LANSSTYRELSEN
VASTRA GOTALANDS LAN

Risk- och sarbarhetsanalys

2007




Rapportnr: 2008:22
ISSN: 1403-168X
Utgivare: Lansstyrelsen i Vastra Gotalands lan, enheten for skydd och sikerhet

Rapporten finns som pdf pd www.o.lst.se under Publikationer/Rapporter.



Risk- och s&rbarhetsanalys 2008-02-21 Diarienummer

LANSSTYRELSEN
VASTRA GOTALANDS LAN 451-19533-2008
INNEHALLSFORTECKNING
1. OVERGRIPANDE BEDOMNING........ccecsiiteteeeecceseres s, 5
2. UPPDRAG OCH AVGRANSNING .......cccvoeteieceieeeee e 7
2.1 MAL OCH SYFTE ..uiiiiitiiiisieieesesie e esesis et s e e e e s sese e et be e s ssesenessssenas 7
2.2 GENOMFORANDE OCH METOD ....euveuiterestesessesessesessessssasssseseesassesessessssesessesssss 9
2.2.1 Regional Risk- och Sarbarhetsanalys ...........ccccccccoovvviereviicrenennne, 9
2.2.2 Lansstyrelsens krishanteringsformaga............cccceeevvveecceenneen. 12
P2 B Y 1 1= OSSN 13
2.4 AVGRANSNINGAR .....ocuimiitetiisesteieesesteseesessssesesessese e st sese s seetesesessesensssssesas 13
2.5 SPRIDNING AV MATERIALET OCH ASPEKTER PA SEKRETESS .......covevereriernnnas 14
3.  LANSSTYRELSENS ROLL OCH ANSVARSOMRADE....................... 15
3.1 LANSSTYRELSENSROLL | SAMHALLETS KRISBEREDSKAP......cccoevrvererennenns 16
3.2 LANSSTYRELSENS OVRIGA ANSVARSOMRADEN ......cciveieieriiereseeesseeseesennas 19
3.2.1 Lansstyrelsens riskhantering..........cccoccovvveveieeiv i 19
3.2.2 Lansstyrelsens tillsynsutdvande roll ..., 20
3.2.3 Lansstyrelsens raddningstjanstansvar ............ccccoccevveieeieieennnns 21
3.2.4 Lansstyrelsens ansvar enligt epizootilagen.............cccccoovvvinnnee. 21
3.3 ANSVARSOMRADETS GRANSER | FORHALLANDE TILL ANDRA AKTORER.....22
3.4 SKYDDSVART | VASTRA GOTALANDS LAN ...cveiiieieieenteseereseeeseeiesee e seeseneas 23
3.5 SAMHALLSVIKTIG VERKSAMHET | VASTRA GOTALANDSLAN ...ccvveurnreninns 24
4., OVERSIKT AV HOT OCH RISKER ..ottt 26
4.1 INTRAFFADE HANDELSER ...c.voveieiiieiesiesesieestesesteesseessenessenessesessensnsenes 27
4.2 TIANSTEMAN | BEREDSKAP ......cuitiuiiinteiinisieieesesieseneseseesenesessesenesessenas 29
5. ANALYSERADE SITUATIONER 2007......cccccciveeiiieiiee e 32
5.1 PANDEMISK INFLUENSA .....ueiiteieteiereseesessesesaesessesessessssessssessssessesessesessesenses 35
5.2 OMFATTANDE STORNINGAR | ELFORSORININGEN .....c.coiuiriienienenneniereneeneneas 37
5.3 GRANSLOS RISKANALY S...uiuiiiiiuiiisieieesesieseseseseesesesesseseessssesesessssssensssssesas 39
5.4 SKREDET | SMARODD ...ttt sttt sttt s 40
5.5 INFORMATIONSSAMORDNING VID OVADER .....cuviviuirienerieesrenenieseenesseeseenennas 41
5.6 KBM:SHEMSTALLAN OM FORMAGEBEDOMNING 2007/2008............ccvenve.e. 42
6. VERKSAMHET 2008........ccooiiiieiieiie ettt 43
Bilaga 1: Matris — hanteringsférmaga/konsekvens
Bilaga 2: Indikatorer for krisberedskapsformaga
Bilaga 3: Samhallsviktigt verksamhet i Vastra Gotalands lan
Bilaga 4: Exempel Analysblad
Postadress: Besoksadress: Telefon: Telefax: E-post:

403 40 GOTEBORG S.Hamngatan 3 031-60 50 00 031-60 52 10 lansstyrelsen@o.lst.se






Risk- och s&rbarhetsanalys 2008-02-21 Diarienummer

LANSSTYRELSEN 451-19533-2008

VASTRA GOTALANDS LAN

1. Overgripande bedémning

Lansstyrelsen i Vastra Gotalands lan redovisar i denna risk- och
sarbarhetsanalys hur myndigheten har arbetat med att analysera sadana
risker som kan paverka den regionala formagan att hantera en stor olycka
eller extraordindr héndelse. Analysen redovisar ocksa hur Léansstyrelsen
kontinuerligt analyserar och utvéarderar den egna formagan att agera som
geografiskt omradesansvarig myndighet fore och under en sddan handel se.

Den regionala risk- och sarbarhetsanalysen utgor ett strategiskt underlag for
att astadkomma en samordnad och enhetlig inriktning for beredskaps-
forberedelserna i lanet. Arbetet med risk- och sarbarhetsanalysen borjade
under 2002 och den forsta versionen faststalldes under 2004. Analysen har
allt sedan dess préglats av en bred intern och extern medverkan och utgdr en
viktig grund for att Lansstyrelsen skall kunna verka for att forebyggande
och skadebegréansande atgarder vidtas av berorda samhallsaktorer.
Lansstyrelsen har darmed ett bra underlag for att beddma vilka objekt,
verksamheter och forhdlanden som kan ge upphov till alvarliga
krissituationer inom lanet, konsekvenserna av de olika tankbara handelserna
samt samhaéllets férmaga att hantera dessa handel ser.

Risk- och sarbarhetsanalysen redovisar bade det arbete och den metod som
ligger till grund for arbetet inom Vastra Gotalands 1an men fokuserar
sarskilt pa att beskriva de situationer som pa nagot sitt analyserats under
2007. Redovisningen féljer den rapporteringsstruktur som Krisberedskaps-
myndigheten (KBM) rekommenderar i véagledningen for statliga
myndigheter’.

PA senare tid har det blivit tydligt att krishanteringssystemet borjar fa
ordentligt féste hos de aktdrer som bedriver samhallsviktig verksamhet.
Inom lanet pagar det en omfattande aktivitet bade i kommuner och inom
myndigheter for att analysera, planera, prioritera och genomfora atgarder for
att minska konsekvenserna av alvarliga héandelser eller att 6ka férmagan att
hantera dem. Hos de aktorer som &r viktiga for |anets formaga finns det en
stor medvetenhet om hot och risker inom lanet och ocksa en god forstaelse
for betydelsen av att samverkan mellan aktérerna kommer till stand. Detta
beror delvis pa de stodinsatser som Léansstyrelsen gjort men ocksa pa att det
inom lanet finns va etablerade natverk som sténdigt for diskussioner om hur
krishanteringsformagan kan forbéttras. En annan anledning till den
medvetenhet som nu finns & naturligtvis att det intraffat handelser dar
formagan satts pa prov. Under det kommande aret ska Lansstyrelsen noga
folja upp Ovriga aktorers risk- och sdrbarhetsanalyser for att ytterligare
utveckla den regionala analysen med detta kunskapsunderlag.

! KBM rekommenderar 2006:4, Risk- och s&rbarhetsanalyser — Végledning for statliga
myndigheter
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Under 2007 har Lansstyrelsen haft sarskilt fokus pa scenarier avseende
pandemisk influensa och omfattande elavbrott (isstormsscenario). EU-
projektet " Gransl6s riskanalys’ har ocksa sasmmanstéllt sin slutrapport under
aret och Lansstyrelsen har gjort en analys av skredet i Sméaréd i december
2006. Internt pd Lansstyrelsen har krishanteringsplanen reviderats och
uppdaterats och det har &ven gjorts en satsning pa krisinformations-
organisationen som utbildats och 6vats. Handelserna som analyserats
beskrivs utforligare i avsnitt 5. Analyserade situationer 2007.

Den Gvergripande bedomningen &r att Lansstyrelsens formaga att samverka,
samordna och informera vid alvarliga kriser & god och att det inte finns
sadan sarbarhet och sadana risker inom myndighetens ansvarsomréde som
synnerligen forsamrar formagan till verksamhet. Férmagan byggs pa att
Lansstyrelsen har en stor personalstyrka med bred kompetens och
mojligheten att bedriva verksamhet pa flera orter, vilket skapar en god
uthdllighet. Lansstyrelsen har ocksd en va fungerande funktion for
tjansteman i beredskap med stor erfarenhet. Det arbete som sker inom
ramen for sydlénssamverkan med erfarenhetsutbyte och utveckling av
gemensamma frégor for de su sydligaste lansstyrelserna ar ocksa vadigt
positivt for utvecklandet av myndighetens krishanteringsformaga. Att
Lansstyrelsen sedan den 1 januari 2008 har en informationsenhet under
ledning av en erfaren informationschef & kanske den foréndring under 2007
som allramest har pverkat L ansstyrel sens krishanteringsforméaga.

L ansstyrelsen bedomning utifran det arbete som har gjorts & att det inom
lanet finns en god generell formaga att hantera stora olyckor och
extraordindra handelser samtidigt som det hos lanets aktdrer ocksa finns en
tydlig stréavan att helatiden utveckla denna férmaga.

Arbetet med risk- och sdrbarhetsanalys & en process och bade inom lanet
och pa lansstyrelsen sker mycket aktiviteter som pa ett eller annat sitt & en
del av den processen. Nagra av de aktiviteter och atgarder som ska utforas
under 2008 redovisasi avsnitt 6. Verksamhet 2008.
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2. Uppdrag och avgransning

Arbetet med en regional Risk- och Sarbarhetsanalys for Vastra Gotalands
lan har pagatt sedan 2002. Utéver detta har Lansstyrelsen sammanstallt det
interna arbetet avseende Risk- och sarbarhetsanalys och rapporterat detta till
Regeringskandiet och Krisberedskapsmyndigheten. Den genomgripande
forandringen i Lansstyrelsens Risk- och Sarbarhetsanalys for 2007 &r att det
interna arbetet och det som sker inom ramen for det geografiska
omradesansvaret har sasmmanstalltstill en rapport.

| Férordning (2006:942) om krisberedskap och hdjd beredskap angesi 98
att:

Varje myndighet skall i syfte att starka sin egen
och samhallets krisberedskap &arligen analysera om
det finns sadan sarbarhet eller sadana hot och
risker inom myndighetens ansvarsomrade som
synnerligen allvarligt kan forsamra formagan till
verksamhet inom omradet.

For lansstyrelsernas del regleras uppgiften om att upprétta en regional Risk-
och Sdrbarhetsanalys i Forordning (2007:825) med lansstyrelseinstruktion
dar det i 54 § anges foljande:

Lansstyrelsen ska avseende krisberedskap vara
sammanhallande 1inom sitt geografiska omrade och
fore, under och efter en kris verka fo6r samordning
och gemensam inriktning av de &atgarder som behdver
vidtas.

Lansstyrelsen ska sarskilt [..]

uppratta regionala risk- och sarbarhetsanalyser som
ska kunna anvandas som underlag for egna och andra
berorda aktorers krisberedskapsatgarder,

Genom Léansstyrelsens Risk- och Sarbarhetsanalys for 2007 anser vi att
intentionerna i bada forordningarna uppfyllts pa ett tillfredstallande sétt. En
gemensam analys for det arbete som sker bade internt pa myndigheten och
med samverkande aktorer ger ocksd en tydligare redovisning vilket gor det
enklare att kommunicera resultatet med berdrda aktorer.

2.1 Mal och syfte

L énsstyrelsens vision inom omradet krisberedskap, skydd mot olyckor och
riskhantering & att arbeta for att &stadkomma ett robust samhalle samt att
tillforsdkra medborgarna ett tillfredsstéllande skydd mot olyckor och
alvarligakriser.

| strévan att uppna visionen finns ett antal strategiska mal som &r viktiga for
att Lansstyrelsen ska kunna leva upp till kravet att genom véar verksamhet
minska sarbarheten i samhallet, bevaka att risk- och beredskapshénsyn tas i
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samhallsplaneringen samt utveckla en god formaga att hantera vara
uppgifter under fredstida krissituationer och héjd beredskap’.

Nagra av mdlen som & sarskilt viktiga for arbetet med risk- och
sarbarhetsanalys foljer nedan:

= Att leva upp till Lansstyrelseinstruktionens krav pa att bland
annat ge kommuner, berérda myndigheter, organisationer,
trossamfund och foretag stéd och underlag for deras fredstida
krishantering och beredskapsforberedel ser.

=  Lansstyrelsen tillsyn 6ver kommunens tillampning av lagen
om skydd mot olyckor och uppféljning av kommunens
uppgifter i samhéllets krishanteringssystem &r viktiga for att
tillforsékra medborgarna ett tillfredsstdlande skydd mot
olyckor och vid alvarligakriser.

= Eft anpassat och aktuellt ndtverk & en forutsdttning for att
Lansstyrelsen snabbt och effektivt skall kunna agera vid
olyckor eller allvarliga kriser. PA motsvarande sitt & det
viktigt for de samverkande aktorerna att veta vem de skall
kontakta vid en kris.

For att uppna de 6vergripande malen &r det sarskilt viktigt att:

Krishanteringsplanen & aktuell och uppdaterad

Funktionen Tjansteman i Beredskap alltid &r besatt

Nétverken & aktuella och uppdaterade

Uthildning/6vning genomfors minst en gang per ar
Organisationen har béasta tankbara tekniska ledningsstod

L ansstyrelsen arbetar tvarsektoriellt med fysisk planering
Anpassa planeringen till framtida klimatféréndringar

Regionala risk och sarbarhetsanalyser finns och kan utgora
underlag for att dstadkomma en samordnad, enhetlig inriktning
av beredskapsforberedelsernai lanet

Syftet med risk- och sdrbarhetsanalysen &r att den ska utgora ett gemensamt
planerings- och krishanteringsunderlag for sektorsmyndigheter, kommuner,
naringsliv och Lansstyrelsen i arbetet med att skapa ett robust Véstra
Gotalands lan. Analysen ar ett kunskapsunderlag om de hot och risker som
kan fororsaka stora olyckor eller extraordindr handelse i lanet och bor ligga
till grund for samverkan, atgardsprogram, resursforstarkning, djupanalyser,
utbildning och 6vning med mera. Analysen utgér ocksa ett viktigt stod i
arbetet med fysisk planering pa bade lokal och regional niva

2 Forordning (2007:825) med |ansstyrel seinstruktion
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2.2 Genomfdérande och metod

Lansstyrelsens arbete med regional risk- och sdrbarhetsanalys har
genomforts i tvarsektoriell samverkan bade inom myndigheten och med
samverkande aktorer och omfattar handelser fran krishantering till hojd
beredskap. | f6ljande avsnitt redovisas arbetsprocessernainom omradet.

2.2.1 Regional Risk- och Sarbarhetsanalys

Arbetet med regional risk- och sdrbarhetsanalys startade med en
riskinventering enligt uppdrag fran regeringen 2001. Lé&nsstyrelsen
beslutade da att genomféra denna regionala analys i bred samverkan med
berérda aktorer. Exempel pa risktyper och riskscenarier som legat till grund
for analysarbetet &r naturrisker, industri- och lageranléggningar, transportan-
laggningar och transportleder, samhéallsviktiga anléggningar, el-, tele- och
IT-storningar, allvarlig smitta, terrorism och hojd beredskap. Analysen
genomfordes i en tvarsektoriell arbetsgrupp med stéd av en referensgrupp
for att f& nodvandiga kompetenser engagerade i processen.

De identifierade riskerna  kategoriserades sedan  utifran  de
samverkansomraden som beskrivs i bilaga till férordning (2006:942) om
krisberedskap och hojd beredskap. Samverkansomradena blev ocksa en
naturlig grund for indelningen i arbetsgrupper. Genom detta arbetssétt har
under processens gang gemensam kunskap och ett enhetligt synsétt om
lanets risker och sarbarheter skapats bade inom Lansstyrelsen och bland
lanets dvriga krishanteringsaktorer.

Nar varje identifierad riskkdlla sorterats in  under ndgot av
samverkansomradena numrerades de enligt tabell nedan
(samverkansomrade 4. Ekonomisk sikerhet behandlades inte, se avsnitt 2.4
Avgransningar).
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Riskkategorier

3.1. Karnnedfall

3.2. Kemikalieolycka till sjoss

3.3. Farliga anldggningar

3.4. Sevesoanlaggningar

3.5. Anlaggningar vid
vattendrag

3.6. Allvarlig smitta

1. Teknisk infrastruktur 2. Transporter
1.1. Svara storningar i 2.1. Hamnar
elférsdrjningen 2.2. Flygplatser
1.2. Svara storningar i 2.3. Rangerbangardar
telekommunikationerna 2.4. Vagar
1.3. Svara storningar i radio- 2.5. Jarnvagar
och TV-férsoérjningen 2.6. Farleder
1.4. Allvarliga stdrningar i
viktiga IT-system
3. Farliga amnen 6. Skydd, undsattning och vard

6.1. Oversvamningar

6.2. Dammbrott

6.3. Massflykt

6.4. Sabotage

6.5. Vapnat angrepp

6.6. Skred och ras

6.7. Skogsbrénder

6.8. Storm, sndovéder,
isstorm

6.9. Publika anlaggningar

6.10. Samhallsviktiga
anlaggningar

6.11. Skyddsobjekt

6.12. Militara anlaggningar

Efter denna kategorisering identifierades de aktorer som ingdr i respektive
omrade. Sektorsmyndigheter, kommuner, bolag och representanter fran
olika enheter pa Lansstyrelsen delades sedan in i arbetsgrupper enligt nedan.

Forsvarsmakten  som

definitionsmassigt

inte  ing&r i  nagot

samverkansomrade samt Svenska Kraftndt AB och Luftfartsverket deltog

ocksdi processen.

Representation i arbetsgrupper

= FOrsvarsmakten

=  Kommunal raddningstjanst

= Kustbevakningen

= Lansstyrelsen

= Polismyndigheten Véastra
Gotaland

= Sakerhetspolisen

= Vastra Go6talands Regionen

1. Teknisk Infrastruktur 2. Transporter
=  Kommun = Banverket
=  Kommunal raddningstjanst = L&nsstyrelsen
= Lansstyrelsen = Sjofartsverket
= Telia Sonera = Vé&agverket Region Vast
3. Farliga amnen 6. Skydd, undsattning och vard

= Forsvarsmakten

=  Kommunal raddningstjanst

= Kustbevakningen Region
Vast

= Lansstyrelsen

= Polismyndigheten Vastra
Gotaland

= Sjofartsverket

= Vastra Go6talands Regionen

10
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Respektive arbetsgrupp har darefter gjort en bedbémning av vilka
konsekvenser respektive risk eller sdrbarhet kan leda till samt vilken
hanteringsférmaga som finns.

Konsekvenser beskrivs enligt tabell nedan:

Nivd Konsekvenser Beskrivning

1 Stora Kommun, myndighet eller samhallssektor ar
hart anstrangd

2 Mycket stora Kommun, myndighet eller samhallssektor ar
mycket hart anstrangd

3 Katastrofala En till flera kommuner, myndigheter eller
samhallssektorer har uttémt sina resurser

4 Kollaps Lanets resurser ar uttdomda. Vitala funktioner
och system har slutat att fungera

Hanteringsformaga beskrivs enligt tabell nedan:

A Mycket hog Berorda kommuner, myndigheter, och
samhallssektorer har krisledningsformaga
genom organisation, kompetens, resurser,
utbildning, natverk, samverkan, avtal samt
ett enhetligt synsatt pa risk och sarbarhet i

lanet
B Hog Nagon av ovanstdende komponenter saknas
C Medel Flera av ovanstaende komponenter saknas
D Lag En eller flera kommuner och/eller
myndigheter saknar en eller flera
komponenter

Varje risk i inventeringslistorna bedémdes gemensamt och redovisades i
analysblad for respektive arbetsgrupp. For att bedoma sarbarheten stalldes
konsekvenserna mot den samlade formagan att hantera konsekvenserna av
oonskade handelser. Béada parametrarna delades in i fyra nivaer och
placerades in i en matris enligt exempel i bilaga 1. Sarbarheten framgar av
den placering risken far i matrisen.

Nagon beddémning av sannolikhet gjordes inte i detta skede. Sannolikheten
bedomdes inte initialt utan i ett senare skede for att ta fram atgarder och
prioriteringar. Prioriteringarna gjordes utifran ett antal utgangspunkter,
bland annat en sannolikhetsbedémning.

Resultatet visade pa god representation och hdg kompetens i de olika
analysgrupperna som har inventerat och véarderat riskerna i lanet.
Varderingen av konsekvens och hanteringsformaga har gjorts utifran vilken
regional paverkan risken har samt den samlade regionala formagan att
hantera konsekvenserna.

11
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Under 2005 paborjade Lansstyrelsen tillsammans med kommun- och
réddningstjanstrepresentanter, regionala myndigheter och féretag arbetet
med att identifiera och rangordna hogriskobjekt i lanet. Arbetet ska leda
fram till ett &tgardsprogram som kan fungera som underlag dels for att cka
den egna krishanteringsférmagan, dels for att kunna verka for att
riskreducerande dtgérder vidtas av berérda kommuner, foretag, myndigheter
och organisationer.

2.2.2 Lansstyrelsens krishanteringsformaga

Lansstyrelsen faststéllde redan under 2001 sin férsta krishanteringsplan.
Dérefter han planen uppdateras efterhand och i oktober 2007 faststélldes
den senaste versionen. | planen redovisas sérskilt de handelser som stéller
krav pa omedelbar formaga. Foljande elva scenarier ligger till grund for
planeringen:

Nedfall av radioaktiva dmnen

Svéara storningar i elforsorjningen

Svarastorningar i telekommunikationerna

Svéara storningar i vattenforsorjningen

Svérastorningar inom radio/TV

Oversvamningar och dammbrott

Svéara storningar till f6ljd av massflykt av asyl- och hja psokande till
Sverige

Svéara storningar till foljd av alvarlig smitta

Terrorism

Kemikalieolyckor och utslépp av farliga @mnen till §0ss mm
Allvarliga stérningar i samhéallsviktigalT-system

Utifran dessa scenarier har varje enhet fétt redovisa sin férmaga att stodja
krishanteringsorganisationen vad gdler ledning, samordning och
information.

Under 2007 har detta underlag utvecklats med en speciell planering for
pandemisk influensa. Detta redovisas i avsnitt 5.1. Léansstyrelsens
krishanteringsplan finnsi sin helhet pa L ansstyrel sens hemsida®.

% L ansstyrel sens hemsida, www.o.Ist.sefamnen/krishantering/

12
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2.3 Material

Den absolut viktigaste tillgangen for analysen & de engagerade deltagarnas
kompetens inom skilda omraden med stor vikt for samhéllets funktionalitet,
samt den breda medverkan av aktorer som funnits.

Denna tillgang kan dock ocksd utgora ett problem i det avseendet att
processen blir valdigt beroende av att analysgruppen hals intakt samt att
sparbarheten i analysen blir lidande av att det ar svart att dokumentera en
enskild tjanstemans uttalande som allmangiltigt for sektorn. Det forsok som
gjordes under hésten 2007 med att anvanda analysverktyget IBERO for att
forbattra dokumentationen och sparbarheten kan dock vara en del av
|6sningen pa detta problem.

En annan 16sning, som ocksa utgor ett viktigt material, & att myndigheter
och kommuner sammanstéller egna risk- och sarbarhetsanalyser for sitt
ansvarsomréde vilket skapar ett underlag som & kéant i respektive
organi sations beslutande organ.

Arbetet skapades utifran regeringens intentioner i proposition 2001/02:158
’Samhallets sdkerhet och beredskap” och sedan dess har inriktningen
paverkats av bland annat proposition 2005/06:133 *Samverkan vid kris — for
ett sakrare samhalle” samt de scenarion som Krisberedskapsmyndigheten
presenterade i Omvérldsexempel 2005 samt i den arliga publikationen
’Hot och riskrapport”.

Som stoéd fér uppréattandet av den senaste versionen av risk- och
sarbarhetsanalysen har Krisberedskapsmyndighetens végledning for statliga
myndigheter* anvénts.

2.4 Avgransningar

Den regionala risk- och sarbarhetsanalysen har sin utgangspunkt i de
samverkansomraden som anges i bilaga till férordning (2006:942) om
krisberedskap och hdjd beredskap. Arbetet har dock avgransats till att inte
omfatta samverkansomradet ekonomisk sakerhet.

Ekonomisk sakerhet & ett omréde dar manga av aktorerna finns pa den
centrala nivan och det & ocksa ett omrade dar ansvarsgranserna ar svara att
urskilja. Darfor ansdgs det lampligt att vanta med detta omréde tills de
nationella aktdrerna har analyserat sina system och eftersom det darefter blir
tydligare vilken roll Lansstyrelsen bor spela i ett sddant scenario. De
erfarenheter som framkommer under samverkansbvning 2008, med
scenariot "IT-attack mot de finansiella systemen”, & troligen ett bra
underlag for att initiera detta arbete i Vastra Gétalands lan.

4 KBM rekommenderar 2006:4, Risk- och sarbarhetsanalyser — Vagledning for statliga
myndigheter
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| vantan pa att samtliga kommuner ska upprétta risk- och sarbarhetsanalyser
for sina geografiska omraden och verksamheter & analysen baserad pa den
bild som Lansstyrelsen och de regionala myndigheterna har av risker och
sarbarheter i lanet. | arbetet har dock representanter fran den lokala nivan
funnits med och resultatet av de kommunala analyserna bor sannolikt inte
paverka bilden av den regionala formagan. De utgor dock ett vardefullt
underlag for de handelser som inte har en regional paverkan men dar en
eller flerakommuner eller aktorer berors.

2.5 Spridning av materialet och aspekter pa sekretess

Lansstyrelsens arbete med att anpassa risk- och sdrbarhetsanalysen till
Krisberedskapsmyndighetens vagledning for statliga myndigheter ar ett led i
processen med att oka tydligheten och sparbarheten i arbetet. Detta leder
forhoppningsvis till att det blir enklare for 6vriga aktérer att ta del av
L &nsstyrelsens analys och identifieravar i processen arbetet befinner sig.

En samlad bild av risker och sarbarheter bade internt och inom ramen for
det regionala omradesansvaret skapar en grund for att kunna kommunicera
resultatet bade inom myndigheten och till samverkande aktorer. Har gors
dock en skillnad pa beskrivningen av risker och sarbarheter i generella
termer och den samlade sammanstéliningen med beskrivning av
konsekvenser och hanteringsforméaga for respektive objekt som gjordes i
samband med den initiala inventeringen och varderingen. Den detaljerade
informationen som finns beskrivet i analysblad (se exempel i bilaga 4) &
sekretessbelagd information. Detta material skickades till berdrda
kommuner, myndigheter och samverkande aktdrer nér det hade uppréttats
och & dltsatillgangligt for behorig personal.

Under aret ska det samlade materialet granskas och uppdateras och i
samband med det ska sekretessfragan aterigen provas. Nar materialet
belades med sekretess fanns inte den lagstiftning som vi har idag och som ar
hanforlig till myndigheters arbete med risk- och sérbarhetsanalyser® vilket
foranleder en 6versyn av sekretesskyddet.

Risk- och sdrbarhetsanalysen syftar till att minska sarbarheten och forbéttra
krishanteringsférmagan bade lokalt och regionalt. For att uppna det syftet &
det viktigt att analysen & tillganglig fér de aktdrer som bedriver
samhallsviktig verksamhet, ndgot som forsvaras om analysen ar
sekretessbelagd. Det kan dock finnas delar av analysen som & av sadan
detaljeringsgrad att den bor skyddas av sekretess.

Analysen bor kommuniceras och spridas i samband med de aktiviteter dar
L ansstyrelsen traffar samverkande myndigheter och kommuner. Exempel pa
sadana aktiviteter & moéten med det regionala rédet, konferenser for lanets
sakerhetssamordnare eller méten med kommunernas samhallsbyggnads- och
raddningstjanstforvaltningar. Déarutover ska rapporten publiceras pa
L ansstyrel sens hemsida.

® Sekretesslag (1980:100) 5 kap. 8§ (samt vid behov 8 kap. 6 §)
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3. Lansstyrelsens roll och ansvarsomrade

Véstra Gotalands |an & Sveriges nast storsta lan med 18 procent av landets
befolkning fordelad pa 49 kommuner — fran Dals-Ed med mindre dn 5 000
invanare till storstadskommunen Goteborg med nérmare 491 000 invanare.
Fran befolkningssynpunkt kan Vastra Gotaland betraktas som ett Sverige i
miniatyr. | lanet ingdr allt fran storstad och medelstora stéder till smaorter
och ren glesbygd. Befolkningstétheten & i genomsnitt 63 invanare
per kvadratkilometer.

Fakta — Vastra Gotalands lan

49 kommuner

1,5 miljoner invanare

18 % av Sveriges befolkning

24 000 km? (landyta)

6 % av Sveriges yta

62 invanare/km?

24 mils avstand i nordsydlig och vastostlig riktning

L &nets befolkning uppgar till lite drygt 1,5 miljoner invanare och har under
manga & haft en stabil tillvaxt. Ett naturligt fodelseGverskott har
kompletterats av inflyttning fran olika delar av Sverige och andralander.

Véstra Gotalands lan har alla Sveriges naturtyper — utom fjalnatur —
representerade. Skogen dominerar och det bedrivs ett betydande skogsbruk.
Véanerlandskapets sléttomraden, dar bl.a. Dalboslétten och Vastgotaslétten
ingdr, utgor tillsammans med Fabygden Sveriges mest produktiva
jordbrukslandskap.

| Véastra Gotaland stracker sig kulturhistorien tusentals ar tillbaka, fran
forntidens hélristningar och stenkammargravar till dagens komplexa
industri- och tjanstesamhéle. Med sina drygt 70 000 fornldmningar och
otaliga fornfynd hor Vastra Gotaand till en av Nordeuropas
fornlamningsrikaste regioner. De dldsta fornldmningarna i Vasta Gotaland
& runt 9000 & gamla och dessa aterfinns langs vastkusten. | lanet finns
ocksa tre stift och tre domkyrkor byggda under olika tidsepoker och i olika
byggnadsstilar och flera av lanets stader har medeltida ursprung till
exempel Skara, Falkdping och Hjo. Inom lanet finns ocksa nagra av 1800-
talet viktigaste kanalstréackningar i Sverige. Gota kanal som tillsammans
med Trollhéttekanal band samman Gstkusten med véstkusten. Dalslands
kanal som forenade de dalslandska jarnbruken, sdgverken och
pappersbruken med Vanern.

Lanet har ocksd en hdg andel biologiskt rika miljoer vid sidan av den

brukade marken. Har finns exempelvis &dellévskogar, myrar, fagelgoar,
naturliga betesmarker och sldtterangar.
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Vastra Gotalands lan har en varierande naringslivsstruktur med manga
starka foretag sdva inom traditionella industribranscher som nytillkomna.
Historiskt sett har olika naringsprofiler utvecklats — handel, gofart,
jordbruk, skogsbruk och tillverkningsindustri. Samtliga &r i dag viktiga delar
I l&nets naringsliv.

Véastra Gotaland & Sveriges framsta industrilan med tyngdpunkt inom
bilindustri, petrokemi, skog, textil och lakemedel. Naringslivet ar inriktat pa
export, har omfattande internationella kontakter och bedriver i samarbete
med universitet och hogskolor forskning pa hdg niva

Vid sidan av en stark industriell profil har Vastra Gétaland ett livskraftigt
jord- och skogsbruk med hog produktion. De areella ndringarna har en stark
stéllning som grundar sig dels pa naturlandskapets geologi och landformer,
och dels pa den agrara traditionen med dess starka entreprendrer.

| Goteborg finns Nordens storsta hamn och stark gofart bidrar till att gora
Vastra Gotaland till ett transportnav dér dven Sveriges nast storsta flygplats
och fleraav de storsta trafiklederna aterfinns.

Hér finns manga attraktiva omraden — inte minst for sommarturismen med
bad- och bétliv. Bohusléns skargard, de stora ingjdarna Vanern och Véttern,
Vastergétlands och Dalslands mangfald av sjoar och vattenleder lockar till
fritidsfiske och andra vattenaktiviteter. Dessutom finns de djupa skogarna,
leende Gppna landskap, vildmarksomraden och trivsamma smastadsmiljoer
som erbjuder goda rekreationsmdjligheter. Storstaden Goteborg erbjuder ett
brett utbud av kultur, néjen, méssor och evenemang. Lanet har manga
gastnatter, och raknastill ett av Sveriges viktigaste turistomraden

L ansstyrelsen bedriver verksamhet pa sju olika orter i lanet och har cirka
700 anstéllda.

L anets speciella forutsdttningar nér det galler befolkningsstorlek, varierande
naturtyper och industrindringar staller naturligtvis stora krav pa
Lansstyrelsen i rollen som stédjande och samordnande aktér inom
krisberedskapsomradet.

3.1 Lansstyrelsens roll i samhallets krisberedskap

Syftet med den svenska krisberedskapen &r att samhéllet ska kunna hantera
konsekvenserna av omfattande olyckor eller andra extraordinéra handel ser
som kan hota grundl&ggande vérden®. Med en extraordinér handelse menas
en handelse, som avviker frén det normala, innebér en allvarlig storning for
samhéllet eller dventyrar manniskors sakerhet. Den kréaver ocksa ett snabbt
agerande och samordnade insatser frén olika akttrer for att begransa
skadeverkningarna pa liv, egendom och miljo. Krisberedskap innebar inte

® L ansstyrelserna, Faktablad — Geografiskt omradesansvar, Lansstyrelsens roll i samhallets
krisberedskap, http://www.o.lst.se/o/amnen/K rishantering
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enbart forméagan att hantera konsekvenserna av en handelse utan ocksa de
forebyggande atgarder som behovs for att forhindra att en kris uppstar. En
annan viktig del & formagan att folja upp och utvardera handelser som trots
alt intr&ffar och l&ra av dessa.

Lansstyrelsen har en stédjande och samordnande roll i samhéllets
krisberedskap och & en lank mellan lokala och regionala aktérer och den
nationella nivan. Lansstyrelsen ska ta initiativ till och erbjuda en arena for
sektorsovergripande samverkan, med malet att uppna en god
krishanteringsformagai lanet.”

L ansstyrelsens ansvar for krisberedskapen reglerasi foljande regelverk:

= FOrordning (2007:825) med lansstyrel seinstruktion

= FoOrordning (2006:942) om krisberedskap och hojd beredskap

» Specidlagstiftning inom olika omraden dar lansstyrelsen har
verksamhetsansvar

Lansstyrelsens huvuduppgift ar att svara for den statliga forvaltningen i
lanet i den utstréckningen inte ndgon annan myndighet har ansvaret for
sarskilda forvaltningsuppgifter. Vidare ska lansstyrelsen utifrén ett statligt
helhetsperspektiv samordna olika samhéllsintressen inom myndighetens
ansvarsomrdde samt noga fdlja lanets tillstdnd och framja lanets
utveckling.®

Med denna myndighetsroll finns det tydliga kopplingar till det geografiska
omradesansvar som lansstyrelserna har enligt forordning (2006:942) om
krisberedskap och hojd beredskap. Det geografiska omradesansvaret innebér
att Lansstyrelsen inom sitt geografiska omrade ska se till att samverkan och
samordning sker for att uppnad en samlad krishanteringsférmaga och ett
effektivt utnyttjande av lanets resurser vid en kris. Det geografiska
omradesansvaret innebdr inte att Lansstyrelsen vid en kris far sarskilda
befogenheter, sdvida inte regeringen fattar beslut om s&dana befogenheter.®

Med ledning av bestammelserna 1 lansstyrelseinstruktionen och
krisberedskapsforordningen kan lansstyrelsens omradesansvar beskrivas
enligt foljande:

Lansstyrelsen ska:

* Vara en sammanhdlande funktion mellan aktorer
(myndigheter, kommuner, landsting, naringsliv och andra
aktorer) i 1anet och den nationella nivan

*» Analysera risker och sdrbara forhdllanden i den egna
verksamheten och upprétthdlla formagatill krisledning

"ibid.

8 Férordning (2007:825) med | ansstyrel seinstruktion

® Lansstyrelserna, Faktablad — Geografiskt omradesansvar, Lansstyrelsens roll i samhallets
krisberedskap, http://www.o.lst.se/o/amnen/K rishantering
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=  Uppréttaregional risk- och sarbarhetsanalys

=  Se till att samverkan sker mellan aktérer i lanet och med
angransande 1an

= Under en kris samordna verksamhet mellan kommuner,
landsting och statliga myndigheter

* Tillhandahdlla en samlad l&geshild som underlag for
samverkan och samordning

» Hallaregeringen underréttad

= Samordna information till media och allméanheten under en
kris

= Efter beslut av regeringen, prioritera och inrikta statliga och
internationella resurser

Prioriteringar till foljd av omradesansvaret:
Vissa uppgifter behover prioriteras for att uppna den samlade formaga som
krévs for att hanteralanets risker och sarbara forha landen:

» Uppréttaregional risk- och sarbarhetsanalys

= FEtableraoch underhdllaett regionalt krishanteringsrad

» Medverkai och ge stdd till olika ndtverk for krishantering,
exempelvis @ vsamordningsgrupper

» Medverka i samverkansomraden enligt 8 § krisberedskaps-
forordningen

= Tvérsektoriell medverkan i samhéllsbyggnadsprocessen kring
risk och sarbarhet

» Samverkamed andralén i krishanteringsfragor

= Ge stod till kommuner och andra aktérer i form av
planeringsunderlag, utbildning och évning

= Arligen félja upp lansstyrelsens och kommunernas
krishanteringsférmaga

= Arligen rapportera krishanteringsférméagan till regeringen

» Planerafor krisledning och informationssamordning

» Utbilda personal i lansstyrelsens krisledningsorganisation

Krisberedskapsforordningen ger vissa myndigheter (enligt bilaga till
forordningen) ett sarskilt ansvar for krisberedskapen. Dessa myndigheter
("sektorsmyndigheter”) har en sarskild skyldighet att samverka med
lansstyrel sen.

Som framgar ovan & en av de viktigaste uppgifterna for Lansstyrelsen att
uppratta regional risk- och sarbarhetsanalys samt att stodja kommunerna och
andra aktorer i lanet i arbetet med risk- och sarbarhetsanalys. Genom detta
har lansstyrelserna det mest omfattande ansvaret av dla datliga
myndigheter for att uppratta risk- och sarbarhetsanalyser™®.

10K BM rekommenderar 2006:4, Risk- och s&rbarhetsanalyser — Vagledning for statliga
myndigheter
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3.2 Lansstyrelsens dvriga ansvarsomraden

Arbetet med risk- och sarbarhetsanalys inom Lansstyrelsens ansvarsomrade
har framforallt béaring pa det geografiska omradesansvaret men det finns
ocksa andra omraden dar arbetet &r viktigt. Nedan foljer nagra exempel pa
sadan verksamhet.

3.2.1 Lansstyrelsens riskhantering

L ansstyrel sens interna sékerhetsarbete enligt férordningen (1995:1300) om
statliga myndigheters riskhantering, sakerhetsskyddslagen (1996:627) och

sakerhetsskyddsforordningen  (1996:633)  beskrivs i myndighetens
Sékerhetshandbok. Syftet med Sé&kerhetshandboken & att i ett samlat
dokument beskriva:

* Hur och pa vilket sitt Lansstyrelsen arbetar for att uppfylla
kraven pa sakerhet, sékerhetsskydd samt minska riskerna och
sarbarheten i verksamheten

= Hur ansvaret &r férdelat och organiserat

» Lagar, foreskrifter och allmanna rdd som styr sikerhets-
fragorna

» Interna beslut som fattats i enlighet med gallande lagar och
forordningar samt vilka omradden som & berdrda av eller
paverkas av sakerhetsarbetet i stort

Lansstyrelsen som myndighet ska kannetecknas av dppenhet, service och
god tillganglighet och det ska ocksa pragla det interna sakerhetsarbetet. Det
overgripande malet &r att verksamheten ska bedrivasi en trivsam, trygg och
séker milj6. 1 myndighetens sdkerhetsarbete har varje medarbetare ett
personligt ansvar. Det forhallningssitt som vi har till véra arbetsuppgifter,
servicesttityd, sékerhetstdnkande och till de risker vi méter i vardagen
formar var gemensamma véardegrund och instélning till sakerhetsarbetet.
Déarfor diskuteras denna typ av fragor regelbundet, bade i ledningsgruppen
och pa enheternas arbetsplatstréffar. Det kréver att medarbetarna har
kunskap om och pa vilket sitt som sikerhetsfragorna paverkar
arbetsuppgifterna samt kdnnedom om vilka lagar, férordningar och interna
beslut som ligger till grund for verksamheten. Handboken utgor i sin helhet
L &nsstyrel sens samlade sakerhetsplan. ™

! Sakerhetshandbok for Lansstyrelsen i Vastra Gotalands 18n, 2006-10-24, reviderad
december 2007
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3.2.2 Lansstyrelsens tillsynsutdvande roll

Lansstyrelsen har en tillsynsutdvande roll inom ett antal omraden som &r
samhadllsviktiga ur ett krisberedskapsperspektiv.

= Tillsyn 6ver kommunernas efterlevnad av socialtjanstlagen

= Tillsyn 6ver kommunernas livsmedel skontroller

= Tillsyn 6ver kommunernas miljo- och halsoskyddsarbete

= Tillsyn 6ver kommunernas djurskyddsarbete

= Tillsyn 6ver kommunernas efterlevnad av lagen om skydd
mot olyckor

= Uppféljning avkommunernas verksamhet enligt lagen om
kommuners och landstings &tgarder inféor och vid
extraordindra handelser i fredstid och hojd beredskap

Déarutéver fattar lansstyrelsen ocksa beslut om civila skyddsobjekt och
beslutar om tillstand for bevakningsverksamhet och kameradvervakning.

Nagon sarskild samordning av den tillsynsutévande rollen inom de omraden
som & samhéllsviktiga ur ett krisberedskapsperspektiv sker inte idag.
Genom Lansstyrelsens uppfdljning av kommunernas krisberedskap bertrs
dock flera av de andra omradena nar kommunerna redovisar sina atgarder.
En god kommunal krisberedskap bygger pa att kommunen kan upprétthalla
sina samhéallsviktiga verksamheter under en extraordinar héndel se.

Det pagar ett arbete med att samordna tillsyn enligt lagen om skydd mot
olyckor och uppféljningen av kommunernas krisberedskap enligt det
uppdrag som anges i |ansstyrelsens regleringsbrev for budgetéret 2008™.

Lansstyrelsernas tillsyn o6ver kommunerna, inom
ramen for omradet skydd mot olyckor, skall bedoma
och framja kommunernas formaga att leva upp till de
nationella malen, de verksamhetsmal och de sar-
skilda skyldigheter som framgar av lagen (2003:778)
om skydd mot olyckor. Tillsynen enligt lagen om
skydd mot olyckor skall inriktas sa att den kan
samordnas med den uppfoljning som skall ske av kom-
munernas uppgifter 1 samhallets Kkrishanterings-
system enligt avtalet mellan staten och Sveriges
kommuner och landsting.

Detta arbete skulle kunna utgoéra ett underlag for att gora en mer samlad
tillsyn av den kommunala verksamhet som & samhdllsviktig ur ett
krisberedskapsperspektiv.

12 Regleringsbrev for budgetret 2008 avseende | ansstyrelserna
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3.2.3 Lansstyrelsens raddningstjanstansvar

| lag (2003:778) om skydd mot olyckor och forordning (2003:779) om
skydd mot olyckor dlaggs Lansstyrelsen bland annat foljande ansvar inom
omrédet raddningstjanst.™

- Lansstyrelsen ska svara for raddningstjanst vid
utslapp, eller vid oOverhangande fara for
utslapp, fran en karnteknisk anlaggning i sadan
omfattning att sarskilda atgarder kravs for att
skydda al Imanheten.

- Lansstyrelsen skall sakerstalla att den
befolkning som troligen kommer att beroras i
h&ndelse av en nddsituation som medfor risk for
stralning ges information om de
halsoskyddsatgarder som skall vidtagas och de
regler som galler i en sadan situation.

- Lansstyrelsen ansvarar for sanering efter
utslapp av radioaktiva amnen fran karnteknisk
anlaggning.

- Fordras omfattande raddningsinsatser i kommunal
raddningstjanst, far lansstyrelsen ta oOver
ansvaret for raddningstjansten 1 de kommuner som
berérs av insatserna. Om raddningsinsatserna
aven innefattar statlig raddningstjénst, skall
lansstyrelsen svara for att raddningsinsatserna
samordnas. Lansstyrelsen skall enligt det
regionala omradesansvaret verka for samordning
och gemensam inriktning av samhallets insatser
for att begrédnsa konsekvenserna.

En utférligare beskrivning av uppgifterna enligt lagen om skydd mot
olyckor, samt planering och rutiner for lansstyrelsen vid karnteknisk olycka,
sanering eller Overtagande av kommuna r&ddningstjanst finns i
Lansstyrelsens Krishanteringsplan, underbilaga 1 samt underbilagorna 2.1,
2.1.1 och 2.2. Dessafinnsi sin helhet pa Lansstyrelsens hemsida™.

3.2.4 Lansstyrelsens ansvar enligt epizootilagen

Lansstyrelsen har vad géller gukdomar hos djur tre olika roller. Den forsta
rollen & att Lansstyrelsen genom sitt omrddesansvar ska verka for
samordning och gemensam inriktning av samhéllets insatser for att begransa
konsekvenserna. Den andra rollen & att Lansstyrelsen utdvar offentlig
kontroll enligt 15 § epizootiforordningen. Den tredje rollen & ait
L ansstyrelsen kan fa vissa uppgifter pa delegation fran Jordbruksverket.

13 |_ag (2003:778) om skydd mot olyckor, 4 kap. och 6 kap. samt Férordning (2003:779)
om skydd mot olyckor 4 kap.
14| ansstyrelsens hemsida, www.o.|st.se/o/amnen/K rishantering
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3.3 Ansvarsomradets granser i forhallande till andra
aktorer

Véstra Gotalands 1an har i och med sin storlek geografiska granser till
manga andra aktorer som & viktiga for samhéllets krisberedskap. Det
geografiska omradet gransar forutom till fem andra lan ocksa till
grannlandet Norge. Langs lanets gréanser finns ocksa landets tva storsta §j0ar
och en kuststracka pa cirka 20 mil.

Medvetenhet och kunskap om granserna till andra aktorers ansvarsomraden
& extra viktigt i 1anet med tanke pa att flera av riskerna och sarbarheterna
inte tar hansyn till uppdelningen i 1an och kommuner. Exempel pa sadana
sarbarheter & de stora vattentékterna Vanern och Véttern dér ett utslapp
skulle fa omfattande konsekvenser for hela Gétaland. Upperudsalven och
Viskan & exempel pa Oversvamningsrisker dar det krévs ett stOrre
perspektiv 8n bara det egna lanet, och ett haveri vid karnkraftverket
Ringhals, i grannlanet Halland, skulle fa forédande konsekvenser for hela
regionen.

Forutom de geografiska granserna till ett stort antal aktOrer sa ryms det
inom lanet ett stort antal aktérer med sarskilt ansvar  for
krisberedskapsfrdgor. Inom lanet finns 49 kommuner, fyra
réddningstjanstforbund, ett stort antal regionala myndigheter och néringsliv
som & starkt beroende av till exempel transporter och infrastruktur. Som
geografiskt omradesansvarig myndighet i lanet &r det Lansstyrel sens uppgift
att vara en sammanhallande funktion mellan dessa aktorer. Detta sker bland
annat genom det regionala radet, samt inom &lvsamordningsgrupper,
informatorsnédtverk och andra permanenta eller tillfalliga nétverk.
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3.4 Skyddsvart i Vastra Gotalands lan

| beskrivningen av Vastra Goétalands |an ovan framkommer att |anet &r stort
till ytan, bestér av manga naturtyper och att sdval glesbygd som storstad &r
en del av lanet. Detta aterspeglar sig naturligtvis ocksa i det som &r
skyddsvért inom lanet.

De skyddsvérda naturvardena bestér dels av de stora sjéarna Vanern och
Viéttern samt Gota Alv och andra stora vattendrag som utgor savél
ravattenintag for manga av lanets invanare som viktiga transportieder.
Jordbrukslandskapen [ Skaraborgsomradet med tillhdrande
livsmedelsindustrier & ocksa viktiga omréden att skydda och bevara liksom
manga av de mindre omraden med biologiskt rika miljoer som finns i lanet.
Langs vastkusten finns till exempel den unika miljon vid Kosterhavet som
planeras bli landets forsta marina national park. Aven lanets rika kulturmiljo
med fornldmningar, byggnadsminnen och medeltida stader utgdr mycket
skyddsvarda intressen.

For att 1anet ska fungera ér det av yttersta vikt att den viktiga infrastrukturen
for transporter, €, tele, vatten och varme fungerar. Vad géller transporter
kravs det att infrastrukturen i lanet fungerar for att distribution av varor till
ovriga Sverige ska fungera aen under en samhdllsstorning. Hér &r
transporter till och fran Goteborgs hamn kanske det vikigaste vilket gor
lanets europavagar och storre landsvégar till exempel E6, E20, E45 och
riksvéag 40 samt jarnvagslinjerna pa V astra stambanan, Norge/V anernbanan,
Vastkustbanan samt Bohusbanan till skyddsvérda intressen for hela landet.
Goteborgs hamn foreslas i Hamnstrategiutredningen utgdra en sa kallad
strategiska hamn for det svenska transportsystemet™. Aven Landvetter
flygplats och flygplatserna i Sdve och Trollhdttan ar skyddsvérda for att
sakratransporterna av bade gods- och persontransporter till och fran lanet.

Infrastrukturen for kraftdistribution & speciellt skyddsvard i de delar av
lanet dar vi vet att systemen & sarbara, till exempel Dalsland och Sjuharad
som har drabbats av bade stormen Gudrun och stormen Per. Aven
kraftproduktionen i lanets vattenkraftverk och de alltfler vindkraftverken ar
exempel pa skyddsvarda anl&ggningar.

Ovanstéende samhallsfunktioner utgor nagra av de skyddsvérda intressen
som maste upprétthdllas for att bland annat naringslivet med handel,
jordoruk, skogsbruk och en omfattande tillverkningsindustri ska kunna
fungera och for att invanarna i lanet ska kunna leva och verka i ett robust
V astra Gotalands 1an.

1> SOU 2007:58, Hamnstrategi — strategiska hamnnoder i det svenska
godstransportsystemet
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3.5 Samhallsviktig verksamhet i Vastra Gotalands lan

Definition
Samhdllsviktig verksamhet ur ett krisberedskapsperspektiv bor enligt KBM
avse en verksamhet som uppfyller b&da, eller det enaav foljande villkor:*

1. Ett bortfall av eller en svar storning i
verksamheten kan ensamt eller tillsammans med
motsvarande handelser i andra verksamheter pa
kort tid leda till att en allvarlig Kkris
intraffar i samhallet.

2. Verksamheten ar ndédvandig eller mycket vasentlig
for att en redan intraffad allvarlig kris i
samhéallet skall kunna hanteras sa att
skadeverkningarna blir sa sma som mojligt.

| regleringsbrevet for ar 2007 fick Lansstyrelsen uppdraget att bland annat
identifiera vilka verksamheter som behovs for att sékerstdlla en
grundlaggande funktionalitet vid en extraordindr handelse samt identifiera
vilka verksamheter som &r sérskilt viktiga vid en influensapandemi.

Till uppdraget att identifiera samhéllsviktiga verksamheter vid en
influensapandemi  tillsattes en arbetsgrupp inom sydlanssamverkan
(lansstyrelserna i Jonkopings, Kronobergs, Kalmar, Blekinge, Skane,
Hallands och Vastra Gétalands 18n). Arbetsgruppen tog fram en forteckning
med forslag pa dessa verksamheter som sedan utgjorde underlag vid den
regionala planeringen hos samtliga sju sydléan.

Lansstyrelsen bedomer att de verksamheter som identifierats som
samhdllsviktiga verksamheter vid en influensapandemi (se bifogad
forteckning i bilaga 4) ocksa & de verksamheter som behovs for att
sékerstélla en grundldgggande funktionalitet vid en extraordinér handelse.
Det som tillkommer & sjukvarden, d& redovisade verksamheter vid en
influensapandemi  inte inkluderar denna utan enbart visar 6vriga
verksamheter i samhallet dar en stérning kan fa konsekvenser for samhéllets
funktionalitet. Att tillagga & att verksamheterna beddmts som
samhadllsviktiga ur ett regionalt eller nationellt perspektiv.

18K BM..s rapport 0253/2005, Samhallsviktigt! Ett forsta forslag till definition av
samhallsviktig verksamhet ur ett krisberedskapsperspektiv
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Identifiering av dessa verksamheter har baserats pa fyra stycken faktorer dar
en verksamhet har beddmts som samhéllsviktig om

1. den é&r viktig for individens liv och hdlsaeller,

2. arviktig for samhéllets funktionalitet eller,

3. ett bortfall medfor att stora ekonomiska varden kan ga
forlorade eller att

4. en storning kan medfora skador pa den yttre miljon.

Inom Lansstyrelsen

Som samhéllsviktig verksamhet & det viktigt att kunna uppratthdlla en
grundldggande funktionalitet. | samband med planering infér en
influensapandemi identifierades darfor de funktioner inom verksamheten
som anses sarskilt viktiga och som i en krissituation darfor bor prioriteras.
L ansstyrelsens verksamhet & mycket bred med vitt skilda omréden. Varje
omrade har sina funktioner som anses sarskilt viktiga att upprétthdlla men
att rékna upp varje enhets specifika viktiga funktioner kanns inte relevant.
Det finns dock nagra generella funktioner som & viktiga for alla enheter.
Bland dessa kan namnas diarieforing samt expediering av drenden och
ekonomiadministration. Till det kommer viktiga befattningar sasom
lansledning/landshdvding, chefssekreterare samt enhetsledning/-
enhetschefer.
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4. Oversikt av hot och risker

| detta kapitel redovisas en dversikt av de hot och risker som férekommer
inom Vastra Gotalands lan. For en detaljerad beskrivning av riskobjekt
hanvisas till den riskinventering som & sekretessbelagd men som finns
tillganglig hos behoriga vid berérda kommuner och myndigheter.

Kapitlet innehdller ocksa en beskrivning av de senaste handelserna som
provat Lansstyrelsens och lanets formaga att motsta och hantera storningar,
ndgot som utgor ett viktigt kunskapsunderlag for prioritering av atgarder,
samt planering av 6vnings- och utbildningsinsatser.

Ett annat viktigt kunskapsunderlag for Lansstyrelsen & dagboken for
Tjansteman i Beredskap (TiB) som & en dokumentation dver de héndel ser
under aret dar Lansstyrelsen i ndgon omfattning blivit engagerad.
Uppfdljning och analys av TiB-funktionen har inte dokumenterats férut men
malséttningen & att detta ska kunna utvecklas med avstamp i arets mycket
enkla redovisning.

Precis som for manga andra aktorer & debatten och diskussionen om
klimatfdrandringarna den enskilt mest uppmérksammade i Vastra Gotalands
lan under 2007. Presentationen av Klimat- och Sarbarhetsutredningens
slutbetankande'’ véckte stort intresse hos s&va |anets krishanteringsaktorer
som lanets medier. Den hotbild och de sdrbarheter som finns inom lanet
med Oversvamningsrisker samt risker for ras och skred gor dettatill en av de
viktigaste fragorna for framtiden. Erfarenheterna fran intréffade handelser
har ocksda skapat en medvetenhet om vilka konsekvenser
klimatforandringarna kan ledatill.

Ett annat hot som varit mycket uppmarksammat i lanet under 2007 & den
organiserade brottsligheten. Olika kriminella grupperingar foretradesvis
hemmahtrande i Goéteborg har vid flera tillféllen orsakat omfattande
polisidra insatser som vid nagra tillfallen ocksa paverkat samhdllets
funktionalitet genom avsparrningar och evakueringar. Polisen i Vastra
Gotalands 1a8n bedriver ett omfattande arbete mot de kriminella gangen i
samverkan med andra myndigheter.

Lansstyrelsen upplever en valdigt positiv trend i att manga aktorer inom
lanet har kommit langt i sitt krisberedskapsarbete. Det pagdr hos olika
aktorer ett intensivt arbete med att till exempel ta fram risk- och
sarbarhetsanalyser och att utbilda och 6va personal. Detta méarks bland annat
vid héndelser av mindre allvarlig karaktéar som tydligt visar att det finns
rutiner for samverkan och uppréttade natverk mellan aktérerna.

Riskerna som & forknippade med transporter av farligt gods och hantering
av farliga amnen & manga i lanet eftersom Goteborg utgor ett nav for
transporter till och fran Sverige. Varje vecka transporteras stora mangder
farligt gods genom lanet pa vag till eller fran Goteborgs hamn. Detta
paverkar riskbilden i hela lanet. Utbver Goteborgs hamn skeppas farligt

7 SOU 2007:60, Sverige infor klimatforandringarna — hot och mdjligheter
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gods aven till och fran de petrokemiska industrierna i Stenungsund,
Uddevalla och Lysekil, samt léngs Goéta alv upp till Vénern, for vidare
transport pavag eller jarnvéag.

Aven 6versvamnings- och skredrisker & vanligai Vastra Gotalands 1an. P&
kartan nedan redovisas Vanerns och Goéta dlvs avrinningsomréde, vilket
tacker stora delar av lanet. Avrinningsomradet motsvarar en tiondel av
Sveriges yta och kartan gor det tydligt att detta inte & en regional
angeldgenhet utan att Oversvamningsriskerna stdller stora krav pa
samordning och samverkan mellan bertrda aktorer. Skredriskerna & som
storst i Gota Alv-dalen men finns ocksd i 6vriga delar av lanet. B&de nar det
gdller 6versvamnings- och skredrisker pagar manga olika projekt i lanet for
att kartlagga riskerna och initiera agarder.

Avrinningsomrade for Vanern och Gota Alv
(Kalla: www.vatten.goteborg.se)

4.1 Intraffade handelser

Intraffade handelser i lanet har gett saval Lansstyrelsen som 6vriga berorda
regionala och lokala myndigheter, foretag och organisationer vardefulla
kunskaper och erfarenheter av att hantera stora olyckor och extraordinéra
héndel ser.

Under 2007 har lanet dock varit férskonat fran allvarligare handelser. Den
héndelse som paverkade lanet mest var stormen Per den 13-14 januari. |
foljande avsnitt sammanfattas de atgarder som Lansstyrelsen vidtog i
samband med stormen Per. Aven ndgra handelser som intréffat tidigare &r
redovisasi korthet.

Stormen Per féranledde att Lénsstyrelsen etablerade en mindre
stabsfunktion p& kontoret i Vanersborg for att se till att nodvandig
samordning mellan berdrda aktorer kom till stand. Kontakt togs med
kommunerna och réddningstjanstférbunden samt évriga regionala aktorer i
forberedande syfte och for att aktualisera nétverket infor den forvantade
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orkanen. Lansstyrelsen tog i samréd med Lansstyrelsen i Halland beslut om
att ga ut med ett VMA/informationsmeddelande enligt nedan.

Lansstyrelserna i Vastra Gotalands och Hallands lan hemstéller
att foljande VMA/informationsmeddelande publiceras

”Orkanvindar i Vastra Gotaland och Halland Under sdndagen finns risk
for orkanvindar i Vastra Gotalands och Hallands lan. Langs vastkusten
och Vanerns dstra delar finns risk for hdoga vattenstand.

Allméanheten uppmanas att iaktta stor forsiktighet vid vistelse utomhus
samt uppmanas att félja nyhetssandningar och SMHI:s
vaderinformation.”

Lennart Olofsson
Sakerhetsdirektor

Erfarenheterna av de kontakter som togs under stormen Per visade att
flertalet kommuner och regionala aktorer hade uppméarksammat
vadervarningen och vidtagit vissa forberedelser, i ndgra fall blev kontakten
med Léansstyrelsen en startsignal for forberedel ser av négot slag.

Under 2006 drabbades lanet av fégelinfluensa, hoga vattennivaer,
Oversvamningar och skred. Handelserna innebar att delar av Lénsstyrelsens
krisledningsorganisation aktiverades for att stédja och hjdlpa drabbade
kommuner, inhdmta prognoser och lagesbeskrivningar, gora analyser pa
kort och langre skt samt informera almanhet och massmedia
Fagelinfluensan fick stor massmedial uppméarksamhet och medforde att
allménheten ville ha information om konsekvenser av influensan.
Lansstyrelsen inrdttade pa grund av  informationstrycket  en
upplysningscentral som per telefon besvarade allafragor.

Lansstyrelsen hade vid hanteringen av Oversvamningarna och de hdga
vattennivaerna hosten 2006 god nytta av erfarenheterna fran handelserna
hosten 2000 — varen 2001, da motsvarande problem uppstod i Dalsland
(Upperudsalven) och Vanern. Under 2001 organiserade Lansstyrelsen tre
Alvsamordningsgrupper i lanet. Det har inneburit att Lansstyrelsen nu har
ett vad fungerande ndtverk for att hantera vattenrelaterade handelser.
Lansstyrelsen kunde snabbt agera och fa till stand samverkans- och
samordningsméten och for att minska konsekvenserna av de héga
vattennivderna. De kommuner som drabbades av Oversvamningar i
december 2006 har under 2007 bedrivit ett omfattande arbete med att
forebygga och mildra konsekvenserna av en ny 6versvamning. Exempel pa
atgarder & bland annat muddringen och breddningen av Mdlndalsan samt
planering for invallningsarbeten langs Saveadn i Partille kommun. Under
2007 bildades en Alvsamordningsgrupp for Savedn och det planeras dven
for en Alvsamordningsgrupp fér Mélndalsan.

Skredet i Smarod i december 2006 som innebar att all trafik pa E6 och
Bohusbanan omgjliggjordes, medforde att Lansstyrelsen genomforde och
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deltog i ett antal moten med berérda kommuner, raddningstjénster,
Vagverket, Banverket, Polisen med flera. Lansstyrelsen fattade ocksa ett
beslut om avsparrning av olycksomradet efter att raddningsinsatsen var
avslutad. Lansstyrelsens samordningsinsatser och en effektiv samverkan
med Vagverket och Banverket resulterade i att E6 redan den 14 februari
2007 kunde oppnas for trafik. Bohusbanan kunde éter trafikeras den 24
februari 2007.

Andra handel ser under senare & som starkt och utvecklat L ansstyrelsens
och samverkande aktorers krishanteringsformaga ar:

* Naturkatastrofen i Sydostasien december 2004, da
L ansstyrel sen organiserade delar av
krisl edningsorganisationen for att ge stod, rad och underlag
till kommunerna, samt rapporteratill Regeringen och
Krisberedskapsmyndigheten.

= Stormen Gudrun 2005 som orsakade omfattande och
langvarigt elavbrott, skador painfrastruktur, skog m.m.
Vaérst drabbades de syddstra delarna av |anet.

= Evakueringen av svenskar fran Libanon sommaren 2006

4.2 Tjansteman i Beredskap

Lansstyrelsen & en av de statliga myndigheter som har Tjansteman i
Beredskap (TiB) som kan nas dygnet runt, &ret runt. TiB larmas av SOS
Alarm om det intraffar nagon stérre olycka eller samhélstérning i lanet. Nar
det kommer ett larm ska TiB ta stéllning till om det krévs ndgra agarder
fran lansstyrelsens sida. Vid storre handelser kontaktar TiB chefen for
Enheten for Skydd och Sakerhet for att diskutera den aktuella situationen
och besluta om atgarder. Under 2007 har nio medarbetare vid Enheten for
Skydd och Sékerhet (ESS) varit forordnade som Tjansteman i Beredskap.

Under aret har det genomforts en gemensam utbildningsdag for personal pa
lansstyrelserna i sydldnen som innehar funktionen tjansteman i beredskap.
Dagen bestod av studiebesdk pa Flygraddnings- och Sjoraddningscentralen i
Goteborg samt en guidad visning i Goteborgs hamn for att studera
riskbilden i Sveriges stérsta hamn. Inom sydléanen finns det en arbetsgrupp
for erfarenhetsutbyte och utveckling av funktionen tjansteman i beredskap.

Alla inkommande larm till TiB dokumenteras och dokumentationen sker
numera i WIS — ett skyddat webbaserat informationssystem for aktorerna
I krishanteringssystemet. Anvandandet av WIS skapar mgjligheter att dela
med sig av informationen som TiB har till andra aktorer men ger ocksa
mojlighet att inhdmta information fran andra aktérer sval fore som under
och efter en handelse. Att WIS &r tillgangligt via webben gor det ocksa
mojligt for den som &r TiB att |6pande dokumentera handelser direkt i TiB-
dagboken aven utanfor kontorstid.
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Vid en genomgang av TiB-dagboken for 2007 framkommer att uppgiften
tjansteman i beredskap pa Lansstyrelsen & en varierande och relativt
komplex uppgift. Handelserna som rapporteras foranleder vitt skilda
atgarder fran Lansstyrelsen. Vid en del larm behover TiB bara ta emot
information och andra ganger behdver dtgéarder snabbt initieras, samverkan
med andra aktorer uppréttas och beslut férberedas. Under 2007 var stormen
Per den handelse som foranledde mest &tgarder fran Lansstyrelsen i form av
samverkan, lagesuppfoljning och rapportering.

En sammanstélining av de larm som kommit till L&nsstyrelsen via SOS
Alarm ger féljande resultat, kategoriserat efter de vanligast forekommande

handel serna.

Brand (industri/byggnad) 9
Kemikalieutslapp 7
Fartygsolycka 3
Stromavbrott 3
Ras/skred 3
Harda vindar/stormvarning 2
Farliga amnen 1
Oljeutslapp 1
Riven ponny (varg) 1
Lutande fackelmast pa 1
raffinaderi

(Bombhot mot Forsmark) 1
Helikopterhaveri 1
Skogsbrand 1
Rasrisk av Smdgenbryggan 1
Explosion (till féljd av brand) 1
Oversvamning 1
Flyghaveri sportflygplan 1
Misstankt fagelinfluensa 1

Den vanligaste typen av larm & r&ddningstjanstrelaterade och foranleder
inga speciella dtgarder. Lansstyrelsen informeras ofta om handel ser som kan
ha konsekvenser for miljén eller om den paverkar manga manniskor. |
kategorin kemikalieutsldpp ing&r sadana handelser dar en raddningsledare
informerar Lansstyrelsen enligt bestdmmelserna i 6 kap. 1 § férordning
(2003:779) om skydd mot olyckor®®. Andra handelser & ovanligare och
kréaver en god kénnedom om lansstyrelsens alla ansvarsomréden. En del
arenden inkommer som ett larm till TiB men kréver beslut av Lansstyrelsen
som maste bevakas under lang tid, till exempel nar Smogenbryggan under
sommaren 2007 behovde stangas av pa grund av rasrisk och Lansstyrelsen
fattade beslut om tilltradesforbud enligt ordningslagen. Totalt har ett
fyrtiotal handel ser rapporteratsi TiB-dagboken for 2007.

8 FSO 6 kap 1 § - Nar en réddningsinsats & avslutad efter en olycka som inneburit att
miljon har blivit skadad, skall r&ddningsledaren underrétta den eller de kommunala
namnder som fullgor uppgifter inom miljo- och halsoskyddsomradet och |ansstyrelsen.
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Utbver de larm som inkommer via SOS Alarm bedriver TiB egen
omvaérldsbevakning vad galler till exempel vaderrelaterade handelser eller
andrahandelse i lanet som far stor uppmérksamhet i media. Sadana exempel
fran 2007 & den marindvning som genomfordes i maj dar flera Natolander
deltog, eller stora publika evenemang som till exempel ostindiefararen
Go6theborgs hemkomst i juni 2007.
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5. Analyserade situationer 2007

| detta avsnitt redovisas de situationer som analyserats under 2007.
Situationerna &r olika till sin karaktar da nagra bedomer |anets forméaga vid
en stor olycka eller extraordindr handelse och har analyserats med bred
tvarsektoriell medverkan medan ett av scenarierna endast syftar till
Lansstyrelsens formaga och har analyserats internt pa myndigheten. |
inledningen av detta avsnitt redovisas ocksa vilka indikatorer och
beddmningsgrunder som boér gdla i det fortsatta arbetet for att
Lansstyrelsens analys fullt ut ska kunna anpassas till KBM:s vagledning for
statliga myndigheters risk- och sarbarhetsanalyser. Syftet med en sadan
anpassning & att oka mojligheten att jamféra olika aktbrers resultat i
respektive risk- och sarbarhetsanalys.

Anayserna av de olika situationerna har genomforts med olika metoder och
bedémningarna grundar sig dels pa intréffade handelser och realistiska
ovningar men ocksa pa teoretiska djupanalyser och uppskattningar. Detta
medfor att validiteten pa de analyserade férmagorna skiljer sig at. Nar
formagan har bedomts utifran faktiskt intréffade handelser och realistiska
ovningar &r validiteten mycket htg medan teoretiska djupanalyser har nagot
lagre validitet. En situation dar formagan bedoms utifran uppskattningar har
en 1&g validitet men for en myndighet med omradesansvar har sddana
analyser ett varde genom att de identifierar handelser som man bér arbeta
vidare med i tvarsektoriell samverkan med bertrda aktdrer inom lanet.

Foljande situationer har analyserats under 2007. Tabellen visar ocksa vad
bedomningarna grundar sig pa.

Scenario Beddtmningsgrund for
formaga

Pandemisk influensa Teoretisk analys utifran
enkatundersdkningar

Omfattande stérningar i | Teoretisk analys med

elférsorjningen erfarenheter frdn stormen
Gudrun

Gréanslos riskanalys Realistiska 6évningar, table-
top, intervjuer

Skredet i Smarod Intréffad handelse

Informationssamordning | Realistiska dvningar och

vid ovader med svara intraffad handelse, table-

storningar i el/tele och |top och erfarenheter fran

infrastruktur fagelinfluensan

Formagebedomning Teoretisk analys utifran

KBM enkéter, uppfoljning,
intervjuer och samrad, i
vissa delar aven
uppskattad formaga
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L ansstyrelsens geografiska omrédesansvar innebér att det for alla scenarion
&r viktigt att bedoma de tre delar i krisberedskapsférmagan som behdvs for
att undvika, och hantera allvarligakriser. Dessa delar ar.

- Kridledningsformaga

- Operativ formaga

- Forméga i samhdlsviktig verksamhet att motsta
alvarliga storningar

| 2007 &rs arbete har Lansstyrelsen, vilket framgar av redovisningen i detta
kapitel, inte anvant gemensamma indikatorer for de olika scenarierna. Detta
& nagot som behover utvecklas med stod av de indikatorer som finns i
KBM:s vagledning for statliga myndigheter™ for att 6ka méjligheten att
jamfora Lansstyrelsens formagebedomning med andra lansstyrelsers och
andra sektorsmyndigheters analyser. Det & ocksa viktigt for att ge béttre
kunskap om vilka faktorer det har tagits hansyn till i analysen. Indikatorerna
i KBM:s vagledning & generella och lampar sig val for att analysera saval
|anets formaga som myndighetens, dessa indikatorer redovisasi bilaga 2 och
bor anvandas i det fortsatta arbetet. For att 6ka mojligheten till jamforel ser
med andra aktorers risk- och sarbarhetsanalyser ska Léansstyrelsen i det
fortsatta arbetet ocksd bedoma formagan utifran den bedémningsskala som
KBM tagit fram.

Férmagan ar god

Formagan ar i huvudsak god, men har vissa brister
Det finns en viss formaga, men den ar bristfallig
Det finns ingen eller mycket bristfallig formaga

HIWN |-

| KBM:s végledning definieras férmagebedomningen enlig foljande:

Bedomningen att formagan ar god innebar inte att en
kris passerar obemarkt, utan att myndigheten (och
sektorn) beddms ha resurser och kapacitet att kunna
l6sa de uppgifter som &ar samhallsviktiga vid en
kris.

Att Tormdgan ar i1 huvudsak god men har vissa
brister innebar att samhallsservice i Viss man
asidosatts for att prioritera mer akut verksamhet.
Det kan exempelvis handla om att vissa operationer
pd sjukhusen stalls in eller att person- och
godstransporter blir kraftigt forsenade.
Myndigheten (och sektorn) har inte tillréckligt med
resurser fTor att Il6sa sina uppgifter pa ett
tillfredsstallande  satt. For de som drabbas
framstar det som att samhallet inte lever upp till
sina &taganden.

9 K BM rekommenderar 2006:4, Risk- och s&rbarhetsanalyser — Vagledning for statliga
myndigheter, s. 43-46
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Bristfallig formadga kan till exempel innebara att
person- och godstransporter stalls in, att
al Imdnheten drabbas av kadnnbara ekonomiska
forluster eller att nagon form av ransonering
infors. Myndighetens (och  sektorns) resurser

understiger kraftigt det som behdvs for att ldsa de
uppgifter som ar samhallsviktiga vid en kris.

Att det inte finns nagon formaga eller att den ar
mycket bristfallig innebar att samhallet star i det

narmaste oforberett.

Formagebedomningen skai sin tur ligga till grund for att prioritera atgarder
och behov. Arbetet med prioriteringen av dtgéarder for att antingen kunna
mildra konsekvenserna av en handelse eller oka hanteringsférmagan
kommer att fortsdtta under 2008 och ska redovisas enligt nedanstaende
kategorier som rekommenderas av KBM. | tabellen &terfinns ocksa nagra av
de behov som har identifierats i samband med 2007 ars analyser. Tabellen
ska framst ses som ett exempel pa hur Lansstyrelsen strévar efter att

redovisa planerade atgarder och behov i det fortsatta arbetet.

Planerade atgarder och behov av ytterligare

Status

insatser
Regelverk - Ambulanstransport 6ver Overlamnat till
riksgransen (Scenario 5.3) berérda aktorer
Nya riktlinjer
- Fortydligande kring VMA- for VMA
meddelande vid handelser dar hela |framtaget av
samhallet berors. (Scenario 5.2) SRV
- Uppmaningar till allménheten, vem |-
bar ansvaret for ev.
skadestandsansprak (scenario 5.2)
Metoder - Hur skapar vi en regional lagesbild |Lansstyrelsen
utifrAin kommunernas rapportering. | utvecklar
(Scenario 5.2 och 5.5)
- Hur kan lansstyrelsen stodja andra |Lansstyrelsen
aktorer med syfte att samordna utvecklar
information (Scenario 5.5)
Arbetssatt - Implementering av WIS i Utbildning var
Lansstyrelsens krishanteringsorg ‘08
(Scenariob.5)
Aktorer -
Teknik och - Robusta system fér kommunikation | Implementering
infrastruktur (Scenario 5.2) av RAKEL,
uppfoljning av
vilka som
ansluter sig till
systemet
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Foljande delar i detta kapitel redovisar de situationer som analyserats
utforligare under 2007. Respektive fall redovisas och ssmmanfattas snarare
an analyseras. Sammanfattningarna grundar sig dock pa utforligare analyser
som & genomforda antingen i tvérsektoriell samverkan eller internt inom

L ansstyrelsen.

5.1 Pandemisk influensa

Under 2007 genomfordes inom sydlanssamverkan ett projekt med syftet att
identifiera vilka samhdlsviktiga verksamheter som maste kunna
uppratthdllas vid en influensapandemi. Arbetet resulterade i en forteckning
Over samhallsviktig verksamhet inom ett antal olika samhéllssektorer dér en
prioritering ocksa gjorts utifrén huruvida ett bortfall eller en stérning i
verksamheten

= &rviktig for individens liv och hélsa,

= & viktig for samhdllets funktionalitet,

» kan goraatt stora ekonomiska varden kan gaforlorade eller

= kan medfdra skador pa den yttre miljon.

Ytterligare en forteckning Over vilka verksamheter inom Lansstyrelsen som
kan anses som extra viktiga under en influensapandemi togs fram.
Arbetsgruppens resultat har sedan legat till grund for Lansstyrelsen i Vastra
Gotalands fortsatta arbete med att planera infor en influensapandemi.

Lansstyrelsen i Vastra Gotaland har i detta arbete, i samréd med |anets
kommuner, identifierat samhéallsviktiga aktorer i lanet vars verksamhet ar av
regional eller nationell betydelse. Dessa aktdrer, bade foretag, myndigheter
och organisationer, har sedan uppmanats att utifran KBM:s scenario planera
for och géra en bedémning av sin formaga att hantera en influenspandemi.
Lansstyrelsen har &en bett kommunerna att initiera planering hos de
foretag som ar viktiga pa lokal niva Lansstyrelsen avser hér foretag, som
antingen kommunen har avropsavtal med for leverans av olika varor eller
tjanster eller som kommunen vet & viktiga for kommuninvanarna.

Vidare har kommunerna ocksd uppmanats att paborja planering for att
sékerstélla den egna organisationens verksamhet vid en influensapandemi
och de informationsinsatser som krévs under en influensapandemi.

Via enkéter har Lansstyrelsen bland annat fatt en bild av_kommunernas
formaga att hantera en influensapandemi, vilka verksamheter som drabbas
hardast och vilket behov av stéd som 6nskas. De flesta kommuner har eller
har for avsikt att ha en plan for influensapandemi klar under 2008.

Lansstyrelsens interna planering

Med forteckningen fran sydlansprojektet som grund har en intern planering
infor en influensapandemi gjorts. Identifierade viktiga verksamheter inom
Lansstyrelsen har fatt redovisa vilka respektive funktioner som prioriteras
och vilka som kan senareléggas under stort personalbortfall samt vilka
eventuella agarder som planeras vid en influensapandemi. Genom att
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omfordela personal och omprioritera verksamhet sa bedomer Lansstyrelsen
overlag att de mest kritiska funktionerna gar att upprétthdla med 50 %
personalfranvaro under tva veckor.

Planerade atgarder/ytterligare insatser

Under mars manad 2008 kommer, i arbetet med den regionala analysens
utveckling, ett pandemiscenario att analyseras tillssmmans med ett antal
regionala myndigheter/aktorer och kommunala representanter. Syftet & da
bland annat att kartldgga vilka beroendeférhallanden som rader mellan
aktorerna.

Under 2008 kommer Lansstyrelsen aven fortséita att ge stod till de
kommuner och regionala samhéllsviktiga aktérer som onskar. Ett storre
foretag har bett om var medverkan vid deras planering infér en
influensapandemi.
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5.2 Omfattande storningar i elférsdrjningen

| september 2007 tréffades arbetsgruppen for den regionala risk- och
sarbarhetsanalysen for ett tvadagars internat. En av punkterna pa
dagordningen var att analysera ett isstormsscenario med omfattande
stérningar i elférsorjningen. Foljande aktorer deltog vid analysen.

= Banverket

» Forsvarsmakten

=  Goteborgs Stad

» Lansstyrelsen Stockholms lan

» Lansstyrelsen Vastra Gotalands 1an

» Polismyndigheten Vastra Gétalands |én
» Raddningstjansten Storgoéteborg

»  Ré&ddningstjansten Ostra Skaraborg

= SGI
=  Vattenfal
= Végverket

» Vastra Gotalandsregionen

Utgangspunkt for analysen var foljande scenario:

I november drar ett kraftigt stormovader in fran
sydvast med orkanstyrka 1 byarna och nederbérd i
form av  sng, bl6tsno och underkylt regn.
Lufttemperaturen &ar som Bagst minus 10-15 grader.
Konsekvensen blir omfattande strukturella skador pa
elstolpar och ledningar i saval stamnatet som
region- och lokalnaten. Vast- och sydkusten drabbas
aven av kraftig 1is- och saltisbelaggning pa
elsystemet. Skadorna medfor totalt elavbrott i hela
sddra Sverige i1 upp till 4 veckor. 1 delar av
Sydsverige kommer avbrott att vara under betydligt
langre tid. Scenariot medfor aven att tele- och IT-
kommunikationerna i stort slds ut inom omrddet och
att vagarna blir oframkomliga pa grund av nedfallna
trad och isbelaggning.

Anaysarbete inleddes med att Vattenfalls representant redovisade vilka
konsekvenser ovanstdende scenario skulle fa for elforsorjningen. Darefter
gjordes formagebedomningar for kategorierna upptacka, skapa lageshild
och informera. Varje aktor fick redovisa sin formaga varefter vi gemensamt
gjorde en beddmning av lanets formdga. Som stéd for diskussionerna
anvandes analysverktyget IBERO.

Upptéacka
Hur de olika aktdrerna upptacker att en insats kravs och hur hanteringen av
héndelsen sétts igang skiljer sig nagot &. Polisen bedriver till exempel

omvérldsbevakning dygnet runt genom sitt ordinarie arbete medan andra
vidtar beredskapshtjande atgarder i samband med att man féar
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vadervarningar. Den samlade bilden & att om elavbrottet &r relaterat till
vader med de forvarningar som detta innebér & formagan att upptécka och
initiera &garder htg. Dock behover inte s& vara fallet och ju mindre vi vet
om omfattning och orsak kring héndelsen, desto samre blir var formaga att
upptéacka.

Skapa lagesbild

Gruppen var enig om att vid en sadan handelse som beskrivs i scenariot ar
det en mycket svar uppgift att skapa en lageshild och det kan ta lang tid.
Beroende pd om det funnits forvarningar infor handelsen kan uppgiften
forenklas nagot genom att man hunnit sakerstélla samband mellan olika
aktorer. Léageshilden behovs primart for att beskriva skadebilden och var
egen funktionalitet. Att skapa en lageshild blir ett manuellt hantverk och bor
samordnas frén Lansstyrelsen, att upprétta reservsamband kan starka
formagan nagot. Ju fortare lagesbilden kan skapas, desto tidigare kan
aktorerna begara stod fran till exempel Forsvarsmakten och samla andra
viktiga resurser.

Formagan att skapa lageshild i detta scenario & 1&g eller mycket 13g hos
samtliga aktorer samtidigt som behovet av samverkan ar mycket stort.

For att stéarka formagan ar det viktigt att avtala med frivilligorganisationer
och enskilda som kan bidra till en manuell informationsinhdmtning. | ett
forvarningsskede bor vi redan i det |aget fordela uppgifter och besluta om
sambandskanaler och reservsamband. RAKEL och Forsvarets telendt &r
kanaler som om de kan motsta storningen underlattar uppgiften att skapa en
lagesbild.

Informera

Formagan att informera &r starkt forknippad med att skapa en lagesbild.
Eftersom &ven informationshanteringen blir vadigt manuell uppstar
svarigheter med att samordna informationen. Férmagan att informera &r
med tanke pa detta 1ag eller mycket 1&g i det inledande skedet vilket i sin tur
paverkar informationshanteringen under hela handel sen.

Atgarder for att stérka formégan att informera hénger ihop med de som
syftar till att forbattra formégan att skapa lagesbild. Ovriga frégor som
behover 10sas handlar om regelverk och metoder. Till exempel vem som ska
sanda VMA och hur detta ska géras. Vem kan fatta besut om att
rekommendera almanheten att stanna inne om det innebér att stanna hemma
fran arbete och skola? Vilket ansvar har myndigheten for allmanheten?
Problemet kan mgjligen undvikas genom att myndigheterna utformar sin
information som rekommendationer och inte som pabud. Detta & dock en
fraga som bor analyseras ytterligare.
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5.3 Granslos riskanalys

Foljande avsnitt & en sammanfattning hamtad ur projektrapporten
’Raddningstjanst i samverkan raddar liv, miljé och egendom” som finns att
|4sa pa L ansstyrel sens hemsida. ®

Projektet ” Gransl0s riskanalys 2005-2007” initierades av " Gransradet” som
tillkommit for att diskutera gemensamma raddningstjanstfragor i
gransomradet mellan Norge och Sverige, och da framst inom kommunerna
Aremark, Halden, Dals Ed, Stromstad och Tanum. Ra&ddningstjanst-
samverkan inom dessa kommuner & sarskilt intressant med tanke pa att
befolkningen varierar kraftigt mellan vinter- och sommarhalvéret. Projektets
uppgift har varit att studera riskférhallanden och riskobjekt inom omradet
dr en olycka leder till sA stora konsekvenser att en
raddningstjanstsamverkan bidrar till att liv, miljé och egendom skyddas och
att skadeverkningarnalindras.

Projektet har ocksa valt att undersdka hur riskuppfattningen bland savél
fastboende som besokande i omradet ser ut och om det finns ett
genusperspektiv pa riskuppfattningen.

En fréga av avseende regelverk har ocksa belystsi projektarbetet. Det géller
hur ambulanstransporter oOver riksgransen, en passage som kraver
tulldeklaration av de lakemedel som normalt forvaras i fordonet, ska gatill.
Idag tillampas bestammelsen pa ett pragmatiskt sétt varfér nagon ol genhet
inte har uppstétt. Projektet lyfte fram att fragan bor fa sin legala lésning och
fored ar slledes att Gransradet Gverlamnar fragan till ansvariga parter.

Inom det understkta omradet har ett antal riskomraden och riskobjekt dar en
handelseutveckling kan foranleda samverkan over riksgrans vid insatser
identifierats och beskrivits. Exempel pa risker som kan kréva samverkan
finns bl.a. inom omradena trafikolyckor, olycka med farligt gods pa vag,
jarnvégsolyckor, utslgpp av farliga dmnen, brander i industrier, kbpcentrum,
gasthamnar, farjeterminaler, tatbebyggda trahusomraden, skogar och
olyckor vid stora publika evenemang.

Inom omradet finns en mycket brant jarnvagsstracka, en Europavag och
lansvagar med tung trafik och inflygningsomradet till Rygge flygplats beror
omradet. Det kan noteras att trafiken pa denna flygplats 6kade da den civila
flygplatsen 6ppnade den 1 oktober 2007.

En inventering och sammanstdlning av réddningstjanstresurser i form av
fordon, utrustning och specialistkompetens har gjorts.

Ett problem som identifierades var kommunikation mellan akttrer pa norsk
och svensk sidai en ledningssituation. Idag &r problemet 16st genom att man
l&nar radiokommunikationsutrustning av varandra. Problemet kommer dock
att tekniskt att 16sas da samtliga parter far tillgang till radiokommunikation
genom Tetrasystemet (pa svensk sida benamnt RAKEL). Projektet foredar
gransradet att arbeta vidare med fragan och folja upp denna utveckling.

20| ansstyrel sens hemsida, www.o.Ist.selamnen/krishantering/granslos _riskanalys
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Det ar viktigt att Gransrédets nétverk fortsétter att utvecklas, framst med
inriktning pa gemensamma tabletop-6vningar. Kretsen av dvade kan med
fordel utokas med fler deltagare som moéts vid en skadeplats. T.ex.
insatsledare for raddningstjansterna, polisinsatschefer, sukvardsedare,
medicinskt ansvarig. Motsvarande pa norsk sida: skadestedsedare,
fagledere brann, sanitet og orden samt operativ leder helse. Vidare bor
natverket utvecklas att omfatta 6vriga aktorer som kommer in i ett senare
skede t.ex. representanter for beredskap och krishantering inom Kommuner
och Fylke/Lan. Fragan om strategisk samverkan vid stora, resurskravande
och langvariga handelser 6ver grénsen bor ocksa studeras vidare.

Forhoppningvis fé&r detta arbete en fortsdttning genom projektet
Gransstrategisk  krishantering” som bland annat skall undersoka
forutsattningar for krishantering mellan Norge (Ostfolds Fylke) och Sverige
(Véstra Gotalands 1&n) fore, under och efter en handelse samt nar en
extraordinar handelse eller raddningstjanstinsats 6vergdr i samhallsstérning
som kraver en fortsatt krishantering. Projektet skall ocksd undersoka
mojligheter till medverkan av andra aktorer for att utveckla samverkan
mellan raddningstjanster, kommuner, lan/ fylke mfl.

5.4 Skredet i Smarod

Vid 19-tiden den 20 december 2006 rasar en strécka av cirka 400-500 meter
av Europavag 6 vid Smardd i Munkedals kommun. Raset forstor ocksa ett
par hundra meter av Bohusbanan. Ett tiotal bilar dras med i raset, men
samtliga berérda personer undkommer med endast |éttare fysiska skador.
Tva fastigheter inom rasomradet utryms samma kvall. Polisen, Vagverket
och Banverket sparrar omedelbart av E6 respektive Bohusbanan och leder
om trafiken. Raddningsinsatserna leds av Munkedals kommun pa norra
sidan av skredomrddet och av Uddevalla kommun pd sidra sidan av
skredomradet. Raddningsstab uppréttas pa brandstationen i Uddevalla. Stab
upprattas ocksa pa polishuset i Goteborg. Lansstyrelsen orienterar under
kvdlen den 20 december regeringskansliet om situationen. Dagen efter
lamnar Lansstyrelsen handel serapport till Krisberedskapsmyndigheten. Den
22 december avslutas raddningstjanstarbetet och samtidigt beslutar
L ansstyrelsen om tilltradesforbud till rasomradet, pa grund av den fortsatta
rasrisken.”*

Lansstyrelsen i Vastra Gotalands lan fick den 18 januari 2007 i uppdrag av
regeringen att rapportera om laget géllande raset pa E6 vid Smarod i
Munkedals kommun. Uppdraget skulle utforas i samverkan med Vastra
Gotalandsregionen och syftade till att rapportera om fragor som beror
kommuner, néringsliv och andraintressenter i omréadet.

Uppdraget redovisas i Lansstyrelsens rapport 2007:47 ’Konsekvenser av
raset vid Smardd, Munkedals kommun, Vastra Gotalands 1an.”

21| ansstyrel sens rapport 2007:47, Konsekvenser av raset vid Smaréd, Munkedals kommun,
Vastra Gotalands lan
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Nagra av de dutsatser som redovisas i rapporten & att konsekvenserna av
raset trots allt har varit begransade. Lyckliga omstandigheter gjorde att
personskadorna blev forhallandevis lindriga, liksom egendomsskadorna.
Foljderna for néaringslivet blev inte s stora som befarat tack vare det snabba
aterstéllandet av végen och jarnvagen. Konsekvenserna for den enskilde
medborgaren eller néringsidkaren kan trots det ha varit stora.

Lansstyrelsen framhdler i rapporten att det goda samarbetet mellan
myndigheter och kommuner i stor utstréckning bidrog till att hantera den
uppkomna situationen, vilket understryker vikten av samverkan nér det
géller krishantering.

Rapporten om raset pa vag E6 finns att 1&sai sin helhet pa Lansstyrelsens
hemsida.

5.5 Informationssamordning vid ovader

Under 2007 har det pagatt ett arbete inom Lansstyrelsen med att revidera
myndighetens krisinformationsplan och utveckla rutiner och metoder for
Lansstyrelsens krisinformationsorganisation. En del i detta arbete var en
table-top Ovning med den persona som ingdr i krisinformations-
organisationen. Ovningen grundade sig ett scenario med svér storm och
mycket nederbdrd som paverkar kommunerna pa vastkusten och syftet var
att de som ingar i krisinformationsorganisationen skulle fa en 6kad kunskap
kring Lansstyrelsens roll och vem som gor vad ifréga om information och
informationssamordning. Respektive grupp inom  krisinformations-
organisationen fick skriva ner de saker som de behtvde arbeta vidare med.
Det rorde sig om alt fran behov av utbildning till att upprétta rutiner och
checklistor, samt att &ndra i personalplanen. Ovningen resulterade i flera
konkreta utfall som kan starka Lansstyrelsens formaga att informera och
samordna information vid en extraordindr handelse i lanet.

Fran och med den 1 januari 2008 finns det en sarskild informationsenhet pa
Lansstyrelsen bestdende av ata medarbetare under ledning av en
informationschef. Informationschefen ingar i Lansstyrelsens ledningsgrupp.
Bildandet av informationsenheten och det arbete som gjorts med att
uppdatera planer och rutiner inom krisinformationsomradet & den &tgard
som mest paverkat Lansstyrelsens krishanteringsforméaga under det gangna
aret.

22 | ansstyrel sens hemsida, http://www.o.|st.se/o/Publikationer/Rapporter
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5.6 KBM:s hemstéllan om formagebedomning
2007/2008

Utdver de situationer som beskrivs ovan har Lansstyrelsen i februari 2008
besvarat KBM:s hemstéllan om formagebedomning vad géller foljande
scenarion.

Regionalt avbrott i elférsorjningen

Regionala storningar i de elektroniska kommunikationerna
Omfattande avbrott i de samhdllsviktiga transporterna
Avbrott eler stérningar i de kommunaltekniska systemen
Katastrof utomlands med méanga svenskar drabbade
Omfattande kemisk olycka

Epizooti/zoonos

Olycka med radioaktiva @mnen

Vapnat angrepp

| dessa formagebedomningar ska bade Lansstyrelsens och lanets forméga
bedomas. Arbetet har utforts pa Enheten for Skydd och Sakerhet och
formagebedomningarna grundar sig pa uppskattad formaga men kommer
under aret att diskuteras med bertrda aktorer inom |anet.

42



LANSSTYRELSEN
VASTRA GOTALANDS LAN

Risk- och s&rbarhetsanalys

6. Verksamhet 2008

2008-02-21

Diarienummer
451-19533-2008

| detta avslutande kapitel foljer en kort redovisning av ndgra av de planerade
aktiviteter under 2008 som har koppling till arbete med risk- och
sarbarhetsanalys, och som pa nagot sitt syftar till att antingen minska
konsekvenserna av en stor olycka eller extraordinér handelse eller att oka
hanteringsforméagan. Risk- och sarbarhetsanalysen for 2008 ska rapporteras
till Regeringskansliet och Krisberedskapsmyndigheten i november 2008.

RSA-processen Ansvarig/Deltagare

Sekretess pa forteckning 6ver
riskobjekt/hé&ndelser.

Materialet belades med sekretess 2004, en hel
del har hant inom omradet sedan dess, bl.a. ny
lagstiftning.

Lansstyrelsen, ESS

Utveckla anvandningen av GIS i redovisningen
av risk- och sarbarhetsanalysen.

Lansstyrelsen, ESS

Utveckla beskrivningen av Lansstyrelsens
tillsynsutdvande roll.

Lansstyrelsen, ESS

Anpassa analysen efter indikatorer och atgarder
enligt KBM:s vagledning.

Lansstyrelsen, ESS
Regional analysgrupp

Uppdatera forteckning 6ver riskobjekt/héndelser.

Regional analysgrupp

Analysera ett pandemiscenario.

Regional analysgrupp

Uppratta forteckning 6ver atgarder samt géra
prioriteringar utifran forteckning over
riskobjekt/handelser.

Lansstyrelsens interna arbete

Ta fram underlag ur kommunala risk- och
sarbarhetsanalyser samt andra myndigheters
risk- och sarbarhetsanalyser som paverkar den
regionala formagan.

Regional analysgrupp

Ansvarig/Deltagare
Lansstyrelsen, ESS

Integrera arbete med risk- och
sarbarhetsanalyser (lokala och regional) i
enhetens verksamhetsomraden.

Lansstyrelsen, ESS

Lansledningsuppdraget 2008 — ESS ska, i
samverkan med berdrda enheter analysera och
redovisa vilka krav anpassningen till framtida
klimatforandringar kan komma att stalla pa
enhetens och Lansstyrelsens roll, organisation
och arbetsformer. Analysen skall utga ifran de
redovisade slutsatserna i Klimat- och
Sabarhetsutredningen.

Lansstyrelsen, ESS i
samverkan med
berdrda enheter

Regleringsbrevsuppdrag angaende att forhandla
med Vattenfall om andrade tappningsregler for
Vanern.

Lansstyrelsen, ESS i
samverkan med
Vattenvardsenheten,
Naturvardsenheten,
Miljoskyddsenheten,
Rattsenheten m.fl.

Riskanalys enligt férordning (1995:1300) om
statliga myndigheters riskhantering ska
uppdateras.

Lansstyrelsen,
Samordningsenheten
med stdd av 6vriga
enheter
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Forskningsprojekt/Utredningar
Forskningsprojekt kring regionalt omradesansvar
och teknikstod.

Ansvarig/DeItagare\
Viktoriainstitutet med
fallstudie pa
Lansstyrelsen i Vastra
Gotalands lan
(forskningsanslag ej
beviljat annu).

Kommunikationssakerhetsanalys for
Lansstyrelsen i Vastra Gotalands lan.

KBM och
Lansstyrelsen

Dammbrottsutredningen

Strategic Alliance for Watermanagement and
Actions, SAWA — Huvudmalet med projektet ar
att ta fram forslag till hur vara vatten kan
forvaltas pa ett langsiktigt hallbart satt med
tanke pa pagaende och forvantade
klimatforandringar. Huvudsparet ar att hantera
oversvamningsriskerna, men arbetet kommer att
ske i ndra samverkan med Vattenmyndigheten.
Pilotstudier kommer att gdras enligt de tre steg
som beskrivs i det nyligen antagna
Oversvamningsdirektivet.

deltar i utredningen
EU-Projekt Ansvarig/Deltagare

Handlaggare fran ESS

Lansstyrelsen deltar

Cultural Heritage and Regional Management
Policy, CHARM — Projektet ar tvarsektoriellt och
enhetsovergripande pa policy- och strateginiva
och innehaller forutom forvaltningsfragor rérande
kulturminnen aven risk- och sarbarhetsfragor.
Fragor som kommer att bli aktuella &r utveckling
av strategier for féorebyggande av risker, verktyg
och metoder for riskanalys samt utveckling och
forbattring av GIS-verktyg for samhallsplanering
genom digitalisering av olika riskfaktorer och
riskklasser med sarskild inriktning pa kultur- och
naturvarden.

Lansstyrelsen,
forberedelser och
ansokan har tagits
fram

Gransstrategisk krishantering Norge - Sverige
Projektet syfte ar att undersdka
forutsattningarna for krishantering i samverkan
mellan Norge (Ostfolds Fylke) och Sverige
(Vastra Gotalands lan) fore, under och efter en
extraordindr hdndelse samt nar en extraordinar
handelse eller en raddningstjanstinsats overgar i
en samhéllsstérning som kréaver en fortsatt
krishantering. Vidare skall projektet undersdka
mojligheter till medverkan av andra aktorer for
att utveckla samverkan.

Ostfold politidistrikt
och Lansstyrelsen i
samverkan med
kommunerna Tanum,
Stromstad, Dals Ed,
Halden, Aremark,
Sarpsborg och
Fredrikstad
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Bilaga 1: Sérbarhet i Véastra
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konsekvens

Bilaga 1: Sarbarhet i Vastra Gotalands lan
hanteringsférmaga/konsekvens

Lag

Formaga att

hantera risker

och o6nskade C
héandelser Medel

Hog

A
Mycket
hdg

3.4.1
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1. Stora

2. Mycket stora

3. Katastrofala 4. Kollaps

Konsekvenser av risker och oonskade handelser




Risk- och s&rbarhetsanalys Bilaga 2: Indikatorer for

LANSSTYRELSEN krisberedskapsfSrméga

VASTRA GOTALANDS LAN

Bilaga 2: Indikatorer for Krisberedskapsformaga

Indikatorerna hamtade ur KBM rekommenderar 2006:4, Risk- och
sarbarhetsanalyser — Vagledning for statliga myndigheter

Indikatorer — Krisledningsformaga

Leda, samverka och informera

» Det finns en aktuell krisledningsplan som ar kand i
organisationen

= Det finns en krisledningsorganisation som utbildas och 6vas
regelbundet

= Krisledningen disponerar nddvandiga resurser i form av lokaler,
tekniska system for bl.a. kommunikation och lagesbild och kan
verka dygnet runt under minst en veckas tid

= Det finns ett natverk for samverkan och samverkansdévningar
genomfdrs regelbundet

» Det finns rutiner och tekniskt stod for information till allmanhet
och media samt for intern information

Larm
= Det finns 6vade larmrutiner
» Det finns utbildad och 6vad tjansteman i beredskap (TiB) som
alltid ar bemannad

Omvarldsbevakning
= Det finns en omvarldsbevakning som tidigt kan varna for
allvarliga kriser
= Det finns rutiner och tekniskt stéd for att snabbt sprida
information till den egna organisationen och andra aktorer

Regelverk
= Det finns legalt stdéd for hur myndigheten (sektorn) ska hantera
situationen

= Det finns riktlinjer och policys for hur myndigheten (sektorn) ska
hantera situationen

= Det finns avtal som galler vid situationen

= Ansvarsfordelningen mellan myndigheter ar klargjord

Praktisk erfarenhet
= En upplevd skarp hdndelse hade berdringspunkter med den
analyserade situationen
=  En genomférd 6vning hade beréringspunkter med den
analyserade situationen
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Risk- och s&rbarhetsanalys Bilaga 2: Indikatorer for
krisberedskapsforméga

Indikatorer — Operativ formaga

Leda, samverka och informera

Materiella resurser

Personella resurser

Regelverk

Praktisk erfarenhet

Det finns en regelbundet utbildad och 6évad ledningsorganisation
som kan leda operativa insatser

Ledningsorganisationen disponerar nédvandiga resurser i form av
lokaler, tekniska system for bl.a. kommunikation och lagesbild
och kan verka dygnet runt under minst en veckas tid

Det finns rutiner och tekniskt stdd for information till allmanhet
och media samt for intern information

Det finns materiella resurser att tillga snart efter att situationen
intraffat

Det finns en uthallighet i de materiella resurserna om minst en
vecka

Det finns en férmaga att omférdela interna materiella resurser
samt en formaga att ta emot externa materiella
forstarkningsresurser

Det finns regelbundet utbildade och dvade personella resurser att
tillga snart efter att situationen har intraffat

De personella resurserna kan verka under minst en vecka

Det finns mojlighet att omférdela personal inom myndigheten
(sektorn) samt att ta emot externa personella
forstarkningsresurser

Det finns legalt stdd for hur myndigheten (sektorn) ska hantera
situationen

Det finns riktlinjer och policys for hur myndigheten (sektorn) ska
hantera situationen

Det finns avtal som géller vid situationen

Ansvarsfordelningen mellan myndigheter &ar klargjord

En upplevd skarp hédndelse hade berdringspunkter med den
analyserade situationen

En genomférd 6vning hade beréringspunkter med den
analyserade situationen
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LANSSTYRELSEN krisberedskapsfSrméga

VASTRA GOTALANDS LAN

Indikatorer - Formagan i samhallsviktig verksamhet

att motsta allvarliga stoérningar

Grundlaggande sakerhetsniva
» Det finns miniminivaer for vad verksamheten ska kunna leverera

Redundans och robusthet i kommunikationssystemen
= Informationsteknik
= Telefoni
= Radiosamband

Reservkraft
» Det finns testad reservkraft med en uthallighet om minst en
vecka

Mojlighet att flytta den samhallsviktiga verksamheten till
annan plats

Materiella resurser

= Det finns materiella resurser att tillga snart efter att situationen
intraffat

» Det finns en uthallighet i de materiella resurserna om minst en
vecka

= Det finns en formaga att omfordela interna materiella resurser
samt en formaga att ta emot externa materiella
forstarkningsresurser

Personella resurser
= Det finns regelbundet utbildade och 6évade personella resurser att
tillga snart efter att situationen intraffat
= De personella resurserna kan verka under minst en vecka
= Det finns moéjlighet att omférdela personal inom myndigheten
(sektorn) samt att ta emot externa personella
forstarkningsresurser

Regelverk
= Det finns legalt stdéd for hur myndigheten (sektorn) ska hantera
situationen

= Det finns riktlinjer och policys for hur myndigheten (sektorn) ska
hantera situationen

= Det finns avtal som galler vid situationen

= Ansvarsfordelningen mellan myndigheter ar klargjord

Praktisk erfarenhet
= En upplevd skarp hdndelse hade berdringspunkter med den
analyserade situationen
= En genomfdrd dvning hade berdringspunkter med den
analyserade situationen




Risk- och s&rbarhetsanalys Bilaga 3:Samhdllsviktig

LANSSTYRELSEN
verksamhet

VASTRA GOTALANDS LAN

Bilaga 3: Samhallsviktig verksamhet

Verksamhet

Eldistribution

\ Verksamhetens namn
Vattenfall Eldistribution
AB

Anmarkning

Elreparation

Vattenfall Service AB

Elproduktion

Vattenfalls
vattenkraftverk i Gota
Alv*

*Vattenfall Service
AB svarar for
underhall och drift

Skydd, ordning och
sakerhet

Polismyndigheten,
Sakerhetspolisen, SOS
Alarm AB

Skydd... (Domstolar)

Tingsratt, Lansratt,
Kammarratt, Hovratt

Skydd...
(bevakningsféretag)

Securitas, G4S, Skandia
bevakning

Lakemedel

Tamro, Kronans
Droghandel, Astra Tech,
Molnlycke Health Care
AB*

*Initiering av
planering hos landets
980 apotek bor ske
via Apoteket AB

Livsmedelsférsorjning
(Lantbruk)

LRF (Vast, Sjuhéarad,
Skaraborg)

Livsmedelsférsorjning
(Kvarn och bageri)

Frebaco Kvarn,
Schulstad, Pagen

Livsmedelsforsorjning
(Mejeri)

Arla (Alingsas, Gotene,
Skovde, Goteborg),
Falkdpings mejeri

Livsmedelsforsorjning
(Slakteri och
charkuteri)

Scan, Skovde slakteri, A J
Dahlberg Slakteri

Livsmedelsforsorjning
(Grossister)

Dagab AB, ICA Sverige
AB

Livsmedelsférsorjning
(Ovrigt)

Svensk Handel

Information och
kommunikation
(Radio)

SR Goteborg, SR
Sjuharad, SR Skaraborg,
SR Vast

Information och
kommunikation (TV)

Vastnytt, TV4
Lokalnyheterna

Information och
kommunikation
(Tidningar)

Bohuslanningen, GP,
Boras Tidning,
Mariestadstidningen,
ttela, TT

Drivmedel/bransle
(raffinaderier)

Shell Raffinaderi,
Preemraff Gbg, Preemraff
Lysekil

Drivmedel/bréansle
(oljedepéer)

Svenska Shell AB, Nordic
Storage AB, Norsk Hydro
Olje AB

Drivmedel/bréansle
(Bensinbolag)

Shell, Statoil, Norsk
Hydro, Preem, JET,
OK/Q8
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LANSSTYRELSEN
VASTRA GOTALANDS LAN verksamhet
Godstransporter Sveriges Akeriféretag
(exKl. livsmedel, Vastra Gétaland, S A
lakemedel, Skaraborg, Schenker,
drivmedel/bréansle), DHL, DSV, VV Region

(landsvéag) Vast

Godstransporter (sjé) | DFDS Torline AB,
Brostrom AB, Stena
Rederi AB, Maersk
Sverige AB, Rederi AB
Transatlantic, Sveriges
Redarefbrening

Godstransporter (flyg) | Goteborg-Landvetter
flygplats, Spirit Air Cargo
Handling

Godstransporter (jvg) | Banverket, Green Cargo

Persontransporter Vasttrafik, SJ AB
Tagtrafik

Naringsliv Borealis AB
(Stenungsund), Hydro
Polymers AB
(Stenungsund), Akzo
Nobel (Stenungsund),
Perstorp Oxo AB
(Stenungsund), Eka
Chemicals (Trollhattan),
Eka Chemicals (Bohus),
Eka Chemicals (Goteborg,
HK), AGA Gas AB
(Grimboasen, RK), SKF,
Volvo AB, Volvo
Personvagnar, SAAB
Automobile AB, Ericsson
(Goteborg, Mdlndal)
Svensk Néaringsliv
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Bilaga 1: Matris – hanteringsförmåga/konsekvens 


Bilaga 2: Indikatorer för krisberedskapsförmåga


Bilaga 3: Samhällsviktigt verksamhet i Västra Götalands län


Bilaga 4: Exempel Analysblad


1. Övergripande bedömning


Länsstyrelsen i Västra Götalands län redovisar i denna risk- och sårbarhetsanalys hur myndigheten har arbetat med att analysera sådana risker som kan påverka den regionala förmågan att hantera en stor olycka eller extraordinär händelse. Analysen redovisar också hur Länsstyrelsen kontinuerligt analyserar och utvärderar den egna förmågan att agera som geografiskt områdesansvarig myndighet före och under en sådan händelse. 


Den regionala risk- och sårbarhetsanalysen utgör ett strategiskt underlag för att åstadkomma en samordnad och enhetlig inriktning för beredskaps-förberedelserna i länet. Arbetet med risk- och sårbarhetsanalysen började under 2002 och den första versionen fastställdes under 2004. Analysen har allt sedan dess präglats av en bred intern och extern medverkan och utgör en viktig grund för att Länsstyrelsen skall kunna verka för att förebyggande och skadebegränsande åtgärder vidtas av berörda samhällsaktörer. Länsstyrelsen har därmed ett bra underlag för att bedöma vilka objekt, verksamheter och förhållanden som kan ge upphov till allvarliga krissituationer inom länet, konsekvenserna av de olika tänkbara händelserna samt samhällets förmåga att hantera dessa händelser.


Risk- och sårbarhetsanalysen redovisar både det arbete och den metod som ligger till grund för arbetet inom Västra Götalands län men fokuserar särskilt på att beskriva de situationer som på något sätt analyserats under 2007. Redovisningen följer den rapporteringsstruktur som Krisberedskaps-myndigheten (KBM) rekommenderar i vägledningen för statliga myndigheter
.

På senare tid har det blivit tydligt att krishanteringssystemet börjar få ordentligt fäste hos de aktörer som bedriver samhällsviktig verksamhet. Inom länet pågår det en omfattande aktivitet både i kommuner och inom myndigheter för att analysera, planera, prioritera och genomföra åtgärder för att minska konsekvenserna av allvarliga händelser eller att öka förmågan att hantera dem.  Hos de aktörer som är viktiga för länets förmåga finns det en stor medvetenhet om hot och risker inom länet och också en god förståelse för betydelsen av att samverkan mellan aktörerna kommer till stånd. Detta beror delvis på de stödinsatser som Länsstyrelsen gjort men också på att det inom länet finns väletablerade nätverk som ständigt för diskussioner om hur krishanteringsförmågan kan förbättras. En annan anledning till den medvetenhet som nu finns är naturligtvis att det inträffat händelser där förmågan satts på prov. Under det kommande året ska Länsstyrelsen noga följa upp övriga aktörers risk- och sårbarhetsanalyser för att ytterligare utveckla den regionala analysen med detta kunskapsunderlag.

Under 2007 har Länsstyrelsen haft särskilt fokus på scenarier avseende pandemisk influensa och omfattande elavbrott (isstormsscenario). EU-projektet ”Gränslös riskanalys” har också sammanställt sin slutrapport under året och Länsstyrelsen har gjort en analys av skredet i Småröd i december 2006. Internt på Länsstyrelsen har krishanteringsplanen reviderats och uppdaterats och det har även gjorts en satsning på krisinformations-organisationen som utbildats och övats. Händelserna som analyserats beskrivs utförligare i avsnitt 5. Analyserade situationer 2007.


Den övergripande bedömningen är att Länsstyrelsens förmåga att samverka, samordna och informera vid allvarliga kriser är god och att det inte finns sådan sårbarhet och sådana risker inom myndighetens ansvarsområde som synnerligen försämrar förmågan till verksamhet. Förmågan byggs på att Länsstyrelsen har en stor personalstyrka med bred kompetens och möjligheten att bedriva verksamhet på flera orter, vilket skapar en god uthållighet. Länsstyrelsen har också en väl fungerande funktion för tjänsteman i beredskap med stor erfarenhet. Det arbete som sker inom ramen för sydlänssamverkan med erfarenhetsutbyte och utveckling av gemensamma frågor för de sju sydligaste länsstyrelserna är också väldigt positivt för utvecklandet av myndighetens krishanteringsförmåga. Att Länsstyrelsen sedan den 1 januari 2008 har en informationsenhet under ledning av en erfaren informationschef är kanske den förändring under 2007 som allra mest har påverkat Länsstyrelsens krishanteringsförmåga.  


Länsstyrelsen bedömning utifrån det arbete som har gjorts är att det inom länet finns en god generell förmåga att hantera stora olyckor och extraordinära händelser samtidigt som det hos länets aktörer också finns en tydlig strävan att hela tiden utveckla denna förmåga. 


Arbetet med risk- och sårbarhetsanalys är en process och både inom länet och på länsstyrelsen sker mycket aktiviteter som på ett eller annat sätt är en del av den processen. Några av de aktiviteter och åtgärder som ska utföras under 2008 redovisas i avsnitt 6. Verksamhet 2008.


2. Uppdrag och avgränsning


Arbetet med en regional Risk- och Sårbarhetsanalys för Västra Götalands län har pågått sedan 2002. Utöver detta har Länsstyrelsen sammanställt det interna arbetet avseende Risk- och sårbarhetsanalys och rapporterat detta till Regeringskansliet och Krisberedskapsmyndigheten. Den genomgripande förändringen i Länsstyrelsens Risk- och Sårbarhetsanalys för 2007 är att det interna arbetet och det som sker inom ramen för det geografiska områdesansvaret har sammanställts till en rapport. 


I Förordning (2006:942) om krisberedskap och höjd beredskap anges i 9§ att:


Varje myndighet skall i syfte att stärka sin egen och samhällets krisberedskap årligen analysera om det finns sådan sårbarhet eller sådana hot och risker inom myndighetens ansvarsområde som synnerligen allvarligt kan försämra förmågan till verksamhet inom området.


För länsstyrelsernas del regleras uppgiften om att upprätta en regional Risk- och Sårbarhetsanalys i Förordning (2007:825) med länsstyrelseinstruktion där det i 54 § anges följande:


Länsstyrelsen ska avseende krisberedskap vara sammanhållande inom sitt geografiska område och före, under och efter en kris verka för samordning och gemensam inriktning av de åtgärder som behöver vidtas.


Länsstyrelsen ska särskilt […]


upprätta regionala risk- och sårbarhetsanalyser som ska kunna användas som underlag för egna och andra berörda aktörers krisberedskapsåtgärder, 


Genom Länsstyrelsens Risk- och Sårbarhetsanalys för 2007 anser vi att intentionerna i båda förordningarna uppfyllts på ett tillfredställande sätt. En gemensam analys för det arbete som sker både internt på myndigheten och med samverkande aktörer ger också en tydligare redovisning vilket gör det enklare att kommunicera resultatet med berörda aktörer.


2.1 Mål och syfte


Länsstyrelsens vision inom området krisberedskap, skydd mot olyckor och riskhantering är att arbeta för att åstadkomma ett robust samhälle samt att tillförsäkra medborgarna ett tillfredsställande skydd mot olyckor och allvarliga kriser.


I strävan att uppnå visionen finns ett antal strategiska mål som är viktiga för att Länsstyrelsen ska kunna leva upp till kravet att genom vår verksamhet minska sårbarheten i samhället, bevaka att risk- och beredskapshänsyn tas i samhällsplaneringen samt utveckla en god förmåga att hantera våra uppgifter under fredstida krissituationer och höjd beredskap
. 


Några av målen som är särskilt viktiga för arbetet med risk- och sårbarhetsanalys följer nedan:


· Att leva upp till Länsstyrelseinstruktionens krav på att bland annat ge kommuner, berörda myndigheter, organisationer, trossamfund och företag stöd och underlag för deras fredstida krishantering och beredskapsförberedelser. 


· Länsstyrelsen tillsyn över kommunens tillämpning av lagen om skydd mot olyckor och uppföljning av kommunens uppgifter i samhällets krishanteringssystem är viktiga för att tillförsäkra medborgarna ett tillfredsställande skydd mot olyckor och vid allvarliga kriser.


· Ett anpassat och aktuellt nätverk är en förutsättning för att Länsstyrelsen snabbt och effektivt skall kunna agera vid olyckor eller allvarliga kriser. På motsva​rande sätt är det viktigt för de samverkande aktörerna att veta vem de skall kontakta vid en kris. 


För att uppnå de övergripande målen är det särskilt viktigt att:


· Krishanteringsplanen är aktuell och uppdaterad


· Funktionen Tjänsteman i Beredskap alltid är besatt


· Nätverken är aktuella och uppdaterade


· Utbildning/övning genomförs minst en gång per år


· Organisationen har bästa tänkbara tekniska ledningsstöd 


· Länsstyrelsen arbetar tvärsektoriellt med fysisk planering


· Anpassa planeringen till framtida klimatförändringar 


· Regionala risk och sårbarhetsanalyser finns och kan utgöra underlag för att åstadkomma en samordnad, enhetlig inriktning av beredskapsförberedelserna i länet


Syftet med risk- och sårbarhetsanalysen är att den ska utgöra ett gemensamt planerings- och krishanteringsunderlag för sektorsmyndigheter, kommuner, näringsliv och Länsstyrelsen i arbetet med att skapa ett robust Västra Götalands län. Analysen är ett kunskapsunderlag om de hot och risker som kan förorsaka stora olyckor eller extraordinär händelse i länet och bör ligga till grund för samverkan, åtgärdsprogram, resursförstärkning, djupanalyser, utbildning och övning med mera. Analysen utgör också ett viktigt stöd i arbetet med fysisk planering på både lokal och regional nivå.


2.2 Genomförande och metod


Länsstyrelsens arbete med regional risk- och sårbarhetsanalys har genomförts i tvärsektoriell samverkan både inom myndigheten och med samverkande aktörer och omfattar händelser från krishantering till höjd beredskap. I följande avsnitt redovisas arbetsprocesserna inom området.


2.2.1 Regional Risk- och Sårbarhetsanalys


Arbetet med regional risk- och sårbarhetsanalys startade med en riskinventering enligt uppdrag från regeringen 2001. Länsstyrelsen beslutade då att genomföra denna regionala analys i bred samverkan med berörda aktörer. Exempel på risktyper och riskscenarier som legat till grund för analysarbetet är naturrisker, industri- och lageranläggningar, transportan​lägg​ningar och transportleder, samhällsviktiga anläggningar, el-, tele- och IT-störningar, allvarlig smitta, terrorism och höjd beredskap. Analysen genomfördes i en tvärsektoriell arbetsgrupp med stöd av en referensgrupp för att få nödvändiga kompetenser engagerade i processen. 


De identifierade riskerna kategoriserades sedan utifrån de samverkansområden som beskrivs i bilaga till förordning (2006:942) om krisberedskap och höjd beredskap. Samverkansområdena blev också en naturlig grund för indelningen i arbetsgrupper. Genom detta arbetssätt har under processens gång gemensam kunskap och ett enhetligt synsätt om länets risker och sårbarheter skapats både inom Länsstyrelsen och bland länets övriga krishanteringsaktörer.   


När varje identifierad riskkälla sorterats in under något av samverkansområdena numrerades de enligt tabell nedan (samverkansområde 4. Ekonomisk säkerhet behandlades inte, se avsnitt 2.4 Avgränsningar).


		Riskkategorier



		1. Teknisk infrastruktur


1.1. Svåra störningar i elförsörjningen


1.2. Svåra störningar i telekommunikationerna


1.3. Svåra störningar i radio- och TV-försörjningen


1.4. Allvarliga störningar i viktiga IT-system




		2. Transporter


2.1. Hamnar 


2.2. Flygplatser


2.3. Rangerbangårdar


2.4. Vägar


2.5. Järnvägar


2.6. Farleder






		3. Farliga ämnen


3.1. Kärnnedfall


3.2. Kemikalieolycka till sjöss


3.3. Farliga anläggningar


3.4. Sevesoanläggningar


3.5. Anläggningar vid vattendrag


3.6. Allvarlig smitta




		6. Skydd, undsättning och vård


6.1. Översvämningar


6.2. Dammbrott


6.3. Massflykt


6.4. Sabotage


6.5. Väpnat angrepp


6.6. Skred och ras


6.7. Skogsbränder


6.8. Storm, snöoväder, isstorm


6.9. Publika anläggningar


6.10. Samhällsviktiga anläggningar


6.11. Skyddsobjekt


6.12. Militära anläggningar





Efter denna kategorisering identifierades de aktörer som ingår i respektive område. Sektorsmyndigheter, kommuner, bolag och representanter från olika enheter på Länsstyrelsen delades sedan in i arbetsgrupper enligt nedan. Försvarsmakten som definitionsmässigt inte ingår i något samverkansområde samt Svenska Kraftnät AB och Luftfartsverket 
deltog också i processen.


		Representation i arbetsgrupper



		1. Teknisk Infrastruktur


· Kommun


· Kommunal räddningstjänst


· Länsstyrelsen


· Telia Sonera

		2. Transporter


· Banverket


· Länsstyrelsen


· Sjöfartsverket


· Vägverket Region Väst






		3. Farliga ämnen


· Försvarsmakten


· Kommunal räddningstjänst


· Kustbevakningen


· Länsstyrelsen


· Polismyndigheten Västra Götaland


· Säkerhetspolisen


· Västra Götalands Regionen

		6. Skydd, undsättning och vård


· Försvarsmakten


· Kommunal räddningstjänst


· Kustbevakningen Region Väst


· Länsstyrelsen


· Polismyndigheten Västra Götaland


· Sjöfartsverket


· Västra Götalands Regionen








Respektive arbetsgrupp har därefter gjort en bedömning av vilka konsekvenser respektive risk eller sårbarhet kan leda till samt vilken hanteringsförmåga som finns.


Konsekvenser beskrivs enligt tabell nedan:


		Nivå

		Konsekvenser

		Beskrivning



		1




		Stora

		Kommun, myndighet eller samhällssektor är hårt ansträngd



		2

		Mycket stora

		Kommun, myndighet eller samhällssektor är mycket hårt ansträngd 



		3

		Katastrofala

		En till flera kommuner, myndigheter eller samhällssektorer har uttömt sina resurser



		4

		Kollaps

		Länets resurser är uttömda. Vitala funktioner och system har slutat att fungera





Hanteringsförmåga beskrivs enligt tabell nedan:


		Nivå

		Förmåga

		Beskrivning



		A

		Mycket hög

		Berörda kommuner, myndigheter, och samhällssektorer har krisledningsförmåga genom organisation, kompetens, resurser, utbildning, nätverk, samverkan, avtal samt ett enhetligt synsätt på risk och sårbarhet i länet



		B

		Hög

		Någon av ovanstående komponenter saknas



		C




		Medel

		Flera av ovanstående komponenter saknas



		D

		Låg

		En eller flera kommuner och/eller myndigheter saknar en eller flera komponenter 





Varje risk i inventeringslistorna bedömdes gemensamt och redovisades i analysblad för respektive arbetsgrupp. För att bedöma sårbarheten ställdes konsekvenserna mot den samlade förmågan att hantera konsekvenserna av oönskade händelser.  Båda parametrarna delades in i fyra nivåer och placerades in i en matris enligt exempel i bilaga 1. Sårbarheten framgår av den placering risken får i matrisen.


Någon bedömning av sannolikhet gjordes inte i detta skede. Sannolikheten bedömdes inte initialt utan i ett senare skede för att ta fram åtgärder och prioriteringar. Prioriteringarna gjordes utifrån ett antal utgångspunkter, bland annat en sannolikhetsbedömning. 


Resultatet visade på god representation och hög kompetens i de olika analysgrupperna som har inventerat och värderat riskerna i länet. Värderingen av konsekvens och hanteringsförmåga har gjorts utifrån vilken regional påverkan risken har samt den samlade regionala förmågan att hantera konsekvenserna.


Under 2005 påbörjade Länsstyrelsen tillsammans med kommun- och räddningstjänstrepresentanter, regionala myndigheter och företag arbetet med att identifiera och rangordna högriskobjekt i länet. Arbetet ska leda fram till ett åtgärdsprogram som kan fungera som underlag dels för att öka den egna krishanteringsförmågan, dels för att kunna verka för att riskreducerande åtgärder vidtas av berörda kommuner, företag, myndigheter och organisationer.


2.2.2 Länsstyrelsens krishanteringsförmåga


Länsstyrelsen fastställde redan under 2001 sin första krishanteringsplan. Därefter han planen uppdateras efterhand och i oktober 2007 fastställdes den senaste versionen. I planen redovisas särskilt de händelser som ställer krav på omedelbar förmåga. Följande elva scenarier ligger till grund för planeringen: 


· Nedfall av radioaktiva ämnen


· Svåra störningar i elförsörjningen


· Svåra störningar i telekommunikationerna


· Svåra störningar i vattenförsörjningen


· Svåra störningar inom radio/TV


· Översvämningar och dammbrott


· Svåra störningar till följd av massflykt av asyl- och hjälpsökande till Sverige


· Svåra störningar till följd av allvarlig smitta


· Terrorism


· Kemikalieolyckor och utsläpp av farliga ämnen till sjöss mm


· Allvarliga störningar i samhällsviktiga IT-system


Utifrån dessa scenarier har varje enhet fått redovisa sin förmåga att stödja krishanteringsorganisationen vad gäller ledning, samordning och information. 


Under 2007 har detta underlag utvecklats med en speciell planering för pandemisk influensa. Detta redovisas i avsnitt 5.1. Länsstyrelsens krishanteringsplan finns i sin helhet på Länsstyrelsens hemsida
.


2.3 Material


Den absolut viktigaste tillgången för analysen är de engagerade deltagarnas kompetens inom skilda områden med stor vikt för samhällets funktionalitet, samt den breda medverkan av aktörer som funnits.


Denna tillgång kan dock också utgöra ett problem i det avseendet att processen blir väldigt beroende av att analysgruppen hålls intakt samt att spårbarheten i analysen blir lidande av att det är svårt att dokumentera en enskild tjänstemans uttalande som allmängiltigt för sektorn. Det försök som gjordes under hösten 2007 med att använda analysverktyget IBERO för att förbättra dokumentationen och spårbarheten kan dock vara en del av lösningen på detta problem. 


En annan lösning, som också utgör ett viktigt material, är att myndigheter och kommuner sammanställer egna risk- och sårbarhetsanalyser för sitt ansvarsområde vilket skapar ett underlag som är känt i respektive organisations beslutande organ.


Arbetet skapades utifrån regeringens intentioner i proposition 2001/02:158 ”Samhällets säkerhet och beredskap” och sedan dess har inriktningen påverkats av bland annat proposition 2005/06:133 ”Samverkan vid kris – för ett säkrare samhälle” samt de scenarion som Krisberedskapsmyndigheten presenterade i ”Omvärldsexempel 2005” samt i den årliga publikationen ”Hot och riskrapport”.


Som stöd för upprättandet av den senaste versionen av risk- och sårbarhetsanalysen har Krisberedskapsmyndighetens vägledning för statliga myndigheter
 använts.


2.4 Avgränsningar


Den regionala risk- och sårbarhetsanalysen har sin utgångspunkt i de samverkansområden som anges i bilaga till förordning (2006:942) om krisberedskap och höjd beredskap.  Arbetet har dock avgränsats till att inte omfatta samverkansområdet ekonomisk säkerhet.


Ekonomisk säkerhet är ett område där många av aktörerna finns på den centrala nivån och det är också ett område där ansvarsgränserna är svåra att urskilja. Därför ansågs det lämpligt att vänta med detta område tills de nationella aktörerna har analyserat sina system och eftersom det därefter blir tydligare vilken roll Länsstyrelsen bör spela i ett sådant scenario. De erfarenheter som framkommer under samverkansövning 2008, med scenariot ”IT-attack mot de finansiella systemen”, är troligen ett bra underlag för att initiera detta arbete i Västra Götalands län.   


I väntan på att samtliga kommuner ska upprätta risk- och sårbarhetsanalyser för sina geografiska områden och verksamheter är analysen baserad på den bild som Länsstyrelsen och de regionala myndigheterna har av risker och sårbarheter i länet. I arbetet har dock representanter från den lokala nivån funnits med och resultatet av de kommunala analyserna bör sannolikt inte påverka bilden av den regionala förmågan. De utgör dock ett värdefullt underlag för de händelser som inte har en regional påverkan men där en eller flera kommuner eller aktörer berörs.  


2.5 Spridning av materialet och aspekter på sekretess


Länsstyrelsens arbete med att anpassa risk- och sårbarhetsanalysen till Krisberedskapsmyndighetens vägledning för statliga myndigheter är ett led i processen med att öka tydligheten och spårbarheten i arbetet. Detta leder förhoppningsvis till att det blir enklare för övriga aktörer att ta del av Länsstyrelsens analys och identifiera var i processen arbetet befinner sig. 


En samlad bild av risker och sårbarheter både internt och inom ramen för det regionala områdesansvaret skapar en grund för att kunna kommunicera resultatet både inom myndigheten och till samverkande aktörer. Här görs dock en skillnad på beskrivningen av risker och sårbarheter i generella termer och den samlade sammanställningen med beskrivning av konsekvenser och hanteringsförmåga för respektive objekt som gjordes i samband med den initiala inventeringen och värderingen. Den detaljerade informationen som finns beskrivet i analysblad (se exempel i bilaga 4) är sekretessbelagd information. Detta material skickades till berörda kommuner, myndigheter och samverkande aktörer när det hade upprättats och är alltså tillgängligt för behörig personal. 


Under året ska det samlade materialet granskas och uppdateras och i samband med det ska sekretessfrågan återigen prövas. När materialet belades med sekretess fanns inte den lagstiftning som vi har idag och som är hänförlig till myndigheters arbete med risk- och sårbarhetsanalyser
 vilket föranleder en översyn av sekretesskyddet.  


Risk- och sårbarhetsanalysen syftar till att minska sårbarheten och förbättra krishanteringsförmågan både lokalt och regionalt. För att uppnå det syftet är det viktigt att analysen är tillgänglig för de aktörer som bedriver samhällsviktig verksamhet, något som försvåras om analysen är sekretessbelagd. Det kan dock finnas delar av analysen som är av sådan detaljeringsgrad att den bör skyddas av sekretess. 


Analysen bör kommuniceras och spridas i samband med de aktiviteter där Länsstyrelsen träffar samverkande myndigheter och kommuner. Exempel på sådana aktiviteter är möten med det regionala rådet, konferenser för länets säkerhetssamordnare eller möten med kommunernas samhällsbyggnads- och räddningstjänstförvaltningar. Därutöver ska rapporten publiceras på Länsstyrelsens hemsida.


3. Länsstyrelsens roll och ansvarsområde


Västra Götalands län är Sveriges näst största län med 18 procent av landets befolkning fördelad på 49 kommuner – från Dals-Ed med mindre än 5 000 invånare till storstadskommunen Göteborg med närmare 491 000 invånare. Från befolkningssynpunkt kan Västra Götaland betraktas som ett Sverige i miniatyr. I länet ingår allt från storstad och medelstora städer till småorter och ren glesbygd. Befolkningstätheten är i genomsnitt 63 invånare per kvadratkilometer.


		Fakta – Västra Götalands län



		· 49 kommuner


· 1,5 miljoner invånare


· 18 % av Sveriges befolkning


· 24 000 km2 (landyta)


· 6 % av Sveriges yta


· 62 invånare/km2 

· 24 mils avstånd i nordsydlig och västöstlig riktning







Länets befolkning uppgår till lite drygt 1,5 miljoner invånare och har under många år haft en stabil tillväxt. Ett naturligt födelseöverskott har kompletterats av inflyttning från olika delar av Sverige och andra länder.


Västra Götalands län har alla Sveriges naturtyper – utom fjällnatur –representerade. Skogen dominerar och det bedrivs ett betydande skogsbruk. Vänerlandskapets slättområden, där bl.a. Dalboslätten och Västgötaslätten ingår, utgör tillsammans med Falbygden Sveriges mest produktiva jordbrukslandskap.


I Västra Götaland sträcker sig kulturhistorien tusentals år tillbaka, från forntidens hällristningar och stenkammargravar till dagens komplexa industri- och tjänstesamhälle. Med sina drygt 70 000 fornlämningar och otaliga fornfynd hör Västra Götaland till en av Nordeuropas fornlämningsrikaste regioner. De äldsta fornlämningarna i Västa Götaland är runt 9000 år gamla och dessa återfinns längs västkusten. I länet finns också tre stift och tre domkyrkor byggda under olika tidsepoker och i olika byggnadsstilar och flera av länets städer har medeltida ursprung till  exempel Skara, Falköping och Hjo. Inom länet finns också några av 1800-talet viktigaste kanalsträckningar i Sverige. Göta kanal som tillsammans med Trollhättekanal band samman östkusten med västkusten. Dalslands kanal som förenade de dalsländska järnbruken, sågverken och pappersbruken med Vänern. 


Länet har också en hög andel biologiskt rika miljöer vid sidan av den brukade marken. Här finns exempelvis ädellövskogar, myrar, fågelsjöar, naturliga betesmarker och slåtterängar.


Västra Götalands län har en varierande näringslivsstruktur med många starka företag såväl inom traditionella industribranscher som nytillkomna. Historiskt sett har olika näringsprofiler utvecklats – handel, sjöfart, jordbruk, skogsbruk och tillverkningsindustri. Samtliga är i dag viktiga delar i länets näringsliv. 


Västra Götaland är Sveriges främsta industrilän med tyngdpunkt inom bilindustri, petrokemi, skog, textil och läkemedel. Näringslivet är inriktat på export, har omfattande internationella kontakter och bedriver i samarbete med universitet och högskolor forskning på hög nivå.


Vid sidan av en stark industriell profil har Västra Götaland ett livskraftigt jord- och skogsbruk med hög produktion. De areella näringarna har en stark ställning som grundar sig dels på naturlandskapets geologi och landformer, och dels på den agrara traditionen med dess starka entreprenörer.


I Göteborg finns Nordens största hamn och stark sjöfart bidrar till att göra Västra Götaland till ett transportnav där även Sveriges näst största flygplats och flera av de största trafiklederna återfinns.


Här finns många attraktiva områden – inte minst för sommarturismen med bad- och båtliv. Bohusläns skärgård, de stora insjöarna Vänern och Vättern, Västergötlands och Dalslands mångfald av sjöar och vattenleder lockar till fritidsfiske och andra vattenaktiviteter. Dessutom finns de djupa skogarna, leende öppna landskap, vildmarksområden och trivsamma småstadsmiljöer som erbjuder goda rekreationsmöjligheter. Storstaden Göteborg erbjuder ett brett utbud av kultur, nöjen, mässor och evenemang. Länet har många gästnätter, och räknas till ett av Sveriges viktigaste turistområden


Länsstyrelsen bedriver verksamhet på sju olika orter i länet och har cirka 700 anställda.


Länets speciella förutsättningar när det gäller befolkningsstorlek, varierande naturtyper och industrinäringar ställer naturligtvis stora krav på Länsstyrelsen i rollen som stödjande och samordnande aktör inom krisberedskapsområdet. 


3.1 Länsstyrelsens roll i samhällets krisberedskap


Syftet med den svenska krisberedskapen är att samhället ska kunna hantera konsekvenserna av omfattande olyckor eller andra extraordinära händelser som kan hota grundläggande värden
. Med en extraordinär händelse menas en händelse, som avviker från det normala, innebär en allvarlig störning för samhället eller äventyrar människors säkerhet. Den kräver också ett snabbt agerande och samordnade insatser från olika aktörer för att begränsa skadeverkningarna på liv, egendom och miljö. Krisberedskap innebär inte enbart förmågan att hantera konsekvenserna av en händelse utan också de förebyggande åtgärder som behövs för att förhindra att en kris uppstår. En annan viktig del är förmågan att följa upp och utvärdera händelser som trots allt inträffar och lära av dessa.  


Länsstyrelsen har en stödjande och samordnande roll i samhällets krisberedskap och är en länk mellan lokala och regionala aktörer och den nationella nivån. Länsstyrelsen ska ta initiativ till och erbjuda en arena för sektorsövergripande samverkan, med målet att uppnå en god krishanteringsförmåga i länet.


Länsstyrelsens ansvar för krisberedskapen regleras i följande regelverk:


· Förordning (2007:825) med länsstyrelseinstruktion


· Förordning (2006:942) om krisberedskap och höjd beredskap


· Speciallagstiftning inom olika områden där länsstyrelsen har verksamhetsansvar


Länsstyrelsens huvuduppgift är att svara för den statliga förvaltningen i länet i den utsträckningen inte någon annan myndighet har ansvaret för särskilda förvaltningsuppgifter. Vidare ska länsstyrelsen utifrån ett statligt helhetsperspektiv samordna olika samhällsintressen  inom myndighetens ansvarsområde samt noga följa länets tillstånd och främja länets utveckling.
 


Med denna myndighetsroll finns det tydliga kopplingar till det geografiska områdesansvar som länsstyrelserna har enligt förordning (2006:942) om krisberedskap och höjd beredskap. Det geografiska områdesansvaret innebär att Länsstyrelsen inom sitt geografiska område ska se till att samverkan och samordning sker för att uppnå en samlad krishanteringsförmåga och ett effektivt utnyttjande av länets resurser vid en kris. Det geografiska områdesansvaret innebär inte att Länsstyrelsen vid en kris får särskilda befogenheter, såvida inte regeringen fattar beslut om sådana befogenheter.


Med ledning av bestämmelserna i länsstyrelseinstruktionen och krisberedskapsförordningen kan länsstyrelsens områdesansvar beskrivas enligt följande:


Länsstyrelsen ska:


· Vara en sammanhållande funktion mellan aktörer (myndigheter, kommuner, landsting, näringsliv och andra aktörer) i länet och den nationella nivån


· Analysera risker och sårbara förhållanden i den egna verksamheten och upprätthålla förmåga till krisledning


· Upprätta regional risk- och sårbarhetsanalys


· Se till att samverkan sker mellan aktörer i länet och med angränsande län


· Under en kris samordna verksamhet mellan kommuner, landsting och statliga myndigheter


· Tillhandahålla en samlad lägesbild som underlag för samverkan och samordning


· Hålla regeringen underrättad


· Samordna information till media och allmänheten under en kris


· Efter beslut av regeringen, prioritera och inrikta statliga och internationella resurser


Prioriteringar till följd av områdesansvaret:


Vissa uppgifter behöver prioriteras för att uppnå den samlade förmåga som krävs för att hantera länets risker och sårbara förhållanden:


· Upprätta regional risk- och sårbarhetsanalys


· Etablera och underhålla ett regionalt krishanteringsråd


· Medverka i och ge stöd till olika nätverk för krishantering, exempelvis älvsamordningsgrupper


· Medverka i samverkansområden enligt 8 § krisberedskaps-förordningen


· Tvärsektoriell medverkan i samhällsbyggnadsprocessen kring risk och sårbarhet


· Samverka med andra län i krishanteringsfrågor


· Ge stöd till kommuner och andra aktörer i form av planeringsunderlag, utbildning och övning


· Årligen följa upp länsstyrelsens och kommunernas krishanteringsförmåga


· Årligen rapportera krishanteringsförmågan till regeringen


· Planera för krisledning och informationssamordning


· Utbilda personal i länsstyrelsens krisledningsorganisation

Krisberedskapsförordningen ger vissa myndigheter (enligt bilaga till förordningen) ett särskilt ansvar för krisberedskapen. Dessa myndigheter (”sektorsmyndigheter”) har en särskild skyldighet att samverka med länsstyrelsen.


Som framgår ovan är en av de viktigaste uppgifterna för Länsstyrelsen att upprätta regional risk- och sårbarhetsanalys samt att stödja kommunerna och andra aktörer i länet i arbetet med risk- och sårbarhetsanalys. Genom detta har länsstyrelserna det mest omfattande ansvaret av alla statliga myndigheter för att upprätta risk- och sårbarhetsanalyser
.

3.2 Länsstyrelsens övriga ansvarsområden


Arbetet med risk- och sårbarhetsanalys inom Länsstyrelsens ansvarsområde har framförallt bäring på det geografiska områdesansvaret men det finns också andra områden där arbetet är viktigt. Nedan följer några exempel på sådan verksamhet. 


3.2.1 Länsstyrelsens riskhantering 


Länsstyrelsens interna säkerhetsarbete enligt förordningen (1995:1300) om statliga myndigheters riskhantering, säkerhetsskyddslagen (1996:627) och säkerhetsskyddsförordningen (1996:633) beskrivs i myndighetens Säkerhetshandbok. Syftet med Säkerhetshandboken är att i ett samlat dokument beskriva:


· Hur och på vilket sätt Länsstyrelsen arbetar för att uppfylla kraven på säkerhet, säkerhetsskydd samt minska riskerna och sårbarheten i verksamheten  


· Hur ansvaret är fördelat och organiserat 


· Lagar, föreskrifter och allmänna råd som styr säkerhets-frågorna 


· Interna beslut som fattats i enlighet med gällande lagar och förordningar samt vilka områden som är berörda av eller påverkas av säkerhetsarbetet i stort 


Länsstyrelsen som myndighet ska kännetecknas av öppenhet, service och god tillgänglighet och det ska också prägla det interna säkerhetsarbetet. Det övergripande målet är att verksamheten ska bedrivas i en trivsam, trygg och säker miljö. I myndighetens säkerhetsarbete har varje medarbetare ett personligt ansvar. Det förhållningssätt som vi har till våra arbetsuppgifter, serviceattityd, säkerhetstänkande och till de risker vi möter i vardagen formar vår gemensamma värdegrund och inställning till säkerhetsarbetet. Därför diskuteras denna typ av frågor regelbundet, både i ledningsgruppen och på enheternas arbetsplatsträffar. Det kräver att medarbetarna har kunskap om och på vilket sätt som säkerhetsfrågorna påverkar arbetsuppgifterna samt kännedom om vilka lagar, förordningar och interna beslut som ligger till grund för verksamheten. Handboken utgör i sin helhet Länsstyrelsens samlade säkerhetsplan.
 


3.2.2 Länsstyrelsens tillsynsutövande roll 


Länsstyrelsen har en tillsynsutövande roll inom ett antal områden som är samhällsviktiga ur ett krisberedskapsperspektiv.  


· Tillsyn över kommunernas efterlevnad av socialtjänstlagen


· Tillsyn över kommunernas livsmedelskontroller


· Tillsyn över kommunernas miljö- och hälsoskyddsarbete


· Tillsyn över kommunernas djurskyddsarbete


· Tillsyn över kommunernas efterlevnad av lagen om skydd mot olyckor


· Uppföljning av kommunernas verksamhet enligt lagen om kommuners och landstings åtgärder inför och vid extraordinära händelser i fredstid och höjd beredskap


Därutöver fattar länsstyrelsen också beslut om civila skyddsobjekt och beslutar om tillstånd för bevakningsverksamhet och kameraövervakning.


Någon särskild samordning av den tillsynsutövande rollen inom de områden som är samhällsviktiga ur ett krisberedskapsperspektiv sker inte idag. Genom Länsstyrelsens uppföljning av kommunernas krisberedskap berörs dock flera av de andra områdena när kommunerna redovisar sina åtgärder. En god kommunal krisberedskap bygger på att kommunen kan upprätthålla sina samhällsviktiga verksamheter under en extraordinär händelse.


Det pågår ett arbete med att samordna tillsyn enligt lagen om skydd mot olyckor och uppföljningen av kommunernas krisberedskap enligt det uppdrag som anges i länsstyrelsens regleringsbrev för budgetåret 2008
.


Länsstyrelsernas tillsyn över kommunerna, inom ramen för området skydd mot olyckor, skall bedöma och främja kommunernas förmåga att leva upp till de nationella målen, de verksamhetsmål och de sär​skilda skyl​digheter som framgår av lagen (2003:778) om skydd mot olyckor. Till​synen enligt lagen om skydd mot olyckor skall inriktas så att den kan sam​ordnas med den uppföljning som skall ske av kom​munernas uppgifter i samhällets krishanterings-system enligt avtalet mellan staten och Sveriges kommuner och landsting.


Detta arbete skulle kunna utgöra ett underlag för att göra en mer samlad tillsyn av den kommunala verksamhet som är samhällsviktig ur ett krisberedskapsperspektiv. 


3.2.3 Länsstyrelsens räddningstjänstansvar


I lag (2003:778) om skydd mot olyckor och förordning (2003:779) om skydd mot olyckor åläggs Länsstyrelsen bland annat följande ansvar inom området räddningstjänst.
 


· Länsstyrelsen ska svara för räddningstjänst vid utsläpp, eller vid överhängande fara för utsläpp, från en kärnteknisk anläggning i sådan omfattning att särskilda åtgärder krävs för att skydda allmänheten.


· Länsstyrelsen skall säkerställa att den befolkning som troligen kommer att beröras i händelse av en nödsituation som medför risk för strålning ges information om de hälsoskyddsåtgärder som skall vidtagas och de regler som gäller i en sådan situation. 

· Länsstyrelsen ansvarar för sanering efter utsläpp av radioaktiva ämnen från kärnteknisk anläggning. 


· Fordras omfattande räddningsinsatser i kommunal räddningstjänst, får länsstyrelsen ta över ansvaret för räddningstjänsten i de kommuner som berörs av insatserna. Om räddningsinsatserna även innefattar statlig räddningstjänst, skall länsstyrelsen svara för att räddningsinsatserna samordnas. Länsstyrelsen skall enligt det regionala områdesansvaret verka för samordning och gemensam inriktning av samhällets insatser för att begränsa konsekvenserna.


En utförligare beskrivning av uppgifterna enligt lagen om skydd mot olyckor, samt planering och rutiner för länsstyrelsen vid kärnteknisk olycka, sanering eller övertagande av kommunal räddningstjänst finns i Länsstyrelsens Krishanteringsplan, underbilaga 1 samt underbilagorna 2.1, 2.1.1 och 2.2. Dessa finns i sin helhet på Länsstyrelsens hemsida
.

3.2.4 Länsstyrelsens ansvar enligt epizootilagen


Länsstyrelsen har vad gäller sjukdomar hos djur tre olika roller. Den första rollen är att Länsstyrelsen genom sitt områdesansvar ska verka för samordning och gemensam inriktning av samhällets insatser för att begränsa konsekvenserna. Den andra rollen är att Länsstyrelsen utövar offentlig kontroll enligt 15 § epizootiförordningen. Den tredje rollen är att Länsstyrelsen kan få vissa uppgifter på delegation från Jordbruksverket. 

3.3 Ansvarsområdets gränser i förhållande till andra aktörer


Västra Götalands län har i och med sin storlek geografiska gränser till många andra aktörer som är viktiga för samhällets krisberedskap. Det geografiska området gränsar förutom till fem andra län också till grannlandet Norge. Längs länets gränser finns också landets två största sjöar och en kuststräcka på cirka 20 mil. 


Medvetenhet och kunskap om gränserna till andra aktörers ansvarsområden är extra viktigt i länet med tanke på att flera av riskerna och sårbarheterna inte tar hänsyn till uppdelningen i län och kommuner. Exempel på sådana sårbarheter är de stora vattentäkterna Vänern och Vättern där ett utsläpp skulle få omfattande konsekvenser för hela Götaland. Upperudsälven och Viskan är exempel på översvämningsrisker där det krävs ett större perspektiv än bara det egna länet, och ett haveri vid kärnkraftverket Ringhals, i grannlänet Halland, skulle få förödande konsekvenser för hela regionen.
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Förutom de geografiska gränserna till ett stort antal aktörer så ryms det inom länet ett stort antal aktörer med särskilt ansvar för krisberedskapsfrågor. Inom länet finns 49 kommuner, fyra räddningstjänstförbund, ett stort antal regionala myndigheter och näringsliv som är starkt beroende av till exempel transporter och infrastruktur. Som geografiskt områdesansvarig myndighet i länet är det Länsstyrelsens uppgift att vara en sammanhållande funktion mellan dessa aktörer. Detta sker bland annat genom det regionala rådet, samt inom älvsamordningsgrupper, informatörsnätverk och andra permanenta eller tillfälliga nätverk. 

3.4 Skyddsvärt i Västra Götalands län


I beskrivningen av Västra Götalands län ovan framkommer att länet är stort till ytan, består av många naturtyper och att såväl glesbygd som storstad är en del av länet. Detta återspeglar sig naturligtvis också i det som är skyddsvärt inom länet. 


De skyddsvärda naturvärdena består dels av de stora sjöarna Vänern och Vättern samt Göta Älv och andra stora vattendrag som utgör såväl råvattenintag för många av länets invånare som viktiga transportleder. Jordbrukslandskapen i Skaraborgsområdet med tillhörande livsmedelsindustrier är också viktiga områden att skydda och bevara liksom många av de mindre områden med biologiskt rika miljöer som finns i länet. Längs västkusten finns till exempel den unika miljön vid Kosterhavet som planeras bli landets första marina nationalpark. Även länets rika kulturmiljö med fornlämningar, byggnadsminnen och medeltida städer utgör mycket skyddsvärda intressen.


För att länet ska fungera är det av yttersta vikt att den viktiga infrastrukturen för transporter, el, tele, vatten och värme fungerar. Vad gäller transporter krävs det att infrastrukturen i länet fungerar för att distribution av varor till övriga Sverige ska fungera även under en samhällsstörning. Här är transporter till och från Göteborgs hamn kanske det vikigaste vilket gör länets europavägar och större landsvägar till exempel E6, E20, E45 och riksväg 40 samt järnvägslinjerna på Västra stambanan, Norge/Vänernbanan, Västkustbanan samt Bohusbanan till skyddsvärda intressen för hela landet. Göteborgs hamn föreslås i Hamnstrategiutredningen utgöra en så kallad strategiska hamn för det svenska transportsystemet
. Även Landvetter flygplats och flygplatserna i Säve och Trollhättan är skyddsvärda för att säkra transporterna av både gods- och persontransporter till och från länet. 


Infrastrukturen för kraftdistribution är speciellt skyddsvärd i de delar av länet där vi vet att systemen är sårbara, till exempel Dalsland och Sjuhärad som har drabbats av både stormen Gudrun och stormen Per. Även kraftproduktionen i länets vattenkraftverk och de alltfler vindkraftverken  är exempel på skyddsvärda anläggningar. 


Ovanstående samhällsfunktioner utgör några av de skyddsvärda intressen som måste upprätthållas för att bland annat näringslivet med handel, jordbruk, skogsbruk och en omfattande tillverkningsindustri ska kunna fungera och för att invånarna i länet ska kunna leva och verka i ett robust Västra Götalands län.


3.5 Samhällsviktig verksamhet i Västra Götalands län


Definition


Samhällsviktig verksamhet ur ett krisberedskapsperspektiv bör enligt KBM avse en verksamhet som uppfyller båda, eller det ena av följande villkor:


1. Ett bortfall av eller en svår störning i verksamheten kan ensamt eller tillsammans med motsvarande händelser i andra verksamheter på kort tid leda till att en allvarlig kris inträffar i samhället.


2. Verksamheten är nödvändig eller mycket väsentlig för att en redan inträffad allvarlig kris i samhället skall kunna hanteras så att skadeverkningarna blir så små som möjligt.


I regleringsbrevet för år 2007 fick Länsstyrelsen uppdraget att bland annat identifiera vilka verksamheter som behövs för att säkerställa en grundläggande funktionalitet vid en extraordinär händelse samt identifiera vilka verksamheter som är särskilt viktiga vid en influensapandemi.


Till uppdraget att identifiera samhällsviktiga verksamheter vid en influensapandemi tillsattes en arbetsgrupp inom sydlänssamverkan (länsstyrelserna i Jönköpings, Kronobergs, Kalmar, Blekinge, Skåne, Hallands och Västra Götalands län). Arbetsgruppen tog fram en förteckning med förslag på dessa verksamheter som sedan utgjorde underlag vid den regionala planeringen hos samtliga sju sydlän.


Länsstyrelsen bedömer att de verksamheter som identifierats som samhällsviktiga verksamheter vid en influensapandemi (se bifogad förteckning i bilaga 4) också är de verksamheter som behövs för att säkerställa en grundläggande funktionalitet vid en extraordinär händelse. Det som tillkommer är sjukvården, då redovisade verksamheter vid en influensapandemi inte inkluderar denna utan enbart visar övriga verksamheter i samhället där en störning kan få konsekvenser för samhällets funktionalitet. Att tillägga är att verksamheterna bedömts som samhällsviktiga ur ett regionalt eller nationellt perspektiv.


Identifiering av dessa verksamheter har baserats på fyra stycken faktorer där en verksamhet har bedömts som samhällsviktig om


1. den är viktig för individens liv och hälsa eller,


2. är viktig för samhällets funktionalitet eller,


3. ett bortfall medför att stora ekonomiska värden kan gå förlorade eller att


4. en störning kan medföra skador på den yttre miljön.


Inom Länsstyrelsen

Som samhällsviktig verksamhet är det viktigt att kunna upprätthålla en grundläggande funktionalitet. I samband med planering inför en influensapandemi identifierades därför de funktioner inom verksamheten som anses särskilt viktiga och som i en krissituation därför bör prioriteras. Länsstyrelsens verksamhet är mycket bred med vitt skilda områden. Varje område har sina funktioner som anses särskilt viktiga att upprätthålla men att räkna upp varje enhets specifika viktiga funktioner känns inte relevant. Det finns dock några generella funktioner som är viktiga för alla enheter. Bland dessa kan nämnas diarieföring samt expediering av ärenden och ekonomiadministration. Till det kommer viktiga befattningar såsom länsledning/landshövding, chefssekreterare samt enhetsledning/-enhetschefer.


4. Översikt av hot och risker


I detta kapitel redovisas en översikt av de hot och risker som förekommer inom Västra Götalands län. För en detaljerad beskrivning av riskobjekt hänvisas till den riskinventering som är sekretessbelagd men som finns tillgänglig hos behöriga vid berörda kommuner och myndigheter. 


Kapitlet innehåller också en beskrivning av de senaste händelserna som prövat Länsstyrelsens och länets förmåga att motstå och hantera störningar, något som utgör ett viktigt kunskapsunderlag för prioritering av åtgärder, samt planering av övnings- och utbildningsinsatser. 


Ett annat viktigt kunskapsunderlag för Länsstyrelsen är dagboken för Tjänsteman i Beredskap (TiB) som är en dokumentation över de händelser under året där Länsstyrelsen i någon omfattning blivit engagerad. Uppföljning och analys av TiB-funktionen har inte dokumenterats förut men målsättningen är att detta ska kunna utvecklas med avstamp i årets mycket enkla redovisning.


Precis som för många andra aktörer är debatten och diskussionen om klimatförändringarna den enskilt mest uppmärksammade i Västra Götalands län under 2007. Presentationen av Klimat- och Sårbarhetsutredningens slutbetänkande
 väckte stort intresse hos såväl länets krishanteringsaktörer som länets medier. Den hotbild och de sårbarheter som finns inom länet med översvämningsrisker samt risker för ras och skred gör detta till en av de viktigaste frågorna för framtiden. Erfarenheterna från inträffade händelser har också skapat en medvetenhet om vilka konsekvenser klimatförändringarna kan leda till.


Ett annat hot som varit mycket uppmärksammat i länet under 2007 är den organiserade brottsligheten. Olika kriminella grupperingar företrädesvis hemmahörande i Göteborg har vid flera tillfällen orsakat omfattande polisiära insatser som vid några tillfällen också påverkat samhällets funktionalitet genom avspärrningar och evakueringar. Polisen i Västra Götalands län bedriver ett omfattande arbete mot de kriminella gängen i samverkan med andra myndigheter. 


Länsstyrelsen upplever en väldigt positiv trend i att många aktörer inom länet har kommit långt i sitt krisberedskapsarbete. Det pågår hos olika aktörer ett intensivt arbete med att till exempel ta fram risk- och sårbarhetsanalyser och att utbilda och öva personal. Detta märks bland annat vid händelser av mindre allvarlig karaktär som tydligt visar att det finns rutiner för samverkan och upprättade nätverk mellan aktörerna. 


Riskerna som är förknippade med transporter av farligt gods och hantering av farliga ämnen är många i länet eftersom Göteborg utgör ett nav för transporter till och från Sverige. Varje vecka transporteras stora mängder farligt gods genom länet på väg till eller från Göteborgs hamn. Detta påverkar riskbilden i hela länet. Utöver Göteborgs hamn skeppas farligt gods även till och från de petrokemiska industrierna i Stenungsund, Uddevalla och Lysekil, samt längs Göta älv upp till Vänern, för vidare transport på väg eller järnväg. 


Även översvämnings- och skredrisker är vanliga i Västra Götalands län. På kartan nedan redovisas Vänerns och Göta älvs avrinningsområde, vilket täcker stora delar av länet. Avrinningsområdet motsvarar en tiondel av Sveriges yta och kartan gör det tydligt att detta inte är en regional angelägenhet utan att översvämningsriskerna ställer stora krav på samordning och samverkan mellan berörda aktörer. Skredriskerna är som störst i Göta Älv-dalen men finns också i övriga delar av länet. Både när det gäller översvämnings- och skredrisker pågår många olika projekt i länet för att kartlägga riskerna och initiera åtgärder.
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Avrinningsområde för Vänern och Göta Älv 


(Källa: www.vatten.goteborg.se)


4.1 Inträffade händelser


Inträffade händelser i länet har gett såväl Länsstyrelsen som övriga berörda regionala och lokala myndigheter, företag och organisationer värdefulla kunskaper och erfarenheter av att hantera stora olyckor och extraordinära händelser. 


Under 2007 har länet dock varit förskonat från allvarligare händelser. Den händelse som påverkade länet mest var stormen Per den 13-14 januari. I följande avsnitt sammanfattas de åtgärder som Länsstyrelsen vidtog i samband med stormen Per. Även några händelser som inträffat tidigare år redovisas i korthet.


Stormen Per föranledde att Länsstyrelsen etablerade en mindre stabsfunktion på kontoret i Vänersborg för att se till att nödvändig samordning mellan berörda aktörer kom till stånd. Kontakt togs med kommunerna och räddningstjänstförbunden samt övriga regionala aktörer i förberedande syfte och för att aktualisera nätverket inför den förväntade orkanen. Länsstyrelsen tog i samråd med Länsstyrelsen i Halland beslut om att gå ut med ett VMA/informationsmeddelande enligt nedan.


Länsstyrelserna i Västra Götalands och Hallands län hemställer att följande VMA/informationsmeddelande publiceras


”Orkanvindar i Västra Götaland och Halland Under söndagen finns risk för orkanvindar i Västra Götalands och Hallands län. Längs västkusten och Vänerns östra delar finns risk för höga vattenstånd.


Allmänheten uppmanas att iaktta stor försiktighet vid vistelse utomhus samt uppmanas att följa nyhetssändningar och SMHI:s väderinformation.”

Lennart Olofsson


Säkerhetsdirektör

Erfarenheterna av de kontakter som togs under stormen Per visade att flertalet kommuner och regionala aktörer hade uppmärksammat vädervarningen och vidtagit vissa förberedelser, i några fall blev kontakten med Länsstyrelsen en startsignal för förberedelser av något slag.  


Under 2006 drabbades länet av fågelinfluensa, höga vattennivåer, översväm​ningar och skred. Händelserna innebar att delar av Länsstyrelsens krisledningsorganisation aktiverades för att stödja och hjälpa drabbade kommuner, inhämta prognoser och lägesbeskrivningar, göra analyser på kort och längre sikt samt informera allmänhet och massmedia. Fågelinfluensan fick stor massmedial uppmärksamhet och medförde att allmänheten ville ha information om konsekvenser av influensan. Länsstyrelsen inrättade på grund av informationstrycket en upplysningscentral som per telefon besvarade alla frågor.


Länsstyrelsen hade vid hanteringen av översvämningarna och de höga vattennivåerna hösten 2006 god nytta av erfarenheterna från händelserna hösten 2000 – våren 2001, då motsvarande problem uppstod i Dalsland (Upperudsälven) och Vänern. Under 2001 organiserade Länsstyrelsen tre Älvsamordningsgrupper i länet. Det har inneburit att Länsstyrelsen nu har ett väl fungerande nätverk för att hantera vattenrelaterade händelser.  Länsstyrelsen kunde snabbt agera och få till stånd samverkans- och samordningsmöten och för att minska konsekvenserna av de höga vattennivåerna. De kommuner som drabbades av översvämningar i december 2006 har under 2007 bedrivit ett omfattande arbete med att förebygga och mildra konsekvenserna av en ny översvämning. Exempel på åtgärder är bland annat muddringen och breddningen av Mölndalsån samt planering för invallningsarbeten längs Säveån i Partille kommun. Under 2007 bildades en Älvsamordningsgrupp för Säveån och det planeras även för en Älvsamordningsgrupp för Mölndalsån. 


Skredet i Småröd i december 2006 som innebar att all trafik på E6 och Bohusbanan omöjliggjordes, medförde att Länsstyrelsen genomförde och deltog i ett antal möten med berörda kommuner, räddningstjänster, Vägverket, Banverket, Polisen med flera. Länsstyrelsen fattade också ett beslut om avspärrning av olycksområdet efter att räddningsinsatsen var avslutad. Länsstyrelsens samordningsinsatser och en effektiv samverkan med Vägverket och Banverket resulterade i att E6 redan den 14 februari 2007 kunde öppnas för trafik. Bohusbanan kunde åter trafikeras den 24 februari 2007.    


Andra händelser under senare år som stärkt och utvecklat Länsstyrelsens och samverkande aktörers krishanteringsförmåga är:


· Naturkatastrofen i Sydostasien december 2004, då Länsstyrelsen orga​​niserade delar av krisledningsorganisationen för att ge stöd, råd och underlag till kommunerna, samt rapportera till Regeringen och Krisberedskapsmyndigheten. 


· Stormen Gudrun 2005 som orsakade omfattande och långvarigt elavbrott, skador på infrastruktur, skog m.m. Värst drabbades de sydöstra delarna av länet. 


· Evakueringen av svenskar från Libanon sommaren 2006


4.2 Tjänsteman i Beredskap


Länsstyrelsen är en av de statliga myndigheter som har Tjänsteman i Beredskap (TiB) som kan nås dygnet runt, året runt. TiB larmas av SOS Alarm om det inträffar någon större olycka eller samhällstörning i länet. När det kommer ett larm ska TiB ta ställning till om det krävs några åtgärder från länsstyrelsens sida. Vid större händelser kontaktar TiB chefen för Enheten för Skydd och Säkerhet för att diskutera den aktuella situationen och besluta om åtgärder. Under 2007 har nio medarbetare vid Enheten för Skydd och Säkerhet (ESS) varit förordnade som Tjänsteman i Beredskap. 


Under året har det genomförts en gemensam utbildningsdag för personal på länsstyrelserna i sydlänen som innehar funktionen tjänstemän i beredskap. Dagen bestod av studiebesök på Flygräddnings- och Sjöräddningscentralen i Göteborg samt en guidad visning i Göteborgs hamn för att studera riskbilden i Sveriges största hamn. Inom sydlänen finns det en arbetsgrupp för erfarenhetsutbyte och utveckling av funktionen tjänsteman i beredskap. 


Alla inkommande larm till TiB dokumenteras och dokumentationen sker numera i WIS – ett skyddat webbaserat informationssystem för aktörerna i krishanteringssystemet. Användandet av WIS skapar möjligheter att dela med sig av informationen som TiB har till andra aktörer men ger också möjlighet att inhämta information från andra aktörer såväl före som under och efter en händelse. Att WIS är tillgängligt via webben gör det också möjligt för den som är TiB att löpande dokumentera händelser direkt i TiB-dagboken även utanför kontorstid. 


Vid en genomgång av TiB-dagboken för 2007 framkommer att uppgiften tjänsteman i beredskap på Länsstyrelsen är en varierande och relativt komplex uppgift. Händelserna som rapporteras föranleder vitt skilda åtgärder från Länsstyrelsen. Vid en del larm behöver TiB bara ta emot information och andra gånger behöver åtgärder snabbt initieras, samverkan med andra aktörer upprättas och beslut förberedas. Under 2007 var stormen Per den händelse som föranledde mest åtgärder från Länsstyrelsen i form av samverkan, lägesuppföljning och rapportering. 


En sammanställning av de larm som kommit till Länsstyrelsen via SOS Alarm ger följande resultat, kategoriserat efter de vanligast förekommande händelserna.


		Händelsetyp

		Antal larm



		Brand (industri/byggnad)

		9



		Kemikalieutsläpp

		7



		Fartygsolycka

		3



		Strömavbrott 

		3



		Ras/skred

		3



		Hårda vindar/stormvarning

		2



		Farliga ämnen

		1



		Oljeutsläpp

		1



		Riven ponny (varg)

		1



		Lutande fackelmast på raffinaderi

		1



		(Bombhot mot Forsmark)

		1



		Helikopterhaveri

		1



		Skogsbrand

		1



		Rasrisk av Smögenbryggan

		1



		Explosion (till följd av brand)

		1



		Översvämning

		1



		Flyghaveri sportflygplan

		1



		Misstänkt fågelinfluensa

		1





Den vanligaste typen av larm är räddningstjänstrelaterade och föranleder inga speciella åtgärder. Länsstyrelsen informeras ofta om händelser som kan ha konsekvenser för miljön eller om den påverkar många människor. I kategorin kemikalieutsläpp ingår sådana händelser där en räddningsledare informerar Länsstyrelsen enligt bestämmelserna i 6 kap. 1 § förordning (2003:779) om skydd mot olyckor
. Andra händelser är ovanligare och kräver en god kännedom om länsstyrelsens alla ansvarsområden. En del ärenden inkommer som ett larm till TiB men kräver beslut av Länsstyrelsen som måste bevakas under lång tid, till exempel när Smögenbryggan under sommaren 2007 behövde stängas av på grund av rasrisk och Länsstyrelsen fattade beslut om tillträdesförbud enligt ordningslagen. Totalt har ett fyrtiotal händelser rapporterats i TiB-dagboken för 2007. 


Utöver de larm som inkommer via SOS Alarm bedriver TiB egen omvärldsbevakning vad gäller till exempel väderrelaterade händelser eller andra händelse i länet som får stor uppmärksamhet i media. Sådana exempel från 2007 är den marinövning som genomfördes i maj där flera Natoländer deltog, eller stora publika evenemang som till exempel ostindiefararen Götheborgs hemkomst i juni 2007. 


5. Analyserade situationer 2007


I detta avsnitt redovisas de situationer som analyserats under 2007. Situationerna är olika till sin karaktär då några bedömer länets förmåga vid en stor olycka eller extraordinär händelse och har analyserats med bred tvärsektoriell medverkan medan ett av scenarierna endast syftar till Länsstyrelsens förmåga och har analyserats internt på myndigheten. I inledningen av detta avsnitt redovisas också vilka indikatorer och bedömningsgrunder som bör gälla i det fortsatta arbetet för att Länsstyrelsens analys fullt ut ska kunna anpassas till KBM:s vägledning för statliga myndigheters risk- och sårbarhetsanalyser. Syftet med en sådan anpassning är att öka möjligheten att jämföra olika aktörers resultat i respektive risk- och sårbarhetsanalys.


Analyserna av de olika situationerna har genomförts med olika metoder och bedömningarna grundar sig dels på inträffade händelser och realistiska övningar men också på teoretiska djupanalyser och uppskattningar. Detta medför att validiteten på de analyserade förmågorna skiljer sig åt. När förmågan har bedömts utifrån faktiskt inträffade händelser och realistiska övningar är validiteten mycket hög medan teoretiska djupanalyser har något lägre validitet. En situation där förmågan bedöms utifrån uppskattningar har en låg validitet men för en myndighet med områdesansvar har sådana analyser ett värde genom att de identifierar händelser som man bör arbeta vidare med i tvärsektoriell samverkan med berörda aktörer inom länet.


Följande situationer har analyserats under 2007. Tabellen visar också vad bedömningarna grundar sig på.


		Scenario

		Bedömningsgrund för förmåga



		Pandemisk influensa

		Teoretisk analys utifrån enkätundersökningar



		Omfattande störningar i elförsörjningen

		Teoretisk analys med erfarenheter från stormen Gudrun



		Gränslös riskanalys

		Realistiska övningar, table-top, intervjuer



		Skredet i Småröd

		Inträffad händelse



		Informationssamordning vid oväder med svåra störningar i el/tele och infrastruktur

		Realistiska övningar och inträffad händelse, table-top och erfarenheter från fågelinfluensan



		Förmågebedömning KBM

		Teoretisk analys utifrån enkäter, uppföljning, intervjuer och samråd, i vissa delar även uppskattad förmåga








Länsstyrelsens geografiska områdesansvar innebär att det för alla scenarion är viktigt att bedöma de tre delar i krisberedskapsförmågan som behövs för att undvika, och hantera allvarliga kriser. Dessa delar är.


· Krisledningsförmåga


· Operativ förmåga


· Förmåga i samhällsviktig verksamhet att motstå allvarliga störningar


I 2007 års arbete har Länsstyrelsen, vilket framgår av redovisningen i detta kapitel, inte använt gemensamma indikatorer för de olika scenarierna. Detta är något som behöver utvecklas med stöd av de indikatorer som finns i KBM:s vägledning för statliga myndigheter
 för att öka möjligheten att jämföra Länsstyrelsens förmågebedömning med andra länsstyrelsers och andra sektorsmyndigheters analyser. Det är också viktigt för att ge bättre kunskap om vilka faktorer det har tagits hänsyn till i analysen. Indikatorerna i KBM:s vägledning är generella och lämpar sig väl för att analysera såväl länets förmåga som myndighetens, dessa indikatorer redovisas i bilaga 2 och bör användas i det fortsatta arbetet. För att öka möjligheten till jämförelser med andra aktörers risk- och sårbarhetsanalyser ska Länsstyrelsen i det fortsatta arbetet också bedöma förmågan utifrån den bedömningsskala som KBM tagit fram. 


		Nivå

		Beskrivning av förmåga



		1

		Förmågan är god



		2

		Förmågan är i huvudsak god, men har vissa brister



		3

		Det finns en viss förmåga, men den är bristfällig



		4

		Det finns ingen eller mycket bristfällig förmåga





Nivå Beskrivning av förmåga

I KBM:s vägledning definieras förmågebedömningen enlig följande:


Bedömningen att förmågan är god innebär inte att en kris passerar obemärkt, utan att myndigheten (och sektorn) bedöms ha resurser och kapacitet att kunna lösa de uppgifter som är samhällsviktiga vid en kris. 


Att förmågan är i huvudsak god men har vissa brister innebär att samhällsservice i viss mån åsidosätts för att prioritera mer akut verksamhet. Det kan exempelvis handla om att vissa operationer på sjukhusen ställs in eller att person- och godstransporter blir kraftigt försenade. Myndigheten (och sektorn) har inte tillräckligt med resurser för att lösa sina uppgifter på ett tillfredsställande sätt. För de som drabbas framstår det som att samhället inte lever upp till sina åtaganden. 


Bristfällig förmåga kan till exempel innebära att person- och godstransporter ställs in, att allmänheten drabbas av kännbara ekonomiska förluster eller att någon form av ransonering införs. Myndighetens (och sektorns) resurser understiger kraftigt det som behövs för att lösa de uppgifter som är samhällsviktiga vid en kris. 


Att det inte finns någon förmåga eller att den är mycket bristfällig innebär att samhället står i det närmaste oförberett.

Förmågebedömningen ska i sin tur ligga till grund för att prioritera åtgärder och behov. Arbetet med prioriteringen av åtgärder för att antingen kunna mildra konsekvenserna av en händelse eller öka hanteringsförmågan kommer att fortsätta under 2008 och ska redovisas enligt nedanstående kategorier som rekommenderas av KBM. I tabellen återfinns också några av de behov som har identifierats i samband med 2007 års analyser. Tabellen ska främst ses som ett exempel på hur Länsstyrelsen strävar efter att redovisa planerade åtgärder och behov i det fortsatta arbetet.


		Planerade åtgärder och behov av ytterligare insatser

		Status



		Regelverk

		· Ambulanstransport över riksgränsen (Scenario 5.3)


· Förtydligande kring VMA-meddelande vid händelser där hela samhället berörs. (Scenario 5.2)


· Uppmaningar till allmänheten, vem bär ansvaret för ev. skadeståndsanspråk (scenario 5.2)




		Överlämnat till berörda aktörer


Nya riktlinjer för VMA framtaget av SRV


- 



		Metoder

		· Hur skapar vi en regional lägesbild utifrån kommunernas rapportering. (Scenario 5.2 och 5.5)


· Hur kan länsstyrelsen stödja andra aktörer med syfte att samordna information (Scenario 5.5)

		Länsstyrelsen


utvecklar


Länsstyrelsen


utvecklar



		Arbetssätt

		· Implementering av WIS i Länsstyrelsens krishanteringsorg (Scenario5.5)

		Utbildning vår ’08



		Aktörer

		· 

		



		Teknik och infrastruktur

		· Robusta system för kommunikation (Scenario 5.2)

		Implementering av RAKEL, uppföljning av vilka som ansluter sig till systemet





Följande delar i detta kapitel redovisar de situationer som analyserats utförligare under 2007. Respektive fall redovisas och sammanfattas snarare än analyseras. Sammanfattningarna grundar sig dock på utförligare analyser som är genomförda antingen i tvärsektoriell samverkan eller internt inom Länsstyrelsen. 


5.1 Pandemisk influensa


Under 2007 genomfördes inom sydlänssamverkan ett projekt med syftet att identifiera vilka samhällsviktiga verksamheter som måste kunna upprätthållas vid en influensapandemi. Arbetet resulterade i en förteckning över samhällsviktig verksamhet inom ett antal olika samhällssektorer där en prioritering också gjorts utifrån huruvida ett bortfall eller en störning i verksamheten 


· är viktig för individens liv och hälsa, 


· är viktig för samhällets funktionalitet, 


· kan göra att stora ekonomiska värden kan gå förlorade eller 


· kan medföra skador på den yttre miljön. 


Ytterligare en förteckning över vilka verksamheter inom Länsstyrelsen som kan anses som extra viktiga under en influensapandemi togs fram. Arbetsgruppens resultat har sedan legat till grund för Länsstyrelsen i Västra Götalands fortsatta arbete med att planera inför en influensapandemi.


Länsstyrelsen i Västra Götaland har i detta arbete, i samråd med länets kommuner, identifierat samhällsviktiga aktörer i länet vars verksamhet är av regional eller nationell betydelse. Dessa aktörer, både företag, myndigheter och organisationer, har sedan uppmanats att utifrån KBM:s scenario planera för och göra en bedömning av sin förmåga att hantera en influenspandemi.


Länsstyrelsen har även bett kommunerna att initiera planering hos de företag som är viktiga på lokal nivå. Länsstyrelsen avser här företag, som antingen kommunen har avropsavtal med för leverans av olika varor eller tjänster eller som kommunen vet är viktiga för kommuninvånarna.


Vidare har kommunerna också uppmanats att påbörja planering för att säkerställa den egna organisationens verksamhet vid en influensapandemi och de informationsinsatser som krävs under en influensapandemi.


Via enkäter har Länsstyrelsen bland annat fått en bild av kommunernas förmåga att hantera en influensapandemi, vilka verksamheter som drabbas hårdast och vilket behov av stöd som önskas. De flesta kommuner har eller har för avsikt att ha en plan för influensapandemi klar under 2008.


Länsstyrelsens interna planering


Med förteckningen från sydlänsprojektet som grund har en intern planering inför en influensapandemi gjorts. Identifierade viktiga verksamheter inom Länsstyrelsen har fått redovisa vilka respektive funktioner som prioriteras och vilka som kan senareläggas under stort personalbortfall samt vilka eventuella åtgärder som planeras vid en influensapandemi. Genom att omfördela personal och omprioritera verksamhet så bedömer Länsstyrelsen överlag att de mest kritiska funktionerna går att upprätthålla med 50 % personalfrånvaro under två veckor.


Planerade åtgärder/ytterligare insatser


Under mars månad 2008 kommer, i arbetet med den regionala analysens utveckling, ett pandemiscenario att analyseras tillsammans med ett antal regionala myndigheter/aktörer och kommunala representanter. Syftet är då bland annat att kartlägga vilka beroendeförhållanden som råder mellan aktörerna.


Under 2008 kommer Länsstyrelsen även fortsätta att ge stöd till de kommuner och regionala samhällsviktiga aktörer som önskar. Ett större företag har bett om vår medverkan vid deras planering inför en influensapandemi.


5.2 Omfattande störningar i elförsörjningen


I september 2007 träffades arbetsgruppen för den regionala risk- och sårbarhetsanalysen för ett tvådagars internat. En av punkterna på dagordningen var att analysera ett isstormsscenario med omfattande störningar i elförsörjningen. Följande aktörer deltog vid analysen.


· Banverket


· Försvarsmakten


· Göteborgs Stad


· Länsstyrelsen Stockholms län


· Länsstyrelsen Västra Götalands län


· Polismyndigheten Västra Götalands län


· Räddningstjänsten  Storgöteborg


· Räddningstjänsten Östra Skaraborg


· SGI


· Vattenfall


· Vägverket


· Västra Götalandsregionen


Utgångspunkt för analysen var följande scenario:


I november drar ett kraftigt stormoväder in från sydväst med orkanstyrka i byarna och nederbörd i form av snö, blötsnö och underkylt regn. Lufttemperaturen är som lägst minus 10-15 grader. Konsekvensen blir omfattande strukturella skador på elstolpar och ledningar i såväl stamnätet som region- och lokalnäten. Väst- och sydkusten drabbas även av kraftig is- och saltisbeläggning på elsystemet. Skadorna medför totalt elavbrott i hela södra Sverige i upp till 4 veckor. I delar av Sydsverige kommer avbrott att vara under betydligt längre tid. Scenariot medför även att tele- och IT-kommunikationerna i stort slås ut inom området och att vägarna blir oframkomliga på grund av nedfallna träd och isbeläggning.


Analysarbete inleddes med att Vattenfalls representant redovisade vilka konsekvenser ovanstående scenario skulle få för elförsörjningen. Därefter gjordes förmågebedömningar för kategorierna upptäcka, skapa lägesbild och informera. Varje aktör fick redovisa sin förmåga varefter vi gemensamt gjorde en bedömning av länets förmåga. Som stöd för diskussionerna användes analysverktyget IBERO. 


Upptäcka

Hur de olika aktörerna upptäcker att en insats krävs och hur hanteringen av händelsen sätts igång skiljer sig något åt. Polisen bedriver till exempel omvärldsbevakning dygnet runt genom sitt ordinarie arbete medan andra vidtar beredskapshöjande åtgärder i samband med att man får vädervarningar. Den samlade bilden är att om elavbrottet är relaterat till väder med de förvarningar som detta innebär är förmågan att upptäcka och initiera åtgärder hög. Dock behöver inte så vara fallet och ju mindre vi vet om omfattning och orsak kring händelsen, desto sämre blir vår förmåga att upptäcka.


Skapa lägesbild

Gruppen var enig om att vid en sådan händelse som beskrivs i scenariot är det en mycket svår uppgift att skapa en lägesbild och det kan ta lång tid. Beroende på om det funnits förvarningar inför händelsen kan uppgiften förenklas något genom att man hunnit säkerställa samband mellan olika aktörer. Lägesbilden behövs primärt för att beskriva skadebilden och vår egen funktionalitet. Att skapa en lägesbild blir ett manuellt hantverk och bör samordnas från Länsstyrelsen, att upprätta reservsamband kan stärka förmågan något. Ju fortare lägesbilden kan skapas, desto tidigare kan aktörerna begära stöd från till exempel Försvarsmakten och samla andra viktiga resurser. 


Förmågan att skapa lägesbild i detta scenario är låg eller mycket låg hos samtliga aktörer samtidigt som behovet av samverkan är mycket stort. 


För att stärka förmågan är det viktigt att avtala med frivilligorganisationer och enskilda som kan bidra till en manuell informationsinhämtning. I ett förvarningsskede bör vi redan i det läget fördela uppgifter och besluta om sambandskanaler och reservsamband. RAKEL och Försvarets telenät är kanaler som om de kan motstå störningen underlättar uppgiften att skapa en lägesbild.


Informera


Förmågan att informera är starkt förknippad med att skapa en lägesbild. Eftersom även informationshanteringen blir väldigt manuell uppstår svårigheter med att samordna informationen. Förmågan att informera är med tanke på detta låg eller mycket låg i det inledande skedet vilket i sin tur påverkar informationshanteringen under hela händelsen. 


Åtgärder för att stärka förmågan att informera hänger ihop med de som syftar till att förbättra förmågan att skapa lägesbild. Övriga frågor som behöver lösas handlar om regelverk och metoder. Till exempel vem som ska sända VMA och hur detta ska göras. Vem kan fatta beslut om att rekommendera allmänheten att stanna inne om det innebär att stanna hemma från arbete och skola? Vilket ansvar har myndigheten för allmänheten? Problemet kan möjligen undvikas genom att myndigheterna utformar sin information som rekommendationer och inte som påbud. Detta är dock en fråga som bör analyseras ytterligare.  


5.3 Gränslös riskanalys


Följande avsnitt är en sammanfattning hämtad ur projektrapporten ”Räddningstjänst i samverkan räddar liv, miljö och egendom” som finns att läsa på Länsstyrelsens hemsida.


Projektet ”Gränslös riskanalys 2005-2007” initierades av ”Gränsrådet” som tillkommit för att diskutera gemensamma räddningstjänstfrågor i gränsområdet mellan Norge och Sverige, och då främst inom kommunerna Aremark, Halden, Dals Ed, Strömstad och Tanum. Räddningstjänst-samverkan inom dessa kommuner är särskilt intressant med tanke på att befolkningen varierar kraftigt mellan vinter- och sommarhalvåret. Projektets uppgift har varit att studera riskförhållanden och riskobjekt inom området där en olycka leder till så stora konsekvenser att en räddningstjänstsamverkan bidrar till att liv, miljö och egendom skyddas och att skadeverkningarna lindras.


Projektet har också valt att undersöka hur riskuppfattningen bland såväl fastboende som besökande i området ser ut och om det finns ett genusperspektiv på riskuppfattningen.  


En fråga av avseende regelverk har också belysts i projektarbetet. Det gäller hur ambulanstransporter över riksgränsen, en passage som kräver tulldeklaration av de läkemedel som normalt förvaras i fordonet, ska gå till. Idag tillämpas bestämmelsen på ett pragmatiskt sätt varför någon olägenhet inte har uppstått. Projektet lyfte fram att frågan bör få sin legala lösning och föreslår således att Gränsrådet överlämnar frågan till ansvariga parter. 


Inom det undersökta området har ett antal riskområden och riskobjekt där en händelseutveckling kan föranleda samverkan över riksgräns vid insatser identifierats och beskrivits. Exempel på risker som kan kräva samverkan finns bl.a. inom områdena trafikolyckor, olycka med farligt gods på väg, järnvägsolyckor, utsläpp av farliga ämnen, bränder i industrier, köpcentrum, gästhamnar, färjeterminaler, tätbebyggda trähusområden, skogar och olyckor vid stora publika evenemang.


Inom området finns en mycket brant järnvägssträcka, en Europaväg och länsvägar med tung trafik och inflygningsområdet till Rygge flygplats berör området. Det kan noteras att trafiken på denna flygplats ökade då den civila flygplatsen öppnade den 1 oktober 2007. 


En inventering och sammanställning av räddningstjänstresurser i form av fordon, utrustning och specialistkompetens har gjorts.


Ett problem som identifierades var kommunikation mellan aktörer på norsk och svensk sida i en ledningssituation. Idag är problemet löst genom att man lånar radiokommunikationsutrustning av varandra. Problemet kommer dock att tekniskt att lösas då samtliga parter får tillgång till radiokommunikation genom Tetrasystemet (på svensk sida benämnt RAKEL). Projektet föreslår gränsrådet att arbeta vidare med frågan och följa upp denna utveckling. 


Det är viktigt att Gränsrådets nätverk fortsätter att utvecklas, främst med inriktning på gemensamma tabletop-övningar. Kretsen av övade kan med fördel utökas med fler deltagare som möts vid en skadeplats. T.ex. insatsledare för räddningstjänsterna, polisinsatschefer, sjukvårdsledare, medicinskt ansvarig. Motsvarande på norsk sida: skadestedsledare, fagledere brann, sanitet og orden samt operativ leder helse. Vidare bör nätverket utvecklas att omfatta övriga aktörer som kommer in i ett senare skede t.ex. representanter för beredskap och krishantering inom Kommuner och Fylke/Län. Frågan om strategisk samverkan vid stora, resurskrävande och långvariga händelser över gränsen bör också studeras vidare.


Förhoppningvis får detta arbete en fortsättning genom projektet ”Gränsstrategisk krishantering” som bland annat skall undersöka förutsättningar för krishantering mellan Norge  (Östfolds Fylke) och Sverige (Västra Götalands län) före, under och efter en händelse samt när en extraordinär händelse eller räddningstjänstinsats övergår i samhällsstörning som kräver en fortsatt krishantering. Projektet skall också undersöka möjligheter till medverkan av andra aktörer för att utveckla samverkan mellan räddningstjänster, kommuner, län/ fylke mfl.

5.4 Skredet i Småröd


Vid 19-tiden den 20 december 2006 rasar en sträcka av cirka 400-500 meter av Europaväg 6 vid Småröd i Munkedals kommun. Raset förstör också ett par hundra meter av Bohusbanan. Ett tiotal bilar dras med i raset, men samtliga berörda personer undkommer med endast lättare fysiska skador. Två fastigheter inom rasområdet utryms samma kväll. Polisen, Vägverket och Banverket spärrar omedelbart av E6 respektive Bohusbanan och leder om trafiken. Räddningsinsatserna leds av Munkedals kommun på norra sidan av skredområdet och av Uddevalla kommun på södra sidan av skredområdet. Räddningsstab upprättas på brandstationen i Uddevalla. Stab upprättas också på polishuset i Göteborg. Länsstyrelsen orienterar under kvällen den 20 december regeringskansliet om situationen. Dagen efter lämnar Länsstyrelsen händelserapport till Krisberedskapsmyndigheten. Den 22 december avslutas räddningstjänstarbetet och samtidigt beslutar Länsstyrelsen om tillträdesförbud till rasområdet, på grund av den fortsatta rasrisken.


Länsstyrelsen i Västra Götalands län fick den 18 januari 2007 i uppdrag av regeringen att rapportera om läget gällande raset på E6 vid Småröd i Munkedals kommun. Uppdraget skulle utföras i samverkan med Västra Götalandsregionen och syftade till att rapportera om frågor som berör kommuner, näringsliv och andra intressenter i området.


Uppdraget redovisas i Länsstyrelsens rapport 2007:47 ”Konsekvenser av raset vid Småröd, Munkedals kommun, Västra Götalands län.”

Några av de slutsatser som redovisas i rapporten är att konsekvenserna av raset trots allt har varit begränsade. Lyckliga omständigheter gjorde att personskadorna blev förhållandevis lindriga, liksom egendomsskadorna. Följderna för näringslivet blev inte så stora som befarat tack vare det snabba återställandet av vägen och järnvägen. Konsekvenserna för den enskilde medborgaren eller näringsidkaren kan trots det ha varit stora.   


Länsstyrelsen framhåller i rapporten att det goda samarbetet mellan myndigheter och kommuner i stor utsträckning bidrog till att hantera den uppkomna situationen, vilket understryker vikten av samverkan när det gäller krishantering.


Rapporten om raset på väg E6 finns att läsa i sin helhet på Länsstyrelsens hemsida.


5.5 Informationssamordning vid oväder


Under 2007 har det pågått ett arbete inom Länsstyrelsen med att revidera myndighetens krisinformationsplan och utveckla rutiner och metoder för Länsstyrelsens krisinformationsorganisation. En del i detta arbete var en table-top övning med den personal som ingår i krisinformations-organisationen. Övningen grundade sig ett scenario med svår storm och mycket nederbörd som påverkar kommunerna på västkusten och syftet var att de som ingår i krisinformationsorganisationen skulle få en ökad kunskap kring Länsstyrelsens roll och vem som gör vad ifråga om information och informationssamordning. Respektive grupp inom krisinformations-organisationen fick skriva ner de saker som de behövde arbeta vidare med. Det rörde sig om allt från behov av utbildning till att upprätta rutiner och checklistor, samt att ändra i personalplanen. Övningen resulterade i flera konkreta utfall som kan stärka Länsstyrelsens förmåga att informera och samordna information vid en extraordinär händelse i länet.


Från och med den 1 januari 2008 finns det en särskild informationsenhet på Länsstyrelsen bestående av åtta medarbetare under ledning av en informationschef. Informationschefen ingår i Länsstyrelsens ledningsgrupp. Bildandet av informationsenheten och det arbete som gjorts med att uppdatera planer och rutiner inom krisinformationsområdet är den åtgärd som mest påverkat Länsstyrelsens krishanteringsförmåga under det gångna året. 


5.6 KBM:s hemställan om förmågebedömning 2007/2008


Utöver de situationer som beskrivs ovan har Länsstyrelsen i februari 2008 besvarat KBM:s hemställan om förmågebedömning vad gäller följande scenarion.


· Regionalt avbrott i elförsörjningen


· Regionala störningar i de elektroniska kommunikationerna


· Omfattande avbrott i de samhällsviktiga transporterna


· Avbrott eller störningar i de kommunaltekniska systemen


· Katastrof utomlands med många svenskar drabbade


· Omfattande kemisk olycka


· Epizooti/zoonos


· Olycka med radioaktiva ämnen


· Väpnat angrepp


I dessa förmågebedömningar ska både Länsstyrelsens och länets förmåga bedömas. Arbetet har utförts på Enheten för Skydd och Säkerhet och förmågebedömningarna grundar sig på uppskattad förmåga men kommer under året att diskuteras med berörda aktörer inom länet. 


Verksamhet 2008


I detta avslutande kapitel följer en kort redovisning av några av de planerade aktiviteter under 2008 som har koppling till arbete med risk- och sårbarhetsanalys, och som på något sätt syftar till att antingen minska konsekvenserna av en stor olycka eller extraordinär händelse eller att öka hanteringsförmågan. Risk- och sårbarhetsanalysen för 2008 ska rapporteras till Regeringskansliet och Krisberedskapsmyndigheten i november 2008.  


		RSA-processen 

		Ansvarig/Deltagare



		Sekretess på förteckning över riskobjekt/händelser. 


Materialet belades med sekretess 2004, en hel del har hänt inom området sedan dess, bl.a. ny lagstiftning. 

		Länsstyrelsen, ESS



		Utveckla användningen av GIS i redovisningen av risk- och sårbarhetsanalysen.

		Länsstyrelsen, ESS



		Utveckla beskrivningen av Länsstyrelsens tillsynsutövande roll.

		Länsstyrelsen, ESS



		Anpassa analysen efter indikatorer och åtgärder enligt KBM:s vägledning.

		Länsstyrelsen, ESS


Regional analysgrupp



		Uppdatera förteckning över riskobjekt/händelser.

		Regional analysgrupp



		Analysera ett pandemiscenario.

		Regional analysgrupp



		Upprätta förteckning över åtgärder samt göra prioriteringar utifrån förteckning över riskobjekt/händelser.

		Regional analysgrupp



		Länsstyrelsens interna arbete

		Ansvarig/Deltagare



		Ta fram underlag ur kommunala risk- och sårbarhetsanalyser samt andra myndigheters risk- och sårbarhetsanalyser som påverkar den regionala förmågan.

		Länsstyrelsen, ESS



		Integrera arbete med risk- och sårbarhetsanalyser (lokala och regional) i enhetens verksamhetsområden.

		Länsstyrelsen, ESS



		Länsledningsuppdraget 2008 – ESS ska, i samverkan med berörda enheter analysera och redovisa vilka krav anpassningen till framtida klimatförändringar kan komma att ställa på enhetens och Länsstyrelsens roll, organisation och arbetsformer. Analysen skall utgå ifrån de redovisade slutsatserna i Klimat- och Såbarhetsutredningen.

		Länsstyrelsen, ESS i samverkan med berörda enheter



		Regleringsbrevsuppdrag angående att förhandla med Vattenfall om ändrade tappningsregler för Vänern. 




		Länsstyrelsen, ESS i samverkan med Vattenvårdsenheten, Naturvårdsenheten, Miljöskyddsenheten, Rättsenheten m.fl.



		Riskanalys enligt förordning (1995:1300) om statliga myndigheters riskhantering ska uppdateras.

		Länsstyrelsen, Samordningsenheten med stöd av övriga enheter



		Forskningsprojekt/Utredningar

		Ansvarig/Deltagare



		Forskningsprojekt kring regionalt områdesansvar och teknikstöd.

		Viktoriainstitutet med fallstudie på Länsstyrelsen i Västra Götalands län (forskningsanslag ej beviljat ännu).



		Kommunikationssäkerhetsanalys för Länsstyrelsen i Västra Götalands län.

		KBM och Länsstyrelsen



		Dammbrottsutredningen

		Handläggare från ESS deltar i utredningen



		EU-Projekt 

		Ansvarig/Deltagare



		Strategic Alliance for Watermanagement and Actions, SAWA – Huvudmålet med projektet är att ta fram förslag till hur våra vatten kan förvaltas på ett långsiktigt hållbart sätt med tanke på pågående och förväntade klimatförändringar. Huvudspåret är att hantera översvämningsriskerna, men arbetet kommer att ske i nära samverkan med Vattenmyndigheten.  Pilotstudier kommer att göras enligt de tre steg som beskrivs i det nyligen antagna Översvämningsdirektivet.




		Länsstyrelsen deltar



		Cultural Heritage and Regional Management Policy, CHARM – Projektet är tvärsektoriellt och enhetsövergripande på policy- och strateginivå och innehåller förutom förvaltningsfrågor rörande kulturminnen även risk- och sårbarhetsfrågor. Frågor som kommer att bli aktuella är utveckling av strategier för förebyggande av risker, verktyg och metoder för riskanalys samt utveckling och förbättring av GIS-verktyg för samhällsplanering genom digitalisering av olika riskfaktorer och riskklasser med särskild inriktning på kultur- och naturvärden.

		Länsstyrelsen, förberedelser och ansökan har tagits fram 



		Gränsstrategisk krishantering Norge - Sverige Projektet syfte är att undersöka förutsättningarna för krishantering i samverkan mellan Norge (Östfolds Fylke) och Sverige (Västra Götalands län) före, under och efter en extraordinär händelse samt när en extraordinär händelse eller en räddningstjänstinsats övergår i en samhällsstörning som kräver en fortsatt krishantering. Vidare skall projektet undersöka möjligheter till medverkan av andra aktörer för att utveckla samverkan.

		Östfold politidistrikt och Länsstyrelsen i samverkan med kommunerna Tanum, Strömstad, Dals Ed, Halden, Aremark, Sarpsborg och Fredrikstad





Bilaga 1: Sårbarhet i Västra Götalands län hanteringsförmåga/konsekvens
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Bilaga 2: Indikatorer för Krisberedskapsförmåga 


Indikatorerna hämtade ur KBM rekommenderar 2006:4, Risk- och sårbarhetsanalyser – Vägledning för statliga myndigheter

		Indikatorer – Krisledningsförmåga



		Leda, samverka och informera


· Det finns en aktuell krisledningsplan som är känd i organisationen


· Det finns en krisledningsorganisation som utbildas och övas regelbundet


· Krisledningen disponerar nödvändiga resurser i form av lokaler, tekniska system för bl.a. kommunikation och lägesbild och kan verka dygnet runt under minst en veckas tid


· Det finns ett nätverk för samverkan och samverkansövningar genomförs regelbundet


· Det finns rutiner och tekniskt stöd för information till allmänhet och media samt för intern information


indikatorer


Larm


· Det finns övade larmrutiner


· Det finns utbildad och övad tjänsteman i beredskap (TiB) som alltid är bemannad


Omvärldsbevakning


· Det finns en omvärldsbevakning som tidigt kan varna för allvarliga kriser


· Det finns rutiner och tekniskt stöd för att snabbt sprida information till den egna organisationen och andra aktörer


Regelverk


· Det finns legalt stöd för hur myndigheten (sektorn) ska hantera situationen


· Det finns riktlinjer och policys för hur myndigheten (sektorn) ska hantera situationen


· Det finns avtal som gäller vid situationen


· Ansvarsfördelningen mellan myndigheter är klargjord 


Praktisk erfarenhet


· En upplevd skarp händelse hade beröringspunkter med den analyserade situationen


· En genomförd övning hade beröringspunkter med den analyserade situationen







		Indikatorer – Operativ förmåga



		Leda, samverka och informera


· Det finns en regelbundet utbildad och övad ledningsorganisation som kan leda operativa insatser


· Ledningsorganisationen disponerar nödvändiga resurser i form av lokaler, tekniska system för bl.a. kommunikation och lägesbild och kan verka dygnet runt under minst en veckas tid


· Det finns rutiner och tekniskt stöd för information till allmänhet och media samt för intern information


Materiella resurser


· Det finns materiella resurser att tillgå snart efter att situationen inträffat


· Det finns en uthållighet i de materiella resurserna om minst en vecka


· Det finns en förmåga att omfördela interna materiella resurser samt en förmåga att ta emot externa materiella förstärkningsresurser

Personella resurser


· Det finns regelbundet utbildade och övade personella resurser att tillgå snart efter att situationen har inträffat


· De personella resurserna kan verka under minst en vecka


· Det finns möjlighet att omfördela personal inom myndigheten (sektorn) samt att ta emot externa personella förstärkningsresurser


Regelverk


· Det finns legalt stöd för hur myndigheten (sektorn) ska hantera situationen


· Det finns riktlinjer och policys för hur myndigheten (sektorn) ska hantera situationen


· Det finns avtal som gäller vid situationen


· Ansvarsfördelningen mellan myndigheter är klargjord


Praktisk erfarenhet


· En upplevd skarp händelse hade beröringspunkter med den analyserade situationen


· En genomförd övning hade beröringspunkter med den analyserade situationen







		Indikatorer - Förmågan i samhällsviktig verksamhet


att motstå allvarliga störningar



		Grundläggande säkerhetsnivå


· Det finns miniminivåer för vad verksamheten ska kunna leverera


Redundans och robusthet i kommunikationssystemen


· Informationsteknik


· Telefoni


· Radiosamband


Reservkraft


· Det finns testad reservkraft med en uthållighet om minst en vecka


Möjlighet att flytta den samhällsviktiga verksamheten till


annan plats


Materiella resurser


· Det finns materiella resurser att tillgå snart efter att situationen inträffat


· Det finns en uthållighet i de materiella resurserna om minst en vecka


· Det finns en förmåga att omfördela interna materiella resurser samt en förmåga att ta emot externa materiella förstärkningsresurser


Personella resurser


· Det finns regelbundet utbildade och övade personella resurser att tillgå snart efter att situationen inträffat


· De personella resurserna kan verka under minst en vecka


· Det finns möjlighet att omfördela personal inom myndigheten (sektorn) samt att ta emot externa personella förstärkningsresurser


Regelverk


· Det finns legalt stöd för hur myndigheten (sektorn) ska hantera situationen


· Det finns riktlinjer och policys för hur myndigheten (sektorn) ska hantera situationen


· Det finns avtal som gäller vid situationen


· Ansvarsfördelningen mellan myndigheter är klargjord


Praktisk erfarenhet


· En upplevd skarp händelse hade beröringspunkter med den analyserade situationen


· En genomförd övning hade beröringspunkter med den analyserade situationen







Bilaga 3: Samhällsviktig verksamhet 

		Verksamhet

		Verksamhetens namn

		Anmärkning



		Eldistribution

		Vattenfall Eldistribution AB

		



		Elreparation

		Vattenfall Service AB

		



		Elproduktion

		Vattenfalls vattenkraftverk i Göta Älv*

		*Vattenfall Service AB svarar för underhåll och drift



		Skydd, ordning och säkerhet

		Polismyndigheten, Säkerhetspolisen, SOS Alarm AB

		



		Skydd… (Domstolar)

		Tingsrätt, Länsrätt, Kammarrätt, Hovrätt

		



		Skydd… (bevakningsföretag)

		Securitas, G4S, Skandia bevakning

		



		Läkemedel

		Tamro, Kronans Droghandel, Astra Tech, Mölnlycke Health Care AB*

		*Initiering av planering hos landets 980 apotek bör ske via Apoteket AB



		Livsmedelsförsörjning (Lantbruk)

		LRF (Väst, Sjuhärad, Skaraborg)

		



		Livsmedelsförsörjning


(Kvarn och bageri)

		Frebaco Kvarn, Schulstad, Pågen

		



		Livsmedelsförsörjning


(Mejeri)

		Arla (Alingsås, Götene, Skövde, Göteborg), Falköpings mejeri

		



		Livsmedelsförsörjning


(Slakteri och charkuteri)

		Scan, Skövde slakteri, A J Dahlberg Slakteri

		



		Livsmedelsförsörjning


(Grossister)

		Dagab AB, ICA Sverige AB

		



		Livsmedelsförsörjning


(Övrigt)

		Svensk Handel

		



		Information och kommunikation (Radio)

		SR Göteborg, SR Sjuhärad, SR Skaraborg, SR Väst

		



		Information och kommunikation (TV)

		Västnytt, TV4 Lokalnyheterna

		



		Information och kommunikation (Tidningar)

		Bohuslänningen, GP, Borås Tidning, Mariestadstidningen, ttela, TT

		



		Drivmedel/bränsle (raffinaderier)

		Shell Raffinaderi, Preemraff Gbg, Preemraff Lysekil

		



		

		

		



		Drivmedel/bränsle (oljedepåer)

		Svenska Shell AB, Nordic Storage AB, Norsk Hydro Olje AB

		



		Drivmedel/bränsle


(Bensinbolag)

		Shell, Statoil, Norsk Hydro, Preem, JET, OK/Q8




		



		Godstransporter (exkl. livsmedel, läkemedel, drivmedel/bränsle), (landsväg)

		Sveriges Åkeriföretag Västra Götaland, S Å Skaraborg, Schenker, DHL, DSV, VV Region Väst

		



		Godstransporter (sjö)

		DFDS Torline AB, Broström AB, Stena Rederi AB, Maersk Sverige AB, Rederi AB Transatlantic, Sveriges Redareförening

		



		Godstransporter (flyg)

		Göteborg-Landvetter flygplats, Spirit Air Cargo Handling

		



		Godstransporter (jvg)

		Banverket, Green Cargo

		



		Persontransporter

		Västtrafik, SJ AB Tågtrafik

		



		Näringsliv

		Borealis AB (Stenungsund), Hydro Polymers AB (Stenungsund), Akzo Nobel (Stenungsund), Perstorp Oxo AB (Stenungsund), Eka Chemicals (Trollhättan), Eka Chemicals (Bohus), Eka Chemicals (Göteborg, HK), AGA Gas AB (Grimboåsen, RK), SKF, Volvo AB, Volvo Personvagnar, SAAB Automobile AB, Ericsson (Göteborg, Mölndal)


Svensk Näringsliv

		





Bilaga 4: Exempel analysblad


		KOMMUN

		OBJEKT

		VERKSAMHET

		RISKKÄLLA

		SKADE-HÄNDELSE

		KONSEKVENS

		KONSEKVENSNIVÅ

		HANTERINGSFÖRMÅGA

		SERIE-NR

		SEKTOR



		

		

		

		

		

		

		S

		M

		K

		Ko

		MH

		H

		M

		L

		

		



		X-Stad

		Järnväg

		Järnvägs-transport

		Transport av farlig gods Klor

		Urspårning, Brand, Explosion

		Många döda, skadade, kommunikations-störning, miljöfarligt utsläpp, störning i dricksvatten-försörjningen

		X

		 

		 

		 

		 

		X

		 

		 

		2.5.1

		1B



		X-Stad

		Kemfabrik AB

		Kemilaier, Klor

		Brand, Explosion

		Många döda, miljöfarligt utsläpp, kommunikations-störning, utrymmning, skador på vattentäkt

		 

		 

		 

		X

		 

		 

		 

		X

		 

		3.4.1

		3C



		 

		 

		 

		 

		 

		 

		 

		 

		 

		 

		 

		 

		 

		 

		 

		 



		 

		 

		 

		 

		 

		 

		 

		 

		 

		 

		 

		 

		 

		 

		 

		 





Förmåga att hantera risker och oönskade händelser







Konsekvenser av risker och oönskade händelser
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1. Stora	2. Mycket stora	3. Katastrofala	4. Kollaps
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