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1 Overgripande bedémning

Lénsstyrelsen 1 Véstra Gotalands 14n redovisar 1 denna risk- och
sarbarhetsanalys myndighetens arbete med att analysera risker och
sarbarheter som kraftigt kan forsdmra formagan till verksamhet inom vart
ansvarsomrade. Lénsstyrelsen har genom det geografiska omradesansvaret
en omfattande uppgift nér det géller krisberedskapen inom lidnet. En del i
detta ansvar &r att uppritta regionala risk- och sarbarhetsanalyser.

Risk- och sarbarhetsanalysen ska bland annat beakta sddana hindelser som
intrdffar hastigt och utan férvarning, som kriaver bradskande beslut och
samverkan med andra aktorer. Analysen ska ocksa beakta att de mest
nddvindiga funktionerna i samhallsviktig verksamhet kan uppritthallas.

For att analysera hur sex stycken utvalda héndelser paverkar de
samhdllsviktiga funktionerna inom lanet har vi genomfort ett antal
fokusgruppsintervjuer med representanter frin kommunerna, Véstra
Gotalandsregionen, Polismyndigheten och Forsvarsmakten. Lansstyrelsen
vill framfora ett varmt tack till alla som med sin kunskap och sina
erfarenheter bidragit i arbetet med analysen.

De situationer som analyserats och redovisas mer utforligt 1 avsnitt 5 —
Analyserade situationer ar:

1. Regionalt avbrott i elforsdrjningen

2. Omfattande kemisk olycka

3. Katastrof utomlands med manga svenskar drabbade
4. Epizooti/zoonos

5. Influensapandemi

6.

Storningar i de finansiella systemen

Observera att nagra scenarier ar mycket omfattande och allvarliga till sin
karaktir och innebdr en mycket stor paverkan pd samhéllets funktionalitet.
De stiller darfor mycket hoga krav pa lanets krisberedskapsformaga.

Linsstyrelsens bedomning ar att ldnet har en god generell
krisberedskapsformaga. Erfarenheter fran intrédffade handelser visar att
kommuner och andra aktorer har en allt béttre forméga att hantera stora
olyckor och extraordindra héndelser.

Malet ér att analysen ska bidra till att 6ka formégan att hantera extraordindra
héndelser och stora olyckor for de aktorer som &r ansvariga for
krisberedskapen inom ldnet. For att uppna mélet redovisar vi i samband med
respektive scenario ett antal forslag till dtgérder for att forbattra aktdrernas
formaga.

I detta avsnitt redovisas en kort sammanfattande beddmning av
Linsstyrelsens och ldnets krisberedskapsforméga samt nagra av de atgirder
som anses mest angelidgna att vidta for att forbéttra forméagan.
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1.1 Lansstyrelsens krisberedskapsformaga

Vid de hédndelser som analyserats i dr det framforallt Lansstyrelsens
krisledningsférmaga som sitts pa prov. I arbetet med risk- och
sarbarhetsanalysen har bland annat f6ljande omraden identifierats som
viktiga utvecklingsomraden for Lénsstyrelsen.

e Linsstyrelsen behdver utveckla sin formaga att ta fram
underlag for, och sammanstélla, en regional ldgesbild.

e Arbetet med det regionala radet for skydd och sdkerhet
behover prioriteras under 2009.

e Flera aktorer 1 lanet behover delta 1 samverkansOvningar for att
utveckla sin formaga. Lansstyrelsen har ett ansvar for att stodja
aktorerna i arbetet med att utveckla genomforandet av
samverkansdvningar.

I arbetet har ocksa ett antal framgéngsfaktorer for Lansstyrelsens
krisledningsférmaga identifierats, bland annat f6ljande.

e Linsstyrelsen lever pa ett bra sitt upp till det strategiska malet
att ha aktuella och uppdaterade nétverk.

¢ Bildandet av informationsenheten har stirkt var formaga att
samordna information till allménhet och massmedia under
extraordindra hindelser och stora olyckor.

1.2 Lanets krisberedskapsformaga

For att 6ka formagan hos de aktorer som dr ansvariga for krisberedskapen
inom lanet har f6ljande utvecklingsomraden identifierats.

e Det krdvs en 0versyn av det regelverk som reglerar
beredskapen mot telestorningar. Beredskapen mot
telestorningar dr lag och robustheten i telendten behover
starkas.

e Personalforsorjningen i aktorernas
krishanteringsorganisationer behover ses over. Funktionerna
behdver dvas och rutiner for avldsningar bor tas fram.

e Aktorerna behover utveckla sina rutiner for att provkora sina
reservkraftsaggregat. Aven investeringar i
anslutningsmojligheter for reservkraft behover utredas.

Framgéngsfaktorer for krisberedskapsarbetet i1 ldnet dr bland annat.

e De flesta aktorerna dvar sina krishanteringsorganisationer i
genomsnitt en gang per ar.

e De allra flesta aktorerna har vil fungerande ledningsplatser
med tillgang till reservkraft.

Atgirderna motiveras och forklaras utférligare i avsnitt 5 — Analyserade
Situationer.
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2 Uppdrag och avgransning

Lénsstyrelsens ansvar for att gora risk- och sarbarhetsanalyser anges i
Krisberedskapsforordningen' och i Linsstyrelseinstruktionen?. I
krisberedskapsforordningen anges att syftet med uppgiften dr att vi ska
stirka vér egen och samhéllets krisberedskapsforméaga genom att analysera
de hot och risker som allvarligt kan forsamra forméagan att upprétthalla
verksamheten inom vart ansvarsomride. Detta utvecklas 1
Lénsstyrelseinstruktionen dér det anges att vi ska verka for att
krisberedskapsatgéirderna inom lédnet samordnas och far en gemensam
inriktning savél fore, under som efter en kris. En del av vér uppgift dr att
uppratta regionala risk- och sérbarhetsanalyser for att kunna anvéinda dem
som underlag for vért och andra aktorers krisberedskapsarbete.

2.1 Mal och syfte

Syftet med risk- och sérbarhetsanalysen r att den ska utgdra ett gemensamt
planerings- och atgdrdsunderlag for Lénsstyrelsen, sektorsmyndigheter,
kommuner, niringsliv och andra organisationer i lanet. Malet ar att analysen
ska Oka aktorernas krishanteringsformaga, operativa forméga och formégan
1 samhillsviktig verksamhet att motsté allvarliga storningar.

Liansstyrelsen har satt upp ett antal strategiska mal som &r sarskilt viktiga for
arbetet med risk- och sarbarhetsanalys’:

e Att ge kommuner, berdrda myndigheter, organisationer,
trossamfund och foretag stod och underlag for deras
krisberedskapsforberedelser.

o Ett anpassat och aktuellt nitverk dr en forutséttning for att
snabbt och effektivt kunna agera vid stora olyckor eller
allvarliga kriser.

e Tillsynen 6ver kommunernas tillimpning av lagen om skydd
mot olyckor och uppf6ljning av kommunens uppgifter i
sambhdllets krishanteringssystem é&r viktiga for att ge
medborgarna ett tillfredsstidllande skydd mot olyckor och
allvarliga kriser.

De strategiska mélen &r viktiga for att vi ska kunna leva upp till kravet
att genom var verksamhet minska sarbarheten i samhillet, bevaka att
risk- och beredskapshénsyn tas i samhéllsplaneringen samt utveckla
en god formaga att hantera vara uppgifter under fredstida
krissituationer och vid hojd beredskap®.

! Férordning (2006:942) om krisberedskap och hajd beredskap, 9§

? Forordning (2007:825) med lansstyrelseinstruktion, 54§

* Lansstyrelsen, Enheten for Skydd och Séikerhet — Verksamhetsplan 2008, 2008
* Forordning (2007:825) med lansstyrelseinstruktion
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2.2 Uppdragets genomforande

Arbetet med den regionala risk- och sarbarhetsanalysen startade med en
riskinventering enligt uppdrag frén regeringen 2001. De risker som
identifierades delades in i1 kategorier och analyserades i arbetsgrupper med
regionala representanter for de sex samverkansomradena’. En virdering av
konsekvenserna gjordes utifran vilken regional paverkan risken har. Den
samlade regionala formagan att hantera dessa konsekvenser bedomdes
ocksa. Denna inventering har sedan dess uppdaterats vid ett antal tillféllen.

Infor 2008 ars arbete valdes ett antal scenarion ut for att analyseras mera
ingdende och med utgangspunkt i de formagor och indikatorer som
Krisberedskapsmyndigheten har tagit fram enligt sérskilt regeringsuppdrag’.
For att gora en sa korrekt bedomning som mojligt av scenariernas paverkan
pa lénets formaga genomforde Léansstyrelsen fem stycken workshops med
representanter fran kommuner och regionala myndigheter dér deltagarna har
fatt utgdra fokusgrupper’ . Varje fokusgrupp har bestatt av mellan tio och
tjugo personer ddr deltagarna kidnner varandra sedan tidigare och dr vél
insatta i krisberedskapsfragor.

Fokusgrupperna har under ledning av en samtalsledare metodiskt fatt arbeta
sig igenom ett antal scenarion med hjélp av en checklista med fordefinierade
indikatorer. Scenarion och indikatorer skickades ut till deltagarna innan
fokusgruppsintervjuerna. Detta for att ge mojlighet att forbereda sig och
inhdmta information i den egna organisationen.

Den information som vi samlade in frdn fokusgrupperna har gett ett battre
kvalitativt underlag som leder till en mer réttvisande beddmning av ldnets
krisberedskapsforméga i arets risk- och sérbarhetsanalys. Metoden har ocksa
uppskattats av deltagarna och deras kompetens, engagemang och delaktighet
har varit en framgéngsfaktor i arbetet. Metoden ger dven en vardefull
mojlighet till erfarenhetsutbyte mellan kommuner och myndigheter.

Forutom den information som samlats in frin fokusgrupperna har ett antal
tryckta kéllor utgjort underlag for analyserna, bland annat rapporter fran
Krisberedskapsmyndigheten samt andra myndigheters och kommuners risk-
och sarbarhetsanalyser. Lansstyrelsens arbete med uppfoljning, tillsyn, stod
till kommunerna, samt erfarenheter fran funktionen Tjdnsteman i Beredskap
utgor ocksa ett viktigt underlag for analysen.

Lénsstyrelsen har inte himtat in ndgot underlag fran néringslivet eller
frivilligorganisationer. I vissa fall kan dessa verksamheter &nda
representeras genom att det finns kunskap om deras verksamhet. Det hade
dock gett analysen en storre tillforlitlighet om underlag hade hamtats direkt
fran dessa verksamheter.

> Se bilaga till forordning (2006:942) om krisberedskap och hojd beredskap

6 Krisberedskapsmyndigheten, Indikatorer pd krisberedskapsformdga — slutredovisning av
uppdrag i Krisberedskapsmyndighetens regleringsbrev for ar 2007, 2008

7'Se Bilaga 1 for detaljerad beskrivning av fokusgrupperna.
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Utgangspunkten for arbetet har varit den vigledning som
Krisberedskapsmyndigheten tagit fram for statliga myndigheters risk- och
sarbarhetsanalyser®. Redovisningen av risk- och sarbarhetsanalysen foljer
den rapporteringsstruktur som foreslas i vagledningen.

2.2.1 Utveckling av processen

Forhoppningen ér att tidigt under 2009 kunna informera kommuner och
samverkande myndigheter om vilka scenarier som kommer att analyseras
under nista ar. For att hoja kvalitén pé analysen bor Lansstyrelsen redovisa
hur processen med risk- och sarbarhetsanalysen ser ut under éaret, med
utgdngspunkt i de datum da arbetet ska redovisas till Regeringskansliet. En
forutsittning for detta dr dock att Myndigheten for Samhéllskydd och
Beredskap tidigt under aret redovisar vilka scenarier de avser att arbeta
sarskilt med, till exempel vid hemstéllan om formégebedomning. For att
gbra analyser med hog validitet, sparbarhet och jimforbarhet mellan olika
myndigheter, sektorer och 14n méste processen och inriktningen vara tydlig
och kénd av dem som ska bidra med sin kompetens och erfarenhet.

Tillsammans med en redovisning av vilka scenarier som &r prioriterade vore
det 6nskvért att kommuner och lénsstyrelser fér ett underlag frén det/de
samverkansomraden som framst dr berorda.

De personer som deltagit i drets process med att analysera ett antal
scenarion har varit positiva till arbetet men ser ett behov av en utveckling av
modellen och processen for att knyta ithop det arbete som sker lokalt och
regionalt med det som sker nationellt.

2.2.2 Val av scenarion

Enligt krisberedskapsforordningen ska statliga myndigheter analysera om
det finns sddana risker som kraftigt kan forsdmra formagan till verksamhet.
I analysen ska man sirkskilt beakta:’

e Situationer som uppstér hastigt, ovédntat och utan férvarning,
eller en situation dér det finns ett hot eller en risk att ett sddant
lage kan komma att uppsta.

e Situation som kriver bradskande beslut och samverkan med
andra aktorer.

e Att de mest nddvindiga funktionerna kan upprétthallas i
samhillsviktig verksamhet'’.

e Formégan att hantera mycket allvarliga situationer inom
myndighetens ansvarsomréde.

I &rets risk- och sarbarhetsanalys har vi valt att arbeta med ett antal
scenarion som stimmer vil in pé dessa kriterier. Samtliga scenarion &r
himtade ur Krisberedskapsmyndighetens hemstillan om formagebedomning

¥ Krisberedskapsmyndigheten, Risk- och sdrbarhetsanalyser, viigledning for statliga
myndigheter, KBM rekommenderar 2006:4

? Férordning (2006:942) om krisberedskap och hojd beredskap, 9§

12 Se sid. 12 for definition av samhillsviktig verksamhet
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for ar 2007 eller 2008. Scenarierna dr ocksa valda med hénsyn till den
regionala riskbild som finns i linet. Ambitionen har varit att vilja scenarion
som paverkar manga olika funktioner i samhéllet for att f4 en s& heltdckande
bild av formagan som mojligt. Genom att foresla atgérder som kan stérka
formagan att hantera de olika scenarierna nidrmar vi oss mélet att skapa en
god generell krisberedskapsformaga.

Foljande sex scenarier har valts utifran ovanstdende kriterier:

1. Regionalt avbrott i elforsérjningen

2. Omfattande kemisk olycka

3. Katastrof utomlands med ménga svenskar drabbade
4. Epizooti/zoonos

5. Influensapandemi

6.

Storningar 1 de finansiella systemen

Beddmningen av sannolikhet och konsekvens for de olika scenarierna
redovisas i kapitel 5 — Analyserade situationer.

2.2.3 Bedomning av formaga

I kapitel 5 — Analyserade situationer redovisas hur vi bedomt ldnets formaga
att hantera och motsta storningar till f61jd av de ovan redovisade
scenarierna. For varje scenario redovisas tre stycken formégor,
krisledningsformaga, operativ formaga, och formaga i samhidllsviktig
verksamhet att motstd allvarliga storningar. Inneborden av de olika
formagorna redovisas nedan.

e Krisledningsformaga handlar om formagan att leda,
samordna, och informera om de &tgirder som samhéllet vidtar
for att hantera allvarliga kriser. Krisledningsformagan
innehéller dven forberedande moment. Kunskapsuppbyggnad
ar darfor viktigt for en god krisledningsféormaga.

e Operativ formaga handlar om formagan att sd fort som mojligt
paborja atgirder for att hantera eller medverka i1 hanteringen
av konsekvenserna av intrdffade hiandelser, genomfora de
atgdrder som krivs for att avhjilpa, skydda och lindra
effekterna av det intrdffade. De myndigheter och sektorer som
ska forebygga och hantera en kris samt de som ska forebygga
och hantera krisens dvriga konsekvenser i samhéllet ska ha en
operativ forméga.

e Formiga i samhéllsviktig verksamhet att motsté allvarliga
storningar handlar om att verksamheten ska kunna bedrivas pa
en sddan niv4 att samhéllet fortfarande kan fungera och
sdkerstilla en grundliaggande service, trygghet och omvérdnad
om allvarliga stérningar skulle intréffa.
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Formagan beddms utifran ett antal indikatorer det kan t.ex. vara rutiner for
larmning, tillgéngen pa personella resurser eller praktisk erfarenhet.''
Formagan redovisas 1 fyra steg:

1. Forméigan ir god — innebdr att 1dnet bedoms ha resurser och
kapacitet att kunna 16sa de uppgifter som dr samhallsviktiga
vid en kris.

2. Formagan ir i huvudsak god, men har vissa brister —
innebdr att samhéllsservice 1 viss man asidositts for att
prioritera mer akut verksamhet. Linet har inte tillrdckligt med
resurser for att 16sa sina uppgifter pa ett tillfredsstillande sitt.
For de som drabbas framstar det som att samhallet inte lever
upp till sina dtaganden.

3. Det finns en viss forméiga, men den ir bristfillig — kan till
exempel innebéra att allmdnheten drabbas av kidnnbara
ekonomiska forluster eller att ndgon form av ransonering
infors. Lénets resurser understiger kraftigt det som behdvs for
att 16sa de uppgifter som ar samhéllsviktiga vid en kris.

4. Det finns ingen eller mycket bristfillig formaga — innebér
att samhdllet stir 1 det ndrmaste oforberett. Att det inte finns
ndgon formaga eller att den dr mycket bristfallig.

De olika formégorna redovisas for varje scenario i en matris med en
fargskala enligt exemplet nedan.

Mycket Bristfalig God med  God
bristfalli viss brist

Krisledningsférmaga

Operativ formaga

Motsta stérningar

' Se bilaga 2 for forteckning Gver vilka indikatorer som anvints i respektive scenario
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2.3 Spridning av materialet och aspekter pa sekretess

Den riskinventering som ligger till grund for arbetet med den regionala risk-
och sirbarhetsanalysen ir sekretessbelagd'> medan de arliga
redovisningarna av arbetet med analysen dr 6ppna handlingar. Léansstyrelsen
gbr bedomningen att de scenarion som valts &r risker och hot som 4r allmant
kénda och som &terfinns beskrivna bade utifran intrdffade hindelser och 1
generella hot- och riskinventeringar. Redovisningen dr ocksa dppen for att
den da kan gora mest nytta avseende de dtgéardsforslag som redovisas och
bakgrunden till dessa.

For att underlitta informations- och erfarenhetsutbyte férordar
Lansstyrelsen att kommunerna anvénder sekretesslagstiftningen pa samma
satt, det vill sdga att dvergripande beddmningar och analyser dr 6ppna
handlingar medan detaljerade riskanalyser for en enskild verksamhet eller
anldggning kan innehalla sddan information att de bor beldggas med
sekretess. Aven sammanstillningar av riskobjekt och skyddsvirda
anldggningar kan behdva omfattas av sekretess.

Denna redovisning av arbetet kommer att publiceras pa Lansstyrelsens
hemsida, déar dven 2007 ars redovisning finns. Den kommer dven att skickas
till samtliga personer som med sin kompetens och sitt engagemang bidragit
till analysens innehall och slutsatser samt till samtliga samverkande
myndigheter och organisationer i lénet.

Redovisningen kommer ocksé att skickas till den politiska ledningen for
Vistra Gotalandsregionen och lénets 49 primarkommuner.

12 Sekretesslag (1980:100), 5 kap. 8§
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3 Lansstyrelsens roll och ansvarsomrade

Lénsstyrelsens huvuduppgift ér att svara for den statliga forvaltningen i
lanet i den utstrackningen inte ndgon annan myndighet har ansvaret for
sarskilda forvaltningsuppgifter. Lansstyrelsen har hdrutover en rad
preciserade uppgifter inom skilda verksamhetsomraden. Lansstyrelsen ska
ocksa utifrén ett statligt helhetsperspektiv samordna olika samhaéllsintressen
inom myndighetens ansvarsomrade samt noga folja lanets tillstdnd och
rapportera till regeringen om linet och hindelser som intriffat."

Denna myndighetsroll har tydliga kopplingar till Lénsstyrelsens roll och
ansvar ndr det giller samhillets krisberedskap. Léansstyrelsen har en
stddjande och samordnande roll och dr en ldnk mellan lokala och regionala
aktorer och den nationella nivan. Lénsstyrelsen ska ta initiativ till och
erbjuda en arena for sektorsovergripande samverkan, med malet att uppna
en god krishanteringsforméga i lanet. "

Lansstyrelsens ansvar for krisberedskapen regleras 1 foljande regelverk:

e Forordning (2007:825) med ldnsstyrelseinstruktion

e Forordning (2006:942) om krisberedskap och hojd beredskap

e Speciallagstiftning inom olika omraden dér lansstyrelsen har
verksamhetsansvar

I detta kapitel foljer en utforligare redovisning av Lansstyrelsens ansvar for
krisberedskapen och sddan verksamhet som &r samhéllsviktig ur ett
krisberedskapsperspektiv'>.

3.1 Geografiskt omradesansvar

Det geografiska omrddesansvaret innebdr att Lansstyrelsen inom sitt
geografiska omrade ska se till att samverkan och samordning sker for att
uppnd en samlad krishanteringsforméga och ett effektivt utnyttjande av
lanets resurser vid en kris. '

Geografiskt omradesansvar i Véstra Gotalands ldn innebér att det finns en
mingd aktorer som Lénsstyrelsen méste samverka med. Lanet griansar
forutom till fem andra lén ocksa till Norge och lédngs lanets grénser finns
bade Vinern och Vittern. Langs vistkusten finns en kuststridcka pé cirka 20
mil dér nationella och internationella intressen spelar en viktig roll. Forutom
alla de aktorer som ansvarsomradet gréinsar till finns det inom lénet ett stort
antal aktorer med sérskilt ansvar for krisberedskapsfragor, déribland
centrala och regionala myndigheter, 49 kommuner, fyra
raddningstjénstforbund och ett stort antal privata aktorer. Lansstyrelsen ska
som geografiskt omradesansvarig myndighet i ldnet vara en

" Forordning (2007:825) med lansstyrelseinstruktion

' Forordning (2007:825) med lansstyrelseinstruktion

"% Se sid. 12 for definition av samhillsviktig verksamhet

' For en utforligare beskrivning av det geografiska omradesansvaret se Lénsstyrelserna,
Faktablad — Geografiskt omrddesansvar, Linsstyrelsens roll i samhdllets krisberedskap,
2007
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sammanhallande funktion mellan dessa aktorer. For att dstadkomma detta ar
det ett antal uppgifter som é&r prioriterade, bland annat att:

Uppritta regional risk- och sérbarhetsanalys

Etablera och underhélla ett regionalt krishanteringsrad
Medverka i och ge stdd till olika natverk for krishantering,
exempelvis dlvsamordningsgrupper och informatérsnétverk
Medverka i samhéllsbyggnadsprocessen kring risk och
sarbarhet

Samverka med andra lén 1 krishanteringsfragor

Ge stod till kommuner och andra aktorer 1 form av
planeringsunderlag, utbildning och 6vning

Arligen folja upp linsstyrelsens och kommunernas
krishanteringsformaga

Observera att det geografiska omradesansvaret inte innebér att Lansstyrelsen
vid en kris far sdarskilda befogenheter, savida inte regeringen fattar beslut om
sadana befogenheter utan att uppgiften bestér 1 att samverka och skapa
forutséttningar for en god krisberedskapsforméga.

3.2 Raddningstjanstansvar

I lag (2003:778) om skydd mot olyckor och férordning (2003:779) om
skydd mot olyckor aldggs Linsstyrelsen bland annat foljande ansvar inom
omrédet riddningstjanst."’

Liansstyrelsen ska svara for rdddningstjinst vid utslépp, eller
vid dverhdngande fara for utslépp, fran en kérnteknisk
anldggning 1 sddan omfattning att sirskilda atgéarder kriavs for
att skydda allménheten.

Liansstyrelsen skall sékerstilla att den befolkning som troligen
kommer att berdras i hindelse av en nddsituation som medfor
risk for strdlning ges information om de hélsoskyddsédtgarder
som skall vidtagas och de regler som géller i en sddan
situation.

Léansstyrelsen ansvarar for sanering efter utslépp av
radioaktiva dmnen fran kdrnteknisk anldggning.

Fordras omfattande raddningsinsatser i kommunal
rdddningstjanst, far ldnsstyrelsen ta Gver ansvaret for
rdddningstjdnsten i de kommuner som berdrs av insatserna.
Om ridddningsinsatserna dven innefattar statlig
rdddningstjanst, skall ldnsstyrelsen svara for att
rdddningsinsatserna samordnas.

'" Lag (2003:778) om skydd mot olyckor, 4 kap. och 6 kap. samt Férordning (2003:789)
om skydd mot olyckor 4 kap.

10
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En utforligare beskrivning av uppgifterna enligt lagen om skydd mot
olyckor, samt planering och rutiner for ldnsstyrelsen vid karnteknisk
olycka, sanering eller 6vertagande av kommunal rdddningstjanst finns
1 Lansstyrelsens Krishanteringsplan, underbilaga 1 samt
underbilagorna 2.1 och 2.2. Dessa finns i sin helhet pa Lansstyrelsens
hemsida."®

3.3 Ansvar enligt epizootilagen

Lansstyrelsen har vad géller sjukdomar hos djur tre olika roller. Den forsta
rollen &r att Lansstyrelsen genom sitt omradesansvar ska verka for
samordning och gemensam inriktning av samhéllets insatser for att begrinsa
konsekvenserna. Den andra rollen &r att Lansstyrelsen utdvar offentlig
kontroll enligt 15 § epizootiférordningen. Den tredje rollen ar att
Lénsstyrelsen kan fa vissa uppgifter pa delegation frdn Jordbruksverket.

3.4 Beslut och tillsyn over samhallsviktig verksamhet

Léansstyrelsen har en tillsynsutovande roll inom ett antal omrdden som ar
samhdéllsviktiga ur ett krisberedskapsperspektiv:

e Tillsyn &ver socialtjanstlagens olika omraden

e Tillsyn 6ver kommunernas livsmedelskontroller enligt

livsmedelslagen

Tillsyn 6ver kommunernas milj6- och hélsoskyddsarbete

Tillsyn over djurskyddslagen

Tillsyn 6ver vattenverksamhet enligt miljobalken

Tillsyn 6ver kommunernas efterlevnad av lagen om skydd

mot olyckor

e Uppfdljning av kommunernas verksamhet enligt lagen om
kommuners och landstings atgérder infor och vid
extraordinéra hindelser i1 fredstid och hdjd beredskap

Dérutover fattar 1dnsstyrelsen ocksa beslut om:

Civila skyddsobjekt

Farlig verksamhet enligt lagen om skydd mot olyckor
Tillstdnd for bevakningsverksamhet

Tillstand for kameradvervakning

3.5 Riskhantering och sakerhetsskydd

Lansstyrelsens interna sékerhetsarbete enligt forordningen (1995:1300) om
statliga myndigheters riskhantering, sékerhetsskyddslagen (1996:627),

sdkerhetsskyddsforordningen (1996:633) och enligt forordning (2007:603)
om internstyrning och kontroll beskrivs i myndighetens Sakerhetshandbok.

'8 Lansstyrelsen, Krishanteringsplan, 2007
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3.6 Skyddsvart i Vastra Gotalands lan

Vistra Gotalands ldn ar stort till ytan, bestdr av ménga naturtyper och hir
finns saval glesbygd som storstad. Detta dterspeglar sig naturligtvis ocksa i
det som &r skyddsvért inom ldnet, till exempel unika havs- och naturmiljoer,
viktig infrastruktur och Nordens storsta hamn.

Exempel pa skyddsvirda miljéer och funktioner i lénet:

e Infrastruktur for transporter pa vig, jarnvag och till sjoss

o Infrastruktur for el, tele, vatten, virme samt radio och tv.

e Stora vattendrag som utgor savil ravattenintag som viktiga
transportleder

e Jordbrukslandskapen med tillhérande livsmedelsindustrier

e Omraden med biologiskt rika och unika miljoer

e Kulturmiljéer med fornldmningar och byggnadsminnen

Ovanstaende miljoer och samhéllsfunktioner utgor ndgra av de skyddsvérda
intressen som maste uppratthallas och bevaras for att invanarna i ldnet ska
kunna leva och verka i ett hallbart Véstra Gotalands lédn.

3.7 Samhallsviktigt i Vastra Gotalands lan

Samhillsviktig verksamhet ur ett krisberedskapsperspektiv innebér att
verksamheten uppfyller ett eller bada av foljande villkor:"

1. Ett bortfall av eller en svér storning 1 verksamheten kan ensamt
eller tillsammans med motsvarande hindelser i andra
verksamheter pa kort tid leda till att en allvarlig kris intréaffar i
samhdllet.

2. Verksamheten dr nddvindig eller mycket vésentlig for att en
redan intréffad allvarlig kris 1 samhéllet skall kunna hanteras
sé att skadeverkningarna blir s sma som mojligt.

Under 2007 arbetade Lansstyrelsen med att identifiera vilka verksamheter
som behovs for att sékerstélla en grundldggande funktionalitet vid en
extraordinir hindelse. Nagra av de verksamheter som identifierades var®’:

e Skydd, ordning och sikerhet — t.ex. Polis, rdddningstjinst, SOS
Alarm AB, domstolar och bevakningsforetag
Livsmedelsforsorjning — producenter och grossister

Information och kommunikation — Radio, tv och tidningar
Raffinaderier och transportorer for drivmedel och brénsle

Gods- och persontransporter pa vig, jarnvag till sjoss och med flyg
Naringsliv — bland annat petrokemiska industrier och
lakemedelsforetag

"% Krisberedskapsmyndigheten, Samhdllsviktigt! Ett forsta forslag till definition av
samhdllsviktig verksamhet ur ett krisberedskapsperspektiv, 2005
% For komplett forteckning se Linsstyrelsen, Risk- och sdrbarhetsanalys 2007, 2008
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4 Oversikt av hot och risker

Detta kapitel inleds med en kort redogdrelse for vilka konsekvenser ett
forandrat klimat kan innebéra for Viastra Gotalands lén. For en detaljerad
beskrivning av riskobjekt hdnvisas till den riskinventering som ar
sekretessbelagd men som finns tillgénglig hos behoriga vid berérda
kommuner och myndigheter. Kapitlet innehéller ocksd en uppf6ljning av
vilka héndelser som engagerat Lénsstyrelsens Tjdnsteman i Beredskap
under 2008.

Ett allvarligt hot 1 Vidstra Gdétalands lén dr de effekter som véntar till £f6ljd av
ett fordndrat klimat. Regionala klimatmodeller som SMHI tagit fram och
som har sin grund 1 globala klimatmodeller, som i sin tur baseras pa FN:s
klimatpanels utslédppsscenarier, visar entydigt pa 6kad nederbord,
intensivare skyfall och oftare férekommande 100-arsfloden. Det som idag
riknas som ett 100-arsflode kan i framtiden bli ett 20-4rsflode. Dessutom
berdknas haven stiga med nigonstans mellan 18-59 cm, lokalt nigot mer?'.
Statistik frin SMHI:s métstationer runt Sveriges kuster visar pa en tydlig
O0kning av havsvattenstandet fran 1886 fram till idag. For aren mellan 1993
och 2003 visar métningar att den globalt genomsnittliga havsytenivan steg
med ca 3mm/ar, att jimfora med 1,8 mm/4r under perioden 1961-2003%.

Redan idag rader stora problem kring Vénern och Gota dlv vid mycket
nederbdrd, framforallt i kombination med hog havsniva som pressar upp
vatten 1 Gota dlv vilket forsvarar tappningen fran Vanern. For att som en
forsta dtgird mota dversvamningsproblemen som &rligen uppstar och for att
mildra de omfattande konsekvenser som en dversvimning kan leda till har,
pa uppdrag av regeringen, en overenskommelse tréffats mellan
Linsstyrelsen Vistra Gétalands 1dn och Vattenfall AB. Overenskommelsen
innebdr en dndrad tappningsstrategi for Vénern, inom géllande vattendom,
och kommer att gora det mgjligt att sdnka de hogsta vattenstanden i Vinern
med uzré)p till cirka 40 cm. Overenskommelsen triidde i kraft den 1 oktober
2008.

P& manga hall 4r den hdjddata som finns tillgdnglig alldeles for grov for att
kunna ge ett tillrackligt bra underlag for att bedoma vilka omrdden som
hotas av 6versvimning och till var man bor prioritera sina insatser. I Klimat-
och sarbarhetsutredningen forslogs dirfor att Lantméteriet skulle fa i
uppdrag att ta fram en ny nationell hgjddatabas med béttre noggrannhet.
Produktionsplanen kommer att presenteras under 2009 och datainsamlingen
planerar man att padborja efter halvarsskiftet 2009.

! Intergovernmental Panel on Climate Change (IPCC), The Physical Science Basis, IPCC
Fourth Assessment Report

** Intergovernmental Panel on Climate Change (IPCC), The Physical Science Basis, IPCC
Fourth Assessment Report

> Lansstyrelsen, En dndrad tappningsstrategi for Vinern — éverenskommelse mellan
Ldnsstyrelsen Vistra Gotalands lin och Vattenfall AB, 2008
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4.1 Intraffade handelser

Lansstyrelsen dr en av de statliga myndigheter som har en Tjénsteman 1
Beredskap (TiB) som kan nds dygnet runt, aret runt. TiB larmas av SOS
Alarm om det intraffar ndgon storre olycka eller samhillstorning 1 ldnet. Nar
det kommer ett larm ska TiB ta stéllning till om det krdvs nigra atgérder
fran lansstyrelsens sida. Vid storre hindelser kontaktar TiB chefen for
Enheten for Skydd och Sdkerhet for att diskutera den aktuella situationen
och besluta om étgéarder. Under 2008 har nio (tio till och med juli)
medarbetare vid Enheten for Skydd och Sikerhet (ESS) varit forordnade
som Tjénsteman 1 Beredskap.

De hindelser i ldnet som foranlett larm till Lansstyrelsens tjdnsteman i
beredskap och som har dominerat 2008 har varit viderrelaterade hindelser,
harda stormar med hogt vattenstand och dversvimningar som foljd. Ovadret
som drog in den 22-23 februari och som pd mycket kort tid stillde stora
delar av Goteborg under vatten orsakade stor aktivitet for Lénsstyrelsen och
satte TiB-organisationen pd prov. Ovidret orsakade dock inga storre skador
och insatserna fran Léansstyrelsens sida 10stes framgangsrikt genom
samarbete inom TiB-organisationen. En forvéntad stigande havsnivd med
upp emot 120 cm foranledde en kontakt med Vattenfall och en begransad
tappning frdn Vargon vilket i sig bidrog till att mildra konsekvenserna
nedstroms Gota élv. I ovddrets spar foljde stromavbrott som frimst berérde
abonnenter i sddra Alvsborg men dessa blev inte langvariga.

En annan hédndelse som intréffat under 2008 &r det spektakuldra rdnet mot
postterminalen 1 Goteborg natten till den 22 januari. Mer eller mindre
simultant med rénet sattes flera bilar i brand. Misstankta bomber placerades
ocksa ut pa flertalet stillen vilket foranledde evakuering av boende mitt i
natten. Flera platser i centrala G6teborg spirrades av under en lingre tid.

Aven den svéra olyckan pa Liseberg den 15 juli i &r d4 akattraktionen
”Rainbow” havererade uppmarksammades mycket i media. Utvérderingen
som Vistra Gotalandsregionen gjort visar att riddningsinsatserna fungerade
bra bade nér det giller arbetet pa skadeplatsen och nér det giller
kommunikation och information. 33 personer fick foras till sjukhus vid
olyckan och 28 enheter fran ambulansen deltog i arbetet.**

Alla inkommande larm till TiB dokumenteras och dokumentationen sker i
WIS — ett skyddat webbaserat informationssystem for aktdrerna

1 krishanteringssystemet. Anvindandet av WIS skapar mojligheter att dela
med sig av informationen som TiB har till andra aktorer men ger ocksé
mojlighet att inhdmta information fran andra aktorer sévil fore som under
och efter en hindelse. Att WIS ér tillgdngligt via webben gor det ocksé
mojligt for den som dr TiB att I6pande dokumentera hiandelser direkt i TiB-
dagboken dven utanfor kontorstid.

** Vistra Gotalandsregionen, Lisebergsolyckan “Rainbow “den 15 juli 2008, 2008
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En sammanstillning av de larm som kommit in till Lénsstyrelsen via SOS
Alarm ger foljande resultat, sorterat efter de vanligast forekommande
héndelserna.

Handelse Specificering Antal larm

Foérvarningslarm 11
Vadervarning/férvarningskonferens/ovader 10
Forvarningsmote skogsbrandsrisk
Utslapp av farliga &mnen

Oljeutslapp

Kemikalieutslapp

Utslapp av gasol

Utslapp av cyanvate

Risk for utslapp av vatecyanid

Naturolycka

Skogsbrand

Ras/skred

Hogt vatten/Gversvamning
Risk foér skred
Telestérning
Storning i 112-trafiken, rikstackande

Storning i telekom. mellan SOS och utlarmade enheter
Avbrott i Telenors nat, Skévde - Trollhattan. 112 nere.
Telias mobilnat ur funktion nationellt

Teleavbrott Kungalv, fast och mobilt

Storningar i telefontrafiken

SOS Alarm utslaget pga. 6versvamning

Ovrigt
Bat pa grund i Vanern
Misstankt minfynd
Misstankt fynd av senapsgas
Olycka pa Liseberg
Elstorning
| Strémavbrott
Smitta

Konstaterad epizooti (Blatunga)
Misstankt epizooti
Sabotage och kriminalitet
Ran och bombhot
Misstankt bomb
Farligt godsolycka
| Farligt godsolycka E6

Brand

4_\_\_\AANQ)_\,h_p,h4[\)_\_\01_\_\_\_\_\_\_\\]_\_\_\.];\]_\_\_\_\0')3_\

| Storbrand i Géteborg

Vid en jimforelse med 2007 ars sammanstéllning 6ver inkomna larm finns
det ett antal skillnader som utmarker sig. Vad som har 6kat &r framforallt
oljeutsldpp och vidervarningar men dven skogsbrand.

Okningen i antalet skogsbrinder har sin forklaring i den extrema torka som
radde 1 sodra Sverige under sommaren. I en stor del av ldnets kommuner var
eldningsforbud utfardat.

Den stora 6kningen av larm om vidervarningar &r naturlig till koppling av
de allt fler tillfillen av extrema védersituationer som vi sett. [ den
redovisade hindelsekategorin om véddervarningar ingar dven de
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forvarningskonferenser som pa initiativ av KBM startades under 2008.
Dessa ér ett bra tillfdlle att {4 information direkt frin SMHI och att stélla
fragor. En fordel ar ocksa att kommunerna kan informeras om att en
forvarningskonferens har genomforts och de genom den information som
framkommit dér, tidigare kan forbereda sig inféor kommande ovider.

16



Risk- och sarbarhetsanalys 2008-11-14 451-108413-2008

5 Analyserade situationer

I detta kapitel redovisas de sex scenarier som analyserats under 2008.
Samtliga scenarier forutom Storningar i de finansiella systemen finns med 1
den regionala riskinventeringen. De fyra forsta scenarierna ingick ocksa i
KBM:s hemstéllan om formégebeddmning for 2007 och scenario fem och
sex 1 hemstéllan om formigebeddmning for 2008. Scenarierna har ocksa
valts utifran ambitionen att ta fram en s heltdckande bild som mojligt av
formégan inom olika verksamheter.

1. Regionalt avbrott i elforsdrjningen

2. Omfattande kemisk olycka

3. Katastrof utomlands med ménga svenskar drabbade
4. Epizooti/zoonos

5. Influensapandemi

6.

Storningar i de finansiella systemen

Nar vi bedomer ldnets forméga grundar sig denna pa de offentliga
aktorernas sdsom kommuner, regionen och statliga myndigheters formaga
att motstd och hantera en hiandelse. Lansstyrelsens formaga redovisas inte
separat utan ingar som en del i ldnets formaga.

Lénsstyrelsen gor inte ansprak pa att redovisa hela samhillets formaga att
motstd och hantera de valda héndelserna eftersom inga privata eller
frivilliga aktorer deltagit i analyserna.

Lasanvisning

Obeservera att det dr viktigt att ta del av de motiveringar som ligger bakom
konsekvensbeddémningar och beddmningen av de respektive formagorna {or
att fa en fullstdndig bild av riskerna och formégan. Motiveringarna
presenteras utforligt for respektive scenario i avsnitt 5.1 — 5.6. Varje avsnitt
kan ldsas separat och innehaller en fullsténdig redovisning, frdn beskrivning
av konskevenserna for linet, till forslag pa atgérder for att forbéttra
formagan.
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I riskmatrisen nedan illustreras sammanvégda risken for respektive scenario.
Omfattande kemisk olycka dr det scenario som beddms ha mycket hog risk,
pa grund av att konsekvenserna kan bli katastrofala. Regionalt avbrott 1
elforsorjningen och influensapandemi beddéms ha hog risk. Epizooti och
storningar i de finansiella systemen beddoms ha medelhog risk. Slutligen
beddms katastrof utomlands ha lag risk.

Sannolikheten bedoms pa 14ng sikt, det vill sdga upp till femton &r framat i
tiden, och bygger pa subjektiva uppskattningar. Konsekvensbeskrivningarna
bygger pad kvalitativa bedomningar av de personer som varit engagerade i
arbetet med risk- och sarbarhetsanalysen. Konsekvenserna beskrivs ocksa
utforligare 1 samband med respektive scenario. Bedomningarna av
konsekvens och sannolikhet redovisas utforligare i efterfoljande tabell.

1. Regionalt avbrott i elforsorjningen
2. Omfattande kemisk olycka
3. Katastrof utomlands med manga svenskar drabbade
4.  Epizooti/zoonos
5. Influensapandemi
6. Storningar i de finansiella systemen
5
Mycket hog
sannolikhet
4
Hog
sannolikhet i
N
N
3 o
Medelhég [N
sannolikhet Q]
K
H
2 E
Lag T
sannolikhet
1
Mycket lag
sannolikhet

KONSEKVENSER

1 2 3 4 5
Mycket Begransade Allvarliga Mycket Katastrofala
begransade allvarliga
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Scenario Konsekvens Beskrivning

Sannolikhet

1 Mycket Handelsen orsakar mycket allvarliga stérningar i
allvarliga samhallets funktionalitet och kan orsaka betydande

indirekta halsoeffekter. Férandrat beteende hos
medborgarna.

Mycket lag Mycket lag sannolikhet pa grund av handelsens
omfattning. For ett totalt elavbrott kravs att flera
handelser intraffar samtidigt, t.ex. att reservsystem
inte fungerar eller extrem vaderlek, vilket minskar
sannolikheten.

2 Mycket Handelsen kan orsaka katastrofala eller mycket
allvarliga alt. stora direkta halsoeffekter och mycket stora
Katastrofala indirekta halsoeffekter. Anledningen ar stora

momentana utslapp som ger liten eller ingen tid att
begransa skadorna.

Lag Lag sannolikhet pa grund av de rigordsa
sakerhetsforeskrifter som finns inom branschen. For
stora momentana utslapp kravs omfattande skador
pa behallaren. Erfarenheter visar att det ar ovanligt
att olyckor orsakar utslapp.

3 Mycket Misstro mot enskild samhallsinstitution kan uppsta
begrédnsade om handelsen inte hanteras pa ratt satt. Mycket

begransade konsekvenser fran de att de drabbade
atervant till 1anet.

Medelhég Medelhdg sannolikhet. Nagon kan genom slarv eller
uppsat orsaka handelsen vilket 6kar sannolikheten.

4 Begrdnsade Begransade storningar i samhallets funktionalitet,

Overgaende misstro mot samhallets institutioner.

Mycket hég Mycket hég sannolikhet. Analysen har sin
tyngdpunkt pa epizooti vilket har intraffat och
kommer att intraffa igen.

5 Mycket Mycket allvarliga stérningar i samhallets
allvarliga funktionalitet och férandrat beteende hos

medborgarna.

Medelhég Medelhdg sannolikhet pa lang sikt. Liknande
handelser har intraffat och kan intraffa igen.

6 Allvarliga Betydande stérningar i samhallets funktionalitet,

bestaende misstro mot samhallets institutioner.
Forandrat beteende hos medborgarna.
Lag Lag sannolikhet, villkorsbaserat scenario. Med

reservation pa grund av dalig kunskap om
systemens sarbarhet.
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5.1 Regionalt avbrott i elforsorjningen

Pa grund av ett kraftigt ovdder i borjan av december slds elforsérjningen ut
i sju dygn.

Underlag for denna analys utgdrs av fyra fokusgruppsintervjuer som
genomforts under 2008 samt en fokusgruppsintervju som genomfordes
2007. Vilka organisationer som deltagit i beddmningen framgér av bilaga 1.
Ett annat underlag som varit viktigt & KBM:s enkét avseende robustheten i
den kommunaltekniska forsérjningen® . De indikatorer som ligger till grund
for beddmningen redovisas 1 bilaga 2.

5.1.1 Konsekvenser for lanet

Ett regionalt avbrott i elforsdrjningen kommer att fa katastrofala
konsekvenser for ldnet. Det moderna samhillet &r helt beroende av el for att
tillgodose ménga av vara behov sdsom uppvarmning, belysning, matlagning,
transporter, elektroniska kommunikationer, vard och industriproduktion.
Konsekvenserna for dessa verksamheter péverkas i stor utstrackning av
tillgangen pa reservsystem for produktion och distribution av el.
Konsekvenserna paverkas ocksa av vad som dr orsaken till avbrottet samt
vilka de yttre forutsittningarna ar nér avbrottet intréffar. I december kan
temperaturen variera kraftigt och konsekvenserna korrelerar troligen
negativt med ldgre temperatur.

Lanet har aldrig drabbats av ett totalt elavbrott, skulle detta hinda och
drabba dven de storre stdderna skulle konsekvenserna bli katastrofala. 1
stdderna finns inte de mojligheter till alternativ uppvdrmning som i
allménhet finns ute pd landsbygden. Medborgarna i titorter och stdder har
inte heller nagon, eller mycket liten, erfarenhet av ldngre elavbrott.
Formodligen skulle behov av evakuering frén stiderna snabbt uppsta.
Framst skulle de som har vard eller vardutrustning i sina hem behdva
evakueras till lokaler med tillgang till el. Det skulle ocksa uppsté stora
problem med distributionen av till exempel drivmedel och livsmedel.
Ytterligare ett problem &r risken for att fastigheterna drabbas av frysskador
pa vattenledningar om det d4r minusgrader.

Béde Lansstyrelsen och kommunerna har genom sitt geografiska
omradesansvar ett stort ansvar for att hantera de regionala och lokala
konsekvenserna som foljer av ett elavbrott.

 Krisberedskapsmyndigheten, Robustheten inom kommunernas tekniska forsorjning, 2008
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5.1.2 Bedomning av formaga

Formégan att hantera ett regionalt elavbrott som pagar under sju dygn ér det
mest omfattande scenariot som har analyserats. P4 ménga punkter blir det
diarmed ocksé dimensionerande for formagan att hantera mindre omfattande
storningar. I matrisen nedan redovisas krisledningsformdgan, den operativa
formdgan och formdgan i samhdllsviktig verksamhet att motstd ett regionalt
avbrott i elforsdrjningen. Motiveringarna bakom respektive forméga
forklaras direfter utforligt. Avsnittet avslutas med forslag till atgirder for att
forbéttra forméigan.

Mycket Bristfalig God med  God
bristfallig viss brist

Krisledningsférmaga

Operativ formaga

Motsta stérningar

Krisledningsformaga

Lansstyrelsen bedomer att krisledningsformagan ér 1 huvudsak god, men har
vissa brister. Bedomningen grundar sig pd att det stora flertalet kommuner
och myndigheter har en krisledningsplan som é&r aktuell och kéind i
organisationen. I manga fall har krishanteringsorganisationen ocksé dvat
scenario med elavbrott, om 4n 1 mindre omfattning 4n i det givna scenariot.
Manga kommuner har ocksa praktiska erfarenheter fran stormarna Gudrun
och Per som skapar en d6kad formaga att hantera elavbrott. De faktorer som
paverkar krisledningsformagan negativt ar framforallt
krisledningsorganisationernas uthallighet och att flera organisationer inte
har deltagit i samverkansdvningar.

Formagan att leda, samverka och informera pdverkas av att det finns
etablerade nitverk mellan de olika aktdrerna. Inom lénet dr formerna {or
samverkan vél etablerade, framforallt mellan kommunerna déar
sdkerhetssamordnarna har organiserat sig i fyra olika niatverk inom lénet.
Lénsstyrelsen finns med i dessa nétverk nir det efterfrdgas och har som ett
av sina strategiska mal att “ndtverken dr aktuella och uppdaterade”*®. De
kommuner som har rdddningstjdnsten organiserad i kommunalférbund
framfor att det ar viktigt med en vilfungerande samverkan mellan forbundet
och medlemskommunerna. Ett framgéngsrikt sétt att astadkomma detta &r
genom utsedda samverkansbefil for respektive medlemskommun. P4 sa sitt
kan relationerna byggas redan i planeringsarbetet och vid utbildningar och
Oovningar. En av intervjupersonerna framfor dock att vi tenderar att bygga
véra ndtverk och samverkansformer alltfér mycket utifrdn personliga
relationer och kontakter vilket skapar en sarbarhet. Gemensamt bor
aktorerna istéllet stridva efter att bygga nétverk och former for samverkan
mellan funktioner och oberoende av person.

*® Lansstyrelsen, Enheten for Skydd och Scikerhet — Verksamhetsplan 2008, 2008
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Ett omrdde som bor utvecklas dr de mer formella formerna for lokala
krishanteringsrdd. Kommunerna upplever att de har en bra kontakt med de
lokala aktdrerna men att det kan vara svart att engagera privata aktdrer och
centrala myndigheter. P4 den privata marknaden &r det framst el- och
telebolag som anses svara att samverka med pa den lokala nivan.
Samverkan mellan kommunerna och vissa elbolag har utvecklats genom att
elbolagen har utsett sarskilda samverkanspersoner. Dessa ska svara for
informationssamverkan under en hindelse. I det forberedande skedet
behover dock samverkansformerna utvecklas. Det har bland annat framforts
onskemdl om att Lansstyrelsens och det regionala ridets roll fortydligas.

Vid en héndelse dir hela ldnet dr utan el kommer det bli extremt svért att
skapa en korrekt ldgesbild. Att sammanstilla en korrekt légesbild &r svért
vid de flesta hindelser men blir extremt komplicerat nir vi inte har tillgang
till ordinarie kommunikationssystem. Svensk Energis storningsberedskap
for lokala och regional storningar hjélper till att ta fram en ldgesbild 6ver
avbrotten men lagesbilden maste kompletteras med konsekvenserna som
skadorna innebir for samhillsviktig verksamhet?’. Denna information maste
inhdmtas manuellt genom att ta sig ut till drabbade omraden, detta
forutsitter 1 sin tur att vigarna ar framkomliga och att viderleken dr
gynnsam. Elbolagen kommer om mojligt att inhdmta information genom att
flyga med helikopter dver drabbade omréden, men dven detta krédver att
viderleken tillater det. For Lansstyrelsens del krdvs dessutom att man kan
uppritta reservsamband via radio, eller Forsvarets telenit, med kommunerna
for att inhdmta lagesrapporter och sammanstélla en regional lagesbild.

Ett allt béttre prognosunderlag fran SMHI har starkt var forméga att hantera
véderrelaterade hindelser. Ofta presenteras utforliga prognoser fran SMHI i
samband med de forvarningskonferenser som Krisberedskapsmyndigheten,
Réddningsverket och SMHI har inbjudit till i samband med vddervarningar.
Dessa konferenser ger en mdjlighet att larma, planera och prioritera under
ordinarie forutsittningar med tillgang till bland annat kommunikationer.
Lansstyrelsen ansvarar for att formedla information fran motena till
kommunerna och dvriga regionala myndigheter.

En hindelse som varar ver minst sju dygn (ytterligare tid kommer att tas i
ansprak for att aterstélla funktionen i samhéllsviktig verksamhet) stiller
stora krav pé krishanteringsorganisationernas uthéllighet. En bra uthéllighet
kréver i sin tur stora personella resurser och fungerande rutiner for skiftgang
och avldsning. En intervjuperson podngterar vikten av att hela tiden
bibehélla kompetens och erfarenhet frén den padgdende héndelsen i
stabsarbetet. For att fi bra rutiner for avlosning krivs det att de personella
resurserna fortecknas samt att man dven dvar momentet med avlosning. Ett
underlag som kan vara till stor hjdlp &r specifika atgéardskort eller
funktionsbeskrivningar som underléttar avlosningen.

Att krisledningsformégan ar i huvudsak god beror mycket pé att ménga
organisationer har utbildat och 6vat sina krishanteringsorganisationer.

*7 Krisberedskapsmyndigheten, Klarar vi krisen? Sambhcillets krisberedskapsformdga 2007,
2008
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Dessutom ir det vanligt att just scenarion med elavbrott har dvats. Ovningar
genomfors i de flesta fall en géng per &r for ledningen och
informationsfunktionen och nagot mer sillan for enskilda verksamheter.
Déaremot dr antalet samverkansdvningar i ldnet f4 och ndstan alla
intervjupersoner framhaller att det finns ett behov av att 6va samverkan.
Detta giller allt fran samverkan mellan kommunledning och kommunala
bolag till samverkansévningar med regionala och centrala myndigheter.
Aven samverkan mellan grannkommuner skulle kunna utvecklas genom
Oovning och erfarenhetsutbyte. Att behovet av samverkansdvningar ar stort
hinger ocksd samman med att framf6rallt mdnga kommuner nu uppnétt en
sadan mognadsniva nér det giller krisberedskapsarbetet att detta ar nista
omrade att utveckla.

I Lénsstyrelsens uppfoljning av kommunerna frdn 2007 framgér dock att
den politiska nivan i kommunerna, framforallt krisledningsndmnden inte har
utbildats for sin uppgift vid en extraordinér hindelse, denna uppfattning har
ocksd framforts av en del av intervjupersonerna®®. Linsstyrelsen har under
2008 genomfort ett antal utbildningar for krisledningsndmnder och detta
arbete behover fortsétta.

I lanet finns flera personer och organisationer med praktiskt erfarenhet fran
stormarna Gudrun och Per. Aven om man inte varit direkt drabbade har
kunskaper och erfarenheter fran bland annat Ljungby kommun kommit
manga andra till del genom foreldsningar och seminarium. En
intervjuperson poédngterar vikten av att organisationens ledning ér lyhord
och omvérldsorienterad for att finga upp den hir typen av erfarenheter och
utnyttja dem i den egna organisationen.

Niér det géller information till allménheten finns det utvecklade rutiner for
detta i de flesta organisationerna men rutinerna ir inte anpassade for den
manuella hantering som maste ske om vi har elavbrott i sju dygn. Dock har
ménga kommuner tagit till sig av erfarenheterna efter stormen Gudrun och
har en viss beredskap for hur information till allminheten kan hanteras vid
en sddan hindelse.

Formégan att informera allmédnheten paverkas positivt av att mediesektorn
kommer att kunna leverera nyheter bade fran och till den drabbade regionen.
Mediesektorns robusthet har genom erfarenheter visat sig vara god och det
krivs extrema péfrestningar pa samhéllet for att detta inte ska fungera®.

Operativ formaga

Lansstyrelsen bedomer att den operativa formagan ar bristfallig.
Motiveringen bakom denna bedomning bygger frimst pa att de personella
resurserna inte ar tillrdckliga i manga kommuner. Den operativa formégan
beddms som ndgot bittre om avbrottet inte dr orsakat av en viderrelaterad
hindelse eftersom till exempel framkomligheten da ar béttre.

2 Lansstyrelsen, Kommunernas krisberedskap — Arsuppfolining 2007, 2008
¥ Krisberedskapsmyndigheten, Klarar vi krisen? Sambhcillets krisberedskapsformdga 2007,
2008
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Nar det géller de personella resurserna syns en skillnad i uthéllighet
beroende pé storleken pa kommunen. I ldnet finns det en skillnad mellan
kommuner med mer dn 50 000 invanare och de 6vriga kommunerna. Dock
reserverar sig dven en del stora kommuner for att de personella resurserna
vad géller specifik kompetens inte racker till. Det ar helt enkelt skillnad pa
vilka personella resurser som finns och vilka som kommer att efterfragas.
Kommuner med férre antal invanare och som &r beldgna pa landsbygden
anger dock att konsekvenserna for deras kommuninvanare inte blir lika
dramatiska som 1 storstiderna. Pa landsbygden har man en annan férmaga
att ta hand om sig sjdlv och kommunens operativa formaga kan begriansas
till farre uppgifter. De menar ocksa att pa landsbygden finns det en annan
mentalitet ndr det géller att hjélpa varandra.

Frivilliga resursgrupper dr ndgot som kan stirka de personella resurserna i
kommunerna och dirmed stirka den operativa formégan. Nagra mindre
kommuner ger exempel pa hur de frivilliga resursgrupperna har haft en
snabb reaktionstid och vil utarbetade rutiner for att stodja kommunen.

For vara operativa uppgifter krivs fungerande system for kommunikation
och ldgesbild. Ménga intervjupersoner uttrycker en osikerhet kring
mojligheten till reservsamband om ordinarie kommunikationsvagar ar
utslagna. Flera efterlyser ocksé tydligare regelverk vad géller telebolagens
skyldigheter gentemot abonnenterna, framforallt gentemot de som bedriver
samhéllsviktig verksamhet och uttrycker en osédkerhet kring vilken robusthet
som finns i véra fasta och mobila telenét. Framforallt de mobila telenédten
har manga organisationer ett stort beroende av for att kunna agera vid en
kris. Det efterfrigas ocksa en majlighet till si kallad roaming™ mellan
teleoperatorer och att sddana sim-kort skulle finnas tillgingliga fér de som
bedriver samhéllsviktig verksamhet pé ett annat sitt 4n vad som ar mojligt
idag.

Aven niir det giller den operativa formdgan ir praktisk erfarenhet ndgot som
paverkar formégan positivt, dock anses detta scenario vara sa omfattande att
det kan vara svart att gora paralleller mellan de hindelser som man har
drabbats av eller ovat.

Formaga i samhallsviktig verksamhet att motsta storningar

Lansstyrelsen bedomer att formagan i samhillsviktig verksamhet att motsta
storningar &r bristféllig. Detta grundar sig pé att tillgdngen p4 reservkraft vid
linets samhillsviktiga anldggningar &r bristfillig®’. Aven redundansen i
vara kommunikationssystem anses vara for délig, eller i en del fall okénd,
vilket har stor negativ inverkan pé var formaga.

Tillgdngen pa reservkraft varierar mellan olika typer av anldggningar. Vid
VA-anldggningar finns det en god tilling medan det vid till exempel

30 Roaming innebir att operatdrerna har kommit Gverens om att en viss operators
abonnenter ska fa tillgang till en annan operators nit. Krisroaming innebdr att det finns ett
antal sim-kort med roamingfunktion som kan utnyttjas 1 hindelse av kris. L&s mer om
krisroaming i Post- och Telestyrelsens faktablad, Fakta om krisroaming, 2007

3! Krisberedskapsmyndigheten, Robustheten inom kommunernas tekniska forsorjning, 2008
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dldreboenden och storkok, dr nagot simre. Dessutom bygger mycket av
robustheten pé mobila reservkraftverk som behover flyttas ut till den
aktuella anldggningen. Skulle detta behdva ske nér vi har stormskador som
kraftigt begrénsar framkomligheten pd végarna blir var formaga betydligt
samre. Utdver det finns det sdllan en planering eller prioritering for hur de
mobila reservkraftverken ska anvindas utan detta kommer att ske ad-hoc
med risk for ett ineffektivt utnyttjande.

Det finns dessutom en hel del fragetecken kring hur reservkraftverken
underhalls och provkoérs och vilken kapacitet aggregaten klarar av. Provdrift
behover planeras och genomforas pa ett strukturerat sitt med jaimna
mellanrum. I princip innebér det att man anvinder aggregatet vid den
anldggningen det &r tinkt att kopplas in och provkdr det med den
belastningen som det forvéntas vara. Detta géller framforallt for de mobila
aggregaten dir man behdver stimma av att anslutningsmojligheterna
fungerar och att aggregatet har den kapacitet som anldggningen kréver. I
flera fall har det visat sig att en anldggning har byggts ut utan att kapaciteten
pa reservkraften har okats.

Av ldnets 49 kommuner dr det sju stycken som saknar reservkraft vid
kommunens ledningsplats, dock pagar det arbete med att dtgdrda denna brist
i samtliga dessa kommuner.

En forutsittning for att den reservkraft som finns ska fungera &r naturligtvis
att vi har tillgang till drivmedel. Beroendet av drivmedel vid ett omfattande
elavbrott samt hur produktion och distribution av drivmedel fungerar under
en sddan hiandelse ar oklart for ménga av aktorerna. Framforallt pa
glesbygden mirker man hur allt fler bensinstationer 14ggs ner, men dven vid
befintliga bensinstationer dr formagan att motsta ett elavbrott okénd eller
déligt kartlagd. Manga organisationer foreslér en gemensam beroendeanalys
for att tydliggora hur systemet fungerar vid ett omfattande elavbrott.

Négot som paverkar formagan positivt i en del storstider &r att det finns
mojlighet att producera el i egna anldggningar med eget brénsle, till
exempel flis. Denna mdjlighet gor att de stdderna inte ska behova hamna i
en situation med totalt elavbrott under sju dygn.

En av indikatorerna som péverkar formagan i samhallsviktig verksamhet att
motsta storningar dr mdjligheten att flytta samhéllsviktig verksamhet till
annan plats. I det hér fallet handlar det om att flytta verksamhet till
anldggningar som via fast eller mobil reservkraft har tillging till el.

Det dr vanligt att det finns ndgon reservplats for kommunernas
krishanteringsorganisationer. I ménga fall 4r det raddningstjénstens lokaler
som utgor reservledningsplats. Trots att de flesta kommuner har tillgng till
reservsystem 1 sina ordinarie lokaler kan det behdvas en reservplats om
ndgot skulle sluta fungera. En del kommunala ledningsplatser dr dessutom
bara dimensionerade for tre dygn vad avser tillgdng pa drivmedel och skulle

32 Lansstyrelsen, Kommunernas krisberedskap — Arsuppfoljning 2007, 2008
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hiandelsen vara under léngre tid kridvs det att man antingen sdkrar tillgdngen
pa drivmedel eller har mgjlighet att flytta verksamheten. Generellt &r
organisationerna valdigt beroende av sina ordinarie ledningsplatser och om
man tvingas flytta skulle formagan att leda, samverka och informera
forsamras.

Mojligheten att flytta annan samhallsviktigt verksamhet dr begriansad. I viss
mén finns det mdjlighet att flytta dldreboenden genom att utdka antalet
platser pa nagot annat boende. Dock finns det sdllan ndgra riktlinjer eller
nagon prioritering for hur detta ska genomforas. En evakuering eller
omflyttning dr en mycket resurskridvande uppgift. En enkel och
forhdllandevis billig dtgédrd som kan vidtas &r att forse anliggningarna med
anslutningsmojligheter for reservkraft for att kunna anvénda om det tillfors
nationella eller internationella forstarkningsresurser.

Vilken redundans och robusthet som finns i kommunikationssystemen &r
oklart i flera organisationer. I vissa fall finns fungerande rutiner for
reservsamband via antingen radio eller forsvarets telenét. Flera
intervjupersoner papekar att RAKEL-systemet kan 6ka véar formaga att
kommunicera under en hdndelse med elavbrott. Samtidigt framkommer det
kommentarer om att RAKEL-systemets framgéng ar starkt kopplat till vilka
kostnader det innebér och att behovet av robusta kommunikationer méste
goras tydligt for de politiker som ska fatta beslut om denna investering.

Det blir ocksa allt vanligare att organisationer byter till [P-telefoni men det
ar oklart hur detta paverkar robustheten i systemen. Det dr sdllan som
robusthets- och krisberedskapsfragor har diskuterats i samband med
upphandling av dessa tjdnster.

Det arbete som pagér inom Energimyndigheten med att ta fram ett system
for styrning av el till prioriterade anvindare kommer nér det inforts att
forbéttra forméigan 1 samhéllsviktig verksamhet att motstd stérningar.
Huvudpunkterna i Energimyndighetens forslag ar att verksamheter som ar
viktiga for samhillet ska kunna prioriteras sé att de, s& langt som mojligt, far
el vid elbrist. Som forslaget ser ut idag kommer kommuner och
elnétsforetag att delta i processen med att ta fram planeringsunderlag.
Lansstyrelsen kommer att analysera planeringen och fatta beslut om
prioritering for sitt geografiska omréde. En forsta landsomfattande
planeringsomgéng beriknas genomforas under 2011.%

33 Energimyndigheten, Prioritering av elanvindare vid elbrist, 2007
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5.1.3 Forslag till atgarder och behov av ytterligare insatser

Nedan redovisas de forslag till atgdrder som framkommit i arbetet med
scenariot. Atgirderna syftar till att stéirka samhillets krisberedskapsforméga
och en del atgirder riktar sig till flera olika aktérer medan andra riktar sig
till en enskild aktér eller sektor. Atgirderna #r kategoriserade for att
tydliggora vilka atgérder som beror olika aktorer.

Regelverk

e Lénsstyrelsen har framfort, bland annat 1 skrivelse till
Naringsdepartementet, att det krdvs en dversyn av det
regelverk som reglerar beredskapen mot telestorningar.™
Erfarenheter visar att beredskapen mot telestorningar &r 1ag
och att den inte utvecklas pd motsvarande sétt som for
elstorningar. Lénsstyrelsen anser att det dr angelédget att infora
nagon form av regleringar for att 6ka robustheten i telenéten.

e Flera aktorer har framfort tveksamheter kring Post- och
Telestyrelsens (PTS) och operatdrernas sitt att hantera fragan
om krisroaming. Tillvigagangssittet att via Lansstyrelsen
begidra ut sim-kort med krisroamingfunktion fran PTS och att
korten darefter ska distribueras frén tre SOS centraler till de
drabbade kommunerna forefaller omsténdligt och ineffektivt.

e De forandringar i regelverket som Energimyndigheten foreslar
for att kunna prioritera elanvéndare vid elbrist dr mycket
angeldgna att genomfora.™

Metoder och arbetssatt

e Liansstyrelsen behover utveckla sina rutiner for att ta fram
underlag for, och sammanstélla, en regional ldgesbild. Om
hela lénet 4r drabbat av en héndelse dr det omfattande
informationsméngder som behdver hanteras och analyseras for
att ssmmanstélla en lagesbild. For att gora detta pa ett
effektivt och korrekt sétt kravs utbildning, dvning och nagon
form av tekniskt stod.*® En korrekt ldgesbild ar avgdrande for
att Lansstyrelsen ska kunna utova sitt geografiska
omradesansvar.

e For att forbattra uthalligheten i aktorernas
krishanteringsorganisationer behver man se dver
personalférsorjningen och utbilda och 6va de olika
funktionerna. Rutiner for avldsning behover ocksa forberedas
och Ovas. Bland annat skulle fler organisationer kunna
anvénda sig av drgdrdskort eller befattningskort med en

34 Lansstyrelsen, Atgdirder for att 6ka samhillets robusthet vid telestérningar, skrivelse till
Néringsdepartementet, 2007

% Energimyndigheten, Prioritering av elanvindare vid elbrist, 2007

36 Lénsstyrelsen och Krisberedskapsmyndigheten, Kommunikationssékerhetsanalys for
Ldnsstyrelsen i Vistra Gotalands ldn, 2008
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uppgiftsbeskrivning for de olika funktionerna i
krishanteringsorganisationen.

Kommunerna efterlyser tydligare rutiner for terkoppling av
information fran de olika samverkansomridena. Flera
scenarion dr svara for kommunerna att analysera utan att {4
tillgdng till den kompetens som finns inom sektorn.
Aterkopplingen skulle kunna ske via samverkansomradet
geografiskt omradesansvar och Liansstyrelsen eller via
Sveriges kommuner och Landsting som finns representerade i
samtliga samverkansomraden.

Aktorer

Lénsstyrelsen har i sin uppfoljning av kommunernas
krisberedskap konstaterat att flera kommuners
krisledningsndmnder inte dr utbildade for sin uppgift under en
kris*’. Detta har ocksé patalats av intervjupersoner under
arbetet med risk- och sérbarhetsanalysen. Utbildning och
ovning av fortroendevalda behover darfor prioriteras av
kommunerna. Lansstyrelsen kommer folja utvecklingen i sin
uppfoljning och kan erbjuda kommunerna stéd for utbildning
av krisledningsndmnden.

Aktorerna i lanet behover tillsammans planera och genomfora
samverkansovningar. Lansstyrelsen i Hallands 14n arbetar med
en regional dvningsplan, det bor utredas om deras modell
ocksa ér tillimpbar i Vistra Gotalands lan. Lénsstyrelsen bor i
forsta hand inventera vilka 6vningar som lénets aktdrer
planerar 2009 och vilka mojligheter till samverkansdvningar
som detta erbjuder.

Under 2009 bor den regionala risk- och sérbarhetsanalysen
behandla ett scenario dir samhéllskritiska beroenden
analyseras. Beroendet av, och tillgdngen till, drivmedel och
transporter ar relevant att analysera med utgangspunkt i
analysen ovan.

Det regionala rddet for skydd och sékerhet behover utvecklas
och fa en tydligare roll. Lansstyrelsen ska under 2009 arbeta

med att uppdatera avsiktsforklaringen for det regionala radet

och presentera detta for aktorerna i linet. Aven formerna for

de lokala krishanteringsraden behover fortsitta utvecklas.

37 Lansstyrelsen, Kommunernas krisberedskap — Arsuppfoljning 2007, 2008
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Teknik och infrastruktur

e Utbyggnaden av RAKEL-systemet anses 6ka robustheten 1
vara kommunikationer. Detta krdaver dock en bred anvindning
av systemet. Myndigheten for Samhéllskydd och Beredskap
och Lansstyrelsen bor prioritera arbetet med att 6ka antalet
anslutna aktorer till systemet samt tydligare redovisa vilka
kostnader en utvecklad anvéndning av systemet ar
forknippade med.

e Samtliga organisationer med samhallsviktig verksamhet
behover utveckla rutiner for provdrift av sina
reservkraftsaggregat. Detta giller bAde mobila och stationdra
aggregat. Rutinerna bor bygga pé en regelbunden provdrift
med inkoppling och ritt belastning.

e Flera kommuner behover planera hur deras mobila
reservkraftsaggregat ska anvidndas vid ett storre elavbrott.

e Aktorerna bor se dver sina mgjligheter att investera i
anslutningsmojligheter for reservkraft vid sina samhéllsviktiga
anldggningar. Mojligheten att utnyttja nationella och
internationella forstarkningsresurser skulle da 6ka avsevirt.

e Aktorerna, frimst kommunerna, behver utveckla rutiner och
metoder for att ta hdnsyn till robusthetsaspekter 1 sina
upphandlingsprocesser.
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5.2 Omfattande kemisk olycka

Ett tag med giftiga kondenserade gaser sparar ur ndra tditort. Olyckan
orsakar stora momentana utsldpp, men ocksa mindre pagdende utsldpp. Det
finns liten tid for evakuering och viktigt meddelande till allmdnheten om att
hdlla sig inomhus.

Underlag for denna analys utgors av tre fokusgruppsintervjuer som
genomforts under 2008. Vilka organisationer som deltagit i bedomningen
framgar av bilaga 1. De indikatorer som ligger till grund f6r bedomningen
redovisas 1 bilaga 2.

5.2.1 Konsekvenser for lanet

En omfattande kemisk olycka far mycket allvarliga konsekvenser. Beronde
pa utslippets storlek och lokalisering kan konsekvenserna till och med bli
katastrofala. Skadade ménniskor méste tas om hand och ges vérd, de
maéanniskor som bor inom riskomradet maste eventuellt evakueras, ett storre
omrade kring olycksplatsen kommer férmodligen att vara avspérrat under
langre tid och det maste finnas mdjlighet att flytta samhallsviktig
verksambhet till annan plats och inkvartera de evakuerade. Konsekvenserna
kommer att stélla stora krav pa de aktorer som ska hantera olyckan.
Inblandade aktorer ar bland annat den drabbade kommunen,
raddningstjansten, Vastra Gotalandsregionen, Polismyndigheten och
Banverket. Anledningen till att konsekvenserna kan variera &r att de beror
pa ett antal faktorer som ar okdnda i scenariot, till exempel &mnets
egenskaper, utslédppets storlek, platsen for olyckan och viderlekssituationen.

5.2.2 Bedomning av formaga

Bedomningen géller bade formagan att hantera konsekvenserna av olyckan
och den akuta rdddningstjanstinsatsen. Framforallt har expertkompetens frén
ett av ldnets rdddningstjanstforbund varit viktig for troviardigheten i
bedomningen. Osédkerheten kring de faktorer som ndmns i stycket ovan ger
ocksa en osdkerhet i bedomningen av formégan. [ matrisen nedan redovisas
krisledningsformdgan, den operativa formdagan och férmagan i
samhdllsviktig verksamhet att motsta en omfattande kemisk olycka.
Motiveringarna bakom respektive forméga forklaras darefter utforligt.
Avsnittet avslutas med forslag till atgérder for att forbéttra formagan.

Mycket Bristfallig God med  God
bristfallig viss brist

Krisledningsférmaga

Operativ formaga

Motsta stérningar
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Krisledningsformaga

Lansstyrelsen bedomer att krisledningsformagan ér 1 huvudsak god, men har
vissa brister. Bedomningen bygger pd fungerande larmrutiner, mojligheten
att informera allminheten via VMA, viktigt meddelande till allmadnheten,
och att det finns en god samverkan mellan olika raddningstjinster och
kemindustrierna. Det som paverkar krisledningsformagan negativt ar att det
saknas praktiskt erfarenhet och att dessa scenarion &r svéra att ova.

Mojligheten att snabbt kunna varna allminheten genom VMA-systemet gor
att skadeverkningarna av utslédppet forhoppningsvis kan begrdnsas. VMA
innebdr att ett varningsmeddelande sidnds ut via radio och teve nér det finns
omedelbar risk for skada pé liv, hilsa, egendom eller milj6. Varningen
kompletteras med en utomhusalarmering som for de flesta dr vil kédnd.
Rutinerna for VMA ér vél beprovade och 6vade av raddningstjénsterna,
SOS Alarm dér raddningsledaren begdr sdndning, och Sveriges Radios
sddningsledning som dr ansvariga for sindningen. Trots att sdéndningen av
VMA kan ske snabbt och nd ut till en bred mélgrupp &r det kanske inte
tillrackligt i detta scenario med stora momentana utsldpp.

De kommunala riddningstjansterna har beredskapsplaner for olyckor med
kemiska dmnen men ofta dr de kanske inte anpassade efter s& snabba
forlopp som i detta fall. Aven om riddningstjéinsterna dvar regelbundet och
har en stor praktisk erfarenhet av olika scenarion dr detta en hindelse som
med svérighet later sig 6vas och dér praktisk erfarenhet saknas.
Réddningstjansterna dr dock vél medvetna om detta bland annat genom att
det intraffat olyckor med risk for utslipp, till exempel nir ett godstdg med
klorgas sparade ur vid Ledsgard i Kungsbacka kommun. Skillnaden mellan
risk for utsldpp och stora momentana utslépp ar det som i stor utstrackning
paverkar formégan i detta scenario.

Larmrutinerna bedoms fungera pa ett tillfredstillande sitt vid en omfattande
kemolycka eftersom den kommunala raddningstjénsten har en
jourberedskap dygnet runt. Aven Lénsstyrelsens Tjinsteman i Beredskap
(TiB) gar att nd dygnet runt. En del kommuner har ocksa infort system med
TiB och lyfter fram detta som en stor tillgang. Det 6kar mdjligheten till att
agera och informera i kommunens olika verksamheter och dkar den
generella formagan att hantera kriser. I de kommuner som inte har en TiB
krévs det andra rutiner for information och kommunikation mellan
rdddningstjdnsten och kommunledningen. I detta scenario kan
konsekvenserna av handelsen berdéra manga av de kommunala
verksamheterna vilket stéller krav pd snabb och korrekt information och en
bra samordning. En kommun lyfter fram ett exempel dir raddningstjénsten
har mojlighet att skicka e-post till en specifik adress som i sin tur genererar
ett sms-meddelande till utvalda personer i kommunledningen. Detta
meddelande ska sedan kvitteras inom en timme. P& detta sitt har man med
tekniska hjidlpmedel skapat rutiner for omvirldsbevakning och snabb
information inom kommunen.

Inom ldnet finns det en vilutvecklad samverkan mellan de olika
raddningstjansterna, bland annat nir det giller utbyte av personella resurser

31



Risk- och sarbarhetsanalys 2008-11-14 451-108413-2008

som till exempel stabspersonal. I lénet finns det ocksa en stor mangd
kemindustrier och dven den privat-offentliga samverkan fungerar bra.
Industrierna kan ocksa bidra med en rad expertkompetenser pé olika &mnen
och omraden vilket dr en tillgdng nér en olycka intraffar.

Aven samverkan mellan Linsstyrelsen och kommunerna fungerar bra, bade
pa beredskaps- och miljoskyddsomradet. Lansstyrelsen har under vissa
omstandigheter mdjlighet att ta dver ansvaret for raddningstjénstinsatsen
men i de flesta fall skulle vi agera genom att stodja riddningsledaren och
rdddningstjdnsten med samverkans- och informationsinsatser. Detta kan till
exempel ske genom att sinda en samverkansperson till riddningstjénstens
stab.

Operativ formaga

Linsstyrelsen bedomer att den operativa formagan ar i huvudsak god, men
har vissa brister. Framforallt dr det ett tydligt regelverk och tydliga roller i
det operativa arbetet som skapar en god formaga men helhetsbeddmningen
dras ned av de svarigheter som scenariot innebar i det akuta skedet.

Det finns ett tydligt regelverk for det operativa arbetet vilket underléttar
hanteringen for alla inblandade. I det akuta skedet blir det framst insatserna
som raddningstjanst, polis och sjukvard vidtar pa skadeplatsen som paverkar
omfattningen och konsekvenserna av skadorna. Vid en hiandelse med
momentana utslédpp kan det dock vara omojligt for dessa enheter att ndrma
sig olycksplatsen pd grund av osdkerhet kring 4&mnets egenskaper och risk
for skador pa egen personal. I det akuta skedet kan rdddningsledaren vara
beroende av nationell expertis eller sakkunskap frén transportoren for att
avgora vilka atgirder som kan vidtas utan risk.

Polisens operativa atgirder bestar fraimst av att evakuera och spérra av.
Polismyndigheten i1 Véstra Gotalands 14n har bland annat utbildat alla i
lanskommunikationscentralen for att hantera CBRN-insatser.

Halso- och sjukvardens insatser i det akuta skedet dr beroende av
rdddningstjénsten och polisen kompetens att hantera farliga &mnen. De
personella resurserna kommer att bli hart anstringda bade i det akuta skedet
och under lang tid efter hindelsen.

Tillgdngen pé personella och materiella resurser i lénet anses vara goda, dels
pa grund av flera resursstarka raddningstjanstforbund men ocksa pa grund
av nérheten till kemindustrin och tillgdngen till Rdddningsverkets
miljoskyddsdepéer och kemkoordinatorer. Detta innebér att det finns en god
tillgdng pa resurser regionalt och nationellt men att detta inte har ndgon
direkt avhjdlpande effekt nédr det handlar om momentana utslapp. I den
fortsatta hanteringen av konsekvenserna &r det dock en stor tillgéng.

Skulle det handla om ett utdraget forlopp kan det ocksa bli aktuellt med
internationella forstiarkningsresurser, vilket stiller krav pa Lansstyrelsens
ansvar for samverkan och samordning. Denna del bor tas med 1 planering
och utveckling inom omradet.
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Av kommunens 0vriga verksamheter ér det fraimst POSOM-
organisationerna som behdver en operativ férmaga. Dessa kommer troligen
att finnas som en stodresurs till rdddningstjdnsten och hjélpa till att
organisera omhdndertagande av evakuerade personer samt planera for
omhéndertagande pa ldngre sikt om det skulle krdvas omfattande sanering
efter utsldppet. Aven nir det giller detta beddms resurserna vara tillrickliga
bland annat genom att samverkan och bistdnd mellan kommuner ar mojligt.

Formaga i samhallsviktig verksamhet att motsta storningar

Linsstyrelsen bedomer att formagan i samhallsviktig verksamhet dr god,
men har vissa brister. Aven for denna férmaga #r det tydliga regelverk och
god tillgdng pa resurser som skapar en god formaga, men
helhetsbedomningen dras ned av de svarigheter som scenariot innebér i det
akuta skedet.

I scenariot anges att det finns liten tid for evakuering, vilket i princip
innebdr att ndgon evakuering inte kommer att hinnas med. Evakuering 4r en
mycket tidskrdvande insats, dr det dessutom ett omrdde néra, eller i, titort
kan det rora sig om minga ménniskor som behdver evakueras. Lagg dartill
dldreboende, forskolor och skolor som kan ligga inom omradet sa krivs det
en stor organisation och mycket tid for att genomfora en evakuering. For att
hoja formagan att evakuera de offentliga verksamheterna kriavs en
noggrannare planering och kartlaggning som baseras pa hur riskerna ser ut i
det omrade dir dldreboendet eller skolan ligger. Evakuering kan ocksé bli
aktuellt i det tidigare scenariot med elavbrott och dven dér kan en planering
och prioritering underlétta genomforandet i det akuta skedet.

Beroende pé var olyckan intréffar kan den ocksa skada andra
samhiéllsviktiga verksamheter som till exempel dricksvattenproduktion eller
distribution.

Transporterna bade péd vig och jarnvig inom det drabbade omradet kommer
att stoppas och behover dirigeras om. Detta kan fa stora konsekvenser for
transporterna inom en hel region och det kan ta lang tid innan det 4r mojligt
att aterga till normal verksamhet.

Det finns erfarenheter fran ett antal olyckor, bdde mindre och stérre, som
intréffat med farligt gods eller farliga &mnen, till exempel tdgursparningarna
i Kilarne, Kivlinge, Borlinge och Ledsgard. Aven erfarenheter frin
Kemira-olyckan i Helsingborg och ett flertal mindre olyckor har ndmnts
som erfarenheter som stdrker den nationella och regionala formagan att
hantera denna typ av olyckor.
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5.2.3 Forslag till atgarder och behov av ytterligare insatser

Nedan redovisas de forslag till atgdrder som framkommit i arbetet med
scenariot. Atgirderna syftar till att stéirka samhillets krisberedskapsforméga
och en del atgirder riktar sig till flera olika aktérer medan andra riktar sig
till en enskild aktér eller sektor. Atgirderna #r kategoriserade for att
tydliggora vilka atgérder som beror olika aktorer.

Regelverk

e Inforandet av funktionen Tjinsteman i Beredskap pé flera
myndigheter och pa Lénsstyrelserna har 6kat vir formaga att
hantera kriser. Lansstyrelsen anser dock att systemet borde
utvecklas till att &ven omfatta kommunerna. Ett antal
kommuner 1 ldnet har infort denna funktion och ndmner det
som en framgangsfaktor i krishanteringsarbetet.

Metoder och arbetssatt

e For de aktorer som inte har en Tjansteman i1 Beredskap
behover alternativa rutiner for larmning utvecklas. Detta
géller framforallt for larmning av kommunernas
krisledningsorganisationer.

e Linsstyrelsen behdver arbeta med att ta fram rutiner och
planering for uppdraget att “efter beslut av regeringen
prioritera och inrikta statliga och internationella resurser
som stdlls till forfogande*®. Uppgiften hinger ihop med
formdgan att skapa en regional ldgesbild.

e Kommunernas rdddningstjanster bor aktivt medverka i
samhéllsbyggnadsprocessen for att minska risker och sarbarheter
nér det géller transporter av farligt gods.

Aktorer

e Under 2009 bor den regionala risk- och sarbarhetsanalysen
behandla ett scenario dér spridning av farliga &mnen
analyseras. En aspekt i analysen bor vara evakuering av ett
omrade 1 titort. Analysen bor genomforas med den regionala
CBRN-gruppen.

Teknik och infrastruktur

e Transporter med farligt gods utrustas med GPS-positionering.
Vid en olycka kan man forutom att fa exakt position dven fa
uppgifter om dmne, volym med mera.”

3 Férordning (2006:942) om krisberedskap och hojd beredskap, 7§
% Riddningsverket, Inriktning for skadebegrinsning av héindelser med farliga dmnen infor
2015,2008
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5.3 Katastrof utomlands med manga svenskar
drabbade

Under sportlovsveckan har ett stort hotellkomplex i alperna drabbats av en
allvarlig brand. Hotellet disponeras till storsta delen av svenska
charterbolag. 40 svenskar har dott och 200 har skadats allvarligt.

Underlag for denna analys utgdrs av tva fokusgruppsintervjuer som
genomforts under 2008. Vilka organisationer som deltagit i bedomningen
framgar av bilaga 1. De indikatorer som ligger till grund for beddmningen
redovisas i bilaga 2.

5.3.1 Konsekvenser for lanet

En katastrof utomlands med ménga svenskar drabbade orsakar mycket
begrinsade konsekvenser for ldnet. Det ar trots det en mycket traumatisk
situation for alla inblandade som kommer uppmérksammas mycket i hela
riket. Eftersom héndelsen intréffar under sportlovsveckan, dd manga
svenskar befinner sig péd skidsemester utomlands, kommer nyheten att oroa
alla som har anhoriga/vénner 1 alperna och den oron finns kvar tills det blir
klarlagt vilka svenskar det dr som skadats eller dodats. Nista fas blir att de
svenska myndigheterna maste forbereda sig pd att ta emot alla
dodade/skadade svenskar nar de kommer hem. Inom ldnet kommer
Lénsstyrelsen, Viastra Gotalandsregionen, polisen och alla berdrda
kommuner att paverkas av hiandelsen. Inom ldnet finns ocksd Landvetter
flygplats dér det ar troligt att manga hemvéndande kommer att landa, vilket
stiller krav pa fungerande rutiner for information och samverkan.
Framforallt 4r det kommunernas POSOM-organisationer som kommer att ha
ett stort ansvar nér de drabbade behdver tas om hand i sin hemkommun.

5.3.2 Bedomning av formaga

Bedomningen av ldnets formaga att hantera hindelsen avgrénsas till de
atgirder som maste vidtas frdn de att drabbade medborgare kommer till
lanet, till exempel via Landvetter flygplats. Dérefter krdvs omhéndertagande
pa flygplatsen, transport till hemkommun och omhindertagande av Véstra
Gotalandsregionen eller primdrkommunen. Viss osdkerhet i bedomningen
eftersom det inte anges om alla drabbade kommer fran samma region eller
kommun. I matrisen nedan redovisas krisledningsformdgan, den operativa
formdgan och formdgan i samhdllsviktig verksamhet att motstd en katastrof
utomlands med ménga svenskar drabbade. Motiveringarna bakom
respektive formaga forklaras direfter utforligt. Avsnittet avslutas med
forslag till atgirder for att forbattra formagan.

Mycket Bristfalig God med  God
bristfallig viss brist

Krisledningsférmaga

Operativ formaga

Motsta stérningar
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Krisledningsformaga

Lénsstyrelsen bedomer att krisledningsformagan dr god. Detta motiveras
med att kommunerna och Vistra Gotalandsregionen har praktiska
erfarenheter av att hantera konsekvenserna av en katastrof utomlands.
Kommunerna har ocksa vil fungerande POSOM-organisationer och andra
krisgrupper for att hantera den hér typen av hindelser. Det finns &ven ett
regelverk som ger en tydlig ansvarsfordelning.

Héndelser som tsunamikatastrofen 2004 och evakueringen av svenskar fran
Libanon 2006 har forbéttrat forméigan att hantera den hér typen av
hindelser. Rutinerna for omvérldsbevakning har utvecklats bade inom
Regeringskansliet, pa de centrala myndigheterna och pa Lénsstyrelsen. I
kommunerna finns oftast inga nedtecknade eller faststéllda rutiner for
omvirldsbevakning, &ven om det finns ett antal kommuner i l&net som har
Tjansteman i beredskap, men det finns en storre medvetenhet och
uppmérksamhet for hdndelser av den hir typen. Bland annat har formégan
Okat genom att vi har tillgang till snabb information fran media, som pé kort
tid formedlar nyheter fran hela virlden. Fdngar vi bara upp medias
rapportering och gor en korrekt forsta beddmning av omfattningen sa finns
det i detta scenario tid att forbereda hemkomsten f6r de drabbade.

Gemensamma system for informationsdelning, till exempel
Krisberedskapsmyndighetens system WIS, har ocksé utvecklats under
senare ar. Flera intervjupersoner framfor dock att det skulle behovas mer
utvecklade rutiner for hur vi anvinder WIS for att dela information och
lamna ldgesrapporter. Detta behdver utvecklas och 6vas. En annan atgérd ar
att fa fler samhillsviktiga organisationer inom ldnet att ansluta sig till WIS. I
dagslaget dr till exempel endast 35 av 49 kommuner i1 Véstra Gotalands 14n
anslutna.

Att hantera informationen pa rétt sétt blir avgorande for var formaga i detta
scenario. Det krévs snabb och korrekt information bade mellan
organisationer och inom organisationer. Nagra intervjupersoner patalar att
POSOM-grupperna ibland hamnar utanfér kommunernas ordinarie
informationsvégar men att det dr avgorande for var forméga att
informationen mellan kommunledning, informationsorganisation och
POSOM-organisationen fungerar.

Om en liknande héndelse skulle intrdffa under turistsdsongen pé véstkusten
nir antalet invanare i en del sma kommuner mer an fordubblas skulle
krisledningsformagan vara betydligt simre. Kommunernas organisation ar
dimensionerad for vardagen och skulle inte klara en sddan pafrestning lika
bra. Vid en sadan hindelse skulle en vl fungerande samverkan inom linet
vara dnnu mer avgorande.

Ett problem som kvarstar sedan de tidigare handelserna dr mojligheten att
dela sekretessbelagd information mellan myndigheter pa ett snabbt och
korrekt sétt. Flera kommuner patalar att denna brist kvarstdr och att det ar
kommunen som ofta finns ndrmast den drabbade som har svérast att fa
tillgang till den typen av information. En del myndigheter har tillgang till
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kryptografiska funktioner for att dela denna typ av information men det
finns inte i kommunerna.

Tidigare erfarenheter visar ocksa pa vikten av att man tidigt gor upp en
ansvarsfordelning mellan primdarkommunen och Vistra Gotalandsregionen
samt att man tidigt bestimmer vilka resurser som ska och kan avsittas for
omhéndertagandet i det ldngre perspektivet.

Operativ formaga

Lansstyrelsen bedomer att den operativa formagan ar god. Framforallt beror
detta pé att Vistra Gotalandsregionen dr resursstark och har en vl utvecklad
organisation for den hir typen av hindelser. Aven for de &tgérder som
behover vidtas i kommunerna anses resurserna vara tillrickliga om
samverkan inom lénet fungerar pa ett tillfredstillande sitt. De praktiska
erfarenheterna visar ocksa att kommunerna har klarat att hantera den hér
typen av hindelser pa ett bra sitt, bland annat efter tsunamikatastrofen och
vid evakueringen av svenskar frdn Libanon. For mottagandet pd Landvetter
finns vél utvecklade samverkansformer mellan Luftfartsstyrelsen, Harryda
kommun och frivilligorganisationer, till exempel Roda Korset.

Formaga i samhallsviktig verksamhet att motsta storningar

Linsstyrelsen bedomer att formagan i samhillsviktig verksamhet att motsta
storningen dr god. Den hir typen av hindelser paverkar inte den
samhdéllsviktiga verksamheten 1 ndgon storre utstrackning, mojligen skulle
det kunna paverka Vistra Gotalandsregionen genom att det behover goras
hardare prioriteringar och att icke-akut vard far skjutas upp.

Det som skulle kunna paverka den samhillsviktiga verksamheten &r om ett
flertal nyckelpersoner eller nyckelbefattningar fran samma organisation
finns bland de drabbade. Ett exempel frin en intervjuperson dr om hela
kommunens POSOM-grupp skulle vara direkt inblandade, da skulle
formagan forsdmras 1 den drabbade kommunen.
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5.3.3 Forslag till atgarder och behov av ytterligare insatser

Nedan redovisas de forslag till atgdrder som framkommit i arbetet med
scenariot. Atgirderna syftar till att stéirka samhillets krisberedskapsforméga
och en del atgirder riktar sig till flera olika aktérer medan andra riktar sig
till en enskild aktér eller sektor. Atgirderna #r kategoriserade for att
tydliggora vilka atgérder som beror olika aktorer.

Regelverk

e Mojligheten att dela sekretessbelagd information mellan
myndigheter pé ett snabbt och korrekt sitt dr fortfarande
begrinsad och behdver utvecklas.

Metoder och arbetssatt

e Flera aktorer patalar att de saknar formella rutiner for
omvirldsbevakning. Hilften av kommunerna har vid
uppfoljningen 2007 angett att de dnskar stod fran
Krisberedskapsmyndigheten vad giller omvirldsbevakning®’.

e Flera kommuner onskar tydligare riktlinjer for vilken
information som bor finnas i WIS och vilken information som
ska delas ut i systemet.

* Lansstyrelsen, Kommunernas krisberedskap — Arsuppfolining 2007, 2008
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5.4 Epizooti/Zoonos

Det rdder stor ovintad sjuklighet hos djur pd flera platser i landet. Sjukdom
har pdtrdffats hos mdnniska med misstanke om smitta fran djur. Det finns
misstanke om att smittan dr vatten- eller livsmedelsburen.”!

Underlag for denna analys utgdrs av en fokusgruppsintervju som
genomforts under 2008. Darutover har skriftliga kéllor och praktiska
erfarenheter legat till grund for beddmningen. Vilka organisationer som
deltagit i bedomningen framgér av bilaga 1. De indikatorer som ligger till
grund for bedomningen redovisas 1 bilaga 2.

5.4.1 Konsekvenser for lanet

En epizooti kommer att orsaka begrdinsade konsekvenser for samhéllet. Vid
en epizooti dér det finns misstanke om att sjukdomen kan dverforas mellan
djur och ménniska kommer det att uppsta ett stort informationsbehov hos
allménheten och hos djurhéllare och livsmedelsproducenter. Oron bland
allménheten kommer att stilla stora krav pd att myndigheterna hanterar
héndelsen pa ett bra och fortroendeingivande sitt. Konsekvenserna
begransas genom ett snabbt smittsparningsarbete men det krdver omfattande
personalresurser. Kommunerna péverkas genom att det krivs ett omfattande
arbete med provtagning pé livsmedel och vatten. Aven omfattande
avsparrningar kan komma att paverka kommunerna genom att de tvingas
flytta samhéllsviktig verksamhet utanfor sparromradet. Nagot som inte
nirmare ar beaktat i denna bedomning 4r de omfattande ekonomiska
konsekvenser for lantbrukare och livsmedelsindustrier som en epizooti kan
leda till. For kommunerna och Lénsstyrelsen kommer hindelsen att stilla
stora krav pé rollen som omradesansvarig myndighet eftersom behovet av
samordning av samhillets insatser kommer att vara stort. [nom
Linsstyrelsen kommer ldnsveterindrerna och personal fran
landsbygdsenheten att ha viktiga roller nir det giller hanteringen av
hindelsen.

5.4.2 Bedomning av formaga

Beddmningen av formégan fokuserar fraimst pa Lansstyrelsens och
kommunernas formaga att hantera hindelsen. Néar det géller den operativa
formégan &r det svért att gora en beddmning utifran kommunernas och
Lansstyrelsens perspektiv eftersom det dr Jordbruksverket som har det
overgripande ansvaret for bekdmpningen av epizootier. Det har dessutom
framfOrts att det dr oklart vilket behov av stéd frdn kommunerna som
Jordbruksverket kommer att efterfrdga. Den operativa formagan bedoms
darfor pa samma sétt som Jordbruksverket bedomt sin operativa formaga.
Analysen utgar frin scenariot, det vill sdga att en epizooti dr bekrdftad men
att det endast ror sig om misstanke om smitta fran djur till ménniska. I
matrisen nedan redovisas krisledningsformagan, den operativa formagan
och formdgan i samhdllsviktig verksamhet att motsta en epizooti.

*! En zoonos #r en sjukdom som kan smitta mellan djur och ménniska. Epizooti ar en
utbredd spridning av en allvarlig, smittsam djursjukdom.
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Motiveringarna bakom respektive forméga forklaras darefter utforligt.
Avsnittet avslutas med forslag till atgérder for att forbéttra formagan.

Mycket Bristfallg God med  God
bristfallig viss brist

Krisledningsférmaga -

Operativ formaga

Motsta stérningar

Krisledningsformaga

Lansstyrelsen bedomer att krisledningsformégan ar god. En epizooti stiller
stora krav pé att kunna leda, samverka och informera. Manga organisationer
med olika ansvar blir engagerade i hanteringen av handelsen och
allménheten behdver samordnad och samstdmmig information fran
myndigheterna. Ett antal mindre hédndelser med epizootier har dock gett
virdefulla erfarenheter for alla inblandade aktorer.

Jordbruksverket ansvarar for att leda och samordna verksamheten dven pa
regional och lokal niva. Lansstyrelsen agerar frimst i rollen som geografiskt
omradesansvarig myndighet med att verka for samordning och inriktning av
arbetet. Lansstyrelsen kan ocksé fa delegation frén Jordbruksverket for att
fatta vissa operativa beslut. Dock framkommer en viss osdkerhet kring
kommunernas ansvar. Flera kommuner framhaller att de tror att
krisledningsféormagan dr god, men att de samtidigt dr osdkra pé vilken typ av
uppgifter som kommunen ska klara av. Kommunerna anser dock att de kan
formedla information till allmidnheten forutsatt att de centrala
myndigheterna forser dem med korrekt information.
Krisberedskapsmyndigheten foreslar i en rapport fran september 2008 att
kommunernas roll borde fortydligas genom samverkansdvningar dér
kommunerna blir engagerade. Lansstyrelserna och Jordbrusverket foreslés
ta fram Gvningsmaterial och scenarion for indamalet*.

Kommunernas ansvar forklaras ocksa i Epizootihandboken® . Bland annat
ska miljoforvaltningen samverka med andra aktorer 1 smittspdrningsarbetet
och anvisa platser for epizootigravar. Raddningstjinsten ska bland annat
kunna bisté i1 saneringsarbetet.

P& lokal och regional nivé finns det ingen omvérldsbevakning for epizootier
men det finns hos de centrala myndigheter som har ett sérskilt ansvar. Bland
annat har Jordbruksverket numera en fast omvérldsbevakningsfunktion som
fokuserar pa smittskydd**.

Nir det giller system for informationsdelning och gemensam légesbild har
WIS anvints vid ett flertal tillfdllen sedan Fégelinfluensan 2006. Systemet
har fungerat bra och antalet anvéndare 0kar stidndigt, men flera aktorer

* Krisberedskapsmyndigheten, Sumordning och Samverkan vid Epizootier, 2008
* Jordbruksverket, Epizootihandboken, 2006
* Jordbruksverket, Risk- och sdrbarhetsanalys 2008, 2008
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onskar tydligare riktlinjer f6r vilken information som bdr finnas i systemet
och vilken information som ska delas ut.*’

I det analyserade scenariot dér det endast finns misstanke om en zoonos
bedoms informationen till allmidnheten fungera genom samverkan mellan
Jordbruksverket, Livsmedelsverket, Statens Veterinarmedicinska Anstalt
och Linsstyrelsen. Aven kommunerna redovisar att de kan formedla
information via sina kanaler, till exempel pa sina webbplatser. Skulle
scenariot utvecklas eller risken for en zoonos forstérkas finns det dven
kanaler som myndighetsgemensamt callcenter och gemensam webbplats for
att hantera det informationstryck som kan tinkas uppsta. Redan idag finns
en myndighetsgemensam webbplats med information om epizootier i syfte
att forstirka den svenska epizootiberedskapen™.

Fégelinfluensan 2006 och ett antal mindre héndelser har gett inblandade
aktorer virdefulla praktiska erfarenheter for att hantera en epizooti. Det har
dven genomforts flera dvningar i Jordbruksverkets regi for att stirka
krisledningsféormagan.

Operativ formaga

Linsstyrelsen bedomer att den operativa formagan ar bristféllig.
Bedomningen grundar sig frimst pa Jordbruksverkets beddmning att de
personella resurserna inte racker till for att hantera en ldngvarig epizooti. De
operativa atgirderna bestar framst av provtagning, smittsparning,
avspérrning och évervakning av drabbade omraden. Aven restriktioner vad
géller transporter av djur och djurprodukter kan inforas vilket kan krava
mycket kontroller.

Det dr Jordbruksverket som styr det operativa arbetet pa den lokala nivén
genom att upprétta sé kallade operativa ledningscentraler (OLC). I det
operativa arbetet dr det Jordbruksverkets distriktsveterinérer, personal fran
Svenska Djurhélsovarden, Sveriges Lantbruksuniversitet, och
frivilligorganisationen Svenska Bl4 Stjirnan som blir engagerade. Aven
privata aktorer r enligt epizootilagen skyldiga att delta i bekdmpningen av
smittan. Forsvarsmakten kan stddja Jordbruksverket med bland annat
transporter och ledningsstod. Trots detta bedomer Jordbruksverket att
resurserna inte riacker till om sjukdomen bryter ut pa flera platser i landet
och utbrottet pagar under lang tid.

Lénsstyrelsen har i jamforelse med andra lén ganska stora personella
resurser vad géller veterindrer och kompetens inom lantbrukssektorn men
om stora delar av linet skulle drabbas dr dessa resurser dnda inte tillrickliga.
Krisberedskapsmyndigheten lyfter i sin rapport ocksé fram ett exempel fran
Lénsstyrelsen i Stockholms 14n. Dar har Lénsstyrelsen skrivit avtal med
frivilligorganisationen Svenska Bla Stjdrnan for att de ska kunna stotta
myndigheterna vid en epizooti for att forstirka de personella resurserna®’.

# Krisberedskapsmyndigheten, Sumordning och Samverkan vid Epizootier, 2008
%% Se mer information pa, www.epiwebb.se
7 Krisberedskapsmyndigheten, Samordning och Samverkan vid Epizootier, 2008
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Lansstyrelsen tillhandahéller ocksa provtagningsmateriel for
distriktveterindrerna och kan samordna transporterna av provtagningar till
Statens Veterindrmedicinska Anstalt. Transporterna kan ombesdrjas av
Polisen eller Forsvarsmakten men ofta anvénds privata budfirmor for
uppdraget.

I 1dnet &r de polisidra resurserna stora och polisen bedoms darfor klara sina
uppgifter vad giller att sdtta upp och bevaka avspérrningar. Vid behov kan
aven beredskapspolisen séttas in for detta uppdrag.

De kommuner som har intervjuats framhaller att deras operativa forméga
beror pa vilka direktiv och uppdrag de far fran de centrala myndigheterna.
For att effektivt kunna utnyttja bade personella och materiella resurser krivs
det en fungerande samverkan mellan kommunen och ansvariga
myndigheter.

Formaga i samhallsviktig verksamhet att motsta storningar

Lansstyrelsen bedomer att formagan i samhillsviktig verksamhet att motsta
storningen &r 1 huvudsak god, men har vissa brister. Framforallt &r det
omfattande avsparrningar som kan paverka de samhaéllsviktiga
verksamheternas funktion i detta scenario. I en liten kommun skulle
omfattande avsparrningar kunna lamsla hela kommunens verksamhet och
tvinga kommunen att flytta sina verksamheter.

Négot som inte dr ndrmare analyserat men som kan paverka samhallets

funktionalitet d4r de omfattande ekonomiska konsekvenser for lantbrukare
och livsmedelsindustrier inom l&net som en epizooti kan leda till.
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5.4.3 Forslag till atgarder och behov av ytterligare insatser

Nedan redovisas de forslag till atgdrder som framkommit i arbetet med
scenariot. Atgirderna syftar till att stéirka samhillets krisberedskapsforméga
och en del atgirder riktar sig till flera olika aktérer medan andra riktar sig
till en enskild aktér eller sektor. Atgirderna #r kategoriserade for att
tydliggora vilka atgérder som beror olika aktorer.

Regelverk

e Kommunernas roll och ansvar i epizootiberedskapen behdver
fortydligas. Bland annat behdvs tydligare riktlinjer for vad
som forvédntas av kommunerna under ett epizootiutbrott.

Metoder och arbetssatt

e Linsstyrelsen bor ndrmare studera det samarbete som finns
mellan Svenska BI& Stjdrnan och Lénsstyrelsen i Stockholms
lan for att 1dra och inspireras av arbetsformerna.

e Vid ett epizootiutbrott bor fler aktorer anvinda WIS eftersom
Jordbruksverket anvédnder sig av detta system. Det skulle
skapa en bittre formaga att samanstilla en gemensam
lagesbild.

Aktorer

e For att skapa bittre forstaelse for andra aktorers roller och
ansvar bor samverkansdvningar med epizootiscenario
genomforas. Linsstyrelserna bor med stod av Jordbruksverket
ta fram dvningsmaterial och scenarion som kan vara lampliga.
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5.5 Influensapandemi

En ny form av influensavirus sprids och i alla delar av virlden insjuknar en
stor del av befolkningen i influensa. I borjan av september kommer viruset
till Sverige. Arbetsplatser far en personalfrdnvaro om cirka 15 procent
under sju veckor. Pandemin nar kulmen under vecka tvd och tre med en
franvaro pa 50 procent. De som blir sjuka dr borta fran arbetet i minst fem
arbetsdagar.

Redan innan det forsta utbrottet i Sverige oppnas en nationell
sjukvardsradgivning via telefon och Internet. Den halls i drift under hela
forloppet dven om det periodvis dr mycket langa kotider.

En vecka efter utbrottet beslutar regeringen att influensan ska klassificeras
som allmdnfarlig vilket gor att den omfattas av smittskyddslagens
bestimmelser om anmdlningsplikt, karantdn, isolering etc.

Underlag for denna analys utgors av en fokusgruppsintervju som
genomforts under 2008. I beddmningen ingar ocksé niringslivet eftersom
Lénsstyrelsen under 2007 fragade ett antal samhéllsviktiga foretag om deras
pandemiberedskap via en enkit. Darutover har skriftliga killor och arbetet
med att ta fram Lénsstyrelsen influensapandemiplan®® legat till grund for
beddomningen. Vilka organisationer som deltagit i bedomningen framgar av
bilaga 1. De indikatorer som ligger till grund fér bedomningen redovisas i
bilaga 2.

5.5.1 Konsekvenser for lanet

En influensapandemi kommer att {4 mycket allvarliga konsekvenser for
samhdéllet och medborgarna. Inledningsvis kan konstateras att alla kommer
att drabbas lika hart av influensapandemin och under de tva veckor nér
pandemin nér sin kulmen kommer 50 procent av medborgarna att vara
sjuka. Det innebér en hird press pa primérsjukvarden och pa den
kommunala varden och omsorgen. Samtidigt innebér detta att kravet och
efterfragan pa andra samhéllstjdnster minskar kraftigt under denna period av
influensan. Det som kommer att efterfragas ar bastjénster i form av
livsmedel, 1dkemedel, el, tele, vatten/avlopp samt penningmedel. Sé linge
de tekniska systemen for el, tele, vatten/avlopp och penningmedel fungerar
kommer verksamheterna att kunna fungera 1 stort sett normalt. Intraffar
daremot skador i systemen kan reparationsarbetet ta betydligt langre tid dn
normalt vilket drabbar medborgarna. Tillgangen pé personella resurser inom
néringslivet kommer att pdverka tillgangen pa livsmedel och ldkemedel.
Brist pa chaufférer kommer att paverka dven andra samhillsviktiga
verksamheter, sdsom kollektivtrafiken, tagtrafiken med mera.

5.5.2 Bedémning av formaga

Bedomningen avser hela samhéllets forméga eftersom bade offentliga och
privata aktdrer har ldmnat underlag till analysen. Detta gor att beddmningen
har hog trovéardighet. I matrisen nedan redovisas krisledningsformdagan, den

* Lansstyrelsen, Influensapandemiplan, 2008
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operativa formdgan och formdgan i samhdllsviktig verksamhet att motsta en
influensapandemi. Motiveringarna bakom respektive formaga forklaras
darefter utforligt. Avsnittet avslutas med forslag till dtgéarder for att forbéttra
formagan.

Mycket Bristfallig God med  God
bristfallig viss brist

Krisledningsférmaga

Operativ formaga

Motsta stérningar

Krisledningsférmaga

Linsstyrelsen bedomer att krisledningsforméga &r bristféllig. Bedomningen
grundar sig frimst pa att manga aktorer 4nnu inte upprattat en plan for
influensapandemi, men ocksa pa bristerna nir det géller uthallighet.
Samhéllet kommer att vara mycket sarbart for andra storningar under den tid
som influensapandemin pagér vilket ger en bristfallig formaga.

Lénsstyrelsen och Vistra Gotalandsregionen har tagit fram speciella
influensapandemiplaner. I Lansstyrelsens plan redovisas bland annat de
atgirder som behdver vidtas for att Lansstyrelsen ska kunna upprétthélla de
prioriterade verksamheter som maste handldggas under hela den tid
influensapandemin pagir. Kommunerna har kommit olika langt i sin
planering infor en influensapandemi. Néastan alla dr pd gdng med
planeringen och nagra har redan en dvergripande influensapandemiplan,
ndgon dven forvaltningsplaner. Sékerhetssamordnarnitverket i Skaraborg
har tagit fram en gemensam mall f6r en pandemiplan. Med mallen som stod
upprittar respektive kommun sin egen plan. Natverket Sjuhdradsbygden har
ocksé tagit fram en gemensam mall for planeringen.

Under nésta &r kommer en mindre table-top 6vning att genomforas med
informatorer fran Lénsstyrelsen och Vistra Gotalandsregionen. Syftet ar att
klargora roll- och ansvarsfordelningen myndigheterna emellan och ir ett led
1 att skapa forutsittningar for informationssamordning. En del kommuner
har redan genomf6rt Gvningar utifran ett influensapandemiscenario.

I planeringen infor en influensapandemi handlar det om att ta fram riktlinjer
och policys for hur personal som insjuknar ska omhéandertas, vilka
arbetstidsregler som ska gélla under influensapandemin samt om
gemensamhetsutrymmen ska hallas Oppna eller stingda. Andra planerade
atgarder innan sjukdomen nétt Sverige dr att se till att alla anstéllda far
utbildning och information om smittriskerna och hur de kan forebyggas och
att sdkerstilla att viktiga befattningar dr bemannade under hela
influensapandemiperioden. Inom vissa specialomraden finns det ett
begrinsat antal personer med den kompetens som kravs och insjuknar dessa
samtidigt blir det problem att upprétthalla verksamheten.
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Nar det géller uthallighet och formagan att verka dygnet runt under minst en
vecka lar det endast vara de stora, personellt och materiellt starka,
kommunerna som har den formagan. De sm& kommunerna har redovisat att
de inte har den formégan ens med normala personella och materiella
tillgdngar och formagan blir inte bittre nir 50 procent av personalen ar
frdnvarande.

Polismyndigheten &dr den aktor som avviker fran bedomningen. Genom att
de har en god uthallighet och kan prioritera verksamhet bedémer de sin
krisledningsférmaga som god.

Det finns legalt stod for hur kommunerna, raddningstjénsterna,
Polismyndigheten och Vistra Gotalandsregionen ska hantera en
influensapandemi. Detsamma géller for alla statliga myndigheter genom
beredskapsforordningen. Daremot finns inget legalt stod for hur
samhéllsviktiga foretag ska hantera en influensapandemi.

Operativ formaga

Lénsstyrelsen bedomer att den operativa formagan &r bristfallig. Brister i
uthéllighet vad giller personella och materiella resurser padverkar formagan
negativt.

Kommunerna har de materiella resurser som de normalt har behov av for
sina olika verksamheter och dessa dr snabbt gripbara. Diaremot ér det bara
de stora kommunerna som har resurser som riacker minst en vecka. I de sma
kommunerna &r tillgangen pa resurser begrdansad och de bedomer att de inte
har en uthallighet pa minst en vecka.

Vistra Gotalandsregionen och Polismyndigheten framhaller dock att man
har gott om resurser, mdjligen skulle behovet av engangsartiklar som
munskydd och plasthandskar inte ricka till. Vastra Gotalandsregionen har
ocksé en formaga att omfordela personal under forutsittning att det finns
personal att omfordela.

I den enkét som Lansstyrelsen skickade ut under 2007 uppger vissa
grossistforetag att formagan dr mycket bristfallig eftersom man inte kommer
att ha tillrackligt med personal for att plocka varor och inte heller tillriackligt
med chaufforer for att kora ut varor.

Enligt scenariot har regeringen en vecka efter utbrottet beslutat att
influensan ska klassas som allméinfarlig vilket gor att den omfattas av
smittskyddslagens bestimmelser om anmilningsplikt, karantén, isolering
med mera. I forsta hand ger detta beslut stod for Véstra Gotalandsregionen
och smittskyddsldkarna att vidta atgirder for att minska smittspridningen
men Lénsstyrelsen och kommunerna kan komma att f4 medverka till att
beslutade atgérder efterlevs.

Ansvarsfordelningen ér helt klar. Ansvariga for smittskydd samt hilso- och

sjukvard pé central niva ar Socialstyrelsen och Smittskyddsinstitutet. Pa
regional niva dr det Vistra Gotalandsregionen och lénets smittskyddslikare
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samt de som ansvarar for den kommunala hélso- och sjukvarden.
Lénsstyrelsen, kommunerna med flera aktorer ansvarar for att ge stod i
arbetet med att forebygga och hantera influensapandemins dvriga
konsekvenser i samhéllet.

Under de tva veckor nédr influensan drabbar ldnet som hardast ar naturligtvis
alla samhallsfunktioner och medborgare drabbade av influensan 1 hog grad.
Formodligen ér forstaelsen hos allminheten ocksé stérre dn under normala
forhdllanden.

Formaga i samhallsviktig verksamhet att motsta storningar

Lansstyrelsen bedomer att formagan i samhillsviktig verksamhet att motsta
storningen &r bristfillig. Tillgdngen pa nyckelkompetens for att upprétthalla
manga samhallsviktiga verksamheter kommer att vara starkt begrdansad och
detta kommer att ge mycket allvarliga storningar i viktiga
samhéllsfunktioner.

Robustheten i de tekniska systemen for kommunikation, lagesbild och
information pdverkas inte direkt av influensapandemin. Under forutsittning
att teleoperatdrerna kan halla naten intakta och att Lansstyrelsens IT-
personal klarar att halla igdng datorer och servrar kommer systemen att
finnas tillgdngliga. Exempelvis ett dataserverhaveri under denna tid kommer
att medfora att manga drabbas. Det kommer sdkert att vara svart att da fa tag
i IT-personal med den kompetens som krivs for att reparera serven.

Niér det géller 6vriga samhillsviktiga aktorer i lénet, sasom trafikforetagen

ar de helt beroende av forare som kan framfora fordonen. 50 procents
frdnvaro av forare innebdr att trafiken i princip maste halveras.
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5.5.3 Forslag till atgarder och behov av ytterligare insatser

Nedan redovisas de forslag till atgdrder som framkommit i arbetet med
scenariot. Atgirderna syftar till att stéirka samhillets krisberedskapsforméga
och en del atgirder riktar sig till flera olika aktérer medan andra riktar sig
till en enskild aktér eller sektor. Atgirderna #r kategoriserade for att
tydliggora vilka atgérder som beror olika aktorer.

Regelverk

e Frin Vistra Gotalandsregionen finns 6nskemédl om att man
med lagstod ska kunna iansprékta fastigheter for att tillskapa
fler vardplatser 1 ldnet. For att detta ska vara mojligt foreslas
att Forfogandelagen (1978:262) utokas att gélla dven vid
fredstida extraordinéra hdndelser.

Metoder och arbetssatt

e De aktorer som dnnu inte paborjat eller genomfort ndgon
planering for hur en influensapandemi kan hanteras behdver
inleda ett sddant arbete.
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5.6 Storningar i de finansiella systemen

Sverige dr ordférandeland i EU. Under Sveriges ordforandeskap vidtar EU
kraftfulla atgdrder riktade mot den organiserade brottsligheten. Samtidigt
etableras en ny kriminell organisation i flera svenska stdder.

1 Sverige uppstdr storningar i flera bankers Internetbanker. Bland annat
bokfors betalningar pa fel kunder och fel uppgifter finns i
kontoredovisningar. Flera av bankernas kunder mottar spam-mail med
budskapet att kontanter betalas ut till den som skickar in sitt kontonummer
och kod. Pad grund av oroligheterna kring Internetbankerna vagar allt firre
privatpersoner gora affdrer over Internet och man vill inte anvinda sina
betalkort utan anvinder kontanter som enda betalningsmedel.

Flera myndigheter, bland annat Forsdkringskassan, Skatteverket,
Riksgdlden och CSN, blir attackerade av korrupt kod och myndigheternas
datorsystem slds ut. Detta innebdr att utbetalningar som skots av dessa
myndigheter, till exempel pensioner, studiemedel och A-kassa inte kommer
att ske. Skatteverket kan inte heller gora utbetalningar till kommunerna.

Samtidigt rdnas virdedepder pa flera platser i Sverige och virdebolagen
stoppar vdrdetransporterna av kontanter pa grund av rddslan for ytterligare
ran.

Snart borjar rykten och spekulationer att spridas kring uteblivna
utbetalningar. Media har rubriker som “Fordldra- och sjukpenning kommer
inte att betalas ut!” och "Inga loner kommer att betalas ut!” Allmdnheten
blir orolig eftersom de uteblivna utbetalningarna kan innebdra
betalningsanmdrkningar da det inte finns mojlighet att betala sina
rdkningar eller sin hyra.

Rddslan for uteblivna utbetalningar forvirrar kontantbristen ytterligare da
bankomaterna toms pa pengar. Mataffdrernas hyllor toms snabbt da
allmdnheten hamstrar fornodenheter. Samtidigt far mdnga svart att kopa
livsmedel, bensin etc. ndr de inte kan anvinda sina betalkort och det dr
svdrt att fd tillgang till kontanter.

Allmdnheten stdller krav pd kollektivtrafikforetagen och taxibolag att fa dka
gratis eller pa kredit och bankkontor stormas av upprérda mdnniskor som
vill ha sina pengar.

Underlag for denna analys utgdrs av en fokusgruppsintervju som
genomforts under 2008. Vilka organisationer som deltagit i bedomningen
framgér av bilaga 1. De indikatorer som ligger till grund fér bedémningen
redovisas i bilaga 2.
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5.6.1 Konsekvenser for lanet

Storningar i de finansiella systemen kommer att fa allvarliga konsekvenser
for samhéllet och medborgarna. Svaga grupper, sdsom pensionérer,
studerande och de som dr beroende av A-kassa och 16negarantimedel for sitt
uppehille, kommer inte att fa sina pengar utbetalade pa grund av utslagna
datorsystem vid de myndigheter som skoter dessa utbetalningar. Alla
statstjinstemdn kommer ocksa att drabbas av uteblivna l6neutbetalningar.
Hela det finansiella systemet dr pa vég att kollapsa. Darutdver uppstar brist
pé bland annat livsmedel, drivmedel och kontanter. Scenariot beskriver ett
samhdélle pa vdg mot anarki och det géller att ansvariga snabbt lyckas ordna
upp krisen och éterstélla de finansiella systemen.

5.6.2 Bedomning av formaga

Oklarheter kring vem eller vilka som ansvarar for att hantera den uppkomna
situationen ger en stor osdkerhet i beddmningen av formagan. [ matrisen
nedan redovisas krisledningsformdagan, den operativa formagan och
formdgan i samhdllsviktig verksamhet att motstad storningar i de finansiella
systemen. Motiveringarna bakom respektive forméga forklaras dérefter
utforligt. Avsnittet avslutas med forslag till atgirder for att forbattra
formagan.

Mycket Bristfalig God med  God
bristfallig viss brist

Krisledningsférmaga

Operativ formaga

Motsta stérningar

Krisledningsférmaga

Linsstyrelsen bedomer att krisledningsformégan ar bristfillig. Ingen av
aktorerna har planerat eller 6vat for en liknande héndelse. Det rdder ocksa
osdkerhet kring vilken roll och vilket ansvar de olika aktorerna har.

Linsstyrelsen har ingen planering for detta scenario. Vi bedomer att
hanteringen av effekterna av redovisade storningar framst ar en fraga for
aktorer pa den nationella nivén bland annat Regeringen, Riksbanken
Ekonomistyrningsverket, Rikspolisstyrelsen med flera. Lansstyrelsens och
kommunernas uppgift blir att genom samverkan fi en samlad bild dver léget
och ge samordnad information till allménhet och media. Férmagan att
informera anses vara god och det géller att forsoka ddmpa oron. Problemet
ar dock att Lansstyrelsen och kommunen inte kan ger ndgra besked om man
inte far information fran de centrala myndigheterna.

Polismyndigheten och Vistra Gotalandsregionen anser sig ha en god
krisledningsféormaga. Polismyndighetens bedomning grundades bland annat
pa att Polismyndigheten idag har cirka sjuttio personer som roterar i
stabsfunktionen i fem olika ledningsstaber. Polisen arbetar i stabsfunktion
dagligen och nationella forstarkningar kallas in om det skulle behovas.
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Vistra Gotalandsregionen framholl att scenariot paverkar sdvil patienterna
som personalen men att regionens formaga att leda, samverka och informera
anda ar god. Patienterna kommer att fa vard utan att betala, de far en
rakning som de far betala senare.

En intervjuperson papekade att vi anser oss ha vél utvecklade nédtverk nér
det géller krisberedskap men att ndgon foretrddare for den finansiella
sektorn inte finns med i ndgot av de nitverk personen hade tillgang till.

Lansstyrelsen kommer inte att disponera nigra ekonomiska medel om
Riksgildens datasystem slas ut. Detta far direkt konsekvenser for de foretag
som Linsstyrelsen gjort affdarer med 1 form av att de inte far sina fakturor
betalade. Det far ocksé konsekvenser for de medborgare som uppbar
16negarantimedel. De kommer att drabbas lika hért som de som &r beroende
av exempelvis A-kassa eller pension. Loner till Lansstyrelsens personal
kommer inte heller att kunna betalas ut. Polismyndigheten drabbas troligen
pa samma sitt om Riksgildens datasystem slas ut.

Att Lénsstyrelsen inte kan betala ut Ioner till sin personal kan komma att
innebéra att minga inte kan ta sig till sin arbetsplats pa grund av att de
saknar kontanter. Detta far konsekvenser for den ordinarie
drendehanteringen. Arenden blir inte handlagda utan blir liggande och
medborgarna far inte sina beslut i ritt tid. Personalbortfallet kan ocksé
komma att paverka Lansstyrelsens krisledningsférméga och den operativa
formégan.

Aven osiikerheten om Linsstyrelsens roll och ansvar vid detta scenario
paverkar krisledningsféormagan och den operativa formagan. Léansstyrelsens
roll och ansvar som omradesansvarig myndighet pa regional niva ar
reglerad, ddremot finns inga riktlinjer och policys for hur Lansstyrelsen ska
hantera detta scenario.

Osikerheten kring ansvarsfordelningen i detta scenario giller for flera
aktorer. Vem eller vilka som kommer att ha huvudansvaret for hanteringen
av alla de samhéllskonsekvenser som redovisas i scenariot forefallet
otydligt. Kommer till exempel Léansstyrelsen att {4 regeringsuppdrag om att
samordna och leda verksamheten inom lénet? Lansstyrelsens normala
verksamhet omfattar inte de finansiella systemen och vi har ingen roll nir
det giller penningmedelsforsorjningen.

I flera intervjuer framkommer ocksa fragor om hur de nationella
samverkansomradena fungerar och vilken information Lénsstyrelsen fér fran
dessa. Ett dnskeméal som framfors ar tydligare aterkoppling, via
Linsstyrelsen, till den lokala nivan frdn samverkansomradena. Bland annat i
det scenario som beskrivs ovan skulle sddan information vara vérdefull.
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Operativ formaga

Lansstyrelsen bedomer att den operativa formagan ar bristfallig.
Bedomningen grundas pa osékerhet om hur varumarknaden,
dagligvaruhandeln och drivmedelsforsorjningen kommer att fungera vid
detta scenario. Ansvarsfordelningen mellan myndigheter méste ocksa
klargdras.

Kommunerna kan komma att fa forsérjningsplikt nir studiemedel och A-
kassa inte betalas ut och detta ar till viss del reglerat i lag. Ordinarie
lagstiftning giller och nagot speciellt legalt stod for scenariot finns inte.
Man bor se till att forsorjningsavtal och leveransavtal giller dven 1 detta
skede.

Vistra Gotalandsregionen har en plan for manuell l16neutbetalning. Det finns
avtal med Apoteket och med anlitade livsmedelsleverantdrer men det ar
osikert hur heltickande de avtalen ér.

Polismyndigheten bedomde att deras operativa formaga ar god.
Beddmningen grundas pa att personella resurser finns. Det finns mojlighet
att omfordela resurser och de kan verka under minst en vecka. Det finns
dven cirka 200 beredskapspoliser i Vistra Gotalands lin. Aven om det inte
finna direkta riktlinjer for att hantera scenariot finns det lagar, forordningar
och anvisningar som styr polisens verksamhet. Dock dr det oklart om det
finns avtal for inkop av drivmedel vilket &r en forutsittning for att polisen
ska kunna bedriva sin verksamhet. Det finns dven praktisk erfarenhet av att
hantera upplopp och vérdetransportran.

Det finns en osdkerhet kring hur marknaden reagerar pa den beskrivna
situationen, kanske behdver manuella rutiner inforas sé linge de ordinarie
betalningssystemen inte fungerar. Manuella rutiner ar dock
personalkrdvande.
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Formaga i samhallsviktig verksamhet att motsta storningar

Lansstyrelsen beddmer att férmagan i samhallsviktig verksamhet att motsta
storningar dr bristfallig. Beddmningen grundas pé osikerhet kring
robustheten i1 de finansiella systemen och vilka reservrutiner som finns. Ett
nyinréttat Kunskapscentrum — samverkan mot organiserad brottslighet bor
kunna skapa forutsittning for att klargéra ansvarsfordelning och forbattra
vér formaga vid liknande héndelser.

Goteborgs stad beslutade i juni 2008 att inrétta ett kunskapscentrum —
samverkan mot organiserad brottslighet — som ska arbeta mot
gingkriminalitet, organiserad brottslighet och otillaten paverkan.
Samverkande myndigheter i Kunskapscentrum ar Goéteborgs stad, Polisen,
Skatteverket, Kronofogden, Linsstyrelsen, Ekobrottsmyndigheten,
Sikerhetspolisen, Kriminalvérden, Tullverket, Aklagarmyndigheten och
Forsdkringskassan.

Kunskapscentrumets uppdrag ar att*:

e Ta initiativ till samt stddja och driva nétverk och
samarbetsprojekt som ska leda till konkreta atgirder mot
gingkriminalitet, organiserad brottslighet och otillaten
paverkan. Kunskapscentrum bor ocksé ge rad till
organisationer och enskilda.

e Arbeta ldngsiktigt och strukturellt genom att forsvara for
kriminell verksamhet och otillaten paverkan.
Kunskapscentrum bor samla och sprida information, stimulera
larande samt vara med och paverka forutséttningarna i bland
annat lagstiftning, stadsplanering, upphandling,
forsakringssystem och tillstdndsgivning.

* Se mer information pa Géteborgs Stads webbplats, www.goteborg.se
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5.6.3 Forslag till atgarder och behov av ytterligare insatser

Nedan redovisas de forslag till atgdrder som framkommit i arbetet med

scenariot. Atgirderna syftar till att stéirka samhillets krisberedskapsforméga

och en del atgirder riktar sig till flera olika aktérer medan andra riktar sig

till en enskild aktér eller sektor. Atgirderna #r kategoriserade for att
tydliggora vilka atgérder som beror olika aktorer.

Regelverk

En av de konsekvenser som beskrivs 1 scenariot dr att
allménheten pé grund av uteblivna utbetalningar av l6ner,
pensioner, A-kassa m.m. inte har mojlighet att betala sina
rakningar eller sin hyra och att allminheten darfor ar orolig for
att de uteblivna betalningarna ska leda till
betalningsanmérkningar. Samhéllet maste ha legala
forutsittningar for att mota kriminella aktioner som medfor att
stora grupper i samhallet blir betalningsoférmodgna utan egen
forskyllan. Situationen kan klassas som en svar pafrestning pé
samhéllet och uppfyller de kriterier som utmérker en sadan, det
vill sdga, medfor eller kan medfora langtgadende konsekvenser
for vasentliga samhillsfunktioner, tillgdngen pa nodviandiga
resurser eller mojligheterna att virna grundldggande vérden 1
samhdllet. Lansstyrelsen foreslar att Lag (1940:300) angaende
forordnande om anstand med betalning av gidld m.m.
(moratorielagen) utdkas att gélla dven vid fredstida
extraordinira hindelser.

Metoder och arbetssatt

Aven nir det giller detta scenario krivs en utforligare
redovisning av aktorernas olika roller samt information fran de
berdrda sektorerna for att Lansstyrelsen och kommunerna ska
kunna bedéma forméagan med en storre tillforlitlighet.
Lénsstyrelsen foreslér att berort samverkansomrade, i detta fall
samverkansomradet ekonomisk sdkerhet, kompletterar
scenariot med ett faktaunderlag.
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Bilaga 1

Fokusgrupper
Fokusgrupp 1

Bilaga 1: Fokusgrupper

Analyserade scenarier

1. Regionalt avbrott i
elférsorjningen

5. Influensapandemi

6. Storningar i de
finansiella systemen

451-108413-2008

Deltagande organisationer \
Banverket (endast 1.)
Forsvarsmakten, Sdksam Goéteborg
Goteborg Stad

Polismyndigheten i Vastra
Gotalands lan

Raddningstjansten Ostra Skaraborg
Raddningstjansten Storgéteborg
Lansstyrelsen

Vattenfall (endast 1.)

Vagverket (endast 1.)

Véstra Gotalandsregionen

Fokusgrupp 2

1. Regionalt avbrott i
elférsorjningen

2. Omfattande kemisk
olycka

4. Epizooti/zoonos

Falkdpings kommun
Gullspangs kommun
Gotene kommun
Herrljunga kommun
Hjo kommun
Karlsborgs kommun
Lidképings kommun
Mariestads kommun
Skara kommun
Skévde kommun
Tibro kommun
Toreboda kommun
Vara kommun

Fokusgrupp 3

1. Regionalt avbrott i
elférsorjningen

2. Omfattande kemisk
olycka

3. Katastrof utomlands
med manga svenskar
drabbade

Bengtsfors kommun
Dals Eds kommun
Fargelanda kommun
Grastorps kommun
Melleruds kommun
Munkedals kommun
Sotenas kommun
Stromstad kommun
Tanums kommun
Trollhattan stad
Uddevalla kommun
Vénersborgs kommun
Amals kommun

Fokusgrupp 4

1. Regionalt avbrott i
elférsorjningen

2. Omfattande kemisk
olycka

3. Katastrof utomlands
med manga svenskar
drabbade

Bollebygds kommun
Boras Stad

Marks kommun
Svenljunga kommun
Sédra Alvsborgs
Raddningstjanstférbund
Tidaholms kommun
Tranemo kommun
Ulricehamns kommun
Vargarda kommun

Fokusgrupp 5

1. Regionalt avbrott i
elférsorjningen

Ale kommun

Alingsas kommun

Goteborgs Stad

Harryda kommun

Kungsbacka kommun (Hallands Ian)
Kungéalvs kommun

MéIndal Stad

Partille kommun

Tjérns kommun

Ockeré kommun
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Bilaga 2

Scenario 1 — Regionalt avbrott i elforsorjningen
Indikatorer Paverkan pa

Leda, samverka och informera Krislednings-

» Det finns en aktuell krisledningsplan som ar |férmaga
kand i organisationen

= Det finns en krisledningsorganisation som Operativ féormaga
utbildas och évas regelbundet

= Krisledningen disponerar nédvandiga
resurser i form av lokaler, tekniska system
for bl.a. kommunikation och lagesbild och
kan verka dygnet runt under minst en
veckas tid

» Det finns ett natverk féor samverkan och
samverkansovningar genomfors regelbundet

= Det finns rutiner och tekniskt stéd for
information till allmanhet och media samt for
intern information

Redundans och robusthet i Férmagan i
kommunikationssystemen samhallsviktig

= Avseende informationsteknik verksamhet att

= Avseende telefoni motsta stérningar

= Avseende radiosamband

Reservkraft Operativ férmaga
= Det finns testad reservkraft med en
uthallighet om minst en vecka Férmagan i

samhallsviktig
verksamhet att
motstd stérningar
Mdjlighet att flytta den samhallsviktiga Férmagan i
verksamheten till annan plats samhallsviktig
verksamhet att
motstd stoérningar

Praktisk erfarenhet Krislednings-
* En upplevd skarp handelse hade formaga
beréringspunkter med den analyserade
situationen Operativ férmé’lga
* En genomfdrd dvning hade berdringspunkter
med den analyserade situationen Férmagan i

samhallsviktig
verksamhet att
motsta stdérningar
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451-108413-2008

Scenario 2 — Omfattande kemisk olycka
Indikatorer Paverkan pa

Leda, samverka och informera

Det finns en aktuell krisledningsplan som ar
kand i organisationen

Det finns en krisledningsorganisation som
utbildas och évas regelbundet

Krisledningen disponerar nédvandiga
resurser i form av lokaler, tekniska system
for bl.a. kommunikation och lagesbild och
kan verka dygnet runt under minst en
veckas tid

Det finns ett natverk fér samverkan och
samverkansovningar genomfors regelbundet
Det finns rutiner och tekniskt stéd for
information till allmanhet och media samt for
intern information

Krislednings-
formaga

Operativ férmaga

Larm

Det finns évade larmrutiner
Det finns utbildad och 6évad tjansteman i
beredskap (TiB) som alltid ar bemannad

Krislednings-
fdrmaga

Materiella resurser

Det finns materiella resurser att tillga snart
efter att situationen intraffat

Det finns en uthdllighet i de materiella
resurserna om minst en vecka

Det finns en férmaga att omférdela interna
materiella resurser samt en formaga att ta
emot externa materiella
forstarkningsresurser

Operativ férmaga

Férmagan i
samhallsviktig
verksamhet att
motsta stérningar

Personella resurser

Det finns regelbundet utbildade och dévade
personella resurser att tillgd snart efter att
situationen har intraffat

De personella resurserna kan verka under
minst en vecka

Det finns mdjlighet att omférdela personal
inom myndigheten (sektorn) samt att ta
emot externa personella
forstarkningsresurser

Operativ férmaga

Férmagan i
samhallsviktig
verksamhet att
motstd stérningar

Praktisk erfarenhet

En upplevd skarp handelse hade
berdéringspunkter med den analyserade
situationen

En genomfdrd dvning hade berdringspunkter
med den analyserade situationen

Krislednings-
fédrmaga

Operativ férmaga

Férmagan i
samhallsviktig
verksamhet att
motstd stoérningar
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Scenario 3 — Katastrof utomlands med manga svenskar
drabbade

Indikatorer Paverkan pa

Leda, samverka och informera

Det finns en aktuell krisledningsplan som ar
kand i organisationen

Det finns en krisledningsorganisation som
utbildas och 6vas regelbundet

Krisledningen disponerar nédvandiga
resurser i form av lokaler, tekniska system
for bl.a. kommunikation och lagesbild och
kan verka dygnet runt under minst en
veckas tid

Det finns ett natverk fér samverkan och
samverkansovningar genomfors regelbundet
Det finns rutiner och tekniskt stéd fér
information till allmanhet och media samt for
intern information

Krislednings-
formaga

Operativ féormaga

beréringspunkter med den analyserade
situationen

En genomfdrd dvning hade berdringspunkter
med den analyserade situationen

Omvaiérldsbevakning Krislednings-
» Det finns en omvarldsbevakning som tidigt formaga
kan varna for allvarliga kriser
= Det finns rutiner och tekniskt stéd for att
snabbt sprida information till den egna
organisationen och andra aktérer
Praktisk erfarenhet Krislednings-
* En upplevd skarp handelse hade formaga

Operativ féormaga

Férmagan i
samhallsviktig
verksamhet att
motsta stdérningar

Regelverk

Det finns legalt stéd for hur myndigheten
(sektorn) ska hantera situationen

Det finns riktlinjer och policys fér hur
myndigheten (sektorn) ska hantera
situationen

Det finns avtal som galler vid situationen
Ansvarsfdrdelningen mellan myndigheter ar
klargjord

Krislednings-
formaga

Operativ féormaga

Férmagan i
samhallsviktig
verksamhet att
motstd stérningar




Risk- och sarbarhetsanalys

Bilaga 2: Indikatorer

Scenario 4 — Epizooti/Zoonos
Indikatorer

Leda, samverka och informera

Det finns en aktuell krisledningsplan som ar
kand i organisationen

Det finns en krisledningsorganisation som
utbildas och évas regelbundet

Krisledningen disponerar nédvandiga
resurser i form av lokaler, tekniska system
for bl.a. kommunikation och lagesbild och
kan verka dygnet runt under minst en
veckas tid

Det finns ett natverk fér samverkan och
samverkansovningar genomfors regelbundet
Det finns rutiner och tekniskt stéd for
information till allmanhet och media samt for
intern information

451-108413-2008

Paverkan pa
Krislednings-
formaga

Operativ férmaga

Omvaiérldsbevakning

Det finns en omvarldsbevakning som tidigt
kan varna for allvarliga kriser

Det finns rutiner och tekniskt stéd for att
snabbt sprida information till den egna
organisationen och andra aktérer

Krislednings-
féormaga

Personella resurser

Det finns regelbundet utbildade och évade
personella resurser att tillgd snart efter att
situationen har intraffat

De personella resurserna kan verka under
minst en vecka

Det finns mojlighet att omférdela personal
inom myndigheten (sektorn) samt att ta
emot externa personella
forstarkningsresurser

Operativ férmaga

Férmagan i
samhallsviktig
verksamhet att
motstd stérningar

Praktisk erfarenhet

En upplevd skarp handelse hade
berdéringspunkter med den analyserade
situationen

En genomfdrd dvning hade berdringspunkter
med den analyserade situationen

Krislednings-
formaga

Operativ férmaga

Férmagan i
samhallsviktig
verksamhet att
motstd stérningar

Regelverk

Det finns legalt stéd for hur myndigheten
(sektorn) ska hantera situationen

Det finns riktlinjer och policys fér hur
myndigheten (sektorn) ska hantera
situationen

Det finns avtal som galler vid situationen
Ansvarsférdelningen mellan myndigheter ar
klargjord

Krislednings-
formaga

Operativ férmaga

Férmagan i
samhallsviktig
verksamhet att
motstd stérningar
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Bilaga 2: Indikatorer

Scenario 5 — Influensapandemi
Indikatorer

Leda, samverka och informera

Det finns en aktuell krisledningsplan som ar
kand i organisationen

Det finns en krisledningsorganisation som
utbildas och évas regelbundet

Krisledningen disponerar nédvandiga
resurser i form av lokaler, tekniska system
for bl.a. kommunikation och lagesbild och
kan verka dygnet runt under minst en
veckas tid

Det finns ett natverk fér samverkan och
samverkansovningar genomfors regelbundet
Det finns rutiner och tekniskt stéd for
information till allmanhet och media samt for
intern information

451-108413-2008

Paverkan pa
Krislednings-
formaga

Operativ férmaga

Regelverk

Det finns legalt stéd for hur myndigheten
(sektorn) ska hantera situationen

Det finns riktlinjer och policys fér hur
myndigheten (sektorn) ska hantera
situationen

Det finns avtal som galler vid situationen
Ansvarsfdrdelningen mellan myndigheter ar
klargjord

Krislednings-
féormaga

Operativ féormaga

Férmagan i
samhallsviktig
verksamhet att
motstd stérningar

Materiella resurser

Det finns materiella resurser att tillga snart
efter att situationen intraffat

Det finns en uthdllighet i de materiella
resurserna om minst en vecka

Det finns en férmaga att omfoérdela interna
materiella resurser samt en formaga att ta
emot externa materiella
forstarkningsresurser

Operativ férmaga

Férmagan i
samhallsviktig
verksamhet att
motstd stérningar

Personella resurser

Det finns regelbundet utbildade och dévade
personella resurser att tillgd snart efter att
situationen har intraffat

De personella resurserna kan verka under
minst en vecka

Det finns mdojlighet att omférdela personal
inom myndigheten (sektorn) samt att ta
emot externa personella
forstarkningsresurser

Operativ férmaga

Férmagan i
samhallsviktig
verksamhet att
motstd stérningar
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Scenario 6 — Storningar i de finansiella systemen
Indikatorer Paverkan pa

Leda, samverka och informera

Det finns en aktuell krisledningsplan som ar
kand i organisationen

Det finns en krisledningsorganisation som
utbildas och évas regelbundet

Krisledningen disponerar nédvandiga
resurser i form av lokaler, tekniska system
for bl.a. kommunikation och lagesbild och
kan verka dygnet runt under minst en
veckas tid

Det finns ett natverk fér samverkan och
samverkansovningar genomfors regelbundet
Det finns rutiner och tekniskt stéd for
information till allmanhet och media samt for
intern information

Krislednings-
formaga

Operativ férmaga

Regelverk

Det finns legalt stéd for hur myndigheten
(sektorn) ska hantera situationen

Det finns riktlinjer och policys fér hur
myndigheten (sektorn) ska hantera
situationen

Det finns avtal som galler vid situationen
Ansvarsfdrdelningen mellan myndigheter ar
klargjord

Krislednings-
féormaga

Operativ féormaga

Férmagan i
samhallsviktig
verksamhet att
motstd stérningar

Praktisk erfarenhet

En upplevd skarp handelse hade
berdéringspunkter med den analyserade
situationen

En genomfdrd évning hade beréringspunkter
med den analyserade situationen

Krislednings-
formaga

Operativ férmaga

Férmagan i
samhallsviktig
verksamhet att
motstd stérningar

Materiella resurser

Det finns materiella resurser att tillga snart
efter att situationen intraffat

Det finns en uthdllighet i de materiella
resurserna om minst en vecka

Det finns en férmaga att omférdela interna
materiella resurser samt en formaga att ta
emot externa materiella
forstarkningsresurser

Operativ féormaga

Férmagan i
samhallsviktig
verksamhet att
motstd stérningar

Personella resurser

Det finns regelbundet utbildade och évade
personella resurser att tillgd snart efter att
situationen har intraffat

De personella resurserna kan verka under
minst en vecka

Det finns mojlighet att omférdela personal
inom myndigheten (sektorn) samt att ta
emot externa personella
forstarkningsresurser

Operativ férmaga

Férmagan i
samhallsviktig
verksamhet att
motsta stérningar
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