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Forord

Samverkan dr troligen det ord som anvinds mest i det svenska krisberedskapssystemet. Att kommuner och
myndigheter ska samverka med varandra infor och under kriser anges i lag och férordning. Atskilliga rap-
porter har beskrivit behovet av en utvecklad samverkan mellan aktorerna eller patalat brister i myndigheters
samverkan vid intriffade hindelser.

Men hur ska vi gora f6r att samverka? Och hur vet vi om vi samverkar med ritt aktorer om ritt saker? For att
svara pé de kritiska frigorna med vem om vad och hur tror vi att utgangspunkten mésta vara i fére-perspek-
tivet. Det dr da vi har mojlighet att etablera formerna f6r det som dr sé kritiskt under en intriffad hindelse.
Alltsd vir gemensamma formaga att samverka.

"Fran ord till handling — en vigledning f6r kommunens geografiska omradesansvar” dr ett projekt som ska ge
kommunerna konkret vigledning, exempel pé positiva erfarenheter och inspiration till att utveckla arbetet yt-
terligare. Malgruppen ir i forsta hand sikerhets- och beredskapssamordnare i linets kommuner.

Vi tror att denna vigledning kan bidra till att utveckla detta arbete genom att beskriva en arbetsprocess i fem
steg. Processen behover inte foljas frin borjan till slut, utan ni kan anvinda de delar som ér relevanta for ert
arbete och som kan ge stdd i det arbete ni bedriver. Det viktiga 4r att vi inte bara kastar oss 6ver samverkans-
utmaningen utan att vi dgnar den lite tid, tanke och taktik. D4 kan vi med nedlagd resurs fa bista mojliga
resultat.

Vivill ocksa rikta ett stort tack till alla kommuner som deltagit i projektet Vi tror att ni ska finna resultatet
biade anvindbart och intressant.

(i .;/ﬁr'&/,/ :

Lisa Nordahl 4 . /
Sikerhetsdirektor rf ea® e le l\
Anders Frelek

Projektledare
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Introdukltion

En del i en helhet

Kommuner skall inom sitt geografiska omrade i friga
om extraordinira hindelser i fredstid verka for att:

» OLIKA AKTORER | KOMMUNEN SAMVERKAR
OCH UPPNAR SAMORDNING | PLANERINGS-
OCH FORBEREDELSEARBETET,

» DE KRISHANTERINGSATGARDER SOM
VIDTAS AV OLIKA AKTORER UNDER EN
SADAN HANDELSE SAMORDNAS, OCH

» INFORMATIONEN TILL ALLMANHETEN UNDER
SADANA FORHALLANDEN SAMORDNAS( .

Kommunen ska ha en helhetsbild av riskerna i sitt om-
ride. For det geografiska omridet ska kommunen i sin
risk- och sirbarhetsanalys, rsa, redovisa:

» IDENTIFIERAD SAMHALLSVIKTIG VERKSAMHET
» RISKER, SARBARHETER OCH KRITISKA BEROENDEN

» FORMAGA | SAMHALLSVIKTIG VERKSAMHET ATT
MOTSTA OCH HANTERA RISKER SOM KAN LEDA
TILL EN EXTRAORDINAR HANDELSE?

- Olyckor
- Kriser
- krig

Det som hotar

Overgripande uppgift:

- Forhindra olyckor, kriser
och krig

- Begransa negativa
effekter av olyckor, kriser
och krig

- Internationella akt6rer

- Den offentliga
forvaltningen

- Naringslivet

- Frivilligorganisationer

- Den enskilde individen

De som ska
agera

skyddas

Den formaga som ska skapas

Det som ska

Det geografiska omradesansvaret dr en del av krisbered-
skapen. Vilket i sig kan ses som en del i det vidare omri-
det samhillsskydd och beredskap. Det hela handlar om
ett arbete dir vi stindigt ska forebygga att nagon kris-
hindelse intriftar, férbereda var hantering av hindelsen,
hantera den nir den vil intriffar och sedan dra lirdom.

RSA:n ir en statusrapport eller en temperaturgivare f6r
hur det aktuella beredskapslaget dr i kommunen. Den
uppdateras i sin helhet och skickas in under mandatperi-
odens forsta r® . Arbetet med risker och hot ir stindigt
pagédende och analysen ska uppdateras nir riskbild och
férméga forindras. Analysen skickas in till Linsstyrel-
sen som en arlig uppfoljning® .

Omvdrlden och dess
férutsdttningar:
Framtida utmaningar
och méjligheter

Det som hatar

- Manniskors liv och hélsa

- Samhallets funktionalitet

- Demokrati, rattssakerhet
och manskliga fri- och

rattigheter
- Miljé och ekonomiska
De verktyg virden
som kan

- Nationell suveranitet

anvandas

- Lagar och regler
- Ekonomiska styrmedel
- Kunskapsbildning och kommunikation

A Myndigheten fér samhillsskydd och beredskaps tankemodell for omradet sam-
hillsskydd och beredskap, fran det pagéende arbetet med en 6vergripande inrikt-
ning fér omradet samhillsskydd och beredskap.

(1) Lag (2006:544) om kommuners och landstings atgdrder infér och vid extraordindra hén-

delser i fredstid och hojd beredskap
(2) MSBFS 2010:6 6 .

(3) Enligt MSBFS 2010:6, 6 §.
(4) Enligt MSBFS 2010:6, 8 §..
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Var véagledning

Det nya och unika med denna vigledning ér att arbetet
med att analysera risker, sirbarheter och beroenden ut-
g6r grunden for vilka aktérer kommunen bor samverka
med och hur denna samverkan kan genomféras pa ett
effektivt sitt.

I denna vigledning vill vi pd ett 6verskidligt sitt be-
skriva hur olika uppgifter hinger ihop och hur arbetet
kan bedrivas langsiktigt. De olika stegen ska var for sig
kunna ge stéd och vigledning. Som en idéhandbok, eller
som stod 1 hur arbetet kan bedrivas frin start till mal.
Vigledningen ska fungera som ett stéd i utvecklingen av
kommunernas arbete med att identifiera och virdera ris-
ker, sirbarheter och kritiska beroenden i samhallsviktig
verksamhet inom kommunens geografiska omridesan-
svar. Vigledningen ska ocksé belysa hur kommunerna
med detta som utgingspunkt kan utveckla formerna for
sitt geografiska omridesansvar i samverkan med sam-
hillsviktiga lokala aktérer.

"Fran ord till handling kan lata ambitiést men
méalet med projektet dr att vi ska flytta fram
positionerna. Det &r l4tt att ndtverka, triaffas éver en
kopp kaffe och byta visitkort, men svart att samverka.
Vi behover visa hur ett aktivt samarbete dar vi vidtar
atgirder for att 6ka samhaillets formaga kan ga till.”

Anders Frelek, Scikerhetskonsulent,
Lénsstyrelsen Vistra Gétalands ldn

Vivill nu ga frin ord till handling och oka sambhdllets
totala formdga. Bdde virderingen av risk och beroenden
ska motivera oflﬂnﬂigd och privata aktorer att arbeta
mer aktivt med fragorna och se nyttan med samverkan
fore, under och efter handelser.

Med utgangspunkt i kommunens riskinventering kan
vigledningens arbetsprocess ge svar pd foljande frage-
stillningar:

» DENTIFIERA SAMHALLSVIKTIG VERKSAMHET

» VARDERA RISK, SARBARHET SAMT
KRITISKA BEROENDEN

» FORMAGA | SAMHALLSVIKTIG VERKSAMHET ATT
MOTSTA OCH HANTERA IDENTIFIERAD RISK

» PLANERA OCH GENOMFORA ATGARDER MED
ANLEDNING AV RISK

Utifran Myndigheten f6r samhillsskydd och beredskaps
arsuppfoljning av krisberedskapen kommer kommunen
dven kunna besvara frigor kring det geografiska omra-
desansvarets uppgifter enligt LEH® 2 kap 7§

(5) Lag (2006:544) om kommuners och landstings dtgdrder infér och vid extraordindra hén-
delser i fredstid och hijd beredskap.

Frén ord till handling

Vigledningen ska ta upp féljande fragor om samverkan:

» MED VEM?
» OM VAD?

» OCH VARFOR?

Svaren leder bade till formerna for samverkan och ockséi
den f8ljande samordningen.



Utgangspunkter vid framtagning
av vagledningen

Linsstyrelsen har i sin granskning av linets risk- och
sarbarhetsanalyser och vid uppfdljningsbesok i kommu-
nerna identifierat nagra utvecklingsomraden f6r kom-
munernas risk- och sarbarhetsanalyser:

» NAR DET GALLER ATT TA HANSYN TILL RISKER,
SARBARHETER OCH KRITISKA BEROENDEN SOM
FINNS INOM DET GEOGRAFISKA OMRADET.

» NYTTJANDE AV IDENTIFIERAD SAMHALLSVIKTIG
VERKSAMHET INOM OMRADET KRISBEREDSKAP.

» BEDOMNING AV FORMAGA | DEN
SAMHALLSVIKTIGA VERKSAMHETEN INOM
KOMMUNENS GEOGRAFISKA OMRADE.

Det finns ocksi ett behov att utveckla kommunernas
utévande av sitt geografiska omridesansvar, enligt LEH.

Kommunerna har i drsuppfoljningar angett att de 6nskar
stod i utvecklingen av det geografiska omridesansvaret.
Dels nir det giller att analysera risker och sirbarheter,
men ocksd nir det giller former for till exempel privat-
offentlig samverkan.

Stodet skiljer sig dven ifrdn tidigare rekommendationer
om att krishanteringsrad maste skapas f6r samord-
ningen. Hir utgir vi ifrén ett behov som blir styrande
tor hur. Hur:et ger oss en form f6r samordning mellan
aktorer bade fore, under och efter skeendet.

Vagledningens tre delar

I. ﬂrbetsprocess och wer,%t_yg

Forsta delen dr utformad f6r den som dr ansvarig for att
handldgga risk- och sirbarhetsanalysen och/eller arbetet
med det geografiska omridesansvaret. Arbetsprocessen
bestir av fem steg: forberedelser, identifiering och priori-
tering, mal och férankring, bedémning och atgirder och
former for samordning.

2. Fordjupningsdel

Andra delen beskriver varfor kommunerna ska arbeta
med lokal samverkan. Hir beskrivs begreppen samver-
kan, beroenden och samhillsviktig verksamhet. Del tvi
ar sirskilt skriven for dig som precis har borjat arbeta
med dessa fragor eller som behover ett underlag for det
egna arbetet.
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Vem ska anvanda vagledningen?

Malgruppen ir i forsta hand sikerhets- och beredskaps-
samordnare i linets kommuner. Det riktar sig bade till
dem som ir i behov av ett grundliggande processtod

tor arbetet och till de som redan kommit en bit pé vig.
Viigledningen ska ocksa ge inspiration till dialog om hur
detta kan utvecklas i respektive kommun och respektive
delregion inom ldnet.
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w Ordmoln med ord fran denna vigledning,
storlek utifran hur ofta ordet anvinds.
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Utgingspunkter
for genomjforandet

av arbetet

Kommunens risk- och sirbarhetsanalys
ar z‘il[n'ickligz‘ bra.

Vigledningen utgdr ifrin att kommunernas risk- och
sarbarhetsanalys dr tillrickligt bra. Med andra ord -
kommunens arbete med riskinventering och virdering
har den kvalitet och omfattning som krivs for att inte
behdva ta in externa parter. Riskinventering och vir-
dering miste vara genomf6rda utifrin kommunen som
geografiskt omrade. Alltsd inte enbart kommunen som
verksamhet. Som stod kan kommunerna anvinda en
“vigledning” som Totalforsvarets forskningsinstitut,
FOI, tagit fram for risk- och sirbarhetsanalysarbetet.
Hir avses block 2 "Riskbedémning”.

Sakerhetssamordnaren har ett
z‘ydligz‘ mandat att leda arbetet.

En grundsten for att kunna bedriva ett krisberedskaps-
arbete dr att de som dr ytterst ansvariga har gett mandat
och resurser, framforallt i form av tid for verksamhe-
terna, att arbeta med risk- och sarbarhetsfrigorna. Upp-
draget maste kommuniceras till berérda verksamheter
frin ledningen. Ytterst ansvarig maste dven folja upp ar-
betet kontinuerligt for att sdkerhetsstilla att uppgifterna
genomfors. Vid ledningens uppf6ljning av arbetet ar

det viktigt med goda former for att ta emot och hantera
resultatet.

[

FOI 2012. Handbok- FOI:S modell fér risk- och
sarbarhetsanalys (FORSA). FOI-R—3288—SE

LAS MER:

MSB 2011. Vigledning fér risk- och
sérbarhetsanalyser. MSB245

>
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A Civil-militar samverkan pa Géteborgs garnison. Foto: Lansstyrelsen. Foto: Léinsstyrelsen i Viistra Gétalands lin

Fran ord till handling 13



Vagledningens

aréez‘spracess

I DETTA STEG VALJER VI UT en virderad risk utifran dess
riskniva (sannolikhet och konsekvens) eller utifrin nia-
gon annan lokal forutsittning. En grupp utvalda perso-
ner skapar sedan ett scenario utifrin risken.

FORBEREDELSER

GRUPPEN IDENTIFIERAR OCH PRIORITERAR vilka
G OCH samhillsviktiga verksamheter som blir berdrda nir
ING risken faller ut. Gruppen maste sedan ta reda pa vilka
beroenden som kan finnas mellan samhillsviktiga
verksamheter.

BjuDp IN TILL EN TRAFF for att forankra den valda ris-
kens virdering och identifierade beroenden. Vid triffen
tas gemensamma mal med det fortsatta arbetet fram.

NG

UTGA IFRAN EN WORKSHOP eller table-top 6vning. Vil-
ken f6rméiga har de inbjudna aktérerna att hantera ris-
ken? Utifran slutsatserna tar ni sedan fram atgérder for
att forebygga, forbereda och hantera scenariot.

Hur ofta ni ses i fortsittningen kan variera. Behoven
ser olika ut. Det kan finnas 6nskemal om att bygga och
vidmakthilla kontakter, lira fran intriffade hindelser
eller arbeta aktivt med dtgirder under en lingre period.
Minst ett uppfoljningsméte bor hallas.

GARDER

NUHANDLAR DET OM ATT OKA den totala formégan
FORMER FOR hos aktorerna inom riskomradet. Se till att hitta effek-
SAMORDNING tiva former f6r samordning och samverkan fére, under
och efter en hindelse. Det kan handla om konkreta
forberedelser som att ta fram gemensamma hand-
lingsplaner, operativa mal och larmlistor, eller att hoja
kunskapsnivier.

Ni ska kontinuerligt arbeta med nya riskomriden
for att succesivt identifiera, virdera och utveckla sam-
verkan med de samhillsviktiga verksamheterna inom
kommunen.

I vigledningen dr processen beskriven utifrin en
kommuns perspektiv. Det gir dven att applicera proces-
sen pé en region eller delregion for att nd samordnings-
vinster. Ibland genom bittre resursutnyttjande eller att
vissa samverkande parter av regional karaktir finner
samordningsformerna tilltalande utifran
sina behov.

14 Fran ord till handling



HOT FORMAGE- SLUTSATSER  FORTSATT ARBETE
(RISKBEDOMNING) ~ BEDOMINIG OCH RESULTAT ~ OCH ATGARDER

RSA-PRCOSS
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A Figuren visar arbetsprocessen som beskrivs i denna vagledning och hur den interagerar
med kommunens arbete med risk- och sarbarhetsanalys och uppgifterna med kommunens
geografiska omradesansvar.
o
SAMMARBETSOMRADEN
Ar.
A Figuren visar den kontinuerliga utbyggnaden av sammar-
betsomréaden dver tid.
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STEG 1. Forberedelser och
uppstart av arbetet

Innan vi startar!

7 Risk- och sarbarhetsanalysarbetet bor vara vil for-
ankrat hos bade politiker och ledande tjansteman i
kommunen. Exempelvis genom ett beslutat inrikt-
ningsdokument. Dir bér finnas en tidsplan, behov av
resurser, forvintningar pa forvaltningars och bolags
deltagande, behov av samverkan med niringslivet,
samt nir och hur resultatet ska redovisas. Detta ska
sikerhetsstdlla att arbetet kan bedrivas i tillricklig
omfattning samt att resultatet kan tas omhand nir
arbetet dr fardigt.

” Den 6vergripande riskinventeringen och riskvirde-
ringen ska vara genomférd.

Vad ska vi géra?
» Vilj en risk att arbeta vidare med

” Bjud in nagra berorda personer inom kommunen

” Skapa tillsammans ett scenario

Vilka ska vara med?

» Kommunens egna experter inom det valda omréidet

Hur ska vi gora?

Den som dr ansvarig for arbetet med kommunens RSA
viljer ut en risk. Om det 6vergripande arbetet sker i en
riskhanteringsgrupp bor de givetvis delta i valet. Valet
ska goras utifrin lokala forutsittningar och bedémning-
ar i riskvérderingen.

Det dr viktigt att de 6ver tiden analyserade riskerna till-
sammans bildar en meningsfull helhet. Ingen organisa-
tion kan analysera alla tinkbara hindelser.

Har ni valt en risk som ni internt ska arbeta vidare med
- se till att vilja samma risk i arbetet med det geografiska
omridesansvaret.

Utifréin risken ska en grupp skapas inom kommunens
verksamheter. I forsta hand ska deltagare viljas uti-
frin individens kunskap om risken(-erna) och plats i
verksamhet. Bra lokalkdnnedom och bred kunskap om
sambhillets uppbyggnad ir ocksd av betydelse. Gor klart
att sammanslutningen av personer ir temporir., De
kommer att triffas en eller ett par ginger for att sedan

upplosas.

Att arbeta utifrin ett scenario gor det enklare for delta-
garna att forstd hindelseutvecklingen, vilka hjdlpbehov
som skapas och i hur stor utstrickning samhillet beho-
ver vidta atgirder. Det dr viktigt att gora det konkret,
realistiskt och engagerande.

16

For att utveckla scenariot behover ni beskriva:

ORSAKEN TILL ATT RISKEN FALLIT UT
OMFATTNING AV KONSEKVENSER
EVENTUELLA FOLJDHANDELSER
ANDRA AKTORERS AGERANDE

NAR HANDELSEN INTRAFFAT (ARSTID,
VARDAG/HELG, TID PA DYGNET)

I FOI:s handbok for risk- och sirbarhetsanalys finns
hjilp att fi i byggandet av ett scenario.
Faktorer att ta hdnsyn till i scenariobyggandet:

»

FORVARNINGSTID
HANDELSEFORLOPPETS LANGD
PAVERKAT GEOGRAFISKT OMRADE
PAVERKADE RESURSTYPER
RESURSER FOR HANTERING
SAMVERKANSBEHOV

ATERSTALLNINGSARBETETS VARAKTIGHET
ELLER TID MED RESERVLOSNING

PAVERKAT GEOGRAFISKT OMRADE
UNDER ATERSTALLNINGSFASEN

RESURSER FOR ATERSTALLNING

KONSEKVENSER FOR MANNISKA,
EGENDOM OCH MILJO

Erfarenheter fran — Ulricehamns kommun

Ett sitt att skapa en intern grupp dr att anvinda
kommunens riskhanteringsgrupp med representan-
ter frin varje sektor/férvaltning eller motsvarande.
Komplettera med ytterligare nigon expert, med
mandat att medverka i arbetet. Sikerhetssamord-
naren leder och planerar arbetet i gruppen. Grun-
den till risk- och sirbarhetsanalysarbetet ligger

i ett beslutat inriktningsdokument med f6ljande
rubriker: syfte, omfattning och arbetsmetod, resul-
tat och uppfdljning, organisation och resurser samt

tidsplan.

Frén ord till handling



A Foto: Linsstyrelsen i Viistra Gotalands lin
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STEG 2. Identifiering och prioritering
av samhallsviktig verksamhet

Innan vi startar!

” Ska det finnas ett scenario skapat utifrin den valda
risken.

Vad ska vi géra?

» Identifiera och prioritera samhillsviktig verksam-
het som blir berord av eller ska hantera det valda
scenariot.

» Oversiktligt identifiera kritiska beroenden som upp-
stir hos de identifierade samhillsviktiga aktérerna.

Vilka ska vara med?

” Kommunens egna experter inom omridet.

Hur ska vi géra?

Med stod av MSB:s ”Vigledning for identifiering och
prioritering av samhillsviktig verksamhet”® identifieras
samhillsviktiga verksamheter och beroenden.

Utifrin det skapade scenariot ska expertgruppen:

” Ange vilka funktioner som ska analyseras, till exem-
pel dricksvatten- eller energiférsorjning.

7 Ange vilka férméigor som alltid maste uppritthallas
for att klara uppgiften. Exempelvis formagan att leve-
rera tjdnligt dricksvatten.

” Identifiera vilka som levererar respektive forméiga.

7 Identifiera beroenden i de identifierade samhillsvik-
tiga verksamheterna. Savil infrastruktur (energi, I'T-
kommunikation, transporter) som ovriga beroenden
(varor, tjanster, arbetskraft).

De identifierade samhillsviktiga verksamheterna kan nu
prioriteras. Det gor ni med utgingspunkt i regeringens
mal for Sveriges sidkerhet. Kombinera prioriteringarna
med tankar kring acceptabla avbrottstider.

” Uppskatta acceptabel avbrottstid pa en tregradig
skala.

7 Placera verksamheten under respektive malomréide.

<3 <24 <1
timmar timmar vecka

Kommunal
ledningsplats

(6) Arnir végledning trycks ett pagdende arbete hos MSB som férdigstdlls hésten 2013.

Liv & hilsa

Sambhillets
funktionalitet
Grundliggande
virden
Egendom

och miljé
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Erfarenheter fran Styrel®

Identifieringsprocessen foljer samma tankesitt som i
kommunernas arbete med STYREL, styrning av el
till prioriterade anvindare. Hir tog arbetet avstamp
i samhillets behov av energiférsérjning. Stam-, re-
gion- och lokalnit, och dess dgare, pekades ut som
nodvindig infrastruktur. Direfter gick STYREL
vidare med att identifiera andra verksamheter och
objekt som var beroende av elférsérjningen. MSB
gar i sin modell istillet vidare genom att leta efter
andra beroenden for den utvalda verksamheten, till
exempel personal, datasystem eller insatsvaror.

ISTYREL prioriterades samhallsviktiga verksam-
heter pd en attagradig skala, baserad pa tolerabel
avbrottstid och évergripande mal f6r Sveriges siker-
het. Prioriteringen genomférdes pa verksamhets-
nivd. Med andra ord — olika typer av verksamheter
prioriterades mellan 1 och 8 och fick direfter poing.
Hogsta poidng betyder hogsta prioritet. . Som stod
anvindes MSBs inriktningsdokument "STYREL-
inriktning for prioritering av elanvindare”, diarie-
nummer 2009-3054

(1) STYREL dir ett regeringsbeslut till Energimyndigheten.

4 )
LAS MER:
MSB "Vigledning fér identifiering
och prioritering av samhillsviktig /

verksamhet” LAS N

Emergimyndighetens
"Handbok fér
STYREL 20m

b&'\ ( MER:

LAS MER:

MSB "En sammanfattning av

rapporten, faller en, faller da alla?”
MSB 0001-09.”

-

Overgripande beskrivning av
identifierad samhillsviktig

geografiska omrade redovisas

verksamhet inom kommunens

i kommunens risk- och
sarbarhetsanalys enligt
MSBFS 2010:6 6§ punkt 3.

Identifierade kritiska
beroenden inom
kommunens geografiska
omrade redovisas i
kommunens risk- och
sarbarhetsanalys enligt
MSBFS 2010:6 6§ punkt 4.

Fran ord till handling
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A Nedfallen elledning under Stormen Per, januari 2007. Foto: Per Andersen, Ulricehamns kommun

Erfarenheter fran beroendeanalys i

Vargarda kommun

For Vargarda kommuns risk- och sirbarhetsanalysar-
bete 2012 genomférdes en dversiktlig beroendeanalys pa
kommunens dricksvattenfdrsorjning. Arbetet tog sin ut-
gangspunkt ifrin strukturen och tankesittet i metodiken
frin MSB:s, beroendeanalysmetod.

Arbetet paborjades genom att ange den samhillsviktiga
verksambheten, i detta fall dricksvatten och avloppsfor-
sorjningen samt i vilken omfattning och till vilka de
skulle leverera till respektive himta fran.

Beroenden delades sedan in i fem olika kategorier under
vilka riskhanteringsgruppen analyserade vad vatten- och

avloppsverksamheten, VA, behover ha for att fungera.
De fem kategorierna som man utgick ifrén var; infra-
struktur, verksamhetsnira system, kapital/insatsvaror/
insatstjdnster, information och personal.

Dessa behov virderades utifrén tre faktorer; konsekven-
ser, stotddmpare och uthéllighet. Nir konsekvenser ana-
lyseras stillde sig riskhanteringsgruppen frigan:

Vad hander med den egna verksambeten
om en verksambet den dr beroende av
inteéfungemr.? Till exempel om VA
verksambetens driftsystem inte ?fungemr,
vilka konsekvenser medfor det:

Frén ord till handling

Under kolonen stétdimpare ska man identifiera om det
finns alternativa sitt att tillgodose de behov utan den
verksamhet man ir beroende av. Direfter ska hela verk-
samhetens uthéllighet virderas utifrin forlust av beroen-
det men med tillging p befintliga stétddimpare.

Den sista kolonen summerar upp den samhillsviktiga
verksamhetens beroende av olika funktioner pa en tre-

gradig skala enligt f6ljande definition:

” Kritiskt beroende: Verksamheten har inga stétddm-
pare och en mycket begrinsad uthallighet.

” 'Tydligt beroende: Verksamheten har vissa stotdim-
pare och en viss uthallighet.

7 Svagt eller osikert beroende: Verksamheten kan fa
svarigheter under vissa vildigt specifika forutsitt-
ningar, men kan i de allra flesta fall hantera stor-
ningar vil.

Denna oversiktliga beroendeanalysmetod skulle dven
fungera for att identifiera samhillsviktiga verksamheters
beroenden pi ett 6vergripande plan. En uppdelning som
inte gjorts i ovanstiende exempel dr uppdelningen av in-
terna och externa beroenden.

I bilagorna éterfinns den matris som Vargirda kommun
anvinde sig av, inklusive exempel pa innehall.
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STEG 3. Mal med och
forankring av samverkan

Innan vi startar!

»” Sambhillsviktiga verksamheter som blir berorda
av eller ska hantera det valda scenariot ska vara
identifierade.

7 En dversiktlig beroendeanalys ska vara genomford.
Giller atminstone for de aktérer som kan tinkas bju-
das in till det fortsatta arbetet.

Vad ska vi géra?

” Bjuda in representanter fran de identifierade sam-
hillsviktiga verksamheterna.

” Sikerstdll resultatet av kommunens riskbedémning
och beroendeanalys.

” Enas om méil med fortsatt arbete.

Vilka ska vara med?

Alla som blir berérda av scenariots konsekvenser eller
ska hantera hindelsen fore, under och efter. Det dr med
storsta sannolikhet aktorer och representanter frin bade
privat och offentlig sektor. Ett par representanter frin
kommunen bor delta.

Var forsiktig med resurserna. Tédnk pa att en riskhan-
teringsgrupp snabbt kan bli 6verbelastad. Det kan vara
klokt att ocksa vinda sig till andra nitverk och mé-
tesforum. Etablerade grupper, men som kanske ses av
helt andra skil. Exempelvis foretagarforeningar eller
dlvsamordningsgrupper.

Hur ska vi géra?

Utifran de identifierade samhillsviktiga verksamheterna
ska kommunen bjuda in de aktérer som antingen blir
kraftigt berorda av eller ska hantera scenariot.

Eftersom kommunen ir geografisk omridesansvarig
myndighet pa lokal nivé ska de aktérer som viljs ut ha
en lokal prigel. P4 den privata sidan kan branschorga-
nisationer vara en vig att gi for att kunna arbeta brett
mot en grupp féretag. Vissa regionala, nationella och
internationella aktorer dr samhallsviktiga dven i en liten
kommun men har ingen mojlighet att delta i arbete pé
lokal nivi. Ar aktoren eller aktorerna av betydelse for
torebyggande, férberedande eller hanterande arbetet ska
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Linsstyrelsen informeras. Det dr Linsstyrelsen som ska
se till att relevanta kontakter tas.

For att sikerstilla och forankra genomférda bedém-
ningar ska riskvirdering och beroendeanalys diskuteras i
den nya gruppen av privata och offentliga aktérer.

Vid det inledande métet bor foljande diskuteras:

» Varfor vi triffas

» Vad vi vill uppné med denna samverkan
och samordning

7 Att det tydliggors att man som representant i gruppen
forvintas ta med sig frigor hem till den egna organi-
sationen om man sjilv inte har mandat att vid sittande
méte fatta beslut

» Gruppens arbete tar sin utgingspunkt i de av reger-
ingens faststillda mal for Sveriges sikerhet. Mal som
isin tur bryts ner till mal for krisberedskap, och sedan
vidare till mil for virme, dricksvatten och livsmedel
(se fordjupningsavsnittet). Det dr ocksd av vikt att
avgrinsa arbetsgruppens mil och/eller uppdrag for att
kunna komma i mil

Du hittar forslag till métesinnehill bland bilagorna.

Fran ord till handling

ek
=



I VU T T e
[ s

A Gamla valvbron, Svenljunga. December 2012.
Foto: Leif Isberg, Linsstyrelsen i Vistra Gotalands lin

Erfarenheter fran Lidkopings kommun
Lidképing har deltagit i Europeiska unionens
projekt SAWAS. Projektet innebar bland annat
en kartering av Vinern samt av samhillsviktiga
verksamheter som riskerar att oversvimmas
om sjon stiger. En arbetsgrupp for 6versvim-
ningsprojektet triffas tvd ginger om aret for
att diskutera forutsittningar och atgirder (EL,

VA, Samhillsbyggnad, Virmeverket, med flera).
Utéver det £6rs en informell dialog med foretag
som riskerar att rika ut for 6versvimning, enligt
karteringen.

Frén ord till handling

Formulera en skrivelse till Lansstyrelsen om
berérd samhillsviktig aktor inte kan delta,
féljande punkter bor finnas med:

e namn pa regional/nationell samhallsviktig
aktér och eventuell kontaktperson

o beskriv varfor den dr samhaillsviktig,
se er motivering i steg 2

o vilka behov har ni av samverkan?

o vilka fragestillningar/problem finns?

Nyttja befintliga natverk
eller métesforum

Erfarenheter fran Harryda kommun
Oversvimning i Molndalsin ir en definierad
risk i Harryda. Kommunen skapade en arbets-
grupp (bestiende av verksamhetschefer och fast-
ighetsigare) som enades om problembilden, samt
foreslog och vidtog étgirder.

Atgérderna blev:

» ETT NYTT PROGNOSSTYRT
OVERVAKNINGS- OCH STYRSYSTEM

» RENSNING AV AN

» OMBYGGNAD AV DAMMEN.

Styrgrupp for arbetet var kommundirektorerna
frin Bollebygd, Hirryda, Mélndal och Géte-
borg, samt fastighetsbolagens vd.
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STEG 4. Bedémning av férmaga
och planering av atgérder

Innan vi startar!

” Det ska finnas en sammansatt grupp utifrin valt
scenario.

7 Syfte, mal och arbetssitt dr forankrat i respektive del-
tagande organisation.

» Fordel om kommunens forvaltningar/sektorer/bolag
redan genomfért en intern bedémning av férmaga for
den egna verksamheten.

Vad ska goras?

” Bed6m samhillsviktig verksamhets forméga att std
emot och hantera identifierade risker.

” Planera, genomfora och félja upp atgirder for att
minska sannolikheten for, konsekvenserna av och/el-
ler hé6ja formagan att hantera det valda scenariot.

Vilka ska vara med?
»” Utvalda samhaillsviktiga verksamheter.

Hur ska vi gora det?

En gemensam bedémning av vira formagor kan se ut
pa manga olika sitt. Bedomningen bor utgd ifrin ett
urval av indikatorer fran foreskrifterna for risk- och
sirbarhetsanalysarbetet.

Att arbeta med samma arbetssitt och indikatorer som
vid det 6vriga rsa-arbetet kan vara f6r omfattande f6r en
sammanslutning av till del av privata aktorer. Arbets-
insatsen méste std i proportion till deras kostnader for
deltagande

Bedémningen bor genomfdras som en workshop eller ta-
bletop6vning. Deltagarna ska ha fitt scenario och fragor
i forvig, eller ha sa god 6vergripande kunskap om den
egna verksamheten att svar kan ges direkt.

Utifran férmigebedoémning férankrad riskvirdering och
beroendeanalys kan ni tillsammans foresld atgirder for
att férebygga, forbereda och hantera scenariot. Det dr av
vikt att de foreslagna atgirderna dr rimliga och genom-
torbara for berérda. Utgidngspunkten bor vara att de allra
flesta atgdrderna ska genomféras av de deltagande akto-
rernas organisationer.

Uppféljning och utvirdering av atgirder bor genomforas

pa enklaste mojliga sitt. Minst ett uppfoljningsmote bor
genomforas.
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Féljande fragor, indikatorer, dr en god grund
infor en workshop eller tabletopévning:

Det finns en aktuell och kind
krisledningsplan i organisationen.

Det finns en regelbundet utbildad och évad
beredskaps- och ledningsorganisation.

Behov av samverkan med andra aktérer
ar identifierade och tillgodosedda.

Det finns évade larmrutiner.

Det finns rutiner och tekniskt stéd for
information till allménheten och till
media, samt fér intern information.

Det finns regelbundet utbildad och 6vad
personal som ir tillganglig med kort varsel
och som kan verka under minst en vecka.

Det finns materiella resurser for krishantering
som kan tas i bruk med kort varsel och som
har en uthéallighet om minst en vecka.

Det finns redundans och robusthet
i kommunens infrastruktur.

Det finns materiella resurser fér att motsta
allvarliga stérningar, vilka kan tas i bruk med
kort varsel efter att scenariot har intréffat och
som har uthallighet om minst en vecka.

Bedomning av férmaga i samhaillsviktig
verksamhet att motst& och hantera
identifierade risker som kan leda till

en extraordinir hindelse redovisas i
kommunens risk- och sarbarhetsanalys
enligt MSBFS 2010:6 6§ punkt 6

Planerade och genomférda atgarder samt
bedomning av ytterligare atgarder med
anledning av analysens resultat redovisas
i kommunens risk- och sarbarhetsanalys
enligt MSBFS 2010:6 6§ punkt 8

Fran ord till handling



Kom ihag att:

o Till arlig rapportering av risk- och
sarbarhetsanalysen enligt MSBFS
2010:6 8(. Genomférda och
planerade atgirder som paverkar
riskbilden eller formagebedémningar
som gjorts enligt 6 eller 7.

Den som drytterst ansqjarigfé'r kommunens
krisberedskap, och som gett i uppdrag att utfora risk- och
sdarbarhetsanalysarbetet, ska folja upp resultatet och lyfta upp
forslag till atgarder for forankring och beslut pd lamplig nivd
for implementering i verksambetsplaneringen
och budgetarbetet.

LAS MER:

MSB. Ova krishantering, Handbok
i att planera, genomféra och
aterkoppla 6vningar.
MSB 0063-09.

LAS MER:

Formagebedomningens
indikatorer, MSBFS 2010:6.

Fran ord till handling 23



24

Erfarenheter fran Ale kommun

Ale har ett krishanteringsrdd sedan 2008. Det idr
sammansatt av lokala aktérer som har haft méjlighet
att delta vid moten. Méten har skett en ging per ér.
Virdskapet har roterat, men alltid med kommunen
som finansidr. Motena har hillits kviallstid och varit
begrinsade till max tvd timmar. De inledande tre
dren har motena fokuserat pa att samtliga deltagare
ska fa kunskap om det svenska krishanteringssyste-
met, hur/om man samverkat vid nigon lokal hindelse
det senaste dret, extern foreldsning om ett aktuellt
dmne, t.ex. Pandemi, Styrel och ras och skredrisker
samt att bygga personkdnnedom och kontaktvigar.

Under 2012 érs krishanteringsrad fick négra ut-
valda deltagare i f6rvig ett scenario och nagra
frigor att fundera kring, for att sedan under
krishanteringsradet

Erfarenheter fran krishanteringsradet

Ostra Skaraborg

Kommunerna har under ledning av Riddningstjins-
ten Ostra Skaraborg, ROS, genomfort formégebe-
démningar utifrin MSB:s f6reskrifter i det delregio-
nala krishanteringsrddet. Bedomningarna genomfor-
des i tre steg. Det rorde sig om tre scenarion: snéovi-
der, pandemi och stdd till Férsvarsmakten vid en svér
hindelse inom eget omréide. Inget material skickades
hem till aktérerna innan métet. Beskrivning av scena-
rio och metodgenomging skedde vid métets borjan.

Steg 1.

Samtliga aktorer bedémer férmégan inom den egna
verksamheten.

Steg 2.

Aktorerna fors samma sektorsvis (kommuner,
stat, niringslivstoretridare, sjukvird, frivil-
ligorganisationerna m.fl.) och gor en gemensam
téormagebedémning.

vara huvudaktorer i en kortare table-top 6vning.
Vissa fragor var ledande f6r att kommunen ska fa
mojlighet att tolka och analysera samhaillets férméga
att hantera en specifik hindelse. Scenariot var en fem
dagar ling strejk inom transportsektorn.

Féljande aktérer var inbjudna; kommundirektor,
sakerhetssamordnare, informationschef, och teknisk
chef, riddningstjinst, polis, nirsjukvirden, svenska
kyrkan, Eka Chemicals AB, AB Ale Byggen, Balder,
Riksbyggen, HSB, Ale Elf6rening, Vattenfall, Réda
korset, Lions, Hemvirnet, Axel Christiansson AB,
Surte Akeri AB, Farmartjinst och Ale Kuriren. Det
visade sig vara svart att genomfora forméagebedom-
ningar pa ett specifikt scenario i en si bred mélgrupp
som krishanteringsradet ddr inte alla kinde sig be-
rorda av scenariot.

Steg 3.

Utifran det sammanvigda sektors resultatet genom-
tors en gemensam forméigebedémning. Bedémningen
ska spegla samhillets formaga inf6r en hindelse, ur
ett geografiskt omridesansvar.

Arbetet dr inte resurskrivande, enligt ROS. Det
stiller heller inte nigra stora krav pa aktérerna. Det
viktigaste dr att samtliga aktorer har god kinnedom
om sin egen verksamhet och ddrmed ocksi sin egen
térmaga. De indikatorer pa f6rmaga som anvindes
utgjordes av de som MSB sammanstillt i sina fore-
skrifter for risk- och sarbarhetsanalyser.

Krishanteringsradet har antagit évergripande mal
inom det geografiska omridesansvaret. Det malet bor
kompletteras med specifika verksamhetsmal vid en
kris.

Det har inte varit svart att engagera samhillsvik-
tiga aktorer i Skaraborg att delta vid arbetet.

ROS-kommunerna har ocksi arbetat med beroen-

deanalyser med stod av MSBs beroendehjul.

Fran ord till handling



A CBRN dagen 2010, utstillning av samhiillets resurser fér hantering av
CBRN-hindelser. Foto: Léinsstyrelsen i Viistra Gotalands léin
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4Riddningstjansten férevisar saneringsutrustning
Foto: Lénsstyrelsen i Vistra Gotalands lin
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STEG 5. Former fér samordning

Innan vi startar!

” Det ska finnas en sammansatt grupp utifrin valt
scenario.

” Syfte, mil och arbetssitt ska vara férankrat i respek-
tive organisation.

Vad ska vi géra?

» Sitta gemensamma mél och skapa former f6r bade
samordning och hojd férmiéga.

Vilka ska vara med?
» Utvalda samhaillsviktiga verksamheter.

Hur ska vi gora?

Kommunen har ansvaret for att olika aktorer sam-
ordnas. Vi méste kunna agera utifrin bade plan och
improvisation.

Att agera utifrin plan ir exempelvis att:

» ANVANDA OVERENSKOMNA
KOMMUNIKATIONSKANALER,

» STANDARDRUTINER OCH
» ATT SAMLAS | FORBESTAMDA GRUPPER.
» ATT IMPROVISERA KAN VARA ATT:

» ANVANDA SPONTANA NATVERK
AV BESLUTSFATTARE ELLER

» HANTERA FRIVILLIGA SOM ORGANISERAR SIG.

I stora krishanteringsrdd kan det vara svart att engagera
samtliga parter i alla frigor. Ta hellre vara pi samarbets-
omréidena och dess aktorer f6r samhillsviktig verksam-
het och anvind konstellationen som samverkans- och
samordningsform fére, under och efter en extraordinir
hindelse.

Detta innebir att i varje risk och scenario som viljs
ut skapas ett samarbetsomride med samhillsviktiga
aktorer.

Detta steg handlar med andra ord om att 6ka riskom-
radets totala férméga. Det gor vi genom konkreta forbe-
redelser (handlingsplaner och larmlistor), kunskapsho-
jande dtgirder och vil férankrad samordning.

Glém inte att involvera
organistationens
informatérer i det
férberedande arbetet
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Infér extraordinira hiandelser

Konkreta forberedelser for samordning som kan behévas
tas fram 4r:

» GEMENSAMMA OPERATIVA MAL.

» AKTORERNAS ORGANISATION VID KRISER.

» HANDLINGSPLAN NAR VALD RISK FALLER UT.
» KOMMUNIKATIONSKANALER.

» SAMORDNING AV INFORMATION
TILL ALLMANHET OCH MEDIA.

» FORMER FOR ATT SKAPA EN
GEMENSAM LAGESBILD.

» LARMLISTOR OCH RUTINER.

» RESURSLISTOR.

De gemensamma milen ska himtas i av regeringen upp-
satta mal for Sveriges sikerhet och krisberedskap. Milen
bygger vidare pi de strategiska mél som finns i fordjup-
ningsdelen av vigledningen.

Exempel pa operativa mal £6r samverkan pa
lokal niva ar:

Exempel I.

I hindelse av en samhillsstorning eller kris dr
det gemensamma milet att snarast aterstilla
samhillets normalbild.

Prioriterade omraden skall vara:

» GEMENSAM LAGESBILD

» ELFORSORJNING

» VATTENFORSORJNING

» LIVSMEDELSFORSORJNING

» FUNGERANDE TRANSPORTAPPARAT
» VARMEFORSORJNING

» INFORMATIONSOVERFORING

Exempel 2.
Operativa mil f6r provat-offentlig samverkan:

» SAMSYN PA PRIORITERINGAR

» INFORMATIONSUTBYTE
(OPPNA KANALER)

» OMSESIDIGT UTBYTE AV
SAMVERKANSPERSONER

» GEMENSAM RELEVANT LAGESBILD
» SYNKRONISERING AV ATGARDER

» OMSESIDIGT UTBYTE AV
FORVANTNINGAR/SAMSYN
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Att organisera sig i statiska grupperingar for att han-
tera en stor olycka eller kris dr inte enkelt. Vi foreslar
att kommunen bygger vidare pa samarbetsomraden for
samhillsviktig verksamhet. Om arbetet utfors systema-
tiskt 6ver tiden kommer kommunen snart ha former for
samverkan, samt gemensamma mal och rutiner inom
respektive omrade.

I forberedelsearbetet ar det av stor vikt att det tas fram
larmlistor, svaras pd hur och i vilka delar de olika akto-
rernas krisorganisationer kopplas in och hur samverkan
ska mellan de olika organisationerna.

Det dr mycket viktigt att alla parter upplever att de har
konkret nytta av samarbetet och att samarbetet organi-
seras pé ett sitt som inte dr allt for tids- och resurskri-
vande. Betydelsen av tydliga och vil fungerande kon-
taktvigar, framforallt vid krissituationer, och personliga
relationer byggt pa fortroende. Alla parter behéver ha
respekt och forstaelse f6r varandras roller och arbetsfor-
utsittningar. Ett konkret och tydligt syfte ligger en bra
grund for sammarbetet.

For att sedan utveckla samhillets forméga krivs ge-
mensamma dtgirder och en kontinuerlig kunskapsupp-
byggnad. De privata aktorerna bor bjudas in att delta i
utbildningar, scenariodvningar och risk- och sarbarhets-
analysarbete i den omfattningen att bada parter kan ha
nytta av utbytet.

Kunskaps och kompetensuppbyggnad

Det ar av stor vikt att tillsammans med samverkande
aktorer bygga upp en forstaelse £6r hur andra verksam-
heter/aktorer arbetar fore, under och efter en kris., Att
ligga lite tid p4 att forklara olika organisationers be-
grepp kan ocksa minska férvirringen.

En arbetsprocess att anvinda i sitt lokala arbete med
riskomradet f6r samhillsviktig verksamhet dr M SBs
”Koncept f6r samordning och inriktning”. Konceptet ut-
gor en tankemodell £6r hur en omradesansvarig funktion
kan ut6va sitt sammanhallande ansvar i gemenskap med

LAS MER: N\

Lansstyrelsens samordningsansvar
-ett koncept fér samordning och inriktning vid
stora olyckor och kriser . Myndigheten for
samhiillsskydd och beredskap, MSB337

november 2011
w \-)
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andra aktorer vid en stor olycka eller kris i samhillet och
dirmed vara en ledningsfunktion f6r samordning och
information samt verka for gemensam inriktning.

Arbetsprocessens fyra steg ir:

skeendetolkning

identifikation av hjalpbehov
och o‘iz‘é;'irdsbebo‘v 7

analys av systemsamverkan

utova inflytande

De forsta tre stegen handlar om att 6ka kunskapen och
kompetensen inom riskomradets organisationer. Denna
utveckling behover inte bara ske genom ett sammarbets-
omride utan kan ske gemensamt med andra.

Eftersom kommunen som central nod i det geografiska
omridet har ett ansvar att se till att samverkan och
samordning uppstir mellan aktorer utan att kunna peka
med hela handen maste man som katalysator verka for

Former fér samordning

Hanteringsproblem

-Hjélpbehov
-Atgdrder

Tolkning av
skeenden Behov av

-férsta situationen Gemensﬂ?mma samordning och
-forstasituationens k] samverkan
utveckling

Samordning
Genom

inflytande

samordning, detta gér man genom att utdva sitt infly-
tande pd varandras organisationer. Det betyder inte att
kommunen sjilva ska ut6va inflytande pa andra utan det
ar ett samspel mellan organisationerna som dr viktigt.
Samtliga steg i konceptet utgar ifrin att de olika par-
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terna kommit fram till nigra gemensamma mal, eller
minsta gemensamma namnare att inrikta det gemen-
samma arbetet mot.

Under en stor olycka eller kris i samhillet larmas orga-
nisationerna in och bérjar arbetet enligt mal och rutiner.
Kommunen ska sikra samordningen mellan berdrda och
se till att samordna informationen till allminheten.

En primir uppgift for en ledningsfunktion, oavsett sam-
manhang, dr att ta fram mal och se till att tillgingliga
resurser arbetar s att malen kan uppnas pa ett tillfreds-
stillande sitt. Det krivs en formaga att skapa gemen-
samma mil for nista dag, nista vecka och dnnu lingre

A A

A Bilden illustrerar fem organisationers chefer
som kommit 6verrens om att arbeta mot ett
gemensamt mal vid en hindelse.

framait (akut, direfter, senare).

Om sammanhanget som ska ledas bestir av flera orga-
nisationer kan en samverkanskonferens vara av noden.
Diskussionen om beslutsfattande ir fortfarande viktig,
men far inte skymma frigan om utévande av inflytande.
Hir visar erfarenheterna att inflytanderelationera, dvs.
vem som péverkar vem, inte alltid foljer formella regler.
Inflytanderelationerna ir dynamiska och situationsbero-
ende vilket stokar till det i planeringsarbetet.

SAMMARBETSOMRADEN

Ara

Vad férvantar sig Lansstyrelsen nir det giller former for samverkan?

Enligt kommunéverenskommelsen ska kommunen
kunna limna en samlad information till linsstyrelsen
om lidget i kommunen i friga om risker och sarbarhet
och om de lokala krisaktorernas forberedelser for en
extraordinir hindelse.

Om féljande fragor kan besvaras bor det anses som
tillrdckligt om hur kommunen har verkat f6r samver-
kan och samordning i férberedelse och planeringsar-
betet (enligt LEH 2006:544 2 kap 7§):
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o Vilka dr de mest prioriterade riskerna/sarbarheterna som
kraver samverkan med andra samhillsviktiga aktérer?

o Vilka samhillsviktiga aktérer finns inom
kommunens geografiska omrade?

o Vilka av dessa har kommunen en
etablerad samverkan med?

o Hur sker denna samverkan och vilka
konkreta resultat har uppnatts?

o Vilka av dessa har kommunen inte en
etablerad samverkan med?

e Vad ir anledningarna till detta?

o Vilka av de samhiillsviktiga aktérerna som finns
inom kommunen bér hanteras inom det regionala
alternativt nationella geografiska omradesansvaret?

e Har ni meddelat detta till Linsstyrelsen?
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Erfarenheter fran Sjuhirads krishanteringsrad
Det delregionala krishanteringsriddet sammantrider
en ging per ar. Syftet ir att lingsiktigt bygga upp

en kunskap om olika aktorers ansvar, beredskap och
aktuella fragor. Fragor av mer 6vergripande karaktir
och som kriver samsyn av samtliga aktorer hante-
ras i detta rad. Krishanteringsradet ska ocksa skapa
och vidmakthalla kontakter och ger méjlighet till
informationsutbyte.

Ett antal identifierade samverkanssektorer finns, dir
sektormoten sker vid behov. Hir skapas en inriktning
och samordning inom sektorn.

Ett antal centrala aktérer, krissamordningsgrupp,
triffas mer regelbundet for att sikra att gemensamma
uppdaterade rutiner finns for samverkan vid extra-
ordinira hindelser och samhillsstérningar. Detta

dr dven ett forum for erfarenhetsutbyte, initiering av
gemensamma aktiviteter samt for forberedelser infor
det delregionala krishanteringsradet.

Beslutsfattare frin varje organisation i krissamord-

Sjuharads
krissamordningsgrupp

ningsgruppen triffas for att samordna de ber6rda
aktorernas insatser si att de gemensamma resurserna
svarar upp till det efterfrigade hjilpbehovet. Ytterli-
gare aktorer frin samverkanssektorerna kan adjunge-
ras till gruppen eller knytas till gruppens arbete, bl.a.
beroende pé hindelsens art och omfattning.

Sjuhirads Sikerhetssamordnarnitverk och Krisin-
formationsndtverket dr fasta arbetsgrupper och bestir
av informatorer och sikerhetssamordnare frin kom-
munerna. Tillfdlliga arbetsgrupper initieras vid be-
hov, exempel ir beredskapsplanerings for pandemisk
influensa eller infér 6vning och utbildning. Lokala
krishanteringsridd anordnas utifrin den enskilda
kommunens behov av samverkan. Hir sitter de som
under en hindelse kommer att samverka pa

lokal nivi.

Virstrn et LT 1]
Dolmanse-
TEgeosEn

5
r
™ \
Bas s -
fattare

[ YT 1 0 ] f’
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Fordjupning

Vi lever i ett allt mer sarbart samhille. Vira beroenden \
av teknisk infrastruktur och system 6kar och dr i manga i '

fall avgorande for driva samhaillsviktiga funktioner. Den =T
tekniska infrastrukturen dgs och drivs i méinga fall av bl h
privata aktorer vilket stiller stora krav pa samverkan och ~
samordning mellan privat och offentlig sektor. Den in- \!
formationstekniska utvecklingen gar snabbt och skapar

mojligheter for snabb informationsspridning. Detta i sin {

tur stiller stora krav pa myndigheter att snabbt kunna ta '
emot, kvalitetsgranska och killkontrollera det stora och
snabba flodet av information.

I det globaliserade och hogteknologiska samhillet sak-
nar hoten tydliga avgrinsningar, de kan ddrfor upptrida
snabbt och vara svéra att forutse. Exempelvis sprids
smitta allt fortare, ett stromavbrott fir storre konsekven-
ser dn for 5o ar sedan, en jordbdvning i Indiska Oceanen
tar direkta konsekvenser pa det svenska samhillet.

Férmagan att hantera nya hot och kriser bygger pa for-
beredelser och ansvarstagande i det vardagliga arbetet.
Minga risker kan vi arbeta lingsiktigt med att f6rebyg-
ga, till exempel att stirka samhillets motstandskraft.
Erfarenheter frin senare dr visar att ménniskor stiller
hoga krav pi att samhillet kan hantera och forebygga
inte bara hot frin terrorgrupper och andra aktorer utan
ocksa olika naturliga katastrofer. Uppfattningen tycks
ocksd vara att samhillets ansvar gentemot den enskilde
okar i férhallande till hur omfattande och oférutsedd en
kris dr. Samtidigt dr det viktigt att pipeka att den svens-
ka krisberedskapen bygger pa att alla tar ett gemensamt
ansvar, det vill siga att vi som individer har ett eget an-
svar for vir och vira niras sikerhet.

» Virderingsévning under Krissamverkanskonferensen dar kommunerna och évriga
fick skatta sin egen verksamhetsférmaga. Foto: Léinsstyrelsen i Viistra Gétalands léin
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Lagar och foreskrifter

Kommunens roll

Vigledningen bygger pa ett antal krav som stills pa
kommunen utifrin regeringsbeslut, lagstiftning och
foreskrifter.

Enligt statsmakterna skall samhillets beredskap byggas
i ett underifranperspektiv. Med underifranperspektiv
menas tvi saker.

” For det forsta att det ir samhillets normala fredsverk-
samhet som skall vara utgdngspunkten,

” For det andra att formagan pd lokal niva utgor grun-
den f6r beredskapen och att denna f6rméga vid behov
skall kunna kompletteras med dtgirder pa regional
och central niva.

Detta kan ocksa sammanfattas i tre principer: ansvars-
principen, likhetsprincipen och nirhetsprincipen.

Kommunen ska enligt lag analysera vilka extraordinira
hindelser i fredstid som kan intriffa och hur dessa hin-
delser kan paverka den egna verksamheten. Resultatet av
arbetet skall virderas och sammanstillas i en risk- och
sarbarhetsanalys. Kommuner ska inom sitt geografiska
omride ocksi se till att olika aktorer samverkar och
uppnir samordning i planerings- och forberedelsear-
betet. Kommunen samordnar ocksi information till
allminheten.

I enlighet med Myndigheten fér samhillsskydd och
beredskaps foreskrifter om kommuners och landstings
risk- och sarbarhetsanalyser, MSBFS 2010:6, ska kom-
munen bland annat redovisa en 6vergripande beskriv-
ning av identifierad samhillsviktig verksamhet, iden-
tifierade och virderade risker, sirbarheter samt kritiska
beroenden inom kommunens geografiska omrade och
en bedémning av férmagan i samhillsviktig verksamhet
inom kommunens geografiska omride att motstd och
hantera identifierade risker som kan leda till en extraor-
dinir hindelse.

4 \
ANSVARSPRINCIPEN: Den som har ansvar fér
en verksamhet under normala férhallanden,
skall ha motsvarande ansvar under kris- och
krigssituationer.

LIKHETSPRINCIPEN: En verksamhets organisation
och lokalisering skall sa langt det ar mojligt
dverensstamma i fred, kris och krig.

NARHETSPRINCIPEN: Kriser skall hanteras pa lagsta
mojliga niva i samhallet.
\ )
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Lansstyrelsens roll inom krisberedskapen
Linsstyrelsen har en stddjande och samordnande roll
inom krisberedskapen och ir en link mellan lokala och
regionala aktorer och den nationella nivin. Linsstyrel-
sen ska ta initiativ till och erbjuda en arena for sektorso-
vergripande samverkan, med mélet att uppné en god
krishanteringsformaga i lanet.

Linsstyrelserna styrs av Lansstyrelseinstruktionen (For-
ordning (2007:825) med linsstyrelseinstruktion, Krisbe-
redskapsférordningen (Férordning (2006:942) om kris-
beredskap och hojd beredskap samt speciallagstiftningar
inom Linsstyrelsens olika verksamhetsomraden. Med
ledning av bestimmelserna i linsstyrelseinstruktionen
och beredskapsférordningen kan linsstyrelsens omra-
desansvar beskrivas enligt foljande:

7 vara en sammanhillande funktion mellan aktorer
(myndigheter, kommuner, landsting, niringsliv och
andra aktorer) i linet och den nationella nivédn,

» analysera risker och sirbara férhillanden i den
egna verksamheten och uppritthalla f6rméga till
krisledning,

” uppritta regional risk- och sidrbarhetsanalys,

” se till att samverkan sker mellan aktorer i linet och
med angrinsande lin,

» under en kris samordna verksamhet mellan kommu-
ner, landsting och statliga myndigheter,

” tillhandahalla en samlad ligesbild som underlag for
samverkan och samordning,

” halla regeringen underrittad,

» samordna information till media och allminheten
under en kris,

7 efter beslut av regeringen, prioritera och inrikta stat-
liga och internationella resurser.

Linsstyrelsen ska arligen analysera risker och sarbarhe-
ter som kraftigt kan férsimra formagan till verksamhet
inom sivil myndigheten som i hela linet. Den ska redo-
visas till Regeringskansliet med kopia till Myndigheten
t6r samhillsskydd och beredskap, MSB, senast den 15
november varje 4r. Linsstyrelsens ansvar for att gora
risk- och sirbarhetsanalyser anges i Krisberedskapsfor-
ordningen och i Linsstyrelseinstruktionen. Uppdraget
tortydligades i samband med de nya foreskrifter som
tradde i kraft 1 januari 2011. (Myndigheten f6r samhalls-
skydd och beredskaps foreskrifter om statliga myndighe-
ters risk- och sirbarhetsanalyser (MSBFS 2010:7)). En-
ligt MSBF'S 2010:7 ska sirskilda formagebedomningar
enligt férutsittningar som MSB beslutar om ing i risk-
och sirbarhetsanalysen.
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Mal fér samhallets krisberedskap

Regeringens proposition ”Samverkan vid kris — for ett
sikrare samhille” (prop. 2005/06:133) formulerar féljande
méil for vir sikerhet:

» VARNA BEFOLKNINGENS LIV OCH HALSA.
» VARNA SAMHALLETS FUNKTIONALITET.

» VARNA VAR FORMAGA ATT UPPRATTHALLA
VARA GRUNDLAGGANDE VARDEN SOM
DEMOKRATI, RATTSSAKERHET SAMT
MANSKLIGA FRI- OCH RATTIGHETER.

Sambhillets krisberedskap — stirkt samverkan f6r 6kad
sikerhet (Skr. 2009/10:124 5. 15) uttrycker foljande mil
tor samhillets krisberedskap:

» MINSKA RISKEN FOR OCH KONSEKVENSERNA AV
ALLVARLIGA STORNINGAR, KRISER OCH OLYCKOR

» TRYGGA HALSAN OCH DEN PERSONLIGA
SAKERHETEN FOR BARN, KVINNOR OCH MAN

» HINDRA ELLER BEGRANSA SKADOR
PA EGENDOM ELLER MILJO

Samhillets uttryckta virderingar kan ligga till grund f6r
att formulera 6vergripande strategiska mil. Om de ir
tydligt formulerade kan de fungera som en virdegrund
och en ram f6r samordnings- och inriktningsarbetet.
Tydliga 6vergripande strategiska malinriktningar kan
hjilpa till att identifiera malkonflikter som uppstar mel-
lan aktorer eller "obalans” mellan aktorers inflytande i
agerandet. Arbetet med att ta fram dvergripande mil
kan goras av linsstyrelsen, kommunen och det kan goras
i samverkan med lokala och regionala akt6rer. Milin-
riktningarna kan vara till hjilp bade vid férberedande
arbete och vid hantering av akuta hindelser.

Exempel pi 6vergripande strategiska milinriktningar:

» RADDA OCH SKYDDA LIV OCH HALSA.

» ASTADKOMMA KONTROLL OVER OCH
UTSLACKNING AV VALLANDEFENOMEN, DET
KAN VARA ATT SLACKA EN BRAND, STOPPA
SMITTSPRIDNING, STOPPA FELPROCESSER
| TEKNISKA SYSTEM OCH LIKNANDE

» SAKRA OCH SKAPA GYNNSAMMA VILLKOR
FOR BADE MANNISKAN SOM INDIVID OCH
FOR HENNES SOCIALA SAMMANHANG

» SAKRA KONTROLLEN OVER HOTADE ELLER
DRABBADE VIKTIGA SAMHALLSFUNKTIONER

» SAKRA DEMOKRATI, RATTSSAKERHET OCH
MANSKLIGA FRI- OCH RATTIGHETER

For en fordjupad redogérelse om principen om vir-
degrundsbaserad balansering av olika mal och situa-
tionstolkningar lds girna kapitlet "Samverkan vid stora
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olyckor och kriser kriver ett utvecklat tinkande om led-
ning” i Samverkan for sikerhets skull! (Kan laddas ned
som PDF pa www.msb.se)

Resultatmal

MSB fick av regeringen ett uppdrag att ta fram re-
sultatmal f6r samhillets krisberedskap. MSB har till
dags datum tagit fram resultatmal for tre omraden:
dricksvattenforsorjning, livsmedelsforsérjning och
virmeforsorjning.

MSB:s forslag till resultatmal £6r samhillets krisbered-
skap for dricksvattenforsorjningen ér:

»

»

att ber6rda aktérer med utgingspunkt i risk- och
sarbarhetsanalyser, férméigebedémningar och
annan beredskapsplanering vidtar atgirder

som minskar risken f6r allvarliga stérningar i
dricksvattenf6rsorjningen,

att uppkomna stérningar i dricksvattenférsorjningen
inte paverkar samhillsviktig verksamhet som t.ex.
hilso- och sjukvird samt vird och omsorg, vatten-
och avloppssystem och livsmedelsf6rsérjning i sidan
omfattning att det uppstir allvarliga konsekvenser
for samhillet samtatt varje individ vid en stérning i
dricksvattenforsorjningen i ett krislage har tillging
till f6ljande miniminivier av dricksvatten: f6r upp-
ritthallandet av kroppens vitskebalans inom 1 dygn
3—s liter/dygn, f6r hilso- och smittskyddet inom 3
dygn ytterligare 10-15 liter/dygn samt inom nigra
manader 50100 liter/dygn.

MSB:s forslag till resultatmal f6r samhillets krisbered-
skap for livsmedelsférsorjningen dr:

»

»

»

att ber6rda aktérer med utgingspunkt i risk- och
sirbarhetsanalyser, férméigebedémningar och annan
beredskapsplanering vidtar dtgirder som minskar
risken for allvarliga stérningar i produktionen och
distributionen av livsmedel

att det trots uppkomna storningar i livsmedelsforsorj-
ningen gir att uppritthalla samhillsviktig verksam-
het som hilso- och sjukvird samt vird och omsorg pa
en sidan nivé att médnniskors liv och hilsa virnas

att det finns en planering for distributionen av livs-
medel med inriktningen att varje individ vid en stor-
ning i livsmedelsf6rsorjningen i ett krisldge har till-
gang till f6ljande miniminiva av livsmedel: inom 3—4

dygn ca 2100 kcal/dygn.
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MSB féreslir foljande resultatmail f6r samhallets krisbe-
redskap for virmef6rsorjningen:

” att berorda aktorer med utgingspunkt i risk- och sér-
barhetsanalyser, formagebedémningar och annan be-
redskapsplanering vidtar dtgirder som minskar risken
for allvarliga stérningar i virmef6rsorjningen,

” att samhillsviktiga system for virmeforsorjningen
efter en storning kan éterstillas inom en sddan tid
och pé en sidan nivi att byggnader och infrastruktur

skyddas mot frysskador samt

” att det finns en planering som har en sidan omfatt-
ning och inriktning att varje individ vid en allvarlig
storning i virmeforsorjningen i ett krislage har till-
gang till ett uppvirmt utrymme inom en sadan tid att
det inte uppstér hilsorisker

h

A Workshop inom krisinformationsomradet. Foto: Lénsstyrelsen i Viistra Gotalands lin
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Sambhallsviktig verksamhet

Minga verksamheter och funktioner dr viktiga for sam-
hillet ur ett allmint perspektiv. Nir det géller krisbe-
redskap dr vissa samhillsfunktioner viktigare dn andra.
I propositionen 2007/08:92 Stirkt krisberedskap — for
sikerhets skull anges vad som krivs for att en verksam-
het ska betraktas som samhillsviktig, ndimligen att det
ena eller bida av f6ljande villkor dr uppfyllda:

” Ett bortfall av eller en svar storning i verksamheten
kan ensamt eller tillsammans med motsvarande hin-
delser i andra verksamheter pé kort tid leda till att en
allvarlig hindelse intriffar i samhillet.

” Verksamheten ir nodvindig eller mycket visentlig
for att en redan intraffad kris i samhillet ska kunna
hanteras si att skadeverkningarna blir si smé som
mojligt.

Den férméaga som krivs for att verksamheten ska kunna
bedrivas pa en sidan nivi att samhillet fortfarande kan
fungera och erbjuda grundliggande service, trygghet
och omvardnad bendmns fé6rmagan i samhillsviktig
verksamhet att motsta allvarliga stérningar.

Vissa verksamheter dr av sirskild betydelse for befolk-
ningens liv och hilsa samt samhillets funktionalitet och
ar dirfor nodvindiga eller mycket visentliga f6r samhil-
lets formaga att f6rebygga, motstd och hantera extraor-
dindra hindelser och kriser. Varje sidan samhallsviktig
verksamhet bor darfor vara si robust att den alltid kan
fortga, dtminstone pd en miniminivi, oavsett hindelser
eller tillstdnd i samhaillet. Eftersom ingen pa férhand
vet var, nir eller hur en oonskad extraordinir hindelse
intriffar si bor viktiga samhillsfunktioner alltid ha en
beredskap och en i nigon form faststilld minsta f6rmaga
att forebygga och hantera sidana hindelser.

Sambhillsviktiga verksamheter har identifierats i flera
omgangar under aren, bland annat nir kommunens pan-
demiplanering genomférdes inf6r den nya influensan,
HiNi, och i arbetet med risk- och sirbarhetsanalyserna.
Under 2011 har kommunerna arbetat med STYREL,
och prioritering av samhillsviktiga verksamheter utifrin
ett elberoende perspektiv.

I enlighet med MSB foreskrifter for risk- och sirbar-
hetsanalys ska kommunen redovisa vilka samhallsviktiga
verksamheter som finns inom kommunens geografiska
omride.

Vad som idr samhillsviktigt vid en krissituation kan
variera beroende pd vilka situationer vi stills inf6r och i
takt med att samhillet utvecklas. Dirfor ar det viktigt
att regelbundet analysera vad som 4r samhillsviktiga
verksamheter i olika situationer, till exempel i samband
med att man genomfor en risk- och sarbarhetsanalys
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eller inom ramen for en kontinuitetsplanering. MSB ar-

betar med att ta fram en vigledning f6r identifiering och
prioritering av samhillsviktig verksamhet, den beriknas
vara klar under 2013.

Sambhillsviktig verksamhet bedrivs av minga olika ak-
torer. Dessa aktorer ir i sin tur beroende av andra for

att forse dem med varor och tjinster. Hir uppstar ett
beroendeforhillande som i sin tur leder till ett samver-
kans- och samordningsbehov mellan parterna. Kommu-
nen som geografiskt omradesansvarig myndighet maste
i sin dialog med 6vriga samhillsviktiga aktorer fa dem
att inse behovet av samverkan for att deras verksamhet
ska kunna bedrivas dtminstone pa en miniminiva vid en
storning.

Privata aktorer har en stor betydelse f6r samhillet ur ett

krisberedskapsperspektiv.

Regeringen skriver (skr 2009/10:124, 5 17): Vid mindre
storningar dr det viktigt att samhaillets funktioner och
resurser fortsitter att fungera, méjligen med mycket
tillfilliga storningar. Vid allvarliga hindelser, med stora
konsekvenser for samhillets funktionalitet, ar det dire-
mot rimligt att samhillet kan behéva prioritera.

Prioritering av samhaillsviktig verksamhet bor utga ifrdn
funktionens betydelse i samhillet och konsekvenserna
av ett bortfall av verksamheten. Denna prioritering bor
resultera i att kravstdllning och férdelning av resurser
styrs efter vilken f6rmaga som den samhillsviktiga
verksamheten skall kunna uppritthilla for att tillgodose
samhillets grundliggande behov. Detta innefattar sivil
torebyggande atgirder som férméga att kunna hantera
en allvarlig stérning

SAMHALLSVIKTIG VERKSAMHET:

En samhillsfunktion av sddan betydelse

att ett bortfall av eller en svar stérning i
funktionen skulle innebéra stor risk eller fara
for befolkningens liv och hilsa, samhillets
funktionalitet eller samhillets grundlaggande
varden.

KoMMENTAR: En samhillsfunktion som har

till uppgift att hantera en pagaende allvarlig
handelse eller kris sa att skadeverkningarna blir
s& sméa som mojligt dr ocksa en samhallsviktig
funktion

Myndigheten foér samhdllsskydd och
beredskap, 2011
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A Forevisning av militarpolisens utrustning med polismyndighetens bombbuss i bakgrunden.
Foto: Linsstyrelsen i Viistra Gotalands léin
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A Forevisning av raddningstjianstens indikeringsutrustning fér raiddningstjinst och
ambulanspersonal. Foto: Léinsstyrelsen i Viistra Gotalands léin
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Samverkan och samordning

Virt mer och mer komplexa samhille f6r med sig ett
okande beroendeforhillande mellan aktorer frin olika
delar i samhillet. Detta beroende spinner sig 6ver
manga olika grinser s som myndigheter, naringsliv,
ideella organisation, trossamfund och enskilda individer.
I och med vart samhilles komplexa natur och starka be-
roendeforhillanden sa kan en mindre handelse snabbt fi
en stor paverkan hos flertalet aktorer. Sidana situationer
stiller stora krav pd samverkan mellan organisationer.

Krishanteringssystemets grundprinciper bygger pa ett
egenansvar for verksamheter och att kriser ska hanteras
pé ligsta mojliga niva i samhillet, detta leder till att flera
mellanorganisatoriska ledningsfunktioner skapats, dir
samverkan maste ske for att i helheten att fungera.

Det finns ingen faststilld definition i Sverige f6r samver-
kan inom krisberedskapen, vi har valt FOIs (Asplund,
Beausang, Hartoft, & Wahlberg, 2003) definition och
torklaring av samverkan som i denna, vigledningens,
dndamal kidnns rittvisande. I denna férklaring kopplas
dven begreppet samordning in som en delmingd av led-
ningsarbetet. P detta sitt beskriver man di att ledning
kan ske genom samverkan, och man féljer di tankesitet i

LEH, 2006:544 2 kap 7§.

En djupare beskrivning av inneborden av samordning
kan formuleras: Samordning avser aktivitet som inne-
bir att se till att den verksamhet som bedrivs av olika
samhillsorgan genomfors med utgangspunkt i gemen-
samma planeringsforutsittningar och att sjilva genom-
foérandet inte priglas av divergerande mél mellan olika
samhillsorgan.

Malet med samverkan bor vara att aktorernas gemen-
samma virderingar kopplade mot samhillets behov. Ett
exempel pé 6vergripande mil f6r samverkan vid kris
skulle kunna vara att ett krisdrabbat samhille ska kunna
dtergd till "normalldge”. For att kunna uppfylla malet
miste aktorerna bide behandla orsaken (exempelvis
oversvamningen, branden eller smittan) samt gemen-
samt ta hand om konsekvenserna.

Det svenska krishanteringssystemet kan ses som ett
system som ir uppbyggt av en stor mingd olika be-
stindsdelar. En viktig bestindsdel dr de individer och
organisationer som pa olika sitt kommer att agera sam-
tidigt — bade fore, under och efter en olycka eller en kris.
Det dr svart att sitta en skarp grins for vilka personer
och organisationer som ingdr i systemet vid en skarp
hindelse eftersom systemet kommer att se olika ut bero-
ende pa vilken hindelse som intriffar. Vad man kan siga
ar att det inte finns en gemensam byréikratisk struktur
som formellt linkar ihop alla tinkbara resurser i en enda
hierarki (Uhr, 2011).
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4 3\
LEH 2 kap 7 § Kommuner skall inom sitt
geografiska omrade i fraga om extraordinira
handelser i fredstid verka for att:

o olika aktérer i kommunen samverkar och uppnar
samordning i planerings- och forberedelsearbetet

o de krishanteringsatgirder som vidtas av olika
aktérer under en sadan hindelse samordnas

« informationen till allminheten under
sadana férhallanden samordnas

Ett l6sare samarbete byggt pa frivillighet och 6msesi-
dig nytta och med engagerade personer som vill 16sa
problem tillsammans med andra dr ett sitt att angripa
samarbetet for samordning i fore och underskedet av ex-
traordindra hindelser. Samverkan mellan organisationer
bygger pi att méinniskor triffas och hjilps it i syfte att
nd ett gemensamt mél. Den dag da samverkan behéver
byta skepnad, f6rindra sig till form och innehill, blir
den uppbyggda samverkansorganisationen ett hinder f6r
dynamisk utveckling.

Ledningens och ledarskapets betydelse for en bra sam-
verkan kan inte nog betonas. Ett bra ledarskap visar
vigen till en bra samverkan och inte bara tomma ord.
Samverkan kommer inte heller av sig sjilv, utan ledarna
maste ange inriktningen samt visa vigen och férdelarna
f6r de resultat som ska uppnis. En bra chef som soker
samverkan mellan sin egen och andra organisationer be-
héver ge sina medarbetare mal som dr gemensamma med
samverkanspartens samt visa nyttan med samverkan.
Det giller nyttan bade for helheten, d.v.s. samhillseftek-

ten, och nyttan for de personer som ska samverka.
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... samverkan dr den metod som valjs nar de aktorer
vars verksambet skall samordnas, dr sjalvstandiga mot
varandra och ingen darmed har beslutanderitt over den
andra. [...] Samordning av verksambeter innebir art
dessa koordineras for att uppnd gemensamma mdl.

"Nyttan med samverkan
ar att kunna nyttja samhallets
resurser mer effektivt utifran de behov
som finns. For att kunna detta maste vi
investera i samverkansarrangemang, vi maste
forbereda samverkan, i allt fran gemensamma
kommunikationssitt och system till jaimkning av
ideal och eventuellt andra uppoffringar for att
kunna samverka.”
Christian Uhr, ledningsforskare vid
Lunds tekniska hégskola och
anstdlld av MSB

Frén ord till handling
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Sekretess

Varje myndighet, organisation eller individ som deltar

i arbetet ansvarar for att f6lja gillande lagstiftning ro-
rande offentlighet och sekretess samt for att bedéma om
uppgifter i en allmin handling kan limnas ut. En myn-
dighet kan inte ge en annan myndighet, landsting eller
kommun inriktning eller direktiv f6r sekretesshantering.

Information som kommer in till en myndighet blir i nor-
malfallet allmdn handling enligt lag och kan begiras ut.
Detta giller varje inkommen handling, dven om den dr
markerad med t.ex. "arbetsmaterial” eller har en sekre-
tessmarkering. Motsvarande arbetsmaterial som skickas
mellan myndigheter inom ramen f6r ett gemensamt pro-
jekt dr dock normalt inte allmin handling.

Nir en allmin handling begirs ut ska utlimningen
provas mot gillande sekretesslagstiftning. Kontakt med
upprittande organisation bor i sidana fall efterstrivas.

For att undvika att kinsliga uppgifter frin samverkan
sprids pé ett olimpligt sitt beh6vs en genomtinkt se-
kretesshantering under processen. Omfattande sekretess
torsvirar samverkan, varfor stérsta méjliga 6ppenhet bor
efterstrivas. Deltagande aktorer bor dirfér, sa lingt moj-
ligt, begrinsa sidan information i allméinna handlingar
som gor att dessa behover sekretessbeldggas.

Samverkan kan innebdra att fakta om samhillsviktiga
verksamheter ssmmanstalls och att sival arbetsmate-
rial som allmidnna handlingar kan innehilla kdnsliga
uppgifter om viktiga samhillsfunktioner, anliggningar
som ror rikets sikerhet, forsvaret och affirshemligheter.
Detta arbetsmaterial kan behova omfattas av sekretess ur
flera aspekter (rikets sikerhet, terrorism, risk- och sir-
barhetsanalyser, krisberedskapen m.m.).

Allt material méste hanteras i enlighet med gillande
sekretessbestimmelser. Kinsligt material far inte sindas
via e-post eller andra elektroniska media.

Krisberedskapsmyndigheten, KBM, publicerade 2007
en rapport om sekretessproblematik vid informations-
delning mellan féretag och offentlig sektor. Dir drogs
slutsatsen att befintlig lagstiftning var tillricklig for
att skydda information som limnas av féretagen i dessa
samanhang.

Inom niringslivet finns ett starkt och fullt legitimt in-
tresse av att skydda foretagshemligheter och information
som dr viktig for foretaget. For foretaget handlar det

om att 6verleva pa en marknad dér det stindigt dr utsatt
for konkurrens och dir verksamheten dr utsatt for olika
typer av sikerhetsrisker. Samtidigt dr offentlighetsprin-
cipen avgorande for vir demokrati, med dess méjligheter
till en oberoende och 6ppen granskning av det offent-
liga. For att ett samarbete kring gemensamma intressen
ska vara mojligt, dr det avgdrande att bada parter kan se
den andres verklighet.
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Sjdlva sekretessen i sig regleras dock inte i tryckfrihets-
térordningen utan i lagen om offentlighet och sekretess
och i dess férordning. Det finns bland annat sekretessbe-
stimmelser som ger sekretesskydd f6r uppgifter som gil-
ler totalforsvarsuppgifter, sekretess for en kommun som
upprittar en risk- och sarbarhetsanalys och for uppgifter
som inkommer till en myndighet fran ett féretag infor
en sddan analys.

Ytterliggare ett exempel som pavisar att det offentliga
kan hantera privata aktorers foretagshemliga informa-
tion dr projektet STYREL. Dir samanstilldes kinslig
information frin bade offentliga och privata aktorer
som sedan hanterades emellan myndigheter. Ett tidigt
stillningstagande med férberedda rutiner och arbetssitt
mojliggjorde ett sikert arbetssitt.

Inom krisberedskapsomrédet finns det sarskilda
bestimmelser som méjliggor undantag frin
offentlighetsprincipen:

o Tryckfrihetsférordningen (1949:105)
2 kap. 2 § (mdjligheter till begrinsning av
ritten att ta del av allmdn handling)

o Offentlighets- och sekretesslag (2009:400)
5 kap. 5 § (sekretessmarkering)
10 kap. 14 {§ (utlimnande av uppgift med férbehall)
15 kap. 2 § (forsvarssekretess)
18 kap. 13 § (risk- och sdrbarhetsanalyser)
30 kap. 23 §j, med hinvisning till offentlighets- och
sekretessforordningen (2009:641) (kommersiell
sekretess i en statlig myndighets verksamhet)
38 kap. 7 §j (kommersiell sekretess hos kommuner
och landsting vid beredskapsforberedelser)

o Lag om kommuners och landstings atgarder infér
och vid extraordinira hindelser i fredstid och hojd
beredskap (2006:544)

7 kap. 1 § (tystnadsplikt vid deltagande i en
kommuns eller ett landstings beredskapsarbete)

o Lag om skydd for foretagshemligheter (1990:4009)
1§ (definition av féretagshemlighet)

[

LAS MER:

Wainikka, C. (2007).
Krisberedskap och sekretess —
informationsdelning mellan
foretag och offentlig sektor.
Stockholm:
Krisberedskapsmyndigheten.
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Beroenden

Nastan alla verksamheter ar beroende av ett stort antal

andra verksamheters varor eller tjanster f6r att fungera.

En beroende verksamhet har behov av den levererande
verksamhetens varor eller tjinster. Beroenden har fun-
nits i alla tider, i allt frin jordbrukens beroende av
personal till industrins elberoende. I dagens samhille
har teknikutvecklingen satt starka spar i vira beroen-

deforhallanden, framforallt vart informationsberoende.

Andra utvecklingsomraden dr att teknikutvecklingen

traffas
ahvary  finnas.

Hunnmm STEG utlfranfﬂllan'de
o5 o fisken s VETKSAMheten

stillt storre krav pa specialisering av bade produktion
men ocksd personers kompetensomriden. Bade globa-
liseringen och privatiseringen av varor och tjinster har
starkt paverkat vira beroendeforhallanden. Allt detta
sammanlagt skapar utmaningar i krisberedskapsarbetet
ddr ménga olika aktorer beh6ver finna och arbeta med
varandra for att skapa ett robustare och mer resillient
sambhille.
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Definitioner
och begrepp

KRISBEREDSKAP()

Med krisberedskap avses forméigan att genom utbild-
ning, 6vning och andra atgirder samt genom den orga-
nisation och de strukturer som skapas fore, under och ef-
ter en kris forebygga, motstd och hantera krissituationer.

EXTRAORDINAR HANDELSE®

Med extraordinir hindelse menas en hindelse som av-
viker frin det normala, innebir en allvarlig storning eller
overhingande risk f6r en allvarlig storning i viktiga sam-
hallsfunktioner. Handelsen kriver snabba insatser av en
kommun eller ett landsting.

KRris®

En hindelse som drabbar manga minniskor och stora
delar av samhallet och hotar grundliggande virden och
funktioner. Kris ir ett tillstind som inte kan hanteras
med normala resurser och organisation. En kris dr ovin-
tad, utanfor det vanliga och vardagliga. Att 16sa krisen
kriver samordnade dtgirder frin flera aktorer.

ANSVARSPRINCIPEN("®

Med ansvarsprincipen avses att den som ansvarar for
en verksamhet under normala forhillanden dven ska ha
samma ansvar under en kris. Ansvaret inkluderar att
vidta de atgirder som krivs for att bide skapa robusthet
och krishanteringsformaga. Ansvarsprincipen innebir
ocksa ett ansvar for varje aktor att samverka med andra,
ofta sektors6vergripande.

LIKHETSPRINCIPEN("

Likhetsprincipen innebir att en verksamhet inte ska for-
dndra sin organisation och lokalisering mer 4n vad som
krivs vid en kris.

NARHETSPRINCIPEN("?

Enligt nirhetsprincipen ska en kris hanteras dir den
intriffar och av dem som ir nirmast berorda och
ansvariga.

Hotr™

Omfattar en aktors kapacitet och avsikt att genomfora
skadliga handlingar. Ett hot kan dven bestd av en hin-
delse eller en foreteelse som i sig framkallar fara mot
nagot eller nigon utan att det i sammanhanget férekom-
mer aktorer med kapacitet och avsikt att orsaka skada.

(7) SKR. 2009/10:124 5. 88

(8) SKR. 2009/10:5.87

(9) SKR. 2009/10:1245. 8

(10) SKR. 2009/10:124 5. 88

(11) Prop. 2005/06:133 5. 44, bet. 2005/06: F6U 9, rskr. 2005/06:295 och rskr. 2005/06:296.
(12) Prop. 2005/06:133 5. 44, bet. 2005/06: F6U 9, rskr. 2005/06:295 och rskr. 2005/06:296.
(13) Viiglednings statliga myndigheter 2006:4s.

44

Risk(
En sammanvigning av sannolikheten for att en hindelse
ska intriffa och de (negativa) konsekvenser hindelsen

kan leda till.

SARBARHET(™

Betecknar hur mycket och hur allvarligt samhallet eller
delar av samhallet piverkas av en hindelse. De kon-
sekvenser som en aktor eller samhaillet - trots en viss
térméiga — inte lyckas forutse, hantera, motsta och ater-
himta sig frin anger graden av sirbarhet.

SAMVERKAN(

Samverkan avser den dialog som sker mellan sjilvstin-
diga och sidoordnade samhillsaktorer for att samordnat
uppnd gemensamma mal.

SAMORDNING(7)

Samordning avser aktivitet som innebir att se till att den
verksamhet som bedrivs av olika samhillsorgan genom-
f6rs med utgingspunkt i gemensamma planeringsforut-
sdttningar och att sjilva genomférandet inte priglas av
divergerande mil mellan olika samhillsorgan.

FORMAGA(®
Hir avses krishanteringsférmaga och férmaga i sam-
hillsviktig verksamhet att motsta allvarliga stérningar.

-Med #krishanteringsférmdga avses att det inom verksam-
hets- eller ansvarsomridet ska finnas en férmaga att vid
allvarliga stérningar leda den egna verksamheten, fatta
beslut inom eget verksamhets- eller ansvarsomrade,
sprida snabb, korrekt och tillf6rlitlig information och
vid behov kunna samverka med andra aktorer. Det ska
finnas en férméga att snarast paborja atgirder for att
hantera eller medverka i hanteringen av konsekvenserna
av intriffade hindelser, genomfora de dtgirder som
krdvs for att avhjilpa, skydda och lindra eftfekterna av det
intriffade.

-Formdgan i samhillsviktig verksambet att motstd allvar-
liga stérningar innebir att verksamheten kan bedrivas
pa en sidan nivd att samhillet fortfarande kan fungera,
samtidigt som en grundliggande service, trygghet och
omviardnad sikerstalls.

(14) Viiglednings statliga myndigheter 2006:4s. 13

(15) Viglednings statliga myndigheter 2006:4s. 13

(16) Proposition 2001/02:158 Sambhiillets sikerhet och beredskap.
(17) Proposition 2001/02:158 Samhiillets sikerhet och beredskap.
(18) FO2010/314/SSK
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SAMHALLSVIKTIG VERKSAMHET("

En samhillsviktig verksamhet definieras som en sam-
hillsfunktion av sidan betydelse att ett bortfall av eller
en svar storning i funktionen skulle innebéra stor risk el-
ler fara for befolkningens liv och hilsa, samhillets funk-
tionalitet eller samhillets grundliggande virden.

SAMHALLSVIKTIG VERKSAMHET(?°)
Med samhillsviktig verksamhet avses en verksamhet

som uppfyller det ena eller bada av féljande villkor:

1.  Ettbortfall av eller en svar stérning i verksamheten
som ensamt eller tillsammans med motsvarande
hindelser i andra verksamheter pé kort tid kan leda
till att en allvarlig kris intriffar i samhillet

2. Verksamheten dr nddvindig eller mycket visentlig
for att en redan intraffad kris i samhillet ska kunna
hanteras si att skadeverkningarna blir si smé som
mojligt

KRITISK INFRASTRUKTUR??

Kritisk infrastruktur definieras som fysisk struktur vars
funktionalitet bidrar till att sikerstilla uppratthallandet
av viktiga samhillsfunktioner.

KRITISKA BEROENDEN(?

Beroenden som dr avgorande for att samhillsviktiga
verksamheter ska kunna fungera. Sddana beroenden
karaktiriseras av att ett bortfall eller en storning i levere-
rande verksamheter relativt omgaende kan f3 till £6ljd att
en allvarlig kris intriffar. Den drabbade verksamheten
kinnetecknas av att den saknar uthillighet, redundans
och mojlighet att ersitta eller fungera utan den resurs
som fallit bort.

VERKSAMHETS- OCH ANSVARSOMRADE

Hir avses myndighetens eget verksamhetsomride samt
det samhillsomride som myndigheten har ett sirskilt
ansvar inom.

KONTINUITETSHANTERING %3

Kontinuitetshantering innebir att lingsiktigt etablera
och kontinuerligt vidmakthalla en férméga att uppritt-
halla sin verksamhet, oavsett vad som intraffar.

(19) (Myndigheten fér samhdillsskydd och beredskap, 2011)
(20) MSBFS 2010:6 samt MSBFS 2010:7

(21) (Myndigheten fér sambhiillsskydd och beredskap, 2011)
(22) MSB, Faller en faller dé alla? 2009

(23) Myndigheten for samhdillsskydd och beredskap. (Maj 2011). Ett fungerande samhiille i en
férdnderlig virld - Nationell strategi fér skydd av samhiillsviktig verksamhet.
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KONTINUITETSPLAN®Y

En metod for att sikerstilla en organisations
leveransférméiga genom att planera for fortsatt
verksamhet vid nedsatt forméga. Det vill siga att trots
avbrott kunna leverera de tjinster och produkter som ir
viktigast f6r organisationen och dess malgrupper.

RSA
Risk- och sirbarhetsanalys

FOI

Totalforsvarets forskningsinstitut

MSB
Myndigheten f6r samhillsskydd och beredskap

STYREL

Styrning av el till prioriterade anvindare

KBM
Krisberedskapsmyndigheten

VA
Vatten och avlopp

EU

Europeiska Unionen

SAWA
Strategic Alliance Integrated Water Management
Actions

ROS )
Riddningstjansten Ostra Skaraborg

POSOM
Kommunal sammanslutning av personalresurser f6r psy-
kosocialt omhindertagande

LEH

Lag, 2006:544, om kommuners och landstings atgirder
infor och vid extraordinira hindelser i fredstid och héjd
beredskap.

(24) Kontinuitetsplanering — en vigledning, KBM
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Bilagor

Bilaga 1: Exempel pi Sektorer av samhillsviktiga verksamheter

Sektorer

Exempel pa verksamhet

Energiforsorjning

Produktion och distribution av el, fjarrvirme, fossila brinslen och drivmedel.

Information och kommunikation

Teletjinster, internet, radio- och TV- utsindningar, distribution av post, pro-
duktion och distribution av dagstidningar samt radio och T'V.

Finansiella tjanster

Betalningsf6rmedling, tillgang till kontanter, privata férsikringstjanster och
virdepappershandel.

Socialférsikringar

Utbetalningar fran sjuk- och arbetsléshetsforsikringen samt det allminna
pensionssystemet.

Hilso- och sjukvird samt omsorg

Akutsjukhus, primirvird, psykiatri, likemedelsf6rsorjning, smittskydd, samt
omsorg om barn, funktionshindrade och dldre.

Skydd och sikerhet Riddningstjinst, polis, domstolar, kriminalvird och SOS Alarm, militir, kust-
bevakningen samt tull-, grins- och immigrationskontroll.
Transporter Viig-, jarnvig-, sjo- och flygtransport samt forvaltning av

transportinfrastruktur.

Kommunalteknisk f6rsérjning

Dricksvattenforsorjning, hantering av avlopp, renhallning, samlingsplatser,
sophantering samt vighillning.

Livsmedel

Jordbruk samt tillverkning, distribution och kontroll av livsmedel.

Handel och industri

Detaljhandel, I'T-drift och I'T-service, bygg- och entreprenadverksamhet, be-
vaknings- och sidkerhetsverksamhet samt tillverkningsindustrin.

Offentlig forvaltning
ledningsfunktioner
stodfunktioner
tjansteproduktion

Nationell ledning, regional ledning och lokal ledning, diplomatisk och kon-
suldr verksambhet, tillsyns- och tillstindsverksamhet, expert- och analysverk-
sambhet, indikerings- och laboratorieverksamhet, uppbord och tillhandahal-
lande av befolkningsdata, metrologiska tjdnster, utbildningstjdnster samt
begravningsverksamhet.
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Bilaga 2: Exempel pd innehill i ett inriktningsdokument fér risk- och sirbarhetsanalysprocessen

Syfte
Omfattning och arbetsmetod

Arbetet dr uppdelat i 3 delar: forberedelsefas, analysfas och resultat och uppf6ljning.

Forberedelsefasen:

Analysfasen:
Resultat och uppféljning:

Organisering

Resurser

Tidsplan

Frén ord till handling
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Exempel pa handlingsplan for atgirder inom sammarbetsomridet

Bilaga 4
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Bilaga 5: Forslag till motesinnehall for ett omrades representanter av samhillsviktiga aktérer

VAD VEM STEG

Del 2 Férmégebedomning

*  Forankring av vald risks Gemensamt 4

vardering och de samhéllsviktiga
verksamheternas beroenden

*  Workshop/tabletopdvning utifran | Gemensamt 4
valt scenario

e Summering/sammanfattning av Sékerhetssamordnare 4
formaga inom omradet

*  Forslag till dtgarder att ta med i Gemensamt, ta med hem till den 4

en gemensam handlingsplan egna organisationen for forankring.

Del 4 Kunskap och kompetensuppbyggnad
(genom seminarier och workshops)

»  Oka aktorernas formaga tolka 5
olika héndelser och forlopp

»  Oka forstaelsen for de hjilp- och 5
atgardsbehov som uppstar

+  Oka forstaelsen for olika aktorers 5

lagkrav och andra forutsattningar
som finns for samverkan
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