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Forord

Den regionala risk- och sarbarhetsanalysen ar ett underlag for det gemensamma
arbetet med att utveckla individens och samhallets formaga att forebygga och han-
tera samhallsstorningar.

Malet med den regionala risk- och sarbarhetsanalysen &r att den ska ge aktérerna
inom lanet en gemensam forstaelse for vad som ar skyddsvart och vilka allvarliga
hot och risker som finns i lanet. Analysen ska ocksa ge en bild éver vilka sarbar-
heter och brister som finns, men ocksa vilka resurser som tillhandahalls i lanet for
att aktorer i Vastra Gotaland ska kunna férebygga och hantera olika typer av sam-
héllsstérningar.

Syftet med risk- och sarbarhetsanalysen ar att den ska utgora en grund for
krisberedskapsarbetet i lanet genom att:

Ge beslutsunderlag for beslutsfattare och verksamhetsansvariga

Ge ett underlag for information om samhallets risker till allménheten
Ge underlag for samhallsplaneringen

Bidra till att ge en riskbild for hela samhéllet

| en forénderlig véarld med allt vad det innebdr i form av klimatférandringar, séker-
hetspolitisk oro och stromningar av manniskor pa flykt galler det for oss att vara
forberedda och ha en god formaga att hantera den pafrestning som det kan innebara
for samhallet. Det vi vet &r att om vi ska lyckas med dessa utmaningar, sa behover
vi alla bidra och stddja varandra i en gemensam hantering.

Risk- och sarbarhetsanalysen for 2015 har framst reviderats och bygger vidare pa
Lansstyrelsens tidigare arbete. | arets analys ska vi redovisa ett sarskilt reglerings-
brevsuppdrag inom informationssékerhet.

Uppdraget att uppratta en risk- och sarbarhetsanalys finns i forordningen
(2006:942) om krisberedskap och hdjd beredskap och i férordning (2007:825) med
lansstyrelseinstruktion. Resultatet av arbetet ar redovisat enligt Myndigheten for
samhallsskydd och beredskaps foreskrifter om statliga myndigheters risk- och sar-
barhetsanalyser.

Detta ar Lansstyrelsen i Vastra Gotalands lans redovisning for ar 2015.

Ett stort tack till alla er som pa olika sétt deltagit i arbetet med var analys. Er med-
verkan och era kunskaper ar en forutsattning for att analysera och bedéma lanets
risker och férmaga. Vi hoppas att ni vill fortsatta att stodja oss i detta viktiga ar-
bete.

Lisbeth Schultze
Lansoverdirektor
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Lansstyrelsen och Vastra Gotalands lan

Lansstyrelsen ar en drivande kraft i arbetet for det hallbara samhéllet. Vi arbetar
tillsammans med myndigheter, kommuner och en rad andra aktdrer for att bidra till
ett samhélle dar manniskor, djur och natur har det bra, bade idag och i framtiden.

Det handlar om frisk luft, rent vatten, levande landsbygd och stad, bra djurskydd,
rika natur- och kulturmiljéer, bra kommunikationer, ménskliga rattigheter, jam-
stalldhet, integration, folkhalsa och en rad andra fragor. Vi ser till samhallsintresset
som en helhet, gor val sammanvagda bedémningar och sakerstaller att regeringens
beslut genomfors i lanet.

Vart fokus ar lanets 1,6 miljoner invanare och 49 kommuner. Om vi ar Sveriges
framsida eller baksida far betraktaren avgora. Men att VVastra Gotaland &r en va-
sentlig och vacker del av landet haller nog alla med om. Och sa vill vi att det ska
forbli.

Lansstyrelsens uppdrag inom krisberedskapen

Lansstyrelsen har en stédjande och samordnande roll i samhéllets krisberedskap.
Vi dr en lank mellan de lokala och regionala aktérerna och den nationella nivan.

For att leva upp till Lansstyrelsens uppdrag inom krisberedskap sa ser vi till att ha
en bred férankring hos samhéllets centrala myndigheter, lanets kommuner och
andra aktorer.

Lansstyrelsen ska ta initiativ till och erbjuda mojligheter till samverkan, detta for
att underlatta hanteringen av en handelse da det finns en mangd beroenden mellan
myndigheter och andra aktorer i samhéllet. Malet &r att uppna en god krishante-
ringsformaga i lanet.

Geografiskt omradesansvar handlar om att samordna de olika sektorernas arbete
inom det geografiska omrade som Véstra Gétalands lan utgor. Det geografiska
omradesansvaret innebdr att Lansstyrelsen ska vara sammanhallande fore, under
och efter en kris i lanet. Vid en handelse behaller alla aktorer sitt verksamhetsan-
svar och omradesansvariga myndigheter tar aldrig 6ver ansvaret fran nagon aktor.

Ansvara for en samlad regional lagesbild vid krissituationer

Genom regelbundna samverkanskonferenser sker det ett utbyte av information dar
syftet dr att ge deltagarna en gemensam lagesbild och en mgjlighet till samordning
och inriktning avseende eventuella atgarder.

Samverkanskonferenser genomfors varje vecka pa torsdag morgon. Vi har aven
avstamningsmoten sista fredagen i varje manad dar information ges om manadens
kommande evenemang som kan innebdra samhéllsstorningar. Darutdver kallar vi
till samverkanskonferenser vid samhéllsstérningar.

Tjansteman i Beredskap

Lansstyrelsens TiB-funktion ar igang dygnet runt, aret om och &r den person som
bevakar omvarlden, verifierar, larmar och informerar vid kriser som berér myndig-
hetens ansvarsomrade. TiB sakerstéiller myndighetens omedelbara férmaga, och ar
till exempel den som sammankallar till samverkanskonferenser med lanets aktorer.



Formaga att omgdende uppritta en ledningsfunktion

TiB-funktionen pa Lansstyrelsen sakerstaller att en ledningsfunktion uppréattas
omgaende pa myndigheten. Lansstyrelsen har en krisledningsorganisation, och det
ar ocksa personerna som ingar i den som forvantas uppratta ledningsfunktionen vid
handelser som paverkar lanet eller myndighetens ansvarsomrade.

Stodja de aktérer som ar ansvariga for krisberedskapen i lanet

| Lansstyrelsens uppdrag star ocksa att vi ska stodja de aktorer i lanet som ar an-
svariga for krisberedskapen, tillexempel kommuner, dar vi ger utbildning och 6v-
ning inom omradet for att 6ka deras formaga eller minska sarbarheten generellt
sétt. Under 2015 har Lansstyrelsen bland annat gett utbildningar i de nationella
rapporteringssystemen Rakel och WIS. Vi har genomfdrt seminarier for implemen-
teringen av gemensamma grunder for samverkan och ledning for att ge kunskap om
och upplysa inom omraden som ar aktuella for lanets krisberedskap.

Upprétta regional risk- och sarbarhetsanalys

Enligt krisberedskapsforordningen ska Léansstyrelsen arligen ta fram en regional
risk- och sarbarhetsanalys. Den kan utgora ett underlag for beslutsfattare och reg-
ionala aktorer i deras arbete med krisberedskap och riskhantering.

Félja upp kommunernas krisberedskap

Under den senaste mandatperioden sa har Lansstyrelsen genomfort uppféljningsbe-
sOk hos alla 49 kommuner i l&net avseende deras arbete gentemot lagen (2006:544)
om kommuners och landstings atgarder infor och vid extraordinara handelser i
fredstid och hojd beredskap.

I samband med dessa besok sa skapas narmare kontakter med representanter fran
kommunerna, men ocksa att Lansstyrelsen far en éverblick 6ver kvalitén pa arbetet
med krisberedskap i lanet. Resultatet kan utgéra ett underlag for det utbildnings-
och 6vningsarbetet som tas fram hos Lé&nsstyrelsen for att ge en bild av vad kom-
munernas behov och utvecklingsomraden ar inom krisberedskap.

Regionalt rad fér samhallsskydd och beredskap

Enligt Lansstyrelseinstruktionen ska ett Regionalt rad finnas i varje lan. Detta eta-
blerades i Vastra Gotalands Ian under 2014 och &r ett forum for att sprida informat-
ion och fa till stand gemensam inriktning rérande krisberedskapsfragor.

Det regionala radet ska utgora en regional arena inom krisberedskap och totalfor-
svar som:

— skapar regelbunden, évergripande samverkan mellan olika aktdrer
— inspirerar till utveckling och samverkan
— bidra till ett helhetsperspektiv.

Fokus for radet ar ett strategiskt perspektiv, stora olyckor, samhéllsstérningar och
totalforsvaret. Enligt forslaget ska radet traffas tva ganger per ar och man ska:

— verka som regionalt samradsforum for olika aktcrer

— formedla information mellan aktérerna

— bidra till kunskapsuppbyggnad hos lansstyrelse, regionala aktdrer och
kommuner



— diskutera gemensamma fragor, avvagningar, riktningar och planer

— skapa forutsattningar och legitimitet samt vara nav for regionala ar-
betsgrupper och nétverk

- forankra gemensamma arbetssatt inom amnesomradet.

Verka for att information till allmanhet och media samordnas

Inom lénet finns ett krisinformationsrad, som bestar av representanter for kommu-
nerna i de fyra delregionerna, Géteborgs Stad, Vastra Gétalandsregionen, Polis-
myndigheten, Trafikverket och kommunal réddningstjanst. Lansstyrelsen ar sam-
mankallande. Réadet traffas fyra ganger per ar, och arbetar framforallt i det forbere-
dande skedet. Huvudsyftet med radet ar att det ska vara en bas i lanets natverk for
krisinformationsansvariga, underlétta och framja samverkan kring kriskommuni-
kationsfragor, och sprida kunskap om kriskommunikation.

I samband med samverkanskonferensen &r samordning av information till allmén-
het och media en staende punkt pa dagordningen. Kriskommunikationsradet bidrar
till battre samordning av information aktérerna emellan.

Overtagande av kommunal riddningstjénst

Vid handelser som kraver omfattande raddningsinsatser i kommunal raddnings-
tjanst kan La&nsstyrelsen ta dver ansvaret for raddningstjansten i de kommuner som
berdrs av insatserna. Detta blir aktuellt vid raddningsinsatser som innefattar bade
statlig och kommunal radddningstjanst eller nér flera viktiga samhallsfunktioner
berdrs direkt, da ansvarar Lansstyrelsen for att insatserna samordnas.

Ansvar for raddningstjanst vid karnteknisk olycka

Lansstyrelsen har ansvaret for raddningstjansten vid ett utslépp av radioaktiva am-
nen fran en karnteknisk anlaggning, tillexempel ett karnkraftverk. Sarskilt om det
kravs sérskilda atgarder for att skydda allmanheten om utslappet ar omfattande.
Lansstyrelsen har ocksa ansvaret for sanering efter ett sadant utslapp.

Ansvar for hojd beredskap

Lansstyrelsen &r den hogsta civila totalforsvarsmyndigheten inom lanet. Totalfor-
svaret utgors bade av militar och av civil verksamhet och det omfattar den verk-
samhet som behdvs for att forbereda Sverige for krig.

Vid hojd beredskap ska Lansstyrelsen dels inrikta sin verksamhet pa uppgifter som
har betydelse for totalforsvaret, dels verka for att stdrsta mojliga forsvarseffekt
uppnas och for att lanets tillgangar anvands for att framja forsvaret.

Lénsstyrelsen ska aven, tillsammans med Forsvarsmakten, verka for att det civila
och militara forsvaret samordnas. Vi ska dven halla regeringen informerad om han-
delseutvecklingen, tillstandet och den forvantade utvecklingen inom lanet samt om
vidtagna och planerade atgérder.

Tillsyn 6ver och beslut om samhallsviktig verksamhet

Lansstyrelsen ska ut6va tillsyn inom ett antal omraden som ar samhallsviktiga ur
ett krisberedskapsperspektiv. Sadana omraden ar tillexempel kommunernas livs-
medelskontroller enligt livsmedelslagen, kommunernas miljé- och hélsoskyddsar-
bete, djurskyddslagen, vattenverksamhet enligt miljobalken, kommunernas efter-



levnad enligt lagen om skydd mot olyckor samt verksamhetsutévarnas efterlevnad
enligt Sevesolagstiftningen.

Lansstyrelsen fattar aven beslut om skyddsobjekt, prioritering av samhéllsviktiga
elanvéndare vid elbrist, avsparrning/forbud mot att vistas inom skade- eller riskom-
raden for att férhindra olyckor enligt ordningslagen, farlig verksamhet enligt lagen
om skydd mot olyckor, tillstdnd for bevakningsverksamhet och tillstand for kame-
radvervakning.

Valmyndighet

Lansstyrelsen ar regional valmyndighet, vilket innebér att vi beslutar om valdi-
strikt, svarar for den slutliga rgstrakningen i alla val, och faststéller resultaten vid
val till kommun- och landstingsfullmaktige. L&nsstyrelsen ansvarar for valnatts-
rapporteringen, som innebér att valdistrikten rapporterar sina rostresultat till repre-
sentanter fran Lansstyrelsen pa valnatten. Resultaten kontrolleras och registreras
sedan pa Valmyndighetens webbsida. Direkt efter valet ansvarar Lansstyrelsen for
den slutliga sammanrakningen i alla val. Da kontrolleras bland annat valnattens
resultat, granskning av ogiltiga réster och raknar antalet personrdster. Mellan valen
utser Lansstyrelsen eftertrddare for de ledamoter och ersattare i landstings- och
kommunfullméktige som avgar under mandatperioden. Lansstyrelsen utbildar dven
de kommunala valnamnderna infér valen och ger dem rad och hjalp for att de ska
kunna genomfora valet pd ett lagenligt och sakert satt.*

Vastra Gotalands lan ur ett krisberedskapsperspektiv

De mal som regeringen har faststallt for rikets sakerhet ar att:
e vérna befolkningens liv och halsa
e vdrna samhallets funktionalitet
e vdrna var formaga att uppratthalla vara grundlaggande varden, som demo-
krati, rattssakerhet och manskliga fri och réattigheter

Utifran dessa mal har Myndigheten for samhallsskydd och beredskap formulerat
fem dvergripande skyddsvarden:

Manniskors liv och halsa

Samhadllets funktionalitet

Demokrati, rattssakerhet och méanskliga fri- och rattigheter
Miljo och ekonomiska vérden

Nationell suverénitet

Var och en av punkterna ar en utgangspunkt for vad som ar skyddsvart i lanet.

Manniskors liv och hdlsa

| Ianet bor 1,6 miljoner invanare, vilket motsvarar 17 procent av Sveriges befolk-
ning. De 49 kommunerna har en varierande befolkningsméngd — allt fran Dals-Ed
med 5 000 invanare till Géteborg med ca 500 000 invanare. Det staller stora krav
pa de aktorer inom lanet som har ett sarskilt ansvar for att hantera samhallsstor-

! http://www.lansstyrelsen.se/vastragotaland/Sv/manniska-och-
samhalle/val/Pages/default.aspx
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ningar. Daribland de 49 kommunerna och deras kommunalférbund och samarbets-
organ som svarar for bland annat medborgarnéra tjanster som skola, &ldreomsorg,
kommunal raddningstjanst och kommunalteknisk férsorjning.

For att skydda manniskors liv och hélsa ar fungerande halso- och sjukvard samt
omsorg en central del. VVastra Gotalandsregionen dr naturligtvis en av de viktigaste
aktorerna, tillsammans med kommunerna, for att uppratthalla skyddet av manni-
skors liv och hélsa.

Samhallets funktionalitet

| lanet finns det manga samhéllsviktiga anlaggningar som ar av

stor eller avgorande betydelse for lanet och i manga fall aven for hela

landet. Infrastruktur for el, telefon, data samt radio och tv &r viktiga att skydda for
att kunna forse medborgarna och de samhéllsviktiga aktdrerna med energi och
information. Infrastruktur for transporter pa vag, jarnvag och till sjoss ar skydds-
varda for att uppratthalla flodet av gods och méaniskor till exempel europaleder,
riksvégar, flygplatser och knutpunkter for jarnvagsnétet.

Infrastruktur for varme och vatten ar ocksa avgorande att skydda for att skydda
manniskors liv och hélsa. Stora vattendrag i lanet utgor ravattenintag. Déaribland
Gota Alv som ar dricksvattentakt for Goteborg Stad och flera kranskommuner. Det
totala antalet vattenabonnenter uppgar till cirka 700 000 ménniskor.

Gateborgs hamn ar Skandinaviens storsta, med en omsattning pa cirka 40 miljoner
ton arligen. Goteborg &r dven utsedd till att ha Sveriges basta logistiklage, vilket
givetvis bidrar ytterligare till att belysa vikten av att hamnen och staden &r en av
flera skyddsvarda funktioner i lanet.

For att kunna forse Sverige med petroleumprodukter ar raffinaderierna i Géteborg
och Lysekil skyddsvarda. Aven de petrokemiska industrierna i Stenungsund ar
unika for Vastra Gotalands lan.

Demokrati, rattsakerhet och manskliga fri- och rattigheter

Detta dr punkter som utgdr en grundférutsattning for ett fungerande samhélle, och
med andra ord inte direkt kopplat till de samhallsfunktioner som enbart bedrivs i
Vastra Gotalands 1an utan galler givetvis hela Sverige. Det ar avgorande att inva-
narna i Sverige och Vastra Gétalands lan har tillit till demokratiska system och
folkvalda politiker. Att de har en tilltro till att vi har ett fungerande réttsvéasende,
dar alla ska fa en rattvis juridisk prévning och de myndigheter som ansvarar for
dessa processer forvaltar fortroendet pa ett korrekt satt. Inom Vastra Gotaland har
vi ett storre s.k. Rattscentrum placerat i Goteborg. Har finns Kriminalvarden, Po-
lismyndigheten, Aklagarmyndigheten och Tingsrétten inom samma omrade.
Skyddsvéarda samhéllsfunktioner som &r en viktig del av det om utgdr navet i sam-
héllets grundlaggande byggstenar.

Allemansratten ar en rattighet som ger oss fri rorlighet i var natur, detta ar en rét-
tighet som &r fa lander férunnat och nagot som vi ska varna om. Friluftslivet i
Vistra Gotaland lockar med skargardsmiljo, Sveriges storsta insjoar Véanern och
Véttern. Vastergétlands och Dalslands mangfald av sjéar och vattenleder som er-
bjuder fritidsfiske och andra vattenaktiviteter. | de djupa skogarna och i det 6ppna
landskapet erbjuds goda mojligheter till rekreation. Vart kulturarv har en viktig
samhallsfunktion som en del av var historia, vart kollektiva minne och var identitet.



Kulturarvet star ocksa och for viktiga manskliga varden som kontinuitet, trygghet
och gemenskap.

Miljo och ekonomiska varden

| Véstra Gotalands lan finns alla Sveriges naturtyper utom fjallnatur represente-
rade. Skogen dominerar och det bedrivs ett betydande skogsbruk. Vénerlandskap-
ets slattomraden, dar bland annat Dalboslétten och Vastgotaslatten ingar, utgor
tillsammans med Falbygden Sveriges mest produktiva jordbrukslandskap.

Begreppet miljé omfattar aven kulturmiljon, som avser den av manniskan paver-
kade fysiska miljon. Lanet innehaller en mangfald av miljéer med hoga kulturhisto-
riska varden. Viktiga kulturmiljoer ar bland annat aldre stadskarnor, kyrkor, histo-
riska landskap, offentliga institutioner och monumentala fornlamningar. Lanssty-
relsen har ett sérskilt ansvar for lagskyddade kulturmiljéer som fornldamningar,
byggnadsminnen, kulturreservat och kyrkor. Det géller ocksa hallristningsomradet i
Tanum som &r upptaget pd UNESCO:s vérldsarvslista.?

Dessutom har l&net en hdg andel biologiskt rika miljoer vid sidan av den brukade
marken. Har finns exempelvis adellévskogar, myrar, fagelsjoar, naturliga betes-
marker och slatterangar. | Vastra Gotaland finns fyra omraden som &r utsedda till
nationalparker, tillexempel Kosterhavets nationalpark och skyddas darmed av sar-
skilda bestammelser. Syftet &r att bevara delar av de finaste nationella naturarv som
finns i Sverige.

I lanet rinner Géta Alv som &r en stor pulsdder. Forutom att vara skyddsvart for
samhallets funktionalitet finns dér en artrikedom som ar vard att beakta, med s.k.
natura 2000-omraden®. Det rader en skredkénslighet utefter dlven vid ett flertal
platser, dér stora fororenade omraden ocksa finns belagna. Gota Alv ar med andra
ord ett omrade som ar mycket skyddsvart ur flera olika synpunkter och darfor svar
att kategorisera under en av dessa rubriker. Gota Alv &r stindigt dterkommande i
lanets och Lansstyrelsens arbete med hot och risker, och det ar flera aktorer pa
lokal, regional och nationell niva som pa olika sétt arbetar med att hantera dessa.

Natur- och kulturmiljéer har stor betydelse for lanets attraktionskraft ur turistsyn-
punkt. Den dragningskraft som lanet utgor inom turistndringen med ¢kad tillfallig
befolkning under vissa perioder stéller hogre krav hos samhéllsaktorer pa deras
formaga att hantera en eventuell handelse. Bade turisterna och turistnaringen ar
skyddsvérda.

Vastra Gotalands Ian har en varierande naringslivsstruktur med manga starka fore-
tag inom saval traditionella industribranscher som nytillkomna branscher. Histo-
riskt sett har olika naringsprofiler utvecklats i lanet, till exempel handel, sjofart,
jordbruk, skogsbruk och tillverkningsindustri. Samtliga &r i dag viktiga delar av
lanets naringsliv.

Att skydda och uppratthalla verksamheterna inom naringslivet ar givetvis en fraga
for varje enskild naringsidkare. Men utifran den paverkan som en stérning skulle
kunna fa pa bade pa samhallets funktionalitet, ekonomiska varden eller rent av for
méanniskors liv och hélsa, sa ar det givetvis en angelagenhet for Lansstyrelsen att

2 http://www.unesco.se/kultur/varldsarv/
® Ett natverk av vérdefulla naturomréden som skyddas inom EU.
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verka for god samverkan mellan offentliga och privata samhallsaktorer for att upp-
ratthalla det som ar skyddsvart for samhallet.

Nationell suveranitet

Uttrycket kan beskrivas som nationell integritet, att nationen har ett eget territorium
att skydda fran yttre intrang och dar nationen bestammer Gver sina politiska be-
slutsprocesser. For att se till att detta inte bryts sa har vi bland annat Férsvarsmak-
ten, en myndighet som ansvarar for Sveriges militara forsvar. Med flertalet militara
forband i Vastra Gotalans 1an s& innebér det att vi dven har skyddsvarda samhélls-
funktioner inom denna kategori.

Jarnvag

Europavag

Riks/ldnsvag
>25000inv.

5 000-25 000 inv.
Jordbruksmark
Skogsmark

Berg och 6vrig mark
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Arbetsprocess och metod

Lansstyrelsen ska analysera risker och sarbarheter som kraftigt kan forsamra for-
magan till verksamhet inom vart geografiska omrade. Risk- och sarbarhetsanalysen
ska bland annat beakta hédndelser som intréaffar hastigt och utan férvarning och som
kraver bradskande beslut och samverkan med andra aktorer. Analysen ska ocksa
beakta att de mest nédvandiga funktionerna i samhéllsviktig verksamhet ska kunna
uppratthallas.

Syfte och mal

Syftet med risk- och sarbarhetsanalysen ér att den ska utgéra en grund for
krisberedskapsarbetet i lanet genom att:

Ge beslutsunderlag for beslutsfattare och verksamhetsansvariga

Ge ett underlag for information om samhallets risker till allmanheten
Ge underlag for samhallsplaneringen

Bidra till att ge en riskbild for hela samhallet

Malet med den regionala risk- och sarbarhetsanalysen &r att den ska ge aktérerna
inom lanet en gemensam forstaelse for vad som ar skyddsvart och vilka allvarliga
hot och risker som finns i lanet. Analysen ska ocksa ge en bild av vilken formaga
som finns att férebygga och hantera olika typer av samhéllsstérningar.

Identifiering

Nar vi identifierar risker inom Vastra Gotalands lan baseras vart underlag bland
annat pa foljande kallor:

e Tidigare regionala risk- och sarbarhetsanalyser och sammanstallningar

e Processer inom Lansstyrelsens verksamheter med specifika kunskaper
inom riskomradena

e Kommunernas och Vastra Gétalandsregionens risk- och sarbarhetsanalys

e Kunskapsunderlag fran andra regionala och nationella aktorer

Vardering

Utifran identifieringen av hot och risker gor vi en bedémning av konskevenser for
skyddsvarda samhéllsfunktioner. Véarderingen gors utifran olika metoder, varav de
flesta &r kvalitativa bedomningar av redan intraffade handelser, utredningar och
andra underlag. | ett fatal fall ar det mojligt med en kvantitativ vérdering.

Riskvarderingen kommer ligga till grund for det urval av scenarier som vi arbetar
vidare med.

Planerade, genomforda och forslag pa ytterligare atgarder

Utifran riskvarderingen och identifierade sarbarheter och brister i forméga av att
hantera en handelse, s kan vi visa p& behovet av olika typer av atgarder. Atgarder-
na ska starka formagan eller minska sarbarheten. Atgarderna har resonerats fram
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huvudsakligen utifran tre kategorier; planerade, genomforda och ytterligare atgar-
der.

Informationssakerhetsuppdraget 2015

Lansstyrelserna har fatt ett sarskilt regleringsbrevsuppdrag for 2015 som ska redo-
visas i arets risk- och sarbarhetsanalys. Nedan ar uppdraget beskrivet, samt hur vi

pa Lansstyrelsen i Vastra Gotalands lan har arbetat med uppgiften. Redovisningen
aterfinns i rapporten under rubriken ”Informationssakerhetsuppdraget 2015”.

Uppdraget

Regleringsbrev (RB) 70. Lansstyrelserna ska i arbetet med 2015 ars risk- och sar-
barhetsanalyser sarskilt beakta och analysera informationssékerheten i de delar av
verksamheten och i de tekniska system som ar nédvandiga for att 1ansstyrelserna
ska kunna utfora sitt arbete. | detta arbete ska &ven informationssékerheten inom
lansstyrelsernas ansvarsomrade beaktas och analyseras. Lansstyrelserna ska redo-
visa en bedémning av informationssakerheten samt vidtagna atgéar-

der. Redovisningen ska vara en del av den sammanstéllning som gors i arbetet med
risk- och sarbarhetsanalyser enligt 9 § férordningen (2006:942) om krisheredskap
och hojd beredskap.

Uppdraget bestar av tva delar enligt féljande®:

1. Analysera risker och sarbarheter inom det geografiska omradet kopplat till
informationssakerhet’.

2. Analysera den egna myndighetens risker och sarbarheter inom myndighet-
ens samhallsviktiga verksamheter kopplat till informationssékerhet.

Informationssdkerhet

Informationssakerhet handlar inte enbart om IT-system, det handlar om de atgarder
som vidtas for att hindra att information lacker ut, forvanskas eller forstors och for
att informationen ska vara tillganglig nér den behdvs. For en myndighet som lans-
styrelsen kan det handla om att skydda information mot en uppséttning hot for att
sékerstélla verksamhetens kontinuitet och minimera verksamhetsrisken. Informat-
ionen som ska skyddas kan vara tryckt pa papper, vara lagrad elektroniskt, 6verfo-
ras med post eller med elektroniska hjalpmedel, visas pa film eller yttras i en kon-
versation.

Samhallsviktig verksamhet

Lansstyrelsen har vissa arbetsuppgifter och verksamheter som kan anses vara sam-
hallsviktiga, antingen genom att de paverkar samhallet runtomkring direkt (till
exempel krissamordning eller utbetalning av bidrag) eller for att de &r en forutsatt-

* Gemensam tolkning av genomférande Regleringsbrevsuppdrag 70, fran Lansstyrelsen i
Stockholm

® Geografiskt omréde innebér i detta uppdrag enbart kommunerna. Underlaget utgors av en
enkét vilken MSB skickat ut till kommunerna och som ska komma Lé&nsstyrelserna till del.
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ning for att den egna verksamheten fungerar (till exempel 1T) s att servicen utat
fungerar.

Begreppet samhallsviktig verksamhet kan ocksa bero pa tidsaspekten, det ar skill-
nad pa en kort handelse och en mer utdragen. Handelser med olika tidsperspektiv
kan komplettera varandra i att ringa in vad som ar samhéllsviktigt.

Arbetet med att identifiera och analysera Lansstyrelsens informationssakerhet har
involverat flera olika aktorer. Bland annat sa har det bildats en grupp fran centralt
hall baserad pa deltagare fran informationssakerhetsradet som férmedlat skrivelser
och tolkningar till Lansstyrelserna for att bidra till gemensamma formuleringar.

Identifiering

Lansstyrelsen i Véstra Gotalands 1an har arbetet med att identifiera Lansstyrelsens
samhallsviktiga verksamhet som genomforts med hjalp av tidigare ars risk- och
sarbarhetsanalyser. For att stdamma av och validera att vi fokuserat pa ratt verksam-
heter sa har vi bett Lansstyrelsens TiB-grupp att delta och komma med inspel.

Som ett forsta steg i arbetet med informationssakerhet sa har vi identifierat 1T-
system som den samhallsviktiga verksamheten ar beroende av for att uppratthalla
verksamheten. Listan med identifierade system ses over i enlighet med Riskhante-
ringsmetoden for IT-system.

| samband med en p&géende forvaltningsetablering enligt pm3-modellen® har lans-
styrelserna delat ut ansvaret for sina system pa olika objektsagare. Objektsagarna
ansvarar for utvecklingsinsatser i sina respektive system inklusive sadana som har
baring pa informationssékerhet.

Till sin hjélp har objektsagaren Riskhanteringsmetoden for IT-system, som ger
underlag for informationsklassning, risker och sarbarheter och atgardsbehov i sy-
stemen. Behovet av en riskanalys kan uppsta vid olika tillfallen, exempelvis i sam-
band med projektstart, projektslut eller uppfoljande for system i produktion.

Vardering
De system som inte genomgatt en riskanalys ska i forsta hand genomga en sadan
for att darefter kunna utgdra ett underlag for den fortsatta hanteringen av systemet.

De system som genomgatt en riskanalys anses gora att objektségaren far kannedom
om och vilka risker som &r kopplade till Lansstyrelsens anvandning av systemet.
Varje handelsebeskrivning (hot) bedéms med konsekvens och sannolikhet enligt
faststallda skalor. Skalorna bygger pa Myndigheten for samhallsskydd och bered-
skaps (MSB) rekommenderade modell. De beddmda h&ndelsebeskrivningarna,
identifierade risker, erhaller ett riskvarde (1-16) som ar produkten av konsekvens-
och sannolikhetsvérdet.

Arbetet med hotbedémningen resulterar i ett beslutsunderlag dar atgarder beskrivs
for att oka formagan/minska sarbarheten kopplat till systemet. Berdrd objektsagare

® pm3 &r en forvaltnings- och portfdljstyrningsmodell som bl.a. syftar till att tydliggora
ansvaret for forvaltning och utveckling av bade it- och verksamhetskomponenter for myn-
dighetens respektive objekt.
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tar sedan stallning till om identifierade sarbarheter ska elimineras, reduceras eller
accepteras. Las mer i kapitlet om atgarder.

Avgransning

| arbetet med att analysera informationssékerheten i Lansstyrelsens geografiska
omrade har en avgransning gjorts till att innefatta endast kommunerna. MSB har
under 2015 genomfort en enkdt om informationssakerhet riktad till alla kommuner
i landet. Lénsstyrelserna har utgétt fran materialet fran MSB:s enkat’. Varje lans-
styrelse har fatt en lansvis sammanstallning av delar av resultatet. Sammanstall-
ningen utgor inte tillrackligt underlag for en detaljerad analys, pa grund av lag grad
av transparens. Det ar darfor onskvart att MSB gor en detaljerad analys utifran hela
det material de har fatt in.

’ Den sammanstallda enkéten med kommunernas svar aterfinns i bilaga 1
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Samhallsviktig verksamhet i
Vastra Gotalands lan

Vid identifiering av samhallsviktig verksamhet som &r av regional betydelse identi-
fieras sadan samhallsviktig verksamhet som &r av sarskild betydelse for att uppratt-
halla funktionen for lanet. Ett bortfall av, eller en svar storning i verksamheten, kan
pa kort tid fa regionala eller nationella konsekvenser. Verksamheten &r vidare nod-
vandig eller mycket vasentlig for att en redan intraffad samhéllsstérning i lanet

eller nationen ska kunna hanteras sa att skadeverkningarna blir sa sma som majligt.

Det finns naturligtvis en méngd samhéllsviktiga verksamheter i lanet som ar av
betydelse for befolkningens liv och hélsa, samhallets funktionalitet, grundldggande
varden samt egendom och miljo. Dessa verksamheter maste kunna bedrivas dven
vid en samhéllsstorning.

Samhallets krisberedskap &r inte enbart de offentliga verksamheternas ansvar.
Aven privata och frivilliga aktorer ar viktiga for uppréatthallandet och utvecklingen
av krisberedskapen.

| den har rapporten fokuserar vi pa den samhéllsviktiga verksamhet som &r av reg-
ional betydelse och som vid ett bortfall eller storning kan leda till allvarliga region-
ala konsekvenser. Vi har valt att redovisa identifierad samhallsviktig verksamhet
utifran de sektorer som anges i MSB:s handlingsplan for skydd av samhallsviktig
verksamhet® och utifrén vilken kategori (offentlig, privat eller frivillig) som akto-
ren tillhor. Vi har anvént féljande definitioner:

Samhallssektor

Den samhallsviktiga verksamheten valjer vi dven att kategorisera efter MSB:s vag-
ledning for skydd av samhallsviktig verksamhet. Dar en samhéllssektor beskriver
de olika omraden dar viktiga samhéllsfunktioner finns och samhallsviktig verk-
samhet kan identifieras.

Viktig samhallsfunktion
Viktig samhéllsfunktion ar ett samlingsbegrepp for de verksamheter som upprétt-
héller en viss funktionalitet.

Samhallsviktig verksamhet

Med samhallsviktig verksamhet menas verksamheter, anlaggningar, noder, infra-
struktur och tjanster som &r av avgorande betydelse for uppratthallandet av viktiga
samhallsfunktioner. Samhallsviktig verksamhet kan vara av lokal, regional eller
nationell betydelse.

Offentliga aktorer

Offentliga aktdrer &r stat, landsting och kommun samt 6vriga aktorer som finansie-
ras med offentliga medel, till exempel kommunalférbund och kommunala bolag.
Har inkluderar vi ocksa de aktiebolag, handelsbolag, ekonomiska foreningar och

8 For forklaring av sektorerna se Handlingsplan SVV
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stiftelser dar kommuner eller landsting utdvar ett réttsligt bestdmmande infly-

tande®.

Privata aktorer

Privata aktorer bedriver verksamhet pa en marknad med fri prissattning.
Det vill saga de aktorer som staten endast kan paverka genom regleringar, ekono-
miska policyinstrument eller privatoffentligt partnerskap.

Frivilliga aktorer

Frivilliga aktorer &r organisationer och foreningar med sarskild erfarenhet eller
utbildning inom olika verksamhetsomraden. De ska ses som en extra resurs att
tillga vid hanteringen av krissituationer i samhallet. De agerar pa frivillig basis, och
bistar med hjalp och stod i den man som efterfragas och de kan hjalpa till.

Samhallssektor

Viktiga samhalls-
funktioner per samhills-
sektor

Offentlig

Verksamhet

Privat Frivilliga

Energiforsorjning

Finansiella tjanster

Handel och-industri

Halso- och sjukvard
samt omsorg

Information och
kommunikation

Kommunalteknisk
forsorjning

Livsmedel

Offentlig for-
valtning

Tillgang till drivmedel, pro-
duktion och distribution av el,
fjarrvarme

Centrala betalningssystem,
tillgang till kontanter, utbe-
talningar

Detaljhandel, tillverkningsin-
dustri, transport till/fran

Akutsjukhus, smittskydd for
manniskor och djur, lakeme-
dels- och material forsorjning

Telefoni (mobil och fast),
radiokommunikation, inter-
net, distribution av post

Renhallning, dricksvattenfor-
sorjning, avloppshantering,
vaghallning

Distribution och tillverkning
av livsmedel, dricksvatten

Regional ledning, diplomatisk
och konsular verksamhet

Svenska kraftnat,
Energimyndigheten

Vastra Gotalandsreg-
ionen, Kommunerna,
Svenska kyrkan, Lans-
styrelsens veterinarer,
Jordbruksverket

PTS, NTSG (nationella
telesamverkansgrup-
pen), SOS Alarm AB,
113 13, SR P4 (Vast,
Goteborg, Sjuhérad,
Skaraborg), SVT (Vast
och Goteborg)
Kommuner, kommu-
nala bolag

Livsmedelsverket
(VAKA), Jordbruksver-
ket

SMHI, Havs- och vat-
tenmyndigheten,
Stralsdkerhetsmyndig-
heten, Sjofartsverket,

Svensk Energi,
Preemraff, ST1
Refinery, Vatten-
fall, Fortum, E-on,
Goteborg Energi
Banker, varde-
transportorer

Vastsvenska Indu-

stri- och handels-

kammaren
Stadsmission-
en, Roda Kor-

set, FRG
Skanova, Teracom,
TV4, lokala tidning-
ar
Entreprendrer
Arlafoods, Scan, LRF

ICA, Dagab AB,
Falképings mejeri

® For definition av rattsligt bestimmande inflytande se Sekretesslag (2009:400) 2 kap. 3§
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Skydd och sdkerhet

Socialférsakringar

Transporter

Polisregion Vast, kommunal
raddningstjanst, domstolsva-
sende, aklagarverksamhet,
kriminalvard, alarmerings-
tjanst. Militart forsvar, grans-
skydd och immigrationskon-
troll

Offentliga trygghetssystem
som utbetalning av pension,
a-kassa, socialforsakringar,
forsorjningsstod m.m Lans-
styrelsen &r ansvarig for
utbetalning vid féretagskon-
kurser.

Vag, jarnvag, kollektivtrafik,
flyg- och sjotransporter,
logistik

SIG, Konsulat, Lanssty-
relsens ledningsplats
Forsvarsmakten-MRYV,
MSB, Kustbevakning
region Sydvast, Saker-
hetspolisen Enhet Vast,
Polisen Region Vast,
Kommunal raddnings-
tjanst, SOS Alarm AB
112, Domstolar,
Aklagarmyndigheten,
Sjofartsverket JRCC,
Tullverket (tva olika
regioner), MSB for-
starkningsresurser
Forsakringskassan,
Arbetsformedlingen,
kommunal socialtjanst,
Pensionsmyndigheten,
Lansstyrelsen

Trafikverket, Luftfarts-
verket, Vasttrafik, SJ,
Banverket

G4S, Securitas
(Bevakningsfore-
tag)

Swedavia, Gote-
borgs Hamn AB,
Redarforeningen,
Uddevalla Hamn,
Wallhamn-Tjorn,
Petroport-
Stenungsund,
Green Cargo, Sveri-
ges Akeriforetag

FRG
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Kritiska beroenden for den samhallsviktiga
verksamheten

Kritiska beroenden ar beroenden som ar avgdrande for att samhallsviktiga verk-
samheter ska kunna fungera. Sddana beroenden karaktariseras av att ett bortfall

eller en storning i levererande verksamheter relativt omgaende leder till sddana

funktionsnedséattningar som kan fa till foljd att en kris intréaffar.

Kritiska beroenden aterfinns i samhallsviktiga verksamheter och bor kannas till och
kunna hanteras av verksamhetségaren. Beroendena kategoriseras inom féljande
omréden utifrdn MSB:s végledning fér samhéllsviktig verksamhet?:

Infrastruktur
Verksamhetsnéra system
Personal

Information

Kapital, varor och tjanster
Ovrigt

Att identifiera kritiska beroenden &r ett komplext arbete och maste darfor utforas av
personer som har god insyn i den samhallsviktiga verksamheten. Kritiska beroen-
den genomsyrar hela néringslivskedjan, men ju fler system, aktdrer, kommuner
med mera som involveras vid en samhallsstdrning ju storre nystan av beroenden
uppkommer. Att pa regional niva ha kunskap om och insyn i att kritiska beroenden
finns och bor hanteras som en sarbarhet ar av stor vikt. Dock anser vi det inte efter-
stravansvart att detaljeringsgraden kan vara djupare &n den kategoriseringen som
gors i MSB:s vdgledning for samhéllsviktiga verksamheter som presenteras i kapi-
tel 3 i denna rapport och utifran grundlaggande beroenden som namns har ovan.
Den hdgre detaljeringsgraden bor finnas och utforas av respektive verksamhet for
att ha som underlag som kan anvéndas vidare for atgardsplaneringen i verksamhet-
en.

| ett forsok att identifiera kritiska beroenden for Lansstyrelsens samhallsviktiga
verksamhet sa visar det sig att det finns tva utfall for vad resultatet blir. Antingen
visar det sig att den samhéllsviktiga verksamheten &r beroende av andra sam-
hallsviktiga verksamheter, dvs. exempelvis energiforsorjning, information och
kommunikation och offentlig férvaltning. Darmed bli identifieringen av sam-
hallsviktig verksamhet och kritiska beroenden en “loop”, dar sektorerna &r bero-
ende av varandra for att kunna uppratthallas. De andra alternativt ar att konstatera
att de kritiska beroendena ér just det sjalvklara rubrikerna som MSB anvént for sin
kategorisering. Genom denna hallning blir vi ocksa sékra pa att vi inte redovisar
information om beroenden som kan anses vara kansliga uppgifter.

19 Myndigheten for samhallsskydd och beredskap, ”Vagledning for samhallsviktig verk-
samhet” Publ.nr. MSB620, 2014
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Informationssakerhetsuppdraget 2015

Lansstyrelsen har vissa arbetsuppgifter som kan anses vara samhallsviktiga, an-
tingen genom att de paverkar samhéllet runtomkring direkt (till exempel krissam-
ordning eller utbetalning av bidrag) eller for att de &r en forutsattning for att den
egna verksamheten &r i gang (till exempel IT) och gor sa att servicen utat fungerar.

Begreppet samhallsviktig verksamhet kan ocksa bero pa tidsaspekten, det ar skill-
nad pa en kort handelse och en mer utdragen. Handelser med olika tidsperspektiv
kan komplettera varandra i att ringa in vad som ar samhéllsviktigt.

Lansstyrelsens bedémning, med utgangspunkt for kriterierna for samhallsviktig
verksamhet, ar att féljande verksamhet och uppdrag inom myndigheten &r att be-
trakta som samhallsviktig utifran ett krisberedskapsperspektiv, de markeras i fetstil.
Hér redovisas aven vilka system som Lansstyrelsens samhéllsviktiga verksamhet ar
beroende av. Flera system &r av grundladggande karaktar och kommer darmed upp-
repas for flera funktioner.

Tjansteman i beredskap och med uppgift att initiera och samordna det inledande
arbetet for att upptacka, verifiera, larma och informera vid allvarliga kriser som kan
drabba lanet.

e RAKEL
o WIS

e Outlook
e Lync

e Videokonferens

o Telefonkonferensldsning som anvands vid regionala samverkanskonferen-
ser (kallelse via SOS inkallningssystem),

e Kryptografisk utrustning

e FTN/ATL

Lansledningen och dess stab utifran strategiska beslut.

e Samma system som TiB

Krisledningsorganisation inklusive information/kommunikation med uppgift
att vid en allvarlig kris, som berér lanet eller medfér behov av samverkan med
kommuner eller andra aktorer, omgaende ska kunna upprétta en ledningsfunktion
for bl.a. samordning och information. Krav enligt férordning om krisberedskap och
hojd beredskap som vi ska klara med kort varsel. Ansvar vid hojd beredskap.

e Webbplattformen (extern och intern)
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Lansstyrelsen ska uppratthalla formaga att vid omfattande raddningsinsatser i
kommunal raddningstjanst kunna ta éver ansvaret for raddningstjansten i de
kommuner som berors.

e Samma system som TiB

Léansstyrelsen ansvarar dven for raddningstjanst vid utslapp av radioaktiva am-
nen och for sanering efter sadana utslapp.

e Samma system som TiB
e Lansstyrelsen i Hallands lans system for loggning vid en handelse pa
Ringhals

Lansstyrelsens presumtiva raddningsledare som har behorighet att leda den
kommunala raddningstjansten nar Lansstyrelsen ansvarar for denna. De kan dven
bista Lansstyrelsen vid situationer nar 6vertag av raddningstjanst, eller vid risk for
utslapp av radioaktiva amnen, ar aktuella.

e Samma system som TiB
Hanterandet av skyddsobjekt
e Stand-alone dator

Veterindrverksamhet och djurskydd for att vid en epizooti, om Jordbruksverket
sa beslutat, bedriva smittsparning och smittbekampning.

e Telefon
e |nternet
e GIS

e Arendehanteringssystemet Platina
LST-IT som organisatoriskt ligger under Lansstyrelsen i Vastra Gotalands lan.

e LST-net; system kopplade till andra myndigheter

Utbetalningsadministration av frdmst Iénegarantier och vissa stod.

e Systemet Garant
e Arendehanteringssystemet Platina
e Systemet Agresso

Arendeservice genom registrering av in- och utgéende handlingar.
e Arendehanteringssystemet Platina
e Skanningssystem och tillhérande mjukvara Autostore
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Hot och risker for Lansstyrelsen och lanets
geografiska omrade

Regional riskbild

Vastra Gotalands lan praglas av en komplex och mangfacetterad riskbild dar kon-
sekvenserna av en samhallsstérning i lanet kan fa en regional betydelse och snabbt
kan leda till bade regional, nationell och internationell paverkan. I detta avsnitt
redovisas risker inom fem riskomraden:

Naturolyckor

Andra olyckor

Teknisk infrastruktur och forsérjningssystem
Social oro/Antagonistiska hot

Sjukdomar

Nagra av de identifierade riskerna hor samman i flera riskomraden. Exempelvis
handelser kopplade till Gota Alv har sitt ursprung bade i naturolyckor, andra
olyckor och teknisk infrastruktur och foérsérjningsystem.

Varje riskomrade innehaller en riskidentifiering och en riskanalys. Riskanalysen
beskriver en konsekvensbedémning for de identifierade riskerna. Utgangspunkten
for konsekvensbedémningen ér vilka skyddsvarden som &r hotade. De fem skydds-
véardena som MSB har formulerat &r:

Manniskors liv och hédlsa

Samhéllets funktionalitet

Demokrati, rattsséakerhet och méanskliga fri- och rattigheter
Miljoé och ekonomiska vérden

Nationell suveranitet

Riskbeddmningen och identifieringen har endast reviderats under 2015 och inte
genomfort nagon djupare analys av presenterade hot och risker. Lansstyrelsen tar i
stallet hojd for att utveckla detta till 2016 ars risk- och sarbarhetsanalys. Med an-
ledning av att kommunerna och Lé&nsstyrelsen numer har samma inrapporteringsda-
tum for risk- och sarbarhetsanalysen, sa finns det till arets rapportering ingen moj-
lighet att beakta det underlag som kommunerna har identifierat. Istallet kommer det
att ske ett arbete under 2016 med att sammanstélla och vardera om det framkommit
risker i lanets kommuner som kan fa regionala konsekvenser.

Naturolyckor

Risker som &r natur- och véderrelaterade innefattar de handelser som man vanligt-
vis bendmner naturolyckor. Det inbegriper dven vissa risker som kan berdrs av
mansklig paverkan sasom exempelvis klimatforandringar som kan oka dversvam-
nings- och skredriskerna i lanet. Klimatférandringar kan éaven paverka kulturmil-
joer som landskap, bebyggelse och fornl&mningar genom stormar, éversvadmningar,
havsnivahojningar och fuktigare marker. Manga skyddsvarda kulturmiljoer ligger i
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anslutning till vatten i olika former. Orsaken &r att mansklig aktivitet &nda sedan
stenaldern varit knuten till vatten. Det innebér att kulturmiljon i hog grad berrs av
klimatforandringar som stigande vattennivéer och 6kad nederbord.

Naturolyckor som skyfall, stormar, 6versvdmningar, ras, skred, skogsbrander, torka
och varmebdljor kan orsaka stora konsekvenser for manniskors halsa, egendom,
miljo och samhallets funktionalitet. Natur- och véderrelaterade héndelser &r en
betydelsefull del av l&nets riskbild.

Riskidentifiering

Lansstyrelsen har som underlag till den har rapporten utgatt fran en sammanstall-
ning av naturolyckor som kan drabba lanet. Sammanstéllningen har genomforts av
en intern arbetsgrupp fran olika verksamheter inom Lansstyrelsen.

Vindrelaterade risker (storm och orkan) kan intréffa i hela I&net och ingen narmare
geografisk analys har gjorts.

Oversvamningar till foljd av riklig nederbord har delats upp i kategorierna skyfall
(kan intraffa var som helst i lanet), hoga havsnivaer i samband med storm, vilket ar
en risk utmed lanets kust, dversvamningar utmed vattendrag och i storre sjoar (har
har kansliga vattendrag och sjoar identifierats). Att vi har med éversvamning av
vattendraget Viskan beror pa att scenariot analyserats i en tidigare risk- och sarbar-
hetsanalys. "*Andra risker kopplade till nederbérd &r sndstorm, isstorm och léngva-
rig torka. Dessa har inte tagits vidare for nagon geografisk avgransning.

Geologiska handelser delas in i ras och skred. Lanet har manga skredkansliga om-
raden, vilka framgar i den sammanstéllning som Lansstyrelsen gjort av risker i
lanet. Underlag géllande skredkansliga omraden har hamtats fran SGls karteringar.
Skredkansliga omraden finns framfor allt utmed vissa vattendrag och delar av kus-
ten.

Temperaturrelaterade risker ar extrem kyla och langvarig varmebdlja, vilka ocksa
kan intraffa i hela lanet. Varmeboljor &r en risk som okar i och med klimatférand-
ringen och dar ar stader sérskilt utsatta pa grund av lokala varmeeffekter.

Aska och blixtnedslag kan sla hért lokalt, men Lansstyrelsen har inte tittat narmare
pa riskerna kring detta.

Skogsbrand har identifierats som en risk, men La&nsstyrelsen har inte inom ramen
for RSA-arbetet tittat narmare pa geografiska avgransningar av risken.

1 Se mer underlag i bilagan till denna rapport
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| arets risk- och sarbarhetsanalys har vi valt att fokusera pa foljande naturolyckor:
e Storm

Skyfall

Oversvamning av vattendrag, Viskan

Ras och skred

Varmebdlja

Isstorm

Skogsbrand

Riskanalys

Gemensamt for hoten och riskerna ar att de skulle ge stora och omfattande konse-
kvenser av regional betydelse och dven kan fa nationell paverkan. Att bedoma san-
nolikheten for att nagon av dessa handelser skulle intraffa ar forenat med stor osé-
kerhet och ar svarbedomt. Vi valjer darfor att enbart fokusera pa vilka konsekven-
serna blir pa det skyddsvarda. Dar vissa handelser pekar pa allvarliga konsekven-
ser, medan andra behdver analyseras ytterligare.

Storm

Vi har flera handelser dar vi kunnat ta tillvara pa erfarenheter efter kraftiga stormar
som drabbat bade vart och de kringliggande lanen. Ofta blir det stor paverkan pa
samhallets funktionalitet, framst inom el- och telesektorn. Aven sektorn transporter
paverkas av blockerade vagar och jarnvéagar. Under vissa omstandigheter kan storm
aven medfora forhojda havsvattennivaer som tillsammans med storningar i trans-
porter kan orsaka konsekvenser pa ekonomiska varden.

Hot/Risk Skyddsvarde Konsekvens

Storm Manniskors liv och hélsa Allvarliga
Sambhallets funktionalitet Mycket allvarliga
Miljoé och ekonomiska Mycket allvarliga
varden

Skyfall

SMHIs definition av skyfall & minst 50 mm pa en timme eller minst 1 mm pa en
minut*. Vid ett skyfall ar risken for stérning av flera samhallsfunktioner stor. Ris-
ker som &ar kopplade till mé&nniskors liv och hélsa anses mest allvarlig. Bland annat
kommer det bli mycket k&nnbart for samhéllet om VVA-nét och dricksvattenforsorj-
ningen drabbas av stérningar. Aven avfallshanteringen riskerar att paverkas, vilket
kan leda till risker for hélsan, sanitéra oldgenheter och smittspridning. En viktig
stomme i samhéllets uppbyggnad och funktionalitet &r givetvis vart beroende av el-
och teleforsorjning. Det finns en dverhdngande risk att samhallsviktiga funktioner
kan slas ut om ett omfattande skyfall drabbar platser dar dessa funktoner finns pla-
cerade. Da var férmaga att uppréatthalla samhallet pa ett fungerande sétt ar starkt
kopplat till el- och teleforsorjningen. Ett omfattande skyfall kan &ven forvéantas
paverka samhallets funktionalitet och leda till ekonomiska konsekvenser da fram-

12 hitp://www.smhi.se/kunskapsbanken/rotblota-1.17339
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komlighet pa infrastrukturen blir stord. Detta kan i sin tur leda till att leveranser,
arbetskraft, naringsliv och barn- och dldreomsorg riskerar att inte fungera som van-
ligt.

Hot/Risk Skyddsvarde Konsekvens
Skyfall Manniskors liv och hélsa Allvarliga
Samhallets funktionalitet Mycket allvarliga
Miljoé och ekonomiska Allvarliga
varden

Oversvamning av vattendrag

| VVéstra Gotaland har det i arbetet med 6versvdmningsdirektivet identifierats var de
storsta riskerna for 6versvamning finns. | ett historiskt perspektiv ar det i Savean,
MolIndalsan och Géta alv inom Goteborgs kommun. Aven i Vanern vid Lidképing
och Lidans avrinningsomrade ar det stora risker for éversvamning. Omradena ar
analyserade genom sarskilda karteringar, som visar i vilken omfattning dversvam-
ning kommer ske beroende pa vilket flode som rader. Vattendraget Viskan ar aven
det ett omrade som da och da dversvammas med olika konsekvenser som foljd,
vilket har analyserats i en tidigare risk- och sarbarhetsanalys. Framst skulle na-
ringsverksamhet utmed Viskan drabbas och troligtvis skulle &ven dag- och av-
loppsvatten paverkas. Inom klimatanpassningsomradet pagar arbete for att forbéattra
formagan for samhallet att hantera Gversvamningar.

Hot/Risk Skyddsvarde Konsekvens
Oversvamning av vattendrag,  Manniskors liv och hilsa Allvarliga
Viskan Samhallets funktionalitet Mycket allvarliga
Miljé och ekonomiska var- Allvarliga
den
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Ras och skred

Inom léanet finns skredkansliga platser identifierade, ett mycket utsatt omrade &r till
exempel Géta Alv vid Lilla Edets kommun som bedéms som mest skredkansligt i
lanet. Ett skred i detta omrade skulle sannolikt ge betydande konsekvenser pa man-
niskors liv och hélsa, storningar i transporter och att ekonomiska vérden darmed
ocksa blir paverkade. Erfarenheter har dven tagits med fran handelserna som intraf-
fade i Smardd, utanfor Munkedal 2006.

Hot/Risk Skyddsvirde Konsekvens
Ras och skred Manniskors liv och halsa Mycket allvarliga
Samhallets funktionalitet Mycket allvarliga

Miljé och ekonomiska varden ~ Mycket allvarliga

Varmebdlja

SMHI definierar varmebolja som en sammanhangande period da dygnets higsta
temperatur dverstiger 25°C minst fem dagar i strack™. En varmebélja far paverkan
pa vart samhalle dar vissa funktioner kommer belastas hardare an andra. Risken for
manniskors liv och hélsa ar 6verhangande da sjukvarden far en hogre belastning da
redan sjuka och gamla kan bli &nnu sémre. Ett 6kat badande i sjoar och hav kan
leda till att drunkningstillbuden ckar. Troligtvis paverkas dven samhallets funkt-
ionalitet, bland annat genom stérningar pa vag- och jarnvag. Aven livsmedelsindu-
strin kan drabbas av konsekvenser i form av sémre skordar, vattenbrist och 6kad
bakterietillvaxt.

Hot/Risk Skyddsvirde Konsekvens
Varmebolja Manniskors liv och hélsa Mycket allvarliga
Samhallets funktionalitet Allvarliga

Miljé och ekonomiska varden  Allvarliga

Isstorm

Scenariot Isstorm har ocksa varit foremal for analys ett flertal ganger de senaste
aren. Konsekvenser till foljd av scenariot kan paverka elférsorjningen och elektro-
niska kommunikationer. Det kan i sin tur paverka mojligheten till bland annat sam-
verkan mellan aktorer som ska hantera handelsen.

Hot/Risk Skyddsvarde Konsekvens
Isstorm Sambhallets funktionalitet Mycket allvarliga
Skogsbrand

| Lansstyrelsens riskidentifiering fran 2013 framgar att den samlade konsekvens-
beddmningen for samhéllets skyddsvarden vid en skogsbrand bedéms som allvar-
lig. Egendomsskador pa skogen kan bli stora. Behov av att stanga av el i omradet

13 http://www.smhi.se/kunskapsbanken/klimat/varmebolja-1.22372
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har vid tidigare tillfallen orsakat forluster for naringslivet. Kulturmiljoer, fornlam-
ningar och dylikt kan fa svara skador eller helt forstoras. Skogsbrander har omfat-
tande konsekvenser for djur och vaxtliv, men har fram till det moderna skogsbru-
kets inférande varit ett aterkommande inslag i landskapet. Naturen ar anpassad till
aterkolonisering och en skogsbrand har dven positiva effekter pa den biologiska
mangfalden. Férandrade livsmiljoer gynnar andra arter och &r helt nddvéndiga for
vissa arters spridning. Manniskors liv och halsa paverkas framst utav brandrok,
som ger negativa halsoeffekter, framforallt for astmatiker. Om mycket skog for-
stors i branden orsakar det ofta en stor ekonomisk skada for skogségaren. Det inne-
bér ofta en personlig och kénsloméssig forlust for skogségaren som tar sig uttryck
pa olika satt, detta visade sig i efterarbetet utav branden i Vastmanland och vid
stormen Gudrun och Per.

| dagslaget har scenariot skogsbrand inte djupanalyserats pa nytt efter den stora
skogsbranden sommaren 2014. M6jligtvis gors en annan konsekvensbeddmning av
en skogsbrand utifran de erfarenheter vi fatt efter branden i Vastmanland.

Hot/Risk Skyddsvarde Konsekvens
Skogsbrand Manniskors liv och hélsa Allvarliga/Mycket allvarliga
Sambhallets funktionalitet Mycket allvarliga

Miljo och ekonomiska varden ~ Mycket allvarliga

Foto: Markus Green, Lansstyrelsen Véastra Gotalands lan
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Andra olyckor

Riskomradet “olyckor” har en stark koppling till évriga riskomraden. Natur- och
vaderrelaterade handelser innebér ofta en 6kad risk for olyckor. Begreppet olycka
har olika betydelse beroende av det sammanhang som ordet anvands i. Med olycka
avses har handelser som orsakar eller kan orsaka skador pa manniskor och miljon
eller stérningar i samhallet.

Riskidentifiering

Lansstyrelsen har arbetat med att inventera handelser och dversiktligt analysera
konsekvenser inom riskomradet. Det har gjorts tillsammans med aktorer fran olika
enheter p& Lansstyrelsen samt utvalda externa aktorer under 2013-2014. Oversynen
inkluderar en handfull av Lansstyrelsens verksamhetsomraden samt lika manga
externa aktorer. Underlaget kommer dven fran tidigare risk- och sarbarhetsana-
lyser.

e Risker i Gota Alv

Alvéngens industriomrade, Ale kommun

Skredrisk

Fororenat dricksvatten

Dammbrott

Fororeningar (i mark eller genom utsléapp fran fartyg)
Oljeutslapp
Dammbrott
Utslapp av radioaktiva amnen fran karnteknisk anlaggning
Kemolycka med utslapp av amnen
Fororenad dricksvattentéakt (kemiskt utslapp eller biologisk kontami-
nering)

Riskanalys

Skulle nagon av dessa olyckor intraffa skulle det ha paverkan pa det som ar
skyddsvért i Véastra Gotalands 1an. Gemensamt for hoten och riskerna &r att de
skulle ge stora och omfattande konsekvenser av regional betydelse och aven kan fa
nationell paverkan. Att bedoma sannolikheten for att nagon av dessa handelser
skulle intraffa ar forenat med stor osakerhet och ar svarbedomt. Vi valjer darfor att
enbart fokusera pa vilka konsekvenserna blir pa det skyddsvarda. Dér vissa handel-
ser pekar pa allvarliga konsekvenser, medan andra behdver analyseras ytterligare.

Risker i Gota Alv

Alvingens industriomrade ligger vid Gota Alv. Omradet ar kraftigt fororenat och
dartill ett av de varsta skredriskomraden langs dlven. Omradet anses ocksa sarskilt
vardefullt ur miljosynpunkt och &r ett Natura 2000-omrade. Att genomféra de at-
garder som kravs inom omradet forsvaras och fordrojs av komplicerade ansvars-
forhallanden och begransade mojligheter till statliga bidrag.

Lansstyrelsen och Ale kommun har i samverkan med andra berérda myndigheter
forsokt hitta en l6sning pa detta problem under flera ar. Omradet behover atgardas
sa snart som mojligt men det ar oklart hur dessa atgarder ska kunna finansieras.
2013 gjordes en skrivelse till regeringen dar Lansstyrelsen patalade riskerna som &r
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kopplade till Géta Alv, och alvdalen. Dér fortydligades ocksé vilka atgarder som
bedéms som absolut nédvandiga for att minska sarbarheten i omradet.

| Gota Alv-utredningen™ (SGI 2009-2012) pekades omradet ut som ett av de sju
omraden med hogst skredrisk i dlvdalen. Klimatforandringar med 6kad nederbord
och storre och snabbare variationer i fléden kommer 6ka riskerna for skred. Om ett
skred skulle intraffa kan stora mangder fororeningar komma ut i Gota Alv, och det
kan fa betydande konsekvenser for dricksvattenforsorjningen for kommunerna i
hela Goteborgsomradet, cirka 700 000 ménniskor kan bli berérda.

Ett skred i de fororenade massorna kan darfor ge problem med vattenforsorjningen
under mycket lang tid. Tillgangen till reservvattentékter i Goteborgsomradet ar
starkt begransad och det finns darmed risk for ravattenbrist. Att fortsatta anvanda
Gota Alv som ravattentakt i handelse av skred uppstréms om intaget ar uteslutet
och skulle allvarligt paverka invanarnas fortroende for dricksvattenforsorjningen.
Under 2013 analyserades scenariot ”Stort skred i Gota Alv-dalen”, d& bedémdes
handelsen fa mycket allvarliga och omfattande konsekvenser pa lokal, regional och
nationell niva.

Pa begdran sa har Lansstyrelsen i Vastra Gotaland bett Livsmedelsverket att uttala
sig i arendet. Detta i samband med en forfragan till regeringen om statlig bidragsfi-
nansiering for att sanera Alvangens industriomrade i Ale kommun. Livsmedelsver-
ket uttrycker att de ser atgarderna vid Alvangens industriomrade som mycket ange-
lagna for att skydda vattentikterna nedstréms i Gota Alv. Livsmedelsverket beto-
nar att de delar den bedémning som Lansstyrelsen tidigare gjort, att det ar av stor
vikt att nodvandiga atgarder gors ur beredskapssynpunkt for att sakra dricksvatten-
forsorjningen och begransa riskerna i det namnda omradet.

Hot/Risk Skyddsvarde Konsekvens
Alvingens industri- Manniskors liv och halsa Mycket allvar-
omrade liga/Katastrofala
Sambhallets funktionalitet Mycket allvarliga
Miljé och ekonomiska varden Mycket allvar-
liga/Katastrofala
Demokrati, rattssakerhet Mycket allvarliga
Skredrisk Manniskors liv och halsa Mycket allvarliga

Samhallets funktionalitet
Miljé och ekonomiska varden

Demokrati, rattssakerhet

Mycket allvarliga
Mycket allvarliga

Mycket allvarliga

Fororenat dricksvatten

Manniskors liv och hélsa
Samhallets funktionalitet
Miljoé och ekonomiska varden

Demokrati, rattssiakerhet

Mycket allvarliga
Mycket allvarliga
Mycket allvarliga

Mycket allvarliga

1% 14 http://www.swedgeo.se/templates/SGIStandardPage.aspx?id=1353&epslanguage=S
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Dammbrott Manniskors liv och hélsa
(Vargon)
Samhallets funktionalitet

Miljo och ekonomiska varden

Demokrati, rattssiakerhet

Mycket allvarliga

Mycket allvarliga
Mycket allvarliga

Mycket allvarliga

Féroreningar Manniskors liv och halsa
(i mark eller genom
utsldpp)

Sambhallets funktionalitet

Miljoé och ekonomiska varden

Demokrati, rattssiakerhet

Mycket allvarliga

Mycket allvarliga
Katastrofala

Mycket allvarliga

Foto: Frivilliga flygkaren (FFK) Magnus Falck
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Oljeutslapp

Vi har gjort geografiska avgransningar till kuststrackan, Géta Alv och Vénern och
framst fokuserat pa konsekvenserna for egendom och miljo. Hosten 2011 drabba-
des Tjorn av ett oljepaslag. Erfarenheter fran den handelsen visar pa konsekvenser
for miljon, och olika typer av egendom som till exempel naturskyddsomraden,
fagelskyddsomraden, fritidshatar samt privata och kommunala fastigheter. Olje-
paslaget gav dven konsekvenser pa kommunens turism och friluftsliv. Det var en
omfattande insats for att skydda strandlinjen och forhindra att olja fl6t i land med
risk for att skada bade djur och natur. Utéver denna handelse finns ingen fordjupad
analys av de risker som ar forknippade med oljepaslag.

Hot/Risk Skyddsvarde Konsekvens
Oljeutslapp Manniskors liv och halsa Allvarliga
Sambhallets funktionalitet Allvarliga
Miljé och ekonomiska varden Mycket allvarliga
Dammbrott

| lanet finns rikligt med sjoar och saval storre som mindre vattendrag. Vattendrag
som i flera fall innehaller nagon typ av dammanlaggningar. De allvarligaste konse-
kvenserna vid dammbrott i lanet férvantas om ndgon av dammarna i Géta Alv bris-
ter. Dessa dammar omfattas darfor av de bestammelser som anges for sa kallade
farlig verksamhet enligt lagen om skydd mot olyckor™. En dammbrottsanalys har
genomforts och presenterats for berérda som ett underlag for samordnad bered-
skapsplanering for dammbrott i Géta Alv.

Vid ett dammbrott i Géta Alv forvantas stora skador pé& nationell samhéllskritisk
infrastruktur. Paverkan pa manniskors liv och halsa skulle fa allvarliga konsekven-
ser om dricksvattnet skulle férorenas pa grund av dammbrott. Det skulle dven ge
konsekvenser for miljon 1&ngs alven, dels for att naturen kring dlven &r klassat som
ett Natura 2000-omrade, men sarskilt skyddsvard miljo for djur- och vaxtlivet. De
transporter som sker pa alven skulle ocksa paverkas och darmed ge konsekvenser
for ekonomiska varden. Slutligen kan handelsen ge konsekvenser avseende all-
manhetens fortroende for aktorerna som ska hantera det intraffade.

Hot/Risk Skyddsvarde Konsekvens

Dammbrott Manniskors liv och halsa Mycket allvarliga
Sambhillets funktionalitet Katastrofala
Miljo och ekonomiska varden Mycket allvarliga
Demokrati, rattssakerhet Mycket allvarliga

15 Lag (2003:778) om skydd mot olyckor, 2 kap. 4§
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Utslapp av radioaktiva amnen fran karnteknisk anlaggning

Ringhals karnkraftverk i norra Halland ar det verk som kan orsaka storst konse-
kvenser for lanet vid ett utsldpp av radioaktiva amnen. Om utsléppet &r stort kan
det bli nodvandigt med atgarder inom jordbruket och att sanera vissa omraden for
att ater kunna anvanda mark och egendom som paverkats. Oavsett utslappets om-
fattning kommer informationsbehovet att bli mycket stort.

Konsekvenserna forvantas bli mycket omfattande pa méanniskors liv och hélsa, da
handelsen kommer ge ett 6kat tryck pa sjukvarden. Samhallets funktionalitet kom-
mer ocksa paverkas da hanteringen av handelsen kommer bli mycket resurskra-
vande. Darmed kommer prioriteringen vara att se till att handelsen hanteras och far
de resurser som efterfragas, annan verksamhet kommer fa sta tillbaks. Likval
kommer handelser generera konsekvenser for miljo och ekonomiska varden, dels i
form av bristande férmaga att driva sin naringsverksamhet, men ocksa att handel-
sen kommer paverka den omgivande miljon och de djur och véxter som finns i
omradet.

Tillexempel ar livsmedelsproduktionen en verksamhet som identifierats fa stor
paverkan. Djurhallning och betesmarker kommer behova skétas pa ett alternativt
satt. Beroende pa myndigheternas hantering av handelsen finns det risk for att de-
ras fortroende paverkas negativt. Olyckor eller sabotage vid Gvriga svenska karn-
kraftverk och anlaggningar utomlands kan medféra att det ar nddvandigt att vidta
atgarder i Vastra Gotalands lan, och kan ocksa medféra konsekvenser pa det vi
anser skyddsvart i lanet.

Hot/Risk Skyddsvirde Konsekvens
Utslapp av radioaktiva Manniskors liv och hélsa Mycket allvarliga
amnen fran kdrnteknisk
anlaggning
Samhallets funktionalitet Mycket allvarliga
Miljé och ekonomiska varden Katastrofala
Demokrati, rattssakerhet Mycket allvarliga

Olycka med utslapp av farliga @mnen (CBRNE)

Konsekvenserna av en olycka skulle sannolikt bli mycket allvarliga fér omgivning-
en, bade manniskor och miljon. Paverkan pa samhéllet blir olika beroende pa vart
den intraffar. Vi kan konstatera att det transporteras stora mangder kemiska &mnen
via jarnvég.

En olycka i anslutning till jarnvagen skulle paverka samhallets funktionalitet da
transport av bade varor och passagerare skulle forsvaras. Aterigen ar Gota Alv ett
riskomrade eftersom manga transporter gors pa och langs med &lven. Skulle det
intraffa en olycka eller ett utslapp av kemiska &mnen dar sa skulle det ge katastro-
fala konsekvenser for manniskors liv och hélsa. Det skulle ocksa fa allvarliga kon-
sekvenser pa miljon.
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Hot/Risk Skyddsvarde Konsekvens

Olycka med utslapp av Manniskors liv och halsa Katastrofala
farliga amnen (CBRNE) Samhallets funktionalitet Mycket allvarliga

Miljo och ekonomiska varden  Mycket allvarliga

Fororenad dricksvattentéakt (kemiskt utslapp eller biologisk kontaminering)
Lansstyrelsen har analyserat tva scenarion med paverkan pa dricksvattnet. Dels
storning i dricksvattendistributionen, men &ven smitta i dricksvattnet. De konse-
kvenser som ar forenade med storningar i dricksvattenforsdrjningen ger en direkt
paverkan pa manniskors liv och hélsa. Det ar sarskilt tydligt nar det galler Gota
Alv, som &r vattentakt for Goteborgs stad och ett antal kranskommuner. En han-
delse som denna skulle givetvis fa mycket allvarliga konsekvenser pa manniskors
liv och hélsa, miljon och ekonomiska varden oavsett vart i lanet det skulle intraffa.

Hot/Risk Skyddsvarde Konsekvens
Férorenad dricksvatten- Manniskors liv och halsa Mycket allvarliga
takt

Milj6é och ekonomiska varden Mycket allvarliga
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Teknisk infrastruktur och forsorjningssystem

Det har riskomradet har en annan typ av karaktar jamfort med 6vriga omraden. Vi
ar idag starkt beroende av teknik och olika forsorjningssystem och det gor ocksa att
omradet har en tydlig koppling till kritiska beroenden som samhéllet generellt har.

Riskidentifiering

Riskbedémningen och identifieringen har inte fordndrats under 2015, utan L&nssty-
relsen tar i stallet hojd for att utveckla detta till 2016 ars risk- och sarbarhetsanalys.
Sarskilt fokus bor ligga pa att ytterligare analysera konsekvenser och sarbarhet vid

stdrningar i Goteborgs Hamn.

e Storningar i elforsdrjningen

e Stdrningar i elektroniska kommunikationer

e Storningar i drivmedelsforsorjningen

e Storningar i godsflodet till/fran Goteborgs Hamn
Riskanalys

Skulle nagon av dessa samhallsstorningar intraffa skulle det ha paverkan pa det
som &r skyddsvart i Vastra Gotalands 1&n. Gemensamt for hoten och riskerna &r att
de skulle ge stora och omfattande konsekvenser av regional betydelse och dven kan
fa nationell paverkan. Att bedoma sannolikheten for att nagon av dessa handelser
skulle intraffa ar forenat med stor osékerhet och ar svarbedomt. Vi valjer darfor att
enbart fokusera pa vilka konsekvenserna blir for det skyddsvarda. Dar vissa han-
delser pekar pa allvarliga konsekvenser, medan andra saknar regionalt underlag
och behdver analyseras ytterligare.

Stérningar i elférsérjningen

Vi kan konstatera att hela l&net oavsett verksamhet ar beroende av elforsérjningen.
Flera samhallssystem bygger pa att det finns en fungerande elforsorjning. Dar det
ar sarskilt viktigt att systemen inte paverkas av storningar inforskaffas ofta elverk
for att 6ka formagan att hantera bortfallet. Tidigare har det gjorts analyser pa scen-
arion med storre storningar i elforsorjningen. Scenariot har konsekvenser for moj-
ligheten till bland annat samverkan mellan aktdrer som ska hantera handelsen. El-
forsorjningen har blivit mer robust sedan viktiga elledningar har gravts ner, detta
som en foljd av stormar som drabbat lanet och darmed gett stora stérningar pa el-
forsorjningen.

Hot/Risk Skyddsvirde Konsekvens
Storningar i elférsérjningen  Manniskors liv och halsa Allvarliga
Sambhallets funktionalitet Mycket allvarliga

Miljé och ekonomiska varden  Mycket allvarliga

Storningar i elektroniska kommunikationer

Flera olika typer av samhéllssystem och samhallsviktig verksamhet har ett direkt
beroende av elektroniska kommunikationer. Storningar i dessa skulle ge paverkan
pa viktiga funktioner i samhéllet. Hur langvariga avbrotten ar, avgér hur stora kon-
sekvenserna blir. Scenariot ger konsekvenser for mdjligheten till bland annat sam-
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verkan mellan aktorer som ska hantera handelsen. Vilket i sin tur kan ge ytterligare
konsekvenser pa skyddsvardena i form av nedsatt funktion och produktion i verk-
samheterna. Skulle det ge storningar pa elektroniska kommunikationer inom exem-
pelvis sjukvarden finns det risk for manniskors liv och hélsa.

Hot/Risk Skyddsvirde Konsekvens
Storningar i elektroniska Manniskors liv och hélsa Allvarliga
kommunikationer Samhallets funktionalitet Allvarliga

Miljé och ekonomiska varden  Allvarliga

Stérningar i godsflodet till/fran Goteborgs Hamn (ej konsekvensbedémd)

30 procent av all Sveriges utrikeshandel hanteras i Géteborgs Hamn. Om nagon
funktion skulle falla ifran innebar det ett problem inte bara for Goteborg utan for
hela Sverige. Ett 25-tal godstag pendlar med dagliga avgangar for att foretag i hela
Sverige och Norge ska forses med varor. | Goteborgs Hamn finns terminaler for
container, roro, bilar, passagerare samt olja och andra energiprodukter. Sedan 2010
ar hamnen uppdelad i ett kommunalt hamnbolag och separata terminalbolag som
skoter driften. Goteborgs Hamn bedriver samhallsviktig verksamhet, forenat med
hot och risk for avbrott i godsflédet. En utredning som gjorts vid Lunds tekniska
hogskola, visar pa konsekvenser att ett avbrott skulle kosta samhallet ca 3 miljarder
kronor/dygn.™ Darmed finns det all anledning att forts4tta arbeta med férmagan att
kunna hantera en stérning och ”sdkra” Goteborgs Hamn. Scenariot har inte analy-
serats av Lansstyrelsen.

Hot/Risk Skyddsvirde Konsekvens
Storningar i godsflodet Sambhallets funktionalitet Mycket allvarliga
till/fran Goteborgs Hamn Miljoé och ekonomiska varden Mycket allvarliga

16 Ginstrup & Rubil, Hur godsflédet genom Géteborgs Hamn paverkar sektorer i Sverige —
Ekonomisk forlust och oformaga till produktion vid ett totalstopp av Géteborgs Hamn uti-
fran en input-output-modell, Lunds tekniska hdgskola och Lunds universitet, 2013
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Storningar i drivmedelsforsorjningen (ej konsekvensbeddomd)

En storning inom drivmedelsforsorjningen forvantas fa allvarliga konsekvenser for
de skyddsvarden som finns i Vastra Gétaland, dock &r de inte analyserade pa reg-
ional niva. Underlaget som finns ar framst bedomningar av enskilda sakkunniga
och darmed kan scenarierna ligga till grund for ytterligare analys av konsekvenser
for lanet

Inom l&net finns storre delen av Sveriges produktion av olika typer av petroleum-
produkter. Det finns flera fasta anlaggningar till exempel de petrokemiska industri-
erna i Stenungsund och raffinaderierna i Géteborg och Lysekil. Detta gor att lanet
har goda forutsattningar for forsorjning av drivmedel da transporterna inte ar lika
langa som i 6vriga landet. Dock &r det sarskilt viktigt att transporterna fran lanet
kan sakras for att forse 6vriga delar av landet med drivmedel. | dvrigt sa har det
inte analyserats i storre omfattning vad storningar inom sektorn skulle fa for kon-
sekvenser for samhallet pa sikt.

Hot/Risk Skyddsvirde Konsekvens
Storningar i drivmedels- Manniskors liv och halsa Ej analyserat
forsorjningen Samhallets funktionalitet Ej analyserat
Miljoé och ekonomiska varden Ej analyserat
Demokrati, rattssakerhet Ej analyserat
Social oro

Lansstyrelsen arbetar for ett socialt hallbart samhélle som bygger pa att grundlag-
gande manskliga rattigheter respekteras och att inga grupper missgynnas av for-
mella och informella strukturer. Att integrera sociala risker i risk- och sarbarhetsa-
nalysen &r ett sétt att utveckla Lansstyrelsens arbete for ett socialt hallbart sam-
halle.

Sociala risker har sitt ursprung i manniskors levnadsférhallanden och bottnar i
bristande tilltro till samhéllet och samhalleliga funktioner samt systemets formaga
att lyssna till och hantera avgorande problem for individen/gruppen. Brist pa tillit
kan starta en process som riktar sig mot samhallsfunktioner. Bristen pa tillit kan
ocksa leda till ett inat agerande riskbeteende.

Sociala risker tar avstamp i hur samhallet &r uppbyggt och handlar om vilka in-
byggda faktorer som skapar antagonistiska beteenden och andra typer av samhalls-
hot av och mot dem som verkar inom systemet. Dessa faktorer okar sannolikheten
for att en risk eller en extraordinar handelse ska intraffa. Sociala risker och anta-
gonistiska hot kan orsaka stora negativa konsekvenser for manniskors liv och halsa,
samhallets funktionalitet samt hota grundlaggande varden.

| arbetet med sociala risker handlar det om att ha bade proaktiv och reaktiv bered-
skap. Ett proaktivt forhallningssatt utgar fran att identifiera risker samt att fore-
bygga och agera tidigt, helst innan det intraffar. Den reaktiva beredskapen maste
finnas nar hotet/risken verkligen intraffar, da alla aktorer ska ha en god handlings-
beredskap.
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Lansstyrelsen har tillsammans med Vastra Gétalandsregionen och Malmé hoégskola
utvecklat en arbetsmetod for att kunna ta hansyn till sociala risker i risk- och sar-
barhetsanalyser. Metoden kallas Véstra Gotalandsmodellen och kan anvandas av
framforallt kommuner. Med detta arbete ar férhoppningen att det sociala riskper-
spektivet lyfts fram i det Gvergripande arbetet med hallbar samhallsutveckling.

Lansstyrelsen har inte analyserat sociala risker pa ett regionalt plan utan har i forsta
hand hitintills varit engagerad i utvecklingsprojekt inom omradet. Detta projekt
som genomforts tillsammans med Lansstyrelserna i Skane och Stockholm kommer
att avslutas under 2015. Projektet kommer att presenteras i en slutrapport som finns
tillganglig vid arsskiftet 15/16.

Antagonistiska hot

Utifran regeringens proposition on om Sveriges forsvar och forsvarspolitiska in-
riktning®” som publicerades i somras s& beskrivs dér att den sikerhetspolitiska situ-
ationen i Europa har forsdmrats. Detta innebdr att vi i Sverige har oidentifierade
hot som riskerar att ge konsekvenser pa bland annat var nationella suveréanitet.
Sveriges sékerhetspolitik ska ytterst garantera landets oberoende och sjalvstandig-
het dar vi maste kunna varna landets suverénitet, svenska rattigheter och intressen,
vara grundlaggande varderingar samt skydda svensk handlingsfrihet infor politisk,
militar eller annan patryckning. Den forsamrade sékerhetspolitiska situationen
innebar forandrade krav pa den svenska forsvarsformagan. Den svenska forsvars-
formagan syftar ytterst till forsvar av det egna territoriet men ska ocksa betraktas
som en del i en gemenskap for stabilitet och sékerhet i norra Europa.

17 Regeringens proposition 2014/15:109 Forsvarspolitisk inriktning — Sveriges forsvar
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Med anledning av de forandringar vi ser i omvarlden anser regeringen att plane-
ringen for totalforsvaret darfor bor aterupptas och genomféras utifran planerings-
anvisningar som regeringen kommer besluta. Totalférsvar &r den verksamhet som
behovs for att forbereda Sverige for krig och bestar av militart och civilt forsvar.
Planeringen &r ett forsta steg i aterupptagandet av det civila forsvaret. Statliga
myndigheters formaga pa central och regional niva att prioritera och fordela resur-
ser vid hojd beredskap boér och kommer behdva utvecklas.

Lansstyrelserna inom Militarregion Vast*® (MRV) har enats om ett gemensamt
uppbyggandsarbete kopplat till antagonistiska hot, hdjd beredskap och civilt forvar.

Sjukdomar

Smittsamma sjukdomar kan orsaka stora konsekvenser i samhéllet. Manga sjukdo-
mar ar smittsamma och kan darmed paverka en stor del av befolkningen, med bort-
fall av samhallsviktiga funktioner som foljd. Sjukdomar ger ocksa ofta upphov till
stor radsla och oro. Smittsamma sjukdomar som drabbar méanniskor i stor omfatt-
ning ger mycket allvarliga konsekvenser for samhallet. Vi har analyserat sadana
scenarion i tidigare risk- och sarbarhetsanalyser.

Det finns flera allvarliga smittsamma djursjukdomar dar sannolikheten &r relativt
stor att dessa drabbar djur i landet och lanet. Ett sddant utbrott far stora konsekven-
ser for lantbruksnaringen och livsmedelsproduktionen men inte sé stora konse-
kvenser for samhallet i évrigt. Lansstyrelsen har inte tidigare analyserat smitt-
samma sjukdomar som drabbar bade manniskor och djur. Sannolikheten for detta
ar relativt hog och konsekvenserna for samhallet kan bli stora. Ett sadant scenario
stéller stora krav pa samordning mellan olika myndigheter och en balans i inform-
ationsarbetet, eftersom atgarderna skiljer sig mycket at mellan mannisko- och djur-
sidan. Brister i arbetet kan ocksa leda till fortroendekriser som paverkar fortroendet
for olika aktorer under lang tid.

Riskidentifiering

Lansstyrelsen samarbetade med Lansstyrelsen i Stockholm 2014 fér att genomféra
en dvergripande riskinventering och riskanalys inom omradet sjukdomar, da revi-
derades ocksa det tidigare underlaget. I stort kvarstod de tidigare bedémningarna
for de risker inom sjukdomar som vi star infor. Daremot belyses risken Zoonos -
antibiotikaresistenta bakterier och vilka konsekvenser en spridning av dessa skulle
ge. Riskerna delas in i féljande omraden:

e Smittsamma sjukdomar som drabbar manniskor (epidemier och pan-
demier)

¢ Smittsamma sjukdomar som drabbar djur (epizootier)

e Smittsamma sjukdomar som drabbar bade méanniskor och djur (zoo-
noser)

e Antibiotikaresistenta bakterier

18 _ansstyrelserna som ingdr i Militarregion vast (MRV) ar Varmland, Orebro, Vastra Gota-
land och Halland.
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Riskanalys

Skulle ndgon av dessa sjukdomar intraffa skulle det ha paverkan pa det som ar
skyddsvart i Vastra Gotalands lan. Gemensamt for hoten och riskerna ar att de
skulle ge stora och omfattande konsekvenser av regional betydelse och aven kan fa
nationell paverkan. Att bedoéma sannolikheten for att ngon av dessa handelser
skulle intraffa ar forenat med stor osékerhet och ar svarbedomt. Vi valjer darfor att
enbart fokusera pa vilka konsekvenserna blir pa det skyddsvarda. Vissa handelser
ar analyserade for att riskbedémningen pekar pa allvarliga konsekvenser, andra
behover analyseras ytterligare.

Epidemi/pandemi

Pandemi med influensakaraktar har analyserats flera ganger de senaste fem aren.
Underlaget har dels varit utformat som en oidentifierad influensapandemi som
drabbar stora delar av befolkningen. Under 2013 analyserades ocksa ett scenario
med fagelinfluensa som smittar till manniska (zoonos). Sjukdomar kan orsaka stora
konsekvenser i samhallet. Dels ar det risk for manniskors liv och halsa, dd manga
sjukdomar &r smittsamma. Det kan ge en hdg sjukfranvaro som kan paverka en stor
del av befolkningen, med bortfall av samhallsviktiga funktioner som foljd. Sjuk-
domar ger ocksa ofta upphov till stor radsla och oro, och beroende pa hur myndig-
heterna hanterar det intraffade kan det ocksa fa konsekvenser for deras fortroende
hos allménheten

Hot/Risk Skyddsvarde Konsekvens
Epidemi/Pandemi Manniskors liv och hélsa Mycket allvarliga
Samhallets funktionalitet Mycket allvarliga
Demokrati, rattssakerhet Allvarliga
Zoonos

En zoonos &r en sjukdom som kan smitta mellan djur och ménniska. Sjukdomarna
Overfors ofta via livsmedel eller genom kontakt med smittb&rande djur, manniskor
eller livsmedel.

Under 2013 analyserade Lansstyrelsen tillsammans med Véstra Gotalandsregionen
ett scenario som huvudsakligen riktade in sig pa sjukdom hos djur (vilda och tama
faglar) men med viss spridning till manniskor med enstaka dodsfall som foljd.
Vissa sjukdomar som kan drabba bade djur och méanniskor sprids med vektorer, till
exempel olika sorters myggor eller fastingar. Kunskap om vilka sorter av vektorer
som finns pa olika stallen i landet ar sporadisk, eftersom mygginventering fore-
kommit flackvis. Det &r inte heller klart om det gar att begransa smittspridningen
via vektorerna, eller om enda metoden ar att skydda sig mot stick och bett. Som i
de andra sjukdomsscenarierna &r det risk for ménniskors liv och hélsa, stor sjuk-
franvaro kan ge storningar och konsekvenser pa samhallets funktionalitet. Det i sin
tur kan ge konsekvenser pa ekonomiska varden. Beroende pa hur myndigheterna
hanterar en handelse kopplat till detta sa kan det aven fa konsekvenser for deras
fortroende hos allménheten.
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Hot/Risk Skyddsvarde Konsekvens

Zoonos (smitta mellan djur Manniskors liv och halsa Mycket allvarliga
och ménniskor) Sambhallets funktionalitet Allvarliga
Miljoé och ekonomiska varden  Allvarliga

Antibiotikaresistenta bakterier

Underlaget som finns &r framst bedémningar av enskilda personer med sakkunskap
och darfor inte analyserad i ndgon stérre omfattning pa regional niva. Darmed kan
scenarierna ligga till grund for ytterligare analys av konsekvenser for lanet.
Antibiotikaresistenta bakterier ar en risk som kan ge mycket allvarliga konsekven-
ser, och det &r nagot som Okar alltmer. Resistenta bakterier okar dels for att antibio-
tika anvands i stor omfattning, och dels for att bakterierna sprids och kan smitta
nya individer. Bade manniskor och djur kan smittas.

Utvecklingen kommer att leda till att mojligheterna till vissa typer av vard forsam-
ras, eller att riskerna med viss vard ékar kraftigt. Det kommer ocksa att medfora att
varden blir dyrare, vilket i forlangningen gor att varden maste begransas mer an
idag. Precis som i de andra sjukdomsscenariona sa ar det risk for manniskors liv
och hélsa, stor sjukfranvaro kan ge stérningar och konsekvenser pa samhéllets
funktionalitet. Det i sin tur kan ge konsekvenser pa ekonomiska varden. Beroende
pa hur myndigheterna hanterar en handelse kopplat till detta sa kan det aven fa
konsekvenser som minskat fortroende.

Utvecklingen motverkas dels genom att bade lakare och veterinarer far vagledning
i hur olika akommor kan behandlas utan antibiotika, och dels genom att vardhygien
far allt storre betydelse for att forhindra smittspridning i varden. Vi arbetar mycket
med tillsyn av veterinar vardhygien och med att sprida kunskaper om de nya fére-
skrifter som kommit for att forhindra smittspridning till och fran djur. Vi ser ocksa
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behov av vissa forandringar i regelverken, till exempel for att kunna fa reda pa hur
mycket antibiotika av olika sorter som en veterinar skriver ut.

Problemet ar dessvérre globalt, och forandringar maste drivas igenom internation-

ellt. Till exempel kan lagstiftningen kring lakemedelformaner utvidgas sa att bara

lakemedel som producerats enligt vissa kriterier kan komma ifraga for subvention-
er. Dessa kriterier kan da omfatta miljéhansyn i produktionen.

Hot/Risk Skyddsvirde Konsekvens
Antibiotikaresistenta Manniskors liv och halsa Mycket allvarliga
bakterier Sambhallets funktionalitet Allvarliga
Miljo och ekonomiska varden Mycket allvarliga
Demokrati, rattssakerhet Allvarliga
Epizooti

Epizooti ar en handelse som forvantas fa allvarliga konsekvenser for de skyddsvar-
den som finns i Vastra Gotaland, dock ar den inte analyserad pa regional niva i
nagon vidare omfattning. Underlaget som finns &r framst bedémningar av enskilda
sakkunniga och darmed kan scenarierna ligga till grund for ytterligare analys av
konsekvenser for lanet. Epizooti ar en utbredd spridning av en allvarlig, smittsam
djursjukdom. Sjukdomarna orsakar ofta stora ekonomiska forluster for de lander
som drabbas. | kartlaggningen 2013/2014 identifierades bland annat blatunga och
mul-och klévsjukan.

Det finns flera smittsamma djursjukdomar dar sannolikheten &r relativt stor att
dessa drabbar djur i landet och lanet. Ett sadant utbrott far stora konsekvenser for
lantbruksnéringen och livsmedelsproduktionen men inte sa stora konsekvenser for
samhallet i dvrigt. For dessa sjukdomar finns det flera sarbarheter som ar gemen-
samma, bland annat att kapaciteten for att ta hand om avlivade djur &r otillracklig.

Hur samhéllets formaga ar att hantera ett sjukdomsutbrott av den har sorten ar inte
helt kant. Vastra Gétalands lan har inte haft nagot utbrott av en epizooti, dock var
det nara att sjukdomen Blatunga fick faste innanfor lansgransen ar 2008. Sedan
2010 &r Sverige friférklarat frén sjukdomen.™ 1 dvrigt s& har det inte analyserats i
storre omfattning vad ett stort epizootiutbrott skulle fa for konsekvenser for sam-
héllet och lanet.

Hot/Risk Skyddsvirde Konsekvens
Epizooti (Djur) Manniskors liv och halsa Ej analyserat
Samhallets funktionalitet Ej analyserat
Miljo och ekonomiska varden Ej analyserat
Demokrati, rattssakerhet Ej analyserat

Bhttp:/;www.jordbruksverket.se/amnesomraden/djur/sjukdomarochsmittskydd/smittsamma
djursjukdomar/blatunga/blatunganshistoriaisverige.4.3229365112c8a099bd980002255.html
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Urval av intriaffade handelser 2014-2015

Nationell handelse, Flyktingsituationen 2015-09-09

Pa grund av oroligheter och krig i var omvarld har manga manniskor begett sig pa
flykt till Europa. Landerna i Europa har pa olika sétt blivit berérda av stromningar
med manniskor som soker hjalp. Myndigheter och kommuner i Sverige har stallts
infor harda provningar avseende sin formaga att hantera den uppkomna situationen
och kunna ta hand om de nodstallda manniskorna. | dagslaget pagar situationen och
det har darfor inte gjorts en djupare analys eller bedémning 6ver samhallets sarbar-
heter och brister i formagan att hantera handelsen.

Otjanligt vatten p& NAL, Trollhattan 2015-09-05

Vid ett ledningsavbrott p& NAL upptécks att de har problem med bakterier i vatt-
net. Sjukhuset kontaktar Lansstyrelsen och begar hjalp med resurser for ndédvatten-
hantering. Med hjalp av bred samverkan fran flera aktorer i samhéllet sa kunde
NAL f& hjalp med resurser for nodvattenhantering. En dag senare visade provsvar
att vattnet aterigen var drickbart.

Kollision mellan Stena Jutlantica och M/T Ternvind (lastfartyg) Inga person-
skador eller dvriga skador 2015-07-19

En hé&ndelse som kunde blivit mycket stdrre &n vad den blev. Med god samverkan
mellan Raddningstjansten Storgdteborg och Kustbevakningen hanterades situation-
en pa ett tillfredsstallande satt. Stena Line hade &ven en véldigt god formaga att pa
egen hand hantera vatten som l&ckte in i fartyget.
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Brand i K-markt hus i stadsdelen Haga, Géteborg 2015-07-18

Kulturmarkt byggnation som hotades av branden. Tack vare en god resursupp-
byggnad tidigt i raddningsinsatsen sa gick 6vrig bebyggelse att skydda. Kulturmil-
joenheten fran oss var aven en viktig aktor att stodja i hanteringen efter branden.

Olyckshandelse vid Savenas Rangerbangard, Géteborg 2015-06-16

Larm om en olycka pa rangerbangarden. Ett godstag har kort pa tva tankvagnar
varav den ena vagnen har vilt. Inledningsvis var det oként vad vagnarna innehdll
for amne och ett stort omrade utrymdes som paverkade bade tag- och biltrafik. Det
visade sig innehalla gasol och en raddningsinsats med flera enheter tog hand om
situationen.

Stora IT-stérningar pa Lansstyrelserna 2015-04-20

Pekar pa vad ett storre it-avbrott innebar for lansstyrelsernas verksamhet. Samt att
det ar viktigt med att 1T-enheten har en formaga att snabbt etablera en felavhjal-
pande formaga. Det ar dven viktigt med en god samverkan mellan lansstyrelserna
och snabb informationsspridning via t.ex. Rakel som var vart da enda fungerande
kommunikationssystem forutom FTN.

Stormvarning (klass 2) i lanet 2015-01-10-11

Mycket god informationsdelning mellan lanets aktorer vid de regionala samver-
kanskonferenserna. Nagra av de forsta som fungerade valdigt bra. God aterrappor-
tering fran aktorerna for att kunna sammanstalla en samlad lagesbild.

Grundstoétning i Trollhatte kanal med fartyget ”"NOSSAN”, 2014-11-12

Lastfartyg som gick pa grund utanfor Trollhattan. Lastrummet vattenfylldes och
fick kraftig slagsida. En stor raddningsinsats paborjades da det inledningsvis fanns
risk att farliga @mnen skulle lacka ut i alven som ar dricksvattentakt. Lyckligtvis
uppkom inget lackage och inte heller nagra personskador. Statens haverikommiss-
ion utredde handelsen och deras slutrapport finns nu tillganglig?.

20 |_ashanvisning i bilaga 2
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Bedomning av generell krisberedskap

Indikatorer for bedomning av statliga myndigheters generella
krisberedskap

Syftet med en bedémning av de statliga myndigheternas generella krisberedskap &ar
att fa en dvergripande bild av de forutsattningar myndigheterna har att forebygga
och hantera kriser oavsett handelse. Indikatorerna nedan ar framtagna av MSB och
aterfinns i foreskrifterna MSBFS 2015:3.

Ledning

Riskhantering
1. Ledningen har fattat beslut om hur arbetet med risk- och sarbarhetsanalys ska
bedrivas.

Motivering: )al | Nejl]

2. Samtliga delar av myndighetens verksamhet beaktas och vid behov involveras i
arbetet med risk- och sarbarhetsanalyser.

Motivering: RSA:n skickas pa internremiss och krisbered- Ja |E Nej|:|
skapsgruppen finns till forfogande.

3. Redovisningen av risk- och sarbarhetsanalysen faststélls av myndighetens led-
ning.

Motivering: )al | Nejl]

4. Risk- och séarbarhetsanalysen anvands som underlag vid planering och beslut
om atgarder for att starka myndighetens krisberedskap.
Exempel: myndigheten beslutar hur de risker som identifierats i risk- och sar-
barhetsanalysen ska hanteras.

Motivering: kan utvecklas, metod saknas. Underlag fér VP .

) - . ) ) . \ lalX] | Nej[]
och projektansokningar. Staller ej krav pa ledningen att sa
ska ske heller.
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5. Relevanta delar av redovisningen fran risk- och sarbarhetsanalysen gors till-

ganglig for
- beslutsfattare och anstallda inom
myndigheten, Jal  Nej[]
- berdrda aktorer inom ansvarsomradet. Jald  Nej[]
Motivering: Ja |X| Nej|:|

6. Det finns en dvad och utbildad Tj&nsteman i Beredskap (TiB) som har bered-
skap dygnet runt alla dagar pa aret.

Motivering: )al | Nejl]

7. Myndigheten bedriver omvarldsbevakning i syfte att tidigt kunna identifiera
och varna for kriser.

Motivering: TiB har i uppdrag att omvarldsbevaka och gor
detta dagligen. TiB har ocksa méten med berdrda aktorer Ja |E Nej|:|
for att identifiera planerade hdndelser som skulle kunna
leda till samhallsstérning veckovis och manadsvis.

Planering
8. Muyndigheten har en faststélld plan for hur de ska hantera kriser som beskriver

- hur myndigheten ska organisera sig under

en kris (krishanteringsorganisation), JalX  Nej[]
- hur myndighetens krishanteringsorganisation

leder, samordnar, samverkar samt sékerstéller

samband for att hantera en kris, JalX  Nej[]

- vilka lokaler for ledning och samverkan
som disponeras vid en Kris. JalX] Nej]
Motivering: Ja |E Nej|:|

9. Myndighetens planering for att forebygga risker och sarbarheter samt plan for
att hantera kriser ar framtagen i samverkan med andra aktorer, saval offentliga
som privata.

Motivering: Kontakten med privata aktorer kan utvecklas. Ja |X| Nej[_]

10. Det finns dokumenterade rutiner for att aktivera krishanteringsorganisationen.

Motivering: )al | Nejl]
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11. Det finns en beslutsordning och mandat for krishanteringsorganisationen.

Motivering: )al | Nejl]

12. Inom krishanteringsorganisationen finns mdjlighet att bedriva

- operativ ledning JalX] Nej]
- samverkan JalX] Nej]
- omvarldsbevakning JalX] Nej]
- framtagande av lagesbild JalX] Nej]
- kriskommunikation JalX] Nej]
- analys av héndelseutvecklingen av en
handelse pé kort och 1ang sikt JalX] Nej]
Motivering: Ja |E Nej|:|

13. Det finns rutiner och planer for att uppratthalla samhallsviktiga verksamheter
som myndigheten bedriver eller ansvarar for.
Exempelvis kontinuitetsplaner. De samhallsviktiga verksamheter som myndig-
heten bedriver eller ansvarar for ska vara beskrivna inom risk- och sarbar-
hetsanalysen.

Motivering: Ja, delvis. Vi har reservkraft och VG-stab. Ett Ja ¥ Nej[_]
kontinuitetsprojekt inom IT pagar.

14. Planen for hantering av kriser och planerna for att uppratthalla samhallsviktig
verksamhet kontrolleras minst en gang per ar och revideras vid behov.

Motivering: Delvis. Krishanteringsplanenen ses 6ver varje ar. | Ja |E Nej|:|

Samverkan

15. Myndigheten har tagit initiativ till att aktorer inom ansvarsomradet samverkar
och uppnar samordning i planerings- och forberedelsearbetet infor hanteringen
av kriser.

Motivering: Sker via strategi for samverkan och med hjalp Ja |X| Nej[_|
av 2:4-projekten.

16. Myndigheten har faststéllda rutiner for att uppratta och formedla en samlad
lagesbild inom myndighetens ansvarsomrade avseende kriser.

Motivering: Delvis, kan utvecklas. Sker framst via samver- Ja X Nej[_]
kanskonferenser veckovis.
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17. Myndigheten har faststéllda rutiner for deltagande i samverkanskonferenser.

Motivering:

Ja&

Nej|:|

18. Myndigheten har faststallda rutiner for att information till allménheten vid en

kris samordnas.

Motivering: Vi har tydliggjort rutiner fér detta i dokumentet
“Kriskommunikationssamverkan i Vidstra Gétalands ldn —
inriktning och rutiner”. Dokumentet faststdlldes av Iénets
krisinformationsrdd 8 maj 2015 och dr ett rekommenderat
arbetssdtt fér hur kommunikationsansvariga vid Iénets akto-
rer ska samverka och samordna information och kommuni-
kation i hiindelse av kris. Aven i Linsstyrelsens kriskommu-
nikationsplan finns det skrivningar som rér informations-
samordning och hur detta ska ske.

Ja|X|

Nej[_]

Kommunikation

19. Det finns informationskanaler for att ta emot och dela information vid kriser.

- internt inom myndigheten
- till andra krisberedskapsaktorer
- till allménheten

Exempelvis genom WIS, Rakel, sociala medier, webbsidor,

VMA, informationsnumret 113 13 eller motsvarande.

Jal Nej[]
Jad Nej]
JalX] Nej[]

Motivering: Lénsstyrelsens webbplats, sociala mediekana-
ler, VMA, 113 13, Krisinformation.se och via massmedia. Av
massmediekanalerna dr lokalradiostationerna i ldnet scr-
skilt viktiga eftersom de har uppdraget att vara beredskaps-
kanal med information till allmédnheten.

Ja|X|

Nej[_]

20. Det finns alternativa losningar for att uppratthalla myndighetens prioriterade

kommunikation.

- inom myndigheten

- gentemot andra krisberedskapsakttrer
- till allménheten vid intréffad handelse

JalX] Nej[]
JalX] Nej]
Ja[] NejiX

Exempelvis alternativa l6sningar for 1T-, tele- och radiosystem.

Motivering: Ja, inom myndigheten for krisledning.

Till allmanheten: Vi har inga férberedda alternativa kom-
munikationsvdgar om ovanstdende inte skulle fungera.
Radion ser vi som en viktig kanal i sadana Idgen eftersom
lokalradiostationerna ofta kan sénda dven nér andra kana-
ler inte fungerar. Det kan ocksa bli aktuellt att upprdtta
informationscentraler, trycka upp flygblad, bjuda in till in-
formationsméten. Detta dr dock inget vi har planerat for i
nuldget.

Ja|:|

Nej[_]
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Informationssakerhet
- Myndigheten hanterar information sakert.
Systematiskt sékerhetsarbete bedrivs i enlighet
med MSB:s foreskrifter (MSBFS 2009:10) om
statliga myndigheters informationssakerhet. JalX] Nej]
- Myndigheten har rutiner for att identifiera och
hantera kritiska beroenden till system och tjanster
for informationshantering som &r av central
betydelse for myndighetens verksamhet. Jal Nej]

Motivering: Lansstyrelserna har ett gemensamt riskhante-
ringsverktyg som kombinerar informationsklassning, riska-
nalys och atgardsanalys. Ansvariga for respektive IT-
system/tjanst ansvarar for att detta genomfors regelbundet
vid angivna tillfallen som t.ex. infor projektstart, vid projekt-
slut, eller uppféljande for system i produktion. Syftet med Ja |X| Nej[_]
riskhanteringsmetoden ar att identifiera skyddsvard in-
formation, bedoma konsekvenser for verksamheten vid
brister eller avsaknad av konfidentialitet, riktighet och till-
ganglighet, identifiera maojliga risker kopplat till IT-systemet
samt foresla atgarder for de identifierade riskerna.

21. Myndigheten stéller krav pa informationssakerhet nar informationshantering
upphandlas av en extern leverantor.

Motivering: | samband med tillampning av riskhanterings-
verktyget identifieras skyddsvard information och radande
lag- och verksamhetskrav. Nar det handlar om informations-
hanterlng.av ej.n extern Ie:/erantor,"kan deti atgar(?l.sanalysen Ia |X| Nej[ ]
exempelvis stdllas krav pa genomférandet av en sakerhets-
skyddad upphandling, upprattande av ett sekretess- eller
personuppgiftsbitradesavtal. Atgarden beror pa vad for typ
av skyddsvard information som identifierats.

Kompetens

Utbildning
22. Personalen i krishanteringsorganisationen har utbildning och kdnnedom om sin
och myndighetens roll och ansvar vid en kris.

Motivering: )al | Nejl]

23. Personalen i krishanteringsorganisation har kdnnedom om andra relevanta ak-
torers roller och ansvar vid kriser.

| Motivering: [ Jald | Nei[ ] |
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Ovning
24. Det finns en utbildnings- och 6vningsplan fér mandatperioden som efterféljs.

Motivering: Detaljerad for kommande ar och mer vag fér de | Ja |E Nej|:|
féljande aren.

25. Har myndighetens ledning 6vats under det gangna aret?

Motivering: Kommer ske i dvning Gripen. Ja |X| Nej|:|

26. Har krishanteringsorganisationen 6vats under det gangna aret?

Motivering: Kommer ske i dvning Gripen. Delar av Krisled- Ja |E Nej|:|
ningsorganisationen Ovas varje kvartal.

27. Har myndigheten under det gangna aret deltagit i planering, genomférande
eller utvardering av samverkansovning pa lokal, regional och/eller nationell
niva?

Exempelvis 6vas rutiner for samlad l&gesbild, deltagande i samverkanskonfe-
renser och samordning av information till allménheten vid en kris.

Motivering: Flera. Dock inte hela organisationen samtidigt. Ja |X| Nej[ ]
Regionala samverkansdvningar genomfors varje kvartal for )
att 6va tekniska system och samlad lagesbild.

28. Har myndigheten utvarderat de dvningar som genomforts under det gangna
aret?
For att svara ja kravs att bade styrkor och svagheter hos myndighetens egen
krisberedskap har utvarderats. Vidare ska myndighetens formaga att samverka
med andra aktorer ha utvérderats.

Motivering: Delvis. Kommer ske i november. Utvardering Ja |X| Nej[_|
genomfors efter varje dvning.

29. Myndigheten har rutiner for att ta till vara erfarenheter fran intraffade handel-
ser och dvningar.

Motivering: Lansstyrelsens ledning ska utse utvarderare nar | Ja |X| Nej[_|
krisledning avvecklas.

Resurser

30. Myndigheten har en behovsanalys av vilka materiella och personella resurser
som krévs for att hantera kriser.
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Motivering: Ej moijligt for Lansstyrelsen att ha en sadan. Kan
se till att ta fram en vid behov vid en handelse.

Ja|:|

Nej[X

31. Myndigheten har uppdaterad/aktuell dokumentation rérande vilka interna ma-
teriella och personella resurser som finns att tillga vid en kris.

Exempelvis mobil reservkraft, pumpar, sandséackar.

Motivering: Delvis. Gallande personal och lokaler. Gallande
lokaler m.m. ar inte all dokumentation uppdaterad och ak-
tuell. Detta ansvarar MSB for att genomfora.

Ja|X|

Nej[_]

32. Det finns rutiner for att genomfora underhall och kontrollera funktionalitet pa

de materiella resurserna som endast anvéands vid kriser.

Motivering: Delvis. Lansstyrelsen har sedan tva ar arbetat
med att utveckla lokalerna for krisledning. Detta arbete
borjar komma till sitt slut och underhall och kontroller for
funktionalitet utarbetas men ar inte fardiga.

Ja|X|

Nej[_]

33. Det finns avtal och/eller 6verenskommelser med externa aktorer om forstark-

ningsresurser vid Kkriser.

Motivering: VG-stab. Utvecklingsprojekt pagar med for-
starkningsresurser.

Ja&

Nej[_]

34. Det finns rutiner for att begéra och ta emot forstarkningsresurser (materiella

och personella) fran externa aktorer (lo-

kala/regionala/nationella/internationella) i samband med kriser.

Motivering: Delvis. Svarigheten ar att ta emot forstarknings-
resurser, men arbete pagar.

Ja|X|

Nej[_]

35. Lokalerna till krishanteringsorganisationen dr utrustade och testade avseende

atminstone

- elforsorjning, med mojlighet till reservkrafts-
forsorjning, till lokaler, arbetsplatser och tekniska

system med en uthallighet om minst en vecka, JalX] Nej[]
- it-forsorjning, JalX] Nej[]
- tekniska system for kommunikation och samlad
lagesbild (t.ex. Rakel och WIS), JalX] Nej]
- tillgang till vatten for hantering av mat, dryck och
hygien som medger uthallighet om minst en vecka. JalX] Nej]
Motivering: Lokalerna ar utrustade for att klara de uppsatta | Ja |X| Nej[_|

indikatorerna, dock ar detta inte testat.
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36. Det finns utpekad alternativ lokalisering for krishanteringsorganisationen.

Motivering: Dock ar ingen alternativ lokalisering ar beslutad
dar vi har robust energiférsorjning. Det enda krishante-
ringsplanen sager ar att vi kan nyttja andra lokaler som vi Ja |X| Nej|:|
har. Dock har vi inte samma formaga i de lokalerna for var
krishanteringsorganisation.
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Sarbarheter och brister i krisberedskap

| det hér kapitlet redovisas bedémningar av Lansstyrelsens och lanets sarbarheter
och brister i krisberedskapen som kan paverka férmagan att hantera samhallsstor-
ningar. Vi redovisar en bedomning baserad pa svaren fran indikatorerna for myn-
dighetens generella krisberedskap, samt vilka resurser lanet och Lé&nsstyrelsen har
for att oka formaga att hantera samhallsstorningar.

Riskhantering

Myndighetens beddmning &r att Lansstyrelsen har forutsattningar for att kunna
hantera risker och samhéllsstérningar. Vi kan se utvecklingspotential i att fortsétta
forbattra metoder for att sprida resultatet av risk- och sarbarhetsanalysen, samt att
fa ledningen att stélla krav pa att den ska fungera som ett underlag vid planering
och beslut om atgarder i Lansstyrelsens verksamheter.

Planering

Avseende Lansstyrelsens planering for att hantera handelser sa finns det utarbetade
och dokumenterade rutiner for de flesta omraden som avses i indikatorerna. Givet-
vis finns det méjlighet till forbattring dven har. Vi kan exempelvis se att det gar att
utveckla planerna och rutinerna for hur vi kan uppratthalla Lansstyrelsens sam-
hallsviktiga verksamhet. Ett kontinuitetsprojekt inom IT pagar dar en slutrapport
kommer under oktober manad.

Samverkan

Inom Lénsstyrelsen finns det faststallda rutiner for att uppratthalla och férmedla en
samlad lagesbild avseende kriser, det sker framst veckovis via samverkanskonfe-
renser med lanets aktdrer. Dessa forum kan dock utvecklas och detta sker frémst
genom Lansstyrelsens projekt ” Flexibel ledning, informationsdelning och lages-
bild” dar flera av lanets aktorer deltar. Utveckling sker ocksa genom att ge utbild-
ning i gemensamma grunder for samverkan och ledning.

Kommunikation

Lansstyrelsen har alternativa losningar for att uppratthalla kommunikationen inom
myndigheten for krisledning. Daremot ser vi att det kan finnas behov av att hitta
alternativ for att kunna sprida information till allménheten vid en intraffad han-
delse. | dagslaget finns det inga forberedda alternativa kommunikationsvégar till
allménheten, det ar heller inget som vi i dagslaget har planererat for.

I samband med branden i Vastmanland fick l&ansstyrelsens webbplats betydligt fler
bestkare an vanligt. Plattformen for hemsidan saknade kapacitet att hantera den
enorma mangd bestkare och detta gjorde att samtliga lansstyrelsens hemsidor inte
gick att anvanda for informationsspridning. Darmed kan vi konstatera att vi i dags-
laget inte har formaga att sprida information via lansstyrelsens webbplats vid en
stdrre samhallsstorning.
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Resurser

Da Lansstyrelsen inte tillhandahaller egna resurser i form av materiel av olika slag
sa ar det ocksa svart att ha en aktuell bild av vilka resurser som finns tillgangliga.
Utifran de resurser som Lansstyrelsen kan bidra med, som &r personal och lokaler,
sd har vi en relativt god bild av vad vi har for mojligheter. Aven vid en eventuell
franvaro av personal pa 50 procent disponerar Lénsstyrelsen cirka 400 personer.
Svara kriser staller emellertid harda krav pa prioriteringar och det kan vara svart att
sékerstalla kvalitén i krisledningsarbetet nar omférdelning av personal sker inom
myndigheten.

Utifran de resurser som kan finnas i lanet hos kommuner eller andra aktorer sa ar
det vissa som lokalt har forteckning dver resurser som finns tillgangliga. Daremot
sa har Lansstyrelsen ingen maojlighet att ha en komplett samlad aktuell bild 6ver
vilka resurser som finns eller vad som kan kréavas vid behov for att hantera en han-
delse. Istallet fungerar det sa i dagslaget att Lansstyrelsen kan hjalpa till att fa fram
en behovsanalys av resurser vid en héndelse.

Resurser inom lanet som kan minska sarbarheter och brister i for-
magan

Lansstyrelsens dvergripande beddmning av lanets krisberedskap ar att den 6verlag
anses god, men att det finns vissa sarbarheter och brister. Bedomningen grundar sig

pa indikatorer som vi ser som resurser som bidrar till en formaga att hantera en
handelse.

Krishanteringsorganisation

Lénsstyrelsens erfarenhet ar att manga kommuner och andra aktorer inom lanet
regelbundet utbildar och évar sin krishanteringsorganisation och dven att de ser
Over och uppdaterar sina planer och handlingsprogram.
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Samverkan och natverk

Det finns en god samverkan och flera natverk mellan lanets kommuner, myndig-
heter med ansvar for krishantering och andra organisationer. Lansstyrelsen driver
och deltar i projekt som ska leda till 6kad formaga att hantera kriser inom olika
omréden, till exempel planering infor SAMO 2016, gemensamma grunder for sam-
verkan och ledning och informationsdelning och Iagesbild. Hanteringen av sam-
hallsstérningar inom lanet visar pa att det finns en god samverkan och att det fore-
byggande arbete som genomfors ger effekt. Men pa grund av lanets storlek ar det
svart att 6verblicka alla natverk och forum som finns bland aktérerna.

Kommunikation och tekniska system

Lanet har forbattrat sin formaga avseende robusthet i kommunikationssystem. Un-
der 2014 ansl6t sig samtliga 49 kommuner till Rakel, och har darmed mdjlighet att
anvanda sig av detta pa de kommunala ledningsplatserna. Eftersom Polis, Radd-
ningstjanst, Forsvarsmakten och Lansstyrelsen redan anvénder sig av Rakel som
kommunikationsmedel sa har férmagan till robust kommunikation forbattrats avse-
vart. Under 2015 har de kvartalsvisa 6vningarna for Rakel och WIS fatt battre och
battre resultat vilket visar pa att bristerna blir mindre. Dock upplevs fortfarande
vissa sarbarheter i att kunskapen kring anvandandet av systemen ar personbundet
och darfor finns det fortsatt behov av utbildning till anvéndarna.

Som ett led i att utveckla det regionala underlaget for kriskommunikation och fa en
gemensam plattform och utokad samverkan mellan lanets informatorer, sa har
Lansstyrelsen under 2014-2016 ett projekt med fokus pa kriskommunikation. Pro-
jektet har resulterat i en strategi for kriskommunikationssamverkan och fokuserar
nu pa spridning och implementering i lanet. Malet &r aven att 6va strategin under
SAMO 2016. Las mer i kapitlet om &tgarder.

Utbildning och 6vning

Erfarenheter fran intraffade handelser och genomférda 6vningar i lanet visar att
lanets kommuner och 6vriga samhallsviktiga verksamheter har formaga att hantera
samhallsstorningar. Hos kommunerna finns det planer for utbildning och dvning,
bade lokalt men aven regionalt med andra kommuner eller i natverk med andra
centrala myndigheter. Dock finns det ingen samlad utvarderingsbank fran genom-
forda 6vningar i lanet eller pa Lansstyrelsen som hade kunnat vara anvandbar vid
det fortsatta arbetet med att minska sarbarheten.

Omvirldsbevakning och larmning

Flera av lanets kommuner och samhallsviktiga verksamheter bedriver omvarldsbe-
vakning inom respektive ansvarsomrade. Férdelen med det &r att det finns en be-
redskap och formaga att snabbt reagera pa varningar eller handelser som intraffar i
omradet. Allt fler kommuner har en Tjansteman i Beredskap (TiB). Lansstyrelsen
hoppas att den utvecklingen fortsatter eftersom TiB spelar en viktig roll i det initi-
ala skedet av en kris. Lansstyrelsen ser inférandet av TiB i kommuner som en vik-
tig del av utvecklingen av samhallets krisberedskapssystem. De som saknar den
funktionen forlitar sig i forstahand pa Raddningstjansten som med larmrutiner lar-
mar den egna kommunen. Vid samhéllsstorningar av regional betydelse har Léns-
styreslen sérskilda larmrutiner for att komma i kontakt med de drabbade kommu-
nerna. Alla kommuner i lanet har sjalva fatt meddela hur de vill bli kontaktade och
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vilka vagar in som de har tillgdngliga for den typen av handelser. Las mer i kapitlet
om atgarder.

Tillgdngliga resurser

Lansstyrelsen har en god kdnnedom om lanets personella och materiella resurser
inom omradet skydd mot olyckor. Lansstyrelsen deltar aktivt i administreringen av
den l&ansgemensamma 6verenskommelsen om raddningstjanstsamverkan som finns
i lanet. Dar ingar bland annat en arligen uppdaterad utgava dver 18 olika typer av
taktiska enheter. Lansstyrelsen tar initiativ till arstidsrelaterade moten med berérda
kommuner och andra myndigheter i 1&net. Vid de tillfallena behandlas aven resurs-
behov och tillgang, vilket bidrar till att Lansstyrelsens kunskap om aktuella resur-
ser stérks.

Lansstyrelsen okar lanets sammantagna personella resurser och formaga genom att
driva ndtverket VG Stab och oljeskyddspoolen. Funktioner som &r en viktig resurs

med spetskompetens for att dels kunna bedriva stabsarbete, men ocksa med mycket
kunnig personal inom omradet oljeskydd.

GR-nétverket som bestar av kommuner i Goteborgsomradet har gjort en forteck-
ning dar de beskrivit vilka resurser de har att bista med till andra, samt vilket behov
av forstarkning som de sjalva har.

Militarregion Vst har ocksa gjort en forteckning over vilka resurser och utrustning
som de kan bista med i samband med en handelse.

Omfordelning av resurser

Tack vare lanets storlek sa finns det goda mojligheter till att omfordela resurser
mellan kommuner och aktérer inom lanet, eftersom fa handelser beror hela lanet
samtidigt. Det &r bara de stora, personellt och materiellt starka kommunerna som
bedomer sig ha formagan att verka sjalvstandigt dygnet runt under minst en veckas
tid. En brist vi kan se med detta ar att de mindre kommunerna som inte har samma
resurser blir beroende av stod fran andra. Detta faktum kan visa pa eventuella sar-
barheter i hanteringen av en handelse dar fler kommuner och aktérer &r drabbade
och dérmed kan mgjligheten till omférdelning begrénsad.

Robusthet i samhallsviktig infrastruktur

Inom samhallsviktig infrastruktur pagar mycket utveckling for att skapa mer ro-
busthet. Vad galler tillexempel elforsorjning har det arbetats under flera ar med
projektet Styrel” som nu gar in i sin sista fas och kommer avslutas i slutet pa
2015. Arbetet kommer ha resulterat i att forbattra redundansen och robustheten sa
att samhallsviktig infrastruktur far tillgang till el dven vid elbrist.

Vastra Gotalandsregionen har under 2014 genomfort sakerhetshojande atgarder for
att fa ett mer robust IT-system. Bland annat sa har de sett Gver sin handlingsplan
for informationssakerhet, och pabdrjat arbete med att uppdatera IT-systemet och
IT-infrastrukturen.
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Resurser vid Lansstyrelsen som kan minska sarbarheter och brister i
formagan

Lansstyrelsens évergripande bedémning av myndighetens krisberedskap &r att den
overlag anses god, men att det finns vissa sarbarheter och brister. Bedémningen
grundar sig bland annat pa att det finns en krisledningsorganisation som har till-
gang till personella och materiella resurser. Det finns dven rutiner for larm, om-
varldsbevakning och samverkan. Omraden som uppréattshalls genom kontinuerlig
évning och 6versyn, men som standigt gar att utveckla.

Krishanteringsorganisation

Lansstyrelsens krisledningsplan revideras arligen, samt har nyligen genomgatt en
intern revision. Planen beskriver myndighetens organisation och hantering for olika
typer av hdndelser. Slutsatsen av intern revisionen &r att den ger myndigheten goda
forutsattningar till att leda och samordna Lénsstyrelsens interna arbete vid en han-
delse. Samtidigt visar intraffade handelser att det finns ett standigt behov av att
utveckla formagan genom utbildning, évning och utvecklade rutiner.

Kunskapen om hur Lénsstyrelsen planerar att hantera en samhallsstorning har ut-
vecklats sedan krisledningsplanen har reviderats, samt att det genomforts en ut-
bildningssatsning for Lansstyrelsens chefer som ingar i krisledningsorganisationen.

Lokaler for krisledning

Lansstyrelsens krisledning utdvas primart fran ledningsplatsen i Goteborg, vilken
MSB ansvarar for och forvaltar. Var skyddade ledningsplats byggdes om och reno-
verades 2014 for att battre kunna stédja Lansstyrelsen och lanet vid samhallsstor-
ningar. Ledningsplatsen har utrustats med battre teknik for att stodja informations-
delning med andra akt6rer samt mojligheterna att upprétta och presentera en lages-
bild.
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Omvarldsbevakning och larmning

Lansstyrelsen har personal som uppréatthaller funktionen som TiB. TiB blir kontak-
tad av SOS Alarm, som vid omfattande handelser larmar och informerar vad som
intraffat. Under 2014 utdkades avtalet med SOS Alarm vilket innebér att kommu-
ner kan vanda sig till SOS for att fa hjalp med att komma i kontakt med Lansstyrel-
sen. Detsamma géller &ven vissa farliga verksamheter® som bedrivs i lanet.

Lansstyrelsens TiB-funktion bedriver varje dag en omfattande omvarldsbevakning
for att tidigt kunna larma andra aktérer inom lanet. Detta sker via media och annan
informationsinhdmtning, som exempelvis samverkanskonferenser inom och utom
lanet, samt genom skyddat webbaserat informationssystem (WIS). L&nsstyrelsen
har exempelvis rutiner vid vadervarningar, dér vissa aktrer underrattas.

Samverkan och natverk

Lansstyrelsen samverkar med nationella, regionala och lokala aktorer pa flera satt,
samt driver och deltar i ett flertal natverk. Genom vart geografiska omradesansvar
ar det viktigt att uppratthalla goda samverkansytor i alla skeenden, det vill saga
fore, under och efter en kris.

Regionala radet kan ses som en funktion som har betydelse i "fore-skedet”, dar
kontakter etableras och gemensam inriktning beaktas vid olika handelser.

Né&r en samhallsstorning har intraffat har Lansstyrelsen rutiner for samverkanskon-
ferenser pa alla nivaer, lokalt, regionalt och nationellt. Konferenserna genomfors
aven till vardags vilket gor att alla deltagare ar valbekanta med forumet.

Som ett led i att fortsatta utveckla samverkan mellan aktdrer vid hanteringen utav
en samhallsstorning som intraffat, sa har Lansstyrelsen under 2015 genomfort se-
minarier for att sprida implementeringen utav gemensamma grunder for samverkan
och ledning®.

Lansstyrelsen driver ett projekt for att utveckla informationshanteringen under en
handelse med fokus pa kriskommunikation. Projektet har resulterat i en strategi for
kriskommunikation, men ocksa lett till en 6kad samverkan mellan l4nets informa-
torer. Lansstyrelsen driver dven ett delprojekt om flexibel ledning, informations-
delning och lageshild. Projekten ligger inom vart “sammanhallna projekt” som ska
utveckla och stérka krisberedskapen i Véastra Gotalands lan.

Robusthet i samhallsviktig infrastruktur

Lansstyrelsens ledningsplats &r utrustad med infrastruktur géllande forsorjning av
el, tele, data, vdrme och vatten som gor att den ska fungera under sju dygn utan
hjélp utifran.

Lansstyrelsen har flera kommunikationssystem som gor att det finns god redundans
om nagot av systemen inte fungerar. Lansstyrelsen uppratthaller aven kryptobered-
skap enligt MSB:s foreskrifter om civila myndigheters kryptoberedskap.? Detta
sékerstéller konfidentialitet, riktighet och tillganglighet.

2! Lag (2003:778) om skydd mot olyckor, 2 kap. 4§

22 https://www.msb.se/samverkanledning

2 Myndigheten for samhallsskydd och beredskaps féreskrifter om civila myndigheters
kryptoberedskap, MSBFS 2009:11
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I samband med skogsbranden i Véastmanland 2014 upptacktes sarbarheter i Lans-
styrelsens IT-system. Med anledning av det beslutade lansraden i oktober 2014 att
starta ett gemensamt projekt med syfte att forbéattra lansstyrelsernas kunskap och
formaga inom omradet informationsséakerhet och kontinuitetsplanering for att
kunna identifiera kritiska verksamhetssystem och kartldgga verksamheternas krav
pa IT-stod. Las mer i kapitlet atgarder.

Tillgangliga resurser

Léansstyrelsen i Véstra Gotalands 1an ar en personalstark myndighet vilket medfor
att det finns mojlighet att géra en omprioritering av uppgifter och omférdela perso-
nal inom myndigheten.

Utover Lansstyrelsens egen personal finns personella resurser i form av nétverket
VG Stab samt presumtiva rdddningsledare med ledningslag som kan anvandas i
krisledningsorganisationen.

| Lansstyrelsens omradesansvar ingar det att vi vid behov ska medverka till att
inrikta och prioritera resurser till lanets drabbade omraden.

Det pagar ett projekt kring hantering av forstarkningsresurser for att starka
formagan kring detta.

Flytt av verksamhet till alternativ plats

Lansstyrelsens krisledning ska enligt planeringen normalt utdvas fran ledningsplat-
sen i Goteborg. Dock kan hela eller delar av krishanteringen utévas fran annan
plats, da Lansstyrelsen har verksamhet pa atta orter runt om i lanet.

Lansstyrelsens TiB-funktion har tillgang till barbara datorer med uppkopplingsmoj-
lighet via VPN-anslutning och kan darmed bedriva krisledningsarbete beroende pa
forutsattningar och situation. Lansstyrelsen TiB kan ocksa kommunicera via Rakel.
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Informationssakerhetsuppdraget 2015

Lansstyrelsegemensamt

Sedan 2009 ar driften av lansstyrelsernas IT-system koncentrerad till en lansstyrel-
segemensam IT-avdelning som organisatoriskt tillnér Lansstyrelsen Véstra Gota-
lands l&n. IT-avdelningen levererar IT-tjanster till alla lansstyrelser och deras med-
arbetare. Informationssakerhetsarbetet bedrivs i huvudsak ute pa respektive lans-
styrelse och inom IT-avdelningen, men det finns ett natverk dar de som arbetar
med informationssakerhet bedriver visst gemensamt arbete.

Ovanstaende organisation med 21 stycken fristdende myndigheter som har en ge-
mensam leverantdr av gemensamma IT-tjanster har lett till en del oklarheter och
svarigheter kring kravstallning och rollférdelning, bland annat inom informations-
sakerhetsomradet. Det framgar bland annat i en extern rapport som redovisats for
lansstyrelserna, den visar att organisationen har lag mognadsgrad och inte arbetar
tillrackligt systematiskt med fragorna. Att det finns brister i vara gemensamma
system blev tydligt i samband med skogsbranden i Véastmanland 2014 da exempel-
vis vara externa webbsidor slutade fungera pga. 6verbelastning.

Specifikt for Lansstyrelsen i Vastra Gotalands lan

De identifierade sarbarheter och brister inom informationssakerhet som noterats pa
Lansstyrelsen &r dels kopplade till de system som hor till L&nsstyrelsens sam-
hallsviktiga verksamhet och till kunskapsbrist hos medarbetarna. Vi kan anta att de
system som inte har genomgatt analys enligt Riskhanteringsmetoden for IT-system
eventuellt kan ha brister och sarbarheter nar det géller att informationen som hante-
ras ska vara konfidentiell, tillganglig, sparbar och riktig.

En annan brist och sarbarhet for Lansstyrelsen &r att det generellt inte finns tillrack-
ligt med kunskap och medvetenhet hos medarbetarna i vad informationssakerhet
innebar. Somliga tror att det enbart handlar om IT och att det darmed &r en fraga
for Lansstyrelsens IT-avdelning att ta hand om. Istéllet ror det sig om all typ av
information som vi alla dagligen hanterar i olika sammanhang som dokument,
smarta telefoner, datorer, e-post.

Inom det geografiska omradet

Informationssakerheten inom Lansstyrelsens geografiska omrade har i detta upp-
drag begrénsats till kommunerna i l&net. Lansstyrelsen har tagit del av underlag
som MSB har skickat ut, dar kommunera har svarat pa fragor kring hur de arbetar
med informationssakerhet. De fragor som valts ut av MSB finns redovisade i sin
helhet i bilagan till denna rapport. L&nsstyrelsen gor ingen ytterligare bedémning
av svaren som kommunerna har gett da sammanstéllningen inte utgor tillrackligt
underlag for en detaljerad analys, pa grund av lag grad av transparens. Det ar darfor
onskvart att MSB gor en detaljerad analys utifran hela det material de har fatt in.
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Atgirder

| detta kapitel redovisas atgarder som tagits fram i syfte att 6ka forméagan hos Léns-
styrelsen och lanets aktorer att hantera samhallsstorningar med paverkan pa det
som ar skyddsvart. Vi tycker det ar viktigt att belysa det arbete och atgéarder som
pagatt genom aren och som genomforts tidigare da de ar en grund for att fortsatta
utveckla den regionala krisberedskapen.

Planerade/pagaende atgirder 2015

Atgdrd

Ansvarig och/eller
berérda aktorer

Syfte/Férviintad effekt

”Utveckling av krisberedskapen
lokalt och regionalt i Vastra Go-
talands 1an 2015-2018”. Sam-
manhallet projekt som innehaller
8 delprojekt, beskrivna nedan:

Implementering av gemensamma
grunder fér samverkan och led-
ning

Vidareutveckling av kriskommu-
nikationssamverkan i lanet

Processtod for framtidens kom-
munala risk- och sarbarhetsana-
lyser

Flexibelledning, informationsdel-
ning och lagesbild

Starka formagan att hantera
CBRNE-handelser

Lansstyrelsen, Kommu-
ner, MSB, regionala
myndigheter och region-
ala aktorer

Lansstyrelsen, Kommu-
ner, regionala myndighet-
er, andra samhéllsviktiga
aktorer

Lansstyrelsen, kommuner
och regionala aktérer

Lansstyrelsen, Kommu-
ner, FOI

Lansstyrelsen, kommu-
ner, R&ddningstjanstfor-
bund, Forsvarsmakten,
Kustbevakningen, Polis-
myndigheten

Lansstyrelsen, Radd-
ningstjansten, regionala

Ett fyradrigt projekt finansierat
av 2:4-anslag, som ska bidra
till att utveckla krisberedskap-
en i Vastra Gotalands lan.

Bidra till utveckling av sam-
hallets formaga att hantera
samhallsstorningar. Stod till
aktorer som deltar i hantering-
en att agera tillsammans och
likartat. Fortsattning pa pro-
jektet ”Samordning och inrikt-
ning” och "Samverkan och
ledning”.

Lansgemensam kommunikat-
ionsstrategi som kommer att
ovas under SAMO 2016. Fram
till dess fortsatter arbetet med
att implementera budskapet ute
i lanets kommuner och region-
ala aktorer.

Utveckla arbetet och processen
med att ta tillvara de slutsatser

som RSA-arbetet ger tillbaks in
i den egna organisationen.

Utveckla formagan och kun-
skapen hos aktérerna om vad
det innebdr att ha en lagesbild,
samt hur delar vi den med
andra.

Ge kunskap om, och vara ett
samverkansforum for aktorer
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Regional utbildnings- och 6v-
ningsstrategi

Gemensam kunskapsuppbyggnad
och verktyg for att utveckla ar-
betssétt vid lansdverskridande
kriser i Sydlanen

Projektleda évningarna SAMO
2016 och SAMO Fokus 2018 med
MSB

Oversvamningsdirektivet

Alvsamordningsgrupper

Digital Miljoatlas

Dammeklassificering

Ovning ” Gripen 2015”

Nationella och regionala samver-
kanskonferenser

myndigehter

Lansstyrelsen, Kommu-
ner, regionala aktorer

Léansstyrelserna i Sydl&-
nen

MSB, Lénsstyrelsen i
Vastra Gotaland och
Varmland, flertalet kom-
muner och samhallsakto-
rer

Lansstyrelsen, Kommu-
ner, MSB

Lansstyrelsen, Kommu-
ner, R&ddningstjénst,
Sjofartsverket, SMHI,
Trafikverket, m.fl.

Lansstyrelsen

Lansstyrelsen, Dammé-
gare, Svenska Kraftnat

Lansstyrelsen, Kommu-
ner, R&ddningstjénst,
regionala myndigheter

Lansstyrelsen, Kommu-
ner, MSB, centrala myn-
digheter, regionala akto-
rer

som ar verksamma inom detta
omréde.

En gemensam regional strategi
som forklarar vilka formagor
som ska Ovas, vilka aktorer
som ska 6va samt hur resultatet
av dvningar ska omhandertas.

En person har anstallts som
samordnare for att utveckla
arbetet och kontakten mellan
Lansstyrelserna i Sydlénen.

Samarbete med MSB som ger
mojlighet att 6va lanets
krishanteringsformaga storska-
ligt pa nationell niva.

Ge kunskap om de konsekven-
ser som drabbar identifierade
omraden vid en dversvamning.
Riskhanteringsplaner for atgar-
der och férebyggande arbete.

Ett samverkansforum for akto-
rer som pa olika satt berors av
problem knutna till &lvar och
vattendrag, bade inom och
utom lanet.

Ett kartverktyg vars syfte ar att
informera om omraden langs
den svenska kusten och de
stora sjéarna som &r extra kans-
liga for oljeutslapp.

Identifiera och klassa de dam-
mar som riskerar att ge allvar-
ligast konsekvenser pa sam-
héllet vid ett dammbrott. Samt
i Ovrigt belysa och frdmja arbe-
tet med sékra dammar.

Ge deltagande aktdrer kunskap
och mojlighet till utvecklad
formaga att hantera en olycka
pa karnkraftverk.

Forum for informationsdelning
och atgardsinriktning vid han-
delser som beror aktdrer och
centrala myndigheter.
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Projekt "Civil-militar samverkan”

Skogsbrandflyget

Projekt om Informationssakerhet

Beakta SMHI’s regionala klimat-
analys for Vastra Gotalands lan.

Arbeta med atgarder utifran reg-
ional handlingsplan for klimatan-
passning inom omradet manni-
skors hélsa och sékerhet.

Lansstyrelsen, Forsvars-
makten, Kommuner,
andra samhéllsviktiga
aktorer

Frivilliga flygklubben
(FFK), Lansstyrelsen

Lansstyrelsen

Lansstyrelsen

Lansstyrelsen

Utveckla och fornya den ge-
mensamma planeringen for
civilt forsvar pa regional niva
med ett modernt innehall kring
totalforsvarsfragor inom det
civilmilitdra omradet.

Flyget ger en snabb upptéckt
av en brand i terrdngen, som
ger mojlighet att paskynda
larmningen till raddningstjans-
ten. Vid en brand ger de &ven
en Gverblick av lageshilden
fran luftrummet till raddnings-
personalen pa marken.

Lansstyrelsen i Véstra Gota-
lands 1&n arbetar i enlighet med
MSBs foreskrifter om statliga
myndigheters informationssa-
kerhet och tillampar delar ur de
angivna standarderna. L&nssty-
relsen planerar att hdsten 2015
starta upp ett projekt for info-
randet av ett ledningssystem
for informationssakerhet. Info-
randet av ett ledningssystem
ligger i linje med den fortsatta
tillampningen av I1SO 27001
och 27002.

| arbetet med 2016 ars risk-
och sarbarhetsanalys och 6vrigt
krisberedskapsarbete ar planen
att anvanda den kommande
klimatanalysen fran SMHI,
som en del i det fortsatta arbe-
tet med lanets klimat- och véa-
derrelaterade risker.

Fortsatt utveckling av arbetet
med klimatanpassning i lanet.
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Genomforda atgarder

Har presenteras de atgarder som genomforts antingen med Lénsstyrelsen som dri-
vande kraft, eller genom l&nets aktérer som kommuner, andra myndigheter eller
organisationer. For att pavisa det enorma arbete som bedrivs runt om i lanet kanns
det viktigt att belysa att det faktiskt har genererat resultat som vi idag pa olika satt
har gladje av i den fortsatta utvecklingen av den regionala krisberedskapen.

Atgdrd

Ansvarig och/eller berérd
aktor

Forvéintad effekt

Regionala radet

Plan for 6vertagande av kom-
munal raddningstjanst

Oversvamnings karteringar

Dammbrottsutredning Viskan

Oljeskyddscontainrars

Skredkartering

Regional handlingsplan for
Klimatanpassning

Upprattat "Tappningsstrategi av

Léansstyrelsen, regionala
aktorer pa chefsniva

Léansstyrelsen, kommu-
nala raddningstjanster

MSB, Lénsstyrelsen,
Kommuner

Léansstyrelsen, Dammé-
gare, Kommuner

Lansstyrelsen

Lansstyrelsen, Kommu-
ner, SIG*, SGU*, MSB

Lansstyrelsen, Kommu-
ner, regionala aktorer

Léansstyrelsen, Kommuner

Utoka samverkan hos lanets
aktorer och vara en central
arena for regional krisbered-
skap.

Planen och dess forankrings-
process ger 6kade forutsatt-
ningar for ett fungerande stod
till och ev. évertagande av
kommunal rdddningstjénst.

Ge kannedom om vart dver-
svamningsrisker finns. Hur
omfattande konsekvenserna
blir for vissa identifierade
omraden.

Ge kédnnedom om de konse-
kvenser som ett dammbrott
genererar, samt mojliggéra for
ett forebyggande arbete.

Utrustning for att hantera ol-
jepaslag eller annan handelse
dar havet/kusten behdver
skyddas.

Ge kénnedom om vart lanets
skredkansligaste platser finns,
samt mojliggora for ett fore-
byggande arbete.

Ge ett kunskapsunderlag av
det arbete och atgarder som
behover goras for att hantera
konsekvenserna i samhéllet av
ett forandrat klimat.

Ge kdnnedom om effekterna

24 Statens geotekniska institut

% Sveriges geologiska undersokning
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Véanern”

Skrivelse till Regeringen med
anledning av risker kopplade till
Alvangens industriomrade

Ovning "El-prio”

”Styrel”

Inventering av materiella resur-
ser

Uppratta Program for radd-
ningstjanst och sanering efter
utslapp av radioaktiva &mnen
fran karnteknisk anlaggning

Intern revision av Lansstyrel-
sens krisledningsplan

Projekt ”Samordning och in-
riktning”

Uppratta pandemiplan

Revidera Lansstyrelsens Epi-
zootiplan

Projekt "Kriskommunikation”

Léansstyrelsen, Kommuner

Lansstyrelsen, kommuner,
Elbolag, Energimyndig-
heten, Svenska Kraftnat

Léansstyrelsen, Kommu-
ner, Elbolag, Energimyn-
digheten, Svenska Kraft-
nat

Kommuner, Raddnings-
tjansten, Militarregion
Vést

Lansstyrelsen

Lansstyrelsen

Léansstyrelsen, Kommu-
ner, centrala myndigheter

Lansstyrelsen

Jordbruksverket, Lanssty-
relsen

Lansstyrelsen, Kommuner
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for tappning av Vanern blir
vid hoga fldden. Samt vad det
far for foljder i kringliggande
vattendrag och samhéllen.

Belysa problemen som ar
knutna till Géta Alv-dalen och
efterfraga resurser som gor det
mojligt att paborja atgarder for
att minska sarbarheten for
omradet.

Ge kunskap om den strategi
kring prioritering av el som
arbetet med Styrel har genere-
rat. Om det fungerade i prak-
tiken.

Ett nationellt planeringsun-
derlag for prioritering av el till
samhallsviktiga funktioner vid
elbrist.

Aktorer i lanet har inventerat
sina materiella resurser som
finns att tillga vid en handelse
och sammanstéllt dessa.

Ge kdnnedom och kunskap
om Krisorganisation, planering
av hanteringen vid en hén-
delse i k&rnkraftverk.

Granskning av krislednings-
planen som ett steg i utveckl-
ingsarbetet av Lansstyrelsens
krisledningsorganisation.

Bidra till 6kad samverkan
mellan l&nets aktorer. Arbeta
for en gemensam strategi och
inriktning av arbetet med kris-
beredskap.

Ger kédnnedom och kunskap
om Kkrisorganisation, planering
av hanteringen i handelse av
pandemiutbrott.

Ge kunskap om organisation
och férvéntad hantering av ett
Epizooti-utbrott.

Samverkan och framtagande
av gemensam strategi och



Projekt ”Sociala risker”

Inriktningsdokument for grund-
laggande principer vid kris-
kommunikation i lanet.

Ovningsserie ”Emerentia 15”

Lansstyrelsen, Kommuner

Lansstyrelsen, Kommuner

Goteborgs Stad, For-
svarsmakten, Goteborgs
Hamn, Lansstyrelsen,
andra samhallsviktiga
aktorer

hantering av information vid
en héndelse.

Att etablera en samverkan
inom ramen for sociala risker i
risk- och sarbarhetsanalyserna
for Stockholm, Malmé och
Goteborg. Att inkludera soci-
ala risker i RSA:n lika natur-
ligt som traditionella riskom-
raden.

Ett delmal som resultat av
projektet Kriskommunikation.

Ge kunskap och oka formagan
att hantera storningar kopp-
lade till Géteborgs Hamn.
Scenariot forandras varije ar,
och det ar lokala aktérer som
Ovas.
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Informationssakerhetsuppdraget 2015

Med anledning av de sarbarheter som identifierats och beskrivs i kapitlet om sar-
barheter och brister sa beslutade lansraden i oktober 2014 att starta ett gemensamt
projekt. Syftet var att forbattra lansstyrelsernas kunskap och férmaga inom omradet
informationssakerhet och kontinuitetsplanering for att kunna identifiera kritiska
verksamhetssystem och kartlagga verksamheternas krav pa IT-stod. Projektet har
bestatt av fyra delar:

e Tafram forslag pa kompetensutvecklande insatser for att hoja kompeten-
sen inom kontinuitetshantering och informationssakerhet.

e En pilotstudie inom omradet "Kommunikation” med fokus pa kravstallning
och analys av lansstyrelsernas webbaserade information och kommunikat-
ion.

e En pilotstudie inom omradet "Karnkraftsheredskap™ for att identifiera vilka
specifika IT-leveranser som &r kritiska for att lansstyrelserna ska kunna
bedriva sitt uppdrag som ansvarig myndighet for rdddningstjanst vid en
karnteknisk olycka.

e Utifran pilotstudierna ta fram ett forslag till krav pa IT-leverans (SLA) som
lever upp till den kravbild som framkommit i analyserna.

Pilotstudierna inom kommunikation och karnkraftsberedskap visar att nuvarande
IT-leverans inte uppfyller de krav som finns fran verksamheten.

Atgardsforslagen ar gemensamma for samtliga lansstyrelser. Projektet har i oktober
2015 lamnat ett antal forslag till lansraden att ta stallning till:

1. Inféra en lansstyrelsegemensam systematisk kontinuitetsplanering
- Genomfdra workhops inom samtliga verksamhetsomraden dar kritiska
formagor och deras beroende av IT analyseras
- Etablera samordnad styrning och organisation av informationssékerhets-
arbetet
- Genomfora utbildning inom kontinuitetsplanering for olika malgrupper
- Genomfdra utbildning inom informationssakerhet for olika malgrupper
2. Vidta atgarder for en robust och tillganglig IT-leverans utifran verksam-
heternas krav
- Tekniska investeringar for ékad robusthet och tillganglighet
- Utdkad bemanning for support/felavhjélpning
- Ta fram metoder for kvalitetskontroll och uppféljning av leveransen
- Verksamheterna ska ha en formaga att svara upp mot krav fran IT

Specifikt for Lansstyrelsen i Véastra Gotalands 1&an

Nésta steg i arbetet inom informationssakerhet i Vastra Gétalands lan &r att Léans-
styrelsen under hdsten 2015 planerar att starta upp ett projekt for inférandet av ett
ledningssystem for informationssékerhet. Inforandet av ett ledningssystem ligger i
linje med den fortsatta tillampningen av ISO 27001 och 27002.

Vi kommer édven fortsétta folja utveckling av vad som sker i det gemensamma ar-
betet for lansstyrelserna, men ocksa vad som kommer fran nationellt hall, exem-
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pelvis fran MSB. Vi vet att det inom kort kommer nya foreskrifter for informat-
ionssakerhet och det kommer innebara att vi far forandring och utveckling i vart
arbetssétt.

Arbetet med att analysera och beddéma de system som ar kopplade till samhéllsvik-
tig verksamhet kommer fortsatta under nastkommande ar.
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Behov av ytterligare atgarder

Ytterligare atgarder

Har presenteras atgarder som inte har nagon specifik ansvarig utférare, utan dar en
tankbar forbattringsatgard har visat sig vid hanteringen av en handelse eller vid
genomfdrda analyser dér Lansstyrelsen noterat ett behov.

Atgird

Ansvarig och/eller be-
rord aktor

Forvantad effekt

Utoka spridning av information
till 11313

Kunskap om individens egen
krisberedskap

Utveckla rutiner for
omvaérldsbevakning

TiB i kommunerna

Motivering av nddvandiga at-
garder for Gota Alv i Rege-
ringsskrivelse

Forandringar i regelverk avse-
ende utskrivning av antibiotika

Utvidga lagstiftningen av lake-
medelsformaner

Léansstyrelsen, Kommuner

Kommuner, Civilforsvars-
forbundet, MSB, Lénssty-
relsen

Léansstyrelsen, Kommuner

Regeringen, Lansstyrel-
sen, Kommuner

Lansstyrelsen, Kommuner

Lakemedelsverket, Lans-
styrelsen

Lakemedelsverket, Lans-
styrelsen

Vid handelser sa ska det vara en
gemensam budskapsplattform
som sprider en samlad informat-
ion till allménheten.

Ge kunskap om vad man som
privatperson kan gora for att ha
en egen beredskap att kunna
hantera och motsta allvarlig
paverkan vid en handelse.

Ge aktorer i lanet formagan att
kunna genomféra aktiv om-
varldsbevakning for att ha moj-
lighet till tidigare upptéckt.

Framkom som en énskad atgérd
i den sérskilda formagebedom-
ningen som presenterades i
denna rapport.

I enlighet med lagforslaget i
alarmeringsutredningen dar
aven detta foreslas som en lag-
stiftande atgard”®

Sprida kunskap om problemati-
ken kring Gota Alv-dalen, samt
motivera resurser for atgarder.

For att fa en kunskap om hur
mycket antibiotika av olika
sorter som en veterindr skriver
ut.

Se till att bara lakemedel som
producerats enligt vissa kriterier

%6 SOU 2013:33, En myndighet for alarmering, Forsvarsdepartementet
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Information om Lansstyrelsens | Lansstyrelsen
beredskap/ Raddningstjanst pa
introduktionsutbildning

kan komma ifraga for subvent-
ioner. Dessa kriterier kan da
omfatta miljohansyn i produkt-
ionen.

Galler framforallt antibiotika
lakemedel.

Ge kunskap till nyanstéllda pa
Lansstyrelsen om det ansvar
som finns géllande krisbered-
skap for lanet, och vad det med-
for for ansvar pa anstallda, ex.
forandrade arbetesuppgifter vid
en handelse.
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Bilaga 1

Har presenteras kommunernas svar om informationssakerhet som hor till arets sar-
skilda regleringsbrevsuppdrag.

1. Har kommunen nagot etablerat samarbete i informationssékerhetsfragor med

andra kommuner?

Ja

Nej

|

0% 25% 50% 75%

4. Finns det en utpekad funktion fér informationssakerhet inom kommunen (sdsom

informationssakerhetschef/-samordnare etc)?

100%

Ja

Nej

I

0% 25% 50% 75% 100%
17. Kontrolleras efterlevnad rérande informationssakerhet?
Ja
Nej
0% 25% 50% 75% 100%
22. Vilken eller vilka metod/er anvands som stod fér det systematiska
informationssakerhetsarbetet?
ISO 27000-serien (Ledningssystem for —
informationssdkerhet)
BITS (Basniva for informationssakerhet) _
FA22 0%
Eget ledningssystem inom kommunen _
MSB:s metodstdd for systematiskt
informationssékerhetsarbete som finns pd _
www.informationssdkerhet.se
Annat, namligen: F
0% 25% 50% 75% 100%
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20

23

24

18

17

24


http:www.informationss�kerhet.se

23. Finns det inom kommunen en metod foér hur informationsklassning utférs?

Ja

Nej

0% 25% 50% 75% 100%

32. Genomfdr ni riskanalys avseende informationssakerhet?

Ja

Nej

{

0% 25% 50% 75% 100%

11

30

26

15

45. Finns kontinuitetsplaner framtagna for att hantera bortfall av information i kritiska
verksamhetsprocesser inom kommunen?

Ja

Nej

!

0% 25% 50% 75% 100%

58. Staller ni samma informationssakerhetskrav vid anslutning till nationella eller
gemensamma e-tjanster som tillhandahélls av andra kommuner eller myndigheter
som ni staller vid egen upphandling av motsvarande tjanst?

Ja

Nej

Sammanlagd status

Ny
Distribuerad
Nggra svar
Slutférd

Bortfallen

0% 25% 50% 75% 100%

0%

0% 25% 50% 75% 100%
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Bilaga 2

Underlaget som presenteras i kapitlet om hot och risker i denna rapport baseras pa
andra rapporter och informationskallor. Darmed vill vi med hjélp av denna bilaga
hénvisa till fortsatt lasning for den som ar nyfiken och vill férdjupa sig inom am-
net.

Naturolyckor
L&s mer i Konsekvenser pa naturvérden av skred, erosions- och éversvdmningsat-

garder
Las mer i Véastra Gotaland i ett férandrat klimat

Las mer i Klimatanalys for Véastra Gotalands lan

Skyfall
L&s mer i L&nsstyrelsens risk- och sarbarhetsanalys for 2014

Oversvimning av vattendrag, Viskan
L&s mer i L&nsstyrelsens risk-och s&rbarhetsanalys for 2013

Las mer om Oversvamningsdirektivet

Las mer om Regional Handlingsplan for Klimatanpassning

Las mer i Lansstyrelsens rapport Klimatanpassning Viskan

Ras och skred
Las mer i Lansstyrelsens risk- och sarbarhetsanalys for 2013

Las mer i Lansstyrelsens risk- och sarbarhetsanalys for 2012

L&s mer om Goéta Alv-utredningen av SGI (Statens geotekniska institut)

L&s mer om Gota Alv-utredningens delrapporter fran SGI

Las mer om Léansstyrelsens Ale-projekt i Alvdngens industriomrade

Las mer i Lansstyrelsens utvardering efter skredet i Smardd

Varmeboélja
Las mer i Lansstyrelsens risk- och sarbarhetsanalys for 2011.

Isstorm
Las mer i Lansstyrelsens risk- och sarbarhetsanalys for 2011.

Skogsbrand
Las mer i Lansstyrelsen VVastmanlands dokumentation fran skogsbranden 2014

Las mer i Lansstyrelsen Vastmanlands reportagesamling om skogsbranden 2014
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http://www.lansstyrelsen.se/vastragotaland/Sv/publikationer/2013/Pages/2013-49.aspx
http://www.lansstyrelsen.se/vastragotaland/Sv/publikationer/2013/Pages/2013-49.aspx
http://www.lansstyrelsen.se/vastragotaland/Sv/publikationer/2012/Pages/2012-42.aspx
http://www.lansstyrelsen.se/vastragotaland/Sv/publikationer/2011/Pages/klimatanalys-for-vastra-gotalands-lan.aspx
http://www.lansstyrelsen.se/vastragotaland/SiteCollectionDocuments/Sv/publikationer/2014/2014-61.pdf
http://www.lansstyrelsen.se/vastragotaland/SiteCollectionDocuments/Sv/publikationer/2013/2013-93.pdf
http://www.lansstyrelsen.se/vastragotaland/Sv/manniska-och-samhalle/krisberedskap/Pages/oversvamningsdirektivet.aspx
http://www.lansstyrelsen.se/vastragotaland/SiteCollectionDocuments/Sv/publikationer/2014/2014-40.pdf
http://www.lansstyrelsen.se/vastragotaland/Sv/publikationer/2012/Pages/klimatanpassning-viskan.aspx
http://www.lansstyrelsen.se/vastragotaland/SiteCollectionDocuments/Sv/publikationer/2013/2013-93.pdf
http://www.lansstyrelsen.se/vastragotaland/SiteCollectionDocuments/Sv/publikationer/2012/2012-70.pdf
http://www.swedgeo.se/templates/SGIStandardPage____1353.aspx?epslanguage=SV
http://www.swedgeo.se/templates/SGIStandardPage____2634.aspx?epslanguage=SV
http://www.lansstyrelsen.se/vastragotaland/Sv/miljo-och-klimat/verksamheter-med-miljopaverkan/fororenade-omraden/efterbehandlingsprojekt/Pages/ale-projekten.aspx?keyword=Skredrisk
http://www.lansstyrelsen.se/vastragotaland/SiteCollectionDocuments/Sv/publikationer/2007/smarod_slutrapport.pdf
http://www.lansstyrelsen.se/vastragotaland/SiteCollectionDocuments/Sv/publikationer/2011/2011-71.pdf
http://www.lansstyrelsen.se/vastragotaland/SiteCollectionDocuments/Sv/publikationer/2011/2011-71.pdf
http://www.lansstyrelsen.se/vastmanland/SiteCollectionDocuments/Sv/manniska-och-samhalle/krisberedskap/Skogsbranden/Dokumentation-Skogsbranden-2014.pdf
http://www.lansstyrelsen.se/vastmanland/Sv/manniska-och-samhalle/krisberedskap/skogsbranden/dokumentation/reportage/Pages/reportage-fran-lansstyrelsen.aspx

Andra olyckor

Gota Alv
L&s mer i L&nsstyrelsens risk- och sarbarhetsanalys for 2013

Las mer i Lansstyrelsens risk- och sarbarhetsanalys for 2012

L&s mer om Ale-projektet och Alvéngens industriomréde.

Las mer i utvarderingen av 6vning storskred

L&s mer om Gota Alv-utredningen av SGI (Statens geotekniska institut).

Las mer om Gota Alv-utredningens delrapporter fran SGI.

L&s mer om nationell risk- och férmégebedémning

Oljeutslapp
Las mer i Lansstyrelsens risk- och sarbarhetsanalys for 2012

Las mer i utvarderingen fran MSB och Havs och Vattenmyndigheten

Las mer i Haverikommissionens utredning

Las mer i Lansstyrelsens Digitala Miljoatlas

Utsldpp av radioaktiva dmnen fran kirnteknisk anldggning
Las mer i Lansstyrelsens risk- och sarbarhetsanalys for 2011

Kemolycka med utsldapp av @mnen
Las mer i Lansstyrelsens risk- och sarbarhetsanalys for 2008.

Las mer i Fortsatt utveckling inom CBRNE-omrédet i VVastra Gotalands 1an

Las mer i 1dé och mal for utveckling inom CBRNE-omradet i VVastra Gétalands lan

Las mer i Uppfoljning av samverkansdag pa Goteborgs garnison den 16 april 2010

Fororenad dricksvattentakt (kemiskt utsldpp eller biologisk kontaminering)
Las mer i Lansstyrelsens risk- och sarbarhetsanalys for 2012

Teknisk infrastruktur och forsorjningsystem

Storningar i elforsorjningen
Las mer i Lansstyrelsens risk- och sarbarhetsanalys for 2008

Las mer om 6vningen El-prio

Storningar i elektroniska kommunikationer
L&s mer i L&nsstyrelsens risk- och sarbarhetsanalys 2009

Las mer om 8vningen El-prio
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http://www.lansstyrelsen.se/vastragotaland/SiteCollectionDocuments/Sv/publikationer/2013/2013-93.pdf
http://www.lansstyrelsen.se/vastragotaland/SiteCollectionDocuments/Sv/publikationer/2012/2012-70.pdf
http://www.lansstyrelsen.se/vastragotaland/Sv/miljo-och-klimat/verksamheter-med-miljopaverkan/fororenade-omraden/efterbehandlingsprojekt/Pages/ale-projekten.aspx?keyword=%c3%a4lv%c3%a4ngen
http://www.lansstyrelsen.se/vastragotaland/Sv/publikationer/2012/Pages/2012-17.aspx
http://www.swedgeo.se/templates/SGIStandardPage____1353.aspx?epslanguage=SV
http://www.swedgeo.se/templates/SGIStandardPage____2634.aspx?epslanguage=SV
https://www.msb.se/sv/Forebyggande/Krisberedskap/Nationell-risk--och-formagebedomning/
http://www.lansstyrelsen.se/vastragotaland/SiteCollectionDocuments/Sv/publikationer/2012/2012-70.pdf
https://www.msb.se/RibData/Filer/pdf/27351.pdf
http://www.havkom.se/virtupload/reports/Slutrapport_18_2012_1.pdf
http://ext-webbgis.lansstyrelsen.se/digital_miljoatlas/
http://www.lansstyrelsen.se/vastragotaland/SiteCollectionDocuments/Sv/publikationer/2011/2011-71.pdf
http://www.lansstyrelsen.se/vastragotaland/SiteCollectionDocuments/sv/publikationer/2008/Rapport2008_81.pdf
http://www.lansstyrelsen.se/vastragotaland/Sv/publikationer/2013/Pages/2013-35.aspx
http://www.lansstyrelsen.se/vastragotaland/Sv/publikationer/2012/Pages/id%C3%A9-och-mal-for-utveckling-inom-cbrne-omradet-i-vastra-gotalands-lan.aspx
http://www.lansstyrelsen.se/vastragotaland/Sv/publikationer/2010/Pages/2010_42.aspx
http://www.lansstyrelsen.se/vastragotaland/SiteCollectionDocuments/Sv/publikationer/2012/2012-70.pdf
http://www.lansstyrelsen.se/vastragotaland/SiteCollectionDocuments/sv/publikationer/2008/Rapport2008_81.pdf
http://www.lansstyrelsen.se/vastragotaland/SiteCollectionDocuments/Sv/manniska-och-samhalle/krisberedskap/Styrel/LST_utvardering_El_Prio.pdf
http://www.lansstyrelsen.se/vastragotaland/SiteCollectionDocuments/sv/publikationer/2009/rapport2009_76.pdf
http://www.lansstyrelsen.se/vastragotaland/SiteCollectionDocuments/Sv/manniska-och-samhalle/krisberedskap/Styrel/LST_utvardering_El_Prio.pdf

Storningar i godsfldet till/fran Géteborgs Hamn?’

Social oro
L&s mer pa Lansstyrelsens hemsida

Las mer i Lansstyrelsens risk- och sarbarhetsanalys for 2013

Sjukdomar

Zoonos
Las mer i Lansstyrelsens risk- och sarbarhetsanalys for 2013

Las mer i Lansstyrelsens risk- och sarbarhetsanalys for 2011

L&s mer i L&nsstyrelsens risk- och sarbarhetsanalys for 2010

Las mer i Lansstyrelsens risk- och sarbarhetsanalys for 2009

Epizooti
Las mer i Lansstyrelsens risk- och sarbarhetsanalys for 2012.

Intraffade handelser

Flyktingsituationen
Las mer pd MSB:s hemsida

L&s mer pa Migrationsverkets hemsida

L&s mer pa Lansstyrelsens hemsida

L4s mer pd SKLs*® hemsida

Grundstotning i Trollhatte kanal
Las mer i Statens haverikommissons slutrapport

?"Hur godsflodet genom Goteborgs Hamn paverkar sektorer i Sverige — Ekonomisk forlust
och oftrmaga till produktion vid ett totalstopp av Géteborgs Hamn utifran en input-output-
modell” av Ida Ginstrup och Mario Rubil. Rapport: 5421- 2013. Lunds tekniska hégskola
och Lunds universitet.

%8 Sveriges Kommuner och Landsting
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http://www.lansstyrelsen.se/vastragotaland/Sv/manniska-och-samhalle/krisberedskap/risker-vastra-gotaland/Pages/sociala-risker.aspx
http://www.lansstyrelsen.se/vastragotaland/SiteCollectionDocuments/Sv/publikationer/2013/2013-93.pdf
http://www.lansstyrelsen.se/vastragotaland/SiteCollectionDocuments/Sv/publikationer/2013/2013-93.pdf
http://www.lansstyrelsen.se/vastragotaland/SiteCollectionDocuments/Sv/publikationer/2011/2011-71.pdf
http://www.lansstyrelsen.se/vastragotaland/SiteCollectionDocuments/Sv/publikationer/2010/rapport201059.pdf
http://www.lansstyrelsen.se/vastragotaland/SiteCollectionDocuments/sv/publikationer/2009/rapport2009_76.pdf
http://www.lansstyrelsen.se/vastragotaland/SiteCollectionDocuments/Sv/publikationer/2012/2012-70.pdf
https://www.msb.se/Insats--beredskap/Pagaende-handelser-och-insatser/Flyktingsituationen-2015/
http://www.migrationsverket.se/Om-Migrationsverket/Den-aktuella-flyktingsituationen.html
https://www.msb.se/Insats--beredskap/Pagaende-handelser-och-insatser/Flyktingsituationen-2015/
http://skl.se/naringslivarbetedigitalisering/asylochflyktingmottagandeintegration.998.html
http://www.havkom.se/assets/reports/RS2015_07_NOSSAN.pdf
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