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2.Forord

E-cigaretter ar ett relativt nytt fenomen. Vi vet inte exakt hur de paverkar folkhalsan, daremot
vet vi att det inte ar en ofarlig produkt. Kunskapen om e-cigarettens halsoeffekter 6kar stadigt.
Vi vet bland annat att anvandning av e-cigaretter okar risken for att tonaringar och unga vuxna
borjar roka tobak. Rokning i sin tur &r en av de framsta forebyggbara riskfaktorerna for sjukdom
och for tidig dod. Darfor ar det viktigt att minska antalet som bérjar roka tobak. Darfor har
skyddet for manniskors hélsa varit vagledande nar forséljning av e-cigaretter reglerats.

Forsaljning av e-cigaretter regleras i Sverige sedan den 1 juli 2017. Forséljning av e-cigaretter
till konsument far endast ske om férséljningen har anmélts till kommunen. Férséljningen far
aven ske pa natet. E-cigaretter far inte lamnas ut till den som inte fyllt 18 ar. Pa
forsaljningsstéllet ska det finnas en tydlig och klart synbar skylt med information om
aldersgransen. Vidare ska saljaren forvissa sig om koparens alder.

Vi vet att det sker handel med e-cigaretter pa nétet. Daremot vet vi inte i vilken utstrackning
handeln sker. Eller hur den ser ut. For att kunna bidra till att unga vuxna inte far tag pa e-
cigaretter ar det viktigt att de som saljer e-cigaretter féljer reglerna. De maste organisera sin
forsaljning pa det séttet att aldersgranserna kan uppratthallas.

Vi har bestallt denna kartlaggning av internetforséljning av e-cigaretter for att fa kunskap om i
vilken utstrackning som e-cigaretter séljs pa natet och hur handeln ser ut. Vi vill veta om de som
saljer e-cigaretter pa natet foljer kraven i lagen nar det kommer till anmalan till kommun och
alderskontroll.

Talieh Ashjari
Mangfaldsdirektor
Enheten for Social hallbarhet

I den hér rapporten anvander
Vi begreppet e-cigaretter, vi
menar da bade elektroniska
cigaretter och
pafylIiningsbehallare.



3.Sammanfattning

3.1.Sammanfattning av undersékningen

Det finns 30 webbutiker med aktiv e-handel av e-cigarettsprodukter riktade mot den svenska
marknaden. 27 av dessa har identifierats som svenska och tre som utlandska.

Endast 67 % av de kartlagda svenska webbutikerna har lamnat in en anmalan till nagon av
kommunerna. Den kommun som fétt in flest anmalningar ar Malmo stad.

28 av 30 webbutiker informerar sina konsumenter, nagonstans pa hemsidan, om aldersgransen
for att kopa e-cigarettsprodukter. Tva webbutiker informerar inte alls sina kunder om
aldersgransen pa sin hemsida.

Det vanligaste sattet att informera kunder om aldersgransen ar genom att skriva detta i
kopvillkoren. 23 av 30 webbutiker har valt den l6sningen. 11 webbutiker anvéander sig av pop
up -fonster for att informera om aldersgransen. Fem webbutiker har lagt informationen pa nagot
annat stalle an kopvillkoren, sasom nederst pa hemsidan.

Personnummerkontroll & den metod som kan anvéndas av en webbutik for att férvissa sig om
koparens alder. | de fall kontrollen finns, &r den forlagd i anslutning till kopet dar kunden anger
sinadress.

Kartlaggningen visar att sju webbutiker har en tvingande personnummerkontroll for samtliga
betalmetoder, inklusive direktbetalning. Ingen av dessa webbutiker har dock ett system som
sager ifran i de fall falska uppgifter matas in. Eftersom vi inte slutfort nagra kép under
kartlaggningen, kan vi inte avgora om det hade gatt att genomfdra kop trots att vi angivit falska
uppgifter.

Ingen av logistikforetagen vi har kartlagt; DHL, Schenker och PostNord, har nagra
alderskontroller. Deras uppdrag ar att sakerstélla att varan kommer till rétt person eller adress,
utifran leveransadressen som angivits vid kdpet. Foretagen tar inte ansvar for och har ingen
information om vad som finns inuti ett brev eller paket.

Nar konsumenten hamtar varan hos ombud maste personen uppvisa en giltig legitimation. Pa sa
vis sdkerstaller logistikforetaget sitt uppdrag om leverans till ratt person. En minderarig med
giltigt ID kort kan alltsa hamta en sadan vara. Vidare kan ett ombud hamta ut ett paket for
nagon annan.

Alder &r inte kopplat till ett bankkort nar det anvéands for e-handelskép. Banken gor ingen
alderskontroll av konsumenten i samband med ett kop.

Bankerna vi kartlagt stoppar inte minderariga fran att genomféra kortkop pa internet. En
minderarig ges daremot inte ratt att betala mot faktura. | 6vrigt, med vardnadshavares tillatelse,
kan de genomféra kop, identifiera sig med bank id och betala med Swish.

29 av 30 webbutiker vi har kartlagt, ger kunderna valmajligheten att genomfora kdp via minst
ett betallésningsforetag. Det ar ungefar lika vanligt att dessa betaltjanster innefattar
direktbetalning som fakturabetalning.

Fakturabetalning ar det enda betalséttet som stoppar minderariga fran kop. Detta pa grund av
tvingande personnummerkontroller, som matchas mot folkbokforingsregistret. Det &r tydligt att
det inte gar att genomfora ett kop med felaktiga eller falska uppgifter.



De direktbetalningskép som gar via de betallosningsforetag vi undersokt, stoppar inte
minderariga fran kop

3.2.Lansstyrelsens slutsats

Av rapporten framgar att en tredjedel av de foretag som séljer e-cigaretter pa natet inte har gjort
en anmadlan till de kommuner som kontaktats av utredningen. Detta kan innebéra att en tredjedel
av de e-cigaretter som saljs pa natet saljs olagligen.

Endast ca hélften av de kartlagda handlarna informerar om aldersgréans pa sin hemsida pa ett
sadant satt som kan anses uppfylla kraven om tydlig och klart synbar skylt, antingen genom pop
up -fonster eller langst ner pa varje sida pa hemsidan.

Lansstyrelsens uppfattning &r att betalning mot faktura med personnummerkontroll kombinerat
med personlig utlamning (utan majlighet att anvdnda ombud) ar det enda séttet av de undersodkta
som uppfyller kraven om forvissande av kdparens och mottagaren alder vid kop av e-cigaretter.
Det finns ingen information om att nagon av de undersokta webbutikerna endast erbjod
personlig utlamning vid leverans. Darfor ar det enligt Lansstyrelsen oklart om nagon av de
undersokta handlarna uppfyller kravet pa att kontrollera kdparens alder pa ett godtagbart satt.



4.Syfte

Forsaljning av e-cigaretter regleras i Sverige sedan den 1 juli 2017 i lagen (2017:425) om
elektroniska cigaretter och pafyliningsbehallare. Enligt lagen far forsaljning av e-cigaretter
endast ske om forsaljningen har anmalts till kommunen. E-cigaretter far inte lamnas ut till den
som inte fyllt 18 ar. P& forsaljningsstallet ska det finnas en tydlig och klart synbar skylt med
information om aldersgransen. Vidare ska saljaren forvissa sig om koparens alder.

Innan lagen tradde i kraft har forséljning av e-cigaretter varit oreglerad i Sverige. Darfor saknar
vi kdnnedom om hur marknaden ser ut. Lansstyrelsen har gett Origo Group / Markér i uppdrag
att under vintern 2017/2018 att kartlagga internetforsaljning av e-cigaretter pa den svenska
marknaden.

Syftet med kartlaggningen &r att ta reda om den som inte fyllt 18 ar kan kopa e-cigaretter pa
internet. Fragor som utredningen ska svara pa ar:

1. Hur manga webbutiker finns det som bedriver e- handel med e-cigaretter mot den
svenska marknaden?

2. Har handeln anmalts till kommunen?

3. Informerar handlaren om aldersgréans pa 18 ar pa sin hemsida? Vilka kontroller gors av
handlaren innan képet gar igenom?

4. Vilka kontroller gors av postoperatorer eller logistikforetag vid distribution/utldamning
av varan?

5. Vilka kontroller gors av banker och betallésningsforetag nar det galler hur en
minderarig under 18 ar kan identifieras vid kortkop?



5. Metod

5.1.Bakgrund
Lansstyrelsen Véstra Gotalands lan har gett Origo Group / Markdr i uppdrag att under vintern

2017/2018 att kartlagga internetforsaljning av e-cigaretter pa den svenska marknaden. Underlag
och texter till denna rapport har tagits fram av Origo Group / Markor.

Undersokningen baseras pa information fran aktorer inom féljande grupper:
Webbutiker

Kommuner

Logistikforetag och postoperatdrer

Banker och betallésningsforetag

5.2.Research

For att identifiera hur manga webbutiker som séljer e-cigaretter pa natet pa den svenska
marknaden, har vi gatt igenom samtliga traffar pa Google-sokningen “e-cigaretter kopa”. Bade
svenska och utlandska resultat har inkluderats. Eftersom nagot fullstandigt verksamhetsregister
inte funnits tillgangligt ar det majligt att det finns ytterligare aktérer pa marknaden som inte har
identifierats.

Rapporten fokuserar pa att visa resultatet av aktiva webbutiker. Inaktiva hemsidor som dykt upp
finns redovisade under resultatkapitlet "Webbutiker”. 1 dvrigt har de exkluderats.

Kartlaggningen av alderskontroller utgar fran den information som en besokare pa respektive
hemsida kan observera. Rapporten innehaller darav information fram till det moment da
konsumenten slutfor kopet. Vi har inte slutfort nagra kop i var kartlaggning. Denna aspekt
innebar en viss begransning pa de slutsatser vi kunnat dra om alderskontroller.

| undersokningsfasen fann vi tva hemsidor som bedrevs av ett och samma bolag. Darfor har vi
valt att anvdnda begreppet webbutiker istallet for foretag nar vi skrivit rapporten.

5.3.Kontakter

Vi har tagit reda pa i vilken kommun varje webbutik har sitt séte genom uppgifter hos
Bolagsverket. Samtliga inblandade kommuner har kontaktats, antingen per telefon eller genom
mail. Organisationsnummer finns som regel tillgangligt pa e-handelsforetagets hemsida. | det
fall vi inte kunnat hitta ett organisationsnummer har inte ndgon kommun kunnat kontaktas.
Metoden medfor att nagra kan ha anmalt att de bedriver verksamhet till andra &n de 16
kommuner vi haft kontakt med.

Utlandska foretag som inte har ett fast forsaljningsstélle i Sverige registrerar gransoverskridande
distanshandel till Folkh&lsomyndigheten. Vi har valt att inte underséka om de utldndska
aktorerna har lamnat in en verksamhetsanmélan. Sadan information saknas alltsa i rapporten.

For att undersoka ledet logistikforetag/postoperatdrer har vi talat med tre av marknadens storsta
aktorer; Postnord, Schenker och DHL. Samtliga har kontaktats per telefon.

Tva av marknadens storsta banker har kontaktats pa telefon; Nordea och SEB.



Var ursprungliga uppdragsbeskrivning tog inte upp betallosningsforetagen. De har dock lagts
till i undersokningen da de visat sig utgora ett viktigt led i kopprocessen, specifikt gallande
alderskontroller. Vi har valt att tala med Klarna och PayPal, som intervjuats pa telefon.

| samband med kontakter med banker och betalldsningsforetag har vi behdvt soka svar pa vara
fragor i egenskap av privat konsument, inte som marknadsundersokare. | annat fall har det varit
svart eller inte mgjligt att fa svar pa vara fragor.

Metoden som anvants for att samla in materialet fran samtal med samtliga intressegrupper,
innebar risk for att felaktiga uppgifter kan ha skrivits in i rapporten. Det kan hérledas till att viss
information har varit svar att bekrafta. Det kan ocksa finnas interna oklarheter gallande rutiner,
bland den kundtjanstpersonal som primart tillfragats.

Kartlaggningens resultat baseras pa den data som samlats in under november manad 2017.
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6. Resultat

6.1. Webbutiker

Vi har hittat totalt 34 hemsidor med e-handel av e-cigaretter under kartlaggningen. 30 av dessa
hemsidor har klassats som aktiva. Tva webbutiker drivs av ett och samma foretag.

6.1.2 Svenska webbutiker

27 stycken, eller 90 %, av de aktiva webbutikerna vi har hittat har identifierats som svenska.
Majoriteten av foretagen bakom webbutikerna drivs av ett aktiebolag. Ett foretag ar registrerat
som enskild firma och tva som handelsbolag.

For en av webbutikerna finns inte organisationsnumret tillgdngligt. De svarar inte nar vi har
kontaktat dem. Vi har da inte kunnat bekrafta vem som driver butiken.

6.1.3 Utlandska webbutiker svenska och utlindska

webbbutiker

o

Vi har hittat tre aktiva, utlandska hemsidor.

Enligt adressinformation pa hemsidorna har de sina saten i
Tyskland, respektive England och Danmark. Eftersom vi inte
har funnit nagra organisationsnummer i svenska format, har vi
inte kunnat sakerstélla bolagsnamn eller bekrafta aktivitet hos
Bolagsverket. = Utldndska

m Svenska

Vi har kontaktat dessa foretag for att bekréfta korrekt
organisationsnummer. Tva har inte svarat och ett meddelar att
de inte lamnar ut sddana uppgifter. Nér vi mailar kundservice i
Sverige, far vi inget svar. Figuren visar hur stor andel av
webbutikerna som &r svenska
respektive utlandska

6.1.4 Inaktiva webbutiker

Fem webbutiker vi har stott pa under kartlaggningen har klassats som inaktiva.
| dessa fall har vi kunnat sakerstalla att det inte ar mojligt att genomfora kop. Det kan bero pa

olika orsaker: att de arbetar med att lansera en ny hemsida eller att verksamheten har upphort. |
det sistnamnda fallet har vi verifierat med Bolagsverket att verksamheten upphort.
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6.2 Anmalan till kommunen

67 %, 18 av totalt 27 webbutiker har Iamnat in en anmélan till nagon av de kommuner vi haft

20 8§ En naringsidkare som har sitt sate eller sin affarsverksamhet i Sverige far inte tillhandahélla
elektroniska cigaretter eller pafyliningsbehallare for forséljning till konsumenter utan att forst ha
anmaélt forséljningen till den kommun dar forsaljningen ska ske.

Lagen om elektroniska cigaretter och pafyliningsbehallare

anledning att kontakta. Det betyder i 67% av fallen. Vi har varit i kontakt med totalt 16
kommuner. Nio webbutiker har inte lamnat in ndgon anmélan till nagon av de kommuner som
kontaktats. Det ar mojligt att dessa webbutiker [amnat in en anmalan till en kommun som vi inte
haft kontakt med.

Inkomna anmalningar
till kommunen

Nar respektive kommun svarat att ett bolag inte funnits med pa
deras lista 6ver anmalningar, har de inte kant till dess existens.
Tva av kommunerna meddelar att de fortsatt inte har fullstandiga
rutiner och/eller en anméalningsblankett tillganglig pa hemsidan.
De kommer att se Over detta. For den webbutik som saknar
uppgift om organisationsnummer, har vi stdmt av med samtliga
kontaktade kommuner om forséljningen anmalts till dem.

Grafen till héger visar hur stor andel webbutiker som anmalt
Sin forsaljning till ndgon av de kontaktade kommuner.

I vissa fall har respektive webbutik anmalt verksamhet till en

Kommuner anmzr;:,?,l]gar annan kommun &n dér de har sitt sate. Det beror bland annat pa
. att deras butik eller lager ligger i en annan kommun.
Malmo 7
Haninge 2 Ett foretag har lamnat in anmalan efter att vi tagit den forsta
Uddevalla 2 kontakten med kommunen. Genom att kommunen fatt vetskap
Borlange 1 om foretaget, tog de sjalva kontakt och ordnade detta.
Helsingborg 1 . ) .
Lidkoping 1 ngtllga kommur}er som kqntaktatso hgr t!llfra}gats om de _har
e 1 nagra flqr webbutlkoer och foretag pa sin lista an de som vi h_ar
kunnat finna. | ett fatal fall har ytterligare aktorer pa detta vis
Sollentuna 1 lagts till i kartlaggningen.
Stromstad 1
Sundsvall 1
Tabellen ger en dversikt 6ver kommuner som registrerat
Totalt 18 anmaélningar.
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6.2 Information om aldersgrans pa hemsidan och alderskontroller

17 § Elektroniska cigaretter och pafyliningsbehéllare far inte saljas eller pa annat sétt lamnas ut i
naringsverksamhet till den som inte har fyllt 18 &r. Den som lamnar ut sddana produkter ska

forvissa sig om att mottagaren har uppnatt denna élder.

Om det finns sarskild anledning att anta att en elektronisk cigarett eller pafyliningsbehallare ar

avsedd att lamnas 6ver till ndgon som inte har fyllt 18 ar, far produkten inte lamnas ut.

Pa varje forsaljningsstélle for elektroniska cigaretter och pafyliningsbehallare ska det finnas en
tydlig och klart synbar skylt med information om forbudet mot att sélja eller Iamna ut sadana

produkter till den som inte har fyllt 18 ar.

18 § Elektroniska cigaretter och pafyliningsbehallare som séljs till konsumenter ska tillhandahallas
pa ett sadant sétt att det gar att kontrollera mottagarens alder. Detta géller &ven nar forsaljningen

sker genom automat, via distansforsaljning eller liknande.

Lagen om elektroniska cigaretter och pafyllningsbehallare

6.2.1 Kopprocessen

Bilden till hoger forklarar schematiskt de steg som
konsumenten vanligen gar igenom vid kop av e-
cigaretter pa natet. Fran att soka pa natet for att hitta
foretag och eftersokt vara, till att slutféra kopet.

Webbutikerna har lagt in olika hog grad av
aldersgransinformation och alderskontroller pa
hemsidan. De vanligaste illustreras med hjélp av roda
pilar i bilden och beskrivs nedan.

6.2.2 Information om aldersgrins

Totalt visar statistiken att 28 av de 30 webbutiker vi
kartlagt, informerar sina kunder nagonstans pa
hemsidan om aldersgransen pa 18 ar for kop av e-
cigaretter. Detta betyder att 93 % av webbutikerna har
nagon information om aldersgransen.

Pa tva av webbutikerna hittar vi ingen information om
aldersgranser. For en av dessa aktorer saknas dven
personnummerkontroll i anslutning till kdpet.

Google -sbk

Féretagets fibrstasida

Sk produkt

Vilj produkt

Lagg i varukorg

Ga till kassan

Fyll | kunduppgifter

Vilj leverans

Valj betalmetod

Godkinn képvillkoren

Slutfér kbp

— Aldersgransinformation

4mm Aderskontroll

— Aldersgrinsinformation
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Information om aldersgrans pa
webbutikerna

7%

Grafen till vanster visar hur manga webbutiker som
har information om aldersgrans pa sin hemsida.

6.3.2.1 Information om aldersgrans i kdpvillkoren

Den vanligast forekommande metoden handlaren anvander for att informera konsumenten om
aldersgransen, ar genom godkannande av kopvillkoren. Detta sker i slutet av kopprocessen, fore
ett kop kan bekréftas. | ett sadant fall ska det tydligt framga i kopvillkoren att minimumaldern
18 ar galler for kop. | basta fall klickar konsumenten pa lanken och laser igenom kopvillkoren,
samt godkanner bland annat alderskravet genom att klicka i boxen. Se ett vanligt exempel
nedanfor.

ORDEROVERSIKT

Jag ér dver 18 ar och har last och godkénner séljarens forsaliningsvillkor och accepterar
att kopet innebér ett betalningsansvar.

Under kartlaggningen kommer vi fram till att 23 av de 28 webbutiker som har information om
aldersgransen pa sin hemsida, har férlagt upplysningen under kopvillkoren. Tva har aven
informationen pa andra platser pa sin hemsida. Statistiken inkluderar endast de webbutiker som
informerar om aldersgransen vid samtliga kop, inte exempelvis bara vid fakturabetalning.

Kopvillkoren ar som regel lattillgangligt placerad pa hemsidan, ofta langst ner i sidfoten och
som klickbar lank. Det betyder att en konsument inte nédvéandigtvis maste befinna sig i
kdpprocessen for att ta del av dokumentationen. Det kréver dock att informationen aktivt
uppsoks av konsumenten.

Aven om aldersgransinformationen som regel finns i kdpvillkoren och i anslutning till kopet,
varierar dess funktion och effektivitet. Hos 11 webbutiker maste konsumenten kryssa i en ruta
for att bekréfta att hen tagit del av villkorsbeskrivningen. Det finns dock inga garantier att
konsumenten tagit del av informationen i kdpvillkoren. Villkoren &r som regel fullt 1&sbara och
innehaller ofta sarskilt fortydligad aldersgransinformation. Hos ett av foretagen ska
konsumenten dven bekrafta att denne ar 6ver 18 ar i samband med kopvillkoren. Det ser ut sa
hér:

Ja, jag godkanner kopvillkoren N
Jag bekréftar harmed att jag &r 6ver 18 ar. SKICKA BESTALLNINGEN »
Ja, jag vill fa ert nyhetsbrev
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Resterande webbutiker som informerar om aldersgransen under kopvillkoren har passiva eller
uteblivna godkéannandeprocesser fore kopet kan genomforas. Fem webbutiker med ett sadant
system saknar en fungerande direktlank till informationen. En passiv godkénnandeprocess kan
se ut pa foljande vis;

“Genom att klicka pd slutfor kop” godkdnner du butikens villkor”

Det varierar hur webbutikerna valjer att informera om aldersgransen under exempelvis
kopvillkoren. Vanligast ar att endast uttrycka att konsumenten maste ha fyllt 18 ar for att
genomfora kop. Nagra farre an halften av handlarna namner péafoljd som att kunna neka kopet,
polisanmélan och eller kontakt med malsman om en minderarig genomfor kop hos dem.

Det & omojligt att veta hur en handlare skulle upptécka att en minderarig genomfort kop hos
dem om handlaren inte satt upp tvingande kontroller som gor att minderariga faktiskt inte kan
genomfdra kop. Sjalvklart kan informationen skramma bort minderariga fran kop men &r i
slutandan svart att tolka som annat an ett tomt hot. L&s ett sadant exempel nedanfor fran en
webbutik;

”...0m vi upptacker att en minderarig forsokt gora en bestallning kontaktar vi malsman per
brev. Vi har ett system som med manuella och rutinméssiga kontroller gor det omojligt for en
minderarig att fa dessa varor via var tjanst. Bestallning i annan persons namn
(urkundsforfalskning) polisanmals. Varje order granskas manuellt for hogsta sakerhet, och vid
misstanke om oegentligheter forbehaller XXX sig ratten att neka kop .

Vi har ocksa funnit webbutiker som anger att det endast ar kundens ansvar att ange korrekta
aldersupplysningar. Vi har ocksa noterat att tva webbutiker explicit hdvdar att malsman kan
handla i en minderarigs stalle. Ett annat forsaljningsstalle anger motsatsen:

”...Det ar aven olagligt att som vuxen person lagga bestéllningar at nagon som &r under 18 ar
gammal”’

6.3.2.2 Information om aldersgrians som pop up -fénster

Det nast vanligaste séttet att informera om alderskravet ar som pop-up fonster, innan
konsumenten kommer in i en webbutik. 37 %, alltsa 11 av 30 webbutiker har detta, ofta i tillagg
till information under kopvillkoren.

I exemplet med rubriken ”Alderskoll” nedan kan inte
konsumenten missa vilken aldersgrans som galler for B
besok och kop. Som regel fungerar det precis sahar, pop up -fonster
konsumenten tvingas intyga sin alder genom att aktivt
klicka ja eller nej. Om nej véljs, lamnar personen
automatiskt sidan och kommer tillbaka till soksidan.
Informationen lagras som webbhistorik. Det innebar
generellt att kontrollen inte upptrader nasta gang sidan
Oppnas i samma webblasare och dator.

Anvandning av

63%

Grafen till hoger visar hur manga webbutiker som har
information om aldersgrans i en pop up -fénster.
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Alderskoll

r att besoka och handla pa eSmokes.se maste du vara 18 ar eller aldre

Vanligen bekrafta att du ar éver 18 ar nedan

Bilden visar ett exempel pa aldersintygande som pop up -fonster innan webbsidan kan besékas.

Fem webbutiker har inte lagt alderskravsinformation under képvillkoren eller som pop up -
fonster. Istallet finns upplysningen pa platser som direkt i kassan, langst ner pa varje sida pa
hemsidan eller i anslutning till att konsumenten klickar pa mer produktdetaljer.

6.3.3 Alderskontroll med personnummer

I anslutning till att kunden fyller i sin adress, forekommer det att kunden ska ange sitt
personnummer. Pa sa vis kan handlaren kunna forvissa sig om koparens alder. Kartlaggningen
visar att det skiljer sig at, huruvida det finns en personnummerkontroll, om den &r tvingande och
om det genomfors personnummerkontroll for alla kop.

For att demonstrera hur personnummerkontrollerna varierar mellan webbutikerna har vi skapat
en gradering fran ett till tre. Detta visualiseras i bilden nedanfér. Siffran ett innehaller de
webbutiker med lagst niva av kontroll vid kop. Siffran tre, star for webbutikerna med den hogsta
niva av kontroll vid kop. For att foretaget ska kvalificeras till niva tre, maste alla kop ha ett
tvingande félt dar konsumenten uppger sitt personnummer.

Kontrollniva 1: 17 av 30 webbutiker faller under denna Nivaer av alderskontroll med
kategori. Det betyder att de inte finns nagon ruta eller falt dir ~ personnummer - handlaren
konsumenten kan fylla i sitt personnummer. Fyra av dessa har
ingen egen betaltjanst.

* Ingen kontroll

Tva webbutiker har tvingande falt for fodelsenummer istallet y,
for personnummer. Eftersom detta inte ar ett giltigt
identifikationsnummer, har dessa raknats in i kontrollniva ett.

* Frivillig kontroll

Kontrollniva 2: Sex av 30 webbutiker faller under denna /
kategori. Det betyder att det finns en ruta dar konsumenten :
frivilligt kan valja att fylla i sitt personnummer vid kép. Tva
av dessa webbutiker har ingen egen betaltjénst.

* Tvingande kontroll

.y

Manga handlare inom kontrollniva tva informerar att det ger
en smidigare képupplevelse att ange sitt personnummer.

Kontrollniva 3: Sju av 30 webbutiker ingar i denna kategori. Det innebér att det finns ett
tvingande félt, med en rod asterisk, dar konsumenten maste fylla i sitt personnummer. Tva
webbutiker inom denna kategori erbjuder inte kunden att betala via sin egen betaltjanst. De har
anda satt upp en tvingande personnummerkontroll.
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Ingen av systemen har stoppat oss fran att fylla i felaktiga eller illegala uppgifter. For samtliga
webbutiker med tvingande personnummerkontroller &r det mojligt att uppge ett;

Minderarigt personnummer

Négon annans personnummer

Ett felaktigt personnummer

| vissa fall ett telefonnummer eller liknande

Eftersom vi under kartlaggningen inte har genomfort nagra kop, kan vi inte bekréafta om det gar
att slutfora kop med felaktiga personuppgifter. Vi kan heller inte uttala oss om eventuella
bakomliggande kontroller pa basis av den data som samlas in. Det kvarstar som ovisst om en
produkt i dessa fall fortsatt kan bestallas och slutligen levereras till konsumenten.

6.4 Alderskontroller av postombud och logistikféretag

Majoriteten av de forsaljningsstéllen vi kartlagt erbjuder kunden flera olika logistikféretag att
vélja bland for leverans. PostNord ar vanligast, med 23 webbutiker som erbjuder deras tjanster.
Nést vanligast a&r DHL och Schenker, men andra aktérer som Post DK, TNT och Parcel
forekommer.

Vi har funnit webbutiker som dven ger kunden mojlighet att vélja mellan brev eller paket som
leveranssétt. Statistik pa hur manga webbutiker som exempelvis erbjuder leverans med brev har
inte kartlagts.

Uthamtning i bolagets fysiska butik &r ocksa ett vanligt erbjudande till den lokala kunden. Som
regel finns information att en giltig legitimation kravs och att aldern kontrolleras. Det ar darmed
sannolikt inte det alternativ for leverans som en minderarig valjer.

6.4.2 PostNord

PostNord anger att de inte gor nagra alderskontroller men att de har legitimationskontroll pa
paket och rekommenderade brev. Dessa forsandelser hdmtas ut hos postombud. Grunden till att
legitimationskontroll foreligger ar endast att sakerstalla att varan som bestéllts kommer ratt
person tillhanda. Paket kan dven hamtas ut av ombud om avsandaren inte bestéllt personlig
utlamning. De tar inte ansvar for vad som &r i paketet eftersom de inte har tillgang till nagon
sadan information.

Varubrev (brev) som skickas med forstaklass, levereras direkt hem till den adress som
konsumenten angivit vid kopet. Brevet lamnas i brevladan. Om brevet skulle vara for stort for
att passa i brevladan, levereras det istallet hos narmaste ombud.

6.4.3 Schenker

Schenker uppger att de inte har nagon alderskontroll vid nagon typ av utlamning. Deras uppdrag
ar att sékerstélla att produkten levereras till rdtt adress. De har ingen vetskap om vad som finns i
paketen. Vid utlamning hos ombud maste darfor konsumenten visa upp en giltig legitimation.
Paket kan dven hamtas ut av ombud.
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Konsumenten véljer om varan ska levereras till ombud eller direkt till dérren. Om paketet &r for
stort maste det hamtas ut hos ombud.

Nar ett paket levereras till dorren maste en person pa adressen vara hemma for att skriva sin
signatur. Annars kan varan inte levereras vid det tillfallet. Vem som helst kan skriva pa och det
finns inget legitimationskrav.

6.4.4 DHL

DHL har ingen information om vad som finns i paketen och gor inga alderskontroller.

Foretaget erbjuder bade hemleverans och leverans via ombud. Kunden far normalt ett SMS och
valjer sjalv leveranssatt.

Nar ett paket hamtas ut hos ett ombud galler legitimationskrav. Ett sddant krav finns for att
sakerstélla att adressaten ar densamma som tar emot varan.

Vid hemleverans galler delvis andra regler. Vissa produkter har legitimationskrav och andra
inte. DHL anger att det &r avsandaren som valjer pa vilket sétt paketen ska levereras. Med eller
utan legitimationskrav. Nar ett paket inte har legitimationskrav vid utlamning, kan vem som
helst pa adressen signera och ta emot varan. Vid legitimationskrav maste konsumenten visa upp
sin egen, giltiga legitimation samt signera.

6.5 Banker och betallosningsforetag

Né&r konsumenten har valt e-cigaretter och kommer till kassan,
valjer konsumenten betalsétt. | de flesta fall finns det mer an ett Sl
betalsétt att valja bland. Ett exempel pa hur det kan se ut finns i
bilden till hoger.

Betala manuellt till vart bankkonto.
Fakturan skickas till din e-post och
warorna skickas nar vi verifierat din
Det vanligaste betalsattet som samtliga webbutiker vi kartlagt e A e
erbjuder ar direktbetalning med bankkort (Mastercard och Visa). En
sadan betalning skots antingen genom webbutiken sjélv eller via ett

betallosningsforetag. De uppgifter som da krévs ar att kunden fyller

betalningsreferens.

O Kortbetalning VISA &

i sitt kortnummer och CVV- kod. P4 tre av webbutikerna kan vi O Faktura 14 dagar SVEA
observera att legitimation med bank id kravs nar kunden valjer
direktbetalning. O Delbetalning SVEA
Alla webbutiker med undantag for ett erbjuder fakturabetalning. Jaghar lést och godkinner

képvillkoren *

Majoriteten av dessa betalningar skots av betalldsningsforetag. Vi
har endast funnit ett foretag som ser ut att erbjuda sin egen
faktureringslosning.

Ovriga betalmajligheter som férekommer bland webbutikerna &r postforskott, bankgiro,
bankdverforing, Swish, SMS och i ett fall Bitcoin.
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6.5.1 Betall6sningsforetagens tjdnster

De vanligaste betallosningsforetagen hos de kartlagda webbutikerna ar Klarna och PayPal.

Under kartlaggningen har vi funnit webbutiker som erbjuder Klarnatjanster som direktbetalning
(med eller utan krav pa bank id legitimering) och fakturabetalning (inklusive delbetalning).
PayPals tjanster innebar direktbetalning utan PayPal konto. Den andra méjligheten betyder att
kunden forst maste skapa och bli godkand for ett PayPal konto.

Grafen nedan visar vilka som &r de vanligast férekommande tjansterna som olika
betallosningsforetag erbjuder. Ett foretag som exempelvis Svea Ekonomi kan alltsa erbjuda flera
olika betalalternativ, bade direktbetalning och fakturabetalning.

29 webbutiker erbjuder minst en tjanst via ett betaltjanstsforetag. | de flesta fall finns det flera
alternativ att valja bland. Ett foretag erbjuder inga betalmojligheter via nagot
betallosningsforetag. Utefter vad vi kunnat observera skoter de helt pa egen hand sina kunders
betalningar.

Betalningsmajligheter via betallosningsforetagen
PayPal direkt- eller kontobetalning
Klarna faktura
Payson direkt- eller kontobetalning
Klarna direktbetalning med och utan...
Svea Ekonomi faktura
Svea Ekonomi direktbetalning
My Wallet direktbetalning
Dips direktbetalning
Dips faktura
Billmate direktbetalning

R

Billmate faktura
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Grafen visar alla olika betalningsmajligheter webbutikerna erbjuder sina kunder via
betallosningsforetagen.

6.5.2 Identifikation vid kortkép

SEB bank

Nar vi talar med SEB gallande hur en minderarig kan identifieras vid kortkdp pa internet ger de
foljande svar; Alder ar inte kopplat till kortet nér kortet anvands. Banken gér inga kontroller av
personnummer eller personuppgifter. Personnummerkontroller som férekommer pa vissa
hemsidor &r inte kopplat till bankens tjanster. Vardnadshavare for barn ar ansvariga for att ha
kontroll Gver barnens kortkdp, som att kontrollera de transaktioner som genomforts.

Maestro Ungdom erbjuds till SEB:s minderariga kunder. Vardnadshavare bestimmer nar barnet

ar moget for att ha ett bankkort. Ett minderarigt barn med detta kort har, med vardnadshavares
godkannande, tillgang till bank id, Swish samt kop pa internet.
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Det finns nagra skillnader mellan ett ungdomskort och ett debetkort for vuxna;
e Det gar inte att handla pa faktura

Kunden kan bara anvanda onlinebanken for att se sitt saldo

Kopgréans pa 30 000 kronor per manad

Internetkop bekraftas med engangskoder via mobiltelefonen.

De engangskoder som anvands vid internetkdp gar vanligen till vardnadshavares mobiltelefon
for bekraftelse. P& sa vis kan de halla koll pa barnets kép. Vid tillstand fran vardnadshavare kan
ocksa barnet ges tillstand att bekréfta sina egna internetkop.

Det ar ocksa fullt mojligt for den minderarige att genomfora en kortbetalning pa internet med en
annan persons kort, exempelvis vardnadshavarens. Det finns ingen kontroll som forhindrar det.
Banken uppger att det vid identifikation med ett bank id férvisso blir svarare for den
minderarige att genomfora internetkop. Langt ifran alla e-handelsaktorer erbjuder idag
betallosningar med krav pa bank id.

Nordea bank

Nordea bank ger féljande svar géllande hur en minderdrig kan identifieras vid kortkop; Alder &r
inte kopplat till bankkortet nér det anvéands, exempelvis nar ett kop genomfors pa internet.
Banken gor alltsa inga kontroller att en person har ratt eller inte ratt att genomfora kop av en
Viss produkt.

Det finns ingen nedre grans for nar en minderarig kan fa ett bankkort. Vid en alder under 16 ar
erbjuds kortet Electron. Fr ungdomar éver 16 ar rekommenderas kortet Nordea Debet. Bada
kort gar att betala med pa internet. Skillnaden ar att Electron inte gar att 6vertrassera.

En minderarig person kan bestélla bank id fran 11-ars alder. Fakturabetalning &r inte mojlig for
nagot av korten.

6.5.3 Identifikation vid kop hos betall6sningsforetag

Klarna fakturabetalning

Nar vi fragar Klarna om hur de identifierar en minderarig som vill genomfora kép genom deras
betallosning far vi foljande svar; Det finns strikta personnummerkontroller kopplat till
fakturakop men inte for direktbetalningskop.

For att kunna betala pa faktura med Klarna maste ett konto forst skapas pa Klarna.se. Att
personen som Vill skapa kontot ar 18 ar eller aldre sakerstélls med hjalp av kontroller mot
folkbokforingsadressen samt kreditcheck. Nar en person vill genomfora ett kdp, kontrolleras de
uppgifter som konsumenten har uppgivit mot fakturakontots uppgifter. Detta sakerhetsfilter
finns till for att upptécka bedragare som forsoker handla i annans namn. Om exempelvis ett
minderarigt personnummer uppges pa en e-handelssida, gar det inte att komma vidare till
bekréftelse av kopet.

Var kartlaggning av webbutiker visar att det inte ska vara mojligt for en minderarig att
genomfora ett fakturakdp genom Klarnas tjanst. Kontrollsystemet gor det omojligt att bekréafta
ett kop om ett minderdrigt personnummer uppges. Istéllet blir personen hanvisad till tjansten for
direktbetalning. Det gar inte att uppge ett personnummer som inte existerar, eller ett som tillhor
nagon annan. | det sistnamnda fallet ersatts automatiskt tidigare adressuppgifter med korrekt
persons uppgifter. Det bor oavsett Klarnas sékerhetssystem verka i avskrackande syfte.

Klarna anger att det ar tillatet att genomfora ett kop med faktura eller pa delbetalning i en annan
persons namn om man har dennes tillatelse. Klarna kan inte kontrollera om sadan tillatelse finns
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eller inte. Den som genomfort kopet maste heller inte vara den som i slutandan betalar fakturan.
Daremot uppger Klarna att leveransadressen maste stimma éverens med deras uppgifter om var
personen ar folkbokford.

Klarna direktbetalning
Klarna gor inga alderskontroller vid direktbetalning. De hanvisar till att det inte finns nagon
lagstiftning som kréver det.

Pa sedvanligt vis uppger kunden sitt kontonummer och CVV kod, efter att Klarnas fonster for
direktbetalning har aktiverats. Darefter kan kdpet bekraftas.

For att direktbetalningskop via Klarna ska kunna stoppas kréavs det att handlaren sjélv, har
kontrollsystem som identifierar minderariga.

PayPal betalning via konto

PayPal har inga alderskontroller som identifierar minderariga vid nagra av de kdp som tjansten
erbjuder. | Sverige erbjuder de mojligheten att betala via ett PayPal konto eller via tjanstens
direktbetalning. Fakturabetalning ar inte mojlig pa den svenska marknaden.

Aven om det inte &r tillatet for en person under 18 &r att ha ett PayPal konto, har foretaget inget
riktigt system for att stoppa minderariga. Ett konto kan skapas pa mycket kort tid. Ingen id
handling krévs, fore konsumenten har handlat for totalt 23 000 kronor via tjansten. Nar ett konto
skapas kravs ett fodelsedatum (aa-mm-dd), med faltet ar inte kopplat mot
folkbokforingsregistret. Det ar mojligt att uppge vilket datum som helst. Systemet later inte en
minderarig att skapa ett PayPal konto med sitt korrekta fodelsedatum.

Den enda kontroll som PayPal gér nar ett konto skapas, ar att matcha kontonumret och
tillhérande CVV kod med ratt folkbokforingsadress. Detta system som paminner om
distributionsforetagen, &r troligen primart till for att se till att varan kommer personen som
betalat for den tillhanda.

PayPal uppger att de kommunicerar med banken for att genomféra denna matchningskontroll.
Vi har inte bekréftat med SEB eller Nordea bank att dessa uppgifter stammer. Vi vet heller inte
om kommunikationen sker med samtliga banker tillgangliga for svenska konsumenter. Det vi
kan séga dr att uppgifterna om kontrollsystemet ser ut att sStdmma nér vi sjélva satter upp ett
PayPal konto.

Om PayPal misstanker att en minderarig har genomfort ett olovligt kop, exempelvis genom att
konsumenten tar kontakt nar en vara inte levereras, kan en tillfallig begransning laggas till. Da
kopplas vardnadshavare in, men konsumenten stoppas inte fran framtida kop.

PayPal direktbetalning
PayPals direktbetalningstjanst fungerar ungefar samma vis som Klarnas tjanst for
direktbetalning.

Konsumenten dppnar tjansten for direktbetalning och skriver i sina kortuppgifter samt en epost-
adress. Dérefter slutfors kopet. Det finns ingen personnummerkontroll eller andra typer av
kontroller som stoppar minderariga fran kop.

Var egen granskning av PayPals betall6sningar hos de webbutiker vi kartlagt, visar att

konsumenten kan vélja att uppge sitt personnummer vid direktbetalning. Detta for att enligt
PayPal fa en smidigare képupplevelse. Det &r inte ett krav att uppge personnummer.
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7 Lansstyrelsens slutsats

Kartlaggningen visar att det gar, och ibland &ven ar ganska latt, for den som inte fyllt 18 ar att
bestalla och ta emot e-cigaretter pa natet.

En grundforutséttning for att sdlja e-cigaretter till konsument &r att man har anmalt forsaljningen
till en kommun (en svensk aktor) eller till Folkhalsomyndigheten (vid granséverskridande
handel). Den som saljer e-cigaretter utan foregdende anmalan har gjort sig skyldig till brott och
kan domas till boter eller fangelse. Ansvaret for brottsbekdmpning ligger hos Polismyndigheten.

Av rapporten framgar att en tredjedel av de foretag som saljer e-cigaretter pa natet inte har gjort
en anmadlan till de kommuner som kontaktats av utredningen. Detta kan innebdra att en tredjedel
av de e-cigaretter som séljs pa natet saljs olagligen. Tyvarr ar lagstiftningen svag pa denna
punkt och ger inte tydliga signaler om till vilken kommun ett féretag med internetforsaljning
ska anmala sin forsaljning. Det ar darfor mojligt att forsaljningen har anmalts till annan
kommun &n till en av dem som kontaktats i kartl&ggningen.

Pa varje forsaljningsstalle ska det finnas en tydlig och klart synbar skylt med information om att
det ar forbjudet att sélja e-cigaretter till den som inte fyllt 18 ar. Nar det galler en fysisk butik sa
ska skylten i normalfallet vara placerad i anslutning till kassan. N&r det kommer till
internethandel sa &r det minsta kravet att skylten finns vid kassan och ej vara inbaddad i
kopvillkoren. Men for att uppfylla kraven pa synbarhet ar det Lansstyrelsens uppfattning att
skylten ska vara synlig &ven for den som planerar inkOp av e-cigaretter, och inte endast till den
som redan bestamt sig for ett kdp. Av detta foljer att konsumenten borde informeras om
aldersgransen redan nar den tittar runt pa hemsidan.

Endast ca hélften av de kartlagda handlarna informerar om aldersgrans pa sin hemsida pa ett
sadant satt som kan anses uppfylla kraven om tydlig och klart synbar skylt, antingen genom pop
up -fonster eller langst ner pa varje sida pa hemsidan. Tillaggas kan att skylten ska vara synlig
varje gang man besoker butiken, detta innebér att &ven pop up -fonster med information om
aldersgransen borde komma upp vid varje besok pa hemsidan.

E-cigaretter far inte saljas eller pa annat satt lamnas ut till den som inte fyllt 18 ar. Det &r
saljarens ansvar att forvissa sig om mottagarens alder. Képarens alder ska kunna kontrolleras
aven nar handeln sker pa internet.

Av de personnummerkontroller som kartlaggningen har tittat narmare pa ar endast ca 20 %
tvingande, dvs att kunden maste ange sitt personnummer for att handla pa sidan. Det ar dven
viktigt att det sker kontroll om att det angivna personnumret ar korrekt. Av de olika
betalningsalternativen ar det endast betalning mot faktura som en person som inte fyllt 18 ar kan
anvanda. Av kartlaggningen framgar tydligt att foretag som levererar brev och paket inte
kontrollerar mottagens alder. Det ar vidare endast vid personlig utlamning som det kan
sékerstallas att det &r bestéllaren som paketet levereras till. Det finns heller ingen information
om att nagon av de undersokta webbutikerna endast erbjod personlig utlimning av leverans.

Lansstyrelsens uppfattning ar att fakturabetalning med personnummerkontroll kombinerat med
personlig utlamning (utan mgjlighet att anvanda ombud) &r det enda séttet av de undersokta som
uppfyller kraven i lagen.

Mot bakgrund till detta ar det enligt Lansstyrelsen oklart om nagon av de undersokta handlarna
kontrollerar koparens alder pa ett godtagbart stt.
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