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Forord

I manga ar har forberedelserna for krigsfara och krig varit mycket begransade i Sverige. Istdllet har
myndigheter, kommuner och landsting och niringsliv satsat pé att stdrka beredskapen for fredstida
kriser. I takt med en fordndrad omvérld och den sdkerhetspolitisk utveckling i vart ndromréde har
regeringen beslutat att stdrka totalforsvaret. Dirfér ska planeringen for Sveriges civila forsvar
aterupptas. Det kommer att ta tid att utveckla alla delar igen. Vér beredskap for fredstida kriser utgdr en
viktig grund for att ater bygga och stirka var motstdndskraft i krig.

Vistra Go6taland, med sitt militdrstrategisk viktiga ldge har tillsammans med ldnets 49 kommuner och
andra viktiga regionala aktorer en stor utmaning vad géller samordning och enhetlig inriktning av arbetet
med civil och militér férsvarsplanering och att gemensamt bidra till att bygga det moderna totalforsvaret.
Det finns manga andra frdgor som kraver var uppmirksamhet och vara forutsittningar att paborja
planeringen for civilt forsvar ser olika ut. Lénets geografiska ldge med véstkustens betydelse f6r nordens
forsorjning och militdra basomraden i ldnet innebdr att vi &r ett strategiskt viktigt omrade for
totalférsvaret och med det kommer forvéntningar om férmageuppbyggnad i lanet.

Varje aktor har eget ansvar att planera och utveckla sin forméaga inom civilt eller militdrt forsvar.
Totalforsvaret for Vistra Gotaland bygger vi tillsammans.

Denna regionala grundsyn for totalforsvarsplanering i Vistra Gotalands ldn har tagits fram av
Lénsstyrelsen i syfte att vara ett stod och for att frimja en aktdrsgemensam och sammanhéngande
planering.

(\

Landsho6vding i Vistra Gotaland Chef Vistra Militdrregionen
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1.Regional grundsyn for Vastra
Gotalands lan

En sammanhangande totalforsvarsplanering kraver inte bara djup forstaelse och re-
spekt for varandras olika forutsattningar och ansvarsomraden, utan ocksa langsik-
tighet och gemensamma mal. Det &r just i detta syfte — att fa till stand en enhetlig
inriktning av totalférsvarsplaneringen i lanet — som vi har tagit fram en regional
grundsyn for Vastra Gotaland lan.

Grundsynen har tagits fram av L&nsstyrelsen i Véstra Gotaland. Den ska vara ett
stod for aktorernas totalférsvarsplanering och ge en riktning for var vi bor vara vid
utgangen av 2021. Dokumentet bidrar till att konkretisera arbetet, inrikta Lanssty-
relsens stodverksamhet och ska underl&tta for aktGrerna att ta stod av varandra i
planeringen. En gemensam inriktning ger bra forutséattningar for nationella och reg-
ionala aktorer att samarbeta med kommuner och Lénsstyrelsen i totalforsvarsplane-
ringen.

Regional grundsyn for Véstra Gotalands 1&n kompletterar och &r en anpassning av
den nationella grundsyn som Myndigheten for samhé&llsskydd och beredskap
(MSB) och Férsvarsmakten (FM) undertecknat, den hégre regionala grundsynen
som tagits fram for Véstra militarregionen (MRV) och MSBs och SKLs Gverens-
kommelse om civilt férsvar for kommuner och landsting. Den regionala grundsy-
nen framjar inte bara planeringen inom lanet utan bidrar ocksa till en sammanhéng-
ande totalforsvarsplanering fran nationell till lokal niva.

Totalforsvar &r det som gors for att forbereda Sverige for krig. Myndigheter, kom-
muner och landsting, enskilda organisationer och féretetag som behdvs for att for-
bereda Sverige for krig ska delta i arbetet.

Det &r i sammanhanget vart att pAminna om att regional grundsyn for Vastra Gota-
lands lan inte &r ett bindande dokument eller ett avtal. Dokumentet ska ses som
stod for respektive aktors planering inom civilt forsvar. Grundsynen tar avstamp i
géllande lagar, 6verenskommelser och foreskrifter. | vissa delar har vi satt en hogre
ambition i saval specifika mal som tidpunkt da malen ska vara uppnadda. Vid
eventuella malkonflikter med andra styrande inriktningar har dessa foretrade fram-
for grundsynen. Totalforsvarsplaneringen i Véstra Gotalands lan ska, sa langt det ar
mojligt, ta hansyn till regionala forutsattningar och ske med utgangpunkt i den for-
svarspolitiska inriktningen for Sveriges forsvar 2016—-2020 (prop. 2014/15:109)
samt regeringens planeringsansvisningar for det civila forsvaret
(Ju2015/09669/SSK). Den regionala grundsynen stracker sig dock ett ar in pa nésta
forsvarsbeslutsperiod.



1.1. Revidering och uppfdljning av arbetet med civilt forsvar

Det sker en snabb utveckling inom totalforsvarsplaneringen. Saval lagstiftning som
allménna riktlinjer kommer sannolikhet att forandras. Detta dokument behéver upp-
dateras i takt med nationella beslut. L&nsstyrelsen ansvarar for att omvarldsbevaka
och folja utvecklingen inom totalférsvaret och kommer vid behov uppdatera grund-
synen i samrad med lanets regionala arbetsgrupp for civilt forsvar.

1.2.  Overgripande mal fér totalforsvarsplanering i Vistra Gota-
lands lan

Pa nationell niva har regeringen faststallt tre mal for civilt forsvar:

« varna civilbefolkningen,

« sakerstalla de viktigaste samhallsfunktionerna,

» bidra till Férsvarsmaktens formaga vid ett vapnat angrepp eller krig i var om-
varld.

| de anvisningar som getts ut framgar att strukturer och processer som anvands
inom krisberedskapen sa langt som majligt bér anvandas i planeringen av det civila
forsvaret. En totalforsvarsplanering for krig kommer att forbattra moéjligheten att
forebygga och hantera kriser och grazonsproblematik i fredstid. Regeringen fram-
haller behovet av en helhetssyn som inkluderar hela hotskalan och att planeringen
for hojd beredskap samordnas med planeringen for fredstida krissituationer.

| den regionala grundsynen har vi tagit hansyn till anvisningarna, vilket resulterat i
en uppdelning i sex sakomraden: regional och lokal ledningsformaga, kompetens-
héjning, beredskapsplanering, sakerhetsskydd, befolkningsskydd och kommunikat-
ion. Tillsammans bidrar omradena till tva 6vergripande mal for totalférsvarsplane-
ringen i Véstra Gotalands lan:

v’ Lénsstyrelsen som hdgsta civila totalférsvarsmyndighet har i samverkan
med lanets aktorer skapat en beredskap och férmaga till ledning och sam-
ordning under héjd beredskap

v Inom lanet har vi en aktérsgemensam och val férankrad planering och vi
har séakerstallt en langsiktig kompetenshojning och hdg sakerhetsmedve-
tenhet som genomsyrar alla berdrda aktorer

| kapitel 2, ”Lanets malbild for totalforsvarsplaneringen”, bryts de 6vergripande
malen ner i generella delmal. Delmalen bryts i sin tur ned i aktiviteter i bilaga 1.
Aktiviteterna galler perioden 2019-2021.



2.L3anets malbild for totalforsvars-
planeringen

Arbetet med att ta fram malbilder for lanets aktorer inom totalforsvarsplanering har
utgatt fran gallande inriktningar, 6verenskommelser och lagstiftning. Dessa &r re-
dan idag en grund for lanets aktorer att arbeta utifran. Dar vi sett att det &r lampligt
foresprakar vi aven en ambitionshéjning i forhallande till nationella mal. Aktérer-
nas olika forutsattningar, saval organisatoriskt som ekonomiskt, kommer att pa-
verka i vilken grad dessa mal nas. Lansstyrelsen har en stodjande roll.

2.1. Lokal och regional ledningsférmaga

Planeringen av totalforsvaret tar, s langt det ar méjligt, sin utgangspunkt i den
fredstida krisberedskapen. Férmagan att leda under storda forhallanden behdver sa-
kerstallas bade infor och under hojd beredskap och ytterst i krig. Till exempel ska
aktorer inom krisberedskapssystemet kunna utféra sina uppdrag trots mycket all-
varliga storningar i viktiga samhéallsfunktioner eller nér IT- och telekommunikation
ar ur funktion.

Lansstyrelsen &r hogsta civila totalforsvarsmyndighet i lanet vilket innebar att sam-
verka med kommuner, Véstra Militarregionen, myndigheter och andra civila akto-
rer i l&net i planering och foérberedelser. Det kan till exempel handla om samverkan
kring aktuell planl&dggning, beroenden och aktuell hot- och riskbild. Samverkan
maste kunna ske kontinuerligt, med kort varsel och genom sékra kommunikations-
vagar. Under hojd beredskap leder Lansstyrelsen arbetet med civila férsvaret i syfte
att samordna forsvarsanstrangningarna tillsammans med Vastra Militarregionen.

Under fredstid ska kommunerna, utifran sitt geografiska omradesansvar, verka for
att olika aktorer samverkar. Under héjd beredskap ska kommunstyrelsen leda och

verka for att verksamheten samordnas och att samverkan kommer till stdnd mellan
dem som da bedriver verksamhet.

2.1.1. Ledningsplats

Manga aktorer har redan idag krav pa sig att kunna hantera extraordinara handelser
fran robusta ledningsplatser. For kommuner ska det till exempel finnas lokaler med
nodvéndig teknisk utrustning for ledning och samverkan vid samhallsstérningar.
Detta ger goda forutsattningar att kunna leda aven vid storda forhallanden. Vi bor
utveckla vara ledningsplatser sa att de har uthallighet i ledningsformaga, bland an-
nat nar det galler saker IT-kommunikation, elférsérjning och farskvatten.

2.1.2. Sdikerhetsskydd

For att totalforsvarsplaneringen i Vastra Gétaland ska kunna inriktas och genomfo-
ras enhetligt pa ett effektivt och sékert sétt kravs ett utokat arbete med sakerhets-
skydd. Vi ska lagga sarskild vikt vid verksamheter som om de faller bort kan leda
till allvarliga konsekvenser for Sveriges sédkerhet. Genom en sakerhetsskyddsanalys
identifierar vi verksamheter och vidtar lampliga sakerhetsskyddsatgarder. Sadana



atgarder kan till exempel vara att sakerhetsprova personer med insyn i verksam-
heten, att begrénsa tilltradet till platser dar kénslig eller hemlig information forva-
ras och att vidta lampliga skyddsatgarder for att forebygga att hemliga uppgifter
rdjs, &ndras eller forstors. Alla kommuner och andra berérda aktorer ska ha en sa-
kerhetsskyddschef i den egna organisationen.

2.1.3. Informationssdikerhet

Alla aktdrer med en roll i totalforsvaret ska arbeta systematiskt med informationssé-
kerhet, nagot som ska genomsyra hela organisationen. Informationssakerhet innebar
att skydda information utifran krav pa konfidentialitet, riktighet, tillganglighet och
sparbarhet. Ett forsta steg ar att identifiera vilken viktig information som finns i or-
ganisationen och darefter ta fram handlingsplaner for att sdkerstélla kritiska inform-
ationssystem och korrekt hantering av ké&nslig information. Detta steg kan ofta be-
hova foregas av insatser for att héja kompetensen hos anvéandarna i organisationen
for att de ska bli medvetna om sarbarheter och hotbilder mot informationstillgangar.

2.1.4. Signalskydd

Till skillnad fran det bredare begreppet informationssakerhet handlar signalskydd
om atgarder som forhindrar att obehoriga far insyn i och kan paverka telekommuni-
kations- och IT-system, Det kan till exempel vara att ta hjalp av kryptografiska me-
toder. Signalskydd handlar framst om tekniska atgarder, dar utrustning och olika
system utformas pa ett satt som gor att obehdriga stangs ute. Landets lansstyrelser
har genom projektet ”Sékra kommunikationer” borjat arbetet med att stérka robust-
heten och arbetsformerna. Kommunerna forses med utrustning och tekniska system
for att inledningsvis kunna hantera lagsta graden av sekretess (begransat hemlig).
Detta kommer att féljas upp med lansgemensamma utbildningar och implemente-
ring hos lanets aktorer. Langre fram bor aktorernas formaga utvecklas for att kunna
hantera hogre grader av sekretess (upp till hemlig).

2.1.5. Krigsorganisation

Krigsorganisering innebér att kunna stalla om sin verksamhet fran fredstida inrikt-
ning, reglering och organisering till uppgifter som har betydelse for totalférsvaret
under hojd beredskap. Vid hojd beredskap stélls andra krav pa organiseringen av
samhallets verksamhet &n vid fredstid. Bland annat trader vissa forfattningar i kraft,
verksamheters fokus skiftas och nationella prioriteringar maste kunna goras. Kom-
muner och landsting ska under aren 2018-2020 bland annat borja planera for sina
uppgifter inom totalférsvaret, enligt 6verenskommelsen mellan MSB och SKL om
kommuners och landstings uppgifter inom civilt forsvar. Planeringen ska &ven in-
kludera krigsorganisering och krigsplacering.

2.1.6. Regional samverkan

Samverkan och samordning ska ske pa sadant satt att det skapar en helhetssyn i
arbetet. Samverkan ska kunna bedrivas i fredstid, under stérda forhallanden och
under hojd beredskap. | forsta hand ska samverkan och samordning kunna ske
med lanets aktorer, i andra hand mellan Lansstyrelsen och andra civila och mi-
litdra aktorer. D&rutdver, om behov foreligger, med internationella aktdrer inom



eget geografiska ansvarsomrade. For att likrikta arbetssatten inom Vastra Gota-
lands 1&n finns policy och riktlinjer for lanet *>Samverkan vid samhallsstor-
ningar — aktérsgemensamt ramverk for aktdrerna i Vastra Gotalands 1&an” och
som tar sin utgangspunkt i MSBs ’Gemensamma grunder for samverkan och
ledning”. Under de kommande aren &r en viktig del att fa till stdnd en samver-
kan med saval privata aktorer som frivilliga forsvarsorganisationer.

2.2. Kompetenshdjning

En forutsattning for totalforsvarsplaneringen &r att involverade aktdrer har kunskap
om sina egna uppgifter och det egna ansvaret infor och under hojd beredskap. Ak-
térerna behdver aven ha kunskap om andra aktérer och deras uppgifter och ansvar
inom totalforsvaret. De senaste decenniernas fokus pa fredstida krishantering ar en
grund. Darutdver behdvs kompetenshdjning i alla led nér det géller relevant lag-
stiftning, hotbilden och samhallsviktig verksamhet som genomfdrs i egen organi-
sation och av andra. Kompetenshdéjning bor ske genom utbildning och larande och
pa sikt dven genom prévande 6vningar for att starka den regionala formagan att
verka under héjd beredskap.

Utover att de enskilda aktdrerna ansvarar for att halla beslutsfattare och andra
nyckelpersoner utbildade och valinformerade genomfor Lansstyrelsen regionala ut-
bildningar och konferenser for att hdja kompetensen om totalférsvaret.

2.3. Beredskapsplanering

Redan idag har kommuner och landsting till uppgift att minska sarbarheter i sin
egen verksamhet och vidta de forberedelser som behdvs for att ha grundldggande
formaga under hojd beredskap. De risk- och sarbarhetsanalyser som lanets aktorer
tar fram har framst fokus pa fredstida kriser. Till det sa kallade allriskperspektivet,
som genomsyrar arbetet med risk- och sarbarhetsanalyser, bor dven sarbarhetsana-
lys kopplat till atgarder infor och under héjd beredskap implementeras. Finns det
redan idag generella slutsatser som starker formagan att bedriva verksamhet dven
infor och under hojd beredskap ska dessa tas tillvara.

Den regionala grundsynen ar ett stod i att borja med den egna organisations bered-
skapsplanering. Lansstyrelsen ansvarar for att, tillsammans med andra myndigheter
i lanet och prioriterade kommuner, ta fram en beredskapsplan for lanet.

2.4. Sambhallsviktig verksamhet

Skydd av samhéllsviktig verksamhet handlar om att sakerstélla formagan att fo-
rebygga, hantera och aterhamta sig fran allvarliga stérningar hos de verksam-
heter och funktioner som &r viktiga for befolkningens liv och hélsa, samhallets
funktionalitet och vara grundlaggande vérden. Under de kommande aren beho-
ver vi, inom egen organisation, kartlagga samhallsviktig verksamhet och bygga
upp var férmaga att skydda denna.
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2.5. Geografiskt omradesansvar

Lansstyrelsen och kommunerna har enligt lag verksamhetsansvar och geogra-
fiskt omradesansvar. De lagar som géller for totalforsvaret har i delar lamnats
ordrda under de senaste trettio aren. Samhallsférandringar och organisationsfor-
andringar inom staten har skett inom flera omraden, vilket i vissa fall paverkar
tolkningen och mojligheten att tillampa géllande lagstiftning for totalforsvaret.
Darfor pagar det ett arbete med att analysera och uppdatera lagstiftningen till
dagens samhalle.

Det ar inte ovanligt att de resurser det offentliga ar i behov av for sin verksam-
het ags av néringslivet. Vi behover stdrka den Privat-offentliga samverkan
mellan aktorer som har betydelse for totalforsvaret. Det innebar att saval fore-
tag som frivilliga forsvarsorganisationer ges mojlighet att delta i planeringsar-
betet. Detta galler framforallt aktorer som ar verksamma i nagot av de sju omra-
den (sektorer) som &r prioriterade och av sarskild betydelse for totalférsvarspla-
neringen: energi, livsmedel, transporter, halso- och sjukvard, kommunikation,
finansiella system och skydd och sakerhet. Lansstyrelsen har rétt att begéra
upplysningar eller medverkan fran bland annat naringsidkare och kan pa sa satt
stddja kommuner och Vastra Gotalandsregionen.

2.6.  Forstarkningsresurser

| VVastra Gotaland finns flera frivilliga forsvarsorganisationer med engagerade
medlemmar. L&nsstyrelsen bor tillsammans med dem, och i samverkan med
andra myndigheter i l&net och lanets kommuner, ta ett samlat grepp om var och
hur de frivilliga forsvarsorganisationerna kan bli framtida forstarkningar. Bade
inom den fredstida krisberedskapen och i respektive aktors krigsorganisation.

2.7. Befolkningsskydd och raddningstjanst

En grundsten i ett starkt totalforsvar och ett uttalat mal for det civila forsvaret
ar formagan att skydda civilbefolkningen och lindra krigets verkningar. Att
kunna skydda civilbefolkningen och lindra krigets verkningar vid ett vapnat an-
grepp ar ocksa viktigt for totalforsvarets trovardighet och darigenom ocksa for
forsvarsviljan hos befolkningen.

I MSBs redovisning till regeringen om befolkningsskyddets formaga och an-
passning till nutida forhallanden kvarstar fragan om kommuner och landsting,
enligt ansvarsprincipen, kommer att bli huvudaktorer i ett modernt befolknings-
skydd och raddningstjanst. Detta med stdd av olika forstarkningsresurser. Stora
delar av formagan inom befolkningsskyddet och raddningstjansten utvecklas
och forvaltas av kommunerna. Exempelvis rdddningstjanst, socialtjanst, psyko-
socialt omhé&ndertagande, nddutspisning, pandemiplanering, inkvartering och
evakuering.
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2.7.1. Skyddsrum

Skyddsrum &r en central del av befolkningsskyddet. Det finns i nuldget behov
av information till saval fastighetsagare som befolkningen om vad som géller
for skyddsrum och var och hur man uppsoker skyddsrum. Det maste ocksa fin-
nas en beredskap for att med kort varsel stalla i ordning skyddsrummen i l&net.

Det 6vergripande ansvaret for skyddsrummen ligger hos MSB som kontrollerar
att bestandet av skyddsrum vardas och vidmakthalls pa en niva som innebar att
skyddsformagan inte forsamras. Ansvaret for underhall ligger hos dgaren av
fastigheten dar skyddsrummet finns. | befolkningstita omraden inom mili-
tarstrategiskt viktiga delar av Sverige ar skyddsrum en viktig angeldgenhet.

2.7.2. Planering fér utrymning

Vid faktiska eller forvantade krigshandlingar mot befolkningscentra i Sverige
kommer det att finnas akuta behov av att evakuera ménniskor i stor skala. En

sammanhangande totalférsvarsplanering med okat fokus pa befolkningsskydd
innefattar planering for storskalig utrymning inom militért strategiskt viktiga

omraden.

Léansstyrelsen kommer tillsammans med relevanta myndigheter att ha en sam-
ordnande roll i denna planering. Ovriga aktérers engagemang ar avgérande for
en sammanhangande och effektiv planering for utrymning. Planeringen ska ta
utgangspunkt i dimensionerade scenarier som omfattar saval spontanutrymning
och storre befolkningsrorelser som storskalig evakuering av befolkningscentra.

Kommunerna bor tillsammans med Véstra Gotalandsregionen inventera lamp-
liga platser och byggnader for inkvartering och utspisning.

2.8. Information till allmanheten

Valinformerade och engagerade invanare ar en forutsattning for att klara en allvar-
lig samhéllsstérning, hojd beredskap och krig. Nar en samhallsstorning intréffar
blir tiden knapp och det galler att snabbt kunna informera, vagleda och svara pa
fragor fran bade privatpersoner och medier. Darfor behover fokus ligga pa saval
riskkommunikation som kriskommunikation och att med enkla medel kunna na ut
till invanarna.

2.8.1. Kunskapshdjande informationsinsatser

MSB har sedan 2017 tagit initiativ till Krisberedskapsveckan vars syfte ar att
belysa individens eget ansvar for att kunna hantera olika former av samhélls-
storningar. Inom totalforsvarsplaneringen blir det sérskilt viktigt att kommuni-
cera det offentligas ansvar vid hojd beredskap och vilka verksamheter som
kommer att behdva prioriteras, och nedprioriteras, nar malet for det civila for-
svaret stalls i centrum. Att starka individers egen férmaga till uthallighet vid
langre och mer omfattande och allvarliga samhallsstorningar &r av yttersta vikt
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for att det offentliga ska kunna fokusera pa att exempelvis skydda sarskilt ut-
satta grupper eller stédja Férsvarsmakten.

2.8.2. Information till allménheten infér och under héjd beredskap

Det behdvs en omfattande planering for hur kommunikationsarbetet ska bedri-
vas under hojd beredskap. Planeringen ska ocksa omfatta kommunikation nar
de ordinarie kanalerna inte fungerar eller racker till. Det &r avgorande att lanets
aktorer redan i forvag upprattat en kriskommunikationsplan for hojd beredskap
dar ansvar och roller &r uttalade. En samordning av kriskommunikation kan
vara svar vid en intraffad handelse dar till exempel ordinarie kommunikations-
system kan vara utslagna. Behovet av kompetenser inom kriskommunikation
kan forvéntas vara stort under hojd beredskap.
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