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FORORD

Lansstyrelsen Skane har upprattat en regional risk- och sdrbarhetsanalys (RSA) for
Skéne lan, i enlighet med férordningen (2006:942) om krisberedskap och hojd
beredskap 9 § och forordningen (2007:825) med lansstyrelseinstruktion, 54 §.

Lansstyrelsen ska arligen inom sitt ansvarsomrade identifiera tankbara hot och
risker, samt analysera konsekvenserna av dessa. Lansstyrelsen har ett ansvar att se
till att de samhallsviktiga verksamheter som myndigheten bedriver aven kan bedrivas
pa ett tillfredsstillande sitt under pafrestningar. For Lansstyrelsen tillkommer aven
rollen som geografiskt omradesansvarig myndighet for Skane lin. Denna rapport

utgor myndighetens redovisning for ar 2014.

Den regionala risk- och sarbarhetsanalysen ska fungera som underlag f6r beslut om
atgarder som leder till ett tryggt och sikert samhalle. Lansstyrelsen anser att
bedémningar som redovisas i den regionala risk- och sarbarhetsanalysen bor
anvandas som inriktning for saval Lansstyrelsens som andra aktorers
krisberedskapsatgarder i syfte att reducera sarbarhet och 6ka den samlade

krishanteringsférméigan i lanet.

Under aret har Lansstyrelsen Skane implementerat en utvecklad process avseende
RSA-arbetet.

Den utvecklade processen syftar till att ytterligare héja analysens kvalitet, genom att
saval bredda som fordjupa speglingen av lanets riskbild. Analysmetoden tar sin
utgangspunkt i att expertgrupper genomfor grovanalyser utifrdn fem definierade
riskomraden, samt att férdjupade regionala scenarioanalyser genomfors for valda
typhindelser. Som ett resultat av denna utvecklade arbetsprocess, och utfallet av
densamma, ar arets redovisning av lanets risk- och sarbarhetsanalys mer omfattande

jamfort med tidigare ar.

- /

Johan Ekermann

Beredskapsdirektor
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1 SAMMANFATTNING

Syftet med en regional risk- och sarbarhetsanalys (RSA) r att fd en samlad
riskbild 6ver lanet. Denna riskbild ska kunna anvandas som beslutsstod for atgarder
som leder till ett tryggare och sikrare samhalle, samt for att 6ka medvetenheten och
kunskapen om risker inom lanet hos beslutsfattare, verksamhetsansvariga och
allmanheten. For att battre uppna detta syfte har Lansstyrelsen Skane under 2014

implementerat en vidareutvecklad process for RSA.

Arets risk- och sarbarhetsanalys ar mer omfattande én tidigare ar som ett resultat
av den utvecklade regionala processen. Under 2014 har Lansstyrelsen inlett arbetet
med att bade bredda och férdjupa sin RSA. Detta har gjorts genom regionala
scenarioanalyser samt expertgruppsarbete inom fem definierade riskomraden:
Teknisk infrastruktur och forsorjningssystem, Farliga dmnen och masskadeolyckor, Natur- och
viderrelaterade hindelser, Sjukdomar och Sociala risker. Expertgrupperna tillfér analysen
en 6kad bredd och battre amneskunskap, medan de regionala scenarioanalyserna
tillfor fordjupad insikt i beredskapen genom att titta ndrmre pa utvalda

typhéindelser. Las mer om processen i avsnitt 3.4.

Arets regionala scenarioanalys har behandlat “omfattande skyfall”. Under
sensommaren och hdsten har ett kunskapsseminarium och en analysworkshop
genomforts pa amnet i lanet. Sammanfattningsvis anser Lansstyrelsen att formagan i
lanet att hantera omfattande skyfall ar god med vissa brister. Sarbarheter finns bland
annat i larmkedjan, samordningen av gemensam lagesbild, paverkan pa kritisk
infrastruktur och bristande hansyn till skyfallsproblematiken i samhéllsplaneringen.
Forslag pa atgarder for att stairka formagan och minska pa sarbarheterna i lanet
inkluderar spridning av anpassad information, kartliggning av
6versvamningsomraden fran skyfall, samordning av resurser pa lansniva och

utveckling av strukturer for samverkan i linet. Lis mer om skyfallsanalysen i avsnitt

5.6.1.

Den nya processen har resulterat i férdjupade regionala beskrivningar som lyfter
fram en rad utmaningar, styrkor och sarbarheter som ér specifika fér Skane inom
varje riskomrade, vilket gar att lasa om under varje riskomrade i avsnitt 5. I samma
avsnitt beskrivs forandringar och trender som paverkar riskomradena. Vissa trender
ar genomgdende och paverkar samtliga riskomraden, sa som férandringar i Skanes
klimat med 6kad nederbord och mer frekvent forekommande stormar.
Typhéndelser som ses som sannolika i lanet ar flertalet av de natur- och
vaderrelaterade typhandelserna som stormar, skyfall, 6versvimningar och

varmeboljor. Aven vissa typh'dndelser inom teknisk infrastruktur och



forsorjningssystem ses som sannolika. Dessa inkluderar stérningar i
livsmedelskedjan, de komplexa transportsystemen for flyg- och jarnvag, liksom
avbrott i dricksvattenférsorjning. Sannolikheten for dricksvattenkontaminering och
utbrott av epidemi lyfts &ven som betydande inom riskomradet sjukdomar. Nar det
galler vildigt omfattande konsekvenser finns det centrala férsorjningssystem som
manga verksamheter och samhillsfunktioner ar beroende av (se
beroendekartlaggning i avsnitt 5.1.2). Hit hor elférsorjningen och systemen for
elektronisk kommunikation, for vilka omfattande avbrott skulle leda till stora

konsekvenser for samhallet.

Utifran de sarbarheter som beskrivits i 2014 ars RSA har étgérdsférslag lyfts
fram, se Tabell 1. Flera atgarder syftar till att inkludera Skane i nationella

satsningar, s som att ta del i pagaende nationell samverkan géllande avbrottstider pa
stamnatet for elférsorjning, eller ta aktiv del i det pagaende nationella arbetet for
grundliggande sikerhetsnivaer inom drivmedelsforsérjning. Ett flertal atgardsforslag
syftar till kartliggning och inventering, dar behovet av att kartligga
reservkraftsbehovet och reservkraftstillgangligheten i lanet samt att utféra en
inventering av nédvattenresurser i linet lyfts fram. Kunskapshéjande atgarder har
ocksa identifierats dir man exempelvis lyft fram behovet av att verka for att post-
och telestyrelsens (PTS) vagledning for anskaffning av robust kommunikation far
spridning i Skane, att utreda och kommunicera statens dtaganden gallande
ransonering och prioritering av drivmedel i bristsituationer, samt genomféra en
lanstackande utredning gillande varmebéljors konsekvenser pa samhallsviktig

verksamhet utanfor halsosektorn.



Tabell 1: Sammanfattning av analysarbetet hittills och planerade insatser framéver.

En ¥ betyder att tgardsforslag finns; ett q att Lansstyrelsen rekommenderar en regional
scenarioanalys under ett kommande ar; mork bakgrund i tabellen att ndgon form av regional

scenarioanalys har genomférts tidigare och inom parentes finns en lankad anvisning till det
avsnitt i rapporten som behandlar typhandelsen.

y Avbrott av distribution
av post (5.1.5)

', Avbrott av elektronisk

kommunikation (5.1.6)

® Avbrott av finansiella
tjanster (5.1.12)
Avbrott av produktion
och distribution av
livsmedel (5.1.10)

Dammbrott (5.2.3) Angrepp av q Storskaligt utbrott av
skadeinsekter (5.3.4) mat- eller vattenburen
smitta (5.4.4)
Fartygsolyckor/ Extrem kyla (5.3.5) Utbrott av epidemisk
Oljeutslapp (5.2.4) smitta (5.4.5)

Flygolyckor/ Haveri
(5.2.5)

Isstorm (5.3.6)

Jarnvagsolyckor/

Ursparning (5.2.6)

y Extrem varme (5.3.7)

({ Utbrott av smittsam
epizooti (5.4.6)

Utbrott av sarskilt

smittsam pandemi

(5.4.7)

Avbrott av Vagolyckor (5.2.7) Skogsbrand (5.3.11) Utbrott av zoonos
jarnvagstransport (5.4.8)
(5.1.14)

v Avbrott av produktion Omfattande ¥ Jordskalv (5.3.8) Okad forekomst av

och distribution av

fiarrvarme (5.1.9)

y Avbrott av produktion

q och distribution av
branslen och drivmedel
(5.1.7)

¥ Avbrott av produktion
({ och distribution av el
(5.1.8)

Avbrott av flygtransport
(5.1.13)

brand/explosion (5.2.9)

Risker med nukleara
och radiologiska
amnen/ Radioaktivt
nedfall (5.2.10)

antibiotikaresistens i
Skane (5.4.9)

Meteoritnedslag (5.3.9)

Ras och skred (5.3.10)

Storm/orkan (5.3.13)

Solstorm (5.3.12)

Avbrott av sjdtransport
(5.1.16)

Oversvamning (5.3.14)

({ Avbrott av vagtransport
(5.115)




Ett flertal rekommendationer pa framtida regionala scenarioanalyser har lyfts
fram. Regionala scenarioanalyser har framférallt rekommenderats av
expertgrupperna utifran att det rader osakerhet eller brist pa kunskap kring
scenariot, att scenariot ar eller kommer att bli mer aktuellt, eller att det har hog
sannolikhet men inte har analyserats tillrackligt. Expertgrupperna rekommenderade
i 2014 ars RSA att man under de kommande daren utfor scenarioanalyser av foljande

typhandelser:

® Storskaligt bortfall av elektronisk kommunikation.

® Begransad tillging pa drivmedel.

® Omfattande och langvarigt elbortfall.

® Vattenburen smitta och omfattande avbrott i dricksvattenférsorjningen.
e Utbrott av sarskilt smittsam epizooti.

e Finansiella tjanster slas ut i lanet/landet.

¢ Omfattande avbrott av lastbilstransporter i lanet.

o Oversvéirnningar fran hogt vattenstand i havet.

® Jarnvigsolyckor/ Ursparning

® Risker med nukleara och radiologiska amnen/ Radioaktivt nedfall

Samtliga itgérdsférslag finns i avsnitt 9.

Under dret har alla expertgrupper startat fran ett nollige, men under aren
framéver kommer arets alster att finnas som en utgangspunkt. Lansstyrelsen vill att
resultatet i framtiden ska ha ett tydligare fokus pa lanet och regionalt relevanta
risker, och bedomer att drets sammanstallning kommer att skapa en bra plattform
for detta.

Ut6ver den regionala analysen har dven Linsstyrelsens egen organisation
behandlats i en separat analys. Denna finns i Bilaga A av rapporten och kallas for
“intern RSA”. Den interna RSA:en utgar fran samhallsviktiga verksamheter pa
myndigheten och studerar dessas kritiska beroenden och sirbarheter. De utpekade
samhillsviktiga verksamheterna ér krisledningsorganisationen,
smittskyddshanteringen och lénegarantihandlaggningen. Den 6vergripande
bedémningen ar att Lansstyrelsen har god formaga med vissa brister. Fran analysen
kommer en rad atgardsforslag som framst riktar sig till enheten for samhallsskydd

och beredskap.
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2 Krisberedskap i Skane lan

2.1 Om Skane

Oppna landskap, vita sandstrander och boljande rapsfalt. Sveriges sydligaste lan,
Skéne, ar bade vackert och dynamiskt. Det ar manga saker som gor Skane unikt —
och som skapar sarskilda utmaningar nar det kommer till krishantering.

[ Oresundsregionen, som ar en samarbetsregion mellan Skane och 6stra
Danmark, produceras 26 procent av de bada lindernas samlade BNP. Har finns
ocksa den storsta koncentrationen av hogutbildad personal i norra Europa. Pa
Sveriges sida av Sundet, i Skane, bor 6ver 1,2 miljoner manniskor férdelat pa 33
kommuner — varav Malmo6 kommun ar den storsta. Malmo ar ocksa lanets storsta
stad med 307 000 invanare, f6ljt av Helsingborg, Lund och Kristianstad. I Skanes
residensstad Malmé, som ar mangkulturell med 170 olika nationaliteter
representerade, finns Europas tredje storsta bostadshus. Turning Torso har 54
vaningar och en hojd av 190,4 meter. Sedan Kockumskranen skeppades till Korea
2002 ar den snurrade byggnaden Malmés kannetecken.

Skane &r aven kant for sin landsbygd med méngder av konsthantverkare, kafeer
och sevardheter som mytomspunna underverket Ales stenar i Kaseberga.
Skeppssittningen, som bestar av 59 stora stenblock och restes for cirka 1 400 ar
sedan, lockar varje ar cirka 700 000 besokare till fiskebyn pa Skanes 6stra sida.
Skane, en region med skiftande landskap, dr dessutom Sveriges golftataste region
med 6ver 70 golfklubbar Allt detta och mer gor Skane till ett populart lan att

semestra i, och turism ar en viktig naring for lanet.
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Skanes bonder, en sektor med éver 9 000 lantbruksforetag och omsattning pa
6ver 200 miljarder kronor, star for hilften av all livsmedelstillverkning i Sverige.
Landskapet ar dven kant for sin biologiska mangfald och Lansstyrelsen Skane har
tagit fram en naturvérdsstrategi for att hejda den negativa utvecklingen for de 1 900
arterna som hotas pa grund av det harda trycket fran exploatering och jordbruket.
Forutom de fyra sadesslagen och potatis ar rapsfaltet ett av Skdnes signum. Den
bordiga jorden far aven sockerbetorna att trivas, i Skane finns 90 procent av landets
produktion Ett viktigt kinnetecken for linet dr dsarna och slitterna med lerakrar
som far grodorna att frodas.

Stor produktion, dock av ett annat slag, finns dven i lanets stader. I Malmé finns
exempelvis industriomradet Fosie med en burkfabrik som producerar 2,2 miljarder
6l- och laskburkar per ar, vilket gor fabriken storst i Europa. Férutom livsmedel ar
transport och film framgangsrika branscher i Skane och Malmé som, med sin
broforbindelse till Danmark, marknadsférs som en port mot 6vriga Europa. En
annan viktig port ar Trelleborg som har stoltsera med Sveriges nast storsta hamn.
Vill man ta sig in i Skane via luftvagen ar det Sturups flygplats i Svedala kommun
som ar storst. Ytterligare tva flygplatser finns i Angelholms kommun och i
Kristianstad. Pa andra sidan Oresundsbron finns Danmarks internationella flygplats
Kastrup med en kapacitet pa éver 60 000 dagliga avgangar som transporterade 24
miljoner passagerare under forra aret.

Medan Skanes vastra sida ar populart bland de stora foretagen, lockar 6stra sidan
manga sma foretag, bland annat inom turistindustrin och handel.

Totalt finns det runt 100 000 féretag i Skdne och ambitionen ar att lanet ska vara
den mest innovativa regionen i Europa ar 2020. ESS, Max IV och Medicon Village
biddar for en spannande utveckling inom bioteknik och lakemedel.

Lansstyrelsen har en samordnande roll i det regionala arbetet med miljémalen.
Tillsammans med kommuner, néringsliv, frivilliga organisationer och andra aktérer
arbetar vi for att miljomalen ska fa genomslag i lanet och miljon ska bli battre. Vi
foljer ocksa upp hur miljoarbetet gar.

En stor utmaning ar hur den befintliga bebyggelsen ska hanteras vid ett férandrat
klimat. Befintlig bebyggelse riskerar att fa problem pa grund av hégre temperaturer,
okad nederbérd, 6versvaimningar, héjda grundvattennivaer och hogre havsnivaer.
Skane, med sin langa och relativt tatbebyggda kuststracka, kommer att vara sarskilt
sarbart vid stigande havsnivaer. Det handlar framférallt om éversvamningar och
fukt- och mégelskador, men i sérskilt utsatta omraden kan det dven innebara ékade
risker for stranderosion, ras och skred. Det kan aven innebara en ¢kad risk for
6versvamningar vid 6kad frekvens av extrem nederbérd. Stader och tatorter skapar
sitt eget mikroklimat dar en hog byggmassa och hardgjorda ytor ocksa har hog
kapacitet for virmelagring. Pa natten fungerar materialen som element som

utséndrar varme vilket gor att stader inte kyls ner lika snabbt som omgivande
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landskap. Skillnaden i temperatur mellan stad och landsbygd kan vara sa stor som
12°C. 23 000 skanska bostadshus hotas av stigande havsniva ar 2100. I rapporten
"Risk och sarbarhetsanalys” identifieras bade kriser och hot mot lanet. Tillsammans
ska vi se till att Skane, som sags betyda "Den farliga halvén”, blir ett tryggt och
sikert samhille. Lansstyrelsens vision dr det bésta fér Skanes méanniskor, djur och

natur. | dag och i morgon.

2.2 Aktorer inom krisberedskapen i Skane

Det svenska krishanteringssystemet har tre grundprinciper: ansvarsprincipen,
likhetsprincipen och narhetsprincipen. Dessa innebér att den som har ansvar f6r en
verksamhet under normala férhallanden dven ska ha det under en krissituation.
Under en kris ska verksamheten fungera pa liknande sitt som vid normala
forhallanden och en kris ska hanteras dar den intraffar och av dem som ar narmast

berorda och ansvariga.

Skanes kommuner har enligt Lag (2006:544) om kommuners och landstings
atgarder infor och vid extraordinara hindelser i fredstid och héjd beredskap (LEH) i
uppgift att minska sarbarheten i sin verksamhet. Ytterligare en uppgift ar att ha god
formaga att hantera krissituationer i fred. Kommunal verksamhet omfattar en stor
del av vad som bedéms vara samhillsviktig (se avsnitt 4.2) och dr darfor central i
krisberedskapen. Inom kommunernas ansvarsomrade finns bland annat
raddningstjanst, kommunalteknisk forsorjning och skolverksamheten. Enligt LEH
ska darfér kommuner bland annat géra en RSA 6ver sin verksamhet och faststilla en
plan for hantering av extraordinara handelser i fredstid. Kommuner ska inom sitt
geografiska omrade i fraga om extraordinara hindelser i fredstid verka for att:

1. Olika aktérer i kommunen samverkar och uppnar samordning i planerings- och
forberedelsearbetet

2. De krishanteringsitgirder som vidtas av olika aktérer under en sidan handelse
samordnas

3. Informationen till allmanheten under sadana forhéallanden samordnas.

13
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Figur 1: Karta éver Skdne med kommungranser och kommunnamn. ©Lansstyrelsen Skadne
OLlantmateriet

Region Skane ansvarar for varden i Skane och har dessutom ett ansvar for
utvecklingen av naringsliv, kommunikationer, kultur och samarbete med andra
regioner i och utanfor Sverige. Aven Region Skane ska utifran uppgifterna i LEH
minska sarbarheten i sin verksamhet och ha en god férmaga att hantera
krissituationer i fred. Region Skane har siledes krav pa sig att gora en RSA 6ver sin
verksamhet och att faststalla en plan for hantering av extraordinara handelser i
fredstid. Region Skane har till skillnad fran kommuner och ldnsstyrelse inget

geografiskt omradesansvar inom krisberedskapen.

Statliga myndigheter har enligt Férordning (2006:942) om krisberedskap och héjd
beredskap (Krisberedskapsforordningen) uppgifter som syftar till att minska
sarbarheten i samhallet och utveckla en god formaga att hantera sina uppgifter under
fredstida krissituationer och héjd beredskap. Detta innebar bland annat att de ska

gora en RSA 6ver sitt ansvarsomrade. Utpekade myndigheter har dessutom ett
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sarskilt ansvar for att planera och vidta forberedelser for att skapa férméiga att
hantera en kris och for att férebygga sarbarheter och motsta hot och risker. Dessa
myndigheter ska sarskilt samverka med Lansstyrelsen i dess roll som

omridesansvarig myndighet. De utpekade myndigheterna listas i Tabell 2.

Tabell 2: Myndigheter med sarskilt ansvar fore, under och efter en kris

Affarsverket svenska kraftnat Elsékerhetsverket
Finansinspektionen Folkh&lsomyndigheten
Forsakringskassan Kustbevakningen
Livsmedelsverket Luftfartsverket
Pensionsmyndigheten Post- och telestyrelsen
Riksgaldskontoret Rikspolisstyrelsen
Sjofartsverket Skatteverket
Socialstyrelsen Statens energimyndighet
Statens jordbruksverk Statens veterindrmedicinska anstalt
Stralsékerhetsmyndigheten Trafikverket
Transportstyrelsen Tullverket

Utover den offentliga forvaltningen finns det flertalet privata aktérer som har en roll
inom krisberedskapen. Detta kommer sig av att samhallsviktig verksamhet i manga
fall dgs och drivs av naringslivet i dag. I enlighet med ansvarsprincipen finns det
ingen annan som tar Gver ansvaret for privata samhillsviktiga verksamheter om en
kris uppstar. Den som normalt sett har ansvaret fér en verksamhet, har det dven
under en kris — oavsett om det ar en offentlig eller privat aktoér. Exempel pa
samhillsviktig verksamhet i privat regi ar elférsorjning, telekommunikation,

livsmedelsforsérjning och transporter.

2.3 Lansstyrelsen Skane

Lansstyrelsen ar en statlig myndighet som ser till att regeringens beslut far
genomslag regionalt. Myndigheten fungerar som en link mellan Skanes 1,2 miljoner
invanare och regering, riksdag och centrala myndigheter. Lansstyrelsen Skane har en
mangsidig verksamhet som hanterar 70 000 drenden per ar. Bland annat skoter vi
tillstand och tillsyn av miljéfarlig verksamhet, bidrar till landsbygdsutvecklingen,
hjalper till med jamstalldhetsarbete, ser till att kulturminnen bevaras och

kontrollerar att djuren har det bra. Lansstyrelsen ansvarar ocksa for att skapa ett

15



tryggt och sikert samhille, med beredskap for situationer som uppstar fore, under
och efter en kris.
Viart 6vergripande uppdrag framgfir av liinsstyrelseinstruktion1 och det éirliga

regleringsbrevet (Socialdepartementet, 2013).

Lansstyrelsen ar sammanhallande inom sitt geografiska omrade fore, under och efter
en kris. Det sarskilda ansvaret inom krisberedskapen regleras i flera olika lagar och
forordningar. Geografiskt omradesansvar enligt krisberedskapsférordningen innebér
att Lansstyrelsen vid stora raddningstjanstinsatser, extraordinira handelser samt hojd
beredskap och krig ska samordna verksamheten mellan kommuner, landsting och
centrala myndigheter. Regionalt samordningsbehov berér aven féretag och andra
icke-offentliga organisationer. Vidare innebar omradesansvaret att Lansstyrelsen
ansvarar for att en regional ligesbild sammanstalls bland annat for ett effektivt
resursutnyttjande. Lansstyrelsen ska dven verka for att informationen till media och
allménheten samordnas. I detta samordningsarbete utgor den regionala risk- och
sarbarhetsanalysen (RSA) ett viktigt verktyg. Lansstyrelsen ska arligen uppratta en
RSA enligt Krisberedskapsférordningen.

2.4 Samverkan mellan aktorer i lanet

Aktorerna i lanet behover samverka fore, under och efter krissituationer. For att fa

till stdnd denna krissamverkan finns ett antal samverkansformer och natverk i lanet.

Plan for regional strategisk samverkan

Det finns en gemensam strategi for regional samverkan vid kris i Skane
(Lansstyrelsen Skane, 2010). Samverkansstrategin ar framtagen gemensamt av
aktorer i Skane lan som har en viktig roll vid kriser. Syftet med strategin ar att
beskriva och klargora de gemensamma grundlaggande principerna f6r hur
samordning och samverkan ska ske vid kriser i samhallet, specifikt for Skane.
Darmed okar férutsittningarna for ett koordinerat agerande vid kriser. Planen ska
kunna utgéra ett stod for aktorerna infér och i samband med samhallsstérningar och
kriser, samt vara en utgangspunkt i det férebyggande arbetet till exempel vid
samverkansutbildningar i lanet. Planen vidareutvecklas och sitts i en ny kontext
kopplat till arbetet som bedrivs inom utvecklingsprocessen "Regional samordning

och inriktning”. Denna process drivs av Lansstyrelsen Skane tillsammans med

! Forordning (2007:825) med lansstyrelseinstruktion
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aktorer i lanet och Myndigheten for samhillsskydd och beredskap (MSB). Under
2015 kommer en uppdaterad strategi att tas fram.

Regionalt rad for raddningstjanst och krishantering

Varje lansstyrelse ska enligt sin forordning ha ett regionalt rad for skydd mot
olyckor och krisberedskap i vilket representanter for Lansstyrelsen och berérda
aktorer bor ingd, for att skapa nddvindig samordning. Detta kan gilla bade
forebyggande arbete och under en kris, om det ar andamalsenligt. Radet ar ett
samverkansforum och kan inte fatta beslut som beror en enskild organisation.
Regionala radet har en strategisk funktion nér det giller beredskapsplaneringen.
Radets medlemmar utbyter kontinuerligt information om kommande planerade
aktiviteter och andra hindelser som skulle kunna orsaka en storning i samhallet och
hur planeringen inf6r dessa ser ut. Radet ansvarar aven for att vidarebefordra denna
information till berérda aktorer. Vid behov kan radet tillsatta speciella
arbetsgrupper, till exempel infor en pa férhand kand hindelse. Det finns dven ett

antal mer permanenta grupper (

Figur 2) med direkt koppling till regionala radet.

Lokal
regionala
rad

Regionala
radets
Al

Regionala
radet

Lthildnings-
utskott

natverk

Rakel
férvaltnings
farum

Figur 2: Grupper med direkt koppling till Regionala réadet i Skane.
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Loka]regiona]a rad
Inom Skane finns det utover Regionala radet ett antal geografiska

samverkansgrupperingar inom vilka man gemensamt arbetar med
krisberedskapsfragor. Dessa sa kallade lokalregionala rad finns inom fem geografiska
omraden i Skine. Férutom Malmé stad, som har ett eget lokalregionalt rad, finns
raden i foljande omraden: nordvastra, nordéstra, sydvastra och sydostra Skane. De
olika grupperingarna sitter egna mal och beskrivningar for arbetet som ar anpassade
efter lokala forutsittningar. Ett syfte kan till exempel vara "att kunna hantera

extraordinara handelser i samverkan”.

Ostra Géinge
Perstorp
Bromolla

Figur 3: Karta ¢ver lokalregionala samverkansgrupper (rad) i Skane. (© Lansstyrelsen Skane, ©
Lantmateriet)

Lokalregional
samverkan

P skéne nordvasf
|| skéne nordost
I skane sydvast
- Malmo

[ skane sydost

Regionala utbildningsutskottet

Kopplat till regionala radet finns en samverkansgrupp som arbetar med utbildnings-
och 6vningsinsatser i lanet. Det regionala utbildningsutskottet samordnas av
lansstyrelsen. Malet med gruppen ér att na en 6kad samlad krishanteringsférmaga i

lanet genom att i samverkan med flera aktorer identifiera behov av 6vning och
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utbildning. Gruppen tittar bland annat pa upplégget for regionala samverkanskurser
(RSK) framat i tiden.

Rakel? Forvaltningsforum

Samtliga Rakelanvindande organisationer som ar verksamma i Skane med MSB som
prioriterad deltagare ar inbjudna till ett regionalt forum som samordnas av
lansstyrelsen. Har diskuterar gruppen Rakel-fragor som talgruppsanvandning,

téickning och nya funktioner.

Natverk for strategisk operativ samverkan i Skane Lan

Ett informellt nitverk bestidende av representanter fran Raddningstjanst, Polis,
Sjukvard och Lansstyrelse som arbetar med operativ ledning och samverkan.
Natverket ar ett forum dar man kan skapa en djupare forstaelse for varandras
uppdrag i samhallet, konkretisera samverkansfragor, utveckla personkdnnedom samt

gemensamt analysera intréiffade hindelser ur ett operativt samverkansperspektiv.

Kriskommunikatorsndtverk

I Skéne finns ett natverk for kriskommunikatérer, dar Lansstyrelsen ar
sammankallande part. Syftet med natverket ar att samverka kring gemensamma
kriskommunikationsfragor samt att 6ka formagan att kommunicera fore, under och
efter en kris. Férutom Lansstyrelsen ingar representanter fran Skanes kommuner,
MSB, Polismyndigheten, Raddningstjanster, Kommunférbundet Skane och Region
Skane i natverket. Gruppen traffas tva ganger per ar, med ytterligare traffar for en
mindre arbetsgrupp. Natverket ar ett forum dar linets kriskommunikatérer bland
annat skapar bittre kontaktvagar, far utbildning samt delar med sig av erfarenheter

och kunskaper fran handelser.

Raddsam Skane

De skanska kommunala raddningstjansterna har ett regionalt samverkansforum
(Raddsam) for vilka Kommunférbundet Skane ar sammankallande. P4 Raddsam
Skane traffas samtliga raddningschefer i Skane tillsammans med representanter fran
till exempel MSB, Polismyndigheten, Forsvarsmakten, Brandskyddsforeningen, SOS
Alarm, Lénsstyrelsen och Region Skane. I det forumet ges information kring vad
som hander i verksamheterna for att kunna underlitta samverkan och fatta
informerade beslut. Dessutom gar raddningscheferna i Skane sarskilt igenom viktiga
fragor kring den gemensamma utvecklingen av Skanes riddningstjansters och

initierar och prioriterar fortlépande utveckling.

? Rakel star for “radiokommunikation for effektiv ledning” och ér ett nationellt kommunikationssystem
for ledning och samverkan.
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Kemberedskap Skane

Det har beslutats att samverkan ska ske mellan Skanes raddningstjanster avseende
insatser vid kemikalieolyckor. Nodvandig utrustning samt bemanning hanteras rent
praktiskt av en gemensam organisation benamnd Kemberedskap Skane, vilken
administreras av Kommunférbundet Skane. Kemberedskap Skane bestar av personal
anstalld inom vissa raddningstjanster i Skane. Central resurs bemannas i dagslaget av
personal fran Perstorps och Hassleholms raddningstjanster. Resurspersonerna har
kvar sina anstallningar i respektive hemkommun vid de olika insatser som kan
forekomma. Gemensamt ink6pt utrustning av Kemberedskap Skane ags av
Kommunférbundet Skane, medan samtlig engagerad personal ar anstalld av sin
huvudarbetsgivare. Regionala resurser finns placerade i Helsingborg, Malmé och
Perstorp for respektive raddningsregion. Central enhet kem finns i Perstorp och
central enhet indikering i Malmé. Till dessa enheter finns ett antal saneringsenheter
placerade pa strategiska platser i Skane. Dessutom finns tillgang till i Perstorp

placerad statlig resurs.

Regionalt samverkansforum (RSF-grupp) for CBRN-E-frdagor

Syftet med regionala samordningsfunktioner (RSF) ér att framja planering i
samverkan mellan de lokala och regionala akt6rerna inom raddningstjanst, sjukvard
och polis. Inom omradet farliga amnen (CBRN) dr det sarskilt viktigt med
gemensam utbildning, 6vning och planering f6r en god gemensam férmaga. I Skane
ingar CBRN-E-sakkunnig fran Raddningstjansten, Polisen och Region Skane och
gruppen sammankallas av Lansstyrelsen tva ggr/ar. RSF-gruppen har initierat en

6vning med scenario inom omradet farligt amne som genomférs 2015.
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3 UPPDRAG, ARBETSPROCESS OCH METOD

3.1 Uppdraget

Uppdraget att ta fram en regional RSA finns i Krisberedskapsférordningen samt i
Myndigheten for samhillsskydd och beredskaps foreskrifter om statliga
myndigheters risk- och sarbarhetsanalyser (MSBFS 2010:7).

I krisberedskapsférordningen anges:

7 § Lansstyrelsen skall inom sitt geografiska omrade i fraga om sadana situationer som avses i
9 § vara en sammanhallande funktion mellan Iokala aktorer, som exempelvis kommuner,
landsting och ndringsliv, och den nationella nivan, samt verka for att:

— regionala risk- och sarbarhetsanalyser sammanstalls,

(..

9 § Varje myndighet ska i syfte att stdrka sin egen och samhdllets krisberedskap arligen
analysera om det finns sadan sarbarhet eller sidana hot och risker inom myndighetens
ansvarsomrdde som synnerligen allvarligt kan forsimra formdgan till verksamhet inom
omrddet.

Vid denna analys ska myndigheten sdrskilt beakta
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1. situationer som uppstdr hastigt, ovdntat och utan forvarning, eller en situation ddr det
finns ett hot eller en risk att ett sadant ldge kan komma att uppstd,

2. situationer som kraver bradskande beslut och samverkan med andra aktorer,

3. att de mest nodvindiga funktionerna kan upprdatthallas i samhdallsviktig verksamhet, och

4.ﬁirm5(qan att hantera mycket allvarliga situationer inom myndighetens ansvarsomrdde.

M )/ndigheten ska virdera och sammanstdlla resultatet av arbetet i en risk- och

sarbarhetsanalys.

I foreskrift MSBES 2010:7 anges:

5 § Det sammanstdllda resultatet av en myndighets risk- och sarbarhetsanalys ska redovisas

enligt foljande disposition.

I. Overgripande beskrivning av myndigheten och dess ansvarsomrade.

2. Overgripande beskrivning av arbetsprocess och metod.

3. Overgripande beskrivning av identifierad samhdllsviktig verksamhet inom myndighetens
ansvarsomrdde.

4. Identyrierade och virderade hot, risker och sarbarheter samt kritiska beroenden inom
myndighetens ansvarsomrdde.

5. Overgripande beskrivning av viktiga resurser som myndigheten kan disponera for att
motsta allvarliga storningar och hantera kriser.

6. Bedomning av formdgan inom myndighetens ansvarsomrade att motstd och hantera
identifierade hot och risker.

7. Sdrskild formdgebedomning enligt forutsdttningar som Myndigheten for samhdllsskydd och
beredskap beslutar.

8. Planerade och genomforda dtgdrder, samt en bedomning av behov av ytterligare dtgdrder

med anledning av risk- och sarbarhetsanalysens resultat.

For Ic'insstyre]sens del ska redovisningen p& varje punkt omfatta relevanta ﬁrbﬁllanden inom

lansstyrelsens geografiska omrdde.

3.2 Tolkning och avgransning av uppdraget

Lansstyrelsen tolkar uppdraget med att genomféra regional RSA enligt § 9
Krisberedskapsférordningen som att en RSA 6ver lanets samlade verksamhet ska
genomféras med grund i Lansstyrelsens geografiska omradesansvar, samt att en RSA
6ver Lansstyrelsens egen verksamhet ska goras i likhet med andra statliga
myndigheter. Lansstyrelsen gér bedémningen att det underldttar for lasaren om
dessa tva aspekter skiljs at i tva separata redovisningar. Enligt vigledningen for RSA
(MSB, 2011) ska Lansstyrelsens absoluta tyngdpunkt ligga pa det geografiska

omradesansvaret och darfor utgor denna huvudrapport analysen 6ver det geografiska
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omradet, det vill siga lanet. Analysen av Lansstyrelsens egen verksamhet (benamnd
intern RSA) finns i Bilaga A: Risk- och sarbarhetsanalys 6ver myndighetens

verksamhet.

Med avseende pa RSA tolkas det regionala geografiska omradesansvaret som att en
regional bild av risker och sarbarheter ska skapas. Enligt vagledningen for RSA
(MSB, 2011) ska den regionala riskbilden bland annat baseras pa landstingens och
kommunernas RSA:er. Under flera ar har Lansstyrelsen arbetat med framfor allt
kommunernas RSA:er for att bygga den regionala RSA:en underifran. Lansstyrelsens
bedémning ér att detta underifranperspektiv inte racker till for att skapa en adekvat
regional riskbild och att underifranperspektivet behover kompletteras med en
regional process for riskbedomning av scenarier. Detta upplagg tar inspiration fran
den nationella riskbedomningen dar en nationell riskbedomningsprocess kombinerar
ett underifranperspektiv frin kommuner, linsstyrelser, landsting och centrala

myndigheter, med en scenarioanalys som utférs pa nationell niva (MSB, 2013f).

En avgransning som gors i arbetet ar att scenariometodik anvands som utgangspunkt
i den regionala analysen, vilket betyder att riskerna och sarbarheterna beskrivs med
ett antal typhindelser och framarbetade scenarier. Da analysen ror handelser som far
stora konsekvenser pa samhallet och som intraffar sillan, ar det viktigt att poangtera
att alla mgjliga framtida utvecklingar inte kan tickas in i en analys av detta slag.
Forhoppningen ar att nar arbetet har utvecklats till att inkludera ett stort antal
scenarier, kommer de huvudsakliga sarbarheterna i samhillet att vara kartlagda och
forutsittningar finnas for att hantera dessa. Det ar Lansstyrelsens forhoppning att

denna ansats rustar samhallet for att kunna hantera aven det ovantade.

I den interna RSA:en gors en avgransning som innebar att endast samhéllsviktig
verksamhet beaktas i analysen. Ovrig verksamhet som Léinsstyrelsen bedriver anses
inte falla inom krisberedskapsomre'idet d3 den inte ar kopplad till kriser i samhallet

och de hindelser som 9§ i Krisberedskapsférordningen hanvisar till.

33 Syfte

Syftet med risk- och sdrbarhetsanalysen ar att den ska fungera som underlag for
beslut om atgarder som leder till ett tryggare och sikrare samhille. Insatser pa
krisberedskapsomradet fran Lansstyrelsens och andra aktérers sida fokuseras darmed
déar de gor storst nytta. Denna rapport ska d&ven mer generellt fungera i upplysande
syfte, for att 6ka medvetenheten och kunskapen om risker inom linet hos

beslutsfattare, verksamhetsansvariga och allmanheten. De fyra syften som tas upp i

vagledningen for RSA ar féljande (MSB, 2011):
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o Ge beslutsunderlag for beslutsfattare och verksamhetsansvariga.

o Geett underlag for information om sambhallets risker till allmanheten.

o Ge underlag for samhéllsplaneringen.

® Bidra till att ge en riskbild for hela samhallet.

3.4 Metod, arbetsprocess och material
Lansstyrelsen introducerade en utvecklad arbetsprocess for RSA under 2014.

Metoden som star i centrum éar scenarioanalys, vilket innebar att méjliga
typhandelser och scenarier anvands for att beskriva risker och sarbarheter i lanet
samt for att hitta majliga atgardsforslag. Detta val gérs pa grund av att Lansstyrelsen
anser att scenariometodik &r vedertaget som riskanalysmetod. En annan motivering
ar att det pa den regionala nivan i samhillet inte finns samma mgjligheter att sitta
samhillsviktiga verksamheter i centrum av analyser, vilket ar en mojlighet pa lokal-
/verksamhetsniva. Scenariometodiken har dven en pedagogisk poing i att den ar latt
att folja och ta till sig for de som inte arbetar med riskanalyser till vardags. For att
scenarioanalyser ska kunna beskriva risker- och sarbarheter med en god
tackningsgrad, behover ett flertal scenarier anvindas. Hur flera scenarioanalyser kan

anviandas for att identifiera och prioritera sarbarheter och fitgéirder illustreras i Figur

4.
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Figur 4: Exempel p& hur scenarioanalyser anvands for att identifiera allvarliga sérbarheter och
lampliga atgarder. Frédn olika scenaricanalyser (1-4) uppméarksammas nya eller kanda
sérbarheter (A-C) och atgardsforslag (I-1l). Genom att sérbarheter uppmarksammas vid analys
av flera olika scenarier och att atgardsforslag visar sig vara effektiva for att minska flera
sdrbarheter, far beslutsfattare ett starkare stod fér genomforande av dtgarder ju fler scenarier

som genomarbetas.
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Begreppen risk och sarbarhet ar centrala i arbetet och de definitioner som anvands i
arbetet finns i Bilaga B. Léansstyrelsen har valt att inte férsoka kvantifiera
bestandsdelarna av risk nar bedémningar har gjorts. | stallet har kvalitativa

beskrivningar och i viss man statistik anvants.

Den arbetsprocess som Liinsstyrelsen driver bygger pa fokuserad expertkunskap
med expertgrupper, stédjande och kompletterande litteraturgenomgang samt
seminariediskussioner med en bredd av berérda aktérer i samhallet. Lansstyrelsens

processorganisation for RSA-arbetet visas i Figur 5.

Styrgrupp
Regionalt rad for
raddningstjanst och
krisberedskap i Skdne

Referensgrupp Genomférandegrupp
RSA-kunniga handlaggare Handlaggare pa Lansstyrelsen
hos aktoreri lanet Skane

Processledargrupp
Alla processledare for
expertgrupperna (nedan)

EG Teknisk
EG Sjukdomar infrastruktur och EG Sociala
(8)] forsériningssystem risker (SR)
(TIF)

EG Farliga amnen EG Natur- och
och masskade-

olyckor (FAMA)

vaderrelaterade
héndelser (NVH)

Figur 5: Processorganisation for Lansstyrelsen Skanes RSA-arbete

3.4.1 Expertgruppsarbetet
Processen bygger delvis pa att expertgrupper inom olika riskomraden har formerats

i Léinsstyrelsens regi. Expertgrupper finns for féljande omraden:

e Farliga imnen och masskadeolyckor (EG FAMA)

e Natur- och vaderrelaterade handelser (EG NVH)

¢  Sjukdomar (EG SJ)

® Sociala risker (EG SR)

® Teknisk infrastruktur och férsérjningssystem (EG TIF)

Varje expertgrupps arbete leds av en processledare fran enheten for samhéillsskydd

och beredskap pa Lansstyrelsen Skane. Det ar processledaren som driver och utfor

den storsta delen av gruppens arbete. Detta omfattar de administrativa,
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forberedande, utredande och dokumenterande uppgifterna. Gruppen bestér i vrigt
av sakkunniga fran Lansstyrelsens olika enheter dar si ar lampligt, samt av
sakkunniga aktorer fran Gvriga aktérer som verkar i linet. De sakkunnigas roll i

expertgrupperna ar att bidra med sin kunskap.

Hela arbetsprocessen beskrivs 6versiktligt i Figur 6.
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Figur 6: Oversiktlig schematisk beskrivning av Lansstyrelsens RSA-process.

Expertgruppernas arbetsomride och érliga aktiviteter sammanfattas med:

° Inriktningsarbete och omvirldsanalys
e Skapa méjligheter for samverkan och samutnyttjande av resurser
® Genomfora grovanalyser av identifierade typhandelser

e Skapa underlag till regionala analyser och workshopar av utvalda scenarier

Arbetet i expertgrupperna utgar fran de deltagande experternas eget kunnande och
styrs av det sokta resultatet som presenteras nedan. Det dokumenterade resultatet
fran expertgruppsmaéten kompletteras av att processledarna for expertgrupperna
studerar litteratur i form av RSA:er fran kommuner och centrala myndigheter, samt

andra relevanta rapporter som ror riskomradet. Processledaren sammanstaller en
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beskrivning av riskomradet och expertgruppens deltagare hjalper sedan till att

kvalitetsgranska materialet.

Underlag som har anvants av processledarna i arets analys inkluderar:

Kommuners RSA:er fran 2011 (eller senast inkomna), samt den

uppféljningsrapportering som kommunerna gjorde 2013.

Centrala myndigheters RSA:er fran 2013. De anvinda analyserna ar fraimst
fran centrala myndigheter som i krisberedskapsférordningen anges ha sarskilt
ansvar for att planera och vidta forberedelser, for att skapa formaga att
hantera en kris och for att forebygga sarbarheter och motsta hot och risker

(se Tabell 2).

Region Skanes RSA fran 2011, samt den uppfdljningsrapportering som
Region Skane gjorde 2012 och 2013.

Angrénsande lans RSA:er fran 2013.

Figur 7: Fotografi frdn expertgruppsmaote inom gruppen teknisk infrastruktur och
forsorjningssystem

Det huvudsakliga resultatet som tas vidare fran expertgrupperna ar beskrivningar av

riskomradena i form av

overgripande beskrivning

trender inom omradet

aktuella projekt och initiativ

grovanalyser av identifierade typhandelser

atgardsforslag utifran grovanalyserna

Dessa resultat presenteras i avsnitt 5. Listor pa vilka som har ingatt i

expertgrupperna under aret finns i Bilaga C.

3.4.2 Regionala scenarioanalyser

Det fortsatta RSA-arbetet utgar fran de grovanalyser som kommer fran

expertgrupperna genom att typhéndelser viljs ut for vidare analys. Alla
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processledare fran expertgrupperna pa Lansstyrelsen samlas och kommer 6verens
om vilka typhindelser som ska nomineras for vidare scenarioanalys. De nominerade
typhiandelserna presenteras och forankras sedan hos beredskapssamordnarna i lanets
kommuner pa en lanskonferens som Lansstyrelsen anordnar. Typhandelser som ska
avverkas under de kommande tva dren faststills, dock med méijlighet att revideras
vid nésta lanskonferens. Valet av den regionala scenarioanalys som har genomforts
under 2014 (skyfall) har inte genomgatt denna nomineringsprocess, eftersom
scenarioanalysen bestimdes innan arbetsprocessen ovan initierades. I stéllet valdes
mot slutet av 2013 “omfattande skyfall” som den forsta regionala scenarioanalysen.
Valet gjordes av handlaggare pa Lansstyrelsen med motiveringen att skyfall var den
sarskilda formagebedémningen som MSB beslutat om for 2014. Dessutom gjordes
bedémningen att skyfall ar ett hogst relevant scenario for Skane med stéd i forra
arets RSA for Skane lin (Lansstyrelsen Skane, 2013a). Resultatet fran den regionala
scenarioanalysen kommer att anvindas som underlag for den sarskilda

férmé’tgebedémning som Léinsstyrelsen har i uppdrag fran MSB att gorai dr.

Ut6ver den regionala scenarioanalysen som genomfordes 2014 har ett antal
scenarioanalyser genomforts tidigare ar. En inventering av dessa gjordes under 2013
och de presenteras i Tabell 7. Ingen jamférande analys har dock gjorts mellan
tidigare analyser och 2013-2014 ars analyser, eftersom osikerheterna bedomdes

vara for stora.

Processledaren for den expertgrupp som ligger nirmst typhandelsen som ska
behandlas i en regional scenarioanalysprocess driver arbetet vidare. De
expertgrupper som processledaren bedomer som sarskilt intresserade eller kunniga
kopplat till scenarioanalysen blir radfrdgade i planeringen av den regionala

scenarioanalysen. Upplégget for regional scenarioanalys visas igen i Figur 8.

\ Tid fér genomforande N Workshop:
valt scenario Inbjudan Kunskaps- av analys i aktorers scenarioanalys. for
aktorer seminarium verksamheter och / Skéne lin /
ansvarsomraden

Figur 8: Regional scenarioanalysprocess
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En bredd av aktérer bjuds in till att delta i arbetet med scenarioanalys. Forutom
syftet att gora en riskbedomning av scenariot ur ett lansperspektiv, fungerar
analysprocessen aven som ett stod till andra aktorers arbete med samma
typhandelse. Darfor bjuds fler aktorer in @n vad som bedéms vara tillrackligt for att
genomfora riskbedomningen for lanet. Aktorer som anses vara sarskilt relevanta for
att kunna gora riskbedomningen uppvaktas sarskilt i inbjudningsfasen.
Lansstyrelsen anordnar ett kunskapsseminarium for att ge aktorerna i lanet en
introduktion till &amnet och for att presentera det behandlade scenariot, samt for att

ge en mé')jlighet att diskutera frégor och problemstéillningar infor analysinsatsen.

Under en tidsperiod vinder sig sedan aktorerna i lanet till de egna organisationerna
for att gora en bedémning av hur scenariot paverkar den egna organisationen eller
det egna ansvarsomradet. En enkat anvands som underlag for deltagande aktorers

eget arbete; denna enkait finns bifogad i Bilaga D.

Slutligen anordnar Lansstyrelsen en workshop for att tillsammans med aktérerna
gora en riskbedémning av scenariot. Pa workshopen gér de inbjudna aktérerna en
progressionsbeskrivning dér de framstaller den formodade hindelseutvecklingen for
scenariot. Utifran den samlade bedémningen av hindelseutvecklingen gérs sedan
bedémningar av samhallskonsekvenser fran scenariot pa det som ér skyddsvart i
samhillet. Det skyddsvérda i samhallet som scenarioanalysen har anvint som grund,
har hamtats fran den nationella riskbedomningen (MSB, 2013f) och presenteras i
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Tabell 3. Lansstyrelsen gor bedémningen att denna lista ar relevant aven pa regional
niva och har en god tickningsgrad. Det finns en férhoppning att om dessa
skyddsvirden anvands pa regional nivd, savil som pa nationell niva, blir aggregering

av riskinformation lattare.
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Tabell 3: Skyddsvarden

Skyddsvarden
Samhallets funktionalitet
Manniskors liv och halsa

Ekonomiska varden och miljon

Demokrati, rattssakerhet och
manskliga fri- och rattigheter

Nationell suveranitet

Indikatorer

1.1 Storningar i det dagliga livet
2.1 Antal doda

2.2 Antal svart skadade/sjuka

2.3 Brist pa uppfyllnad av
grundlaggande behov

2.4 Antal personer som behover
evakueras

3.1 Totala ekonomiska konsekvenser
3.2 Konsekvenser pa natur och miljo

4.1 Social oro som ger negativa
beteendeférandringar

4.2 Bristande fortroende for offentliga
institutioner

4.3 Allvarlig paverkan péa politiska
beslut

4.4 Bristande kontroll éver offentliga
institutioner

4.5 Paverkan pa Sveriges anseende
internationellt

5.1 Bristande kontroll dver territorium

Fran diskussionerna pa workshopen dokumenteras och bedéms aven féljande

aspekter av processledaren:

° antaganden om befin‘diga/ obefin‘diga férmfigor i samhallet for att begréinsa

konsekvenserna, vilket anvands som grund for den sérskilda

férmﬁgebedémningen

® beskrivning av sarbarheter

® osikerheter i bedomningarna

® atgardsforslag som tas upp i diskussionerna

Efter workshopen gor processledaren en genomgang av allt dokumenterat material

och sammanstaller den redovisning som presenteras i denna rapport. Baserat pa

workshopen och pa befintlig litteratur gor processledaren aven en

sannolikhetsbedémning for scenariot med stod av léimpliga expertgruppsdeltagare.

Det sammanstallda materialet gar pa remiss till aktorerna som har deltagit i

workshopen.
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3.4.3 Atgardsférslag

Atgéirdsférslag fran grovanalyser och regionala scenarioanalyser lyfts fram i
rapporten i den man de dyker upp under processens olika steg. Atgérdsférslagen
dokumenteras och effekterna fran genomforande av atgarderna beskrivs. Deltagande
aktorer i det steg som lyfte fram atgarderna ar delaktiga i formuleringen av

atgardsforslagen.

Atgéirdsférslag fran féregaende ar som inte var avslutade enligt forra arets
rapportering foljer med till rets rapport. En statusuppdatering har gjorts for
atgardsforslag som kommer fran tidigare ar for att det ska vara mgjligt att félja
utvecklingen 6ver tid.

Atgéirdsférslagen presenteras i Tabell 8.

3.4.4 Generell formagebedémning

Den generella formagan i linet har kommunicerats genom representanter fér
kommunerna vid arbetsgruppsméten, lainskonferenser och genom intervjuer med
foretradare for verksamheterna under 2014 och tidigare ar. Utgangspunkt har varit
de indikatorer som det beslutats om i foreskrift’. Bedémning av indikatorerna
presenteras i Fell Hittar inte referenskilla. och Fel! Hittar inte
referenskalla..

3.4.5 Samhallsviktig verksamhet

Sammanstallningen av samhallsviktig verksamhet i avsnitt 4.2 bygger pa
genomférda arbeten dar Lansstyrelsen Skane har varit drivande och dar
samhillsviktig verksamhet har identifierats. De 6vergripande beskrivningarna av
samhallsviktig verksamhet fran Styrel-planeringen fran 2011 och

inﬂuensaplaneringen fran 2007 ar det huvudsakliga innehallet i avsnitt 4.2.

3.4.6 Resurser

Beskrivningen av Viktiga resurser i lanet har gjorts av handléiggare pa

Lansstyrelsen som arbetar med forstarkningsresurser och frivilliga resursgrupper.

3 Myndigheten for samhillsskydd och beredskaps féreskrifter om statliga myndigheters risk- och
sarbarhetsanalyser MSBFS 2010:7
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4 Identifierad samhallsviktig verksamhet i Skane lan

4.1 Vad ar samhallsviktig verksamhet?

Vart samhille maste fungera dven vid en allvarlig kris. En samhillsviktig verksamhet
ar en verksamhet som maste fungera antingen for att vi inte ska hamna i allvarliga
kriser, eller for att hantera kriser nar de val intraffar.

MSB:s definition* av samhéillsviktig verksamhet &r en verksamhet som uppfyller
minst ett av foljande villkor:

1. Ett bortfall av, eller en svar stérning i, verksamheten kan ensamt eller
tillsammans med motsvarande handelser i andra verksamheter pa kort tid leda till att
en allvarlig kris intraffar i samhallet.

2. Verksamheten ar nédvéindig eller mycket Véisentlig for att en redan intraffad
allvarlig kris i samhallet ska kunna hanteras sa att skadeverkningarna blir sa sma som
mojligt.

Energiforsorjning, vattenforsorjning, hélso- och sjukvard samt finansiella tjanster ar
exempel pa sektorer dar det finns verksamheter som alltid maste fungera. Det finns

* Myndigheten for samhillsskydd och beredskaps féreskrifter om statliga myndigheters risk- och
sarbarhetsanalyser MSBFS 2010:7
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dven verksamheter som ar sarskilt viktiga for att kunna hantera en kris. Exempel pa
detta ar att informationen till allmanheten fungerar och att krisarbetet samordnas.

Vad som ar samhéllsviktigt ur ett krishanteringsperspektiv kan variera beroende pa
vilka handelser vi stalls infor och i takt med att handelsen utvecklas.

4.2 Identifierad verksamhet

Lansstyrelsen i Skane lan och 6vriga lansstyrelser i Sydléinssamverkan5 identifierade
2007 vilka verksamheter som ar vasentliga for att sakerstalla en grundlaggande
funktionalitet vid en influensapandemi. Hansyn togs till verksamheternas beroende
av yttre aktorer, till exempel leverantorer av nyckelresurser. Sammanstallningen av
verksamheterna delades in i tre prioritetsklasser som grundar sig pa malen for vart
samhalles sikerhet samt KBM®:s kriterier for samhillsviktig verksamhet. Den
innefattar dven den vard (inkl. halso- och sjukvard) som kommunerna ansvarar for.
En forenklad sammanstéllning utifran typ av verksamhet visas i Tabell 4.

Tabell 4: Sammanstallining samhallsviktig verksamhet

Regionala verksamheter Kommunala verksamheter
Prioritet 1 | 1. El Prioritet 1 | 1. Vatten & avlopp
2. Skydd, ordning och sakerhet 2. R&ddningstjanst
3. Telekommunikation 3. Socialtjanst
4. Dricksvattenforsorjning 4. Milj¢ & hélsa
5. Lakemedel 5. Kommunledning
6. Livsmedelsférsorjning och administration
7. Information
och kommunikation
8. IT/Internet
Prioritet 2 | 1. Betalningsvasendet Prioritet 2 | 1. Renhéllning/
2. Drivmedel/brénsle sophantering
(petroleum) 2. Skola & barnomsorg
3. Godstransporter 3. Farrvarme
4. Gatu- och vaghallning
Prioritet 3 | 1. Persontransporter
2. Bransle (flis och pellets)
3. Naringsliv

’ Lansstyrelserna i Skane, Blekinge, Halland, Kalmar, Kronoberg, Jonképing och Vastra Gotaland.
¢ Krisberedskapsmyndigheten. Ersattes den 1 januari 2009 av Myndigheten f6r samhillsskydd och
beredskap (MSB).
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Under 2011 utokades underlaget for samhéillsviktig verksamhet i lanet med de drygt

4 500 objekt som identifierades inom ramen fér Styrel — styrning av el till

prioriterade elanvandare vid elbrist. Detta arbete gjordes utifran det

inriktningsdokument som MSB upprittat och i enlighet med kriterierna i Tabell 5.

I Tabell 5 har MSB:s exempel modifierats med exempel fran Styrelplaneringen i

Skdne. Observera att prioriteringskriterierna ar scenariooberoende medan

tolkningen av prioritetsklasser utgar fran ett elbristscenario.

Tabell 5: Prioriteringsklasser for Styrel i Skdne

Prioritets-
klass

Prioriterings-

kriterium

Kommentar

Exempel pé verksamhet i Skanes
Styrelunderlag

1 Befolkningens liv | Elanvandare som redan | Akutsjukvard, akuttjanstgérande
och hélsa pa kort sikt (timmar) har | polis och raddningstjanst
stor betydelse for liv
och halsa
2 Samhaéllets Elanvéndare som redan | Ledningsfunktioner, driv-

funktionalitet

pa kort sikt (timmar) har
stor betydelse for
samhallets funktionalitet

medelsforsérjning, vatten och
avlopp, radio/TV, elektroniska
kommunikationer, vissa transporter

3 Befolkningens liv | Elanvandare som pa Primarvard, dagmottagning,
och hélsa langre sikt (dagar) har lakemedelsforsorining
stor betydelse for liv
och halsa
4 Samhallets Elanvandare som pa Betalningsférmedling, transporter,

funktionalitet

langre sikt (dagar) har
stor betydelse for
samhallets funktionalitet

livsmedelsférsorjning

5 Stora ekono-
miska varden

Elanvandare som repre-
senterar stora ekono-
miska varden

Vissa industrier, storre jordbruk

6 Stora milj6- Elanvandare som har Sophantering
varden stor betydelse fér miljén
7 Stora sociala Elanvandare som har Inget elberoende har identifierats
och kulturella stor betydelse for for Skanes del
varden sociala och kulturella
varden
8 Ovriga Ovriga elanvandare; Boende, sma till medelstora féretag

identifieras ej pa
objektsniva

Ien sammanstéillning som gjordes for att utvardera prioriteringarna infor det slutliga

Styrelarbetet framgick att synen pa samhillsviktig verksamhet skiljer sig at inom

Skane lan.
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[ Tabell 6 framgar det att synen pa framfor allt skola och kommunal omsorg skiljer

sig at. Sammanstéllningen bygger pa 19 av 33 kommuners underlag. Efter

utvirderingen gjorde flertalet kommuner justeringar i sina prioriteringar, bland

annat prioriterade man ned vissa sociala funktioner fran prio 1, da ett elbortfall ur

ett regionalt perspektiv inte ansags hota liv och hilsa pa kort sikt (timmar).

Tabell 6: Samhéallsviktig verksamhet indelad i prioriteringsklasser for Styrel

Prio6 Prio7
Raddningstjanst Avloppspumpar | Varmestuga | Avloppspumpar | Djur- Fjarrvarme | Barn-
besattning omsorg
Grundvatten- Dagvatten- LSS Dagvatten- Avfalls- Skola
borrar pumpar pumpar hantering
Gruppboende Reningsverk Aldrevard Folktandvard Idrotts-
hall
Aldreboende Ledningsfunktion | Grupp- BVC Idrotts-
boende plats
Vattenverk Serverhall Raddnings- | Tagdrift
fjanst
Polis Vatten- Dag- Barnomsorg
produktion verksamhet
Livsmedelsindustri | Tryckstegrings- | Grundskola | Grundskola
station (sar)
Centralkok Krisinformation Centralkok | Ekonomiskt
bistdnd
Vardcentral Fjarrvarme Stodboende | Forskola
Ambulansstation | Krisledning Resurs-
lagenheter
Avloppspump- Ventilkammare Socialkontor
station
Dagvattenpump- | IT Stédboende
station
IT Tillsyn
Reningsverk Traningslager
Serverhall Livsmedels-
distributor
Barnomsorg Hemtjanst
Handikapp- Trygghetspunkt
omsorg
Skola Livsmedels-
produktion
LSS
Larmcentral
Trygghetslarm
Panncentral
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Region Skane har i sin RSA (Region Skane, 2011) identifierat en rad samhallsviktiga
verksamheter inom sitt ansvarsomrade. Primart ror det sig om funktioner inom
omradena halso- och sjukvard samt kollektivtrafik. De identifierade samhallsviktiga
verksamheterna inom Region Skane ér:

® Ambulansstationer

e Centralsjukhuset Kristianstad
® Helsingborgs lasarett

® Hassleholms sjukhusorganisation
¢ Kommunikationsavdelningen
e Koncerninkép

® Labmedicin Skine

® [Lasarettet i Landskrona

® Lasarettet Trelleborg

® [asarettet Ystad

® Primarvarden Skane, 6vriga halsovalsenheter
® Psykiatri Skane

® Regionala ledningsfunktioner
® Regionarkivet

® Regionservice

® Region Skanes IT och telefoni
e Simrishamns sjukhus

e Skanes universitetssjukhus

e Skanetrafiken

® Smittskydd Skane

e Tandvard

e Vardkommunikation, 1177

° Angelholms sjukhus
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— Identifierade och
| bedomda risker i Skéne




5.1 Teknisk infrastruktur och férsérjningssystem

5.1.1 Introduktion

Riskomradet teknisk infrastruktur och férsérjningssystem avser de system som

samhallet ar beroende av for att fungera och som vid avbrott pa kort sikt kan leda till

allvarliga konsekvenser i samhallet. I fortséittningen kommer dessa system att

bendmnas “forsérjningssystem”.

Inom ramen for detta arbete har féljande férsérjningssystem beaktats:

Distribution av post

Elektronisk kommunikation

Finansiella tjanster

Flygtransport

Jarnvagstransport

Kommunalteknisk forsérjning — vatten och avlopp (VA)
Produktion och distribution av branslen och drivmedel
Produktion och distribution av el

Produktion och distribution av fjarrvirme

Produktion och distribution av livsmedel

Sjotransport

Véigtransport
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Har foljer en kortfattad beskrivning av de olika forsorjningssystemen.

Distribution av post sker sedan 1993 pa en avreglerad marknad med flera
konkurrerande postoperatérer. Forsorjningssystemet avser insamling och
distribution av postforsandelser. Den centrala lagstiftningen for forsorjningssystemet
ar Postlag (2010:1045) som har bestimmelser om postverksamhet och
samhallsomfattande posttjanst. For att bedriva postverksamhet kravs tillstind fran
PTS, som ar forvaltningsmyndighet for sektorn. PTS har gett ansvaret for att
tillhandahalla den samhallsomfattande posttjéinsten7 i Sverige till postoperatéren
PostNord. I 6vrigt finns ett trettiotal aktorer inom olika geografiska omraden.

[ Skane bestar forsorjningssystemet for den samhéllsomfattande posttjansten av
en brevterminal och en postterminal i Malmé, ytterligare ett 60-tal
verksamhetsstallen (brevbararkontor, foretagscenter och logistikverksamheter),
samt cirka 200 postombud. I hindelse av kris, eller att anldggningar slas ut, har
PostNord goda mojligheter att omfordela brev-/paketvolymer till andra terminaler i
Sverige, dock med eventuell forsening ut till kund. Férutom PostNord som driver
den samhallsomfattande posttjansten sa finns foljande aktorer som bedriver
postverksamhet i linet:

® Rabattguiden AB

° Tidningsbéirarna KB
® Svensk Direktreklam

® Bring Citymail

Det ar oklart huruvida den samhéllsomfattande posttjinsten ar samhillsviktig
eftersom konsekvenserna pa samhillets funktionalitet vid bortfall eller nedsatt
kapacitet i posttjansten inte ar utredd. Nar expertgruppen for teknisk infrastruktur
och forsorjningssystem gjorde bedomning av kritiska beroenden till andra
forsérjningssystem var det ingen som pekade ut posttjansten som ett sadant
beroende. MSB har inte heller identifierat nagot sadant beroende i sin nationella
kartlaggning (MSB, 2009).

Elektronisk kommunikation® ir i dag en integrerad del av néstan all
samhallsviktig verksamhet i Sverige. Det ar en forutsittning for saval finansiella
tjanster som nationell, regional och lokal krisledning. Elektronisk kommunikation

7 samhallsomfattande posttjinst: en posttjinst som ska finnas i hela landet, som ar av god kvalitet och som
innebér att alla anvéndare kan ta emot postférsindelser och till rimliga priser fér befordran kan avlamna
sadana forsandelser — Postlag (2010:1045).

8 Omfattar elektronisk kommunikationstjnst som vanligen tillhandahalls mot ersittning och som helt
eller huvudsakligen utgors av 6verforing av signaler i elektroniska kommunikationsnit. Elektroniska
kommunikationsnit ar system for 6verforing och i tillimpliga fall utrustning for koppling eller dirigering samt
passiva nitdelar och andra resurser som medger 6verféring av signaler, via trad eller radiovagor, pa optisk vig
eller via andra elektromagnetiska 6verforingsmedier oberoende av vilken typ av information som éverférs.
Definition tagen fran Lag (2003:389) om elektronisk kommunikation.
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blir aven allt mer betydelsefull for medborgares och organisationers vardag. PTS ar
forvaltningsmyndighet med ett samlat ansvar inom omradet fér elektronisk
kommunikation. Marknaden for elektronisk kommunikation ar avreglerad med ett
stort antal verksamma operatorer. Pa marknaden giller lagen (2003:389) om
elektronisk kommunikation (LEK). Huvudregeln for operatorerna ar att det ar de
sjalva som har ansvar for sina nat och tjanster pa en avreglerad marknad. Inom
ramen for vad som ar kommersiellt méjligt pa en konkurrensutsatt marknad vidtar
operatorerna atgarder for att skydda sina respektive delar av infrastrukturen mot
storande eller hindrande incidenter vid sidan av de skyldigheter som direkt foljer av
LEK’. Konkurrensen ar en drivkraft for att skapa robusta nat med god beredskap,
men kan samtidigt leda till besparingar som gér att forebyggande atgarder for att 6ka
robustheten inte prioriteras.

Sektorn elektronisk kommunikation bestar av ett flertal olika former for
kommunikation. En uppdelning av marknaden kan goras i fasta samtalstjanster,
mobila samtals- och datatjanster, fasta bredband och mobila bredband (PTS, 2013a).
Infrastrukturerna fér dessa olika tjanster ar i stora delar skild (fast telefoni, mobil
telefoni/data och fast bredband), d&ven om de 4r sammankopplade pa stillen. De
olika operatorerna har i viss utstrackning separata fysiska anliggningar, aven om
delar ar samutnyttjade. Detta skapar en viss redundans nér det géller sektorn
elektronisk kommunikation i sin helhet, bade genom att olika tjanster kan utnyttjas
for kommunikation och for att olika operatorers nit kan anvandas. Samhallsviktiga
verksamheter har i viss utstrackning skaffat en redundans fér sina behov genom att
t.ex. ha flera internetanslutningar till sina lokaler eller att anvanda Rakel'® utéver
mobiltelefoni. Férutom att vissa delar av systemen ar gemensamma for sektorn
elektronisk kommunikation sa finns det dven pafrestningar som slar samlat mot hela
sektorn, till exempel storskaliga elbortfall. I stérningslage ar sektorn elektronisk
kommunikation aven beroende av transporter bland annat f6r drivmedelsférsérjning
och for att aterstallningsarbetet ska vara mojligt.

Systemen inom elektronisk kommunikation ar uppbyggda efter kommersiella
och regulatoriska krav. Det innebir att de tekniska system som anvands for att
mojliggéra kommunikationstjanster ar samma typ av system i Skane som anvands i
andra delar av landet och i samma syfte. Da regionen innehaller geografiska omraden
med stort befolkningsunderlag kommer antalet tillgangar (exempelvis antalet mobila

basstationer) och kapaciteten for dessa tillgangar ofta vara hogre dn andra, mindre

’ Enligt 5 kap. 6 b § LEK ska den som tillhandahaller allminna kommunikationsnit eller allmént
tillgangliga elektroniska kommunikationstjanster vidta limpliga tekniska och organisatoriska atgirder for att
sakerstilla att verksamheten uppfyller rimliga krav pa driftsikerhet. De atgarder som avses ska vara av sadan
art att de skapar en sikerhetsniva, som med beaktande av tillginglig teknik och kostnaderna for att genomféra
dtgarderna, dr anpassad till risken for stérningar och avbrott.

1 Rakel = Radiokommunikation for effektivare ledning. Rakelsystemet ar Sveriges nationella
kommunikationssystem fér samverkan och ledning.
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befolkningstata omraden. Inom regionen finns ocksa anliggningar som rymmer
tillgangar av stor vikt fér kommunikationsnatens funktion.

Skane ar en region som med 6ppna landskap och lang kuststracka ar relativt hart
utsatt for vaderrelaterade handelser (se natur- och viderrelaterade handelser i
avsnitt 5.3). Systemen inom elektronisk kommunikation ar uppbyggda av fysiska
anldggningar som kan paverkas och slas ut vid stora vaderpafrestningar. Generellt ar
de anldggningar som innehaller sarskilt viktiga tillgangar val skyddade mot olika
typer av hot, inbegripet hot som framst kan forvantas férekomma vid vipnade
konflikter.

Finansiella tjinster och infrastruktur ar de transaktioner som gors via den
finansiella infrastrukturen i Sverige. De finansiella tjansterna ar vasentliga for att
enskilda i samhallet ska kunna uppratthalla sina vardagliga liv med kop av
konsumtionsvaror och betala I6pande utgifter till exempel livsmedel respektive
hyresavgifter. For stora delar av naringsliv och den offentliga férvaltningen ar
finansiella tjanster en forutsattning for att kunna uppratthélla verksamheten till
exempel fOr att ta betalt for varor och tjanster eller betala léner till anstallda. Den
finansiella infrastrukturen bestar av system dar betalningar genomférs och
transaktioner med finansiella instrument hanteras. Infrastrukturen gor det mojligt
for enskilda hushéll, féretag och myndigheter att betala och ta emot betalningar pa
ett sakert och effektivt sitt. Den gor det ocksa mojligt att pa ett sikert och effektivt
satt betala for och leverera aktier, rantebarande vardepapper och andra finansiella
instrument som omsatts pa de finansiella marknaderna.

Kommunalteknisk férsorjning ar de system som kommunerna har ansvar
att forse medborgare i kommunerna med. Kommunalteknisk forsorjning kan delas
upp i fem verksamhetsomraden; vatten och avlopp, fjarrvirme, avfallshantering
samt kommunal vig- och gatuhéllning. Vatten och avlopp, avfallshantering samt
kommunal vag- och gatuhallning ar lagreglerade i den man att kommunerna ar
skyldiga att tillhandahélla dessa funktioner till medborgarna.

Miljobalken (1998:808) foreskriver att varje kommun ska svara for att
hushallsavfall inom kommunen transporteras till en behandlingsanliggning, samt for
att det atervinns eller bortskaffas. Det har galler dock inte sadant avfall som faller
under producentansvaret (15 kap, 8 §). Regelverk for hur detta ska ske finns
utvecklat bl.a. i avfallsférordningen (2001:1063).

Lagen om allmanna vattentjanster (2006:412) reglerar kommunens ansvar
gallande vatten och avlopp. I lagen kan det utldsas att om det dr nédvéndigt, med
hénsyn till skyddet av ménniskors hélsa eller miljon, att ordna vatten och avlopp i ett
storre sammanhang for en bebyggelse, ska kommunen tillgodose detta behov (6 §).
Hur dessa anldggningar ska bedrivas regleras i annan lagstiftning, i stor utstrackning

grundad pa EU-direktiv.
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Gillande det kommunala vag- och gatunitet ar det enligt plan- och bygglagen
(SES 2010:900) ett kommunalt ansvar att svara for underhallet av det kommunala
vag- och gatunatet.

[ Skane lan producerar och distribuerar i nuldget 17 kommuner dricksvatten ur
egna vattentdkter till sina kommuninvanare. Resterande 16 kommuner far sin
huvudsakliga vattenférsorjning fran Sydvatten med huvudvattentikter i sjon Bolmen
i Sméland och Vombsjon i Skane. Merparten av vattentikterna utanfér Sydvatten
baseras pa grundvatten. Vid atta vattenverk tillimpas konstgjord infiltration av yt-
eller grundvatten. De samlade uttagen fér den kommunala vattenforsérjningen i
Skane var cirka 119 Mm® under 2009. Sydvatten distribuerade under 2009 totalt 69
Mm’ dricksvatten varav 39 Mm’ kom frin Bolmen/ Ringsjon och 30 Mm’ frén
Vombsjon. Sydvattenkommunerna producerade aven cirka 10 Mm® vatten i egen
regi. Ovriga kommuner distribuerade séledes cirka 40 Mm®. Utover detta ar
bedémningen att ytterligare cirka 7 Mm’ produceras for enskild vattenforsérjning.

Skane ar generellt sett inte ett lin med vattenbrist och ur ett regionalt perspektiv
finns inte ndgra betydande bristomraden med avseende pa tillgangen till
dricksvatten. Det finns dock en tendens till brist i omradet som stracker sig fran
Horby ned mot sydést och Simrishamn samt i nordvastra hérnet pa Bjarehalvon.
Gemensamt for de tva omradena ar att vattenresurserna ar knappa,
vattenférsorjningen baseras pa manga sma vattentikter med begransad kapacitet och
trycket pa vattenresurserna ar mycket hogt sommartid. Lokalt i lanet kan det
dédremot férekomma fler bristomraden vilket bor hanteras i det fortsatta arbetet pa
kommunal niva.

Produktion och distribution av oljebaserade brinslen ir det system
som forser samhillet med drivmedel och branslen via depaer och
drivmedelsanliggningar. Oljebaserade branslen kravs for flertalet industriella
andamal och for att omvandla energi till vairme och el (storskaligt och i hushall),
men framférallt som drivmedel till transportsektorn. Lansstyrelsen avgransar
forsérjningssystemet som behandlas i denna rapport till oljebaserade brénslen och
véljer darmed bort:

® Naturgas
® Biobranslen, torv och avfall

o Karnbransle

Det finns fem oljeraffinaderier i Sverige, varav tre producerar drivmedel och
eldningsoljor. I Skane finns inget raffinaderi. Fardiga oljeprodukter lagras i
oljedepaer, merparten lokaliserade lings kusten. I Skane finns depaer i Malma,
Helsingborg och Trelleborg. Det finns vidare cirka 800 tankbilar i Sverige som var
och en kan transportera cirka 55 m’ bransle. Det finns i sin tur flera tusen

tankstéllen i Sverige.
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En stor uppsittning lagar och branschstandarder staller krav pa hanteringen av
oljebaserade brinslen dar hinsyn behéver tas till miljomassiga, hdlsomassiga och
forsorjningsmassiga aspekter. Nar det galler ansvaret for trygg energiforsorjning
ligger ansvaret pa manga olika aktorer!''.

Graden av robusthet i férsorjningssystemet beror pa vilken pafrestning det
utsatts for. Det finns viss flexibilitet i forsérjningen av drivmedel inom landet och
Energimyndigheten riknar med att 10-15 procent extra kapacitet ska kunna uppnas
(Energimyndigheten, 2013b). Dessutom ska depaerna enligt bestimmelser om
beredskapslagring innehalla minst 90 dagars forbrukning, vilket ar ungefar detsamma
som fyra miljoner m’ bransle.

Beroenden till drivmedelsférsorjningen finns hos flera samhillsviktiga
verksamheter. Blaljusmyndigheter och viss kommunal service ar beroende av
drivmedel till vardags. Stora delar av det privata naringslivet och hela
transportbranschen likasa. De flesta samhallsviktiga verksamheters fordon ar
beroende av att kunna tanka pa nagot av de publika tankstéllena, da aktérerna
normalt inte har nagra storre egna lager av drivmedel. Vid storskaliga elavbrott ar
drivmedelsforsérjningen till reservkraftverk viktig for att det inte ska bli avbrott i
elforsorjningen till kritiska verksamheter.

Produktion och distribution av el ir en forutsattning for den stora
merparten av samhallets funktioner idag. Tva produktionsslag & dominerande i
Sverige — karnkraft och vattenkraft — som star for ungefar lika stora delar av

elproduktionen, foljt av 6vrig varmekraft och vindkraft (Energimyndigheten och
SCB, 2013).

" For vidare forkovring i detta dmne, se rapporten Ansvar och roller for en trygg energiforsorjning
(Energimyndigheten, 2013a)
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Total produktion netto Tofal generation net 162,4 TWh

Solkraft Sofar . .
Konventionell 0.0% Vindkraft Wind-
varmekraft power
Conv. thermal 4,4%

power
9,5%

Karnkraft Vattenkraft
Nuclear power Hydro-power
37,8% 48,3%

Figur 9: Elproduktion 2012 efter kraftslag, procent (Energimyndigheten och SCB, 2013).

Skane anviander mer el dn vad som produceras i linet, knappt en tredjedel av
lanets totala elanvandning kan tickas med produktionen i lanet. I Skane finns inga
aktiva karnkraftverk och vattenkraften star for en vildigt liten del av produktionen.
Istallet ar det virmekraft (kraftvarmeverk och industriellt mottryck) och vindkraft
som ér de storsta produktionstyperna i lanet (Lansstyrelsen Skane, 2013b).

W Solceller = Ovrig varmekraft

0,03% {Icke férnybart)
0,04%

B Vindkraft
21%

Vattenkraft
3%

B Kraftvarmeverk,
industriellt mottryck
{Icke farnybart)

Kraftvirmeverk, 59%

industriellt mottryck
(Fornybart)
17%

Figur 10: Fordelning av elproduktion i Skane 2010 uppdelat per produktionstyp (Lansstyrelsen
Skéne, 2013b)
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Elndten i Sverige delas upp i tre nivaer: Stamnatet samt regionala och lokala
elnét. Elen i stamnitet har mycket hég spanning och transporteras langa avstand.
regionnit och lokala nét transformeras elen ned for att i slutindan na 230 volt, vilket
ar den spanning vi har i vara hem. Stamnatet dgs av myndigheten Svenska Kraftnat
och 6vriga ndt dgs av cirka 170 olika foretag i Sverige. Regionnatet i Skane dgs och
drivs av E.ON Sverige AB. Stamnitet och delar av regionnatet har alternativa vagar
for 6verforingen av el. Cirka 98% av lokalnatens ledningar och 65% av niten med
hogre spanning ar isolerade och nedgrévda. De flesta titorter har endast en
inmatning fran 6verliggande nit och ar saledes beroende av att anslutningspunkten
fungerar. Vad giller elavbrott drabbas en elanvindare ansluten till lokalnatet av
ungefar 1,5 oplanerade elavbrott om dret med en genomsnittlig total avbrottstid pa
cirka 1,5 timmar per ar (Energimyndigheten, 2013b).

Beroendet till el ar stort och i manga fall ar elférsérjning fran elnaten en
forutsattning for att samhallsviktig verksamhet ska fungera. MSB:s kartliggning 6ver
beroenden i samhallet visar att elférsérjningen ar det omrade som flest
samhallsviktiga verksamheter ar beroende av (MSB, 2009).

Det finns omfattande krav pa elnatsdgarna, bland annat funktionskrav som sager
att inga elavbrott far vara langre dn 24 timmar och i vissa sammanhang inte lingre an
12 timmar. Nar det galler ansvaret for trygg energiforsorjning ligger ansvaret pa
maénga olika aktorer'?, Elnétsforetagen har, i Svensk Energis regi, byggt upp en
storningsorganisation som har till uppgift att prioritera och férdela elférsérjningens
resurser i en storningssituation. Landet ar indelat i sju elsamverkansomraden och
Svenska kraftnits kontaktperson representerar verket i elsamverkansledningarna.
Kontaktpersonen kan fungera som brygga mellan till exempel lansstyrelse och
elsamverkansledning/nétféretag.

Produktion och distribution av fjarrvirme mojliggor i dag uppvarmning
av en stor del av landets hushéll och lokaler. Fjarrvirme ar den vanligaste
uppvarmningsformen i Sverige (Svensk Fjarrvirme, Okant datum). Mer an hilften
av alla bostader och lokaler varms med fjarrvarme. Bland flerfamiljshus ar andelen
omkring 90 procent, medan den ar nagot lagre for lokaler och lagst fér smahus. Som
namnet antyder kommer fjarrvirmen fran nagonstans i fjarran. I stallet for att varje
hus har en egen virmekailla levereras virmen fran en central anldggning som kan
drivas med manga olika branslen. Fjarrvirmen kommer till fastigheten i form av
vatten som varmts upp i ett centralt varmeverk. Det heta vattnet transporteras iett
system av vilisolerade rér under hogt tryck. Vattnet dr mellan 70 och 120 grader
varmt, beroende pa arstid och vader, och leds till en fjarrvirmecentral i varje
fastighet. I den finns virmevéxlare som utnyttjar det heta vattnet for att varma upp

husets element och varmvattnet i kranarna.

"2 For vidare forkovring i detta dmne, se (Energimyndigheten, 2013a).
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Det finns inga forfattningsmassiga krav pa leveranssikerhet i fjarrvarmesystemen,
utan det regleras i férekommande fall i avtal mellan leverantér och anvéndare. Det
finns inte heller nagon samlad avbrottsstatistik som tar hansyn till avbrottstiderna.

Fjarrvarmen i Skane utgors av ett antal ”6ar” i form av isolerade
fjarrvirmesystem. Vid sidan av nagra stérre fjarrvirmesystem existerar ett stort
antal mindre och mellanstora system. Kraftvirmeanlaggningarna aterfinns i niarheten
av tatorterna Malmo, Helsingborg, Kristianstad, Lund och Héssleholm. Det fanns 33
fjarrvarmenat fordelat pa 28 kommuner i Skane ar 2010 vilket kan jamf6ras med 23
nat i 21 kommuner ar 2003 (Lansstyrelsen Skane, 2013c). I de flesta fall ar
kommuner hel- eller deldgare i fjarrvarmebolagen. Varje system har egna resurser
for produktion och distribution av fjarrvirme. Produktionsapparaten varierar stort
och bestar av allt ifran storre kraftvairmeverk som eldas med avfall, biobranslen eller
naturgas till mindre pannor som eldas med pellets eller till exempel halm. I de
storre fjarrvarmesystemen ér det vanligt med externa varmeleverantérer, i form av
spillvirme fran industri eller lantbruk. Distributionen utgors av rorbundet, ofta
kulvertforlagt nat dar varmvattnet cirkulerar med hjalp av eldrivna
cirkulationspumpar. Redundansen ser olika ut inom olika system men fa eller inget
av de existerande systemen ar fullt ut redundanta avseende produktion och
distribution. Det forekommer att aven centrala delar i de storre stiderna saknar
redundans. I nagra fall utgérs distributionsnéten av aldre ror och gamla kulvertar
med forhallandevis eftersatt underhall.

Kritiska beroenden till fjarrvirmesystemet kommer framst fran hushallen och
samhillsverksamhet som kansliga grupper ar beroende av, framst sjukvarden och
barn- och ildrevarden.

Produktion och distribution av livsmedel forser samhallet med livsmedel
fran primarproduktion till livsmedelsbutikerna. Dagens system for
livsmedelsforsorjning ar komplext och mangfacetterat. Livsmedelstlodet fran ravara
till fardig mat hos konsumenten innehaller ofta manga olika steg dar en méangd olika
aktorer dr inblandade. Utrikeshandeln &r omfattande och betydelsefull. For att
producera och distribuera livsmedel sa kravs det en standig tillforsel av insatsvaror"?
samt en rad andra produktionsfaktorer. Produktionen och distributionen kraver
dessutom val fungerande tekniska system och ar hogst personalberoende
(Livsmedelsverket, 2011). I likhet med andra komplexa system sa finns det svaga
punkter i livsmedelskedjan som kan storas eller slas ut och dirmed orsaka avbrott
och andra problem i flédet av livsmedel.

Foér mer an tio ar sedan, ar 2002, bérjade Sverige avveckla atgarderna for
livsmedelsberedskap som féljd av ett dndrat sakerhetspolitiskt lage i virlden.

Avvecklingen innebar att det fram till 2010 inte fanns nagon rnyndighet som hade ett

" Vara som anvinds och forbrukas i tillverkning av andra varor, eller i produktion av tjanster-.
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speciellt ansvar for livsmedelsforsérjning. Det ar i sin roll som nationell samordnare
av kris- och beredskapsplanering av livsmedelsférsérjning i leden efter
priméarproduktionen, som Livsmedelsverket nu axlar detta ansvar'”.

En av de stora dagligvarukedjorna har ett centrallager i Helsingsborg som enligt
uppgift forsérjer 2,5 miljoner manniskor med livsmedel. Vidare ar Oresundsbron
och hamnen i Helsingborg viktiga for livsmedelslogistiken.

Omradet transporter ar indelat i delomradena flygtransport,
jarnvagstransport, vagtransport och sjotransport. Flygtransport bestar av ett nitverk
av flygplatser och den flotta av flygplan som trafikerar Sverige och omvirlden. I
Sverige finns for narvarande 52 flygplatser som ar godkanda av Transportstyrelsen
for trafik med flygplan och helikoptrar. Utover dessa finns ytterligare atta godkinda
flygplatser som inte har nagon radionavigeringsutrustning, det vill saga att de kan
endast anvandas vid vader med bra sikt. Dessutom har Transportstyrelsen godkant
32 flygplatser for enbart helikoptrar. Utéver de godkinda flygplatserna finns det
aven flera mindre flygplatser som anvands av flygklubbar eller av enskilda personer.
Antalet landningar pa samtliga svenska flygplatser uppgick till cirka 400 000 ar 2007
(Trafikverket, 2011).

Riksdagen har beslutat att staten ska tillhandahalla ett nationellt basutbud av
flygplatser for att sakerstilla en god interregional och internationell tillginglighet.
Utpekandet av det nationella basutbudet innebér en langsiktigt tryggad drift i statlig
regi. Syftet med att faststalla flygplatser i ett basutbud ar att sakerstalla ett effektivt
och langsiktigt hallbart flygtransportsystem som garanterar en grundliggande
interregional tillganglighet i hela landet. Foljande flygplatser ingar i det nationella
basutbudet: Stockholm-Arlanda, Stockholm-Bromma, Kiruna, Géteborg-
Landvetter, Lulea, Malmé-Sturup, Umea, Visby, Are-Ostersund och Ronneby. De
tre storsta flygplatserna i Skane ar Malmé Airport med cirka 20 000 landningar per
ar, Angelholms flygplats med cirka 6 000 landningar per ar och Kristianstads
flygplats med cirka 2 500 landningar per ar (Transportstyrelsen, 2014c). I Skane har
dven Kastrups flygplats i Danmark en viktig roll som internationell flygplats.

Jarnvagstransport mojliggors via jarnvagsnat. Jarnvagsnatet i Sverige omfattar
cirka 12 000 kilometer trafikerade banor varav cirka 90 procent ar elektrifierade
(Trafikverket, 2011). Den storsta delen av banorna dgs av staten och férvaltas av
Trafikverket. Det finns 48 banor och cirka 600 jarnvagsstationer dar resande kan
kliva av och pa taget. Férutom trafikerade banor omfattar jarnvagsnatet dven sa
kallad kapillar infrastruktur i form av exempelvis uppstéllnings- och anslutningsspar.
Denna infrastruktur har stor betydelse for matning av gods fran industrier och

hamnar ut till de storre godsstraken. Jarnvagstrafiken bedrivs i dag av manga olika

" Forordning 2009:1426 med instruktion fér Livsmedelsverket.
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foretag. Totalt ansokte 48 foretag om att fa bedriva trafik pa svenska jarnvigar 2014
Det motsvarar 1,5 miljoner tag, vilket ar ca 4 000 tag/dygn.

Det reser 6ver 200 000 personer varje dag bara med Skanetrafiken
(Skanetrafiken, 2013) inom och till/fran Skane med hundratals tagturer. Till detta
kommer 6vriga operatérers tag till och fran Lund/Malmé. I Skane konvergerar tva
stora jarnvagsforbindelser, Vastkustbanan mellan Lund och Géteborg samt Sodra
Stambanan mellan Malmo6 och Katrineholm dar Oresundstigen, Skanetrafiken, SJ
med flera bedriver tagtrafik. Pa S6dra Stambanan mellan Hassleholm och Héér gar
cirka 200 tag per dygn varav 76 % ar persontag och 21 % godstdg. Pa Vastkustbanan
ar trafiktitheten ligre da det ar enkelspar pa stora delar av strickan mellan
Helsingborg och Bastad. Kapaciteten kommer att 6ka da tunneln genom Hallandsas
6ppnar i december 2015 samt strackan fran Forslov till norra delen av Helsingborg
blir dubbelsparig. Bada dessa banor konvergerar och belastar strickan Lund-Malmo
mycket hart. I dag kor cirka 460 tag har varje dygn, varav cirka 80 ar godstag. Ar
2030 raknar Trafikverket med att antalet har 6kat till 645 tag, varav 100 godstag.
Denna stracka ar planerad att byggas om till fyra spar fran 2015 och minst fem ar
framat. Fran Malmo fortsatter Oresundstigen via Citytunneln och éver
Oresundsférbindelsen till Danmark. Dessutom har Ystadbanan (Malmé-Ystad-
Simrishamn) en betydande trafik, bland annat DSB:s Bornholmstag. Utover detta
forekommer godstrafik pa manga av banorna. (Trafikverket, 2014c)
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Figur 11: Jarnvagsnatet i Skdne med pégdende utbyggnad av nya spar. (Lantmateriet och
Trafikverket, 2012)

Sjotransportsystemet kan delas in i tre delar: Sjofarten, hamnvéasendet och
farledssystemet. Balansen mellan infrastruktur och trafikproduktion ar en helt annan
inom sj6farten dn inom landtransporterna. For sjofarten ar det transportredskapen,
det vill sdga fartygen, som ar den tunga komponenten. Har finns ocksa dynamiken i
systemet, exempelvis kan trafik flyttas mellan olika rutter och hamnar helt efter
marknadens villkor.

En del av sjofartens infrastruktur bestar av farleder och fartygsstrak. I dagslaget
finns det cirka 700 farleder i Sverige, varav 300 édr allmanna. Langs den svenska
kusten finns drygt 50 allmanna hamnar och dessutom ett antal privatigda
industrihamnar. Over 90 procent av den svenska utrikeshandeln passerar genom
hamnarna. Hamnarna har aven en viktig roll f6r persontrafiken, med narmare 30
miljoner passagerare 2009 (Trafikverket, 2011). Skane omges av transportleder for
fartygstrafik till och fran Ostersjons hamnar och Oresund ir ett av virldens mest
trafikerade sund. I Skdne ar det framst hamnarna i Trelleborg, Helsingborg, Malmo
som ar av stor betydelse for transportflodet. Helsingborg har Sydsveriges stérsta
containerhamn och hanterar 18 000 tunga lastbilar/manad.

Viagtransport méjliggors genom vagnitet. Det svenska vagnatet bestar av cirka
98 000 kilometer statliga vigar, varav cirka 6 400 kilometer ar Europavagar, 8 900
kilometer 6vriga riksvagar, 11 000 kilometer primira linsvagar och 72 100

kilometer 6vriga lansvéagar (Trafikverket, 2011).
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Det nationella stamvagnitet bestar av drygt 8 000 kilometer vég, vilket dr knappt
tio procent av det statliga vagnatet. Stamvagnitet bestar av samtliga Europavégar
samt vissa riksvagar lings en del av strickan. Trafikarbetet pa det nationella
stamvégnatet & omkring 24 000 miljoner fordonskilometer per ar, vilket motsvarar
néastan 50 procent av trafikarbetet pa det statliga vagnatet. Cirka 70 procent av allt
trafikarbete i Sverige sker pa det statliga vagnitet. Fyra Europavigar sammanstralar i
Skéne, E4, E6, E22 och E65 dir den storsta delen transittrafik genom linet gar. E6
mellan Helsingborg och Malmé6 samt E2 mellan Lund och Malmo ér tvé av landets
hérdast trafikerade vigar med 20-30 000 fordon per dygn. Tillsammans med

pendlings— och arbetsresor inom lanet innebar det en stor belastning pa vagarna.

Viktiga knutpunkter generellt for transportflédet i lanet och landet ar hamnarna
och flygplatserna, samt Oresundsforbindelsen. Mangden transporter och tung
lastbilstrafik vixer arligen bade via de stora hamnarna och via Oresundsbron, se till

exempel Oresundsbro Konsortiet analys av framtida utveckling i Figur 12.
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Figur 12: Trafikscenarier - daglig trafik dver Oresundsbron (@resundsbro Konsortiet, 2013)
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5.1.2 Beroendebeskrivning

Expertgruppen gjorde en grovbedémning av hur kritiska beroenden ser ut
mellan de olika forsérjningssystemen. I Figur 13 presenteras en 6versikt dar en
jamforelse gors med resultaten som presenterades av MSB i ett nationellt arbete om
kritiska beroenden (MSB, 2009). Sammanfattningsvis ar elférsérjning, elektronisk
kommunikation och drivmedel centrala for att forsérjningssystemen i samhallet ska

fungera.
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Figur 13: Forsorjningssystemens kritiska beroenden sinsemellan. Forsérjningssystemen i de
horisontella raderna ar beroende av forsérjningssystemen i de vertikala kolumnerna. Réda falt
indikerar ett beroende som expertgruppen lyft fram. Svarta punkter indikerar ett beroende
som MSB (MSB, 2009) har lyft fram.

5.1.3 Framtida trender och pagaende satsningar

Distribution av post visar pa en langsamt nedatgaende trend nér det galler
brevvolymer och en stadigt vixande nér det galler paket och tjockare brev.
Maskinell sortering r i dag redan vardag i manga av verksamheterna och detta
kommer att fortsitta 6ka. Okad maskinell sortering ger viss 6kad sarbarhet utifall
maskiner, systemstod slas ut i och med att det inte finns personella resurser som kan
omhanderta posten manuellt. Okad elektronisk handel gor att fler forsindelser
innehdllandes varor skickas inom landet, ut ur landet och in i landet. Postflodena

som uppstar fran denna 6kade elektroniska handel kan innebara viss risk for att
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olagliga/ farliga preparat skickas i postflédena vilket kan resultera i

produktionsstérningar.

Ett aktuellt initiativ pd omradet ar att PTS 6vervager mojligheten att géra en
kartlaggning av samhallsviktiga verksamheters beroende till den samhallsomfattande
posttjansten. Lansstyrelsen rekommenderar (se atgarder i avsnitt 9) som en egen
atgard att bevaka PTS initiativ gallande kartlaggning av samhallsviktiga
verksamheters beroende till den samhallsomfattande posttjansten.

Sektorn elektronisk kommunikation har genomgatt snabb utveckling. Saval
efterfragan som utbyggnad av kapaciteten i mobila kommunikationsnit har 6kat
kraftigt och det pagar en landsomfattande etablering av nya mobilnat déar
samaganden ar en vanlig foreteelse. Bredbandsuppbyggnaden i fasta
kommunikationsnét dr mer diversifierad dar mindre aktorer (exempelvis stadsnit)
spelar en allt stérre roll i formedlingen av olika tjanster. Samhallets sammanlagda
beroende av mobila kommunikationsnat forvintas 6ka, da allt flera foretag och
myndigheter samt privatpersoner anvander dessa nat for att fylla viktiga delar av sina
kommunikationsbehov. Pa sikt kommer dven tekniska system (maskin-till-maskin-
kommunikation i exempelvis smarta elnit eller kommunikation mellan bilar) att
nyttja samma nét i 6kad utstrackning. Da tillvixten pa marknaden som helhet
bedéms vara begransad kan konkurrensen pa marknaden leda till effektiviseringar

som paverkar driftsikerheten negativt.

Exempel pa aktuella initiativ inom omradet elektronisk kommunikation:

® PTS bedriver ett arbete for att ta fram en foreskrift om driftsakerhet. Denna
foreskrift syftar till att faststalla en grundléggande niva av driftsakerhet

utgiende fran bestammelser i lagen om elektronisk kommunikation.

® Ledningskollen.se har varit i drift sedan 2009 och ér en kostnadsfri
webbtjinst som gor gravarbeten enklare, snabbare och sikrar for alla
inblandade. Ledningskollen.se har skapats av en rad stora ledningsigare
inom framst energi och telekom. Tjansten drivs av PTS och finansieras av
PTS, Svenska Kraftndt och Trafikverket. Lansstyrelsen rekommenderar (se
atgarder i avsnitt 9) som en egen atgard att verka for att PTS initiativ
ledningskollen.se far spridning i Skane.

® PTS har publicerat en vagledning fér anskaffning av robust elektronisk
kommunikation. Syftet med vagledningen ar att ge stod till de som anskaffar
och upphandlar elektroniska kommunikationstjanster i deras med att kunna
stalla relevanta krav pa tillganglighet i avtal med berérda leverantérer.

Végledningen finns tillgénglig fran PTS webbplats. Lansstyrelsen
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rekommenderar (se atgarder i avsnitt 9) som en egen atgard att verka for att
PTS upphandlingsvagledning far spridning i Skane.

® Diskussioner férs om inférande av prioritering i mobilsystemet sa att
samhallsviktig verksamhet ska kunna fa foretrade vid kapacitetsnedsattande
storningar. Det ar tekniskt mojligt i dag men kraver att ett beslut fattas och
att en inforandeprocess genomfors men finansieringsfragan ar inte 16st. Som
del i inférandeprocessen ingar bland annat att fastsla vilka aktorer som ska
ges prioritet.

® Nationellt drivs ett projekt (MSB, Rikspolisstyrelsen, Landstinget i Uppsala
lan) med huvudmalet att skapa ckad datakapacitet i Rakel.

Transportomradet — Expertgruppen menar pa att saval person- som
godstrafiken har 6kat under lang tid. En bidragande orsak till detta ar att
produktionen, konsumtionen och arbetsmarknaden 6kar, vilket skapar en
efterfrigan pa okade transporter. Det har dven blivit littare att transportera varor
och att resa, vilket bidragit till den 6kande efterfragan pa transporter.

Gillande kommunalteknisk forsérjning kopplat till verksamhetsomradet
dricksvatten s menar expertgruppen att kvaliteten pa ytvattentikterna tenderar att
bli simre. Vidare menar expertgruppen att det sker en centralisering av
dricksvattensektorn i Skane dér allt fler sma vattentikter laggs ner. Aven pa
avloppssidan sker en liknande centralisering, dir sma verk liggs ner. Expertgruppen
ser en trend inom omradet dar det kommer att rada hogre utslappskrav, krav pa ett
battre uppstromsarbete for att férhindra utslappen samt en ckad
6versvamningsproblematik till f6ljd av klimatférandringarna.

Exempel pa aktuella initiativ inom dricksvattenomradet:

® Lansstyrelsen Skane har paborjat ett projekt som syftar till att fa en battre

bild av den regionala Vattenférsérjningen ur ett lz‘ingtidsperspektiv.

o VA-Syd genomfér en inventering av nédvattenresurser inom de fyra anslutna

kommunerna.

Inom produktion och distribution av oljebaserade brinslen finns det
enligt Energimyndigheten en trend som pekar pa oljebolagens successiva
nedlaggningar och andra rationaliseringar av driften av oljedepéer och
drivmedelstransporter (Energimyndigheten, 2013b). Detta bedéms 6ka sarbarheten
for elavbrott, drivmedelsblockader eller andra leveransstorningar till och fran
depaerna. Som ett led i stadsbyggnadsutveckling och en férindrad syn pa
naturvirden kan en 6kad koncentrering ske av lager och transporter till ett fatal och
ddrmed mer sarbara platser. Klimatférandringar med stigande havsnivaer kan fa

paverkan pa depaverksamhet som ligger kustnara och ofta i h6jd med kajkanten.
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Aven risker for att vagar in och ut fran oljedepaerna ska drabbas vid hoga floden ar
mojliga konsekvenser av klimatférandringar.

Det svenska beredskapslagringssystemet for olja ar i dag beroende av svensk
raffinaderinaring. Konkurrenskraften for den svenska raffinaderinaringen star infor
langsiktiga utmaningar bade pa grund av att ryska raffinérer har kapacitet att
exportera stora mangder produkter, samt att produkter till Europa 6kar fran
Persiska viken och Indien.

Expertgruppsarbetet lyfte fram att branschen har ett stort antal regleringar att
folja som inte alltid samverkar och att dessa blir allt fler 6ver tiden. Vid avbrott i
forsorjningssystemet kan dessa regleringar samlat leda till att aktorernas
handlingsutrymme for att minska konsekvenserna begrénsas, eftersom vissa
skadebegransande atgarder innebar lagbrott.

Exempel pa aktuella initiativ inom produktion och distribution av oljebaserade
branslen:

® Energimyndigheten driver under 2014 en forstudie for att klarlagga de

praktiska férutsattningarna for att genomfora en drivmedelsransonering och

dess konsekvenser pa samhillet.

® Energimyndigheten utvecklar grundliggande sakerhetsnivaer (GSN) och
funktionskrav pd omradet. Lansstyrelsen rekommenderar (se atgarder i
avsnitt 9) som en egen atgard att ta del i det pagaende nationella arbetet for
grundliggande sikerhetsnivéer gallande drivmedelsforsorjning for att kunna

stodja aktorer i forberedelserna infor ett elbortfall.

Produktion och distribution av el - Andelen smahus i Sverige som ar
beroende av olja eller el som enda uppvarmningssatt minskar stadigt. I allt hégre
grad anvands kombipannor eller flera uppvarmningssitt, men nationellt har cirka
hélften av smahusen bara ett uppvarmningssatt, vilket minskar beroendet till el.

Antalet linjereparatérer har minskat sedan avregleringen av elmarknaden. Detta
uppvags till viss del av elnétsforetagens 6kande samverkan. Det finns dock en viss
sarbarhet genom att manga entreprendrer ar kontrakterade av flertalet natbolag pa
stam-, region- och lokalndtsniva. Entreprendrer i filt tas av expertgruppen upp som
en forutsittning for att kunna klara av pafrestningar mot elnaten.

Exempel pa aktuella projekt inom produktion och distribution av el:

® Vidersikring och modernisering av stora delar av elniten fortsitter. E.ON.,

regionnétsagaren i Skane, kommer enligt nyttoprioritering under 2014 och
2015 att fokusera pa bland annat omraden i Angelholm, Kavlinge, Horby
och Kristianstad. Tradsdkring av regionnit ar ett krav i féreskrift EIFS
2013:1 och enligt Svensk Energis redovisning av det sa kallade NATKIC-
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projektet aterstod sju procent av regionnéten i Sverige att tradsakras vid
ingangen av 2011.

® Energimyndigheten har pa regeringens uppdrag utvecklat och infort en
planeringsmetod for styrning av el till prioriterade anvandare vid

clbristsituationer - Styrel. En andra planeringsomging kommer att
genomféras 2014-2015.

® Forutsittningar for 6-drift har skapats och uppratthalls f6r Malmo stad.
Méjligen kan utékning till kranskommuner for o-drift vara aktuellt i

framtiden.

° Elnéitsféretagen ar enligt ellagen skyldiga att 3rligen gora risk- och
sfirbarhetsanalyser samt uppratta en itgérdsplan. Dessa analyser och
51tgéirdsplaner syftar till att elnéitsféretagen ska fokusera éitgéirder i elnaten dar

de ger storst effekt pa leveranssikerheten.

Fjarrvarmen har svart att na ut till nya bostadsomraden pa grund av allt mer
energieffektiva bostader vid nybyggnation, det blir helt enkelt for dyrt att
distribuera fjarrvirmen med det forhallandevis lilla energibehovet. For att rada bot
pa situationen arbetas det intensivt pa att utveckla sa kallade lagtemperatursystem.
Genom att sinka temperatur och tryck pa frammatningen kan investeringar och
kostnader minskas. En annan trend inom fjarrvarmebranschen ar att soka
samarbeten i syfte att bygga samman lokala forsérjningssystem med narliggande
system, till exempel mellan narliggande kommuner. Genom dessa samarbeten
uppstar storre, regionala forsorjningssystem med mojlighet till skalfordelar i
driftsorganisationen och en stérre flexibilitet avseende produktion. Sammanlankade
fjarrvarmenat borde rimligtvis paverka riskbilden i positiv mening genom en 6kad
redundans. Det blir allt vanligare att kunderna installerar varmepumpar for att tacka
baslasten och sedan forlitar sig pa fjarrvarmen att ticka spetslasten. Detta giller
framst nybyggnation men i viss man dven kunder med befintliga anliggningar. Fér
de mindre kunderna ar det framst kostnadsbesparingar som driver utvecklingen at
detta hill medan de stérre kunderna ofta drivs av miljécertifieringssystemens
utformning fér byggnader. En risk som skulle kunna introduceras genom att
forsorjningen delas upp pa detta vis &r om produktionskapaciteten for fjarrvarme

inte dimensioneras for att ticka topplaster.

Produktion och distribution av livsmedel - Totalforsvarets
forskningsinstitut (FOI) har pa uppdrag av Livsmedelsverket pabérjat en studie om
férutséttningarna for regionalt och lokalt arbete med beredskap for

livsmedelsforsérjning. Studien syftar till att, utifran en beskrivning av de regionala
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och lokala férutsdttningarna identifiera faktorer som ar av sarskild betydelse for
livsmedelsf6rsorjning i en krissituation.
Exempel pa aktuella projekt och initiativ inom produktion och distribution av
livsmedel:
® Eskilstuna kommun arbetar med livsmedelsforsorjning ur ett
resiliensperspektiv.
® Gotlands region och lin samt Livsmedelsverket genomfor ett projekt 2014-
2015 om livmedelsférsorjning vid scenario transportstopp 1-2 veckor.
® Livsmedelsverket genomfor en studie om lokala och regionala initiativ om
livsmedelsforsorjning samt en for en sektorsévergripande RSA for
livsmedelskedjan.
e Orebro lan tittar pa omradet livsmedelsforsérjning i sitt RSA-arbete. MSB
har i ar ett regeringsuppdrag att titta pa resultatmal for krisberedskap,

daribland det som finns féreslaget for livsmedel.

5.1.4 Grovanalys — Sammanfattning

Grovanalysen for riskomradet teknisk infrastruktur och férsérjningssystem
bestar av olika typer av avbrott pa férsorjningssystemen ifraga. For varje
forsorjningssystem tas ett eller flera avbrott upp och utvecklas i ett resonemang om
aktualitet, konsekvenser, sannolikhet, osikerhet och eventuella dtgardsforlag som

har kommit fram i grovanalysprocessen.
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5.1.5 Distribution av post
[ PTS RSA (PTS, 2013b) lyfts storningar i transportprocessen upp som den

storsta sarbarheten inom den samhillsomfattande posttjansten. Expertgruppen viljer
att lyfta fram en storning mot spridnings- och uppsamlingssortering dar IT-systemen
som styr sorteringen fallerar. I denna grovanalys redovisas ansatsen att sla samman
dessa handelser och titta pa den mer generella hindelsen att kraftiga forseningar
intraffar i leveranser av postforsandelser.

Konsekvens

Forseningar i leveransen av postférsandelser kan i vérsta fall drabba hela lanet
och vara under atminstone 24 timmar. Férseningarna forvantas att sla blint i
avseendet att ingen prioritering av samhallsviktiga forsindelser kommer att kunna
goras. Detta beror till stor del pa att samhallsviktiga forsindelser inte kan
identifieras och féljaktligen inte hanteras pa nagot sarskilt vis. Viss paverkan finns pa
samhillsviktig verksamhet, till exempel leveranser av prover och mediciner till
sjukhus. Det dr dock osakert hur den heltickande bilden av paverkan pa
samhallsviktig verksamhet fran forseningar ser ut, eftersom detta inte har analyserats
tidigare.

Sannolikhet

Det finns manga olika orsaker till férsenade postforsindelser. De allvarligaste har
bedémts vara om transportprocessen eller spridnings- och uppsamlingssortering slas
ut. Mekanismerna bakom dessa stérningar ar bland annat avbrott i elférsérjning eller
i elektronisk kommunikation, fordonsbrist, drivmedelsbrist, personalbrist,
mjukvarufel och stérning i transportnit (framst pa grund av vaderhindelser). De
allvarligaste orsakerna ér troligen de som paverkar flera/alla terminaler eller
transportslag samtidigt, da redundansen som finns i omdirigering blir hotad.
Vaderhandelser och mjukvarufel ar exempel pa hiandelser som skulle kunna placeras
i denna kategori.

Redundans finns hos PostNord genom att andra transportslag i vissa fall kan
anvandas for att paskynda postforsindelserna, samt att omdirigering av
transporterna i vissa fall kan goras. Vid mjukvarufel som slar ut den automatiska
sorteringen kan viss manuell sortering goras, men férseningarna gar inte att
eliminera pa detta vis. Reservkraft finns i olika omfattning pa postterminalerna. Det
finns beredskapsplaner for att hantera en pandemi, vilket dven kan anvindas fér
andra typer av storskaliga personalbortfall. Nar det galler drivmedelsbrist uppges
det i PTS RSA att egen redundans hos operatéren bedéms som onddig eftersom
staten i ett sadant lige kommer att sitta in ransonerings- och prioriteringsatgarder.
Lansstyrelsen tolkar situationen kring drivmedelsbrist som oklar nar det giller att
forsorja postverksamheten med drivmedel via ransonerings- och

prioriteringsatgarder. Lansstyrelsen rekommenderar (se atgarder i avsnitt 9) en egen
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atgard i att utreda och i linet kommunicera statens taganden gallande ransonering
och prioritering av drivmedel i bristsituationer.

Aktualitet

Under viderhandelser pa senare tid har det hant att postforsindelser har blivit
forsenade. Anliggningar har dven drabbats av IT-bortfall, &ven om dessa inte har
varit av karaktaren att de har slagit ut flertalet terminaler under en lingre tid. Under
dessa upplevda stérningar har det inte rapporterats om att forseningarna har lett till
allvarliga konsekvenser for samhillet.

Osiakerhet

Det har ndimnts att det finns en stor kunskapslucka gillande férseningar i
postforsindelsers paverkan pa samhillets funktionalitet. Detta innebar att det finns
stor osakerhet gillande posttjanstens faktiska konsekvenser genom
spridningseffekter fran samhillsviktiga verksamheter.

En stor del av den redovisade informationen i denna grovanalys ar tagen fran

PTS RSA (PTS, 2013Db).

5.1.6 Avbrott inom omradet elektronisk kommunikation

I expertgruppsarbetet lyfts fem avbrott fram som skulle kunna paverka sektorn i

Skane
e Ettavbrott intraffar som paverkar en stor del av elektronisk kommunikation

inom regionen for huvuddelen av de dominerande operatérerna.
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e Ettavbrott intraffar och paverkar en storre del av de dominerande
operatorerna. Avbrott begransas till ett antal omraden inom en storre stad

men kapaciteten inom regionen ar ocksa starkt reducerad.

® Under en fyratimmarsperiod ar tillgingligheten till Internet och
internetbaserade tjanster (VolP-tjanster, videokonferenstjanster och
liknande tjanster) kraftigt begransad, med mycket langa svarstider eller
direkta avbrott inom ett mindre geografiskt omrade (mindre del av en storre

stad).

® Fast kommunikation fran en operator bortfaller under ca ett dygn for ca
10 000 abonnenter (privatpersoner) inom en del av en storre stad. Vissa
andra operatorer paverkas ocksa av avbrottet da man nyttjar samma

infrastruktur.

® | samband med ett storre evenemang intraffar en handelse som leder till en
kraftig 6verbelastning av mobila kommunikationsnit som i princip gor det
omdjligt for abonnenter att na samhéllets nédnummer (112) och i 6vrigt

kommunicera under 2 timmars tid.

Endast det forsta avbrottet har behandlats vidare i denna grovanalys. Ovriga
avbrott kan komma att ses 6ver i kommande ars analyser.

Konsekvens

Avbrottet, som pagar i mellan fyra och 12 timmar, drabbar bland annat mobil
kommunikation dar det inte ar méjligt att ringa samtal, ta emot eller skicka
meddelanden eller utnyttja datatjanster. Viss paverkan sker ocksa for fasta
kommunikationstjanster (talsamtal och bredbandstjanster) med avbrott inom vissa
delar av regionen och ocksa reducerad kapacitet. Avbrotten mildras efter det att
forbindelser reparerats och system aterstartats dar avbrotten borjar reduceras efter 4
timmar och driftstérningarna gradvis minskar. Efter tolv timmar ar avbrotten

begréinsade.

Fér medborgare dr mojligheten att nd SOS Alarm kritisk. Fran Skane lan tar SOS
Alarm varje dag tar emot hundratals samtal som bedéms kréava insatser fran
raddningstjanst, vard eller polis (SOS Alarm AB, 2014). Vid ett langvarigt avbrott i
telefontrafiken ar det troligt att viss paverkan pa liv och halsa kan ske om

méjligheten att nd SOS Alarm inte finns.
For niiringslivet innebar avbrott i elektronisk kommunikation f('jrseningar och

eventuellt produktionsbortfall for de organisationer och processer som ar beroende

av elektronisk kommunikation.
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For samhallsviktig verksamhet ar beroendet till elektronisk kommunikation
starkare vid simultana pafrestningar i form av svara viderférhéllanden eller social
oro. Stora delar av samhillet tros kunna fungera i stor utstrackning aven utan
elektronisk kommunikation under en kortare tid givet denna handelse. Ett omrade
som i expertgruppsarbetet lyftes fram som kraftigt paverkat ar postdistributionen
dér de elektroniska sorteringsmaskinerna ar beroende av elektronisk kommunikation
for att gora sorteringen. Aven omradet finansiella tjanster paverkas direkt av avbrott
i elektroniska kommunikationer och dirmed dven drivmedelsf6rsorjningen i

forlan gningen.

Det finns erfarenheter av att 16sa valdigt lokala avbrott i elektronisk
kommunikation, t.ex. brand i kabeltunnlar, med vidarekoppling av kommunikation
lokalt, t.ex. genom att anvanda tillfalliga tradlésa nétverk. Nar det galler storre
regionala avbrott, till exempel pa grund av utbrett elavbrott, dr det dock tveksamt
om sadana lésningar ar méjliga att uppratthalla.

Sannolikhet

En mojlig orsak till avbrottet ar att det sker flera simultana avgravningar av
ledningar till anldggning av stor vikt for kommunikationsnatens funktion.

PTS gor bedomningen att det angivna avbrottet, som paverkar en stor del av
sektorn elektronisk kommunikation, ar mycket ovanligt och ser i dagsléget inte att
sannolikheten for att denna typ av avbrott intraffar kommer att 6ka. Allmént pagar
en teknisk utveckling dar tekniska system inom sektorn elektronisk kommunikation
centraliseras, och det ar inte lingre sa att enbart hindelser inom regionen kan leda
till storningar och avbrott i elektronisk kommunikation.

Aktualitet

Fran expertgruppsarbetet lyftes det fram att det idag finns en ny generation av
gravmaskinister som inte har samma vana att géra noggranna kontroller av vad som
finns pa gravplatsen, varfor avgravningar upplevs som vanligare i dag an for ett antal
ar sedan.

Osikerhet

Sambhallskonsekvenserna fran avbrott i denna storleksordning ar svara att
bedéma, dd ingen systematisk genomgang av kritisk avbrottstid fér samhallsviktig
verksamhet ar gjord 6ver samtliga sektorer. Lansstyrelsen rekommenderar (se
atgarder i avsnitt 9) att som en egen atgard fran regionalt plan stodja PTS arbete
med kartlaggning av kritisk avbrottstid av elektroniska kommunikationstjinster i
samhillsviktig verksamhet.

Konsekvenserna for avbrottet har inte gjorts systematiskt i flera led i
konsekvensbedomningen, da formen fér grovanalysen inte har medgivet detta.

Lansstyrelsen rekommenderar (se atgarder i avsnitt 9) att en regional scenarioanalys
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genomférs i Skdne av ett storskaligt bortfall av elektronisk kommunikation for att

kunna utveckla och stirka konsekvensanalysen.

5.1.7 Produktion och distribution av oljebaserade branslen

[ expertgruppens diskussion samt genomge‘ing av Energimyndighetens RSA har
tre typer av avbrott tagits upp som relevanta att titta pa fran ett
krisberedskapsperspektiv:

e Atten eller flera depaer slas ut och inte kan leverera ut drivmedel
o Att det sker ett regionalt storskaligt elavbrott

o Att férsérjningen av oljeprodukter till Sverige stors under en léingre tid

Konsekvenserna av ett storskaligt elavbrott tas upp under forsorjning av el (se
avsnitt 5.1.8) ddr konsekvenserna som giller forsorjning av oljebaserade brinslen
dven behandlas. Lansstyrelsen rekommenderar (se dtgarder i avsnitt 9) att det
genomfors regional scenarioanalys for att reda ut konsekvenserna av begransad
tillgang pa drivmedel.

Konsekvenserna av begrinsad tillgang till oljeprodukter, nationellt och kanske
dven internationellt, &r en hindelse som kommer att hanteras nationellt pa politisk
niva. Det finns i dag inget férberett system fér ransonering av drivmedel i allvarliga
bristsituationer. Hur Skane kommer att hantera en begransad tillgang ar inte
diskuterat vidare i denna grovanalys och dr en méjlig utveckling i kommande ars
redovisningar eller i en regional scenarioanalys.

Denna rapport kommer fortsatt att behandla avbrottet som sker om en oljedepa i
Skane slas ut.

Konsekvens

Om en enstaka depa slas ut kan omdirigering av lastning ske till en annan depa.
Detta ar avhingigt att samarbetsavtal finns mellan féretagen som ager den alternativa
depén respektive behéver nyttja den.

Ett problem som kan uppsta ar kopplad till myndighetskrav som stalls pa
depéaverksamheten. Om aktiviteten behéver 6ka pa en annan depa som f6ljd av att
ordinarie depad slas ut ar det osdkert om den 6kade aktiviteten ryms inom de tillstand
som finns. Lansstyrelsen har inte tagit del av en detaljerad genomgang av vilka
tillstand det rér sig om.

Energimyndigheten goér bedémningen att konsekvenserna av att en depa slas ut
blir hanterbara.

Sannolikhet

Oljedepder ar i stor utstrackning beroende av el for att mata och kontrollera
utlastning av branslen till olika transportslag. Flertalet depaer har reservkraft for att
klara av storningar i den natmatade elférsorjningen, daribland depaverksamheten i

Malmo.
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Andra méjliga orsaker till att depaverksamhet slas ut ar:

® Brander som forstor anléggningen.
® Omfattande personalbortfall.

® Att depan blir otillganglig pa grund av att in- och utfart oméjliggors. Detta
kan till exempel ske genom héga vattenfléden, kraftiga skyfall eller andra

naturrelaterade handelser.

¢ Kommersiella orsaker, till exempel konkurs.

Aktualitet

Arbetet som gors fran Energimyndigheten om grundliggande sikerhetsnivaer
(GSN) kan ge ytterligare information om hur kritisk enstaka depaer ar.

Osakerhet

Hur lange en depa ér utslagen och om det sker i kombination med daligt vader
eller andra samhillspafrestningar paverkar konsekvensen fran denna hiandelse. Da
agerandet fran kommersiella aktorer beror pa de tillstand som finns ar det osakert

om en omdirigering kommer att fungera ien Verklig situation.

5.1.8 Produktion och distribution av el

Den typhandelse som valts for grovanalysen av elférsérjningen ar ett avbrott i
matningen fran stamnitet till det regionala nitet.

Konsekvens

Hela lanet blir vid denna hidndelse utan el. Manga samhillsviktiga verksamheter
har reservkraft som omgaende kopplas pa. Andra har reservkraft som kraver
manuell inkoppling och kan ta allt fran minuter till timmar att koppla pa. Det finns
dven en stor uppsattning verksamheter som inte har nagon tillgang till reservkraft.

Variationen i hur lange reservkraften ricker till pa de stillen dér den finns
tillganglig ar stor, fran minuter till flera dagar. Om tillforseln av drivmedel till
reservkraftverken ar sikrad innebér det att de kan drivas kontinuerligt under en
lingre tid. Dock ar drivmedelsférsorjningen hotad vid ett sa pass omfattande avbrott
som har behandlas, bland annat pa grund av

® Att drivmedelsdepaer far problem vid elavbrott och far forsimrad férmaga

att leverera ut drivmedel till tankbilar.

® Att drivmedelsstationer (tankstéllen) i stor utstrackning ar beroende av
clkraft for att driva pumpar och ta betalt samt registrera utpumpade
volymer.

® Att prioritering av vilka som ska f6rsérjas med drivmedel vid ett elbortfall

inte finns, vilket innebar att det drivmedel som finns att tillga kanske inte
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racker till for att férsorja samhéillsviktig verksamhet. En konkurrenssituation

uppstar som inte ar reglerad.

® Att egen lagring av drivmedel till reservkraftverk inte ar problemfritt, da
lagren i vissa fall behover fornyas for att inte drivmedlet ska aldras och bli

obrukbart.

Vid denna handelse kommer mycket att goras for att aterstalla elforsorjningen
genom regionala och lokala initiativ. Storskalig reservkraft i form av gasturbiner,
Karlshamnsverket samt import av el via sjokablar ar mojligt och skulle kunna halla
delar av lanet med el. Det finns forberedelser for att kora o-drift av Malmo stad
genom lokal elproduktion.

Om inte reservkraft finns inom andra samhallsviktiga verksamheter kan ett
storskaligt elavbrott leda till att alla de samhallsviktiga verksamheter som éar
beroende av elférsorjningen far reducerad funktionsniva eller helt slas ut (se Figur
13 for beroendeforhallanden mellan olika forsérjningssystem). Flera av dessa
samhillsviktiga verksamheter ar dessutom vidarespridare som pa grund av sin
uteblivna leverans orsakar problem hos andra samhallsviktiga verksamheter och hos
medborgare, till exempel transportsektorn. Vissa spridningar av effekterna kan
dessutom aterverka pa elproduktionen, till exempel kan avbrott i elektronisk
kommunikation leda till att anlaggningar for energiproduktion eller distributionsnit
stangs av.

Enskilda medborgare far troligtvis det vildigt svart att fa sin vardag att fungera
vid ett sa pass omfattande elbortfall. Vid ett strémavbrott vintertid kan
konsekvenserna bland annat bli forsaimrade mojligheter att kommunicera, problem
med uppvarmning, obrukbar elektronik och slickta ljus. For de mest sarbara i
samhallet kan det bli aktuellt med evakuering till sirskilda vairmestugor som flertalet
kommuner ar forberedda att ta i drift, da dessa ofta har egen reservkraft.

Sannolikhet

Det ar svart att avgora hur sannolikt ett avbrott som stracker sig 6ver flera dagar
ar. Det finns inga motsvarande situationer som intraffat i Sverige i modern tid.
Avbrott upp till tolv timmar 6ver ett stérre omrade (regionnit) ar nagot som maste
beaktas, i och med att det ar ett funktionskrav som ér satt i lag och foreskrift.

Aktualitet

Andra omgangen av Styrelsplaneringen startar 2014 och stracker sig 6ver 2015.
En mojlig orsak till ett storre avbrott kan vara effektbrist, vilket ar situationen som
Styrel dr aktuell for. I samband med Styrelarbetet har ett antal El Prio-6vningar

genomfértsls. 2013 genomférdes en nationell ovning i Stockholm.

'* Mer information finns pa http://www.lansstyrelsen.se/skane/sv/manniska-och-
samhalle /krisberedskap/styrel/
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Ovningskonceptet har sedan fatt spridning och lokala 6vningar har i Skane
genomforts eller planeras framéver.

Osakerhet

Det ar osakert vilka avbrottstider som ar méjliga vid ett stamnatsavbrott och hur
aktorer i lanet ska forhalla sig till elbortfallstider. Att det finns funktionskrav som
sager att ett bortfall inte far vara lingre dn 24 timmar innebar att avbrott upp till 24
timmar ar en méjlighet som man maste planera infor. Dock finns det forhallanden
och mojliga situationer som gor att avbrott pa flertalet dagar ar mojliga. Ett exempel
ar vid isstormar (se avsnitt 5.3.6) da isbildning méjligen skulle ge flera dagar langa
avbrott pa elférsérjningen. Lansstyrelsen rekommenderar (se atgarder i avsnitt 9)
som en egen atgard att starta eller ta del i pagaende nationell samverkan géllande
avbrottstider pa stamnatet. Detta for att skapa ett kvalitativt informationsunderlag
som kan vara till hjalp for att stodja det forberedande arbetet i lanet.

Det finns ingen linsévergripande kartlaggning av reservkraftsbehov och
tillginglighet, sd den totala konsekvensen fran ett lanstackande elbortfall gar inte att
uppskatta pa ett betydelsefullt vis. Styrelarbetet har bidragit till att en stor bredd av
samhillsviktig verksamhet har identifierats och att dess elberoende har uppskattats,
dock har reservkraftsfragan inte varit en del i detta arbete. Lansstyrelsen
rekommenderar (se atgarder i avsnitt 9) att det gors en kartliggning av
reservkraftsbehov och reservkraftstillginglighet i lanet, med malet att 6ka
kunskapen om reservkraftsbehovet samt identifiera 16sningar.

Det ar svart att fa en heltickande bild av omfattningen pa konsekvenserna vid ett
lanstackande elbortfall som blir langvarigt. Manga sammanlankade funktioner och
manskligt handlande ér svart att kartligga inom ramen for en grovanalys.
Lansstyrelsen rekommenderar (se atgarder i avsnitt 9) att det genomfér regional

scenarioanalys for ett scenario med omfattande och lingvarigt elbortfall.
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5.1.9 Produktion och distribution av fjarrvarme

Den typhéndelse som valts for grovanalysen av fjarrvarmesystemet ar ett storre
lackage fran en ledning i fjarrvarmenitet.

Konsekvens

Uppstar ett storre lickage tvingas fjarrvarmeleverantoren stinga tillforseln av
fjarrvairme. Om en sadan licka uppstar pa en ledning som saknar redundans kommer
kunderna pa mottagarsidan av avbrottet att forlora sin varmeleverans. Tiden det tar
att dtgarda en allvarligare licka varierar, men det tar sillan mer an ett dygn att
atgarda ett avbrott. Det finns exempel pa avbrott som har varat i flera dagar (till
exempel i Kiruna 2011).

I extrema klimatforhéllande kan situationen hinna bli kritisk for de vars
varmeleverans uteblivit. Fjarrvairmekunder kommer generellt sett att méarka nagot
efter atta-tolv timmars avbrott om det ar kallt utomhus och ingen alternativ
uppvarmning finns. Utkylningen av sméhus ar snabb vid kall viderlek — halften kyls
ut pa mindre an ett dygn (inomhustemperaturen sjunker till +5 grader vid en
utomhustemperatur pa -20 grader). Faktorer som gor att vissa hus ar mindre
kénsliga for varmebortfall dr: Nyare hus, flerbostadshus, hus med braskamin och hus
byggda i material som behaller varme béttre (Energimyndigheten, 2013b).

Expertgruppen gor bedomningen att sjukhus och annan viktig verksamhet i
manga fall har reservvirme. Energimyndigheten (Energimyndigheten, 2013b) gér
bedémningen att hoten som finns mot fjarrvairmesystemen har lokal paverkan om de
realiseras. I manga kommuner gérs insatser med uppréttande av varmestugor vid

avbrott av denna typ. En férutséittning for att en sadan insats ska vara framgéingsrik
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ar att vairmestugorna har alternativa varmeforsorjningsmojligheter och inte ar
beroende av samma fjarrvirme som har blivit utslagen i avbrottet. Lansstyrelsen
rekommenderar (se atgarder i avsnitt 9) att en undersokning genomférs om behovet
av en kunskapshojande insats for att sprida medvetenhet om kopplingen mellan
elforsoérjning och fjarrvirme. Aven fragan om alternativa
varmeforsorjningsmajligheter till vairmestugor bor da undersokas.

Sannolikhet

Flertalet fjarrvarmeverk ar dimensionerade for en veckas ihdllande kyla och med
reserv for den storsta produktionsenheten. I Skane ar vadret mildare an i nordligare
delar av landet med farre dagar da temperaturen ar valdigt lag, sa sannolikheten att
fjarrvarmen slas ut under valdigt pafrestade forhallanden ar lagre relativt till 6vriga
Sverige.

Orsakerna till att fa ett storre lackage pa fjarrvirmenatet kan vara olika

® Erosion kan orsaka stora skador pa ett fjarrvarmenit.

° Oversviimningar kan leda till mekaniska péifrestningar pa nat spridda éver

stora geograﬁska omraden.
® Om underhillet ar eftersatt i systemen kan liickage uppsta.

L] Avgrévning av ledningar — experterna menar pé’l att en ny generation av
grévmaskinister finns idag som inte har samma rutiner for kontroll av annan

infrastruktur vid grévarbeten.

Energimyndigheten uppger att avbrott pga. lackage i distributionsnaten ar
forhallandevis vanliga (Energimyndigheten, 2013b).

Antalet stérre avbrott har varit relativt fa pa senare tid. I stort finns inga skal att
tro att sannolikheten for storre avbrott kommer att 6ka eller minska framover.
Nagra aldre fjarrvarmenit lider av eftersatt underhall, i dessa lokala forekomster kan
det finnas skal att tro att antalet avbrott kan komma att 6ka kommande ar.

Osikerhet

Ett elavbrott som drabbar en storre region borde rimligen ha regional paverkan
pa samhillet med avseende pa fjarrvirmen, eftersom fjarrvarmen ar beroende av att
el for att cirkulera pa fastighetssidan. Energimyndigheten bedémer dnda att avbrott i
extern forsérjning (el) har en lokal utbredning och kan orsaka stérningar med
varaktigheten ”veckor”. (Energimyndigheten, 2013b)

Energimyndigheten bedémer att det ar oklart hur beredskapen fér stora
storningar i fjarrvarmeférsorjningen ar utformad. Troligen varierar den mycket
mellan féretag, kommuner och anvindare. (Energimyndigheten, 2013b)

Da avbrott pa ledningar i fjarrvarmenatet ar forhallandevis vanliga, finns det
erfarenhet fran hantering av dessa och dirmed anses underlaget som anvants i

analysen vara tillférlitligt.
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I denna grovanalys har endast storre lackage i nitet behandlats, vilket ar en
svaghet i analysen. Ytterligare mojliga hindelser, som ar vasensskilda fran lickage, ar
bland andra avbrott i produktionsanliggningar, brist eller bortfall av bransle till

kraftvarmeverk och bortfall av spillvirme till naten.

5.1.10 Produktion och distribution av livsmedel

Den typhandelse som valts for grovanalysen av produktion och distribution av
livsmedel ar kemisk kontaminering av livsmedel och dricksvatten.

Konsekvens

World Health Organization (WHO) har identifierat kemisk kontaminering i
livsmedelskedjan som ett relevant hot mot folkhilsan. I princip alla produktionssteg
ar sarbara, inklusive primarproduktion och transporter. Kemisk kontaminering av
livsmedel och dricksvatten har potential att snabbt drabba stora befolkningsgrupper
och kan i varsta fall leda till allvarliga negativa hilsoeffekter, bade akuta och mer
svarupptackta langsiktiga effekter. Man férestéller sig att angreppen kommer tidigt i
livsmedelskedjan, redan i uppfodningsfasen nar det galler kott, eller att verksamma
dmnen tillsdtts inom industrin. Man ser ocksa framfor sig att delar av jordbruket kan
slas ut om till exempel djur blir sjuka. Virt att namna ér att trots om kéinda
intriffade incidenter i manga fall inte lett till direkta hilsoeffekter sa har de fatt stort
utrymme i media och skapat oro bland konsumenter (Livsmedelsverket, 2013a),
vilket kan leda till att konsumenterna tappar fértroendet for livsmedlen vilket leder
till avsevarda ekonomiska avbrack.

Ser man till dricksvattnet sa kan ett férandrat klimat leda till att ytvattnet blir
varmare, vilket i sin tur ékar frekvensen av toxiska massblomningar av
cyanobakterier. Detta medfor en 6kad risk for genomslag av toxiner till
dricksvattnet, toxiner som har direkt paverkan pa méanniskor och djurs hilsa. Det
varmare ytvattnet gor ocksa att nya arter av cyanobakterier kan etablera sig, vilket i
sin tur innebar att vattenverken far mer svarhanterade toxiner att rada bukt pa. Vart
att namna i detta sammanhang ér att 97 procent av de svenska
dricksvattenproducenter som har ytvatten som ravara kontrollerar i dagsliget inte
cyanotoxiner i dricksvattnet (Livsmedelsverket, 2013a).

Sannolikhet

Den storsta orsaken till kemisk kontaminering bedéms vara ovarsamhet eller
okunskap, i kombination med ekonomiska incitament till exempel att producenten
anvander billiga ravaror som ger kontamination utan att ha insikt om riskerna.
Trenden med internationalisering av produktionsprocessen, dar en lang kedja av
leverantorer och underleverantérer i olika delar av varlden agerar under hard
priskonkurrens, ékar risken fér kemisk kontaminering och minskar sparbarheten.

Ytterligare hot dar kemikalier kan kontaminera livsmedel och framférallt

dricksvatten ar tankbilsolyckor och brander. Aven vid naturkatastrofer och
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hindelser relaterade till klimatférandringar skulle dricksvattenkvaliteten kunna
paverkas negativt eftersom giftiga amnen kan urlakas ur marken. Den provtagning
och analys av kemiska amnen som utf6rs inom livsmedelsindustrin och av
myndigheter ar begransad och riktad mot reglerade amnen. Detta betyder att man
endast kan uppticka en brakdel av de kemiska amnen som skulle kunna utgora en
hélsorisk for konsumenten. Det finns ocksd omraden dar kontrollen ar begransad
sasom for material avsett att komma i kontakt med livsmedel och for kosttillskott.

Osakerhet

Med tanke pa att dagens system for livsmedelsforsorjning ar sa pass omfattande
och komplext, produktionsstegen ar manga och det dr manga aktorer ar inblandade,
medfor en viss osakerhet om var och hur kemisk kontaminering kan drabba
livsmedelskedjan. Sverige har i dagens lage annu inte drabbats av nagon storskalig
kontaminering vilket dven det medfor en viss osikerhet om hur samhallet skulle
drabbas och reagera pa en sidan hindelse. Lansstyrelsen rekommenderar (se
atgarder i avsnitt 9) att det genomférs en regional scenarioanalys for vattenburen

smitta.

5.1.11 Kommunalteknisk férsérjning

Den typhandelse som valts for grovanalysen av kommunalteknisk f6rsérjning ar
ett omfattande och langvarigt avbrott av dricksvattenforsérjningen.

Konsekvens

Cirka 90 % av alla hushall ar uppkopplade till det kommunala vattensystemet
(Livsmedelsverket, 2013b). Det innebir att en mycket hog andel av
permanentbostider som ar beroende av kommunalt vatten och som har fa eller inga
egna alternativa l6sningar att ta till vid krissituationer. Utéver brist pa dricksvatten
skulle medborgarna dven fa det svart att skéta grundliggande hygien. Manga
verksamheter skulle ocksa fa svart att fungera nér personal inte lingre kan utféra sina
uppgifter till fullo da vatten och toaletter inte lingre fungerar. Ett bortfall av
dricksvattenférsorjningen skulle siledes innebara omedelbara och svara effekter for
samhallet.

Industrin &r beroende av rent vatten. Det galler inte minst den processtekniska
industrin, inklusive livsmedelsindustrin, som enligt Livsmedelsverket anvinder ca
25 % av det tillverkade vattnet i Sverige (Livsmedelsverket, 2011).
Livsmedelsproduktionen paverkas aven i den man att restauranger och storkok far
svart att uppfylla hygienkraven utan tillgang till vatten, vilket i sin tur far direkt
paverkan pa mottagarna av maten, exempelvis sjukhus och skolor.

Storningar i dricksvattenforsorjningen paverkar bade avloppssystem och
fjarrvarmeverk da de ar i stort behov av kontinuerlig tillf6rsel av vatten.

Raddningstjansten ar beroende av dricksvattenforsorjningen for tillgang till

slickvatten. En bristsituation kan delvis hanteras genom att man tar vatten fran olika
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vattendrag, det kraver dock en extra arbetsinsats som i ett kritiskt 6gonblick kan
vara avgorande for riddningsinsatsens utgang.

Dricksvattensystemen ar oftast uppbyggda av sjalvstindiga system vilket innebar
att pakopplingsméjligheter till andra dricksvattensystem ar begransade eller
obefintliga. En alternativ l6sning pa dricksvattenproblematiken ér att ordna
dricksvatten i tankar. Livsmedelsverket menar att for tatorter som ar relativt stora
(cirka 15 000 invanare) finns det mojlighet att ordna dricksvattenforsorjning med
hjalp av tankar dock krivs betydande arbetsinsatser (Livsmedelsverket, 2008). For
storstader bedéms det dock som en mindre realistisk 16sning da arbetsinsatsen blir
for omfattande. Det innebér att mojligheten att forsorja ett flertal kommuner med
dricksvatten under ett lingre avbrott blir begransade. Det rader okunskaps kring
vilka nédvattenresurser det finns inom lanet och darfor rekommenderar
Lansstyrelsen (se atgarder i avsnitt 9) att en inventering av samtliga
nodvattenresurser gors for att sikerstélla att lanet klarar av att hantera en regional
dricksvattenkris.

Sannolikhet

Det finns en mangd handelser som kan medfé6ra ett hot eller risk mot
dricksvattenférsorjningen i lanet, till exempel terroristattacker, langvarigt och
omfattande strombortfall, radioaktivt nedfall eller storre ledningsbrott.

De radande klimatférindringarna kommer att innebara stigande temperaturer
samt forandringar i nederborden, vilka bada ar faktorer som paverkar
dricksvattenférsorjningen.

Ar 2009 intriffade ett omfattande ras i Bolmentunneln vilket medforde att
Ringsjoarna fick anvandas som reservvattentakt under det dryga ar som det tog att
reparera och forstirka tunneln. Det visade sig inte vara ndgra problem att forsorja de
anslutna kommunerna med dricksvatten, trots att Bolmentunneln var satt ur spel.
Ett lagt vattenstand i ringsjoarna, till folj av till exempel varmebélja, i kombination
med ett ras av Bolmentunneln skulle dock kunna innebiara att vattenbrist i ett antal
kommuner.

Aktualitet

Dricksvattenomradet ér ett prioriterat omrade pa Lansstyrelsen Skane under
2014-2015.

Lansstyrelsen kommer att arbeta for att det gors en noggrannare kartliggning av
yt- och grundvattenuttag, att reservvattenforsorjningen i lanets kommuner sakras
samt att uppdateringen av det materialhushallningsprogram som finns samordnas

med arbetet kring dricksvattenplanering.
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Osakerhet

Det rader stor osakerhet kring sannolikheten for att ett omfattande och
langvarigt bortfall av dricksvattenforsorjningen ska intriffa pa grund av
komplexiteten avseende de handelser som hotar systemet. Det rader osakerheter i
hur dricksvattenforsorjningen ser ut i lanet. Fragor gillande kopplingsméjligheter
mellan olika system, reservvattentikter eller alternativa ledningssystem star
obesvarade. Det faktum att ett omfattande och langvarigt bortfall av
dricksvattenforsorjningen skulle innebara en komplex samhillspaverkan samt stalla
omfattande krav pa ett flertal organisationer, inte minst
krisberedskapsorganisationer, innebar ocksa en viss osakerhet.

Lansstyrelsen rekommenderar (se atgirder i avsnitt 9) att det fortsatta arbetet
bor i enlighet med vattendirektivets dtgardsprogram inriktas pa att alla kommuner
tar fram vatten- och avloppsvattenplaner. De kommunala planerna kan mer
ingdende beskriva for kommunen viktiga dricksvattenresurser och de kommer att
utgora ett viktigt planeringsdokument riktat mot kommunernas 6versiktsplanering
och budgetarbete. I de kommunala planerna kommer férdjupade kunskaper och
bedomningar av forhallandena att konkretiseras samtidigt som mal och atgarder tas

fram.

5.1.12 Finansiella tjanster

Den typhéndelse som valts for grovanalysen av finansiella tjanster ar ett avbrott i
det centrala betalningssystemet.

Konsekvens

Den finansiella infrastrukturen har en central roll och ar en férutsattning for att
det centrala betalningssystemet ska fungera. Det innebar att svagheter som uppstar i
den finansiella infrastrukturen kan fa allvarliga och negativa konsekvenser fér
funktionen i det centrala betalningssystemet genom att paverka saval
betalningsmarknaden som den finansiella marknaden. Om den finansiella
infrastrukturen inte fungerar skulle aktiviteten i det centrala betalningssystemet mer
eller mindre stanna av — betalningar och vardepapperstransaktioner skulle inte
kunna genomf6ras. Den finansiella infrastrukturen ar darigenom en férutsittning for
en vl fungerande samhillsekonomi och ett bortfall av denna skulle saledes kunna
medfora stora samhallsekonomiska kostnader.

I Sverige ar vikten av finansiell stabilitet och stor motstandskraft mot finansiella
storningar viktigt eftersom Sverige har en av Europas stérsta banksektorer i
forhallande till ekonomin. Det svenska banksystemet ar det finansiella navet i
Sverige, det ar ryggraden i modern samhillseckonomi. Om det centrala
betalningssystemet skulle sittas ur spel lamslas dven den 6vriga ekonomin. Jobb och
produktion skulle drabbas kraftigt nar hushall och féretag inte har tillgang till

exempelvis krediter och nar grundléggande betalningstjéinster inte fungerar liingre.
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Sannolikhet

Ett stort antal hindelseférlopp kan leda till allvarliga stérningar inom det
centrala betalningssystemet, till exempel ett elavbrott som allvarligt paverkar
kontantférsorjningen. Allméanhet och féretag kan i huvudsak betala pa tre sitt: Med
kontanter, betalkort eller via girering. Kontanterna tar konsumenten ut fran
bankkontor eller uttagsautomat. Men uttagsautomaterna fungerar inte utan el.
Eftersom inte heller datorer, larm och andra viktiga system fungerar utan el ar det
sannolikt att bankkontoren skulle stinga vid ett omfattande elavbrott. Dessutom blir
ocksa betalkorten i stor utstrackning obrukbara utan el eftersom terminalerna kraver
el. Utan elektricitet ar det ocksa omojligt att betala rakningar via girering. Alla tre
huvudsakliga betalningsvagar ar siledes beroende av el. De flesta myndigheter och
institut har tillgang till reservkraft, men under en begransad tid. Det ar darfor inte
sakert att konsumenterna omedelbart paverkas av ett elavbrott. Ar elavbrottet
lingre dn tva eller tre dagar kan f6ljderna daremot bli problematiska.

Aven andra scenarier som riktade IT-attacker kan sla ut det centrala
betalningssystemet. IT-attacker kan fa konsekvenser i form av att uttagsautomater
eller systemen fér hantering av bankkortstransaktioner slas ut vilket, likt ett
elavbrott, far en paverkan pa betalningsmottagarna. Strejk ar ett ytterligare scenario
som bland annat kan innebara att bankkontoren inte halls 6ppna och att
uttagsautomater inte fylls pa.

Aktualitet

Finansinspektionen planerar att under 2014 ge ut foreskrifter gallande
kreditinstitut och vardepappersbolags hantering av operativa risker och IT-system,
informationssakerhet och insattningssystem. Foreskrifterna syftar bland annat till att
infora 6kande krav pa foretagen avseende informationssikerhet och
kontinuitetshantering. Under 2014 planeras ocksa nya foreskrifter gillande styrning,
riskhantering och kontroll for kreditinstitut att trada i kraft. (Finansinspektionen,
2013)

Osikerhet

Omfattningen av, och komplexitet i de finansiella tjanster och den finansiella
infrastruktur som kravs for ett val fungerande centralt betalningssystem innebér en
viss osakerhet kring redundans och systempaverkan av ett antal hindelser.
Lansstyrelsen rekommenderar (se atgarder i avsnitt 9) att regional scenarioanalys

genomfors for en typhindelse som slar ut finansiella tjanster i linet/landet.

5.1.13 Flygtransport

Den typhandelse som valts for grovanalysen av flygtransport ar allvarliga

storningar i flygtrafiken. For att lasa mer om flygolyckor/haveri, se avsnitt 5.2.5.
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Konsekvens

Luftfarten star dels fér merparten av lingvaga resor, dels for viktiga
krishanterande funktioner som transport av skadade, bradskande transport av organ
och vissa varor inom prioriterade omraden. En allvarlig storning av luftfarten skulle
innebéra stora ekonomiska forluster och orsaka besvarliga alternativa resor.
Formagan hos flygande resurser inom sjukvard, polis och sjoraddning skulle kraftigt
begransas om luftrummet stingts under en langre period. Installda fraktflyg kan
orsaka problem for leverans av varor som ar kritiska f6r samhallsviktiga
verksamheter, exempelvis leveranser av reservdelar till el- och telenaten.
Expertgruppen menar pad att de flesta kritiska varor forvisso fraktas pa vag och
jarnvag men kritiska varor som ar av den karaktdren att de behéver transporteras
snabbt, transporteras ofta med flyg.

Sannolikhet

Flygtransporten ar beroende av andra system fér att fungera. Pa flygplatser ar
verksamheten bland annat beroende av fungerande IT- och telesystem (se avsnitt
elektronisk kommunikation). Hit raknas all den vitala utrustning, som radar,
radiokommunikation och annat, som ar nédvandig for att kunna dirigera och
6vervaka flygplanstrafiken pa ett sakert sitt. IT- och telesystem ar beroende av
elforsorjning for att fungera (se avsnitt elforsorjning). Vidare ér flygtransporter
beroende av vagnatet och dess fysiska infrastruktur for att fungera, till exempel sa
transporteras flygbransle, flygledare och annan personal till flygplatser via vagnatet
(se avsnitt vagtransport). Skulle en storning i ndgot av de for flyget stodjande
systemen uppsta, skulle detta kunna fa konsekvenser som gor att
flygtransportsektorn blir obrukbar trots att storningen inte ses som ett direkt hot
mot flyget men att den genom komplexa beroenden dnda paverkar mojligheten for
flyg att operera.

Aktualitet

Mellan den 15 april och 21 april 2010 stangdes det svenska luftrummet till foljd
av det askmoln som bildats fran vulkanutbrottet pa islindska Eyjafjallajokull.
Storningarna i flygtrafiken pagick sa linge som askmolnet befann sig 6ver Sverige
och Europa. MSB gjorde bedémningen att det stangda luftrummet i férsta hand
medférde konsekvenser for akuta sjuktransporter med ambulansflyg och
ambulanshelikopter (MSB, 2010). Dock kunde behoven delvis men inte helt
tillgodoses genom 6kad anvindning av vagambulanser och raddningshelikoptrar.
Konsekvenser medfordes aven for leveranser av reservdelar till el- och telenaten, da
reservdelar till el-och telenaten till stor del fraktas med flyg orsakade férsenade
leveranser kortsiktiga problem.

Osakerhet

Det gar allt snabbare och blir allt enklare att handla mellan linder. Mojligheterna
att bedriva handel pa allt fler och storre geografiska och befolkningstita marknader
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okar och konsekvensen for flygsektorn ar en stérre efterfragan av flygtransporter.
Det rader en viss osdkerhet kring hur denna efterfraga kommer att paverka
flygtransportsektorn. Kommer efterfragan éka pa varor och tjanster som ar
beroende av flygtransporter och pa sa sitt 6ka samhillets beroende av sektorn eller
kommer det att finnas en majlighet att hantera dessa varor och tjanster med
alternativa tranportmedel.

Transportsystemet, i sin helhet, ar mycket komplext och samhillet ar till stora
delar beroende av person- och godstransporter. Trots att transportsystemet som
helhet anses vara robust, sa rader det en viss osakerhet gillande
samhillskonsekvenserna om flera transportsatt samtidigt skulle slas ut eller drabbas
allvarligt, exempelvis om tagtrafiken skulle slas ut i samband med att vagtransporten

skulle forsvaras avsevart.

5.1.14 Jarnvagstransport

Den typhéndelse som valts for grovanalysen av jarnvagstransport ar ett stort och
langvarigt avbrott i tagtrafiken.

Konsekvens

Den 6kade tagtrafiken innebir att fler resenarer och godskunder drabbas nar tag
blir férsenade eller installda, exempelvis kan storre avbrott i jarnvagstrafiken fa
konsekvenser for naringslivet, i den man att viktiga lankar och noder blockeras.

Dock menar expertgruppen pa att transportsystemet, i sin helhet, ar robust i den
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man att alternativa fardmedel kan sattas in och darfor blir konsekvenserna pa
samhallet inte mer an monetara.

Sannolikhet

[ en studie som genomforts vid KTH identifierades 32 storre trafikavbrott i
landet mellan aren 2000 och 2013 (Nelldal, 2013). Avbrotten omfattade totalt 160
dagar, vilket innebir att det i genomsnitt intraffade 2,5 avbrott per ar, varpa varje
avbrott varade i 5 dagar. Cirka 50 procent av samtliga avbrott varande mellan en-tva
dagar, 20 procent av avbrotten varade mellan tre-sex dagar och 30 procent varade
mer dn en vecka. Antalet avbrottsdagar uppvisar en svagt sjunkande trend.

Enligt Trafikverkets uppgifter for 2012 orsakade Trafikverket 57 procent av
tagforseningarna och jarnvagsforetagen 43 procent (Riksrevisionen, 2013).
Godstrafiken orsakade nastan dubbelt sa stor andel av férseningarna som
persontrafiken.

Osikerhet

Transportsystemet, i sin helhet, ar mycket komplext och samhallet ér till stora
delar beroende av person- och godstransporter. Trots att transportsystemet som
helhet anses vara robust, sa rader det en viss osakerhet gallande
samhillskonsekvenserna om flera transportsatt samtidigt skulle slas ut eller drabbas
allvarligt, exempelvis om tagtrafiken skulle slas ut i samband med att vagtransporten

skulle forsvaras avsevart.

5.1.15 Vagtransport

Den typhédndelse som valts for grovanalysen av vagtransport ar ett langvarigt
avbrott i ett flertal godsterminaler fér lastbilar. For att lisa mer om
vagtrafikolyckor, se avsnitt 5.2.7.

Konsekvens

Expertgruppen menar pa att lastbilstransporter i stort ar flexibla och stryktaliga
men understryker att lastbilstransporter star for en stor del av antalet totala
transporter och ér valdigt viktiga for lokala transporter. De menar att om den lokala
transporten inte fungerar finns det inga egentliga mojligheter fér andra transportsatt
att ta 6ver logistiken. Det faktum att lastbilstransporter omfattar manga
samhillsviktiga produkter som livsmedel, energi och varor inom hélso- och sjukvard
och det dessutom &r fa transporter som uteslutande kan ske med jarnvag, sjofart
och/eller flyg, gér att transportsektorn, och i forlaingning samhillet, kan fa kidnna av
betydande konsekvenser om lastbilstransporterna slas ut. Lastbilstransporter ingar
som nagon del i de flesta transportkedjor och ar alltsd ocksa en lank i manga
foradlingskedjor vilket innebir att lastbilstransporter har en oomtvistad roll i

transportsystemet.
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Sannolikhet

Sannolikheten for ett avbrott i ett flertal godsterminaler for lastbilstransporter ar
starkt kopplat till elforsorjning (se avsnitt elférsorjning). Ett dkeri kan klara ett
avbrott i elférsorjningen under kortare perioder, men ar sedan beroende av el for
att godsterminaler, trafikplaneringen och trafikledningen ska fungera. De flesta
terminaler och lager saknar dessutom reservkraft (KBM, 2008a).

Osakerhet

Transportsystemet, i sin helhet, ar mycket komplext och samhallet ér till stora
delar beroende av person- och godstransporter. Trots att transportsystemet som
helhet anses vara robust, s rader det en viss osikerhet gallande
samhillskonsekvenserna om flera transportsatt samtidigt skulle slas ut eller drabbas
allvarligt, exempelvis om tagtrafiken skulle slas ut i samband med att vagtransporten
skulle forsvaras avsevart. Lansstyrelsen rekommenderar (se atgarder i avsnitt 9) att
det genomférs en regional scenarioanalys for hindelsen att lastbilstransportsektorn

slas ut.

5.1.16 Sjoétransport

Den typhéndelse som valts for grovanalysen av sjotransport ar langvarigt avbrott
i Skanes hamnverksamhet. Mer information om sjofarten kopplat till fartygsolyckor
och oljeutslapp finns i avsnitt 5.2.4.

Konsekvens

Liksom vagtransporter ar sjétransporter relativt stryktaliga; fartyg producerar
till exempel sin egen el, har langa ledtider och ar pa kort sikt inte kritiskt beroende
av externa funktioner. Sambhallet ar dock beroende av sjétransport for att ta in vissa
produkter in i landet, till exempel raolja. Kustnara sjofart spelar ocksa en mycket
viktig roll for transport av raffinerade produkter, skogsravaror, papper och massa,
livsmedel samt flera andra produkter.

Sjotransporter spelar en viktig roll for ankommande sandningar fran utlandet,
sett till vikt motsvarar transporterna 65 procent av totalvikten pa ankommande
gods. Sjétransporter ar starkt kopplade till tung industri som stal och petrokemi och
transporterar i forsta hand stora mangder lagvirdigt gods 6ver langa strackor.
Transporterna ar effektivare dn vagtransporter eftersom det gar att lasta stora
miéngder. De dr dock betydligt mindre flexibla eftersom fartygen bara kan angéra
hamnar och att transporten ar forknippad med langa ledtider. Vilket troligen gor
hamnverksamheten till det mest kritiska system som finns inom sjétransportsektorn.

De svenska hamnarna star f6r nastan 95 procent av den totala volymen av all
import och export till och fran Sverige (KBM, 2008a). 51 procent av Sveriges
nettoexport kommer fran basindustrin (skogen, kemin, gruvorna, stalet), varav den
6vervaldigande delen gar via hamnar (KBM, 2008a). Varje ar importeras omkring

25 miljoner ton olja, vilket motsvarar ungefir en tredjedel av den totala
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energitillférseln (KBM, 2008a). Manga av de produkter vi tar for givna i vardagen,
som kaffe och bananer (svenskarna ar de som ater mest bananer i véstvarlden)
kommer in via hamnar till de svenska grossisterna och vidare ut till butikshyllorna.
Skulle hamnverksamheten i Skane sattas ur spel skulle saledes samhallet fa kannbara
konsekvenser.

Sannolikhet

For sjotransporter galler att hamnarna ar beroende av el for att fungera bra
medan sjilva transporten ute till havs ar sjalvforsérjande nar det giller el.
Sannolikheten for ett langvarigt avbrott i Skanes hamnverksamhet ar starkt kopplat
till elfrsorjning (se avsnitt 5.1.8).

Osikerhet

Transportsystemet, i sin helhet, ar mycket komplext och samhallet ér till stora
delar beroende av person- och godstransporter. Trots att transportsystemet som
helhet anses vara robust, sa rader det en viss osakerhet gallande
samhillskonsekvenserna om flera transportsatt samtidigt skulle slas ut eller drabbas
allvarligt, exempelvis om tagtrafiken skulle slas ut i samband med att vagtransporten

skulle forsvaras avsevart.
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5.2 Farliga @mnen och masskadeolyckor

5.2.1 Introduktion

Grovanalysen for riskomradet farliga amnen och masskadeolyckor bestar av olika
typer av verksamheter som kan orsaka utslapp, brand eller explosion i stérre
omfattning samt scenarion dir manga personer kan skadas vid ett och samma
tillfille. De farliga amnena och masskadeolyckorna som tas upp inom detta
riskomrade omfattar nigra av de verksamheter som hanterar stérre mangder farliga
dmnen. Masskadeolyckorna som tas upp inom detta riskomrade kommer till stor del
fran trafik- och transportsektorn. Olyckor i publika lokaler kan ocksa drabba manga
personer men analyseras inte hir. Hanteringen innefattar bl.a. produktion,
transport-, lagring-, bearbetning och avfallshantering. Exempel pa riskkallor ar:

® Farlig verksamhet enligt lagen om skydd mot olyckor
® Sevesoverksamheter

® Milj6- och sikerhetsprévade foretag enligt miljobalken
® Foretag enligt forordningen om utvinningsavfall

® Transport av farligt gods
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Foljande typhandelser har behandlats i grovanalysen:

¢ Dammbrott

® Fartygsolyckor/Oljeutslapp

® Flygolyckor/Haveri

® Jarnvagsolyckor

® Vigtrafikolyckor

¢ Kemikalicolycka/kemikalieutslipp pa land
¢ Omfattande explosion

® Risker med nukleara och radiologiska amnen/Radioaktivt nedfall

For varje handelse tas ett resonemang om aktualitet, konsekvenser, sannolikhet,

osakerhet och eventuella e°1tgéirdsf6rslag upp.

5.2.2 Framtida trender och pagaende satsningar

Person- och godstrafiken pa vigar och jarnvagar okar stadigt och dirmed ocksa
risken for storre olyckor. Antalet omkomna per ar i vagtrafiken har minskat fran
cirka 1 300 under 1960-talet till 250-300 under 2010-talet mycket tack vare
Nollvisionen (Regeringen, 2003). Daremot ligger antalet skadade kvar pa omkring
20-25 000 per ar med en minskning de senaste fem aren.

Forbrukningen av olja i varlden 6kar stadigt och framfor allt linder som Kina och
Indien dér industrin utvecklas och fler far mojlighet att skaffa bil gor att linderna
importerar mer olja. Det gor att fartygstrafiken 6kar och darmed transporter av olja
genom Ostersjon vilket Skar risken for en fartygsolycka med manga personskador
eller utslapp av farligt amne i maritim milj6. Striangare regler for fartyg
(dubbelskrov) och trafikreglering har 6kat sikerheten. Aven 6vrig fartygstrafik okar
vilket bidrar till fler fartyg i vattnen runt Skane.

Flygtrafiken okar for varje ar men antalet dodsfall bland passagerare globalt per
100 miljoner passagerarmiles i reguljar kommersiell luftfart har minskat till en
hundradel sedan 50-talet.

Ijuli 2012 antogs ett nytt Seveso-direktiv'®. Detta s kallade Seveso(ll)-direktiv
maste genomforas av medlemslinderna senast den 1 juni 2015.

Exempel pa aktuella initiativ inom riskomradet farliga amnen och masskadeolyckor:
® Under 2014 har CBRNE-strategin arbetats fram, en aktérsgemensam
strategi for omradet CBRNE. CBRN star for kemiska, biologiska,

' For att forebygga och begransa foljderna av allvarliga kemikalieolyckor antog radet och
Europaparlamentet 1982 direktiv 82/501/EEG om risker for storolyckor i vissa industriella verksamheter (sa
kallade Seveso-direktivet). Seveso-direktivet har sedan dess reviderats och uppdaterats vid flera tillfallen.
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radiologiska och nukledra hot. Strategin aterger principer, metoder och
arbetsformer som genererar en starkt olycks- och krisberedskapsférmaga. En
atgardsplan som prioriterar omraden av strategisk betydelse inom CBRNE
dar den svenska CBRNE-formagan ska bibehallas eller starkas ar nasta steg i
det fortsatta arbetet och kommer att paborjas sa snart som méjligt. CBRNE-
databasen har utvecklats som ett sikert, IT-baserat verktyg f6r rapportering
av projekt inom omradet CBRNE (MSB, Aktorsgemensam strategi for
omradet CBRNE, 2013a)

® En ny strategi for svenskt oljeskadeskydd har tagits fram. Strategiarbetet ar
initierat av, och forvaltas av, nationell samverkansgrupp for oljeskadeskydd
(NSO) och ér siledes aktorsgemensamt. Gruppen bestar av representanter
fran Havs- och vattenmyndigheten, Kustbevakningen, Lansstyrelsen, MSB,
Sjofartsverket, Transportstyrelsen samt féretradare for det kommunala
perspektivet. Sveriges strategi for oljeskadeskydd utgar numera fran de fyra
av regeringens och riksdagens 16 miljémal som har béring pa
oljeskadeskyddet. Avsikten ar att tydliggora att oljeskadeskyddet i forsta
hand ér en fraga om miljéskydd men ska inte tolkas som en motséttning mot
andra viktiga varden. Strategin kommer att kompletteras med en
handlingsplan, ett arbete som paborjas efter fardigstillandet av denna

strategi. (MSB, 2014c)
e HELCOM (HELCOM, 2014) bildades 1974 for att skydda den marina

miljon i Ostersj on fran alla féroreningskéillor genom mellanstatligt
samarbete. Detta utgor ett stod for den nationella planeringen av

olj eskyddsstrate gin.

® Regeringen har uppdragit & MSB att tillsammans med
Stralsikerhetsmyndigheten och linsstyrelserna i Hallands, Uppsala, Kalmar,
Skane och Visterbottens lan ta fram ett férslag till en nationell
beredskapsplan for hanterandet av en kirnteknisk olycka, bland annat utifran
erfarenheter fran hindelser som Fukushima. Ett arbete pagar tillsammans
beroérda lansstyrelser och myndigheter for att ta fram en handlingsplan. Den
ska beskriva de atgarder som kravs for ett effektivare samarbete mellan

myndigheterna.

° Arligen satsas manga miljarder pa att rusta upp och modernisera landets jarnvagar
och vagar. I Skane har Trafikverket ett 70-tal projekt som planeras eller genomfors
varav ett flertal for att 6ka sakerheten. Trafiksakerhetsarbetet for vagtrafiken bygger
pa Nollvisionen — att ingen manniska ska dodas eller skadas allvarligt i trafiken.

Grupperna fér Nationell Samverkan Jarnvag respektive Vag (GNS Jarnvag, GNS
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Vig) ir arenor for utbyte av kunskap och koordinering av verksamheter inom

trafiksakerhetsomradet, mellan viktiga aktérer, i syfte att forverkliga Nollvisionen.

5.2.3 Dammbrott

[ Sverige finns uppskattningsvis 10 000 dammar. Av dessa ar drygt 200
hégkonsekvensdammar (det vill siga tillhér konsekvensklass 1A eller 1B), enligt
kraftindustrins system for konsekvensklassning (RIDAS) och dammbrott har intraffat
i tva av dessa med relativt méttliga konsekvenser som f6ljd. I Kristianstad finns en
invallning som enligt RIDAS klassas som hogkonsekvensdamm av konsekvensklass
1A, den enda hégkonsekvensdammen i Skéne. Ett brott av invallningen leder till att
vatten fran Hammarsjon och Helge a frislapps okontrollerat in i Kristianstad, med
6versvamning som foljd. Ett vallbrott skulle kunna leda till f6rlust av manniskoliv
eller till allvarlig skada pa viktiga samhéllsanliggningar, forstérda byggnader, skador
pa vagar, kraftledningar och annan infrastruktur, till férlust av betydande

miljovarden eller till stor ekonomisk skada.

Helge a ar Skanes storsta @ med en mycket varierad vattenféring. An kan i hojd

med Kristianstad stiga med 6ver tva meter under extrema floden samtidigt som det
lagsta vattenstandet ligger under havsniva, vilket ger en amplitud mellan hogsta och
lagsta niva pa nastan 2,5 meter. Under manga arhundraden éversvimmades det
flacka landskapet som omger de nedre delarna av Helge a. Vid de aterkommande
6versvamningarna avsattes naringsrikt material som togs till vara genom slatter eller
bete. Redan under 1700-talet genomférdes dréneringar och invallningar i de nedre

delarna i Helgeasystemet och Hammarsjon, vilket 6kade odlingsarealen samtidigt
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som en del av slatter- och betesmark omvandlades till akermark. Pa 1860-talet
dranerades Nosabyviken, ett omrade pa 6ver 1500 hektar som i dagslaget till stor
del bestar av titbebyggelse. Nosabyviken avgransas av en vall, Hammarslundsvallen,
mot Hammarsjon mellan Udden och Pynten. Under slutet pa 1800-talet till och
med mitten pa 1900-talet genomférdes manga utdikningar, kanaliseringar och
invallningar i det aktuella omradet for att utoka den produktiva dkerarealen.

Konsekvens

Om skyddsvallarna mot Helge & och Hammarsjon skulle brista kommer stora
delar av Kristianstad att liggas under vatten pa nagra fa timmar. Detta innebar att ett
fatal manniskor skulle hinna evakueras fran staden och antalet manniskor som
omkommer beror pa vilken tid pa dygnet olyckan intraffar. Inom det omrade som
paverkas av en 6versvamning i niva med det hogsta beraknade flodet bor 18 590
personer. Dessutom berérs 1362 arbetsstallen och 14 243 personer har sina
arbetsplatser inom omradet. (MSB, Identifiering av omraden med betydande
6versvamningsrisk, 2011). Bland annat sa kan naturreservat och omraden med
fororenad mark 6versvimmas, reningsverket (cirka en meter under havsniva) for
Kristianstad och 18 andra orter slas ut, centralsjukhuset (cirka tva meter dver
havsniva) maste utrymmas, E 22 blockeras, staden kan behova 6verges en langre tid,
ett halvar eller mer. Kristianstad har haft flera 6versvaimningar med stora
konsekvenser historiskt sett. En 6versvamning kan gora att Kristianstad som stad blir
obeboelig i stora delar. Om inte efterféljande réjning, sanering och
uppbyggnadsarbete av staden gar snabbt kan féretag och manniskor flytta fran
staden. En vidare konsekvens kan vara att kommunen planerar en retratt till andra
omraden i kommunen da kostnaderna blir for stora for en dteretablering. Stora
samhallsresurser kravs initialt under raddningsinsatsen men aven i form av
krisbearbetning och utredning efter olyckan.

Sannolikhet

Kraftverksdammar ar projekterade att klara hogsta forutsagbara flode. Denna
vall ar projekterad pa 1800-talet och ombyggd av pa 200-talet dvs. den ar inte byggd
som en kraftverksdamm darfor ar sannolikhetssiffran ej relevant i detta fall.
Internationell statistik over intriffade dammbrott for stora dammar ar inte
tillimpbar.

Aktualitet

Klimatférandringar gor att nederbérdsmangderna okar och skyfall med extrema
méngder regn under kort tid ar inte ovanligt. Skulle detta drabba nordéstra Skane
och smaldndska hoglandet tillsammans med en snabb snésmaltning 6kar
sannolikheten for att vallarna svammar 6ver. Vallarna i Kristianstad utformas for att
klara en av Sveriges Metrologiska och Hydrologiska Institut (SMHI) beraknat hégsta
vattenniva i Helge a med maximalt ogynnsamma férutsattningar nar det géller

nederbord, snésmaltning och markvattenférhéllanden. Hansyn har ocksa tagits till
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effekterna av pagdende klimatférandringar. Marginaler finns f6r att klara en samtidig
hogvattensituation i havet pa +2,0 meter 6ver nuvarande medelvattenniva. Ar 2002
intraffade ett hogvatten i Helge & som nadde +2,15 meter 6ver havet vid
Tivoliparken. Bara 1928 (+ 2,23 m) och 1917 (+ 2,18 m) var hogre sedan
mitningarna startade 1905. Situationen var allvarlig eftersom Hammarslundsvallen,
som skyddar 6stra Kristianstad mot Hammarsjon, var nara att brista. Under fem
dygn anlades hastigt en tryckbank av 50 000 ton bergkross bakom vallen, 25 lastbilar
korde i skytteltrafik dygnet runt for att klara uppgiften. Vintern 2007 stod vattnet
ater hogt. Slutsatsen ar att marginalerna maste 6ka pa sikt for att klara en samtidig
hégvattensituation i havet.

Efter konstruktion av vallarna i Kristianstad tar det en tid for vallarna att sitta sig
dvs. 3 sin avsedda form och héllfasthet och detta kraver konstant underhall. Alla
omraden ar annu inte skyddade och ytterligare invallningar ar under konstruktion.
Pa grund av de stora konsekvenserna for liv, hilsa och miljé beslutade Lansstyrelen
2013-05-08 att invallningssystemet ska klassas som farlig verksamhet enligt 2 kap 4§
i Lagen om skydd mot olyckor. I MSB:s allmanna rdd om skyldigheter vid farlig
verksamhet; MSBFS 20142, anges f6ljande:

"Dammar och andra vattenanldggningar med en sadan uppddmd vattenvolym eller som
innehaller vatten och avfall fran gruvverksamhet i en sadan mdngd eller med ett sadant
innehall att allvarliga skador kan uppsta pa manniskor eller miljon vid dammbrott bor vara

farlig verksamhet. Vdgledande vid bedomningen bor vara den utredning och klassificering som
gjorts med avseende pd konsekvenser vid dammbrott. Utgangspunkten bor vara att dammar i
konsekvensklass 1+ och 1 enligt kraftforetagens och gruvindustrins riktlinjer for dammsdkerhet
bor vara farlig verksamhet.”

Denna upplaga av det allmanna radet utkom efter Lansstyrelsens beslut da de tva
sista meningarna om dammbrott och konsekvensklasser tillkom.
Hammarslundsvallen ar klassad som konsekvensklass 1A. Miljobalken dndrades
2014-07-011 11 kap. 25§ vilket innebar att vallen kommer att klassificeras enligt
detta miljobalken. Detta innebar att det frivilliga RIDAS- systemet far en juridisk
koppling vilket innebar tydligare krav enligt Miljcbalken.

Osakerhet

Skyddsvallarna 6vervakas konstant och byggs till och om med den senaste
tekniken for att 6ka motstandskraften och férhindra sattningar som kan orsaka
bristningar. Det ar dock svart att forutsaga hur klimatpaverkan och andra faktorer
paverkar vallarnas hallfasthet. En dlvgrupp har bildats fér Helge a som rinner genom
Kristianstad. Lansstyrelsen rekommenderar (se atgarder i avsnitt 9) att
alvgruppsarbetet utvecklas for att kunna hantera handelser som hotar

invallningssystemet och ovriga dammar i Helge a.
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5.2.4 Fartygsolyckor/ Oljeutslapp

Olyckstypen tacker grundst6tningar, kollisioner med andra fartyg eller kontakt
med fasta strukturer, brand och explosion samt férlisning.

Konsekvens

Konsekvenserna bestar av personskador och dodsfall vid brand eller haveri, stora
ckonomska forluster for fartygets agare samt utslapp av olja till havet och oljepaslag
pa kusten. Stora samhillsresurser kravs initialt under raddningsinsatsen men aven i
form av krisbearbetning och utredning efter olyckan.

Ett utslipp av olja fran ett fartyg efter grundstotning eller kollision kommer
oftast fran fartygets eget drivmedel (bunkerolja). Det ror sig ofta om nagra tusen ton
som kommer ut i havet varav en del (beroende pa oljans densitet) kommer att
sjunka till botten eller flyta under ytan, en del som kommer att avdunsta (beroende
pa arstid, temperatur och véder), en forhoppningsvis storre del som ligger och flyter
pa ytan och som samlas upp av Kustbevakningen och en del som kommer att flyta i
land pé kusten dar den kommunala raddningstjinsten tillsammans med kommunens
miljéorganisation far hantera oljan. Vid oljeutslapp blir konsekvensen stora
miljoskador pa vaxt- och djurliv i vatten, pa havsbotten och strandlinje med svar,
langdragen och dyr sanering som f6ljd. En férorenad kust ger negativa konsekvenser
for turism och stora saneringskostnader for kommunerna. Yrkesfiske liksom
fritidsfiske drabbas. Raddnings- och saneringsinsatsen belastar raddningstjanstens
och kommunens personal hart under lang tid och olyckor och dédsfall kan
forekomma under arbetet. Infrastrukturen (vagnit och fororeningar fran spill vid
transporter) i samhallet belastas hart. Fastighetspriser i drabbade omraden kan
sjunka kraftigt. Hamnar kan fororenas sa att trafik far omdirigeras. (Forsman, 2007)

Konsekvenser pa transportsystemet vid langvarigt avbrott i Skanes
hamnverksamhet behandlas i avsnitt 5.1.16.

Sannolikhet

Ostersjén ar ett hart trafikerat hav och star f6r ca 15 % av varldens transporter.
Idag beraknas ca 2 000 fartyg forflytta sig pa Ostersjon vid varje givet tillfalle, vilket
ger ca 3 500—5 000 fartyg per manad. Sannolikheten for att en olycka ska intriffa
okar med antalet fartyg. Storst olycksrisk ar grundstotningar och kollisioner. Ar
2013 rapporterades det 139 sjdolyckor med svenskregistrerade fartyg i hela varlden
samt utlandska fartyg pa svenskt territorialvatten, jamfort med 156 olyckor ar 2012
(se figurer nedan). Av det totala antalet sjéolyckor kategoriserades 29 olyckor som
allvarliga eller mycket allvarliga ar 2013, jamfort med 2012 da det rapporterades 10
allvarliga eller mycket allvarliga sjéolyckor. Sju personer omkom under éret i
olyckor inom yrkessjofarten, varav fyra i sjéolyckor och tre i personolyckor. Tre av
dédsolyckorna intriffade pa utlandsflaggade fartyg.

Antal skadade personer i sjoolyckor uppgick till 22, varav de flesta lindrigt
skadade.
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Figur 14 (vanster) "Alla inrapporterade olyckor
fordelat pé typ av olycka ar 2013" och Figur 15
(hdger) "Totalt antal rapporterade sjoolyckor 2009-
2013, samt olyckstyp”. (Transportstyrelsen, 2014)

Aven HELCOM :s statistik visar att andelen kollisioner ligger pa samma nivder
som tidigare medan antalet grundstotningar har minskat i jamférelse med de senaste
10 aren. Under 2011 intraffade 42 kollisioner. Storst antal kollisioner intraffade nara
kustomraden. Statistik 6ver kollisionerna under en langre period, 2002—2011, visar
att danska sunden ar de mest riskfyllda omradet for fartyg att kollidera. 11 av det
totalt 121 rapporterade olyckor (9 %) gav upphov till utslapp under 2011.
Statistiken kan vara missvisande da man i 38 av olyckorna inte uppgav nagon
information om utslapp. Sju av olyckorna som gav upphov till utslapp intriffade pa
ryskt vatten och fyra pa svenskt vatten. (MSB, 2013e)
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Figur 16: Trafikintensiteten over Ostersjon. Rod farg indikerar hogintensiv trafik (Brisk, 2012)

Efter haveriet med FU Shan Hai'” utanfér Bornholm 2003 dar omradet runt
Ystad och Osterlen drabbades av oljepaslag har sikerheten i fartygstrafiken runt
Skane forbattrats nér trafikseparering och hogertrafik inférdes i farleden i
Bornholmsgattet. Ett flertal 6vningar har genomforts i kustkommunerna dar dven
Lansstyrelsen har medverkat.

Brandsakerheten ombord har blivit bittre da manga fartyg ar helsprinklade.

Medvetandet om brandsakerhet har forbattrats sedan Scandinavian Star—olyckanls.

Haverier ar férmodligen oméjliga att helt forhindra pa eftersom védret till havs

alltid kommer att paverka fartygen och méinskligt felhandlande ar svart att helt bygga

7 Lérdagen den 31 maj 2003 kl. 12.30 kolliderade det kinesiska fartyget Fu Shan Hai med det Cypern-
registrerade fartyget Gdynia utanfér den skanska sydkusten norr om Bornholm. (Kustbevakningen,
Operation Fu Shan Hai, 2013)

' Natten den 7 april 1990 utbrét flera anlagda brinder pa en passagerarfirja pa viag mellan Oslo i Norge
och Fredrikshamn i Danmark. Branden pa fartyget Scandinavian star kravde drygt 158 ménniskors liv.
(krisinformation.se, 2013)
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bort. Eftersom ett fartyg till havs har langt till hjalp och ingen fast mark att evakuera
maniskor till kommer ett haveri oftast att kosta manniskoliv.

Aktualitet

Under de senaste aren har sjotrafiken i Ostersjén okat markant. Antalet
fartygspassage i Ostersjon har kat med 8,7 procent mellan 2006—-2011.

Omedelbart efter Estonias'’ forlisning inleddes arbetet nationellt och
internationellt med att hoja sakerhetskraven pa sa kallade roro-passagerarfartyg, som
Estonia var. Roro-passagerarfartyg ar en typ av passagerarfartyg som ar konstruerade
for att fordon enkelt ska kunna kéras pa och av. Internationellt drevs arbetet inom
ramen f6r FN-organisationen IMO (International Maritime Organization) och den sa
kallade SOLAS-konventionen. Inom kort gjordes dven en 6verenskommelse om
strangare krav pa stabilitet hos fartyg som skadats i en olycka. Kraven gillde for
fartyg som trafikerade Ostersjén, Nordsjon och de 6stra delarna av Nordatlanten.
Ett omrade som mycket fokus legat pa ar "saker aterresa till hamn" (pa engelska
"safe return to port"). Det innebér atgarder som gor att fartyget vid en olycka ska
kunna dtervanda sakert till hamn och att passagerarna inte maste lamna fartyget. Att
evakuera innebar i sig en stor risk och bér undvikas sa langt det gar.
(Tranportstyrelen, 2014a)

Under aren som gatt har regelutvecklingen fortsatt gallande saval
konstruktionskrav pa fartyg som krav pa system och rutiner. Kraven pa
livraddningsutrustning, evakuering och sjoraddning har ocksa férandrats. Allt med
syfte att forhindra att ett passagerarfartyg drabbas av en olycka, men om en olycka
trots allt intraffar kunna minimera skadan pa manniskor och milj6. Anda intraffar
varje ar haverier till havs som kostar tiotalls eller hundratals liv (Wikipedia, 2014a),
framfor allt i Afrika och Asien. Aven i Europa férekommer haverier saisom med
Costa Concordia ar 2012 dar 32 personer omkom. Pa kvillen den 2 oktober bérjar
det brinna i maskinrummet pa ett tankfartyg norr om Bornholm

Pa kvillen den 2 oktober 2014 borjar det brinna i maskinrummet pa ett
tankfartyg norr om Bornholm. En stor raddningsinsats sitts igang med flera olika
aktorer. Besittningen ombord lyckas slicka branden, men hindelsen ar ett exempel
pa hur nara en stor fartygsolycka kan vara den svenska sydkusten. Handelsen
intriffade pa danskt ansvarsomréde varfor arbetet leddes av JRCC i Arhus. MIRG
(Maritime Incident Response Group) styrka fran Karlskrona, Kustbevakningens
fartyg KBV 048, KBV 034 och KBV 003 samt Sjéraddningssallskapet, SSRS, deltog.
(Kustbevakningen, 2014)

En ny oljeskyddsstrategi ar framtagen under 2014 (MSB, 2014c). Denna ska
omsattas i en handlingsplan under 2015 for att forbattra beredskapen for ett

"” Passagerarfarjan M/S Estonia limnade Tallinns hamn den 27 september 1994. 137 mé&nniskor

lyckades radda sig medan 94 patraffades déda. Antalet saknade déda &r 757 och av dem
kom 551 frén Sverige. (Estoniasamlingen, Oként datum)
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oljepaslag. Under ar 2015 kommer kraven pa fartygsgenererade luftutslapp av NOx,
SOx och partiklar skérpas. Ostersjon, Nordsjén och Engelska kanalen ar ett
svavelkontrollomrade (SECA) och det kan medféra att manga fartyg far ga éver till
dyrare olja eller annat drivmedel sasom LPG vilket kan medféra minskad risk fér

oljeutslapp.

5.2.5 Flygolyckor/ Haveri

Hindelser inom luftfarten delas in i tillbud, allvarliga tillbud och olyckor
(haverier) beroende pa allvarlighetsgrad och utfall. Denna grovanalys fokuseras pa
olyckor (haverier) med trafikflygplan under start, flygning och landning och tar inte
héansyn till sekundéra skador pa marken dér flygplanet slar ner. En olycka (ett haveri)
kan kortfattat beskrivas som en handelse med ett luftfartyg, som anvands i avsikt att

flyga, dar

— nagon person skadas med dédlig utgang eller skadas allvarligt genom

handelsen
— luftfartyget utsatts for skada eller strukturella fel

— luftfartyget saknas eller inte kan lokaliseras

Konsekvens

Trafikflyg (kommersiell luftfart enligt tidtabell, for transport av betalande
passagerare och gods) innebar att antalet passagerare ombord kan variera fran ett
tiotal for sma matarflygplan till Airbus A380 som kan ta 853 passagerare.
Konsekvenserna av ett haveri under start, flygning eller landning blir néstan ofta
fatala med méanga omkomna och skadade och kraftig brand som férsvarar
raddningsarbetet. Eventuellt kan det bli avbrott i flygtrafiken om olyckan intraffar
pa eller néra flygplatsen. Stora samhallsresurser kravs initialt under
raddningsinsatsen men aven i form av krisbearbetning och utredning efter olyckan.
Nagra undantag dar alla passagerare 6verlevt ar haveriet i Gottréra med SAS-
flygplanet Dana Viking ar 1991 och US Airways Flight 1549 som ar 2009 tvingades
nédlanda i Hudsonfloden. I bada fallen 6verlevde samtliga ombord, mycket
beroende pa att landningen kunde géras i lag hastighet och retardationskrafterna
blev férhallandevis sma samt att ingen brand uppstod. Oftast ar det
retardationskrafterna vid nedslag eller kollision med annat féremal som ar den
huvudsakliga dédsorsaken (Andersson, 2008).

Stora samhillsresurser kravs initialt under raddningsinsatsen men aven i form av
krisbearbetning och utredning efter olyckan. Averkan pa infrastruktur avhandlas i

avsnittet Teknisk infrastuktur och férsorjningssystem, se avsnitt 5.1.
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Sannolikhet

Antalet flygolyckor minskar stadigt och var 2013 det ligsta sedan 1945 (Aviation
Safety Network, 2014b). Flest olyckor har skett i USA och Ryssland Detta kan bero
att pa antalet flygresor ar storst dar. Ingen av de nordiska linderna ligger pa topp 25
sedan 1945. Flest maniskor har omkommit i Europa. (Aviation Safety Network,
2014a).

Fran 1991 till 2012 intraffade 642 haverier dir svenskregistrerade motordrivna
luftfartyg var inblandade, 231 personer omkom och 69 personer rakade ut fér
allvarliga skador. Under samma tid finns drygt 19 miljoner starter och landningar
registrerade pa de svenska trafikflygplatserna. Det betyder att ett haveri sker per
cirka 30 000 flygrorelser, en omkommer per 83 000 rorelser och en skadas allvarligt
per 280 000 rorelser. Eftersom det aven sker flygrorelser vid mindre flygplatser,
och att rérelserna ocksa inkluderar utlindska luftfartyg, bor relationstalen tolkas
med forsiktighet. (Transportstyrelsen, 2013)

Det svenska luftrummet trafikeras varje ar av omkring 700 000 flygplan. De rér
sig antingen pa inrikesstrackor, mellan Sverige och utlandet eller flyger en route,

vilket innebar att planen varken startar eller landar i Sverige.

Ingen person har omkommit i flyghaveri med svenskregistrerad flygplan i
linjetrafik pa svenska mark sedan 1977 da ett flygplan fran Linjeflyg havererade och
22 personer omkom. Ar 2001 omkom 110 personer pa Linate-flygplatsen i Milano
dér ett SAS-plan kolliderade med en Cessna. Enstaka ddsoffer har férekommit med
flygplan fran Norska flygvapnet, Kustbevakningen samt privata flygplan som har
havererat. Under 2013 intriffade totalt 34 olyckor med svenskregistrerade luftfartyg
jamfort med 40 under 2012. Av olyckorna 2013 intriffade inte nagon inom det
kommersiella passagerarflyget. Nio olyckor intraffade inom luftfartygskategorin
flygplan, tre inom helikopter, elva inom ultralatt flyg, ett inom ballongflyg, tva
inom segelflyg och atta inom skarm-/héngflyg.

Aktualitet

Antalet flygrorelser (starter och landningar) och antalet passagerare pa de
svenska trafikflygplatserna ékar jamfort med 2012. Utrikestrafiken ékade med 4,6
procent och uppgick till 24,7 miljoner passagerare, inrikestrafiken 6kade med 0,7

procent och uppgick till 7,1 miljoner passagerare.

5.2.6 Jarnvagsolyckor

Detta avsnitt fokuserar pa olyckor med personskador i stérre omfattning, dvs.
olyckor med passagerartrafik. Averkan pa infrastruktur avhandlas i avsnittet Teknisk

infrastuktur och férsorjningssystem, se avsnitt 5.1.
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Konsekvens

Vid en kollision mellan tva passagerartag eller ett tig som kolliderar med ett fast
objekt vid en utsparning kan ett stort antal personer omkomma och skadas.
Egendomsskador pa tag, tagbana och omkringliggande egendom blir omfattande.
Mycket stora samhallsresurser kravs initialt under raddningsinsatsen men aven i
form av krisbearbetning och utredning efter olyckan. En omfattande tagolycka skulle
ge ett langvarigt stopp for tagtrafiken pa den aktuella strackan.

Sannolikhet

Under 2013 avled 18 personer i olyckor vid jarnvagsdrift, 6 kvinnor och 12
mén. Under 2009—-2013 avled 122 personer, 2 resenarer, 5 jarnvags-anstallda, 38
plankorsningstrafikanter, 75 obehoriga pa sparomradet och 2 évriga. Den stérsta
kategorin, obehoriga pa sparomradet, utgjorde 61 procent av det totala antalet.
Under 2013 blev 18 personer allvarligt skadade vid jarnvagsdrift, 7 kvinnor och 11
mén. De var 94 under 2009-2013, varav 28 kvinnor, 65 méin och 1 utan uppgift om

kon. I genomsnitt skadades 19 personer allvarligt varje ar under perioden.

Antal passagerare
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Figur 17 Omkomna i jarnvagstrafik — passagerare 1991-2012. (Trafikverket, 2014b)

[ beskrivningen ovan har statistiken redovisats i absoluta tal. Bara antalen sager
inget om riskerna fér att en olycka ska ske eller for att en person dédas eller skadas
allvarligt. For en riskbedomning behover statistiken sattas i ett sammanhang. Risken
for en resenér att dodas per kilometer resa har varit hogst i sparvagnarna, nimligen
0,19 dbdade per 1 miljard kilometer sparvagsresa. Risken har varit bara drygt en
fjardedel sa hog for jarnvigspassagerarna, 0,05 dédade per 1 miljard kilometer resa.
I tunnelbanan avled ingen resenar under hela tioarsperioden, varfér tunnelbanan

framstar som sakrast i detta avseende. (Trafikanalys, 2014)

Storre tagolyckor i Europa de senaste 25 aren (Wikipedia, 2014b):

® December 1988, Storbritannien: 35 ménniskor dor nér tre tag kolliderar,
vid Clapham Junction i London.

® Juni 1998, Tyskland: 101 dor vid en ursparning som f6ljs av en brokrock

nara Eschede.
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Oktober 1999, Storbritannien: 31 dér nar tva tag krockar nara stationen
Paddington i London.

November 2000, Osterrike: 155 skidikare dor nir det brinner i en bergbana
i Kaprun.

Maj 2003, Ungern: 34 dor nér ett tig ranner in i en tysk turistbuss nara
Siofok.

Juni 2003, Spanien: 19 dor vid en frontalkrock mellan ett passagerartag och
ett godstag vid Chinchilla.

Januari 2005, Italien: 17 dor nér ett passagerartag och ett godstag kolliderar

norr om Bologna.

Januari 2006, Montenegro: Upp till 46 omkommer och nara 200 skadas nar

ett ursparat tag stortar ned i en ravin utanfor Podgorica.

Juli 2006, Spanien: 41 personer dor nar ett tunnelbanetdg sparar ur och

valter i Valencia.

September 2006, Tyskland: 23 d6r under en provtur med ett
héghastighetstég paen magnetbana i Emsland.

Juni 2009, Italien: 22 personer dér i bostadsbrander som uppstar efter en

explosion pa ett passerande godstfig.

Februari 2010, Belgien: 18 omkommer nar tva tag kolliderar vid Buizingen

nara Halle.
Mars 2012, Polen: 16 dor och 58 skadas i en frontalkrock nara Szczekociny.

Juli 2013, Spanien: Minst 78 dor och runt 140 skadas nar ett tag sparar ur

nara Santiago de Compostela.
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Figur 18 Antalet omkomna i jarnvagstrafik i Europa (Trafikverket, 2014b)

Det ar i en europeisk jamférelse sikert att aka tag i Sverige och att tagpassagerare
omkommer i olyckor dr mycket ovanligt. Transportstyrelsen utfor sikerhetstillsyn
for att bibehdlla den héga sikerhet som i dag rader inom svensk spartrafik.

Aktualitet

Persontrafiken har 6kat med drygt 30 sedan 1990, sérskilt regional persontrafik
fortsatter oka.

Den svenska jarnvagen ar sliten pa grund av ett under lang tid eftersatt
underhdll. I Kapacitetsutredningen konstaterade Trafikverket 2012 att det skulle
ta sju till tio ar att aterstélla jarnvagen till ett acceptabelt skick. 8 april 2014
faststallde regeringen den nationella planen for transportsystemet 2014-2025.
(Trafikverket, Nationell plan for transportsystemet 2014 — 2025, 2014) I den ingar
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ett antal infrastrukturprojekt for att forbéttra sakerheten pa jarnvigarna. Totalt
satsas 522 miljarder kronor under perioden 2014-2025. Det ar en 6kning med 20
procent fran foregaende planperiod. Av de 522 miljarderna gar 241 miljarder
kronor till drift och underhall, varav 86 miljarder kronor till jarnvag. 281 miljarder
kronor satsas for att utveckla infrastrukturen. I Skane gérs stora satsningar for 6kad
kapacitet och tillganglighet i jarnvagsnatet, vilket paverkar person- och godstrafiken
positivt. Det sker dven satsningar som forbattrar trafiksakerheten, framkomligheten

och tillgingligheten pa vignatet. (Naringsdepartementet, 2014)

En genomgang av olyckor de senaste aren visar att en stor del av
personpakorningarna sker pa en relativt begransad del av jarnvagsnatet. Pa ett
sextiotal av dessa strackor och stationer har Trafikverket genomfort inventeringar,
och dar finns konkreta forslag pa sikerhetshojande atgarder, exempelvis stangsling.
Skane samarbetar Trafikverket med polis, raiddningstjanst, SOS Alarm och
jarnvagsforetagen, vilket innebar att indikationer om personer i narheten av
sparomradet omedelbart rapporteras till Trafikverkets trafikledning som da stoppar
tagen eller beordrar nedsatt hastighet. Projektet har resulterat i att flera personer pa
detta sitt tagits om hand. (Trafikverket, 2013)

Stora satsningar gors under planperioden fér 6kad kapacitet och tillginglighet i
jarnvagsnatet, vilket paverkar person- och godstrafiken positivt enligt regeringen.

Osidkerhet

Informationen gillande denna risk kommer huvudsakligen fran Trafikverket,

Transportstyrelsen och Trafikanalys.

5.2.7 Vagtrafikolyckor

Denna typhéndelse ror trafikolyckor. Fyra Europavigar sammanstralar i Skane,
E4, E6, E22 och E65 dir den storsta delen transittrafik genom linet gar. E6 mellan
Helsingborg och Malmé samt E22 mellan Lund och Malmé ar tva av landets hardast
trafikerade vigavsnitt med 20-30 000 fordon per dygn. Tillsammans med pendlings-
och arbetsresor inom 6vriga lanet innebér det en stor belastning pa vigarna och
ddrmed stora risker for olyckor. Stérre trafikolyckor intréffar regelbundet men
olyckor med manga svart skadade och déda ar lyckligtvis mycket ovanliga. Olyckor
med bussar i linjetrafik eller turistbussar med flera omkomna, bland annat skolbarn,
har intraffat i Sverige, Norge och Danmark.
For att ldsa mer om avbrott i vagtransportsystemet och logistiska konsekvenser av
detta, se avsnitt 5.1.15.

Konsekvens

En kollision mellan tva bussar skulle kunna orsaka ett stort antal dédsfall och

manga skadade da det kan fardas upp till 50 passagerare i varje buss. Aven en
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allvarlig singelolycka med en fullastad buss ger omfattande konsekvenser.
Lansstyrelsen har hittat information om tva masskrockar i Skane pa senare tid, 2006
pa E22 norr om Lund dar ca 60 bilar var inblandade och 14 personer skadades, samt
2013 pa E4 vid Tranarpsbron i Astorps kommun dar ca 80 fordon inblandade i
olyckan, varav flertalet var lastbilar, en person omkom och drygt 40 personer
skadades. (MSB, 2013b) Vid dessa handelser ar det fa omkomna men ménga
skadade, men konsekvenserna kan snabbt foérvarras till exempel om brand utbryter i
ett fordon eller om en tankbil med littantandlig, brannbar vitska eller gas ar
inblandad i olyckan.

Omfattande trafikolyckor kan ge avbrott pa en vagforbindelse vilket paverkar
person- och godstransporter till och fran lanet. Averkan pa infrastruktur avhandlas i
avsnittet Teknisk infrastuktur och f6rsorjningssystem, se avsnitt 5.1.

Sannolikhet

Antalet trafikolyckor och dirmed ocksa antalet omkomna och svart skadade

fortsatter att minska bade nationellt och regionalt.

Svart skadade och ddda personer i olyckor med motorfordon i Skane
Antal déda

100 600
Antal svart skadade
"IN A\
30 - 500
70 / / \ /\\ /\/\ = Personer DOda
\/ \Y4 - 400
60 - = Svart skadade
50 \ 300 personer
40
20 \/\ / - 200
\4
20 - 100
10
0 T T T T T T T T T T T T T T T T T T T 0
* N O ™~N 0 OO O d &N OO & 1D O IN 0 O % - N M
T OO D OO O OO0 OO0 0 OO0 O % oA Ao
a O OO O O) OO O O O O O O O O O o o o o o
a ™ o = 1 = AN AN AN AN AN AN AN AN NN 8 AN AN N
N
Ar

Figur 19 Regional statistik for Skadne under 1994-2013 (Transportstyrelsen, Regional statistik, 2014b)
*Aren 1994-2002 inkluderas dven personer som avlidit till foljd av sjukdom.
**Fr.o.m. 2010 exklusive sjalvmord
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[ statistiken som samlas i STRADA-systemet (Trafikverket, 2014a) delas
statistiken upp i typ av olycka mellan motorfordon i klasserna Méte, Omkorning,
Upphinnande, Avsvangande och Korsande kurs. Dar kan man utlisa att samtliga
typer av olyckor med svart skadade minskar utom Upphinnande dér en svag 6kning
kan ses. Vad det giller dédsolyckor minskar métesolyckorna fran knappt 20 runt
sekelskiftet till 5-6 stycken under senaste aren. OVriga klasser har minskat fran ca 5
per ar till nagon enstaka per klass och ar. Sedan ar 2000 har fem personer
omkommit och 119 skadats svart i trafikolyckor med bussar. Dessa trender gor
forhoppningsvis ocksa att sannolikheten fér en storre olycka minskar. Med
masskrocken pa Tranarpsbron i farskt minne visar det att olycksriken hanger mycket
pa férarnas beteende och anpassning till omstindigheterna.

Aktualitet

Under den senaste tioarsperioden har det i genomsnitt intraffat en stor
busskrasch arligen i Sverige. Som exempel blev 33 personer forda till sjukhus ar
2013 da en buss med niondeklassare blev pakord av en annan turistbuss. Strax
dérefter fick en tankbil med slap vérja undan fran olyckan och kérde av vigen och in
i ett antal trad. Olyckan intriffade pa E20 utanfér Orebro.

I januari 2013 intriffade tvd masskrockar ungefar samtidigt pa Tranarpsbron, en i
vardera riktningen pa de atskilda vaigbanorna/broarna. Totalt var 84 fordon
inblandade, varav 40 lastbilar vilket kravde en mycket omfattande raddningsinsats.
Krocken kravde ett méanniskoliv och 49 personer fick féras till sjukhus, varav tre
hade allvarliga skador. Olyckan berodde pa en kombination av halt vaglag pa bron,
kraftig dimma och fordonsférarnas hoga hastighet vid den daliga sikten.

P4 E22 norr om Lund den 27 mars 2006 var 74 bilister inblandade och 14 fick
foras till sjukhus med lindriga skador. Olyckan intriffade i dimma pa en 110-stracka
med motorvagsstandard (Svahn, 2013).

5.2.8 Kemikalieolycka/kemikalieutslapp pa land

Det finns ett antal verksamheter i lanet som hanterar &mnen som vid en olycka
kan orsaka allvarliga konsekvenser for méanniskor, miljé och egendom. Aven
transporter av farligt gods kan ge stora konsekvenser da detta ofta transporteras pa
vag eller jirnvig genom titbebyggda omraden. Beroende pa amne varierar
konsekvenserna fran rena miljorisker till mycket stora konsekvenser for manniskor.
Ett utslapp av giftigt amne kan sla direkt mot manniskor som far i sig amnet via
inandning eller staink pa kroppen eller genom férgiftning av dricksvatten om
utslappet inte upptacks i tid. Forgiftat dricksvatten kan ge langsiktiga problem med
vattenforsorjning, men averkan pa infrastruktur avhandlas i avsnittet Teknisk

infrastuktur och férsorjningssystem, se avsnitt 5.1.11.
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Konsekvens

Beroende pa amne och typ av utslapp blir konsekvenserna olika fér manniska,

milj6 och egendom. I varsta fall manga omkomna och skadade samt svira

miljoskador. Industrier med farliga amnen ar oftast férlagda utanfor samhallen for

att minska riskerna for att manniskor och milj6 skadas.
Sannolikhet
Allvarliga olyckor/tillbud som har intriffat i Sverige: (Krisinformation.se, 2012)

Halmstad september 2012, brand i 3 000 ton konstg6dsel i Halmstad
hamn. Kraftig rékutveckhng men inga allvarligt skadade. Enstaka personer

fick latta obehag.

Helsingborg, 2005 En lickande vattenledning underminerade en stor
cistern som till slut slets sénder. 16 000 ton svavelsyra rann ut, blandades
med havsvatten och bildade ett stort moln av fratande klorvate. Tack vare

vindriktningen fordes molnet ut liings med kusten och ingen skadades.

Borléinge april 2000. Nio vagnar fyllda med totalt cirka 450 ton gasol
sparade ur inne i samhallet. Inget utslapp skedde men ca 700 personer

evakuerades.

Gavle 1998 En saltsyrabehallare i industriomrade borjade licka och syran
forangades och bildade klorgas som nadde intilliggande foretag, 63 personer
fick foras till sjukhus.

Kilarne, 1997, tigvagnar sparade ur vid Kilarne, Jamtland. Svaveldioxid,
attiksyra, ammoniak, etylenoxid och acetaldehyd. Inget lickage uppkom i

samband med ursparningen.

1995, Kumla Tva personer pa ett kemikalieforetag skulle tomma kemikalier
i en stor behiéllare, svavelvate utvecklades och de omkom. Elva personer fick

foras till sjukhus

Stockholm, 1993, 31 personer fick foras till sjukhus nar klorgas bildades
vid Vanadisbadet.

1981, Goteborg, 1 dod, 1 skadad nér propangas lickte ut efter sabotage av
pipeline pa raffinaderi

1969, Stenungsund, 35 personer skadades i samband med ett

klorgasutslapp, tva ton.
Aktualitet

Brand i Halmstad 2012 samt Kemira 2005.
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5.2.9 Omfattande explosion

En explosion eller detonation sker nar reaktionszonen i ett explosivamne breder
ut sig i dmnet med mer an ljudets hastighet. Vid vanlig férbranning eller deflagration
ror sig reaktionszonen mycket langsammare. Explosioner kan orsakas av explosiva
varor eller extremt brandfarliga gaser som vid blandning med luft kan orsaka en
explosion. Exempel pa explosiva varor ar sprangamnen, tindmedel, ammunition,
krut och pyrotekniska artiklar. Vanliga pyrotekniska artiklar ar fyrverkerier och
pyroteknisk utrustning for fordon (PU). Aven dammexplosioner kan ge stora

egendomsskador.

Explosiva varor anvands i en mangd olika sammanhang. De stora anvandarna ar
gruvindustrin och foretag som utfér storre anliggningsarbeten sisom bergtékter och
olika typer av byggprojekt. Storre mangder explosiva varor férekommer aven hos
forsvarsmakten, sprangamnes- och ammunitionstillverkare samt
fyrverkeriimportérer. Fyrverkerier lagas i storre mangder under vissa sisonger eller
vid tillverkning och da kan den sammanlagda mangden krut bli avsevird. En
antindning av dessa kan under vissa omstindigheter orsaka en kraftig explosion. PU
finns i alla moderna fordon, framfor allt i form av krockkuddar och
béltesforstrackare. Hantering av explosiva varor regleras i lagen (2010:1011) om
brandfarliga och explosiva varor med tillhérande férordning och féreskrifter.

Exempel pa extremt brandfarliga gaser ar acetylen, metan (naturgas/biogas),
gasol och vitgas. Hantering av brandfarliga gaser sker i stor omfattning pa manga
industrier men aven i publik miljé pa till exempel restauranger och

drivmedelsstationer.

Kemiska produkter finns 6verallt i samhallet och behovs fér bade yrkesmassiga
verksamheter och for privat bruk. Nagra av dem kan aven anvindas som
utgangsmaterial — prekursorer — for att tillverka sprangamnen. For att begransa
méjligheterna till allvarliga brott ar det viktigt att sadana kemiska produkter inte
hamnar i fel hinder. Lag (2014:799) om sprangamnesprekursorer kompletterar
EU:s regler. Sverige har valt att infora ett tillstindssystem for vissa kemiska dmnen.
Det innebar att privatpersoner som vill képa och anvanda kemiska produkter som
innehéller dessa amnen maste ha tillstand for det.

Konsekvens

Hantering av brandfarliga gaser och vétskor medfér risk for olyckor och skador
pa liv, hilsa, milj6é och egendom som kan uppkomma genom brand eller explosion.
En gasexplosion i en bostad eller allman lokal ar en av de storsta riskerna som kan ge
stora masskadehandelser. Vid anvindning i brottsliga syften, framfor allt vid
terroristattentat, kan manga manniskor omkomma och mycket stora materiella

skador uppsta.
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Sannolikhet

Omfattande explosioner forekommer regelbundet runt om i viarlden men ar
sallsynta i Sverige. Mindre explosioner i samband med brandfarlig gas intraffar
regelbundet. Ett militart mobiliseringsforrad i Jarna utanfor Sodertalje sprangdes
1986 for att dolja ett inbrott men inga manniskor skadades. Utanfor Sverige har
omfattande explosioner forekommit i raffinaderier och oljedepaer,
kemikaliefabriker, vid fyrverkeritillverkning, i gaspipelines mm. men fa manniskor
har da omkommit. Vid terroristattentat anvinds nagon form av sprangmedel som
placeras dar manga ménniskor vistas och da blir antalet omkomna mycket stérre.

Riiddningstjéinstens insatser vid explosioner har minskat de senaste 15 aren.
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Figur 20 Raddningstjanstens insatser vid explosioner. Kalla MSB

Aktualitet
Ett hus exploderade pa Karsholmsgatan pa Rosenvang i Limhamn vid 13.30 pa
onsdagen 19 november 2007. Fredagen den 22 juli 2011 detonerade en bomb vid

regeringskvarteren i centrala Oslo.

Fran den 2 september 2014 géller nya regler i Sverige som syftar till att begransa
tillgangligheten till produkter som innehaller vissa sprangamnesprekursorer.
Privatpersoner som vill férvérva, inféra, inneha eller anvinda nagra dessa produkter
behéver ha tillstand fran MSB. Andra produkter férbjuds helt for privatpersoner. De
ckonomiska operatorer som hanterar produkter med spraingamnesprekursorer maste
rapportera misstankta transaktioner och betydande stélder och férsvinnanden till

polisen.

99



5.2.10 Risker med nukledra och radiologiska @mnen/Radioaktivt
nedfall

Handelser dér joniserad strfﬂning utgor en fara oavsett om strélning harror fran:
— Olycka vid karnteknisk anldggning, andra olyckor med radioaktiva

dmnen/joniserad strélning
— Avsiktlig spridning genom terroristhandling/ kriminalitet
— Insats av N-stridsmedel

— Olycka vid yrkesméissig hantering eller transport av radioaktivt material

Stralsakerhetsmyndigheten ar reglerande myndighet och utévar tillsyn enligt
Stralskyddslag (1988:220) och Lag (1984:3) om kérnteknisk verksamhet. Dessutom
ar myndigheten behorig myndighet och tillsynsmyndighet enligt lag om transport av
farligt gods for transport av radioaktiva amnen.

Konsekvens

For all joniserande stralning géller att den varken syns, hors, kinns, luktar eller
smakar. Det innebér att personer kan fa svara skador utan att marka nagot vid
exponeringen vilket kan gora det svart att hitta kallan. Den kan daremot detekteras
med ett limpligt matinstrument, till exempel en intensimeter, som miter
gammastralning. Stralningen avtar med avstandet. En viktig atgard vid en olycka ar
att flytta drabbade bort fran stralkallan och sparra av omradet. Eftersom stralkillan
kan vara placerad i en utrustning eller transportbehallare som stoppar det mesta av
stralningen, kan stralnivan vara lag pa utsidan trots att aktiviteten inuti ar mycket
hog. Det kan dérfor vara svart att hitta dessa stralkéllor med hjalp av de
mitutrustningar som finns tillgingliga hos raddningstjansten. Samtidigt bér man vara
medveten om att dessa stralkéllor innebar en valdigt begransad risk ur
stralskyddssynpunkt sa linge som de ér inneslutna i sin utrustning eller

transportbehallare.

Radioaktiva stralkallor och utrustningar eller transportbehallare som innehaller
radioaktiva stralkallor kan identifieras pa nagot av foljande satt:
— Mirkning och varningsskyltar/etiketter

— Stralkallans eller utrustningens utseende

— Matning med utrustning som kan detektera strfilning

En olycka med utslapp vid en kirnteknisk anléiggning innebar stora konsekvenser
med omfattande réiddningsinsats och darefter oerhort omfattande saneringsinsatser
av stora omraden dar Lansstyrelsen ansvara for den statliga raiddningstjansten.

Manniskor kan fa lamna sina hem foér 6verskadlig framtid, omraden blir obeboeliga
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och enorma varde gar férlorade. Olyckor eller antagonistiska handelser med
radiologiska &mnen kan drabba manga manniskor innebér komplicerade insatser och
kan drabba manga ménniskor.

Sannolikhet

Omfattande handelser ar mycket séllsynta i naromradet. Sedan 1979 har tre
olyckor vid karntekniska anlaggningar intraffat dar radioaktivitet lackt ut:

— I'mars 1979 intriffade en reaktorolycka i karnkraftverket Three Mile Island

15 kilometer fran Harrisburg i Pennsylvania, USA.
— Reaktorolyckan i Tjernobyl intriffade den 26 april 1986

— Jordskalv med efterfoljande tsunami orsakade en karnkraftsolycka i
Fukushima ar 2011

Aktualitet

Japans karnkraftmyndighet NISA klassade karnkraftsolyckan till en sjua, den
hogsta nivan pa den internationella skalan. Det dr samma niva som
Tjernobylolyckan. Tva manader efter jordbavningen bekraftade japanska
kirnkraftforetaget TEPCO att det var en hirdsmalta som intriffade vid reaktor 1 i
Fukushima. Eventuellt intraffade hardsmaltor dven i de andra reaktorerna i
karnkraftverket.

Bara vildigt laga och helt ofarliga nivier av radioaktiva amnen fran
kirnkraftsolyckan nadde Sverige. (Stralsikerhetsmyndigheten, 2012)

Osidkerhet

Hotbilden nar det galler terrorism och internationell kriminalitet &r dock alltid
svarbedémd och forutsattningarna och hotbilderna kan dndras snabbt. Omradet ar

komplext och kraver specifik utbildning.
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5.3 Natur- och vaderrelaterade handelser

5.3.1 Introduktion

Natur- och viderrelaterade handelser avser de hindelser som sker till f6ljd av
aktivitet och férandringar i natur, vader eller klimat. Avgransningen som ér viktig i
detta fall ar att inte fokusera for mycket pa de handelser som kan ske till f6ljd av en
naturolycka, till exempel elavbrott eller social oro da detta fingas upp av andra
omraden, utan analysera de mer direkta konsekvenserna.

Skane har de senaste aren drabbats hart av stormar i kombination med kraftig
nederbord dar bade vindhastigheter och vattenstand i hav, sjéar och vattendrag
uppnatt rekordhéga virden vilket har medfort 6versvaimningar i bade inland och
kustndra omraden. Utmaérkande for Skane ar ocksa att kusterosionen som sker lings
lanets 668 km langa kust paverkar sa stor del av linet samt att Skane, till skillnad
fran 6vriga landet, inte har nigon landhéjning. Detta i kombination med en
permanent havsnivah6jning kommer paverka Skane radikalt och fa betydande foljder
for lanets kustkommuner. Cirka 70 procent av Skanes dricksvattenf6rsorjning ar
storskalig och baseras till stor del pa import fran sjén Bolmen. Redundansen i detta
system ar begransad vilket kan gora lanets dricksvattensituation sarbar. I 6vrigt sa ar
stadernas tillvixt och exploatering stor vilket tillsammans med ovan nimnda

utgangslage gor Skane sarbart vid natur- och vaderrelaterade hindelser.
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Figur 21. Sk&nes vaderextremer. (SMHI, 2009)

5.3.2 Framtida trender och pagaende satsningar
Skanes stader forutspas fortsatta vixa i hég utstréickning. Bebyggelsetrycket i

kustzonen ar hogt, intresset for att bygga kustnara ar i dags dato stort och vantas inte
minska. Detta i kombination med en pagdende kusterosion och en framtida
havsnivéhéjning ar en utmaning for skanska kustkommuner att hantera. Fortatning
av bebyggelse i stader gor att 6versvaimningsproblematiken vaxer. En 6kad andel
hérdgjord yta i kombination med allt farre platser dar dagvatten kan uppehalla

sig/ fordréjas vid skyfall 6kar stadernas sarbarhet.

Férutom 6versvamningar innebar stora regnmangder ofta ocksa risk for
briddning dvs. utslipp av obehandlat avloppsvatten direkt till vattenférekomster. I
omraden med kombinerade system ar detta extra bekymmersamt och antingen
maste ledningarna byggas om till duplikatsystem eller sa far dagvattnet hanteras pa
annat satt for att avlasta systemet. Dagvattendammar och férdréjningsmagasin har
dérfor blivit nédvandiga pa manga platser i skanska stider men det maste finnas
utrymme pa ratt plats for att detta ska ha god effekt. Det ar viktigt att komma ihag
att i ett jordbruksintensivt landskap som Skane sa ar dagvatten endast en del av
problemet nér det giller 6versvimningar till f6ljd av nederbord. Markavvattningen
fran jordbruksmark ar ocksa problematisk eftersom avledning av dagvatten ofta sker
till markavvattningsforetag (dikningsforetag). Darfér maste bada aspekterna vara

med nar man arbetar med lésningar pa problemet.
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Pa nationell nivd gor Jordbruksverket just nu en satsning pa vaderhandelser och
SMHI driver ett forskningsprojekt med samma tema vars fokus ligger pa en
simuleringsmodell. MSB har i ar (2014) skyfall som tema fér den sarskilda

férmé’lgebedémningen.

5.3.3 Grovanalys - sammanfattning
Foljande typhandelser har behandlats i grovanalysen:
® Angrepp av skadeinsekter

® Extrem kyla

® [sstorm

® Extrem varme

® Skogsbrand

® Jordskalv

® Meteoritnedslag
® Ras och skred

e Storm/orkan

e Solstormar

° Oversvémning — Skyfall

Grovanalysen visade tydligt att det ar de handelser i vilka 6versimning ar en av
konsekvenserna som far mest omfattande paverkan pa samhallet, framst
6versvamningar orsakade av skyfall héga floden i sjoar och vattendrag. Aven
storm/orkan far stora konsekvenser. Paverkan av extremtemperaturer visade sig
mindre omfattande an ovan naimnda héndelser, precis som konsekvenserna vid
skogsbrand och skadeinsektsangrepp. De jordskalv som kan ske i Skane ér svaga och
sallsynta vilket gor att de, liksom meteoritnedslag, hamnar under ovan namnda
hindelser i omfattning och paverkan pa samhillet. I Skane finns inte heller de
geologiska forutsittningar som kravs for att ras och skred ska kunna intraffa.
Solstormar kan fa stora konsekvenser men ér ett stort internationellt problem och

det ar svart att vidta regionala atgarder for de direkta konsekvenserna.

5.3.4 Angrepp av vaxtskadegorare

Vaxter kan skadas av insektsangrepp och sjukdomar som primart kan leda till
ckonomiska férluster. Denna typhindelse ror ett angrepp av vaxtskadegérare pa
svenskt jord- eller skogsbruk.

Konsekvens

Jordbruksverket tar upp skogsdod och negativ paverkan pa sarskilda grodor som

konsekvenser av att nya véxtskadegérare introduceras i Sverige. Det ror sig om
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ckonomiska konsekvenser for jord- och skogsbruk. I ett langre perspektiv kan det
leda till stora forsakringsutbetalningar som drabbar ekonomin i stort.
Expertgruppen spekulerade i att livsmedelsbrist skulle kunna vara en f6rlingning av
denna konsekvens. Det finns ingen eller ldg riskspridning inom jordbruket, vilket
okar sarbarheten. Da flera vaxtskadegérare tros introduceras genom import av varor
till Sverige ar Skane sarskilt utsatt genom att vara ett transitlin genom vilket en stor
del av Sveriges importerade varor fardas.

Tallvedsnematoden ar den organism som tas upp som det storsta hotet fran
vaxtskadegorare i Jordbruksverkets RSA (Jordbruksverket, 2013).
Tallvedsnematoden ar en millimeterlang rundmask som kan orsaka omfattande
skogsdod. Detta sker sannolikt endast i samband med riktigt varma och torra
somrar. Konsekvenserna ar siledes ekonomiska med tanke pa anvindning av virke i
Sverige och pa virkesexport. Dessutom kan nematoden antas hota naturvarden i

form av ekosystemtjanster.

Figur 22 Bild p4 tallvedsnematod (Bild: A. Steven Munson, USDA Forest Service, Bugwood.org)

Generellt sd kan etablering av nya skadegérare i Sverige, som inte ar skadliga i
Svenska omstandigheter, paverka svenska exportprodukter till lander dar
skadegérarna kan orsaka skada.

Sannolikhet

Det finns tendenser som visar pa att spridning av utpekade vixtskadegorare sker
som skulle kunna leda till att de introduceras i Sverige. Det ar svart att bedéma hur

sannolikt detta ar och Jordbruksverket gér ingen bedémning i sin RSA.
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Jordbruksverket redogor dock for att de har system och processer pa plats for att
omvarldsbevaka, larma och leda hanteringen av en spridning av vaxtskadegorare.

Aktualitet

Klimatférandringar kan bidra till att forandra odlingsférutsattningarna i Sverige
vilket innebar att nya grodor blir méjliga att odla samtidigt som nya typer av
skadegorare introduceras. Andra aspekter som paverkar ar okad global handel, samt
fler och snabbare transporter.

Nir det giller hanteringen av vaxtskadegérare haller Jordbruksverket pa att ta
fram beredskapsplaner for hanteringen av en krissituation bland annat genom
beredskapsprojektet “Utveckling av nationell kapacitet inom vixtskyddsomradet”.

Osikerhet

Informationen gillande denna typhandelse ar uteslutande tagen fran

Jordbruksverkets RSA.

5.3.5 Extrem kyla och snéovader

Konsekvens

Konsekvenserna av extrem kyla och stora mangder sné i sédra Sverige antas ge
upphov till storst konsekvenser kopplat till framkomlighet pa vig, jarnvag och till
sjoss. Det antas dven orsaka stérningar i el- och vattenférsorjningen.

Expertgruppen pekar pa att Skane framst drabbas av problem kopplat till
upphdmtning av avfall och dtervinning samt framkomlighet bland hemsjukvérden,
raddningstjanst, ambulanssjukvardare och polis. Dock bedoms det att dessa
konsekvenser hirstammar av en kombinationseffekt av extrem kyla och nagon annan
negativ hindelse (t.ex. stora mangder sn6). Extrem kyla ses enbart som ett problem
da det sammanfaller med ett elbortfall medan ovanligheten av snéovader anses
medféra en viss brist av férebyggande och forberedande infér hindelsen, vilket i sin
tur gér den svarhanterlig da den val intraffar.

Den begransade framkomligheten pa vigar antas framst bero pa att stora
méngder sno blir liggande samt att det rader viss osdkerhet kring vilka
ansvarsforhallanden, gillande plogning, som rader vid snéovider (MSB, 2010a).
Expertgruppen namner aven Skanes geografiska forutsattningar som en padrivande
faktor till drivbildning pa vagarna, det platta landskapet innebar att det ricker med
sma mangder sno for att drivor ska bildas pa vigarna. Aven sjofarten kan paverkas
negativt av extrem kyla i form av att isbildning till sj6ss hindrar framkomligheten.
Detta kan drabba savél kustbevakning och raddningstjanst som naringsliv. Den
extrema kylan och de stora méngderna sné kan paverka jarnvigens infrastruktur i
den man att jarnvagsvaxlarna inte "sluter tatt” vilket i sin tur innebaér att tagtrafiken
antingen blir stillastaende eller forsenat.

Gillande konsekvenserna pa vattenforsorjningen sa kan de antas uppsta genom

rorbrott till f6ljd av tjale. Den djupa tjilen ar i sig en orsak till skador men gor aven
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lackor svarare att upptacka och atgirda. Rorbrotten kan ge upphov till
leveransavbrott och kokrekommendationer till f6ljd av ett kontaminerat
dricksvatten. Rorbrott pa matarledningar som férsorjer storre stader kan, forutom
paverkan pa ett mycket stort antal manniskor, dessutom innebara konsekvenser for
samhillsviktiga verksamheter som akutsjukhus, sjukvard, aldrevard,
livsmedelshantering, skolor med mera. Som exempel bidrog stark kyla under
vintern 2009/2010 till att ett av Sydvattens tva ravattenintag fros igen. Sydvatten,
som forsorjer 13 kommuner i Skane med vatten, har sedan 2009 redan begransade
leveransméijligheter, vilket forvisso kan lindras med hjalp av nodvatten-
forsorjning.

Konsekvenserna pa elférsorjningen trader fram i form av driftstérningar och
avbrott, dessutom kan langa perioder av kyla paverka effektsituationen vilket har
direkt paverkan pa elpriserna. Stérningar i elférsérjningen innebar, likt stérningar i
vattenforsorjningen, konsekvenser for samhillsviktiga verksamheter.

Sannolikhet

Det stérsta snodjup som rapporterats i Skane, intraffade den 20 mars 1942 da
Sankt Olof hade 100 centimeter. Skanes ligsta temperatur uppmattes strax utanfér
Ho6r den 26 januari 1942, temperaturen 1dg pa -34.0°C. Med tanke pa att Skanes
6ppna landskap ger vinden fritt svingrum ar det vért att poangtera att faktisk
temperatur inte alltid motsvarar upplevd temperatur. Ser man till
temperturrekordet den 20 mars 1942 hade det dagen innan varit cirka fem grader
(Celsius) varmare samtidigt som det blaste kuling, vilket motsvarar ungefar samma
kyleffekt som vid -47°C och vindstilla.

Det allra varsta snéovadret efter kriget intraffade vintern 1978-79. Problemen
borjade redan i samband med en svar sndstorm strax fore arsskiftet, men foérvérrades
av ytterligare en mycket langvarig sidan i mitten av februari. Det ar ingen 6verdrift
att karaktarisera de da radande férhallandena som katastrofala (SMHI, 2009).

Skanes klimat ér, till 6vriga landet sett, forhallandevis milt. Vintrarna ar relativt
milda, under vilka bestdende snotacke i stort sett uteblir. Narmast hav och storre
sjoar ar temperaturen forhallandevis hég under hosten och forvintern, varfor
kusttrakterna som regel ar snofattiga i borjan av vintern. Vid Skanes sydkust bildas

snotacke i medeltal forst en bit in i december.
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Figur 23. T.v. Antal dygn med snotacke, T.h. medeltemperatur i januari som underskrids i
genomsnitt vart 10:e 8r under normalperioden 1961-1990. (SMHI, 2013)

Osakerhet

Det rader en viss osakerhet kring handelsernas sannolikhet och konsekvens.
Kunskapslaget ar begransat bade hos expertgruppen samt hos Lansstyrelsen. Ett
genomgdende problem nar det talas om sannolikhet for extraordindra naturolyckor
och vaderhindelser ér att statistiskt material 6ver en langre period inte finns
tillgangligt. Det innebér en forsvarad projektion av aterkomsttiden av en extrem
vaderhandelse, i form av till exempel kyla eller snéovéder, vilket har direkt
paverkan pa projektionen av sannolikheten av en sddan handelse.

Liknande resonemang kan dras till kunskapsliget om konsekvenserna av extrem
kyla och snéovader. Bristen pa tillginglig information om tidigare handelser i
kombination med samhallet 6kande férandringstakt gor det svart att projicera

konsekvenserna av extrem kyla och snéovader, utan att géra en djupare analys.

5.3.6 Isstorm

Konsekvens

Ur ett meteorologiskt perspektiv definieras en isstorm som ett tillfille da
forhallandet av harda vindar och underkylt nederbérd far den fallande nederbérden
att frysa till is sa fort det traffar marken eller ett féremal. Fenomenet kan leda till att
stora mangder is bildas pa harda ytor vilket kan orsaka svar halka, ekonomiska
forluster for naringslivet och omfattande skador pa infrastruktur vilket kan resultera
i bland annat avbrott eller stérningar i elférsérjningen och den elektroniska
kommunikationen samt transportstorningar. Bristfallig telekommunikation skulle i
sin tur paverka mojligheten att kontakta polis, raiddningstjanst och akutsjukvard
vilket kan skapa en viss social oro. Den pafrestning som en isstorm kan innebara, i
form av allvarliga stérningar av funktionaliteten i det drabbade omradet, riskerar att
leda till stora direkta och indirekta halsoeffekter pa enskilda individer.
(Socialstyrelsen, 2000)
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Flertalet Svenska myndigheter menar pa att konsekvenserna av en isstorm skulle
fa katastrofala konsekvenser pa samhillet och att det drabbade omradet kommer att
vara lamslaget, atminstone under de dagar som ovadret varar. (Sakerhetspolitik.se,
2012)

MSB har bedomt att samhallets krisberedskapsférmaga infor en isstorm ar
“bristfallig" och i forlangningen innebar att samtliga sektorer i samhallet kommer att
paverkas. Bedémningen gors att krisberedskapen ar speciellt bristfallig gallande
sektorerna el, elektronisk kommunikation och transporter. Vidare menas det pa att
samhallet har formaga att hantera enskilda svara pafrestningar inom dessa sektorer
men det forutsatter att dessa inte drabbas samtidigt. (MSB, 2010b)

Sannolikhet

Under det senaste arhundradet har Sverige drabbats av en isstorm. Isstormen
intraffade i oktober 1921 och drabbade stora delar av vastkusten. SMHI menar dock
att det dr det svart att avgéra hur stor risken ar for att Sverige ska drabbas av en
storskalig isstorm, det ar snarare mer troligt med underkyld nederbord av lokal
karaktar (Sakerhetspolitik.se, 2012). Expertgruppen namner olyckan pa
Tranarpsbron den 15 januari 2013 som ett exempel pa underkyld nederbérd i
nartid.

Aktualitet

Ar 2010 genomférdes en omfattande scenarioanalys av isstormar. Involverade
myndigheter var samtliga linsstyrelser och ett antal centrala myndigheter.

Osakerhet

Trots att det nyligen genomf6rts (ar 2010) en omfattande analys av isstormar
bade regionalt och nationellt rader det en viss osakerhet gillande den bedémning
som gjordes. Bedomningen av samhillets formaga att motsta en isstorm gjordes av
ett begransat urval av samhillsaktorer, varpa de utvalda akt6rerna sjilva skattade sin
och ansvarsomradets formaga. Subjektiviteten i denna metodologi bér poangteras
och beaktas. Det bor aven poangteras att MSB inte, mer an i undantagsfall,
kvalitetsgranskat de utvalda myndigheternas information och genomforda

bedémningar.
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5.3.7 Extrem varme

Konsekvens

Europa drabbades av en svar varmebolja i augusti 2003 varvid det berdknats att
6ver 30 000 personer avled som en direkt f6ljd av virmen. Framf6rallt ar det aldre
och sjuka personer som l6per 6kad risk vid extrem varme. Kéansligheten for varme
star i direkt forhallande till hur pass anpassad befolkningen ar till héga temperaturer,
i Stockholm ar dodligheten lagst vid elva—tolv plusgrader. En tydligt 6kad dodlighet
forvantas med varje grads 6kning 6ver elva-tolv plusgrader. Enligt socialstyrelsens
berakningar leder en 6kning med tio grader 6ver den optimala temperaturen pa
elva-tolv grader till en 6kad dédlighet pa 15 % (Socialstyrelsen, 2011).

Konsekvenserna av virmebdljor kan framst hirledas till direkta effekter pa
hilsan, dock sa det finns dven andra indirekta effekter som ocksa paverkas.
Expertgruppen menar att langvarig varme kan leda till sinande brunnar och
vattenbrist. Vidare papekar dem, vilket dven (SMHI, 2011) stédjer, att
vattenkvaliten kan paverkas negativt av virmebéljor i form av bakteriell tillvaxt,
varpa (SMHI, 2011) havdar att allt fler ménniskor blir sjuka till f6ljd av en f6rhéjd
exponering av vatten vid utomhusbadande. En férh6jd frekvens av badande
ménniskor borde kunna hirleda en 6kad risk for antalet drunkningsolyckor.

Djurhilsan paverkas ocksa av varmeboljor. Virmen orsakar stress hos djuren
vilket leder till minskad produktion, sinkt reproduktionsférmaga och tillvixt samt

okad infektionskanslighet. Sarskilt kansliga ar fjaderfan och svin (SMHI, 2011).
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Aven samhillsviktiga sektorer drabbas av varmebdljor. Stérningar i
transportsektorn framtrader i form av att jarnvagstransporter forsenas eller stannar
pa grund av uppkomsten av solkurvor (utvidgning av jarnvagsrélsen till foljd av
forhojd temperatur), risken fér trafikolyckor 6kar till f6ljd av varmeslag hos forare,
risken for aska okar vilket far direkt paverkan pa flygsektorn etcetera. Aven
elsystemet anses uppvisa en viss sarbarhet for virme, bade vad giller komponenters
kinslighet mot virme men &ven risken fér 6verbelastning vid en virmebélja (MSB,
2014a).

Langvariga virmeboljor kan ge upphov till ett 6kat antal skogsbrinder.

Expertgruppen menar pa att kombinationen av att det inte finns lika stor
beredskap for vairmebdljor som fér extrem kyla och att verksamheter ofta ar
underbemannade under sommarmaénaderna ger upphov till en allmant nedsatt
férmaga att hantera konsekvenserna av handelsen.

Sannolikhet

Det finns ingen allmant vedertagen definition av varmebdélja utan det anvands
vanligtvis som ett tamligen vagt begrepp for en langre period med varma
forhallanden. SMHI definierar vairmebolja i Sverige enligt foljande: ”En
sammanhangande period da dygnets higsta temperatur Gverstiger 25°C minst fem

dagar i strack” (SMHI, 2011).

Figur 24. T.v. Medelvarde av maximalt antal hdgsommardagar® i rad under &ret for
perioden 1961-2012. T.h. Medelvardet av antalet hdgsommardagar per ar under perioden
1961-2012. (SHML, 2013)

Figur 24 ger en indikation pa méjligheten av att Skane ska drabbas av en

varmebolja. Figuren (t.v.) visar medelvirdet av maximalt antal dagar i f6ljd som har

2 Antalet dagar med en maximitemperatur pd 25,0°C eller hogre.
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en hogsta temperatur pa 25 grader eller hogre. Stora delar av Skane har alltsa
maximalt fyra till fem hogsommardagar i rad varje ar. Medelvérdet indikerar inte
absoluta tal, vilket innebar att det finns férutsattningar /méjligheter for att en
varmebolja ska intraffa i Skdne vartannat ar. (SMHI, 2011)

Osakerhet

Extrema handelsers relativa sillsynthet utgor en vasentlig komplikation for att
kunna faststalla eventuella trender da det i manga fall saknas langa matserier. I
studie, utférd av MSB, belyses kunskapsbristen gallande konsekvenserna av
varmeboljor for samhillsviktiga sektorer utanfor halsosektorn. I studien antyds det
att varmeboljor inte mer an sallan namns nér en myndighet inventerar vilka hot som
den egna verksamheten eller ansvarsomradet kan drabbas av (MSB, 2012).
Lansstyrelsen rekommenderar (se atgarder i avsnitt 9) att en linstickande utredning
gors gallande virmeboljors konsekvenser pa samhallsviktig verksamhet utanfor

halsosektorn.

5.3.8 Jordskalv

Frain SGU (SGU, Okant publikationsdatum). Jordklotet ar uppbyggt av
koncentriska skikt. Innerst finns karnan, som omges av manteln, och ytterst finns
jordskorpan. Jordskorpan och &versta delen av manteln ar uppdelad i flera s.k.

litosfarplattor.

Plattorna ligger inte still, utan ror sig i férhallande till varandra. De kan rora sig
mot varandra, lings med varandra och ifran varandra. I samband med dessa rorelser
uppstar jordskalv (dven kallat jordbavningar eller seismisk aktivitet). Faktum ér att
det ar genom matningar av den seismiska aktiviteten, som vi idag vet var
plattgranserna gar.

Konsekvens

De flesta jordbavningar och vulkanutbrott intriffar dar litosfarplattorna ror sig i
forhallande till varandra (SNSN, Oként datum). I Sverige, som ligger langt in pa den
Eurasiatiska plattan, férekommer visserligen jordskalv — men mycket svaga sadana.
Jordskalv har potential att orsaka skada pa grund av vibrationer som dessa ger
upphov till. Hur starka och vilken typ av vibrationer avgérs av magnituden pa
jordskalvet, avstandet till jordskalvets kélla samt vilken typ av forkastning och typ av
material berggrunden pa platsen ar uppbyggd av.

De skador som jordskalv generellt kan ge upphov till ar framst skador pa
byggnader och infrastrukturer, samt marksprickor, ras och skred. Den sa kallade
Mercalliskalan anvénds for att bestimma jordbévningars intensitet genom att
observera de effekter som jordbavningen far. Genom att studera skalan kan man fa
en uppfattning om vilka typer av skador som jordskalv kan ge upphov till (Sveriges
Radio, 2010):

L. Instrumentell: I princip omarkbar f6r manniskor.
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IL. Svag. Markbar f6r manniskor i vila i héga hus. Hangande féremal kan borja
gunga.

IIL. Lindrig. Markbar fér méanniskor inomhus.

IV. Mattlig. Manga inomhus och vissa utomhus kanner skalvet.

V. Tamligen stark. Vacker sovande. Oroar djur.

VI. Stark. Markbar for manniskor inom- och utomhus.

VII. Mycket stark. Markbar for personer i fordon. Klena byggnader skadas.

VIIL. Destruktiv. Stor biltrafik. Statyer och stenviggar kan vilta.

IX. Forodande. Marksprickor. Byggnader skadas allvarligt.

X. De flesta byggnader férstors. Jordskred.

XI. Hus, broar, vigar och rils forstors.

XII. Katastrofisk. Omfattande vertikala och horisontella markrorelser. Foremal
kastas upp i luften.

Ett vanligt attribut som lyfts fram kopplat till jordskalv dr styrkan pa skalvet
enligt Richterskalan. Skalan ar en logaritmisk dar varje steg motsvarar en 6kning av
magnituden med cirka tio ganger. Kopplingen mellan skadan (Mercalliskalan) och
intensiteten av ett jordskalv (Richterskalan) beror pa vad det ar fér byggnader och
konstruktioner som finns pd omradet och vad det ar for geologiska forhéllanden pa
platsen som antingen férstarker eller hammar skakningarna. For att fa meningsfulla
uppskattningar av konsekvenser fran jordskalv behévs erfarenheter konkreta
historiska skalv fran platsen i fraga, alternativt att platsspecifika berakningar gors
med tillgingliga modeller. Platsspecifika analyser gérs framforallt vid byggen av
kinsliga verksamheter som karnkraftverk eller hogteknologiska
forskningsanlaggningar. Generellt sa finns det for fa erfarenheter fran skalv i Skane
och endast ett fatal platsspecifika analyser, varfor det ar osikert vad ett storre
jordskalv skulle fa f6r konsekvenser i Skane (Lund, 2014).

En konsekvens som ar vard att beakta nér det galler storre jordskalv ar den oro
som manniskor kan kanna infér och vid en sd pass ovanlig handelse. Det ar rimligt
att tro att myndigheter beh6ver gora en betydande informationsinsatser for att
begrinsa hur oron manifesteras vid ett stérre jordskalv.

Sannolikhet

Det sker manga jordskalv dven i Sverige, men de allra flesta ar for sma for att
maénniskor ska méarka dem. Den mest jordskalvsbenagna delen av Sverige ar de vastra
delarna vid Skagerak och den sydligaste gransen mot Norge. Nast mest
skakningsbendget ar Norrlands kustland. Det biltet stracker sig fran
Soderhamnstrakten och norrut forbi Lulea.

Skane ér relativt forskonat mot jordskalv och har historiskt paverkats varst av
skalv med epicentrum utanfér landsgrinsen 6sterut. Den 16 december 2008
uppmiattes ett skalv med en styrka pa 4,3 pa Richterskalan. Det skedde en km
nordvast om Blentarp, pa cirka tolv km djup (SNSN, Okant datum 2). Den 21
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september 2004 uppmittes ett kraftigt jordskalv vid Ostersjén pa magnitud 5,0 med
epicentrum i Kaliningrad i Ryssland. Skalvet kandes i sydligaste Sverige och
foranledde viss aktivitet da raddningstjansten i Landskrona utrymde Stadshuset,
skriver TT.

Det storsta skalvet i svensk historia som har dokumenterats intraffade ar 1904
och det var ett férhallandevis stort jordskalv med sitt centrum i havet ett par mil
utanfor Stromstad (Nationalencyklopedin, 2002). Det bedomdes ha en styrka pa
mellan 5.5 och sex pa Richterskalan. Vid detta skalv rasade skorstenar och folk
flydde i panik. Till havs trodde manga att deras batar hade gatt pa grund med
anledning av skalvet. Om skalvet hade intraffat pa land i narheten av bebyggelse hade
skadegorelsen kunnat bli stor.

Det finns inte tillrackliga matdata for att géra langtgaende slutsatser gallande
sannolikheten att ett storre jordskalv ska ske med centrum nagonstans i Skane.

Aktualitet

Skalvet ar 2008 fick viss medieuppmarksamhet, men inga skador rapporterades.

Osakerhet

Det har redan namnts att de empiriska data som finns i Skane kopplat till
jordskalv ar begransad och darmed ar det svart att extrapolera historiska skalv for att
avgora hur sannolikt det ar att storre skalv uppstar i framtiden eller vad storre skalv
kan fa for konsekvenser. Gallande konsekvenserna fran storre skalv kan
berakningsmodeller anvandas for att beskriva konsekvenser pa byggnader och
konstruktioner for specifika platser t.ex. i en specifik stad eller en specifik sarskilt
kénslig byggnad. Inga beraknade konsekvenser har anvints i denna grovanalys, varfér
osakerheten gallande konsekvenser fran jordskalv bedoms vara betydande.
Lansstyrelsen rekommenderar (se atgarder i avsnitt 9) att genomforda
konsekvensanalyser for kansliga anliggningar som Barseback karnkraftverk och
kommande forskningsanlaggningen European Spallation Source (ESS) studeras for

att fa battre beskrivningar av jordskalvs m('jjliga konsekvenser pa samhillet.

5.3.9 Meteoritnedslag

Att himlakroppar kolliderar med jorden ar ett naturligt férekommande hot som
kan orsaka skada genom att den kinetiska energin fran kollisionen omvandlas. I detta
avsnitt anvands féljande termer som kan behova visst fortydligande:

En meteroid dr en mindre himlakropp som fardas i rymden. En meteor ar en
meteroid som kolliderar med jorden, men som brinner upp i jordens atmosfér utan
att na jordens yta. Meteorer ar dven vad vi kallar stjarnregn eller fallande stjirna. En
meterorit ar en meteroid som inte brinner upp fullt i atmosfaren och darmed

kolliderar med jordens yta.
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Konsekvens

Om en meteorit slar ned i tit bebyggelse kan det leda till konsekvenser fran
enstaka skadade till att stora delar av lanet utplanas.

De allra minsta meteoriterna som traffar jorden brinner upp i atmosfaren och far
siledes inte nagon konsekvens f6r samhillet. Nagot storre meteroider, i
storleksordningen tio meter i diameter, reduceras ofta i métet med atmosfaren och
ar bara fragment nér de nér jordens yta. Da dessa mindre delar traffar ytan leder det
sillan till nagra allvarligare konsekvenser, aven om en oturlig traff skulle kunna
innebara att viktig infrastruktur slas ut eller till personskada alternativt dodsfall. Hur
stor del av meteroiden som brinner bort beror dock pa vilka amnen den ar
sammansatt av. Till exempel kan flertalet fragment fran en tio meter jairnmeteroid
forvantas na ytan. Dar finns ett exempel av en sadan kollision i nartid. Den 12
februari 1947 f6ll flera ton av fragment 6ver en yta av 1 x 2 kilometer i 6stra
Sibirien. Dessa limnade 102 kratrar efter sig som var storre an 1 meter i diameter.
Den storsta kratern var 26,5 meter i diameter. Om detta hade intraffat idag och
6ver en stad hade konsekvenserna kunnat bli allvarliga med flertalet dédsfall och
betydande férstorelse av infrastrukturer. Meteroider stérre dn tio meter i diameter
som kolliderar med jorden kan leda till stérre konsekvenser an sa. Ar 1908 orsakade
en stenmeteorit i 100-metersklassen att 6ver 2000 kvadratkilometer skog skovlades
i Tunguska, Sibirien.

Det finns idag ett hudratal ringliknande strukturer pa jorden som ar bekraftade
kratrar fran meteoritnedslag. Nordlinger ries-kratern i Bayern, Tyskland uppskattas
ursprungligen ha varit 24 kilometer i diameter efter att en asteorid med en diameter
pa 1 500 meter slagit ned. Ett nedslag av denna storlek bedéms kunna paverka det
globala klimatet och leda till vidspridda férlorade skérdar. Meteoriter i denna
storleksordning eller storre har potentialen att utrota méanskligheten.

Det finns inga férebyggande atgarder som kan goras pa regional eller nationell
niva. De forebyggande dtgarder som kan goras behéver goras internationellt och det
finns idag program som syftar till att forstora eller styra undan stora meteorider om

de skulle upptackas ligga i kollisionskurs med jorden.
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Sannolikhet

Att som individ dodas av en meteorit ar forsvinnande liten, sett till att det bade
ar sallsynt med nedslag och att det ar osannolikt att ett nedslag ska ske just dar
individen befinner sig. Savitt man vet har ingen méanniska under de senaste 1 000
aren dott som en konsekvens av meteoritnedslag. Sannolikheten att drabbas okar
med storleken pa meteoriten eftersom konsekvensen av ett nedslag stricker sig 6ver
en storre yta ju storre meteoriten ar. Den amerikanska federala myndigheten for
rymdfart, NASA, kanner for tillfallet inte till ndgon stérre meteorid som ligger pa
kollisionskurs med jorden. NASA:s bedomning ar att det inte ar troligt att stora
meteorider kommer att traffa jorden inom de narmsta arhundradena.

Meteorider som ar i storleksordningen tio meter i diameter med en
sammansattning som innebar att flertalet fragment traffar jorden intraffar ungefar en
gang per artionden. De flesta blir dock ej utforligt dokumenterade eftersom de
triffar otillgingliga stillen som vérldshaven eller Antarktis. Meteorider omkring 100
meter i diameter intraffar ungefar en till tva ganger under 1000 ar. Meteorider
omkring 1000 meter i diameter traffar uppskattningsvis jorden en gang under en
miljon ar.

Aktualitet

NASA driver ett program som syftar till att upptacka 90 procent av alla
himlakroppar som har en potential att komma narmre 4n 180 miljoner kilometer
fran jorden (NASA, Okant datum b). NASA anvinder dar en klassificeringsskala,
Torinoskalan, som ger en grov tolkning av hotnivan fran de upptackta
himlakropparna. Aktuell riskniva fran olika kinda himlakroppar anges pa projektets
webbsida.

Osakerhet

Informationen gillande denna risk kommer huvudsakligen fran NASA (NASA,
Okant datum a). Lansstyrelsen bedomer att NASA ar bland de varldsledande
organisationerna gillande kunskap om meteoriter och darfor bedéms kéllan som
valdigt trovardig. De fakta som presenteras ar dock behiftad med osikerheter da det
i manga fall giller extremt sallsynta hindelser. NASA:s arbete med att bevaka och
identifiera objekt som kan ligga i kollisionskurs med jorden ar under utveckling och
NASA:s egen beddmning ér att kunskapslaget ar gott gallande valdigt stora
meteorider, men att arbetet med att identifiera och spara mindre kroppar beh6ver

utvecklas vidare.

5.3.10 Ras och skred

Konsekvens
Ett skred innebér att en sammanhangande jordmassa kommer i rérelse medan
det vid ras handlar om block, stenar, grus- och sandpartiklar som ror sig fritt och

oberoende av varandra.
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Sannolikhet

Foérekomsten av skred och ras beror fraimst pa vilken jordart marken bestar av
sen kan yttre omstandigheter, sd som snosmaltning och tjillossning, 6ka risken
markant. En grundliggande forutsattning for att skred eller ras ska kunna ske ar att
landytan bestar av lera och att vattentrycket i marken blir hogt. Aven ingrepp som
paverkar naturens jamvikt, som schaktning och omledning av vatten, kan paverka
risken. De geologiska forutsittningar som kravs for att skred och ras ska kunna
intréffa finns enligt SGU inte i Skane. Det som kan férekomma inom den har
hindelsekategorin ar kusterosion.

Osiakerhet

Informationen om riskbilden f6r ras och skred ar himtat fran Statens geotekniska
institut och Sveriges geologiska undersokning och bedéms som tillforlitlig och
aktuell.

5.3.11 Skogsbrand

Konsekvens

Innan skogen industrialiserades formade skogsbrander landskapet. Manga
organismer som insekter, vixter och faglar ar darfor pa olika sitt anpassade till
skogsbranden. Efter brandens dramatiska forlopp sa lever skogen sakta upp igen och
vissa vaxter ar helt eller delvis beroende av branden for att leva. Inom FSC-
standarden finns dven inskrivet att storre skogsinnehav skall branna en viss del av
arealen for att gynna biologisk mangfald och skogsbolagen genomf6r ocksa
aterkommande naturvardsbranningar. Branderna medfor att naringsaimnen frigérs
och dteranvands i kretsomloppet, skogslandskapet genomgar en foryngring vilket

leder till att manga djur och vaxter far mojlighet att breda ut sig i nya livsmiljoer.
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Stora och mer omfattande skogsbrander kan, férutom ekonomiska forluster i
form av skador pa skog och byggnader for markagaren och kostnader for
raddningsinsatser, leda till ekologisk skada (biologiska virden forstors) samt
allvarliga halsoeffekter. Branden och brandréken kan orsaka hud- och synproblem,
bronkit, astma m.m. samt direkta dodsfall. Skogsbrander kan dven hota bebyggelse
och infrastruktur som ligger inom drabbat omrade och dérigenom paverka samhillet
(t.ex. storningar i tagtrafiken och elférsérjningen).

Fram till for ungefar 200 ar sedan drabbade skogsbrander normalt mycket stora
arealer, idag bekampas skogsbranderna vilket leder till att de drabbade arealerna
begransas.

Vardet av den avbrinda produktiva skogsmarken ar i genomsnitt cirka 17
miljoner kronor per ar (MSB, 2013g). [ dessa siffror ar inte kostnader for
raddningsinsatser eller 6vriga kostnader inraknade. Effektivare forebyggande och
brandbekdmpande atgarder skulle ge raddningstjinsterna, skogsigare och deras
forsakringsbolag lagre kostnader. Flera av de férebyggande atgarderna kan givetvis
vidtas av enskilda skogsagare, men flertalet brandbekdmpande atgarder ar ofta
sadana som den enskilde skogsdgaren inte kan forvintas ha resurser att bekosta
sjalva. De viktigaste faktorerna vid bekampning av skogsbrander ér tid, resurser och
utrustning. Den beredskap och de férebyggande atgarder som den enskilde inte kan
forvintas bekosta, bor genom val grundade Gvervaganden beslutas pa en
6vergripande politisk niva.

Sannolikhet

Enligt Skogsstyrelsen bestar Sverige av 41 miljoner hektar land och 23 miljoner
hektar ar tackt av skog, det vill saga cirka 56 procent. Brandekologiska studier har, i
ett historiskt perspektiv, visat att i genomsnitt en procent av skogsarealen i Sverige
brunnit arligen och att det i de flesta skogar intraffat i snitt en skogsbrand per 50-
150 ar. I modern tid, nér brandbekampningen i skog blivit mer uttalad och effektiv,
ar siffran idag mindre an 0,016 % brunnen skogsareal per ar (WWF, 2013).

Jamfort med resterande delar av Sverige ar andelen skogsmark av landarealen
forhallandevis lag i Skane (se figur 4), vilket innebér att Skane har mindre tillgang till
skogsarealer som kan drabbas an i andra delar av Sverige. Antandningsorsaken vid
skogsbrander ar i regel okdnd, men forutom naturliga orsaker sasom blixtnedslag
och sjalvantandning ar skogsbrander oftast orsakade av manskliga sysslor sasom
friluftsliv, skogsbruk och andra aktiviteter (MSB, 2013g). Grovt uttryckt finns
skogsmark framst i den nordvéstra delen av Skéne, i sydvist ar Skane framst ett
akerlandskap. Detta innebar att risken for omfattande skogsbrander ar lagre i Skane
an i andra delar av Sverige, dven om befolkningstitheten och de manskliga
aktiviteterna i skogarna kan antas vara hogre. Av raddningstjansternas
inrapporterade insatsstatistik ar Skane ocksa relativt skonade fran brinder i skog och
mark i férhéllande till andra lin (MSB, 2014b) dven om brandstatistiken foljer
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vadrets lokala inverkan, se nedan om Osakerhet. For att f6lja brandrisken publiceras
kontinuerligt brandriskprognoser under var- och sommarmanaderna av SMHI.
Brandriskfaran grundas pa tva berakningsmodeller som dels beskriver
antandningsrisken och dels brandspridningsrisken. Prognoserna anvands av
raddningstjansterna som underlag for planering av insatser och forebyggande
atgarder, som information till allménheten. Vid hog brandriskfara vervakas ocksa
marken av sarskilt skogsbrandflyg, vilka tillsammans med privatpersoner och civil-

eller militar ﬂygfart ar de som oftast upptacker skogsbréinder.
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Figur 25. Andel skogsmark av landarealen enligt riksskogstaxerin(_gen21 (Sveriges
nationalatlas, 2014).

Aktualitet

Skogsbranden i Vastmanland, som brot ut den 31 juli 2014, utvecklades till en av
de storsta skogsbranderna i Sverige i modern tid. Konsekvenserna av branden ér vid
genomférandet av denna RSA inte helt sammanstillda, men det kan konstateras att
branden lett till omfattande konsekvenser med ett dodsoffer, flera allvarligt skadade,
ver 1 000 evakuerade och ca 140 km” brind skog (Lansstyrelsen Vistmanlands lin,
2014). Till det har insatsen kravt stora resurser som aven inkluderat internationellt
stod med t.ex. brandbekdampningsflyg. Vid genomforandet av denna RSA pagar flera
arbeten for att utvardera och omsatta erfarenheterna fran branden till lardomar och
att sprida dem sa att de kommer till nytta i framtida allvarliga olyckor och kriser.
Fokusomraden i studierna ar bland annat brandspridning och
vegetationsférhéllanden, metoder, teknik och taktik f6r slickning och begransning
samt rollférdelning, samverkan och kriskommunikation.

Erfarenheter fran tidigare brander (Coen, 2008) visar pa flera

utvecklingsomrﬁden. Bland annat omnamns att réddningstjéinstverksamheten i

' En pa objektiva stickprov grundad och oftast dterkommande uppskattning av skogstillgingarnas storlek
och beskaffenhet.
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Sverige ar planerad for att hantera olyckor som kan uppsta i respektive kommun.
Vid omfattande olyckor som sker mindre frekvent stills organisationen under stérre
press och insatsen kraver samverkan och samordning mellan flera involverade
organisationer, som normalt kanske inte samverkar. Radiokommunikationssystemet
RAKEL finns till exempel normalt inte i annat an "blaljusorganisationerna”, vilket
gor att informationsdelning férsvaras. Aven allmanhetens tillgang till information
genom media framhalls som ett omrade som kan bli battre. De manuella
slackmetoder som anvands ar resurskravande och att hantera all material och
personal som engageras kraver i sig ett omfattande arbete. "Moteld” som slackmetod
kraver stor kunskap och anvands inte i Sverige, men den utrustning som visat sig
mest effektiv i bekimpningen av skogsbrander runt om i vérlden och i Sverige, ar de
flygande slackresurserna. I dag finns inte flygande slackresurser vare sig i kommunal
raddningstjanst eller i av MSB upprattade skogsbrandsdepaer, utan samhillet forlitar
sig pa helikoptrar som tillhor Polisen, Forsvarsmakten, civila foretag eller
internationellt stod. Av dessa ar det endast de internationella resurserna som ar
direkt anpassade for skogsbrandsslackning.

Osikerhet

Skogsbrander ar till stor del vaderberoende, ett varmare och torrare klimat
medfor en 6kad risk for skogsbrander. Den framtida sasongen med brandrisk
kommer att férdndras mest i de omraden som i dagens klimat dr mest utsatta for
brandrisk; framforallt i Ostersjolandskapen. Starten pa brandrisksasongen i detta
omrade tidigarelaggs med cirka 40 dagar mot slutet av seklet. Slutet av sisongen
paverkas inte lika mycket, i sédra Sverige senareldggs slutdatumet med ca 10 dagar.
Sammantaget innebar detta en 6kning av brandrisksasongens lingd med ca 50 dagar.
Den beriknade férekomsten av perioder med hoga eller mycket héga
brandriskprognoser 6kar i slutet av seklet fran dagens 2 av 3 ar till att intraffa varje
ar i Ostersjolandskapen. Aven langden pa hogriskperioderna dkar och i slutet av

seklet ar perioder pa 30 dagar vanligt forekommande i hela Gétaland (MSB, 2013c).

5.3.12 Solstorm

Solaktiviteter som leder till ett utbrott pa solen kan i vissa fall ge storningar pa
jorden. Ett utbrott kan orsaka férhéjd stralning mot jorden, att energirika partiklar
triffar jorden och att jorden tréffas av gaser innehallande magnetfélt fran stora
strommar av elektroner. Pa krisberedskapsomradet ar det fraimst den senare delen,
de sd kallade koronamassutkastningarna, som ér av relevans, da dessa kan paverka

elférsérjningen. Forenklat kallas dessa fenomen i denna rapport for solstormar.
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Konsekvens

Solstormar kan ge upphov till férindringar i jordens magnetfalt som leder till att
strommar gar genom exempelvis direktjordade kraftsystem, teleledningar eller olje-
och gasledningar.

Solstormar kan leda till

® stérningar i telekommunikationer

obefogade utlésningar av ledningar och transformatorer

° spéinningsinstabilitet och

transformatorskador

Sammanfattningsvis innebér det att omfattande elavbrott ar en mojlig
konsekvens av solstormar samt att avbrott kan ske pa telefonitjanster och
platspositioneringstjiinster.

Kraftsystemet bedéms av Svenska Kraftnit att ha formaga att uppratthalla driften
vid solstormar av den magnitud som drabbat Sverige under de senaste 60 aren
(Svenska Kraftnit, 2012).

Sannolikhet

Sannolikheten for solstormar som orsakar koronamassutkastningar hinger ihop
med solens aktivitet, den s kallade solflackscykeln, som hanger ihop med hur
antalet solflackar varierar over tiden. Ett ofta kommunicerat medelvarde for denna
cykel dr 11 ar. Historiskt verkar sannolikheten f6r solstormar vara som storst 2-3 ar
efter solflacksmaximum. Forra solflacksmaximum var ar 2000. Ett flertal solstormar
har haft registrerad effekt pa elforsérjningen, senast detta intriffade var under 2003
(Svenska Kraftnit, 2012).

Berggrunden i landets s6dra delar har simre egenskaper for att leda elektricitet
jamfort med landets norra delar och far dirmed troligen stérre paverkan av
solstormar. Det finns pataglig forandring i markens ledningsférmaga vid kuster och
darfor finns det storst sannolikhet f6r att problemen upptrader dar land och
vattenmassor mots. Malmé ar kint som ett omrade dar paverkan kan férvintas vara
storre dn de flesta 6vriga delar av Sverige.

Aktualitet

Svenska Kraftnit arbetar med uppdateringar av driftsinstruktioner angaende
atgarder vid jordmagnetiska stérningar. Varningssystem for annalkande solstorm
diskuteras med Institutet fér rymdfysik i Lund som ar det regionala centret vad
galler rymdvader.

Osikerhet

Informationen kommer uteslutande fran en arbetsgrupp pa Svenska Kraftnat som
ar 2012 tog fram en rapport om elektromagnetisk paverkan pa kraftsystemet
(Svenska Kraftnat, 2012). Oséakerheter finns kopplat till paverkan fran solstormar av

storre omfattning dn vad som drabbat Sverige under de senaste 60 aren. Dock har
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storre solstormar som har paverkat andra vérldsdelar beaktats i rapporten och
jamforelser har gjorts mellan kraftsystemet i Sverige och andra lander, framst USA
och Finland.

5.3.13 Storm/Orkan

Konsekvens

En storm kan fa betydande konsekvenser for samhallet. Skador pa kraftledningar,
som kan ta lang tid att atgirda, leder ofta till elbortfall vilket i sin tur resulterar i
omfattande storningar. Nerfallna trad kan blockera bade vagar och jarnvigar och
vindhastigheterna kan vara sa hoga att all flygtrafik maste stallas in.
Framkomligheten f6r raddningsfordon blir begransad och byggnader kan skadas eller
forstoras. Aven system som ér viktiga for kontroll av samhallets sikerhet kan slas ut
vid hoga vindhastigheter, exempelvis dammovervakning. Men storm medfor dven
mer direkta risker under sjélva viderhandelsen som trafikolyckor och olyckor dér
ménniskor blir triffade av féremal som slitits loss av vinden. Skador pa skog skapar
bade direkta stérningar och problem pa langre sikt.

Sannolikhet

De senaste aren har Skdne drabbats av flertalet kraftiga stormar. Ingenting pekar
pa att frekvensen kommer att 6ka, daremot blir konsekvenserna for befolkningen
hela tiden stérre pa grund av samhallets alltmer sarbara uppbyggnad. Den stora
andelen kust gor Skane mer utsatt an 6vriga Sverige och det platta landskapet i
kombination med den héga graden av befolkningstithet 6kar sarbarheten markant.

Aktualitet

Det arbetas med flertalet atgarder som ska minska sarbarheten vid storm. Att
kraftbolagen graver ner sina kablar, att kommunerna inventerar riskbenagna trad
och att atgirder for att stormsakra skogarna genomférs ar exempel pa det
forebyggande arbete som pabérjats. Aven Skénetrafiken arbetar forbyggande genom
att vid vadervarning stalla in trafik i ett tidigt skede. Lansstyrelsen rekommenderar
efter expertgruppens diskussioner (se atgarder i avsnitt 9) att undersoka
omfattningen av stormsakringen av skog i Skane.

Osikerhet

Informationen ar inhdmtat fran experter pa SMHI och Centrum fér klimat och
sikerhet pa Karlstad universitet, samt klimatanpassningssamordnare pa

Lansstyrelsen Skane och anses tillforlitlig.

5.3.14 Oversvamning: Skyfall

Konsekvens

Vid den hér typen av 6versvamning ar det kallaréversvimningar som ar den mest
frekventa konsekvensen. Andra féljder ar storningar i trafiken (t.ex. kan vagar till

och fran sjukhus hamna under vatten och trafikolyckor ske pga. vattenplaning),
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storningar i verksamheter (till exempel kan produktionen storas da en fabrik
svammas 6ver) och paverkan pa dricksvattnet da dagvattensystemet 6verbelastas
eller kontamineras. Aven livsmedelsproduktionen kan drabbas hart om nederborden
kommer pa sommaren.

Sannolikhet

Frekvensen av regn med hoga intensiteter vintas i allmanhet 6ka i Sverige pa
grund av klimatférandringarna (MSB, 2013d). Skane ar ocksd mer utsatt an 6vriga
Sverige eftersom regionen ar tatbefolkad och har flera storre stader. I staderna ar det
ocksa stor andel hardgjorda ytor som gér att vattnet inte binds eller fordréjs pa
naturlig vag. Aven jordbrukslandskapet i Skane har svart att halla kvar vatten da det
ar valdigt utdikat vilket gor att omraden utanfér stiderna drabbas hart.

Osiakerhet

Informationen kring detta kommer fran samma kalla som ovan och anses

tillférlitlig.
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54 Sjukdomar

5.4.1 Introduktion

Riskomrade sjukdomar avser risker och sarbarheter kopplat till halsa hos
miénniskor och djur i Skane. Detta innefattar exempelvis hot mot djur- och
befolkningspopulationens halsa, pandemier, epidemier, epizootier och zoonoser.

Det som utmarker riskomradet ar sambandet mellan det lokala, regionala,
nationella och internationella. Sjukdomar, som exempelvis pandemiska influensor,
sprider sig oftast 6ver geografiska omraden utan respekt for granser. Allvarliga
héndelser och utbrott kan uppsta och eskalera hastigt, men kan dven skapas under
langre tid och dnda betraktas som ett potentiellt hot. Ett exempel pa ett sadant
smygande hot ar den framvaxande antibiotikaresistensen. Forebyggande och resiliens
— férmdgan att sta emot och klara av en férandring, samt aterhimta sig och
vidareutvecklas — ar darfor viktigt da hindelser inom riskomrade sjukdomar kan vara
resurskravande och svara att reversera.

Riskomrade sjukdomar avgrénsas till att inte inkludera avsiktlig smittspridning av
biologiska damnen, da dessa risker bor behandlas under riskomrade Masskadeolyckor
och farliga amnen. Aven hot fran s3 kallade risksubstanser som kan spridas genom
importerad mat och foder med potentiell paverkan pa manniskor och djur limnas
utanfér den har analysen och tas i stéllet upp under riskomrade Teknisk infrastruktur
och forsorjningssystem, se avsnitt 5.1. Aven vissa kritiska beroende har till stor del

lamnats utanfér denna analys och nimns endast i férbigaende, sa som
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lakemedelsdistribution och vaccintillging, da dessa viktiga @mnen behandlas av andra

centrala rnyndigheter pa nationellt och internationellt plan.

Det finns flera regionala drag som
paverkar riskomradet inom lanet. Skane
karaktariseras av jordbrukslandskap och
ar Sveriges mest betydande

jordbruksregion. Utover skogsbruk ar

b -

mjolk- och kéttproduktion betydande s Y
inslag vilket gor att sjukdomsrelaterade ® ? Kitstaristad
risker inom dessa naringar ar sarskilt %

relevanta for regionen (Lansstyrelsen

Skane, 2014). Skéne ar dven ett transitlan '

med en stor genomstrf)rnning av

manniskor, varor och transporter. Lanet

’fh
omges av Oresund och (")stersjé')n med w‘
sjofart och hamnar, vilket skapar
férutséittningar for att smitta fors in eller

ut ur landet via savédl méanniskor som djur. Figur 26 Geografisk placering av Ské&nes sjukhus

Lanet har aven en av Sveriges totalt fem (Region Skane, 2014)

o

karantansflygplatser: Malmo Airport, och tva av Sveriges totalt atta
karantanshamnar: Malm6 hamn (Copenhagen Malmé Port, CMP) och Helsingborgs
hamn. [ kombination med Oresundsregionens internationella prigel, med de egna
flygplatserna och narheten till Képenhamns flygplats Kastrup som skapar stor
genomstromning av manniskor, ékar Skanes sarbart for att potentiellt drabbas av
exempelvis pandemier och epidemier i ett tidigt skede.

Inom lanet finns sjukhus pa tio orter, universitetssjukhus/akutsjukhus i Malmo
och Lund, akutsjukhus i Kristianstad, Helsingborg och Ystad samt
nérsjukvardssjukhus med olika profiler i Trelleborg, Landskrona, Angelholm,
Hassleholm och Simrishamn.

Generellt ar fortroendet for varden stort vilket skapar bra forutsattningar nar
insatser krdvs, sdisom massvaccinering eller att folk vagar soka sig till varden néar de
misstanker smitta. Skanes demografi ar ocksa viktig for riskomradet eftersom olika
demografiska grupper kan vara kansligare for vissa halsorisker. Flera demografiska
faktorer kan paverka utfallet av hindelser och avgora hur en kris utvecklas. Skane
forvantas fortsatta vaxa, och na 1,3 miljoner invanare ar 2016. Under de kommande
tio aren férvantar man sig att se en storre forandring i dldersménstret. Utvecklingen
forvintas gd mot att det framforallt blir fler dldre och fler barn i linet. Detta beror
till stor del pa att det forvintas fodas fler barn da antalet personer i fruktbarsam

alder okat nar de stora barnkullarna fran sent -80 och tidigt 90-tal natt barnafédande
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alder. Aven den aldre populationen, 65-79 ar och 80 ar och aldre, forvintas 6ka
under den har tiden. Dessa demografiska férandringar betyder att trycket pa vissa
vard-, hilso-, och samhillstjanster kommer att 6ka for kommuner och landsting.
Inom lanet forvantas koncentrationen av unga till stiderna att fortsitta, och Malmo,
Lund och Helsingborg férvantas vara de kommuner som 6kar sin befolkning mest,
men aven flera mindre kommuner beraknas vaxa. Befolkningsmonstret skiljer sig
mycket inom lanet, med halften av Skanes befolkning bosatt i sydvist, och en dryg
fjardedel av befolknings i nordvést. Nord- och sydostra Skane har ca 15 respektive
7,5 procent av lanet befolkning, en nagot aldre population men med en férvantad
befolkningstillviaxt tack vare inflyttning till dessa regioner (Region Skane, 2013).
Skéne stravar efter en jamlik halsa bland befolkningen, vilket &r angelaget av flera
orsaker. Utover vardet av jamlik behandling for individen, sa dr det aven viktigt for
att behalla fortroendet for varden, inte lata vissa delar av sjukvardens resurser bli for
anstrangda under en lingre tid eller lita orattvisorna 6verga i andra kriser som social

oro.

5.4.2 Framtida trender och pagaende satsningar

Flera regionala faktorer kan komma att skapa férandringar och nya utmaningar
inom riskomrade sjukdomar. En sadan utmaning ar forandringar i Skanes klimat dar
6kad nederbord kan skapa kontaminering genom 6versvamningar, samt forbattrade
forutsittningar for bakterier i dricksvatten. Ett varmare klimat medfér en risk for
Okad forekomst av endemiska sjukclomar22 och forlangda perioder for smitta,
exempelvis genom att fasting- och borreliasdsongen sasongen blir langre (EPA,
Okant datum). Detta ar relevant for Skane eftersom férekomsten av fastingar och
fastingburna sjukdomar har 6kat, exempelvis runt vattendrag som sjén Immeln. For
regionen innebar det att trycket pa sjukvard, veterinarer och myndigheter som
ansvarar for provtagning 6kar. Under de senaste aren har Skane dessutom upplevt
héga temperaturer i stérre utstrackning én tidigare. Inom lanet finns kunskapsluckor
om hur man ska skydda sig och andra vid varme, vilket har lett till att hoga
temperaturer fatt konsekvenser for liv och hélsa hos djur och manniskor.
Problematiken har uppmaérksammats i ett flertal andra europeiska lander, och
lardomar fran studier kring h6ga temperaturer i Frankrike har pa andra platser
implementerats med goda resultat. Mer om vaderrelaterade risker gar att ldsa under

5.3.

*> En endemisk sjukdom ar en vanligt férekommande inom ett begrénsat geografiskt omrade, eller hos en
begransad population.
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Distribution of West Nile fever cases by affected areas, European region/Mediterranean basin ﬁs
Transmission season 2014; latest update 02/10/2014 €

I ~-ea reporting cases in 2014

Area not reporting cases in 2014

Not induded

Malta

Andorra W f -
; ; ;__g

Monam i "':“It atar

San Marino

Liechtenstein

Figur 27 Utbredning av West Nile Virus (ECDC, 2012)

Forandringar i klimatet kan inom riskomrade sjukdomar innebira att nya
sjukdomar introduceras. Ett sarskilt hot ar vektorburna sjukdomar, som exempelvis
West Nile virus som okar i Europa och kommer nédrmare Sveriges granser, bland
annat till f6ljd av mer gynnsamt klimat fér mygg (ECDC, 2012).

Aven den okade rorligheten kan paverka riskomradet. Manniskor, djur och varor
ror sig i storre utstrackning Gver stora geografiska omraden, och 6ppna grinser
inom Europa skapar utmaningar dar djur bar pa sjukdomar som anses endemiska i
exportlander men som inte existerar i Sverige. Den 6kade rorligheten bland
ménniskor, djur och livsmedel skapar ocksa utmaningar i form av att sjukdomar och
antibiotikaresistens kan spridas snabbare (Socialstyrelsen, 2013). I orosharder med
efterfoljande folkomflyttningar skapas avbrott i behandlingar av sjukdomar som
kraver langvarig behandling, vilket leder till resistenta bakterier och uteblivna vaccin
mot kinda sjukdomar (SMI, 2013). Eftersom oroligheterna och konflikterna i

varlden har blivit fler riskerar dessa utmaningar att fortsitta 6ka.
Exempel pa aktuella projekt och initiativ inom riskomrade Sjukdomar

® Under 2014 bildades den nya myndigheten Folkhéilsomyndigheten. De har
tagit 6ver uppgifter fran de avvecklade myndigheterna Smittskyddsinstitutet
och Statens folkhalsoinstitut, men aven tagit 6ver storre delen av

Socialstyrelsens arbete kring miljons paverkan pa halsan.
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Horizon 2020 ar ett EU-finaniserat program for forskning och innovation
som kan ge monetért stod till olika projekt. Region Skane och
Kommunférbundet Skane ar inbjudna som slutanvindare, och Arbets- och
miljémedicin i Lund samt Recilient Regions Association deltar i projektet

under ledning av SMHI.

MSB genomfér scenarioanalyser inom tvd omraden kopplade till sjukdomar:
antibiotikaresistens, samt effekterna av svavelmoln (inom exempelvis

sjukvarden).

Socialstyrelsen utkom i september 2014 med ett nationellt strategidokurnent

for infektion med Cryptosporidium, vilket gér att ladda ner har.

Inom Skane har ett flertal kommuner i nordost gemensamt Gvat kring

scenariot héga temperaturer/varmebolja.

Region Skane har under 2014 slutfort sitt projekt Beredskapsplan for héga
temperaturer. Projektet genomférdes pa uppdrag av Klimatsamverkan

Skane, och resultatet for projektet gar att lisa om har.

Folkhilsorapporten som beskriver folkhélsan i Skane. De senaste

folkhalsorapporterna gar att lasa har.

Flertalet méten har under aret hallits for att forstirka rutiner och beredskap

pa Skénes karantanshamnar och karantéinsﬂygplats.

Stora internationella satsningar sker pa Ebola-utbrottet i ett antal lander i
vastra Afrika. Utbrottet fortsitter dock att utvecklas i snabb takt. Sverige har
haft misstankta fall, men inget av dem har visat sig vara Ebola. Misstankta fall
har intraffat i Skaneregionen, och Smittskydd Skane har bedémt att det finns
fungerande rutiner for att hantera misstankta fall. Flera myndigheter si som
polis, tull och kustbevakningen har enskilt och gemensamt genomfért

forberedande kunskapsho6jande insatser och dialog kring risker.

5.4.3 Grovanalys - Sammanfattning

Typhéndelserna i denna grovanalys utgar ifran begreppen epidemi, pandemi,

epizooti och zoonos. En epidemi ar ett utbrott av en sjukdom som sprider sig mellan

maénniskor, en pandemi ar en epidemi som sprider sig 6ver hela virlden. En epizooti

ar en allménfarlig djursjukdom som sprider sig mellan djur eller mellan djur och
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manniska och utgor ett allvarligt hot mot liv och halsa och en zoonos ar en smitta

som kan dverforas mellan djur och manniska genom exempelvis livsmedel eller

genom vektorer som myggor.

Lista 6ver typhindelser:

Storskaligt utbrott av mat- eller vattenburen smitta
Utbrott av epidemi

Utbrott av epizooti

Utbrott av sarskilt smittsam pandemi

Utbrott av zoonos

Okad forekomst av antibiotikaresistens i Skane

5.4.4 Storskaligt utbrott av livsmedels- eller vattenburen smitta

Typhiéndelsen behandlar utbrott hos manniska eller djur. Ett storskaligt

utbrott av livsmedels- eller vattenburen smitta kan ske till manniskor genom mat

och vatten, och till djur genom foder och vatten. Det betyder att livsmedel, foder

eller vatten direkt eller indirekt kontaminerats med smittamnen, antingen fran

mikroorganismer och deras toxiner eller genom kemiska amnen
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(Folkhalsomyndigheten, 2013). Denna typhandelse ar avgransad sa att den inte
inkluderar medveten kontaminering, vilket skulle klassas som sabotage, eller
spridning av resistensta bakterier. Den fokuserar inte heller pa kemisk

kontaminerin g.

Konsekvens

Manniska: Konsekvenserna mellan ett utbrott hos manniska och djur skiljer sig
naturligtvis at. Vid ett utbrott hos manniskor skulle ett storskaligt utbrott av
livsmedels- eller vattenburen smitta medfora en betydande storning i det vardagliga
livet och samhallsfunktionaliteten. Savél privatpersoner som foretag, myndigheter
och institutioner skulle paverkas i olika grad vid ett storskaligt utbrott. En
vattenburen smitta forvintas ha mer langtgaende konsekvenser eftersom fler aktorer
anvander eller ar beroende av rent vatten. En vattenburen smitta skulle na fler
miénniskor, som exempelvis i fallet med Cryptosporidium-utbrott i Ostersund 2010
med 6ver 20 000 insjuknade och ett néstan lika stort efterféljande utbrott i
Skellefted. Dessa utbrott ar de storsta som dokumenterats i Europa (SLV, 2011).

Ett livsmedelsburet utbrott kan leda till stor oro bland befolkningen, potentiellt
okat tryck pa varden, personalbortfall hos foretag och myndigheter inklusive
samhillsviktig verksamhet, samt ekonomiska forluster for foretag. Det innebar ocksa
ett omfattande informationsarbete. I Skine talas manga sprak vilket kan vara en
komplicerande faktor i arbetet att lyckas na ut till berérda med varningar eller rad.
Detta skulle kunna paverka konsekvenserna negativt. Om utbrottet hanteras daligt
riskerar dessutom allmanhetens fortroende for berérda myndigheter och

institutioner i samhallet att férsvagas.

En vattenburen smitta innebér ofta en stérre paverkan pa hela samhallet, vilket
lardomar frén senaste arens stora utbrott av Cryptosporidium har visat (SLV, 2011).
Stora stérningar i det vardagliga livet kan forvéntas, da vatten bor kokas innan det
kan fortaras. Stérningen kan paga under lang tid eftersom smittsparning kan vara
svart. Smittspridningen och stérningen i drickvattenférsérjningen kan alltsa paga
under en betydande tidsperiod. Detta medfér en 6kad vardtyngd da fler patienter
forvintas soka sig till sjukvarden. Vid ett storskaligt utbrott ar risken stérre att
kéansliga grupper, sa som aldre, sma barn och manniskor med tidigare sjukdomar
maste uppsoka sjukvard. En 6kad arbetsbelastning skulle ocksa ske inom en rad
verksamheter, bland annat socialtjanst dd manniskor som tidigare klarat sig sjalv
skulle behéva hjélp (Socialstyrelsen, 2012).

Aven de ekonomiska konsekvenserna kan bli betydande vid ett storskaligt utbrott
av flera anledningar. Personal kan bli sjuk, restaurangbranschen drabbas och
kostnaden for foretag att uppritthalla sin verksamhet hojs. Teoretiskt sett kan vilket

livsmedel som helst som kontaminerats utgora en smittkalla, men eftersom
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opastoriserad mjolk och opastoriserad dppelcider har kopplats till utbrott av
Cryptosporidium (SLV, 2014) dr detta sarskilt relevant f6r Skane med hénsyn till de
regionala naringarna.

Logistiken kring att forsorja manniskor och verksamheter med rent vatten kan
bli kostsam och utgora en stor utmaning.

Djur: Foderkontaminering kan skapa omfattande djurskyddsmassiga, ekonomiska
och psykosociala konsekvenser. Kontaminerat foder eller vatten kan leda till vissa
storningar i samhillet. Foderkedjan ar en viktig del av livsmedelssakerheten och
kontaminerat foder har legat bakom flera livsmedelsskandaler i Europa under de
senaste aren. Kontaminerat foder kan paverka halsan hos djur och senare i
livsmedelskedjan aven ménniskor. Eftersom trenden ar att djurbesittningarna blir
storre har konsekvenserna dirmed potential att bli mer storskaliga. Om fodret
sprids till flera aktorer, regioner och lander kravs ett omfattande informationsutbyte
och samarbete. Aven ekonomiska konsekvenser skulle intriffa, dir inkomstférlust
hos jordbrukare eller fodertillverkare blir stora. Nér en foderfabrik i Norrkoping
2003 bekdmpade ett salmonellautbrott uppgick kostnaderna till 83 miljoner (SVA,
2013). Med tanke pa att jordbruket dr en viktig naring i Skane blir dessa
konsekvenser viktiga att beakta. Berérda myndigheter skulle uppleva en ckad
belastning, framfor allt relaterat till informationsspridning. Eventuell
ryktesspridning och desinformation kan férsvéra arbetet, vilket visats under tidigare
incidenter (Livsmedelsverket, 2013a).

Problem med kontaminerat vatten skulle fa liknande konsekvenser som
kontaminerat foder, men med ett mer regionalt eller lokalt fokus, dar stérre ansvar
skulle hamna pa regionen och de som ar ansvariga for vattenkvaliteten.

Sannolikhet

Utbrott av saval livsmedels-, foder-, och vattenburen smitta hander ofta i
Sverige. Flera storre foderskandaler har intraffat inom Europa, vilket visar att risken
ar standigt narvarande. I Sverige rapporteras i genomsnitt ett fall av vattenburen
smitta hos ménniskor som har drabbat mer dn tusen personer varje ar. Enligt den
officiella statistiken intraffar cirka 100 utbrott och cirka 2 000 sjukdomsfall arligen
av livsmedelsburen smitta. Det ar endast en brakdel av alla matforgiftningar som blir
rapporterade (Folkhdlsomyndigheten, 2014b). Sydvéstra Skane hade 1995 ett
utbrott dér cirka tiotusen manniskor insjuknade av vattensmitta
(Folkhilsomyndigheten, 2014b). Storskaliga utbrott ar mer séllsynta, men exemplet
i Skane tillsammans med senaste arens allvarliga Cryptosporidium-utbrott i
Ostersund och Skellefted visar att sannolikheten for att det intraffar i Sverige maste
tas pa allvar. Aven omstandigheter sa som foérandringar i klimat gor att
sannolikheten for vattenkontaminering ékar. Detta beror pa dkade hoga fléden och

6versvamningar, samt 6kade ytvattentemperaturer.
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Slutligen s saknar en tredjedel av Skanes cirka 170 vattentakter helt
vattenskyddsomrade. Lansstyrelsen rekommenderar (se atgarder i avsnitt 9) att det
genomfors en scenarioanalys pa storskaligt utbrott av vattenburen smitta.

Aktualitet

Flera centrala myndigheter samt EU har forsokt lyfta fram
fodersikerhetsfragorna samt livsmedelskedjans sarbarhet under de senaste aren och
det pagar manga projekt relaterat till dessa fragor. Hanteringen av dessa fragor ar
darfor hogst aktuell. Flera uppmarksammade livsmedelsburna smittor har skett de
senaste aren och det har skett en 6kning av antal smittsamma sjukdomar som sprids
via frukt och vegetabilier (Livsmedelsverket, 2013a). Att sarbarheter finns i Skane, i
form av oskyddade vattentékter, gor problematiken aktuell.

Olaglig verksamhet kan paverka smittspridning genom att exempelvis
kontaminera vatten eller jordbruksmark. I Skane ar detta aktuellt, da ett foretag
under 2014 démdes fér grovt miljobrott for olaglig dumpning och hantering av
animaliska biprodukter (Kristiansson, 2014).

Osakerhet

Viss osakerhet rader kring siffror som anvénts i denna bedomning, da man raknar
med morkertal. Siffrorna som har anvants ar de som andra centrala myndigheter i
Sverige anvander. Kunskapsluckor finns vilket kan atgardas med narmare samarbete
med linsveterindrerna i riskbedémningarna. Kontaminering med kemiska amnen har
inte analyserats i detta ars analys, vilket bor inkluderas nésta ar om expertgruppen
finner det rimligt.

Smittspridning kan dven ske via svartslakt och olaglig import av foder och djur,

en riskfaktor som ar svar att bedoma.

5.4.5 Utbrott av epidemi

Ett utbrott av epidemi avser att man under en begransad tid upplever fler fall av
en sjukdom &n man hade forvintat sig. Det kan innebara att det ar ett 6kat antal fall
av en existerande endemisk sjukdom, spridning av en allvarlig smittsam sjukdom sa
som smittkoppor, polio eller tuberkolus, eller introduktion av en helt okéint smitta.
Typhandelsen avgransas s att den inte analyserar risker associerade med Pandemi
och Livsmedelsburen smitta (se respektive typhandelse).

Konsekvens

Utbrott av en epidemi skapar ett 6kat tryck pa hélso- och sjukvarden. Sarskilt
tryck kan férvantas pa infektionsklinikerna pa Skanes universitetssjukhus. Risken
finns for 6verbelaggning och att sjukvarden vid ett omfattande utbrott maste
omfordela befintliga resurser. Personalresurserna kan vid en epidemi férvintas
sjunka eftersom sjukvardspersonalen sjalva blir sjuka. En epidemi varar ofta under

en tid pa flera veckor vilket gor att pafrestningarna pagar under en lingre tid an vid
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exempelvis en olycka, da tidsforloppet ar intensivt men kort. Dessa faktorer kan
tillsammans leda till 6kade konsekvenserna for liv och hélsa i form av smittspridning,
sjukdomsrelaterat lidande och stress, men aven till oro i samhillet.

Om en sjukdom bryter ut som kraver vaccination anstrangs sjukvardens resurser
ytterligare eftersom det ar ett omfattande och tidskravande projekt att genomféra.
Om ett nytt vaccin maste tas fram tar det langre tid att framstilla, flera centrala
myndigheter raknar med 4-6 méanader. For smittkoppor, som klassas som en
samhillsfarlig sjukdom, finns nya vaccin som utarbetats efter det att man misstankte
att smittan kunde anvandas i antagonistiskt syfte. Skane skulle vid storre eller
sallsynta utbrott vara beroende av nationella beredskapslager av lakemedel och
vaccin. Vid en allvarlig smitta finns en risk for brist pa férbrukningsmaterial,
vardutrustning och lakemedel. Den ar dock inte storre i Skdne an pa andra hall i
landet.

Behovet av informationsspridning blir stort vid en epidemi. Flera myndigheter
skulle paverkas genom 6kad arbetsbelastning. Desinformation och ryktesspridning
via sociala medier ar en relativt nyligen uppkommen risk. Ryktesspridning pa sociala
medier har okat vikten av att myndigheter nar ut med korrekt och tydlig
information, samt beméter eller dementerar felaktiga rykten som sprids.

Sannolikhet

[ Sverige sker dterkommande epidemier, framférallt av influensa under
vinterhalvaret. Mellan 2 och 15 % av befolkningen drabbas av influensa varje sisong
(Lakemedelsverket, 2007). Stora utbrott kopplat till fororenat drickvatten har agt
rum under de senaste aren pa olika platser i Sverige, nagot som gar att lisa mer om i
typhindelse Livsmedel- och vattenburen smitta under avsnitt 5.4.4.

Aktualitet

De senaste aren har det skett en rad forandringar i samhallsstrukturen med fler
privata aktorer inom savil sjukvard som likemedelsbranschen. Det ér viktigt att veta
hur dessa forandringar kan paverka hur en kris hanteras.

Omregleringen av apoteket de senaste dren ar en viktig fraga att beakta.
Socialstyrelsen papekar i sin risk- och sarbarhetsanalys att likemedelsbrist
forekommer allt oftare vilket kan paverkar sjukvardinsatser. Bristande hénsyn till
krisberedskapsaspekter i avtal i kombination med att man forlitar sig pa just-in-time
lakemedel (det vill siga att man inte har ndgon lagerhallning) har skapat en storre
sarbarhet. Aven globalt uppstar bristsituationer av en rad orsaker, nagot som
paverkar alla lander.

For Sverige och Skénes del ar ytterligare en sarbarhet att man har liten eller
ingen egen tillverkning av vacciner och likemedel. Vid handelse av ofredstider, har
eller kopplat till tillverkningslandet, kan det beroendet fa stora konsekvenser.

Utbrottet av Ebola i de vastafrikanska landerna Liberia, Sierra Leone och Guinea

har skapat en stor oro runt om i varlden. Att en epidemi skulle bryta ut i Sverige
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bedéms av flera myndigheter som hogst osannolikt. Beredskap for att hantera
allvarligt smittsamma sjukdomar finns, och om en patient skulle misstinkas béra pa
smittan finns rutiner fér hur denna ska tas om hand. I Sverige sker all vard som
kraver hogisolering pa hogisoleringsenheten pa universitetssjukhuset i Link6ping
(Lakartidningen, 2014). Eftersom Ebola endast smittar via kroppsvatskor sa ar en
patient oftast smittsam forst efter det att sjukdomen brutit ut, vilket minskar risken

for smittspridning i samhallet.

5.4.6 Utbrott av epizooti

En epizooti ar en allvarlig djursjukdom som kan smitta mellan djur och
manniska. Exempel pa epizootier d&r mul- och kl6vsjukan, klassisk- och afrikansk
svinpest, fagelinfluensa, mjéltbrand, bluetongue och lumpy skin disease.

Konsekvens

Utbrott av en epizooti ar kanda for sina stora konsekvenser pa hilsa och
ckonomi, for saval den enskilde som for samhillet. Detta géller inte minst fér Skane
dér jordbruk och djurhallning ar viktiga naringar for regionen.

Ett epizootiutbrott leder ofta till stora restriktioner. Ett totalt transportstopp av
levande djur och vissa produkter inférs. Detta skapar vissa samhillspafrestningar,
men framforallt stora ekonomiska belastningar for jordbruksnaringen.

Undersékningar har visat att ett transportstopp pa en vecka ofta ar hanterbart fér de
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flesta aktorer, om transportstoppet endast avser levande djur. Vid ett transportstopp
over tre veckor ar chanserna stora for konkurser. De ekonomiska effekterna ar ofta
kinnbara under lang tid, da forsiljning och export inte genast aterhamtar sig pa
grund av skadat fortroende (Jordbruksverket, 2011). I omradden som drabbats av
bestdende produktionsbortfall i samband med mul- och klévsjuka riknas de
ekonomiska konsekvenserna som ett hot mot saval valfirden som mot
livsmedelsforsorjningen. Jordbruksverket har gjort berdkningar pa att ett utbrott i
Sverige kan uppga till miljardbelopp (SVA, 2013).

Konsekvenserna av ett utbrott kan forvérras av att man inte har kapacitet att ta
hand om djurkadaver. I Skane har man mindre mobila férbranningsenheter som har
en starkt begransad kapacitet pa ett djur per dag. For nirvarande ar Karlskoga den
enda platsen i landet dar man kan hantera stérre mangder kadaver fo6r bearbetning
och darefter slutgiltig férbranning pa exempelvis varmeverk.

Logistiken for transport kan vara omfattande.

Expertgruppen vickte forslag pa eventuell vidare analys eller 6vning kring ett
epizootiutbrott, dar mul- och klovsjukan var mest intressant. Lansstyrelsen
rekommenderar darfor att detta tas med i framtida planering kring regionala
scenarioanalyser.

Sannolikhet

Med Sppnare granser finns en 6kad risk for smittspridning. Sveriges gransskydd
har minskat sedan intradet i EU vilket har betydelse da vissa smittor som ar vanliga i
andra EU-linder inte finns i Sverige. I dagslaget testas alla djur som tas in, men
ritten for Sverige att utféra sadana tester har ifragasatts av EU. Skulle Sveriges ritt
att genomfora sadana tester forsvinna okar sannolikheten for en rad sjukdomar som
ar vanligt forekommande i EU, exempelvis PRRS (porcine reproductive and
respiratory syndrome) och paratuberculos (SVA, 2013). PRRS ar vanligt
férekommande i Danmark och Sverige hade ett utbrott 2007. Overvakningsprogram
for sjukdomen finns.

Sannolikheten for att nya epizootier ska férekomma har ékat nagot, da
exempelvis Afrikansk svinpest har redan finns inom EU. Sverige har dnnu inte haft
nagot fall av sjukdomen, men under 2014 har sjukdomen fortsatt att finnas pa
iveriska halvén och Sardinien och smittan har pavisats hos vildsvin i Litauen, Polen,
Lettland och Estland

Av centrala myndigheter som Statens Veterinarmedicinska Anstalt (SVA)
beddms risken for ett utbrott av mul- och kl6vsjuka som lag, medan klassisk- och
afrikansk svinpest, fagelinfluensa och PRRS bedéms som medel till hég sannolikhet
(SVA, 2013).

Osakerhet
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Analysen ar till stor del baserad pa nationell information och den regionala
forankringen skulle kunnat vara bittre for mer exakta konsekvens- och

sannolikhetsberaknin gar.

5.4.7 Utbrott av sarskilt smittsam pandemi

En pandemi ar en varldsomfattande epidemi dar en sjukdom drabbar stora delar
av befolkningen i varje land (Region Skane, 2006). Teoretiskt sett kan bade
bakterier och virus utgora en pandemi, men i dagslaget ar det virus som utgor det
storsta hotet (forskning.se, Okéant datum).

Konsekvens

En pandemi f6rvantas ha stora konsekvenser, framfor allt ur hdlsomassiga och
socioekonomiska aspekter. Men konsekvenser forvantas aven till viss del pa
samhillets funktionalitet genom bortfall av personal och ékat tryck pa myndigheter
som far prioritera om sin verksamhet. Exakt hur nista pandemi kommer att se ut gar
inte att forutsiga. Skane ar darfor beroende av de nationella och internationella
férvarningssystem som finns.

Hur langtgaende och allvarliga konsekvenserna blir beror helt pa vilken karaktir
smittan har. Det kan bero pa hur manga som insjuknar (incidens), hur manga som
blir allvarligt sjuka (allvarlighetsgrad) eller dor (letalitet), hur snabbt sjukdomen
sprids (spridningsférmaga) och vilken paverkan utbrottet har pa folkhilsan och
samhallsviktiga funktioner (sjukdomsbérda, samhallspaverkan) (Socialstyrelsen,
2012). Enligt expertgruppen lyftes dven betydelsen av hur mottaglig befolkningen ar
for den pandemi som bryter ut, nagot som blev tydligt i Skane under utbrottet av
svininfluensa 2009. Det visade sig att en stor del av den aldre befolkningen bar pa en
viss immunitet pa grund av en tidigare influensaepidemi pa 1940-talet vilket
begrinsade konsekvenserna.

Eftersom det inte gar att forutsaga nér en smittsam pandemi bryter ut eller hur
den skulle se ut ar det viktigt att kontinuerligt arbeta med beredskapen. Aven om
internationella, nationella, regionala och lokala planer finns pa plats for
pandemiberedskap sa riskerar konsekvenserna for liv och halsa att bli mycket stora.
Under 1918 drabbades virlden och Sverige av Spanska sjukan, vilket fortfarande
utifran antalet méanniskoliv ofta citeras som Sveriges storsta katastrof. Dar
insjuknade den forsta svenska patienten i Skane. Den mest anvinda siffran pa antalet
dédsfall virlden 6ver ar 21 miljoner, dven om dédsfall upp till 100 miljoner har
uppgivits (Svenska Dagbladet, 2009). I den senaste pandemin, A(HINT), skérdades
cirka 30 000 liv i virlden. Konsekvenserna begransades dock nationellt av att
Sverige valde att erbjuda hela befolkningen vaccinering och totalt vaccinerades 6ver

60 procent av befolkningen (Krisinformation, 2011).
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Sjukvarden kan bli hart belastad med 6verbelaggning och personalbrist vilket
kan géra att konsekvenserna forvarras. Tidigare utbrott visar ocksa att oron bland
befolkningen blir stor vilket kan skapa belastning inom flera sektorer som ska
formedla information. Det ar aven latt att desinformation, till exempel rykten,
skapas pa sociala medier och férsvarar ansvariga myndigheters information eller
uppdrag.

Fortroendet for varden och andra myndigheter kan ocksa paverkas utifran hur
situationen hanteras. Om ett utbrott hanteras val med sma konsekvenser som
resultat finns @ven en risk att befolkningen inte tar varningar pa samma allvar nasta
gang en handelse intréffar. Kritiska roster hojdes, bland annat mot FN och WHO,
efter varningarna kring svininfluensan som inte blev den katastrof som forst
forvantades (Svenska Dagbladet, 2010).

Konsekvenserna kan aven bli storre om Sverige maste importera vaccin och
dérfor inte har full kontroll 6ver hur mycket vaccin som blir tillgingligt vid ett
storskaligt utbrott. Under de senaste aren s har teknik och kunskap férbattrats
vilket skapar bittre méjligheter till snabb diagnostisering och skapande av
mediciner. Vid pandemiska influensor har utbrotten i Sverige féregatts av utbrott i
andra regioner vilket méjliggjort en viss planering och férberedelse f6r smittan och
vaccinering (Folkhalsomyndigheten, 2014a), nagot som kan paverka samhallets
méjlighet att paverka konsekvenserna.

Viktigt att notera r att konsekvenserna av en pandemi kan bli stort
personalbortfall fran samhallsviktig verksamhet, inklusive sjukvarden. Kritiska
beroenden mellan olika aktorer, myndigheter och inom samhallsviktiga
verksamheter blir darfor viktiga att vara medveten om.

Aven de ekonomiska forlusterna kan bli stora till foljd av ett pandemiskt utbrott
pa grund av personalbortfall, storningar i olika sektorer sa som transport och

postgang, samt minskad konsumtion.

Sannolikhet

Ofta spekulerar man i ndr nasta pandemi kommer, snarare dn om den kommer.
Den vanligaste typen av pandemi ar nya typer av influensavirus, ofta fran gris eller
fagel. Under 1900-talet brot ett flertal allvarliga pandemier brutit ut, si som
Spanska sjukan 1918 orsakad av varianten HIN1, Asiaten 1957 (H2N2) och
Hongkong-influensan 1968 (H3N2). Under 2000-talet har en pandemisk influensa
brutit ut, den sa kallade ”svininfluensan” orsakad av en ny variant av A(HINT1) virus.
Varningar om potentiellt sarskilt smittsamma virus kommer sporadiskt. Sa sent som
i februari i ar varnade forskare for att en ny typ av fagelinfluensa kunde spridas
(Dagens Nyheter, 2014). Aven om utbrottet uteblev s& indikerar denna
medvetenhet att férvintningarna for att ett nytt pandemiskt utbrott kommer att ske

ar stort.
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Aktualitet

Aktualiteten bedéms som hog. Varningar om nya subtyper av exempelvis
fagelinfluensa kommer ofta. Expertgruppen lyfte vikten av att bevaka utvecklingen
inom omradet, da det finns en stark koppling mellan pandemisk influensa och
fagelinfluensa. Aktualiteten 6kar ocksa da det under de senare aren har uppkommit
en rad olika sjukdomar, ofta med ursprung i djurpopulationer, sa som SARS, AIDS
och fagelinfluensan (Jordbruksverket, 2013). Den senaste tidens stora utbrott av
Ebolai ett flertal Vastafrikanska linder gor att fragor kring internationell spridning,
beredskap, karantansfragor och smittskydd maste betraktas som sarskilt aktuellt.

Osiakerhet

Viss osakerhet finns i bedomningen eftersom det pa férhand inte gar att berdkna
nar eller hur ett utbrott sker. Daremot finns mycket erfarenhet av utbrott och dess

pfiverkningar pa samhillet vilket gor att osakerheten maste betraktas som lig.

5.4.8 Utbrott av zoonos

For att bedoma risken delas zoonoser in i tva kategorier: nya samt vanliga/kanda
zoonoser. Bland vanliga zoonoser finns livsmedels- och vattenburna zoonoser,
allvarliga inhemska zoonoser, samt zoonoser som sprids av vilda djur. I Skane
inkluderar de vanligast kinda zoonoserna bland annat campylobacter, salmonella,
Cryptosporidium, mjaltbrand, E.coli (EHEC), borrelia, och TBE (fastingburen
hjarnhinneinflammation). Bland nya zoonoser som uppstatt de senaste aren raknas
bland annat fagelinfluensan och nya influensan A(HIN1) (Socialstyrelsen, 2014). For
Skane sa lyfts bland annat West Nile fram som en potentiell ny zoonos.

Denna typhéndelse avgransas till att inte inkludera de aspekter som tas upp
under typhandelse Utbrott av sarskilt smittsam pandemi i avsnitt 5.4.7 eller de
aspekter som tas upp under Livsmedel- och vattenburen smitta under avsnitt 5.4.4.
Det utesluter alltsa nya zoonoser som leder till pandemiska utbrott, samt vissa
livsmedels- och vattenburna zoonoser.

Konsekvens

Konsekvenserna av ett zoonosutbrott varierar beroende pa zoonosens karaktar,
om det ar en kand eller okand smitta och hur stort utbrottet ar. Ungefar 60 procent
av nya eller nygamla infektioner ar zoonoser och manga av Sverige och vérldens
allvarligaste sjukdomar &r zoonoser. Samhillspaverkan av en ny zoonos ar ofta
betydligt storre dn en kind, eftersom beredskapen i samhillet och smittskyddet ar
lagre. Samhallspaverkan i regioner som drabbats tidigt vid nya zoonosutbrott de
senaste aren, sa som SARS och fagelinfluensan har blivit stora, framférallt med
begrinsad rorlighet mellan granser och stor oro bland befolkningen. Skane har, vid
jamforelse med andra regioner och linder, klarat sig bra vid dessa utbrott utan de
langtgaende konsekvenser som fatt inféras pa andra platser, som exempelvis

begrénsningar i den fria rérligheten. Vid utbrott av en kand zoonos har man storre
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beredskap och ar battre férberedd for att hantera risken, men manga konsekvenser
kan anda bli allvarliga pa bade individ- och samhillsniva.

Om Sverige och Skane skulle drabbas vid ett tidigare skede vid en ny zoonos
beraknas konsekvenserna bli hogre an tidigare utbrott da man drabbats sent. Trycket
pa sjukvarden skulle 6ka, och antalet insjuknade och d6da skulle kunna bli mycket
hégt. Sjukvarden och underleverantorer sa som begravningsentreprenorer skulle
kunna ha otillrackliga resurser for att mota trycket. Sjukfranvaro, sjukdomsorsakat
lidande, stor oro i samhillet och en begransning av rorligheten for méanniskor och
djur skulle ocksa intraffa. I Skane har en begransad rorlighet potential att skapa stora
ekonomiska forluster, inte bara inom okade kostnader for vard utan for forlorad
inkomst, da regionen praglas av pendling och flera internationella foretag ar
verksamma i Oresundsregionen. Om utbrottet inte hanteras val och med ratt
atgarder, riskeras Sveriges anseende att skadas. Om zoonosen harstammar fran ett
djur inom Skanes granser sa skulle det fa langtgaende konsekvenser for
djurhallningen, och regionens jordbrukssektor.

Det finns en risk att Skane drabbas av kanda zoonoser men som tidigare inte
funnits i regionen. Nya sjukdomar som sprids av myggor, sa som West Nile, blir allt
vanligare i nirheten av Europas granser. Vid ett utbrott skulle konsekvenserna
kunna bli allvarliga fér manniskor och hastars halsa, med stor oro och 6kade
vardkostnader som f6ljd. Samhallskostnader for 6vervakning och information skulle
oka.

Aven en 6kad forekomst av en vanlig eller kind zoonos kan fa langtgaende
konsekvenser, framforallt i form av lidande hos djur och méanniskor och ekonomiskt
bortfall. Exempelvis salmonella kan, som tidigare namnts under avsnitt 5.4.4 och
5.4.6, leda till stora kostnader och restriktioner kring jordbruket och djurhallning.
Det kan ocksa paverka fortroendet for den skanska jordbruksnéringen. Aterigen sa
beror konsekvenserna pa vilken typ av smitta som bryter ut. I Skdne pagar ett
utbrott av salmonella Dublin® | som orsakar minskad mjolkproduktion och ¢kad
sjuklighet i lunginflammation hos framférallt yngre djur (kalvar). Totalt har 15
besittningar drabbats, men en har blivit friskférklarad fran sparr. Konsekvenserna
inkluderar 6kat lidande, ekonomiska forluster som dnnu ej kan berdknas, samt 6kat
tryck pa diverse myndigheter fér smittsparning, provtagning, analys och radgivning.
Utbrottet forvintas inte spridas till manniskor, vilket begransar konsekvenserna
(SVA, 2014).

Mjiltbrand finns i Skane genom myjéltbrandsgravar runt om i linet. Ett utbrott
kraver omfattande restriktioner, isolering, och saneringskostnader. Risken for de

inblandade, till exempel gardsagare och djurbesittningen, ar éverhingande.

2 Salmonella Dublin ar den vanligast férekommande serotypen av salmonella och ér en serotyp anpassad
till notkreatur. Denna serotyp konstateras hos cirka hilften av de ndtkreatursbesittningar dar salmonella
pavisas (SVA, 2014).
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Lidandet hos savil djur som snabbt maste tvangsslaktas, samt djuragare som sitts i
karantén i sina hus medan deras djurbesittningar avlivas ar stor. Samhallets
kostnader for insatsen kan bli stor och for jordbrukaren kan kostnaderna bli stora.

En méjlig konsekvens ar att det inte finns kapacitet att hantera ett stort antal
kadaver, eftersom lianet bearbetningscentral Konvex anlaggning i Kavlinge
(Krutmollan) sedan september 2014 inte har tillstind for bearbetning av kadaver,
eller liknande produktion. Tillgang till de mobila enheter som finns ar osaker da de
kan vara upptagna pa annat héll. Lansstyrelsen rekommenderar att osikerheten kring
bearbetningscentraler om mgjligt inkluderas i framtida 6vningar eller
scenarioanalyser.

Sannolikhet

Infektionsutbrotten fran zoonoser verkar, enligt socialstyrelsen, komma allt
oftare och sprider sig ocksa snabbare mellan lander, dar erfarenheter fran de senaste
arens utbrott indikerar att risker an tilltagande. Inget av dessa utbrott har dock
borjat i, eller vid ett mycket tidigt skede introducerats, i Sverige (Socialstyrelsen,
2014).

Flera faktorer har gjort att férhallandena fér zoonoser att spridas har blivit mer
gynnsamma. Trenden i Skane, liksom resten av Europa, ar att djurbesattningarna
blir stérre. Det skapar storre genomslag och snabbare spridningsmoénster for smittor
som salmonella, dér risker for fynd ar stérre i djurbesattningar med 6ver 200 djur.
Skane har ett pagaende utbrott av salmonella Dublin som har drabbat 14
djurbesattningar. Sannolikheten paverkas ocksa av konsumtionsmonster. Enligt
Salmonellandimnden har kéttkonsumtionen under perioden 1999-2013 6kat med 50
procent och importen av kétt har 6kat fem ganger. Enligt Salmonellanamnden
forvantar man sig en okning av 1,5 ganger avseende fall av salmonella. De lyfter
dven upp risken for att fall av salmonella inte upptacks eftersom man ifragasatter
kompetensen inom de upphandlade aktérerna fér salmonellaprov (analys an
lymfknutor).

En viktig faktor som kan driva fram nya infektioner och férindra spridningen av
redan kidnda smittor ar klimatférandringar. Forandringar i djurproduktion,
djurtransporter och férindrade férhallanden fér vilda djur och séllskapsdjur ar andra
viktiga faktorer som férvantas ka risken for forekomst av zoonoser i Sverige.
Skanes klimat har férandrats mot 6kad nederbérd och 6versvimningar. Detta ger
storre risk for mjaltbrand, da mjaltbrandsgravar i Skane kan 6versvammas. En
kartering 6ver mjaltbrandsgravar har tidigare gjorts, vilket gor att man har stor
insikt i var dessa finns. Om informationen delas vid eventuella 6versvamningar ar
oklart. Forandringar i klimatet och miljon gor ocksa att risken for vektorburna
sjukdomar, fran mygg och fastingar, okar. Utbrott av mjiltbrand sker

aterkommande i Sverige.
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Det forandrade klimatet ger ocksa en viss 6kad sannolikhet f6r introduktion av
vektorburna sjukdomar som exempelvis West Nile. Det finns i dagslaget ingen
etablerad 6vervakning av forekomsten av dessa sjukdomar, nagon behandling, eller
etablerade metoder fér att minska férekomsten av vektorer (bekampning).

Aktualitet

Aktualiteten ar stor, da salmonella har brutit ut i Skéane de senaste aren, samt att
sannolikheten for att problematiken okar ér stor.

Osikerhet

En osakerhet som finns ar hur stor kunskapen ar om hallning av exotiska djur

kopplat till smittskydd.

5.4.9 Okad férekomst av antibiotikaresistens

Antibiotikaresistens innebar att bakterier blir motstandskraftiga mot antibiotika.
Problemet uppstar bland annat genom 6veranvandning eller oansvarig anvandning av
antibiotika. Méjligheten att behandla infektioner urholkas darfor av resistensen. Det
ar bakterierna som blir resistensta, inte nagon individ, och det ar darfor svart for
nagot land eller region att var for sig bekampa antibiotikaresistens. Resistensen
paverkar bade manniska och djur och sprids dessutom déar emellan. Darfor bor
antibiotikaresistens bland bade manniskor och djur analyseras ur ett holistiskt
perspektiv, som med férdel dven inkluderar livsmedel och miljé.

Konsekvens

Konsekvenserna av 6kad antibiotikaresistens ar stora utifran ett flertal
perspektiv. Paverkan pa liv och hélsa bland savil méanniskor som djur ar hog, da man
forlorar mojlighet att behandla sjukdomar. Detta gor att dédligheten riskerar att bli
stor oavsett hur avancerad sjukvarden ar, ett antagande som starks av att bakterier
som ar resistenta mot var starkaste form av antibiotika orsakade sex dodsfall av totalt
18 insjuknade vid US National Institute of Health. I dagslaget dor cirka 25 000
ménniskor arligen i Europa fran resistenta bakterier som de adragit sig pa sjukhus,
men vid en 6kad forekomst av antibiotikaresistens skulle dessa siffror troligtvis 6ka
markant. Méjligheterna till att utfora livsnodvandig behandling sa som
transplantationer och cancerbehandling skulle minska (Chan, 2012) vilket kan
medféra 6kad dédlighet och minskat fortroende fér varden. Aven hos djur skulle
mojligheten att behandla livsviktiga sjukdomar, sa som lunginflammationer, minska
med 6kad dodlighet som konsekvens (SVA, 2013).

De ckonomiska konsekvenserna for 6kad antibiotikaresistens bor, i likhet med
internationella organisationers bedomningar, bli hog. Detta beror pa den breda
paverkan inom saval privat- som samhillsekonomi. Man kan f6rvénta sig storre
kostnader for samhillet i form av 6kade vardkostnader och langre vardtider.

Jordbrukssektorn paverkas genom minskade intikter fran djurhallning och
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livsmedelsproduktion, ndgot som i sin tur skulle kunna medféra 6kade matpriser
(Chan, 2012). I Skane blir detta extra allvarligt, da jordbrukssektorn ar viktig for
regionen. Inom Europa beraknar man att samhallskostnaderna for
antibiotikaresistenta bakterier uppgar till ungefar 1,5 miljarder euro och 600
miljoner produktivitetsdagar (World Economic Forum, 2013).

Sannolikhet

Antibiotikaresistenta bakterier ar en realitet redan i dagslaget med en snabb
okning virlden 6ver (SVA, 2013). Sverige inklusive Skane ligger generellt battre till
dn manga lander, aven inom Europa. Att Skine under 6verskadlig tid skulle fa en
Okad forekomst av antibiotikaresistens bakterier bor dock ses som sannolikt, baserat
pa en rad faktorer.

Den tilltagande internationella rorligheten av manniska, djur och livsmedel 6kar
sannolikheten for att antibiotikaresistensen sprids och tilltar (Socialstyrelsen, 2012).
Denna rérlighet ar en trend som inte visar en tendens till att avta, snarare 6ka, vilket
kommer att fortsitta att paverka spridningen av resistenta bakterier. Oppna granser
inom Europa kan ocksa paverka spridningen av resistenta bakterier bland exempelvis
produktionsdjur. Dock skulle vissa av dessa resistenser med stérsta sannolikhet
upptackas tidigt eftersom det sker en 6vervakning av vissa resistenta bakterier som
exempelvis MRSA (Meticillinresistenta Staphylococcus aureus) och 6vriga
koagulaspositiva Stafylokocker, till exempel MRSP (meticillinresistent
Staphylococcus pseudintermedius) bland djur (Jordbruksverket, 2014).

Antibiotikaresistens hos méanniskor kan ocksa paverkas av de oroligheter som
sker i omvérlden i dag. Nar stora folkomflyttningar sker i omraden som har en kand
risk for en smittsam sjukdom kan detta leda till att viktiga behandlingar tvingas
avbrytas. Sjukdomar som exempelvis tuberkulos har langa behandlingstider med
antibiotika och ett avbrott i behandlingen kan leda till resistensutveckling.
Smittspridning kan da ske i flyktingliger eller mottagarlander (SMI, 2013). Enligt
FN:s flyktingorgan UNHCR ér antalet manniskor som befinner sig pa flykt 6ver
femtio miljoner, den hogsta siffran sedan andra vérldskriget (SVT, 2014). Med
dagens politiska och ekonomiska kriser i flera delar av varlden betyder det att
sannolikheten for resistensspridning ar hég. Skane har dock implementerat
hélsoundersokningar och hilsosamtal f6r asylsokande. Under 2012 beriknade man
att man nadde ungefar 40 procent av mélgruppen och man har darfér under tva ars
tid genomfort ett projekt for att identifiera problem och méjliggora att fler personer
kommer till de hilsosamtal som erbjuds (Smittskydd Skane, 2012). Sarskilda insatser
mot personer med specifik bakgrund bér vara val genomtankta, vetenskapligt
underbyggda, och efterfragade i minoritetsgruppen. Detta for att undvika
stigmatisering eller forstarkt kansla av diskriminering, eftersom det kan leda till 6kat

missfortroende for samhallsinstitutioner.
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Slutligen paverkas sannolikheten av att antalet resistenta bakterier 6kar mycket
snabbare an antalet nya antibiotika. Nar resistensen val finns sa har man darfér inga
nya behandlingsalternativ. Det forskas kontinuerligt pa utvecklingen av antibiotika,
men av de behandlingar som utvecklas finns det i dag inget som forvantas bita pa de
bakterier som utvecklat resistens mot vara starkaste antibiotika.

Aktualitet

Aktualiteten bedéms som hog, baserat pa den snabba utvecklingen av resistenta
bakterier. Fragan behandlas standigt inom veterinars- och sjukvarden. Risken ar
listad som ett av de stora hoten mot manniskan av saval WHO som World
Economic Forum och Statens veterinarmedicinska anstalt och Jordbruksverket lyfter
fram riskerna med okad forekomst av resistenta bakterier i sina risk- och
sarbarhetsanalyser. Pa nationell nivd inom Sverige sa har MSB gjort en djupdykande
scenarioanalys inom omradet dar man tittade pa utbrott av ESBLcarba.

Osikerhet

Det finns en viss osikerhet i bedomningen, da man inte vet exakt hur en
potentiell 6kning av antibiotikaresistenta bakterier kommer att ske. Inom EU och
vissa andra delar av vérlden, si som USA och Kanada, har man relativt god 6versikt
6ver forekomsten av resistenta bakterier vilket gér manga siffror och bedémningar
tillforlitliga. Samtidigt ar en viss osakerhet i bedomningen oméjlig att komma ifran
da man inte kan forutse vilka mutationer och nya smittvagar som kommer att
uppsta. Samtliga kallor, inklusive expertgruppen, ar dock 6verrens om att resistenta
bakterier generellt kommer att fortsatta 6ka. Osakerheten galler framforallt hur och

i vilken utstréickning.

143



5.5 Sociala risker

Skane héller pd att tillsammans med storstadslanen Stockholm och Vistra

Gotaland ta fram en metod for att analysera sociala risker ur ett regionalt
perspektiv. Malet ar att detta ska vara fardigt for att anvandas i nasta ars RSA-
redovisning.

Under 2014 avslutas ett pagaende projekt "Sociala Risker Skane”. Projektet har
under de senaste aren haft ett antal kunskapshéjande seminarier. Tillsammans med
Kungliga Tekniska Hogskolan (KTH) har en rapport sammanstillts som kommer att
vara tillganglig fran arsskiftet. Ett avslutningsseminarium for projektet kommer att
hillas i november 2014.
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5.6 Genomfdrda regionala scenarioanalyser

Detta avsnitt innehéller och refererar till regionala scenarioanalyser som har
genomforts av Lansstyrelsen Skane. Under 2014 har ett scenario riskbedomts och
presenteras har i sin helhet. Det ror det arliga formagebedomningsscenariot
“omfattande skyfall”. 2013 genomférdes en regional scenarioanalys for “stérningar i
anvandningen av GNSS” med liknande metodik och darfér redovisas den i arets
rapport i sin helhet.

Utover 2013-2014 ars analyser, har Lansstyrelsen aven tidigare ar genomfort
regionala scenarioanalyser i RSA-arbetet. En forteckning 6ver de scenarioanalyser
som tidigare har behandlats finns i Tabell 7. I arets redovisning aterges endast denna
lista, och lasare héanvisas till tidigare publicerade RSA-rapporter for att ta del av

analysmaterialet.
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Tabell 7: Forteckning dver regionala scenarioanalyser genomforda i tidigare &rs RSA-arbeten

2012: Avbrott i dricksvattenforsorjning

2010: Isstorm

2010: Influensapandemi

2009: Storningar i de finansiella systemen

2009: IT-relaterad storning

2009: Spridning av kemiska amnen — olja till havs
2009: Storningar i de finansiella systemen

2007: Stigande havsniva

2005: Avbrott i dricksvattenforsorjning

5.6.1 2014: Omfattande Skyfall

Omfattande skyfall 6ver Riskinge — scenario for sarskild
formagebed6mning 2014

Véiderléiget fram till den 19 augusti

Sommaren inleds med ostadigt vader, lagtrycken avléser varandra under hela
juni méanad och ett par veckor in i juli. Tredje veckan i juli stabiliseras vadret nér ett
maiktigt hogtryck over sédra Ryssland sakta ror sig vasterut. Vaderlaget forblir
under de kommande veckorna last mellan hogtrycket och de lagtryck som finns 6ver
Brittiska Oarna.

Vadermodellerna visar att det kommer bildas en kraftig frontzon med intensiva
skurar och dska mellan den mycket varma luften i 6ster och den svalare luften i
vaster. SMHI varnar pa sondagseftermiddag den 18 augusti fér mycket kraftiga
skurar 6ver ett omrade véster om Riskinge den kommande natten. For féljande dag
utfardas en klass 1 varning for "rikligt regn” i 6stra Norrland/Svealand/ Gétaland.

SMHI:s nya modellkérning visar att nederborden kommer att falla nagot langre
vasterut och man ligger pa mandagsmorgonen éaven till Riskinges naromrade till
klass 1 varningen for stora nederbérdsméngder.

Under mandagsmorgonen och formiddagen den 19 augusti fortsitter
regnovadret at nordvast. Under dagen intensifieras skurarna och det bildas lokalt
mycket kraftig dska. Hagel rapporteras fran flera platser.

Grundvattennivaerna i omradet kring Riskinge ar fortsatt normala for arstiden.

Aven i sjéar och Vattendrag ar nivaerna och floden normala.
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Me‘indag den 19 augusti — skyfall over Riskinge

[ Riskinge ar de flesta tillbaka fran semestern. De som jobbar och inte ar ute och
reser befinner sig pa formiddagen pa eller nara sina arbetsplatser. Pa kommunens
forskolor har nast intill alla barn kommit tillbaka efter sommarens semestrar. For
eleverna i kommunens grund- och gymnasieskolor ar det den forsta skoldagen efter
sommaruppehallet.

Nir regnet drar in lagom till lunch &r det full aktivitet i de centrala delarna av
Riskinge. Varningarna fran SMHI har inte uppmarksammats av alla, manga saknar
regnklider eller paraply och de som kan soker darfor snabbt skydd under tak eller
inomhus. Regnet uppfattas inledningsvis inte som mer an normala regnskurar.
Restaurangerna tar emot lunchgaster, butikerna haller 6ppet och kollektivtrafiken
rullar utan storningar. Dock bildas lokalt vattensamlingar som i kombination med
nagot simre sikt dimpar hastigheten i trafiken. Dagvattensystemen klarar sa har
langt av nederbordsmangden.

Strax innan halv ett 6kar intensiteten i regnet betydligt och vid en narliggande
mitstation uppmater man pa 10 minuter 29 mm nederbérd. I Riskinge minns man
den rikliga nederbord som drabbade samhillet for tio ar sedan och som bland annat
ledde till 6versvammade killare och bortspolade vigar.

De mindre vattensamlingar som snabbt bildades pa flera av vagarna i och kring
tatorten vid lunchtid vaxer snabbt och pa flera platser rinner nu vattnet fram langs
vagarna. [ mer kuperade omraden rinner vattnet med hog hastighet och drar med sig
en mangd brate. Ett flertal lagt liggande viadukter vattenfylls snabbt. Vid en storre
trafikplats rapporteras att flera fordon fastnat i vattenmassorna och trafiken star nu
helt still i bada riktningarna.

Jarnvigssparen 6versvammas av vatten och pa flera platser kring tatorten riskerar
banvallen att rasa till f6ljd av vattenmassorna. Tidigare under dagen har tagtrafiken
drabbats av problem med signalsystemen till f6ljd av det kraftiga askovadret, med
stora forseningar i tagtrafiken som f6ljd. Flera person- och godstig, varav minst ett
med farligt gods, star nu stilla lings banan.

[ ett lagt liggande omrade i de centrala delarna av Riskinge gar det inte lingre att
ta sig fram till fots obehindrat. En del férsoker forflytta sig genom att vada genom
vattenmassorna. Vattnet letar sig ocksa in i fastigheterna i omradet. Vid
bussterminalen star bussarna stilla medan busschaufférerna invantar mer
information.

Pa nagra platser observeras hur brunnslock flyger upp i luften av trycken fran
vatten och sammanpressad luft. Under taken i busskurer, portuppgangar och lings
husfasader star manniskor samlade for att undvika det vérsta regnet, liksom det
snabba vattnet och braten i mer kuperade omraden. Manga férsoker dela bilder och

filmer pa situationen via sociala medier som Youtube och Facebook.
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Raddningstjansten tar via SOS Alarm emot ett hundratal larm inom loppet av
nagon timme och larmen fortsitter att stromma in. De flesta géller 6versvimmade
killare, problem med framkomligheten men ocksa olyckor med personskador.
Teleoperatorer rapporterar om problem med funktionen i mobilnitet till f6ljd av
blixtnedslag vilket forvintas férsvara méjligheterna att larma i vissa omraden. Den
regionala leverantéren av fjarrvarme befarar att det mycket omfattande skyfallet kan
komma att paverka distributionsnatet.

Polisen har inledningsvis svart att 6verblicka vilka vigar som kan anvandas for att
leda om trafiken. De larm som kommer in till raddningstjansten om 6versvimmade
vagar bekriftar att bade de centrala delarna av samhillet och kringliggande omraden
ar hart drabbade. Det bildas langa bilkoer och en buss med ett 30-tal skolbarn pa vig
till ett idrottsevenemang uppges ocksa sta still mitt i vattenmassorna pa grund av
tekniska problem med bussen.

Systemet for avledning av dagvatten ar helt uppdamt. I vissa omraden leder det
kombinerade dag-och spillvattensystemet till omfattande och besvarliga
kéllaroversvamningar da avloppsvatten tranger upp genom golvbrunnarna.

Askovadret leder till andrade flygrutter for flygtrafiken i omradet kring
Riskinge. Pa Riskinge flygplats tacks successivt allt storre delar av start- och
landningsbanan av vatten. Flera banljus har drabbats av tekniska problem och
flygplatsledningen befarar att dessa problem kan komma att 6ka i omfattning.

[ hamnen pagar en lossning av last fran ett storre oljefartyg. Vid skiftet av
personal under eftermiddagen visar det sig att manga som ska paborja sitt skift har
svart att komma till sina arbetsplatser. Flera personer som arbetar i hamnen sitter
fast i trafiken, en del har ocksa sjalva drabbats av 6versvamning i sina hem eller
befinner sig hos narstaende som drabbats. De ansvariga fér hamnverksamheten oroas
av att hogre vattennivaer och ett snabbare fléde kan leda till skador pa
anldggningarna. Det ar inledningsvis ocksa oklart hur de Sevesoklassade anliggningar
som finns i omradet kommer att paverkas.

Aven inom aldreomsorgen och sjukvarden ar den 6kade franvaron vid de
skiftbyten som normalt sker under eftermiddagen kannbar.

Manga personer oroas denna eftermiddag 6ver hur narstaende personer har
drabbats av skyfallet och 6versvimningarna. Vetskapen om att ens eget hem kan ha
paverkats eller att det kan bli svart att ta sig fram till hemmet eller skolor oroar
manga.

Vid tretiden klingar den intensiva nederborden av. Det fortsatter dock att regna,
men i betydligt mindre omfattning. Skadeverkningarna av skyfallet bérjar nu ga att
6verblicka. Flera nyhetsmedier séker sig pa mandagseftermiddagen till Riskinge for
att rapportera direkt fran skadeplatserna. I medierna rapporteras initialt om problem

med framkomligheten, bland annat f6r ambulanser och akutbilar, men aven om att
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sjukhuset drabbats av sa omfattande 6versvimningar att de kan vara i behov av
evakuering.

Nar regnet minskat i intensitet observeras en tunn oljefilm pa ett stort omrade i
Riskingean. Pa miljokontoret befarar man att skyfallet lett till en urlakning av
miljogifter. For att om mojligt begransa spridningen av de befarade miljogifterna tar
man omedelbart kontakt med raddningstjansten.

Medias intresse for handelsen vaxer successivt under eftermiddagen. Under

kvallen ar skyfallet i och dess konsekvenser en forstanyhet i svenska medier.
Tisdag den 20 augusti

Riskinge har fatt 135,4 mm nederbord under det dygn som passerat sedan
klockan 9 den 19 augusti till klockan 9 den 20 augusti. Det motsvarar ungefar den
normala nederborden for hela juli och augusti manad.

Till forsdkringsbolagen strommar skadeanmalningarna fran drabbade
privatpersoner och foretag in. Det kommunala vattenbolaget tar emot en stor
miéngd samtal och besok fran fastighetsagare och foretagare. Kommunen och
lansstyrelsen tar ocksa emot flera rapporter om befarade lickage av miljogifter.

Jarnvagssparen och teknisk utrustning som kravs for att kora tdg har drabbats
hart. Det finns dnnu ingen prognos pa nér tagtrafiken ater kan tinkas fungera
normalt. Framkomligheten i vignatet ar fortsatt begransad.

IT-system for en rad verksamheter, daribland nagra som kan betraktas som
samhillsviktiga, har drabbats av stora problem med teknisk utrustning till f6ljd av
6versvamningarna. Elavbrott och storningar i data- och teletrafiken, tidvis
omfattande, har drabbat flera omraden i och omkring Riskinge sedan nederborden
intensifierades under mandagseftermiddagen. Inte heller har finns annu ndgon

prognos pa nar trafiken ater kan fungera normalt.

Scenarioparametrar

® Tidpunkt f6r scenariots start: ca 12:30.
® Viderforhallanden: Kraftigt regn, sensommar.

° Varaktighet: ca ett dygn.

Konsekvensbedémning

Konsekvensbedomningen gérs med bakgrund mot skyddsvardena och
indikatorerna i tabell 3.

I scenariot askadliggors tydligt hur samhallets funktionalitet paverkas och
storningarna i det dagliga livet blir omfattande f6r alla som vistas i det drabbade

omradet.
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Konsekvenserna for manniskors liv och hilsa kan bli sa allvarliga att de far
dodsfall som foljd. Drunkning kan ske om ett fordon fastnar i en vattenansamling
och personerna i fordonet inte kan ta sig ut sjalva. Den begransade framkomligheten
gor att raddningspersonal mojligen inte hinner ta sig till platsen i tid och
vattenmassorna kan gora det omgjligt for eventuella privatpersoner i omradet att
hjalpa till. Situationen kan ocksa medféra dodsfall inom sjukvarden da
bloddistribution eller akuta analyser for kritiska diagnoser fordréjs eller forhindras.
Personalbortfall kan fa f6ljder som till exempel instillda operationer och brister i
vard, vilket eventuellt kan leda till aventyrande av patientsakerheten. Sjukdomar kan
uppsta som en direkt f6ljd av scenariot, bade genom smittspridning via orenat
avloppsvatten som tranger upp i privatbostaders kallare och vid kontaminering av
dricksvattnet. En 6versvimning kan medfora storningar i vattenverk och en sddan
hindelse kan vara svar, tidskravande och kostsam att atgarda samtidigt som den kan
paverka ménniskors hélsa for en betydande tid framover. Aven oversvamning av
elektrisk utrustning kan medfora personskador eller dodsfall da vatten ar
stromforande. For vardtagare i hemmet eller pa sarskilda boenden kan
personalbortfall och svarframkomlighet leda till brist pa uppfyllnad av
grundlaggande behov. Oversvimningssituationen kan ocksa medfora behov av
evakuering som pa grund av omstandigheterna kan vara svar att genomféra.
Réddningstjansten ar 6verbelastad och hinner, trots prioritering av drenden, inte
utfora alla insatser inom Onskad tidsram.

De totala ekonomiska konsekvenserna kan bli sa omfattande att kommunens
ckonomi paverkas for en lang tid framo6ver. Férsakringsbolag kan drabbas hart,
liksom privatpersoner vars forsikringsvillkor inte ger fullstandig ersattning. For
verksamheter kan en 6versvamning enligt scenariot medfora langvariga avbrott da
behovet av reparation av skadad utrustning eller skadade lokaler kan vara
omfattande. Tillgang till uttorkningsutrustning kan vara begransad vilket skapar
vantetider. Sanering vid en hdndelse som den har blir bade omfattande och svar
vilket kan leda till betydande férluster. Kostnaderna for VA-bolagen antas ocksa bli
héga, nagot som drabbar bide kommun och privatpersoner.

For natur och milj6 vantas spridning av féroreningar i mark och vatten, en
hindelse som kan krava omfattande sanering. Dock medf6r éversvaimningar av det
hér slaget ofta 6kade vattenfléden och hojda nivaer i vattendrag vilket kan skapa en
utspadningseffekt som mildrar konsekvenserna. Om miljofarliga verksamheter och
industrier inte har haft omfattande skyfall i dtanke nér risker analyserats, ar det
mojligt att scenariot kan leda till att relativt stora utslapp till naturen kan ske.

Bade social oro som ger negativa beteendeférandringar och bristande fértroende
for offentliga institutioner ar att vinta. Manga invanare menar att skyfall &r ett

valkant och dterkommande problem och att kommunen, Region Skane och andra
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stora aktorer i samhallet borde ha vidtagit mer omfattande férebyggande ﬁtgéirder

samt ha bittre beredskapsplaner och resurser nar regnet val kommer.

Sarbarheter och formadgor i lanet

En av de forsta sarbarheterna som marks vid ett scenario som det ovan ar
bristerna i larmkedjan. Kontaktvagar via SOS Alarm som anvinds for att komma i
kontakt med olika TiB:ar och organisationer ar for langsamma vilket kan f6rdréja
och forsvara hanteringsarbetet, ett problem som kan bero pa att rutinerna for
kontaktskapandet ér otillrackliga. Oftast kan de anstallda pa lokal niva arbeta sig runt
detta problem da personkannedom och icke-etablerade kontaktvagar anvinds, men
problemet orsakar dnda en tidsférdrojning som kan férvarra situationen. Att na ut
med ritt information till ratt malgrupp ar ocksa svart for bide kommuner och andra
aktorer. Pa krisberedskapssidan finns det i manga organisationer ingen jourtjanst,
vilket medfér att samordning och samverkan mellan olika aktérer inte alltid kommer
igang snabbt nog. Det finns dock férmaga i lanet att uppticka och sprida information
gallande skyfall. Region Skanes kollektivtrafik och ambulansverksamhet finns ute pa
vagarna nar regnet faller och rapporterar in centralt nir vattennivaerna ar héga och
framkomligheten blir dalig. Detta blir sarskilt nyttigt om skyfall satter igang utanfor
kontorstid. Det finns aven en rad jourtjanster for VA, fastighet med flera som ger
liknande indikationer in i kommunerna.

Aven férmagan till samordning ar en svag punkt som i dagslaget inte fungerar
optimalt. En stindigt uppdaterad och mer detaljerad gemensam lagesbild efterfragas
liksom dterkoppling via andra system an RAKEL och WIS. Aktorerna i linet
efterfragar en tidigare samordning i lanet vid hindelser, att man sanker tréskeln for
nar samverkanskonferenser anvands. Kommunikation och framfor allt beslut om
prioritering av resurser ar svart for lokala aktorer att genomféra utan vagledning och
forslag fran samordnare pa regional niva. Annan problematik som kan fa foljder vid
hindelser som skyfall ar att raddningstjanst och bereskapssamordnare i samma
kommun gér divergerande prioriteringar.

Felaktiga prognoser fran SMHI anses ocksa vara en betydande sarbarhet da
manga av lanets aktorer inte vagar sammankalla sin krisledningsorganisation i ett
tidigt skede pa grund av for stor osdkerhet i utfallet. Det ar vanligt att aktorerna
foljer vadret bade via SMHI och DHI och inte sallan gor dessa tva organisationer
olika bedomningar avseende vadervarningar. Aven kontakter 6ver kommungranser
maste ske tidigare for att samverkan inom lanet ska kunna fungera battre. Manga
kommuner anser det ocksa sarbart att det inte finns tillgang till miljéinspektorer
utanfor kontorstid, nagot som kan vara avgérande for hur en handelse hanteras. I
manga fastigheter ar ocksa el- och kommunikationsutrustning, inklusive reservkraft,
ofta placerat i killare vilket gor att det ar det férsta som slas ut nar lokalerna borjar

tain vatten. Kommunernas méjlighet att under en handelse som den i scenariot
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ovan snabbt styra om trafik ar liten. Eftersom alla mer akuta larm prioriteras finns i
princip inga resurser tillgangliga till detta. Manga av lanets aktérer papekar att
samverkan med Trafikverket maste forbattras sd att eventuell omdirigering av
vagtrafik fran statliga till kommunala vigar inte gors utan vetskap om liget pa de
rekommenderade vagarna. Den begransade framkomligheten i trafiken utgér ofta ett
av de storsta problemen f6r raiddningspersonal, anstéllda inom sjukvarden och

privatpersoner .

Flera av lanets aktorer ser den befintliga samhallsstrukturen som en betydande
sarbarhet. VA-natets utformning och i manga fall underdimensionering skapar stora
begrinsningar i hindelse av skyfall. I flera fall installeras backventiler i fastigheter for
att undvika kéllaréversvimning men dessa har inte alltid fullgod funktion i detta
avseende. Aven bristen pd ytor dir stora vattenmingder kan magasineras/ fordrojas
och mdjliga vagar dit for vattnet férvarrar liget. Andelen hardgjorda ytor i ett
omrade kan ocksa spela viss roll vid regn och vattenférdréjning men har mindre
betydelse i sammanhanget menar experter. En ytterligare sarbarhet pa kommunniva
ar att VA- och Planavdelningarna ofta ér skilda fran varandra och inte samarbetar alls
i den fysiska samhallsplaneringen. Ett samarbete mellan sakkunniga inom bagge
omradena hade kunnat férebygga flera stora problem och kritiska hiandelseforlopp.
Samhillets befintliga vignat med flera lagt belagna viadukter kan ocksa utgora en
betydande sarbarhet. Om ett skyfall kommer pa kontorstid som i scenariot ovan sa
kan det bli problem vid 6versvamning av skolor och férskolor i de fall da
verksamheten beslutar att stinga f6r dagen pa grund av skyfallet och vardnadshavare

samtidigt har problem med att ta sig dit for att hamta.
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Det finns varierande kunskap i lanets kommuner om hur det ser ut med
ansamlingsomraden f6r vatten vid skyfall. Vissa kommuner har gjort
modellberakningar for vilka vattennivaer man far 6ver den geografiska ytan vid ett
kraftigt skyfall, men langt ifran alla. Kristianstad, som ar sarskilt utsatt med tanke pa
att staden ligger lagt belagen, har varit runt hos en stor del av den samhallsviktiga
verksamheten i staden och matt in vilka hojdnivaer olika verksamheter ligger pa.

Centraliseringen av verksamheter kan i vissa fall utgéra en sarbarhet da ingen
redundans pa annan ort finns. Ett exempel pa detta ar sjukhustvitteriet i Kristianstad
som tar hand om tvitt fran flera sjukhus i linet, slas detta ut sa drjer det inte linge
forran konsekvenserna marks 6ver hela Skane. Dock kan centralisering aven
medfora positiva effekter sa som storre och sikrare anliggningar med mer resurser

och personal samt battre kompetens.

Sannolikhetsbedémning

[ dagslaget intraffar skyfall med efterféljande 6versvimning regelbundet runt om
i landet och Skane har drabbats flera ganger de senaste aren. Scenariot bedoms som
sannolikt dterkommande och mer om detta finns i Regional handlingsplan for

klimatanpassning for Skdane 2014 utgiven av Léinsstyrelsen Skane.

Virdering av scenariot

Sammantaget bedoms Skane lans formaga att hantera ett skyfall enligt scenariot ovan
som i huvudsak god men med vissa brister. Bedomningen gjordes gemensamt under
den regionala scenarioanalysworkshopen den 24 oktober 2014, deltagarforteckning

finns i bilaga C.

Osidkerhetsbed6mning

Viss osakerhet finns kring hur klimatférandringarna kommer att paverka bade
storlek och frekvens for skyfall. Stor del av informationen i detta kapitel kommer
fran den regionala scenarioanalysworkshopen den 24 oktober 2014,
deltagarforteckning finns i bilaga C. Eftersom informationen formedlats muntligt
finns viss osdkerhet kopplat till detta.
Atgéirdsf'drslag

En atgird som bor prioriteras ar att na ut med information till allmanheten om
vad man som privat fastighetsagare kan gora for att forebygga negativa konsekvenser
av ett skyfall samt hur man kan underlitta hanteringen av dessa. Medborgarna maste
fa 6kad kannedom om sitt eget ansvar och inte totalt forlita sig pa hjélp fran
kommun och raddningstjanst. Detta galler fastighetsagare, verksamhetsigare och
bostadsrittsforeningar.

En informationsinsats for att uppmarksamma att el- och kommunikations-

utrustning finns i kéllarutrymmen pa samhéillsviktig verksamhet och pa sa vis kan
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utgora en betydande sarbarhet f6r samhallet bor genomféras. Ta fram riktat material
till samhallsviktig verksamhet med information om hur man bedémer riskerna med
att ha utrustning i kallarutrymmen och hur man kan minska sarbarheten som det kan
innebara.

Kartliggning av hur kommunen péaverkas vid ett skyfall bor ocksa géras och
finnas tillganglig for allmanheten. Forteckning 6ver vilka omraden i samhallet som
6versvammas forst, vilka vigar som riskerar att bli ofarbara samt alternativa
fardvagar bor upprattas for ett par olika dimensionerande regn. Aven
varningssystem ute i trafiken, till exempel rédljussignal innan viadukt vid kraftiga
regn, r nagot som Onskas. I denna kartlaggning bor aven miljofarlig verksamhet
som vid 6versvamning riskerar att drabbas av utslapp markeras sa att riskhantering
av sadan handelse kan géras i forvag och atgarder vidtas.

Samordning behévs pa lansniva kring vilka resurser som finns for hantering av
konsekvenserna ett skyfall kan medfora. Inventering av pumpar,
uttorkningsutrustning, reservkraftverk, barriarer och liknande flyttbara hjalpmedel
bor goras. Aven erfarenhetsaterkoppling fran tidigare handelser av den har typen i
linet efterfragas.

En langsiktig atgard ar att forbattra samhallsplaneringen avseende skyfall.
Avrinningsvagar och platser som kan magasinera stora vattenmassor bor prioriteras
och pa sikt kan VA-ndtet behéva byggas om.

Lansstyrelsen Skane bor utreda i vilken omfattning miljéfarlig verksamhet och
6vrig industri har beaktat skyfall i riskanalyser, samt vilken kunskap
tillsynsmyndigheter f6r dessa verksamheter har gallande konsekvenser av skyfall.
Detta bor goras for att kunna gora bittre bedomningar av konsekvenserna pa natur
och milj6 fran omfattande skyfall.

Aktorerna i linet bor gemensamt utveckla strukturerna for hur samverkan
initieras och bedrivs vid krishandelser. Utvecklingsbehovet som har lyfts fram giller
hur alarmering gors, att det beh6vs en sankt troskel for nar samverkan initieras pa
linsniva, samt hur formerna ser ut for framtagandet av en gemensam lagesbild och

kommunicering av den gemensamma légesbilden.

5.6.2 2013: Stérningar i anvandningen av GNSS

Beskrivning av scenario
Under 2013 har en regional scenarioanalys genomforts. Analysen har gjorts for det
arliga formagebedomningsscenariot som MSB ger utvalda statliga myndigheter i
uppgift att behandla. Lansstyrelsen Skane ska, pa uppdrag av MSB enligt MSBFS
2010:7, varje ar gora en sarskild formagebedémning som avser hela linet. Temat for
2013 ars séarskilda formagebedomning ar storningar i anvandningen av GNSS (Global

Navigation Satellite Systems). For att bedoma lanets férmaga att hantera de
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pafrestningar som storningar i anvandningen av GNSS kan medf6ra har MSB tagit
fram ett scenario att utga fran och arbeta vidare efter. Scenariot ar féljande:

Det ar en vanlig arbetsdag klockan 16.30 pa eftermiddagen den 12 november.
Manga éar pa vag hem fran sina arbeten och skolor. Over stora delar av landet ligger

en kraftig dimma.

Hur skulle olika verksamheter pa den lokala, regionala och centrala nivan paverkas
om man plotsligt inte lingre hade tillgang till de tjanster som hamtar information
(position och/eller tid) fran GNSS-satelliter?

De mest uppenbara konsekvenserna, och som visar sig omgaende, ror
positioneringstjanster som finns integrerade i manga system och applikationer som vi

dagligen anvander oss av.

Noggrannheten i smarttelefoners kartfunktioner férsamras markant. Bil-GPS:er”*
och navigator for marina tillimpningar slutar att uppdatera positioner. Inom
sjofarten kan GPS anvandas som primart navigationssystem. GPS ar dven integrerat i
ett flertal andra system som t. ex radar, AIS”, GMDSS™. For att hitta och navigera
ratt maste man nu anvanda sig av traditionella metoder som karta (digitala kartor
och sjokort fungerar, men utan att korrekt ange position). Sjoraddningen kan bli
fordrojd och det kan bli svarare att hitta haverister, liksom att lokalisera oljeutslapp
till havs.

Storningar paverkar ocksd 6vervakningen av polisens enheter, ambulansdirigering
och i vissa kommuner dven dirigering av raddningstjanst. Ledningscentraler med
uppdatering av positionen f6r mobila enheter pa en karta tappar nu denna
information. Larmcentralen kan inte se var utryckningsfordonen befinner sig. Aven
informationen om var bussar och pendeltdg befinner sig forsamras. Det blir svarare
att folja skyddsvart gods, sisom farliga transporter och vardetransporter da detta kan

6vervakas med hjalp av GNSS.

Rederier, flygplatser, logistikféretag ar exempel pa verksamheter som inte kan fa

uppdaterad positionsinformation av 6vervakade enheter med hjalp av GNSS.

Da GNSS ar ett viktigt verktyg inom vissa industrier, gar det inte lingre att marka ut
vatten- och elledningars positioner och utféra inmatningar av byggnationer, sasom

Véigarbetsplatser och vid beléggning av landningsbanor for ﬂyg. Inom jordbruket kan

* GPS - Global Positioning System
% Automatic Identification System
% Global Maritime Distress and Safety System
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styrningen av maskinerna vid utside, gédselspridning med mera forsamras.

Méjligheten att avverka inom avsedda granser i skogen paverkas inom skogsbruket.

De mindre uppenbara f6ljderna av att GNSS inte kan anvindas uppstar inom vissa
datandtverk, styr-, larm- och évervakningssystem, och kommunikationssystem som
ar beroende av att hamta information om exakt tid och frekvens via GNSS.
Exempelvis styrsystem for vattenrening, drift av stamnatet for elférsérjningen och
digitala TV-sandningar kan drabbas av stérningar i GNSS. Finansiella transaktioner

kraver tidssynkronisering som potentiellt kan vara beroende av GNSS.

Problemen som uppstar ser olika ut beroende pa hur systemen ar utformade, vilken
redundans som finns genom att systemen antingen hamtar tids- och
frekvensinformationen av GNSS-oberoende kalla, har egen systemklocka, eller om
beroendet finns hos systemstrukturen eller i applikationsstrukturen och IT-system

for back-up.

De flesta direkta konsekvenserna av stérningar i anvandningen av GNSS uppdagas
omedelbart, men det kan ocksa tillkomma problem efterhand framforallt for system

eller tilléimpningar som ar beroende av GNSS for tid och/eller frekvens.

Scenarioparametrar

® Tidpunkt for scenariots start: 16.30

® Viderforhallanden: Kraftig dimma och ca 4 grader C ute (medeltemperatur
for Skane i november enligt SMHI)

° Varaktighet: 2 veckor

Konsekvensbedémning
Konsekvensbedémningen gérs utifran fem olika konsekvensdimensioner, se
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Tabell 3.
1.1) St('irningar idet dagliga livet — Saker kan bli lite kréingligare och krava
mer resurser vilket kan skapa irritation och f('jrvirring men ingen 6vrig paverkan

bedoms ske.

Sjukvard — For Region Skane uppstar inga problem vid ambulansdirigeringen,
papperskartor kan anvandas. Personalen har si god kinnedom om
utryckningsomradet att inga storningar forvantas. For serviceresor (sjukresor och
fardtjanst) galler manuell hantering av all information vilket innebar att det fasta
nitet for telefoni och fax anvinds for att hantera bestallningar av resor. De manuella
rutiner som anvénds vid storningar testades senast hosten 2012 och fungerar bra.
Vid langvariga och omfattande stérningar som resulterar i anstrangning avseende

resurser sa prioriteras sjukresor framfor fardtjanst.

Trafik — Gallande kollektivtrafiken sa har allmén kollektivtrafik fasta tidtabeller och
trafiken ar planerad vilket betyder att stérningar i anvindningen av GNSS inte far sa
stora foljder. Daremot kan information kopplad till verkliga tidsangivelser, t.ex.
information om férseningar i realtid, inte ges. Forarna har manuella rutiner for
hantering av informations- och biljettsystem som anvands vid stérningar i den
tekniska utrustningen. Blir storningen omfattande och/eller langvarig placeras
personal ut vid storre stationer och hallplatser for att hjalpa resenarerna. For
akeriforetagen innebar stérningen initialt inte sa stor forandring da manuella rutiner
finns. Enda avvikelsen i detta skede ér att vardetransporterna inte kan f6ljas i realtid
men sjalva transporten kommer ga enligt tidschemat anda. Pa langre sikt, efter ca 5
dygn, kan det dock bli férdréjningar vid vissa transporter forutsatt att hela Europa
paverkas av storningarna i anvandningen av GNSS. Detta forvantas endast ge mindre

konsekvenser.

Kommunservice — 1 linets kommuner paverkas 6verfalls- och trygghetslarm eftersom
positioneringen inte fungerar. Inte heller sparning av stulna arbetsfordon kan
utforas. I 6vrigt finns rutiner f6r manuell hantering av alla funktioner sa arbetet kan
fortskrida, eventuellt kan en mindre tidsférdrojning uppsta. Raddningstjanstens
verksamhet paverkas bara marginellt av storningarna och en férdrojning pa max 30
sekunder skulle kunna uppsta i enstaka fall, vilket inte ger nagra problem.

Personalen har mycket god kannedom om utryckningsomridet.
Sjofart — Inte heller sjofarten kommer att paverkas nimnvirt da traditionella sjokort

alltid anvénds i férsta hand vid navigering, de elektroniska systemen och GNSS

anvinds bara som backup.
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Polis — Polisens verksamhet ar inte beroende av GNSS, navigationssystem anvands
endast i liten utstrackning och manuella rutiner finns fér alla funktioner varvid
verksamheten knappt paverkas alls.

Allménhet — For medborgarna kan stérningarna i anvandningen av GNSS visa sig
genom att elektronik som ar beroende av tidssynkronisering, t.ex. bankdosa, slutar
fungera. Taxibilar som valjer fardvag endast med hjalp av GNSS kan ocksa medféra
konsekvenser for den enskilda individen i form av férseningar. GSM?*"-nitet kan

anvandas for positionering och agera som en sorts redundans i detta avseende for

hela samhallet, dock finns risken att det blir 6verbelastat och inte fungerar fullt ut.
2.1) Antal d6da — Inga.
2.2) Antal svart skadade/sjuka — Inga.

2.3) Brist pa uppfyllnad av grundliggande behov — Méijlig forsening i

vissa verksamheter.
2.4) Antal personer som behover evakueras — Inga.
3.1) Totala ekonomiska konsekvenser — Inga.
3.2) Konsekvenser pa natur och milj6 — Inga

4.1) Social oro som ger negativa beteendeférandringar — Irritation pa

det personliga planet, inget annat.

4.2) Fortroende for offentliga institutioner — Beror pa hur de agerar men

antagligen of6randrat.
4.3) Allvarlig paverkan pa nationella politiska beslut — Ne;.
4.4) Bristande kontroll 6ver offentliga institutioner — Ne;j.
4.5) Sveriges anseende internationellt — Antagligen oférindrat.

5.1) Bristande kontroll 6ver territorium — Nej.

27 Groupe Spécial Mobile
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F6rm5gebed6mning

Visentliga formagor for att hantera scenariot och som for narvarande finns i lanet:
e Rutiner for manuell hantering av de funktioner som styrs av GNSS finns i all

samhéillsviktig verksamhet i lanet.

Visentliga formagor for att hantera scenariot och som for nérvarande saknas i lanet:

° Inga

En férmigebedémning for detta scenario finns i sin helhet i en separat redovisning.
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Sannolikhetsbed6mning

De tankbara mekanismer som méjliggér detta scenario medfér aven att flera andra
viktiga funktioner i samhillet slas ut vilket gér scenariot orealistiskt. I och med detta
ar det svart att gora en reell sannolikhetsbedomning for scenariot. Det poangteras
att om detta scenario verkligen intraffar, sa ar det troligt att det intraffar tillsammans
med andra mer allvarliga konsekvenser pa grund av samma riskkalla, men som inte
har med GNSS att gora. Det skulle till exempel kunna roéra sig om solstormar, som
tros ha betydande paverkan pa eldistributionen, vilket bedéms ge mycket
allvarligare konsekvenser.

Virdering av scenariot
Sammantaget bedoms Skane lin ha en god 6vergripande férmaga givet

scenariot. Alla deltagare pd workshopen ér eniga om detta.

Osikerhetsbedomning
Analysen byggde pa expertkunskaper hos deltagande aktérer. Det underlag som
fanns for diskussion byggde pa nationell information och en féreldsning av en expert
pa omradet. Eftersom majoriteten av workshopens deltagare sag scenariot som
orealistiskt och osannolikt gjordes inte grundliga genomgangar av de egna
organisationerna i flera fall. Detta medférde att diskussionerna inte blev sa
djupgaende som de hade kunnat bli, och att flera antaganden gjordes av deltagarna

under workshopens gang vilket ger en betydande osdkerhet for resultatet.
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Av de inbjudna aktorerna bedéms avsaknaden i deltagande fran flygindustrin utgora
en sarskild osakerhet gillande konsekvensbedémningen.

Diskussioner efter analysworkshopen med aktorer som deltog i workshopen har
visat att de har tittat pa problematiken igen i sin organisation, och att det da har
kommit fram ny information som hade varit nyttig att fa med pa workshopen. Det
ar mycket positivt att det dras lardomar fran analysprocessen och att det leder till
fortsatt arbete, men da slutsatser fran det vidare arbetet inte har kunnat anvandas i

denna analys, gérs bedémningen att det bidrar till 6kad osikerhet i analysresultatet.

Osidkerheten bedéms sammantaget vara hog i den genomférda analysen, speciellt nar

det géiller olika systems anvéindning av GNSS for tidssynkronisering och frekvens.

Atgéirdsf’drslag
Kompletterande analys av konsekvenser hos utvalda aktorer. Det dr med
anledning av osakerhetsbedomningen som vidare analys kan motiveras.
Rekommendationen ér att kontakta deltagande aktérer och be om en
kompletterande bedémning av paverkan fran scenarioet pa deras ansvarsomrade.
Om denna atgard genomférs, rekommenderas det aven att analysgruppen tar med

ﬂygindustrin i arbetet.

Effekten av atgarden bedoms bli att osikerheten i konsekvenserna minskar och att
det ges en bild av paverkan pa flygindustrin fran ett bortfall i GNSS. Den
overgripande varderingen av scenariot vantas inte férdndras, eftersom det finns
mycket som tyder pa att det ar en korrekt bedémning, t.ex. den nationella
riskbedomningen och analysdeltagarnas beskrivningar av robusthet kopplat till

scenariot och deras relativt svaga beroende till GNSS.

Atgérden riktas till Lénsstyrelsens RSA-arbete och har inga ramar nar det géiller tid

for genomférande.
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6 Overgripande beskrivning av viktiga resurser som
lanet kan disponera for att motsta allvarliga
storningar och hantera kriser

6.1 Statliga resurser

MSB genomforde en kartliggning av tillgangliga statliga forstarkningsresurser i
ett regleringsbrevsuppdrag 2013 (MSB, 2013h). Denna kartlaggning ger en
forteckning Gver resurser som kan stéllas till samhéllets forfogande vid en olycka,
kris eller vid h6jd beredskap. Resurserna har inventerats hos utpekade centrala
myndigheter i § 11 Krisberedskapsférordningen, samt Forsvarsmakten och Sveriges
Radio, exklusive Lansstyrelserna. Fér varje resurs beskrivs bland annat for vilka
typfall resurserna ar relevanta, vilken férmaga som resurserna bedoms bidra till att
oka, hur tillgingligheten ser ut och hur myndigheten kontaktas med avseende pa

resurserna.

Da materialet ar valdigt omfattande sa dterges inte kartlaggningen i denna

rapport. Lasaren hinvisas istéllet till rapporten (MSB, 2013h).
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6.2 Frivilliga resurser

Frivilliga resurser forstarker, kompletterar och avlastar kommunernas och andra
aktorers egna resurser vid allvarliga hindelser. I kommunerna finns frivilliga
resursgrupper (FRG). Exempel pa uppgifter for dessa frivilliga resursgrupper kan
vara att hjélpa till med evakueringar, information, administration och andra
praktiska uppgifter. Aven medmanskligt stod till drabbade ar en viktig arbetsuppgift
for en frivillig resursgrupp. En frivillig resursgrupp kan bestd av personer fran olika
frivilligorganisationer.

Genom kommunen kan FRG vid behov aven anvandas som en

forstarkningsresurs for lansstyrelsen, landstinget eller centrala myndigheter.
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7 Beddmning av formagan i lanet att motsta och
hantera identifierade hot och risker

Webbversionen av denna rapport innehaller inte bedémning av férmfigan i lanet

att motsta och hantera identifierade hot och risker.
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8 SARSKILD FORMAGEBEDOMNING SKYFALL

Arets sarskilda férme‘igebedémning behandlar omfattande skyfall. Detta scenario

beskrivs utforligt i avsnitt 5.6.1. Sammantaget bedéms Skanes formaga att hantera

handelsen som scenariot utgor vara 1 huvudsak god men med vissa brister.
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9 Atgarder med anledning av risk- och
sarbarhetsanalysen

I Tabell 8 redovisas pégﬁende och rekommenderade 3tgiirder med anledning av arets
och tidigare ars RSA-arbete. Atgéirder fran féregﬁende ars analyser finns med och f6r

dessa har en statusuppdatering genomférts.

Atgéirder fran arets analys har linkar till tidigare kapitel i rapporten dar
atgardsforslagen har lyfts fram. Atgéirderna kan ha sitt ursprung i grovanalyser, dar
en eller flera expertgrupper har stillt sig bakom férslaget. De kan dven komma fran
regionala scenarioanalyser, dir en bredd av aktérer i lanet har varit med i processen
dér atgardsforslaget har tagits fram. Vilken typ av analys som ligger bakom

atgarderna fran arets arbete anges i tabellen (analysursprung).

Atgéirderna har aven en beskrivning av den vantade effekten av genomférande. Dessa

effekter ér, tillsammans med hinvisade analyser, tinkta som stod till beslutsfattare.

I den mén det dr méjligt redovisas dven forslag pa vilka aktérer som bor driva och

genomfora atgarden.
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Tabell 8: Sammanfattning av genomférda, pdgaende och rekommenderade dtgarder.

Atgérd

1. Genomf6ra regionala scenarioanalyser pa
omraden dar osakerheten i grovanalyserna ar
betydande. Detta inkluderar:

e Storskaligt bortfall av elektronisk
kommunikation.

e Begransad tillgdng péa drivmedel.

e Omfattande och langvarigt elbortfall.

e Vattenburen smitta och omfattande avbrott
i dricksvattenforsorjningen.

e Utbrott av epizooti.

e Finansiella tjanster slas ut i lanet/landet.

e Omfattande avbrott av lastbilstransporter i
lanet.

e Oversvamningar fran hogt vattenstand i
havet.

e Jarnvagsolyckor/ Ursparning

e Risker med nukleara och radiologiska
amnen/ Radioaktivt nedfall

% Avser dret di RSA-arbetet lag till grund for att dtgarden togs upp i RSA-rapporteringen som en dtgird. Da det dr mojligt och bedéms skapa mervirde, ges hinvisning

till sarskild risk/sarbarhet som dtgirden relaterar till.

Analys-ursprung®®

RSA 2014 -
Grovanalys
riskomrade Teknisk
infrastruktur och
forsérjnings-system
avsnitt 5.1, Farliga
amnen och
masskadeolyckor
avsnitt 5.2, Natur-
och
vaderrelaterade
handelser avsnitt
5.3, samt
Sjukdomar avsnitt
54.
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Genomforande
aktor(er)

Forvantad effekt

Grovanalyserna som ar genomforda
for flertalet typhandelser inom flera
riskomréden &r begransade
insatsmassigt bade i tid och i tillgénglig
expertis. Genom att genomféra
regional scenarioanalys tillsammans
med aktorer i lanet under en period ett
kommande ar, kan osakerheterna
behaftade med grovanalyser minskas
och en battre riskbild over lanet
skapas.

Lansstyrelsen Skane.

Status

Forslag.



Bevaka PTS initiativ gallande kartldggning av
samhallsviktiga verksamheters beroende till den
samhallsomfattande posttjansten. Eventuellt
kan Lansstyrelsen delta aktivt i arbetet,
beroende pa hur upplégget ser ut.

Verka for att www.ledningskollen.se far
spridning i Skane. Ledningskollen ar en tjanst
som PTS driver som syftar till att minska antalet

avgravningar som gors av ledningar i Sverige.

Verka for att PTS vagledning for anskaffning av
robust kommunikation far spridning i Skane.
Vagledningen syftar till att ge kunskap om hur
robusta kommunikationslosningar kan
upphandlas av offentliga aktorer.

Ta aktiv del i det padgdende nationella arbetet
for grundlaggande sakerhetsnivaer inom
drivmedelsforsdrjning. Energimyndigheten
utvecklar grundlaggande sakerhetsnivaer och
funktionskrav pa drivmedelsforsorjningen.

RSA 2014 -
Grovanalys teknisk
infrastruktur och
forsérjnings-
system, avsnitt 5.1.
RSA 2014 -
Grovanalys teknisk
infrastruktur och
forsorjnings-
system, avsnitt 5.1.

RSA 2014 -
Grovanalys teknisk
infrastruktur och
forsoérjnings-
system, avsnitt 5.1.

RSA 2014 -
Grovanalys teknisk
infrastruktur och
forsoérjnings-
system, avsnitt 5.1.
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Genom att bygga kunskap om
beroenden till posttjansten i samhallet
kan en battre beredskap fér avbrott
planeras i Skane.

Genom att fler aktérer anvander
Ledningskollen minskar risker for att
teknisk infrastruktur forstors
oavsiktligen vid gravarbeten i lanet.
Exempel pé infrastruktur ar elledningar,
telekommunikation och
fiarrvarmeledningar.

Genom att offentlig verksamhet, inte
minst kommuner, upphandlar
kommunikationslésningar med krav pa
robusthet, minskar sannolikheten att
dessa verksamheter drabbas av bortfall
som de inte kan klara av eller som ger
allvarliga samhallskonsekvenser.

Genom att vara med i ett tidigt
stadium kan lardomar, erfarenheter
och handlingsplaner som tas fram pa
central niva f& genomslag i lanet
snabbare.

Lansstyrelsen Skane.

Lansstyrelsen Skane.

Lansstyrelsen Skane.

Lansstyrelsen Skane.

Forslag.

Forslag.

Forslag.

Forslag.


http://www.ledningskollen.se/

6. Utreda och kommunicera statens dtaganden
gallande ransonering och prioritering av
drivmedel i bristsituationer.

7. Stodja PTS i arbetet med kartlaggning av kritisk
avbrottstid av elektroniska
kommunikationstjanster i samhallsviktig
verksamhet.

8. Starta eller ta del i eventuellt padgaende
nationell samverkan gallande avbrottstider pa
stamnétet for elférsorjning.

9. Gor en kartlaggning av reservkraftsbehovet och
reservkrafts-tillgangligheten i lanet.

RSA 2014 -
Grovanalys teknisk
infrastruktur och
forsérjnings-
system, avsnitt 5.1.
RSA 2014 -
Grovanalys teknisk
infrastruktur och
forsorjnings-
system, avsnitt 5.1.
RSA 2014 -
Grovanalys teknisk
infrastruktur och
forsérjnings-
system, avsnitt 5.1.

RSA 2014 -
Grovanalys teknisk
infrastruktur och
forsoérjnings-
system, avsnitt 5.1.
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Genom att information till aktorer i
lanet skapa en battre forstaelse om
drivmedelsbrist och darmed battre
forutsattningar for
krisberedskapsstarkande atgarder.

Lansstyrelsen Skane
och
Energimyndigheten.

Genom att vara med i ett tidigt
stadium kan lardomar, erfarenheter
och handlingsplaner som tas fram pa
central niva f& genomslag i lanet
snabbare.

Lansstyrelsen Skane.

Genom att diskutera fragan om
avbrottstider pa stamnatet med
centrala myndigheter och aktérer, kan
kunskap spridas om vilka realistiska
scenarier som kan uppsta med
regionalt elavbrott. Detta ger i sa fall
ett planeringsunderlag for aktérerna i
lanet och kan dérmed starka
krisberedskapen.

Lansstyrelsen Skane
och Svenska Kraftnat.

Genom att gora en kartldaggning av
reserv-kraften i lanet kan battre
konsekvensbeskrivningar av elbortfall
goras. Det kan aven vara mgjligt att
ifrdn en sddan kartldggning identifiera
brister i reservkraftsforsorjningen och
identifiera mojliga samarbeten i lanet.

Lansstyrelsen Skane.

Forslag.

Forslag.

Forslag.

Forslag.



10.

11.

12.

Undersoék behovet av kunskapshéjande insats
for att sprida medvetenhet om kopplingen
mellan elférsérjning, fjarrvéarme och
varmestugors uppvarmnings-méjligheter.

Inventering av samtliga nédvattenresurser i
lanet.

Alla kommuner tar fram vatten- och
avloppsvattenplaner. Detta i enlighet med
vattendirektivets atgardsprogram.

RSA 2014 -
Grovanalys teknisk
infrastruktur och
forsérjnings-
system, avsnitt 5.1.
RSA 2014 -
Grovanalys teknisk
infrastruktur och
forsorjnings-
system, avsnitt 5.1.
RSA 2014 -
Grovanalys teknisk
infrastruktur och
forsoérjnings-

system, avsnitt 5.1.
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Genom dtgarden kan eventuella brister
i redundans hos samhallsviktiga
verksamheter som ar varmekansliga
identifieras och dtgardas.

Genom atgéarden tas ett underlag fram
som stod for att sakerstalla att lanet
klarar av att hantera en regional
dricksvattenkris.

De kommunala planerna kan mer
ingdende beskriva fér kommunen
viktiga dricksvattenresurser och de
kommer att utgdra ett viktigt
planerings-dokument riktat mot
kommunernas oversikts-planering och
budget-arbete. I de kommunala
planerna kommer férdjupade
kunskaper och bedémningar av
forhallandena att konkretiseras
samtidigt som mal och atgarder tas
fram.

Lansstyrelsen Skane.

Lansstyrelsen Skane.

Kommunerna i
Skane.

Forslag.

Forslag.

Forslag.



13.

14.

15.

16.

Undersoék omfattningen av stormsakring av
skog i lanet.

Studera konsekvensanalyser fér jordskalv som
har gjorts fér anlaggningar i lanet.

Genomfor en lanstackande utredning gallande
varmeboljors konsekvenser pa samhallsviktig
verksamhet utanfor halsosektorn.

Ta upp fragan avseende lanets kapacitet till
destruktionsmojligheter och
bearbetningscentraler for att ta hand om djur
vid sjukdomsutbrott med Utbildnings- och
dvningsutskottet for att inkorporera i framtida
relevanta dvningar och scenarioanalyser.

RSA 2014 -
Grovanalys natur-
och
vaderrelaterade
handelser, avsnitt
53.

RSA 2014 -
Grovanalys natur-
och
vaderrelaterade
handelser, avsnitt
53.

RSA 2014 -
Grovanalys natur-
och
vaderrelaterade
handelser, avsnitt
5.3.

RSA 2014
Grovanalys
riskomrade
Sjukdomar, avsnitt
54.
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Stormsékring av skog leder till att
samhallspaverkan fran stormar blir
mindre. Okad kunskap om
stormsakringen i lanet kan ge ett
underlag for att identifiera fler
forebyggande atgarder kopplat till
vaderhandelser.

Genom atgéarden far lanet storre
kunskap om hur konsekvenserna fran
jordskalv kan se ut och far darmed ett
battre underlag for forberedande
atgarder.

Genom atgarden fylls en
kunskapslucka som uppmarksammats
av MSB. Atgarden kan i forlangningen
leda till att sérbarheten mot
varmeboljor minskas.

Okad kunskap om lanets sarbarhet i
fragan, alternativt vidta atgarder for att
minska sarbarheten.

Lansstyrelsen Skane
och Skogsstyrelsen.

Lansstyrelsen Skane.

Lansstyrelsen Skane.

Lansstyrelsen Skane
och Ovnings- och

utbildningsutskottet.

Forslag.

Forslag.

Forslag.

Forslag.



17.

18.

19.

20.

Information till allmanheten/den enskilde RSA 2014 - Medborgarna far kad kannedom om
medborgaren om hur man kan férebygga 2014: Omfattande  sitt eget ansvar och forlitar sig inte
negativa konsekvenser av skyfall samt skyfall, avsnitt 5.6.1  totalt pa hjalp frdn kommun och
underlatta hanteringen av dessa. raddningstjanst.

Information till samhallsviktig verksamhet RSA 2014 - Minskad sarbarhet i samhallsviktig
angaende placering av el- och 2014: Omfattande  verksamhet.
kommunikationsutrustning i kallarutrymmen. skyfall, avsnitt 5.6.1

Kartlaggning av hur kommunen paverkas vid RSA 2014 - Minskad sarbarhet och farre

ett skyfall bér géras och finnas tillganglig fér 2014: Omfattande  konsekvenser i trafiken vid
allméanheten. skyfall, avsnitt 5.6.1  dversvamning.

Forteckning over vilka omraden som

oversvammas forst, vilka vagar som riskerar att

bli ofarbara samt alternativa fardvagar bor

upprattas for olika dimensionerande regn. Aven

miljofarlig verksamhet som vid éversvamning

riskerar att drabbas av utslapp bér markeras.

Utredning av eventuella varningssystem i

trafiken, till exempel rédljussignal innan viadukt

vid kraftiga regn, bor genomféras.

Inventering och samordning av resurser. RSA 2014 - Minskad sarbarhet samt battre
Inventering av pumpar, uttorkningsutrustning, 2014: Omfattande  férmdga att hantera en Gversvamning
reservkraftverk, barriarer och liknande flyttbara  skyfall, avsnitt 5.6.1  och dess konsekvenser.
hjalpmedel bor goras liksom samordning kring

anvandningen av ovan namnda resurser.

172

Lansstyrelsen Skane.

Lansstyrelsen Skane.

Information:
Lansstyrelsen Skane
och kommun.
Atgard i trafik:
Kommun.

Lansstyrelsen Skane
och MSB.

Forslag.

Forslag.

Forslag.

Forslag.



21.

22.

23.

24.

Erfarenhetsaterkoppling fran tidigare handelser
av den har typen i lanet.

Forbattra samhallsplaneringen avseende skyfall.

Avrinningsvagar och platser som kan
magasinera stora vatten-massor bor prioriteras
och pa sikt kan VA-natet behéva byggas om.

Utredning av i vilken omfattning miljéfarlig
verksamhet och &vrig industri har beaktat
skyfall i sina riskanalyser samt vilken kunskap
dessa verksamheters tillsynsmyndigheter har
avseende detta.

Utveckling av strukturerna fér hur samverkan
initieras och bedrivs vid krishandelser.
Alarmering, kriterier for samverkan pa lansniva,
framtagande av gemensam lagesbild,
informationsspridning och kommunikation bor
utvecklas.

RSA 2014 -
2014: Omfattande
skyfall, avsnitt 5.6.1
RSA 2014 -
2014: Omfattande
skyfall, avsnitt 5.6.1

RSA 2014 -
2014: Omfattande
skyfall, avsnitt 5.6.1

RSA 2014 -
2014: Omfattande
skyfall, avsnitt 5.6.1
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Spridning av lardomar fran intraffade
handelser.

Forbattring pa 1ang sikt av samhallets
sarbarhet mot Gversvamning.

Battra beddmning av konsekvenserna
for natur och miljo vid skyfall.

Effektivare hantering av handelsen.

Lansstyrelsen Skane i
samarbete med
kommuner.
Lansstyrelsen Skane
tillsamsmans med
kommun.

Lansstyrelsen Skane.

Lansstyrelsen Skane,
Regionala
utbildnings- och
ovningsutskottet.

Forslag.

Forslag.

Forslag.

Forslag.



25. Kompletterande analys av GNSS stérning.
Atgarden innebar att en kompletterande analys
av konsekvenser for utvalda aktérer genomférs,
daribland representanter fran flygindustrin.

26. Ovning El Prio. Styrelévning som genomfors |
oktober 2013 tillsammans med storstadslanen
Vastra Gotaland och Stockholm.

RSA 2013 -
Stérningar |
anvandningen av
GNSS.

RSA 2012.
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Effekten av dtgarden bedéms bli att
osakerheten i konsekvenserna minskar
och att det ges en bild av paverkan pa
flygindustrin fran ett bortfall i GNSS.
Den 6vergripande varderingen av
scenariot vantas inte forandras,
eftersom det finns mycket som tyder
pa att det ar en korrekt beddmning,
t.ex. den nationella riskbedémningen
och analysdeltagarnas beskrivningar av
robusthet kopplat till scenariot och det
relativt svaga beroendet till GNSS i
samhallsviktig verksamhet.

Att i vningsarbetet identifiera
utvecklingsomraden och implementera
atgarder som syftar till att starka
samhallets férméaga att hantera

Lansstyrelserna i
Skéne, Vastra
Gotaland och
Stockholm
tillsammans med en
bredd av aktorer i
lanen.

konsekvenserna av en manuell
forbrukningsfrankoppling.

Lansstyrelsen Skane.

Forslag.

Genomford.
Utvarderingsra
pport
publicerades
2014
(Lansstyrelserna
i Vastra
Gotalands,
Stockholms och
Skanes lan,
2014).



27.

28.

Erfarenhetsutbyte med Holland och Tyskland
pa dversvamningsomradet. En studieresa dar
handlaggare fran Lansstyrelsen i Skane lan
tillsammans med aktorer fran lanet besokte
hollandska och tyska myndigheter och
stédjande organisationer som arbetar med
dversvamningsproblematiken.

Seminarier inom projektet Sociala Risker. Ett
seminarium och fyra dialogmdéten med lanets
beredskapssamordnare har genomférts under
aret. Arbetet med utvardering och slutrapport
har paborjats och kommer att avslutas under
forsta halvaret 2014.

RSA 2012.

RSA 2012.

Okad kunskap om 6versvamningsrisker
och atgarder for att férebygga och
begransa konsekvenserna fran dessa.

Att Lansstyrelsen tillsammans med
kommunernas beredskapssamordnare
identifierar styrkor och svagheter,
maojligheter och hinder nar det galler
hanterbarhet och beredskap infér
sociala risker och att vi far en tydligare
riskbild.
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Lansstyrelsen Skane.

Lansstyrelsen Skane
och Kungliga
tekniska hogskolan.

Resan
genomfordes i
september
2013.
Utvarderingsra
pport
publicerade
2014
(Lansstyrelsen
Skéne, 2014).

Genomfoérd.
Seminarieserien
har
genomforts. Ett
avslutande
seminarium,
dar aven
slutrapporten
kommer att
presenteras,
kommer att
hallas i
november
2014.



29.

30.

Fortsatt inventering av dricksvatten i Skane.
Syftar till att ta fram ett planeringsunderlag som
ska kunna anvandas som en grund fér en
riskanalys av vattenforsérjningen fér hela
Skane.

Overgripande arbete for att forbattra
analyskvalitén pa den regionala RSA-analysen.
Ett projekt dar arbetsprocessen for regional
RSA revideras och utvecklas i samverkan med
externa aktorer.

RSA 2012.

RSA 2012.

Skapa mojlighet att genomfora
djupgaende riskanalyser pa
dricksvattenomradet.

Att det regionala RSA-arbetet, som
genomfors av Lansstyrelsen i Skane

lan, i framtiden har en okad kvalitet.
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Lansstyrelsen Skane.

Lansstyrelsen Skane.

En forsta
inventering ar
klar och finns
sammanstalld i
en intern
rapport. En
utdkad
inventering har
inletts och
avslutas under
borjan av 2015.

Projektet
kommer att
slutféras under
2014.



10 DISKUSSION

Arets RSA-rapport ar ett resultat av en utvecklad arbetsprocess.

Lansstyrelsens forhoppning ér att resultatet fran arbetsprocessen kommer att ge
en tydligare riskbild pa ett mer évergripligt vis allt eftersom processen far mogna
och varje riskomrade far belysas kontinuerligt 6ver en langre tid. Ansatsen ar valdigt
bred i och med att véldigt manga typhandelser behandlas.

Under dret har alla expertgrupper startat fran ett nollige, men under aren
framover kommer arets alster att finnas som en utgangspunkt. Lansstyrelsen vill att
resultatet i framtiden ska ha ett tydligare fokus pa lanet och regionalt relevanta
risker, och tror att arets sammanstallning kommer att skapa en bra plattform fér
detta.

Det finns ett flertal viktiga inriktningsarbeten pa nationell nivad inom RSA-
omradet som ar pagdende och som har gjort att Lansstyrelsen velat halla
arbetsprocessen flexibel och resultatet anpassningsbart till eventuella kommande
form- och metodkrav. Bland annat haller MSB pa att se 6ver féreskrifterna for RSA,
vilket kan komma att innehalla krav pa kvantitativa skalor f6r hur risker ska
bedémas. Den generella kvalitativa beskrivningen som har anvints for
riskbedomning i denna rapport ar just anpassningsbar for kvantitativa skalor, men
den dr dirmed ocksa valdigt svar att anvinda for varderingar, jamforelser och
sammanstallningar av risker. 2015 kommer enligt uppgift nya féreskrifter att finnas

for RSA-uppgiften och Lansstyrelsen kommer da att ta ytterligare ett steg i att

177



anpassa arbetsprocessen for RSA for att 6ka mojligheterna att vardera, jamfora och

sammanstalla riskerna som analysen lyfter fram.

Den bredd av typhindelser som har behandlats i arets arbete ar valdigt ambitios.
Trots detta har flera typhandelser hamnat utanfor, t.ex. forsérjning av naturgas,
omfattande brand i bebyggelse, smittspridning av biologiska amnen och sociala
risker. Vidare har grovanalysen for flera typhandelser bara behandlat en liten del av
de mojliga variationerna av avbrott. Till exempel har grovanalysen av produktion
och distribution av oljebaserade branslen bara beaktat "utslagna depaer” och inte
“nationell drivmedelsbrist”. Eftersom arbetsprocessen ar kontinuerlig och innebér
ett kompletterande och kvalitetssakrande arbete 6ver aren, sd ar ambitionen att de
omraden som hamnat utanfér ska tas in och grovanalyserna for typhiandelser ska

nyanseras allt eftersom.

Samtidigt som vissa typhandelser har hamnat utanf6r analysen har andra
typhindelser behandlats pa flera stillen. Detta beror pa att riskomradena inte ar helt
avgransade fran varandra, dvs. inte disjunkta, utan 6verlappar i manga fall varandra.
Avsikten med uppdelningen i riskomraden ar att fa en god tackning av behandlade
risker och att knyta lamplig expertis till arbetet i grupperingar som gor
genomférandet praktiskt och smidigt. Lansstyrelsen ser inte 6verlappningen som ett
problem och kommer dven i fortsattningen att forsoka se till att riskomradena hellre

6verlappar an lamnar luckor mellan sig.

Under aret har vissa delar av RSA-arbetet fatt mindre uppmarksamhet an andra.
Framforallt r det den generella formagebedomningen (se avsnitt 6) som inte har
blivit uppdaterad efter expertgruppernas grovanalyser. Det ar énskvirt att nasta ar
kraftsamla kring denna del och Lansstyrelsen har planerat att genomféra en
seminariedel med generell formagebedémning pa den érliga dialogdagen med
kommunernas beredskapssamordnare med flera. Aven samhillsviktig verksamhet
(avsnitt 4) och resurser i linet (avsnitt 6) motsvarar begransade insatser under aret.
For dessa tva delar ar det snarare metodmassiga begransningar som ligger bakom.
Lansstyrelsens arbetsprocess ar i dagslaget inte upplagd sa att en systematisk
identifiering av samhillsviktig verksamhet gors arligen i lanet. Istallet knyts
uppdateringsprocessen for Styrel till arbetet, vilket ger en uppdateringsfrekvens pa
var tredje ar. Ar 2015 kommer nista Styreluppdatering att goras. Nar det géller
resurser i linet anser Lansstyrelsen att vagledningen gillande vad som bor inga i
detta avsnitt ar knapphandig och i remissversionerna for uppdateringen av
foreskrifterna for RSA ser det ut som att denna del i framtiden kommer att

forsvinna, varfor en begransad insats anses befogad.
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Bilaga A: Risk- och sarbarhetsanalys 6ver
myndighetens verksamhet

Webbversionen av denna rapport innehaller inte analysen 6ver myndighetens

verksamhet.
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Bilaga B: Begrepp och férkortningar

Begrepp

Formagebedomning (FOI, 2012)

En verksamhet ska bedoma sin férmiga att uppratthalla verksamhetens prioriterade
5taganden vid en specifik handelse eller ett scenario. Detta ar alltsa ett indirekt matt
pa hur sarbara de prioriterade dtagandena ar. Formagan kan vara god, god med vissa

brister, bristfallig eller mycket bristfallig.

Geografiskt omrddesansvar (MSB, 2011)
Lansstyrelsen skall inom sitt geografiska omrade vara en sammanhallande funktion
mellan lokala aktérer, som exempelvis kommuner, landsting och néringsliv, och den
nationella nivan. Lansstyrelsen ska verka for att:
® regionala risk- och sarbarhetsanalyser sammanstills
® noédvandig samverkan inom linet och med narliggande lan sker kontinuerligt
® under en kris samordna verksamhet mellan kommuner, landsting och
myndigheter
e information till allmanheten och foretradare for massmedia samordnas

o cfter beslut av regeringen prioritera och inrikta sta‘diga och internationella

resurser som stalls till férfogande

Hot (MSB, 2011)
Ett hot kan vara en aktor som kan och har for avsikt att genomfbra skadliga
handlingar. Ett hot kan aven vara en handelse eller en foreteelse som i sig ar farlig

for nagot eller nagon utan att det géller nagon aktor som kan och vill orsaka skador.

Kris®

En kris dr en ovantad handelse som drabbar manga ménniskor och stora delar av
samhillet och som hotar grundlaggande virden och funktioner. Krisen kan inte
hanteras med normala resurser och den vanliga organisationen, utan den kraver
samordnade atgarder fran flera aktérer. En kris &r ovintad, utanfér det vanliga och

vardagliga. Att 16sa krisen kraver samordnade atgarder fran flera aktorer.

?? Samhallets krisberedskap — starkt samverkan f6r 6kad sikerhet, SKR. 2009/10:124
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Krisberedskap™
Med krisberedskap avses formagan att férebygga, motsta och hantera krissituationer,
genom utbildning, 6vning och andra atgirder samt genom den organisation och de

strukturer som skapas fére, under och efter en kris.

Kritiska beroenden®

Beroenden som ar avgérande for att samhallsviktiga verksamheter ska kunna
fungera. Sadana beroenden karaktariseras av att ett bortfall eller en stérning i
levererande verksamheter relativt omgaende leder till sidana funktionsnedséttningar
som kan fa till foljd att en allvarlig kris intraffar. Den drabbade verksamheten
kinnetecknas av att den saknar uthallighet, redundans och mojlighet att ersatta eller

fungera utan den resurs som fallit bort.

Risk (MSB, 2011)

En sammanvagning av sannolikheten for att en handelse ska intraffa och de (negativa)
konsekvenser hindelsen kan leda till. I denna rapport har termen risk dven anvants
16st om héandelser eller grupper av hindelser som utgér ett hot mot samhillet, utan

att sannolikhet eller de negativa konsekvenserna ar utredda eller beskrivna.

Samhallsviktig verksamhet™
Samhillsviktig verksamhet ar en verksamhet som uppfyller minst ett av f6ljande
villkor:

e Ett bortfall av eller en svar storning i verksamheten kan ensamt eller
tillsammans med motsvarande handelser i andra verksamheter pa kort tid
leda till att en allvarlig kris intraffar i samhallet.

® Verksamheten ar nodvandig eller mycket vésentlig for att en redan intréffad
kris i samhillet ska kunna hanteras sa att skadeverkningarna blir sa sma som

moj ligt.

Samordning (Statens offentliga utredning (SOU), 2007)

Samordning kan definieras som den aktivitet som innebar att se till att den
verksamhet som bedrivs i olika samhallsorgan genomférs med utgangspunkt i
gemensamma utgangspunkter och att sjilva genomférandetinte praglas av

divergerande mal mellan olika samhéillsorgan.

% Samhillets krisberedskap — starkt samverkan f6r 6kad sikerhet, SKR. 2009/10:124

i Myndigheten for samhiéllsskydd och beredskaps féreskrifter om statliga myndigheters risk- och
sarbarhetsanalyser MSBFS 2010:7

32 Myndigheten f6r samhallsskydd och beredskaps foreskrifter om statliga myndigheters risk- och
sarbarhetsanalyser MSBFS 2010:7
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Sarbarhet (MSB, 2011)

Graden av sarbarhet visar hur mycket och hur allvarligt samhallet eller delar av
samhillet paverkas av en hindelse. Det giller de konsekvenser som en aktor eller
samhillet — trots en viss férmaga — inte lyckas forutse, hantera, motsta eller

aterhamta sig fran.

Typhdndelse (MSB, 2013f)

Med en typhiandelse menas en tankt hiandelse (som historiskt sett kan ha intraffat)
for vilken kontextbildande variabler som plats, tid (arstid, veckodag, tid pa dygnet),
vader m.m. inte har preciserats. Det ar endast typen av handelse som avses, t.ex.

”farty gsolycka” .

Forkortningar

FSO: Forordning (2003:789) om skydd mot olyckor

KBM: Krisberedskapsmyndigheten (numera del av MSB)
Krisberedskapsférordningen: Forordning (2006:942) om krisberedskap och hojd
beredskap

LEH: Lag (2006:544) om kommuners och landstings atgarder infér och vid
extraordindra hindelser i fredstid och héjd beredskap

LEK: Lagen (2003:389) om elektronisk kommunikation

LLP: Lansledningsplats

LSO: Lag (2003:778) om skydd mot olyckor

LST-IT: Lansstyrelsernas IT-enhet

LOD: Lansoverdirektor

MSB: Myndigheten fér samhallsskydd och beredskap

PTS: Post- och telestyrelsen

Rakel: Radiokommunikation for effektiv ledning

RSA: Risk- och sarbarhetsanalys

RSK: Regional samverkanskurs

SMI: Smittskyddsinstitutet (numera del av Folkhdlsomyndigheten)

SMHI: Sveriges Metrologiska och Hydrologiska Institut

TiB: Tjansteman i beredskap
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Bilaga C: Deltagande aktorer i RSA-arbetet

Har foljer listor pa deltagande aktorer i expertgruppsarbeten och scenarioanalyser.

Expertgruppsarbetet for riskomradet "teknisk infrastruktur och férsérjningssystem”.
Resultatet fran expertgruppsarbetet presenteras i avsnitt 5.1, Deltagande aktorer i

expertgruppsarbetet var:

E.ON
Livsmedelsverket
Luftfartsverket
Lansstyrelsen Skane
Post- och telestyrelsen

PostNord Sverige

Region Skane
Sjofartsverket
Svenska Petroleum och Biodrivmedel Institutet (SPBI)
Sveriges akeriféretag

Trafikverket

VA-Syd

Expertgruppsarbetet for riskomradet ”farliga amnen och masskadeolyckor”.
Resultatet fran expertgruppsarbetet presenteras i avsnitt 5.2. Deltagande aktorer i

expertgruppsarbetet var:

Lansstyrelsen Skane
Polismyndigheten i Skane
Region Skane
Raddningstjansten Syd

Expertgruppsarbetet for riskomradet “natur- och vaderrelaterade hindelser”.
Resultatet fran expertgruppsarbetet presenteras i avsnitt 5.3. Deltagande aktorer i

expertgruppsarbetet var:

Centrum for klimat och sikerhet, Karlstads universitet
Lansstyrelsen Skane

Malmo stad

SMHI
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Expertgruppsarbetet for riskomradet ”sjukdomar”. Resultatet fran
expertgruppsarbetet presenteras i avsnitt 5.4. Deltagande aktérer i

expertgruppsarbetet var:

Lansstyrelsen Skane

Region Skane

Regional scenarioanalys "storningar i anvéindningen av GNSS”. Analysen presenteras

iavsnitt 5.6.2. Deltagande aktorer i analysworkshopen var:

Bastads kommun
Helsingborgs stad
Ho66rs kommun
Landskrona stad
Livsmedelsverket
Lunds kommun
Lansstyrelsen Skane
Malmo stad
Polismyndigheten i Skdne
Region Skane
Simrishamns kommun
Sjéobo kommun
Staffanstorps kommun
Svedala kommun
Sveriges akeriférening
Tomelilla kommun
Vellinge kommun

Ystads kommun

Regional scenarioanalys “omfattande skyfall”. Analysen presenteras i avsnitt 5.6.1.

Deltagande aktérer i analysworkshopen var:

Forsvarsmakten
Hassleholms kommun
Hassleholms vatten
Hégands kommun
Ho6rs kommun
Klippans kommun

Kristianstad kommun
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Lomma kommun
Lansstyrelsen Skane
Malmo stad

Malmo hégskola
Mittskane vatten
Region Skane
Raddningstjanst Syd
Raddningstjansten Hoor
Raddningstjansten Kristianstad
Simrishamns kommun
Skurups kommun
Skanetrafiken
Staffanstorps kommun
Sydvatten

Tomelilla kommun
Vellinge kommun

Ystad kommun
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Bilaga D: Férberedande fragor infor regional
scenarioanalysworkshop — Skyfall 14 oktober
2014

Syftet med den regionala scenarioanalysen ér att samla in och sprida kunskap om
hur ett relevant o6nskat scenario skulle paverka linet och hur samhallets férmaga att
hantera eller mojligheter att forebygga ett sidant scenario skulle kunna éka. Denna
enkit syftar till att forbereda den deltagande aktoren infor scenarioworkshopen,
samt att Lansstyrelsen ska fa en mdojlighet att infér workshopen sammanstalla ett
anvandbart underlag och formulera fértydligande fragor.

Lansstyrelsen ber deltagande aktérer att svara pa fragorna efter basta férmaga
med ovanstaende syfte i atanke. Utover sjilva enkiten behover aktéren ha tillgang
till scenariot som behandlas, vilket har delgivits i samband med att enkiten delades
ut/skickades ut.

Ifylld av (namn och organisation)

Fragor
1. Givet scenariot, vad kommer hinda inom organisationen under den

forsta timmen efter att hindelsen intriaffar. Med hiandelsens start
menas i detta fall ungefir klockan 12.30 mandagen den 19 augusti i
scenariobeskrivningen. Vilka antaganden gérs for denna f6rsta
timme, dvs. vilka betydande osikerheter finns i

hindelseutvecklingen?

2. Givet scenariot, vad kommer hianda inom organisationen under det

forsta dygnet efter att hindelsen intriffar. Vilka antaganden gors for

detta forsta dygn, dvs. vilka betydande osikerheter finns i

hindelseutvecklingen?
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3. Givet scenariot, vad kommer hinda inom organisationen under den

forsta veckan efter att handelsen intraffar. Vilka antaganden gors for
denna f6rsta vecka, dvs. vilka betydande osikerheter finns i

héindelseutvecklingen?

4. Nir bed6ms organisationens verksamhet vara tillbaka i
normaltillstind och vad vintas hinda inom organisationen efter den
forsta veckan fram till att normaltillstand rader? Vilka antaganden
gors for denna tidsperiod, dvs. vilka betydande osikerheter finns i

hindelseutvecklingen?
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5. Hur paverkas foljande aspekter av organisationens férmaga eller
bristande f6rmaga att hantera omstindigheterna som scenariot
innebir? Vilka kritiska antaganden gors i denna bedomning, dvs.

vilka betydande osakerheter finns 1 bed('imningen?

a. Antalet doda eller svart skadade som scenariot leder till

Ex: Antalet doda forvantas bli stort eftersom de stora vattenmangderna som tranger ned i
kallaren pa sjukhuset som vi driver och sldr ut all elkraft inklusive reservkraft samtidigt som
manga kritiska operationer forvintas pagd. Bedomningen baseras pa erfarenheter fran

studieresa till b'versvéimningsdrabbade sjukhus i Lﬁngtbortistan.

b. Antalet manniskor som behover evakueras

Ex: Alla patienter forvantas behbva evakueras till andra vardanrattningar till foljd av att
elkraften slas ut. Det dr osikert om detta alltid kommer att vara fallet, men det dr var bésta

(och konservativa) gissning.

c. Antalet minniskor som far brist i uppfyllnad av

grundléiggande behov

d. Omfattningen av stﬁrningar 1det dagliga livet for manniskor
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e. De totala ekonomiska konsekvenserna for samhallet och

individer

f. Konsekvenserna pa natur och miljo

g. Den sociala oro som kan uppsta

h. Det bristande fortroende for offentliga institutioner som kan

uppsta
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1. Allvarlig paverkan pa politiska beslut som kan uppsta

j- Den bristande kontroll 6ver offentliga institutioner som

scenariot kan leda till

k. Paverkan pa Sveriges anseende internationellt eller Skanes

anseende nationellt

6. Vilka andra aktdérer ar ni beroende for att kunna uppratthalla en
tillréicklig funktionsniva om detta scenario intraffar? Pa vilket satt ar

ni beroende av dem?
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7. Finns det né’lgra 5tgéirdsf'6rslag som ni vill lyfta fram som kan starka
samhallets f'drméga att hantera eller miijligheter att f'drebygga denna

typ av hindelse?
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