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Forord

Lansstyrelsen gor i enlighet med forordningen (2015:1052) om Kkrisberedskap och
bevakningsansvariga myndigheter atgarder vid hojd beredskap samt forordningen
(2007:825) med lansstyrelseinstruktion, en regional risk- och sarbarhetsanalys.
Rapporteringsstrukturen foljer den som finns i Myndigheten for samhallsskydd
och beredskaps foreskrifter om statliga myndigheters risk- och sarbarhetsanalyser
(MSBFS 2016:7).

Den regionala risk- och sarbarhetsanalysen ar 2016 &r en del av en pagaende
process for att bygga upp en god krishanteringsformaga i lanet samt starka
beredskapen.

Risk- och sarbarhetsanalysen &r en viktig grund for det forebyggande
krisberedskapsarbetet i lanet. Den ger kunskap om vad som kan intraffa och om
vilken férmaga det finns for att hantera olika handelser samt kunskap om vilka
konsekvenser olika handelser far.

Under 2015 kom ett stort antal asylsokande till Sverige och sa aven till
Vastmanland. Fran 22 september 2015 upprattades en sérskild
krishanteringsorganisation pa Lansstyrelsen for att kunna hantera uppkommen
situation och for att samordna insatser i lanet. Resterande del av verksamhetsaret
anvandes darfor till hantering av detta.
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Sammanfattning

Avrets redovisning ar, sésom féregéende &r, en grovanalys pa 6vergripande niva
med fokus pa hot och risker som kan leda till samhallsstérningar i Véastmanlands
lan. Arets redovisning omfattar inte samtliga hot och risker inom lansstyrelsens
ansvarsomrade. | ar har lansstyrelsen valt att rubricera riskerna med utgangspunkt
I de risker som lyfts upp som regionala ur kommunernas och landstingets
inlimnade risk- och sérbarhetsanalyser' samt de risker som Lénsstyrelsen bedémt
som regionala.

Jamfort med forra arets risk-och sarbarhetsanalys har vissa risker lyfts ur
redovisningen 2016. Dessa dr “karnkraftsolycka”, stold av/ oriktig information”,

2% 9 2% 9.

”skolskjutning”, antagonistiska hot”, ” solstorm”, terrorhandling”, ’férorenat
vatten”, “brand i sirskilda objekt”, "fartygskollision”, ”’storningar i
livsmedelsforsorjningen” samt kemikaliespridning via bomb”. L&nsstyrelsens
beddmning &r att dessa risker har en mer nationell karaktér och darfor ej hanteras i
den regionala beddmningen. ”Fororenat vatten” tas till viss del upp i kapitel
5.2.10. Transportolyckor. Brand i sérskilda objekt har behandlats i tidigare

RSA:er och bedémningen skiljer sig inte fran foregaende ar.

| forra arets RSA fanns ocksa riskerna Isstorm”, skogsbrand och storm” som
egna kapitel. I ar behandlas de under punkter 5.2.4. Klimatférandringar
(Skogsbrand) och under punkten 5.2.6 Naturolyckor. De risker som far storst
konsekvenser om de intraffar beddms vara varmebélja, pandemi och social oro.

! Dessa risk- och sarbarhetsanalyser lamnades till Lansstyrelsen per den 31/12 2015.



1 Overgripande beskrivning av Lansstyrelsen och
dess ansvarsomrade

De forfattningar som har beaktats i arets risk- och sarbarhetsanalys &r forordning
(2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder
vid hojd beredskap och forordning (2007:825) med lansstyrelseinstruktion.

1.1 Forordning (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgarder vid hojd
beredskap

Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters
atgarder vid hojd beredskap ” foreskriver i § 8 att “varje myndighet ska i syfte att
starka sin egen och samhallets krisberedskap analysera om det finns en sadan
sarbarhet eller sddana hot och risker inom myndighetens ansvarsomrade
synnerligen allvarligt kan forsamra formagan till verksamhet inom omradet. /...J
Myndigheten ska minst vartannat ar vardera och sammanstélla resultatet av
arbetet i en risk- och sarbarhetsanalys. Redovisningen ska innefatta vilka
atgarder som planeras och en beddémning av behovet av ytterligare dtgcirder”

1.2 Forordningen (2007:825) med Lansstyrelseinstruktion

Lansstyrelsens uppdrag &r att fora in nationella mal pa den regionala nivan.
Lansstyrelsen har i detta avseende flera ansvarsomraden.

For att kunna fungera som regeringens regionala foretradare, kravs att
lansstyrelsens verksamhet kan uppratthallas och fungera. Det &r saledes
nodvandigt att kartlagga vad som kan hota dess funktionalitet. For att, utifran en
sadan kartlaggning, kunna prioritera ratt atgarder, maste dven en vérdering av
risker och hot samt en analys av konsekvenser for myndigheten inga i detta arbete.

54 § Lansstyrelsen ska avseende krisberedskap vara sammanhallande inom sitt
geografiska omrade och fore, under och efter en kris verka for samordning och
gemensam inriktning av de atgarder som behéver vidtas.

Lansstyrelsen ska sarskilt:

1. ansvara for att en samlad regional l&gesbild sammanstalls vid
Krissituationer

2. stodja de aktorer som &r ansvariga for krisberedskapen i lanet avseende
planering, risk- och sarbarhetsanalyser samt utbildning och 6vning

3. haett regionalt rad for skydd mot olyckor och krisberedskap, i vilket
representanter for lansstyrelsen och berdrda aktorer i
krishanteringssystemet bor inga, for att skapa nédvandig samordning

4. uppratta regionala risk- och sarbarhetsanalyser som ska kunna anvandas
som underlag for egna och andra berorda aktérers krisberedskapsatgarder

5. folja upp kommunernas tillampning av lagen (2006:544) om kommuners
och landstings atgarder infor och vid extraordinéra handelser i fredstid och
hojd beredskap

6. arligen till Myndigheten for samhéllsskydd och beredskap rapportera vilka
beredskapsforberedelser som kommuner och landsting vidtagit och



samtidigt redovisa en bedémning av effekten av de vidtagna
forberedelserna, samt

7. verka for att den verksamhet som berdrda aktorer bedriver inom l&net
avseende krisberedskap bidrar till att en grundlaggande formaga till civilt
forsvar uppnas.

1.2.1 Epizooti
Lansstyrelsen har enligt Lansstyrelseinstruktionen 4 § 3 p ansvar att leda och
samordna atgarder mot allvarliga smittsamma djursjukdomar (epizooti) och i
forekommande fall risk for smittspridning av motsvarande karaktar mellan
manniska och djur (zoonos).

Epizootier, till exempel blatunga samt mul- och kl6évsjuka, kan fa stora
konsekvenser for djur och djurhallning.

| arbetet med forebyggande och hantering av epizootier kan Lansstyrelsen
samarbeta med smittskyddslakare, Folkhdlsomyndigheten, Jordbruksverket,
Livsmedelsverket, Statens veterindrmedicinska anstalt, faltverksamma veterinarer
och lanets kommuner.

Lansstyrelsens epizootiplan ar under uppdatering men férvéntas bli klar inom
kort.

1.3 Beskrivning av Lansstyrelsen i Vastmanlands l&n
Lansstyrelsen ar en statlig myndighet som finns ndra ménniskorna i varje lan och
fungerar som en lank mellan manniskor och kommuner a ena sidan och regering,
riksdag och centrala myndigheter & den andra. Landshovdingen ar chef for
Lansstyrelsen och har i uppdrag att félja utvecklingen och informera regeringen
om dels det som ar sérskilt viktigt for regering att ha vetskap om, dels handelser
som har intraffat i l&net.

Lansstyrelsen ansvarar for att beslut fran riksdagen och regeringen genomfors i
lanet, och samordnar den statliga verksamheten.

Lansstyrelsen ar en kunskapsorganisation som arbetar tvarsektoriellt med manga
olika sakfragor. Myndighetens kompetensomraden spanner 6ver samhallsfragor
av vitt skilda slag, fran landsbygdsutveckling och biologisk mangfald till
integrationsfragor och skydd av kulturmiljoer.

Lansstyrelsen arbetar bland annat med:

livsmedelskontroll, djurskydd och allménna veterinara fragor
regional tillvaxt

infrastrukturplanering

héllbar samhéllsplanering och boende

energi och klimat

kulturmiljo

skydd mot olyckor samt krisberedskap och civilt férsvar
naturvard samt miljo- och hélsoskydd

lantbruk och landsbygd

fiske

jamstélldhet

[ ]
[ ]
[ ]
[ ]
[ ]
[ ]
[ ]
[ ]
[ ]
[ ]
[ ]
e integration.



Lansstyrelsen i Vastmanlands lan har cirka 170 medarbetare. Organisationen &r
uppdelad pa sju enheter:

e Staben
Arbetar i huvudsak med ledningsstdd, analys, kommunikation och
krisberedskap.

e Naturvardsenheten
Arbetar med fragor som i huvudsak ror naturvard, viltvard och jakt.

e Miljéenheten
Arbetar med fragor som i huvudsak rér miljoskydd och vatten.

e Vattenmyndighetens kansli
Arbetar med fragor som i huvudsak ror vattenforvaltning i Norra
Ostersjons vattendistrikt.

e Enheten for Regional utveckling
Arbetar med fragor som i huvudsak ror naringsliv, integration,
jamstalldhet, folkhalsa samt landsbygdsutveckling och fiske.

e Samhallsbyggnadsenheten
Arbetar med fragor som i huvudsak rér samhéllsplanering, infrastruktur,
kulturmiljo, boende, klimat och energi och jordbruksstod.

e Enheten for Stod och utveckling
Arbetar med fragor som i huvudsak ror personal, juridik,
djurskydd, ekonomi, intern service och administration.

Dértill finns vattendelegationen och viltforvaltningsdelegationen.

Fran 2017 kommer Lansstyrelsens organisation att andras da ansvaret for regional
utveckling 6vergar till Landstinget.



Organisationsschema for Lansstyrelsen i Vastmanlands lan

Insynsrad
Landshovding
Lansrdd
Vattendelegation
Viltisevaltningsdelegation
Stab Naturvard Miljo Vatten-
—— myndighet
An Ml
mavon N S forvaltning |

Ledningsstod Jakt Norra Ostersjons
Samhalisskydd vattendistrikt
och beredskap

Regional Samhalls- Stod och

utveckling byggnad utveckling

__’ e

Naringsiv Planering och Personal

Integration boende Juridik

Jamstilidhet Infrastruktur Ekonomil

Folkhilsa Kulturmiljo Intern service

Landsbygds- Klimat och energl Administration

utveckling GiS-samordning Veterindr och

Fiske Jordbruksstad djurskydd

Projekt och program

1.4 Ansvarsomrade — geografiskt omradesansvar

Lansstyrelsen ar geografiskt omradesansvarig for lanet i de frdgor som regleras av
Forordning med lansstyrelseinstruktion (SFS 2007:825) samt Forordning
2015:1052 om krisberedskap och bevakningsansvariga myndigheters atgérder vid
hojd beredskap.

Lansstyrelsen har en stodjande och samordnande roll inom krisberedskapen och ar
en lank mellan lokala och regionala akt6rer och den nationella nivan.
Lansstyrelsen ska ta initiativ till och erbjuda en arena for sektorsévergripande
samverkan, med malet att uppna en god krishanteringsférmaga i lanet
Lansstyrelsens geografiska omradesansvar kan beskrivas enligt foljande:

Lansstyrelsen ska

e vara en sammanhallande funktion mellan akttrer (myndigheter,
kommuner, landsting, néringsliv och andra aktorer) i 1&net och den
nationella nivan,

e analysera risker och sarbara forhallanden i den egna verksamheten och
uppratthalla formaga till krisledning,

10



upprdtta regional risk- och sarbarhetsanalys,
se till att samverkan sker mellan aktorer i 1anet och med angrénsande lan,

under en kris samordna verksamhet mellan kommuner, landsting och
statliga myndigheter,

tillhandahalla en samlad lagesbild som underlag for samverkan och
samordning,

halla regeringen underréattad,
samordna information till media och allménheten under en kris,

efter beslut av regeringen, prioritera och inrikta statliga och internationella
resurser.
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15 Beskrivning av lanet

1.5.1  Geografi

Véstmanlands lan har ett centralt lage i Sverige och ar till ytan ett litet lan. Lanets
areal ar 5 690 km?, varav 5 145 km? &r land. Det finns tio kommuner i lanet.

Vastmanlands natur &r varierad, fran Méalaren och dess 6ar i soder till Bergslagen
med berg, skogar, sjoar och vattendrag i norr.

| Véastmanlands lan finns omkring 850 sjoar. Malaren och Hjalmaren ar de tva
stdrsta. Det &r dock bara en tredjedel av deras totala yta som befinner sig inom
lansgransen.

Utover alla sjoar finns det cirka 1 100 km vattendrag i lanet. Vastmanland
genomkorsas exempelvis av Daldlven, Arbogaan, Kolbacksan med Norbergsan
och Hedstrommen. Strémsholms kanal ar 11 mil lang och har 26 slussar.

Vastmanlands kommuner och lage i landet

tockholm
®

Goteborg
[ ]

Malmé
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1.5.2 Befolkning och demografi

Lanet bestar av tio kommuner: Arboga, Fagersta, Hallstahammar, Kungsor,
Koping, Norberg, Sala, Skinnskatteberg, Surahammar och Vasteras. Befolkningen
uppgick 2016-06-30 till 265 505 invanare.

Vasteras kommun ar befolkningsmassigt storst med cirka 146 000 invanare. Minst
ar Skinnskattebergs kommun med ca 4 400 invanare.

Kommunernas befolkningsfordelning i procent av lanets totala befolkning

Arboga
5%

Fagersta
5%

Hallstahammar
6%

Kungsor
3%

Koping
10%

Norberg
2%
Sala
8%
Skinnskatteberg

2%
Surahammar
4%

Vasteras
55%

Aldersfoérdelning

Den demografiska strukturen i Vastmanland skiljer sig i jamforelse med riket.
Andelen personer éldre &n 65 ar ar tva procentenheter hogre i Véastmanland an i
riket totalt, samtidigt som den yngre befolkningen utgdér en mindre andel &n i riket
totalt.

Folkméangd 2015-12-31 efter alder och kén

Kvinnor Man

géf’g?é [[] vastmanlands 1&n

90-94 Riket

80-84
75-79
70-74
65-69
60-64
55-59
50-54
45-49
40-44
35-39
30-34
25-29
20-24
15-19
10-14

5-9

0-4
% 5 4 3 2 1 0 0 1 2 3 4 5 9%

Kalla: Statistiska Centralbyrén © Pantzare Information AB
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Utrikesfodda

Véstmanlands 1an har en hdgre andel utrikesfodda an riket totalt. Den storsta
andelen utrikesfodda i lanet kommer fran Finland. Dérefter foljer personer fodda i
ovriga Europa och sedan lander som Irak, Somalia och Syrien?. Férdelningen av
utrikesfodda i lanet skiljer sig mellan kommunerna. Storst andel finns i Fagersta
kommun, medan lagst andel finns i Sala kommun.

Utrikesfédda kvinnor och man 2015
Procent

M Kvinnor
B Méan

Fagersta
Surahammar
Koping
Vésteras
Skinnskatteberg
Hallstahammar
Kungsér

Arboga

Norberg

Sala
Vastmanlands 1an
Riket

25 30

Kélla: Statistiska Centralbyr8n © Pantzare Information AB

o
(9]
-
o
.y
[$;]
[\
o

Utbildningsniva

Generellt sett har Véastmanland en nagot lagre andel eftergymnasialt utbildade an
riket totalt. Framfor allt galler det personer med en eftergymnasial utbildning pa
tre ar eller langre.

Folkmiangd 25-64 ar 2015 efter region, utbildningsniva
Védstmanlands lén, Procent
Kvinnor Man
24

Lanet Riket
Utbildningsniva Kvinnor M&n  Kvinnor Maén
B Folk-/grundskola 12 15 10 14
¥ Gymnasium hégst 2 r 23 29 20 25
Gymnasium 3 ar 22 24 21 23
I Eftergymnasial utbildning, mindre &n 3 &r 15 14 16 15
B Eftergymnasial utbildning, 3 ar eller mer 26 16 30 20
Forskarutbildning 0 1 1 1

Kalla: Statistiska Centralbyrgm © Pantzare Information AB

2 Kalla: Statistiska centralbyran
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Arbetsloshet

Arbetslosheten &r hdgre i Vastmanlands lan &n i riket totalt. Arbetslosheten
uppagar till drygt 9 procent av arbetskraften.

Arbetslosheten varierar kraftigt inom lanet. Hogst ar den i Fagersta kommun,
medan andelen arbetsldsa &r lagst i Surahammars kommun.

Liksom i riket totalt & andelen arbetsldsa hogre bland mén &n bland kvinnor.

Andelen arbetslosa av arbetskraften 16-64 ar, per kommun och kon, augusti
20163

16.0

= Kvinnor
u Man
—Totalt

14.0

12.0

100

8.0

6.0

4.0

2.0

0.0

1.5.3 Infrastruktur

Trafikrorelserna utgor en stor del av lanets struktur, bade pa grund av mangden
trafik som gar genom lénet varje dag och pa de stora mangder farligt gods som
transporteras pa vagarna. Genom lanet gar fem nationella stamvégar: E 18, E 20,
och riksvég 56, 70 och 72. En kartlaggning fran davarande Raddningsverket
(numera MSB) visar att E 18 mellan Vasteras och Koping ar den vag i Sverige dar
flodet av farligt gods ar som storst*,

Lanet ar val forsorjt med jarnvagsforbindelser. Pa jarnvagslinjerna genom lanet
transporteras avsevarda mangder farligt gods.

Vésteras och Koping har stora insjohamnar med en omfattande godstrafik, varav
en stor mangd ar farligt gods®. Det ror sig framférallt om amnen i klass 5 enligt
ADR-klassificeringen®. Totalt passerar cirka 80 000 ton farligt gods Vasteras och

3 Kalla: Arbetsformedlingen. Data avser augusti 2016
4 Kalla: https://www.msb.se/sv/Forebyggande/Transport-av-farligt-gods/Statistik/Vag/

5 Under 2013 hanterades ca 64 160 ton farligt gods i Képings hamn och 10 377 ton i Vasterds
hamn. (Kalla: Mélarhamnar AB)

& For mer info se https://www.msh.se/sv/Forebyggande/Transport-av-farligt-gods/ /
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Kopings hamnar. Darutéver transporteras ytterligare farligt gods till OKQ8:s
anlaggning i Vasteras.

Vasteras Flygplats (VST) ligger vid E18, cirka 5 km dster om Vasteras centrum
Vasteras Flygplats har bade reguljar-, charter-, frakt- och privat trafik och hade
113 723 passagerare 2015. Flygfrakten uppgick till ca 3 344 ton.

1.5.4  Naringsliv

Vastmanland har en lang industritradition, med en tyngdpunkt pa tillverkning av
verktyg, metaller och maskiner. De senaste artiondena har regionens manga
globala foretag vuxit och utvecklats i snabbt takt. Utvecklingen har omvandlat
Véastmanland till en service-, forsknings- och utvecklingsregion med fyra
styrkeomraden: automation, energi, jarnvag samt valfard och héalsa.

Flera globala foretag har bade forsknings- och produktionsbaserade verksamheter
placerade i Vastmanlands lan.

Export till utlandet ar av stor betydelse for regionen. Vastmanland har néstan
hogst varuexport per capita i Sverige. De fyra viktigaste marknaderna for denna
export ar Tyskland, Frankrike, USA och Norge.

De 25 stOrsta arbetsgivarna 2015 i Vastmanlands lan

1 VASTERAS KOMMUN 9725 9,0
2 VASTMANLANDS LANS LANDSTING 7175 6,6
3 ABB AB 4275 3,9
4 KOPINGS KOMMUN 2775 2,6
5 SALA KOMMUN 2175 2,0
6 ICA SVERIGE AB 1575 14
7 HALLSTAHAMMARS KOMMUN 1475 14
8 SECO TOOLS AKTIEBOLAG 1425 1,3
9 ARBOGA KOMMUN 1375 1,3
10 FAGERSTA KOMMUN 1375 1,3
11 BOMBARDIER TRANSPORTATION SWEDEN AB 1325 1,2
12 VOLVO POWERTRAIN AKTIEBOLAG 1225 1,1
13 GKN DRIVELINE KOPING AB 925 0,9
14 WESTINGHOUSE ELECTRIC SWEDEN AB 875 0,8
15 SURAHAMMARS KOMMUN 825 0,8
16 KUNGSORS KOMMUN 825 0,8
17 ATLAS COPCO SECOROC AKTIEBOLAG 725 0,7
18 POLISMYNDIGHETEN 725 0,7
19 ATTENDO SVERIGE AB 625 0,6
20 SAMHALL AKTIEBOLAG 625 0,6
21 MALARDALENS HOGSKOLA 625 0,6
22 AB VASTERAS LOKALTRAFIK 575 0,5
23 NORBERGS KOMMUN 575 0,5
24 POSTNORD SVERIGE AB 525 0,5
25 KRIMINALVARDEN 525 0,5
Totalt antal anstéllda for de 25 storsta i lanet 44 875
Andel av antal anstallda i lanet 41,3

| Kalla: Statistiska centralbyran, Foretagsregistret

" Regionfakta.com
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1.5.5  Farlig verksamhet

I lanet finns 12 SEVESO8-anldggningar och 25 sa kallade farliga verksamheter®,
Dessutom finns en av Sveriges karntekniska anlaggningar i Vasteras —
Westinghouse Electric Sweden AB, som tillverkar bransleelement till
karnkraftverk. Stralsékerhetsmyndigheten (SSM) har klassat anlaggningen att
tillhora hotkategori I1. Beroende pa vilken hotkategori en karnteknisk anlaggning
har placerats i stalls olika krav pa den beredskap som ska finns i och omkring
anlaggningen. I hotkategori Il &r &garen ansvarig for planeringen inom
anlaggningen medan lansstyrelsen har ansvar for att vidta skyddsatgarder for
allménheten.

8 Anlaggningar som omfattas av lagen (2015:233) om atgarder for att forebygga och begrinsa
foljderna av allvarliga kemikalieolyckor.

° Anldggningar som omfattas av lagen (2003:778) om skydd mot olyckor 2 kap 4 §.
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2 Overgripande beskrivning av arbetsprocess och
metod

2.1 Mal och syfte

Syftet med risk- och sarbarhetsanalysen &r att astadkomma en samlad riskbild i
lanet. Detta &r en forutsattning for att kunna paverka utvecklingen mot ett mer
stabilt och sdkrare samhalle som tal och kan hantera samhallsstorningar.

Lansstyrelsens risk- och sarbarhetsanalys ska aven utgora underlag for kommande
atgarder. Med hjalp av risk- och sarbarhetsanalysen kan myndigheten verka for att
minska risker och sarbarheter och forbattra krishanteringsformagan. For
Lansstyrelsens del géller detta bade internt inom myndighetens
verksamhetsomrade och externt gentemot lanets kommuner, samverkande
myndigheter och naringslivet.

Malet med arbetet att ta fram en risk- och sarbarhetsanalys &r att starka saval
lanets aktorer som samhéllets krisberedskap genom att:

e vara en viktig informationskalla for invanarna och de anstallda pa
myndigheten.

e 0Oka medvetenheten och kunskapen hos beslutsfattare och
verksamhetsansvariga om risker och sarbarheter som finns inom det egna
verksamhetsomradet

e risk- och sarbarhetsanalysen fungerar som underlag for planering och
genomforande av atgarder for att minska riskerna och sarbarheten i
verksamheten och 6ka formagan att hantera kriser.

Regionala risk- och sarbarhetsanalyser ska vara ett stod och underlag till
kommunerna, liksom for samhallsviktiga foretag och organisationer i lanet, i deras
arbete med situationer som kan leda till extraordindra handelser. Risk- och
sarbarhetsanalysen ska dven fungera som ett underlag fér 6vning och utbildning
for lanets samtliga aktorer.

2.2 Metod

Arets redovisning &r, sésom foregéende &r, en analys pa évergripande niva med
fokus pa hot och risker som kan leda till samhallsstorningar i Véastmanlands lan.
Den bygger pa underlag fran de av kommunerna inlamnade risk- och
sarbarhetsanalyserna.

Tidigare ar har Lansstyrelsens redovisning utgatt fran de 27 nationella riskerna i
den nationella risk- och formagebedémning som sammanstélls av MSB, men nu
har myndigheten valt en annan metod. Detta for att en del av de nationella
riskerna ar generiska aven for lanet och darfor fokuseras arbetet pa de risker som
ar mer lansspecifika. Med utgangspunkt i tidigare ars formagebedémningar visar
erfarenheten att risker som pekas ut som nationella inte ger annorlunda effekter i
Vistmanland &n i resten av landet.!® Aven intraffade hindelser visar att

10 T.ex. den forméagebedomning som gjordes 2011 och 2013 avseende karnteknisk olycka resp.
storningar i GNSS.
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Viastmanland paverkas pa ungefar samma satt som ovriga landet, exempelvis
askmolnet 2010 och flyktingsituationen 2015.

Kommunerna och landstingets rapportering av RSA:erna foljer i stort
Myndigheten for samhallsskydd och beredskaps foreskrifter MSBFS 2015:4 (for
landsting) MSBFS 2015:5 (for kommun). Vid uppféljningsbesoken som
genomforts under perioden juni-oktober 2016 och som syftar till att félja upp hur
kommunerna lever upp till atagandena enligt Lag (2006:544) om extraordinara
handelser och kommundverenskommelsen har Lansstyrelsen stallt krav pa att tva
kommuner ska komplettera sina RSA:er p.g.a. brister i redovisningen. En
kommun har inte helt féljt uppstéallningen i MSBFS 2015:5, men alla delar finns
anda med i redovisningen.

Trots att foreskriften finns sa skiljer sig anda rapporteringen at en del. Manga
kommuner har valt att fokusera pa de egna verksamheterna i den risk- och
sarbarhetsanalys som redovisats till Lansstyrelsen och inte analyserat riskerna
inom kommunens geografiska omrade. Trots detta gar det &nda att utldsa nagra
risker och sarbarheter som &r genomgaende for alla kommuner och dessa har lyfts
in i den regionala analysen. Lansstyrelsen har &ven valt ut vissa risker att lyfta
fram utifran de geografiska forutsattningar som lanet har och som ar unika for
Vastmanland.

Under 2015 tog Lénsstyrelsen, med stod av SMHI fram en rapport kring
klimatforandringar i Vastmanlands 1antt. Rapporten beskriver méjliga
klimatforandringar fram till &r 2100. Hur klimatet i Vastmanlands lan utvecklas
beror pa hur anvandningen av fossila branslen blir i framtiden, dvs. hur mycket
mangden véxthusgaser dkar i atmosfaren. Rapporten baseras pa observationer och
berakningar utifran tva olika utvecklingsvagar, laga utslapp (RCP4.5) respektive
hdga utslapp (RCP8.5).

Geografiskt detaljerade klimatdata har tagits fram och anvants for hydrologisk
modellering. Resultaten beskrivs i form av olika klimatindex, dvs. medelvarden,
sasongsvariationer och mer extrema forhallanden, baserade pa statistiska
bearbetningar av modelldata.

Till rapporten finns ocksa kommunspecifika faktablad om hur
klimatforandringarna paverkar lanets kommuner. Dessa faktablad har till stora
delar anvants &ven i de kommunala RSA:erna, vilket &r positivt.

Daé arbetet med risk- och sarbarhetsanalyser prioriterats ner till forman for arbete
med att utveckla en lansgemensam dverenskommelse om samverkan och stora
delar av Lansstyrelsens funktion for Samhéllsskydd och beredskap hanterade
fragor kopplade till flyktingsituationen dven under varen 2016 har Lansstyrelsen
inte bjudit in externa och privata aktorer i RSA-arbetet pa regional niva. Privata
aktorer har dock inkommit med faktaunderlag i de fall det efterfragats.

Foreliggande risk- och sarbarhetsanalys har arbetats fram av handlaggare pa
funktionen for Samhallsskydd och beredskap, med stod av nagra expertomraden
pa Lansstyrelsen. Kommunernas RSA:er utgor underlag, men kommunerna har

11 Rapporten heter ”Framtidsklimat i Vistmanlands 1in, rapport 19, Klimatologi
http://www.lansstyrelsen.se/VVastmanland/SiteCollectionDocuments/Sv/miljo-och-klimat/klimat-
och-energi/Framtidsklimat_i Vastmanlands lan_Klimatologi nr 19 2015.pdf
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inte aktivt bjudits in i processen med RSA-arbetet. Ambitionen &r att kommunerna
framdver ska involveras i arbetet med att fortsatta att analysera de risker som &r
regionala och eventuellt féresla atgarder.

Det har gjorts en beddmning av Lansstyrelsens generella krisberedskapsformaga
enligt MSBFS 2015:7. Lansstyrelsens funktion for samhéllsskydd och beredskap
har sammanstéllt denna beddmning. Bedémningen aterfinns i kapitel 6.

Bedomningen bygger pa den kunskap som funktionen Samhallsskydd och
beredskap har om Lénsstyrelsen.

2.3 Avgransningar

Avrets redovisning omfattar inte samtliga hot och risker inom Léansstyrelsens
ansvarsomrade. | ar har lansstyrelsen valt att rubricera riskerna med utgangspunkt
I de risker som lyfts upp som regionala ur kommunernas och landstingets
inlimnade risk- och sérbarhetsanalyser'? samt de risker som Lansstyrelsen bedomt
som regionala.

Jamfort med forra arets RSA har vissa risker lyfts ur redovisningen. Dessa ar

2 9 % 9

”Kérnkraftsolycka”, stold av/ oriktig information”, “’skolskjutning”, > solstorm”,

2 9

“terrorhandling”, ”antagonistiska hot”, ”fororenat vatten”, ”brand 1 sédrskilda
objekt”, "fartygskollision”, ”’storningar i livsmedelsforsorjningen” samt
kemikaliespridning via bomb”. Lansstyrelsens beddmning dr att dessa risker har
en mer nationell karaktar och darfor inte hanteras i den regionala bedémningen.
”Fororenat vatten™ tas till viss del upp 1 kapitel 5.2.10. Transportolyckor. ”Brand i
sarskilda objekt” har behandlats i tidigare ars RSA:er och bedomningen skiljer sig

inte fran foregaende ar, varfor den har tagits bort.

I forra arets RSA fanns ocksa riskerna “Isstorm”, skogsbrand och storm” som
egna kapitel. | ar behandlas de under punkter 5.2.4. Klimatforandringar
(Skogsbrand) och under punkten 5.2.6 Naturolyckor.

Risker som kan harledas till lagen om lagen om skydd mot olyckor (SFS
2003:778) och till folkhalsoarbete analyseras inte, utan dessa behandlas i sarskilda
handlingsprogram. Redovisningen tar inte heller upp risker i det langa
perspektivet dar manniskors liv, halsa och miljo kan paverkas genom langsiktig
exponering av farliga @mnen.

Naringslivet har endast i liten man medverkat i de underliggande risk- och
sarbarhetsanalyserna. Att inkludera och samarbeta med naringslivet &r en
utvecklingspotential for arbetet med regionala risk- och sarbarhetsanalyser.

2.4 Oséakerheter

Jamfort med de risk- och sarbarhetsanalyser som kommunerna har lamnat till
Lansstyrelsen tidigare s& upplever Léansstyrelsen att kvaliteten pa innehallet har
okat i och med 2015 ars redovisning. Sammanstallning och tolkning av det
rapporterade materialet medfor dock att Lansstyrelsens risk- och sarbarhetsanalys
innehaller osékerheter. Detta eftersom det ar rimligt att anta att osékerheterna 6kar
for varje steg i ledet som granskar risk- och sarbarhetsanalyserna. En
osakerhetshedomning framgar av riskmatrisen i kapitel 5.3.

12 Dessa risk- och sarbarhetsanalyser lamnades till Lansstyrelsen per den 31/12 2015.
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3 Identifierad samhallsviktig verksamhet inom det
geografiska omradet som &r av regional betydelse

3.1

Samhallsviktig verksamhet

| arbetet med risk- och sarbarhetsanalyser ingar att identifiera sadan verksamhet
som ar nodvandig for att samhallet ska fungera. Har gors skillnad pa verksamhet
som ar samhallsviktig ur ett allmant perspektiv och sadan verksamhet som &r
samhallsviktig ur ett krisberedskapsperspektiv. Det som kannetecknar det
sistnamnda ar de verksamheter som uppfyller det ena eller bada av féljande

villkor:

e Ett bortfall eller en svar storning i verksamheten kan ensamt eller
tillsammans med motsvarande handelser i andra verksamheter pa kort tid
leda till att en allvarlig kris intraffar i samhallet.

e Verksamheten ar nodvandig eller mycket vasentlig for att en redan
intraffad allvarlig kris i samhallet ska kunna hanteras sa att
skadeverkningarna blir s sma som mojligt.

For lanet har foljande verksamheter pekats ut som regionalt samhallsviktiga.

Samhallssektor

Exempel pa viktiga samhallsfunktioner
per samhallssektor

Regionalt samhallsviktig
verksamhet

Energiférsorjning

Produktion av el, distribution av el, produktion
och distribution av fjarrvarme, produktion och
distribution av brénslen och drivmedel m.m.

Svenska Kraftnat
Mélarenergi

Sala-Heby Energi

Linde Energi Vattenfall AB
Vasterbergslagens Energi
OK Q8

SBI/ Svensk Vaxtkraft

Finansiella tjanster

Betalningar, tillgang till kontanter, centrala
betalningssystemet, vardepappershandel
m.m.

Handelsbanken
SEB

Swedbank

Nordea

Sala Sparbank
Sparbanken Vastra
Malardalen
Skatteverket

Handel och industri

Bygg- och entreprenadverksamhet,
detaljhandel, tillverkningsindustri m.m.

ABB

Saab

IKEA

Westinghouse Electric
Sweden

Halso- och sjukvard
samt omsorg

Akutsjukvard, lakemedels- och
materielférsorjning, omsorg om barn,
funktionshindrade och aldre, primarvard,
psykiatri, socialtjanst, smittskydd for djur och
manniskor m.m.

Landstinget
Regiondjursjukhuset
Strémsholm
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Information och
kommunikation

Telefoni (mobil och fast), internet,
radiokommunikation, distribution, av post,
produktion och distribution av dagstidningar,
webbaserad information, sociala medier m.m.

Telia

Tele2

Tre

Sveriges Radio P4
Vastmanland
PostNord

SVT

Telenor

Fibra

IP Only

Kommunalteknisk

Dricksvattenforsorjning, avioppshantering,

Vafab Miljé AB

forsorjning renhallning, vaghalining m.m. Norra Vastmanlands
kommunalteknikférbund
Véastra Malardalens
kommunalférbund
Livsmedel Distribution av livsmedel, primarproduktion av | Axfood
livsmedel, kontroll av livsmedel, tillverkning ICA Sverige AB
av livsmedel m.m. KF

LRF Mélardalen
Lantmannen Granngarden

Offentlig forvaltning

Lokal ledning, regional ledning, nationell
ledning, begravningsverksamhet, diplomatisk
och konsular verksamhet m.m.

Lanets kommuner
Svenska kyrkan
Lansstyrelsen

Skydd och sékerhet

Domstolsvasendet, aklagarverksamhet,
militart forsvar, kriminalvard, kustbevakning,
polis, raddningstjanst, alarmeringstjanst,
tullkontroll, gransskydd och
immigrationskontroll, bevaknings- och
sakerhetsverksamhet m.m.

Polismyndigheten
Forsvarsmakten (Hv, MRM)
Tullverket

Kriminalvarden
Kustbevakningen
Raddningstjansterna

SOS Alarm AB
Aklagarmyndigheten
Vastmanlands Tingsratt
Migrationsverket

Socialférsakringar

Allmanna pensionssystemet, sjuk- och
arbetsloshetsforsakringen m.m.

Forsakringskassan
Arbetsférmedlingen
Pensionsmyndigheten

Transporter

Flygtransport, jarnvagstransport, sjétransport,
vagtransport, kollektivtrafik m.m.

M4

Schenker

DHL

Ragn-Sells

SJ

Trafikverket

Méalarhamnar

Vasteras Flygplats
Vastmanlands lokaltrafik
Kollektivtrafikmyndigheten

Utifran arbetet 2011 med Styrel har samhallsviktiga verksamheter identifierats pa
detaljniva. Under 2015 uppdaterades Styrels-underlaget som nu ar mer enhetligt
Over lanets samtliga kommuner. Vissa verksamheter har tillkommit, tagits bort
eller reviderats prioriteringsmassigt. Den sammanstéllning éver verksamheter som
kommunerna har identifierat i och med Styrel &r belagd med sekretess enligt (OSL

2009:400) 15 kap 2 8.
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3.1.1  Lansstyrelsen
Myndighetens verksamhet raknas som samhallsviktig ur ett
krisberedskapsperspektiv i de fall dar myndigheten har specifika uppgifter eller
befogenheter som verkar férebyggande for uppkomsten av olika storre kriser i
samhallet. Exempel pa sadana uppgifter och befogenheter ar utfardandet av
foreskrifter eller utévandet av tillsyn. Lansstyrelsens tillsyn av exempelvis
SEVESO-anlaggningar, miljofarlig verksamhet och raddningstjanster faller under
denna beskrivning. Aven ledningsfunktionen samt TiB-, val-, 16n-, djurskydd-
samt diariefunktionen raknas som samhallsviktiga verksamheter pa myndigheten.

Efter skogsbranden har Lansstyrelsen gjort beddmningen att &ven informations-
och GIS-funktionen ar samhéllsviktig verksamhet pa Lansstyrelsen i
Vastmanland.
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4 Identifierade kritiska beroenden for den identifierade
samhallsviktiga verksamheten

4.1

samhallsviktiga verksamhet

De kritiska beroenden som har identifierats for att kunna uppratthalla
Lansstyrelsens samhallsviktiga verksamhet ar

Identifierade kritiska beroenden for Lansstyrelsens

- Tillgang till teknisk infrastruktur i form av I1T-system, telefoni, RAKEL,
samt mjukvara i IT-systemen.

- Tillgang till internet och informationskanaler som webb-plats, intranatet,
sociala medier, e-post.

- Tillgang till personal.

- Tillgang till mat och lokaler.

- Tillgang till el, varme, vatten och avlopp.

4.2

Identifierade kritiska beroenden for lanets

samhallsviktiga verksamhet

Samhallssektor

Exempel pa viktiga
samhalls-funktioner
per samhallssektor

Regionalt
samhallsviktig
verksamhet

Kritiskt beroende

Energiférsoérjning

Produktion av el,
distribution av el,
produktion och
distribution av
fiarrvérme, produktion
och distribution av

Svenska Kraftnat
Malarenergi

Sala-Heby Energi

Linde Energi Vattenfall
AB

Vasterbergslagens Energi

El, IT, vatten,
verksamhetsspecifika
system?3, transporter,
drivmedel,
fungerande
natinfrastruktur,

tillverkningsindustri
m.m.

Westinghouse Electric
Sweden

branslen och drivmedel | OK Q8 telekom-munikationer
m.m. SBI/ Svensk Véaxtkraft
Finansiella Betalningar, tillgang till | Handelsbanken El, telekom-
tjanster kontanter, centrala SEB munikationer, IT-
betalningssystemet, Swedbank system, fungerande
vardepappershandel Nordea natinfrastruktur,
m.m. Sala Sparbank verksamhets-
Sparbanken Vastra specifika system,
Malardalen personal
Skatteverket
Handel och Bygg- och ABB El, telekom-
industri entreprenadverksamhet, | Saab munikationer,
detaljhandel, IKEA ravarutillgang, 1T-

system, drivmedel,
transporter, personal

13 Med verksamhetsspecifika system avses programvaror (’mjukvaror’”) som ir nddvindiga for att
kunna uppratthalla verksamheten.
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Hélso- och Akutsjukvard, Landstinget El, telekom-

sjukvard samt lakemedels- och Regiondjursjukhuset munikationer, IT,

omsorg materielférsérjning, Strémsholm vatten, livsmedel,
omsorg om barn, avlopp, lakemedels-
funktionshindrade och tillgang, personal,
aldre, primarvard, varme, verksamhets-
psykiatri, socialtjanst, specifika system
smittskydd for djur och
manniskor m.m.

Information och Telefoni (mobil och Telia El, telekom-

kommunikation fast), internet, Tele2 munikationer,
radiokommunikation, Tre Internet, IT,
distribution, av post, Sveriges Radio P4 verksamhets-

produktion och
distribution av
dagstidningar,
webbaserad
information, sociala
medier m.m.

Vastmanland
PostNord
SVT

Telenor
Fibra

IP Only

specifika system,
transporter, personal,
Fungerande nat/ IT-
infrastruktur

Kommunalteknisk

Dricksvattenforsorjning,

Vafab Miljo AB

Vatten, fungerande

forsorjning avloppshantering, Norra Vastmanlands avlopp, drivmedel, el,
renhallning, vaghallning | kommunalteknikforbund | IT-system/
m.m. Vastra Malardalens infrastruktur,

kommunalférbund personal,
verksamhets-
specifika system

Livsmedel Distribution av Axfood Transporter,
livsmedel, ICA Sverige AB drivmedel, el, vatten,
primarproduktion av KF avlopp, personal,
livsmedel, kontroll av LRF Malardalen ravarutillgang,
livsmedel, tillverkning av | Lantméannen varme/kyla
livsmedel m.m. Granngarden

Offentlig Lokal ledning, regional | Lanets kommuner El, tele, IT/IT-

forvaltning ledning, nationell Svenska kyrkan infrastruktur,
ledning, Lansstyrelsen verksamhets-
begravningsverksamhet, specifika system,
diplomatisk och kylmajligheter,
konsular verksamhet varme, vatten och
m.m. avlopp, personal

Skydd och Domstolsvasendet, Polismyndigheten El, tele/kom-

sékerhet aklagarverksamhet, Forsvarsmakten (Hv, munikationer, IT/ IT-
militart forsvar, MRM) infrastruktur,
kriminalvard, Tullverket verksamhets-system,

kustbevakning, polis,
raddningstjanst,
alarmeringstjanst,
tullkontroll, gransskydd
och
immigrationskontroll,
bevaknings- och
sakerhetsverksamhet
m.m.

Kriminalvarden
Kustbevakningen
Raddningstjansterna
SOS Alarm AB
Aklagarmyndigheten
Véastmanlands Tingsratt
Migrationsverket

varme, fungerande
vatten och avlopp,
personal, transporter,
drivmedel,
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Socialférsakringar

Allmanna
pensionssystemet, sjuk-

Forsakringskassan
Arbetsformedlingen

El, tele/lkom-
munikationer, IT/IT-

och arbetsloshets- Pensionsmyndigheten infrastruktur,
forsakringen m.m. verksamhetssystem,
personal
Transporter Flygtransport, M4 El, tele/kom-
jarnvagstransport, Schenker munikationer, IT/ IT-
sjotransport, DHL infrastruktur,
vagtransport, Ragn-Sells verksamhets-
kollektivtrafik m.m. SJ specifika system,
Trafikverket personal, fordon,
Méalarhamnar drivmedel,

Vasteras Flygplats
Véastmanlands lokaltrafik
Kollektivtrafikmyndigheten

26




5 Identifierade och analyserade hot och risker for
Lansstyrelsen och lanets geografiska omrade

5.1 For Lansstyrelsen
De storsta riskerna som skulle ha paverkan pa Lansstyrelsens egen formaga ar
foljande:

- Elbortfall

- Personalbrist

- Risker kopplade till informationssakerhet sasom IT-incidenter (intrang,
avbrott i olika system/ IT-milj6er etc. ) och bortfall av mjukvara.

511 Elbortfall

Om ett langre elavbrott skulle drabba lanet och Lansstyrelsens lokaler finns
reservkraft i delar av lokalerna. Reservkraften innebér att krisorganisationen kan
verka under en veckas tid, under forutsattning att det finns tillgang till bransle for
reservaggregatet.

51.2 Personalbrist

Denna risk analyserades i samband med den pandemiplanering som gjordes 2009-
2010. Det finns en planering for vilka uppgifter som ska prioriteras vid en
personalbrist. Via géllande arbetsordning och delegationsordning kan beslut fattas
kring t.ex. foreskriftsarbete, tillsyn och krisledning.

5.1.3 Informationssakerhet

Sedan 2009 ar driften av lansstyrelsernas I1T-system koncentrerad till en
lansstyrelsegemensam IT-avdelning som organisatoriskt tillnor Lansstyrelsen
Vaéstra Gotalands lan. IT-avdelningen levererar IT-tjanster till alla lansstyrelser
och deras medarbetare.

Informationssékerhetsarbetet bedrivs i huvudsak ute pa respektive lansstyrelse och
inom IT-avdelningen, men det finns ett natverk dar de som arbetar med
informationssékerhet bedriver visst gemensamt arbete.

Ovanstaende organisation, med 21 fristdende myndigheter som har en gemensam
leverantor av gemensamma IT-tjanster, har lett till en del oklarheter och
svarigheter kring kravstallning och rollférdelning, bland annat inom
informationssakerhetsomradet. Det framgar bland annat i en extern rapport som
redovisats for lansstyrelserna, vilken visar att organisationen har 1ag mognadsgrad
och inte arbetar tillrackligt systematiskt med fragorna. Att det finns brister i vara
gemensamma system blev tydligt i samband med skogsbranden i V&stmanland
2014, da exempelvis vara externa webbsidor slutade fungera p.g.a. 6verbelastning.

Med anledning av ovanstaende beslutade lansraden i oktober 2014 att starta ett
gemensamt projekt med syfte att forbattra lansstyrelsernas kunskap och formaga
inom omradet informationssékerhet och kontinuitetsplanering, for att kunna
identifiera kritiska verksamhetssystem och kartlagga verksamheternas krav pa IT-
stod. Projektet har bestatt av fyra delar:

e Tafram forslag pa kompetensutvecklande insatser for att hoja
kompetensen inom kontinuitetshantering och informationssakerhet.
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¢ En pilotstudie inom omradet "’Kommunikation” med fokus pa
kravstéllning och analys av lansstyrelsernas webbaserade information och
kommunikation.

e En pilotstudie inom omréadet Kéarnkraftsberedskap” for att identifiera
vilka specifika IT-leveranser som &r kritiska for att lansstyrelserna ska
kunna bedriva sitt uppdrag som ansvarig myndighet for raddningstjanst
vid en kérnteknisk olycka.

e Utifran pilotstudierna ta fram ett forslag till krav pa IT-leverans (SLA)
som lever upp till den kravbild som framkommit i analyserna.

Pilotstudierna inom kommunikation och karnkraftsberedskap visar att nuvarande
IT-leverans inte uppfyller de krav som finns fran verksamheten.

Under 2016 har Lansstyrelserna beslutat om att ga vidare med den forsta delen i
projektet och skapat ett nytt projekt "KKI: kompetensutvecklingsinsatser inom
kontinuitetsplanering och informationssékerhet”.

Idén med projektet ar att medvetandegora alla verksamhetsomraden inom
lansstyrelserna om vikten av kontinuitetsplanering och informationssékerhet, fér
att sakerstalla verksamhetens funktion och sékerhet.

Syftet &r att genom en allmént héjd medvetenhet skapas en kompetens hos
verksamheten att identifiera risker, forbereda I6sningar for att reducera riskerna
och minimera dess effekter samt stélla krav pa verksamhetssystemen. Projektet
ska paga i tva ar fram till 2018-12-31. For Lansstyrelsen i Véastmanlands lan har
fragorna om intern informationssakerhet lyfts under det senaste aret och bl. a.
finns en rutin for hur IT-incidenter och forlust av information ska anmalas till
MSB. Uppdatering av befintliga styrdokument som policy och rutiner / riktlinjer
for informationssakerhet pagar. Forbattrade rutiner for RSA,
informationsklassning, intern incidentrapportering och -hantering ar under arbete.
En grundlaggande aterkommande kunskaps- och medvetandehdjande utbildning i
sékerhet i stort med ett betydande inslag av informationssakerhet for samtliga
medarbetare paborjas varen 2017. Lansstyrelsen i Véastmanland avser att arbeta
med kontinuitetsplanering med det lansstyrelsegemensamma projektet som stod.

Bortfall av tekniska system (IT/ telefoni/ etc.) eller mjukvara

Lansstyrelsens verksamhet ar beroende av att tekniska system sasom IT och
telefoni fungerar. Géllande telefoni finns inga reservsystem for den enskilde
medarbetaren eftersom Lansstyrelserna sedan nagra ar tillbaka har en gemensam
telefonvéxel dit telefonin ar kopplad med bade anknytning och mobilnummer. En
viss redundans géllande IT finns for de medarbetare som har barbara datorer.
Aven om man inte kommer &t natverk etc. kan man arbeta i dokument som ar
lokalt sparade.

Gallande kommunikation mellan myndigheter har Lansstyrelsen tillgang till
RAKEL och aven skyddad kommunikation, vilket gér att om ordinarie telefoni ar
utslagen sa kan kommunikation anda uppratthallas.

Avseende kommunikation med allmanhet och media sa ar webbplatsen, sociala
medier och e-post viktiga verktyg. Under skogsbranden 2014 pavisades en
sarbarhet i lansstyrelsernas gemensamma webbplattform som gjorde att
webbplatsen gick ner. Det som gjorde att myndigheten kunde fortsétta att lamna
bekraftad information var anvandningen av sociala medier och krisinformation.se.

28



5.2 Sammanstallning av de risker som kommunerna har
identifierat i sina inlamnade risk- och sarbarhetsanalyser

De risker som kommunerna har identifierat och i viss man analyserat och som kan
betecknas vara dven regionala &r foljande:

- Elbortfall i l&net

- Storningar i IT och telekommunikationer
- Pandemi och epizooti

- Klimatférandringar/ klimatrelaterade risker
- Véarmebdlja

- Naturolyckor

- Oversvamningar, ras och skred

- Dammbrott

- Gruvrisker

- Drivmedelsbrist

- Transportolyckor

- Informationssékerhet

- Social oro

5.21 Elavbrott i lanet

Elavbrott kan ha manga orsaker. De kan vara véderrelaterade sasom storm, aska
eller snd/is. De kan ocksa bero pa tekniska orsaker som éverbelastning,
materialfel, gravarbeten och effektbrist. Konsekvenserna av ett langre elavbrott
kan bli att fast och mobil telefoni slas ut med foljder som att trygghetslarm hos
aldre inte fungerar och att lokaler blir utkylda. Privat samhallsviktig verksamhet
drabbas genom att t.ex. matvarubutiker har svart att halla 6ppet da elen inte
fungerar. All utrustning som &r elberoende kommer att sluta fungera pa sikt.

| lanet finns fyra'* elbolag som har lokalnat. En stor del av natet ar nedgravt,
vilket har minskat risken for elavbrott.

Under 2015 genomfordes en revidering av Styrels-arbetet i lanet. Darfor finns en
planering for hur el ska prioriteras vid en eventuell effektbristsituation.

Reservkraft finns for kommunala ledningslokaler och for viss samhallsviktig
verksamhet i kommunerna. Bransletillgangen for drift av reservkraftverk ar dock
avgorande for hur val man kan uppratthalla ledningsformaga och verksamhet.

Den sammantagna beddmningen av risk och konsekvens av ett elavbrott i lanet &r
medelhdg sannolikhet, men med begransade konsekvenser. Formagan att hantera
ett elavbrott ar forhallandevis god utifran att reservkraft finns pa de flesta
samhallsviktiga verksamheterna. Ett langvarigt elavbrott (mer an en vecka)

14 vattenfall, Malarenergi EInat AB, Vasterbergslagens Elnat AB och Sala-Heby Energi. Linde
energi har ett litet omrade i Arboga kommun med ett fatal anslutna abonnenter.
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innebar allvarligare konsekvenser for samhallet. (ocksa beroende av arstid nar det
intraffar).

5.2.2  Storningar i elektroniska kommunikationer

Med tanke pa att samhallet nu och i framtiden blir mer och mer beroende av
fungerande elektroniska kommunikationer &r det en risk som far stora
konsekvenser. Det kan finnas manga orsaker till avbrott i elektroniska
kommunikationer. Det kan handla om handhavandefel som avgravning av kablar,
annan fysisk averkan eller brist i redundans, eller pa dataintrang och andra
avsiktliga avbrott som attacker i form av virus, maskar, trojaner, dverbelastning,
obehdorig avlyssning eller férandring av information under 6verféring.

Den kommunala verksamheten, men &ven medborgarna, drabbas av icke-
fungerande telekommunikationer. Kommunerna paverkas av storningar i
elektroniska kommunikationer genom att verksamheter ar beroende av telefoni,
mobiltelefon, e-postsystem och tillgang till internet. For medborgaren kan
storningar fa konsekvensen, forutom ovan namnda, att betalningssystem inte
fungerar och att styrning och 6vervakning av industriella processer paverkas.

Flera av lanets kommuner har upphandlat gemensamma I6sningar géllande
telefoni. Det medfor dkad driftsakerhet genom att vaxelfunktioner med mojlighet
till dverkoppling finns i flera kommuner. Detta bidrar till mojlighet att samverka
kring en eventuell stérning i elektroniska kommunikationer.

Samtliga kommuner i l&net &r anslutna till och kan anvdnda RAKEL. Risken att
storningar i elektroniska kommunikationer ska paverka krishanteringsformagan
for kommunerna har darmed minskat. Tillgangen till RAKEL medfor att
mojligheten for kommunledningarna att samverka kring en stérning har dkat
vasentligt.

Den sammantagna bedémningen av risk och konsekvens av stérningar i
elektroniska kommunikationer ar 1ag sannolikhet, men med allvarliga
konsekvenser. Formagan att hantera en storning i elektroniska kommunikationer i
lanet &r i huvudsak god, men har vissa brister.

5.2.3 Pandemi och epizooti

En pandemi ar nér en infektionssjukdom sprids over stora delar av vérlden och
drabbar en stor del av befolkningen i varje land. Socialstyrelsen har en
samordnande roll nér det galler samhallets beredskap infor utbrott av smittsamma
sjukdomar hos ménniskor. I lanet har smittskyddslékaren ett samlat ansvar for att
planera, organisera och leda smittskyddsarbetet inom respektive landsting.

En pandemi utg0r inte bara ett hot mot individers halsa, utan dven mot viktiga
samhallsfunktioner. Alla samhéllssektorer paverkas nar en stor del av
befolkningen insjuknar och maste stanna hemma samtidigt inom loppet av en kort
period. Detta galler inte minst personal inom vard- och omsorg, vilket medfor
personalbrist och sénkt kapacitet inom alla vardformer. Aven annan
samhallsviktig verksamhet kan drabbas, sdsom transport, handel, information och
sakerhet, vilket ytterligare forsvarar situationen. Darfor ar det viktigt att dven
samhallsviktig verksamhet utanfor vardsektorn forbereder sig for en kommande
influensapandemi.

En spridning av ett nytt influensavirus kan ge stora konsekvenser i manga delar av
vart samhalle. Samhallet ar idag sarbart pa manga sétt, brist pa personal inom
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olika verksamhetsomraden kan uppsta och stora krav kommer att stallas pa
kommuner, vardsektorn och andra verksamhetsansvariga.

| arbetet med att sakra upp de samhéllsviktiga verksamheterna ingar att ha en
planering med alternativa losningar for att kunna bedriva verksamheterna vid en
pandemi dar personalbortfallet blir stort. Rutiner och atgarder for att forhindra
smittspridning som t.ex. att begrénsa allmanna sammankomster, offentliga
tillstallningar samt se 6ver kommunikationerna kan vara en del av arbetet.
Planering infor en pandemi gors i samarbete med Lansstyrelsen, landstinget och
lanets kommuner. Under 2009 och 2010 gjordes en omfattande pandemiplanering
i lanet och aven nationellt. Planeringen haller till stora delar fortfarande.

Ingen kommun har sérskilt lyft epizooti som en risk, men utifran ett
lansperspektiv ar den viktig att lyfta. Aven i Vastmanland finns gamla
mjaltbrandsgravar som skulle kunna utgora en risk for att mjéltbrand skulle kunna
bryta ut, liknande utbrotten i Ostergotland 2016 och i Orebro ldn 2011. Det
forekommer risker for salmonella och andra djursjukdomar liksom i 6vriga landet.
2006 patraffades ett fall av galna-ko-sjukan i lanet och garden spérrades av.

Den sammantagna bedémningen av risk och konsekvens av en pandemi eller
epizooti ar medelhdg sannolikhet, men med allvarliga eller mycket allvarliga
konsekvenser. Formagan att hantera en pandemi eller epizooti maste anda anses
god utifran den planering som gjorts runt 2010 for pandemi och den planering
som Lansstyrelsen ansvarar for gallande epizooti.

5.2.4  Klimatforandringar/ klimatrelaterade risker

Léansstyrelsen tog 2015 med hjalp av SMHI fram en regional klimatanalys
“Framtidsklimat i Vistmanlands 1an”*°. Rapporten beskriver dagens och
framtidens klimat i Vastmanland (fram till ar 2100) baserat pa observationer och
berékningar utifran tva vagar (scenarier). Scenariot RCP4.5 beskriver en framtid
med kraftfull klimatpolitik och stora utslappsminskningar, men for scenariot
RCP8.5 fortsatter utslappen att dka.

Hur klimatet i Vastmanlands lan utvecklas beror pa hur anvandningen av fossila
branslen ser ut i framtiden, dvs. hur mycket mangden véxthusgaser ékar i
atmosféaren.

Arsmedeltemperaturen i Vastmanland ligger idag pé ca 4°C i norra delarna av
lanet och ca 6°C nara Mélaren. Analyserna av framtida klimat visar en gradvis
uppvarmning. | mitten av seklet visar bada RCP-scenarierna en uppvarmning pa
cirka 2 grader jamfort med perioden 1961-1990. | slutet av seklet visar RCP4.5 en
uppvarmning pa cirka 3 grader medan RCP8.5 hamnar pa cirka 5 grader. Fortsatta
utslappsokningar innebér alltsa for Véastmanlands lan att den hogre terrangen i
nordvast far en arsmedeltemperatur pa 9°C och Malardalen cirka 10°C. Storst
uppvarmning vantas ske under vintern, med upp mot 6 grader enligt RCP8.5.

I och med uppvérmningen dkar vegetationsperiodens langd, for RCP4.5 med 7
veckor och for RCP8.5 cirka 80 dagar. Varmebdljorna vantas ocksa oka da antalet
varma dagar blir fler. RCP8.5 visar ett arsmedelvarde pa 20 dagar i féljd med
dygnsmedeltemperaturer pa 6ver 20°C i slutet av seklet.

15 http://www.lansstyrelsen.se/vastmanland/SiteCollectionDocuments/Sv/miljo-och-klimat/klimat-
och-energi/Framtidsklimat i Vastmanlands lan Klimatologi nr 19 2015.pdf
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Behovet av uppvarmning minskar, vilket betyder att antalet graddagar® sjunker.
Vid slutet av seklet visar RCP8.5 pa ca 2800 och RCP4.5 pa cirka 3300
graddagar, att jamféra med ca 4300 under referensperioden. Okande
sommartemperaturer leder till ett visst kylbehov, enligt RCP8.5 ar det ca 130
graddagar vid seklets slut.

En varmare atmosfar innebar hogre avdunstning och snabbare cirkulation, vilket
ger mer nederbord.

Analyserna av arsmedelnederbord bekraftar storre regnmangder i det framtida
klimatet. Arsmedelnederbérden vantas ka med 15-20 % for lanet till seklets slut.
Nederbdrden okar mest under vintern och varen, i dstra delen av lanet visar
RCP8.5 pa 40 % okning for bade arstiderna. Den kraftiga nederbérden 6kar ocksa,
maximal dygnsnederbord kan cka uppemot 20 % beroende pa RCP-scenario.

For lanet ses en 6kning av total arstillrinning med uppemot 10 % vid slutet av
seklet. Den stdrsta 6kningen av tillrinningen sker for vintern och dven det lagre
scenariot RCP4.5 visar pa 20-50 % for vattendragen. De flesta vattendrag ser ut
att fa minskande tillrinning under var och sommar och en i stort sett oférandrad
tillrinning under host.

Tillrinning med aterkomsttid 10 ar respektive 100 ar ser ut att 6ka i de inre
delarna av lanet.

Kolbécksan och Svartan har nagot 6kade tillrinningar, men 6vriga analyserade
vattendrag har en oférandrad tillrinning i slutet av seklet.

En langre sasong med laga floden kan forvantas och antalet dagar da tillrinningen
ar lag okar fran 20-25 dagar till upp emot 50 dagar (RCP8.5) i slutet av seklet.

Framtidsscenarierna visar pa hogre vinterfloden. Det beror pa okad nederbord
under vintern och pa att hdgre temperaturer gor att nederb6rden inte lagras som
snd utan rinner av vintertid. Darmed uteblir ocksa varflodstoppen.

Antalet dagar med lag markfuktighet 6kar i framtiden. Fran dagens cirka 15
dagar till 25-30 dagar (RCP4.5) eller 35-45 dagar (RCP8.5) mot slutet av seklet.

Analyserna baseras pa medelforhallanden men det ar viktigt att komma ihag att
variationen mellan ar kan vara stor, aven i ett framtida klimat.

Hela rapporten finns att ladda ner och lasa pa
http://www.lansstyrelsen.se/vastmanland/SiteCollectionDocuments/Sv/miljo-och-
klimat/klimat-och-

energi/Framtidsklimat_i_Vastmanlands lan_Klimatologi nr 19 2015.pdf

Med ett forandrat klimat foljer ocksa okad risk for bl.a. fler skogsbrander och laga
grundvattennivaer. Sommaren 2016 var fran mitten av juli och framat valdigt torr
och aven hdosten har varit ovanligt nederbordsfattig. Trots det sd kan ingen slutsats
dras om antalet skogsbrander har okat eller inte i ar. En raddningstjanst anser att
det varit forvanansvart fa brander med tanke pa det torra vadret och tror att

16 Antalet graddagar under ett &r &r summan av dygnsmedeltemperaturernas avvikelser fran en
referenstemperatur. SMHI utgar fran att grunden for utetemperatur ar + 17 grader. Graddagar ar
alltsa skillnaden mellan +17 grader och medelvardet av utetemperaturen per dygn. Om man har
medeltemperaturen -5 grader ett dygn far man séledes -5 till +17 grader = 22 graddagar. Ar
utetemperaturen istallet + 5 grader blir skillnaden till +17 alltsa 12 graddagar.
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maéanniskor idag & mer medvetna om brandfaran och risk for spridning i skog och
mark.

Lanet kénnetecknas av att vara ett friluftslan dar manga manniskor vistas i skog
och mark under sommarhalvaret. Det innebér i och for sig en viss risk for
skogshbrand/markbrand men & andra sidan upptacks branderna i ett tidigare skede.
Under 2016 har brandflyget fatt manga flygtimmar (tack vare den torra
sommaren) och man har upptackt fyra skogsbrander fran luften. Brandflyget ar en
viktig resurs for att upptacka bréander och forebygga att de sprids. Risken for
skogsbrand i V&stmanland berdknas inte vara stérre &n i andra lan.

| andra delar av landet har den torra vintern, varen och sommaren inneburit att det
nu ar laga grundvattennivaer med de problem som det medfor. Det &r inte bara
enskilda brunnar som har torkat ut eller har laga nivaer, utan &ven kommunala
vattentakter kan ha laga vattennivaer.

| Véastmanland ar grundvattennivaerna i skrivande stund laga, och den 19 oktober
2016 begardes en lagesrapport fran kommunerna avseende vattenlaget i de
kommunala takterna men ocksa om enskilda hushall har problem med
vattentillgang. Svaren begardes in till 27 oktober och kommer sammanstéllas efter
detta datum. Om och hur det finns ett behov av samordning kring insatser bestams
efter att Lansstyrelsen fatt in lagesrapporterna.

Den sammantagna bedémningen av risk och konsekvens av klimatférandringar ar
medelhdg till hég sannolikhet och med allvarliga eller mycket allvarliga
konsekvenser. Formagan att hantera klimatforandringarna beror till stor del pa hur
samhallet Klarar av att anpassa sig till de krav som klimatforandringarna innebar
gallande forebyggande och avhjalpande atgérder. Lansstyrelsen gor bedémningen
att lanet i dagslaget har vissa brister i formagan att hantera konsekvenser av
Klimatférandringar.

5.2.5 Varmebdlja

I och med klimatférandringarna berdknas varmebdljor bli allt mer frekventa och
oka i bade intensitet och varaktighet. Aven kortvariga perioder med héga
temperaturer spas bli allt vanligare. SMHI uppskattar att en varmebolja som
tidigare har intraffat vart tjugonde ar i Sverige kommer att intréffa en gang vart
tredje eller femte ar i slutet av seklet. Temperaturerna under dessa kan komma att
Overstiga 40°C i de sodra delarna av Sverige.

Varmebolja innebar enligt SMHI en sammanhéngande period da dygnets hogsta
temperatur overstiger 25°C minst fem dagar i stréack. Vid vaderprognoser som
visar pa hoga temperaturen under minst tre dagar skickar SMHI ut notiser till
kommuner och landsting via lansstyrelserna i syfte att uppmarksamma vad som
kan vara pa gang sa att aktorerna kan hoja beredskapen.

Hoga temperaturer kan innebdra stora hélsoproblem och i extrema fall &ven
dodsfall framfor allt for dldre 6ver 65 ar och kroniskt sjuka. Detta medfor ett Gkat
tryck pa sjukvarden och inom omsorgen dar antalet vardtagare berdknas 6ka,
samtidigt som laget kan forvarras for befintliga vardtagare.

Andra tankbara konsekvenser &r pafrestningar pa klimatanlaggningar med foljd att
kylsystem inte kan leverera nodvandig effekt och 6verbelastning pa
kraftforsorjningen om kylanlaggningar gar pa hogvarv.
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Flera kommuner har tagit fram informationsmaterial med rad om vad som ar
viktigt att tinka pa vid varmebolja. Vasteras stad genomfor ocksa
samverkansmoten med Landstinget infor varje sommar for att forbereda berérda
aktorer infor en eventuell varmebdlja.

Den sammantagna bedémningen av risk och konsekvens av varmebdlja &r hog
eller mycket hog sannolikhet och med allvarliga eller mycket allvarliga
konsekvenser, framst for liv och hélsa. Férmagan att hantera varmebolja &r god,
men med vissa brister.

5.2.6  Naturolyckor

Precis som i andra lan sa finns en risk for stormar, sndovéader och andra
vaderrelaterade handelser. Vad galler just storm och sndovader sa har lanet hittills
varit forskonat fran storre handelser. Laget, mitt emellan ostkusten och vastkusten
nordost om de stora sjoarna Vanern/Vattern, gor att stormar séllan drar éver
Vastmanland utan haller sig langre vasterut/Gsterut. Orebro lan och
Upplandskusten drabbas oftare av ovéder som innebdr samhéllsstérningar &n vad
Véastmanland gor. Daremot har lanet andra typer av naturrisker som kan innebara
paverkan, bl.a. dversvamningar, ras och skred som beskrivs nedan.

Den sammantagna bedémningen av risk och konsekvens av de naturolyckor som
beskrivs ovan &r medelh6g sannolikhet, men med begrénsade konsekvenser.
Konsekvenserna ror liv och halsa, men framst egendom. Formagan att hantera
dessa typer av olyckor far anses vara god.

Oversvamningar, ras och skred

I lanet finns sedan tidigare utpekade riskomraden for 6versvamning, ras och
skred. Dessa aterfinns framst i Arboga, Koping och Hallstahammars kommuner.
Arboga stad ar uppbyggd pa skredbenégna lerlager intill Arbogaan. Faktorer som
kan bidra till skredens utlésning &r vattnets erosion och 6kad belastning till foljd
av nederbord eller erosion. En snabb sénkning av ans vattenniva efter mycket
nederbord kan ocksa bidra till skred. Erosionskansliga jordarter aterfinns dven
langs manga strackor utmed Arbogadn mellan vastra kommungransen och vistra
utkanten av Arboga centrum. Aven vid Hjalmaren finns erosionskansliga
jordarter.

Liknande omraden finns i bade Kopings kommun och Hallstahammars kommun. |
Koping, liksom i Arboga, har en del mindre skred intraffat. | Hallstahammars
kommun finns ett omrade langs Kolbacksan som om det skulle rasa kan medféra
att farligt avfall fran en narliggande deponi skulle kunna lacka ut i an. SGI har
gjort en kartlaggning av stromningsriktningarna som visade att ett eventuellt
lackage skulle kunna na en den av vattentakten. Deponin ska sluttackas men det
eliminerar inte skredrisken.

Vid hoga floden och hagt vattenstand riskerar centrala delar av Arboga att
dversvammas. Det kan fa paverkan pa framkomligheten pa végar, jarnvagar och
kommunal infrastruktur samt ocksa paverka privata fastighetsagare.

Vad galler Koping sa visar versvamningskarteringar att olika delar av
kommunen blir éversvdmmade vid hdga fléden och inte bara centralorten. For
Koping galler ocksa att en dversvamning kan ske bade i vattendrag som rinner
genom kommunen och genom att Méalaren kan 6versvammas.
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Samtliga kommuner har med risken éversvdmning och &ven ras och skred i sina
risk- och sarbarhetsanalyser. Konsekvenserna ar likartade i del flesta. Flera lyfter
fram risken med fororenade omraden som 6versvammas och att det kan medféra
att fororeningar sprids i till omgivningen.

Foto: Ras vid kyrkogard i Arboga, 2014

Den sammantagna beddmningen av risk och konsekvens av de naturolyckor som
beskrivs ovan ar medelhdg eller hog sannolikhet, men med begransade
konsekvenser. Konsekvenserna ror liv och hélsa, men framst egendom. Férmagan
att hantera dessa typer av olyckor far anses vara god, men med vissa brister.
Erfarenhet av hantering i nartid finns fran hoga floden 2009 och hoga fléden ar
2000.

527 Dammbrott

I lanet finns tvd dammar som &r klassade i RIDAS-klass 1, Nygards och Kolsva
kraftstationer i Kolsva. Dessa dammar har konsekvensutretts enligt den nya
dammséakerhetslagstiftningen och bada dammarna foreslas bli klass B-dammar.
Beslut om dammsékerhetsklass planeras att tas fore 31 december 2016.
Overgripande riskanalyser visar att konsekvenserna av ett dammbrott i dessa
dammar ar sma. Ingen samhallsviktig verksamhet riskerar att slas ut vid ett
dammbrott och det blir endast lokala éversvamningar som inte blir utstrackta i tid.

I Sala kommun finns Sala silvergruvas dammsystem. Kommunen haller for
narvarande pa att konsekvensutreda de ingaende dammarna.
Konsekvensutredningarna ska lamnas in till Lansstyrelsen senast den 1 juli 2017.

Den sammantagna bedémningen av risk och konsekvens av dammbrott bedéms
vara mycket lag sannolikhet och med begransade konsekvenser. Konsekvenserna
ror framst egendom. Férmagan att hantera dessa typer av olyckor far anses vara
god.

52.8 Gruvrisker

| de norra lansdelarna finns en stor mangd Gvergivna gruvhal. Staten har latit
hégna in ett stort antal av dem. I framst Norbergs kommun har en del gruvhal
rasat in och kunnat orsaka stor forodelse for bebyggelse och manniskor om det
velat sig illa. Under 2015 gjorde Norbergs kommun en forsta inventering av
gruvhal som finns néra platser dar manniskor vistas och bor. Inventeringen har
gjort att man idag kanner till 630 gruvhal inom Norbergs kommun. Vidare arbete
med att utreda riskerna forknippade med gruvhal pagar. Kommunen har beslutat

35



att genomfora en sarskild risk- och sarbarhetsanalys for att analysera riskerna for
de gruvhal som finns i narheten av bebyggelse, drygt 200 st. Alla gruvhal inom
100 meter fran bostader eller skolor ska kartlaggas extra. Arende har sants in till
Regeringskansliet (frdn Norbergs kommun, via Lansstyrelsen) for att fa
klargéranden om ansvarsférhallanden i en liten kommun i fragor som ar att
hérrora fran tidigare omfattande gruvbrytning och dels tar initiativ i fraga om
andringar i lagstiftningen.

Den sammantagna bedémningen av risk och konsekvens av gruvriskerna ar
svarbedomd utifran att ytterligare analyser behover goras. | nulaget bedoms dock
risken ha mycket Iag sannolikhet och begransade konsekvenser. Konsekvenserna
ror framst egendom, men kan forstas aven innefatta liv och halsa. Férmagan att
hantera dessa typer av risk avgors av var olyckan intraffar och vilka
konsekvenserna blir.

5.2.9 Stdrning i drivmedelsférsdrjningen

Bransleforsorjning i olika former har en mycket stor betydelse for det moderna
samhallet — framfor allt inom transportsektorn, men &ven bransleférsérjningen till
reservelverk som ska kunna fungera vid langvariga elavbrott.

Ett avbrott i bransleforsdrjningen kan redan efter en kort tid orsaka allvarliga
foljdkonsekvenser i samhallet, till exempel riskerar livsmedelstransporterna och
hemsjukvarden att drabbas mer eller mindre direkt av branslebrist.

Att oka forsorjningstryggheten i samhéllet ar inte en uppgift for en enskild aktor
utan det kravs samverkan och atgarder av alla aktorer i forsorjningskedijan, dvs.
saval oljebolag, distributorer, forsaljningsstallen som slutanvéandare.

Konsekvenserna for samhallsviktig verksamhet vid langvarigt elavbrott och
storningar i elleveranserna i l&net visar ett stort behov av att sékra
bransleférsérjningen, som alla kommuner delar. Flera forsok har gjorts i lanet for
att ta ett gemensamt grepp for att klargora behovet och hitta Iosningar pa
drivmedelsforsorjning for aktérerna i Vastmanland. | dagsléget finns ingen
gemensam lsning, da stora delar maste 16sas nationellt, exempelvis transporter.

Den sammantagna bedémningen av risk och konsekvens av en stérning i
drivmedelsforsorjningen bedéms vara mycket lag sannolikhet, men med allvarliga
konsekvenser. Formagan att hantera en stérning gar inte att bedoma da underlag
for beddmning saknas.

5.2.10 Transportolyckor / uteblivna transporter

Véastmanlands lan ar ett valdigt transportintensivt lan. (se beskrivning under kap
1.5.3. Uteblivna transporter skulle innebara svarigheter for handel/ industri och
annan samhallsviktig verksamhet, landstinget &r exempelvis beroende av
transporter for sin verksamhet.

Det ar tydligt att kommunerna ser allvarligt pa fragor som ror livsmedels-
forsorjningen, och denna ar beroende av fungerande transporter. Nagra av lanets
kommuner har i sin RSA analyserat storningar i livsmedelsforsorjningen. Risken
bor dven ses som ett nationellt problem.

Det finns ocksa risk for allvarliga olyckor i transportsektorn. | lanet har tva
allvarliga bussolyckor intraffat under den senaste 10-arsperioden, med ett antal
doda och skadade. Det har &ven traffat ett antal vagolyckor med farligt gods,
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oftast med diesel/bréanslelast, inblandat under de senaste aren. Dessa olyckor leder
oftast inte till langvariga konsekvenser, utan raddningstjansten och landstinget har
god férmaga att hantera dessa. Géllande bada bussolyckorna som namnts ovan
stottade Arboga kommuns POSOM-grupper passagerarna i avvaktan pa
hemtransport.

Det som skulle kunna utgora en risk for samhallsstérning ar om det sker en olycka
inom t.ex. ett vattenskyddsomrade och det sker en paverkan pa vattentakten eller
om méanniskor maste evakueras/utrymmas pga. giftigt utslapp.

Kopings kommun har lyft frigan om transport av farligt gods med ansvariga
myndigheter. Malsattningen ar att E18 mellan Koping och Vastjadra trafikplats i
Vasteras ska byggas om till motorvag.

Trafikverket har paborjat ett arbete med att uppratta en vagplan under 2015-2016.
Byggnationen &r inte finansierad da projektet inte finns med i den nationella
planen for transportsystemet ar 2014-2025. Malet bade fran Trafikverket region
6st och lanet ar att denna ska finansieras i nationell infrastrukturplan 2018-2029.
Detta ar dven prioriterat i det storregionala samarbetet En Béttre Sits. De
kommunala alternativen for nasta 10-15 ars period av omledningstrafik kommer
att ses dver. Lansstyrelserna i Sverige rekommenderar att farligt godstransporterna
foljer vissa leder. En kartlaggning fran davarande Raddningsverket!*! visar att E 18
mellan Vasteras och Koping &r den vag i Sverige som flodet av farligt gods ar
som storst.

| lanet pagar ett arbete med végledning av farligt godsleder och att skapa
uppstallningsplatser for farligt gods. Vasteras stad har under hosten 2016
fardigstallt ett s.k. ”Truck Stop” vid den véstra infarten till Vésteras. Dér inryms
platser for farligt gods och en avgiftsbelagd yta for de som vill sta bevakat.

i :‘.::I:‘:!: wmy v

B - o —
Foto: Vastra Malardalens Kommunalférbund, olycka 2014 med ammoniumnitrat i
lasten.

Manga transportrorelser sker dven pa Malaren eftersom det finns tva godshamnar
i lanet. Konsekvenserna av ett oljeutslépp blir storst om det intraffar i Méalaren
eller i ett vattendrag som medfor oljespridning i Mélaren.

(1 Raddningsverket, Kartlaggning av farligt godstransporter, 2006
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Forutom utslappets storlek ar det som avgor konsekvenserna storleken pa
resurserna som kan séattas in och uthalligheten hos dessa.

Kommunerna i S6dermanland och Véastmanland som har Malarkust har fortsatt
med arbetet kring oljeskyddsplanering i Mélaren och kommunala planer for detta
beréknas antas under 2016.

Den sammantagna bedémningen av risk och konsekvens av
transportolyckor/uteblivna transporter beddms vara medelhdg sannolikhet, men
med allvarliga konsekvenser. Konsekvensbedémningen rér bade liv och hélsa och
egendom. F6rmagan att hantera dessa typer av transportolyckor far anses vara
god. Férmagan att hantera uteblivna transporter gar inte att bedoma i nulaget.
Ytterligare analyser maste goras.

5.2.11 Informationssékerhet
Informationssékerhet handlar om att ge invanare information och réatt skydd
utifran:
e Tillganglighet- att information och informationstillgangar kan utnyttjas
efter behov, i forvantad utstrackning och inom 6nskad tid utifran de krav
som stalls pa verksamheten.

e Riktighet- att informationen inte férandras vare sig av obehdriga, av
misstag eller pa grund av funktionsstérning. Informationen ska vara
tillforlitlig, korrekt och fullstandig.

o Konfidentialitet- att information inte gors tillganglig eller avslgjas for
obehdriga

e Sparbarhet- att, dar det finns krav / behov av det, i efterhand entydigt
kunna héarleda specifika aktiviteter eller handelser till ett identifierat
objekt. Det ska ga att se vem som har tagit del av informationen, vilka
forandringar som skett och av vem dessa har utforts.

Informationssékerhet kan vara svart att 6verblicka i dagens samhélle dar mycket
verksamhet/IT-uppdrag ar outsourcad och kanske inte ens driftas i Sverige utan
utomlands. Informationen finns i centraliserade system, dar
informationshanteringsresurser av kostnads- och effektivitetsskal samlas, vilket
kan leda till sarbara punkter och att manga system/ informationspunkter med
tillhérande information inte blir tillgangliga om det sker paverkan pa systemet.

Sociala medier tar ocksd over som en informationskélla for manga utan “’krav” pa
de fyra punkterna gallande informationssékerhet. Det &r latt att sprida rykten och
forvanska sanningar nar man dessutom inte vet vem den riktiga avsandaren ar.

Forra aret redovisades ett sarskilt uppdrag till regeringen gallande
informationssékerhet i samband med redovisningen av RSA.

Da konstaterades foljande utifran den enkat som skickades ut och som besvarades
av atta av tio kommuner:

e Endast tre kommuner har en utpekad informationssakerhetsansvarig i
organisationen. Tre av tio kommuner samarbetar med andra kommuner i
informationssakerhetsfragor.
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e Tre av tio kommuner kontrollerar efterlevnaden rérande
informationssékerheten. Ingen av kommunerna i Vastmanland anvander en
metod sa som ISO 27000-serien, BITS (Basniva for informationssékerhet),
FA22, Eget ledningssystem inom kommunen, MSB:s metodstdd for
systematiskt Informationssékerhetsarbete eller ndgot annat system som
stod i det systematiska informationssékerhetsarbetet.

e Tre av tio kommuner anger att de anvander en metod for hur
informationsklassning utfors.

e Fyraav tio kommuner anger att de genomfor en riskanalys avseende
informationssékerhet.

e Tre av tio kommuner anger att det finns kontinuitetsplaner framtagna for
att hantera bortfall av information i kritiska verksamhetsprocesser inom
kommunen.

e Tre av tio kommuner vet inte vad som galler vid anlitande av
underleverantorer vid drift av IT-stoéd och lagring av kommunens
information, vilka analyser gors och vilka regelverk &r tillampliga.

e Fyra av kommunerna genomfor olika former av analyser for att sékerstélla
informationssékerheten vid upphandlingar av underleverantorer.

e En kommun uppger att kritisk information inte behandlas i system som
driftsétts av underleverantorer.

Under 2016 ar Lansstyrelsens upplevelse att fragan om informationssakerhet och
betydelsen av den har blivit mer aktuell an tidigare, inte minst med tanke pa ett
forsamrat omvarldslage och att det skett en del incidenter i andra delar av landet /
varlden som rént nationellt intresse. Tre kommuner haller pa att ta fram en
projektplan for hur man ska kunna arbeta med att stirka
informationssékerhetsarbetet i kommunerna och det ar mojligt att fler kommuner
ges mojlighet att delta i projektet.

Den sammantagna bedémningen av risk och konsekvens av risker kopplat till
informationssakerhet for lanet som helhet bedéms vara lag sannolikhet men med
mycket allvarliga konsekvenser. Férmagan att hantera denna risk i lanet bedéms
inte i denna risk- och sarbarhetsanalys.

5.2.12 Sociala risker/ social oro

Det finns olika risker som kan orsaka instabilitet i samhéllet. Olika former av
kriminalitet som organiserad brottslighet eller hot och vald mot politiker och
tjansteman &r risker som hotar ménniskor, grundlaggande samhallsfunktioner,
tillit, trygghet, demokrati och ménskliga réttigheter.

Sociala risker brukar vanligen beskrivas som en oonskad handelse, ett beteende
eller tillstand som pa nagot satt tar sin utgangspunkt i manskliga relationer och
som tolkas i ett socialt och kulturellt sammanhang. Det sociala ska darfor inte bara
betraktas som relationer mellan manniskor utan maste aven inkludera allt annat
som &r en forutsattning och del av ménniskors interagerande.

Alla typer av risker ar pa olika satt kopplade till sociala sammanhang, vilket gor
det problematiskt att tala om sociala risker som ett avgransat riskomrade. Sociala
risker kan genom moderna informationsmedier sprida sig snabbt 6ver stora och
inte nodvandigtvis narliggande geografiska omraden. Vissa sociala risker kan vara
plats, tids- och kontextbundna, medan andra sociala risker kan beréra hela
befolkningar eller mycket stora grupper i samhéllet.
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I lanet har det under framst sommaren och hdsten férekommit en rad bilbrander i
Vasteras, men aven i andra kommuner. Vasteras toppar statistiken i landet 6ver
antal bilbrander/100 invanare och har gjort s& sedan 2012%’. | Vasteras har social
oro forekommit i nagra stadsdelar, men da i mindre omfattning. Handelserna har
hanterats genom ett gott samarbete mellan flera aktorer.

Den sammantagna bedémningen av risk och konsekvens av social oro/ sociala
risker bedéms vara medelhdg, sannolikhet men med mycket allvarliga eller
katastrofala konsekvenser. Det finns viss formaga att hantera en handelse med
inslag av social oro men den har brister.

5.3 Vardering av riskerna for Lansstyrelsen och det
geografiska omradet

Vérderingen har gjorts utifran en sammanvéagd bedémning av sannolikhet for

risken och en bedémning av konsekvensen for liv och hélsa, samhéllets

funktionalitet, egendom och milj6. Da den sammanvégda varderingen innehaller

ett visst matt av osdkerhet har hansyn tagits till det i matrisen pa nasta sida.

Konsekvensbeskrivning till riskmatris

Nivdi  Konsekvenser  Beskrivning

1 Mycket Sma direkta halsoeffekter, mycket begrénsade storningari
bearansade samhillets funktionalitet, Gvergaende misstro mot enskild
samhallsinstitution, mycket begransade skador pa egendom
och miljé
2 Begransade Mattliga direkta halsoeffekter, begransade stomingari

samhillets funktionalitet, Gwergdende misstra mot flera
samhillsinstitutioner, begransade skador pa egendom och
miljo

3 Albvarliga Betydande direkta eller matiliga indirekta halsoeffekier,
allvarliga stérningar i samhallets funktionalitet, bestdende
misstro mot flera samhallzinstitutioner eller farandrat
beteende, allvarliga skador pa egendom och miljg

4 Mycket Mycket stora direkta eller betydande indirekta halsoeffekter,
allvarliga mycket allvarliga stomingar i samhallets funktionalitet,
bestdende misstromot flera samhallsinstitutioner och
forandrat beteende, mycket allvarliga skador pa egendom och
miljo
5 Katastrofala Katastrofala direkta eller mycket stora indirekta hilsoeffekter,
extrema stomingar i samhallet: funktionalitet, grundmurad

misstro mot samhéllsinstitution er och allmén instabilitet,
katastrofala skador pd egendom och milja

17 MSB - statistikdatabasen IDA
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Riskvardering
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5.1.1. Elbortfall (Lansstyrelsens egna lokaler)
5.1.2. Personalbrist

5.1.3. Informationssadkerhet

5.2.1. Elbortfall i lanet

5.2.2. Stérningar i elektroniska
kommunikationer

5.2.3a. Pandemi

5.2.3b. Epizooti

5.2.4. Klimatférandringar/ Klimatrelaterade
risker

5.2.5. Varmebolja
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6 Indikatorer for bedomning av statliga myndigheters
generella krisberedskap

Syftet med en beddémning av de statliga myndigheternas generella krisberedskap
ar att fa en 6vergripande bild av de forutsattningar myndigheterna har att
forebygga och hantera kriser oavsett handelse.

6.1 Ledning
Riskhantering

1.Ledningen har fattat beslut om hur arbetet med risk- och sarbarhetsanalys ska
bedrivas.

Motivering: Ja Nej
O

2.Samtliga delar av myndighetens verksamhet beaktas och vid behov involveras i
arbetet med risk- och sarbarhetsanalyser.

Motivering: Ja Nej

Under aret har inget aktivt arbete pa myndigheten genomforts. D

Planering for detta finns dock och &r beslutad sedan tidigare.

3.Redovisningen av risk- och sarbarhetsanalysen faststélls av myndighetens
ledning.

Motivering: Landshévding eller lansrad faststaller risk- och Ja Nej
sarbarhetsanalysen pa lansstyrelsen. O

4. Risk- och sarbarhetsanalysen anvands som underlag vid planering och beslut
om atgarder for att starka myndighetens krisberedskap.

Exempel: myndigheten beslutar hur de risker som identifierats i risk och
sarbarhetsanalysen ska hanteras.

Motivering: Ja Nej
Myndigheten prioriterar och beslutar hur de risker som -
identifierats i risk och sarbarhetsanalysen ska hanteras

5. Relevanta delar av redovisningen fran risk- och sarbarhetsanalysen gors
tillganglig for

- beslutsfattare och anstéllda inom myndigheten, Ja XI Nej [
- berorda aktorer inom ansvarsomradet. Ja X Nej [
Motivering: Ja Nej
(]
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Lansstyrelsens risk- och sarbarhetsanalys gors tillganglig for alla
anstéllda och kan pa begéran lamnas ut av diariefunktionen.
Viss information finnas dven pa lansstyrelsens intranét.

6. Det finns en évad och utbildad Tjansteman i Beredskap (TiB) som har
beredskap dygnet runt alla dagar pa aret.

Motivering: Ja Nej

Det finns atta utbildade TiBar som har beredskap en vecka i
taget.

7. Myndigheten bedriver omvarldsbevakning i syfte att tidigt kunna identifiera
och varna for kriser.

Motivering: Ja Nej

TiB har en omvérldsbevakande roll och foljer 1aget genom att O

uppdatera och félja handelseutvecklingen pa daglig basis.

Alla TiB:ar och medarbetare pa lansstyrelsens funktion for
samhéllsskydd och beredskap &ger en inloggning till WIS for att
i ett tidigt skede kunna fa information och dela lagesbild.

Sedan april 2016 genomfors veckovisa
omvaérldsbevakningsmoéten med aktorerna i U-Sam.

6.2 Planering
8. Myndigheten har en faststalld plan for hur de ska hantera kriser som beskriver

- hur myndigheten ska organisera sig under
en kris (krishanteringsorganisation), Ja X Nej [

- hur myndighetens krishanteringsorganisation
leder, samordnar, samverkar samt sakerstaller

samband f0r att hantera en kris, Ja X Nej [

- vilka lokaler for ledning och samverkan

som disponeras vid en kris. Ja X Nej [
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Motivering:

Krishanteringsplan och kriskommunikationsplan som ar
faststélld av myndighetens ledning. Planen faststalldes 2015.

Nej

9. Myndighetens planering for att forebygga risker och sarbarheter samt plan for
att hantera kriser ar framtagen i samverkan med andra aktorer, savél offentliga

som privata.

Motivering:

Det finns behov av att utéka samverkan med de privata
aktorerna. Det finns dven behov av att gora en intern plan
géllande skydd av Lansstyrelsens fastighet med berdrda.

Ja
U

Nej

10. Det finns dokumenterade rutiner for att aktivera krishanteringsorganisationen.

Motivering:

Lansstyrelsens TiB ar alltid forsta ingang for kontakt med eller
for att aktivera krishanteringsorganisationen. Detta ar tydligt
utskrivet i lansstyrelsens krishanteringsplan. Under 2016 har en
checklista i “kontokortsformat” med vilka initiala atgérder som
ska vidtas producerats och spridits till TiBarna.

Ja

Nej
O

11. Det finns en beslutsordning och mandat for krishanteringsorganisationen.

Motivering: Ja Nej
Detta ar tydliggjort i lansstyrelsens krishanteringsplan. D
12. Inom krishanteringsorganisationen finns mojlighet att bedriva
- operativ ledning Ja X Nej [
- samverkan Ja X Nej [
- omvérldsbevakning Ja X Nej [
- framtagande av lagesbild Ja X Nej [
- kriskommunikation Ja X Nej [
- analys av handelseutvecklingen av en
handelse pa kort och lang sikt Ja X Nej O
Motivering: Ja Nej
([ O

Krishanteringsplanen beskriver alla ovan angivna delar i
strukturen for organisation.

13. Det finns rutiner och planer for att uppratthalla samhéllsviktiga verksamheter

som myndigheten bedriver eller ansvarar for.
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Exempelvis kontinuitetsplaner. De samhallsviktiga verksamheter som

myndigheten bedriver eller ansvarar for ska vara beskrivna inom risk och

sarbarhetsanalysen.

Motivering:

Till Lansstyrelsens ledningsplats finns det reservel och méjlighet
att bedriva samhallsviktiga verksamheter som till exempel:
valarbete, GIS, informationssamordning, krishantering och
personalforsorjning. Det finns dock viss begransning att verka i
den skyddade ledningsplatsen pa grund av dess storlek. Det
saknas rutiner for personalforsorjning pa lang sikt, men den
I6ses i en uppkommen situation. Det visade inte minst
hanteringen av skogsbranden och hanteringen av
flyktingstrommarna hosten 2015. Det pagar ett
lansstyrelsegemensamt projekt via LST IT kring
kontinuitetshantering som i férlangningen kommer leda till 6kad
robusthet och planering.

Ja

Nej

14. Planen for hantering av kriser och planerna for att uppratthalla samhéllsviktig
verksamhet kontrolleras minst en gang per ar och revideras vid behov.

Motivering:

| planen finns en skrivning om att den ska ses éver arligen och
revideras vid behov. Planen har inte setts dver under 2016 men
kommer ses dver under 2017.

Ja

Nej
O

6.3 Samverkan

15. Myndigheten har tagit initiativ till att aktérer inom ansvarsomradet samverkar
och uppnar samordning i planerings- och forberedelsearbetet infor hanteringen av

kriser.

Motivering:

Ny overenskommelse for U-Sam har arbetats fram under 2016.
Den ska skivas under innan aret ar slut. Overenskommelsen
behandlar samverkan och samordning i fére- under- och
efterskedet. Vissa rutiner finns redan och ar inget nytt utan har
funnits sedan manga ar tillbaka.

Ja

Nej
O

16. Myndigheten har faststéllda rutiner for att upprétta och férmedla en samlad

lagesbild inom myndighetens ansvarsomrade avseende Kriser.

Motivering:

Genom U-Sam far alla aktorer delge sin lageshild som ligger till
grund for Lansstyrelsens regionala lagesbild.

Utvecklingsarbete kring mallar for lagesbild pagar. Under de
handelser som har foranlett hantering fran Lansstyrelsens sida

Nej
O
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har Lansstyrelsen bade hamtat in och formedlat lageshilder i
WIS.

17. Myndigheten har faststéllda rutiner for deltagande i samverkanskonferenser.

Motivering: Ja Nej

Omvarldsbevakningsméten med U-Sam veckovis via Rakel. N

MSB:s samverkanskonferenser deltar Lansstyrelsen i med
representanter fran TiB eller funktionen samhéllsskydd och
beredskap.

Det finns faststéllda rutiner/ dagordningar for
samverkanskonferenser bade fore och vid en samhéllsstorning.

18. Myndigheten har faststéllda rutiner for att information till allmanheten vid en
kris samordnas.

Motivering: Ja Nej

Myndigheten har en kriskommunikationsplan for att hantera =

kriser inom myndighetens ansvarsomrade. Till denna plan har
det utarbetats checklistor, rollkort och annat som hjalper
myndigheten att snabbt hantera information sjélv eller med hjélp
av krisinformatorsnatverket.

6.4 Kommunikation
19. Det finns informationskanaler for att ta emot och dela information vid

kriser.

- internt inom myndigheten Ja X Nej [
- till andra krisberedskapsaktorer Ja X Nej [
- till allméanheten Ja X Nej [

Exempelvis genom WIS, Rakel, sociala medier, webbsidor,
VMA, informationsnumret 113 13 eller motsvarande.

Motivering: Ja Nej

Internt inom myndigheten anvénds framst intranatet for delning
av information.

Externt anvands WIS, Rakel, sociala medier, webbsidor, VMA,
informationsnumret 113 13, P4.

20. Det finns alternativa I6sningar for att uppratthalla myndighetens prioriterade
kommunikation.

- inom myndigheten Ja X Nej [
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- gentemot andra krisberedskapsaktorer Ja X Nej [

- till allménheten vid intraffad h&dndelse Ja XI Nej [
Exempelvis alternativa losningar for 1T-, tele- och radiosystem.
Motivering: Ja Nej
O

-Inom myndigheten och mellan krisberedskapsaktérerna finns
kunskap och formaga att anvanda Rakel och DMO-talgrupper
om telefon, internet och RAKEL-né&tet (DMO-I4ge) skulle vara
ur funktion.

Myndigheten har tillgang till skyddad kommunikation via FTN,
kryptofax och kryptotelefon.

Till allménheten &r en alternativ 16sning att anvanda VMA-
forfarandet om ordinarie kommunikationsvagar ar utslagna.

6.5 Informationssékerhet
21. Myndigheten hanterar information sakert.

Systematiskt sékerhetsarbete bedrivs i enlighet

med MSB:s foreskrifter (MSBFS 2009:10) om

statliga myndigheters informationssékerhet. Ja [ Nej
- Myndigheten har rutiner for att identifiera och

hantera kritiska beroenden till system och tj&nster

for informationshantering som ar av central

betydelse for myndighetens verksamhet. Ja [ Nej

Motivering: Ja Nej

Oversyn och upprattande av styrdokument har paborjats och U L

beddms kunna slutforas under 2017.

Ansvarsforhallanden maste klargoras mellan LST IT och
Lansstyrelsen Vastmanland.

Det finns en rutin for IT-incidentrapportering som ar beslutad av
lansledningen och den & kommunicerad och tillganglig for
medarbetarna via intranatet.

22. Myndigheten staller krav pa informationssakerhet nar informationshantering
upphandlas av en extern leverantor.

Motivering: Ja Nej

Insikten om vikten av informationssakerhet har dock dkat pa N

myndigheten sedan 2015. Analys ska genomforas av vilka
system/vilken informationshantering som omfattas.
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6.6 Kompetens
Utbildning

23. Personalen i krishanteringsorganisationen har utbildning och kdnnedom om
sin och myndighetens roll och ansvar vid en Kris.

Motivering: Ja Nej

Utbildning genomférdes under juni 2015 och september 2015. N

TiB har fatt erforderlig utbildning for sin roll.

24. Personalen i krishanteringsorganisation har kdnnedom om andra relevanta
aktorers roller och ansvar vid kriser.

Motivering: Ja Nej
Delvis. Vissa grupperingar, sasom TiB, lansledning och —
ledningsgrupp, jurister ar vél insatta. Erfarenheter fran faktiska
samhallsstorningar har ocksa 6kat kunskapen.

Utbildningsinsatser kommer att genomféras infér Aurora 2017.

6.7  Ovning

25. Det finns en utbildnings- och évningsplan fér mandatperioden som efterfoljs.
Motivering: Ja Nej
En utbildnings och 6vningsplan &r under framtagande och D
kommer att beslutas under 2017.

26. Har myndighetens ledning 6vats under det gangna aret?
Motivering: Ja Nej
Ej 6vat men davarande ledning prévades skarpt i och med U
flyktingsituationen hosten 2015. Sedan januari 2016 har
Lansstyrelsen bade ny landshovding och nytt lansrad som inte
har dvats i sina roller pa Lansstyrelsen.

27. Har krishanteringsorganisationen évats under det gangna aret?
Motivering: Ja Nej

O

Ej 6vat men provats skarpt i och med flyktingsituationen hosten
2015.

28. Har myndigheten under det gangna aret deltagit i planering, genomforande
eller utvardering av samverkansovning pa lokal, regional och/eller nationell niva?

Exempelvis 6vas rutiner for samlad lagesbild, deltagande i
samverkanskonferenser och samordning av information till allménheten vid en
kris.
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Motivering: Ja Nej

Lansstyrelsen har deltagit i planering och genomférande av
stabsledningsovning Geltic Bear pa ledningsregementet i
Enkoping.

Lansstyrelsen deltar i 6vningsplaneringen kring Aurora.

Léansstyrelsen har deltagit i Lantmateriets KRIS/GIS-0vning
hosten 2016.

Lansstyrelsen deltar I6pande i de samverkansévningar i RAKEL
som Vasteras stad genomfor kvartalsvis.

29. Har myndigheten utvarderat de 6vningar som genomforts under det gangna
aret?

FOr att svara ja kravs att bade styrkor och svagheter hos myndighetens egen
krisberedskap har utvéarderats. Vidare ska myndighetens formaga att samverka
med andra aktorer ha utvarderats.

Motivering: Ja Nej

Vi har deltagit i utvarderingar for de Forsvarsmaktsévningar D

som vi deltagit i bade internt och tillsammans med andra 6vade
aktorer. Hanteringen av flyktingsituationen har utvarderats

30. Myndigheten har rutiner for att ta till vara erfarenheter fran intraffade
handelser och dvningar.

Motivering: Ja Nej

Det finns ingen nedskriven rutin men gors anda efter intraffade
handelser.

6.8 Resurser

31. Myndigheten har en behovsanalys av vilka materiella och personella resurser
som kravs for att hantera kriser.

Motivering: Ja Nej
Det finns ingen behovsanalys av vilka resurser som kravs. Det | []
ar ocksa lite avgorande vilken typ av kris det &r.
Flyktingsituationen hosten 2015 gjorde att personella resurser
som inte med automatik fanns med i krishanteringsplanen fick
agera och delta i arbetet. Under 2014-2015 genomfordes ett
projekt i lanet som syftade till att hitta rutiner for att inventera
forstarkningsresurser sa mallar for detta finns.

Ett behov &r dock tillgang till fler RAKEL-apparater.

32. Myndigheten har uppdaterad/aktuell dokumentation rérande vilka interna
materiella och personella resurser som finns att tillga vid en kris.

Exempelvis mobil reservkraft, pumpar, sandsackar.

49



Motivering: Delvis Ja Nej

Myndigheten materiella resurser sasom batar, en snoskoter, O

fyrhjulingar, motorsagar, brandslang, provtagningsutrustning,
m.m. som till vardags anvands i verksamheten men som
skulle kunna anvéndas for att hantera kriser. Det finns dock
ingen samlad forteckning dver dessa resurser.

Myndigheten har via sin personalfunktion uppdaterad
dokumentation om personella resurser och kompetenser som kan
behdvas for att hantera kriser.

33. Det finns rutiner for att genomfara underhall och kontrollera funktionalitet pa
de materiella resurserna som endast anvénds vid kriser.

Motivering: Ja | Nej

Reservkraften till myndigheten underhalls och funktionstestas D

arligen.

RAKEL anvénds varje vecka vid de veckovisa
omvarldsbevakningskonferenserna.

34. Det finns avtal och/eller overenskommelser med externa aktorer om
forstarkningsresurser vid kriser.

Motivering: Ja Nej

Efter att projekt RSA forstarkningsresurser ar utfort och -

behovsanalyser ar framtagna samt att kartlaggningen over
tillgangliga resurser &r klar finns det forutséttningar for
avtalsskrivning, framst pa kommunal niva.

35. Det finns rutiner for att begara och ta emot forstarkningsresurser (materiella
och personella) fran externa aktorer (lokala/regionala/nationella/internationella) i
samband med kriser.

Motivering: Delvis. Ja Nej

Vi réttar oss efter den nationella vagledning som MSB tagit U

fram.

TiB har vetskap om hur man begar hjalp i samband med kriser

36. Lokalerna till krishanteringsorganisationen ar utrustade och testade avseende
atminstone

- elforsorjning, med mojlighet till reservkraftsforsérjning,

till lokaler, arbetsplatser och tekniska system med en
uthallighet om minst en vecka, Ja X Nej O
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- it-forsorjning, Ja XI Nej [
- tekniska system for kommunikation och samlad

lageshild (t.ex. Rakel och WIS), Ja X Nej [

- tillgang till vatten for hantering av mat, dryck och

hygien som medger uthallighet om minst en vecka. Ja X Nej [
Motivering: Ja Nej

Det finns mojlighet under forutsattning av vatten finna att tillga. o
Annars blir det svart att uppratthalla hygien och vattentillgang.

37. -Det finns utpekad alternativ lokalisering for

krishanteringsorganisationen. Ja X Nej [

Motivering: Ja Nej

Alternativ ledningsplats finns i skyddat utrymme. Det finns dock N
ingen utpekad alternativ ledningsplats utanfor lansstyrelsehuset
men olika alternativ undersoks.
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7 Beskrivning av identifierade sarbarheter och brister i
krisberedskap inom lansstyrelsen och dess
geografiska omrade.

7.1  Lansstyrelsens interna formaga

Lansstyrelsens interna formaga beror av tillgangen pa el, personal och tekniska
system. Det finns viss mojlighet att jobba externt (utanfor huset) eller kunna
genomfora arbete utan tekniska hjalpmedel, men den ar begransad. Tillgang till
internet, sociala medier, telefoni och e-postsystem &r vasentliga for att hantera
kommunikation vid en samhéllsstérning. Vid personalbortfall kan eventuell
samverkan ske med annan lansstyrelse for att kunna uppratthalla den
samhallsviktiga verksamheten om sa skulle behdvas. | 6vrigt kommer en
omprioritering av arbetsuppgifter att ske fér den personal som ér i tjanst.

Lansstyrelsens krishanteringsorganisation genomgick en omstrukturering under
varen 2015.

Skogsbranden 2014 testade pa ett omfattande satt Lansstyrelsens
krishanteringsformaga. Lansstyrelsen i Véastmanlands bedémning &r att en liten
organisation har mycket svart att hantera en handelse av den har storleken.
Flertalet lansstyrelser fran ovriga landet deltog i arbetet. Aven efter avslutande av
insatsen kraver handelsen utokade resurser, saval personellt, materiellt som
ekonomiskt. De utredningar och utvérderingar som genomfordes under 2014 och
2015 pekar pa att en snabb uppstart och prioriteringar av resurser till en
krishanteringsorganisation ar avgorande for hur lyckad hanteringen av handelsen
blir.

Styrdokument och planer revideras I6pande med fokus pa att klara en handelse
béttre utifran de erfarenheter som skaffades under skogsbranden.

Flyktingsituationen 2015 innebar ocksa paverkan pa ordinarie organisation. En
sarbarhet ar uthalligheten och bristen pa nyckelkompetenser i ett utdraget lage.
Det galler att halla en god personalplanering for att kunna ha kontinuitet och
uthallighet.

7.2 Identifierade sarbarheter for det geografiska omradet

For de kommunala verksamheterna &r beroendet av fungerande elforsorjning,
elektroniska kommunikationer och telekommunikationer, dricksvatten,
betalsystem och fungerande leveranser av stor vikt. Slas nagot av det ut sa kan
konsekvenserna bli stora.

Nagot som flera kommuner lyfter fram i sina RSA:er géllande sarbarheten i den
egna organisationen ar bristen pa resurser, framst personella, samt franvaro av
nyckelpersoner. De flesta kommuner har avtal med FRG (Frivilliga resursgrupper)
som gor att man kan klara vissa ataganden i handelse av en samhallsstorning.

Alla kommuner har reservkraft, antingen mobil eller stationdr till viktiga
verksamheter i kommunen, bade till ledningsfunktioner och till verksamheter
sasom aldreboenden, kok etc. Flera kommuner lyfter dock att man behéver
tillgang till mer reservkraft.

Storningar i elektroniska kommunikationer &r allvarliga. Tillgang till internet,
sociala medier, telefoni och e-postsystem &r vésentliga for att hantera en
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samhallsstorning. Manga kommunala verksamheter ar beroende av mobiltelefoni
och har inga reservsystem. Vasteras stad har dock manga RAKEL-mobiler i sin
organisation. De anvands som sambandsmedel bade i vardagen och vid
samhallsstorningar och en utdkning av RAKEL-anvéandarkretsen pagar. | 6vrigt
har kommunerna begransad tillgang till RAKEL och endast ett fatal personer i
varje kommun kan handha RAKEL.

Erfarenheterna efter skogsbranden pekar pa att RAKEL inte pa ett fullgott sétt
bidrar till att 6ka formagan. Framfor allt &r nationell samverkan problematisk
gallande RAKEL, da aktorerna nationellt inte har programmeringsunderlag som
framjar nationell samverkan.

Antagande av en regional sambandsanalys som i storre utstrackning klargor
samverkan via Rakel, och nationella talgrupper som har tillkommit for alla aktorer
kommer pa sikt att 6ka férmagan ytterligare. Dock finns inga riktlinjer for detta
och det kommer ta tid innan alla aktérer har uppdaterat sitt
programmeringsunderlag.

Transportberoende och drivmedel &r ocksa en identifierad sarbarhet i lanet.
Samhallsviktiga verksamheter &r beroende av transporter och storningar i dessa
kan innebéra brist pa varor och livsnodvandiga lakemedel och livsmedel. Varken
matvarubutiker eller kommunala verksamheter har lager idag, utan allt bygger pa
”Just in Time”. Beroendet av en fungerande drivmedelsforsorjning ar stort och
darmed &r ocksa sarbarheten vid en storning stor.

Kommunerna anser sjélva att en brist ar avsaknad av kontinuitetsplaner pa
verksamhetsniva som sékerstaller att det finns dokumenterade rutiner och planer
for hur man ska agera vid intraffad samhallsstorning.

Informationssakerhetsarbetet behdver utvecklas géallande systematik och
upprattande av policydokument och riktlinjer.

Flera kommuner lyfter upp att en brist kan vara att man behover utveckla
formagan till ledning och samverkan inom egen organisation och med andra. Det
var dven nagot som utvarderingarna efter skogsbranden lyfte upp som ett
forbattringsomrade. Samtliga kommuner och Lansstyrelsen har utbildat personal i
stabs- och ledningsmetodik sedan 2014, men det aterstar arbete.

Manga kommuner lyfter ocksa upp att man har brister inom évning och
utbildning. Det pagar en stor uthildningsverksamhet i lanet och forhoppningsvis
kommer bristen att vara avhjalpt inom ett par ar.

| skrivande stund saknar flera kommuner antagna krishanteringsplaner. Alla
kommuner utom en kommer dock att ha antagna planer innan arsskiftet. Gamla
planer finns, men de uppfyller inte kraven pa innehall enligt nya
kommunoverenskommelsen. Hanteringen av flyktingsituationen visar dock att
formagan hos kommunerna att hantera en stérre samhéllsstérning finns och att
formagan har utvecklats sedan skogsbranden 2014.
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Sammanfattning: Lanets identifierade risker och bedémd formaga.

RISK

FORMAGA

Utveckling sedan
foregaende ars

bedémning
5.2.1. Elbortfall i l&net | huvudsak god, men har vissa
brister =
5.2.2. Storningar i | huvudsak god, men har vissa
elektroniska brister N
kommunikationer
5.2.3 Smittor 5.2.3a.Pandemi God
5.2.3b Epizooti God [—t
5.2.4. Klimatférandringar/ Underlag for bedémning saknas —
Klimatrelaterade risker
5.2.5. Véarmebdlja Underlag for bedémning saknas —
5.2.6. Naturolyckor I huvudsak god, men har vissa
(Stormar etc.) brister N
5.2.6a. Oversvamning av | huvudsak god, men har vissa
vattendrag brister —
5.2.6b Ras och skred | huvudsak god, men har vissa
brister —
5.2.7. Dammbrott God f
5.2.8. Gruvrisker Underlag for bedémning saknas —
5.2.9. Storningar i Underlag finns, men &r —

drivmedelsforsorjningen

otillrackligt for beddmning

5.2.10. Storningar i
transporter /transportolyckor

Transportolyckor

Storningar i
transporter

God formaga

Underlag for bedémning saknas

A}

5.2.11.
Informationssakerhet

Underlag for beddmning saknas

5.2.12. Social oro

Det finns viss formaga, men den
ar bristfallig

|1 B

Niva

Beskrivning av formaga

1 Formagan ar god
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8 Genomforda, pagaende och planerade atgarder
sedan foregaende rapportering

| forra arets risk- och sarbarhetsanalys identifierades foljande
forbattringsomraden:

e Kontinuitetsplanering
e Bréansleforsorjning
e Social oro
e Hojd beredskap/Civilt forsvar
e Oljeskydd
Foérutom ovan har foljande utvecklingsarbeten bedrivits i lanet

e Ny dverenskommelse for hur samverkan ska ske i lanet fore, under och
efter en samhallsst6rning pa regional niva och implementering av
Gemensamma grunder pa lokal niva.

e Utveckla kriskommunikationsformagan

De omraden som forra aret identifierades som forbattringsomraden, men dar nu
Lansstyrelsen ser att det har genomforts bade analyser och atgarder i kommunerna
och inlamnade RSA:er dr "farligt gods”, ”skyfall”, ”varmebolja” och “’sociala
risker. Géllande punkten Utvecklad metod for 1ansgemensamma risk- och
sérbarhetsanalyser” ir den inte aktuell ldngre, utan maste tas ett steg langre.

8.1 Kontinuitetsplanering

Det har inte bedrivits nagot lansgemensamt arbete kring kontinuitetsplanering
men i kommunernas risk- och sarbarhetsanalyser framgar att de flesta har ett tank
kring kontinuitetsplanering i de verksamheter som utpekats som samhéllsviktiga.
En utmaning &r dock t.ex. att hitta fungerande reservsystem/ planering for externa
kritiska beroenden sasom IT, livsmedelshantering etc. vid ett langre avbrott.

Genom Styrelsprojektet, liksom i arbetet med influensan A(H1N1), har
Léansstyrelsen identifierat ett behov av att undersoka hur den offentliga sektorn,
d.v.s. Lansstyrelsen, landstinget och kommunerna, kan arbeta med
kontinuitetsplanering och darefter, om mojligt, integrera detta med risk- och
sarbarhetsanalyser. Lansstyrelsen ser att ett sadant arbete skulle underlatta
samverkan med de privata samhallsviktiga verksamheterna i lanet, som till stor
del redan arbetar med kontinuitetsplanering.

Under 2017 kommer Lansstyrelsen och lanet att genomféra beroendeanalyser
utifran det koncept som samverkansomrade Transporter (SOTP) erbjuder. Datum
ar inte bestamt, men planering pagar.

8.2 Social oro

Projektet kring Social oro som Lansstyrelsen drev avslutades vid arsskiftet
2015/16. Flera kommuner har sedan dess antagit handlingsplaner for
valdsbejakande extremism och fragan kring social oro tas upp vid bade lokala
BRA och lans-BRA om behov finns. Flera kommuner har utbildat och &ven ovat
skolpersonal under temat ”Vipnat vald i skolmilj6”. En kommun kommer, i
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samarbete med polisen, att erbjuda ytterligare évningar under 2017 till skolorna i
den kommunen.

Under aret har det aven forekommit tendenser till social oro i lanet i flera
kommuner. Upprinnelsen har varit motséttningar mellan olika grupper i samhéllet
och det har férekommit ett stort antal bilbrander. Aven politiker har blivit hotade
nar de meddelat standpunkter i fragor som uppfattas negativt av vissa individer/

grupper.

8.3 Hojd beredskap

Under aret har det bedrivits ett stort arbete kring hojd beredskap och civilt forsvar
i l&net.

En forsta redovisning av planeringslaget kring civilt forsvar redovisades for
regeringen och MSB den 10 juni i ar. Nagra av de aktiviteter som Lansstyrelsen
genomfort i Vastmanlands lan under 2015 och 2016 ar foljande:

e Kunskapshodjande aktiviteter for kommunerna.
e Rapportering pa lanens beredskapssamordnartraffar/U-Sam-moten
e Samverkan med Militarregion Mitt

e Deltagande i Arbetsgruppen Civilt Forsvar inom Samverkansomrade
geografiskt omradesansvar (AG SOGO CF) (Alla Ist ingar)

o Deltagande i Forsvarsmaktens dvningar, bl.a. Dagny 2015 och Geltic Bear
2016. | Geltic Bear deltog representanter fran fyra av lanets kommuner i
motspelet.

e Dialog med forsvarsutskottet

e Samverkansmoten infor nyupprattande av MilitarGeografiskt Verk, MGV.
Ett forsta underlag &r inlamnat.

e Interna utbildningar

e Planering pagar infor deltagande i Aurora 2017 och aven Geltic Bear
2017.

Arets regionala krishanteringsrad som &ger rum i december har tema
“Totalforsvar”. Till radet &r bl.a. hogsta politiker/beslutsfattare/ fran cirka 100
organisationer som verkar i l&anet inbjudna (totalt cirka 125 personer).

Lansstyrelsen ser ett behov av fortsatt utveckling av regional formaga att stodja
Forsvarsmakten vid hojd beredskap, stdrkande av lansstyrelsens roll som hogsta
civila totalférsvarsmyndighet, samt skydd av civilbefolkning och samhéllsviktig
verksamhet. Det finns ocksa ett behov av att pa nationell niva, se dver flera av de
lagar och férordningar som trader i kraft vid hojd beredskap.

8.3.1  Fordjupad resursinventering

Forsvarsmakten har idag ett storre behov av resurser fran det civila samhallet &n
vad man tidigare haft. Dessa resurser finns inom saval statlig som lokal och privat
sektor. Lansstyrelsen avser darfor fortsatta att arbeta med den regionala
resursinventeringen. Inventeringen ligger till grund for samhéllets mojlighet att ge
stod till Forsvarsmakten. MSB har i rapporten ”’Sa ska det civila forsvaret
utvecklas och stirkas”, beskrivit att det huvudsakliga stodet till Forsvarsmakten
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omfattar omradena transport och logistik, livsmedelsforsorjning, drivmedel,
elektricitet, och telekommunikation samt tillgang till sjukvardsresurser.

8.3.2  Kunskapsuppbyggnad

MSB visade i en studie 2015 att svenskarna &r daligt forberedda for
krissituationer. En utbildningsinsats hos civilbefolkningen leder till battre formaga
att klara av pafrestningar.

Ett robust psykologiskt forsvar bygger pa civila strukturer och att befolkningen
har en god kunskap om, och beredskap for olika typer av krissituationer. Som
hdgsta civila totalférsvarsmyndighet har Lansstyrelsen ett ansvar att utveckla en
formaga inom psykologiskt forsvar inom lanet.

Kunskapen i samhallet om civilt forsvar ar generellt sett fortfarande lag. Det ar
viktigt att bygga vidare pa denna dkade kunskapsniva genom fortsatt
kunskapsuppbyggnad, samt implementering och spridning av dessa kunskaper.
Kunskapen om de juridiska aspekterna av hojd beredskap maste vidare kartlaggas
och kommuniceras.

Under 2017 kommer Lansstyrelsen i Vastmanland och kommunerna att delta i den
nationella “Krisberedskapsveckan” som fger rum v. 19. Fokus ska ligga pa vad
manniskor sjalva kan gora och bidra med vid allvarliga samhallsstérningar.
Tanken med krisberedskapsveckan &r att framfor allt for kommunerna, men aven
andra aktorer, att kommunicera och vacka engagemang hos invanarna for var
gemensamma sakerhet och beredskap. Det & MSB som dr drivande for
krisberedskapsveckan.

Manga kommuner har ocksa efterlyst hjélp med att utveckla sin
riskkommunikation och 6ka manniskors mojligheter att hantera svara
pafrestningar pa samhallet. Vilka aktiviteter som kommer att genomforas i lanet
planeras for narvarande.

8.3.3  Ovningar och spel inom civilt férsvar

Saval Forsvarsmakten som civila aktorer har under senare ar évat inom ramen for
krisberedskap. Behovet av att samverkansdva civilt-militért har i samband med
det skarpta sékerhetspolitiska l&get 6kat. FoOr att effektivt samverkanséva ar det
viktigt att civila aktorer deltar tidigt i planeringsprocessen vid utvecklande av
dvningar och att civil-militdra 6vningar genomfors dar de civila aktdrerna 6vas.
Ovningarna bor ocksa i storre utstrackning fokusera pa hojd beredskap/krig an
tidigare.

Lansstyrelsen avser att delta i bade Geltic Bear 2017 och forsvarsmaktsévning
Aurora. | Geltic Bear kommer dven kommunrepresentanter att delta. I Aurora
kommer dven kommunerna och eventuellt d&ven andra aktorer i lanet att delta.
Lansstyrelsen ser ocksa Aurora som ett sétt att dva den nya strukturen for
samverkan i lanet.

8.4 Oljeskydd

Arbetet kring oljeskyddsplanering pagar fortfarande i kommunerna i
Sédermanland och Vastmanland som har Mélarkust. Kommunerna i lanet som
inte redan har en antagen plan for oljeskydd kommer att anta dessa under 2016.
Arbetet gors till viss del gemensamt for att ha samma struktur och upplagg pa
planerna for att det vid en skarp héndelse ska var enklare for alla inblandade.
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Lansstyrelsen har dven via Vattenmyndigheten, och i samverkan med
Sédermanlands, Uppsala och Stockholms lan, drivit ett projekt for att uppdatera
Maéalarregionens del av den Digitala Miljoatlasen. Digitala Miljoatlasen ar en
ldnsgemensam webbtjanst dar syftet ar att 6ka kommunernas, lansstyrelsens och
kustbevakningens formaga att effektivt och pa ett fér miljon skonsamt satt
genomfora raddnings- och saneringsinsatser i samband med ett oljeutslapp i
Malaren. Den fardigstallda miljoatlasen ska utgéra ett underlag for vilka omraden
som ar skyddsvarda och vilka saneringsmetoder som kan vara lampliga. Atlasen
for Vastmanlands del &r i stora delar uppdaterad, men visst arbete aterstar.
Foérhoppningen ar att kvalitetssakra underlaget under forsta delen av 2017.

8.5 Ny overenskommelse for hur samverkan ska ske i lanet
fore, under och efter en samhallsstérning péa regional
niva och implementering av Gemensamma grunder pa
lokal niva

Under aret har Lansstyrelsen inte prioriterat att genomféra utbildnings- och
dvningsverksamhet mer &n i mindre utstrackning. Daremot har myndigheten
deltagit vid forfragningar fran kommuner och andra dar de velat ha Léansstyrelsens
kompetens. Férutom forsvarsmaktsévningarna som namns i kap 8.3 har
Lansstyrelsen hallit i en RAKEL-utbildning i en kommun, deltagit i RAKEL-
dvningar som andra kommuner genomfort, samt deltagit i Lantméteriets 6vning
hosten 2016.

Den grupp som har prioriterats att fa utbildning ar lanets krisinformatorsnatverk.

Resurser har istéllet anvants for att hantera flyktingsituationen dven under forsta
halvaret 2016. Lansstyrelsen har ocksa prioriterat att ta fram en ny
Overenskommelse for samverkan i lanet, fore, under och efter en samhallsstorning
(den s.k. U-sam-6verenskommelsen). Overenskommelsen kommer att skrivas
under av samtliga parter® i december 2016. Dérefter tillsatts styrgrupp,
arbetsgrupper och natverk. Mallar for t.ex. lagesbildsinhdmtning, genomférande
av samverkanskonferenser, rollkort for olika funktioner i en ISF*%/ISF Stod-
funktion m.m. &r under framtagande.

En aktdrsgemensam utbildnings- och 6vningsplan for lanet (parterna i
dverenskommelsen) for aren 2017-2018 ar under framtagande och forvantas antas
innan aret ar slut.

Sedan mitten av april genomfors veckovisa omvarldsbevakningskonferenser med
U-sam via RAKEL. Syftet med dem ar bade att rapportera om intraffade
handelser foregaende vecka och utféra en omvarldsspaning infér kommande
vecka. Aven eventuella samverkansbehov och informationssamverkansbehov lyfts
vid dessa moten.

Kommunerna i lanet har i stor omfattning borjat inféra begreppen i Gemensamma
grunder i sina krishanteringsplaner. Kommunerna och Lansstyrelsen genomforde,

18 parterna i Gverenskommelsen ar kommunerna i lanet, Landstinget, Polismyndigheten, Sveriges
Radio P4 Véstmanland, SOS Alarm, raddningstjanstférbunden, Férsvarsmakten och Léansstyrelsen.

19 15F= Inriktnings- och samordningsfunktion= en grupp representanter for flera aktérer som har
till uppgift att tréffa dverenskommelserom aktdrsgemensam inriktning och samordning av
atgarder.
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med stdd av MSB, en utbildningsdag kring implementering av Gemensamma
grunder pa lokal niva under varen 2016.

Atgarderna och strukturen ovan (inklusive framtagande av mallar, riktlinjer etc.
for arbetet i dverenskommelsen) kommer att innebéra att den samlade
krisberedskapsférmagan for lanet hojs.

Lansstyrelsens TiB samt funktionen foér Samhéllsskydd och beredskap bedriver
dagligen omvarldsbevakning. Detta bidrar till mgjligheten att snabbt upptécka
risker och hot. Sedan 1 april 2016 genomférs lansgemensamma
omvérldsbevakningsmdten “vakthundsmoten”™ varje vecka istéllet for manadsvis.
Det ger ocksa mojlighet till proaktivitet och atgarder.

8.6 Utveckla kriskommunikationsférmagan

Ett regionalt krisinformat6rsnatverk bildades 2009 pa initiativ av Lansstyrelsen. |
natverket deltar informatorer fran respektive kommun i lanet, samt representanter
fran landstinget, lansstyrelsen, polisen, Trafikverket, ett raddningsférbund och
fran Vastmanlands kommuner och landsting (VKL). Syftet med natverket ar att
utveckla en struktur for informationsdelning och lagesrapportering, vid behov
kunna stddja och hjalpa varandra i en krissituation samt att bidra med
kompetensutveckling for lanets informat6rer. Under aret har natverket, genom
Lansstyrelsens forsorg, inréattat en gemensam samarbetsyta (SharePoint) dar varje
aktor kan dela planer, mallar etc.

Natverket har genomfort fyra traffar under aret och vid traffarna har
kunskapshojande aktiviteter varit det ledande temat. Vid arets slut kommer
natverket att fatt information/utbildning i bl.a.

e 11313

e Krisinformation.se

e Risk-kommunikation
e VMA

e Krishberedskapsveckan

En utsedd arbetsgrupp ur natverket tog fram gemensam information under
hanteringen av flyktingstrommarna, nar sadan behovdes. Natverket har ocksa
anvants som ett satt att sprida information mellan aktorer bade infor och vid
intraffade handelser.

Det pagar dven arbete med att forbattra formagan till kommunikation via
Lansstyrelsernas webbplatser som drivs gemensamt for och av lansstyrelserna.

8.7 Ovriga planerade atgarder

8.7.1  Klimatférandringar
Lansstyrelsen har tagit fram en regional klimatanalys for Vastmanlands l&an.
Denna har i stor utstrackning anvants i kommunernas risk- och sarbarhetsanalyser.
Det finns planer pa att under kommande ar genomfora en varmekartlaggning. Den
skulle kunna vara ett forsta underlag till att diskutera hantering av stark varme i
framfor allt tatorterna. Underlaget skulle fungera likt den rapport om skyfall och
lagpunktskartering som Lansstyrelsen tog fram 2014.
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8.7.2  Inkludering av naringslivet i risk och sarbarhetsarbetet
Lansstyrelsen i Vastmanland har under 2014 deltagit i arbetsgruppen inom SOGO
(Samverkansomrade Geografiskt Omradesansvar) som tagit fram en strategi for
arbetet med privat-offentlig samverkan.

Under 2017 planerar Lansstyrelsen att med stod av Samverkansomrade
Transporter, SOTP, genomfora beroendeanalyser. Relevanta naringslivsakttrer
kommer att bjudas in till workshops och kommer att kunna delta i arbetet.

8.7.3 Intern risk- och sarbarhetsanalys

Lansstyrelsen planerar att uppdatera den interna risk- och sarbarhetsanalysen for
myndigheten. Det galler bade identifiering och analys av den samhéllsviktiga
verksamhet som Lansstyrelsen bedriver och utveckla arbetet kring
informationssékerhet.

8.7.4 Intern krishanteringsorganisation

Lansstyrelsens krishanteringsorganisation har bland annat mot de erfarenheter
som erhallits under skogshranden och andra handelser utvecklat sin formaga.

Lansstyrelsens krishanteringsplan och plan for kriskommunikation antogs i maj
2015. Infor deltagande i Aurora 2017 och andra 6vningar behdver planerna ses
over. Det finns ocksa en planering for att krishanteringsorganisationen ska évas
och utbildas infor Aurora.

Lansstyrelsens krishanteringsorganisation var i vissa delar aktiverad under
hanteringen av flyktingsituationen hdsten 2015.

8.8  Genomforda, pagaende och planerade atgarder i
kommunerna

Samtliga kommuner och Landstinget har redovisat risk- och sarbarhetsanalyser till
Lansstyrelsen. Under dret har Lansstyrelsen dven genomfort uppfoljningsbesok i
samtliga kommuner och vid dessa har kommunerna beskrivit hur RSA:erna har
tagits fram och hur resultatet omhandertas. Oftast aterfinns atgardsforslag i
separata bilagor till RSA:erna eller sa terfinns atgarder i styrdokument eller
andra dokument (verksamhetsplaner/ motsvarande). Samtliga kommuner har vid
kommunbesdken, som Lansstyrelsen genomfort inom ramen for uppféljningen av
hur kommunerna uppfyller kraven i Lag (2006:544) om extraordinéra héndelser
och kommunéverenskommelsen, ("LEH-uppféljningen”), visat upp att det finns
forvaltningsspecifika eller omradesspecifika risk- och sarbarhetsanalyser som
ligger till grund for den 6vergripande RSA:N.

De flesta kommuner redovisar att de atgarder som ar genomforda, pagar eller ar
planerade, handlar om att besluta om krisledningsplaner, genomféra utbildnings-
och dvningsverksamhet, fa till interna rutiner gallande samverkan och
kommunikation vid samhallsstorning, dvs lagga grunden till att starka
krishanteringsférmagan.

Nagra kommuner har i de 6vergripande RSA:erna redovisat att atgarder behover
goras gallande att trygga vattenforsorjning, tillgang till el, varme och elektroniska
kommunikationer och i nagra fall &ven ombyggnation av verksamheter for att
trygga matforsorjning.
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9 Behov av ytterligare atgarder med anledning av risk-
och sarbarhetensanalysens resultat.

Lansstyrelsen identifierar att foljande omraden bor vidareutvecklas;
e Inkludera ndringslivet ytterligare
e Totalforsvar

e Brénsleforsorjning

9.1 Inkludera naringslivet

Lansstyrelsen ser att det finns ett behov av forbattrad kontakt med lanets
naringsliv i syfte att forbattra arbetet med risk- och sarbarhetsanalyser.
Kommunerna har sarskilt efterfragat att Lansstyrelsen hjalper till att fa med storre
el- och IT-leverantérer som verkar inom lanet.

Under skogsbranden pagick omfattande privat-offentlig samverkan. Delar av
personalen i samverkansstaben kom fran naringslivet.

9.2 Totalforsvar

Trots att atgarder har genomforts, och kommer att genomforas sa finns anda
behov av ytterligare atgarder kopplat till civilt forsvar.

Under manga ar har det endast bedrivits ett begransat arbete att planera och
forbereda civilt forsvar. Detta har sin grund i den hotbild och den inriktning for
forsvaret som foljde efter det kalla krigets slut. | praktiken upphérde berérda
myndigheters och andra aktorers planering for hojd beredskap eftersom det inte
langre fanns nagot behov.

De resurser som specifikt hade skapats for det civila forsvaret under andra
varldskriget och det kalla kriget fram till &ren kring 1990 har blivit inaktuella och
kunnat tas ur drift. Vissa resurser, t.ex. livsmedelslagren, har avvecklats. Endast
avseende skyddsrummen, drift och vidmakthallande av vissa reservfunktioner
inom etermedia, elférsorjningen och uppratthallande av elektroniska
kommunikationer har det dven fortsattningsvis genomforts atgarder for att
uppratthalla viss specifik formaga.

Sedan ett par ar tillbaka pagar pa uppdrag av regeringen ett arbete med att
ateruppta en planering for det civila forsvaret inom lansstyrelser och centrala
myndigheter.

Lansstyrelsen anser dock att planeringsanvisningarna maste konkretiseras
ytterligare for att underlatta fortsatt arbete. Aven fér kommunerna behéver
planeringsanvisningar faststéllas.

9.3 Transportberoende och bréansleférsorjning

| 2014 ars RSA-rapportering framgick att lagrum och ansvarsfragan skulle utredas
med avseende pa bransleférsorjningen. Sedan dess har kommunerna paborijat
inventering av vilka resurser som finns i respektive kommun avseende lagring av
bransle. Detta har skett i samarbete med miljokontor och raddningstjanst da dessa
forvaltningar har kunskap om vilka anldggningar som omfattas av lagkrav enligt
Lag (2010:1011) om brandfarliga och explosiva varor och Miljobalken (SFS
1988:808). En slutsats som har dragits &r att det &r ogorligt att skriva avtal med
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nagon leverantdr om bransle. Om det &r fraga om langvarig bréanslebrist kommer
troligen andra mer tvingande lagstiftningar att aktiveras, vilket kommer att styra
kommunernas mojlighet till handlingsférmaga.

Vid drivmedelsbrist som orsakas av ett elavbrott kommer branslebehovet att
kunna l6sas de forsta dagarna. Dock &r beroendet av en fungerande
drivmedelsforsorjning ar stort och darmed ar ocksa sarbarheten vid en stérning
stor. Det ar vid en langvarig situation som det blir svart. Det finns inget uttalat
fran statsmakten om vilken tidshorisont som kommunerna bor planera for vad
galler drivmedel, eller nagot resultatmal/ motsvarande. Detta medfor att det ar
svart att veta vilken inriktning planeringen ska ha.

Det har inte bedrivits nagot lansgemensamt arbete kring bransleférsorjning sedan
foregaende rapportering utan samma behov och forbattringsomrade foreligger.

Lansstyrelsen vill gora regeringen uppméarksam pa att transportberoendet och de
sarbarheter som foljer med detta. Bade konsekvenserna av askmolnet 2010 och
skador pa infrastrukturen (jfr. Sodertéaljebron sommaren 2016) visar pa att
transporter ar en sarbarhet. Samhéllsviktiga verksamheter ar beroende av
transporter och storningar i dessa kan innebéra brist pa varor och livsnodvéndiga
lakemedel och livsmedel. Varken matvarubutiker, kommunala verksamheter,
eller annan samhallsviktig verksamhet har idag nagon storre lagerhallning utan
samhallet bygger pa ”Just in Time”. Dessutom finns inte resurser och transporter i
offentlig &go langre utan det & kommersiella intressen som styr, vilket &r en
komplicerande omstandighet. Det ar i dagsléget for kostsamt att skriva avtal som
sékrar transporter.

Aven infrastrukturen rent fysiskt behover starkas for att minska risken for att
storningar i transportkedjan.

Da detta inte bara ar en fraga for Vastmanlands lan finns behov av att fragan lyfts
till nationell niva for att fa till en l6sning.
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