LANSSTYRELSEN
HALLANDS LAN

|

L <
==
=Ne\
O o
SS
5
S
33
2 T
S O
= 2
nS
9 =
oy

o0 "
U <
Y <




Lénsstyrelsen i Hallands 14n
Meddelandenr: 2014:13

ISSN: 1101-1084

ISRN: LSTY-N-M--2014/13--SE
Illustration: Utblick Media 1 Halland AB



Regional risk- och sarbarhetsanalys
for Hallands lan 2014

Upprattad 2007-08-30
Reviderad senast 2014-11-13

Revisioner:

Datum och signaturer:

Arsrevision 2014:
v Sarskild formagebeddémning av scenariot
skyfall samt generell férmaga
v Uppdatering av atgarder baserat pa
kommunernas underlag
v Uppdatering av l&nsstyrelsens och lanets
formaga

Arsrevision 2013:

v/ Bedémning av scenariot politiska
konflikter med valdsinslag (sociala risker)

v' Beddmning av scenariot stérningar i
GNSS

v/ Beddmning av scenariot varmebdlja

v Uppdatering av resurser och atgéarder
baserat p& kommunernas underlag

v Uppdatering av lansstyrelsens och lanets
formaga

Arsrevision 2012:

v" Beddmning av scenariot stérningar i
dricksvattenfoérsérjningen samt generell
formagebeddmning

v Uppdatering av resurser baserat pa
kommunernas underlag

v Uppdatering av flertalet scenarier baserat
pa ny information och statistik

Arsrevision 2011:

v Uppdatering av disposition och innehall
enligt MSBFS 2010:7

v/ Beddmning av scenarierna karnteknisk
olycka och stérningar i elférsérjningen
samt generell formagebeddmning

v" Uppdatering av flertalet scenarier baserat
pa ny information och statistik

Arsrevision 2010:
v/ Bed6mning av scenariot isstorm
v Uppdatering av flertalet scenarier baserat
pa ny information och statistik

Reviderad av:

s

Catrin Kéldman
Beredskapshandléaggare

Godl;énd V:

Jorgen Péters, Tf. Lansrad




Innehallsforteckning

1

LANSSTYRELSENS ANSVARSOMRADE .........ccocomiiieiieiseeeieeeeeeeeesss s s 6
1.1 BAKGRUND.....ctitttetiitttettatestesesteseesestesseseeseseeseabesseseesesseseebesseseeb e b e s e eb e eb e s e eb e eb et e bt e b et e bt e b et eb e et et e s e e be et ene b s 6
1.2 LANSSTYRELSEN | HALLANDS LAN.....citiiitiiteriitirteneetisteeatesseseesessesessesseseasessessasessessasessessssessessssessessenessenes 6
1.3 HALLANDS LAN ....eitiitiiitiitiieteste ettt sttt st sbe s ebe st s e e b st s e ekt st e s e eb et s e bt et e e e bt et et eb e et et ebe st et eneane s 7

ARBETSPROCESS OCH METOD. ..ottt st sttt ee et e stesne e 9
2.1 AVGRANSNINGAR .....etteteesteesteesteateasteaateaaeeaseeabe e bt eabeasbeeseeeheeshe e she e abe e bt ea b e eh b e eb e e eb e e bt e be e s beesbesbeesbeesbeesbeennis 9
2.2 SYFTE OCH MAL ...ttt ettt b bttt etttk bt e bt ekt e bt et e ekt e eb £ e eb e e bt e bt e s beesbesbeesbeesbeesbeenas 9
2.3 SEKRETESS ... uttiuteattasteesteesteesteasteastesaeeabeesbe e bt e s beesbesb e e ebe e eb e e e be oAbt eae e e E e e eh e e ke e ke e s ke e R b e ehe e e he e ebe e nbeenbe et e enreenee e 10
2.4 AARBETSPROCESS. ... . ttteetteeiteettate sttt auteaseesbeesbeasbeassesteesbeesbeesbeebeaaseeseeeae e ebe e ke e s be e s beeheeebeenbeeabeenbeanbeanrannee e 10
ST |V, | =5 o] o B TSP P USSP 10

251  RISKANAIYSVEIKLYG . ..ocieiniiieiiciti sttt ettt et et e s besbe s beeneese et e tesrenrenneeneas 11

AT U4 o U4 g LT U0 VL= 0o U 13

T T = V0= Yo T=Y o T<To [ T2 LT T [T 13

2.5.4  ldentifiering av AtGAIASHENOV .........c.cocviviveveeeececceeee ettt 14

2.5.,5  Kommunernas risk- 0Ch SArbarhetSanalySer..........cccveveviveveereereeeeieieeieste e 14

IDENTIFIERAD SAMHALLSVIKTIG VERKSAMHET ......ooiiiiieiieeicee et 15
3.1  SAMHALLSVIKTIG VERKSAMHET I HALLANDS LAN .....cviiiiiiitiieiietnstesiessssesiesessessesssessesessessessssessessasenns 15

3. L1 ENErgifOrsOriNing ..c.ccooeiieiieiiteiee ettt bbb e 15

3.1.2  Information 0ch KOMMUNIKALION .........coviiiiiiii i 16

3.1.3  Finansiella tjanster och soCialfOrsakriNGar ... 16

3.1.4  Halso- 0Ch SJUKVAID SAME OMSOIT .....cveviveviiiiisceeeeteieieisee ettt b et 16

3.1.5  SKYAd OCH SEKEINEL.......oe e nre e 16

0 LG B I - 14157 1o (=] PP OPPTPP 16

3.1.7  KommunalteKnisk fOrSOINING ....cvecvveiiieieiie e s re e e e nne e 17

318 LIVSIMEAEN ... bbb bbb nr b nreeneas 17

3.1.9  HANAEI OCH INAUSTIT ...ttt bbb b e bbbt e et e b eneas 17

3.1.10 Offentlig forvaltning och begravningsverksamhet...........c.ccccovveviiie s 17

HOT, RISKER OCH SARBARHETER SAMT KRITISKA BEROENDEN .........ccccooevveiiieeisennnnns 18
4.1 INATUROLYCKOR ...utieitieiiieesitteaiteesittesteesstteasteessbeeaabeesabeeaabeeasbeeaabeeaabeeeabeess bt e embeessbeeambeessbeeanbeesnbeeanbeesteas 19

4.1.1  Storm, isstorm, kraftigt snGovader och extrem Kyla ...........cooovvveieieieie e 20

4.1.2  Oversvamningar, hoga floden 0Ch dammbBIOtt..............c.cueiveievrieriiesecese s 21

T T o - T30 Tod T (=T S 22

414 SKOGSDIANG ..ottt bbb bbbt b e bt b e nb et b e s b st bbb nn e ebennes 23

TN o 0| o 1Y/ 1o S PP PR PRRN 24

Y £V 5 1= oo | - TSSO ROSPRRN 24

O T A o] 1 (o] 1 TPV PRSP TP URURORO 25

4.1.8  Angrepp av skadeinsekter (VAXISKAOEGOTAre) .......cccvevveiuierieiie e s se e e ettt sre e 25

I 1T F= L= T o F= TS5 1o S PR PR PRR 26
N © 1 o1 (o] B TP P SRR PP PP PR PRTPROPN 26

4.2.1  Utslapp av kemikalier — farligt gods och farliga verksamheter ............ccccoeivniininenninciienns 26

4.2.2  Utslapp av kemikalier eller olja till RaVS ........ccooiiiiiii e 27

4.2.3  Utsl&pp av radioaktiva GMNEN .........ccooiiiiiiiiiese ettt st 28

4.2.4  Handelser med masskadeSItUALIONET ............coiiiviieieiee st s nneeneens 29
4.3 TEKNISK INFRASTRUKTUR OCH FORSORININGSSYSTEM ...ccuierieveieserseesseaneeseeseeseeseessessesssesesssesssssessessensens 30

4.3.1  StOrningar i €HfOrSOrJNINGEN .......eiie ettt e e e s e s re e ae e reenre e e 30

4.3.2  Storningar i dricksvattenforsOrNINGEN ........coooii i e 31

4.3.3  IT-relaterad StOINMING......cc.ooi ittt bbbttt e et e b e e bbb ens 33

4.3.4  Storningar i de finansiella SYSTEMEN ... s 34

435  Omfattande StOrNINGAr i GINSS ..ot 35

4.3.6  Avbrotti tele- och radiokommuniKatiONEINA ..........cviiiiiiiiire s 36

4.3.7  Avbrott i de samh@llsviktiga tranSPOITEINA.........cooiiriiiirieiie e 36
A4 SIUKDOMAR ...ottieeiuee st aueeatteteenteaseaseesseesseesseesseanssanseaseeassenseenseasseaseeaseeaseesseeaaeenseanseanseassenseenseenseenaennenns 37

N = o =1 1 37

442 EPIZOOLI/ZOONO0S. ....cviieiiitiieieste ettt sttt sttt sttt sttt b ekt s e bt s b st eb e bt ebe st st b et benr e b e 37



4.4.3  Resistenta bakterier och resistens Mot antiViraler ........cc..ooovevviiiiiiie e 39

4.4.4  Storningar i forsorjning av [Ekemedel........ ... 39

45 ANTAGONISTISKA HOT OCH SOCIAL ORO ..uviiiiivieieiteieesetteeeeeteessseateeesssbaessssbessssessessssssesesssesssssssesssssseees 39
TS0 R =Y ¢ (0] 1) 1 1 TR 39

T £ o[ (=1 =T (o] =] o o P PRSP POV PR OTRROTRPPRN 40

T T Vo Tor F= | = 1) TR 41

4.6 HANDELSER UTANFOR HALLAND .....ovtiiiiittiie ettt e s sttee e s ettt e e s eitee s s sbaeessssbaeeseabessssbbessssabesessbeesessnsenessseenas 43
A (T 151N =7 2 L0 =1 N = N 43
471 KIitiSKa DErOBNAEN T TANEL......cci it e et e e e st e e e s st e e s serre e e s eaees 44

4.7.2 Kritiska beroenden fOr LANSSLYIEISEN..........cc.oiiiiiiiiiee e 45

5 RESURSER FOR ATT MOTSTA ALLVARLIGA STORNINGAR OCH HANTERA KRISER..... 46
5.1 LANSSTYRELSENS RESURSER....ucitiiiiiiittttiieieesiiisbtttessesssassstasssesssesasssstsssssssissbbssesssssssssbrassssesssssssrrsssseeas 46
5.1.1 PEISONEIIA FESUISET ...ttt ettt ettt e ettt e e sttt e e s ettt e e s e st e e e e s abe e e e sabbaeessabeaesssbaeessbeneesnens 46

5.1.2 Y E Y = | =N T UL 1= (TSRS 46

5.2 LANETS RESURSER.....uitiiitttiiiittieesittetesesttsssistesssssteesssssssssassesesssbseesassbesssassassssabeeesaasbessassaesessbbeesassrenesins 46

6 FORMAGA ATT MOTSTA OCH HANTERA IDENTIFIERADE HOT OCH RISKER................. 48
6.1 LANSSTYRELSENS GENERELLA KRISHANTERINGSFORMAGA .....civtiee ittt ettt e it e s vae e s saran e 48
6.2 LANETS GENERELLA KRISHANTERINGSFORMAGA ......ccctviiiiittiie s itteie e sttt e e s eitae e s sbte e s sstbae s s ssaaessssbaeessssbaeesns 48
6.3 FORMAGEBEDOMNING AV IDENTIFIERADE HOT OCH RISKER ......ccvviieiittiieiiteiessitteessstreesssanesssnseessssnenesans 49
6.4 FORMAGA TILL KLIMATANPASSNING .....uvviiiiittieesitteieeiitteessssteeesssbeeesssaessssssassssbesessssbasssssssssssssesssssensesns 49
6.5 SAMMANFATTNING AV ANALYSERAD FORMAGA | HALLANDS LAN ...vvviiiiiiiiiiiiiiiiee e siiieiie e e sssivraeee e 50

7 SARSKILD FORMAGEBEDOMNING. ......o e eeeeeeeeeeeeeeeeee et eeeeeeeeseseseseeeeeeeteseteseeseeeseseseseseseeeeseesesenenenes 51
8 PLANERADE OCH GENOMFORDA ATGARDER .......c.coooeeeeeeeeeeeeeeeeeeeeseresesee e et eeet e ssseeseeees 53
8.1  GENERELL FORMAGA ...ooi it iiittttti ettt e e ettt et e e e s s ettt s e s e s e e bbb b bt e e e e s s s sab b b et e e e eesssbbbaaeeeeessaasbbbaeeeeeens 53

B L1 LANSSIYIRISEN ...ttt bbb bbb bbbttt bbb e 53

T O - 14T SR 54

8.2 SPECIFIKA RISKER. . .tttttiiieiiiiittttetteeessiiisbbstessesssasbaaasssesssaababbsssessssatabbbsseeeessssabbbabeeeeessabbbbbeeseessaasbbbaeeeeeeas 54
8.2.1  Oversvamningar, hoga floden 0Ch dammbBIOtt..........cccovveviiiieeise e 55

L TR T O 11701 1(0] 2 SO OT PP 55
8.3.1  Utslapp av kemikalier — farligt gods och farliga verksamheter ............cccccoveiiiviivie i 55

8.3.2  Utslapp av radioaktiva GMNEN ..........coviiiiieiie et re e e e nne e 55

8.4 TEKNISK INFRASTRUKTUR OCH FORSORININGSSYSTEM ....uuveieiireieeieieeeessaeeessesseessssesessesssessisesssssssesssns 55
8.4.1  IT-relaterad SEOMMING .. ..coie ittt et b e bbbttt e bt bbb 55

8.4.2  Storningar i de finansiella SYSIEMEN .........cooiiiiiiii e 56

9 R o ST I S I TR 57
BILAGA 1 — LAGSTIFETINING ..ottt ettt et e sttt e e s ettt e s et a e e e s eaaeeesatbeeessbaeessereeessssrenesans 60
BILAGA 2 — LANSSTYRELSENS INTERNA RISK- OCH SARBARHET ..o 61
BILAGA 3 — RISKHANTERINGSPROCESSEN........c ottt ettt sttt s saaa e s vae e s saban e 63
BILAGA 4 — RISKINVENTERING. ...ttt ettt e et e e st e e e s ettt e e s saba e e s sbaeesssrbaeeeans 65
BILAGA 5 — SARSKILD FORMAGEBEDOMNING 2014........cteeeeeeeeeeeeeeeeeeeeeeeeeeeeeteeeeeeaeseeesseeeeeees 67



1 Lansstyrelsens ansvarsomrade

1.1 Bakgrund

Lansstyrelsen ar en statlig myndighet som ska fungera som en lank mellan & ena sidan
kommuner och manniskor i lanet och a andra sidan regering, riksdag och centrala
myndigheter. Verksamheten &r bred och innefattar bland annat samordning, tillsyn och stéd
inom manga olika amnesomraden. Lansstyrelsens overgripande uppdrag framgar av

lansstyrelseinstruktionen (2007:825) och det arliga regleringsbrevet.

Inom omradet krisberedskap har Lansstyrelsen ett sarskilt ansvar som regleras i flera olika
lagar och férordningar (Bilaga 1). Lénsstyrelsen har ett geografiskt omradesansvar enligt
forordning (2006:942) om krisheredskap och hojd beredskap. Omradesansvaret innebar att
lansstyrelsen vid stora rdddningstjanstinsatser, extraordindra handelser samt hojd beredskap
och krig ska samordna verksamheten mellan kommuner, landsting och sektorsmyndigheter.
Det regionala samordningsbehovet beror dven foretag och organisationer. Vidare innebar
omradesansvaret att lansstyrelsen ska skapa en regional lagesbild for ett effektivt
resursutnyttjande och for att information till allménheten ska kunna samordnas. | detta
samordningsarbete utgor den regionala risk- och sarbarhetsanalysen ett viktigt verktyg och
Lansstyrelsen ska verka for att en sadan arligen tas fram. Lansstyrelsen har dven ett ansvar att
stodja de aktorer som har ansvar for Kkrisberedskap avseende planering, risk- och
sarbarhetsanalyser samt utbildning och évning.

Enligt Lagen om skydd mot olyckor (2003:778) ansvarar Lansstyrelsen for raddningstjanst
och sanering vid utslapp av radioaktiva amnen. I och med Ringhals kérnkraftverk har
Lansstyrelsen i Hallands 1an en beredskapsorganisation for karnteknisk olycka. Lansstyrelsen
kan aven vid andra stora raddningsinsatser ta 6ver ansvaret for raddningstjansten i de berérda
kommunerna. Lansstyrelsen har dven ett sarskilt ansvar tillsammans med Jordbruksverket nar
det géller bekdmpningen av allvarliga smittsamma djursjukdomar. Lansstyrelsen skoter det
forebyggande smittskyddet av djur och samordnar verksamheten vid epizooti- eller
zoonosutbrott.

1.2 Lansstyrelsen i Hallands lan

Lansstyrelsen i Hallands lan har cirka 180 anstéllda fordelat pa atta enheter (Figur 1) och
aterfinns i Hallands residensstad Halmstad. Det forebyggande krisberedskapsarbetet bedrivs
framst pd Samhallsbyggnadsenheten i samverkan med andra berorda enheter. Pa
Lénsstyrelsen finns dven funktionen “tjansteman i beredskap” (TiB), som initierar och
samordnar det inledande arbetet i en krissituation. Lansledningen beslutar om Lansstyrelsens
krisledningsorganisation ska uppréttas och dari kan stora delar av Ldansstyrelsens personal
involveras beroende pa handelse. Detta beskrivs i Lansstyrelsens beredskapsplan.
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Figur 1. Organisationsschema for L&nsstyrelsen i Hallands l&n.

1.3 Hallands lan

Hallands lan omfattar sex kommuner (Halmstad, Kungsbacka, Falkenberg, Varberg, Laholm
och Hylte) med drygt 300 000 invanare och en total areal pd 5719 km? (Figur 2). Lénet &r en
del av tva storstadsregioner med E6:an och Vastkustbanan som viktiga forbindelser. 1 lanet
finns dven tre hamnar och tva flygplatser. Lanet har en god utveckling och betydande turism
som gor att folkmangden Okar betydligt under sommaren.

Ett karaktaristiskt inslag for riskbilden i Halland &r:

e Ringhals karnkraftverk och ett antal storre industrier

e Stora méngd farliga &mnen som transporteras genom lanet och utmed kusten.

e Kraftiga vaderstorningar, sasom vastliga och sydvastliga vindar med stormstyrka,
askvader och snoovader, drabbar lanet arligen med varierande konsekvenser.

e Narheten till kusten och manga reglerade vattendrag innebar en inneboende fara for
dversvamningar och dammbrott.

e Flera och stora jordbruk med djurhallning, vilket innebar risk for epizootier och
zoonoser.
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| detta kapitel presenteras
Lansstyrelsens avgransningar,

syfte och mal samt arbetsprocess
2 Arbets Process oc h metod och metod for framtagandet av

den regionala risk- och
_ sarbarhetsanalysen.
2.1 Avgransningar

Risk- och sarbarhetsanalysens innehall och disposition foljer Myndigheten for samhéllsskydd
och beredskaps foreskrifter om statliga myndigheters risk- och sarbarhetsanalys (MSBFS
2010:7). Lansstyrelsen har daven beaktat de punkter som namns i 9 § i forordningen
(2006:942) om krisberedskap och hojd beredskap géllande risk- och sarbarhetsanalysens
innehall.

| enlighet med Lansstyrelsens geografiska omradesansvar omfattar den regionala risk- och
sarbarhetsanalys dels sadana risker som medfor en regional paverkan, men aven ovriga risker
som kan paverka Lansstyrelsens formaga att bedriva verksamhet.

Riskerna som framkommit vid inventeringen har avgransats utifran regional paverkan med
hjalp av féljande kriterier:

- Konsekvensen av en handelse bor vara i storleksordningen att minst tva kommuner
drabbas.

- Konsekvensen av en handelse i en kommun paverkar hela eller stora delar av lanet.
Till exempel: Om tva faglar patraffas doda i en hallandsk kommun till féljd av
fagelinfluensa kan detta snabbt paverka hela lanet och darfor bor risken for epizooti
analyseras i en regional risk- och sarbarhetsanalys.

Lansstyrelsen bedriver dven en intern riskhantering och risker som tagits upp i den interna
risk- och sarbarhetsanalysen (Bilaga 2) har avgréansats enligt foljande kriterier:
- Risker som anstéllda pa Lansstyrelsen utsatts for i sitt dagliga arbete och som kan
leda till att samhallsviktig verksamhet inte kan bedrivas.
- Risker som kan paverka Lansstyrelsen som myndighet och dess formaga att bedriva
samhéallsviktig verksamhet.

2.2 Syfte och mal

Syftet med risk- och sarbarhetsanalysen ar att:

e Identifiera, analysera och dokumentera de hot och risker inom Lénsstyrelsens
ansvarsomrade som kan allvarligt forsamra bade Léansstyrelsens och lanets férmaga till
samhallsviktig verksamhet.

e Bedoma sarbarheten for dessa risker.

e Identifiera och prioritera behov av atgarder for att starka Lansstyrelsens och lanets
krishanteringsformaga.

Resultatet ska kunna anvéndas som planeringsunderlag for L&nsstyrelsen, men &aven for
kommuner, landsting, sektorsmyndigheter samt néringsliv och andra organisationer i l&net.
Malgruppen for rapporten ar darmed Lansstyrelsens ledning och anstillda, kommunala,
statliga och privata beslutsfattare samt lanets invanare.



Malet &r att 6ka medvetenheten och kunskapen hos beslutsfattare, verksamhetsansvariga och
tjansteman om vilka hot och risker som finns inom deras verksamhetsomrade eller
geografiska omradesansvar. Lansstyrelsen onskar aven hoja allméanhetens kunskaper om
risker och sarbarheter som kan paverka samhallets funktionsformaga.

2.3 Sekretess

Den regionala risk- och sarbarhetsanalysen baseras pa information fran kommuner, Region
Halland, myndigheter och néringsliv, vilka lamnar denna information i fortroende till
Lansstyrelsen varfor det ar av storsta vikt att kraven pa sekretess uppratthalls. De uppgifter
som ingar i denna rapport &r i nulaget inte av sadan karaktar att de omfattas av 18 kap. 138§ i
offentlighets- och sekretesslagen (2009:400), det vill sdga uppgifterna &ar inte av sadan
karaktar att ”det allmdnnas mdojligheter att forebygga och hantera fredstida kriser motverkas
om uppgifterna r6js”. For att kunna uppna malet med risk- och sarbarhetsanalysen kommer
eventuella skyddsvérda uppgifter i framtiden att presenteras i en separat bilaga.

2.4 Arbetsprocess

Lansstyrelsen i Hallands lan har sedan 2001 genomfort regionala riskinventeringar, men den
egentliga grunden till den regionala risk- och sarbarhetsanalysen i dess nuvarande form lades
under 2007. Regionala risker identifierades da i Lansstyrelsens externa riskhanteringsgrupp,
bestaende av sakerhetssamordnarna i lanets kommuner, sékerhetsansvariga pa Region Halland
och polismyndigheten. Sedan dess har riskinventeringen uppdateras kontinuerligt genom
omvarldsbevakning och en systematisk jamférelseanalys av andra lansstyrelsers regionala
risk- och sarbarhetsanalyser samt med underlag fran kommunernas och Region Hallands risk-
och sarbarhetsanalyser.

Avrets arbete med den regionala risk- och sérbarhetsanalysen har fokuserat pd uppdatering av
innehall utifrin kommunernas och Region Hallands regelbundna uppf6ljning och rapportering
enligt MSBFS 2010:6 samt utifran resultatet i arets séarskilda formagebedémning. Endast
mindre uppdateringar har gjorts av scenarier. Sammanstallningen har gjorts av Lansstyrelsens
beredskapsfunktion, medan den sarskilda formagebedomningen for skyfall har baserats pa en
workshop med lanets kommuner och Region Halland.

Lansstyrelsen har tidigare bedomt att den regionala risk- och sarbarhetsanalysen behover
utvecklas vad galler metoder for att pa ett mer effektivt och kvalitetssékert satt kunna
analysera och sammanstalla kommunernas och Region Hallands underlag. Under 2015
kommer L&nsstyrelsen att fortsatta utveckla arbetsséttet och metoden for risk- och
sarbarhetsalalysen. Kommunerna och Region Halland kommer samtidigt att uppdatera sina
risk- och sarbarhetsanalyser och rapportera dessa till lansstyrelsen hosten 2015. Det ger
ytterligare mojligheter att forbattra den regionala risk- och sarbarhetsanalysen.

2.5 Metod

Denna risk- och sarbarhetsanalys ska ses som en del i riskhanteringsprocessen (Bilaga 3).
Nedan redovisas och motiveras de metoder som Ldansstyrelsen i Hallands lan har valt att
anvanda for att uppna risk- och sarbarhetsanalysens syfte och mal. Aven ett kort resonemang
kring underlagets kvalité och analysens validitet och reliabilitet fors.

10



Risk- och sarbarhetsanalysen baseras pa en riskinventering (Bilaga 4) som arligen uppdateras
genom omvérldsbevakning och en jamforelseanalys av lanets kommuners, andra
lansstyrelsers och sektorsmyndigheters risk- och sarbarhetsanalyser. Av de inventerade
riskerna har ett antal analyserats mer ingdende efter samrad med representanter fran
kommuner, Region Halland och polismyndigheten i Halland. Val av vilka risker som
analyseras mer ingaende har aven anpassats for att tillgodose kraven pa formagebedémning
fran MSB.

Lansstyrelsen har anvant en scenariobaserad metod och analyserat varje risk utifran
sannolikheten for att den aktuella héndelsen ska intraffa samt vilka negativa konsekvenser
som kan uppsta. | bedomningen av konsekvens har aven lanets krishanteringsformaga samt
formagan att motsta stérningar i samhallsviktig verksamhet inkluderats. Lansstyrelsen har
stravat efter att gora sa goda bedomningar som majligt och anvanda kvantitativa matt dar
underlag finns att tillgd. De flesta av riskerna (som identifierats enligt givna kriterier) &r dock
av sadan art att sannolikheten &r lag och konsekvensen stor, vilket medfor att risken som
helhet inte kan kvantifieras utan att osakerheten blir alltfor hog. Utgangspunkten blir saledes
att bade kvalitativa och kvantitativa metoder bor anvéandas.

Det finns manga osékerheter férenade med riskanalyser och bedémningen av risker ar i stor
utstrackning subjektiv. Lansstyrelsen har bedémt sannolikheten utifran erfarenhet och
kunskap inom respektive omrade samt utifran tidigare handelser i och utanfor lanet. Tillgang
till olycksstatistik 6kar reliabiliteten i bedémningen, men trots detta garanterar det inte en hdg
validitet. Aven konsekvenserna har bedomts utifrdn Lansstyrelsens egna erfarenheter eller
erfarenheter fran liknande fall i Sverige eller utomlands. Vidare har vissa risker analyserats
tillsammans med representanter fran kommunerna, expertkompetens fran ansvarig
sektorsmyndighet och andra l&nsstyrelser for att hoja validiteten i beddmningarna. Det ar
viktigt att bedomningsnivaerna for sannolikhet och konsekvens ar konsekventa och tydliga,
vilket Lansstyrelsen har forsokt att forbattra i arets analys.

Inom en scenariobaserad metod &r det svart att fa en fullstandig tackningsgrad och i ett
foranderligt och komplext samhalle &r det svart att ticka in alla risker. Genom
riskinventeringens jamforelseanalys framgar att valda scenarier stammer val 6verens med
ovriga aktorers risk- och sarbarhetsanalyser. Dessa har &ven anvants som underlag i
riskbeddmningen  tillsammans med  rapporter  fran  sektorsmyndigheter  och
branschorganisationer och dessa kallor anses vara relevanta och betrodda.
Sammanfattningsvis ar det viktigt att riskbedémningen blir s& korrekt som mojligt, da en
felaktig sadan kan bidra till en felaktig prioritering av atgarder.

2.5.1 Riskanalysverktyg

Lansstyrelsen har valt att anvanda sig av en riskmatris for att beskriva de regionala riskerna.
Riskmatriser ar ett vanligt verktyg for att askadliggéra en grov rangordning av samtliga
handelser och deras risknivaer. Den vertikala axeln anger sannolikheten att en handelse
intraffar, medan den horisontella axeln visar konsekvensen av handelsen. Bada axlarna kan
anges med antingen kvalitativa eller kvantitativa metoder, vilket medfor att riskmatrisen i sig
kan vara semikvantitativ. De handelser som hamnar hogt upp till héger i riskmatrisen ar av
sadan karaktar att atgarder bor overvagas, medan handelser som placeras langt ner till vanster
oftast inte behdver &tgardas.’

! Raddningsverket, 2003. Handbok for riskanalyser.
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Figur 3. Exempel pa riskmatris, fritt efter MSB:s "Vigledning for risk- och sdrbarhetsanalyser”

Konsekvenserna har bedémts genom en kvalitativ beskrivning med hjélp av en rankingskala.
Den har anvénts for att beskriva konsekvenserna ur ett regionalt samhalleligt perspektiv och
samtidigt redovisa hur allvarliga de olika riskscenarierna ar i forhallande till varandra.
Konsekvensernas omfattning paverkas av scenariot och lanets hanteringsférmaga.

Niva | Konsekvenser

Beskrivning

1 | Mycket begrénsade

Sma direkta halsoeffekter, mycket begransade stérningar i samhallets
funktionalitet, Gvergaende misstro mot enskild samhallsinstitution,
mycket begransade skador pa egendom och miljo

2 | Begransade

Mattliga direkta halsoeffekter, begransade stérningar i samhallets
funktionalitet, vergdende misstro mot flera samhallsinstitutioner,
begransade skador pa egendom och miljo

3 | Allvarliga

Betydande direkta eller méttliga indirekta halsoeffekter, allvarliga
storningar i samhallets funktionalitet, bestdende misstro mot flera
samhallsinstitutioner eller férandrat beteende, allvarliga skador pa
egendom och miljé

4 | Mycket allvarliga

Mycket stora direkta eller betydande indirekta hélsoeffekter, mycket
allvarliga storningar i samhallets funktionalitet, bestdende misstro mot
flera samhallsinstitutioner och foréndrat beteende, mycket allvarliga
skador pa egendom och miljo

5 |Katastrofala

Katastrofala direkta eller mycket stora indirekta halsoeffekter, extrema
storningar i samhallets funktionalitet, grundmurad misstro mot
samhallsinstitutioner och allméan instabilitet, katastrofala skador pa
egendom och milj6

Sannolikheten har bedémts genom en kvantitativ beskrivning med hjalp av en rankingskala
och intervaller, eftersom det ger en storre mojlighet att kunna jamfora resultatet med andra

Tabell 1. Bedomningsnivaerna for konsekvens

analyser. Lansstyrelsen har dock valt att inte anvanda samma bedémningsnivaer som

majoriteten av kommunerna da det inom en kommun forekommer flera risker som intréffa sa

frekvent som dagligen eller varje vecka. Frekvensen for de risker som identifierats pa regional
niva bedoms som lagre, varfor den lagsta beddmningsnivan &r fler an 1 gang per ar.
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Niva | Sannolikhet | Frekvens
1 | Mycket lag <1 gang pa 1000 &r
2 |Lag 1 gang per 100-1000 ar
3 | Medel 1 gang per 10-100 ar
4 |Hog 1 gang per 1-10 ar
5 |Mycket hog |>1 gang per ar

Tabell 2. Bedémningsnivaerna for sannolikhet

Syftet med att bedoma sannolikhet och konsekvens enligt givna bedémningsnivaer ar att
avslutningsvis kunna vardera riskerna och darigenom &ven kunna prioritera eventuella
atgarder.” Bedémningarna av sannolikhet och konskevense &r dock subjektiva och innehaller
stora osékerheter. De bor darfor tolkas med forsiktighet. Vissa héndelser ar mer abstrakta,
sasom olika sociala risker. Detta innebdr att dessa konsekvenser ar svara att bedoma utifran
samma gradering som en konkret h&ndelse, exempelvis storm eller problem med dricksvatten.
Lansstyrelsen och lanets kommuner har under 2013 anvant sig av Vastra Gotalandsmodellen
for att bedéma de sociala riskerna och dess bakomliggande faktorer.®

2.5.2 Sarbarhetsanalysverktyg

Sarbarhet “betecknar hur mycket och hur allvarligt samhéllet eller delar av samhallet paverkas
av en handelse. De konsekvenser som en aktor eller samhallet — trots en viss formaga — inte
lyckas foérutse, hantera, motstd och A&terhamta sig fran anger graden av sarbarhet”.*
Lansstyrelsen har i arets analys i viss man inkluderat bedémning av sarbarhet i bedémning av
formaga. | framtida risk- och sarbarhetsanalyser hoppas Lansstyrelsen battre kunna anvanda
sarbarhetsanalysverktyg och bedoma bade intern och extern sarbarhet, det vill sdga
hanteringsformaga, robusthet och aterhamtningsformaga i ett system respektive exponering
mot yttre hot och risker.’

2.5.3 Formagebeddmning

For de flesta risker har Lansstyrelsens respektive lanets formaga bedomts i enlighet med
MSB:s foreskrifter®. Varje formagebedémning bestar av tva delar: krishanteringsférmaga och
formaga i samhallsviktig verksamhet att motsta allvarliga stérningar. Formagebedémningarna
har bedomts enligt MSB:s fyrgradiga skala (Tabell 3) och utifran ett de indikatorer som
namns i foreskrifterna. Dessa presenteras i kapitel 6 i en sammanfattande tabell (Figur 5)
tillsammans med en kort beskrivning av den generella formagan. Den generella bedomningen
av forméga som lanet har som helhet bygger framst pa det arbete som bedrivs i kommunerna’,
samverkan med sektorsmyndigheter och privata aktorer.

2 MSB, 2011. V&gledning for risk- och sarbarhetsanalyser.
¥ Lansstyrelsen i Vastra Gétaland, 2013. Sociala risker. http://www.lansstyrelsen.se/vastragotaland/sv/manniska-
och-samhalle/krisberedskap/risk-och-sarbarhetsanalys/sociala%20risker/Pages/sociala-
Zisker.aspx?kevword:v%c3%a4stra+q%cS%bGtaIandsmodelIen

Ibid.
> MSB, 2010. Att mata s&rbarhet mot naturolyckor - Om sarbarhet som begrepp och indikatorer.
® MSBFS 2010:7
" Bedémningarna av kommunernas formaga baseras bl.a. pa deras svar p4 MSB:s sérskilda formagebeddmning
2012. Nackdelen med dessa typer av frageformular ar att frigorna kan uppfattas olika. Kvalitetssakring har
genomforts genom att kommunernas och Region Hallands sakerhetssamordnare har fétt ta stéllning till
beddémningarna.
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Krishanteringsformaga

Med krishanteringsférmaga avses att det formaga att vid allvarliga stérningar kunna leda den
egna verksamheten, fatta beslut inom eget verksamhets- eller ansvarsomrade, sprida snabb
korrekt och tillforlitlig information och vid behov samverka med andra aktorer.
Krishanteringsformagan omfattar dven férmagan att snabbt paborja atgarder for att hantera
eller medverka i hanteringen av konsekvenserna av intraffade handelser, samt genomféra de
atgarder som kravs for att avhjélpa, skydda och lindra effekterna av det intraffade.

Formaga i samhallsviktig verksamhet att motsta allvarliga storningar

Med detta avses formagan att trots en allvarlig handelse kunna bedriva verksamheten pa en
sadan niva att samhallet fortfarande kan fungera och sakerstilla en grundlaggande service,
trygghet och omvardnad.

Niva Beskrivning av formaga

1 Férmagan &r god
Formagan ar i huvudsak god, men har vissa brister
Det finns viss formaga, men den &r bristfallig

N

w

Tabell 3. MSB:s fyrgradiga skala for formagebedémning

2.5.4 I|dentifiering av atgardsbehov

Utifran riskanalysens och formagebedomningens resultat identifieras behov av atgarder for att
starka bade Lénsstyrelsens och lanets formaga. Planerade och genomforda atgarder
presenteras utifran generell forméaga och varje identifierad risk. Atgérdsforslagen beaktas
sedan i Lansstyrelsens och Regionala radets verksamhetsplanering.

2.5.5 Kommunernas risk- och sarbarhetsanalyser

Samtliga sex kommuner i lanet och Region Halland har en risk- och sarbarhetsanalys som
baseras pa ett brett analysarbete i respektive organisation. Kommunerna utgar fran en
gemensam metod (med vissa olikheter) och de flesta av analyserna utgar fran MSB:s
foreskrifter, vilket 6kar jamforbarheten. De begrénsningar och osakerheter som tas upp ar
bland annat att analyserna endast &r en dégonblicksbild och fler hédndelser kan identifieras samt
att de varderingar som gjorts ar forknippat med osakerheter. Beddmningsunderlaget kan
darfor forbattras och antalet aktorer som deltar kan bli fler. Analyserna gors framforallt ver
kommunal verksamhet, vilket innebar att bedomningen 6ver formagan for hela geografiska
omradet blir véldigt oséker.

Lansstyrelsens 6vergripande bedémning av risk- och sarbarhetsanalyserna ar att de flesta har
en tillracklig kvalité gallande innehall och dokumentation. Bedémningarna av risker ar
generellt sett god, medan bedémning av formaga, sarbarheter och kritiska beroenden samt
beskrivning av tillgangliga resurser pa lokal niva kan utvecklas. Ovanstaende osékerheter bor
minskas i mojligaste man.
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e . _—— | detta kapitel
3 Identifierad samhallsviktig presemergs resultatet

verksamhet av Lansstyrelsens

arbete med att
identifiera

3.1 Samhallsviktig verksamhet i Hallands lan  Ssamhallsviktig
verksamhet i Hallands

Samhallsviktig verksamhet har identifierats i samband med  lan.

arbetet med lanets  Overgripande  pandemiplanering.

Identifieringen har tagit utgangspunkt i MSBs definition av samhallsviktig verksamhet, sdsom
den uttryckts i publikationen “Sambhdllsviktig verksamhet- definition av samhallsviktig
verksamhet ur ett krisberedskapsperspektiv”. Definitionen motsvarar foreskriften MSBFS
2010:7 genom att en samhallsviktig verksamhet uppfyller minst ett av foljande villkor:

- Ett bortfall av eller en svar storning i verksamheten
kan ensamt eller tillsammans med motsvarande
handelser i andra verksamheter pa kort tid leda till
att en allvarlig kris intraffar i samhallet.

- Verksamheten ar nédvandig eller mycket vasentlig
for att en redan intréffad kris i samhéllet ska kunna
hanteras sa att skadeverkningarna blir sa sma som
mojligt.

Lansstyrelsen, Region Halland och lanets kommuner har under 2009 arbetat tillsammans med
att identifiera samhallsviktiga aktorer samt underleverantorer till de samhallsviktiga
verksamheter som bedrivs inom lanet. Identifierade samhallsviktiga privata verksamheter fick
sedan besvara en enkat, i vilken en av fragorna var om de i sin tur hade identifierat kritiska
beroende av andra aktorer. Lansstyrelsen har noterat att MSB pa uppdrag av regeringen har
utgivit egl strategi for samhallsviktiga funktioner, med ett nytt forslag pa definitioner pa detta
omrade.

3.1.1 Energiférsorjning

Hér avses produktion och distribution av el, fjarrvarme, fossila brénslen och drivmedel.

I Hallands l&n finns betydande elproduktion i form av ké&rnkraft samt vattenkraft och
vindkraft. 1 Halmstad och Varberg finns drivmedelsdepéer, varav depan i Halmstad &r
utrustad for att kunna fungera vid elavbrott. 1 Halmstad kommun finns ett betydande
naturgaslager, i handelse av stérningar i naturgassystemet. Det finns en gasturbinanlédggning i
Halmstad, som &r en del av den nationella stérningsreserven och som kan startas upp vid
kraftiga storningar i elnatet. FOr distribution av el har det identifierats ett antal stdrre natbolag
samt mindre, lokala natbolag och reparatorer. Det finns &ven ett antal fjarrvarmeanléggningar
som bor betraktas som samhéllsviktiga. Totalt har 27 verksamheter identifierats utdver de
samhallsviktiga verksamheter som skots i kommunal regi.

8 MSB, 2011. Nationell strategi for skydd av samhallsviktig verksamhet,
https://www.msb.se/RibData/Filer/pdf/25935.pdf
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3.1.2 Information och kommunikation

Hér avses teletjanster, Internet, radio- och TV-utsédndningar, distribution av post, produktion
och distribution av dagstidningar samt radio och TV. Bland de identifierade verksamheterna
aterfinns bl.a. tidningstryckeri, mediebolag inom radio, tidningar och TV, verksamheter inom
IT och teletjanster samt distribution av post. Totalt har 30 verksamheter identifierats utGver de
samhallsviktiga verksamheter som skots i kommunal regi.

3.1.3 Finansiella tjanster och socialforsakringar

Har avses betalningsférmedling, tillgang till kontanter, privata forsakringstjanster och
vardepappershandel samt utbetalningar fran sjuk- och arbetsléshetsforsékringen respektive det
allménna pensionssystemet. Den finansiella tjanstesektorn bestar i hog grad av privata aktorer
och sektorsmyndigheter som den lokal och regionala nivan ar beroende av. Samhallsviktig
verksamhet géllande socialforsékringar aterfinns framforallt hos kommunerna och vissa
myndigheter. Totalt har 11 verksamheter identifierats utéver de samhéllsviktiga verksamheter
som skdéts i kommunal regi.

3.1.4 Halso- och sjukvard samt omsorg

Har avses akutsjukhus, primarvard, psykiatri, lakemedelsforsorjning samt omsorg for barn,
funktionshindrade och &ldre. Region Halland och lanets kommuner ar de priméra aktorerna
som bedriver samhallsviktig verksamhet inom detta omrade. Det finns dock &ven ett antal
identifierade privata aktorer i lanet, exempelvis privata vard- och omsorgsgivare, apotek och
leverantorer av forbrukningsmaterial eller andra tjanster som &r viktig inom sektorn. Flera av
dessa ligger dock lokaliserade utanfér Halland. Totalt har 26 verksamheter identifierats utdver
de samhéllsviktiga verksamheter som skots i kommunal eller Region Hallands regi.

3.1.5 Skydd och sékerhet

Har avses raddningstjanst, polis, domstolar, kriminalvdrd samt tull- gréns- och
immigrationskontroll. 1 l&net har varje kommun egen raddningstjanst, med undantag av
Kungsbacka som tillhor raddningstjanstférbundet Storgdteborg. | lanet har identifierats ett
antal privata aktorer som bedriver samhéllsviktig verksamhet eller som samhéllsviktiga
verksamheter dr beroende av, exempelvis vaktbolag och SOS Alarm AB. Totalt har atta
privata verksamheter identifieras som samhallsviktiga i forhallande till skydd och sakerhet.

3.1.6 Transporter

Hér avses vag-, jarnvég-, sjo- och flygtransport samt forvaltning av transportinfrastruktur och
vaghallning. Det har identifierats ett stort antal privata mindre aktorer i lanet som var for sig
inte kan betraktas som samhéllsviktiga, men som tillsammans fyller en samhallsviktig
funktion. Exempel pa detta ar akerier, lastbilscentraler, hamnar, flygplatser och bolag som
utfor icke akuta sjuktransporter och fardtjanst at lanets vardgivare. Inom lanet bedrivs dven
samhallsviktiga verksamheter géllande persontransporter exempelvis Hallandstrafiken, olika
buss- och tagbolag. Persontransporter beddms vara samhallsviktiga for att Ovriga
samhallsviktiga verksamheter ska kunna bemannas, da arbetspendling ar ett tydligt inslag i
lanets transportmonster. Kommunerna och Trafikverket beddms vara de primdra aktorerna
som bedriver samhéllsviktig verksamhet i forhallande till  forvaltningen av
transportinfrastrukturen. Totalt har 17 sarskilt viktiga samhéllsviktiga aktorer identifierats
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géllande godstransport, och 13 inom persontransport utéver kommunerna, Trafikverket och
Region Hallands samhéllsviktiga verksamheter inom omradet transporter.

3.1.7 Kommunalteknisk forsorjning

Har avses dricksvattenforsérjning, hantering av avlopp, renhallning samt sophantering. En
stor del av ovanstaende skots av kommunala forvaltningar eller bolag. Det har dock &ven
identifierats privata samhallsviktiga verksamheter bland annat inom renhallnings- och
dricksvattensektorn t.ex. leverantorer av kemikalier, laboratorier for analys av dricksvatten
och sa vidare. Totalt har sju privata aktorer identifierats som samhéllsviktiga for lanet, varav
flera dock &r lokaliserade utanfor lanets geografiska omrade.

3.1.8 Livsmedel

Hér avses jordbruk samt tillverkning, distribution och kontroll av livsmedel. | l1&net har det
identifierats ett stort antal livsmedelsproducenter, som var for sig inte kan betraktas som
samhallsviktiga, men som tillsammans fyller en samhallsviktig funktion. Exempel pa
identifierade samhéllsviktiga verksamheter omfattar leverantorer av storkok, leverantérer av
livsmedel till halso- och sjukvard samt omsorg, regionala logistikfunktioner och lager som
forsorjer stora delar av lanet och véstra Sverige. Totalt har 30 samhéllsviktiga verksamheter
identifierats utdver verksamhet som bedrivs inom kommunerna och Region Halland.

3.1.9 Handel och industri

Har avses foretag som &r av sarskild vikt for kommunerna och Region Halland exempelvis
stora arbetsgivare och viktiga ekonomiska aktorer. Totalt har 13 aktorer identifierats.

3.1.10 Offentlig forvaltning och begravningsverksamhet

Har avses primart nationell, regional och lokal ledning, krishanteringsorganisation men &ven
begravningsverksamhet och andra funktioner inom offentlig forvaltning som kan anses
samhallsviktiga ur ett krishanteringsperspektiv. Det har inte identifierats nagon nationell
ledning eller krishanteringsorganisation som &r lokaliserad i Halland. Dock finns ett antal
regionala och lokala ledningsplatser och krisledningsorganisationer inom exempelvis
kommunerna, Region Halland, Lénsstyrelsen, Polismyndigheten Halland samt privata och
offentliga samhallsviktiga aktorer. Det ar aven tydligt att formagan inom lanet att hantera
vissa typer av handelser ar kritiskt beroende av nationella sektorsmyndigheter och 6vriga
samhallsviktiga verksamheter som har sin krisledning, krishanteringsorganisation och resurser
lokaliserad utanfor Hallands geografiska omrade. Inom begravningsverksamheten har 12
verksamheter identifierats, inklusive Goteborgs stift och Svenska begravningsbyraers
riksforbund.
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. o | detta kapitel redogors for de risker
4 Hot, risker och sarbarheter som Lansstyrelsen anser vara av

samt kritiska beroenden sadan dignitet att de bor redovisas i

en regional risk- och
sarbarhetsanalys. Kapitlet behandlar
aven kritiska beroenden
overgripande. Férmagebeddmningen
presenteras i kapitel 6.

Léansstyrelsen har gjort en riskinventering (Bilaga
4) och 15 risker som anses utgbra de storsta i
lanet har analyserats mer ingaende. Darutdver
presenteras 14 dvriga risker som anses angelagna,
men som av motiverad anledning inte har
analyseras i ar. | riskmatrisen (Figur 3)
presenteras en sammanstallning av de regionala riskerna, som &r placerade utifran
Lansstyrelsens bedémning av dess sannolikhet och konsekvens.

Féljande risker har identifierats och analyserats:
1. Storm, isstorm, kraftigt snéovader och extrem kyla
2. Oversvamningar, hoga floden och dammbrott (samt skyfall)
3. Ras och skred
4. Skogsbrand
5. Jordbévning
6. Utslapp av kemikalier — farligt gods och farliga verksamheter
7. Utslapp av kemikalier eller olja till havs
8. Utslapp av radioaktiva &mnen
9. Storningar i elférsorjningen
10. Stérningar i dricksvattenforsorjningen
11. IT-relaterad storning
12. Storning i de finansiella systemen
13. Pandemi
14. Epizooti/zoonos
15. Terrorism
16. Omfattande storning i GNSS
17. Varmebolja
18. Sociala risker (scenario Politisk konflikt med valdsinslag)

Féljande risker har identifierats, men inte analyserats:
1. Solstorm

Héandelser med masskadesituationer

Avbrott i tele- och radiokommunikationerna

Avbrott i de samhallsviktiga transporterna

Avbrott i avloppsreningen

Avbrott/brist i naturgasférsorjningen

Angrepp av skadeinsekter

Resistenta bakterier och resistens mot antiviraler

. Storningar i forsorjning av lakemedel

10. Vapnat angrepp

11. Handelser utanfor Halland
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Sannolikhet 1a Storm

1b Isstorm
1c Extremt snoovader
2a Oversvimningar
(m":gr 2b Dammbrott
ar) 3 Ras och skred
4 Skogsbrand
Hog 5 Jordbavning
(1 gang 6 Utslapp av kemikalier
per 1-10 ar) 7 Oljeutslapp
8 Kédrnteknisk olycka
Mede! 9a Elabrott >12h
(1 géng 9b Elavbrott >24h
por 10-100 ar) 10 Dricksvatten
11 IT-stérning
Lag 12 Storning i de
(1 gang per finansiella systemen
100-1000 ar) 13 Pandemi
=y 14 Epizooti/Zoonos
lz:':; 'l‘;o 15 Terrorism
9 16 Storning | GNSS
por 10003} 17 Varmebdlja
| 18 Politisk konflikt
Mycket Begrénsade Allvariiga Mycket Katastrofala
begransade | allvarliga
Konsekvens

Figur 4. Sammanfattning av resultaten av riskanalysen for ett antal representativa scenarier.

4.1 Naturolyckor

| detta avsnitt analyseras risk och sarbarhet for stormar, isstormar, extremt snoovader,
oversvamningar, ras och skred och skogsbrander. Aven virmebdéljor, jordbavningar,
solstormar och vulkanutbrott berors kortfattat. Naturolyckor uppstar endast i ett komplext
samspel mellan dessa potentiella naturrisker och sarbarheten i samhéllet, vilken paverkas av
geografiska, demografiska och ekonomiska faktorer, det vill sdga “naturkatastrofer blir endast
katastrofer nir ménniskors liv eller deras livsmiljder hotas™.”

Klimatforandringar kommer att paverka sannolikheten for och konsekvensen av framtida
naturolyckor. Osakerhet i berakningarna gor det dock svart att bedoma vilka effekterna blir
och vilka atgarder som bor vidtas. Klimatanalyser fran SMHI med tidsperspektivet 100 ar
visar att Hallands lan kommer att fa en 6kning av medeltemperaturen med ca 2 °C, en 6kning
av arsnederborden med cirka 10 procent och 6kad extrem nederbérd samt en hojning av
havsnivan med upp till en meter. Detta leder bland annat till langre varmeboéljor, ckade floden
i lanets vattendrag samt okad risk for ras, skred och erosion.’® Ytterligare information om
klimatforandringarnas paverkan pa lanet presenteras i skriften “Introduktion till
klimatanpassning i Halland”.

 MSB, 2009. Att mata s&rbarhet mot naturolyckor - Om sarbarhet som begrepp och indikatorer.
https://www.msb.se/RibData/Filer/pdf/25601.pdf

10°_ansstyrelsen i Hallands lan, 2011. Klimatférandringar i Halland.
http://www.lansstyrelsen.se/halland/Sv/samhallsplanering-och-
kulturmiljo/planfragor/klimatanpassning/klimatforandringar-i-halland/Pages/default.aspx
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4.1.1 Storm, isstorm, kraftigt snéovader och extrem kyla

Hallands geografiska lage innebér att vastliga och sydvastliga vindar kan forvantas leda till
kraftiga vaderrelaterade pafrestningar. Risken for storm, isstorm och kraftigt snéovader och
extrem kyla analyseras i samma avsnitt da konsekvenserna av dessa vaderhandelser i stor
utstrackning ar de samma. Risk- och férmagebedémning (kapitel 6) for isstorm bygger pa
MSB:s scenario i den sarskilda formagebedémningen fran 2010.

Sannolikhet

Hallands Ian har under det senaste decenniet drabbats av en rad allvarliga stormar, framst
stormen Gudrun 2005 och Per 2007, men dven Berit 2011. Den senaste stormen, Simone,
intraffade i oktober 2013. Aven kraftiga sndovader har intraffat under de senaste aren. Ingen
statistik for extrem kyla har inhdmtas. | Sverige forekommer stormar i genomsnitt mer &n en
gang per ar och orkaner genomsnitt en gang per ar. SMHI har bedémt sannolikheten for
isstorm motsvarande katastrofen i Kanada 1998 ska drabba Sverige som mycket 1ag. Dock har
sex isstormsliknande handelser i Sverige identifierats t.ex. héandelsen 1921. Om
tillfrysningsaspekten bortses ifran och andra fall dar vind och eller snd orsakat liknande
skador ocksé beaktas, sa 6kar sannolikheten till "hég” enligt SMHIL™

Lansstyrelsen bedomer sannolikheten for att en ny storm i storleksklassen Gudrun ska intraffa
for medel. Sannolikheten for isstorm, kraftiga snoovader och extrem kyla som lag, hdg
respektive hdg. Klimatférandringarna kommer att innebéra att snosédsongen bli kortare och
darmed beddms sannolikheten for extremt sndovéder minska i framtiden.

Konsekvens

Konsekvenserna av dessa vaderhandelser beror pa vindstyrka, temperatur och samhallsviktiga
verksamheters formaga att motsta storning. Storningar i elforsorjningen med avbrott i varme-
och vattenforsorjningen samt IT/telekommunikationerna beddms utgéra de huvudsakliga
konsekvenserna, trots att manga luftledningar har ersatts med jordkablar efter stormen
Gudrun. Végar och jarnvéagar kan paverkas med betydande stérningar i transportsektorn som
foljd. Detta innebér stora ekonomiska konsekvenser och svarigheter for bade privat och
offentlig sektor att bedriva verksamhet, da dessa ar beroende av att bade personal och materiel
kan nd fram. Aven enskilda personer kan drabbas hart ekonomiskt pa grund av skador pa sin
egendom (fastigheter, skog etc). En erfarenhet fran tidigare stormar ar att brist pa fungerande
reservkraft i lantoruk med djurhdlining kan leda till patagliga konsekvenser i
djurskyddshanseende. Stormar har tidigare ocksa orsakat hogt havsvattenstand och
oversvamningar langs Vastkusten.'> Stormen Gudrun orsakade ménga av ovanstiende
konsekvenser och de totala kostnaderna for stormens skadeverkningar (skogsskador och
ovriga samhallskostnader inraknade) uppskattas till ca 10 miljarder kronor.*?

Det ar viktigt att poangtera att konsekvenserna paverkas dven av samhallets formaga att
motsté en storning™, till exempel om det finns tillgang till reservkraft vid elavbrott med plan
for drivmedelslogistik och varmestugor. Den enskildes formaga paverkas i stor utstrackning

1 MSB, 2010. Samhallets formaga vid isstorm. https://www.msh.se/Upload/Kunskapsbank/utvarderingar-
strategiska-analyser/bedomningar/Isstormsscenario_rapport 101210 webb.pdf

12 For yiterligare information om detta se féljande avsnitt.

3 Energimyndigheten, 2005. Stormen Gudrun — Konsekvenser fér natbolag och samhalle. (ER 16:2005)

4| detta avsnitt fokuseras konsekvensbedémningen pa stérningar i varmeférsérjningen. Fér en mer omfattande
beskrivning av konsekvenser av storningar i elférsorjningen se 4.3.1 Regional avbrott i elférsdrjningen samt
kapitel 7 Sarskild formagebedomning.
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av vilken typ av bostad och vilka alternativa uppvarmningsmajligheter man har. Det tar %2-2
dygn for villor att kylas ned till sddan temperatur att evakuering ar nddvandig. Nedkylning for
flerbostadshus tar betydligt langre tid.

Sammanfattningsvis bedémer L&nsstyrelsen konsekvenserna som mycket allvarliga for storm
och isstorm samt allvarliga for kraftigt sndovéader och extrem kyla.

4.1.2 Oversvamningar, hoga floden och dammbrott

”Med Oversvimning menas att vatten tdcker ytor utanfér den normala grénsen for sjo,
vattendrag eller hav.” Aven markomraden som normalt inte griinsar till vatten kan drabbas av
éversvamning pa grund av haftigt regn. Varflod leder ofta till 6versvamningar och orsakas av
ett stort snolager, snabb avsmaltning och regn.” | Hallands lan &r 6versvamningsutsatta
omraden mycket kanda langs vattendrag, sjoar och kusten. Da dammbrott riskerar att
dversvamma stora delar av befolkade omraden presenteras dven denna risk i detta avsnitt.

Sannolikhet

Historiskt sett har Halland vid flera tillfallen drabbas av dversvdmningar och hoga floden.
Genom uppdrag frAn MSB angdende 6versvamningsférordningen®® har Lansstyrelsen under
2010 Kkartlagt tidigare intraffade Oversvamningar i l&net (Tabell 5). I och med
Klimatforandringarna kan det forvantas en Okad frekvens av extremvader som medfor
dversvamningar i lanet, frén bade vattendrag och havet."’

Sannolikheten for att vaderrelaterade 6versvamningar ska drabba Halland bedéms som hdg,
medan sannolikheten for betydande dammbrott bedoms som mycket Iag.

Artal| Vattendrag |Aterkomsttid
1951 | Nissan, Atran | 200-arsflode

1990 | Viskan, Nissan okéand

2002 Nissan m fl. 20-arsflode
2006 | Kungsbackadn | 100-arsflode
2007 Smedjean 30-arsflode

2014 | Susean, Nissan | 100-arsflode
Tabell 4. Ett urval av tidigare intraffade 6versvamningar med stdrre omfattning.

Konsekvens

Konsekvensen av 6versvdmning och hdga fléden ar framst att egendom skadas, dven om det i
sdllsynta fall forekommer att manniskor skadas eller forolyckas. Oversvamningarna kan dven
oka risken for ras och skred pa grund av erosion eller att slantstabiliteten sjunker i samband
med att vattnet drar sig tilloaka. Oversvamningar av fororenade omraden kan bidra till att
fororeningarna sprids med negativa miljokonsekvenser som féljd, exempelvis genom
braddade avloppsreningsverk, oOversvdmmad gddslad lantbruksmark, industrier eller
fororenade markomraden. Vid héga havsvattenstand i kombination med héga fléden och
ogynnsamma vindforhallanden blir situationen sarskilt problematisk. Under januaristormen
2005 oversvammades aven delar av lanets hamnverksamheter av hoga havsvattennivaer.

15 Krisinformation.se, 2011. Vad &r en dversvamning?

http://www.krisinformation.se/web/Pages/Page 11211 .aspx

16 EU:s direktiv for hantering av éversvamningar hanteras i Sverige genom Férordning (2009:956) om
Oversvdmningsrisker och genom foreskrifter om lansstyrelsens planer for hantering av éversvdmningsrisker
(MSBFS 2010:1).

7 Lansstyrelsen i Hallands I4n, 2011. Introduktion till klimatanpassning i Halland. aa.
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Ovriga éversvamningshotade omraden i Halland omfattar bland annat Veddige, Knared, Aled,
Oskarstrom samt delar av centrala Falkenberg och Kungsbacka.

Den regionala samhallsviktiga infrastrukturen, bland annat Vastkustbanan eller E6, kan bli
oframkomliga, vilket skedde 2006. Kommunerna kan drabbas genom att samhallsviktiga
verksamheter och infrastruktur skadas eller blir otillgangliga. En situation med
oversvamningar och hoga floden foranleds som regel av en védervarning fran SMHI och
utvecklas relativt langsamt éver tid, vilket ger ett visst tidsutrymme for lanets aktorer att
organisera och forbereda krishanteringsatgarder.

Oversvamningar och hoga floden kan dock pé kort tid eskalera till allvarliga konsekvenser om
ett dammbrott intréffar. | dagsléget finns det fyra dammar i lanet som vid dammbrott utgor en
omedelbar fara for manniskoliv, infrastruktur och samhallsviktiga verksamheter. Dessa fyra
dammar ar av riskklass 1 enligt Flodeskommitténs riktlinjer."® Hotbilden &r sérskilt pétaglig i
Lagan och Nissan. | angrénsade lan uppstroms finns aven fler dammar, som om de brister kan
antas att leda till en dominoeffekt av dammbrott.

Lanets formaga att forebygga och hantera denna typ av handelser starks genom pagaende
samarbete mellan ber6rda offentliga och privata aktorer kring sékerhetsfragorna runt de fyra
stora hallandska darna Lagan, Nissan, Atran och Viskan i s.k. alvgrupper. Under 2013
genomfordes bland annat en formagebedomning tillsammans med alvgrupp Viskan.
Erfarenheter fran 6versvamningarna i Susean och Nissan 2014 har visat att lanet har formaga
att agera i dessa situationer. Konsekvenserna kommer i framtiden aven att paverkas av
klimatforandringarna. Simuleringar av flodena i de hallandska vattendragen visar att
framtidens 100-ars floden kommer att vara kraftigare och att dagens 100-ars floden kommer
att fa en okad frekvens. Detaljerade studier av Lagan indikerar att 100-arsflodet kommer att
Oka i storleksordningen 20 procent fram till 2100.

Den samlade bedémningen ar att konsekvenserna vid en Oversvamning begransade pa
regional niva, medan ett dammbrott kan leda till mycket allvarliga konsekvenser.

4.1.3 Ras och skred

Ras och skred kan orsakas bade av naturliga skal (t.ex. Gversvamningar, erosion och
forandringar i grundvattennivan) och manniskans paverkan pa naturen (t.ex. skogsavverkning,
schaktning och fyllning). | Hallands lan &r riskomraden relativt kanda langs vattendrag, sjoar
och kusten. Oversiktliga stabilitetskarteringar av bebyggda omraden for respektive kommun
togs fram under mitten 1990-talet.”® En fordjupad stabilitetskartlaggning har &ven gjorts
utmed Lagan i bland annat Laholms kommun 2009-2011.

Sannolikhet

| Sverige sker arligen ras och skred, men de flesta 4 sma och utgér en del av
forandringsprocessen i naturen. Det har dock forekommit stora ras och skred, till exempel i
Tuve 1977, Vagnharad 1997 och Munkedal 2006.%° | Hallands lan har inga ras eller skred
med allvarliga konsekvenser intraffat enligt SGIl:s skreddatabas eller Lansstyrelsens

18 Svenska Kraftnat, 2007. Riktlinjer for bestdmning av dimensionerande fléden for dammanlaggningar.

19 MSB, 2010. Skred, ras och slamstrémmar. https://www.msb.se/sv/Forebyggande/Naturolyckor/Skred-ras-och-
erosion/

0 MSB, 2009. Beredskap infor ras och skred. https://www.msb.se/sv/Insats--beredskap/Naturolyckor/Ras--
skred/
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kdnnedom. Sannolikheten bedoms av vara storst i omraden som ligger i nara anslutning till ett
vattendrag, och stabilitetskartlaggningarna visar att risk férekommer langs varje av de fyra
storre vattendragen. Klimatférandringarna bedéms 6ka risken for erosion, ras- och skred.*

Sannolikheten bedéms som Iag.

Konsekvens

| skedriskomraden med bebyggelse kan konsekvenserna innebara risker for liv och halsa samt
betydande materiella skador. I samband med stora ras och skred kan konsekvenserna bli
langtgaende aven utanfor sjalva olycksomradet. Exempelvis kan olika typer av infrastruktur
(transportleder, el- och vattenforsérjning m.m.) drabbas vilket medfor att hela samhéllen och
regioner blir paverkade i olika grad.?

| Hallands lan kan &ven naturgasnatet, framst de grévre roren (transmissionsnatet), paverkas
av ras, skred och erosion. Problem kan uppsta om det blir sattningar i marken till foljd av
mycket nederbord, speciellt kénslig &r passager av végar eller vatmarker. Mandver- och
reglerstation i naturgasnatet har batteribackup och det finns mobila reservelverk.

Konsekvenserna av ett ras eller skred i Halland bedoéms dock bli begransade, da det endast i
begransad omfattning finns bebyggelse pa skredfarlig mark samt att glidytorna i allménhet &r
forhallandevis grunda.

4.1.4 Skogsbrand

Skogsbrander kan uppkomma under langa perioder av hdga temperaturer och torka. De
vanligaste orsakerna ar manskliga aktiviteter, sasom avverkning eller lagereld. Brander kan
aven vara anlagda eller orsakas av naturliga fenomens sdsom blixtnedslag.
Spridningshastigheten beror pa brandtyp, bréansle, topografi och véder.

Sannolikhet

Lansstyrelsen har avtal med Frivilliga flygklubben for att upptédcka skogsbrander. Under
sommaren 2013 upptécktes totalt sju brander pa brandflygets sédra slinga. Storleken pa dessa
har inte rapporterats, men alla har kunnat hanteras av raddningstjansten. Den allvarligaste
kdnda skogsbranden i lanet intraffade 1960, da 20 km2 skog brandes av i Ténnersjo. Norra
Hallad drabbades 2008 vid skogsbranden i Asa d& 25 familjer evakuerades och tagtrafik
stoppades pa stambanan. | och med klimatforandringarna kan skogsbrandssésongen forlangas
till &ret om och det forutses att antalet brandriskdagar 6kar med 50 procent till &r 2100.%

Lansstyrelsen beddmer i nuldget sannolikheten for skogsbrand som mellan.

Konsekvens

Konsekvenserna av en skogsbrand kan vara langvarigt slackarbete som ar resurskravande pa
raddningstjansterna, skador pa byggnader och infrastruktur med omfattande ekonomisk skada
som foljd. Det kan dven uppsta behov av evakuering. Genom att skogshrandflyg verkar under
riskperioder sa kan brander upptackas innan de far stor spridning. Raddningstjansten kan fa

1 SMHI, 2011. Ras och skred.
http://www.smhi.se/klimatanpassningsportalen/sapaverkassamhallet/paverkanssektorer/ras-och-skred-1.7743

2 MSB, 2009. Beredskap infor ras och skred. aa.

2% Raddningsverket, SMHI & SLU. (2007). Vegetationsbrand 2002, 2050 och 2010. Underlagsrapport utarbetad
for klimat- och sarbarhetsutredningen, Bilaga B21.
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stod genom nationella forstarkningsresurser da det regionala samarbetet inte racker till. Dock
bor det beaktas att det vid skogsbrandssasong kan forekomma mer allvarliga bréander i andra
lan.

Konsekvenserna bedéms sammanfattningsvis som begransade.

4.1.5 Jordbavning

Sannolikhet

Pa grund av landhdjningen férekommer jordbavningar eller jordskalv i Sverige. | Véstsverige
sker skalv som kan kannas av manniskan nagon gang vartannat eller vart tredje ar men helt
oregelbundet. Det storsta skalvet i Sverige i modern tid intraffade 1904 utanfér Kosterdarna.
Den 15 juni 1985 intraffade ett skalv utanfor Halmstad med styrka 4,6 pa Richterskalan. Pa
senare ar har kannbara jordskalv intraffat 1995, 2008, 2011 och 2012, men med mycket
begransade konsekvenser.

Sannolikheten for ett jordbavning med regionala konsekvenser bedéms som mycket Iag.

Konsekvens

En jordbavning kan teoretiskt sett orsaka dammbrott, ras och skred samt foranleda skador pa
industrier, byggnader och kritisk infrastruktur som el- och telenatet, gasledningar, végar osv.
For att en jordbavning ska fa ovanstaende konsekvenser i regional omfattning kravs dock att
styrkan pa jordbavningen ar vasentligt hogre &n de som tidigare drabbat ldnet.
Konsekvenserna av en kérnteknisk olycka, dammbrott, ras- och skred och utslapp av
kemikalier fran farliga verksamheter behandlas separat och mer ingaende i egna kapitel.

Karnolyckan i Fukushima har lett till myndighetskrav pa nya sarbarhetsanalyser, sa kallade
stresstester, av svenska karnkraftverk. Av Ringhals svar till Stralskyddsmyndigheten (SSM)
framgar att anlaggningarna klarar de belastningar som utgor grundforutsattningen for deras
konstruktion. Konstruktionen baseras pd en jordbavning med sannolikheten 107°/&r, dvs.
motsvarande en gang pa hundratusen ar. Ur jordbavningsperspektiv har Ringhals bedomt att
anlaggningens inneslutningar, utsléppsfilter, brénslebassdnger och branslebyggnader kan
bibehalla sina utslappshindrande funktioner adven efter en extrem jordbavning med fyra
ganger hogre acceleration an den dimensionerande jordbavningen. Sannolikheten for en
sddan handelse beddms vara i storleksordningen 107/ar, dvs. en gang pa tio miljoner &r.
Kylsystemet for branslebassangerna bor forstarkas for att motsta en kraftig jordbavning.?*

Konsekvenserna av de jordb&vningar som kan antas drabba Halland bedéms som begrénsade.

4.1.6 Varmebdlja

Varmebolja definieras av SMHI som en period pa minst fem dagar i strack da dygnets hogsta
temperatur & minst 25°C. Den langsta uppmatta varmebdljan intraffade i Osby 1994 och
pagick i 25 dygn.?® Forekomsten av varmebéljor i Hallands lan och effekter som kan uppsta
pa manniskors halsa, tekniska system och néringsliv presenteras i Lansstyrelsens rapport
"Vidrmeboljor i Hallands ldn”. SMHI utfardar varmevarningar enligt uppsatta kriterier.
Lansstyrelsen bevakar dessa och kallar till regional samverkanskonferens vid behov.

2 Ringhals AB, 2011-10-27, R1-R4 stresstest- Sammanfattande rapport
% Lansstyrelserna, 2011. Handelsescenario for Risk- och sarbarhetsanalys Varmebélja i nutid och framtid.
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Sannolikhet

Véarmeboljor forekommer numera nastintill varje ar i lanet. Langvariga perioder pa flera
veckor upp till nastan en manad har férekommit nagra ganger under de senaste 50 aren.
Flertalet intraffar i juli och augusti. Berékningar visar att antalet varmebdljor och dven dessas
langd kommer att oka. | framtidsklimatet, for perioden ar 2021-2050, okar antalet varma dygn
till upp emot 20 dagar per ar vid kusten. Varmeboljor uppstar inte lokalt utan beror i
allmanhet stora delar av Sverige. Daremot finns lokala faktorer, sasom vind, luftfuktighet,
hojdskillnad, och stadsmiljé, som kan paverka temparturen nagra grader.

Léansstyrelsen beddmer sannolikheten for varmebolja som hdg.

Konsekvens

Varmeboljor forvantas oka dodsfrekvensen, smittorisken, insjuknade och darmed &dven
belastningen pa sjukvarden. Aven teknisk infrastruktur och férsorjningsystem, sdsom
elforsorjning, transportsystemet, dricksvattenforsorjningen, IT-system, kan paverkas av hogre
temperaturer. Naringslivet kan paverkas genom begransningar i vattenforsérjningen fran
darna, problem med djurhallning och storningar i livsmedelsproduktionen. Skogsbruket kan
drabbas av skadeinsekter och skogshrander, medan plotslig personfranvaro pga. férsamrad
arbetsmiljé kan drabba flera sektorer. Torka kan &ven leda till ras, sattningar och skred. Vid
varmebéljor paverkas dven manniskors beteenden, t.ex. okade aggressionsnivaer, 6kad risk
for sjalvmord och temporér massforflyttning moét sjo och hav.

Sett till endast manniskors liv och hélsa bedéms varmebdlja orsaka allvarliga konsekvenser
genom att orsaka betydande direkta eller mattliga indirekta hélsoeffekter. Léansstyrelsens
sammanvagda bedémning &ar dock att konsekvenserna pa hela samhallet och samtliga
samhallsviktiga sektorer &r begrénsade.

4.1.7 Solstorm

En solstorm uppstar nar aktiviteten pa solen blir sarskilt kraftig och utslungade partiklar bildar
elektromagnetiska falt som kastas i hog hastighet mot jorden. Dessa kan orsaka storningar i
jordens eget magnetfalt. Vid sallsynta tillfallen kan det leda till foljdeffekter som stérningar i
radiokommunikationer eller stromavbrott. Solaktiviteterna har en cykel pa ungefar elva ar,
men solstormar kan uppkomma nér som helst. Svenska Kraftnat bedomer dock sannolikheten
for att solstormar ska orsaka storre skador som ytterst liten. Den senaste solstormen som
orsakade ett mindre stromavbrott intrdffade 2003. Samverkan sker med aktdrer som dvervakar
solens aktiviteter, s& den nationella beredskapen bedéms vara mycket god.*®

4.1.8 Angrepp av skadeinsekter (vaxtskadegorare)

Véxtskadegorare ar olika sjukdomar, insekter och parasiter som kan komma att angripa och
skada vaxter. Konsekvenserna av ett angrepp fran vaxtskadegorare kan bli allvarliga om de
far faste i Sverige pa bland annat naturskog, biologisk mangfald samt naringsutlakning.
Skogsnaringen &r ett omrade som beddms kunna bli hart drabbat av véxtskadegorare.
Forutsattningen for hur naturen klarar ett skadegrande angrepp kan kopplas till det specifika
omradets artssammansattning. Detta innebar i sak att artrika omraden klarar av ett angrepp
béttre an t.ex. ensartade skogar av plantagekaraktar.”’

%6 MSB, 2011, Nationell riskidentifiering, pgaende remiss (ej publ. 2011-10-31)
27 Jordbruksverket, Risk och sarbarhetsanalys 2010, dnr 90-11553/10
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De risker som géller nationellt i Sverige galler &ven for Halland. Lénsstyrelsen har inte
tillréckligt med underlag for att gora en relevant bedémning av sannolikhet och konsekvens.

4.1.9 Klimatanpassning

Under 2014 har lansstyrelsen tagit fram en regional handlingsplan fér klimatanpassning.”®
Den beskriver bland annat utmaningar som identifierats som sarskilt viktiga inom
klimatanpassning i lanet och vilka atgarder som bor vidtas for att hantera dessa.

Identifierade utmaningar:
e Tvarsektoriell hantering av anpassningsfragan
e Dagvattenhantering (skyfall) i nya och befintliga omraden
Kustomradena
Forandringar i grundvattenforhallanden
Hantering av 6versvamningar vid vattendrag
Beredskap for varmeboljor
Jord- och skogsbrukets anpassningsfragor

4.2 Olyckor

| detta avsnitt analyseras risk och sarbarhet for olyckor som kan bli sa allvarliga att de far
regionala konsekvenser. Handelser med utslapp av farliga dmnen har analyserats i tre olika
scenarier: utsldapp av kemikalier fran farligt gods eller farliga verksamheter, utslapp av
kemikalier eller olja till havs samt utsldpp av radioaktiva &mnen. Héndelser med
masskadesituationer kan innebdra stora pafrestningar pa lanet, men dessa handelser har dock
inte analyserats i detta sammanhang. Daremot finns utforligare analyser i en del kommunala
risk- och sarbarhetsanalyser samt i Region Hallands analys.

4.2.1 Utslapp av kemikalier — farligt gods och farliga verksamheter

Pa grund av sitt geografiska lage ar Halland exponerat for ett stort antal farligt godstransporter
pa vagar, jarnvag, och sjotransporter. Det gar aven en stor naturgasledning genom lénet.
Lansstyrelsen har gjort en inventering av farligt godstransporterna, vilken presenteras i
rapporten “Riskanalys av farligt gods i Hallands ldn”. Denna rapport med bl.a.
olycksfrekvenser och konsekvensberakningar samt tidigare analys over farliga verksamheter
star till grund for nedanstdende bedémning av sannolikhet och konsekvens. Kemikalie- och
oljeutslépp till havs behandlas i separat avsnitt 4.3.2.

Sannolikhet

I lanet finns aven totalt 22 anlaggningar som bedriver farlig verksamhet enligt 2 kap. 4 §
lagen (2003:778) om skydd mot olyckor eller omfattas av lagen (1999:381) om atgarder for
att forebygga och begransa foljderna av allvarliga kemikalieolyckor. Dessa anlaggningar
hanterar amnen som pa olika vis kan orsaka skada pa manniskor och milj6. Bade storre och
mindre olyckor har intraffat anldggningar bade i Halland (Tabell 5) och nationellt.
Sannolikheten for en hédndelse med 6verhangande risk for allvarligt kemikalieutslapp beddéms

%8 Lansstyrelsen i Hallands l4n, 2014. Regional handlingsplan for klimatanpassning.
http://www.lansstyrelsen.se/halland/Sv/miljo-och-klimat/klimat-och-energi/klimatanpassning/regional-
handlingsplan/Pages/default.aspx
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vara hdg. Nar det galler farligt godsolyckor pa vag sa visar statistik for lanet ett genomsnitt pa
ca tva olyckor per ar, medan valdigt lite statistik finns dver farligt godsolyckor pa jarnvag. |
lanet har dock intréaffat tagursparning med risk for klorgaslackage.

Sannolikheten for en olycka med farliga amnen ar mycket hog. Pa grund av sakerhetssystem
sanks bedomningen av sannolikheten for en handelse med regionala foljder fran mycket hog
till hog.

Handelse Plats Datum
Naturgasutslapp Naturgaslager, Halmstad 2003-10-05
Sonderfall/utslapp av farligt &mne Centrala Laholm 2005-07-01
Tankbilsolycka E6, Heberg, Falkenbergs kommun 2005-11-21
Tagursparning med klorgas Kungsbacka 2005-02-28
Ammoniaklackage vid livsmedelsfabrik Falkenberg 2008-05-15
Svaveldioxidlackage vid pappersindustri | Hylte kommun 2009-12-02
Naturgasutslapp Naturgaslager, Halmstad 2011-07-14
Brand vid lagring av bl.a. natriumnitrit Oceanhamnen, Halmstads kommun 2012-09-21

Tabell 5. Exempel pa intraffade handelser med farliga amnen i Hallands lan.

Konsekvens

Konsekvensen av en farligt godsolycka beror framst pa plats, typ av farligt amne och
vindriktning. De flesta @mnen (transportklasser) innebar konsekvenser pa inom 100 meter,
medan ett fatal kan na en kilometer eller mer. Oftast far farligt godsolyckor endast lokal
paverkan, men en regional kris kan uppsta om olyckan intraffar i ett tatbefolkat omrade med
manga skadade som foljd eller att samhéllsviktig verksamhet paverkas, alternativt att viktiga
miljdomraden hotas. Vid branden i Oceanhamnen i Halmstad 2012 riskerade en stor del av
tatorten att paverkas och ett 20-tal lokala, regionala och nationella aktorer deltog i
hanteringen.

Nar det galler transporter av farligt gods till havs beddéms en fartygskollision pa kort tid
medféra mycket allvarliga konsekvenser, bl.a. for att det &r ogenomforbart for myndigheterna
att hinna varna allménheten innan gasmolnet har drivit in 6ver kusten. Befintliga ndtverk och
kontaktvagar oOkar mojligheterna att minska konsekvenserna av ett utslapp. Genom
Lansstyrelsens projekt kring farliga @mnen har ett nédtverk, motsvarande Regional
samordningsfunktion (RSF), bildats. Darutéver finns ett gott samarbete med privata aktorer,
t.ex. Sevesoforetag®®

Lansstyrelsen beddmer sammanfattningsvis att ett utslapp av farliga kemikalier med regional
paverkan kan innebara allt fran allvarliga till katastrofala konsekvenser. Kopplat till
sannolikhetsbeddmningen bedéms konsekvensen som mycket allvarlig.

4.2.2 Utslapp av kemikalier eller olja till havs

Ett kemikalie- eller oljeutslapp kan uppkomma fran nagon av de tusentals fartygstransporter
som passerar Hallandskusten varje ar. | Ostersjon finns flera stora oljehamnar, vilket innebar
ett betydande transportflode av oljetankers. Informationen om kemikalietransporter &r i
nuldget bristfallig, men omfattande transporter forekommer. Halland har cirka 790 km kust
varav stora delar ar skyddsvarda ur miljoperspektiv, men dven utifran att sandstranderna ar

2 Foretag som omfattas av lag (1999:381) om &tgarder for att férebygga och begransa foljderna av allvarliga
kemikalieolyckor
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betydelsefulla for turistnaringen. Aven Ringhals karnkraftverk skulle kunna paverkas negativt
av ett utslapp da deras kylvatten intas fran havet.

Sannolikhet

HELCOM® har i en kvantitativ riskanalys beraknat att det forvantade intervallet mellan
oljeutslapp med 300-5000 ton olja i Kattegatt i genomsnitt ar ca 11 ar. Motsvarande frekvens
for oljeutslapp dver 5000 ton &r beraknat till en genomsnittlig &terkomsttid pé 65 &r.

Med bakgrund till ovanstaende bedoms sannolikheten for ett oljeutslapp som medel.

Konsekvens

I en studie fran 2006 har de socioekonomiska konsekvenserna av ett 30 000 ton stort
oljeutslapp uppskattats till ca 1,2 miljarder for Hallands rakning, fordelat pa 65 %
turismrelaterade verksamheter, 33 % i raddningstjénst och sanering och 2 % i fiskerinaringen.
Dessutom skulle ett oljeutslapp innebéara allvarliga miljokonsekvenser.** Genom den digitala
miljoatlasen finns omraden som ar extra skyddsvérda ur miljosynpunkt utpekade. Denna
kartlaggning har tydliggjort att stora delar av kusten &ar skyddsvard och dven om man endast
medtar de hogst prioriterade omradena sa &r det till stora delar omojligt att skydda merparten
av dessa omraden vid ett storre oljeutslapp.

Formagan i lanet att begransa konsekvenserna har dock okat till foljd av den digitala
miljoatlasen och genom aktuella lokala och regionala oljeskyddsplaner. Formagan har &ven
starkts genom Ovningar, exempelvis “Oljan dr 16s”. Under 2014 kommer en regional
samverkansovning att genomforas utifran scenariot omfattande oljeutslapp. Syftet ar bl.a. att
testa respektive organisations oljeskyddsplan.

Genom Sveriges nya strategi for oljeskadeskydd och den handlingsplan som kommer att tas
fram kommer ocksa férmagan att 6ka pa lokal, regional och central niva.

Sammanfattningsvis gor Lansstyrelsen beddmningen att konsekvenserna av ett oljeutslapp
kan forvéntas bli allvarliga.

4.2.3 Utslapp av radioaktiva amnen

Lansstyrelsen har enligt lagen om skydd mot olyckor (2003:778) samt forordningen
(2003:789) regeringens uppdrag att organisera en beredskap om en karnteknisk olycka skulle
intraffa vid Ringhals karnkraftverk. Detta géller ocksa om en karnkraftolycka skulle intraffa
utomlands och ett radioaktivt utslapp skulle drabba vart Ian. Lansstyrelsen har sedan 1981, da
regeringen faststallde vissa krav pa beredskapen, organiserat en beredskapsorganisation som
totalt omfattar ca 1 400 deltagare fran ett 80-tal olika myndigheter och foretag m.fl.

Sannolikhet

Ringhals och de dvriga svenska anldggningarna har omfattande sékerhetssystem som byggts
for att forhindra eller minska effekterna av olyckor. De radioaktiva systemen har byggts in i
betonginneslutningar och viktiga system har flerdubblats. Dessutom har som en extra sakerhet

% HELCOM ér forkortning for Helsinki Commission, och ar en mellanstatligt samarbetsorganisation for
uppfyllandet av éverenskommelsen i Helsingforskonventionen for att varna om miljon i Ostersjon och Sveriges
vastkust.

*L BRISK, 2011. http://www.brisk.helcom.fi/

32 SSPA, 2006. Socioekonomiska effekter av storre oljepaslag — scenariostudier fér Halland, Skane, Blekinge
och Kalmar l&n.
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varje anlaggning forsetts med ett reningsfilter med kapacitet att reducera eventuella
utslappsmangder. Sannolikheten for transportskador och utslapp fran andra radioaktiva kéllor
t.ex. satelliter med radioaktiva amnen som kraschar mot jordytan ar svarare att bedoma men
den sammanlagda risken bedoms vara mycket 1ag for att en sadan olycka skulle intraffa i
Hallands lan. Nar det galler att dimensionera de forebyggande beredskapsatgarderna sa
bedémer dock Lansstyrelsen inte om sannolikheten ar hog eller lag for ett utslapp med
radioaktiva &mnen, utan forutsattningen for den statliga raddningstjansten ar att en olycka
skulle kunna intréffa.

Sannolikheten for olyckor med mycket stora effekter pa omgivningen liknande scenariot i
formagebedomningen 2011 bedéms vara mycket Iag.

Konsekvens

Konsekvenserna av ett utslapp av radioaktiva dmnen &r primart beroende av utslappets
innehall och storlek, vindriktningen samt Léansstyrelsens och andra samverkande
myndigheters formaga att hantera handelsen och tex. genomféra en evakuering av
allmanheten i den inre beredskapszonen, det vill sdga ca 19 000 invanare Ett eventuellt
haveriutslapp foljer vindriktningen och beroende pa de meteorologiska forutsattningarna kan
naromradet eller omraden langre fran Ringhals drabbas av utslappsplymen. | det svaraste
fallet kan haveriutslappet medféra en markbeldggning av radioaktiva d&mnen vilket kan
innebara att dessa omraden maste utrymmas. Konsekvenserna for samhallet och allmanheten
skulle kunna bli mycket stora om en olycka som leder till utslapp av radioaktiva &mnen skulle
intraffa. Aven om forebyggande &tgarder, sdsom olika larmsystem, utrymningsplaner,
matsystem m.m., finns forberedda sa kan det inte uteslutas att en sadan olycka medfor
katastrofala konsekvenser.

Komplexiteten i handelsens utfall och omfattning innebér en utmaning i forhallande till vad
som rimligen kan planlaggas pa férhand gallande sanering. Lansstyrelsen har en planering for
sanering, men forfogar inte till fullo éver de materiella saneringsresurser som kan komma att
kravas foérran olyckan har intraffat. En formagebedomning for karnteknisk olycka
genomfordes 2011. Léansstyrelsen har &dven tillsammans med Ovriga kérnkraftslan i ett
regeringsuppdrag identifierat omraden dar det finns oOkat behov av samverkan.
Forbattringsarbete har inletts. Lansstyrelsen har &ven reviderat planen for olycka vid
karnteknisk anlaggning och saneringsplanen kommer ocksa att revideras. Under 2015
kommer 6vning Gripen att genomforas. Ytterligare atgarder som utvecklat formagan ar
mottagningsovningar, forbattrade matinstrument och utplacering av fasta méatpunkter.

Konsekvens av en karnteknisk olycka motsvarande scenariot i formagebedémningen bedoms
bli katastrofala och av nationell dimension.

4.2.4 Handelser med masskadesituationer

En stor brand i en publiklokal, till exempel festlokal, hotell och idrottsanldggningar, kan leda
till allvarliga masskadesituationer, liksom allvarliga flyg-, tag- och bussolyckor samt
trafikolyckor med manga fordon inblandade. Denna typ av handelser forsvaras om de
drabbade exempelvis dar turister och saknar nérhet till sociala kontaktnat. Risker finns &ven i
stadsmiljo och pa stranderna sommartid ordnas aktiviteter som drar stora folkmangder, till
exempel Tall Ships Races i Halmstad 2011 fick ca 400 000 besokare. Vid anordnade
evenemang finns mojligheter for myndigheter att gemensamt forebygga och planera
hanteringen av oonskade handelser.
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4.3 Teknisk infrastruktur och férsdrjningssystem

| detta avsnitt analyseras risk och sarbarhet for avbrott i vattenforsorjningen, elférsorjningen
och IT-kommunikationen samt stérningar i de finansiella systemen. Aven avbrott i tele- och
radiokommunikationerna och i de samhallsviktiga transporterna har berorts kortfattat, medan
fjarrvarmebortfall och drivmedelsbrist endast konstaterats som mdojliga konsekvenser av ett
par av ovanstaende hindelser. Ovriga risker i teknisk infrastruktur som identifierats av
kommunerna ar avbrott i avloppsreningen samt avbrott/lackage i naturgasledningen.

4.3.1 Storningar i elférsoérjningen

Ett regionalt avbrott i elférsdrjningen kan orsakas av ledningsbrott med vaderrelaterade
orsaker, sasom asknedslag, storm, sndovéder eller nedisning, och vid véstkusten kan
saltvattendroppar orsaka Overslag pd elledningar och kraftstationer vilket leder till
kortslutning och bortkoppling fran elnatet.** Ovriga hot ar tekniska fel i anlaggningar eller
stamnatet, sabotage (t.ex. fysisk skadegorelse eller IT-angrepp), karnkraftsolycka,
elektromagnetisk storning och stérningarna i transporter med begransad ravaruforsérjning
som foljd. Dessa handelser kan leda till att elproduktionen inte kan moéta efterfragan, vilket
innebar risk fér bade kortvarig elbrist (effektbrist) som langvarig elbrist (elenergibrist).*

Sannolikhet

Sannolikheten for ett regionalt elavbrott &r avhangt en rad faktorer och nedan gors ett forsok
att beskriva nagra viktiga forandringar och paverkansfaktorer. Energimyndigheten skriver i
rapporten “Trygg energiforsorjning 2010 att liberaliseringen av energimarknaderna har lett
till okade avkastningskrav och darmed minskat intresse att halla reservkapacitet, vilket i sin
tur innebar en storre risk for att det inte alltid gar att distribuera énskad energimangd och att
ett haveri i nagon systemdel kan direkt leda till stérningar i energileveransen. Detta innebar
att lokala, regionala eller i varsta fall globala storningar kan uppkomma. Pa grund av den
globala marknaden sa kan stérningarna sprida sig snabbare och Over storre regioner &n
tidigare.

Inom elforsorjningsomradet har det dock inforts krav pa att inga elavbrott far vara langre an
24 timmar (i vissa sammanhang inte langre an 12 timmar). Elbolagen drabbas da av
skadestand sa vida det inte beror pa orsaker utom elbolagets kontroll. Liknande krav finns
inom naturgasforsorjningen, men saknas inom véarme- och bransleforsorjningen. Elbolagen
har gjort betydande investeringar for att undvika kostsamma och langvariga elavbrott och det
finns en organiserad samverkan mellan elbolagen for att hantera stora storningar. |1 Hallands
lan finns dven gasturbiner for att halla uppe eleffekten vi elbrist samt reservanlaggningar for
fjarrvarme. Davarande KBM har bedomt robustheten i fjarrvarmeforsorjningen for lanets
kommuner i genomsnitt som godtagbar baserat p& en enkat fran 2007.%*°
Fjarrvarmeforsorjningen ar i manga fall beroende av att det finns el hos slutanvéandaren till de
pumpar som behdvs for att distribuera varmen i fastigheten, och kan foljaktligen fallera om de
enskilda fastighetségarna inte har reservkraft.

%% Energimyndigheten, 2009. Funktionskrav inom elférsorjningen. (ER 2009:23)
% Energimyndigheten, 2010. Trygg energiférsérjning 2010. (ER 2010:38)
% KBM, 2008, Robustheten inom kommunernas tekniska forsérjning- resultat av enkitstudie 200"
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Statistik fran 2008 over elavbrott i lokalnaten visar att de flesta avbrotten pagar i max tva
timmar och orsakas av vaderrelaterade handelser. Andelen som varande Gver sex timmar var
10 procent och 6ver 24 timmar endast 2 procent.®*® Nagra definitiva slutsatser ang&ende
sannolikheten for regionala elavbrott kan inte dras fran dessa siffror, men med bland annat
Energimyndighetens samlade beskrivning om hot, risker och sarbarheter i energiforsorjningen
som beslutsunderlag bedémer

Lansstyrelsen bedomer att sannolikheten for ett regionalt elavbrott pa mindre &n 12 timmar
och langre &n 24 timmar &r hog respektive medel.

Konsekvens

Ett omfattande regionalt avbrott i elforsorjningen innebéar avbrott i flera andra samhallsviktiga
verksamheter bland annat inom varme- och vattenforsorjningen, I1T/telekommunikation,
betalningssystem, forsorjning av drivmedel och livsmedel samt vard och omsorg. Enskildas
dagliga liv kommer att paverkas i stor omfattning. Lantbruket kommer att fa problem med
djurhallningen och naringslivet, daribland producerande féretag och dagligvaruhandeln,
kommer att drabbas av stora ekonomiska forluster. De stora elanvandarna (t.ex. pappers- och
massaindustri) dr dock anslutna pa hogre systemnivaer i elnatet och har darmed en mer
tiIIf('eritlig:]?elfdrsérjning. Elanvandare pa landsbygden drabbas i hogre utstrackning an boende
I tatorter.

Beroende pa utomhustemperaturen kan det finnas ett stort behov av att evakuera utsatta
invanare, till exempel &ldre pa aldreboenden som saknar reservkraft. Aven édldre som behéver
hemtjanst kan behova evakueras till en gemensam plats da trygghetslarmen inte fungerar vid
elavbrott. En evakuering kan vara svar att genomféra om elavbrottet ar foljdeffekten av
exempelvis en storm. Flera aldreboenden i lanet saknar fast reservkraft, men har uttag
forberedda och kommunerna har tillgang till mobila reservkraftverk. och (Bilaga 6) for mer
information.

Konsekvenserna av ett elavbrott kan begrdnsas om det finns tydliga riktlinjer for hur
information ska nd ut till lanets invanare trots bortfallet av vanliga kommunikationsalternativ.
Lansstyrelsen bedomer att konsekvensen for ett regionalt elavbrott pa mindre an 12 timmar
och langre én 24 timmar ar begransade respektive allvarliga.

I lanet finns erfarenheter fran handelser som medfort elavbrott, framst fran stormarna Gudrun
och Per. Det finns dven ett gott samarbete med berdrda privata aktorer, t.ex. kraftbolag och
teleoperatorer, genom bland annat Regionala radet for samhéllsskydd och beredskap och
projektet StyrEl. En formagebedomning for stérningar i elforsérjningen genomfordes 2011.

4.3.2 Storningar i dricksvattenforsérjningen

Forsorjning av dricksvatten ar en kanslig funktion i och med beroende av el och andra
tekniska system samt risken for fororening av vattentikter. Dessa kan fororenas genom
manskliga aktiviteter, sasom bristfallig avloppshantering, trafik pa vag och jarnvag, takter
som forsamrar markens skyddsformaga, jord- och skogsbruk genom hantering av
bekampningsmedel, godsel och drivmedel samt spridning av foreningar fran fororenade
omraden och miljofarlig  verksamhet.  Ytterligare hot som kan drabba
dricksvattenforsorjningen och som bor beaktas ar elavbrott, tekniska fel, frysrisker i

% Energimyndigheten, 2010. Trygg energiférsérjning 2010. (ER 2010:38)
¥ Ibid.
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ledningar, torka, Oversvamningar och brander. Vattenforsorjningen kan &ven hotas av
avsiktliga attacker, till exempel fysisk skadegorelse, forgiftning av vattnet eller sabotage av
vattenverkets IT- och driftsystem.

Allmanna vattentakter kan skyddas genom att besluta om vattenskyddsomraden med
skyddsforeskrifter, vilket kan goras av bade kommun och lansstyrelse. Andra skyddsatgarder
for att forhindra utslapp ar till exempel att bygga skyddsracken for att hindra avakning, grava
diken och bygga ledningar och brunnar for avledning av dagvatten samt placera tyg och sand
vid véagrenen for att hindra att fororeningen nar grundvattnet. Trafikverket ansvarar for
skyddet vid végarna. FOr att forhindra avsiktliga attacker ar det viktigt att forse vattenverken
och andra produktionsbyggnader med inhé&gnader, tilltrddessystem samt brand- och
inbrottsskydd i form av larm och/eller évervakningskamera samt att sdkra grundvattenintag
genom att dverbygga dessa och forse dem med las.

MSB har foreslagit foljande resultatmdl for samhallets krisberedskap  for
dricksvattenférsérjningen®:;

- att ber6rda aktorer med utgangspunkt i risk- och sarbarhetsanalyser,
formagebedomningar och annan beredskapsplanering vidtar atgarder som minskar
risken for allvarliga stérningar i dricksvattenforsorjningen,

- att uppkomna storningar i dricksvattenforsorjningen inte paverkar samhallsviktig
verksamhet som t.ex. halso- och sjukvard samt vard och omsorg, vatten- och
avloppssystem och livsmedelsforsorjning i sddan omfattning att det uppstar allvarliga
konsekvenser for samhéllet,

- att varje individ vid en stérning i dricksvattenforsorjningen i ett krislage har tillgang
till  foljande miniminivaer av dricksvatten: for uppratthallandet av kroppens
vatskebalans inom 1 dygn 3-5 liter/dygn, for halso- och smittskyddet inom 3 dygn
ytterligare 1015 liter/dygn samt inom nagra manader 50-100 liter/dygn.

Sannolikhet

| tatorter ar det vanligast att utslapp sker via dagvatten- och spillvattensystem och pa
landsbygden via diken och draneringssystem. Generellt sett ar ytvattentakterna mer sarbara an
grundvattentakterna eftersom vattenytan dr fritt exponerad for fororeningar.

| Sverige har flera handelser med problem i dricksvattenforsorjningen intraffat, till exempel i
Ostersund 2010 och Skellefted 2011 d& deras kommunala dricksvatten drabbades av ett
utbrott av parasiten Cryptosporidium under flera manader. Vidare sd drabbades Halmstads
kommun av ett utslapp av natriumlut 2012.

Klimatfordndringarna innebéar o©kad risk for Oversvdmningar, men d&ven forsdmrad
ravattenkvalitet i vattentakterna, da humushalter och fororening av mikroorganismer tros oka.
Awven riskerna for vattenburen smitta genom encelliga parasiter och virus kommer sannolikt
att 6ka, vilket kan krdva mer avancerad beredning an vad som generellt anvéands i svenska
vattenverk idag.

Med anvandningen av digitala kontroll- och styrsystem (SCADA-system) har det mojliggjorts
for tankbara angripare, sasom terrorister, aktivister, hackers och insiders, att ta 6ver systemen.

%8 MSB, 2011. Féorslag till resultatmal for samhallets krisberedskap for férsorjningen av dricksvatten, livsmedel
och varme.
https://www.msb.se/Upload/Insats_och_beredskap/Olycka_kris/Regeringsuppdrag%20F%C3%B62010%20697.

pdf
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Detta hande till exempel i Australien 2000 da en missnojd konsult tog kontroll Gver
kontrollsystemet och It tusentals kubikmeter obehandlat vatten svamma 6ver ett omréade.*
Forskare pa FOI konstaterar att det sker cyberattacker mot svensk Kkritisk infrastruktur
dagligeqé dock av amatérmassig karaktar och inte utférda av kvalificerade och resursstarka
aktorer.

Lansstyrelsen beddmer att sannolikhet for stérningar i dricksvattenférsorjningen som medel.

Konsekvenser

Avbrott i vattenforsorjningen innebdr stora konsekvenser for manniskors dagliga liv genom
minskade matlagningsmojligheter och sanitara problem. En stor del av den samhéllsviktiga
verksamheten, sadsom sjukhus, vardcentraler, forskolor och skolor, centralkék och djurhallare,
far stora svarigheter att driva sin verksamhet. Fororeningar i dricksvattnet innebéar
sjukdomsspridning och belastning pa sjukvarden. Ett stort utbrott kan &ven orsaka
personalbrist pa samhéllsviktiga verksamheter. Stod i form av expertis och materiella resurser
kan fas fran den nationella vattenkatastrofgruppen VAKA. Davarande KBM har bedémt att
robustheten i dricksvattenforsorjningen for lanets kommuner i genomsnitt ar godtagbar,
baserat pa en enkat frn 2007.*

Lansstyrelsen bedomer att konsekvensen av storningar i dricksvattenférsorjningen enligt
MSB:s scenario 2012 som mycket allvarliga.

4.3.3 IT-relaterad stérning

IT-relaterade storningar kan delas in i avsiktliga och oavsiktliga incidenter. Exempel pa
avsiktliga incidenter &r obehorig avlyssning, fordndring av information under 6verforing,
Overbelastningsattacker mot myndigheterna eller 6vertagning av samhéllsviktiga datoriserade
styrsystem, t.ex. ett flygledartorn, karnkraftverk eller liknande. Oavsiktliga incidenter
omfattar bl.a. handhavandefel, avgriavning av kommunikationsledningar, brister i de tekniska
systemen (stromavbrott, serverhaveri ledningsbrott osv.) hogt tryck fran allmanheten pa en
webbplats eller att sekretessbelagd information hamnar i oratta hander pga. ovarsamhet. De
flesta atgarderna for att héja informationssakerheten* riktas mot de tekniska delarna, bade
fysisk sakerhet och IT-sékerhet. Atgarder kan &ven vidtas genom att utforma regler, policys
och utbildning for personal.*®

Sannolikhet

De flesta attackerna riktar sig mot privatpersoner, men en del &r riktade mot sjukhus, banker,
universitet och industriféretag. Malet ar att fa information om tex. identiteter,
kreditkortsnummer, inloggningsuppgifter till banker eller intellektuell egendom.*

Riktade attacker mot myndigheter forekommer ocksa, t.ex. flera angrepp mot
regeringskansliet under det svenska EU-ordférandeskapet 2009.%° Det férekommer &ven

% IDG, 2008. Hackare kan orsaka dodsfall i fabriken. 2008-06-19. http://www.idg.se/2.1085/1.166889
40 Dagens Nyheter, 2010. Sverige maste lara sig hantera cyberattackerna, 2010-04-27.
http://www.dn.se/debatt/sverige-maste-lara-sig-hantera-cyberattackerna-1.1039791?rm=print
*! KBM, 2008, Robustheten inom kommunernas tekniska forsorjning- resultat av enkitstudie 200"

2 Informationssakerhet definieras har som formagan att uppratthalla 6nskad sekretess, tillganglighet och
riktighet avseende information och informationstillgdngar.
3 KBM, 2006. Basniva for informationssakerhet- BITS.
* Hallandsposten, 2011. Ménga riktade nétattacker i fjol, 2011-04-05
http://hallandsposten.se/nyheter/halland/1.1173409-manga-riktade-natattacker-i-fjol
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storskaliga attacker mot privata aktorer genomforda av kriminella, terrorister eller stater.*®
Under 2010 blev viruset Stuxnet ké&nt och detta representerar en ny typ av skadlig kod med
potential att stora industriella styrsystem (s.k. SCADA-system) i kritisk infrastruktur.*’

Lansstyrelsen beddmer att sannolikheten for en IT-relaterad stérning enligt det angivna
scenariot ar hog. Sannolikheten att scenariot foranleder en regional paverkan bedéms som Iag.

Konsekvens

Konsekvenserna av en IT-relaterad stérning kan vara minskat fortroende fran allmanheten for
den drabbade organisationen och samhéllet sjunker. For myndigheter och aktorer som har
tillgang till kvalificerat hemliga eller sekretessbelagda uppgifter, kan det om uppgiften rojs
eller hamnar i oratta h&nder leda till allvarliga skador eller hot mot samhéllsviktiga
verksamheter, enskilda organisationer eller rattssikerheten i samhallet. Manga
samhallsviktiga verksamheter i l&net ar kritiskt beroende av informationssakerhet, IT-st6d och
fungerande kommunikation. Detta galler sarskilt de aktdrer som har ansvar for att hantera
Kriser i lanet.

Lansstyrelsen bedomer konsekvensen av en IT-relaterad stérning som begransad utifran det
angivna scenariot.

Ovanstaende riskuppskattning (samt formagebedémning i kapitel 6) bygger enbart pa
scenariot i den sarskilda formagebedomningen fran 2008. Pa grund av scenariots
begransningar och det faktum att arets generella formagebedomning visar att de flesta
organisationer endast delvis uppfyller indikatorn for informationssékerhet finns behov av att
genomfora en ny regional formagebedomning samt riskuppskattning. | nuldget bedémer
kommunerna att IT-avbrott har en hog eller mycket hég sannolikhet med allvarliga
konsekvenser eller begransade®.

Lansstyrelsen genomfor under 2014 ett projekt for regional formagebedémning samt
riskuppskattning av stérningar i elektronisk kommunikation. Resultatet presenteras av
Halmstad Hogskola i slutet pa 2014.

4.3.4 Storningar i de finansiella systemen

Det finansiella systemet bestar av ett komplext natverk av marknader, infrastrukturer och
aktorer som ar beroende av varandra for att fungera. Det finns framst tva typer av hot inom
systemet, dels mot den finansiella stabiliteten och dels mot det centrala betalningssystemet.
Dagens finansiella system &r uppbyggt av IT-lésningar och Internetbaserade tjanster, vilket
innebar att hotbilden till stor del ocks& ar IT-relaterad. Ovriga hot ar storningar i el- och
teleférsorjningen och antagonistiska attacker.*®

*® Sveriges Radio, 2010. Sverige utsatt for flera IT-attacker, 2010-01-21.
http://sverigesradio.se/sida/artikel.aspx?programid=83&artikel=3387106

“¢ DN, 2010. Vanligt med storskaliga IT-attacker, 2010-02-03. http://www.dn.se/nyheter/sverige/vanligt-med-
storskaliga-it-attacker-1.1039003

* Totalférsvarets forskningsinstitut, FOI, 2010. Stuxnet — en ny typ av IT-vapen.
http://www.foi.se/FOI/Templates/NewsPage 9549.aspx

* Kommunerna har anvant sig av fyrgradiga skalor dér stor och medelstor innebér &rligen respektive under en
tioarsperiod samt konsekvenserna innebar en mindre och kraftig storning dér verksamheten kan uppratthallas
respektive hjalpligen uppratthéllas.

% MSB, 2009. Samhallets informationssakerhet 2009.
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Foljande risk- och formagebedomning (kapitel 6) bygger pa MSB:s scenario i den sarskilda
formagebeddmningen fran 2009.

Sannolikhet

Som presenterats ovan har IT-attacker okat de senaste aren och bade foretag och myndigheter
har utsatts. Sverige har i nuldget inte drabbats av nagot allvarligt avbrott i det centrala
betalningssystemet vare sig pa grund av nagon avsiktig eller oavsiktligt handelse. Dock
drabbas betalningssystemet ofta av olika tekniska incidenter av varierande grad.*
Finansinspektionen redovisar i sin risk- och sarbarhetsanalys ett riskdiagram for finansiella
foretag dar sannolikheten for handelser som kan ge mycket allvarliga och katastrofala
konsekvenser beddms som &g eller mycket 14g.>* FI:s bedémning bygger pa kvalitativa och
subjektiva bedémningar med davarande KBM:s végledning (2006:4) som grund.*?

Lansstyrelsen gor saledes bedomningen att sannolikheten for storningar i de finansiella
systemen som lag.

Konsekvens

Storningar i de finansiella systemen kan leda till allvarliga ekonomiska konsekvenser som i
sin tur kan leda till 6kat missndje mot politiker, myndigheter och samhallet med
demonstrationer och upplopp som féljd. Dessa problem uppkommer dock relativt langsamt
och ar mojliga att forutspa. Storningar i det centrala betalningssystemet uppkommer daremot
mer hastigt och konsekvenserna blir olika beroende pa vilken typ av stdrning som
betalningssystemet drabbas av och i vilken omfattning de finansiella tjansterna slas ut, det vill
séga avbrottets langd samt om det innefattar ett enskilt avbrott eller en kombination av
avbrott. Till exempel vid ett avbrott i transfereringssystemen sa kan inga elektroniska
betalningar utféras. Sarbarheten varierar Gver tiden och ar exempelvis stérre i slutet av
manaden da I6ner etcetera betalas ut och fakturor forfaller. Nar alla sedvanliga
betalningsmajligheter forsvinner blir det dven svart att inforskaffa livsmedel, drivmedel och
andra nodvandigheter. Pa mindre orter kan det vara majligt att handla pa kredit, medan det
blir problematiskt i tatorter och pa bensinstationer, dar kundkretsen ar storre. Grundlaggande
for denna typ av handelse ar att centrala myndigheter har ansvaret for de finansiella systemen,
daribland de finansiella tjansterna, dar privata aktorer har ett stort ansvar. Da detta ansvar
ligger utanfor lanet innebdr Lansstyrelsens och 6vriga regional eller lokala aktdrers ansvar
frdmst att minimera konsekvenserna.

Lansstyrelsen beddmer att konsekvenserna av scenariot kan omfatta storleksordningen
allvarliga till katastrofala. Kopplat till sannolikhetsbedémningen beddms konsekvensen
framst som allvarlig.

4.3.5 Omfattande storningar i GNSS

Samhallets anvandning och beroende av satellitbaserade navigationssystem har okat de
senaste aren. Verksamheter som tillhandahaller eller anvéander sig av tjanster for
positionering, navigering, och synkronisering av tid och frekvens ar helt beroende av att
systemen fungerar. Det vanligaste GNS-systemet i Sverige ar Global Positioning System
(GPS) som drivs av USA:s forsvarsdepartement. Fri radiosikt mellan mottagare och séndare

%0 Riksrevisionen , 2007. Krisberedskap i betalningssystemet - Tekniska hot och risker. RiR 2007:28

*! Finansinspektionen, 2009. Redovisning enligt 9 § Férordning (2006:942) om krisheredskap och héjd
beredskap (FI Dnr 08-12129)

>2 E-postkontakt med Torkel Agnér, Risk Manager, Finansinspektionen, 2011-09-07
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ar en forutsattning for att GNSS ska fungera. Signaler kan stéras ut pa marken genom
oavsiktligt brus, eller genom en avsiktlig handling som t.ex. anvandandet av stérsédndare. |
teorin kan ocksa satelliter slas ut till foljd av astronomiska handelser eller kollision med
rymdskrot.

Sannolikhet

GPS réknas som ett robust system med ett 30-tal aktiva satelliter i omlopp och reservsatelliter
som kan skjutas upp vid behov. Sannolikheten for att hela systemet skulle stdras ut i Sverige
bedoms av MSB som lag. Bade avsiktliga och oavsiktliga storningar av GPS-mottagare har
forekommit, och sannolikheten bedoms vara stor att det ska handa igen. Effekten av sadana
storningar ar dock vanligtvis begransad till ett mindre geografiskt omrade. Sannolikheten for
att en satellit ska kollidera med rymdskrot ar mycket lag, och redundansen i systemet innebar
att en sadan handelse sannolikt inte skulle ha nagra storre konsekvenser for systemet i stort.

Lansstyrelsen bedémer sannolikheten for storningar i GNSS pa regional niva som lag.

Konsekvenser

Det finns stora kunskapsluckor gallande samhallets beroende av GNSS, och darmed ocksa
kring vilka konsekvenser ett bortfall skulle fa. Samhillets effektivitet skulle sannolikt
forsamras da tex. transporter, jordbruk och blaljusdirigering anvéander sig av
positioneringstjanster. Om stérningar i GNSS leder till avbrott i elférsérjningen, elektroniska
kommunikationer och/eller IT blir konsekvenserna allvarligare. | dagsléaget saknas dock
kunskap om vilken effekt ett bortfall av GNSS skulle ha pa dessa omraden.

P& nationell nivd beddms konsekvenserna av otillgingliga GNSS-tjanster bli medelstora.”®
Lansstyrelsen bedémer de kédnda konsekvenserna som begrénsade.

4.3.6 Avbrotti tele- och radiokommunikationerna

En omfattande storning i tele- och radiokommunikationerna kan orsakas av vaderrelaterade
handelser, tekniskt fel, elavbrott och sabotage och fa konsekvenser pa regional niva. De
storsta operattrerna i lanet har jourverksamhet, reservkraft och kan forvantas ha generellt god
robusthet.

4.3.7 Avbrotti de samhallsviktiga transporterna

Genom Hallands lan gar flera viktiga transportleder och avbrott i dessa ar mojliga till exempel
vid elavbrott eller Oversvdmning. Jarnvégstransporterna &r beroende av fungerande
elforsorjning. Transportsektorn ar viktig da beredskapslager inte finns i nagon storre
utstrackning. Varudistributionen kan forsvaras genom ett elavbrott eller omfattande
personalbortfall vid exempelvis en pandemi. Aven avfallshanteringen forsvaras. Storningar av
transporter av livsmedel, drivmedel eller andra resurser som &r kritiska for samhéllsviktiga
verksamheter (t.ex. vard och omsorg) kan pa kort tid leda till allvarliga konsekvenser i ett
regionalt perspektiv.

Senast 2007 gjorde Lansstyrelsen en formagebedémning for omfattande avbrott i de
samhallsviktiga transporterna, vilket innebér ett uppdateringsbehov.

>3 MSB, 2012. Risker och formagor 2012 - Redovisning av regeringsuppdrag omnationell riskbedémning
respektivebeddmning av krisberedskapsformaga. https://www.msb.se/RibData/Filer/pdf/26561.pdf

36


https://www.msb.se/RibData/Filer/pdf/26561.pdf

4.4 Sjukdomar

| detta avsnitt presenteras stora sjukdomsutbrott som kan paverka bade manniskor och djur.
Smittspridning kan ske genom luft, vatten, foda, djur/djurprodukter och risken o6kar vid
utlandsvistelse och naturkatastrofer. Smittspridningen kan eventuellt fa forvarrade
konsekvenser om det rér sig om ett nytt smittodmne eller avsiktlig smittspridning.
Klimatférandringarna kan langsiktigt bidra till férandrade utbredningsomraden.>*

4.4.1 Pandemi

Vélkanda exempel pa pandemiutbrott ar Spanska sjukan och Hongkong-influensan, som slog
mot stora delar av varlden under 1918-19 respektive 1968-70. Spanska sjukan berdknas ha
orsakat ca 20 miljoner ménniskors dod och i Sverige var dddligheten ca 4 % av det totala
antalet smittade. Dagens samhalle ar mer globaliserat och det stora antalet transporter medfor
att en pandemi har stérre mojligheter att spridas snabbare idag &n tidigare.

Foljande risk- och formagebedomning (kapitel 6) bygger pa MSB:s scenario i den sarskilda
formagebedomningen fran 2010.

Sannolikhet

Hotet for en pandemi har lyfts fram de senaste aren fran FN:s varldshalsoorganisation
(WHO). Under 1900-talet drabbades vérlden av tre pandemier, Spanska sjukan, Asiaten och
Hongkong-influensan. Under varen 2009 drabbades vérlden av en ny influensapandemi
A(H1IN1).

Baserat pa frekvensen av tidigare pandemier, bedémer Lénsstyrelsen sannolikheten till medel.

Konsekvens

Konsekvenserna av en pandemi ar potentiellt hog sjukfranvaro bland de anstillda inom
samhallets alla sektorer. Krisberedskapsmyndigheten har i skriften Att planera infér en
pandemi — en véagledning for verksamhetsansvariga rekommenderat att myndigheter och
foretag planerar for att kunna hantera en franvaro om minst 15 % under 6-8 veckor och 50 %
under kulmen av franvaron som tros komma i vecka 2 och 3°°. Franvaron férvantas orsaka
problem framst inom vard- och omsorgsverksamhet, men kan &ven paverka andra
samhallsviktiga verksamheter. Erfarenheter fran influensapandemin A(H1N1) visar att lanet
har en god formaga att pd relativt kort tid planera och genomféra en omfattande
vaccinationskampanj, vilket till stor del dr en fOrutsdttning for att kunna begransa
konsekvenserna.

Lansstyrelsen beddmer att konsekvenserna av en pandemi i den omfattning som
planeringsforutsattningarna anger skulle bli mycket allvarliga.

4.4.2 Epizooti/Zoonos

Epizootisjukdomar kallas de smittsamma djursjukdomar som anses sa allvarliga for djurhélsa,
animalieproduktion och ibland &ven humanhalsa att det finns ett samhalleligt intresse av att

> MSB, 2010. Olyckor & kriser 2009/2010.
> Krisheredskapsmyndigheten, 2006. Att planera infor en pandemi — en végledning for verksamhetsansvariga
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halla dem borta ur den svenska djurpopulationen. Zoonos &r nar en sjukdom sprids mellan
djur och ménniska. Spridningen mellan djur och ménniska sker bland annat genom narkontakt
med djur eller via livsmedel, t.ex. salmonella och EHEC®®.

Sannolikhet

Sannolikheten for att en epizootisk sjukdom eller zoonos bryter ut i lanet ar delvis avhangigt
antalet djurbeséttningar, tatheten mellan dessa samt smittskyddslédget. Djurdgare och
veterindrer har obligatorisk anmalningsplikt till veterindra myndigheter om misstanke om
epizootisk sjukdom féreligger. Kontinuerlig 6vervakning av det nationella smittskyddslaget
sker genom obduktionsverksamhet och olika provtagningsprogram. Det finns vidare en
organiserad djurhéalsovard som framst arbetar forebyggande med de smittsamma
djursjukdomar som forekommer i landet. Aven vilda djur dvervakas.

Statens veterindrmedicinska anstalt (SVA) bedomer att det odvergripande sjukdomslaget
gallande zoonoser och epizootier ar forhallandevis gott jamfort med flera andra lander i
Europa och &ven andra delar av varlden®. Sveriges geografiska placering och relativt glest
beldgna djurbeséttningar har tillsammans med det aktiva smittskyddsarbetet och andra
atgarder bidragit till att minska sannolikheten for ett utbrott av epizootisk sjukdom. Aven
risknivan inom landet kan variera beroende pa den geografiska utbredningen av
sjukdomsalstrande agens.  Studier som SVA har genomfort visar att Halland é&r
overrepresenterat vad galler forekomst av VTEC®® hos nétkreaturen.>

| Hallands lan har flera fall av zoonoser och epizooti férekommit de senaste aren. Sverige
drabbades 2008 av en blatungeepizooti dar priméarfallen konstaterades i Halland och ett antal
far- och notbesattningar smittforklarades. Genom en vaccinationskampanj blev det en
nationell friférklaring fran blatunga 2010. Aven under 2008 uppticktes fall av mjaltorand pa
en gard i Halland. Efter en omfattande och kostsam sanering friforklarades garden 2010. Det
har dven forekommit Q-feber och Newcastlesjuka i lanet respektive grannlanet Skane. Enligt
lansveterinaren finns det &ven risk for svinpest, dvargbandsmask, West Nile fever och rabies.

Lansstyrelsen bedomer sannolikheten for en epizooti eller en zoonos med regionala
konsekvenser som hdg.

Konsekvens

Utbrott av en zoonos kan potentiellt sett leda till allvarliga konsekvenser for folkhalsan.
Konsekvenserna av ett utbrott av en epizootisk sjukdom kan vara relativt stora framst ur
djurskyddshénseende med stort lidande for djuren, men d&ven ur en samhallsekonomisk
aspekt. Det praktiska arbetet med att hantera blatunga och mjéltbrand i Halland har gett en
indikation om de svarigheter och kostnader som kan uppsta vid en epizooti bl.a. med
restriktioner i djurtransporter och sanering. Utbrottet av blatunga far dock sagas ha fatt relativt
lindriga konsekvenser i forhallande till andra ténkbara scenarier. Blatunga smittar inte
manniskor, och saval mjolk som kott ar ofarligt att konsumera.

%6 EHEC stdr for enterohemorragisk E. coli och skapar blodig diarré hos méanniskor, vilket kan orsakas av vissa
undertyper av VTEC.

5" SVA, 2008. Sjukdomsrapportering 2008. http://www.sva.se/upload/pdf/rapport/sjukdomsrap-2008-webb.pdf
(2009-06-01)

> Verotoxinproducerande E. Coli

% SVA, 2007. Svensk zoonosrapport 2007. Tillgénglig p& www.sva.se
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Lansstyrelsen beddmer konsekvensen av en epizooti eller en zoonos i Halland som
begréansade.

4.4.3 Resistenta bakterier och resistens mot antiviraler

| den nationella riskbedomningen framtagen av MSB 2011 sa tas den 6kade anvandningen av
antibiotika upp som risk for resistenta bakterier. Bade bakterier och virus kan bli resistenta
mot antibiotika eller antivirala lakemedel. L&get &r relativt gynnsamt i Sverige i jamforelse
med omvaérlden. Periodvis och eller i vissa delar av Sverige kan storre problem férekomma.
Motatgarder ar bl.a. minskad antibiotikaforskrivning till bade manniskor och djur eller forsok
att minska smittspridning fran person till person eller fran livsmedel och foder.

Sannolikheten bedéms som lag, men skulle kunna fa stora konsekvenser nationellt.
Lansstyrelsen gor ingen riskuppskattning for lanet.

4.4.4 Storningar i forsérjning av lakemedel

Aven storningar i lakemedelsforsorjningen bedéms som en risk i den nationella
riskbedémningen. Lakemedelsforsorjningen bestar av en kedja av verksamheter fran
lakemedelstillverkare till partihandlare till slutférsaljare och slutanvandare. Denna kedja ar
beroende av fungerande transporter, framforallt bat- och lastbilstransporter. Dessa ar i sin tur
beroende av 6vrig samhallsviktig verksamhet sasom el, drivmedel m.m. Avbrott i leveranser
kan dven ske om det ar stor efterfragan pa ett visst lakemedel, t.ex. vid en pandemi.
Socialstyrelsen har ett beredskapslager av lakemedel, men det ar en sarbarhet att lagerhallning
generellt minskas pa apotek, sjukhus och grossister. Det finns inget beredskapslager for
l&dkemedel och vaccin for veterinart bruk.

Sannolikheten bedéms som lag, men skulle kunna fa stora konsekvenser nationellt.
Léansstyrelsen gor ingen riskuppskattning for lanet.

4.5 Antagonistiska hot och social oro

| detta avsnitt analyseras risk och sarbarhet for antagonistiska hot, sasom terrorism och vépnat
angrepp. Sociala risker kan ses som ett samlingsbegrepp for risker som har bakgrund i bland
annat socio-ekonomiska missforhallanden och utanforskap och som leder till komplexa
yttringar som kraver en god samverkan pa regional niva. En annan form av antagonistiskt hot
ar dataintrang, men detta hot har behandlats i avsnitt 4.3.3 IT-relaterad stérning.

45.1 Terrorism

| svensk lag om terroristbrott &r terrorism en garning som allvarligt kan skada en stat eller

mellanstatlig organisation om denna syftade till att:

1. injaga allvarlig fruktan hos en befolkning eller befolkningsgrupp,

2. tvinga offentliga organ eller en mellanstatlig organisation att vidta eller avsta fran att vidta
en atgard, eller

3. destabilisera eller forstéra grundldggande politiska, konstitutionella, ekonomiska eller
sociala strukturer.
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De flesta terrornatverk &r idag transnationellt organiserade och uppfattar sina motstandare i
form av kulturer eller varldsomspannande konspirationer. Detta innebar att terrorism inte bara
berér det land dar ett attentat sker. Aven Sverige har berorts av konsekvenserna av attackerna
11 september 2001 i USA och 22 juli i Norge. Framfor allt genom att attackerna uppfattas
som hot mot demokratin. Det storsta terrorhotet mot Sverige bedoms komma fran islamistisk
extremism. Antagonistiska attacker kan d&ven utféras av personer inom organiserad
brottslighet, dvriga fientliga och extrema grupper och enskilda individer. Hot fran andra stater
bestar framst av cyberterrorism/spionage. Dessa attacker kan dven omfatta bombhot, hot mot
anlaggningar eller verksamheter eller skadegtrelse mot samhéllsviktiga funktioner.

Sannolikhet

Aven Sverige har drabbats av terrorattentat (Stockholm, 2010) och Séakerhetspolisen (Sépo)
har gjort gripanden av personer misstankta for att planera terrorattentat. Sapo justerade 2010
bedémningen av hotbilden riktad mot Sverige fran lag till férhojd, dvs. steg 3 pa en 5-gradig
skala. Sapo ser dock ingen anledning att vidta nagra sarskilda sakerhetshojande atgarder
generellt i samhallet till foljd av detta. Hotbilden kan &ndras snabbt pa grund av
internationella handelser, politiska utspel och snabbt informationsfléde. | Halland finns flera
militara forband och anlaggningar kopplat till Sveriges engagemang i internationella insatser.
Aven Ringhals karnkraftverk utgor ett markant inslag i den regionala riskbilden gallande
terrorism.

Med %g;ipos bedémning som grund gor L&nsstyrelsen beddmningen att sannolikheten for lanet
ar lag™.

Konsekvens

Per definition innebar en attack psykologiska effekter pa lanets invanare i form av radsla och
osdkerhet. En attack kan &ven innebdra ett stort antal skadade och omkomna samt materiella
skador. Majliga mal ar allmanna platser, myndigheter eller samhallsviktiga funktioner. En
terrorattack skulle medféra krav pa effektivt beslutsfattande, god samordning och korrekt
informationsspridning. Vid undermalig hantering ar en foljdeffekt minskat fortroende for
myndigheter. Beroende pa skyldig antagonist och dess motiv kan motstdnd mellan olika
grupper uppsta i samhallet.

Bedomningen dr att konsekvenserna skulle bli mycket allvarliga.

4.5.2 Vapnat angrepp

Sveriges naromrade okar i strategisk betydelse. Naromradet inbegriper tva sakerhetspolitiskt
viktiga omréaden: Ostersjoregionen och Barentsomradet inklusive delar av Arktis. Ostersjon
utgor ett allt viktigare innanhav for transport-, handels och energifragor for en rad aktorer
vilket paverkar det sakerhetspoplitiska situationen. Klimatférandringarna medfor aven att
Arktis forandras, vilket leder till en 6kad tillgdnglighet av naturresurser samt en uppkomst av
nya transportleder. Samtidigt har Ryssland en allt tydligare ambition att starka sin
stormaktsstatus vilket paverkar den sakerhetspolitiska utvecklingen i vart naromrade.
Sammantaget innebér det dkade intresset for Ostersjon och Arktis samt Rysslands positionering

% Det bér noteras att skalorna for bedémning av sannolikhet skiljer sig mellan Sépo och Lénsstyrelsens risk- och
sarbarhetsanalys.
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att den strategiska betydelsen av naromradet 6kar och darmed dven Sveriges sékerhetspolitiska
intressen.®

Mot bakgrund av den forsvarspolitiska inriktningen som beslutades av regering och riksdag
2009 har regeringen beslutat om nya anvisningar for forsvarsplaneringen. Bland annat
presenterade forsvarsberedningen i maj (2013) sin rapport — Vagval i en globaliserad varld
dar situationen idag presenteras.®

4.5.3 Socialarisker

Sociala risker kan definieras som “sannolikheten for odnskade handelser, beteenden eller
tillstand med ursprung i sociala forhallanden och som har negativa konsekvenser for det som
bedéms vara skyddsvart”. Dessa risker kan till exempel vara missbruk, hot och vald, ingen
méjlighet till egen forsorjning och organiserad brottslighet. ®

Under 2013 har samtliga kommuner i Hallands 1an inkluderat sociala risker i sina risk- och
sarbarhetsanalyser enligt Vastra Gotalandsmodellen. Lénsstyrelsen har haft rollen som
projektledare och ansvarar dven for att sammanstélla resultatet pa regional niva. Endast
resultatet fran ett scenario presenteras har, medan hela projektets slutresultat kommer att
presenteras pa ett avslutande seminarium i december.

De scenarier som kommunerna analyserat &r:
1. Psykisk ohdlsa bland unga
2. Politiska konflikter med valdsinslag (har har dven en regional analys gjorts)
3. Skolskjutning

For mer information om sociala risker generellt och i lanet se ”Forstudie om sociala risker i
Hallands 1&an” som lansstyrelsen tog fram under 2012.

4.5.3.1 Politiska konflikter med valdsinslag

Féljande scenario har analyserats dels av arbetsgrupper i kommunerna och dels av en tillfallig
regional analysgrupp bestaende av representanter fran lansstyrelsen, Arbetsformedlingen och
Laholms kommun (ansvariga for integrationsfragor):®

Ett politiskt beslut har fattats om att utdka ett av lanets asylboenden och samtidigt etablera ett
nytt hem for ensamkommande flyktingbarn pa den hallandska landsbygden. Detta méter
massivt motstand da flera medborgare menar att beslutsprocessen inte gatt riktigt till och att
utbkningen av mottagandet av asylsokande ar olampligt.

For- och emotgrupper bildas och missnéjesyttringarna utbreder sig i dagspress och i sociala
medier. De politiker som anklagas for att felaktigt paskyndat beslutsprocessen hotas bade
skriftligt och verbalt, ibland &ven utanfér sin bostad. Det hela forvarras och politiker fran
bada sidorna utsétts for hot. Det intraffar dven skadegorelse mot det planerade boendet.

81 Forsvarsmakten, 2013, Forsvarsmaktens redovisning av perspektivstudien 2013, FM2013-276:1,
www.forsvarsmakten.se

%2 Forsvardepartment, 2013, Vagval i en globaliserad varld 2013, Ds2013:33

83 Lansstyrelsen i Vastra Gétaland, 2012. Vastra Gotalandsmodellen. Sociala risker i risk- och sérbarhetsanalyser
— en vdgledning. Rapport 2012:01.

* Migrationsverket fick tyvarr forhinder.

41



H&ndelserna vacker en debatt i hela lanet om framlingsfientlighet och rasism och flera
demonstrationer arrangeras runt om i lanet. Vid ett av tillfallena har flera tusen invanare
samlats. Ett tjugotal personer fran extremhogern respektive den autonoma vanstermiljon
hamnar i valdsamt brak. Det sker dven skadeg6relse mot stadshuset och verksamheter runt
torget. Demonstrationen har nu eskalerat till upplopp.

Sannolikhet

De flesta kommuner bedémer sannolikheten som medel. Det &r framforallt scenariots
eskalering till ett flertal demonstrationer i lanet med stort deltagande som minskar
sannolikheten. Den laga sannolikheten paverkas aven av att forekomsten av organiserade
grupper inom extremhdogern respektive den autonoma vanstermiljon ar lag.

Den regionala analysgruppen lyfte dock att sannolikheten 6kar i och med att antalet
asylsdkande och flyktingmottagande okar just nu. Det innebdr att snabba beslut fattas kring
asylboende i nuldget och missndje kan uppsta. En handelse med endast missndje mot
placering av boenden kan 0Oka till hég. Hot mot politiker och tjanstemén generellt kan
bedémas som mycket hog.

Den samlade bedémningen for sannolikheten for denna handelse i lanet &r medel.

Krishanteringsformaga

Kommunernas generella krishanteringsforméga varierar mellan ”god” och i huvudsak god
med vissa brister”. Tvd kommuner bedomer att man har ”viss forméga men bristfallig” att
hantera detta scenario, medan 6vriga bedomer formagan som i huvudsak god med vissa
brister”. En mojlig orsak till den ndgot sémre bedomningen ir att de forvaltningar som berors
av scenariot inte vanligtvis deltar i krisledningsorganisationen och att kriser av mer social
karaktar sallan 6vas. Polisen bedomer sin krishanteringsférmaga i detta scenario som god, da
storre delen &r en del av dagligt arbete. Arbetsférmedlingen goér ingen beddémning av sin
formaga da myndigheten inte paverkas av scenariot.

Den samlade bedomningen for ldnet ér att formégan ar 1 huvudsak god med vissa brister”.
Positiva faktorer som paverkar bedomningen ar att samtliga myndigheter har rutiner for hot
och vald och flera kommuner har haft erfarenhet av missnéje av olika omfattning mot
boenden, men har kunnat lugna ner situationen. Regionalt finns upprattade kontakter mellan
Migrationsverket, lansstyrelsen och kommunerna vilket underlattar nar problem uppstar. God
formaga kan annu inte sakerstallas da scenariot inte har évats eller upplevts i verkligheten.

Formaga att motsta allvarliga storningar

Kommunernas generella formaga att motstd allvarliga storningar dr ”god” eller i huvudsak
god med vissa brister”. Bedomningarna av detta scenario varierar dock 6ver hela skalan fran
“ingen eller mycket bristfillig” till “god”. Vid en sammanvagning blir lanets formaga i
huvudsak god med vissa brister”. Den regionala analysgruppen kunde inte géra en mer
detaljerad bedémning. Det finns stora osakerheter i denna bedémning da kommunerna gjort
olika tolkning av vilken férmaga som avses.

Konsekvenser pa samhallet med hansyn till formagan

De kortsiktiga konsekvenserna kan bli minskat fortroende for den politiska beslutsprocessen
och kommunen. Skadegorelse och oroligheterna leder till ekonomiska konsekvenser for
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fastighetsdgare och naringsidkare. Det finns risk for att personer bland allménheten,
myndighetsutdvare och politiker ska skadas.

De langsiktiga konsekvenserna kan vara att bilden av berérda kommuner och lanet paverkas
negativt, vilket i sin tur kan paverka att inflyttning och satsning fran foretag minskar. De
grundlaggande demokratiska vardena kan paverkas genom att ingen vill eller vagar vara
politiskt aktiv och att invanarna kanner sig otrygga pa allman plats.

De tva kommuner som bedomt att man endast har viss krishanteringsformaga bedémer dven
konsekvenserna som mycket allvarliga, medan Ovriga bedomer dem som begrénsade. De
sammanvagda konsekvenserna i lanet bedoms som begransade, men kan bli allvarliga pa
langre sikt.

4.6 Handelser utanfor Halland

Det globaliserade samhéllet och dess mojligheter bidrar till att lanets invanare kan drabbas av
handelser utanfér Halland. Invanare kan befinna sig i omraden som drabbas av katastrofer
eller krig och hamnar da i stort behov av snabb evakuering, till exempel under
flodvéagskatastrofen 2004 eller kriget i Libanon 2006. Genom mediebevakning i realtid kan
handelser utanfor lanet skapa oro, till exempel terrorattentatet i Norge eller kérnkraftsolyckan
i Japan. Hanteringen av denna typ av handelser forsvaras av majligheten att snabbt inhamta
information. Lansstyrelsen &r beroende av information fran media och centrala myndigheter.
Aven en fartygsolycka utanfor den hallandska kusten kan innebéra att krislednings-
organisationer i lanet maste aktiveras.

Handelser utanfor Sverige kan aven drabba invanare i Sverige. T.ex. under 2010 drabbades
vulkan Eyafjallajokul pa Island av ett utbrott. Vulkanaskan ledde till att luftrumsrestriktioner
infordes i flera lander i Europa under drygt en vecka, vilket drabbade framst enskilda
resendrer och naringslivet. Transporter till samhéllsviktig verksamhet sker till storsta del med
andra transportmedel, vilket begrdnsade konsekvenserna av denna handelse. Det har tidigare
intraffat utbrott pa Island som pagatt i flera manader. Restriktioner i flygtrafiken i dver en
manad skulle fa stora konsekvenser pa samhallet, t.ex. inom sjukvarden.

4.7 Kritiska beroenden

Kritiska beroenden finns definierat i 28 MSBFS 2010:7 enligt foljande:

“Beroenden som dr avgorande for att samhallsviktiga verksamheter ska kunna fungera.
Sadana beroenden karaktariseras av att ett bortfall eller en storning i levererande
verksamheter relativt omgaende leder till funktionsnedséattningar, som kan fa till féljd att en
extraordindr handelse intraffar. Den drabbade verksamheten kannetecknas av att den saknar
uthallighet, redundans och mojlighet att ersdtta eller fungera utan den resurs som fallit bort.”

Utifran denna definition bor en beroendeanalys fokusera pa att finna externa beroenden, dvs.
beroenden av verksamheter utanfor den egna organisationen. FOr att véardera hur starkt ett
beroende 4r, sa analyseras konsekvenser, stotdampare och uthallighet. Konsekvenser handlar
om hur den egna verksamheten paverkas om verksamheten man ar beroende av inte fungerar.
Stotdampare &r alternativa sétt att tillgodose behovet av en levererande verksamhet och
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uthallighet handlar om hur lange den egna verksamheten kan klara sig utan den levererande
verksamheten. Ett kritiskt beroende rader om bade stétdampare och uthallighet saknas. Ett
tydligt beroende rader om det finns vissa stétdampare och viss uthallighet. Beroendet ar svagt
eller osékert om verksamheten i normala fall kan klara sig utan den levererande verksamheten
men under sérskilda omstandigheter kan drabbas av storningar.®® Exempel pa stétdampare ar
avtal med flera olika leverantorer for telefoni och bredband medan lagerhallning av resurser
for en viss tids forbrukning kan ge battre uthallighet.

Figur 5. Oversiktshild av sektorsvisa beroenden

Figur 4 visar grovt beroenden mellan olika sektorer av samhallsviktig verksamhet och &r en
bra utgangspunkt for att analysera beroenden for en enskild verksamhet. Pilarnas riktning i
figuren betyder att den sektor som pilen pekar pa har ett tydligt eller kritiskt beroende av den
sektor som pilen utgdr fran. Ur figuren framgar bland annat att i stort sett all samhallsviktig
verksamhet har ett kritiskt eller tydligt beroende av elektroniska kommunikationer och
elférsorjning, samt att de bada sinsemellan har ett beroende.®®

4.7.1 Kritiska beroenden i lanet

De identifierade samhallsviktiga verksamheterna i lanet ar generellt sett tydligt eller kritiskt
beroende av el, tele och IT. Sarbarheten gallande kritiska beroenden for elforsérjning har
inom flera samhallsviktiga verksamheter i lanet robustgjorts genom att sakerstalla reservkraft,
t.ex. géllande krisledningscentraler, dricksvattenverk och kritisk infrastruktur. FOr att hantera
el- och telestorningar over langre tid kravs dock fungerande transporter bade i och utanfor
lanet da saval reparatorer som materiel ofta behover tas fran andra delar av landet.
Samhéllsviktiga verksamheter som ber6r information, kommunikation och finansiella tjanster
ar kritiskt beroende av fungerande infrastruktur for elektronisk kommunikation och IT.

% KBM, 2007. Beroendeanalys — s& gor du!
% MSB, 2009. Faller en — faller da alla?
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Drivmedelsforsorjningen pekas ut av flera aktérer, da fa organisationer idag har egna
drivmedelsreserver utan &r beroende av kommersiella bensinstationer. Vid storningar i
elforsorjningen kréavs da tillgang till bensinstationer som har eller kan forses med reservkraft.
Drivmedelsforsorjningen utgor ett internt beroende inom transportssektorn, da distribution av
drivmedel ar en forutsattning for att ovriga samhéllsviktiga transporter ska kunna utforas.
Transporter av livsmedel, gods och personer som behdvs inom Ovriga samhallsviktiga
verksamheter utgor exempel pa kritiska beroenden som har identifierats inom lanet.
Personalintensiva samhallsviktiga verksamheter kan under vissa betingelser betraktas som
tydligt beroende av fungerande persontransporter t.ex. i form av kollektivtrafik, da en relativt
stor del av arbetskraften i Halland arbetspendlar. For att undvika dranering av personal ar de
samhallsviktiga verksamheterna generellt sett kritiskt beroende av att barn- och
aldreomsorgen kan uppratthallas vid handelser som innebér stort personalbortfall, exempelvis
vid en pandemi.

4.7.2 Kritiska beroenden for Lansstyrelsen

Lansstyrelsen &r kritiskt beroende av att kunna samverka, kommunicera och inhdmta
lagesinformation fran 6vriga samhéllsviktiga aktorer och utifrdn detta sammanstélla en
lansovergripande lagesbild. For att robustgora detta beroende finns flera oberoende
kommunikationsmojligheter i Lé&nsstyrelsens ledningscentral. Gallande Lansstyrelsens
uppgifter for samordning av information till allmanheten finns ett tydligt beroende gentemot
media, framst radio och TV, for att snabbt och effektivt kunna na ut med information.
Effektiv hantering av information beddéms vara en central del av krishanteringen for att
uppratthalla allméanhetens fortroende och verka for att situationen kan forbattras, t.ex. genom
att allmanheten kan vidta relevanta skyddsatgarder och agera i enlighet med myndigheternas
rekommendationer.

Léansstyrelsens krisorganisation &r kritiskt beroende av att tillrackligt snabbt kunna samla
nyckelkompetenser och personal for att bemanna krisledningsorganisationen. En tydligt
identifierad sarbarhet baserat pa erfarenhet fran tidigare handelser ar att uppratthalla tillracklig
uthallighet i krisledningsorganisationen. Lé&nsstyrelsen ar kritiskt beroende av att kunna
anvanda sin ledningscentral, da det saknas praktiska forberedelser och dvning i att flytta den
samhallsviktiga verksamheten i form av krisledningsorganisation till annan ledningsplats.
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.. o | detta kapitel redovisas de
5 Resurser for att motsta personella och materiella

allvarliga storningar och  resurser som Lansstyrelsen kan
hantera kriser disponera vid krissituationer.

5.1 Lansstyrelsens resurser

5.1.1 Personellaresurser

Lansstyrelsen forfogar Over personella resurser i form av egen personal med expertkunskaper
som spanner Over ett stort omrade. Lansstyrelsen har skapat en personalberedskap
(beredskapspool) for att i forsta hand hjalpa annan drabbad karnkraftlansstyrelse, men ocksa
for att reglera lansstyrelsens samlade ansvar enligt 6 kap. 7 8 lagen (2003:778) om skydd mot
olyckor, det vill sdga delta i raddningsinsats och vid sanering efter utslapp av radioaktiva
amnen. Denna beredskapspool haller pa ass goras om mellan karnkraftslanen. Léansstyrelsens
har dven en tjansteman i beredskap (TiB) som finns kontaktbar dygnet runt, 365 dagar om aret
via SOS Alarm. Pa Lansstyrelsen finns aven en bred kompetens med flera olika
amnesexperter for radgivning, till exempel inom miljé, smittskydd for djur, vatten och
naturvard.

5.1.2 Materiellaresurser

Lansstyrelsens ledningsplats, som &gs och forvaltas av MSB, ar en viktig tillgang i
krissituationer. Dar kan aven personer fran andra myndigheter och organisationer inga.
Lansstyrelsen har &ven alternativa kommunikationer och det finns mojlighet att gora
séandningar i radio. | egenskap av karnkraftslan forfogar Lansstyrelsen dver vissa materiella
resurser, till exempel upplysningscentral, métutrustning och skyddsmasker for personal i den
inre beredskapszonen. Lansstyrelsen forfogar dver tekniska resurser for att kunna hantera en
kris och motsta en allvarlig stérning under minst en vecka.

Lansstyrelsen ska inom sitt geografiska omradesansvar prioritera och inrikta de statliga och
internationella resurser som stélls till férfogande enligt 78 Foérordning (2006:942) om
krisberedskap och hojd beredskap.

Riktlinjer for prioritering av resurser vid dversvamningar har gjorts i lanets alvgrupper och
Samordningsgruppen for sydvastra Sveriges vattendrag. En grund for prioritering ar véldigt
viktigt da det vid storre handelser kan innebéra att drabbade kommuner inte kan fa alla de
resurser de begar. Detta géller framforallt de statliga resurserna.

5.2 Lanets resurser

Hallands lan bestar av en mangd olika myndigheter och aktorer, bl.a. Polisen, Region
Halland, kommuner inklusive réddningstjanst samt Storgdteborgs raddningstjanstsforbund,
privata aktérer och frivilligorganisationer, som alla blir en del av lanets totala
krisorganisation. Dessa aktorer disponerar sjalva sina resurser.
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Foljande lista & en sammanstéllning pa de resurser kommunerna har angivit i sina risk- och
sarbarhetsanalyser att de har att tillga:
e Personella resurser
o Krisledningsorganisation
o Personal som kan omférdelas
o Réaddningstjanst (Insatschef i beredskap eller motsvarande)
o POSOM-grupper (Psykiskt och socialt omhandertagande vid kriser, olyckor och
katastrofer)
o Tolkar (via avtal)
e Materiella resurser
o Ledningsplats med system foér kommunikation och lagesbild
o Krisledningsplaner
o Tekniskt stod for information till allménheten, t.ex. hemsidor eller VMA
(Viktigt meddelande till allménheten)
o Tekniska system t.ex. WIS, RAKEL (Radiokommunikation for effektiv ledning)
o Reservkraft
o Gasolkaminer och mindre elverk
o Oljeskydd
o Réaddningsmaterial
o Sjukvardsresurser
o Trygghetsplatser

Kommunerna har dven angett ett behov av foljande externa eller nationella resurser vid
allvarliga storningar:
e Privata aktorers resurser
o Via forvaltningarnas kontakter med néringslivet eller regionaldvergripande
genom Regionala radet
e Frivilligorganisationernas resurser
o FRG (Frivillig Resurs Grupp)
o Ovriga frivilligorganisationer, t.ex. Civilférsvarsforeningen, Svenska Kyrkan,
Svenska Sjoraddningssallskapet, Roda Korset och idrottsforeningar.
e Statliga resurser
o VAKA (Sveriges nationella vattenkatastrofgrupp)
o Nationellt nodvattenlager
o Socialstyrelsens beredskapslager
o Forsvarsmakten
o MSB:s resurser vid oljeutslapp eller hdga floden
e Ovriga sarskilt viktiga externa resurser
o Skogsbrandflyget
o Extern stabspersonal (samma stabsmetodik anvénds i lanets kommuner)

Samverkan &r avgorande for god krishantering och i lanet finns flera olika natverk, varav det
overgripande natverket dar Regionala radet for samhéllsskydd och beredskap. Radet bestar av
60-tal olika aktorer, bade offentliga och privata, och bidrar till den Iangsiktiga planeringen for
storre olyckor eller kriser i perspektivet fore, under och efter.

Ovriga natverk, dar Lansstyrelsen ar sammankallande, fokuserar bland annat pa fragor som
ber6r Gversvamningar, farliga amnen eller kriskommunikation. Det finns dven natverk pa
lokal niva, till exempel Sékerhetsnatverk Halland som bestar av kommunernas
sékerhetssamordnare.
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6 Formaga att motsta och beddmningar av L&nsstyrelsens

hantera identifierade hot och och lanets samlade formaga att
risker motsta och hantera identifierade

hot och risker, dels genom en

6.1 Lansstyrelsens generella generell beskrivning och dels
) genom en  sammanfattande

krishanteringsformaga tabell.

Alla typer av risker stéller krav pa en grundlaggande

krishanteringsformaga som bl.a. handlar om att ha en

krisledningsplan och krisledningsorganisation med utbildad och 6vad personal samt en
ledningsplats med tekniska forutsattningar att kunna verka i en kris. Genom TiB finns goda
rutiner for att ta emot larm och kunna agera vid en handelse. L&nsstyrelsen har goda natverk
och verktyg for samverkan genom till exempel Sydlanssamverkan och Regionala radet
respektive WIS och Rakel. L&nsstyrelsen uppfyller dessa krav och kan verka dygnet runt
under minst en vecka. Erfarenheten fran tidigare handelser indikerar en potentiell sarbarhet i
forhallande till uthalligheten for personella resurser och nyckelkompetenser, t.ex. stabschef,
informatorer, expertkompetenser som behdvs for en sarskild handelse. Uthalligheten kan
forstarkas genom stod utifran, exempelvis fran andra lansstyrelser. En annan identifierad
sarbarhet ar att Lansstyrelsen inte har forberett eller 6vat flytt till alternativ ledningsplats.

Lansstyrelsen har under 2014 pabdrjat implementering av utbildning- och 6vningsplan for
personer i krisledningsorganisationen, bl.a. har delar av personalen gatt RSK strategisk,
utbildning om joniserade stralning och indikering. Lansstyrelsen har numera enbart en digital
(webbaserad) krisberedskapsplan och har under aret gjort en uppdatering och genomgang av
handelsespecifika planer, t.ex. varmebdlja, utslapp av kemikalier och epizooti.

Sammanfattningsvis bedéms den generella formagan som god med viss brist.

6.2 Lanets generella krishanteringsférmaga

Lansstyrelsen har i sin bedémning av lanets generella krishanteringsformaga valt att fokusera
pa kommunernas férmaga da dessa har det geografiska omradesansvaret pa lokal niva.
Genom sitt dagliga arbete forvantas polis, raddningstjanst och sjukvard ha en god formaga nar
det galler ledning, samverkan och information. De privata aktorernas och
frivilligorganisationers formaga kan Lansstyrelsen inte bedoma i nuldget.

Lanets kommuner planerar sin verksamhet nar det galler krisberedskap utifran sina risk- och
sarbarhetsanalyser och handlingsprogram for hantering av olyckor respektive extraordinara
handelser. Det finns overgripande krisledningsplaner med informationsplan i samtliga
kommuner. | varje kommun finns en utbildad och 6vad beredskaps- och ledningsorganisation.
Kommunerna har aven sakerstallt ledningsférmagan genom tekniska forstarkningsatgarder av
sin ledningsplats med reservkraft. Uthalligheten ar generellt sett en svag punkt i ldnets
krisledningsorganisationer.

Det finns rutiner for larm och omvarldsbevakning. I 1&net har tre kommuner TIB samt Region

Halland och Lansstyrelsen. Ovriga kommuner har en insatschef i beredskap for att sakerstilla
att kommunen alltid &r nabar. Det finns flera former for samverkan i lanet och lanets storlek
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mojliggor en tat kontakt. Det finns ett behov av att starka de tekniska mojligheterna for
effektiv samverkan. Formerna for, och innehdllet i, samverkan mellan aktérer behdver
fortydligas. Detta galler aven strukturen for privat-offentlig samverkan. Genom att en regional
strategi for samverkan tagits fram i lanet under 2012 har detta forbéattrats. Regionala
samverkansovningar genomfors arligen och bidrar till en forbattrade natverk och oOkad
krishanteringsformaga. Tva av sex kommuner har under 2013 kopt in RAKEL aparater till
forvaltningar och kommunledning.

Sammanfattningsvis ar Lé&nsstyrelsens Overgripande beddmning att lanets generella
krishanteringsformaga ar god med viss brist.

6.3 Formagebedomning av identifierade hot och risker

| foljande tabell (Figur 6) presenteras en sammanfattning av Lansstyrelsens beddmning av
krishanteringsformaga och formaga att motsta stérning for bade Lansstyrelsen och lanet i sin
helhet. Lansstyrelsen har valt att inte presentera paverkande faktorer pa bedémningen av
formagan for respektive scenario i arets risk- och sarbarhetsanalys.

6.4 Formaga till klimatanpassning

Lansstyrelsen fick under 2013 ett regeringsuppdrag att redovisa det klimatanpassningsarbete
som sker pa kommunal niva. En enkatundersokning har gjorts i samtliga kommuner i lanet
och svaren visar att samtliga har uppméarksammat klimatférandringarna i sitt
riskhanteringsarbete. De omraden som beddms som mest sarbara med hansyn till ett forandrat
klimat ar stormar, varmebdlja, torka, 6versvamning pa grund av skyfall, hoga fléden och
havsvattennivan.

Fem av sex kommuner anger att de analyserat hur klimatfoérandringarna paverkar kommunens
riskbild i sin RSA. | dessa analyser har i forsta hand véaderrelaterade handelser sasom
Oversvamningar, skred och kraftiga ovader analyserats med klimatférandringarna som en
faktor. Dessa kommuner har dven vagt in konsekvenser av ett forandrat klimat eftersom
kommunens plan for extraordinara handelser ska baseras pa RSA. Fyra kommuner inkluderar
naturrela(titYerade olycksrisker i sitt handlingsprogram enligt Lag (2003:778) om skydd mot
olyckor.

Under 2014 har lansstyrelsen tagit fram en regional handlingsplan for klimatanpassning.®® En
effekt av detta arbete blir forhoppningsvis en 6kad formaga att bade anpassa sig till ett
forandrat klimat och hantera de handelser som kan vara problematiska redan i dagens klimat.

¢ Mer om kommunernas och l4nets klimatanpassning kan l4sas lansstyrelsens delrapportering av uppdraget.
%8 Lansstyrelsen i Hallands l4n, 2014. Regional handlingsplan for klimatanpassning.
http://www.lansstyrelsen.se/halland/Sv/miljo-och-klimat/klimat-och-energi/klimatanpassning/regional -
handlingsplan/Pages/default.aspx

49


http://www.lansstyrelsen.se/halland/Sv/miljo-och-klimat/klimat-och-energi/klimatanpassning/regional-handlingsplan/Pages/default.aspx
http://www.lansstyrelsen.se/halland/Sv/miljo-och-klimat/klimat-och-energi/klimatanpassning/regional-handlingsplan/Pages/default.aspx

6.5 Sammanfattning av analyserad formaga i Hallands l&an

Lansstyrelsen har tillsammans med kommunerna och andra aktérer analyserat
krishanteringsformagan och férmagan att motsta stérning. Sedan 2007 har MSB initierat
sarskilda formagebedomningar for olika scenarier. Tolkningen av bedémningarna bor saledes
beakta omfattningen som specificerats for de analyserade handelserna.®

Lansstyrelsen Lanet
[Generell formaga | |

Naturolyckor Lansstyrelsen Lanet
Storm

Isstorm*

Oversvamningar och hdga fléden
Oversvamning pga. skyfall*
Skogsbrand

Olyckor Lansstyrelsen Lanet
Utslapp av farliga kemikalier
Oljeutslapp till havs
Karnteknisk olycka*
Dammbrott

Teknisk infrastruktur och férsérjningssystem Lansstyrelsen Lénet
Regionalt elavbrott*

Stdrningar i dricksvattenférsérjning*
IT-relaterad storning*

Storningar i GNSS*

Storningar i de finansiella systemen*

Sjukdommar Lénsstyrelsen Lanet
Pandemi
Epizooti / Zoonos

Antagonistiska hot och social oro Lansstyrelsen Lénet
Politiska konflikter med valdsinslag

* Formagebedomning baserad pa angivet
scenario fran MSB.

Nivd [Formaga

1 God

2 God med viss brist
Bristfallig formaga
Mycket bristfallig]
Ej gjort bedomning

Figur 6. Sammanstallning av formagebedémningar.

% Scenariobeskrivningarna har tagits bort frdn denna rapport pa grund av utrymmesbrist, men kan fas fran
lansstyrelsen vid intresse.
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Lansstyrelsens formagebeddmning
enligt de forutsattningar som MSB
Lansstyrelsen redovisar en beddmning 6ver den  beslutat.

generella krishanteringsformaga samt en sarskild
formagebedomning for omfattande skyfall enligt “formular for sarskild férmagebedémning
2014” i bilaga 5 samt i foljande sammanfattande tabell. Observera att beddmningen baserats
pa de indikatorer som finns i MSBFS 2010:7.

7 Sarskild formagebedomning

Lansstyrelsens och lanets generella formaga har forandrats i ndgon man det senaste aret sett
till bedémningen av indikatorerna. Kommunerna har genomfort atgarder for att forbéattra
reservkraften de senaste aren. Bedémningen av férmagan har dndrats fran uppfylld till delvis
uppfylld da den inte har testats i en storre omfattning. Lansstyrelsen har under aret inte haft
nagon praktisk erfarenhet att motstd storningar, men detta paverkar inte bedémningen av
formagan i stort. Den indikator som visar den stérsta bristen & mojlighet att flytta
samhallsviktig verksamhet till annan plats, vilket lansstyrelsen inte har dvat eller forberett.
Gemensamma IT-system och atgarder for att utveckla staber pa distans ger forutsattningar att
lyckas.

Generell forméaga
Krishanteringsférmaga

Ledning, samverkan och information
Informationssakerhet

Larm

Omvarldsbevakning

Materiella resurser

Personella resurser

Praktisk erfarenhet

Lansstyrelsen Lanet

Indikatorer pa formaga i samhallsviktig verksamhet att motsta allvarliga stérningar
Informationssékerhet

Séakerhet och robusthet i samhaéllsviktig infrastruktur
Reservkraft

Majlighet att flytta samhallsviktig verksamhet till annan plats

Materiella resurser

Personella resurser

Samverkan

Praktisk erfarenhet

Krishanteringsférmaga God med viss brist | God med viss brist
Formaga att motsta storning God med viss brist | God med viss brist

Omfattande skyfall
Krishanteringsformaga

Lansstyrelsen Lanet

Ledning, samverkan och information

Informationssakerhet

Larm

Omvérldsbevakning

Materiella resurser

Personella resurser

Praktisk erfarenhet
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Indikatorer pa formaga i samhallsviktig verksamhet att motsta allvarliga stérningar

Informationssakerhet

Séakerhet och robusthet i samhaéllsviktig infrastruktur

Reservkraft

Majlighet att flytta samhallsviktig verksamhet till annan plats

Materiella resurser

Personella resurser

Samverkan

Praktisk erfarenhet

Krishanteringsforméaga God med viss brist

Férmaga att motsta storning God med viss brist | God med viss brist

Tabell 6. Sammanfattande tabell av arets sarskilda formagebedomning.
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8 Planerade och genomforda e St

étg arder atgérder med anledning av risk-
och sarbarhetsanalysens

8.1 Generell f(jrméga resultat. Foreslagna atgarder
bor beaktas i Lansstyrelsens och

8.1.1 Lansstyrelsen Regionala radets planering av

verksamhet. Atgarderna kan med
fordel utforas som projekt i
samverkan med andra aktorer.

Lansstyrelsens arbete utgar fran verksamhetsplanen,
dar grunden bestdr av krisberedskapsplanering,
dvningar, utbildningar och att leda och delta i olika
regionala natverk. Aven lansstyrelsens
karnkraftberedskap bedriver en sarskild verksamhetsplanering tillsammans med &vriga
aktorer och implementering av atgarder enligt regeringsuppdraget 2012 pagar. Lansstyrelsen
har aven ett uppdrag inom klimatanpassning och har numera dven en regional handlingsplan
klimatanpassning att utga fran. Darfor redovisas inte atgardsforslag som berér lopande
verksamhet, karnkraftsberedskap och klimatanpassning.

Risk- och sarberhetsanalys

Foreslagna atgarder for 2014: Lansstyrelsen ska se 6ver grunden, det vill sdga arbetssattet
och metoden for risk- och sarbarhetsanalysen, for att utveckla den nuvarande arbetsformen.
Detta ska ske genom samarbete med ladnets kommuner, Region Halland samt i
Sydlanssamverkan. Tidigare atgardsforslag inkluderas i detta arbete.

Genomférda atgérder: Atgarderna har pabdrjats men ar inte slutférda. Exempel pa &tgérder
som omfattas ar framtagande av ny metod och samordning av RSA-arbetsgrupp inom
Sydlanssamverkan.

Forslag pé atgarder 2015: Atgarderna ska slutforas.

Informationssakerhet

Foreslagna atgarder for 2014: Utbilda lansstyrelsens personal pd den nya
informationssékerhetspolicyn. Ta fram en policy for mobila enheter i samband med att
Lansstyrelsen  byter telefoniplattform. Utveckla den interna organisationen for
informationsssakerhetsarbete. Aktivt deltagande i de natverk som kravstéller funktionalitet pa
IT-enhetens system som anvands i krisberedskap. Tillsammans med Halmstad hogskola
(forutsatt att vi far 2:4 medel) kartligga hur kommuner och Regionen arbetar med
informationssékerhet.

Genomforda atgarder: Lansstyrelsen har arbetat med informationssékerhet under aret bl.a.

genom projektet “Regional férmagebeddmning samt riskuppskattning av stérningar i
elektronisk kommunikation” med Halmstad hogskola.

Forslag pa atgarder 2015: Genomféra utbildning av lansstyrelsens personal pa den nya
informationssékerhetspolicyn.

Ledning, samverkan och information
Foreslagna atgarder for 2014: Krisledningsplanen ska sakerstallas i hela organisationen.
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Genomforda atgarder: Lansstyrelsen har en fungerande webbaserad plan som TiB:arna har
kannedom om. Ytterligare forankring behovs.

Forslag pa atgarder 2015: Ytterligare férankring av krisledningsplanen behovs.

8.1.2 Lanet

Genomforda atgarder som namnts i flera av kommunernas och Region Hallands uppféljning
och redovisning av RSA:

e Utveckling av krisledningsorganisation

e Inkludering av storningar i GNSS i RSA

e Utveckling av lokala stodcentra och POSOM

e Deltagande i regionala évningar

e Gemensam stabsmetodikutbildning

e FOrbattring i redundans av samhéllsviktig verksamhet (t.ex. forbattring av reservkraft)

e Utbildning av Rakel for olika forvaltningar m.fl.

e Hantering av samhallsstérningar

Planerade atgarder som namnts i flera av kommunernas och Region Hallands uppfoljning och
redovisning av RSA:

Deltagande i regionalt projekt om utrymning

Fortsatta stabsmetodikutbildningar

Deltagande i regionala évningar

En o6vergripande revidering av kommunens RSA infor den nya mandatperioden
Revidering av Styrel

Utbildning i RAKEL och WIS

Fortsatt arbete utifran analys av sociala risker

Utveckla kriskommunikationen

Ledning, samverkan och information

Foreslagna atgarder for 2014: Regional samverkanskurs pa strategisk niva infors i den
ordinarie verksamheten.

Genomforda atgarder: Regional samverkanskurs pa strategisk niva genomfors arligen.

Forslag pé atgarder 2015: Atgarden inford i ordinarie verksamhet.

8.2 Specifika risker

Nar det galler hantering av specifika risker sa har lansstyrelsen ett antal atgarder som aterstar.
Eftersom lansstyrelsen pabdrjat en ny metod for RSA under 2014 sa har inga nya
atgardsforslag annu identifierats. Uppfoljning av redan identifierade atgarder redovisas har
nedan.
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8.2.1 Oversvamningar, hoga floden och dammbrott

Riktlinjer for hur Kklimatféorandringarna ska hanteras i fysisk planering/
Konsekvensutredning av 6versvamning och havsnivahajning

Foreslagna atgarder for 2014: Ytterligare atgarder inom klimatanpassning kommer att
behandlas i kommande regional handlingsplan for klimatanpassning.

Genomforda atgarder: En regional handlingsplan for klimatanpassning &r framtagen.”
Forslag pé atgarder 2015: Atgarden inford i ordinarie verksamhet.

Utreda rattslaget

Foreslagna atgarder for 2015: Tydliggdra och sprida kunskap om de juridiska aspekterna av
t.ex. vattendomar vid hdga floden och dammobrott.

8.3 Olyckor

8.3.1 Utslapp av kemikalier — farligt gods och farliga verksamheter

Trafikseparering av Kattegatt

Foreslagna atgarder for 2014: Lansstyrelsen bor fortsatta att folja upp arbetet med
trafikseparering i Kattegatt och verka for att lanets intressen ur beredskapssynpunkt bevakas.
Enligt tidigare uppféljning sa kan nya rutter implementeras tidigast fr.o.m 2013-07-01.

Genomforda atgarder: Ny information ar att atgarden blivit framskjutet till 2017.
Forslag pa atgarder 2015: Lansstyrelsen bor folja upp detta fortséttningsvis.

8.3.2 Utslapp av radioaktiva dmnen
Forslag pé atgarder 2015: Atgarder vidtas enligt Ringhalsberedskapens verksamhetsplan.

8.4 Teknisk infrastruktur och férsdrjningssystem

8.4.1 IT-relaterad storning
Utvardering och 6vning av Lst-1T ur ett krisberedskapsperspektiv
Foreslagna atgarder for 2013: Fortsatta paborjade projekt inom IT-enheten.

Genomforda atgarder: 1T-enheten har paborjat arbetet med deltagande i krishanteringsarbetet
pa lansstyrelserna.

Forslag pa atgarder 2015: Uppfoljning av IT-enhetens krisberedskaps atgarder bor inforas i
ordinarie verksamhet.

"0 Lansstyrelsen i Hallands l4n, 2014. Regional handlingsplan for klimatanpassning.
http://www.lansstyrelsen.se/halland/Sv/miljo-och-klimat/klimat-och-energi/klimatanpassning/regional-
handlingsplan/Pages/default.aspx
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8.4.2 Storningar i de finansiella systemen

Forslag pa atgarder 2014: Lansstyrelsen bor i samverkan med centrala myndigheter och
kommuner samt privata aktorer ta fram planer for att hantera denna typ av handelse. Privat-
offentlig samverkan bor forbattras. For att starka medborgarnas hanteringsformaga bor dessa
informeras om betalningssystemets risker och vilka konsekvenser som kan uppsta vid avbrott,
men aven om vilken beredskap som finns i samhallet samt vilka atgarder medborgarna sjélva
kan vidta vid avbrott.

Genomforda &tgarder: Atgarderna har inte paborjats. Lansstyrelsen kommer inte att prioritera
denna atgard 2015.
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Bilaga 1 — Lagstiftning

Nedan redogors for lagstiftningen som berér Lansstyrelsens ansvarsomrade inom
krisberedskap.

Lagstiftning

— Lagen (2003:778) om skydd mot olyckor (LSO)

— Forordning (2003:789) om skydd mot olyckor (FSO)

— Forordning (2006:942) om krisberedskap och hojd beredskap
(Krisberedskapsforordningen)

— Forordning (2007:825) med lansstyrelseinstruktion

— Forordning (2007:603) om intern styrning

— Forordning (1995:1300) om statliga myndigheters riskhantering

— Lagen (1999:381) om atgarder for att forebygga och begréansa foljderna av allvarliga
kemikalieolyckor (Sevesolagen)

— Epizootilagen (1999:657)

— Zoonoslagen (1999:658)

— Lagen (2006:544) om kommuners och landstings atgarder infor och vid extraordinara
handelser i fredstid och hojd beredskap

— Forordning (2006:637) om kommuners och landstings atgarder infér och vid
extraordinara handelser i fredstid och hdjd beredskap

— Plan- och bygglag (2010:900)

— Miljobalk (1998:808)

— Foreskrifter om statliga myndigheters risk- och sarbarhetsanalyser, MSBFS 2010:7
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Bilaga 2 — Lansstyrelsens interna risk- och sarbarhet

Grunden till den interna risk- och sarbarhetsanalysen lades 2007 och endast mindre
forandringar har gjorts sedan dess. Inga forandringar sedan 2011. Analysen inleds av en
genomgang av arbetsmetodiken. Darefter redovisas en kort sammanstallning av risker som
kan drabba medarbetare pa Lansstyrelsen. Avslutningsvis finns en forslagslista pa atgarder for
att hoja robustheten pa Lansstyrelsen och minska riskexponeringen.

Arbetsmetodik

Lansstyrelsen avser i fortsattningen att bedriva arbetet med den interna riskhanteringen pa ett
mer systematiskt vis an tidigare och pa sa vis astadkomma en standig utveckling av arbetet.
For att oka systematiseringen bor en intern riskhanteringsgrupp bildas, dar representanter fran
samtliga enheter ar utsedda. Denna riskhanteringsgrupp kan da fungera som analysgrupp for
de scenarier som ska studeras framover och som kan komma att paverka Lansstyrelsens
arbete pa olika vis. Vidare kan gruppens medlemmar fungera som informationsspridare pa
enheterna samt hjalpa till att lyfta fragor fran enheterna till ansvariga for risk- och
sarbarhetsarbetet. Detta for att férankra riskhanteringsarbetet béattre ute pa enheterna. Pa sikt
ar tanken att detta ska leda till en utveckling av den sékerhetskultur som rader. Dock skall har
tydliggoras att den sakerhetskultur som i dagslaget rader pa Lansstyrelsen far betraktas som
god, men med viss utvecklingspotential. Ytterligare en fordel med att ha en kontaktperson for
varje enhet &r att ansvarig for risk- och sarbarhetsanalysen har en “expert” som kan
tillhandahalla god sakkunskap som annars kanske skulle hamna utanfor analysen. Exempelvis
sa finns ett stort antal omraden inom vilka Lansstyrelsen har expertkompetens, vilken &r
nyttig att kartlagga och anvanda i risk- och krishanteringsarbetet.

Intern riskanalys

Lansstyrelsen & som myndighet en arbetsplats dar riskerna &r relativt sma. Brand och
fallolyckor samt andra arbetsmiljérelaterade olyckor bedéms utgéra de framsta riskerna inom
lansstyrelsens lokaler. Lokaliseringen i Halmstad medfor att en relativt liten risk for
naturolyckor, kemikalieutslapp eller karnkraftsolycka. Riskerna ar primért av individkaraktér
och arbetsmiljorelaterade, dvs. att enskilda kan drabbas av allehanda olyckor till foljd av sin
arbetsutdvning. Sarskilda arbetsmiljorisker foreligger vid arbete i féalt. Enskilda handlaggare
pa Lansstyrelsen riskerar dven att utsattas for vald och hot om vald till foljd av sin
yrkesutdvning. Historiskt sett har det intraffat ett antal hot varav vissa har varit av sadan
allvarlighetsgrad att de har polisanmélts.

Forlust av personer med nyckelkompetenser kan allvarligt stéra Lansstyrelsens formaga att
hantera sina ansvarsomraden, inte minst vid en krissituation. En allvarlig handelse som
drabbar en kollega, tex. arbetsmiljoolycka, hot eller dodsfall antas &ven péaverka
organisationens formaga negativt pa grund av den psykiska belastningen pa kollegorna.

Utdver de risker som kan drabba enskilda anstallda finns &ven vissa risker som kan sla mot
Lansstyrelsen som organisation. For Lé&nsstyrelsen som organisation beddms brand
tillsammans med informationsrelaterade storningar utgora de storsta riskerna.

Erfarenheter fran intraffade handelser

Potentiella sarbarheter i uthallighet och bristande redundans i nyckelkompetenser &ar de
tydligast identifierade sarbarheterna utifran Lansstyrelsen Hallands tidigare erfarenheter av
krisarbete. Om flera handelser intréaffar inom en kort tidsperiod eller en viss handelse drar ut
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pa tiden ar krisledningsorganisationen sarbar, da de egna personella resurser kan behdva
forstarkas genom stod utifran. Exempel pa nyckelfunktioner dar redundans ar nodvandigt
inkluderar de basala stabsfunktionerna stabschef, information, GIS, samband och
dokumentation.

Erfarenheten fran intraffade handelser med vald och hot om vald mot Lénsstyrelsens
tjanstemén understryker vikten av att det finns tydliga rutiner, riktlinjer, utbildning och stod
for hur saval arbetsgivare och arbetstagare skall hantera hotfulla situationer. Under 2010 har
ett antal av Lansstyrelsens medarbetare fatt sarskild utbildning i tekniker for att hantera
hotfulla situationer, och det pagar en kontinuerlig forbattringsprocess av Lansstyrelsens
sékerhetsinstruktion.

Atgardsforslag

TIB-organisationen

Lansstyrelsen har idag cirka 10 personer som tjanstgér som tjansteman i beredskap (TiB).
Dessa personer utgdr en betydelsefull resurs och ska kunna agera som landshdvdingens
stallforetradare vid en karnteknisk olycka, till dess att lansledningen kan involveras i
krishanteringsarbetet. Genom utbildning, ©6vning och erfarenhetsutbyte avses denna
organisation forstarkas for att kunna utgora en resurs vid en kris. Da flera nya TIB:ar har
tilltratt under de senaste aren ar det viktig att dessa, tillsammans med de mer erfarna, 6vas och
utbildas kontinuerligt.

Scenariodvningar

Lansstyrelsen egna sarbarhet ar annu inte klargjord pa ett tillfredstallande vis. For att fortsétta
arbetet med att kartlagga den egna sarbarheten behdvs fler scenarioévningar som vander sig
till den egna personalen.

Flytt av samhallsviktig verksamhet

Mojligheten att flytta samhallsviktig verksamhet, frdmst krisledningsorganisation, bor
undersokas och vérderas.
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Bilaga 3 — Riskhanteringsprocessen

Nedan redogors for delar av den bakomliggande teorin till risk- och sarbarhetsanalysen.

Riskhanteringsprocessen

Riskbegreppets komplexitet hanger samman med att begreppet tacker in ett mycket stort antal
samhallssektorer. Detta medfor att risker kan vara av ett stort antal olika slag, till exempel
politiskt, miljémassigt och ekonomiskt slag. | denna rapport menas med risk sannolikheten for
en negativ handelse och konsekvensen av densamma. Med konsekvenser avses i forsta hand
paverkan pa befolkningens liv och halsa, men dven miljoméassiga och ekonomiska varden som

kan ga forlorade.

Begreppet riskhantering definieras pa olika sétt inom olika verksamhetsomraden. De manga
definitionerna till trots &r syftet alltid detsamma, namligen att forhindra att odnskade och
forlustbringande héandelser uppstar. Detta galler oavsett om det handlar om exempelvis en
forlust av en nyckelperson eller om ett toxiskt utslapp fran en produktion till den omgivande
miljon. En vanligt forekommande modell av riskhanteringsprocessen illustreras i figuren

nedan.
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Schematisk beskrivning av riskhanteringsprocessen (Efter IEC 1995)
Modellen fér riskhanteringsprocessen ar generell till sin natur, eftersom tanken med modellen

ar att den ska vara applicerbar inom manga organisationer, tekniska system och industriella
verksamhetsomraden. Det forsta steget i riskhanteringsarbetet ar delsteg ett i
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riskbedémningen, namligen riskanalysen. | riskanalysen inleds arbetet med att definiera de
systemgranser som rader for att sedan éverga till att identifiera och uppskatta de risker som
finns nérvarande i systemet.

Nasta steg i riskbedomningen ar att véardera de identifierade riskerna utifran den fastlagda
riskniva som anses vara acceptabel inom den aktuella organisationen. De risker som har
identifierats, men som anses tillhdra den kategori som bendmns acceptabla, sallas bort och
analyseras inte. Den sista delen i riskvarderingsarbetet ar att ta fram ett antal riskreducerande
atgarder.

Riskbeddmningen ligger i sin tur till grund for den sista delen i riskhanteringsprocessen,
namligen riskreduktionen och riskkontrollen. Att fatta beslut, implementera arbetet och sedan
folja upp detsamma ar mycket viktigt. Om dessa bitar inte faller pd plats kan inte ett
kontinuerligt forbattringsarbete astadkommas. Detta medfér i sin tur att den tid och de
resurser som tidigare lagts pa riskhanteringsarbetet kan vara bortkastade.

Malet med riskhanteringsprocessen &r alltsa att forhindra att en olycka uppstar. Om en olycka
trots allt intraffar kan konsekvenserna av densamma lindras genom en god krishantering.
Syftet med en krishanteringsprocess &r saledes att 16sa de o6nskade situationer som utvecklas
till krisartade héandelser. Krishanteringsarbetet kan ses som en del i en myndighets
riskhanteringsarbete.

Myndighetens riskhanteringsarbete

Krishanteringsarbete

Illustration av krishanteringsarbetet roll i en myndighets arbete med riskhantering
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Bilaga 4 — Riskinventering

Forteckning over regionala och nationella risker i Hallands lan

Risker

Objekt

Samhallspaverkan
N = nationell, R =

regional

Nedfall av radioaktiva &mnen

Ringhals kéarnkraftverk
Annat kérnkraftverk
Transportolycka

X 0

Svara storningar i
elférsorjningen

Produktionsanlaggningar
Stallverk
Omformarstationer
Ledningsnét
Telekommunikationer

Svara stérningar i
telekommunikationerna

Telestationer

Master for radiolanktrafik
Master for mobiltelefoni
Kraftproduktion och distribution

)

Svara stérningar i
vattenforsérjningen

Dagvattentakter i Varberg och Kungsbacka

Grundvattentakter i Laholm, Hylte, Halmstad, Falkenberg

VN=Z20zZ2ZIZ2Z222Z0Z2Z
0 0|00 O0D0

epizooti, skadeinsekter)

och Varberg R

Vattenverk R

Ledningsnat R
Svara storningar inom radio/TV | Sandarstationer N, R
Oversvamningar och Dammbrott: Viskan, Atran, Nissan och Lagan R
dammbrott Oversvamningsrisk:

Samtliga vattendrag i lanet R

Ho6jning av havsnivan N,R
Massflykt av asyl- och Hamnarna i Halmstad, Falkenberg och Varberg R
hjalpsdkande till Sverige Inkvarteringsanlédggningar N, R
Allvarlig smitta (pandemi, Manniskor, lantbruk med djur, natur, skogsnéringen N, R

Terrorism

Ringhals kérnkraftverk

Flygstation och banor i Halmstad

SR och SVT anléggningar i Halmstad och Varberg
Polisstationerna i lanet

Halmstads Garnison inkl forrad

Oljedepd, Halmstad, Varberg

Radiol&nkstationer i lanet

Stallverk i lanet

Eldistribution

Gasledningar

)

Kemikalieolyckor och utslapp av
farliga &mnen till sjoss

Handelsfartyg séval i ”T-leden” som i farleder in till
Halmstad, Falkenberg och Varberg

ZzZz2zZ2z2zZ2zZ2zZ2Z210Z2
V00O DOIODO

)

Kemikalieolyckor och utslapp av | Vég E6/E20 N, R
farliga amnen pa land och i Vag 24 R
vatten Vég 26 R
Vag 41 R
Vég 150 R
V&g 153 R
Vaéstkustbanan R
Foretag som omfattas av 2 kap. 4 8 LSO och/eller
Sevesolagstiftningen R
Hamnarna i Halmstad, Falkenberg och Varberg R
Kemikalieolyckor och utslapp av | Halmstads Flygplats R
farliga &mnen vid farlig Stora Enso Hylte AB R
verksamhet Ringhals Karnkraftverk, Varberg N, R
(anlaggningar enligt 2 kap 4 § Sddra Cell, Varberg R
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LSO)

Kronleins Bryggeri AB, Halmstad

OK-Q8 AB Halmstad

DIAB, Laholm

Stena Recycling AB, Halmstad

Torséasens Fagelprodukter AB, Falkenberg
SIA Glass, Falkenberg

Vastkustfilé AB, Varberg

E.ON Varmekraft Sverige AB, Halmstad
FP Festival Products AB, Kungsbhacka
Hammargrens Pyroteknik AB, Kungsbacka

Statkrafts vattendammar Hylte, Laholm och Knared Ovre.

Swedgas AB, Halmstad

Falkenbergs Terminal AB

Svenska Kraftnét Gasturbiner AB, Lahall
Varberg- Getteron flygplats

Almer Oil & Chemical Storage AB

X000

Kemikalieolyckor och utslapp av
farliga amnen vid Seveso-
verksamhet

(anlaggningar enligt lagen om
atgarder for att forebygga och
begransa foljderna av allvarliga
kemikalieolyckor)

Swedgas AB, Skallen naturgaslager, Halmstad
OK-Q8 AB, Halmstad

Ringhals Karnkraftverk, Varberg

Almer Oil & Chemical Storage AB, Varberg
FP Festival Products AB, Kungshacka
Gasturbin, Halmstad hamn

Hammargrens Pyroteknik AB, Kungsbacka
Stora Enso Hylte AB

Sddra Cell, Varberg

Svenska kraftndt Gasturbiner AB, Lahall

P

Svara stérningar i
samhéallsviktiga IT system

Databaser — virus
Telestationer
EIforsorjning

Véapnat angrepp

Se mal- och riskanalys (Hemlig- bilaggs ej)
Se skyddsobjektsférteckning (Hemlig — bildggs ej )

Z2Z2Z2Z2ZZ|0V0VVD0VD00VVHOO0000O000XIOIOIOIOIOD0

X0 0|00 O

Storning i samhallsviktiga

Farligt gods i framforallt:

transporter Halmstad hamn R
— Hamnar Varbergs hamn R
— Flygplatser Halmstad Flygplats R
Flygleder till och fran Landvetter N, R
— Rangerbangardar Varberg och Halmstad R
— Europavagar Vég E6/E20 inkl broar N, R
— Riksvégar Vég 24 R
Vag 25 N, R
Vg 26 N, R
Vag 41 N, R
Vag 150 R
Vag 158 R
— Jarnvégar Vastkustbanan inkl broar N, R
Nissabanan R
Viskadalsbanan R
— Farleder Tungtrafikleden i Kattegatt N, R
R

Inloppen till Halmstad,
Falkenberg och Varberg

Svéra stérningar i Gaslager i Halmstad kommun N, R
naturgasforsérjningen Distributionsnat N, R
Masskadesituationer i Ge-kas i Ullared R
storskaliga publika Eurostop, Halmstad R
anlaggningar Flygstaden, Halmstad R
Maxi, Laholm R
Kungsmassan, Kungsbacka R
Freeport, Kungsbacka R
Orjans vall, Halmstad R
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Bilaga 5 — Sarskild formagebedémning 2014

Sarskild formagebedémning 2014 bestar av féljande bedémningar:
A. Myndighetens generella formaga (oberoende av handelse)

B. Sektorns eller lanets generella formaga (oberoende av handelse)
C. Myndighetens férmaga vid omfattande skyfall

D. Sektorns eller lanets formaga vid omfattande skyfall
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Formular for sarskild formagebeddomning 2014 MSB dnr 2013-3955

Sarskild formagebedémning 2014

Lansstyrelsen i Hallands lan

Bedomningar
A) Myndighetens generella formaga (oberoende av hindelse)

B) Ansvarsomradets generella férmaga (oberoende av handelse)
C) Myndighetens férmaga vid skyfall
D) Ansvarsomradets formaga vid skyfall

Instruktioner for ifyllande av formularet

For att underlatta arbetet med att bearbeta och sammanstélla informationen ber vi er folja
nedanstaende anvisningar nar formularet fylls i

e Fyllisvaren pa avsedd plats direkt i mallen.

e Tainte bort den inledande texten (“Kommentarer om...”), varken helt eller delvis.
e Undvik att svara “se ovan” utan kopiera och klistra in texten i sa fall.

e Spara dokumentet i word-format (inte pdf-format).

e Inkludera myndighetens namn i filnamnet nar dokumentet sparas.

Bedomda delformagor utifran scenariot
Detta berdr bedémningarna C och D.

Var myndighet har for myndighetens del och for ansvarsomradets del bedomt féljande

delformagor:

|X| Krishanteringsformaga och formaga i samhallsviktig verksamhet att motsta storningar

X Endast formaga i samhallsviktig verksamhet att motsta stérningar (motivera nedan)

Motivering:

Beddmning av delférmagor:




Formular for sarskild formagebeddomning 2014 MSB dnr 2013-3955

Anpassning av scenariot
Detta berdr bedémningarna C och D.

Var myndighet har for myndighetens del och for ansvarsomradets del gjort féljande anpassningar

av scenariot:

Anpassning av scenario:




Formular for sarskild formagebeddomning 2014 MSB dnr 2013-3955

A. Myndighetens generella formaga

Indikatorer pa krishanteringsformaga

Kryssa ja om myndigheten uppfyller indikatorns komponent(er). Kryssa delvis om vissa av
komponenterna ar uppfyllda alternativt delvis uppfylld om indikatorn endast har en komponent. Kryssa
nej om ingen komponent finns. Observera att kryssen endast ar en summering. Beskriv aven indikatorn
med samtliga komponenter i textrutan nedanfor.

Ledning, samverkan och information

= Det finns en aktuell krisledningsplan som &ar k&nd i organisationen.

= Det finns en regelbundet utbildad och dvad beredskaps- och ledningsorganisation.

= Beredskapsorganisationen disponerar nddvandiga resurser i form av lokaler samt tekniska system for
bland annat kommunikation och lagesbild och den kan verka dygnet runt under minst en veckas tid.

= Det finns rutiner och tekniskt stod for information till allménheten och till media samt for intern information.

= Det finns natverk (t.ex. med andra myndigheter, kommuner, landsting eller naringsliv) fér samverkan och
att samverkansovningar genomférs regelbundet.

= Behov av samverkan med andra aktorer &r identifierade och tillgodosedda

Ja Delvis Nej

Ledning, samverkan och |:|
information

X [

Kommentarer om myndighetens férmaga till ledning, samverkan och information:
Det finns en aktuell krisledningsplan som &r kénd i organisationen
Delvis

En ny digital krisledningsplan &r antagen 2013, den &r k&nd bland TiB:arna, men annu k&nd i hela
organisationen. Fortsatt forankring genom stabsmetodikutbildning for krisledningsorganisationen 2015.
Forankring med strategi for samverkan vid stora olyckor och kriser sker kontinuerligt i lanet. Lansstyrelsen har
under aret gjort en uppdatering och genomgang av handelsespecifika planer.

Det finns en regelbundet utbildad och 6évad beredskaps- och ledningsorganisation
Delvis

Lansstyrelsen har under 2014 anstallt en utbildnings- och dvningssamordnare. En utbildning- och évningsplan
for personer i krisledningsorganisationen har tagits fram. En del av personalen har bl.a. gatt RSK strategisk,
utbildning om joniserade strélning och indikering. Mindre 6vningar i WIS har genomforts for TiB, vars formaga
att anvanda RAKEL ocksa har forbattrats. Det finns ett fortsatt behov av uthildning och 6vning av
krisledningsorganisationen enligt den nya krisledningsplanen, da det finns en osékerhet internt arbetet vid kris
fungerar.

Beredskapsorganisationen disponerar nédvandiga resurser i form av lokaler samt tekniska system for
bland annat kommunikation och lagesbild och den kan verka dygnet runt under minst en veckas tid
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Ja

De nddvéandiga resurserna i form av lokaler, tekniska system fér kommunikation och reservkraft finns, men kan
utvecklas. Lansstyrelsen forfogar éver en ledningscentral som renoveras fr.o.m. arsskiftet 2014/2015.
Lansstyrelsen har under denna period begransningar i sina lokaler.

Med stod av MSB har en behovsanalys i syfte att utveckla regional samverkan tagits fram. Denna har
utmynnat i "Riktlinjer for tekniska stdédsystem for regional samverkan i Hallands 1an” fér att underlatta
hanteringen av tekniska stédsystem (telefoni, Rakel, WIS, Lync, m.fl.) vid regional samverkan.

Det finns rutiner och tekniskt stéd for information till allméanhet och media samt for intern information
Ja

Det finns tekniskt stod och Lansstyrelsens personal har rutin pa att informera bade media, allmanheten och
den egna organisationen. Interna och externa informationskanaler &r intranatet och e-post respektive
Lansstyrelsens webbplats, pressmeddelanden samt WIS. Lansstyrelsen har en kriskommunikationsplan.
Kommunikationsfunktionen bestar dagligen av fyra personer. Vid allvarliga handelser kan det fortfarande
behova kompletteras med personal fran andra enheter eller lansstyrelser. Uthalligheten for
kommunikationsresurserna behdéver fortsatt utvecklas.

Det finns néatverk (t.ex. med andra myndigheter, kommuner, landsting eller naringsliv) fér samverkan
och samverkansévningar genomfors regelbundet

Ja

Lansstyrelsen har goda nétverk for samverkan bade med kommuner och narliggande lan, i bl.a. Regionala
radet for samhallsskydd och beredskap respektive Sydlanssamverkan. Halland ar ett relativt litet 1an med tat
kontakt vilket underlattar ett ndra samarbete i krissituationer. Under 2014 genomfors en samverkansdvning.

Veckovisa samverkansméten har hallits med Polismyndigheten, SOS Alarm, HiLL — raddningstjansterna i
Hallands integrerade larm och ledning, Militarregion Vast, Trafikverket, TiB i Kungsbacka, pa raddningstjansten
Véast samt Region Halland (TiB och ambulanschef i beredskap) sedan 2012.

Behov av samverkan med andra aktorer ar identifierade och tillgodosedda
Delvis

Genom ovanstaende natverk identifieras behov av samverkan. Privat-offentlig samverkan har forbattrats
genom uppkomsten av Regionala radet och kontakt i skarpa handelser, men kan ytterligare forbattras.

Informationssakerhet

= Det finns tillracklig férmaga hos myndigheten att uppratthalla informationstillgangarnas konfidentialitet,
riktighet och tillganglighet.

Ja Delvis

[

Informationssakerhet
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Kommentarer om myndighetens férmaga till informationssakerhet:

Det finns tillracklig formaga hos myndigheten att uppratthalla informationstillgangarnas
konfidentialitet, riktighet och tillganglighet

Delvis

Lansstyrelsen har en bra organisation for hantering av data med férsvarssekretess. Det finns faststéllda rutiner
for hantering samt en signalskyddsorganisation. Lansstyrelsen har en antagen informationssékerhetspolicy och
—plan. Arbetet med informationssékerhet och rutiner fortsatter genom implementering av plan samt projekt
tillsammans med Halmstad Hogskola.

Larm

= Det finns 6vade larmrutiner.
= Det finns en utbildad och évad tjansteman in beredskap (TiB) som har beredskap dygnet runt alla dagar
pa aret.

Delvis

Larm

Kommentarer om myndighetens férmaga till larm:
Det finns 6vade larmrutiner
Ja

Larmprov genomfors varje vecka i samband med att TiB avldses. Larmrutinerna 6vas éven regelbundet i
samband med bl.a. uppstartsévningar inom karnkraftsomradet.

Det finns utbildad och 6vad tjansteman i beredskap (TiB) som har beredskap dygnet runt alla dagar pa
aret

Ja

Utbildningsnivan och erfarenheten av 6évning och skarpa handelser varierar bland TiB:arna. Generellt har
TiB:ar utbildats i introduktion till karnkraftsberedskapen, stabsmetodik och Rakel. TiB-traffar genomfors
regelbundet. TiB:arna berdrs av Lansstyrelsens dvnings- och utbildningsplan.

Omvirldsbevakning

= Det finns en omvarldsbevakning som tidigt kan varna for allvarliga kriser. Det finns rutiner och tekniskt
stdd for att snabbt sprida information till den egna organisationen och andra aktérer.
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NE Delvis Nej

Omvérldsbevakning X [] L]

Kommentarer om myndighetens formaga till omvarldsbevakning:

Det finns en omvérldsbevakning som tidigt kan varna for allvarliga kriser. Det finns rutiner och tekniskt
stdd for att snabbt sprida information till den egna organisationen och andra aktdrer

Ja

Det finns dokumenterade rekommenderade rutiner for hur omvérldsbevakning kan genomféras for TiB. De
haller ocksa pa att revideras. Det finns dock begrasningar i Lansstyrelsens omvarldsbevakning da detta sker i
forsta hand pa kontorstid. Lansstyrelsens TiB informeras ofta av andra aktorer i ett tidigt skede av en handelse,
vilket leder till att omvéarldsbevakningen 6kar.

Lansstyrelsen deltar &ven pa MSB:s nationella regelbundna samverkanskonferenser och genomfor sjalv
veckovisa samverkansmoéten med aktorer i lanet. Informationen till andra aktérer sprids vid en hédndelse genom
WIS och e-post, samt pa lansstyrelsens webbplats.

Materiella resurser

= Det finns materiella resurser for krishantering som kan tas i bruk med kort varsel och som har en
uthallighet om minst en vecka.

= Detfinns en férmaga att omfordela interna materiella resurser samt en férmaga att ta emot externa
materiella forstarkningsresurser.

Delvis Nej

Materiella resurser

Kommentarer om myndighetens férmaga till materiella resurser:

Det finns materiella resurser som kan tas i bruk med kort varsel och som har en uthallighet om minst
en vecka

Ja

Lansstyrelsen forfogar 6ver en ledningsplats med fast reservkraftverk som har en uthallighet om minst en
vecka. Ledningsplatsen har dven tank med UV-filter for dricksvatten. Denna maste fyllas upp pa férhand.
Lansstyrelsen har &ven de kommunikationssystem som behévs vid krishantering. Utdver detta har
myndigheten inte mycket materiella resurser, da det behovet inte finns i den dagliga verksamheten. Det saknas
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resurser for att skapa uthallighet for personal (6vernattningsmojligheter). Ledningsplatsen kommer till stor del
att forbattras under renovering 2014-2015.

Det finns en formaga att omfoérdela interna materiella resurser samt en férmaga att ta emot externa
materiella férstarkningsresurser

Delvis

Det finns formaga att ta emot nationella forstarkningsresurser. Lansstyrelsen forfogar 6ver en sammanstalld
lista frin MSB. Det finns &ven behov av att forbattra rutiner och forméga nar det galler internationella
forstarkningsresurser.

Personella resurser

= Det finns regelbundet uthildad och 6vad personal som ar tillganglig med kort varsel och som kan verka
under minst en vecka.

= Det finns majlighet att omférdela personal inom det egna ansvarsomradet samt att ta emot extern
personal som forstarkning.

Personella resurser

Kommentarer om myndighetens férmaga till personella resurser:

Det finns regelbundet utbildad och 6vad personal som é&r tillgdnglig med kort varsel och som kan verka
under minst en vecka

Delvis

Pa Lansstyrelsen finns regelbundet utbildad och évad personal, men det finns sarbarhet i uthalligheten i
forhallande till personal med nyckelkompetenser, t.ex. stabschef, info, GIS. Lansstyrelsen har en ny 6vnings-
och uthildningsplan vilken innebar fler utbildningar for personalen an tidigare. Fokus ligger till stor del pa
hantering av karnkraftsolycka infér dvning Gripen 2015.

Det finns mojlighet att omfordela personal inom myndigheten och dess ansvarsomrade samt att ta
emot forstarkningsresurser

Ja

Lansstyrelsen ar i egenskap av karnkraftslan med i beredskapspoolen som bestar av personal fran alla
karnkraftslan. Omférdelning av personal haller pa att utvecklas genom ”"spegling av staber” och detta har dven
Ovats i 6vning Havsorn 2013. Det finns daven mdjlighet att fa stod fran andra lansstyrelser, framforallt i Sydlanen
finns ett gott samarbete. Halland skickade &ven personal till lAnsstyrelsen i Vastmanland for att hantera
branden 2014, vilket gav manga lardomar.
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Praktisk erfarenhet

= Intraffad skarp handelse hade berdringspunkter med det beskrivna scenariot.
= Genomfdrd dvning hade berdringspunkter med det beskrivna scenariot.

NE Delvis Nej

Praktisk erfarenhet X

[ [

Kommentarer om myndighetens praktiska erfarenhet:
Skarp héndelse har intréaffat.
Ja

Lansstyrelsen har upprattat krisledningsstab och samordnat lagesbild och information under 6versvamningarna
i augusti 2014 samt under stormarna Simone och Sven. Lansstyrelsen har aven bidragit med att férmedla
information da en vattenlacka intraffade i Halmstad kommun. TiB har larmats och agerat vid ett 20-tal
handelser, t.ex. meddelande om varmebdlja och skogsbranden i Vastmanland. Skogsbranden innebar aven
erfarenheter for tre medarbetare som deltog i lansstyrelsen i Vastmanlands stabsarbete pa plats. Dessa
erfarenheter har spridits internt.

Ovning har genomférts.
Ja

Lansstyrelsen genomforde i slutet pa 2013 6vning Malte med fokus pa utslapp av farliga amnen. | december
2014 genomfdrs en regional samverkansévning tillsammans med Region Halland, lanets kommuner,
Polismyndigheten och Férsvarsmakten. Ovningens scenario &r ett oljeutslapp.
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Indikatorer pa formaga i samhillsviktig verksamhet att motsta allvarliga
storningar

Kryssa ja om myndigheten uppfyller indikatorns komponent(er). Kryssa delvis om vissa av
komponenterna ar uppfyllda alternativt delvis uppfylld om indikatorn endast har en komponent. Kryssa
nej om ingen komponent finns. Observera att kryssen endast a en summering. Beskriv dven indikatorn
med samtliga komponenter i textrutan nedanfor.

Informationssikerhet

= Det finns redundans och robusthet inom myndigheten och dess ansvarsomrades kommunikationssystem
(IT, tele, radio).

= Det finns tillracklig férmaga hos myndigheten att uppratthalla informationstillgdngarnas konfidentialitet,
riktighet och tillganglighet

Ja Delvis

[] X

Informationssakerhet

Kommentarer om myndighetens formaga i samhallsviktig verksamhet avseende informationssakerhet:

Det finns redundans och robusthet inom myndigheten och dess ansvarsomrades
kommunikationssystem (IT, tele, radio)

Ja
Telefoni

Lansstyrelsen har gatt dver till att anvanda mobiltelefoni (Office Extension) till vardags. Leverantér ar Telia
SNS och véxellésningen &ar redundant. Hela Lansstyrelsen ar utrustad med Telia Mobilt Fastighetsnat (MFN).
Egen basstation i serverrummet som ar fiberansluten till Telias mobilnat.

Fast telefoni. P& ledningsplatsen finns fast telefoni kvar samt en egen beredskapsvéxel. Lansstyrelsen har
dubbla, fysiskt separerade, linjer ut till Telias nat, beredskapsvaxeln ar redundant. Anslutning till Férsvarets
telenat, FTN finns b&de centralt och lokalt..

Mobiltelefoni. Ledningscentralen &ar utéver MFN utrustad med GSM/UMTS repeater for battre
inomhustéckning.

Rakel. Lansstyrelsen har tre fasta Rakelstationer i ledningscentralen. Vidare finns ett antal handenheter.
Ledningscentralen &r utrustad med Rakelrepeater for battre inomhustackning. Rakel anvands av
krisledningsorganisationen (vid larmning av TiB m.m.) och djurskyddshandlaggare. For att 6vrig verksamhet
ska fungera ar Lansstyrelsen beroende av telefon och Internet. Rakelmobilerna &r dubbelanslutna till
Lansstyrelsernas telefonvéxlar i Vanersborg och Stockholm

Ovrigt. Lansstyrelsen har ett antal satellittelefoner.

Lansstyrelsen &r ansluten till LstNet, ett robust redundant natverk som knyter samman samtliga lansstyrelser.
Viktig natverksutrustning bade lokalt och i Vanersborg ar dubblerad. Som reservsamband har Lansstyrelsen ett
par ADSL-abonnemang samt tillgang till mobilt bredband. Det finns méjlighet att kéra VPN mot Vanersborg.
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Det finns tillracklig formaga hos myndigheten att uppratthalla informationstillgdngarnas
konfidentialitet, riktighet och tillganglighet

Delvis

Arbetet med antagen informationssékerhetspolicy och -plan antagits fortsatter. Nar det galler hantering av
material med sekretess har en 6versyn paborijats. Det finns brister i atkomsten till IT-system om
kommunikationen med Vénersborg faller.

Sdkerhet och robusthet i samhallsviktig infrastruktur

= Det finns redundans och robusthet i myndighetens och dess ansvarsomrades infrastruktur.

NE Delvis Nej

Sékerhet och robusthet i
samhallsviktig infrastruktur

X [] [

Kommentarer om myndighetens formaga i samhallsviktig verksamhet avseende sakerhet och robusthet i
samhallsviktig infrastruktur:

Det finns redundans och robusthet i myndighetens och dess ansvarsomrades infrastruktur
Ja

Lansstyrelsen har redundans i telefoni och datakommunikation. Reservssystem sasom Rakel, satellittelefoner
och Vattenfalls analoga radio finns ocksa. Kontinuitetsplanering pagar hos Lansstyrelsernas gemensamma IT-
enhet.

Reservkraft

= Det finns testad reservkraft med uthallighet om minst en vecka.

Ja Delvis

& D

Kommentarer om myndighetens formaga i samhaéllsviktig verksamhet avseende reservkraft:
Det finns testad reservkraft med uthallighet om minst en vecka

Ja

Lansstyrelsens ledningscentral har reservkraft med dubbla dieselaggregat och UPS. Aven delar av évriga
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huset har reservkraft. Natverks- och telefoniutrustning i hela huset har UPS/reservkraft. Reservkraften testas
en gang i manaden. For att uppratthalla tillracklig uthallighet behovs pafylining av drivmedel.

Mojlighet att flytta den samhaillsviktiga verksamheten till annan plats

=  Det finns genomférda férberedelser pa den alternativa platsen.
= Flytt av verksamhet till alternativ plats ar évad.

Mojlighet att flytta den

samhallsviktiga
erksamheten till annan

Kommentarer om myndighetens formaga i samhallsviktig verksamhet avseende majlighet att flytta den till
annan plats:

Det finns genomférda forberedelser pa den alternativa platsen
Nej

Flytt av verksamhet till alternativ plats ar 6vad

Nej

Lansstyrelsen har varken forberett eller 6vat flytt till alternativ ledningsplats. Det finns dock flera potentiella
ledningsplatser som skulle kunna anvandas, framst bland andra myndigheter t.ex. raddningstjanstens
ledningsplats BAS i Halmstad. Hit har Lansstyrelsen vid ett par tillfallen (2010 och 2012) flyttat sin stab da
Halmstads kommun varit drabbad. Detta har handlat om ett fatal personer. Erfarenheterna &r att det fungerade
bra. Lansstyrelsen har i de senaste handelserna (Oceanbranden och 6versvamning) haft en
samverkansperson pa BAS.

Det finns &ven ett presscentrum i Varberg uppréttat for karnkrafthédndelser, vilket skulle kunna anvéndas for att
uppfylla Lansstyrelsens samordningsansvar for information. En fullstandig ledningscentral kraver dock tillgang
till Lansstyrelsens natverk.

I och med lansstyrelsernas gemensamma organisation for IT-stéd 6kar mojligheten att Lansstyrelsen i
Hallands lan kan utéva krisledning frn en annan lansstyrelses ledningscentral. Det finns med andra ord flera
mojligheter att flytta krisledningen till annan plats, men varken konkreta forberedelser eller 6vning har
genomforts.

Materiella resurser

= Det finns materiella resurser for att motsta allvarliga storningar, vilka kan tas i bruk med kort varsel och
som har uthallighet om minst en vecka.
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= Det finns en férmaga att omfordela interna materiella resurser samt en formaga att ta emot
forstarkningsresurser.

Delvis

Materiella resurser []

Kommentarer om myndighetens férmaga i samhaéllsviktig verksamhet avseende materiella resurser:

Det finns materiella resurser for att motstd allvarliga stérningar, vilka kan tas i bruk med kort varsel och
som har uthallighet om minst en vecka.

Ja

Lansstyrelsen forfogar 6ver en ledningsplats med fast reservkraftverk som har en uthallighet om minst en
vecka. Ledningsplatsen har dven tank med UV-filter for dricksvatten. Denna maste fyllas upp pa férhand.
Lansstyrelsen har aven de kommunikationssystem som behdvs vid krishantering. Utdver detta har
myndigheten inte mycket materiella resurser, da det behovet inte finns i den dagliga verksamheten. Det saknas
resurser for att skapa uthallighet for personal (6vernattningsmajligheter).

Det finns en formaga att omfordela interna materiella resurser samt en forméaga att ta emot externa
materiella forstarkningsresurser

Ja

Vid allvarliga storningar sdsom vaderhandelser m.m. kan det dock finnas svarigheter att ta emot externa
materiella resurser. Detta &r valdigt beroende av scenario.

Generellt finns det formaga att ta emot nationella forstarkningsresurser. Lansstyrelsen forfogar 6ver en
sammanstalld lista fran MSB. Ovning och utbildning kravs. Det finns &ven behov av att férbattra rutiner och
formaga nar det géller internationella férstarkningsresurser.

Personella resurser

= Det finns regelbundet utbildad och 6vad personal som &r tillganglig med kort varsel och som kan verka
under minst en vecka.

= Det finns mojlighet att omfordela personal inom myndigheten och dess ansvarsomréde samt att ta emot
forstarkningsresurser.

Delvis

Personella resurser
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Kommentarer om myndighetens férmaga i samhallsviktig verksamhet avseende personella resurser:

Det finns regelbundet utbildad och 6évad personal som é&r tillganglig med kort varsel och som kan verka
under minst en vecka

Delvis

Det finns sarbarhet i uthalligheten pa vissa nyckelkompetenser. Nar det géller formaga att motsta stérningar i
infrastruktur sdsom v&g och jarnvag, s pendlar delar av Lansstyrelsens personal frdn grannkommuner och
lan. En narmare undersokning av hur krishanteringsorganisationen paverkas detta har inte genomforts.

Det finns mojlighet att omfordela personal inom myndigheten och dess ansvarsomrade samt att ta
emot forstarkningsresurser

Ja

Lansstyrelsen kan omfordela egen personal samt ta emot personal fran karnkraftslanens beredskapspool,
varav det senare forutsétter att infrastruktur fungerar och att det &r sakert att ta sig till Halmstad. Arbete med att
utveckla stabsstod pa distans pagar inom karnkraftslanen.

Samverkan

= Behov av samverkan med andra aktorer ar identifierade och tillgodosedda.

Ja Delvis Nej

X [] [

Kommentarer om myndighetens formaga i samhaéllsviktig verksamhet avseende samverkan:
Behov av samverkan med andra aktorer ar identifierade och tillgodosedda
Ja

Atgardskalendrar fér olika handelser som identifierats i risk- och s&rbarhetsanalysen innehaller en lista p&
aktérer som det kan finnas behov av att samverka med vid en héndelse. Samverkansbehov har identifierats
genom de natverk som Lansstyrelsen deltar i. Privat-offentlig samverkan behdver forbéttras, bl.a. for att
lansstyrelsen ar beroende av samhaéllsviktig verksamhet som drivs av privata aktorer.

Praktisk erfarenhet

= Intraffad skarp héndelse hade berdringspunkter med det beskrivna scenariot.
= Genomford dvning hade berdringspunkter med det beskrivnha scenariot.
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NE Delvis Nej

Praktisk erfarenhet |:| X |:|

Kommentarer om myndighetens férmaga i samhaéllsviktig verksamhet avseende praktisk erfarenhet:
Skarp héndelse har intréffat.
Delvis

Lansstyrelsen har under 2014 uppréattat krisledningsstab under éversvdmningarna i Halmstad och Falkenberg.
Oversvamningen berorde inte lansstyrelsen.

Ovning har genomforts.
Delvis

Lansstyrelsen har inte genomfort nagra évningar som berort formaga i Lansstyrelsens samhallsviktiga
verksamhet att motsta allvarliga stérningar. Daremot har dvningar genomforts som drabbar samhallsviktig
verksamhet i lanet.

Bedomning av myndighetens generella formaga
Behovs ej Mycket Bristfallig God med

bristféllig viss brist

Krishanteringsformaga |:|

Formaga i samhallsviktig
erksamhet att motsta

allvarliga stérningar |:| |:| |:| X D

Kommentarer (frivilliga) om myndighetens bedémningar:

Det ar svart att gora en generell bedémning nar det galler formaga att motsta allvarlig stérning, da
konsekvenserna pa Lansstyrelsen beror pa tidsperspektivet. En handelse som pagar i éver en vecka borjar
forst da fa konskevenser pa storsta delen av Lansstyrelsens samhallsviktiga verksamhet.
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B. Ansvarsomradets generella formaga

Indikatorer pa krishanteringsformaga

Kryssaja om ansvarsomradet uppfyller indikatorns komponent(er). Kryssa delvis om vissa av
komponenterna ar uppfyllda alternativt delvis uppfylld om indikatorn endast har en komponent. Kryssa
nej om ingen komponent finns. Observera att kryssen endast ar en summering. Beskriv aven indikatorn
med samtliga komponenter i textrutan nedanfor.

Ledning, samverkan och information

= Det finns en aktuell krisledningsplan som &ar k&nd i organisationen.

= Det finns en regelbundet utbildad och dvad beredskaps- och ledningsorganisation.

= Beredskapsorganisationen disponerar nddvandiga resurser i form av lokaler samt tekniska system for
bland annat kommunikation och lagesbild och den kan verka dygnet runt under minst en veckas tid.

= Det finns rutiner och tekniskt stdd for information till allménheten och till media samt fér intern information.

= Det finns natverk (t.ex. med andra myndigheter, kommuner, landsting eller naringsliv) for samverkan och
samverkansdvningar genomférs regelbundet.

= Behov av samverkan med andra aktorer ar identifierade och tillgodosedda.

Ja Delvis Nej

Ledning, samverkan och X
information

[ [

Kommentarer om ansvarsomradets formaga till ledning, samverkan och information:
Det finns en aktuell krisledningsplan som &ar kénd i organisationen
Ja

Overgripande krisledningsplaner med informationsplaner finns i alla sex kommuner och Region Halland.
Falkenberg och Varberg har planer som éverensstammer med samarbete med réaddningstjansten Vast.
Implementering sker I6pande i organisationerna (t.ex. utskriven plan pa varje forvaltning, chefsgrupper, évning
och utbildning).

Det finns en regelbundet utbildad och 6évad beredskaps- och ledningsorganisation
Ja

Samtliga organisationer har en krisledningsorganisation. Samtliga har utbildat sina fortroendevalda och
personal. Enligt arsuppféljning LEH fér 2013 har kommunerna évat i forsta hand krisledningsnamnden,
Beredningsgruppen/Tjanstemannaledningen, Informationsfunktionen, Berdrda forvaltningsledningar, Krisstod
(POSOM), men aven Tjansteman i beredskap eller motsvarande funktion. Samtliga kommunerhar har deltagit i
de regionala samverkansévningarna.

Beredskapsorganisationen disponerar nédvandiga resurser i form av lokaler samt tekniska system for
bland annat kommunikation och lagesbild och den kan verka dygnet runt under minst en veckas tid

Ja
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Varje kommun i lanet har vidtagit atgarder som sakerstaller ledningsférmagan genom tekniska
forstarkningsatgarder av sin ledningsplats med reservkraftskalskydd och kad kommunikationsséakerhet. Fasta
reservkraftverk finns for alla kommuners ledningscentraler. Darmed kan IT-system och televaxlar uppréatthallas.
Aven Lansstyrelsen och Region Halland disponerar nédvandiga resurser.

Det finns rutiner och tekniskt stéd for information till allméanhet och media samt for intern information
Ja

Varje kommun i lanet har en informationsplan och beredskap for information till bade allmanheten och egen
personal vid krissituationer. Kommunernas, Region Hallands och polisens informatorer finns samlade i ett
regionalt kommunikatérsnatverk, vilket innebar att resurser kan delas kommunerna emellan vid en kris,
forutsatt att alla kommuner inte &r drabbade. Alla kommuner &r anslutna i WIS. Utbildning i WIS 2.0 har och
kommer att genomféras. Férmagan att kommunicera genom sociala medier samt i WIS varierar i lanet och bor
forbattras.

Det finns néatverk (t.ex. med andra myndigheter, kommuner, landsting eller naringsliv) fér samverkan
och samverkansévningar genomfors regelbundet

Ja

Det finns en regional strategi for samverkan vid stora olyckor och kriser. Den ¢vergripande samverkan sker i
Regionala radet for samhallsskydd och beredskap. Radet har flera natverk under sig, t.ex.
kriskommunikatdrsnatverket och Sakerhetsnatverket. Vid handelser samverkar berérda aktérer genom
telefonkonferenser och WIS. Regionala samverkansovningar genomférs arligen. Privata aktérer involveras
ibland.

"Riktlinjer for tekniska stodsystem for regional samverkan i Hallands 1&an” har tagits fram for att underlatta
hanteringen av tekniska stodsystem (telefoni, Rakel, WIS, Lync, m.fl.) vid regional samverkan. Samtliga
kommuner har &ven faststallda rutiner for att rapportera samlade lagesrapporter till Lansstyrelsen.

Behov av samverkan med andra aktorer ar identifierade och tillgodosedda
Delvis

Behov av samverkan i lanet har identifierats t.ex. genom i Regionala radet fér samhallsskydd och beredskap.
Privat-offentlig samverkan har forbattrats genom uppkomsten av Regionala radet, men kan ytterligare
forbattras. Ovriga forum &ar Sakerhetsnatverket Halland (samtliga sékerhetssamordnare i kommuner och
Region Halland) samt Raddsam Halland (Raddningstjanster i samverkan med samtliga kommuner i lanet utom
Kungsbacka).

Informationssakerhet

= Det finns tillracklig férmaga hos myndigheten att uppratthalla informationstillgangarnas konfidentialitet,
riktighet och tillganglighet.

Ja Delvis Nej

o
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Kommentarer om ansvarsomradets formaga till informationssakerhet:

Det finns redundans och robusthet inom myndigheten och dess ansvarsomrades
kommunikationssystem (IT, tele, radio)

Delvis

For 6kad redundans i kommunikationsmogjligheterna sa finns Férsvarsmaktens telenat och Rakel.
"Blaljusmyndigheterna”, Lansstyrelsen och samtliga kommuner har Rakel, men anvandningsomfattningen inom
kommunerna varierar. Arbete pagér med rutiner. Reservkraft finns s att ovanstadende organisationer kan
uppratthélla IT-system och telefonvaxel.

Det finns tillracklig formaga hos myndigheten att uppratthalla informationstillgdngarnas
konfidentialitet, riktighet och tillganglighet

Delvis

Informationssakerhet ar ett stort och komplext omrade dar utvecklingspotential finns. Vissa kommuner saknar
styrdokument och policies for informationssakerhet medan andra har inlett ett kontinuerligt arbete. Det finns
behov av att t.ex. klassa villa system som hanterar informationstillgangar, analysera anvandningen och
upprétta ett kontinuerligt informationssékerhetsarbete.

Ett par kommuner och Region Halland anger att man har tillracklig formaga, men sammanfattningsvis i lanet
finns forbattringsbehov.

Under 2014 har Lansstyrelsen paborjat ett 2:4 projekt i elektronisk kommunikation for att inventera hur det ser
ut hos kommunerna och medvetandehdja IT-enheternas kunskap om deras betydelse i krisberedskapen. Detta
projekt kommer fortsétta 2015.

Larm

= Det finns 6vade larmrutiner.
= Det finns utbildad och 6vad tjansteman in beredskap (TiB) som har beredskap dygnet runt alla dagar pa
aret.

Delvis

Kommentarer om ansvarsomradets férmaga till larm:
Det finns 6évade larmrutiner
Ja

Alla kommuner har 6vade larmrutiner. Larmvégarna har inte 6vats regionalt sedan 2010, men lansstyrelsen har
under senaste ar kallat till flera samverkanskonferenser angdende stormar och 6versvamning. Larmovningar
for karnkraftshéndelse sker regelbundet.

Det finns utbildad och 6vad tjdnsteman in beredskap (TiB) som har beredskap dygnet runt alla dagar
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pé aret
Ja

Lansstyrelsen, Region Halland, raddningstjansten Vast och Kungsbacka kommun har TiB. | évriga kommuner
finns en ingang till kommunen genom raddningstjansten. Regionala radet for samhallsskydd och beredskap
underlattar mojligheterna att larma, samverka, och sprida information till privata aktorer. Specifikt for handelser
med Gversvamningar och hoga floden sa finns kontaktvagar genom lanets alvgrupper. Larmplaner har dven
uppréattats for dammbrott.

Omvirldsbevakning

= Det finns en omvarldsbevakning som tidigt kan varna for allvarliga kriser. Det finns rutiner och tekniskt
stod for att snabbt sprida information till den egna organisationen och andra aktorer.

Ja Delvis Nej

Omvarldsbevakning |:| |:|

Kommentarer om ansvarsomradets férmaga till omvéarldsbevakning:

Det finns en omvarldsbevakning som tidigt kan varna for allvarliga kriser. Det finns rutiner och tekniskt
stod for att snabbt sprida information till den egna organisationen och andra aktérer

Ja

Varje vecka sker en samverkanskonferens pa telefon/Rakel med Lansstyrelsen, Polismyndigheten i Hallands
lan, Region Halland, raddningstjanst (representant fran HILL), Trafikverket och SOS Alarm for att ge en
lagesinformation om kommande helg och vecka. Inom respektive organisation finns ocksa rutiner for
omvarldsbevakning.

Materiella resurser

= Det finns materiella resurser for krishantering som kan tas i bruk med kort varsel och som har en
uthallighet om minst en vecka.

= Det finns en formaga att omfordela interna materiella resurser samt en formaga att ta emot externa
materiella forstarkningsresurser.

Delvis

Materiella resurser
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Kommentarer om ansvarsomradets férmaga till materiella resurser:

Det finns materiella resurser som kan tas i bruk med kort varsel och som har en uthallighet om minst
en vecka

Delvis

Resurser finns for att uppratthalla formagan till ledning och samverkan. Tre kommuner anger att uthalligheten
bara delvis kan uppratthallas i en vecka.

Det finns en formaga att omfordela interna materiella resurser samt en formaga att ta emot externa
materiella forstarkningsresurser

Ja

De flesta organisationer kan omftrdela interna eller ta emot externa materiella resurser. Férmagan och
méjligheterna att omfordela t.ex. reservkraftverk ar beroende pa bl.a. scenario, tidsomfattning och byggnadens
forberedelser.

Personella resurser

= Det finns regelbundet utbhildad och 6vad personal som &r tillgénglig med kort varsel och som kan verka
under minst en vecka.

= Det finns mojlighet att omfordela personal inom det egna ansvarsomradet samt att ta emot
forstarkningsresurser.

Personella resurser

Kommentarer om ansvarsomradets formaga till personella resurser:

Det finns regelbundet utbildad och 6vad personal som é&r tillgdnglig med kort varsel och som kan verka
under minst en vecka

Ja

| lanets organisationer finns personal som &r tillganglig med kort varsel och som kan verka under minst en
vecka, men daremot &r inte alla regelbundet utbildade eller vade. Kommunerna bedémer att de har férméga,
medan de regionala aktdrerna; Lansstyrelsen och Region Halland, beddémer att indikatorerna endast delvis

uppfyllits.

Det finns mojlighet att omfordela personal inom myndigheten och dess ansvarsomrade samt att ta
emot forstarkningsresurser

Ja

Framforallt kommunerna har formaga omfordela egen personal. Det finns dven mgjlighet att omférdela
personal i lanet da det anvands samma typ av stabsmetodik i kommunerna och Region Halland. Det finns dven
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méjlighet for kommunerna att ta emot stod fran Vastra Gotalands resurspool, men rutiner for detta finns dock
inte. Lansstyrelsen kan ta emot stod fran andra lansstyrelser.

Lansstyrelsen ar en sammanhallande lank vid fordelning av materiella och personella resurser, exempelvis fran
Forsvarsmakten, MSB eller frivilligorganisationer.

Denna indikator ar svar att bedoma generellt d& personella resurser ar sa beroende pa scenario.

Praktisk erfarenhet

= Intraffad skarp handelse hade berdringspunkter med det beskrivna scenariot.
= Genomférd 6vning hade beréringspunkter med det beskrivna scenariot.

Ja Delvis Nej

Praktisk erfarenhet X ] []

Kommentarer om ansvarsomradets praktiska erfarenhet:
Skarp héandelse har intraffat
Ja

Fem av sex kommuner angav i enkatsvaren att ndgon form av skarp handelse har intraffat i. Stormen Simone
drabbade dock hela lanet efter detta. Halmstad drabbades av dversvamningar i augusti 2014.

Ovning har genomforts
Ja

Det har bl.a. genomforts lokala dvningar, en regional 8vning avseende handelse med biologiskt &mne samt en
6vning av mottagningsplats i karnenergiberedskapen.

Indikatorer pa formaga i samhallsviktig verksamhet att motsta allvarliga
storningar

Kryssaja om ansvarsomradet uppfyller indikatorns komponent(er). Kryssa delvis om vissa av
komponenterna &r uppfyllda alternativt delvis uppfylld om indikatorn endast har en komponent. Kryssa

nej om ingen komponent finns. Observera att kryssen endast ar en summering. Beskriv aven indikatorn
med samtliga komponenter i textrutan nedanfor.

Informationssakerhet

= Det finns redundans och robusthet inom myndigheten och dess ansvarsomrades kommunikationssystem
(IT, tele, radio).
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= Det finns tillracklig férmaga hos myndigheten att uppratthalla informationstillgangarnas konfidentialitet,
riktighet och tillgénglighet

Ja

Informationssakerhet []

Kommentarer om férmaga i ansvarsomradets samhallsviktiga verksamhet avseende informationssakerhet:

Det finns redundans och robusthet inom myndigheten och dess ansvarsomrades
kommunikationssystem (IT, tele, radio).

Delvis

Mobilnatet kan bli 6verbelastat i krissituationer. Det finns behov av back-up-system, sdsom Rakel, i 6vriga
verksamheter i organisationerna och inte enbart krisledningarna och/eller raddningstjansterna. Det finns &ven
behov av att forstarka externa kommunikationskanaler sdésom hemsida och véxel. Flera kommuner anvander
sig ocksa av Facebook som har en stérre kapacitet.

Det finns tillracklig formaga hos myndigheten att uppratthalla informationstillgangarnas
konfidentialitet, riktighet och tillganglighet

Delvis

Endast en kommun anger att formagan uppnas. Det har tidigare framkommit behov av att analysera
infrastrukturen for IT-kommunikation och informationshanteringen, detta for att fa en béttre kunskap om hur
konfidentialitet, riktighet och tillganglighet ska uppratthallas.

Sdkerhet och robusthet i samhallsviktig infrastruktur

= Det finns redundans och robusthet i myndighetens och dess ansvarsomrades infrastruktur.

Ja Delvis Nej

Sakerhet och robusthet i R []
samhallsviktig infrastruktur

[l

Kommentarer om formaga i ansvarsomradets samhallsviktiga verksamhet avseende séakerhet och robusthet i
samhallsviktig infrastruktur:

Det finns redundans och robusthet i samhallsviktig infrastruktur

Ja

Den samlande beddémningen &r att redundansen och robustheten i den samhéllsviktiga infrastrukturen har
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forbattrats, men tva av tre kommuner som ifjol bedémde att indikatorn endast uppfylldes delvis gér samma
bedémning i r. Det finns en begransning i bedémningarna da de flesta endast bedémt kommunal
samhallsviktig verksamhet. Det saknas ocksa kunskap om robusthet i Internetanslutningar och de finansiella
systemen. Bedomningar for detta kan framst géras pa nationell niva.

Reservkraft

= Det finns testad reservkraft med uthallighet om minst en vecka.

NE Delvis Nej

S B B

Kommentarer om formaga i ansvarsomradets samhallsviktiga verksamhet avseende reservkraft:
Det finns testad reservkraft med uthallighet om minst en vecka
Delvis

Alla kommuner har reservkraftverk till sina ledningsplatser och raddningstjanster, men inte alla
deltidsbrandstationer. Mobila reservkraftverk avses i stor utstréckning till &ldreboende, sérskilda boenden och
skolor. Region Halland beddms i stort ha reservkraft som krévs for att tdcka deras viktigaste funktioner.

Transporter av drivmedel och rutiner for service och pafylinad ar kritiska moment och behdver ses éver for att
sékerstélla uthalligheten. Detta ar den framsta orsaken till att formagan endast ar delvis uppfylld. Forsérjning av
diesel kan mojliggéras genom att det i lanet finns oljedepaer som har fast reservkraft. Dock finns inga avtal for
distribution i nulaget. Prioritering av olja sker enligt poolorganisationen.

Det &r oklart i vilken utstrackning reservkraften har testats i lanet. Den samlade bedémningen ar i alla fall att
uthalligheten om minst en vecka inte har testats.

Mojlighet att flytta den samhillsviktiga verksamheten till annan plats

=  Det finns genomférda férberedelser pa den alternativa platsen.
= Flytt av verksambhet till alternativ plats ar évad.

Mojlighet att flytta den

samhallsviktiga
verksamheten till annan
plats
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Kommentarer om formaga i ansvarsomradets samhallsviktiga verksamhet avseende majlighet att flytta den till
annan plats:

Det finns genomférda forberedelser pa den alternativa platsen
Delvis

Det &r mojligt att flytta respektive organisations krisledning till en annan plats och det ar delvis férberett. Det
finns aven erfarenhet av att flytta vissa typer av samhallsviktig verksamhet pga. brand, skador pa byggnader
eller liknande. Det finns dock inte forberedelser for att flytta all typ av samhallsviktig verksamhet.

Flytt av verksamhet till alternativ plats ar 6vad
Nej

Ingen av de som besvarat enkaten har évat flytt till alternativ plats.

Materiella resurser

= Det finns materiella resurser for att motsta allvarliga stérningar, vilka kan tas i bruk med kort varsel och
som har uthallighet om minst en vecka.

= Det finns en férmaga att omfordela interna materiella resurser samt en formaga att ta emot
forstarkningsresurser.

Ja Delvis Nej

Materiella resurser [] X ]

Kommentarer om férmaga i ansvarsomradets samhallsviktiga verksamhet avseende materiella resurser:

Det finns materiella resurser for att motsta allvarliga stérningar, vilka kan tas i bruk med kort varsel och
som har uthallighet om minst en vecka.

Delvis

Generellt finns materiella resurser, men det finns tveksamheter nar det galler uthallighet. All samhallsviktig
verksamhet har inte reservkraftverk, Rakelutrustning och back up for IT-system. Det finns dock ingen detaljerad
kunskap om hur robust privat samhéllsviktig verksamhet ér.

Det finns en formaga att omfoérdela interna materiella resurser samt en férmaga att ta emot externa
materiella forstarkningsresurser

Ja
Samtliga organisationer kan omférdela interna eller ta emot externa materiella resurser.

Denna indikator &ar svar att bedoma generellt dd materiella resurser ar sa beroende pa scenario.
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Personella resurser

= Det finns regelbundet utbildad och 6vad personal som &r tillgénglig med kort varsel och som kan verka
under minst en vecka.

= Det finns mojlighet att omfoérdela personal inom myndigheten och dess ansvarsomrade samt att ta emot
forstarkningsresurser.

NE Delvis Nej

Personella resurser [] X []

Kommentarer om formaga i ansvarsomradets samhallsviktiga verksamhet avseende personella resurser:

Det finns regelbundet utbildad och 6vad personal som &r tillganglig med kort varsel och som kan verka
under minst en vecka

Delvis

| lanets organisationer finns personal som &r tillganglig med kort varsel och som kan verka under minst en
vecka, men daremot &r inte alla regelbundet utbildade eller 6vade. Det kan ocksa vara svart for personal att ta
sig till sitt arbete vid vissa handelser.

Det finns mojlighet att omfordela personal inom myndigheten och dess ansvarsomrade samt att ta
emot forstarkningsresurser

Ja

Framforallt kommunerna har formaga omfordela egen personal. Det finns &ven mgjlighet att omférdela
personal i lanet da det anvands samma typ av stabsmetodik i kommunerna och Region Halland. Det finns dven
méjlighet for kommunerna att ta emot stod fran Vastra Gétalands resurspool, men rutiner for detta finns dock
inte. Lansstyrelsen kan ta emot stod fran andra lansstyrelser. Personer med nyckelkompetens kan vara svara
att ersatta.

Denna indikator &r svar att bedoma generellt d& personella resurser ar sa beroende pa scenario.

Samverkan

= Behov av samverkan med andra aktorer ar identifierade och tillgodosedda.

Delvis Nej

Samverkan X []




Formular for sarskild formagebeddomning 2014 MSB dnr 2013-3955

Kommentarer om formaga i ansvarsomradets samhallsviktiga verksamhet avseende samverkan:
Behov av samverkan med andra aktorer ar identifierade och tillgodosedda
Delvis

Det finns brister i identifierat och tillgodosett behov av samverkan nar det géller vissa delar av den
samhallsviktig verksamhet (framforallt privat) inom lanets geografiska omrade.

Praktisk erfarenhet

= Intraffad skarp handelse hade berdringspunkter med det beskrivna scenariot.
= Genomférd 6vning hade beréringspunkter med det beskrivna scenariot.

Ja Delvis Nej

Praktisk erfarenhet X L] L]

Kommentarer om ansvarsomradets samhaéllsviktiga verksamhets praktiska erfarenhet:
Skarp héndelse har intraffat
Ja

Stormen Simone paverkade samhallsviktig verksamhet, bl.a. genom avbrott i elférsérjningen (begransat) och
kollektivtrafiken.

Ovning har genomforts
Ja

Ovningar som berort férméaga i samhallsviktig verksamhet att motstd allvarliga stérningar har genomforts i alla
organisationer utom en.




Formular for sarskild formagebeddomning 2014 MSB dnr 2013-3955

Beddmning av ansvarsomradets generella formaga

Behovs ej Mycket Bristfallig God med

bristfallig viss brist

Krishanteringsférméga []

Formaga i samhallsviktig
erksamhet att motsta

storningar D |:| |:| X D

Kommentarer (frivilliga) om ansvarsomradets bedoémningar:

Resultatet i arsuppféljning av kommunernas arbete enligt LEH 2013 pekar ocksa pa en god forméga i
kommunerna: Samtliga kommuner bedémer att mal for formaga och mal fér geografiskt omradesansvar ar helt
uppnatt. Pga. beroende av nyckelkompetenser, brister i privat-offentlig samverkan sa bedémer Lansstyrelsen
lanets generella som god med viss brist.
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C. Myndighetens formaga vid skyfall

Scenario
Rikligt skyfall ver Riskinge, se separat dokument.

Indikatorer pa krishanteringsformaga

Kryssa ja om myndigheten uppfyller indikatorns komponent(er). Kryssa delvis om vissa av
komponenterna &r uppfyllda alternativt delvis uppfylld om indikatorn endast har en komponent. Kryssa
nej om ingen komponent finns. Observera att kryssen endast ar en summering. Beskriv aven indikatorn
med samtliga komponenter i textrutan nedanfor.

Ledning, samverkan och information

= Det finns en aktuell krisledningsplan som &ar k&nd i organisationen.

= Det finns en regelbundet utbildad och dvad beredskaps- och ledningsorganisation.

=  Beredskapsorganisationen disponerar nddvandiga resurser i form av lokaler samt tekniska system for
bland annat kommunikation och lagesbild och den kan verka dygnet runt under minst en veckas tid.

= Det finns rutiner och tekniskt stod for information till allménheten och till media samt fér intern information.

= Det finns natverk (t.ex. med andra myndigheter, kommuner, landsting eller naringsliv) fér samverkan och
samverkansdvningar genomférs regelbundet.

= Behov av samverkan med andra aktorer ar identifierade och tillgodosedda.

Ja Delvis Nej

Ledning, samverkan och |:| X |:|

information

Kommentarer om myndighetens férmaga till ledning, samverkan och information avseende scenariot:

Det finns riktlinjer for hur lanet och angransande ska samverka vid dversvamningar i vattendragen, och en
samordnad beredskapsplan héller ocksa pa att tas fram. For skyfall galler samverkankonferens vid SMHI
vadervarning klass 2. Generell krisledningsplan géller med andra ord for denna héndelse, men det finns stort
stodd i framtagna planer och kontaktvagar for fluviala 6versvamningar. Lansstyrelsen har inte utbildat och évat
specifikt for skyfallshandelse.

Informationssiakerhet
= Det finns tillracklig formaga hos myndigheten att uppratthalla informationstillgangarnas konfidentialitet,

riktighet och tillganglighet

Ja Delvis Nej

M - | " | "
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Kommentarer om myndighetens formaga till informationssékerhet avseende scenariot:

Informationssakerhet ar generellt ett utvecklingsomrade. Lansstyrelsens ledningsplats ligger delvis under jord,
den ar generellt sett inte utsatt for Gversvamningsrisk (ligger inte 1agt i terrangen) men vid skyfall finns alltid
risken med igensatta dagvattenbrunnar. Avlopp i ledningsplats har backventiler installerat.

Viktig serverutrustning star i Vastra Gétaland, se deras RSA.

Larm

= Det finns 6vade larmrutiner.
= Det finns utbildad och 6vad tjansteman in beredskap (TiB) som har beredskap dygnet runt alla dagar pa
aret.

Ja Delvis Nej

Larm = [] []

Kommentarer om ansvarsomradets formaga till larm avseende scenariot:

Larmrutiner skiljer sig inte for skyfall. TiB larmas alltid via Rakel.

Omvirldsbevakning

= Det finns en omvarldsbevakning som tidigt kan varna for allvarliga kriser. Det finns rutiner och tekniskt
stdd for att snabbt sprida information till den egna organisationen och andra aktérer.

Ja Delvis Nej

Omvarldsbevakning [] X []

Kommentarer om ansvarsomradets formaga till omvéarldsbevakning avseende scenariot:

Goda rutiner for omvarldsbevakning finns, men daremot &r det svart att uppfatta omfattningen och
konsekvenserna av ett skyfall d& &ven SMHI har svart att géra prognoser, bl.a. pa grund av att automatiska
matstationer saknas. Lokala méatningar och observationer och kontinuerlig samverkan med SMHI ar viktig i
detta fall. Lansstyrelsen kan uppmana till detta.
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Materiella resurser

= Det finns materiella resurser for krishantering som kan tas i bruk med kort varsel och som har en

uthallighet om minst en vecka.
= Detfinns en férmaga att omfordela interna materiella resurser samt en férmaga att ta emot externa

materiella forstarkningsresurser.

NE Delvis Nej

Materiella resurser X [] []

Kommentarer om myndighetens formaga till materiella resurser avseende scenariot:

Lansstyrelsen forfogar 6ver en ledningsplats med fast reservkraftverk som har en uthallighet om minst en
vecka.

Personella resurser

= Det finns regelbundet uthildad och 6vad personal som &r tillgénglig med kort varsel och som kan verka

under minst en vecka.
= Det finns mojlighet att omfordela personal inom det egna ansvarsomradet samt att ta emot

forstarkningsresurser.

Ja Delvis Nej

Personella resurser [] X []

Kommentarer om myndighetens férmaga till personella resurser avseende scenariot:

Vid en storre handelse som kraver avldsningar och mycket personal kan det bli svart med bemanningen om
personal inte kan ta sig in eller larmas in. Lansstyrelsen kan ta emot std fran andra lansstyrelser bade pa

distans och pa plats.

Praktisk erfarenhet

= Intraffad skarp handelse hade beréringspunkter med det beskrivna scenariot.
= Genomford dvning hade berdringspunkter med det beskrivna scenariot.
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NE Delvis Nej

Praktisk erfarenhet X [] []

Kommentarer om myndighetens praktiska erfarenhet avseende scenariot:

Lansstyrelsen var informerad och mycket delaktig under éversvamningarna i Halmstad 2014, bl.a. med egen
stab i gdng under tre dagar samt samverkansperson pa raddningstjansten i Halmstad.

Indikator vald av myndigheten
Ange har eventuella évriga indikatorer som ni anser relevanta i sammanhanget

L] Kommentar som innefattar indikatorns komponenter

Kommentarer om myndighetens férmaga avseende indikator vald av myndigheten avseende scenariot:
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Indikatorer pa formaga i samhillsviktig verksamhet att motsta allvarliga
storningar

Kryssa ja om myndigheten uppfyller indikatorns komponent(er). Kryssa delvis om vissa av
komponenterna &r uppfyllda alternativt delvis uppfylld om indikatorn endast har en komponent. Kryssa
nej om ingen komponent finns. Observera att kryssen endast ar en summering. Beskriv aven indikatorn
med samtliga komponenter i textrutan nedanfor.

Informationssiakerhet

Det finns redundans och robusthet inom myndigheten och dess ansvarsomrades kommunikationssystem
(IT, tele, radio).

Det finns tillracklig formaga hos myndigheten att uppratthalla informationstillgangarnas konfidentialitet,
riktighet och tillgénglighet.

Ja

[

Informationssakerhet

Kommentarer om myndighetens formaga i samhallsviktig verksamhet till informationssakerhet avseende
scenariot:

Nar en tatort drabbas vid skyfall &r det troligt med stérningar i mobilnétet. Krisledningen kan anvanda Rakel
och den fasta telefonin fungerar ocksa. Lansstyrelsen har tillsammans med 6vriga aktorer i lanet tagit fram

riktlinjer for tekniska stédsystem for regional samverkan i Hallands lan, vilket kommer att férenkla och férbattra
samverkan néar det géller teknikanvandningen.

Sdkerhet och robusthet i samhallsviktig infrastruktur

Det finns redundans och robusthet i myndighetens och dess ansvarsomrades infrastruktur.

.

Sakerhet och robusthet i 4 [] []
samhallsviktig infrastruktur

Kommentarer om myndighetens férmaga i samhallsviktig verksamhet till sdkerhet och robusthet i
samhallsviktig infrastruktur avseende scenariot:

Lansstyrelsen har redundans i telefoni och datakommunikation. Vid skyfall paverkas eventuellt elférsorjningen,
da har lansstyrelsen fungerande reservkraft.
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Reservkraft

= Det finns testad reservkraft med uthallighet om minst en vecka.

Ja Delvis Nej

B - | ] | C

Kommentarer om myndighetens férmaga i samhallsviktig verksamhet avseende reservkraft avseende
scenariot:

Reservkraften ar testad och fungerar. For att uppna uthalligheten kravs att dieselpafylining kan goras trots att
en eventuell 6versvamning som blockerar vagen.

Mojlighet att flytta den samhaillsviktiga verksamheten till annan plats

= Det finns genomférda forberedelser pa den alternativa platsen.
= Flytt av verksamhet till alternativ plats ar évad.

Delvis Nej

Mojlighet att flytta den [] X

samhallsviktiga
verksamheten till annan
plats

Kommentarer om myndighetens forméga i samhallsviktig verksamhet avseende majlighet att flytta den till
annan plats avseende scenariot:

Lansstyrelsen har varken forberett eller 6vat flytt till alternativ ledningsplats. | och med lansstyrelsernas
gemensamma organisation for IT-stéd dkar mojligheten att Lansstyrelsen i Hallands 1&an kan utdva krisledning
frdn en annan lansstyrelses ledningscentral. Det finns med andra ord flera mojligheter att flytta krisledningen till
annan plats om ett skyfall skulle drabba lansstyrelsens verksamhet.

Materiella resurser

= Det finns materiella resurser for att motsta allvarliga stérningar, vilka kan tas i bruk med kort varsel och
som har uthallighet om minst en vecka.

= Det finns en formaga att omfordela interna materiella resurser samt en formaga att ta emot
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forstarkningsresurser.

Ja Delvis Nej

Materiella resurser [] X []

Kommentarer om myndighetens formaga i samhallsviktig verksamhet till materiella resurser avseende
scenariot:

Lansstyrelsens materiella resurser kan motsta stérningar, men vi ar till stor del beroende av privata
samhallsviktiga aktorer och hur dessa paverkas vid skyfall ar inte helt utrett.

Personella resurser

= Det finns regelbundet utbildad och 6vad personal som ér tillganglig med kort varsel och som kan verka

under minst en vecka.
= Det finns mojlighet att omfordela personal inom myndigheten och dess ansvarsomrade samt att ta emot

forstarkningsresurser.

Delvis

Personella resurser X

Kommentarer om myndighetens formaga i samhallsviktig verksamhet till personella resurser avseende
scenariot:

Vid en storre handelse som kraver avlosningar och mycket personal kan det bli svart med bemanningen om
personal inte kan ta sig in eller larmas in. Lansstyrelsen kan ta emot stéd fran andra lansstyrelser bade pa
distans och pa plats.

Samverkan

= Behov av samverkan med andra aktorer ar identifierade och tillgodosedda.
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NE Delvis Nej

Samverkan [] X []

Kommentarer om myndighetens férmaga i samhallsviktig verksamhet avseende samverkan avseende
scenariot:

Det finns brister i samverkan nér det géller vissa delar av den samhéllsviktig verksamhet (framforallt privat)
inom lanets geografiska omrade.

Praktisk erfarenhet

= Intraffad skarp handelse hade beréringspunkter med det beskrivna scenariot.
= Genomfdrd 6vning hade berdringspunkter med det beskrivna scenariot.

Ja Delvis Nej

Praktisk erfarenhet []

Kommentarer om férmaga i myndighetens samhallsviktiga verksamhets praktiska erfarenhet avseende
scenariot:

Lansstyrelsen deltog i arbetet under 6versvamningarna i Halmstad 2014, men lansstyrelsens verksamhet var
inte paverkad pa nagot sett av skyfallen.

Indikator vald av myndigheten
Ange har eventuella évriga indikatorer som ni anser relevanta i sammanhanget

L] Kommentar som innefattar indikatorns komponenter

Kommentarer om myndighetens férmaga i samhallsviktig verksamhet avseende indikator vald av myndigheten
avseende scenariot:




Formular for sarskild formagebeddomning 2014 MSB dnr 2013-3955

Myndighetens formaga vid skyfall
Behovs ej Mycket Bristfallig God med

bristfallig Viss brist

Krishanteringsformaga |:|

Formaga i samhallsviktig
erksamhet att motsta

allvarliga stérningar |:| |:| |:| X D

Konsekvenser for samhallet

Hur paverkas samhaéllet och medborgarna av att myndigheten har den angivna formagan att motsta och hantera det
beskrivna scenariot?

Kommentarer om konsekvenser i samhallet avseende myndighetens formaga avseende scenariot:

Eftersom det i nuldget saknas kunskap om bl.a. hur fjarrvarmenatet, flygtrafiken, hamnverksamheten,
elférsorjningen och IT-system i samhallsviktiga verksamheter skulle drabbas samt hur de stérre trafiklederna
paverkas sa ar de uppbyggda kanalerna och samverkansrutinerna viktiga i l1anet. | och med att lansstyrelsen
tar en proaktiv roll och det finns ett regionalt rad i Ianet férenklas kontakter for lagesbild och analys vid en
héndelse.
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D. Ansvarsomradets formaga vid skyfall

Scenario
Rikligt skyfall 6ver Riskinge, se separat dokument.

Indikatorer pa krishanteringsformaga

Kryssaja om ansvarsomradet uppfyller indikatorns komponent(er). Kryssa delvis om vissa av
komponenterna ar uppfyllda alternativt delvis uppfylld om indikatorn endast har en komponent. Kryssa
nej om ingen komponent finns. Observera att kryssen endast ar en summering. Beskriv aven indikatorn
med samtliga komponenter i textrutan nedanfor.

Ledning, samverkan och information

= Det finns en aktuell krisledningsplan som &ar k&nd i organisationen.

= Det finns en regelbundet utbildad och évad beredskaps- och ledningsorganisation.

=  Beredskapsorganisationen disponerar nddvandiga resurser i form av lokaler samt tekniska system for
bland annat kommunikation och lagesbild och den kan verka dygnet runt under minst en veckas tid.

= Det finns rutiner och tekniskt stod for information till allménheten och till media samt fér intern information.

= Det finns natverk (t.ex. med andra myndigheter, kommuner, landsting eller néringsliv) for samverkan och
samverkansdvningar genomférs regelbundet.

= Behov av samverkan med andra aktorer ar identifierade och tillgodosedda.

Ja Delvis Nej

Ledning, samverkan och
information

X [] [

Kommentarer om ansvarsomradets férmaga till ledning, samverkan och information avseende scenariot:

Samtliga kommuner, Region Halland och lansstyrelsen har en krisledningsplan och -organisation. Personal &r
generellt uthildad och Gvad. Det finns uthllighet i lanet for att verka dygnet runt i en vecka. Detta forutsatter
dock vid ett skyfallsscenario att samtliga i krisledningsorganisationerna kan ta till sig till sin arbetsplats. Det
finns manga som pendlar i lanet. Mycket kan ocksa I6sas genom telefonméte, men da de flesta inkallas pa
mobil och nés de inte direkt vid stérningar i mobilnatet. Aven i kommunerna skulle krisledningsorganisationerna
inkallas vid detta scenario.

Vid skyfall &r samverkan med Trafikverket, SMHI, Sveriges radio och MSB viktig. Kontaktvagar finns genom
lansstyrelsen och regionala radet. Det finns behov av att ha dessa aktérer pa plats i en regional stab. Inom
kommunerna ser man ett 6kat behov av att ha de olika kommunala férvaltningsstaberna pa samma stélle for
att férenkla informationsspridning m.m. Arbetsséttet har varit en framgangsfaktor i Halmstad.

Informationsbehovet &r stort i detta lage, webbplatser (pa lokal och regional nivd samt krisinformation.se) och
SR bor anvandas som informationskanaler. Aven 11313 kan anvandas. | kommunerna finns &ven rutiner for att
Oppna trygghetspunkter dar allmanheten kan fa information, praktiskt och psykosocialt stod m.m.
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Informationssikerhet

= Det finns tillracklig formaga hos myndigheten att uppratthalla informationstillgangarnas konfidentialitet,
riktighet och tillganglighet

NE Delvis Nej

| ° | |

Kommentarer om ansvarsomradets formaga till informationssakerhet avseende scenariot:

Informationssakerhet generellt &r ett stort och komplext omrade dar utvecklingspotential finns. Vid skyfall
handlar det om att fa ut korrekt information valdigt snabbt. Trots atgarder hander det att externa
kommunikationskanaler sdsom webbplats och vaxel kan bli 6verbelastade. Flera kommuner kan anvanda sig
av Facebook som har en storre kapacitet.

Larm

= Det finns 6vade larmrutiner.
=  Det finns utbildad och 6vad tjansteman in beredskap (TiB) som har beredskap dygnet runt alla dagar pa
aret.

Kommentarer om ansvarsomradets formaga till larm avseende scenariot:

Generellt har alla kommuner évade larmrutiner. Tjansteman i beredskap finns hos Lansstyrelsen, Region
Halland, raddningstjansten Vast och Kungsbacka kommun. | 6vriga kommuner finns en ingang till kommunen
genom raddningstjansten.

Vid vadervarningar klass 1 vidtar de flesta inga atgarder férutom att man foljer laget. Samtliga aktorer far
informationen genom egen omvéarldsbevakning. Lansstyrelsen kallar in berorda aktorer till en
samverkanskonferens forst vid klass 2, eller om nadgon bedomer att det finns behov av samverkan innan, vilket
skedde i samband med éversvamningarna i Halmstad i augusti 2014.

Omvirldsbevakning

= Det finns en omvérldsbevakning som tidigt kan varna for allvarliga kriser. Det finns rutiner och tekniskt
stod for att snabbt sprida information till den egna organisationen och andra aktérer.
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NE Delvis Nej

Omvarldsbevakning [] X []

Kommentarer om ansvarsomradets formaga till omvéarldsbevakning avseende scenariot:

Veckovisa samverkansméten genomfors i lanet med fokus pa blaljusverksamhet. En stdende punkt pa dessa
moten ar "vader och varningar”. Inom respektive organisation finns ocksa rutiner for omvarldsbevakning. De
storre dammagarna i lanet har automatiska matstationer i vattendragen for flode och nivaer. De har goda
kontakter med raddningstjansterna och lansstyrelsen genom alvgrupperna och vet att de genom lansstyrelsen
kan kalla till samverkanskonferens om det behdvs. Kungsbacka kommun har aven systemet Floodwatch som
varnar om hoga floden i Kungsbackadn. Omvarldsbevakningen bedéms som god vid vaderhandelser. Trots
goda rutiner finns det dock begransningar i att uppfatta omfattningen och konsekvenserna av ett skyfall da
aven SMHI har svart att gora prognoser, bl.a. pa grund av att automatiska matstationer saknas. Lokala
matningar och observationer och kontinuerlig samverkan med SMHI &r viktig i detta fall.

Materiella resurser

= Det finns materiella resurser for krishantering som kan tas i bruk med kort varsel och som har en
uthallighet om minst en vecka.

= Det finns en férmaga att omfordela interna materiella resurser samt en férmaga att ta emot externa
materiella forstarkningsresurser.

Delvis

Materiella resurser X

Kommentarer om ansvarsomradets formaga till materiella resurser avseende scenariot:

Tillgdngen pa materiella resurser handlar om hur omfattande skyfallets konsekvenser ar. | detta fall behovs
pumpar, batar och eventuellt vallar. Raddningstjansten har tillgng till detta och kan dven genom Lagen om
skydd mot olyckor begara in mer resurser. Troligtvis behdver drabbad kommun stéd fran andra
raddningstjanster i eller utanfor lanet samt fran de nationella forstarkningsresurserna.

Personella resurser

= Det finns regelbundet utbildad och 6vad personal som &r tillgénglig med kort varsel och som kan verka
under minst en vecka.
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= Det finns mojlighet att omfordela personal inom det egna ansvarsomradet samt att ta emot extern
personal som forstarkning.

Delvis

Personella resurser X

Kommentarer om ansvarsomradets férmaga till personella resurser avseende scenariot;

I lanet finns regelbundet utbildad och dvad personal som ar tillganglig med kort varsel och som kan verka
under minst en vecka. Framférallt kommunerna har formaga omférdela egen personal. Samma stabsmetodik
underlattar samarbete sinsemellan. Staberna maste dock fa in ett bra beslutsunderlag och uthallighet bedoms
saknas inom flera sakomraden, t.ex. handlaggare inom miljé och livsmedelskontroll. Regelverket medger dock
mojlighet fér kommunerna att "lana” handlaggare av varandra trots att det handlar om myndighetsutévning,
men rutiner for detta bor tas fram i forberedande skede. Uthalligheten paverkas i detta scenario om inte
personal kan ta sig fram eller nds p& sina mobiler. Lansstyrelsen &r en viktig aktor for samordning och kan ta
emot stod fran andra lansstyrelser bade pa distans och pa plats.

Erfarenheter fran bade branden i Sala och 6versvamningarna i Halmstad visar att frivilliga (Hemvarnet m.fl.) ar
till stort stod for samhallet vid krissituationer bade vad galler personella, men aven materiella resurser. Nar
handeln inte ar paverkad tenderar de drabbade att inforskaffa det de behover, men ifall ett skyfall skulle
paverka t.ex. viktiga servrar for de finansiella systemen sa skulle samhéllets formaga minska.

Praktisk erfarenhet

= Intraffad skarp handelse hade beréringspunkter med det beskrivha scenariot.
= Genomfoérd 6vning hade berdringspunkter med det beskrivna scenariot.

Ja Delvis Nej

Praktisk erfarenhet X []

[l

Kommentarer om ansvarsomradets praktiska erfarenhet avseende scenariot:

| augusti 2014 drabbades framférallt Halmstad av omfattande regn (150 mm nederbord mellan 17/8 och 18/8)

vilket ledde till stigande vattennivaer i Susean och Nissan och till slut klass 3-varning frAn SMHI. Kommunen
klassade handelsen som "extraordindr handelse” och bemannade i sin krisledningsorganisation under en
vecka. Lansstyrelsen holl i flera samverkanskonferenser med bl.a. dlvgrupp Nissan. Ovriga inblandade aktorer i
handelsen var bl.a. Hemvarnet, SGI, E.on, HiLL systemledning, HFAB (bostadsbolag) och LBVA (VA-bolag).
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Ovning har inte genomférts men daremot en workshop i september for att diskutera hanteringen och bedéma
formégan for att hantera ett skyfall.

Indikator vald av myndigheten
Ange har eventuella dvriga indikatorer som ni anser relevanta i sammanhanget

. Kommentar som innefattar indikatorns komponenter

Kommentarer om ansvarsomradets férmaga avseende indikator vald av myndigheten avseende scenariot:




Formular for sarskild formagebeddomning 2014 MSB dnr 2013-3955

Indikatorer pa formaga i samhillsviktig verksamhet att motsta allvarliga
storningar

Kryssa ja om ansvarsomradet uppfyller indikatorns komponent(er). Kryssa delvis om vissa av
komponenterna &r uppfyllda alternativt delvis uppfylld om indikatorn endast har en komponent. Kryssa
nej om ingen komponent finns. Observera att kryssen endast ar en summering. Beskriv aven indikatorn
med samtliga komponenter i textrutan nedanfor.

Informationssiakerhet

= Det finns redundans och robusthet inom myndigheten och dess ansvarsomrades kommunikationssystem
(IT, tele, radio).

= Det finns tillracklig formaga hos myndigheten att uppratthalla informationstillgdngarnas konfidentialitet,
riktighet och tillgénglighet.

Ja Delvis

. - | " | C

Kommentarer om férmaga i ansvarsomradets samhallsviktiga verksamhet avseende informationssékerhet och
scenariot:

Nar en tatort drabbas vid skyfall &r det troligt med stérningar i mobilnatet. Krisledningarna och
raddningstjansterna kan anvanda Rakel och den fasta telefonin fungerar ocksa. Lansstyrelsen har tillsammans
med dvriga aktorer i Ianet tagit fram riktlinjer for tekniska stodsystem for regional samverkan i Hallands lan,
vilket kommer att férenkla och forbattra samverkan néar det galler teknikanvandningen.

Sdkerhet och robusthet i samhallsviktig infrastruktur

= Det finns redundans och robusthet i myndighetens och dess ansvarsomrédes infrastruktur.

Ja Delvis Nej

Sakerhet och robusthet i [] X []
samhallsviktig infrastruktur

Kommentarer om formaga i ansvarsomradets samhallsviktiga verksamhet avseende séakerhet och robusthet i
samhallsviktig infrastruktur och scenariot:

Vid skyfall drabbas ofta viadukter, vilket leder till stérningar i trafiken. | de flesta fall kan trafiken omledas. For
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boende, raddningstjanst och ambulans kan andra atgarder kravas. Storningar i fjarrvarmenatet paverkar inte sa
mycket i detta scenario da det &r sommar. Elavbrott drabbar daremot manga samhallsfunktioner.

Reservkraft

= Det finns testad reservkraft med uthallighet om minst en vecka.

NE Delvis

[] X

Kommentarer om formaga i ansvarsomradets samhallsviktiga verksamhet avseende reservkraft avseende
scenariot:

Alla kommuner har reservkraftverk till sina ledningsplatser och raddningstjanster och det finns flera mobila
reservkraftverk avsedda for samhaéllsviktig verksamhet. | scenariot kan det bli problem med att fa ut
reservkraftverken, men omfattningen har inte diskuterats.

Det &r &ven oklart i vilken utstrackning reservkraften har testats i lanet. Den samlade beddmningen ar i alla fall
att uthalligheten om minst en vecka inte har testats.

Mojlighet att flytta den samhillsviktiga verksamheten till annan plats

=  Det finns genomférda férberedelser pa den alternativa platsen.
= Flytt av verksamhet till alternativ plats ar évad.

Delvis Nej

Kommentarer om formaga i ansvarsomradets samhallsviktiga verksamhet avseende majlighet att flytta den till
annan plats avseende scenariot:

Det ar mojligt att flytta respektive organisations krisledning till en annan plats och det ar delvis férberett. Vid
dversvamningarna i Getinge, Halmstad 2014 stangdes en skola och tva forskolor. Eftersom éversvamningen
drog undan inom ett par dag, behdvdes ingen flytt till andra skolor, men under en léngre tid ar detta mojligt.
Mycket av samhallsviktig verksamhet kan dock inte flyttas, men vid skyfall finns ofta mdéjlighet att anvanda
andra lésningar inom t.ex. infrastruktur, kommunikation och elférsérjning. Vardcentraler har mojlighet att
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stéanga och hanvisa till en annan.

Materiella resurser

= Det finns materiella resurser for att motsta allvarliga stérningar, vilka kan tas i bruk med kort varsel och

som har uthallighet om minst en vecka.
= Det finns en formaga att omfordela interna materiella resurser samt en formaga att ta emot

forstarkningsresurser.

Delvis

Materiella resurser X

Kommentarer om férmaga i ansvarsomradets samhallsviktiga verksamhet avseende materiella resurser och
scenariot:

Det finns en god generell formaga att omfordela interna eller ta emot externa materiella resurser i lanet.
Oversvamningarna i Getinge visade att det finns en férmaga att ta emot forstarkningsresurser och att dessa
resurser ar viktiga vid en omfattande 6versvamning.

Personella resurser

= Det finns regelbundet utbildad och 6vad personal som ér tillgdnglig med kort varsel och som kan verka

under minst en vecka.
= Det finns mojlighet att omfordela personal inom myndigheten och dess ansvarsomrade samt att ta emot

forstarkningsresurser.

Delvis

Personella resurser

Kommentarer om formaga i ansvarsomradets samhallsviktiga verksamhet avseende personella resurser och
scenariot:

I lanet finns regelbundet utbildad och 6évad personal som ar tillganglig med kort varsel och som kan verka
under minst en vecka, men uthdlligheten paverkas om det finns stérningar i tdg- och végtrafiken och anstallda
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inte kan ta sig till arbetet.

Samverkan

= Behov av samverkan med andra aktorer ar identifierade och tillgodosedda.

Ja Delvis Nej

Samverkan = [] []

Kommentarer formaga i ansvarsomradets samhallsviktiga verksamhet avseende samverkan avseende
scenariot:

| lanet finns Alvgrupper for Viskan, Atran, Nissan och Lagan och vattenrad for flera mindre vattendrag. Darmed
finns uppréttade kontakter nar det handlar om att hantera konsekvenser av hdga floden. Genom Regionala
radet for samhallsskydd och beredskap samt sydlanssamverkan finns andra kontakter etablerade. Vid skyfall
behdévs aven samverkan med fastighetsbolag, privata leverantérer av utrustning m.fl. Det behévs mer kunskap
om vilka omraden som drabbas av skyfall for att kunna tillgodose allt behov av samverkan.

Praktisk erfarenhet

= Intraffad skarp handelse hade beréringspunkter med det beskrivna scenariot.
= Genomfdrd dvning hade berdringspunkter med det beskrivna scenariot.

Ja Delvis Nej

Praktisk erfarenhet X

[ [

Kommentarer om férmaga i ansvarsomradets samhallsviktiga verksamhets praktiska erfarenhet avseende
scenariot:

Vid 6versvamningen i Susean (Getinge, Halmstad) drabbades forskolor och en skola, vagar och broar fick
stangas av, avbrott i elforsérjningen drabbade 400 hushall och ett aldreboende fick kopplas till reservkraft samt
ett gruppboende flyttades. Med andra ord finns det en praktisk erfarenhet i Halmstad for att motsta en allvarlig
storning vid skyfall. Ovriga kommuner drabbades inte s& hart i detta fall.
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Indikator vald av myndigheten
Ange har eventuella dvriga indikatorer som ni anser relevanta i sammanhanget

. Kommentar som innefattar indikatorns komponenter

Kommentarer om férmaga i ansvarsomradets samhallsviktiga verksamhet avseende indikator vald av
myndigheten avseende scenariot:

Ansvarsomradets formaga vid skyfall

Behovs ej Mycket Bristfallig God med

bristfallig viss brist

Krishanteringsformaga |:|

Formaga i samhallsviktig
erksamhet att motstd

allvarliga stérningar |:| |:| |:| X

Konsekvenser for samhallet

Hur paverkas samhaéllet och medborgarna av att ansvarsomradet har den angivna férmagan att motsta och hantera
det beskrivna scenariot?

Kommentarer om konsekvenser i samhéllet avseende ansvarsomradets formaga avseende scenariot:

Arets férmagebedémning 2014-09-30 inleddes med att diskutera vilka konsekvenser det blir i verkligheten och
om scenariot kan detta handa i Halland. | lanet finns god erfarenhet och kunskap om vilka omraden som
dversvammas langsmed vattendrag, daremot &r kunskapen om problemomraden vid skyfall samre, &ven om
kommunerna kéanner till vilka orter som sannolikt kan drabbas. | forsta hand finns erfarenheter av att viadukter
och vissa fastigheter 6versvammas. Dagvattenhanteringen paverkas ocksd. Det saknas i nulaget kunskap om
hur fjarrvarmenatet, flygtrafiken, hamnverksamheten, elférsdrjningen och IT-system i samhallsviktiga
verksamheter skulle drabbas samt hur de stérre trafiklederna paverkas.

Erfarenheterna fran arets éversvamningar visade att samhallets aktérer har stor méjlighet och férméga att
minska konsekvenserna.

Risken for skyfall kan férebyggas och i lanet finns en medvetenhet och vilja att forebygga. Vid workshopen
2014-09-30 diskuterades lanets forméaga att forebygga och vad som kravs. | och med regionalt
klimatanpassningsarbete finns mojligheter att arbeta vidare med fragan. Det finns det stort behov av kartering
av tatorter. Laholms kommun har gjort en kartering av Mellbystrand vilken har visat sig vara ett bra
beslutsunderlag for deras klimatanpassningsplan. Det ar genom samhéllsplanering skyfall och
dagvattenproblem kan férebyggas pa langsikt.
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