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Sammanfattning

Totalforsvaret ar inget nytt fenomen utan nagot Sverige har arbetat med under mer eller mindre
halva 1900-talet. Planeringen for hojd beredskap och krig upphorde i allt védsentligt i borjan
pa 2000-talet. Forsvarsmakten organiserades om och det civila forsvaret monterades ned till
formén for arbetet med krisberedskapen. Sveriges civila aktorer slutade alltsa inte att arbeta
med beredskap, men dndrade inriktning fran krig till fred.

Efter att sdkerhetsldget i vart niromrade forsdmrats beslutade riksdagen i juni 2015 att
planeringen for totalforsvaret skulle aterupptas. Den stora samhaéllsutvecklingen som skett de
senaste decennierna har dock medfort att vi inte kan ta vid dér vi slutade. Nufortiden ar det
mesta anslutet till internet, vilket innebér att en angripare kan stora ut viktiga samhalls-
funktioner med bara ndgra knapptryckningar. Hotbilden vi behdver hantera &r ddrmed mer
komplex dn tidigare och det racker inte ldngre att enbart ha beredskap for att mota ett vépnat
angrepp. Utgangspunkten for totalforsvaret dr dock densamma som forut. Det militdra och
civila forsvaret ar beroende av varandra och behovs i det totala forsvaret av Sverige.

Att bygga ett modernt totalforsvar dr en utmaning som kraver att vi tdnker utanfér ramarna.
Vi vet att det inte kommer att se ut som det gjorde forr, men vi vet heller inte exakt vilken
form det kommer att ta. Fokus nu ligger darfor pa att bygga en stabil grund att sta pa och
bygga vidare pa. For kommuner och regioner innebar det att arbetet med kunskapsutveckling,
sikerhetsskydd samt krigsplacering och krigsorganisation &r prioriterat. Man bor dock vara
instdlld pa att planeringsarbetet framover kommer att ta lang tid.

En introduktion till totalférsvar
Utgiven av: Lansstyrelserna i samverkan
Text: Morgan Jonsson

Omslagsbild: Thomas Henriksson, MSB
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Inledning

Det globala sékerhetspolitiska ldget priglas av instabilitet och oforutsédgbarhet.

Utvecklingen &r svarbedomd och stundtals snabb. Det sakerhetspolitiska ldget har forsdmrats i
Sveriges ndromrade och i Europa. Tonen mellan lénder har hardnat, cyberangrepp mot mal i
Sverige har blivit vanligare och grinsen mellan krig och fred har blivit otydligare.

Samtidigt har véart samhalle blivit mer sarbart. Beroendet av till exempel elektricitet och
internet har gjort att det gar att skapa stor oreda om dessa stors eller slds ut. For att kunna méta
den hotbild som det nya sikerhetspolitiska laget innebar och som ett resultat av riksdagens
forsvarsbeslut 2015 har Sverige aterupptagit planeringen av totalforsvaret.

Men vad &r egentligen totalforsvaret och vad ar det som har forandrats i var omvérld? For att
Oka kunskapen har lénsstyrelsen tagit fram den hér introduktionen. Nér du har ldst den hoppas
vi att du kommer att ha en battre forstaelse for vad totalforsvaret ar, varfor det behdvs och hur
det paverkar dig. Introduktionen riktar sig i huvudsak till anstdllda inom kommuner och
regioner, men kan ocksa anvdndas som utbildningsmaterial av fler.

Uppdelningen av introduktionen ser ut s& hér:

Det hér &r totalforsvaret: Den inledande delen &r en kort historisk tillbakablick. Att kédnna
till var idén om totalforsvaret kommer ifran och hur man gjorde forr ar en viktig pusselbit for
att forsta vad vi ska gora idag.

Darfor behdvs totalforsvaret: Det fordndrade sakerhetspolitiska laget i vart naromrade gor
att totalforsvaret behovs. Om du inte vet varfor planeringen aterupptas ar det svart att driva
fragan i din organisation. Darfor r en forstaelse for omvarlden ocksa viktig.

Sa bygger vi ett nytt totalforsvar: Avslutningsvis ger den hir introduktionen en finger-
visning om hur arbetet med att bygga upp ett nytt totalférsvar kan péborjas.
Forhoppningen ér att introduktionen ska hjilpa dig att sortera och prioritera bland alla de

uppgifter vi behdver arbeta med framover.
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Det har ar totalforsvaret

Totalforsvaret dr den verksamhet som behdvs for att forbereda Sverige for krig. Det bestar av
tvé delar; det militdra forsvaret och det civila forsvaret. For att stirka landetsforsvarsforméaga
kan beredskapen hojas. Hojd beredskap ar antingen skérpt beredskap eller hogsta beredskap.
Ar Sverige i krig rdder hogsta beredskap. Under hogsta beredskap ir totalforsvar all samhills-
verksamhet som da ska bedrivas. Tanken ar att totalforsvaret ska gora det mdjligt for hela
Sverige att kraftsamla mot ett och samma mal — att forsvara landet.

Det finns ett betydande antal lagar och forordningar som blir tillimpliga vid ett beslut om hojd
beredskap eller efter ett sarskilt beslut fran regeringen. Vid ett beslut om hdgsta beredskap och
beredskapslarm ska dessa bestimmelser omedelbart tillimpas i sin helhet. Dessa kallas ibland
for ”fullmaktslagar”.

Historisk tillbakablick

Det svenska totalforsvaret vaxte fram under 19o0-talets andra hélft och engagerade som mest
2,8 miljoner ménniskor. Bakgrunden var de erfarenheter som de tva vérldskrigen hade gett.
Béde forsta och andra vérldskriget var sa kallade totala krig, vilket innebér att de slog hart mot
samhdllet som helhet. Framfor allt andra vérldskriget da flygbombningar mot civila mal var
vanliga. Det var inte ldngre tillrickligt att enbart forlita sig pa Forsvarsmakten, utan det
behdvdes en civil motsvarighet som sag till att dven de civila delarna av samhillet fungerade.
Losningen blev da totalforsvaret, dar militdra och civila aktorer tillsammans skulle forbereda
Sverige for krig.

Ett annat skal till totalforsvarstanken var Sveriges neutrala stdndpunkt vid krig. Neutraliteten
betydde att vi inte kunde forvinta oss att nagon skulle hjélpa oss om vi blev angripa.

Det svenska totalforsvaret skulle dérfor vara sa motstandskraftigt att Sverige kunde klara sig
pa egen hand, atminstone under en begrinsad tid. For att uppna detta skulle det militdra
forsvaret materielforsorjas av inhemsk industri och personalforsorjningen skulle tryggas
genom véarnplikten.
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For att det civila samhéllet ocksé skulle fortsétta fungera i krig kompletterades varnplikten
med civilplikt. En stor del av de civilpliktiga tilldelades en plats i civilforsvaret, en
organisation som skulle skydda befolkningen i hdndelse av krig. Civilforsvaret byggde
bland annat skyddsrum, skaffade skyddsmasker, planerade for utrymning och skulle vid krig
kunna sldcka bréinder, transportera médnniskor till sjukhus samt ge invanarna undsattning vid
flyganfall.

Den svenska produktionen skulle sakerstillas av sé kallade krigsviktiga foretag (K-foretag),
det vill sdga samhallsviktiga foretag som var skyldiga att fortsatta, eller stélla om, sin
verksamhet dven vid krig. Manga produkter som exempelvis kaffe, mat, kldder och skyffar
lagrades i sin tur i s& kallade beredskapslager utspridda pa hemliga platser runt om i Sverige.
Pé sa sitt skulle landet till en borjan vara sjélvforsorjande i handelse av krig.

Med allt detta i atanke krévdes ett enormt planeringsarbete. Militdra och civila verksamheter
samordnades over hela landet och alla viktiga aktorer — offentliga som privata — engagerades i
totalforsvarets arbete.

Forr var manga sa kallade krigsviktiga foretag skyldiga att fortsatta sin verksamhet vid krig.
Foto: Sved Oliver/Mostphotos
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Nedrustningen och den aterupptagna planeringen

Efter kalla krigets slut och Sovjets sonderfall i borjan pa 199o-talet var den allminna upp-
fattningen att freden lag framfor oss och det uppfattades som avlédgset att Sverige skulle bli
angripet. Dérfor klubbades flera forsvarsbeslut igenom som innebar en nedmontering av
totalforsvaret. Istéllet for att forsvara Sverige mot en invasion skulle exempelvis Forsvars-
makten anpassas till att delta vid internationella insatser.

Som ett led i denna forédndring avvecklades det civila forsvaret. Under 2002 lades den
davarande myndigheten for det civila forsvaret, Overstyrelsen for civil beredskap (OCB),
ner och Krisberedskapsmyndigheten (KBM)' skapades istdllet. Det var en tydlig signal om att
det civila forsvaret i Sverige inte ldngre var prioriterat och att fokus istillet lag pa kris-
beredskap. Krisberedskapssystemet har sedan dess vuxit fram och bidragit till att hantera
bland annat tsunamin i Indiska oceanen, stormen Gudrun, flyktingsituationen 2015 och de
senaste arens skogsbrander. Sveriges civila aktorer slutade dirmed aldrig att arbeta med
beredskap, de dndrade bara inriktning fran krig till kris.

Under sommaren 2008 brot kriget i Georgien ut och 2014 annekterades Krimhalvon i Ukraina
av Ryssland.? Dessa handelser gav liv at diskussionen kring totalférsvarets vara eller icke
vara. Forsvarsbeslutet som riksdagen fattade i juni 2015 och de efterfoljande beslut av
regeringen fattade i december 2015, (s.k. planeringsanvisningar), innebar att totalférsvars-
planeringen, och ddrmed dven planeringen for det civila forsvaret, skulle dterupptas.

Forsvarsbeslutet 2015 géller fram till utgdngen av 2020. Forsvarsberedningen? har infor nésta
forsvarsbeslutsperiod 20212025 dverldmnat tva rapporter till regeringen.
Forsvarsberedningen anger att totalforsvaret ska utformas och dimensioneras for att kunna

1 2009 ersattes KBM, Statens rdddningsverk samt Styrelsen for psykologiskt forsvar av Myndigheten for
samhéllsskydd och beredskap (MSB).

2 Dessa hindelser beskrivs mer i detalj under stycket Det forandrade sékerhetspolitiska laget.

3 Utgor ett forum for konsultationer mellan regeringen och representanter for de politiska partierna i riksdagen.
Strdvan &r att na en sa bred enighet som mdjligt om hur Sveriges forsvars- och sakerhetspolitik ska utformas.
Med utgangspunkt i bland annat forsvarsberedningens rapporter utformar regeringen sina forslag till riksdagen.

4" Motstandskraft”, Ds 2027:66 (december 2017) och Viirkraft”, Ds 2019: 8 (maj 2019). Det militéra forsvaret kan liknas vid ett hus som skyddar oss. Foto: Svda Productions/Mostphotos
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mdta vapnat angrepp mot Sverige inklusive krigshandlingar pa svenskt territorium.
Forsvarsberedningen anser att det militira och det civila forsvaret ska planera for att under
minst tre manader kunna méta och hantera en sdkerhetspolitisk kris i Europa och vart
ndromrade. Under del av tiden och inom ramen for de tre ménaderna ska det planeras for att
det &r krig i Sverige med bade perioder av hogintensiva strider och perioder med nigot légre
stridsintensitet. Under 2020 kommer regeringen dverldmna ett forslag (s.k. proposition) till
nytt forsvarsbeslut till riksdagen att fatta beslut om for perioden 2021—2025.

Totalforsvarets delar

Det militara forsvaret

For att beskriva det militdra forsvaret kan man likna det vid ett hus. Tank dig in i en situation
dér du flyttar till en villa. For att du ska vilja bo dér finns det ett antal kriterier som bostaden
maste uppfylla. Det viktigaste ar att du kidnner dig trygg och séker. En enkel dtgérd som du kan
vidta for att kdnna dig tryggare &r att lasa dorren till bostaden. Pé sa sitt forsvarar du for
obehoriga att ta sig in, vilket kar sédkerheten for bade dig och din familj. Om du gér négra steg
langre och installerar sékerhetsdorrar, sdkerhetsfonster och skaffar en hund avskricks nog de
flesta som vill ta sig in utan tillatelse. Det &r inte vart modan att bryta sig in i en bostad om det
tar lang tid och om man dessutom riskerar att bli hundbiten.

Pa ungefdr samma sitt fungerar det militira forsvaret. Det militéra forsvaret bestér av
Forsvarsmakten inklusive Hemvérnet och ett antal andra myndigheter som har till huvud-
uppgift att stodja det militdra forsvaret. Uppdraget for Forsvarsmakten innebér att se till att
Sveriges granser, vara intressen och medborgarna ér sékra fran frimmande makt.
Det forutsitter att Forsvarsmakten har formaga att méta ett vipnat angrepp mot Sverige.
Men kanske dnnu viktigare &r att Forsvarsmakten bygger upp en sa trovérdig forsvarsforméga
att andra lénder inte tycker det dr vart modan att angripa oss. D4 dr forsvaret inte bara ett
skydd vid ett eventuellt angrepp, utan dven konfliktférebyggande. Det dr dirmed ingen stdrre
skillnad pa att det militdra forsvaret skyddar vara granser och att du laser ytterdorren nér du
gér och lagger dig. Bdda handlar om skydd.

Elférsérjningen &r avgdérande for att samhéllet ska fungera vid krig. Foto: Pixabay



14 EN INTRODUKTION TILL TOTALFORSVAR

Det civila forsvaret

Det civila forsvaret kan beskrivas genom att anvinda exemplet med villan &nnu en gang.

Om vi for enkelhetens skull sdger att du befinner dig i koket — vad ser du da framfor dig?
Kanske ser du ett kylskép, en vattenkran och en taklampa. Det kanske dven finns ett skdp med
medicin och mgjligtvis ligger din mobil och plénbok pé koksbénken. Inget uppseende-
vickande eftersom det dr saker vi tar for givna. Varje dag behover vi mat i kylsképet, tillgdng
till eventuella lakemedel, vatten att dricka och tvitta oss med, el for att driva hushallsapparater
och virma hemmet, pengar samt telefoni for att kunna kommunicera med omvarlden. Att vid
ett angrepp se till att vi har tillgang till allt det, och mycket mer, ar uppdraget for det civila
forsvaret.

Det civila forsvaret bestar av flera olika aktorer som tillsammans ska se till att samhallet
fungerar dven vid krig. Hit raknas statliga myndigheter, kommuner, regioner, privata foretag
och frivilligorganisationer med flera. Det stéller stora krav pa planering och forberedelser
eftersom varje aktor, trots I T-attacker, sabotage, stromavbrott, personalbortfall och andra
storningar, behdver ha formaga att halla igdng sin verksamhet. Detta skiljer sig en hel del fran
hur planeringsarbetet sag ut forr.

Samhillet idag dr komplext och sarbart. Om en enda samhéllsviktig verksamhet faller bort kan
det fa langtgaende effekter pa andra viktiga verksamheter. Ett exempel ar elforsorjning som
hela samhéllet dr beroende av. Bland annat kommer lamporna, uppvarmningen, spisen,
kylskapet, toaletten och bredbandet att sluta fungera. Dessutom kan det bli svart att tanka
bilen, betala med kort i butiker eller anvinda mobiltelefonen. Detta &r ett scenario som
tydligt visar pa behovet av ett starkt civilt forsvar. Aktorer som exempelvis levererar el maste
kunna gora det dven nér de blir hart ansatta, och de verksamheter som dr beroende av el
behover ha tillgang till reservkraft. Det visar ocksa pa betydelsen av hemberedskap.

Den enskildes eget ansvar ar en viktig del i samhéllets formaga att std emot och hantera
allvarliga samhéllsstorningar. Om invanarna klarar sig sjélva under den forsta tiden vid sa vil
kris som i krig sé kan det offentligas resurser istillet ga till dem som inte kan klara sig lika
bra, t.ex. dldre och funktionshindrade.

Utan fungerande sjukvard gar det inte att forsvara Sverige.
Foto: Bezav Mahmod/Férsvarsmakten
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Det militdra forsvaret dr ockséa beroende av ett starkt civilt forsvar. Utan till exempel drivmedel,
livsmedel och sjukvérd gar det inte att forsvara Sverige. For att det civila forsvaret ska kunna
utfora sitt uppdrag behdver dock det militéra forsvaret skydda samhéllet och dess funktionalitet.
Béda sidorna &r alltsé beroende av varandra och behdvs i det totala forsvaret av landet.

Civilt forsvar och krisberedskap

Civilforsvaret, Civilforsvarsforbundet och civilt forsvar ar begrepp som ofta blandas ihop.
Men vad &r egentligen skillnaden? Det beskrivs i kommande stycken.

Civilforsvaret: En organisation som forr arbetade med att skydda civilbefolkningen vid krig.
Eftersom organisationen inte ldngre finns har uppgifterna delvis tagits 6ver av de kommunala
rdddningstjénsterna.

Civilforsvarsforbundet: En frivillig forsvarsorganisations med uppgift att informera och
utbilda allmé@nheten i hur man klarar olika typer av krissituationer.

Civilt forsvar: Civilt forsvar dr den verksamhet som ansvariga aktorer genomfor i syfte att
gora det mojligt for samhallet att hantera situationer da beredskapen hojs. Det civila forsvaret ar
ddrmed inte en organisation. Verksamheten bedrivs av statliga myndigheter, kommuner,
landsting, privata foretag och frivilligorganisationer. Det avser skydd av befolkningen,
sikerstillande av samhéllsviktiga funktioner och dvriga samhéllets stdd till Forsvarsmakten.

En av utgangspunkterna for det civila forsvaret ér att det ska bygga pé arbetet med
krisberedskap. Detta innebér att strukturer och processer som anvénds inom krisberedskapen
bor sé langt som mojligt &ven anvéndas i planeringen av det civila forsvaret. Vid krig liksom
kris kan det bli tal om elavbrott, manga skadade méanniskor, otjanligt dricksvatten, utrymning,
livsmedelsbrist, sanering efter radioaktivt nedfall med mera. Om vi har ett krisberedskaps-
system som redan i fredstid klarar av att hantera utmaningarna blir det littare att bygga upp en
formaga vid krig. P4 samma sitt kommer atgérder inom det civila forsvaret att bidra till en
Okad krisberedskapsformaga. Det finns med andra ord stora likheter mellan krisberedskap och
civilt forsvar, men det finns ocksa skillnader.

Samhallets krisberedskap ar grunden som det civila forsvaret ska byggas pa.
Foto: Jimmy Croona/Combat Camera/Forsvarsmakten 5 Det finns totalt 18 frivilliga forsvarsorganisationer i Sverige, déribland Hemvirnet, Roda korset och Lottakaren.
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En skillnad &r de handelser som ska kunna hanteras. Krisberedskapssystemet har till storsta del
anpassats efter handelser som stormar, skogsbrander och oljeutslapp. Kraven vid krig ar helt
andra da vi méter en kvalificerad motstdndare som aktivt forsoker spela ut oss. Det stéller hoga
krav pa forméga och forberedelser eftersom utmaningarna ar mer komplexa. Vi behdver bland
annat kunna kommunicera sikert (till exempel med hjalp av kryptering som gor information
svarlaslig for obehoriga) eftersom frimmande makt aktivt forsoker komma &t information som
de kan anvénda till sin fordel. Om en grupp soldater exempelvis flyttas fran ett omrade till ett
annat dr det hogintressant information for en motstandare. Darfor behdver vi se till att vara
hemligheter forblir hemliga.

En annan skillnad mellan krisberedskap och civilt forsvar ar Forsvarsmaktens roll. Vid kriser i
fredstid, sa som skogsbrinder eller stormar, kan civila aktorer begéra stod frén Forsvars-
makten i form av personal eller materiel. Vid krigsfara eller krig &r rollerna ombytta. Da ska
istdllet det civila samhéllet bidra till Forsvarsmaktens formaga att forsvara Sverige. Vid hojd
beredskap® kan dessutom ett antal nya lagar (sa kallade fullmaktslagar) trdda i kraft och ge
vissa aktorer nya uppdrag och utdkat mandat. Om fullmaktslagar aktiveras kan exempelvis
lansstyrelsen fatta beslut i fragor som ror gransévervakning, utrymning av manniskor,
forfogande av egendom sa val som undanforsel och/eller forstoring av resurser.

Nytt samhalle, nytt totalforsvar

Visst hade det varit bra om vi kunde plocka fram alla gamla totalforsvarsplaner fran arkiven
och fortsitta planeringen dér vi slutade. Pa gott och ont har samhéllsutvecklingen under de
senaste decennierna gjort det omdjligt att kopiera det gamla systemet rakt av. Vi kan dock
fortfarande lira oss mycket av att titta pa hur vi gjorde forr.

Den stora I'T- och informationsutvecklingen ar en anledning till varfor det gamla totalforsvaret
inte fungerar idag. Nufortiden &r det mesta anslutet till internet. Det har medfort att en skicklig
hacker pa andra sidan jordklotet enkelt kan astadkomma stor skada med bara nagra knapp-

6 Hojd beredskap ar en juridisk term som innehéller tva begrepp; skérpt beredskap och hogsta beredskap. Skarpt
beredskap innebir krigsfara, men kan 4ven betyda andra extrema forhallanden. Ar Sverige i krig rider hogsta
beredskap.
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tryckningar. Det &r dven relativt enkelt att via sociala medier sprida vilseledande information
till stora delar av en befolkning eftersom det har skett en tydlig férandring kring hur vi
konsumerar nyheter. Forr var nyhetsutbudet begrénsat till ett fatal trovirdiga killor som
Dagens Eko eller Rapport. Idag sléss istéllet en massa olika aktérer om uppmérksamheten i
den digitala virlden vilket gor det svart att avgéra vem och vad man kan lita pd. Det hér kan en
angripare utnyttja for att till exempel smutskasta vissa politiska kandidater eller p& annat sitt
minska befolkningens fortroende for samhallet. Hotbilden vi behdver hantera dr dirmed mer
komplex idag och det ricker inte ldngre att bara ha beredskap for att mota ett vipnat angrepp.

Om férsorjningskedjan inte fungerar kommer maten i din lokala livsmedelsbutik att ta slut snabbt.
Foto: Pixabay
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En annan stor fordndring &r att samhdllsviktiga verksamheter allt oftare drivs i privat regi,
manga dessutom med utldndska dgare. Det innebér att staten har svart att stilla krav pa vilken
beredskap dessa aktorer ska ha. Forr dgde staten och kommunerna néstan all sddan verksamhet,
vilket gjorde den processen enklare. Idag arbetar néringslivet dessutom utifrén principen
“just in time”, vilket betyder att varor produceras och levereras i precis den méngd och vid
den tidpunkt de behdvs. Det finns med andra ord ingen omfattande lagerhallning av olika
produkter. Maten pa hyllorna i din lokala livsmedelsbutik kommer att ta slut inom loppet av
nagra fa dagar om forsorjningskedjan inte fungerar. Sverige ar darfér mer beroende én
nagonsin av att ndringslivet fortsatt kan leverera varor och tjanster vid krig.

Darfor behovs totalforsvaret

Det moderna kriget

Ur ett historiskt perspektiv har vipnade konflikter kdnnetecknats av att militdra styrkor
strider mot varandra, sé kallad konventionell krigforing. Militdra medel, eller hot om dessas
anvandning, &r verktyg som en stat eller annan aktér kan anvanda i foérening med
paverkanskampanjer och informationskrigforing, cyberrelaterade hot mot totalforsvaret och
vissa former av sabotage och terrorism. Flera av hoten kan kombineras i det som ibland kallas
icke-linjér krigforing eller hybridkrigforing. Det finns historiska exempel pa denna krigforing
men dagens moderna informationssamhélle innebér i sammanhanget komplexa
sdkerhetsutmaningar.

Genom ickelinjar krigforing kan man med relativt sma medel uppna stor effekt. Om de icke-
militdra metoderna &r tillréckligt effektiva behdver man inte ens genomfora ett militért angrepp.
I andra fall kan icke-militéra aktiviteter anvéndas for att bana vag for ett vépnat angrepp.

Man kan exempelvis ténka sig ett scenario dér en angripare gor det svart for svenska
myndigheter att kommunicera med varandra samtidigt som man bryter elforsorjningen i stora
omraden och sprider propaganda till den svenska befolkningen. D4 skulle man kraftigt
forsamra Sveriges forsvarsformaga infor ett angrepp.

Ryssland anvande sa kallade grona man som en del av sin krigféring i Ukraina.
Foto: Andrey Popov/Mostphotos
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Ickelinjar krigforing innebar ocksa att den som angrips inte alltid vet om att den &r angripen.
En attack kan vara fortackt som nagot annat, till exempel kan en kvalificerad motstandare som
vill sabotera vara IT-system skapa fel som liknar normala driftstorningar. Om vi dé inte inser
att det ror sig om ett angrepp kan vi bli utsatta gdng pa gang. Detta innebér att allvarliga
héndelser i Sverige behover foljas upp och analyseras med sékerhetspolitiska glasogon for att
vi ska hitta en angripare.

Grazonen mellan fred och krig

I ickelinjér krigforing utnyttjas ibland det som kallas for grazonen. Det &r det juridiska
ingenmansland dér vi befinner oss under normal beredskap samtidigt som vi dr under
angrepp. Kriget i Ukraina &r ett exempel dér den ryska anvéndningen av sa kallade grona mén’
gjorde det svart for Ukraina att veta om de var utsatta for ett vipnat angrepp fran en annan stat
eller om det rérde sig om kriminella grupper.

Om vi tanker oss in i ett liknande scenario dér grona mén plotsligt dyker upp i Sverige
—vad &r det da som é&r forvirrande? Saken &r den att Forsvarsmakten i fredstid enbart far
ingripa mot utldndska fartyg, flygplan, fordon och personal med en tydlig statstillhorighet.
Utgangspunkten ar att om statstillhorighet saknas ska handelsen hanteras av Polisen och inte
Forsvarsmakten.

En utmaning med grazonen ar ddrmed att Forsvarsmakten inte kan agera som i krig, en annan
ar att staten inte far tillgéng till de fullmaktslagar som kan aktiveras vid hojd beredskap. Detta
eftersom vi juridiskt sett inte befinner oss i krig. Da kan staten till exempel inte krdva att
krigsplacerad personal ska tjanstgora,® eller forfoga 6ver egendom (fastigheter, fordon med
mera) som vid en krigssituation dér regeringen har fattat beslut om hojd beredskap.

7 Bevipnade soldater vars uniformer inte visar vilket land de kommer fran.
8 Beskrivs under stycket Krigsplacering och krigsorganisation.

Nar Férsvarsmakten och Sakerhetspolisen beskriver hotbilden mot Sverige talar man ofta
om spanningen mellan Ryssland, Nato och EU. Foto: Elena Elisseeva/Mostphotos
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Det finns inget som sédger att grona mdn kommer att vara ett staende inslag i framtida
konflikter. Det dr daremot troligt att grazonen kommer att utnyttjas for att stora, vilseleda eller
lamsla en motsténdare. Det skulle kunna handla om paverkanskampanjer, IT-attacker,
sabotage eller terrorism. Det sistndmnda kanske inte later som krigforing, men det ar inte
oténkbart att en angripare anvander kriminella grupper eller enskilda personer for att skapa
oro och storningar.

Det forandrade sakerhetspolitiska laget

I propositionen Sveriges forsvarspolitiska inriktning for 2016—2020 skriver regeringen att
planeringen for totalforsvaret har aterupptagits pa grund av det fordndrade sékerhetspolitiska
laget i vart niromrade. Men vad menas med detta — r Sverige hotat och i sa fall pa vilket
satt?

Nar Forsvarsmakten och Sékerhetspolisen beskriver hotbilden mot Sverige talar man ofta om
spanningen mellan Ryssland, Nato och EU. Den aterupptagna totalférsvarsplaneringen sker
mot bakgrund av ett forsdmrat sakerhetspolitiskt 1dge dér kriget i Georgien och kriget mot
Ukraina visat att Ryssland ar berett att anvinda militdra medel for att na politiska mal.

Dessa beskrivs kortfattat nedan.

Kriget i Georgien

Sedan Sovjetunionens fall 1991 har det funnits motsattningar inom Georgien dir framforallt
tva regioner, Abchazien och Sydossetien, har kiimpat for att bli sjdlvsténdiga. Nar Ryssland i
augusti 2008 beslutade sig for att stddja regionernas sjalvstandighetskamp med militira medel
ledde det till att ett fullskaligt krig brot ut under drygt en vecka.

Motiven bakom Rysslands agerande &r inte helt klara, men en anledning som ofta ndmns &r att
det skulle vara en politisk markering mot Natos expansion dsterut. Tidigare samma ar hade
Georgien nidrmat sig ett medlemskap 1 Nato, vilket inte hade gétt Ryssland obemaérkt forbi.

I den ryska militdrdoktrinen® har Nato ndmligen pekats ut som ett av de stdrsta hoten mot

9 En doktrin r ett inriktningsdokument for militdren under en viss tidsperiod.
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landets sdkerhet. Det dr ddrmed inte osannolikt att kriget var ett sétt for Ryssland att markera
mot Georgiens instéllning till Nato. Da Nato dessutom inte beviljar medlemskap for lander
som dr indragna i konflikter 14g ett instabilt Georgien i Rysslands intresse.

Kriget i Ukraina

Innan kriget brot ut i borjan pa 2014 hade Ukraina, precis som Georgien, politiskt ndrmat sig
EU och Nato. Det blev dock oroligt i landet nir den ukrainska presidenten Viktor Janukovitj
avbrot forhandlingarna med EU till forméan for ett utdkat samarbete med Ryssland. Beslutet
skapade massiva demonstrationer i Kiev, vilket ledde till att presidenten tvingades avgéa och
fly till Ryssland.

I samband med att oroligheterna brét ut i Kiev stormade ryssvénliga demonstranter regerings-
byggnader pa flera héll i 6stra Ukraina. Ungefar samtidigt dok de grona ménnen upp och tog
over byggnader och flygplatsen pa Krimhalvon. De visade sig i efterhand vara ryska soldater,
men skapade vid tidpunkten forvirring. Detta var borjan pa en rysk dvertagning av Krim, dar
Ryssland bland annat har en flottbas och en stor del av befolkningen pratar ryska.

Kort dérefter fick Vladimir Putin det ryska parlamentets tillatelse att gé in militart i Ukraina
for att skydda de ryska medborgarna i landet.”® Detta bidrog dels till att Krimhalvon kunde
utropa sig som sjdlvstandigt fran Ukraina, dels att Ryssland ldttare kunde stodja de
ryssvénliga rebellerna i deras strider mot den ukrainska militaren.

Kriget i Ukraina pagér dn idag och ar ett bevis pa att Ryssland, precis som i Georgien, anvant
militdra medel for att pdverka den politiska inriktningen i sitt nairomrade.

Sa kan Sverige bli indraget

Béde Georgien och Ukraina har starka historiska och politiska band till Ryssland eftersom de
tillhoérde ddvarande Sovjetunionen. Sverige saknar nagra motsvarande kopplingar. Sa varfor
skulle ett annat land vélja att angripa oss?

10 I Rysslands grundlag star det att staten ska garantera sidkerheten for ryssar runt om i vérlden.


https://landet.10
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Sverige ar militart alliansfritt. Detta forutsétter enligt regeringen en aktiv, bred och ansvarsfull
utrikes- och sékerhetspolitik i kombination med fordjupade forsvarssamarbeten, sérskilt med
Finland, och en trovirdig nationell forsvarsforméaga. Sverige kommer inte att forhélla sig
passivt om en katastrof eller ett angrepp skulle drabba ett annat EU-land eller ett nordiskt land.
Vi forvintar oss att dessa lander agerar pa samma sétt om Sverige drabbas. Vi ska darfor
kunna ge och ta emot stdd, savil civilt som militart. Sverige har ett s kallat vardlandsavtal
med Nato. Det innebar att Sverige lattare ska kunna ta emot stod vid kriser och krig. Sverige
har ett fordjupat forsvarssamarbete med Finland och USA, och inom EU finns en uttalad
solidaritetsforklaring om att hjilpa varandra. Den géller vid katastrofer, terroristattacker eller
vapnat angrepp.

Forsvarsberedningen konstaterar att ett vdpnat angrepp mot Sverige inte kan uteslutas. Det kan
inte heller uteslutas att militira maktmedel eller hot om sddana kan komma att anvandas mot
Sverige. Sverige blir oundvikligen paverkat om en sakerhetspolitisk kris eller vipnad konflikt
uppstar i vart ndromrade. Forsvarsberedningen beddmer att vipnat angrepp mot Sverige, infor
eller vid krig i vart naromrade, kan syfta till att besétta svenskt territorium for egna militara
syften och forneka annan part tillgang till svenskt territorium for motatgérder. En storre konflikt
kan inledas med ett angrepp pa Sverige. Ett angrepp kan ocksa syfta till att férhindra Sverige att
direkt eller indirekt bista annan part i konflikten. Sverige behdver i sig alltsé inte vara
huvudmalet f6r angriparen.

Sa bygger vi ett nytt totalforsvar

Att bygga ett modernt totalforsvar dr en utmaning. Vi vet att det inte kommer att se ut som det
gjorde forr, men vi vet heller inte exakt vilken form det kommer att ta. Vi behdver darfor borja
bygga en stabil grund att std pa, och som vi sedan kan bygga vidare ifrdn. Man bor dock vara
instélld pa att arbetet kommer att ta tid. Det gamla totalforsvaret byggdes inte pa en dag och
det kommer inte heller det nya att gora.
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En bra start pa planeringsarbetet ar de prioriterade uppgifter som kommuner och regioner
enligt en dverenskommelse ska arbeta med; kunskapsuppbyggnad, sdkerhetsskydd samt
krigsplacering och krigsorganisation.

11 Overenskommelserna om kommuners och regioners arbete med civilt forsvar har gemensamt arbetats fram av
Myndigheten for samhéllsskydd och beredskap (MSB) och Sveriges Kommuner och Landsting (SKL).

Foto: Lightpoet/Mostphotos



30 EN INTRODUKTION TILL TOTALFORSVAR

Kunskapsuppbyggnad

En forutséttning for att vi ska kunna arbeta med totalférsvarsfragan ar att vi har en uppfattning
om vad det handlar om. Det gar inte att pa ett ungefir bestimma hur totalforsvaret ska utformas
och sedan hoppas pa det basta. Om det finns stora hal i vart forsvar kommer samhéllet och
medborgarna att fara mer illa &n nddvéndigt vid en krigssituation.

Det dr darfor viktigt att de som ska driva planeringsarbetet har god kinnedom om bade
totalforsvarets krav och den egna organisationen och dess uppdrag. Det sistndmnda ar
nddvéndigt eftersom arbetet med totalforsvar ska genomsyra hela organisationen. Att kunna
svara pa frdgorna i kommande tva rubriker dr en bra borjan for att skaffa sig den kunskapen.

Vad ska organisationen klara av vid hojd beredskap?

Vid héjd beredskap kan ett flertal nya uppgifter tillkomma som vi offentliga aktdrer behover
kunna hantera, t.ex. ransonering av mat och féornddenheter. En del av vara fredstida uppgifter
komma att behova prioriteras bort, &ven om utgdngspunkten dr att verksamheten ska
upprétthallas sa langt det bedoms mojligt.

Nasta steg blir att undersoka hur organisationens uppdrag fordndras vid hojd beredskap. Vi vet
redan nu att Forsvarsmaktens roll dndras vid krig och att det civila samhallet ska stodja
Forsvarsmakten efter béasta formaga. Det kan darfor vara bra att redan nu fundera pa vad din
organisation har som kan vara virdefullt for det militéra forsvaret. Exempelvis kan en
kommun se dver sin formaga att laga mat till en storre grupp soldater. Regioner kan i sin tur se
6ver mojligheterna att varda skadade soldater.

Darefter bor varje organisation undersdka hur de fullmaktslagar som kan trdda i kraft vid h6jd
beredskap paverkar den egna verksamheten. Vissa aktorer pdverkas mycket och andra inte
alls. Generellt kan det sdgas att fullmaktslagar mest beror statliga myndigheter, men att viss
lagstiftning spiller 6ver pé bland annat kommuner och regioner. For att veta helt sakert
behover man 6ppna lagboken och undersdka vad som géller.

Hur ska organisationen I6sa uderaget vid h0jd beredSkap? V&gen mot ett nytt totalférsvar borjar med att bygga en stabil grund att sta pa.
Naér det ar klarlagt vad organisationen ska klara av vid hojd beredskap behover det utredas vad Foto: Jose Manuel Gelpi/Mostphotos
som krévs for att 16sa uppdraget. Man behover fundera 6ver vilka verksamheter som maste
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fungera till varje pris och vad det kan goras avkall pa. Det forutsétter att vi kénner var
organisation och vart uppdrag vél.

Nér organisationens viktigaste verksamheter har identifierats boér man fraga sig vad som
krévs for att dessa ska fungera i ett anstrangt lage."” Det givna svaret dr att det behovs el, IT,
vatten och virme som i princip alla verksamheter &r beroende av. Men vilka andra beroenden
finns? Hér behover organisationen sjélv undersdka vilken utrustning, personal och lokaler
man inte klarar sig utan. Om analysen gors ordentligt kan slutsatserna dessutom anvindas i
arbetet med sdkerhetsskydd samt krigsplacering och krigsorganisation som beskrivs pa
kommande sidor.

Sakerhetsskydd

Ett omrade som ska prioriteras i totalférsvarsplaneringen &r arbetet med sakerhetsskydd.
Sakerhetsskyddsarbetet, som styrs av sikerhetsskyddslagen och Séakerhetspolisens foreskrifter,
har i uppgift att skydda verksamhet, information, personal och utrustning mot spioneri,
sabotage eller andra brott som kan hota Sveriges sikerhet.

Tank dig en situation ddr du vill skapa sa mycket oreda som mojligt i din organisation, hur skulle
du da béra dig at? I ditt svar har du sannolikt identifierat nagra av de sdkerhetskénsliga
verksamheter som finns. Detta dr en bra borjan pa arbetet med att ta fram en sdkerhets-
skyddsanalys® ddr organisationens samtliga sikerhetskdnsliga verksamheter ska identifieras.
Darefter ska de utpekade verksamheterna skyddas med hjélp av atgérderna nedan.

Informationssékerhet: Sikerhetskénslig information behover skyddas fran att lacka ut, dndras
eller forstoras. For att uppna detta behovs bland annat tydliga rutiner samt godkénda
sakerhetsskdp dar hemliga handlingar kan forvaras nér de inte anvénds.

12 Totalforsvarets forskningsinstitut (FOI) har tagit fram fem olika scenarier som beskriver hur samhéllet kan
paverkas vid krig. Scenariot "Typfall 4” beskriver vad det svenska totalforsvaret ska rustas for.

13 Alla aktorer med sékerhetskinsliga verksamheter ska genomfora en sikerhetsskyddsanalys enligt sékerhets-
skyddslagen (2018:585). Mer information finns pa Sakerhetspolisens webbplats.
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Fysisk sakerhet: Bara den som har rétt behorighet ska kunna vistas i vissa utrymmen.
Det innebér bland annat att obehdriga inte ska kunna komma in i vissa utrymmen, till exempel
de rum dar sdakerhetsskap forvaras.

Personalsékerhet: Personer som ska fa tillgang till hemlig information ska genomgé
sékerhetsprévning och fa utbildning i sdkerhetsskydd. Sékerhetsprovning handlar ytterst om
att bedoma om en person har tillrickliga forutsittningar och personlig lamplighet att genom
anstillning eller pa annat sétt delta i sdkerhetskénslig verksamhet. Det &r fraga om en
bedomning som gors utifran ett riskreduceringsperspektiv, dvs. i syfte att undvika risker i
den sékerhetskénsliga verksamheten som inte kan accepteras.

Sékerhetsskyddsavtal: Leverantorer och konsulter som anlitas maste kunna hantera hemlig
information pa ett sékert sétt. Det garanteras genom sékerhetsskyddsavtal, som dr en
forutséttning for att de ska kunna arbeta med kéansliga uppgifter.

Sikerhetsskyddsklassificering: Kénsliga uppgifter ska delas in i sdkerhetsskyddsklasser
utifran hur allvarligt det ar for Sveriges sdkerhet om informationen lacker ut. Indelningen i
sdkerhetsskyddsklasser ska goras enligt foljande:

—

Kvalificerat hemlig vid en synnerligen allvarlig skada,
2. hemlig vid en allvarlig skada,
3. konfidentiell vid en inte obetydlig skada, eller
4

. begrinsat hemlig vid endast ringa skada.

En stor del av informationen som delas mellan aktorer i totalforsvaret dr hemlig.
Formagan att hantera hemliga handlingar pé ett korrekt satt dr sdledes nddvindig for att
kunna delta i planeringen. Darfor ér det sérskilt viktigt att komma igdng med informations-
sakerhetsarbetet.

Alla sékerhetsskyddsatgarder som ndmnts ovan dr viktiga. Men kanske dnnu viktigare &r att
organisationer etablerar en sund sdkerhetskultur. Man kan kopa in det dyraste och mest
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avancerade behorighetssystemet till sitt kontor, men om medarbetarna sldpper in personer som
inte ska vara dér blir systemet virdelost. En viktig del &r saledes att fa medarbetarna att forsta
att alla inte behdver ha tillgang till all information.

Ténk dig en situation dir en forsdljare ringer pa din dorr och fragar om du har ett inbrottslarm.
Berittar du da eller funderar du ett varv till — &r personen verkligen den som hen utger sig for
att vara? Personen kanske i sjdlva verket r en inbrottstjuv som dr ute och spanar efter litta
bostéder att bryta sig in i. Samma kritiska tinkande 4r bra att ha med sig i sin yrkesroll.

Att fraga efter legitimation nér en okénd person gir omkring pé kontoret utan besoksbricka &r
inte att vara otrevlig — tvértom ar det grunden till ett bra sdkerhetsskydd. Uppmuntra darfor
dina kollegor att vara kritiska och att stélla frigor om ndgot kinns fel. Naturligtvis ska man
inte gd runt och missténka allt och alla, men anvénd gérna ”siakerhetsglasdgonen” da och da.

Krigsplacering och krigsorganisation

I Sverige finns sedan lang tid tillbaka en totalforsvarsplikt som innebar att personer mellan 16
och 70 ar ar skyldiga att tjanstgora vid krig. Det finns tre sétt att tjinstgora pa:

Varnplikten: En skyldighet att tjanstgéra inom det militdra forsvaret, antingen inom armén,
marinen eller flygvapnet. Varnplikt bestar i fredstid av monstring, grundutbildning och
repetitionsutbildning.

Civilplikten: Ar for nirvarande vilande men i lagen om totalforsvarsplikt (1994:1809) finns
skrivningen kvar. Enligt lagen fér civilplikten inte omfatta annan verksamhet som ar férenad
med egentliga stridsuppgifterdn ordnings-eller bevakningsuppgifter. Tidigare kunde
civilpliktiga exempelvis tjdnstgora inom bland annat rdddningstjansten sedan de gatt
grundutbildning.

Allmén tjansteplikt: Innebér att en person skoter sitt vanliga jobb dven vid krig. Eller ocksé
kan staten bestimma att en person ska fylla luckan efter nagon som kallats in for att tjénstgora
pa annat hall inom totalférsvaret.

Sakerhetsskydd ar ett prioriterat omrade i totalférsvarsplaneringen.
Foto: Elena Elisseeva/Mostphotos
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Totalforsvarsplikten innebar alltsé att de flesta av oss dr skyldiga att tjdnstgora vid krig.
Antingen inom det militdra forsvaret efter genomford varnplikt, eller med stod av allmén
tjansteplikt. Den allménna tjansteplikten séger dock inte vad du ska arbeta med eller var du
ska vara placerad. Losningen blir d krigsplacering, ett slags sorteringsverktyg som
bestdmmer var du ska vara vid krig. Om du till exempel krigsplaceras pé din arbetsplats vet du
med sékerhet att det ar dar du ska vara. Det ar en trygghet for bade dig och din arbetsgivare.

Att vara krigsplacerad innebér inte att du ska kriga och anvénda vapen (savida du inte dr
krigsplacerad inom Forsvarsmakten). Daremot forvéntas du bidra péa annat sétt till att
samhdllet fungerar &dven vid krig. I annat fall skulle det snabbt bli kaotiskt eftersom
verksamheter som vanligtvis fungerar inte langre skulle gora det, exempelvis forskolor,
sjukhus eller sophdmtning. Att médnniskor gar till sina arbeten dr dirmed nddvéndigt dven vid
krig.

Varje organisation har ett ansvar att krigsplacera sin egen personal. Nar det ska goras skiljer sig
dock &t mellan olika aktorer. Forst krdvs en noggrann analys som visar vilka personer din
organisation inte klarar sig utan. D4 blir det tydligt vilken personal som méste krigsplaceras.
De medarbetare som inte krigsplaceras kan nyttjas pa annat hall inom totalforsvaret. En bra sak
att kdnna till dr att det vid de flesta arbetsplatser finns personer som efter genomford varnplikt
redan &r krigsplacerade inom Forsvarsmakten. Om dessa medarbetare inte har mycket viktiga
roller i din organisation bor de ha kvar sin krigsplacering diar. Om organisationen diremot inte
klarar sig utan personen behdver man tillsammans med Forsvarsmakten utreda var hen gor
mest nytta.

Manga aktorer har idag ndgon form av fredstida krisorganisation for att hantera
samhillsstorningar. Vid krig behover det dock finnas en fungerande Krigsorganisation
som gor det mojligt for verksamheten att snabbt stidlla om. Krisorganisationen ar en bra
grund att bygga krigsorganisationen pa, men den behdver anpassas efter de krav och
eventuella uppgifter som kan tillkomma vid h6jd beredskap. Krigsorganisationen
behdver exempelvis kunna verka under langre tidsperioder dn krisorganisationen.

Varnplikten &r ett satt man kan tjanstgora pa vid krig. De andra &r civilplikt och allman tjansteplikt.
Foto: Bezav Mahmod/Férsvarsmakten

14 Efter genomford varnplikt blir man krigsplacerad inom Forsvarsmakten.
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Utifran att Forsvarsberedningen angett att Sverige maste kunna klara sig utan hjilp fran
andra lander i tre manader vid krig behover aktorer ha detta i atanke i planeringsarbetet.’s

Exempel pa relaterad information:

Regeringens proposition 2014/15:109

Regeringens sdkerhetsstrategi, januari 2017

Utrikespolitiska deklarationen, februari 2019

Arsrapporter frin Militira underrittelsetjinsten (MUST), Sikerhetspolisen (SAPO),
Forsvarets radioanstalt (FRA), m. fl.

Forsvarsberedningens delrapport, Motstandskraftinriktningen av totalférsvaret och
utformningen av det civila forsvaret 2021—2025 (Ds 2017:66)

Forsvarsberedningens slutrapport, Varnkraftinriktningen av sakerhetspolitiken och
utformningen av det militdra forsvaret 2021-2025 (Ds 2019:8)

Lag (1992:1403) om totalforsvar och hdjd beredskap.

Forordning (2015:1053) om totalforsvar och hojd beredskap.

Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgirder vid
hojd beredskap.

Lag (2006:544) om kommuners och landstings atgérder infor och vid extraordindra handelser i
fredstid och hojd beredskap.

Forordning (2006:637) om kommuners och landstings atgérder infor och vid extraordindra
héandelser i fredstid och hojd beredskap.

Forordning (2017:870) om lansstyrelsernas krisberedskap och uppgifter vid hojd beredskap.
Overenskommelse om landstingens arbete med krisberedskap och civilt forsvar, 2018-2020
(SKL 18/02653, MSB 2018-05682)

Overenskommelse om kommunernas arbete med civilt forsvar, 2018-2020 (SKL 18/01807,
MSB 2018-05681)

Séakerhetsskyddslag (2018:585)

SFS 2019:200 Forordning om éndring i sdkerhetsskyddsforordningen (2018:658)
Polismyndighetens forfattningssamling, PMFS 2019:2

15 Mer information om krigsplacering och krigsorganisering finns pa MSB:s webbplats.
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Pa grund av det forsamrade sakerhetslaget i vart
naromrade har Sverige aterupptagit planeringen
for totalférsvaret. Det innebér att samhallet nu
ska ha beredskap for att hantera bade fredstida
kriser och krig.

Den har introduktionen har tagits fram for att
Oka kunskapen om totalférsvaret samt ge
planeringsarbetet en skjuts framat. Nar du har
last den kommer du férhoppningsvis att ha en
battre forstaelse for vad totalforsvaret ar, varfor
det behdvs och hur det kommer att paverka dig.

v

Lansstyrelserna
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