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Sammanfattning av analysen

De omraden som sdrskilt belysts under 2005 ars risk- och sarbarhetsanalysarbete ér:
e Omfattande avbrott i elférsdrjningen
® Omfattande avbrott i elektroniska kommunikationer

e CBRN - farliga amnen/pandemisk influensa/stralmiljo

Niir det gdller de olika formagorna som ska analyseras sa handlar det om formagan att initiera
krisberedskapsatgirder, formaga att leda, samverka och informera, formaga att minska konse-
kvenserna och forméga att aterstilla viktiga funktioner." Hur Linsstyrelsen Dalarna formiga
och ldnets samlade formaga dr for respektive ovan nimnd formaga redovisas under respektive

analysomrade.

Lénsstyrelsen Dalarnas formdga dr god. Beroende pa vilken formaga och vilken hindelse

som avses kan detta i vissa fall variera.

Ndr det gdiller linets samlade formdga bedoms den som godtagbar. Detta beror till storsta
del pa den stora variation av forberedelsearbete och 6vningsfrekvens som rader mellan kom-

munerna 1 ldnet.

Omfattande avbrott i elforsorjningen

Formagebedomning:

Nir det giller Lansstyrelsen Dalarnas formaga snabbt initiera nagon form av krisberedskaps-
atgdrder sa ar Lansstyrelsens roll grinssittande for vad som kan goras. I detta fall har Lins-
styrelsen Dalarna nér det giller kontinuerlig omvérldsbevakning en vakthavande beslutsfatta-
re (VB) som ér i tjdnst dygnet runt aret runt. Denna person ska alltid vara nabar for bland
andra SOS AB samt andra organisationer med en motsvarande befattning. Vidare har Lanssty-
relsen Dalarna tillgang till SUSIE, som ér ett IT-baserat stodsystem som drivs av Svensk

Energi och som anviinds av elnétsforetagen runt om i1 Sverige. Med detta system finns mojlig-

" Se kapitel Metod



het att folja storningsldget inom elsamverkansomradet. VB har dven mojlighet att vidta atgér-
der som att dra igang Liansstyrelsen Dalarnas krisledningsorganisation efter samrad med Be-

redskapsdirektoren.

Sammanfattningsvis sa dr Léansstyrelsen Dalarnas formaga att initiera krisberedskapsatgirder
god. For formagan att leda, samverka och informera dr Linsstyrelsen Dalarnas formaga
god, diremot #r formagan att minska konsekvenserna samt forméagan att aterstilla funktion
godtagbar. Detta beror framfor allt pa att Lansstyrelsen inte har mandat att exempelvis priori-
tera el, beordra om en specifik beredskapsatgird eller vidta nagon sanktionsmdjlighet. Leve-
ranssikerheten for drivmedel till myndighetens reservkraft dr &nnu inte sdkerstélld. Detta be-
doms dock vara klart under ar 2006. Den inventering av ldnets reservanordningskapacitet som
pagar, vare sig det handlar om reservkraft eller reservvattentankar, kommer dven att stirka
myndighetens formaga att minska konsekvenserna, likasa den samverkan som sker med Gév-

le-Dala elnétsforetag.

Nir det giller ldnets samlade formaga att hantera ett omfattande elavbrott sa far den anses
godtagbar. Detta beror till storsta del pa variationen mellan ldnets kommuner vad giller be-
redskapen infor ett langvarigt elavbrott. Som tidigare noterats sa har vissa kommuner en
handlingsplan for kommunens verksamheter vid langvarigt elavbrott samt Gvat infor detta
scenario. Vissa kommuner har dven ténkt till nir det géller fjarrvirmehanteringen och virme-
stugor. Pa grund av bristande resurser sldpar detta efter i vissa kommuner. I kontakterna med
kommunerna &r detta nagot som Linsstyrelsen Dalarna patalar, men det dr nodvindigt att vil-

jan att forbattra beredskapen kommer underifran och inte som ett krav fran statens sida.

Allméant om avbrott i elforsérjningen

Vid ett langvarigt och omfattande elavbrott riskerar en rad viktiga samhillsfunktioner att
drabbas av stora storningar. En oundviklig konsekvens av ett storre elavbrott ir att dven tele-
kommunikationer och IT-system utsitts for stora storningar. Informationen till elanvéndarna
blir svarare att formedla nir det inte finns el for mobiltelefoni, datorer och radio- och teve-
mottagare. Allvarligast &r att telesystemen drabbas, eftersom dven elforetagen i stor utstrick-
ning dr beroende av fungerande telefoni for att bland annat kunna utfora felavhjélpning pa

olika platser i elnétet. Foretagsvixlar, kundtjinster, lokala nitverk och abonnenternas utrust-



ningar saknar normalt reservkraft och kommer inte att fungera. Darmed blir det svarare for
ménniskor att na viktiga samhéllsfunktioner som polis och riddningstjanst. En lingre avsak-

nad av telekommunikationer kan snabbt leda till kaos och farliga situationer.

Den omfattande Internetanvindningen innebér att vi snabbt dr pa vidg in i ett ndtverkande
tjdnstesamhélle. Nitet utnyttjas i allt storre omfattning for myndighetskontakter, bankdrenden,
handel, nyhetsférmedling och personlig kommunikation. Internet utnyttjas @ven allt oftare for

fjarrstyrning av viktiga anldggningar.

Om ett ldngre avbrott intriffar under vintern blir bostédder, kontor och industrilokaler snabbt
utkylda och omfattande frysskador uppstar i virme- och vattensystemen. Hissar och inpasse-
ringssystem slutar att fungera. Kommunernas vatten- och avloppsforsorjning kommer att sto-
ras kraftigt, &ven om vissa storre verk klarar delar av sin drift med reservkraft. Vardcentraler
och dldreboenden saknar oftast fast reservkraft och kan behdva utrymmas. Sjukhus har i all-
minhet reservkraft som ricker till prioriterade delar av verksamheten. For ldngre tids anvind-

ning dr reservkraften beroende av att brinsletransporterna fungerar.

Aven livsmedelsforsorjningen hotas vid en storre elstérning. Reservkraft behovs for att mjol-
ka kor och halla djurbesittningar vid liv. I distributionsledet krivs el for bland annat kyl- och
frysrum samt brinsle for transporterna. Butiker, bankkontor och forsidkringsbolag kan tvingas
stdnga igen nir servrar, kassaterminaler och system for betalningstransaktioner och telefoni
slutar fungera. Inom framforallt basindustrin riskeras redan vid mattlig elbrist stora skador pa
utrustning och maskiner. Vid ett langvarigt avbrott maste industrin stinga och det kan ta lang

tid att utfora de reparationer som krévs for en aterstart.

Under 2005 har emellertid detta omrade fatt en omfattande Gversyn pa grund av stormen
”Gudrun” som drabbade sodra Sverige i januari 2005. I kolvattnet av stormen har ett flertal
utredningar tillsatts av Energimyndigheten. De utredningar som gjordes om stormen ~Gud-
run” handlade bland annat om virmeforsorjningen, dricksvattenforsorjningen, telekommuni-
kationerna och drivmedelsforsorjningen. I de flesta fall har dessa utredningar redan avslutats.
Syftet var emellertid att utreda det faktiska forloppet, snarare én att ligga fram ett atgérdspro-
gram for forbittring av den tekniska infrastrukturen. Det ska emellertid papekas att dven om

utredningarna kommer med forslag pa hur beredskapen kan forbittras, dr dessa forslag mer i



form av ett konstaterande att det kunde ha varit béttre att 16sa ett problem pa ett annat sitt dn

det som faktiskt tillimpades.

Innan stormen “Gudrun” drabbade Sverige hade ett antal andra aktorer, s som Svenska
Kraftnit (SvK) och Post- och Telestyrelsen (PTS) inlett en rad olika utredningar och pilotstu-
dier for att 16sa en del fragor som ror elférsorjningen och andra samhéllsviktiga infrastruktu-
rer. Manga av dessa utredningar faller inom ramen for HEL-projektet (Helhetssyn for siker

Elforsorjning)

HEL-projektet startade 2001 nér regeringen uppdrog at Statens energimyndighet att utveckla
elforsorjningens sékerhet och beredskap. Inom ramen for HEL-projektet samarbetar ansvariga
myndigheter, el-, tele- och IT-foretag samt anvindare for att 6ka sidkerheten och beredskapen
hos den tekniska infrastrukturen. Genom att inféra nya finansieringsprinciper och samordna
resurser hos savil privata som offentliga aktdrer gar det att minska risken for och mildra kon-

sekvenserna av bade kortare och ldngre elavbrott.

Arbetet har bedrivits i arbetsgrupper, scenariodvningar och seminarier med representanter for
ett stort antal berdrda myndigheter, branschforetag, enskilda foretag och anvindare. Dessutom

provas de foreslagna atgirderna praktiskt i tre lokala pilotprojekt.

HEL-projektets nationella styrgrupp for privat-offentlig samverkan presenterade @ven under
2005 en handlingsplan, som inneholl forslag till samverkansmodeller. Planen ska ocksa inne-
halla forslag for att sikerstilla finansiering av den foreslagna samverkansmodellen, som kan
forverkligas de ndrmaste aren och snabbt fa spridning till allt fler kommuner, regioner och
samhéllsfunktioner. Hur forslagen kommer att mottas och tillimpas far framtiden utvisa, de
kan dock ge en viss ledning i diskussionerna for hur olika projekt ska finansieras och struktu-

reras mellan det privata och offentliga.

Bland de olika projekt som nu pagar kan sérskilt nimnas de som handlar om mojligheten att
bedriva ”O-drift”/prioritering av el till sirskilt viktiga el-anviindare’, och samverkan mellan

elnitsidgare och teleoperatorer for att forbéttra elforsorjningen for det mobila teleniitet.

*7()-drift” innebir att man i ett avgrinsat geografiskt omrade kan distribuera el, utan att omkringliggande niit
paverkas. I ett mindre geografiskt begriansat nitomréade dr detta inte sd komplicerat. For ett storre ndtomrade kan



Nir det giller Dalarnas ldn sa gjordes ar 2004 en risk- och sarbarhetsanalys enligt ROSA-
metoden’. Analysen ledde till ett par forslag pa atgédrder som kan forbattra formagan. Bland

annat:

att verka for att kommunernas sociala verksamheter tar fram handlingsplaner for elav-
brott

att folja upp kravet pa elforsorjningsplaner for djurhallare

att genomfora en regional samverkansdvning som fokuserar pa ett omfattande elavbrott

att komplettera och uppdatera den samlade bilden for reservkraftskapaciteten

Foljden av dessa forslag blev att sociala enheten pa Lénsstyrelsen Dalarna tar med denna fra-
ga i sin tillsynsverksamhet. Likasa nér det géller kravet pa djurhallaren att ”djuren ska skyd-

das mot otillborligt lidande och sjukdom” f6ljs detta upp av Lénsveteriniren.

I september 2005 genomférde Lénsstyrelsen Dalarna en samverkansdvning med Regionala
Krishanteringsradet och Lénsstyrelsen Dalarnas krisledningsorganisation. Scenariot var ett
omfattande elavbrott med stormen "Gudrun” som utgangspunkt. Med pa ovningen var dven
Givle-Dala Elsamverkansledning och Tele2. Syftet med detta var dels att knyta kontakt med

denna ledningsgrupp dels dva samverkan med privata aktorer.

Resultatet av vningen var mycket gott. Aven om vissa frigor ir grinssittande, som tillging-
en pa reservkraft och andra reservanordningar samt andra miljobetingelser, visade dnda ov-
ningen pa att samverkan i ldnet dr god och att kontakter har tagits innan nagot liknande hén-

der.
Den sista forslaget, som gillde reservkraftsinventeringen, mynnade ut i en enkét som skicka-
des till ldnets kommuner. Enkéten, som ligger som bilaga 2 till denna rapport, innehdll bland

annat f6ljande fragor.

- Gora en uppdatering av den sammanstéllning av reservkraft som redan finns.

detta dock vara mer komplicerat och farligt, eftersom man maste ha en hdgre spanning vilket gor att det blir
svarare att férhindra att spianningen fors ut pa det ”spénningslosa” nétet.

* ROSA-metoden har tagits fram av Linsstyrelsen Kronobergs liin tillsammans med SAAB Aerotech Telub och
ar en scenariobaserad analysmetod. Se vidare Regional risk- och sarbarhetsanalys, rapport 2004:25 Linsstyrelsen
Dalarna.



- Prioritera vilka de samhillsviktiga verksamheterna dr for att sedan se over behovet av
reservkraft for dessa verksamheter.

- Allménna fragor om reservkraftsaggregaten, status och hanteringen av dessa.

- Allméinna fragor om IT-sidkerheten i kommunen

- Allménna fragor om dricksvattenforsorjningen i kommunen

- Allménna fragor om ledningsplats och kommunikation

Omfattande avbrott i elekironiska kommunikationer och informa-
tionssakerhet

Formagebedomning:

Nir det giller Lansstyrelsen Dalarnas formaga att tidigt initiera beredskapsatgirder, for att
agera i sin roll som geografiskt omradesansvarig myndighet vid en storning i elektroniska
kommunikationer och vid informationssikerhetsrelaterade incidenter, dr den godtagbar. Det-
ta motiveras med att det finns svarigheter for organisationen att patriffa indikatorer tillrackligt
tidigt. Nar det giller formagan att leda, samverka och informera sa ir den god. Detta moti-
veras med att Léansstyrelsen Dalarna dels har en god kunskap om informationssikerhet, har
gjort genomgaende analyser och atgidrdat de brister som ansags vara det storsta, samt Gvat och
testat kommunikationsmedlen. Ytterligare en aspekt pa att formagan &r god ar det faktum att
Lénsstyrelsen Dalarna dven har tillgang till FTN (Forsvarets Telenit), som var det telenét som
fungerade bist efter stormen ”Gudrun”, vidare har Lansstyrelsen Dalarna dven tillgang till ett
lansradionédt som gar via link och som #dgs av KBM, forvaltas av Lénsstyrelsen Dalarna och

underhalls av de kommunala riddningstjénsterna.

Nir det giller formagan att minska konsekvenserna sa far denna anses godtagbar. Detta

motiveras med att detta primért ligger utanfor Lansstyrelsens roll.

Formégan att aterstilla viktiga funktioner inom Linsstyrelsens verksamhet, som ir beroen-
de av fungerande IT- och telesystem, anses vara god. Aven om férmagan redan anses vara

god dr detta nagot som stiandigt utreds inom Lénsstyrelsen, och da sérskilt av IT-funktionen pa



Lansstyrelsen Dalarna. Vidare kan en skadad trovirdighet eller ett skadat system paverka

formagan att aterstilla viktiga funktioner.

Nir det giller ldnets samlade formaga sa far den betraktas som godtagbar. Detta motiveras
bland annat med att av ldnets 15 kommuner sa har 13 inlett arbetet med att implementera
BITS och att ta fram en informationssidkerhetspolicy. Vidare har alla kommuner i lédnet till-
gang till ldnsradionitet samt att Dalarna genom bredbandssatsningen ¢kat redundansen och

dédrigenom forstarkt kommunernas formaga att kunna kommunicera.

Nir det giller Lansstyrelsen Dalarnas fysiska sidkerhet pa myndighetens interna IT- och tele-
infrastruktur, sa har myndigheten en hog sikerhet. Myndigheten har under de senaste aren
upprustat datorhallen och kommunikationsmedlen. Vidare har man reservkraft som testas re-
gelbundet och journalfors. Vidare har myndigheten genomfort en 6vning som handlade om ett
avbrott inom elforsorjningen som &dven berorde telekommunikationsformagan. Utfallet av
Ovningen var bra och Lénsstyrelsen Dalarna anser att myndigheten efter Ovningen stérkt sin
formaga vad giller att leda, informera och samverka vid ett omfattande avbrott i de elektro-

niska kommunikationerna.

Inom ldnsstyrelsekollektivet har man nagot som kallas LstNet och som &r ett stamnit som

anvinds av samtliga linsstyrelser samt flertalet statliga myndigheter.

LstNet har kraftiga skydd mot attacker utifran, for att medarbetarna ska kunna anvinda Inter-
net pa ett siakert sitt. LstNet har omfattande brandviggsskydd i flera lager. Fyra separata

brandviggar ger mycket god redundans och lastdelning.

Internet dr bandbreddskrévande och for att inte alla Sveriges Lénsstyrelser ska surfa ut genom
en gateway, finns det flera som dr med och delar pa trafiken. Flera Lénsstyrelser har dessutom
egna Internet-anslutningar, eftersom ett avbrott i Mellansverige inte kan tillatas lamsla norrli-

nen.
All e-post till anvindarna pa LstNet kontrolleras centralt fore distribution vidare i nétet. Mai-

len filtreras mot virus, och skrippost (spam) sitts i karantidn. All himtning av mail sker ge-

nom en proxy, en stillforetrddande server, for att ingenting ska kunna stoppa mailstrémmen.
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Allméant om elektronisk kommunikation och informationsséakerhet

Sverige dr beroende av effektiva och sidkra elektroniska kommunikationer. Tillforlitlighet,
uthallighet och tillgidnglighet behover tillgodoses savil under normala forhallanden som nir

samhillet utsitts for pafrestningar.

Enligt 5 kap 7§ forsta stycket 1 i lag (2003:389) om elektronisk kommunikation skall operato-
rerna bedriva verksamheten sa att det allminna telefonnitet till fast anslutningspunkt har god
funktion och teknisk sikerhet jamte uthallighet och tillgéinglighet vid extraordindra héndelser i

fredstid.

Stormen i sddra och mellersta Sverige den 8-9 januari 2005 var omfattande och paverkade
stora delar av Sveriges infrastruktur. Végar och jdrnvigar blockerades. Infrastrukturerna for el
och elektronisk kommunikation rakade ut for omfattande storningar och skador. I mindre orter
och pa landsbygden blev paverkan som virst med bl.a. nedrivna ledningar. Vissa orter tappa-
de mojligheterna att kommunicera med hjilp av fasta eller mobila nit. Stormen var en av de
virsta i Sverige pa 100 ar och det finns ldrdomar att dra for framtiden. Storningarna var om-
fattande men huvuddelen av infrastrukturen for elektronisk kommunikation klarade stormen.
Storre delen av de drabbade abonnenterna hade inom nagra dagar efter stormen, ater mojlig-
het att kommunicera via infrastrukturen for elektronisk kommunikation. For andra, sarskilt de
i glesbyggd, tog det betydligt ldangre tid att fa tillbaka sina elektroniska kommunikationsfor-

bindelser.

Stormen innebar att over en kvarts miljon abonnenter, omedelbart efter stormen inte kunde
anvinda telefon. Tillgdngligheten till fast och mobil telefoni savil som Internet paverkades.
Det friamsta skélet till de elektroniska kommunikationernas bortfall var bristen pa el. Telesta-
tioner och mobilradiobasstationer behover elférsorjning for att kunna férmedla sin trafik. Alla
telestationer dr forsedda med reservkraftskapacitet i form av batterier eller reservelverk. De
mindre stationerna dr forsedda med batteribackup som ricker tva till atta timmar vid elbort-
fall, beroende pa belastningen. De storre stationerna har stationédra automatstartande reservel-
verk som forsorjer stationerna vid elbortfall. Mindre stationer kan ha reservelverk vilka krédver
manuell start. Operatorerna har dven tillgang till ett antal mobila reservelverk, som kan trans-
porteras ut till olika stationer vid behov. Bade de mobila och de stationéra elverken drivs med

diesel.

11



For att kunna bibehalla en reservkraftsforsorjning 6ver ldngre tid krdvs att elverken aterkom-
mande tankas. Beroende pa brinsletankens volym kan det innebira att vissa aggregat behover
tankas upp till tva ganger per dygn. Ett sa langt elavbrott som effekten av den nu aktuella
stormen ledde till krdvde mycket personal for tankning och underhall av kraftaggregaten. De
sma aggregaten slits mycket hart nér de far sta i konstant drift under sa manga veckor varfor
underhallsarbetet varit omfattande. En stor del av dessa aggregat maste dven erséttas med nya
aggregat eftersom slitaget varit allt for hart. Den nedblasta skogen innebar i manga fall att
operatorerna inte nadde fram till sina stationer, vilket avsevirt forsvarade arbetet med att

bland annat fa fram reservkraftsaggregat eller fylla pa brinsle dir brinslet tagit slut.

Utover de omfattande avbrotten i elforsorjningen forstérde stormen teleutrustning som t.ex.
ledningar, master och elektronisk utrustning som kretskort m.m. Sarskilt i glesbygden innebar
detta i princip nybyggnation av teleledningar m.m. och inte enbart reparationsarbeten Aven

utrustning hos abonnenterna forstordes.

Post- och telestyrelsen (PTS) ér sektorsmyndighet for teleomradet. Televerksamheten regleras
av Telelagen (1993:597), samt av Teleférordningen (1997:399) och foéreskrifter fran PTS,
vilka bygger pa telelagen. Telefunktionen &r en av totalférsvaret prioriterad funktion. Skyl-
dighet finns att planera for att vid krigsfara och hojd beredskap uppritthalla verksamheten,
dock frimst for totalforsvarets behov. PTS dr dven sektorsmyndighet nér det géller elektronis-
ka kommunikationer. Den lag som reglerar detta omrade ar lag (2003:389) och forordning

(2003:396) om elektronisk kommunikation.

Inom ramen for PTS uppdrag inom verksamhetsomradena ”Det civila forsvaret” och ”Svara
pafrestningar” genomfor PTS och flera telekomoperatorer gemensamma insatser. Nagra at-
girder i syfte att minska sarbarheten fran beroendet av el &r att utveckla samarbetet mellan el-
och telekomoperatorer, utreda och vidta atgirder vad avser omsesidiga el- teleberoende pa
regional och lokal niva, att forbittra forsorjningen avseende reservelkraft och finna alternativa
kallor till reservelkraft. Nagra atgirder i syfte att forbéttra niten dr att astadkomma redundan-
ta forbindelsevigar, skydda knutpunkter, studera IP-telefoni ur ett robusthetsperspektiv och
dess betydelse for samhillets funktioner. Atgirder i syfte att forbittra utnyttjandet av niten ir
att utreda forutsittningarna for att infora prioritetssystem i de elektroniska kommunikationer-

na, oka handlingsberedskapen infor pafrestningar och genomftra nationella 6vningar.
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Aven om det redan i dag genomférs ett omfattande robusthetsarbete gér det att forbittra ro-
bustheten i de elektroniska kommunikationerna genom att vidta ytterligare atgéirder. Det gar
att dndra ambitionsnivan hos savil operatorer som hos staten vad avser robusthetsatgérder.
Det behovs exempelvis stdd fran respektive ledning savil i den privata som offentliga sektorn
om robusthetsarbetet skall bli effektivt. Informationsbehovet dr stort varfér branschen bor
utveckla gemensamma riktlinjer for hur man ska informera kunder och allménhet. Andra ex-
empel kan vara att utveckla gemensamma former for dokumentationen av den fysiska infra-
strukturen, samordna nedgrivning av kablar och kanalisation i samband med utbyggnad och
modernisering av infrastrukturen. Det maste bli tydligare for kunder vilken kvalitet, sikerhet
och robusthet som operatorerna tillhandahaller. Hir finns ett stort informationsbehov hos an-
viandarna. Hir anser Lénsstyrelsen Dalarna att savél operatorer som staten har ett ansvar att

sprida sadan information.

Tillgang till korrekt information vid ritt tillfdlle dr en forutsittning for tillviaxt, konkurrens,
utveckling, vilfidrd och trygghet i samhillet. Det géller alla — medborgare, foretag och offent-
lig verksamhet. Informations- och kommunikationstekniken har mojliggjort en explosionsar-
tad utveckling inom informationsforsorjningen. Sverige har en tétposition internationellt i

fraga om anvindning av ny teknik och vad giller nyinvesteringar inom telesektorn.

Historiskt sett dr information tryggad i flera avseenden. Tillgénglighet och integritet &r till och
med lagreglerad. Men med ny teknik, dédr uppgifter och information bearbetas, lagras och
formedlas elektroniskt, foljer inte bara 6kade mojligheter, utan ocksa problem i form av nya
sarbarheter och beroenden. IT-utvecklingen har visat sig vara snabbare dn utvecklingen av
sikerhetstankandet. Sarbarheten beror ett mycket stort antal aktorer representerande olika

intressen och fragestillningen préglas av en stor dynamik.

En okad sidkerhet i vara informations- och kommunikationssystem dr en forutsittning for fort-
satt tillvéxt, utveckling och trygghet. Forutséttningarna for 6kad sidkerhet i moderna informa-
tions- och kommunikationssystem skiljer sig dock fran forutséttningarna for sikerhet vid ut-
nyttjandet av de historiska sitten att formedla information. Det &r sdledes inte lika enkelt att
stilla eller verifiera krav nir informationen lagras, bearbetas och formedlas elektroniskt som

nir den foreligger i fysisk form.
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Det &r utan tvekan svart for enskilda och foretag att skydda sig mot aktdrsberoende, antago-
nistiska hot. Dessa kan mycket snabbt komma att involvera staten, som maste utveckla en
formaga att hantera (och ddrmed forebygga) storningar, sirskilt nér det giller samhaillsviktig
verksamhet. Var griansen mellan det privata och det offentliga atagandet gar dr dock mycket
svart att sla fast. Ju svarare konsekvenser ett hot eller en brist kan leda till, desto mer sannolikt
att staten kommer att involveras i nagon form. I det statliga atagandet bor darfor inga fragor

som har berdring med till exempel krishantering, brottsbekdmpning eller totalforsvar.

Individers oro kan utgdra ett hinder for utvecklingen och anvindningen av viktiga informa-
tionstjanster. Oro for sdkerhet kan leda till att endast ett fatal eller en brakdel av all elektro-
nisk aktivitet utfors. For ett fordnderligt samhélle har detta en avgorande betydelse, om infor-
mationstekniken skall utgora en mojlighet till utveckling for néringsliv savil som for sam-
hillstjanster och for enskilda medborgare. Det giller anvindande i savidl kommersiella som
sociala syften. En oonskad situation som kan uppsta &r att sarbarheten i samhillet 6kar och att

konsekvenserna av storningar blir allt allvarligare.

Sédkerhetsproblem i samband med anvidndande av Internet, bade reella och potentiella, ses av
manga som hinder for utvecklingen av elektroniska tjanster och elektronisk kommunikation.
De frimsta anledningarna till att prioritera skyddet av kommunikationsnitverk &r; dataskydd,
att tillforsékra en fungerande ekonomi, nationell sikerhet och onskan att stodja e-handel enligt

EU-kommissionens: rapport Ndt- och informationssdkerhet, forslag till en europeisk strategi4.

Ovanstaende resonemang dir informationssikerhetsfragor anses vara av vikt for den fortsatta
utvecklingen av Internet ger anledning att diskutera den sarbarhet som anvindningen av In-
ternet medfor. Denna sarbarhet kan betraktas som en teknisk fraga men informationssiker-
hetsomradet som helhet kan inte ses som endast en teknisk fraga. Informationssikerhet ar
dven en affirs- och ledningsfraga — att anvianda utarbetade metoder och atgérder for att mota
hot i den dagliga verksamheten. For enskilda individer kan det ocksa vara viktigt att anpassa
sitt elektroniska beteende, att forstd behovet av sikerhetsatgirder, deras begrinsningar och

den sarbarhet som finns.

* Se http://europa.eu.int/information_society/eeurope/2002/news_library/pdf_files/netsec_sv.pdf
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Internet och andra informationsnétverk bidrar visserligen till att utveckla samhéllet, men ju
mer beroende samhiillet blir av dessa system desto mer okar sarbarheten. Det 6kande beroen-
det i samhillet av vil fungerande telekommunikationer minskar toleransen for avbrott och

storningar.

De styr- och reglersystem som &dr sammankopplade med administrativa system inom viktiga
infrastrukturer gor att den skada som kan fororsakas av dataintrang kan bli férodande. Stor-
ningar i tele- och datorsystemen kan medfora stora ekonomiska forluster och dven paverka
betalningsformedlingen och de finansiella systemen. Det dr dirfor av sérskild vikt att vidta
atgdrder for att minska sarbarheten och att skapa en sadan robusthet i systemen att de formar

tillgodose samhdllets grundliggande behov.

En forutsdttning for en god och effektiv krishantering ér att de invanare som berors av stor-
ningen kan nas av nyheter och information i alla situationer. Distributionssystemet for radio,
TV, Internet och press dr déarfor av central betydelse. De frimsta hoten mot dessa kommuni-
kationsmedium #r enligt KBM langvariga elavbrott och omfattande sammanbrott inom data-

och telekommunikation

Informationssékerhet

Information &r vanligtvis av virde for nagon och behover dirfor i manga fall skyddas. Infor-
mationens virde och aktuell hotbild (hot som kan vara savil avsiktliga som oavsiktliga) avgor
vilken skyddsniva som &r lamplig. Informationens virde och hotbild kan variera 6ver tiden.
Informationssdkerhet syftar till att skydda information fraimst med avseende pa fyra kriterier,
ndmligen:

1. sekretess

2. tillgénglighet
3. tillforlitlighet
4

sparbarhet.
1. Sekretess

Ett IT-system ska kunna tillhandahélla sekretess, det vill siga skydda information och pro-

gram sa att den inte, avsiktligt eller oavsiktligt, gors tillginglig eller avslojas for obehoriga

15



eller utnyttjas pa ett otillatet sitt. Behov av att skydda program och viss information finns hos
de flesta foretag och myndigheter. Beroende pa vilken verksamhet en organisation bedriver
har sekretess olika prioritet. Hos en del verksamheter prioriteras sekretessen till och med hog-
re dn tillgdnglighet, tillforlitlighet och sparbarhet. I till exempel patientjournalsystem ar till-
forlitlighet och sekretess lika viktiga. Personalen och patienterna &r beroende av att informa-
tionen som finns i journalerna ir riktig, och sekretessen &r viktig for den personliga integrite-
ten. I en militdrdatabas ddremot rangordnas sekretessen manga ganger hogre in tillforlitlighet

och tillginglighet.

2. Tillgiinglighet
Ett IT-system ska ha en hog tillginglighet, det vill siga det ska vara tillgéngligt for behoriga
anvindare i beslutad omfattning pa definierade tider. I takt med att allt fler foretag och verk-
samheter fors over till IT och storre delen av personalen arbetar direkt med ett eller flera IT-
system Okar kraven pa att systemen ska en hog tillginglighet. Med hog tillgéinglighet menas
att systemen ska fungera utan storningar. Olika verksamheter stiller givetvis olika krav pa
tillgénglighet. En del verksamheter kanske bara behover himta information ur systemet nagra
ganger per veckan, medan andra ér helt beroende av att systemet fungerar och behover stindig
tillgang till det. Exempel pa verksamheter som stiller mycket hoga krav pa tillgdngligheten
hos sina system r till exempel polis, bevakningsforetag och vissa industrier. Brist pa tillgéng-
lighet i systemen kan till exempel leda till att:

- Ett visst arbete inte kan utforas i tid.

- Beslutsunderlag kan forsenas.

- Foretaget kan inte ge svar till kunder som forvéntar sig ett svar. Detta kan leda till att f6-

retaget i sin tur tvingas ta emot klagomal fran kunder m.fl.
- Omvirlden kan borja tvivla pa foretagets/verksamhetens formaga att skota sin verksam-

het.

3. Tillforlitlighet

Intressenterna forvéntar sig riktighet, vilket innebér att informationen ska vara korrekt. For en
person som &r beroende av IT-stod i sitt arbete &r det viktigt att informationen som finns i
systemet #r korrekt, aktuell och fullstindig samt att den presenteras pa ett sadant sitt att den
direkt gar att anvianda for det avsedda @ndamalet. Om informationen inte skulle vara tillforlit-
lig kan detta leda till att felaktig information sprids bade internt och externt. Konsekvensen av

en sadan spridning kan bli att beslut fattas pa felaktiga grunder.
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4. Sparbarhet

Det ska finnas funktioner och rutiner i systemet som gor det mojligt att spara utforda opera-
tioner till enskilda individer och program. Kravet pa sparbarhet innebir att man ska kunna
spara vissa hindelser som sker i systemet, till exempel fordndringar i systeminstéllningar,
mottagande eller sindande av information eller @ndringar i olika dokument. Hindelserna ska
sedan kunna kopplas till en enskild anvindare som halls ansvarig for det som intrdffat. Brister
i sparbarhet kan bland annat leda till att obehoriga aktiviteter inte kan sparas. Vidare finns det
exempelvis mojlighet att nagon person utfor en transaktion av en stor summa pengar och se-

dan forneka att han/hon utfort handlingen.

Dessa, ovan nidmnda, fyra kriterier kan ségas vara de som tillsammans bildar basen for en
siker informationshantering. Samtidigt ska det noteras att dven om en organisation eller ett
system har en god sikerhet vad giller dessa kriterier, sa dr det nodvindigt att dven vara med-
veten om att hoten mot ett system eller en organisation kan komma bade utifran, eller ha sitt
ursprung i en inre sarbarhet. En inre sarbarhet kan vara extra problematisk da det kan paverka
funktionaliteten och sjédlv ge upphov till kaskad- och eskaleringsfel. Ett kaskadfel uppstar nir
ett avbrott i en infrastruktur orsakar ett avbrott i en annan infrastruktur. Ett eskaleringsfel upp-
trader nér ett avbrott i en infrastruktur forvirrar ett, fran det forsta oberoende, avbrott i en
annan infrastruktur. Ett exempel pa den forsta feltypen dr kabelbranden i Kista 2002 som slog
ut stora delar av IT och teleniten i “hjédrtat” av IT-Sverige. En rad finansforetag och IT-
foretag stingdes och Ericsson, med ca 10 000 anstidllda uppmanade sin personal om att inte
komma till arbetet. Den andra typen av fel kan exemplifieras av stormen “Gudrun” da tiden
for aterstéllning efter elavbrottet forlangdes pa grund av att tillgangen till kommunikations-

mojligheter var begrinsad.

For att minska sarbarheten inom informationssékerhetsomradet sa finns det en rad olika stan-
darder som syftar till att forbéttra sikerheten. Bland de mer kéinda 4r LIS (Ledningssystem for
Informationssékerhet), OffLIS, som &r Statskontorets “mallregelverk™ for att utforma LIS for
24-timmarsmyndigheten, och BITS, som ar KBM:s rekommenderade Basniva for IT-
Sékerhet. Till skillnad fran de tva andra standarderna, LIS och OffLIS som dr mycket ingri-
pande och omfattande, anger BITS en rekommenderad ldgsta sidkerhetsniva for system som
bedoms nodvindiga for att uppritthalla en organisations normala verksamhet dven under

fredstida kriser.
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BITS ér en rekommendation med avseende pa den basformaga for informationssikerhet som
skall finnas hos myndigheter. KBM:s rekommendationer har som utgangspunkt haft olika
standarder och standardiseringsstrivanden som forekommit pa olika hall, men anpassats och
begrinsats for att ge ett konkret stod i arbetet med att uppna basnivan. Medan standarden LIS
ir en metod — den anger vad som behover beaktas, dr BITS och OffLIS verktyg— de anger hur
sakerheten skall atgédrdas. I den senaste versionen av BITS har man breddat standarden till att
omfatta hela begreppet informationssikerhet, samt kompletterat den med krav pa process for
styrning och underhall av informationssikerhetsarbetet. OffLIS tar ett stérre grepp och omfat-
tar reckommenderade atgérder for en organisations hela informationssikerhetsomrade i enlig-
het med LIS. OffLIS hinvisar emellertid till BITS som ett stod for inférande av konkreta sy-

steminriktade atgirder, gillande lagstiftning och féorekommande rekommendationer.

Det centrala i dessa standarder, &r att informationssikerhetspolicyn som ska faststéllas av led-
ningen &r en “tvingande” policy som reglerar hur informationssikerhetsarbetet ska se ut. Utan
denna policy dr det svart att fa en samordnad och effektiv informationssékerhet i en organisa-
tion. Forutom denna policy ska man dven gora en systemsékerhetsanalys. Detta dokument
avseende ett enskilt informationssystem eller internt IT-nétverk redovisar de samlade kraven
avseende tillgidnglighet, riktighet, sekretess och sparbarhet. Av systemsékerhetsanalysen ska
framga vilka sikerhetsatgirder som ar vidtagna samt de eventuella ytterligare sikerhetsatgér-
der som behover vidtas for att kraven pa informationssystemet ska uppfyllas. Sikerhetsanaly-
sen ska vara avstimd mot organisationens informationssékerhetspolicy. Sist men inte minst
viktig dr sdkerhetsinstruktionen. Denna bestar av konkreta regler och rutiner avseende infor-
mationssidkerhet som riktar sig till anvdndare, driftpersonal och personal for administration

och forvaltning.

Lansstyrelsen Dalarna och BITS

Nir det giller informationssidkerheten sa har det i ldnet inletts ett arbete med att infor BITS.
Arbetet med att infora standarden har initierats av Linsstyrelsen Dalarna under 2005 och dar
KBM stod for utbildningen. I lénet dr det nu 13 kommuner som arbetar med att infor denna
standard i deras IT-sékerhetspolicy och resterande 2 kommuner kommer att inleda detta arbe-
te under 2006. Landstinget Dalarna har dven borjat arbeta med att infér denna standard i sin

verksamhet.
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Sammanfattningsvis kan sdgas att det gar att vidta fler atgirder for att forbittra robustheten i
de elektroniska kommunikationerna. For att nimna nagra, sa kan krishanteringsarbetet och
aterstillningsarbetet effektiviseras genom att teknisk infrastruktur, vad avser kablar och sta-
tioner, finns dokumenterad pa ett sadant sitt att det pa ett snabbt sitt gar att fa fram en lages-
bild vid behov. Aven om kommersiella sekretesskrav och forsvarssekretess miste viigas in
detta sa &r det av vitalt intresse for staten att kinna till hur IT- och teleinfrastrukturen &r ut-
formad. Forutom att en bra dokumentation kan bidra till att minska konsekvenserna eller stir-
ka formagan till aterstédllning vid ett omfattande avbrott, kan en strukturerad dokumentation
och utvecklade rutiner dven bidra till att minska antalet vardagliga” avbrott, i form av exem-

pelvis avgridvda kablar.

Under 2004 och efter stormen “Gudrun” sa har begreppet reservkraftverk fatt en helt annan
betydelse. Aven om mobila reservkraftverk ir bra sitillvida att de kan transporteras till olika
anvindare, dar de sarbara genom att de kriver kompetens och resurser att hantera. Inte sillan
renoveras fastigheter som ska kunna ta emot stromforsorjning fran reservkraftverken utan att
dessa anpassas till de renoverade fastigheterna. Stationdra reservkraftverk ér saledes ett “’sdk-
rare” alternativ, dessa dr dock mycket dyrare bade i inkop och i drift. I 1angden kan dock detta

I6na sig eftersom man tydligare dimensionerat reservkraftverket efter behovet.

Omfattande avbrott i drickvattenforsorjningen

Formagebedomning:

Linsstyrelsen Dalarna bedomer att myndighetens formaga att initiera nagon form av krisbe-
redskapsatgird ir god. Trots att myndigheten inte direkt har ndgon operativ roll motiveras
detta dels av den kunskap om bland annat dricksvatten och kommunal beredskap som finns
samlat inom myndigheten, dels av de goda kontakter som myndigheten har med miljoforvalt-

ningarna och riddningstjénsterna inom lénet.
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Motsvarande bedomning av myndighetens formaga giller for formagan att leda, samverka

och informera, den anser Linsstyrelsen Dalarna saledes vara god.

Nir det giller myndighetens formaga att minska konsekvenserna och formagan att aterstil-
la funktion sa begrinsas denna av myndighetens roll, varfér myndighetens formaga far be-

domas vara godtagbar.

Nir det giller ldnets samlade formaga att hantera ett omfattande avbrott i dricksvattenforsorj-
ningen bedoms den som godtagbar. En forutsittning for att effektivt kunna hantera en kris dr
forekomsten av en handlingsplan for hur en organisation ska hantera krisen. Av ldnets 15
kommuner har 13 stycken en handlingsplan for dricksvattenforsorjning, de tva kommuner
som saknar en plan kommer enligt dem sjdlva att fardigstilla denna under 2006. Det frimsta
motivet till att formagan bedoms som godtagbar ar att lanets storsta kommuner saknar reserv-
vattentikt. Kommunerna utreder dock detta och anser att det dr en prioriterad fraga. Under
tiden forstdrker man bland annat skalskyddet kring befintliga vattenreservoarer, och utdkar
antalet reservkraftverk vid pumpar och tryckstegringssationer. I ldnet har det intréiffat en del
hindelser som fatt konsekvenser for dricksvattenforsorjningen. Miljocheferna i ldnets kom-
muner har bildat en vattengrupp dér sadana hiandelser diskuteras, vilket dr ett bra sitt att dra

lirdom av andras problem och 16sningar.

Allmént om drickvattenférsérjning

For att ha en god formaga och en god beredskap inom omradet dricksvattenforsorjning kriavs
bland annat att det finns en handlingsplan for hur ett eventuellt avbrott ska hanteras. Detta ir
det priméra, sedan kan man forebygga att ett avbrott far allvarliga konsekvenser genom en rad
olika atgidrder. Bland dessa atgdrder kan sirskilt ndmnas reservkraftverk till pumpar och

tryckstegringsstationer, reservvattentikter och mobila vattentankar.

Som tidigare ndmnts sa har Lénsstyrelsen inte nagot direkt operativt ansvar vid normala av-
brott i dricksvattenforsorjningen, som endast dr sma till omfattningen och inte kriaver omfat-
tande raddningstjdnstinsatser. Skulle emellertid ett avbrott vara sa omfattande att det krivs en

samordning av insatser, kan Linsstyrelsen dverta ansvaret.
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En regional risk- och sarbarhetsanalys betriffande drickvattenforsorjning inleddes av en ar-
betsgrupp sammansatt av personer fran den Regionala Riskanalysgruppen. Denna rapport har
emellertid inte fardigstillts sa nagon analys av dricksvattenforsorjningen i ldnet dr dnnu inte
fardig. Arbetsgruppen kommer att fortsitta med analysen dven under 2006. Vissa fragestill-
ningar kring dricksvattenproblematiken har emellertid redan kunnat identifieras. Framfor allt
handlar det om sarbarheter i dricksvattenforsorjningen som ett orsakas av avbrott i elforsorj-

ningen.

Under 2006 kommer det, runt om i landet, att anordnas temadagar om dricksvattenférsorjning.
Initiativtagare for temadagen dr Livsmedelsverket som tillsammans med berord lénsstyrelse
vénder sig till kommunerna. Syftet med dessa dagar dr att 6ka kunskaperna om dricksvatten
och vikten av att ha en hog sikerhetsmedvetenhet samt att man ska fa tillfille att tillsammans

diskutera hur man kan forbittra beredskapen och sékerheten.

Att arbetet med att forstiarka ldnets reservdricksvattenformaga skall fortskrida dr givet. Emel-
lertid maste uppldagget forankras bland kommunernas beredskaps- och sidkerhetssamordnare,
for att de skall kdnna att de blir delaktiga i arbetet samt att detta inte fororsakar en onddigt
betungande uppgift. Den inventering som redan finns skulle kunna skickas ut for verifiering,
eller vid behov en revidering. Samtidigt skall det finnas mgjlighet for kommunerna att uppda-
tera listan med de eventuella kirl och tankar som man skulle kunna férfoga over vid ett av-

brott i dricksvattenforsorjningen.

Ett avbrott i elférsorjningen paverkar dven tryckstegringsstationerna som &r helt beroende av
el for att fungera. Hogldnta omraden och flerbostadshus kan darfor bli utan dricksvatten om
reservelforsorjningen inte omfattar dessa stationer. Bostadshusens tryckstegringsstationer dgs
av fastighetsdgarna. Detta innebir att distributionen av vatten till vaningsplanen ovanfor bot-

tenvaningen ligger utanfér kommunens kontroll.

Livsmedelsverket dr den centrala myndighet som #r ansvarig for vattenberedskapen. Verket
anordnar en ”Starthjdlp” samt en uppf6ljning av denna hjilp” till de kommuner som vill. I
denna ”Starthjdlp” gar man igenom fragestillningar som reservvattentikter, sikrandet av
provtagning vid ett férmodat utbrott i drickvattnet som exempelvis orsakats av att nagon
medvetet tillsatt nagon kemikalie eller att vattnet forgiftats utan nagon yttre paverkan. I ldnet

ir det 9 kommuner som hitintills anmélt sig till ”Starthjélpen”. Forhoppningen dr emellertid
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att resterande 6 kommuner kommer att tacka ja till detta erbjudande, i synnerhet da 2 av dessa

6 kommuner idag saknar en fungerande reservvattentékt.

Farliga amnen — eller CBRN-hot’

Formagebedomning

Enligt KBM:s inriktning inom samverkansomradet Spridning av farliga dmnen, ska samtliga
samverkansansvariga myndigheter ha en krishanteringsformaga som innefattar grundldggande
kunskaper om CBRN-omradet. For ldnsstyrelserna handlar detta framfor allt om att kunna
bibehalla en formaga att leda, samverka och informera, men dven formagan att kunna initi-
era en krisberedskapsatgiard. Den senare formagan ligger vil i linje med myndighetens roll
som omradesansvarig myndighet vid kérnteknisk olycka och epizooti/zoonos (vid den senare
hindelsen #ven ett ansvar att ha en formaga att minska konsekvenserna och att aterstilla

funktion).
Sammantaget for Léansstyrelsen Dalarna for de ovan nimnda féormagorna ar att:

Formagan att initiera en krisberedskapsatgird ar god, oavsett vilken ovan nimnd hindelse
det giller. Detta motiveras med att det, i ldnet, pagar en god samverkan med de olika aktorer-
na som har en roll vid dessa hédndelser. Nér det giller Lansstyrelsens ansvar vid kédrnteknisk
olycka eller sanering efter utsldpp, sa genomfordes en 6vning 2004 inom detta omrade. 2008
planeras ytterligare en 6vning inom ramen for Lénsstyrelsen ansvar. Vidare har Lénsstyrelsen

Dalarna tillsammans med Landstinget Dalarna under hosten 2005 6vat en pandemi/epizooti.

Under 2005 har dven Lénsstyrelsen Dalarna och Landstinget Dalarna som sammankallande
och drivande, arbetat med att forstarka beredskapen och de ovan nimnda formagorna i ldnet
nir det giller en pandemisk influensa och epizooti/zoonos. Vidare anordnade Landstinget
Dalarna och Linsstyrelsen Dalarna i maj 2005 en temadag for ldnets kommuner om pande-

mi/epizooti. Genom temadagen grundades en vilja att fordjupa arbetet och under hosten och

° CBRN star fér Chemical Biological Radiological Nuclear threats
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vintern 2005/2006 sa har deltagarna i det Regionala Krishanteringsradet och kommunerna i
ldnet arbetat med att ta fram varsin prioriteringslista av samhéllsviktiga funktioner. Dessa
listor ska dels ligga till grund for en eventuell fordelning av influensavaccin dels kan dessa

listor fungera som en grund for att forbéttra krishanteringsformagan generellt.

Nir det giller formagan att leda, samverka och informera, vid hindelser som nimns ovan,

sa far dven den betecknas som god, och motivet till detta &r som ovan.

Nir det géller formagan att minska konsekvenserna sa varierar den. Vid omfattande kemiska
olyckor eller attentat sa far formagan betecknas som icke godtagbar. Under 2006, kommer
emellertid myndigheten att planera, leda och genomféra tva ovningar som bada handlar om
kemiska @mnen. Den forsta handlar om ett avsiktligt attentat medan den senare handlar om en
olycka med ett kemiskt &mne. Vid bada 6vningarna kommer, forutom myndighetens egen
krisledningsorganisation, Regionala Krishanteringsradet och ridddningstjdnsten, polisen och

landstinget att medverka.

Detta giller dven for formagan att minska konsekvenserna vid olyckor eller attentat med radi-
ologiska eller nukledra amnen. Myndighetens formaga inom detta omrade for saledes beteck-
nas som icke godtagbar. Motivet till detta dr att det for det forsta &dr svart att forutsédga konse-
kvenserna vid ett utsldpp och for det andra sa pagar det en generationsvixling inom myndig-
heten. Formagan bedoms emellertid forbittras, dels genom de dvningar som kommer dga rum
under 2006 och 2008, dels genom en kunskapsuppbyggnad och kunskapsoverforing inom

myndigheten samt informationsspridning till kommuner och allménhet.

Vid en pandemisk influensa sa dr myndighetens formaga godtagbar. Motivet till detta &r att
en pandemisk influensa till sin natur dr mycket oforutsigbar. Fransett detta sa arbetar dven
Linsstyrelsen Dalarna med att ta fram en prioriteringslista 6ver vilka funktioner inom myn-
digheten som man anser maste fungera. Vidare sa har myndigheten inforskaffat viss bered-
skapshojande utrustning. Aven om denna utrustning inte helt eliminerar risken for smitta,
oavsett om det handlar om en epizooti/zoonos eller en pandemisk influensa, sa kan den ha en

positiv inverkan pa personal.

Forméagan att agera/uppritthalla funktion vid just en epizooti/zoonos dr for myndigheten

god. Myndigheten, och da sirskilt Lansveterindren har en god samverkan med Landstinget
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Dalarna, distriktsveterinédrerna, djuruppfodarna och kommunerna i ldnet. Detta giller dven
gentemot Jordbruksverket som dr den centrala myndighet som har ansvaret vid dessa héndel-

SEr.

Formaga att aterstilla funktion vid en kemisk olycka eller ett attentat far betecknas som icke
godtagbar. Motivet for detta dr dock detsamma som vid férmagan att minska konsekvenser-

na.

Nir det giller formagan vid en kirnteknisk olycka eller sanering efter en sadan olycka, sa dr
dven den icke godtagbar. Motivet till detta kan nog sidgas ligga i hindelsens natur. I de fall
det skett ett utsldpp av ett radiologiskt eller nukleért amne, har det kontaminerade omradet for
mycket lang tid varit oanviandbart och dven avsparrat. Ett utslipp som paverkar myndigheten
rent fysiskt kommer med all sannolikhet innebdra att omradet maste spérras av och att det
maste ske en nyetablering av myndigheten pa annan plats. Att 16sa denna uppgift dr inte nagot

som Liansstyrelsen Dalarna kan hantera i dagsliget, varfor formagan bedoms vara den den ér.

Vid en pandemisk influensa eller vid en epizooti/zoonos sa dr myndighetens formaga godtag-
bar. Detta beror till storsta del pa hindelserna sjdlva, som till sin natur &dr oforutsdgbara i den

meningen att det dr svart att i forhand bedoma konsekvenserna.

Allmént om farliga @&mnen — eller CBRN-hot

Begreppet CBRN (Chemical Biological Radiological Nuclear) kommer fran det tidigare be-
greppet NBC (tidigare ABC®). 1 vissa fall anviinds NBC fortfarande, men detta géller framfor
allt inom det militdara forsvaret. P4 grund av de senaste arens breddade hotbild har det blivit
allt mer tydligt att den verksamhet som bedrivs inom NBC-omradet inte enbart handlar om
beredskap mot frimmande staters anviindande av NBC-stridsmedel. Aven andra icke-militira
verksamheter som sjukdomsutbrott och smuggling av radioaktiva dmnen eller utnyttjande av

CBRN-idmnen med syfte att orsaka terror behover belysas

6 NBC star f6r Nuclear, Biological, Chemical warfare. ABC star fér Atomic, Biological, Chemical warfare.
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Genom att lagga till ett R — som far beteckna stralningseffekter (radiologiska effekter) sa for-
tydligar man att det inte enbart dr fragan om anvéndningen av nukledra stridsmedel, utan dven
andra radiologiska killor som kan anvéndas i terrorsyfte eller ge upphov till spridning av far-
liga @mnen vid olyckor. Aven internationellt har anvindningen av begreppet CBRN okat och

anvinds numera allmént inom Nato/PfP och EU.

Mot bakgrund av detta finns det fog for att 6verga till begreppet CBRN inom krishanterings-
systemets arbete, detta for att skapa en breddad forstaelse och en dkad beredskap mot sprid-
ning av allvarliga smittdmnen, giftiga kemikalier och radioaktiva dmnen. Inom Sverige kan

dock begreppet farliga &mnen anvéndas synonymt.

Stora méngder kemikalier hanteras dagligen i ldnet. De transporteras pa viagar och jarnvégar,

de anvinds inom processindustrin och olika typer av anldggningar.

Den kommersiella hanteringen av kemikalier har under vart arhundrade utvecklats fran en
nirmast hantverksméssig verksamhet till en storindustri. Antalet substanser som framstills
och bearbetas har okat. Krav pa ekonomi och snabbhet har lett till storskalighet och en allt
mera avancerad processteknologi. Avancerad teknik innebir ofta en dkad sarbarhet. Defekter i
tekniska system kan leda till olyckor som kan fororsaka allvarliga personskador och skador pa
miljo och materiel. Ett relativt nytt problem med transporter av farligt gods dr hotet fran brott
och terroraktioner. Aven om det i dagsliget inte finns ndgon uttalad hotbild mot Sverige s &r
det en komplex situation dar man maste se till helheten. Det riacker inte att konstatera att det
inte finns nagon hotbild mot Sverige, man maste dven ta hansyn till den hotbild som finns mot
transit- och mottagarlinder. Aven for transporter som enbart passerar genom linet och landet

kan det finnas en hotbild som man maste ta hénsyn till.

Samtidigt med den industriella utvecklingen har en kraftig urbanisering skett, vilket har med-
fort att befolkningscentra har hamnat i industriernas omedelbara nirhet eller i nirheten av
transportviagar for kemikalier. Tva exempel pa detta dr tagolyckorna i Borlinge i mars 1998
och i april 2000. Trots sidkerhetsbestimmelser och andra sidkerhetshojande atgéirder &r det

oundvikligt att ménniskor utsitts for risker i samband med kemikalieolyckor.

Gaser dr den dmnesgrupp som vid en olycka kan medféra stora konsekvenser och drabba ett

stort antal médnniskor. Speciellt giller detta de tryckkondenserade gaserna, som dessutom han-
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teras i stora mangder inom industrin och vid transporter. De viktigaste gaserna dr ammoniak,

svaveldioxid och klor.

Nir det giller volymen i hanteringen av farliga kemikalier sa dr den helt dominerande katego-
rin brandfarliga vitskor. Ovriga dmnesgrupper innehaller ocksé kemikalier som hanteras i
stora mingder och kan medfora stora konsekvenser vid en olycka, men dessa sprids inte ut
lika ldtt och snabbt och i samma utstrickning som gaser och brandfarliga vitskor. Dessa dm-

nen ger darfor normalt upphov till endast mindre skadeomraden.

Vid stora lickage av littflyktiga och toxiska kemikalier bildas gasmoln som ibland driver
langa strickor i vindriktningen innan de av turbulensen utspéds till ofarliga koncentrationer.
Vid brinder inom kemiska fabriker och kemikalieforrad kan giftiga reaktionsprodukter astad-

komma stor skadegorelse i omgivningen.

Utsldpp av brandfarliga substanser kan bilda gasmoln som orsakar s.k. fria gasmolnsexplosio-
ner, om gasen kommer i kontakt med en tindkélla innan de hunnit spidas ut till koncentratio-
ner under antindbarhetsgransen. Sadana explosioner medfor ofta forodande skador av tryck-
vagen och livsfarliga brannskador pa ménniskor. Manga ganger ger explosionerna dven upp-
hov till utbredda briander. Verkansomraden nar ibland hundratals meter fran utslappspunkten.
Brand inom lageromraden har vid flera tillfidllen orsakat cisternexplosioner dar kringflygande

delar skadar ménniskor och leder till stor materiell skadegorelse.

I hindelse av en olycka med brandfarliga substanser sa &r det frimst i samband med transpor-
ter samt industriell hantering som sirskilda resurser kommer att kridvas for att hantera situa-

tionen.

I lanet har man tidigare gjort en inventering av kinda s.k. ”2:4 anldggningar”, (anldggningar
som faller under 2 kap. 4 § LSO) och SEVESO-anliggningar. Man har @ven inventerat kiinda

transportvigar med farligt gods till och fran dessa anldaggningar.

I ldnet finns dessutom det s.k. Linsriskprojektet som é&r ett samarbete mellan Raddningstjéns-
terna och Lénsstyrelsen Dalarna. I detta projekt har det genomfort en mindre inventering av
de transporter av farligt gods som passerade Mora under en vecka. I projektet finns en ambi-

tion att fordjupa dessa analyser och arbeta med fler variabler samt i fler kommuner.
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Linsstyrelsen Dalarna har tagit kontakt med ridddningstjinst, polis och andra myndigheter
med ansvar for hantering av farliga dmnen, for att diskutera problematiken. Sammantaget kan
da sidgas att merparten ansag att ett viktigt steg for att forbittra hanteringen dr att férnya och
fordjupa kunskaperna inom CBRN-omradet, och da framfor allt vad giller transporthantering-
en av dessa dmnen. En foljd av detta var att man inom “Kemsamverkansgruppen”, som bestar
av Landstinget Dalarna, ldnets kemkoordinator, Polisen Dalarna och Linsstyrelsen Dalarna,

tog beslut om att inleda en inventering av farliga dmnen i lénet.

For att genomfora en inventering var man tvungen att forst definiera vilka &mnen som bor
finnas med utifran farlighet och mingd. Detta visade sig vara mer komplicerat dn vad man
inledningsvis trodde. Visserligen visste man redan vilka &mnen som hanterades i stérre méng-
der men svarigheten var att hitta ett sétt att urskilja de amnen som ér sérskilt farliga att hantera
och som hanteras i mindre mingder. Nir det géller &mnen som hanteras i stora miangder sa dr
ofta kedjan tillverkare—nyttjare kiénd sedan tidigare och @mnena transporteras via bulktrans-
port. Amnen som ir farliga och som hanteras i mindre miingder transporteras emellertid ofta
pa pall och i bista fall dr de lastbilar som transporterar dessa mirkta, i simsta fall (och for-

modligen relativt ofta, &ven om detta dr svart att kontrollera) omérkta.

Under arbetets gang framkom det att Raddningsverket kommer att genomféra en omfattande
flodesanalys av farligt gods som transporteras pa vig, jirnvig, till sjoss och i luft i Sverige.”
For att genomfora denna analys ska man anvénda sig av enkéter som kommer att séndas till
sikerhetsradgivarna, som alla foretag som hanterar farliga &mnen maste ha, och till de foretag
som man genom olika register kidnner till hanterar farliga amnen. De fragor som man vill ha
svar pa i enkiten dr bland annat:

- UN-nummer

- Avsind/Importerad/Inférd méngd: kg/m3

- Avsiéndningsort/inforselort i Sverige

- Mottagningsort/utforselort i Sverige

- Avsinder inte farligt gods

7 Se Riddningsverket Dnr. 141-6934-2005.
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Enkiten kommer att skickas tidigast i augusti 2006 och man berdknar att flodesanalysen ska
vara klar sommaren 2007. Da detta kom till "Kemsamverkansgruppens” kidnnedom beslot
man i januari 2006 att invéiinta Rdddningsverkets flodesanalys, dock kommer man att folja
detta arbete. En fraga som man kommer att lyfta upp till Gransrdaddningsradet, som dr ett sam-
arbete mellan Dalarnas, Virmlands ldn och Hedmarks Fylke i Norge, dr om det finns en moj-
lighet att sitta upp kameror som registrerar de transporter som passerar over grinsen mellan
Norge och Sverige. Motivet till detta dr att det forekommer ett relativt stort antal transittrans-
porter genom ldnet, dédr det finns ett intresse av att veta vad som transporteras, firdvidg och

slutdestination.

Som tidigare namnts sa innefattas forutom kemiska och biologiska dmnen dven radiologiska
och nukledra @mnen inom begreppet CBRN. Beredskapen mot kdrnenergiolyckor &r ett
rikstdckande nitverk av olika aktorer, ddribland ldnsstyrelserna, kommunerna, polisen, lands-
tingen med flera samverkar med Statens stralskyddsinstitut (SSI) och andra centrala myndig-

heter.

Nir det giller ansvaret for rdddningsinsatsen sa beror det pa olyckstypen. Pa vem ansvaret
ligger faststills i LSO och FSO. For lansstyrelserna tydliggors detta genom det ansvar myn-
digheten har enligt LSO. I 6 kap 15 § FSO ansvarar Linsstyrelsen for raddningstjénst vid ut-
sldpp av radioaktiva amnen och for sanering av utsldapp av radioaktiva d&mnen i andra fall &n
om utsldppet sker fran en kdrnteknisk anlidggning. Med detta ansvar foljer dven att ansvar
uppritta ett riddningstjdnstprogram for detta. Programmet ska enligt 21 § FSO behandla

1. organisation och ledning,
samband,
stralningsmétning,
information till allméinheten,
personella och materiella resurser i lidnet,

saneringsmetoder, och

-

andra fragor av betydelse for beredskapen

Detta krav giller naturligtvis dven for Linsstyrelsen Dalarna.
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Vid olyckor med exempelvis transporter av radioaktiva dmnen, eller briander i en kirnteknisk
anldggning (ddr det inte sker nagon skada pa reaktorn) dr det kommunerna som svarar for

rdddningstjédnsten.

I Lansstyrelsen Dalarnas miljomal for Siker stralmiljo skrivs att minniskors hilsa och den
biologiska mangfalden ska skyddas mot skadliga effekter av stralning i den yttre miljon. Detta
miljokvalitetsmal som antagits av Lansstyrelsen Dalarna innebir att:
- Straldoser begrinsas sa langt det dr rimligt mojligt
- Allvarliga tillbud och haverier i kirntekniska anldggningar forebyggs. Spridning av ra-
dioaktiva dmnen till omgivningen forhindras eller begridnsas om ett haveri skulle intréf-
fa.
- Riskerna med elektromagnetiska filt kartliggs sa langt som mdjligt och nodvindiga at-

gérder vidtas i takt med att eventuella risker identifieras.

Utifran dessa mal har Léansstyrelsen Dalarna sedan preciserat i 3 stycken delmal dir delmal,

1. innebdr att ar 2010 ska halterna av radioaktiva d&mnen som sldpps ut fran alla verk-
samheter i Dalarna minskas sa att dostillskottet for allménheten ska understiga 0,01 uS
per person och ar och fran varje enskild verksamhet.

2. innebdr att antalet arliga fall av hudcancer inte ska oka.

3. innebdr att riskerna med elektromagnetiska félt ska kontinuerligt kartliggas pa natio-
nell niva och nodvindiga atgirder ska vidtas i Dalarna i takt med att eventuella risker

identifieras.

Nir det géller delmal 1 sa arbetar Lansstyrelsen Dalarna tillsammans med de verksamheter
som hanterar radioaktiva &mnen samt de berérda kommunerna med att forstarka formagan att
hantera ett eventuellt utsldpp. Detta sker dels genom tillsynsverksamheten, dels genom konti-
nuerlig kunskapsuppbyggnad. Bland de verksamheter som hanterar radioaktiva d&mnen kan
nidmnas Landstinget Dalarna, Fundia och Linsstyrelsen Dalarna. Vad giller delmal 2 sa 1am-

nas detta mal utanfor denna rapport.
Delmal 3, som handlar om elektromagnetiska filt, dr en fraga som pa senare tid fatt alltmer

betydelse. Detta omrade ligger visserligen utanfor begreppet CBRN, men innebér inte att det

inte foreligger nagon risk for allvarliga konsekvenser for méanniskan.
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Man kan dven ifragasitta om en analys av detta omrade ligger inom ramen for 3 § krisbered-
skapsforordningen. Dock har Lansstyrelsen Dalarna valt att ta med detta omrade i den arliga
risk- och sarbarhetsanalysen pa grund av den oro som finns bland allminheten. Syftet med
detta dr dels att folja upp det uppsatta delmalet med att kartligga riskerna, dels ta stdllning om

det finns skl att vidta nagra atgiarder gentemot elektromagnetiska falt.

Alla elektriska strommar ger upphov till magnetfilt. I Sverige har elnitet en frekvens pa 50
Hz. Vid denna frekvens dr magnetfiltet och det elektriska filtet separerade, men for radiofre-
kventa filt, dir mikrovagor ingar, dr de ddremot bundna vid varandra. Darfor talar man om
elektromagnetiska vagor eller elektromagnetiska fialt (EMF). Inom EMF ir frekvens och in-
tensitet tva viktiga begrepp, dir frekvens &r antalet svingningar per sekund och intensitet styr-
kan. Ett sitt dr att beskriva detta &r att séga att frekvensen dr tonen som spelas medan intensi-

teten dr styrkan som tonen spelas med.

Radiofrekventa filt dr en del av det elektromagnetiska spektrumet, dir dven optisk stralning
och joniserande stralning ingar (se figur). Optisk stralning kan delas upp i infrarétt, synligt
och ultraviolett ljus. Bade radiologiska filt och optisk stralning riknas till icke joniserande
stralning. Det betyder att de inte har tillrickligt hog energi for att kunna sla loss elektroner
fran atomer och dédrigenom orsaka skador pa ménniskors DNA. Exempel pa joniserande stral-

ning dr rontgenstralning och stralning fran radioaktiva amnen.

: JONISERANDE
1 ]
RADIOFREKVENTA FALT OPTISK STRALNING STRALNING
Statiska . —_— Infra- | Synligt | Ulira- | Rontgen- Gamma-
falt Radinvagor LU rott lus | violett | strdining | straining

OHz 1Hz 50Hz 100 MHz 300 MHz 300 GHz 500 THz 10" Hz 10" Hz

Del av det elektromagnetiska spektrumet | Sverige

GEM
800

GSM
1800

UMTS
(3G)

Satellittommunikation,

DECT Mikrovagslankar och Radar

Radio Television WLAN

100 MHz 800 MHz 200 MHz 18GHz 1.8GHz 2GHz 2.4 GHz 40 GHz
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Kailla: SSI Rapport 2004:13

Energin hos en vag beror pa dess frekvens, ju hogre frekvens desto hogre energi. De mikrova-
gor som anvind vid mobiltelefoni har ungefiar en miljon ganger ligre effekt dn griansen for
joniserande stralning. Pa grund av detta kan man med stor sannolikhet pasta att radiofrekventa
nét kan ge upphov till skador, men de man kunnat pavisa dr endast uppvarmningsskador och

nervretningar.

Nir radiovagor triaffar kroppen, reflekteras en del och en del tringer in i kroppen. Inne i krop-
pen forvandlas radiovagornas energi till virme. Hélsoeffekter har pavisats om radiovagorna

vérmer upp hela eller delar av kroppen mer én 1°C.

Att det uppkommer storningar i olika kroppsfunktioner, sasom prestationsformaga, hjirta och
centrala nervsystemet, i stigande ordning, dd man exponeras av elektromagnetiska filt med en
viss styrka under en léngre tid &r alla forskare ense om. Vad man diskuterar &r hur stark denna

stralning maste vara for att orsaka storningar @ven under kortare tid.

Enligt SSI sjédlva sa finns det inte idag nagra sikerstéllda beldgg for att det skulle finnas nagra
hilsorisker kopplade till stralning fran tradlosa telefoner, mobiltelefoner, basstationer eller
tradlosa datorndtverk. I ett gemensamt nordiskt stillningstagande fran respektive stral-
skyddsmyndighet har man bedomt att det inte finns nagra vetenskapliga beldgg for att mobil-

telefoni fororsakar nagra skadliga hélsoeffekter.

For att inte exponeras for hogre stralning dn vad som dr oskadligt giller det att hélla sig inom
referensvirdet. Referensvirde dr en rekommenderad hogsta exponeringsniva som dven ger
god marginal till en signalstyrka dar man kunnat pavisa skadliga effekter. Marginalen ligger
pa 50. Det betyder i princip att pavisade hilsoeffekter upptrider forst pa nivaer som &r 50 ggr

over referensvirdet.

For att verkligen sékerstilla hur stark ett elektromagnetiskt félt &r, genomférde SSI en miit-
ning av radiofrekventa elektromagnetiska filt i olika utomhus- och inomhusmiljéer. De miit-
ningar som SSI vanligen genomfor &r relaterade till platser ddr man forvéntar sig en hog ex-
ponering. I denna rapport valde man istéllet att méta den egentliga exponeringen pa allménna

platser under normala foérhallanden.
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Mitningarna utfoérdes pa sju platser pa Ekerd och pa tre platser i Solna stad. Man valde miljo-
er som representerade olika utomhusmiljder, sasom skog, Oppna filt, villaomrade, stadscent-

rum, skolgard m.m.

Vad man kunde konstatera var att allmidnhetens exponering ligger langt under referensvirdet.
En pataglig orsak till detta kan illustreras med nedanstaende figur. Radiovagornas styrka avtar
snabbt med avstandet till sdandaren. Inom fysiken sédger man att styrkan minskar i kvadrat om
avstandet fordubblas. Detta giller for alla typer av radiovagor vilket innebér att exempelvis
stralningen fran mycket starka TV-sidndare har lag styrka nir de nar marken eller andra platser
dér allménheten vistas. Detta innebir att det alltsa inte bara dr sdndarstyrkan som avgor expo-

neringen, utan dven avstandet.

14
13
12
1 Referensvarde for UMTS (2G)
10

o

Effekttathet [Watt per kvadratmeter]

2 o=k PO e n@m o~ 0

o 2 4 B8 & 10 12 14 16 18 20 22 24 28 28 20
Avstand [meter]

killa: SSI Rapport 2004:13

Om man ser pa den styrka som olika sidndare sidnder ut kan man se att de visserligen har en
hogre siandarstyrka dn vad referensvirdet ligger pa. Referensvirdet for en 3G séndare ligger
pa 10 watt per kvadratmeter och motsvarande for en GSM sindare dr 9 watt per kvadratmeter.
Den uppmita sdndarstyrkan ligger for en vanlig 3G-basstation pa 20 watt och en GSM-

basstation sinder ut 20-60 watt.

Utifran en direkt jamforelse antyder dessa siffror att basstationerna utgor en hélsorisk. Vad

man maste ta hiansyn till dr just figuren ovan; att styrkan avtar i kvadrat om avstandet for-
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dubblas. Enligt SSI:s bedomning innebir detta att fler basstationer innebir en lidgre expone-
ring eftersom varje sidndare inte behdver ha lika hog sindningsfrekvens som ett fatal skulle
behova for att na till lika manga mottagare. For att koppla ihop detta med frekvens och inten-
sitet kan man beskriva det som att bli tridffad av ett stort antal tennisbollar. Om antalet tennis-
bollar som triffar en dr hogt men kastas med liten styrka, gér detta mindre ont &n om ett par

enstaka tennisbollar skulle triffa mycket hart.

Detta handlade alltsd om radiofrekventa elektromagnetiska félt. Nir det giller lagfrekventa
elektromagnetiska filt — det vill sdga félt som alstras av kraftledningar, sa kan man didremot se
ett samband mellan exponering fran kraftledningar och andra elinstallationer och en 6kad risk
for leukemi for barn som exponerats av magnetiska filt pd 0,4 uT eller mer. Aven om det
vetenskapliga underlaget fortfarande kan anses otillrdckligt anser Boverket, Socialstyrelsen,
Elsdkerhetsverket och Statens stralskyddsinstitut att detta samband dr sa pass tydligt att man
inte kan bortse fran det. Det som gor det problematiskt dr att man inte finner den mekanism
som forklarar sambandet. Baserat pa de epidemiologiska data som finns riknar man med att
mindre dn i procent av alla barn i Sverige exponeras for 0,4 UT eller mer i sina bostdder. Total

drabbas cirka 80 barn om aret av leukemi i Sverige.

De lagrum som behandlar dessa fragor finns i miljobalkens andra kapitel samt i ellagen och
stralskyddslagen. Nir det giller tillsynen inom detta omrade och som direkt kan paverka ex-
poneringen ligger ett stort ansvar pa de kommunala miljondmnderna, som har ett operativt
tillsynsansvar for fragor som ror miljo och hélsa under miljobalken. Hit riknas bland annat

allméinhetens exponering for kemiska och fysikaliska riskfaktorer.

Hir kommer dven Lénsstyrelsen in som ér tillsynsvigledande i dessa fragor gentemot kom-
munerna. Pa Linsstyrelsen Dalarna har Planfunktionen och Miljoenheten tagit del av dessa
studier, varfor det maste bedomas som om myndigheten i vart fall har en godtagbar kunskap

och vilja att uppfylla delmal 3 i Lansstyrelsen Dalarna miljomal Siker stralmiljo.

Extremt vader

Nir det giller detta omrade sa dr det av stor vikt att arbetet med att forstirka ldnets formaga

att hantera en allvarlig situation som orsakats av en extrem viderhidndelse kommer igang.
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Med stormen ”Gudrun” i farskt minne torde det vara littare att lyfta” dessa fragor och disku-
tera dessa med de aktorer som dels skall hantera situationen och dels de aktorer vars verksam-
het paverkar samhillets samlade funktionsformaga om den inte fungerar pa grund av en all-

varlig viderhindelse.

Detta problemomrade dr emellertid sa skaffat att de allvarliga konsekvenserna drabbar olika
infrastrukturer som i sin tur kan paverka andra infrastrukturer, och vi far dessa kaskadfel, och
eskaleringsfel som nimndes ovan. Kunskapsunderlag om detta kommer att inhédmtas fran

”Klimat och sarbarhetsutredningen” som beriknas vara klar under 2007.

Lansstyrelsen roll

Linsstyrelsens uppgift dr att skapa goda forutsittningar for krishantering inom det egna lédnet.
Detta innebir i forsta hand forberedande och planerande arbete med andra myndigheter och
organisationer. Nér krisen vil &r ett faktum ska Lénsstyrelsen verka for att inblandade aktorer
samarbetar sa effektivt som mojligt och vid behov 6ka handlingsutrymmet for dem genom att
exempelvis dska ytterligare resurser, bistd med prioritering inom och mellan lin etc. Lénssty-
relsen bér ocksa ansvaret for att informera den centrala nivan vid allvarliga tillstand i ldnet
och att samverka effektivt med andra lidnsstyrelser. I proposition (2001/02:158) Samhéllets
sikerhet och beredskap” dr ldnsstyrelsernas ansvar vid en svar pafrestning tiankt att inriktas pa
att lamna stod till kommuner och andra aktorer som berérs vid en kris. Utgangspunkten for
detta stod dr utifran ett regionalt perspektiv dér hela regionens intresse bor vigas in. Vidare
skrivs att Lansstyrelsen i normalfallet inte bor ha direkta beslutsbefogenheter 6ver andra ak-
torer vad giller krishantering, annat i de fall da detta &r lagstadgat eller om regeringen sa be-

slutar.
De legala grunder som styr Linsstyrelsens agerande vid en allvarlig pafrestning ar:

Forordning (2002:864) med Linsstyrelseinstruktion (Léanstl)

50 § i forordningen ger grunden for Léansstyrelsen sa kallade geografiska omradesansvar. En-
lig denna paragraf stadgas att Linsstyrelsen dels inom lénet har ett ansvar for fredstida kris-
hantering, dels inom ldnet ska verka for att nodviandig samverkan kan astadkommas. 1 2 §

samma forordning fastslas ett informationsansvar till regeringen om tillstandet i ldnet. Enligt
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prop. (2001/02:158) avses med geografiskt omradesansvar “att det inom ett geografiskt omra-
de ska finnas ett organ som verkar for inriktning, prioritering och samordning av tvérsektori-
ella atgdrder som behover vidtas vid en krissituation”. Ett av syftena med omradesansvaret dr

att astadkomma en sekrorsivergripande samordning och ett effektivare resursutnyttjande.

Forordning (2002:472) om atgérder for fredstida krishantering och héjd beredskap
(krisberedskapsforordningen)

I 3-5 §§ behandlas skyldigheten att analysera risker inom statliga myndigheters ansvarsomra-
de, att delge dessa analyser samt samverka med andra samhillsaktorer for att genom forebyg-
gande atgdrder begriansa samhillets sarbarhet. I 52 § 6 punkten ges Krisberedskapsmyndighe-

ten (KBM) mojlighet att begéra in lidgesrapporter fran Lansstyrelsen.

Lag (2003:778) och forordning (2003:789) om skydd meot olyckor (LSO och FSO)

Lagen och forordningen definierar rdddningstjinst samt kommunala och statliga rdddnings-
tjanstmyndigheter. Enligt forfattningarna sa har Lénsstyrelsen dels ett strikt ansvar for radd-
ningstjinsten vid ett utsldpp av radioaktiva @mnen, dels en mojlighet att dverta ansvaret av en
kommunal rdddningsinsats om detta fordras. Om ridddningsinsatserna dven innefattar statlig
rdddningstjdnst ska Lénsstyrelsen ansvara for att insatsen samordnas. Om flera ldn berdrs av
en raddningsinsats far lansstyrelserna komma dverens om vilken ldnsstyrelse som far ta Gver
den kommunala riddningstjénstinsatsen. Detta giller Zven om insatsen innefattar statlig radd-

ningstjéanst.
Dalarnas lan

Dalarnas lidn dr 28 193 km? stort, vilket utgdr 6,9 % av riket, och omfattar 15 kommuner. Li-
net har totalt ca 276 500 invanare, vilket utgor ca 3 % av riket. Lanets tva till befolkningsanta-
let storsta kommuner, Falun och Borlidnge, har ca 55 000 respektive 47 000 invanare. De tva
minsta kommunerna till befolkningsantalet métt dr Orsa och Vansbro med ca 7 000 invanare

vardera.

Lanets yta ticks till ca 70 % av skogsmark, dér Tall star for dryga 50 % och Gran drygt 30 %
av det totala virkesforradet, endast 3 % av ldnets yta bestar av jordbruksmark. Daldlven med
dess dammar och bifloden korsar ldnet och krdver medvetenhet inom dammsikerhet och

Oversvimningsproblematik.
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I ldnet finns ett antal storre industrier varav de storsta d&r SSAB Tunnplat, ABB Power Tech,
Outokumpu, Stora Enso, Fors Kartongbruk, Fundia Special Bar och AGA. Framfotr allt de
forsta och de tva sistndmnda industrierna hanterar en stor méngd farliga d&mnen, vilka utgor en
potentiell risk fér omgivningen. Turistnéringen i Silen, Malungs kommun och Idre, Alvdalens
kommun, dr verksamheter som genererar en 6kning av befolkningsméingden i linet under vin-
terhalvaret med upp till 50 procent. Denna stora genomstromning av minniskor kraver en

riskmedvetenhet.

Anvéndning av vissa centrala begrepp

Svara pafrestningar

En svar pafrestning ir inte en enskild hindelse i sig, exempelvis en olycka, ett sabotage osv.,
utan ett tillstand som kan uppsta nir en eller flera handelser utvecklar sig eller eskalerar till att
omfatta flera delar av samhillet. Svara pafrestningar kan séigas utgora olika slag av extrema
situationer med lag sannolikhet som skiljer sig i sak. Gemensamt &dr dock att detta tillstand &r
av sadan omfattning att det uppstar allvarliga storningar i viktiga samhéllsfunktioner och kri-

ver en samordnad insats for att hantera situationen och begrinsa konsekvenserna.®

Samhiillsviktiga funktioner

Funktioner i samhillet som kan ségas vara av stor betydelse for att samhillet skall fungera.
Det handlar bland annat om VA, el, tele, finansmarknad, rdddningstjédnst, IT, polis, akutsjuk-

vard m.fl.

Samordning
Begreppet samordning innebdr att den verksamhet som bedrivs av olika samhillsorgan
genomfors med utgangspunkt i gemensamma planeringsforutsittningar och att sjalva genom-

forandet inte priiglas av divergerande méal mellan olika samhillsorgan.’

Samverkan

Begreppet samverkan avser den dialog som sker mellan olika sjédlvstindiga och sidoordnade

samhillsaktdrer for att samordnat uppnd gemensamma mal."

¥ Samhillets sikerhet och beredskap, prop. 2001/02:158
? Se ovan
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Extraordinir hiindelse

En extraordindr hiindelse anges, i lag (2002:833) om extraordindra héndelser i fredstid hos
kommuner och landsting, som en hindelse som avviker fran det normala, innebér en allvarlig
storning eller 6verhidngande risk for en allvarlig storning i viktiga samhéllsfunktioner och
kriver skyndsamma insatser av en kommun eller landsting. Den som avgdr om en hindelse ir
extraordinér eller inte dr ordférande eller vice ordférande i krisledningsnimnden. Om detta
giller sa ger lagen stod for krisledningsnimnden att fatta beslut som ror hela eller delar av
kommunens ndmnders omrade. Detta mojliggor att beslutsfattande i vissa fall kan snabbas

upp, vilket i vissa fall kan vara avgorande vid en kris.

Relationen sarbarhet, hot och risk

I propositionen (2001/02:158) ”Samhillets sikerhet och beredskap”, skriver regeringen att det
inte dr andamalsenligt att diskutera ett systems eller samhillets allmidnna sarbarhet enskilt i
den meningen att denna sarbarhet i sig skulle utgora ett hot eller en risk och ddrmed vara ett

tillrackligt underlag for beslut om atgérder etc.

Man diskuterar vidare och betonar att diskussionen om sarbarhet 4ven maste beakta eventuell
sannolikhet for att en riskkilla skall orsaka en allvarlig hindelse eller att ndgon har avsikt och

formaga att verkstilla ett hot, samt konsekvenserna av den héndelse som kan intriffa.

Aven om det inte #r hotet i sig som gor ett samhiille sarbart s kan det dock vara intressant att
se varifrdn hotet hirstammar. Ar det si att hotet mot en samhillsviktig funktion eller infra-
struktur beror pa en teknisk svaghet, sa kan incitamenten vara storre att atgirda den svagheten

an om hotet kommer fran en extern angripare, vars agenda mer eller mindre 4r dold.

Man kan dela upp hotet i de hot som har sin grund i ménsklig inverkan och de hot som beror
pa miljobetingelser. De hot som beror pa minskliga betingelser kan i sin tur delas in i avsikz-
liga respektive oavsiktliga. De hot som kommer av miljobetingelser kan i sin tur delas in i de
hot som beror pa mdnsklig paverkan och de som idr naturliga. En bild som kan askadliggora

detta 4r denna:

10
Se ovan
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For att kunna fa ett underlag som gor det meningsfullt att diskutera om atgérder behover vid-
tas maste man, enligt propositionen genomfora en samlad analys av dessa aspekter. De atgér-
der man diskuterar dr exempelvis atgdrder som dr amnade att forebygga; for att eliminera eller
kraftigt minska risken, och atgédrder som syftar till att bittre kunna hantera situationen om den

anda skulle intriffa (vilket man definierar som krishantering).

I viigledningen (KBM 2003a)'" ger KBM en definition av risk och sarbarhet, som dock ir av
en mycket generell natur, ” Sdkerhet betecknar hur mycket och hur allvarligt ett system pa-
verkas av en hindelse. Graden av sarbarhet bestims av formagan att forutse, hantera, motsta

och aterhdmta sig fran hindelsen”.

Enligt proposition Sambhdillets sikerhet och beredskap (prop. 2001/02:158) uttalas att samhil-

lets sdkerhet och beredskap i grunden handlar om att samhillet skall kunna forebygga och

" KBM 0839/2003 Risk- och sirbarhetsanalyser — en vigledning for statliga myndigheter
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hantera situationer som, utan att direkt hota Sveriges fred och sjédlvstandighet, anda skulle

kunna innebéra snabba och allvarliga forsdmringar av samhillets normala funktionsférmaga.

Enligt propositionen bestar samhillets samlade sidkerhet och beredskap bland annat av sam-
hillets grundliggande robusthet och beredskap, dvs. samhillets basformaga. Enligt Forsvars-
departementet sa utgors denna basformaga av den grundlidggande robusthet och beredskap
som redan finns inbyggd i samhillet. En god sadan formaga innebir allmint sett enligt propo-
sitionen att riskerna for och konsekvenserna av olyckor och stérningar blir mindre. Primért
avser denna basformaga normala fredstida storningar och olyckor som brinder, olyckor med
transportmedel, men ocksa héndelser med mer omfattande konsekvenser som t.ex. Gversvam-
ningar, kortare eller ldngre avbrott i elférsorjningen eller tele- eller datakommunikationerna.
Vad som orsakat hindelserna spelar i detta sammanhang da ingen roll, avgorande &r formagan

att motsta storningar och olyckor eller att kunna hantera konsekvenserna av det intrdffande.

Risk- och sarbarhetsanalys

Det svenska krishanteringssystemet med en beredskap for svara pafrestningar och extraordi-
néra hidndelser 4r i grunden ett planeringssystem som foljer en arscykel. Systemet bygger pa
att statliga myndigheter arligen skall analysera om det inom myndighetens ansvarsomrade
finns en sadan sarbarhet och sadana risker som synnerligen allvarligt kan forsimra myndighe-
tens formaga att uppritthalla en fungerande verksamhet. Denna analys skall avse sadana till-
stand som kan uppsta nér en eller flera hindelser utvecklar sig eller trappas upp till att omfatta
flera delar av samhillet. Tillstandet skall vara av sadan omfattning att det uppstar allvarliga
storningar i viktiga samhillsfunktioner och kréver att insatser fran flera olika myndigheter och

organ samordnas for att kunna hantera situationen och dédrmed begréinsa konsekvenserna.'?

En viktig utgangspunkt for krishanteringssystemet &r att minska risker och sarbarheter i sam-
hillet samt konsekvenserna av dem. For att gora det mgjligt for samhéllet att skydda sig mot,
samt uppticka risker och sarbarheter kravs goda och systematiska analyser. Att analysera ris-
ker handlar om att skaffa sig kunskap och information om héndelser och omsténdigheter som

kan innebira risker. Att analysera sarbarheter handlar om att ta reda pa hur allvarligt olika

"2 Prop. 2001/02:158, KBM 0839/2003 Risk- och sarbarhetsanalyser — vigledning for statliga myndigheter
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samhillsviktiga system och funktioner paverkas av en hindelse och hur man kan minska den

totala konsekvensen av en kris.

Att gora risk- och sarbarhetsanalyser &r ett sétt for aktorerna att fa en bittre uppfattning om
var sarbarheterna finns och vilka riskerna dr. Under forutsittning att analysen genomfors med
bred forankring i organisationen &r arbetet med risk- och sarbarhetsanalyser ocksa en lirande
process som forbittrar formagan att hantera kriser, bade for den enskilde aktéren och for sam-

héllet som helhet. "

For aktorerna i krishanteringssystemet innebir risk- och sarbarhetsanalyserna en mojlighet att
kontinuerligt uppdatera och bedoma sin formaga att hantera risker och sarbarheter. Arbetet
med risk- och sarbarhetsanalyser ska vara en integrerad del av aktorernas ordinarie verksam-
hets- och planeringsprocess. Risk- och sarbarhetsanalyserna ska kunna anvindas som ett kva-
lificerat beslutsunderlag inom krishanteringssystemet. De ska ligga till grund for en systema-
tiskt och nationellt sammanhzngande process for att identifiera risker och sarbarheter for att
sedan kunna rangordna dessa och viga kostnaden och effekten av eventuella forbittringsat-

girder mot virdet av det man vill skydda.14

Ansvaret for att planera for detta har faststillts enligt 3 § forordning (2002:472) om atgirder
for fredstida krishantering och hojd beredskap (krisberedskapsforordningen). Enligt denna
paragraf skall statliga myndigheter arligen analysera om det inom myndighetens ansvarsom-
rade finns en sadan sarbarhet och sadana risker som synnerligen allvarligt kan férsamra myn-
dighetens formaga att uppritthalla en fungerande verksamhet. Enligt nimnda paragraf skall
myndigheten dérvid sérskilt beakta

1. situationer som uppstar hastigt, ovédntat och utan forvarning,

2. situationer som kréiver bradskande beslut och samverkan med andra samhéllsorgan,

3. situationer som allvarligt paverkar samhillets funktionsformaga eller tillgang pa nod-

vindiga resurser, och
4. formagan att hantera mycket allvarliga situationer inom myndighetens ansvarsomrade.

Myndigheten skall virdera och sammanstilla resultatet av arbetet i en risk- och sarbarhetsana-

lys.

"> KBM 0417/2004 En analys av myndigheternas risk- och sarbarhetsanalyser
' Prop. 2001/02:158
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For Liansstyrelsen innehaller arbetet med risk- och sarbarhetsanalyser tva delar. For det forsta
behandlar analysen de ansvarsomraden som ligger pa Lénsstyrelsen pa grund av andra lag-
krav, sa som epizooti/zoonos, kirnkraftsberedskap och overtagande av kommunal riaddnings-
tjanst. For det andra sa tar analysen avstamp i Linsstyrelsens geografiska omradesansvar, och
ska i det avseendet utga fran hela regionens behov."” Dessa tva delar kan naturligtvis med
fordel integreras. Arbetet med att utforma en regional risk- och sarbarhetsanalys bor ske i nédra
samverkan med kommunerna i lénet, ldnsstyrelserna i néraliggande lin, sektorsansvariga
myndigheter och andra berérda organisationer. For Linsstyrelsens del handlar arbetet med
risk- och sarbarhetsanalyser till delar dven om att skapa forum for att diskutera risker och sar-
barheter som &r gemensamma inom ldnet och mellan olika aktorer. Det kan vara Lénsstyrel-

sens roll att tillfora det samhilleliga perspektivet i detta arbete.'®

Ansvaret innebir saledes att planera for att kunna hantera en sadan situation om den dnda
skulle intrdffa. Detta ansvar innefattar dven att planera for att vidta forberedande atgirder for
att minska risken for att en svar pafrestning uppkommer samt bedriva omvirldsanalyser for att
hélla sig informerad om hindelseutvecklingen i niromradet. Samtidigt med ansvaret att ge-
nomfora risk- och sarbarhetsanalyser och vidta forberedande atgérder utgor krishanteringssy-
stemet stommen for en praktisk krisberedskap som kan behdva aktiveras nir som helst. Detta
forutsitter emellertid att det finns en aktuell och samlad kunskap om formagor och resurser
hos olika aktorer och en vél fungerande informationshantering och kommunikation inom och

mellan olika aktorer i krishanteringssystemet.

Fran och med varen 2005 har KBM delvis lagt om inriktningen for myndigheternas Risk- och
sarbarhetsanalys, och da sérskilt vad giller myndigheternas formagebedomningar. En anled-
ning till detta dr att de bedomningar som tidigare kommit in inte gatt att jimfora pa ett till-
fredstéllande sétt. Genom att de samverkansansvariga myndigheterna, kommuner och lands-
ting tidigare bedomt sin formaga mot delvis olika hindelser och delvis utifran olika kriterier
har det varit svart att fa en samlad bild av Sveriges totala formaga att hantera ett antal olika

kriser.

13 Geografiskt omradesansvar pa lokal och regional niva, vigledning for aktorer i krishanteringssystemet KBM
& Linsstyrelserna, 2004

'® Geografiskt omradesansvar pa lokal och regional nivé, vigledning for aktrer i krishanteringssystemet KBM
& Linsstyrelserna, 2004
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Metod

Hur kan da en risk- och sarbarhetsanalys vara uppbyggd? I propositionen skriver man att de
risker som finns i samhillet bygger pa ett samband mellan flera olika parametrar. En sadan
parameter menar man kan utgoras av samhillets inneboende sarbarhet som kommer av olika
komplexa beroendeforhallanden mellan olika infrastrukturer, en annan parameter kan utgoras
av mojliga hot. Ytterligare en parameter utgors av vilka mojliga konsekvenser som man be-
domer kunna folja av det intriffade. Ar de konsekvenser som skulle kunna uppsti s& stora
eller allvarliga att de dr oacceptabla, kan det ricka med att det finns en sarbarhet och ett rela-

tivt litet hot for att samhéllet anser att atgédrder bor vidtas.

Risk- och sarbarhetsanalys &r dock ett komplicerat begrepp eftersom risk och sarbarhet &r helt
olika fenomen. Riskanalys anvinds pa system dir det finns tydliga systemgrinser och dér
komponenterna dr kinda. Man utgar fran orsaker och identifierar alla mojliga handelsekedjor.
Det vanligaste &r att man gor riskanalyser for tekniska system. Man kan exemplifiera detta
med de riskanalyser man genomf6r inom kérnkraftsindustrin. En enskild pump eller annan
teknisk utrustning i sig sjdlvt kan analyseras utifran dess tekniska funktionalitet. Komponen-

ten kan sedan analyseras i relation till sin betydelse for sidkerheten i stort for kidrnkraftsverket.

Séarbarhet handlar om att hantera osékerhet, dir systemavgrinsning dr en del av problemet.
Alla komponenter &r inte kdnda pa forhand eller dr sa osékra att det inte dr meningsfullt att
forsoka identifiera alla tinkbara hiandelsekedjor. De enskilda komponenterna gar ddremot att
analysera, ibland med riskanalytiska metoder. Aven om det inte gr att exakt beskriva sirbar-
het sa behover man inte famla helt i blindo eller spekulera vilt. Det finns kunskap om och
kvalificerade bedomningar av komponenter som kan inga i en extrem hindelse, sasom olika

typer av antagonister, tekniska system och naturfenomen.

Planering for extrema hindelser handlar om osdkerhetshantering. Vi kan aldrig forutsidga en
extrem hindelse i alla dess detaljer. De mojliga hindelsekedjorna dr manga och komplexa.
Diremot kan vi med hjilp av fantasi och fakta identifiera olika komponenter som skulle kun-
na inga i en extrem héndelse och undersoka dem var for sig. Extrema hindelser karaktiriseras
av:

- Hog grad av osidkerhet om var, nér, hur, varfor, vem

- Orsakssambanden dr mycket komplexa
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- Manga mojliga hindelsekedjor och orsaker

- Kan som helheter inte utforskas med traditionella riskanalysmetoder

Om vi utgar ifran dessa kriterier, skulle man kunna sammanfatta diskussionen om hur risk-
och sarbarhetsanalysen ska vara uppbyggd med att den bor innehalla momenten:

- Vad kan hinda? Nista steg i detta moment &dr en bedomning av sannolikheten for att de
identifierade skall uppsta. De hidndelser som man skall analysera skall vara trovirdiga
och baserade pa fakta sa att det framstar som rimliga om in inte troliga.

- Vilka blir konsekvenserna for samhiillet? Det bor dock vara konsekvenser som leder
till att samhaillets funktionsformaga eller tillgang pa nodviandiga resurser allvarligt pa-
verkas.

- Hur bedoms den egna respektive alla aktorers samlade formaga?

Nir det giller hur aktorerna kan hantera en kris nir den intréffar — formagebedomningen -
kan man knyta an till den nya struktur som KBM har ténkt betriffande formagebedomningen.
De generella kriterier som dér stills upp &r:

- Formagan att tidigt initiera krisberedskapsatgiarder. Med detta avses t.ex. att med om-
virldsbevakning, beredskap mm tidigt upptéicka en allvarlig hindelse och t.ex. snabbt
dra igang en krisledningsorganisation.

- Formagan att leda, samverka och informera — att hantera hindelsen genom att kunna
skapa en lidgesbild. Hir kan dven verksamheter som att kunna gora diagnos/prognos av
nutid/framtid, inhdmta data fran en annan aktor mm falla in.

- Formagan att minska konsekvenserna genom att: ridda/skydda akut hotade objekt, in-
klusive evakuering. Hindra utbredning/spridning samt sorja for hjdlpbehdvande.

- Formagan att aterstilla viktiga funktioner. Detta giller da bade for tillfilliga respektive

ordinarie 19sningar.

Nir det giller Lénsstyrelsens roll sa har myndigheten endast ett operativt ansvar vid kirntek-
nisk olycka, epizooti/zoonos och vid overtagande av kommunal ridddningstjénst. Dessa upp-
gifter aligger Lansstyrelsen enligt de lagar som ror just dessa omraden, den senare lagen
(2003:778) om skydd mot olyckor. En annan forordning som i stor utstrickning styr Léinssty-
relsens arbete med krishantering &r lansstyrelseinstruktionen (2002:864). Av denna instruk-
tion framgar av 50 § att Lansstyrelsen ska “verka for att nodvindig samverkan kan astad-

kommas”.
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Liansstyrelserna har tolkat detta och sammanfattat det regionala geografiska omrddesansvaret
i foljande punkter:
- bygga och uppritthalla relevanta nitverk
- gora regionala risk- och sarbarhetsanalyser
- verka for effektivt resursutnyttjande
- ge en enhetlig inriktning at krishanteringsforberedelserna
- stddja kommunernas forebyggande och forberedande arbete, t.ex. genom stdd i arbetet
med risk- och sarbarhetsanalyser, utbildning och dvningar
- ha formaga att informera, vilket innebir att under en kris halla sig underrittad om hin-
delseutvecklingen genom att inhdmta, sammanstilla, analysera och férmedla ldgesin-
formation till berérda
- folja upp kommunernas beredskapsforberedelser och rapportera till Krisberedskapsmyn-
digheten vilka forberedelser som vidtagits

- redovisa en bedomning av effekten av de atgdrder som kommunerna vidtagit

De uppgifter som aligger ldnsstyrelserna ir saledes grianssittande for hur formagebedomning-
en ska forstas. Nar det giller de uppdrag som ldnsstyrelserna kan fa fran regeringen vid en
svar pafrestning sa &r det i huvudsak att ansvara for samordningen av de statliga resurserna

som finna att tillga, eller som tilldelas vid hiandelse av en svar pafrestning.

Lagesbild och krisinformation i Dalarna

En del i arbetet med att hantera en kris utgdrs av informationsarbete. Redan vid intriffade
héndelser av mindre omfattning dn svara pafrestningar, dr det ofta svart att fa en helhetsbild
av en situation. Det blir manga ganger mediernas bild som medvetet eller omedvetet kommer
att styra vilka atgdrder som vidtas. Ju mer komplex en hiandelse blir, desto storre behov finns
av samverkan mellan aktorer och beroendet mellan olika aktdrer 6kar med en héndelses kom-

plexitet.
Under en kris édr det viktigt att bade sektorsansvariga myndigheter som “dger” en hindelse,

eller delar av denna, och omradesansvarig myndighet, exempelvis Lénsstyrelsen eller kom-

munen, har en god férmaga att informera och forvalta information. Ansvarsprincipen masta
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noga beaktas sa att omradesansvaret och sektorsansvaret att informera om en héndelse samti-
digt kan utévas. Om flera parter &r berorda ligger det i Linsstyrelsens ansvar att verka for att
parterna samordnar sin information, eller sjilv samordna information fran kommuner och

andra aktorer for att formedla en samlad lansbild.

Mellan 2003 och 2005 har flera regionala aktiviteter bedrivits i Dalarnas ldn for att ka kris-
hanteringsférmagan. Utover risk- och sarbarhetsanalyser har dvning, utbildning och samver-
kan skett i Lansstyrelsens krisledningsorganisation, initiativ har tagits till prov och forsok med

gemensam ldgesbild, informationsutbyte mellan tjdnstemin i beredskap i ldnet.

De olika deltagande organisationerna ser ett behov av att samordna nya och befintliga aktivi-
teter och samt att gora kommunerna i ldnet delaktiga i utvecklingen. Detta, menar Lénsstyrel-
sen Dalarna, kan naturligt goras i GROHS-projektet som pa ett nationellt plan strivar efter att
oka den Grundldggande formagan till Regional ledning vid Olyckor Hot och Svara pafrest-
ningar. GROHS-projektet drevs tidigare centralt i ett samarbete mellan bland annat Ridd-
ningsverket och KBM. 2005 lades projektet ner, men Lénsstyrelsen Dalarna har i samverkan
med Polismyndigheten Dalarna, Landstinget Dalarna, ldnets kommuner samt rdddningstjéns-

terna valt att fortsétta att arbeta i projektets anda.

Bland annat har detta utmynnat i ett gemensamt inriktningsdokument for ledning och kris i
Dalarna. De aktorer som omfattas dr, Krisledningsndamnder i Dalarnas kommuner, Krisled-
ningsndmnden vid Landstinget Dalarna, Krisledningsorganisationen vid Lénsstyrelsen i Da-

larna, samt medlemmar i Dalarnas Regionala rad for Krishantering.

Ar 2008 ir malet att deltagande organisationer i Dalarna en timme efter respektive or-
ganisations beslut om krishantering, ska ha paborjat samverkan och ha gemensam li-

gesbild.

Det Regionala Krishanteringsradet utgor en resurs for regional samverkan och samverkans-
ledning. Kommuner och andra aktorer i ldnet kan genom Regionala Krishanteringsradet fram-

fora behov av resurser, information eller annat stod.

Initiativet att sammankalla till samverkansmdten vid kris kan tas av samtliga deltagande orga-

nisationer. Behovet framfors till Linsstyrelsens VB, Vakthavande Beslutsfattare, via SOS
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Alarm AB, som kontaktar dvriga berorda. Beslut att samordna information eller annan verk-

samhet genom sa kallad samverksansledning dr mojlig for alla deltagande organisationer.

I Dalarnas GROHS-projekt arbetar man med nagot som kallas GAL (Gemensam Automatisk
Ligesbild). Det tekniska system som ligger till grund for GAL &r Lupp, som i sin tur ir ett
datorbaserat ledningsstodssystem som Riaddningsverket tillhandahaller inom ramen for RIB."
Bilden ska presenteras och kunna kompletteras vid Landstinget, Linsstyrelsen, Lanspolisens
LKC, SOS AB samt i Rittviks och Falu kommun och riddningstjdnsterna Dala Mitt och Riitt-
vik. Bilden ska ”fodas” vid SOS och kunna férmedlas och kompletteras av de andra aktorer-

na.

Tanken med GAL ér att astadkomma en effektiv informationshantering genom samverkan, en
gemensam ldgesbild och en gemensam ldgesuppfattning, som kan utgora ett bra beslutsunder-

lag som friamjar effektivt resursutnyttjande.

Réiddningsverket (SRV), Landstinget, Linsstyrelsen, Raddningstjénster, Polismyndigheten
och SOS AB i Dalarna har samverkat angdende systemkraven. SRV har ambitionen att
genomfdra systeminstallation och driftsittning av mjukvaran. Prov och foérsok med GAL
genomfors sedan som stdd for fortsatt utveckling av informationsutbyte mellan VB, gemen-
samma ledningsrutiner och skapande av gemensam ldgesbild inom ramen for Dalarnas lidns
metodutveckling i GROHS-projekt. Ytterligare ett system for informationsutbyte mellan akto-

rerna i ldnet dr WIS.

WIS ér ett webbaserat informationssystem som drivs av KBM for att underlitta informations-
spridningen mellan aktorerna i krishanteringssystemet. Det kan dven anvindas for informa-
tionsspridning inom en aktor. Systemet utvecklas for att i huvudsak anvidndas under en kris,
det kan dven anvédndas som stod i det forebyggande arbetet och som erfarenhetsbank efter en
kris. WIS é&r utvecklat i samarbete med ett antal kommuner, ldnsstyrelser och centrala myn-
digheter. Systemets malgrupp &r inledningsvis de som redan idag anser sig ha ett behov av ett
system for att dela information mellan aktorer. Malsittningen &r att systemet ska anvindas pa

bred front i hela krishanteringssystemet.

'7 RIB ir ett samlingsnamn for olika datorbaserade verktyg som Riddningsverket utvecklat, driver och forvaltar.
RIB som sadant &r endast ett namn, men star for Integrerat Beslutsstod.
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Oppnande av kriswebb “dalarna.se” samt samordning av information pi respektive hemsidor

gors via Linsstyrelsens Informationschef, efter att behov framforts fran nagon aktor i ldnet.

www.dalarna.se anvénds som en del av samverkansledningen och kommer att ingd i KBM:s
Nationella krisportal 2008. Samtliga kommuner, Landstinget, Polisen med flera har mgjlighet

att uppdatera sidan med information och lidnka till egen lokal kriswebb.
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Avslutning

De hot och risker som samhillet star infor idag dr komplexa. For att kunna hantera dem krivs
att samhillet har en generell formaga att méta uppkomna risker. Kriserna maste kunna hante-
ras tvirs Over sektorsgrinserna och med forberedda krishanteringsstrukturer hor de berdrda

aktOrerna.

Spridning av allvarlig smitta utgor ett patagligt hot och det gar inte att utesluta att dven Sveri-
ge kan drabbas av terrorhandlingar. Att naturhéndelser kan sla ut samhillsviktig infrastruktur
har Sverige tydligt fatt erfara liksom tekniska kollapser i viktiga el-, tele- och IT-system. Pa
grund av att systemen dr mycket komplexa och beroende av varandra kan ett avbrott fa myck-

et allvarliga konsekvenser.

Ur ett krishanteringsperspektiv maste dven Sverige ses som en del i ett storre internationellt
sammanhang, vilket dven giller for Dalarna. Smittutbrott eller naturkatastrofer utomlands,
terrorism eller organiserad brottslighet ger inte sillan konsekvenser for Sverige och dven for
Dalarna. Aven om Tsunami-katastrofen inte drabbade Dalarna lika hért som exempelvis stor-
stadsomradena, av drygt 300 Dalainvanare var det 13 stycken som inte klarade sig. Likasa kan
en allvarlig hiandelse i Hedmarks Fylke, Norge, fa konsekvenser i Dalarna liksom de transit-

transporter av farligt gods som gar genom linet.

Det dr mot denna bakgrund nédvindigt att analysera hot och risker ur ett helhetsperspektiv i
syfte att skapa en handlingsberedskap. I stillet for att bygga upp en krishanteringsféormaga
enbart med utgangspunkt i de hot och risker som man i forvig kan identifiera, maste krishan-
teringssystemet byggas upp utifran en generell formaga att hantera kriser, dven sadana som

det i dagslédget inte finns tillracklig fantasi for att kunna forutse.

Kravet att ha en basférmaga vad giller de nationellt definierade férmagorna vid svara pafrest-
ningar pa samhillet varierar fran aktor till aktor. De hogsta kraven stiélls dock pa de geogra-
fiskt omradesansvariga organen pa nationell, regional och lokal niva, men dven de myndighe-
ter och andra organ som ansvarar for eller bedriver “samhillsviktig verksamhet” och som

skall samverka med de geografiskt omradesansvariga organen vid hanteringen av en sadan
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kris. Men andra organ, dven privata, som ansvarar for eller bedriver ”samhillsviktig verksam-
het” maste ocksa ha formagan att hantera kriser. Kraven skiljer sig alltsa, eftersom olika organ
har olika roller och uppgifter. Gemensamt for samtliga dr emellertid att man maste kunna age-
ra snabbt, kunna gora en korrekt virdering av nuldget och kunna genomféra eller pakalla
lampliga atgérder. Arbetet med att stirka ldnets krishanteringsféormaga dr en pagaende pro-
cess. Att varje aktor dr strikt ansvarig for sitt sakomrade gar inte att komma ifran, men en
“stuprorsmentalitet” gagnar ingen, varfor en god samverkan mellan samhillets “krisaktorer”

ar en forutséttning for att krishanteringsformaga i Sverige ska forbittras.
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Kommunernas planer for extra ordinéra hindelser. 2006-02-24.

JA NEJ

6.0 | Har kommunen en vergripande, av KF faststilld, plan fér hantering av 10 Vansbro, Fa-
extraordinidr hidndelse (enl. § 2, lagen om extraordinira héndelser) lun, Malung,
Mora
Alvdalen

Verksamhetsplaner

6.1 | Har kommunen en ledningsplan 12 Vansbro, Falun
Malung

6.2 | Har kommunen en informationsplan 11 Vansbro, Falun
Malung, Alvda-
len

6.3 | Har kommunen en plan for vard- och omsorgsverksamheten 10 Orsa, Vansbro
Malung, Ratt-
vik

Mora, Alvdalen

6.4 Har kommunen en plan for individ- och familjeomsorgen 9 Vansbro, Mora
Rattvik, Alvda-
len Malung,
Ludvika

6.5 | Har kommunen en plan for skolverksamheten 9 Sater, Vansbro
Malung, Mora
Réttvik Ludvika

6.6 | Har kommunen en plan for férskoleverksamheten 6 Orsa, Sater,
Vansbro
Malung Ludvi-
ka, Mora Ratt-
vik,
Hedemora,
Avesta

6.7 | Har kommunen en plan for dricksvattenférsorjning 13 Malung, Alvda-
len
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6.8

Har kommunen en plan foér miljo- och hilsoskyddet

Sater, Vansbro
Malung, Mora
Rattvik Ludvika
Borlange, Alv-
dalen
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