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Foérord

Den regionala risk- och sarbarhetsanalysen ar ett verktyg for Lansstyrelsen i rollen som
geografiskt omradesansvarig i krissammanhang. Genom arbetet med risk- och
sarbarhetsanalys verkar Lansstyrelsen for samordning av insatser i lanet, for att forebygga
risker och starka beredskapen for risker. Den regionala risk- och sarbarhetsanalysen ar 2007
ar en del av en standigt pagaende process for att bygga och upprétthalla ett robust Dalarna.

Lansstyrelsen Dalarna har valt att tillampa en lansgemensam grunddisposition for Nordsam
(Lansstyrelserna i Dalarna, Géavleborg, Jamtland, Vasternorrland, Vésterbotten och
Norrbotten). Dispositionen ar framtagen av Nordsams samverkansgrupp for risk- och
sérbarhetsanalys (RSA) under 2007. Krisberedskapsmyndighetens metod for disposition® har
till stora delar legat till grund.

Rapporten har producerats av Charles Cederquist, handlaggare pa Plan- och
beredskapsenheten.

Lars-Hakan Jonsson
Beredskapsdirektor

Charles Cederquist
Handlaggare

! Krisheredskapsmyndigheten, 2007. Risk- och sdrbarhetsanalyser, vagledning for statliga myndigheter (bilaga om
disposition och innehéll i den arliga redovisningen). S. 56-58
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1. OVERGRIPANDE BEDOMNING

Omfattningen av den regionala risk- och sarbarhetsanalysen for Dalarnas lan bedéms relativt
god. Det finns bristande information for att bedéma formagan inom vissa analyserade
situationer (riskomraden) for lanet. Kontinuerligt kommer dessa riskomraden att kompletteras
med ytterliggare information for att kunna genomféra valgrundande formagebedémningar.

Lansstyrelsen ska géra en sammanstélla av risk- och sarbarhetsanalyser for kommuner i
Dalarnas lan, som i sin tur ska ligga till grund for den regional risk- och sarbarhetsanalysen.
Detta kraver bland annat att kommunerna har val genomarbetade risk- och sarbarhetsanalyser
sa att korrekta regionala bedémningar kan goras.

Pa grund av att flertalet av lanets kommuner inte har sammanstéallt verksamhetsovergripande
risk- och sarbarhetsanalyser och att underlag saknas fran vissa kommuner finns detta inte som
underlag i formagebedomningarna pa regional niva. Med bakgrund av analyserade
riskomraden och med den information som stodjer férmagebedémningarna for varje
riskomrade anser Lansstyrelsen Dalarna, att en generell bedémning av lanets formaga till
krisberedskaps och krislednings liksom operativ formaga och férmaga att motsta storning ar
genomforbar (se kap. 1.2).

1.1 Sammanfattning

Nedan presenteras tva dvergripande bedémning i form av matriser. Matris 1 belyser enbart de
risker och hot (riskomraden) i Dalarnas lan som beddms ha en hog risk i arets Regionala risk-
och sarbarhetsanalys. Nedan presenterade (hdgriskomraden) samt 6vriga identifierade
riskomraden aterfinns i kapitlet analyserade situationer (se kap. 4). Férmagan att hantera
handelserna ar baserat pa lanets samlade formaga for de analyserade situationerna
(riskomradena).

Matrisen 2 belyser enbart de omraden inom Lansstyrelsen Dalarnas krisledningsorganisation
och ledningsplats som “funktion” som beddms ha vissa brister utifran formageomradena
krisledningsformaga, operativ formaga och férmaga i samhallsviktig verksamhet att motsta
storning.

For bada matriserna framgar aven formaga att hantera hot och risker och de bristfalliga
omradena samt ett antal forslag till atgarder for att kunna starka formagan.



Matris 1 Regionala riskomraden med hdg risk

HOT OCH RISKER | FORMAGAN ATGARDSFORSLAG
Extremt vader | huvudsak god, men e Forankra genomférd ”geoanalys” (se
har vissa brister kap. 5.13) i lanets kommuner for
riskhdnsyn i samhéllsplanering
Allvarlig smitta | huvudsak god, men e Hemstélla om kommunal formaga
har vissa brister (krisledningsférmaga, operativ

formaga, Formaga i samhéllsviktig
verksamhet att motsta storning) for

riskomradet under 2008
Oversvamning | huvudsak god, men e Bearbeta riskomradet i ett forum for
har vissa brister riskhansyn i samhallsplanering
Elférsorjning I huvudsak god, men e Aktivt medverka i och vérna for
har vissa brister arbetskonstellationer ang. elavbrott.

e Att under 2008 pabdrja att verka for
att blaljusmyndigheterna i dalarnas
lan har mojlighet att tanka
utryckningsfordon vid el, tele avbrott
(aven atgardsbehov for tele- och
dataavbrott)




Matris 2 Bristfalliga omraden Lansstyrelsen Dalarna krisledningsorganisation och

ledningsplats

KRISLEDNINGSFORMAGA

OPERATIV FORMAGA

FORMAGA ATT I
SAMHALLSVIKTIG
VERKSAMHET MOTSTA
STORNING

BRISTFALLIGA OMRADEN

BRISTFALLIGA OMRADEN

BRISTFALLIGA OMRADEN

Leda samverka och informera

Leda, samverka och informera

Flytta samhallsviktig verksamhet

Omvérldsbevakning

Personella resurser

Personella

Larma

Praktisk erfarenhet

FORMAGEBEDOMNING

FORMAGEBEDOMNING

FORMAGEBEDOMNING

| huvudsak god, men har vissa
brister

I huvudsak god, men har vissa
brister

I huvudsak god, men har vissa
brister

ATGARDSFORSLAG

ATGARDSFORSLAG

ATGARDSFORSLAG

Leda, samverka och informera:
Inféra utbildningar i metodik och
organisationskunskap for dkad
tydlighet i de ansvars- och
forhallningsregler som finns inom
organisationen.
Omvarldsbevakning: Infor
grundlaggande rutiner for
omvérldsbevakning (VB/TIB).
Larma: Oka frekvensen pa
larmovningar for VB/TIB.

Leda, samverka och
informera: Sakerhetsstalla att
Lansstyrelsen Dalarnas
krisledningsorganisations kan
verka dygnet runt under minst en
vecka med hjélp av en Regional
resursgrupp (frivillig
organisation), ska utvecklas
under 2008.

Personella resurser:

Oka férmagan ett ta emot
externa personella
forstarkningsresurser genom
ovning.

Flytta samhallsviktig
verksamhet: Uppratta alternativa
platser (externt) for identifierade
samhallsviktiga verksamheter
(SVV) interna hos Lansstyrelsen
Dalarna for sékrad fortlopande
verksamhet fore- under och efter
en kris.

Personella resurser:
Sékerhetsstalla att SVV kan
bemannas av personella resurser
och som ska kunna verka under
en vecka.

Praktisk erfarenhet:
Omvarldsexempel bor
ytterliggare studeras dér
krisledningsorganisationer/samhéa
lIsviktiga verksamheter har
hanterat kriser for att kunna
aterfora kunskap till
myndigheten.




1.2 Beddmning

Nedan presenteras en sammanstallning av samtliga formagebedémningar for de analyserade
situationer (regionala riskomraden) i den Regionala risk- och sarbarhetsanalysen for 2007.

KRISBEREDSKAPSFORMAGA

Léanets krisberedskapsformaga bedéms i huvudsak god, men har vissa brister

KRISLEDNINGSFORMAGA

Léansstyrelsen Dalarna krisledningsformaga bedéms i huvudsak god, men har vissa brister

OPERATIV FORMAGA

Léansstyrelsen Dalarna operativa formaga bedéms i huvudsak god, men har vissa brister

OPERATIV FORMAGA

Lanets kommuner operativa formaga bedéms att det finns en viss férmaga, men den ar
bristfallig

FORMAGA | SAMHALLSVIKTIG VERKSAMHET ATT MOTSTA STORNINGAR

Léansstyrelsen Dalarna formaga i samhallsviktig verksamhet att motsta storningar bedéms i
huvudsak god, men har vissa brister

LANETS SAMLADE FORMAGA

Léanets samlade formaga bedoms i huvudsak god, men har vissa brister
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2. UPPDRAG OCH AVGRANSNINGAR
2.1 Uppdrag

Lansstyrelsen ar enligt forordningen (2006:942) om krisberedskap och hojd beredskap
(krisberedskapsforordningen) skyldig att arligen genomfora risk- och sarbarhetsanalys.
Analysen skall bidra med en 6versiktlig bild av risker, formagan att hantera riskerna regional
samt atgardsforslag. Samt ska den Regionala risk- och sarbarhetsanalysen innehalla en
sammanstallning 6ver lanet samlade formaga att kunna hantera risker.

2.2 Mal och syfte
Mal

2007 ars Regionala risk- och sarbarhetsanalys ska:
o Gverskadligt belysa de prioriterade riskomradena
e Gvergripande beskriva Lansstyrelsen Dalarnas krisledningsformaga samt formaga i
samhéllsviktig verksamhet att motsta storning
e Gvergripande beskriva lanets krishanterande aktorers formaga att hantera extraordinéra
handelser, operativ formaga
e ge en samlad regional bild dver lanets formaga samt belysa vilken formaga som finns
for respektive riskomrade, lanets samlade formaga
e innehalla formagebedémningar for de regionala riskomradena med forslag till atgarder
och fortsatt arbete
e Dbidra till att uppfylla Lansstyrelsens geografiska omradesansvar genom att:
o Dbidratill en effektiv och varaktig samverkan med kommuner, landsting och
myndigheter i lanet
o utgora ett underlag for Lansstyrelsens beredskapsplanering for évning och
utbildning
o utgora ett underlag for planering av Lansstyrelsens stod till kommunerna inom
Krisberedskap
o bidra med regionalt underlag till kommunernas risk- och sarbarhetsanalyser
o bidra med ett regionalt samhéllsperspektiv pa risker och sarbarheter till
regionala och centrala myndigheter och organisationers risk- och
sarbarhetsarbete
o utgora beslutsunderlag fran lanet till den nationella nivan i
Krishanteringssystemet

Syfte

Arbetet med regional risk- och sarbarhetsanalys i Dalarna ska bidra till att bygga och
uppratthalla ett robust, tryggt och sakert samhélle. Vidare &r risk- och sarbarhetsanalysen ett
viktigt underlag for atgarder som syftar till att forebygga de identifierade extraordinara
handelserna och starka beredskapen infor dessa. Samt att analysen skall bidra till en 6kad
medvetenhet om de regionala risker och dess konsekvenser.

Den regionala risk- och sarbarhetsanalysen ar ett viktigt verktyg for Lansstyrelsen i rollen

som geografiskt omradesansvarig pa regional niva. Omradesansvaret innebér bland annat
att Lansstyrelserna ska ha en regional bild av risker och sarbarheter inom lanet. Utifran den
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bilden kan sedan Lansstyrelsen verka for att inblandade aktorer insatser for att Overbygga
risker och starka beredskapen samordnas. Analysen ska bl.a. ligga till grund for framtida
évningar och utbildningar inom prioriterade riskomraden, samt anvandas som ett
inriktningsdokument.

2.3 Malgrupp

Den Regionala risk- och sarbarhetsanalysen &r avsedd att utgora kunskapsunderlag vid lanets
kommuner, landsting, samverkansmyndigheter pa regional och nationell niva. Men, framfor
allt &r analysen ett verktyg for Lansstyrelsen Dalarnas egna del for att kunna starka den egna
och lanets krisberedskapsformaga.

Analysen skickas arligen till Regeringskansliet med bifogad kopia till
Krisberedskapsmyndigheten.

2.4 Metod

Den regionala risk- och sarbarhetsanalysen for 2007 grundar sig bl.a. pa:
e utvardering fran 2007 ars samverkansledningsévningar (extremt vader, kraftigt
skyfall)
o underlag fran funktionssamordnare i Lansstyrelsen Dalarna
Krisledningsorganisation
o underlag fran Lansledning samt det regionala krishanteringsradet
o underlag fran observatorer
e utvarderingen fran 2007 ars stabs- och funktionsévning (smittat vatten)
e underlag som delges fran centrala myndigheter
resultat av KBM:s funktionsprov (2007) av Lansstyrelsen Dalarna ledningsplats (3
arig intervall)
projekt och utredningar som Lansstyrelsen Dalarna bedriver och medverkar i
skarpa handelser som har intréffat (kabelavbrott, Borlange 2006)
resultat fran analyser genomférda av Lansstyrelsen Dalarna, beredskapsfunktionen
underlag fran beredskaps- och sékerhetssamordnare i Dalarnas lan (kommunala risk-
och sarbarhetsanalyser)
e resultat av KBM:s arsuppfoljning av kommunerna (enligt lagen 2006:544) for 2006

Analys och prioriteringen av riskomradena ar bl.a. genomférd med stod av bland annat
Krisberedskapsmyndighetens rekommendationer och med hjélp av givna indikatorer. Matriser
har aven anvands for att kunna vérdera Lansstyrelsen Dalarnas formaga.

Personal fran Lansstyrelsen Dalarnas beredskapsenhet och Lansstyrelsen Dalarnas Regionala
krishanteringsradet har utgjort riskinventeringsgrupper som har genomfort prioriteringen av
de regionala riskomradena och formagebedémingen av Léansstyrelsen Dalarna.

For vardering av konsekvenser genomférs bedémningar av effekterna pa: miljo, halsa och
ekonomiska varden, samt omfattningen av skador eller forluster pa kort och lang sikt av den
intraffade risken.

For varderingen av sannolikheten genomfors kvalitativa (experter: omradeskunnig/ansvarig
personal fran Lansstyrelsen Dalarna) bedémningar med empiriskt underlag (6vningar/skarpa
handelser/statistik) som komplement.?

2 Krisberedskapsmyndigheten, 2007. Risk- och sarbarhetsanalys, Vagledning for statliga myndigheter. S. 34-35
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Prioriteringar av vilka riskomraden som skall belysas faststalls i en arbetsgrupp.
Bedémningsskala och indikatorer for formégeomraden féljer KBM:s rekommendationer.’

En grunddisposition for risk- och sarbarhetsanalys har Lansstyrelserna i Nordsams enats som.
Dispositionen &r framtagen och bearbetat utifran Lansstyrelserna i Nordsams behov. Som
grund for framtagandet av grunddispositionen har tidigare gjorda RSA samt KBM:s
rekommendationer for statliga myndigheter 2007 (bilaga om disposition och innehall i den
&rliga redovisningen®) legat till grund.

2.4.1 Metod for val av riskomraden

Metod for att identifiera de riskomraden valda att analysera i 2007 ars risk- och
sarbarhetsanalys &r:
e utvarderingsmaterial fran 6vningar
erfarenhet av skarpa handelser intraffade inom det geografiska ansvarsomradet
skarpa handelser utanfor det geografiska ansvarsomradet
resultat av kvalitativa riskmatrisbedémningar
underlag som delges Lansstyrelsen Dalarna fran centrala myndigheter
underlag fran Lansstyrelsen Dalarna Regionala krishanteringsrad

2.4.2 Prioriterade riskomraden 2007

Riskomraden som sarskilt belyses under 2007 ar risk- och sarbarhetsanalys ar:
e Extremt vader
e Omfattande brand
e Vattenforsorjning

Lansstyrelsen Dalarnas krisledningsorganisation och ledningsplats har &ven analyserats och
formagebedomts.

2.4.3 Bedomningskriterier for riskomradena och indikatorer

Nedan presenteras formagebedomningsomradena krisberedskapsférmaga,
krisledningsformaga, operativ férmaga och formaga i samhallsviktig verksamhet att motsta
storning samt indikatorer for respektive formageomraden.

2.4.4 Krisberedskapsférmaga och indikatorer

Krisberedskapsformagan ar en férmagebedémning som éverskadligt skall ge en bild av det
samlade resultatet av samtliga férmagebedémingsomraden. Denna grundar sig pa:*

e Krisledningsformaga
o Bedomningen baseras pa Lansstyrelsen Dalarna férmaga att leda, samordna
och informera
e Operativ formaga
o Bedomningen genomfors pa aktorers (6vervagande kommuner) i Dalarnas lan
formaga att forebygga och hantera en kris

3 Végledning for statliga myndigheter. A.a. S. 42-47
4 1bid. S. 56-58
5 Ibid. S. 42
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e FOrmaga i samhallsviktig verksamhet att motsta storningar
o Beddmningen baseras pa Lansstyrelsen Dalarna formaga att bedriva
samhallsviktiga verksamheter om allvarlig stérning skulle uppsta

Resultatet av ovan tre formageomraden sammanstalls i en regional bedémning och benamns
som lanets samlade férmaga.

Lansstyrelsen Dalarna formaga att hantera kriser bedéms utifran de ovan namnda tre
formageomraderna men inte for alla identifierade riskomraden. | flertalet av de analyserade
riskomradena har Lansstyrelserna enligt Krisberedskapsmyndigheten inte nagot uttalat
operativt ansvar, darfor formagebedoms ej Lansstyrelsen Dalarna operativ formaga for
samtliga riskomraden.

Lansstyrelsen Dalarna har enbart en operativ formaga inom vissa omraden till exempel vid
karnteknisk olycka. Det vill sdga, kriser/handelser dar Lansstyrelsen Dalarna har ett sarskilt
ansvar for och kan dverta rdddningstjanstinsatsen (statlig raddningstjanst).

Den operativa férmagebedomningen i arets analys grundar sig pa de aktorer (6vervagande
kommuner) inom Lansstyrelsen Dalarna geografiska omradesansvar som ska forebygga och
hantera kriser. Férmagan innebar majlighet att leda, samverka och informera, larma,
omvarldsbevaka, regelverk och praktisk erfarenhet.

Den operativa formagan grundar sig pa inkomna kommunala risk- och sarbarhetsanalyser,
krisberedskapsmyndighetens arsuppféljning 2006 samt interna bedémningar.

2.4.5 Krisledningsférmaga och indikatorer

Krisledningsformagan &r generellt en beskrivning pa hur Lansstyrelsen Dalarnas formaga att
leda, samordna och informera om de atgarder som samhallet vidtar for att hantera svara
pafrestningar i fred.®

Férméagebeddmning ar bestdende av ett antal indikatorer, dessa ar:’
e Leda, samverka och informera
o finns en krisledningsplan
o finns en utbildad och 6vad krisledningsorganisation
o disponerar tex. krisledningen nédvandiga resurser i form av lokaler, tekniska
system for kommunikation och lagesbild

0 kan krisledningsorganisationen verka dygnet runt under minst en veckas tid
o har samverkansovningar genomfors regelbundet
o finns rutiner och tekniskt stod for information till allménhet och media

o finns 6vade larmrutiner
o finns en utbildad och 6vad tjansteman i beredskap (VB/TIB) 24h/dygn 365
dagar/ar)
e Omvarldsbevakning
o finns en omvérldsbevakning som tidigt kan varna for allvarliga kriser
o finns rutiner och tekniskt stod for att snabbt sprida information till den egna
organisationen och andra aktorer

6 Vagledning for statliga myndigheter. A.a. S. 43
7 lbid. S. 44

14



e Regelverk
o finns legalt stod for hur myndigheten/sektorn skall hantera handelsen/er
o finns riktlinjer och policys for hur myndigheten/sektorn skall hantera
handelsen/er
o finns avtal som galler vid handelsen/erna
e Praktisk erfarenhet
o aterfors lardomar och erfarenheter fran skarpa handelsen till
myndigheten/sektorn

2.4.6 Operativ féormaga och indikatorer

Operativ formaga ar en beskrivning av formégan att férebygga och hantera en kris.®
Férméagebeddmning baseras pa ett antal indikatorer, dessa ar:”
e Leda, samverka och informera
o finns en utbildad och évad ledningsorganisation som kan leda operativa
insatser
o disponerar ledningsorganisationen/krisledningsorganisationen nédvandiga
resurser i form av lokaler, tekniska system for tex. kommunikation och
lagesbild
0 kan ledningsorganisationen/krisledningsorganisationen verka dygnet runt
under minst en veckas tid
o finns rutiner och tekniskt stod for information till allménhet och media
e Materiella resurser
o finns materiella resurser att tillga snart efter att handelsen intraffat
o finns det en uthallighet i de materiella resurserna om minst en vecka
o finns en formaga att omfordela interna materiella resurser samt en formaga att
ta emot externa materiella forstarkningsresurser
e Personella resurser
o finns utbildade och 6vade personella resurser att tillga snart efter att handelsen
har intraffat
0 kan de personella resurserna verka under minst en vecka
o finns mojlighet att omfordela personal inom myndigheten/sektorn samt att ta
emot externa personella forstarkningsresurser
e Praktisk erfarenhet
o aterfors lardomar och erfarenheter fran den skarpa handelsen till
myndigheten/sektorn

2.4.7 Formaga i samhallsviktig verksamhet att motsta storning och
indikatorer

Formaga i samhallsviktig verksamhet att motsta storning ar en beskrivning pa formagan inom
myndighetens roll och ansvar att hantera kriser och eventuella konsekvenser for den egna
verksamheten, sérskilt de delar av den egna verksamheten som kan beskrivas som
samhallsviktig. ™

Férmagebedémning bestar av ett antal indikatorer, dessa &r:**
e Grundlaggande sakerhetsniva
o finns en identifierad och fastlagd grundlaggande sékerhetsniva

8 Risk- och sarbarhetsanalys, Vagledning for statliga myndigheter. A.a. S. 45
9 Ibid. S. 45-46

10 Ibid. S. 46

11 Ibid. S. 47-48
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e Redundans och robusthet i kommunikationssystem
o inom It, Tele och Radio
e Reservkraft
o finns testad reservkraft med en uthallighet om minst en vecka
e Flytta samhallsviktigverksamhet
o finns mojlighet att forlagga samhéllsviktig verksamhet till annan plast
e Materiella resurser
o finns det materiella resurser att tillga snart efter att handelsen intraffat
o finns det en uthallighet i de materiella resurserna om minst en vecka
o finns en formaga att omfordela interna materiella resurser samt finns en
formaga att ta emot externa materiella forstarkningsresurser
e Personella resurser
o finns uthildade och 6vade personella resurser att tillga snart efter att handelsen
intraffat
0 kan personella resurserna verka under minst en vecka
o finns mojlighet att omférdela personal inom myndigheten/sektorn samt att ta
emot externa personella forstarkningsresurser
e Praktiskerfarenhet
o aterfors lardomar och erfarenheter fran skarpa handelser till
myndigheten/sektorn

2.4.8 Forklaring av bedomningsgraderingar

Nedan beskrivs konsekvens, sannolikhet och formagebedémning.

2.4.8.1 Konsekvensgardering

Beddmningsskalan for konsekvens &r enligt vad Krisberedskapsmyndigheten
rekommenderar.*? Konsekvensbeddmningen anvands som en av tva vardeaxlar for att kunna
prioritera riskomraden i lanet for vidare bearbetning (den andra vardeaxeln bestar av
sannolikheten). Konsekvensen av en intraffad handelse som harleds till ett riskomrade
graderas utifran 4 nivaer som aven bestar av en beskrivning (beskrivning av konsekvensen)
for varje niva, dessa ar:

NIVA KONSEKVENS BESKRIVNING

1 Mycket begransade Sma skador eller forluster pa kort sikt

2 Begransade Mattliga skador eller forluster pa kort sikt

3 Allvarliga Betydande skador eller forluster pa kort eller lang sikt
4 Mycket allvarliga Mycket stora skador eller forluster pa lang sikt

5 Katastrofala Extremt allvarliga skador eller forluster pa lang sikt

Beskrivningen av konsekvenserna ar fran den preliminara versionen av dokumentet, "Risk-
och sarbarhets analys, vagledningen for statliga myndigheter 2006:2”

Féljande indikatorer anvands ocksa for att kunna konsekvensgradera ett riskomrade:

e en vardering av effekterna pa miljo, halsa och ekonomiska véarden samt omfattningen
av skador eller forluster pa kort och lang sikt av den intraffade risken.

12 Risk- och sérbarhetsanalys, Vagledning for statliga myndigheter. A.a. S. 35-36
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o de direkt narliggande fysiska vardena (ex. infrastruktur) samt pa samhallet i helhet (ex.
utifran en uppskattad pafrestning for att hantera handelsen) som den kan orsaka skada

pa.

2.4.8.2 Sannolikhetsbedémning och indikatorer

Sannolikhetsbedémningen anvands som en av tva vardeaxlar for att kunna prioritera
riskomraden i lanet for vidare bearbetning (den andra vardeaxeln bestar av konsekvensen).
Sannolikheten att en handelse ska intraffa harleds till ett riskomrade som graderas utifran 5
nivaer, dessa ar:**

IVA | BESKRIVNING

Mycket lag sannolikhet

Medelh6g sannolikhet

HOg sannolikhet

N
1
2 Lag sannolikhet
3
4
5

Mycket hog sannolikhet

Sannolikhetsbeddmningen gor aven ifran kvalitativa (experter) bedomningar med empiriskt
underlag (statistik) som komplement for att kunna prioritera riskomraden for lanet som
sansens extraordinéra.

2.4.8.3 Formagebedomning

Formagebeddmningen bestar av 4 nivaer som har till syfte att "betygsatta” en formaga, dessa

ar: 14

NIVA | BESKRIVNING

1 Formagan ar god

Formagan ar i huvudsak god, men har vissa brister

Det finns en viss formaga, men den &r bristfallig

BN

Det finns ingen eller mycket bristfallig formaga

2.5 Avgransningar

2007 ars regionala risk- och sarbarhetsanalys ar avgransad enligt foljande:
e omprioritera de regionala riskomradena for vidare analys
e analysera prioriterade riskomraden med forslag pa fortsatt arbete
e analysera Lansstyrelsen Dalarnas krisberedskapsférmaga

Avrets analys begrénsas sig till att analysera riskomradena extremt véder, erosion, omfattande
brand, vattenforsorjning samt en analys av Lansstyrelsen Dalarna krisledningsorganisations
fardighet och ledningsplatsens funktionalitet som samhéllsviktiga verksamhet.

Som vardematare for att skatta krisledningsorganisationens och ledningsplatsens formaga
anvands varen regionala samverkansovning extremt vader, kraftigt skyfall och hostens
funktionsdvning (smittat vatten) och tidigare skarpa handelser tex.: Kabelsabotaget i
Borlange.

13 Risk- och sarbarhetsanalyser, Vagledning for statliga myndigheter. A.a. S. 34-35
14 Ibid. S. 48
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2.6 Definitioner

“Extraordinar handelse ar en sadan handelse som avviker fran det normala, innebar en
allvarlig storning eller 6verhéangande risk for en allvarlig storning i viktiga
samhallsfunktioner och kraver skyndsamma insatser””.*®

”Krisledningsférmaga avser en organisations formaga att vid allvarliga storningar leda den
egna verksamheten, fatta beslut inom eget verksamhets- eller ansvarsomrade, sprida snabb,
korrekt och tillférlitlig information och vid behov kunna medverka i samordning och

koordinering med andra aktdrer och deras atgarder”.

”Operativ formaga menas den formaga som aktorer ’pa faltet”” behdver ha for att snarast
pabdrja och genomfora de atgarder som krévs for att avhjalpa, skydda och lindra effekterna

av det intraffade”.’

”Formaga i samhallsviktig verksamhet att motsta allvarliga storningar avser den formaga
som kravs for att verksamheten ska kunna bedrivas pa en sadan niva att samhéllet — trots en
allvarlig stérning — fortfarande kan fungera och sékerstalla en grundlaggande service,
trygghet och omvardnad™.*®

’Sarbarhetsanalys kan beskrivas som ett systematiskt satt att utvardera och bestamma

sarbarhet”.*°

”Hot omfattar en aktors kapacitet och avsikt att genomféra skadliga handlingar. Ett hot kan
ocksa besta av en handelse eller en foreteelse som i sig framkallar fara fér nagot eller nagon
utan att det i sammanhanget forekommer aktérer med kapacitet och avsikt att orsaka

skada™.%

Risk

| KBM: s végledning for statliga myndigheter (2006:4) beskrivs risk med ”sammanvagningen
av sannolikheten for att en handelse ska intraffa och de konsekvenser handelser i fragan kan
anses leda till”.**

Sarbarhet

| KBM:s végledning for statliga myndigheter (2006:4) beskrivs sarbarhet med “’hur mycket
och hur allvarligt samhallet paverkas av en handelse. De konsekvenser som en aktor eller
samhéllet — trots en viss férmaga — inte formar forutse, hantera, motsta och aterhamta sig

fran anger graden av sarbarhet”.?

15 Risk- och sarbarhetsanalyser, Vagledning for statliga myndigheter. A.a. S. 12

16 Ibid. S. 12
17 Ibid. S. 12
18 Ibid. S. 12
19 Ibid. S. 13
20 Ibid. S. 12
21 Ibid. S. 12
22 Ibid. S. 13
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Riskanalys

| KBM:s vdgledning for statliga myndigheter (2006:4) beskrivs riskanalys med som ett
systematiskt satt att identifiera och vardera risker.??

En riskanalys ligger till grund for berakningen av odnskade effekter/risker av ett givet omrade
eller objekt.** 1 och med en s&dan bedémning kan lampliga atgarder genomforas for att l6sa
problemet med riskobjektet. Atgarderna kan exempelvis innefatta tekniska Iésningar,
sakerhetssystem eller beredskapsplanering infor olyckor vid objektet.?

Riskanalys &r en kalkyl dar risker berdknas for att kunna forutse och férebygga odnskade
héndelser, som i sin tur kommer att finnas som underlag vid val av till exempel tekniska eller
infrastrukturella 18sningar for riskobjekt.?

2.7 Sekretess

Ambitionen med den Regionala risk- och sarbarhetsanalyser ar att behalla den som en
offentlig handling i den man det ar mojligt. Delar av risk- och sarbarhetsanalysen kan
beroende av innehallets karaktar sekretessbelaggas.

2.7.1 Spridning av material

Avrets risk- och sérbarhetsanalys ska delges, forutom till KBM och Regeringskansliet ocksa till
samverkande myndigheter och aktorer i Dalarnas lan, tex. Landstinget Dalarna,
Polismyndigheten Dalarna, lanets kommuner, Lansstyrelsen Dalarnas Naringslivsrad och
Ekonomiska sakerhetsgrupp, samverkande Lansstyrelser, samt Lansstyrelsen Dalarna internt.

23 Risk- och sarbarhetsanalyser, Vagledning for statliga myndigheter. A.a. S. 13

24 Boholm, A. Hansson, S-O. Persson, J. Peterson, M. 2005. Osékerhetens horisonter kulturella och etiska perspektiv pa
samhillets riskfragor V:A Frélunda, Intellecta Docusys. S .148

25 Ibid. S.111

26 Ibid. S. 111
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3. LANSSTYRELSENS ROLL OCH ANSVARSOMRADEN

3.1 Beskrivning av lanet

Dalarnas lan ar 30 404 km? stort (totalt inkl. vattenareal) omfattar 15 kommuner?’ vilket utgor
6,9 % av riket. Lanet har totalt ca 276 500 invanare, vilket utgor ca 3 % av riket. Lanets till
befolkningsantalet tva storsta kommuner, Falun och Borlénge, har ca 55 000 respektive 47
000 invanare. De tva minsta kommunerna, till befolkningsantalet matt, ar Orsa och Vansbro
med ca 7 000 invanare vardera.?®

Lanets yta tacks till ca 70 % av skogsmark, dar tall star for dryga 50 % och gran drygt 30 %
av det totala virkesforradet, endast 3 % av lanets yta bestar av jordbruksmark. Dalélven med
dess dammar och bifloden korsar lanet och kréaver en forstaelse for dammsakerhet och
oversvamningsproblematik.

| lanet finns ett antal storre industrier varav de storsta ar: SSAB Tunnplat (Borlange), ABB
Power Tech (Ludvika), Outokumpu (Avesta), Stora Enso (Borlange), Fors Kartongbruk
(Avesta), Ovako Bar (Smedjebacken) och AGA (Avesta). Framfor allt de forsta och de tva
sistnamnda industrierna hanterar en stor mangd farliga @mnen, vilka utgor en potentiell risk
for omgivningen.?

Turistnaringen i Malung - Salens kommun och Idre i Alvdalens kommun, &r verksamheter
som genererar en 6kning av befolkningsméangden i lanet under vinterhalvaret med upp till 50
procent. Den stora 6kningen av manniskor kréver en riskmedvetenhet.

3.2 Lansstyrelsens roll

Lansstyrelsen ar statens forlangda arm ut i samhéllet. Lansstyrelsen skall ta tillvara pa statliga
och allamna intressen. Lansstyrelsen har bland annat ett tillsynsansvar gentemot lanets
kommuner inom vissa omraden, bland annat enligt Lagen om skydd mot olyckor (LSO)
vilken ska samordnas med uppféljningen av kommunernas atgérder enligt Lag (2006:544) om
kommuners och landstings atgarder infor och vid extraordinara handelser i fredstid och hojd
beredskap.

3.2.1 Lansstyrelsens uppgift inom krishanteringen

Lansstyrelsens uppgift inom krishantering ar att skapa goda forutsattningar i det egna lanet.
Detta innebér i forsta hand forberedande och planerande arbete med andra myndigheter och
organisationer. Om krisen val blir ett faktum ska L&nsstyrelsen verka for att inblandade
aktorer samarbetar sa effektivt som majligt och vid behov 6ka handlingsutrymmet for dem
genom att exempelvis aska ytterligare resurser, bista med prioritering inom och mellan lan
etc. Lansstyrelsen bar ocksa ansvaret for att informera den centrala nivan vid allvarliga
tillstand i lanet samt att samverka effektivt med andra lansstyrelser.

27 Fakta om Dalarnas lan. S. 2
28 Ibid. S. 8
29 Ibid. S. 16
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3.3 Samhallsviktig Verksamhet

Inom Dalarna lan aterfinns ett antal samhéllsviktiga verksamheter som Lansstyrelsen Dalarna,
lanets kommuner och néringslivet® har identifierat. Lansstyrelsen Dalarna har ocksa internt
for organisationen identifierat samhéllsviktiga verksamheter, dessa redovisas ej.

Samhallsviktiga verksamheter ar identifierade ur krisberedskapssynpunkt och uppfyller det
ena eller bada av féljande villkor:*

e Ett bortfall av, eller en svar stérning i verksamheten kan ensamt eller tillsammans med
motsvarade handelse i andra verksamheter pa kort tid leda till att en allvarlig kris
intraffar i samhallet

e Verksamheten ar nodvandig eller mycket vésentlig for att en redan intraffad allvarlig
kris i samhallet ska kunna hanteras sa att skadeverkningarna blir sa sma som majligt

Nedan presenteras en lista 6ver samhéllsviktiga verksamheter identifierade pa regional och
kommunal niva ur beredskapssynpunkt.

Kommunalt prioriterat samhllsviktiga verksamheter i Dalarnas lan &r féljande:*®

Akeriverksamhet

Miljo- och byggnadsforvaltningen

Vard- och omsorgsforvaltningen Dagligvaruhandel
Lokal kabel TV Bensinstationer
Mejeri Arbetsformedlingen
Energibolag Kommunkansliet
Bank Skolor

Kommunal renhallning
Kommunalt vatten och avlopp
Forsakringskassan

Bevakning

Svenska kyrkan

Serviceforvaltning
Lokaltidningar

Barn- och grundskoleférvaltning
Posten

Svensk kassaservice

Regional prioriterat samhallsviktiga verksamheter i Dalarnas lan ar foljande:*

e Kommunal raddningstjanst e Telia

e Polis e Végverket Region

e Ldnsstyrelsen e Banverket Region

e SOS Alarm AB e SR regionalt

e Forsvarsmakten e Landstinget Dalarna

30 Lénet kommuner har identifierat samhallsviktiga verksamheter (SVV) i och med upprattandet av pandemiplaneringen.
31 Privat och offentlig samverkan vid identifiering av samhallsviktiga verksamheter (SVV) har genomforts med
Lansstyrelsen Dalarnas Naringslivsrad (aktorer bestdende av: Léansstyrelsen W, Lansférsakringar, Clas Ohlson, DHL,
Loomis(f.d. Securitas), Dagab, Telia, SSAB Tunnplat, ABB). Naringslivsradet har utifran sammanstalld lista (inventerat
2006) over inventerade SVV i lanet, lokal och regional, lamnat forslag pa utterliggare SVV utifran ett naringslivsperspektiv
(lista 6ver SVV &r inventerat av lanet kommuner och Lénsstyrelsen Dalarna)

32 Risk- och sarbarhetsanalyser, Végledning for statliga myndigheter. A.a. S. 17

33 Kommunal inventerat under 2006. 13 av lanets 15 kommuner har lamnat underlag om samhallsviktig verksamhet ur
pandemisynpunkt.

34 En regional och intern inventering av samhallsviktiga verksamheter genomfdrdes 2006.
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Fortsatt arbete:

e Ldnsstyrelsen Dalarna har for avsikt att genomféra planerat fordjupnings- och
revideringsarbete av lanets underlag avseende samhallsviktig verksamhet, internt for
myndigheten, regionalt med samverkande aktorer och med naringslivet ur
krisberedskapssynpunkt under 20009.

3.4 Lagar och férordningar

3.4.1 Forordningen (2006:942) om krisberedskap och hdjd beredskap

Krisberedskapsforordningen syftar till att starka myndigheters (fransett Regeringskansliet,
kommittévasendet och Forsvarsmakten) krishanteringsformaga for ordinarie verksamhet samt
vid extraordindra héndelser. Dels syftar forordningen till att 6ka sékerhetsstallandet av
verksamheter som ar viktiga for samhallets krishanteringsférmaga.

Som en del av att 6ka samhallets krishanteringsformaga och sakerhetsstalla myndigheters
verksamheter beskrivs den | 9 8 myndigheternas ansvar att arligen genomféra risk- och
sarbarhetsanalyser inom myndighetens ansvarsomrade.®

6-7 § i forordningen (geografiska omradesansvar) beskriver dven dar att lansstyrelsen skall
starka sin krishanteringsformaga i form av att vara en sammanhallande funktion mellan
lokala, regionala och centrala aktdrer &ven att information till allmanheten samordnas. Samt
verka for samverkan och samordna under kris fér ovannamna.

Forordningens syfte:
o starka krishanteringsformagan for myndigheter som har sarskilt ansvar enligt lagen
e (ka sakerhetsstallandet av verksameter som &r viktiga for samhalle

3.4.2 Forordningen (2002:864) med lansstyrelseinstruktionen

Lansstyrelseinstruktionen ligger till grund for lansstyrelsens verksamhet. 1 50-52 § (fredstida
krishantering och civilt forsvar) framgar det att lansstyrelsen ar den hogsta civila
totalforsvarsmyndigheten inom ett 1&n och att samverkan med Forsvarsmakten skall goras for
att f en andamalsenlig anvandning av civila och militara resurser. Lansstyrelsen skall dven
enligt 51 8§ (i L&nsstyrelse instruktionen) ha en tjansteman i beredskap (TIB) med uppgift att
initiera och samordna det inledande arbetet for att upptécka, verifiera, larma och
informera vid allvarliga kriser som berdr lanet.

Forordningen utgor aven grunden for lansstyrelsen sa kallade geografiska omradesansvar.
Med omradesansvaret menas ansvar for fredstida krishantering inom lanet samt for nddvandig
samverkan kan astadkomma. Dels framkommer det i 2 § i instruktionen att lansstyrelsen har
ett informationsansvar till regeringen angaende lagesbild i lanet.

Lansstyrelsen har aven ett regionalt ansvar enligt lansstyrelseinstruktionen for det
forebyggande smittskyddet, Lansstyrelsen leder och samordnar atgarder mot smittsamma
djursjukdomar inom lanet.

35 Krisberedskapsmyndigheten, 2006. Risk- och sarbarhetsanalyser, vagledning for statliga myndigheter. Preliminar version.
S.12-13
36 Svensk forfattningssamling, férordningen om krisberedskap och hojd beredskap. S. 2
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3.4.3 Lag (2003:778) och forordningen (2003:789) om skydd mot olyckor
(LSO och FSO)

Lagen och forordningen definierar rdddningstjanst samt kommunala och statliga
raddningstjanstmyndigheter. Enligt forfattningarna sa har Lansstyrelsen dels ett strikt ansvar
for raddningstjansten vid ett utsldpp av radioaktiva amnen, dels en mojlighet att Gverta
ansvaret av en kommunal raddningsinsats om detta fordras. Om raddningsinsatserna aven
innefattar statlig raddningstjanst ska Lansstyrelsen ansvara for att insatsen samordnas. Om
flera lan berdrs av en raddningsinsats far lansstyrelserna komma dverens om vilken
lansstyrelse som far ta dver den kommunala raddningstjanstinsatsen. Detta galler &ven om
insatsen innefattar statlig raéddningstjanst.
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4. OVERSIKT AV HOT OCH RISKER

| kapitlet presenteras 6versiktligt risker och hot for respektive identifierat riskomrade i
Dalarnas l&n.

4.1 Omvaérldsbevakning

Lansstyrelsen Dalarna har en VB/TIB som verkar dygnet runt aret runt och ar nabar via SOS
Alarm AB for samverkande myndigheter. VB/TIB har till uppgift att omvérldsbevaka, bl.a.
genom att kontakta SOS infor helg for en helgrapportering. Dessutom ska VB/TIB logga in i
WIS och dagligen notera eventuella handelser och darigenom omvarldsbevaka genom WIS.
VB/TIB far dven hydrologiska rapporter av Sveriges metrologiska och hydrologiska institut
(SMHI) och korttidsprognoser for Dalédlven fran vattenreglingsforetagen (VHI) pa mail.

4.2 Intraffade handelser

4.2.1 Elavbrott

Dalarnas lan har under aret varit drabbat av elavbrott i flertalet kommuner. Bland annat
uppstod den 15 september ett omfattande stromavbrott i 5-6 dalakommuner pa grund av
extremt vader. SOS larm belastades nér folk ringde 112 for att rapportera sina stromavbrott.

2006, den 3 oktober, drabbades Dalarnas lan av ett omfattande kabelavbrott efter en anlagd
brand under Domnarvsbron i Borlange. Sabotaget paverkade el-, tele- och
datakommunikationen for flertalet aktorer i Dalarna samt Gavleborgs lan. Och fick ihdllande
konsekvenser for kommunikationen och var ej helt aterstallt forran kvallen den 4 oktober.

Aktorerna som paverkades av kabelsabotaget var SOS Alarm Géavle, SOS Alarm Falun,
Polismyndigheten Gavleborg, Polismyndigheten Dalarna, Landstinget Dalarna, Fortum tex.
I och med konsekvensernas omfattning samlades Lansstyrelsen Dalarnas regionala
krishanteringsrad for avrapportering fran respektive aktor. Foljande behandlades: akuta
atgarder, information till berérda myndigheter och allméanhet. Dokumentation angaende
sabotagets omfattning och initierade krisberedskapsatgarder gjordes i WIS

4.2.2 Storbrand

Alvdalens kommun drabbades av en omfattande skogsbrand norr om Sérna i Dalarna under
juni manad 2007. Pa grund av den omfattande skogbranden var befolkning tvungen att
evakueras. Skogbranden kravde omfattande insatser av bade raddningstjansten fran Sarna och
Alvdalen samt av Hemvérnet.

4.3 |dentifierade hot och risker

| féljande avsnitt presenteras en éversikt av hot och risker inom det geografiska
ansvarsomradet i form av en matris. Matrisen syftar till att belysa samtliga riskomraden samt
fungera som en Gvergripande prioritering av samtliga regionalt identifierade riskomraden i
Dalarnas lan.
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4.3.1 Prioritering av riskomraden i Dalarnas lan

Underlag for prioritering av riskomradena i matrisen, "matris for prioritering av
riskomraden”, ar utvarderingar fran regionala samverkansévningar och skarpa handelser
samt i dialog med regionala krishanteringsradet.®

prioriteringen utgar fran tva huvudkriterier, omfattning av konsekvenserna fér riskomradena
samt omfattningen av resursbehov for att kunna hantera konsekvenserna. Bedémningen &r
Kvalitativ.*®

Matrisen bestar av vérderingsaxlarna:
e beskrivning av formaga gentemot formageomradet krisledningsformaga

Vérdering av vilket riskomrade (extraordinara handelser) som visat ha mest omfattande
konsekvenser samt i viss man hog sannolikhet kommer prioriteras i analysen. Beroende pa om
riskomradet tidigare har analyserat i risk- och sarbarhetsanalyser kan vissa hogt prioriterade
riskomraden i matrisen negligeras pa grund av att dessa fortlépande bearbetas genom tidigare
uppsatta atgardsforslag.

Nedan presenteras samtliga regionalt identifierade riskomraden, numreringen i matrisen foljer
nedan angivelse for respektive riskomrade.

Riskomraden i Dalarnas lan 2007:

1. Elf6rsorjning 9. Karnteknisk olycka

2. IT-system och telekommunikation 10. Allvarlig smitta (ex. influensapandemi),
3. Dricksvattenférsorjning och 11. Epizooti*

avloppshantering 12. Antagonistiska hot

4. Livsmedel 13. Olyckor

5. Oversvamning 14. Extremt véader

6. Dammbrott 15. Storbrand

7. Ras och skred 16. Férmaga till kommunal krisledning

8. Kemikalieanldggningar och transport av 17. Avbrott i fysisk infrastruktur
farligt gods pa vég och jarnvég

37 Prioriteringen har genomforts med samtliga omradesansvariga pa beredskapsfunktionen pa Lansstyrelsen Dalarna.

38 Prioriteringen av riskomradena ar genomford av omradesansvarig personal pa Lansstyrelsen Dalarna,
beredskapsfunktionen.

39 Ett utbrott av en allvarlig smittsam djursjukdom kallas for epizooti. Svenska Jordbruksverket ” Erséttning vid allvarliga
smittsamma sjukdomar”
http://lwww.sjv.se/amnesomraden/krisberedskap/smittsammadjursjukdomar/ersattning.4.1979eb105a9954be2800052.html
2006-02-24
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Overgripande prioriteringsindelning av riskomraden i Dalarnas 1an*:

* Prioritet 1
1. elforsorjning, 2. IT-system och telekommunikation, 3. dricksvattenforsérjning och
avloppshantering, 9. karnteknisk olycka, 10. allvarlig smitta, 12. antagonistiska hot,
14. extremt vader, 16. formaga till kommunalkrisledning och 17. avbrott i fysisk
infrastruktur

* Prioritet 2
4. livsmedel, 5. dversvamning, 6. dammbrott, 7. ras och skred, 8.

kemikalieanlaggningar och transport av farligt gods pa véag och jarnvag, 11. epizooti,
13. olyckor och 15. storbrand,

MATRIS FOR PRIORITERING AV RISKOMRADEN
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Bild 4.1 visar en Gvergripande prioritering av samtliga identifierade riskomraden i Dalarnas
lan

Det bor belysas att sannolikhetsbeskrivningen ar ej en primér indikator vid bestéammande av
vilken prioriteringsordning riskomradena kommer i. Lansstyrelsen Dalarna anser att graden av
konsekvens bor beaktas och vara den primara indikatorn for prioritering. Sannolikhetsgraden
ar ett bra komplement till risker som konsekvensvérderas hogt.

40 Prioriteringsindelningen av de regionala riskomréadena ar férankrad och genomférda av Lansstyrelsen Dalarna Regionala
krishanteringsrad. Riskomradena sorteras i prioritet 1 och 2 for att f& en 6vergripande riskomradesindelning som ligger till
grund for prioriteringen av riskomraden i riskmatrisen ”matris for prioritering av riskomraden”.
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4.3.1.1 Prioriterade riskomraden

Riskomraden som prioriterats &r:
o Extremt véder:
o Erosion
e Storbrand
e Vattenforsorjning
O Smittat vatten
e Lansstyrelsen Dalarnas krisledningsorganisation och ledningsplats har aven
analyserats och formagebedomts.
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5. ANALYSERADE SITUATIONER

Nedan presenteras analyserade riskomrade (situationer) i Dalarnas lan utifran:
e Ur ett allmént perspektiv
e Ett regionalt perspektiv, hur riskomradet paverkar dalarnas lan.
e Formagebeddomningsomradena krisledningsformagan, operativ férmaga och formaga i
samhallsviktigverksamhet att motsta storning samt lanets samlade formaga
¢ Risk-, sannolikhets- och konsekvensbeddémningar
e Kiritiska beroendena
e Planerade atgarder for respektive riskomrade

For samtliga riskomraden, beroende av omfattning och konsekvenserna av det intraffade, har
Lansstyrelsen Dalarnas krisledningsorganisation startats upp, samt att det Regionala
krishanteringsradet samlats vid Lansstyrelsen Dalarna for att samverkansleda pa regional
niva.

Beroende av vilken typ av handelse som har intraffat och vart den &r lokaliserad i lanet
kompletteras L&nsstyrelsen Dalarnas krisledningsorganisation med relevanta aktorer for
effektiv krishanteringsférmaga.

5.1 Antagonistiska angrepp

Med antagonistiska angrepp menas att icke erkénda grupper attackerar eller saboterar viss
infrastruktur, som far civila offer, i syfte att uppna sina mal. Agerandet kan ske dolt eller
Oppet. Med 6ppna hot menas, att man hotar, kanske till och med utan de medel som krévs for
att verkstélla hoten. Med dolda hot menas att personen eller organisationen verkar i det dolda,
att agerandet ar "forklatt” for att vilseleda motparten och dar med ej bli upptackt av
motparten. Har &r spionage ett bra exempel p ett dolt hot.**

Regionalt

| flera av lanets kommuner har brottsliga organisationer forsokt etablera sin verksamhet. Mc-
grupperingar har 6kat i antalet och aterfinns i manga av lanets kommuner. Aven andra
antagonistiska rorelser sa som "vit makt rorelser” férekommer.

Identifierade konsekvenser av den organiserad brottslighet i lanet ar, interna uppgorelser,
beskyddar- och indrivningsverksamhet, hot mot rattsvasendet och kad tillgdng pa droger. *?

5.1.1 Férmagebeddmning

Nedan presenteras formagebeddmning inom krisledningsformaga, operativ formaga, formaga
att i samhallsviktig verksamhet att motsta storning for antagonistiskt angrepp och lanets
samlade formaga. Riskomraden &r aven sannolikhets-, konsekvens- och riskbeskrivet med
forslag pa fortsatt arbete.

41 http://www.foi.se/FOl/templates/Page 655.aspx 2006-12-06
42 Ljunglund, E. 2004. Lansstyrelsen Dalarnas Regionala risk- och sarbarhetsanalys. S. 25
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Krisledningsférmagan

Krisledningsformagan géllande antagonistiska angrepp bedoms som god. Detta grundar sig pa
att:

e Lansstyrelsen Dalarna har mojlighet att snabbt samla det regionala krishanteringsradet
for avrapportering fran respektive myndighet/organisation for skapandet av gemensam
lagesbild.

e Lansstyrelsen Dalarna har goda forutsattningar att sprida information och uppratthalla
samverkan med organisationer, mycket tack vare tekniska hjalpmedel samt att
forutsattningar finns for att bedriva verksamhet pa ledningsplatsen. Granssattande &r
de troliga kaotiska forhallanden som skulle uppsta med behov av 6kad kontroll, radsla
for nya angrepp m.m.

e Ldnsstyrelsen Dalarna VB/TIB skall bli larmad av SOS Alarm vid handelse av
antagonistiskt angrepp.

e Lansstyrelsen Dalarna har dvat (samverkansledningsévning) antagonistiskt angrepp,
attack med kemiskt d&mne (under 2005).

Operativ formaga

Operativa formagan gallande antagonistiska angrepp beddms i huvudsak god, men har vissa
brister. Det grundar sig pa att:

e kommuner i Dalarnas lan som har etablerad mc- kriminalitet och andra antagonistiska
grupperingar, samverkar i dag med Sékerhetspolisen och Polismyndigheten, bade i det
forebyggande arbetet men dven under pagaende aktiviteter.

e antagonism/mc- kriminalitet och "vanster/hdgerextrema” grupperingar ar inte
tillrackligt belyst i de kommunala risk- och sarbarhetsanalyserna.

Formaga i samhaéllsviktigverksamhet att motsta storning

Formaga att i samhallsviktigverksamhet att motsta stérning géllande antagonistiska angrepp
bedéms i huvudsak god, men har vissa brister. Och grundar sig pa att:

e Lansstyrelsen Dalarna verksamhet paverkas inte i nagon storre utstrackning av
antagonistiska grupperingars “angrepp” inom lanet.

e Lansstyrelsen Dalarna har rutiner for att hantera vissa handelser som paverkar/ar
riktade direkt mot Lansstyrelsen Dalarna verksamhet/er.

e Lansstyrelsen Dalarna inte har mojlighet att flytta samtliga samhéllsviktiga
verksamheter vid angrepp. Det finns en viss utrymmesbrist pa de alternativa platserna.
Regionala krishanteringsradet har dock mojlighet att utdva samverkansledning vid ett
antal platser beroende pa handelse.

Léanets samlade formaga

Bedomning av Lanets samlade formaga bedéms i huvudsak god, men har vissa brister.
Bedomningen grundar sig pa att:
e Lénsstyrelsen Dalarna samt kommunerna i lanet har tekniska hjalpmedel for att
bedriva samverkan.
e granssattande for bedomningen av lanets samlade formaga beror pa att
ledningsplatserna ar i varierande status samt att tilltradesskydd m.m. inte &r fullt
inventerat i lanet.*®

43 Cederquist, C. 2006. Lansstyrelsen Dalarna Regional risk- och sarbarhetsanalys S. 34
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5.1.2 Sannolikhets-, konsekvens- och riskbeskrivning

Antagonistiska hot Beskrivning
Sannolikhet Medelhog sannolikhet
Konsekvens Mycket allvarliga
Risk Medelhdg

5.1.3 Kritiska beroenden

For att kunna stavja tillvéxt av brottsliga organisationerna i lanets kommuner bor en 6kad
samverkan och dialog mellan myndigheter (regional- och centralniva) och kommuner ske i
storre utstrackning an i dag. | arbetet med att bearbeta och lyfta fragan hos kommuner bor
Séakerhetspolisen samt Polismyndigheten aktivt verka for en fortsatt 6kad dialog mellan
kommunledningar och sakerhetssamordnare.

5.1.4 Forslag pa fortsatt arbete

e Bedriva 6vning inom omradet antagonism (en 6vning genomfoérdes 2006.)
e Hemstdlla om kommunal formaga (krisledningsformaga, operativ formaga, formaga i
samhallsviktig verksamhet att motsta storning) for riskomradet under 2008.
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5.2 Dricksvattenforsorjning

For att ha en god formaga och en god beredskap inom omradet dricksvattenforsorjning kravs
bland annat att det finns en handlingsplan for hur ett eventuellt avbrott ska hanteras. Detta &r
det priméra, sedan kan man férebygga att ett avbrott far allvarliga konsekvenser genom en rad
olika atgarder. Bland dessa atgarder kan sérskilt namnas reservkraftverk till pumpar och
tryckstegringsstationer, reservvattentakter och mobila vattentankar.**

Lansstyrelsen har inte nagot direkt operativt ansvar vid normala avbrott i
dricksvattenforsorjningen, oftast sma till omfattningen och kraver inga stora
raddningstjanstinsatser. Skulle emellertid ett avbrott vara sa omfattande att det kréavs en
samordning av insatser, kan Lénsstyrelsen dverta ansvaret.*

Under 2007 har det, runt om i landet, anordnats temadagar om dricksvattenforsorjning.
Initiativtagare for temadagarna ar Livsmedelsverket. Livsmedelsverket planerar att fortsétta
med fordjupande temadagar som vénder sig till kommunerna. Livsmedelverket har hjalp
kommunerna med att analysera dricksvattenforsorjningen fran ”sjo till kran”. Syftet med
dessa dagar &r att 6ka kunskaperna om dricksvatten och vikten av att ha en hog
sakerhetsmedvetenhet samt att man ska fa tillfalle att tillsammans diskutera hur man kan
forbéattra beredskapen och sékerheten.

Ett avbrott i elférsorjningen paverkar dven tryckstegringsstationerna som ar helt beroende av
el for att fungera. Hoglanta omraden och flerbostadshus kan darfor bli utan dricksvatten om
reservelforsorjningen inte omfattar dessa stationer.*°

Regionalt

Ca 160 allménna vattentakter &r i drift i Dalarnas lan varav 115 &r vattenskyddsomraden. Ca
130 storre gemensamma och ca 140 gemensamma mindre enskilda vattentakter finns. Fem av
dessa vattentakter ar vattenskyddsomréade.*’

Livsmedelsverket erbjuder analyshjélp for Sveriges kommuner for genomgang av sarbarheten
och laget i kommunens vattenforsorjning. | Dalarna har alla kommuner genomfort
Livsmedelsverket starthjalp (analys av vattenférsérjningen i kommunen) férutom Malung -
Séalens kommun som planerar att genomfora analysen under 2008. Uppfoljning av starthjalp
bestar av ett erbjudande om en dvning och ev. en genomgang av kommunens beredskapsplan
rérande dricksvattenomraden. Fyra kommuner har genomfért Uppfoljningen, dessa ar:
Ludvika, Rattvik, Orsa och Alvdalen.

5.2.1 Férmagebedtmning

Nedan presenteras en formagebedomning inom krisledningsformaga, operativ formaga,
formaga att i samhallsviktig verksamhet att motsta stérning for dricksvattenforsérjning och
lanets samlade formaga. Riskomraden &r dven sannolikhets-, konsekvens- och riskbeskrivet
med forslag pa fortsatt arbete.

44 Wetterud, J. 2005. Lansstyrelsen Dalarnas Regionala risk- och sarbarhetsanalys. S. 20
45 Ibid. S. 20

46 Lansstyrelsen Dalarnas Regionala risk- och sarbarhetsanalys.2005. A.a. S. 21

47 Lansstyrelsen Dalarnas Regionala risk- och sarbarhetsanalys.2004. A.a. S. 12
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Krisledningsférmagan

Krisledningsformagan géllande dricksvattenforsorjningen bedéms god. Bedomningen av
formagan grundar sig pa att:
e Lansstyrelsen Dalarna har kunskap om bland annat dricksvatten och kommunal
beredskap som finns samlat inom myndigheten.
e Lansstyrelsen Dalarna har god kontakt med miljéférvaltningarna och
raddningstjansterna inom lanet.
e Ldnsstyrelsen Dalarna VB/TIB blir larmade vid héndelse av storning i
dricksvattenforsorjningen av SOS Alarm.
e Lansstyrelsen Dalarna har genomfort 6vning av smittat vatten under 2007.

Operativ formaga

Operativformagan gallande dricksvattenforsorjningen bedoms att det finns en viss formaga,
men den &r bristfallig. Detta grundar sig pa att:

e 14 av 15 kommuner har en plan for dricksvattenforsorjningen.

e 14 av 15 kommuner har en informationsplan.

e 14 av 15 kommuner har en ledningsplan.

e 10 av 15 kommuner har for mandatperioden faststéllt en plan for hantering av
extraordindra handelser. De fem aterstdende kommunerna kommer under 2007 att
besluta om en handlingsplan.

e 5av 15 kommuner har inte évade och utbildade krisledningsnamnder.

e 3av 15 kommuner i Dalarnas lan har ett krishanteringsrad eller motsvarande.

e 7av 15 kommuner ej har 6vat under 2006.

Formaga i samhaéllsviktigverksamhet att motsta storning

Formaga att i samhallsviktigverksamhet att motsta storning géllande
dricksvattenforsorjningen bedoéms i huvudsak god, men har vissa brister. Det har grundar
sig pa att:
e Lansstyrelsen Dalarna ej har formagan att sakerhetsstélla en grundlaggande
serviceplan for att kunna serva sin egen krisledningsorganisation med dricksvatten vid
langvarigt vattenbortfall (smittat vatten etc.).

Lanets samlade formaga

Bedomning av lanets samlade formaga bedoms att det finns en viss formaga, men den ar
bristfallig. Bedomningen grundar sig pa att:
e kommunerna har analyserat sarbarheten och laget i kommunens vattenforsorjning med
hjélp av Livsmedelsverket.
e lanets storsta kommuner saknar reservvattentakt.*®

48 Lansstyrelsen Dalarnas Regionala risk- och sarbarhetsanalys. 2005. A.a. S. 20
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5.2.2 Sannolikhets-, konsekvens- och riskbeskrivning

Dricksvattenforsorjning | Beskrivning
Sannolikhet Medelhog sannolikhet
Konsekvens Mycket allvarliga
Risk Medelhdg

5.2.3 Kritiska beroenden

Dricksvattenforsorjningen ar beroende av elférsorjning (bestaende av ordinarie elforsorjning
alternativt back up i form av elkraftsverk). Kommunerna har ett ansvar att kunna leverera
godkénd dricksvattenskvalitet till allmdnheten, detta innebar att kommunen har ett behov av
att kunna sakerhetsstélla sa att elforsorjning ar majlig vid el-bortfall (avtal for god el-
redundans, reservelverk for drift av vattenreningsverk m.m.). Vid h&ndelse av omfattande
avbrott i dricksvattenforsorjningen &r en effektiv kommunikation och samverka mellan
forvaltningarna och bolagen via en kommunal krisledningsorganisation av stor vikt. Viktigt &r
ocksa att planer och resurser finns for att hantera dricksvattenforsorjning till allmanheten,
néringslivet och identifierade samhéllsviktiga verksamheter.

5.2.4 Forslag pa fortsatt arbete

e Hemstélla om kommunal formaga (krisledningsformaga, operativ formaga, formaga i
samhallsviktig verksamhet att motsta storning) for riskomradet under 2008.
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5.3 Oversvamning

Oversvamningar kan handa i alla delar av Sverige i form av lokala skyfall i kombination med
var- och hostfloder, och har en formaga att bli pafrestande for dlvsystem och sjoar pa grund av
den sekundéra risken for ras och skred i samband med 6versvdmningen.

Kraftigt lokala skyfall har en direkt inverkan pa samhéllet. Vagar och jarnvagar éversvammas
och ban- och végvallar riskerar att rasa med avbordningen. SMHI: s utredning av ras och
skredet vid Ann i Jamtland, pavisar den sarbarhet som finns angdende denna foreteelse.*

Regionalt

13 av lanets 15 kommuner paverkas av Dalélven (inkluderat tillfléden). | dessa kommuner bor
ca 1/3 av befolkningen vid eller i narheten av vatten. Omraden utmed Vasterdalalven,
Svardsjovattendragen och Faluan ar de mest 6versvamningsdrabbade omradena. Falun,
Malung, Mora och Vansbro bedéms vara sérskilt utsatta for 6versvamning.>

| Dalarnas lan finns en Alvgrupp for Daldlven med bifléden. Grupperingen ar bestaende av:
Lansstyrelsen i Dalarna, Gavleborg, Uppsala, berérda kommuner, SOS, Vagverket, Banverket
och vattenregleringsintressenter. Alvgruppen traffas tva ganger per ar samt vid behov.

49 http://www.smhi.se/cmp/jsp/polopoly.jsp?d=7303&a=20002&I=sv 2008-01-07
50 Lansstyrelsen Dalarnas Regionala risk- och sérbarhetsanalys.2004. A.a. S. 14
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Riskbild dversvamningskansliga omraden Dalarnas lan

Alvdalen

Teckenférklaring o X esta

- Oversvamningsomraden
& Tatort

Vagar

Vattendrag

Sjoar

Bild 5.1 visar dversvamningskansliga omraden i Dalarnas lan.

5.3.1 Formagebedtmning

Nedan presenteras formagebedémning inom krisledningsformaga, operativ formaga, formaga
att i samhéllsviktig verksamhet att motsta stérning vid éversvamning och lanets samlade
formaga. Riskomraden ar aven sannolikhets-, konsekvens- och riskbeskrivet med forslag pa
fortsatt arbete.
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Krisledningsférmagan

Krisledningsformagan gallande éversvamning bedoms i huvudsak god, men har vissa
brister. Bedémningen av férmagan grundar sig pa att:

Lansstyrelsen Dalarna har under tidigare hdga floden och évningar hanterat och
fullfoljt sina uppdrag med att leda, samordna och informera. Bl.a. tillampas
www.dalarna.se som central informationsplats till kommuner och allménhet.
Léansstyrelsen Dalarna har en regional samordningsgrupp som kan traffas fore, under
eller efter 6versvamningar eller hoga floden for samverkan och informationsspridning
och informationsinh&mtning.

Lansstyrelsen Dalarna har aven ett val utarbetat underlag for att kunna bedéma
omraden som kan 6versvammas vid olika floden och dversvamningar.

Lansstyrelsen Dalarna VB/TIB blir larmad vid handelse av 6versvdmning av SOS
Alarm.

Operativ formaga

Operativformagan gallande éversvamning bedoms i huvudsak god, men har vissa brister.
Detta grundar sig pa att:

vid tidigare regionala samverkansévningar har aktorer i l&net bedémts ha en god
formaga att samverka med varandra i 6versvamningssituationer och med
Lansstyrelsen Dalarna i form av snabb information till allmanheten och media,
kriswebb och arbetet i dverlamningar/avldsningar.

14 av 15 kommuner har en informationsplan.

14 av 15 kommuner har en ledningsplan.

10 av 15 kommuner har for mandatperioden faststallt en plan for hantering av
extraordindra handelser. De fem aterstdende kommunerna kommer under 2007 att
besluta om en handlingsplan.

5 av 15 kommuner inte har évade och utbildade krisledningsnamnder.

3 av 15 kommuner i dalarnas lan har ett krishanteringsrad eller motsvarande.

7 av 15 kommuner har ej dvat under 2006.

Formaga i samhaéllsviktig verksamhet att motsta stérning

Formaga att i samhallsviktig verksamhet att motsta storning gallande dversvamning bedoms i
huvudsak god, men har vissa brister. Beddmningen grundar sig pa att:

nodvandig samverkan vid handelse kan genomforas pa tre platser for regionala
krishanteringsradet i lanet.

det finns en osékerhet om samverkande aktorer har alternativa platser for
sékerhetsstéllandet av deras samhéllsviktiga verksamheter.

Léanets samlade formaga

Bedomning av lanets samlade férmaga gallande 6versvamning bedéms i huvudsak god, men
har vissa brister. Beddmningen grundar sig pa att:

36

god samverkan redan finns att hantera 6versvamningssituationer i och med
Alvgruppen och att samverkan har testats vid skarpa handelser med gott resultat.
Snabb regional lagesbild och ett bra underlag for att informera allménhet med.
kommunala risk- och sarbarhetsanalyser saknas i flera kommuner med
Oversvamningsrisker.


http://www.dalarna.se/

5.3.2 Sannolikhets-, konsekvens- och riskbeskrivning

Oversvamning Beskrivning
Sannolikhet Mycket hdg sannolikhet
Konsekvens Allvarliga

Risk HOg risk

5.3.3 Kritiska beroenden

Vid dversvamningar ar samverkan mellan L&nsstyrelsen Dalarna, kommuner, dammégare och
ansvariga aktorer inom transportsektorn viktig. Aven har media en viktig del i
informationsspridningen till allménheten.

5.3.4 Forslag pa fortsatt arbete

e Hemstélla om kommunal formaga (krisledningsférmaga, operativ formaga, Férmaga i
samhallsviktig verksamhet att motsta storning) for riskomradet under 2008.
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5.4 Dammbrott

Regionalt

Ett 30-tal dammar finns i Dalarna som &r klassade 1A°" eller 1B (enligt RIDAS
konsekvensklassificering). Trangslet dammen bedéms kunna orsaka regionala konsekvenser
av de 30-tal dammar som finns i Dalarnas l4n.*®

Riskbild for dammar Dalarnas lan 2007

Teckenfoérklaring
< Dammar
—— Vagar
) Storre tatorter

Bild 5.2 visar samtliga inventerade dammar i Dalarnas lan>

5.4.1 Formagebeddmning

Nedan presenteras formagebedémning inom krisledningsformaga, operativ formaga, formaga
att i samhéllsviktig verksamhet att motsta stérning for dammbrott, och lanets samlade
formaga. Riskomraden ar aven sannolikhets- konsekvens- och riskbeskrivet med forslag pa
fortsatt arbete.

51 Lénsstyrelsen Dalarnas Regionala risk- och sarbarhetsanalys.2004. A.a. S 16 "Konsekvensklass 1A innebar hig
sannolikhet for forlust av manga manniskoliv samt hog sannolikhet for mycket allvarlig skada pa viktiga
samhéllsanldggningar, betydande miljovarde eller mycket stor ekonomisk skadegdrelse. Klass1 dammarna dimensioneras i
regel for att klara ett 10 000 arsregn”.

%2 |bid. S. 16 "Konsekvensklass 1B innebar att sannolikheten for forlust av manniskoliv eller fér allvarlig personskada &r inte
forsumbar eller sannolikheten &ar beaktansvérd for allvarlig skada pa viktiga samhallsanldggningar, betydande miljévarde
eller hég sannolikhet for stor ekonomisk skadegérelse”.

53 Ibid. S. 18

54 Faltinventerat grafiskt dammregister med 800-1000 objekt planeras klart jan 2008
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Krisledningsférmagan

Krisledningsformagan gallande dammbrott bedoms att det finns en viss formaga, men den
ar bristfallig. Bedomningen av formagan grundar sig pa att:

e Lansstyrelsen Dalarna har en vél fungerande krisledningsorganisation som 6vas
regelbundet.

e Gvning har genomforts pa dammbrott (under 2004).

e Lansstyrelsen Dalarnas ledningsplats och stabsutrymme ar val forberett med tekniska
hjalpmedel fér samordning och samverkan.

o personella resurser kan vara begransade om handelsen som skall hanteras pagar under
langre tid.

e tekniska behov for att effektivare kunna hantera ett dammbrott i en regional stab ar ej
identifierad. Det finns behov av 6vning inom omradet for att identifiera ev. ytterligare
tekniska hjalpmedel.

e Lansstyrelsen Dalarna VVB/TIB blir larmade vid handelse av dammbrott av SOS
Alarm.

Operativ formaga

Operativ formaga géllande dammbrott bedoms att det finns en viss formaga men den ar
bristfallig. Beddmningen av férmagan grundar sig pa att:

e 5av 15 kommuner inte har évade och utbildade krisledningsnamnder.
3 av 15 kommuner i dalarnas lan har ett krishanteringsrad eller motsvarande.
10 av 15 kommuner har faststallt en plan for att hantera extraordinéra handelser.
7 av 15 kommuner ej har dvat under 2006.

Formaga i samhaéllsviktig verksamhet att motsta storning

Formaga i samhallsviktig verksamhet att motsta storning gallande dammbrott bedoms €;.
Bedomningen av formagan grundar sig pa att:
e beddmning ej genomford.

Lanets samlade formaga

Léanets samlade férmaga géllande dammbrott bedoms att det finns en viss formaga men den
ar bristfallig. Bedémningen av formagan grundar sig pa att:
e sammanstéllning ej genomford.

5.4.2 Sannolikhets-, konsekvens- och riskbeskrivning

Dammbrott Beskrivning
Sannolikhet Lag sannolikhet
Konsekvens Mycket allvarliga
Risk Medelhdg risk

5.4.3 Kritiska beroenden

Vid dammbrott dar identifierade samhéllsviktiga verksamheter, skyddsvarda objekt,
manniskor, djur och miljo paverkas. Vid dammbrott ar det kritiskt att samverkan sker mellan
kommun, dammagare och Lénsstyrelsen Dalarna.
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5.4.4 Forslag pa fortsatt arbete

e Hemstélla om kommunal formaga (operativ formaga) for riskomradet under 2008

e Vid uppféljning av kommunernas atagande av utbildning och évning av politisk
ledning skall dammbrottsscenariot prioriteras

e Daldlvsprojektets kommande leverans av underlag fér utrymmnings- och
informationsplaner i kommunerna kommer att starka formaga under 2008-2009
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5.5 Ras och skred

Konsekvenserna av ras och skred kan bli omfattande. Risk finns fér materiella skador, men
inte minst finns risken att manniskor kommer till skada. Ras och skred kan vara en sekundar
effekt av Oversvamningar, ett faktum vid de flesta &lvar och vattendrag i Sverige, inte minst i
Dalarnas lan langst Daldlven. En framtida klimatférandring kan 6ka risken for
Oversvamningar som i sin tur kan leda till att antalet ras och skred eskalerar. | Sverige ar Gota
alvdalen den mest utsatta dalgé&ngen nar det galler ras och skred.>

Markens lutning i kombination med jordartssammansattningen, vattenméngd och om marken
ar i direkt anslutning till vatten eller vattendrag &r alla faktorer som kan bidra till ras och
skred. En jordsammansattning av t.ex. lera bestaende av hog vattenmattnad okar risken for
skred.

Skillnader mellan ras och skred

e Skred ar framst forknippat med slantomraden med sedimentéar lera och intraffar i
bergsbranter samt branta sand- och grusslanter.*®

’Skred ar en rorelse av material under inverkan av gravitation utan
namnvard deformation i den utglidande massan under forloppets forsta
skede™>’

e Ras ar framst forknippat med bergsbranter och sluttningar bestaende av sand och
58
grus.

”Med ras menas rorelse av material under inverkan av gravitation varvid de
relativa lagena av ingaende partiklar avsevéart forandras under
rorelseforloppet”®

Regionalt

Genom Dalarnas lan rinner tva storre alvar, Dalalven bestaende av Oster- och Vasterdalalven
samt Oredlv. Dessa tva har, som sa manga andra dlvar i Sverige, erosionsproblematik som kan
framkalla ras och skred vid hoga tillrinningar. Pa grund av sammanséttningen i jordmassorna
pa flertalet platser langs Dalalven ar risken dverhangande att ras och skred uppkommer och
konsekvenserna kan bli omfattande for liv, miljo och egendom. Utredning pagar bl.a. i Mora
kommun och Myckleby i Sater kommun ang&ende problematik kring ras och skred.®

Utmed Dalalven pagar erosion i alvslanter pa flertalet stallen redan vid normala vattenfloden,
instabilitet rader dven utmed vissa dlvstrackor. | Avesta och Hedemora kommun finns det
omréden dar ett storre antal fastigheter kan drabbas.®*

Klimat och sarbarhetsutredningen, Dalalven och Mora beskriver att i Dalarnas lan finns ett
omfattande alvsystem som har en aterkommande 6versvamningsproblematik.

55 http://www.regeringen.se/content/1/c6/07/17/59/d7644281.pdf S. 283

56 Wirén, E. 1998. Planering for sdkerhets skull. Lund, Studentlitteratur. S. 91
57 Ibid. S. 91

58 Ibid. S. 91

59 Ibid. S. 92

60 Risk- och sarbarhetsanalts.2006. A.a. S. 10

61 Risk- och sarbarhetsanalys.2004.A.a. S- 17
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Oversvamningar langs Dalalven utgor en risk for bland annat tatorterna Vansbro, Mora och
Falun och kan fa stora konsekvenserna pa bebyggelse, samhéllen och miljo belagna nara
alven.

Ett sarskilt riskomrade gallande ras och skred langs Dalélven &r vid utmynningen av
Osterdalalven vid Siljan. Omradet ar bestaende av instabila sandavlagringar och har darmed
en hogre bendgenhet for ras och skred an andra delar av alven.

Dalélven har en historia av ras och skred som stérker bilden av den risk och instabilitet som
rader i omradena namnt ovan. Risken for omfattande konsekvenser ar ett faktum speciellt for
ovannamnda omraden om floden Gverstiger dem historiskt dokumenterade extrema flodena
1860 och 1916.

Dalélven har inte enbart erosionsproblematik med instabila sandavlagringar. Det finns dven
ett antal vattenkraftsverk, som i sig ar en risk och som kan fa omfattande konsekvenser vid ett
eventuellt haveri. Hanvisningar gors ofta till dammbrottet i Noppikoski september 1985, ett
bifléde till Oredlv.*

Oversvamningsrisken i omradena Vansbro, Falun och sjon Runn beraknas forbli oférandrade
av framtidens klimatférandringar. Dock &r ej berédkningarna for framtiden helt entydiga enligt
klimat och sarbarhetsutredningen. Redan med dagens klimat ar omradena utsatta for
betydande risker. Mojligheten att reglera alven 6kar ocksa osakerheten kring hur dessa
omréden kommer att paverkas av framtida klimatférandringar.®®

Framtida klimatforandringar som direkt beror 6versvamningsrisken for Dalarnas lan ar
extrema regn, dar konsekvenserna omfattar 6kad risk for versvamnings av
dagvattensystemen och avrinningar for regnvatten. | dagslaget &r 6versvadmningsriskerna i
Dalarnas lan patagliga och aterkommande.

Narliggande infrastruktur langst Dalalven riskerar att paverkas vid hoga floden som i sig
redan i dag ar svar att forutspa pa grund av de oforutsagbara vadervéxlingarna. Negligerat
hénsynstagande till 6versvamningsrisker vid utbyggnad av narliggande infrastruktur vid
Dalalven och dess vattendrag kan f& stora konsekvenser for miljs, liv och egendom.®*

62 http://www.regeringen.se/content/1/c6/07/17/59/d7644281.pdf S. 286
63 Ibid. 288
64 http://www.smhi.se/sgmain/lopsedel/RH20_Nivaer_floden_Vanerns_Malarens_vattensystem.pdf 2006-11-30
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Riskbild éver riskomraden for skred Dalarnas lan

Alvdalen

Teckenforklaring
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Vagar

s

Bild 5.3 visar skredkansliga omraden i Dalarnas lan langs Dalalven.

5.5.1 Férmagebedtmning

Nedan presenteras formagebedémning inom krisledningsformaga, operativ formaga, formaga
att i samhallsviktig verksamhet att motsta storning for ras och skred och lanets samlade
formaga. Riskomraden ar aven sannolikhets-, konsekvens- och riskbeskrivet med forslag pa
fortsatt arbete.

Krisledningsférmagan

Krisledningsformagan gallande ras och skred bedoms i huvudsak god, men har vissa
brister. Bedomningen av férmagan grundar sig pa att:
e Lansstyrelsen Dalarna har kunskaper om riskomradena for ras och skred langs
Dalélven samt eventuella konsekvenser.

Medvetenheten angaende risken for ras och skred, och darmed majligheten for att tidigt kunna
paborja krisberedskapsatgarder, grundar sig dels pa information framtagen av
raddningsverket, Oversiktliga stabilitetskarteringar langs med Daldlven for utvalda vattendrag
har genomforts 2004, samt dalarnas dlvgrupp bestaende av representanter fran Lansstyrelsen
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Dalarna, kommuner och regionala aktorer med god kompetens inom omradet ras och skred
och Dalélvens kondition.

e Lansstyrelsen kan latt inhamta information angaende risker for ras och skred vid
Okade tillrinningar i lanets alvsystem. Detta genom till exempel hydrologisk
information delgiven av SMHI (sker per automatik via fax vid vadervarningar) samt
tillrinningsdata av (Dalarnas) vattenregleringsféretagen (dagliga rapporter delges av
VHI per e-post). Vilket resulterar i att tidiga varningar samt information till kommun,
allménhet och samarbetsorganisationer kan genomfdras.

e Ldnsstyrelsen Dalarna tidigt kan samverka och initiera det Regionala
krishanteringsradet.

e Lansstyrelsen Dalarna har goda mojligheter att informera allméanhet via
www.dalarna.se/vattenfldden och WIS for berérda myndigheter.

e samverkan inom vattenrelaterade bieffekter, sa som ras och skred ar upprattad igenom
alvgruppen. Detta genererar underlag for att god krishantering kan astadkommas av
Lansstyrelsen Dalarna i samverkan med aktorer i lanet.

e Ldnsstyrelsen Dalarna VVB/TIB blir larmade vid héndelse av ras och skred av SOS
Alarm

Operativ formaga

Bedomning av Operativ formaga bedoms viss formaga men bristfallig. Bedémningen
grundar sig pa att:

5 av 15 kommuner inte har 6vade och utbildade krisledningsnamnder.

3 av 15 kommuner i dalarnas lan har ett krishanteringsrad eller motsvarande.

10 av 15 kommuner har faststallt en plan for att hantera extraordinédra handelser.
7 av 15 kommuner har ej dvat under 2006.

Formaga i samhaéllsviktig verksamhet att motsta stérningar

Bedomning av Férmaga i samhallsviktig verksamhet att motsta storningar bedéms god.
Bedomningen grundar sig pa att:
e Ldnsstyrelsen Dalarna som verksamhet blir troligen inte direkt berord av ras och
skred. Om ras och skred skulle berdra teknisk infrastruktur har Lansstyrelsen Dalarna
alternativa kommunikationsvégar, reservkraft m.m.

Léanets samlade formaga

Bedomning av lanets samlade formaga bedoms i huvudsak god, men har vissa brister.
Beddmningen grundar sig pa att:

e de kommuner som berdrs av Daldlven eller andra vattendrag har ej har genomfort risk-
och sarbarhetsanalyser pa ras och skred samt dess konsekvenser.

e Alvgruppen i Dalarna har &skadliggjort risker forknippad med Dalélven, samt att
Raddningsverket har genomfort studier. Underlag for att riskanalysera ras och skred
finns darmed for kommuner for vidare bearbetning.

e samverkande aktorers verksamheter speciellt lokaliserade till ras- och skredkansliga
omraden kan bli berérda samt att kommunikationsmojligheterna kan bli begrénsade
vid paverkan pa transportvagar.
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5.5.2 Sannolikhets-, konsekvens- och riskbeskrivning

Ras och skred Beskrivning
Sannolikhet Medelhog sannolikhet
Konsekvens Mycket begransade
Risk Mycket lag risk

5.5.3 Kritiska beroenden

Sarskild hansyn bor tas vid samhallsplanering. Att samverkan inom kommunen, forslagsvis
mellan raddningstjénst, beredskapssamordnare och samhallsplanerare m.fl., vid planering av
ny bebyggelse vid riskomraden for ras och skred i ett tidigt skede.

5.5.4 Forslag pa fortsatt arbete:

e Beakta klimat och sarbarhetsutredningen.

e Bearbeta ras och skred i den nyupprattade gruppen for riskhansyn i samhéllsplaning.

e Hemstélla om kommunal formaga (krisledningsférmaga, operativ formaga, Férmaga i
samhallsviktig verksamhet att motsta storning) for riskomradet under 2008.

e Vid uppféljning av kommunernas atagande av utbildning och évning av politisk
ledning ska ras- och skredscenariot prioriteras.

o Daldlvsprojektets leverans av underlag for utrymnings- och informationsplaner i
kommunerna kommer att starka férmagan under 2008-2009.
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5.6 Kemikalieanlaggningar och transport av farligt gods pa vag och
jarnvag

Regionalt

| Dalarnas lan finns det for narvarande tio farliga anldggningar som omfattas av
Sevesolagstiftningen. Dessa anldggningar ar beldgna i Avesta, Borlange, Falun, Hedemora,
Ludvika och Smedjebacken, bl.a. hanteras gasol pa dessa anlaggningar.

Verksamhet enligt Sevesolagstiftningen och Farlig verksamhet (2:4) enligt LSO, utgor
potentiella risker for omgivningen. Nedan presenteras Seveso- och ”2:4”- anldggningar i
Dalarnas lan.

Seveso anlaggningar:
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Avesta kommun:
0 AGA GAS AB flytande syre
och kvéve
0 AB Fortum Varme forvarar
kvéavgas
0 Outokumpu Stainless Avesta
Works forvarar gasol,
flourvatesyra, salpetersyra
samt ammoniak
o Boliden Mineral férvarar
natriumbikarbonat
Smedjebacken kommun:
0 Ovakol Bar forvarar gasol
samt syre
Mora kommun:
o0 Ovako Mora AB forvarar
kromsyra
0 Swecrom AB férvarar
kromsyra
0 Ostnor Produktion (s6dra och
norra fabrik) AB forvarar
kromsyra
o0 Swedwcote AB forvarar
kromsyra

Hedemora kommun:
0 Outokumpu Stainless forvarar
fluorvatesyre och gasol
0 Hedemora energi forvarar
kvévgas
Borlange kommun:
o SSAB Tunnplat AB forvarar
gasol
Falun kommun:
o Falu Energi och vatten AB
forvarar gasol
Vingaker kommun:
o Nammo LIAB AB forvarar
ammunition
Ludvika kommun:
o Vasterbergslagen Varme AB
forvarar gasol



Farlig verksamhet (2:4):

Malung kommun:
o fem dammanléggningar och
en flygplats

Vansbro kommun:

o Flygplats
Gagnef kommun:

o tvd dammanlaggningar
Rattvik kommun:

0 en dammanldggning
Orsa kommun:

o tva dammanlaggningar
Alvdalen kommun:

o tva dammanlaggningar
Smedjebacken kommun:

o tillverkningsindustri (Ruuki
och OVACO BAR), terminal
och depa verksamhet (AGA
Gas AB)

Mora kommun:

o tva dammanlaggningar och en

flygplats

Borlange kommun:

o industri (SSAB Tunnplat AB,
Kvarnsvedens pappersbruk),
Borlange rangerbangard,
flygplats (Dala airport)

Hedemora kommun:

o fyra dammanldggningar, en
gruva (Boliden Mineral AB)
och industri (Outokumpu
Stainless AB) och Hedemora
Energi AB

Avesta kommun:

o depa verksamhet (AGA Gas
AB) en rangerbangard
(krylbo), industri (Outokumpu
Stainless AB) och AB Fortum
varme

Ludvika kommun:

o 3 dammanléaggningar och ett
varmeverk (Vésterbergslagens
varme)

Falun kommun:
o Falu energi och vatten
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Transportleder dar farligt gods transporteras i Dalarna gar i manga kommuner rakt igenom
tatbebyggda omraden, dér narhet till bostader och offentliga lokaler &r pataglig.®® Dessa
rekommenderade transportleder for farligt gods gar igenom centrala delar av tatorten i:
Malung, Mora, Vansbro, Ludvika Rattvik och Borlange dessutom gar rekommenderade véagar
for transport av farligt god pa manga stéllen i dalarnas lan nara vattentakter (skyddsomraden).

Riskbild transport av farligt gods pa vag Dalarnas lan

Alvdalen

Teckenforklaring

Transport av farligt gods
- Skyddsomraden kring vattentakter

m Tatort

Bilden 5.4 visar transportleder rekommenderade for transport av farligt gods i Dalarnas lan
och vattenskyddsomraden.

5.6.1 Formagebeddmning

Nedan presenteras formagebeddmning inom krisledningsformaga, Operativ formaga, formaga
att i samhallsviktig verksamhet att motsta storning for Kemikalie anlaggningar och transport
av farligt gods pa vag och jarnvag samt lanets samlade formaga. Riskomraden &r dven
sannolikhets-, konsekvens- och riskbeskrivna med forslag pa fortsatt arbete.

65 Regional risk- och sarbarhetsanalys. 2004.A.a. S. 18
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Krisledningsférmagan

Krisledningsformagan géllande kemikalieanlaggningar och transport av farligt gods pa vag
och jarnvag bedoms god. Bedomningen av férmagan grundar sig pa att:
e Lansstyrelsen Dalarna VB/TIB blir larmad vid handelse av 6versvamning av SOS
Alarm.
e Lansstyrelsen Dalarna har dvat farligtgodsolycka i tatort (under 2006).
e Lansstyrelsen Dalarna har ett program for Raddningstjénst, kris och sanering.

Operativ formaga

Operativ formaga géllande kemikalieanlaggningar och transport av farligt gods pa véag och
jarnvag bedéms i huvudsak god, men med vissa brister. Bedomningen av formagan grundar
sig pa att:

e 5av 15 kommuner inte har évade och utbildade krisledningsnamnder.
3 av 15 kommuner i Dalarnas lan har ett krishanteringsrad eller motsvarande.
10 av 15 kommuner har faststallt en plan for att hantera extraordinédra handelser.
7 av 15 kommuner ej har dvat under 2006.
flertalet av lanets kommuner (raddningstjanst), polis och landsting har genomfért en
raddningsdvning 2006 med scenariot farligt godsolycka i tatort. I 6vningen ingick
aven att bemanna och testa raddningstjansternas mobisol (ett regionalt stabsfordon).
e Ovning har genomforts med farligt gods (under 2004).

Formaga i samhéllsviktig verksamhet att motsta storningar

Formaga i samhallsviktig verksamhet att motsta storningar gallande kemikalieanlaggningar
och transport av farligt gods pa véag och jarnvag bedoms god. Bedémningen av férmagan
grundar sig pa att:

e oberoende av vart Lansstyrelsen Dalarna krisledningsorganisation ar lokaliserad kan
den na digitala verktyg via webb eller intranat for bearbetning av information (ex.
uppratta lagesbilder m.m.) som &r underlag till samverkansledningsbeslut i
ledningsgruppen.

Léanets samlade formaga

Bedomning av lanets samlade férmaga anses i huvudsak god, men har vissa brister. Detta
grundar sig pa:
e regional samverkansledningsévning med scenario farlig godsolycka i tatort ar
genomford 2006 med insatsledningspersonal.

5.6.2 Sannolikhets-, konsekvens- och riskbeskrivning

Kemikalie anlaggningar och transport av | Beskrivning
farligt gods pa vag och jarnvag

Sannolikhet Lag sannolikhet
Konsekvens Mycket allvarliga
Risk Medelhdg risk
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5.6.3 Kritiska beroenden

Lanets kommuner har ett ansvar att upprétta och besluta om lampliga rekommenderade végar
for transport av farligt god. Lansstyrelsen Dalarna férmedlar underlaget till rdddningsverket
for tryckning i végatlas.

5.6.4 Forslag pa fortsatt arbete

e Hemstélla om kommunal formaga (krisledningsformaga, operativ formaga, formaga i
samhallsviktig verksamhet att motsta strning) for riskomradet under 2008
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5.7 Karnteknisk olycka

Regionalt

Lansstyrelsen i Dalarna och l&nets kommuner har faststallt 63 punkter i lanet dér
referensmatningar av bakgrundstralning gors var 7:e manad. Vid karnteknisk olycka sker
matning pa dessa matpunkter. Kompetens for hantering av karntekniska olyckor i Dalarnas
Ian har minskat. Vi har idag ej tillrackliga resurser vid langre instanser att hantera sddana
olyckor.

Matpunkter for bakgrundsstralning Dalarnas lan

Alvdalen

gmedjebgrkes
(

Bild 5.5 visar samtliga positioner i Dalarnas lan dar bakgrundsstralning méts.

5.7.1 Formagebeddémning

Nedan presenteras formagebedémning inom krisledningsformaga, operativ formaga, formaga
att i samhéllsviktig verksamhet att motsta storning for karnteknisk olycka och lanets samlade
formaga. Riskomraden ar aven sannolikhets- konsekvens-, och riskbeskrivet med forslag pa
fortsatt arbete.

51



Krisledningsférmagan

Krisledningsformagan gallande karnteknisk olycka bedéms viss formaga, men den ar
bristfallig. Beddmningen av férmagan grundar sig pa att:
e Lansstyrelsen Dalarna VVB/TIB blir larmad vid handelse av kérnteknisk olycka av SOS
Alarm.
e 0Ovning av karnteknisk olycka har tidigare genomfért med ett 6vergripande gott resultat
under 2004.
e Ldnsstyrelsen Dalarna har ett raéddningstjanstsprogram for kris och sanering.
o kompetens inom omradet for att hantera karntekniska olyckor har minskat.

Operativ formaga

Operativ formaga gallande Karnteknisk olycka bedéms viss formaga, men den ar bristfallig.
Bedomningen av Lansstyrelsen Dalarna formaga grundar sig pa att:

e Lansstyrelsen Dalarna har en ledningsplats som kan bemannas under karntekniska
omstandigheter, ledningsplatsen &r utrustad med reservel och ventilation avsett for
héndelsen.

e personlig C-skyddsutrustning for delar av krisledningsorganisationen finns i form av
skyddsklader och gasmask. Anstallda pa beredskapsavdelningen &r utbildad i den
personliga utrustningen.

e sanitetsutrustning finns i form av latriner for krisledningsorganisationen.

e Lansstyrelsen Dalarna har ett raddningstjanstprogram dar en saneringsplan ingar.

e aktiv matorganisation finns for stralningsmatning med representanter i lanet
kommuner.

Formaga i samhaéllsviktig verksamhet att motsta stérning

Formaga i samhallsviktig verksamhet att motsta storning gallande Karnteknisk olycka bedéms
att det finns en finns en viss formaga, men den ar bristfallig. Bedomningen av formagan
grundar sig pa att:
e en ledningsplats avsedd for kérntekniska handelser.
e Lansstyrelsen Dalarnas samhéllsviktiga verksamheter, forutom
krisledningsorganisationen, har ej alternativa forberedda platser for att kunna fortsatta
bedriva verksamhet vid en kérnteknisk olycka som drabbar dalarnas lan/Falun.

Lanets samlade formaga

Bedomning av lanets samlade formaga bedoms att det finns en viss formaga, men den ar
bristfallig. Detta grundar sig pa att:
e det &r ej obligatorisk tjanstgorning vid kérnteknisk olycka av raddningstjanstanstéllda.
e idagslaget finns enbart en person med utbildning for raddningsledare vid karnteknisk
olycka i Dalarnas l&n.
e allmént 6vad krisledningsorganisation dar presumtiva regionala rdéddningsledare ar
aktiva i 6vningsverksamheten.
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5.7.2 Sannolikhets-, konsekvens- och riskbeskrivning

Kéarnteknisk olycka Beskrivning
Sannolikhet Lag sannolikhet
Konsekvens Katastrofala
Risk Medelhog risk

5.7.3 Kritiska beroenden

Vid karntekniska olyckor kravs god samverkan mellan SOS Alarm, Lé&nsstyrelsen Dalarna,
VB/TIB, lanets kommuner och statens stralskyddsinstitut for att snabbt kunna identifiera,
informera och agera i fragan. Erfarenheten av att information angaende karntekniska olyckor
inte nar Lansstyrelsen Dalarna ar ett faktum. Forsmarks haveriet 2007 upptéacktes av
Lansstyrelsen Dalarnas VB genom omvaérldsbevakning av dagstidningar pa Internet.

5.7.4 Forslag pa fortsatt arbete

e Rutiner for omvérldsbevakning.

e Genomfora 6vning pa scenariot karnteknisk olycka 2008.

e Hemstélla om kommunal formaga (krisledningsférmaga, operativ formaga, formaga i
samhallsviktig verksamhet att motsta storning) for riskomradet under 2008.

e Hemstdllan om nya larmvagar exempelvis sms fran SSI/SK1/ ny myndighet.
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5.8 Allvarlig smitta

Socialstyrelsen definierar pandemi enligt féljande "En pandemi ar nar en infektionssjukdom
sprids dver stora delar av varlden och drabbar en stor andel av befolkningen i varje land”.%
En pandemi &r en varldsomspannande epidemi. Tre stycken epidemier har forekommit under
1900-talet: Spanska sjukan (1918-1919), Asiaten (1957) och Hongkonginfluensan (1968).

Samtliga pandemier var influenser.®’
Regionalt

Vid en influensapandemi kommer brist pa vardplatser och personal att vara ett problem.
Befintliga vardplatser i Dalarnas Ian kommer ej att racka till &ven om omprioriteringar och
omforflyttningar genomfors. Risk finns vid en influensapandemi att landstinget kommer att
anvanda inrattningar som ej 4r avsedda for sjukvard.®® Vid en influensapandemi sker beslut av
smittskyddslékaren enligt pandemiplan ang. medicinering, prioritering och lokalisering av
individer.

5.8.1 Formagebedtmning

Nedan presenteras formagebedémning inom krisledningsformaga, operativ formaga, formaga
att i samhéllsviktig verksamhet att motsta storning for allvarlig smitta samt lanets samlade
formaga. Riskomraden ar aven sannolikhets-, konsekvens- och riskbeskrivet med forslag pa
fortsatt arbete.

Krisledningsférmagan
Krisledningsformagan gallande allvarlig smitta bedoms i huvudsak god, men har vissa
brister. Beddmningen av formagan grundar sig pa att:
e Lansstyrelsen Dalarna har medverkat i en 6vning (samverkansévning med scenario
smitta) under 2005 med Landstinget Dalarna
e Lansstyrelsen Dalarna har varit, och ar aktiv i pandemiplaneringen med Landstinget
Dalarna
Operativ formaga
Operativ formaga géllande allvarlig smitta bedoms ej.

Formaga i samhaéllsviktig verksamhet att motsta stérning

Formaga i samhallsviktig verksamhet att motsta storning gallande allvarlig smitta bedoms g;.

66 http://www.socialstyrelsen.se/Smittskydd/specnavigation/Omraden/Beredskap/Influensafragorsvar.htm 2007-01-16
67 http://www.krisberedskapsmyndigheten.se/7287.epibrw 2007-01-16
68 Risk- och sarbarhetsanalys.2004. A.a. S. 22
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Léanets samlade formaga

Beddmning av lanets samlade formaga beddms att det finns en viss formaga, men den &ar
bristfallig. Detta grundar sig pa:

e tidigare genomforda kommunala inventeringar av samhallsviktiga verksamheter ur
pandemisynpunkt finns och utgor underlag for landstingets Dalarnas
pandemiplanering.

e enligt arsuppfoljning 2006 redovisas brister i beredskaps- och ledningsplaner i
kommunerna.

5.8.2 Sannolikhets-, konsekvens- och riskbeskrivning

Allvarlig smitta Beskrivning
Sannolikhet HOg sannolikhet
Konsekvens Mycket allvarligt
Risk Hog risk

5.8.3 Kritiska beroenden

Landstinget (smittskyddslékaren) och socialstyrelsen i samverkan med Lansstyrelsen Dalarna

har en viktig roll vid pandemier. Lansstyrelsen Dalarna kan bista Landstinget med
prioriteringsunderlag fran kommunerna och samverkansledning vid pandemi enligt
Landstinget pandemiplan. Landstingets smittskyddslakare &r i forsta hand ansvarig for
prioritering av profylax till allmanhet.

5.8.4 Forslag pa fortsatt arbete

e Hemstdlla om kommunal formaga (krisledningsformaga, operativ formaga, formaga i

samhallsviktig verksamhet att motsta storning) for riskomradet under 2008.
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5.9 Epizooti

Fagelinfluensan ar en luftburen influensa som dven kallas H5SN1 och som i forsta hand sprids
med andfaglar. Smittan har visat sig vara 6verforbar fran djur till manniskor.®

Det forsta fallet av fagelinfluensan i Sverige uppmarksammades den 28 februari 2005 vid
kérnkraftsverket Oskarshamn och bestod av tva stycken smittade viggar. Utover dessa har
faglar hittats i Karlskrona, Oxeldsund, Stockholm och Gotland.™

Regional

Faktor som paverkar risken for utbrott av epizootiska sjukdomar ar djurtatheten. Dalarnas lan
utgors enbart till 3% av jordbruksmark. Djurtatheten (lantbruksdjur) ar lag i stora delar av
lanet men fran Stora Tuna och soderut langs Dalélven ar djurtatheten férhallandevis hog.
Enbart nagra storre svin- och honsbesattningar aterfinns i lanet. Med detta som bakgrund sa
har Lansstyrelsen Dalarna sedan tidigare dragit slutsatserna att risken for ett utbrott av
epizootiska sjukdomar ar forhallandevis lag. Lansstyrelsen Dalarna har utarbetat en
epizootiberedskapsplan.™

Anda sedan 2003 har foreteelsen pandemi da& framst fagelinfluensan, analyserats och atgarder
vidtagits i samverkan med Landstinget Dalarna. | mars 2006 pabérjade Léansstyrelsen Dalarna
en registrering av fjaderfa i lanet. En uppmaning gick ut till alla hobbyuppfddare i lanet, samt
till dem som enbart hade enstaka djur, att rapportera in sin verksamhet. Detta, dels for att fa
en uppfattning om hur omfattande hobbyuppfddande &r i l&net, dels for att kunna gora en
effektiv avgransning vid eventuell smitta samt for att begrénsa spridningen av eventuell
fagelinfluensa.”

Nedan presenteras en grafisk riskbild éver kommersiella och allamna fjaderfabeséttningar i
Dalarna. Kartunderlaget ar fran mars 2006.

69 http://www.socialstyrelsen.se/Smittskydd/specnavigation/Omraden/Beredskap/Influensafragorsvar.htm 2007-01-16
70 http://www.w.Ist.se/template/NewsPage.aspx?id=5556 2007-01-16

71 Risk- och sarbarhetsanalys.2004. A.a. S. 24

72 http://www.w.Ist.se/template/Forminfo.aspx?id=5573 2007-01-16
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Riskbild epizooti Dalarnas lan

Alvdalen

Teckenforklaring

@ Kommersiella beséttningar ? :
° Allmanna beséttningar S, "o % Avesta
— Vaagar

Bild 5.6 visar pa kommersiella och allmanna fjaderfabesattningar (faglar) i Dalarnas lan.

5.9.1 Férmagebedtmning

Nedan presenteras formagebedémning inom krisledningsformaga, operativ formaga, formaga
att i samhéllsviktig verksamhet att motsta storning for epizooti samt lanets samlade formaga.
Riskomraden ar dven sannolikhets-, konsekvens- och riskbeskrivet med forslag pa fortsatt
arbete.

Krisledningsférmagan

Krisledningsformagan gallande epizooti bedoms i huvudsak god, men har vissa brister.
Bedomningen av formagan grundar sig pa att:
e underlag finns for vart och i vilken omfattning kommersiella och allménna
besattningar bestaende av faglar finns. Under 2006 inventerat Lansstyrelsen Dalarna
de kommersiella och allménna besattningarna.
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Operativ formaga

Operativ formaga gallande Epizooti bedoms i huvudsak god, men har vissa brister.
Bedomningen av formagan grundar sig pa att:
e regional évning i epizooti & genomford 2005.
o samverkan med Jordbruksverket ang. OLC (operativ ledningscentral) genomférd
2007.
e lag kommunal évningsfrekvens.

Formaga i samhaéllsviktig verksamhet att motsta stérning

Formaga i samhallsviktig verksamhet att motsta stérning gallande Epizooti bedoms att det
finns en viss formaga men bristfallig. Bedomningen av formagan grundar sig pa att:

o flertalet av l&nets kommuner har identifierat samhallsviktiga verksamheter
(prioriterade verksamheter som maste uppratthallas vid kris), Lansstyrelsen Dalarna
har ett regional sammanstéllt underlag ang. kommunala samhéllsviktiga verksamheter
ur pandemisynpunkt.

Léanets samlade formaga

Bedomning av lanets samlade férmaga anses i huvudsak god, men har vissa brister. Detta
grundar sig pa att:
e regional samordning ar forberedd efter 6vningar och samverkan med relevanta
myndigheter.

5.9.2 Sannolikhets-, konsekvens- och riskbeskrivning

Epizooti Beskrivning

Sannolikhet HoOg sannolikhet

Konsekvens Begransade

Risk Mycket lag risk

5.9.3 Kritiska beroenden

Samverkan mellan Lansstyrelsen Dalarna och Landstinget Dalarna vid epizooti ar av stor vikt.
Lansstyrelsen och Landstinget Dalarna har upparbetande kontaktvagar och samverkar vid
pandemiplanering och under pandemisk influensa.

5.9.4 Forslag pa fortsatt arbete

e Aktivt verka for vidareutveckling av regional pandemiplanering, bade med privata
(introduktion till metod for revidering av Samhallsviktig verksamhet under hosten
2008 syftar aven till att skapa underlag till Landstingets smittskyddsenhets planering
for prioritering av verksamhet vid en Pandemisk influensa) och offentliga aktorer

e Aktivt bista Landstinget Dalarna i planeringsprocessen for pandemi gallande
samhéllsviktig verksamhet samt vid ett pandemiskt utbrott samverka med Landstinget

e Vidare beakta direktiv fran Krisberedskapsmyndigheten angaende
pandemiplaneringens fortskridande

e Hemstalla om kommunal férmaga (krisledningsférmaga, operativ formaga, formaga i
samhallsviktig verksamhet att motsta storning) for riskomradet under 2008
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5.10 Olyckor

En begréansad olycka kan skapa behov av omfattande regionala resurser. Vid en bussolycka i
Gagnef mellan en linjebuss och en rysk turistbuss (2008), i anspraks togs ambulansresurser
fran tre lan, polisens operativa resurser, aktivering av POSOM grupper fran tva kommuner
samt sjukvardsresurser vid tva akutsjukhus. Dessa resurser kréavdes trots att inga avled eller
blev allvarligt skadade vid olyckstillfallet.

Ca 90 personer dor varje ar i Dalarnas lan i mindre olyckor.” Statistiskt sett s& betyder det ca
1 800 svart skadade och ca 18 000 lindrigt skadade (stallt mot ett riksindex 2004). Detta
riskomrade far indirekta pafrestningar p& samhallet i form av omfattande omkostnader’* i
vérd och omsorg.”

5.10.1 Formagebedomning

Nedan presenteras formagebedémning inom krisledningsformaga, operativ formaga, formaga
att i samhallsviktig verksamhet att motsta storning for olyckor samt lanets samlade formaga.
Riskomradet ar aven sannolikhets-, konsekvens- och riskbeskrivet med forslag pa fortsatt
arbete.

Krisledningsférmagan
Krisledningsformagan gallande olyckor bedéms god. Bedémningen av formagan grundar sig
pa att:
e scenariot ar provad och 6vad i samverkansledning pa regional niva.
Operativ formaga
Operativ formaga géllande olyckor bedoms i huvudsak god, men har vissa brister.
Beddmningen av formagan grundar sig pa att:
e huvuddelen av samtliga operativa resurser sétts in vid en storre olycka, ytterliggare
handelser som kan tillkomma skapar sarbarhet.
Formaga i samhaéllsviktig verksamhet att motsta stérning
Formaga i samhallsviktig verksamhet att motsta storning gallande olyckor bedéms ej.
Lanets samlade formaga
Bedomning av lanets samlade formaga anses i huvudsak god, men har vissa brister. Detta

grundar sig pa:
e god formaga att samverka mellan lanet operativa myndigheter.

73 Med mindre olyckor menas att en eller flera individer &r inblandade.

74 Samhallet direkta kostnader for olyckor i Sverige uppgar till ca 40 miljarder kronor per &r (statistik fran Folkhalsoinstitutet
och Raddningsverket 2004).

75 Risk- och sarbarhetsanalys.2004. A.a. S. 26
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5.10.2 Sannolikhets-, konsekvens- riskbeskrivning

Olyckor Beskrivning
Sannolikhet Mycket hdg sannoliket
Konsekvens Begrénsade

Risk Medelhog risk

5.10.3 Kritiska beroenden

Inom l&net har bl.a. kommunerna i samverkan med Polismyndigheten och Landstinget
Dalarna en viktig roll i den skadeférebyggande dialogen och genomférandet.

5.10.4 Forslag pa fortsatt arbete

e Hemstélla om kommunal formaga (krisledningsférmaga, operativ formaga och
formaga i samhallsviktig verksamhet att motsta storning) for riskomradet under 2008.
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5.11 IT-system och telekommunikation

Tele- och dataavbrott &r risker som kan orsaka stora kriser. Det moderna samhéllet blir allt
mer datoriserat, kommunikation och betalningar sker via digitala forbindelser och dar med
behovs sakra backupsystem for att klara pafrestningar vid en eventuell kollaps av den tekniska
infrastrukturen’®

Regionalt

| Dalarna pagar bredbandsutbyggnad fortlopande. | dag ar ca 97 % av lanet tillgodosett med
en bredbandsuppkoppling. Utbyggnaden av RAKEL systemet har ej paborjats i Dalarnas lan.
Lansstyrelsen Dalarna har bl. a. tillgang till FTN (forsvarets telenat) som exempel pa en
kommunikationsvag ut vid avbrott. Arbete pagar i lanet for att fler samverkansaktorer ska
kopplas in och ha mojlighet att anvanda sig av FTN, bland annat Landstinget Dalarna.

Privat-offentlig samverkan i Dalarnas lan avseende ekonomisk sékerhet

2007 upprattades ett naringslivsrad”’ (NR) och en grupp for ekonomisksékerhet (ekosak). NR
har till uppgift att starka den privat-offentliga samverkan och bidra med ett
naringslivsperspektiv for krishantering for, under och efter en kris. Naringslivsradets
medlemmar ar sakkunniga och beroende pa intraffad kris sa komplitteras Lansstyrelsen
Dalarnas Regionala krishanteringsrad med medlemmar ur NR.

Gruppen for ekonomisk sékerhet (ekosak)™® ar en subbgrupp” till NR och arbetar med att
starka den ekonomiska sékerheten regionala (Dalarnas lan). Ekosak gruppen ar bestaende av
aktorer inom bl.a. banker, detaljhandel och férsakringsbolag som ur néringslivssynpunkt
bearbetar riskomradet avbrott i betalsystemen under flera dygn.

Under 2007 har ekosak utarbetat ett underlag mot avbrott i betalsystemen (POS, ATM,
BABS)™® med atgardsforlag och identifierat samverkansbehov for att starka den ekonomisk
sakerhet i Dalarnas lan. Dessutom har beroendeforhallanden mellan de samhallsviktiga
aktorerna inom ekoséak belysts i form av vilka betalsystem som de &r beroende av.

5.11.1 Férmagebedomning

Nedan presenteras formagebedémning inom krisledningsformaga, operativ formaga, formaga
att i samhéllsviktig verksamhet att motsta stérning for IT-system och telekommunikation samt
lanets samlade formaga. Riskomradet ar dven sannolikhets-, konsekvens- och riskbeskrivet
med forslag pa fortsatt arbete.

76 Risk- och sarbarhetsanalys.2006. S. 12

77 Naringslivsradet medlemmar bestar av: Léansstyrelsen W, Lansforsakringar, Clas Ohlson, DHL, Loomis(fd.Securitas),
Dagab, Telia, SSAB Tunnplat, ABB

78 Gruppen for ekonomisk sakerhet bestar av: Trygg-Hansa, Dalarnas forsakringsbolag, ICA AB, Statoil detaljhandel,
Dagab/Axfood, Swedbank, Loomis, SEB, Coop, Handelsbanken, Forsakringskassan, Nordea, (Posten)

79 POS: Point of sales ar en kassaskarm framtagen framforallt for kassadiskar som stéller andra krav pa en bildskarm an till
exempel kontorsmiljén. BABS: Betalterminal med direktkoppling till bank som méjliggér att kunder kan betala med
bankomatkort. ATM: Automated Teller Machine &r vad vi i Sverige Kallar for uttagsautomat, dvs. bankomat, tidigare
minuten.
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Krisledningsférmaga

Krisledningsformagan gallande tele- och dataavbrott bedéms god. Bedémningen av férmagan
och grundar sig pa att:

e Lansstyrelsen Dalarna VB funktion tidigt blir underéttad av SOS Alarm vid handelse
av omfattande storningar inom det geografiska ansvarsomradet.

e Lansstyrelsen Dalarna samt SOS Alarm, polis m.fl. har alternativa sambandsvagar,
medan flera kommunala aktorer saknar bade reservkraft och alternativa
kommunikationsvagar.®

e Lansstyrelsen Dalarna har genomfort el- och teleavbrotts 6vning i lanet under 2005,
och att regelbundna tester/6vningar genomférs av kommunikationsmedel, for att
uppratthalla en hog standard for Lansstyrelsen Dalarna kommunikationsmajligheter
vid Kris.

e Diverse system for kommunikation finns for Lansstyrelsen Dalarna att nyttja vid
handelse av el- tele och dataavbrott, dessa bestaende bland annat av forsvarets telenat
(FTN), lansradionat samt flertalet andra medel vid begrénsade stérningar av el-
telenatet (ex. mobitex, radio UK, Kry/fax, WIS, www.dalarna.se).®

e Teliaingar i det regionala krishanteringsradet och darigenom har det regionala
krishanteringsradet maéjlighet att snabbare fa en lagesbild och lagesuppfattning

e Lansstyrelsen Dalarna har ett naringslivsrad som kan vara delaktiga i krishanteringen
fore-, under- och efter en handelse.

Operativ formaga

Operativ formaga géllande 1T-system och telekommunikation bedoms en att det finns en viss
formaga, men den ar bristfallig. Bedomningen av férmagan grundar sig pa att:
e kommunernas ledningsplatser &r av varierande status och utrustade med tekniska
hjalpmedel for kommunikation.
e 5av 15 kommuner har inte évade och utbildade krisledningsnamnder.
e 3av 15 kommuner i Dalarnas lan har ett krishanteringsrad eller motsvarande.
e 10 av 15 kommuner har ej for mandatperioden faststéllt en plan for att hantera
extraordinara handelser.
e 7av 15 kommuner ej har 6vat under 2006.
e 14 av 15 kommuner har en informationsplan.
e 14 av 15 kommuner har en ledningsplan.

Formaga i samhaéllsviktig verksamhet att motsta stérning

Formaga i samhallsviktig verksamhet att motsta stérning gallande IT-system och
telekommunikation bedéms att det finns en viss formaga, men den ar bristfallig.
Bedomningen av formagan grundar sig pa att:
o definition av samhéllsviktig verksamhet & genomford, robusthetsatgarder ar ej
inventerade.

80 Risk- och sarbarhetsanalys.2006. A.a. S 30
81 Ibid. S. 30
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Léanets samlade formaga

Beddmning av lanets samlade férmaga bedéms i huvudsak god, men har vissa brister.
Bedomningen grundar sig pa att:

Lansstyrelsen Dalarna samordnar, i samverkan med kommunerna och
kommunfaérbundet bredbandsutbyggnad i lanet, samt att lanets kommuner har tillgang
till 1ansradionétet.

vissa kommuner har handlingsplaner for att uppratthalla kommunens verksamheter vid
langvariga elavbrott. Det som starker bedémningen &r att en inventering av lanets
reservkraftsanordningar genomforts 2005.

Lansstyrelsen Dalarna genomfor regelbundna tester av reservkraftsverk forsorjande
ledningsplatsen samt vissa flyglar av fastigheten dar Lansstyrelsen ar inhyst.
kommunernas rapporteringsskyldighet vid kris har till viss del funnit sina former.
Lansstyrelsen Dalarna verkar for rutinmassig anvandning av WIS i detta sammanhang.
Samtliga kommer i lanet har aktorsadministratorer i WIS och kan dérigenom anvanda
sig av detta informationsdelningssystem vid en kris.

5.11.2 Sannolikhets-, konsekvens- och riskbeskrivning

IT-system och telekommunikation | Beskrivning
Sannolikhet HoOg sannolikhet
Konsekvens Allvarliga

Risk Medelhdg risk

5.11.3 Kritiska beroenden

God samverkan mellan telekommunikationsbolag (naringslivet) och Lénsstyrelsen Dalarna
har en stor betydelse.

5.11.4 Forslag pa fortsatt arbete

Aktivt medverka i och vérna for arbetskonstellationer ang. (it) el- och teleavbrott.
Under 2008 pabarja att sakerhetsstalla blaljusmyndigheters mojligheten till att betala
samt kunna tanka vid el- teleavbrott

Hemstalla om kommunal férmaga (krisledningsformaga, operativ formaga och
formaga i samhallsviktig verksamhet att motsta stérning) for riskomradet under 2008
Medverka i Krisberedskapsmyndighetens samverkansévning 2008

Fortsatta med GAL projektet (gemensam automatisk l&agesbild) under 2008
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5.12 EIforsorjning

El-, tele och dataavbrott &r tre av de risker som kan leda till stora kriser. Det moderna
samhallet blir allt mer datoriserat, kommunikation och betalmedel sker via digitala
forbindelser och dar med behdvs sékra backup system for att klara pafrestningar vid en
eventuell kollaps. Med teknisk utveckling kommer fragan om teknisk sarbarhet och
tillrackligt god uthallighet for att sakra godtagbar drift.

| takt med att allt fler funktioner i samhaéllet &r beroende av elektricitet okar sarbarheten vid
ett eventuellt bortfall. Med urbaniseringen och ett 6kat tekniskt beroende dkar aven
sannolikheten for en kollaps av tekniska systemet som i sin tur kan generera skador pa t.ex.
livsmedel och dricksvatten samt kan fa forddande konsekvenser for individer sarskilt
beroende av el.®

Né&r samhallet och de samhallsviktiga verksamheterna idag &r mer eller mindre beroende av en
100 % elforsorjning till datasystem och for styrning- och kontrollfunktioner sa anses
elférsérjningen vara en svag lank i samhallet.®®

Regionalt

Lanets kommuner har reservkraft i olika stor utstrackning. Reservkraftsforsorjningen ar
prioriterat i nastan alla kommuners beredskapsarbete. # Ludvika kommun har genomfért ett
UPOS projekt® vilket skall resultera i en sakrare elférsorjning for kommunen.®

Nar det galler Lansstyrelsen Dalarnas formaga att snabbt initiera krisberedskapsatgérder ar
begrénsad. Nér det galler kontinuerlig omvarldsbevakning har L&nsstyrelsen Dalarna en
vakthavande beslutsfattare/tjansteman i beredskap (VB/TIB) som ar i tjanst dygnet runt aret
runt. Denna person ska alltid vara antraffbar for SOS AB samt andra organisationer med en
motsvarande befattning®” VB har dven en mojlighet att vidta &tgarder som att dra igéng
Lansstyrelsen Dalarnas krisledningsorganisation efter samrad med Beredskapsdirektoren.

5.12.1 Férmagebeddmning

Nedan presenteras formagebedémning inom krisledningsformaga, operativ formaga, formaga
att i samhallsviktig verksamhet motsta storning for elforsorjning samt lanets samlade
formaga. Riskomradet &r aven sannolikhets- konsekvens- och riskbeskrivet med forslag pa
fortsatt arbete

82 Planering for séakerhets skull. Studentlitteratur Lund. A.a. S. 73

83 Ibid. S. 108

84 Risk- och sarbarhetsanalys.2004. A.a. S. 9-10

% Studien skall syfta till att vidareutveckla den risk- och sérbarhetsanalys som &r utarbetad av kommunens sékerhetsgrupp
angaende prioriteringar. Detta for att minska konsekvenserna vid ett l1angvarit elavbrott, samt som lokalt omréadesansvarig
myndighet kunna leda, samverka och informera. Risken for utslagning av samhallsviktiga funktioner vid tekniska fel eller
sabotage av kommunikationssystem har behandlats i Ludvika kommuns forstudie.

86 Risk- och sarbarhetsanalys.2006. S. 14-15

87 Risk- och sarbarhetsanalys.2005. S. 4-5
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Krisledningsférmaga

Krisledningsformaga gallande elforsorjning bedéms i huvudsak god, men har vissa brister.
Bedomningen av formagan grundar sig pa att:
e (Se beddmning for IT-system och telekommunikation)
e Ldnsstyrelsen Dalarna har genomfort el- teleGvning under 2005.
e reservkraft finns till andra delar av Lansstyrelsen Dalarnas byggnad &n
ledningsplatsen.

Operativ formaga

Operativ formaga géllande elforsorjning bedoms att det finns en viss formaga, men den ar
bristfallig. Bedémningen grundar sig pa att:
e 7av 15 kommuner i Dalarnas l&n har en plan for lokal elf6rsorjning.
e blaljusmyndigheterna i Dalarnas lan har idag inte mojlighet att forse bland annat
fordon med drivmedel och mdjlighet att betala pa bensinstationer vid handelse av ett
omfattande elvabrott.

Formaga i samhaéllsviktig verksamhet att motsta stérning

Formaga i samhallsviktig verksamhet att motsta stérning gallande elforsérjning bedoms i
huvudsak god, men har vissa brister. Beddmningen grundar sig pa att:
e definition av samhéllsviktig verksamhet ar genomford, reservkraft finns vid flertalet
verksamheter i lanet.

Léanets samlade formaga

Beddmning av lanets samlade férmaga bedéms i huvudsak god, men har vissa brister.
Detta grundar sig pa:
e se bedomning for riskomradet IT- system och telekommunikation.

5.12.2 Sannolikhets-, konsekvens- och riskbeskrivning

Elforsorjning | Beskrivning

Sannolikhet Ho6g sannolikhet

Konsekvens Mycket allvarliga

Risk Hog risk

5.12.3 Kritiska beroenden

| dagslaget finns ett el-prioriteringsproblem pa lokal och regional niva, lagstiftningar stodjer
ej regional eller lokal el-prioritering (fér kommun och Lénsstyrelsen) for att kunna
omfordela/prioritera elférsérjningen.

5.12.4 Forslag pa fortsatt arbete

e Aktivt medverka i och vérna om arbetskonstellationer ang. elavbrott.

e Att under 2008 verka for att blaljusmyndigheterna i Dalarnas lan har mojligheten att
tanka utryckningsfordon vid el, tele avbrott (dven atgardsbehov for tele- och
dataavbrott).

e Hemstdlla om kommunal formaga (krisledningsformaga, operativ formaga, formaga i
samhallsviktig verksamhet att motsta storning) for riskomradet under 2008.
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5.13 Extremt vader

Extrema véderleksforhallanden finns for alla arstider och de berdr séllan nagra storre
geografiska omraden. Undantag finns, s som stormen Gudrun. Exempel pa extrema
vaderforhallanden kan vara: koldknappar, kraftigt skyfall, storm och varmebélja i varierande
intensitet och tid.®

’Sett var for sig behover de enskilda dagarna som bygger upp langre extrema klimat inte
vara extrema i sig, utan det ar den sammantagna effekten som blir kannbar”®

Regionalt

Lansstyrelsen Dalarna definierar extremt vader enligt foljande, ”Extrema
vaderleksforhallanden i kombination med konsekvenser dar samhallets lokala, eller regionala,
resurser ej ar tillrackligt, samt att nationella resurser blir anstrangda. Att samhallsviktiga
verksamheter péverkas”.%

Kraftiga skyfall (extremt vader) har belysts i 2006 ars Regionala risk- och sarbarhetsanalys
som ett riskomrade. Nedan illustreras en grafisk riskbild 6ver erosionsbendgna omraden vid
kraftiga skyfall for samtliga kommuner i Dalarnas lan. Riskbilden ar ett resultat fran en
geoanalys genomford pa Hagfors kommun i Varmland som har jamforts med
jordartssammanséttningen i Dalarnas lan.™

Den grafiska bilden visar tre jordartssammanséttningar, dessa ar markerade med:
e qul (lera - finmo),
e brun (grovmo, sand och grus) samt
e gra (isalvsediment)

Samtliga omraden kan anses som erosionsbendgna och som riskomraden vid kraftiga
skyfall.®> Analysen visar att nastan samtliga tétorter i Dalarnas l4n &r belagna vid omraden dar
jordartsammanséttningen bestar av lera — finmo, grovmo, sand och grus och isalvsediment
(I6st material, stenar, grus, sand). Detta innebar att tatorter i Dalarnas l1&n har en hog
erosionbendgenhet vid kraftiga skyfall vilket bor beaktas vid samhallsplanering.

Beroende pa terrangens lutning, jordartssammansattning, skyfallets intensitet och omfattning,
vagtrummor (mojligheten for vatten att rinna fritt) etc. kan konsekvenserna av kraftiga skyfall
variera fran mindre till omfattande skador pa infrastruktur, miljo, hélsa och liv.

88 http://www.smhi.se/sgn0106/klimat/extrem.htm 2006-11-29

89 Ibid.

90 For att definierar extremt vader har Lansstyrelsen Dalarna valt att utga fran exempel och tillfallen nar extrema
vaderleksforhallanden har genererat svéra pafrestningar pa samhéllet. Dar omfattande skador pa infrastruktur, miljé och att
samhallets resurser har varit anstrdngda, samt dér risk for manniskor liv har forekommigt. Féljande exempel har anvénts:
Sndovader Gavle 1998, Kraftig nederbérd, Hagfors kommun, Varmland 2004 och Stormen Gudrun 2005

91 Kartan &r 1:1 200 000 (nationell nivd). Jordartskartan ar hamtat fran SGU:s databas for jordartskartor och bearbetat i
ArcWiew. Jordartsavgransningsomradena enligt "fargschemat” kan i verkligheten skifta nagot.

92 Med kraftigt skyfall menas: ca 200 mm nederbdrd pa ca 10 timmar.

66



http://www.smhi.se/sgn0106/klimat/extrem.htm

Riskbild erosionsskadeomraden Dalarnas lan

Alvdalen

Teckenforklaring

m Tatort

Vattendrag

L sis

JORDART

- Grovmo, sand, grus
- Isélvssediment

Lera-finmo

\
medjebacken

Bild 5.7 visa erosionshendgna omraden i Dalarnas lan vid kraftiga skyfall.

5.13.1 Formagebedomning

Nedan presenteras formagebedomning inom krisledningsformaga, operativ formaga, formaga
att i samhallsviktig verksamhet motsta storning for extremt vader, erosion samt lanets samlade
formaga. Riskomraden ar aven sannolikhets-, konsekvens- och riskbeskrivet med forslag pa
fortsatt arbete.

Krisledningsférmagan

Krisledningsformagan gallande extremt vader bedéms i huvudsak god, men har vissa
brister. Beddmningen grundar sig pa att:

e Lansstyrelsen Dalarna bedriver en aktiv omvérldsanalys angaende radande klimat
samt trolig utveckling. Till detta kan tilldggas att Lansstyrelsen Dalarna regelbundet
far hydrologisk information vid héjd vadervarning av SMHI samt
vattenforningsinformation av vattenregleringsforetagen.

e rutiner finns for vidareformedling av information till lanets kommuner och publicering
pa internet for allmanhetens kannedom.

67



e Lansstyrelsen Dalarna genom www.dalarna.se (kriswebb) kan varna allménheten
oavsett vilken handelse som intraffar. Allmanhetens formaga att ta emot denna
information kan dock vara begransade.

e Léansstyrelsen Dalarna har dvat extremt véder, kraftigt skyfall under 2007.

Operativ formaga

Den operativa formagan gallande extremt vader bedoms ej. Bedémningen av formagan
genomford 2007

Formaga i samhaéllsviktig verksamhet att motsta stérning

Formaga i samhallsviktig verksamhet att motsta storning gallande extremt vader bedoms det
finns en viss formaga, men den ar bristfallig. Bedomningen av formagan grundar och
grundar sig pa att:
e definition av samhéllsviktig verksamhet ar genomford, reservkraft finns vid flertalet
verksamheter i l&net.

Léanets samlade formaga

Bedomning av lanets samlade formaga anses att det finns en viss formaga, men den ar
bristfallig. Detta grundar sig pa:
e avsaknad av risk- och sarbarhetsanalyser for vissa extrema vaderleksforhallanden och
dess paverkan pa lanets sarbarhet.

5.13.2 Sannolikhets-, konsekvens- och riskbeskrivning

Extremt vader | Beskrivning

Sannolikhet HOg sannolikhet

Konsekvens Mycket allvarliga

Risk HOg risk

5.13.3 Kritiska beroenden

Samverkan inom kommuner i samhéllsplaneringsfragor ar av stor vikt. Verksamheter inom
kommunen som har en berdrningspunkt i samhallsplaneringen bér samverka i tidigt skede vid
samhaéllsplanering. Detta for att kunna planera forebyggande atgarder for de konsekvenser
som kan uppsta vid extremt vader.

5.13.4 Forslag till fortsatt arbete
e Forankra genomford geoanalys (se bild ovan) i lanets kommuner for riskhénsyn i
samhallsplanering.
e Hemstélla om kommunal formaga (krisledningsformaga, operativ formaga, formaga i

samhallsviktig verksamhet att motsta stérning) for riskomradet extremt vader under
2008.
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5.14 Storbrand

Regionalt

Fredagen den 16 juni 2007 harjade en omfattande skogbrand norr om Sérna i Dalarna
(Alvdalen). Skogsbranden var av den omfattningen att befolkning var tvungen att evakueras.
Med hjélp av fyra- fem helikoptrar vattenbombades omradet samt att vattentillforseln fick ske
via transporter med bandvagnar.®® Ett trettiotal brandman fran Sarna och Alvdalens
raddningstéénster deltog i eldslackningsarbetet. Den 17 juni uppskattade att 1000 hektar skog
eldharjats.” Hemvarnet var dven delaktiga i eldslackningsarbetet.”

Den 1 augusti 2007 borjade ett hus i centrala delarna av Falun brinna av okénd anledning.
Raddningstjanst fran stationer i Falun, Borlange och Ludvika var delaktiga i
eldslackningsinsatsen. Huset ligger i narhet av samhéllsviktiga verksamheter, bl.a. polishuset.
Dessutom har/hade Falun kommuns socialtjanst verksamhet i huset och drabbade hart av
branden.

Risk finns, nar brander ar lokaliserade till centrala delar av tatorter/stader att det far stora
konsekvenser pa samhallsviktiga verksamheter. Vad som &r granssattande for att
verksamheter skall kunna fortsatta verka under liknande omstandigheter ar deras formaga att
omlokaliseras verksamheter till annan plats.

5.14.1 Férmagebeddmning

Nedan presenteras formagebedémning inom krisledningsformaga, operativ formaga, formaga
att i samhéllsviktig verksamhet motsta storning for storbrand samt lanets samlade formaga.
Riskomraden ar dven sannolikhets-, konsekvens- och riskbeskrivet med forslag pa fortsatt
arbete.

Krisledningsférmagan

Krisledningsformagan gallande storbrand bedéms i huvudsak god, men har vissa brister.
Beddmningen grundar sig pa att:

e Lansstyrelsen Dalarna har ett vél etablerat Regional krishanteringsrad dar
raddningstjansten &r representerad.

e Lansstyrelsen Dalarna, beredskapsfunktionen far elektroniskt (mail) samt via fax
hydrologiska informationer samt brandriskprognoser. Brandriskinformationen
publiceras pa www.dalarna.se for allmanheten att ta del av.

e Lansstyrelsen Dalarna har en teknisk formaga att skapa gemensam lagesbild och
lagesuppfattning.

o flertalet kommunikationsvégar finns for kommunikation med raddningstjanst fran
Lansstyrelsen Dalarna ledningsplats.

93 http://www.sr.se/cgi-bin/dalarna/nyheter/artikel.asp?artikel=881055 2007-11-07
94 http://www.sr.se/Ekot/artikel.asp?artikel=880966 2007-11-07
95 http://hemvarnet.se/vastra_dalarna/?action=visanyhet&nyhetid=916 2007-11-07
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Operativ formaga

Den operativa formagan gallande storbrand bedéms i huvudsak god, men har vissa brister.
Bedomningen av formagan grundar sig pa att:

e en val fungerande samverkan finns i lanet men inventerade risk- och skyddsobjekt.
Dessutom gemensamma metoder for definition av risk- och skyddsobjekt samt en
webbtjanst som grafiskt som presenterar detta.

e 8av 15 kommuner i Dalarnas l&n har utbildade frivilliga grupper som i sig kan vara
behjalpliga med logistik vid storre brénder.

e 2 av 15 kommuner har avtal med grannkommuner i Norge avseende
gransoverskridande raddningstjanstinsats (NORDRED).

Formaga i samhaéllsviktig verksamhet att motsta stérning

Formaga i samhallsviktig verksamhet att motsta storning gallande storbrand bedoms att det
finns en viss formaga, men den ar bristfallig. Beddmningen av formagan grundar och
grundar sig pa att:
o samhallsviktig verksamhet &r inventerat i lanet av kommunerna.
e Lé&nsstyrelsen Dalarna samt kommuner i Dalarnas l&n inte har i forvéag planerade
alternativa verksamhetsplatser for samtliga identifierade samhéllsviktiga
verksamheter.

Léanets samlade formaga

Beddmning av lanets samlade formaga anses i huvudsak god, men har vissa brister . Detta
grundar sig pa att:
e goda sambandstekniska majligheter finns i lanet mellan raddningstjanster samt
Lansstyrelsen Dalarna detta genom FTN, radio, mobitex m.m.
e ett gemensamt program for krishantering finns i lanet.
e nedskarningar i operativa resurser som har ersatts av granskommunala samarbetsavtal
kan bli granssattande vid en omfattande raddningsinsats.

5.14.2 Sannolikhets-, konsekvens- och riskbeskrivning

Storbrand Beskrivning

Sannolikhet HOg sannolikhet

Konsekvens Allvarliga

Risk Medelhdg risk

5.14.3 Kritiska beroenden

Oftast ar eldslackningsarbete av skogsbrander resurskravande. Darfor kravs god samverkan
mellan kommuners raddningstjanster. Skogsbrandsflyget ar av stor vikt vid identifiering av
skogbrander i ett tidigt och kan ge raddningstjansten viktig information av skogbrandens
omfattning m.m.

5.14.4 Forslag till fortsatt arbete

e Upprétta en plan for alternativa arbetsplatser for internt identifierade samhallsviktig
verksamhet i Gavleborgs l&n under 2008.
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5.15 Férmaga till kommunal krisledning

For att hantera en kris/lkomplex handelse pa ett godtagbart sétt for en kommun kravs en
valévad och omfattande krisledningsorganisation samt att den har formagan att vara uthallig.

Regionalt

For att skapa en god uthallighet for kommunerna i Dalarnas lan har en regional inventering av
samtliga kommuners krisledningsorganisationer pabdrijats i lanet under 2006. Inventering har
enbart genomfors pa den kommunala krisledningsorganisationen i respektive kommun med
syfte att skapa uthéllighet vid kris fér kommunal krisledningsorganisation.®

Inventeringen ska ligga till grund for en regional resursbank &mnat for kommunernas behov
av personal fore, under och efter en kris. Avdelning fér kommunaloberoende resurser &r ett
steg mot att uppna effektiv nytta av resurserna samt samverkan och skapandet av en god
uthallighet for kommunerna i Dalarnas lan."’

e Med resurs menas personal som &r knuten till en kommunal krisledningsorganisation
som skall vara resurs vid behov for andra kommuner i lanet vid kris.

e Med kris menas nar den ordinarie kommunala krisledningsorganisationen ej ar
tillracklig for att uppratthalla tillracklig god krishanteringsférmaga for att kunna
hantera krisen under langre tid.

Enligt lagen om kommuners och landstings atgarder infér och vid extraordinara handelser i
fredstid och vid hojd beredskap (2006:544), starker den regionala inventeringen och
upprattandet av resursbanken den kommunala krishanteringsférmagan.

En samlad bild av samtliga kommuners personella resurser (knuten till
krisledningsorganisationen) blir synliggjord i och med en inventering. Upprattandet av
resursbanken, bestaende av personal med krisledningskunskap, gor att lanets kommuner har
en mjolighet att skapa uthallighet i funktioner i den kommunala krisledningsorganisationen.®
| och med arsskiftet 2007-2008 ar inventeringen slutford och ytterligare forankringsarbete och
eventuell vidareutveckling kommer att genomfdras av resursbanken i lanets kommuner.

Under 2007 har samtliga kommuner i Dalarnas lan en eller flera aktérsadministratérer som
arbetar med ett webbaserat informations delningssystem (WIS). Aktorsadministratoren &r
utsedd av kommundirektoren efter en hemstallan fran Lansstyrelsen Dalarna. | och med att
kommunerna har mdjlighet att anvanda sig av WIS sa anser Lansstyrelsen Dalarna att
kommunen har mojlighet att efterleva rapporteringsskyldigheten i och med anvéndningen av
WIS i kris.

% Risk- och sarbarhetsanalys.2006. A.a S. 22
7 Ipid. S. 22
% Ibid. S. 23
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5.15.1 Formagebedomning

Nedan presenteras formagebedémning inom krisledningsformaga, operativ formaga, formaga
att i samhéllsviktig verksamhet att motsta storning for formaga till kommunal krisledning,
samt lanets samlade formaga. Riskomradet (formaga till kommunal krisledning) &ar dven
sannolikhets-, konsekvens- och riskbeskrivet med forslag pa fortsatt arbete.

Krisledningsférmagan

Krisledningsformagan gallande kommunal krisledning bedéms att det finns en viss formaga,
men den &r bristfallig. Bedémningen av grundar sig pa att:

e lanets kommuner har férberedda ledningsplatser med godtagbar teknisk standard for

att bedriva krisledning.*

e vissa av lanets kommuner arligen bedriver évningar for att utveckla den kommunala
krisledningsorganisation, samt att kommunerna ar medverkande i regionala
samverkansévningar som bedrivs av Lansstyrelsen Dalarna.'®
14 av 15 kommuner har en ledningsplan
14 av 15 kommuner har en informationsplan

3 av 15 kommuner i Dalarnas lan har ett krishanteringsrad eller motsvarande

10 av 15 kommuner har for mandatperioden faststéllt en plan for att hantera

extraordindra handelser.

7 av 15 kommuner ej har dvat under 2006.

e 3av 15 kommuner har en kommunal ledningsplats enligt krisberedskapsmyndighetens
riktlinjer for kommunalteknisk férsorjning.

Operativ formaga

Operativ formaga géllande kommunal krisledning bedéms att det finns en viss férmaga,
men den &r bristfallig. Bedémningen av férmagan grundar sig pa att:

e 11 av 15 kommuner i Dalarnas lan har en plan for vard- och omsorgsverksamhet.
10 av 15 kommuner i Dalarnas lan har en plan for individ- och familjeomsorg.
11 av 15 kommuner i Dalarnas 1an har en plan for skolverksamhet.
8 av 15 kommuner i Dalarnas l&an har en plan for forskoleverksamhet.
7 av 15 kommuner i Dalarnas lan har en plan for lokal elférsorjning.
14 av 15 kommuner i Dalarnas 1an har en plan for dricksvattenférsérjningen.
6 av 15 kommuner i Dalarnas 1an har en plan for fjarr- och natvarmeforsorjning.
8 av 15 kommuner i Dalarnas lan har en plan fér miljo- och halsoskydd.
5 av 15 kommuner inte har évade och utbildade krisledningsnamnder.

Formaga i samhéllsviktig verksamhet att motsta stérning

Formaga i samhallsviktig verksamhet att motsta stérning gallande kommunal krisledning
bedéms i huvudsak god, men med vissa brister. Bedomningen av formagan grundar sig pa
att:

e 3av 15 kommuner i Dalarnas lan har reservkraft till kommunal ledningsplats. For
narvarande ar Dalarnas lan under riksgenomsnittet vad galler reservkraft pa
kommunala ledningsplatser. 13 % av kommunerna i Dalarnas l&n &r klara med den
kommunaltekniska forsorjningen, 13 % av kommunerna i Dalarnas lan pagar det

% Risk- och sérbarhetsanalys.2006. A.a. S. 32
1% Ipid. S. 33
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atgarder av den kommunaltekniska forsérjningen, 47 % av kommunerna i Dalarnas
Ian har pabdrjat atgarder av den kommunaltekniska forsorjningen och 27 % av
kommunerna i Dalarnas l&n har ej ansékt om kommunalteknisk forsérjning hos
Krisberedskapsmyndigheten.'%*

e samtliga kommuner har identifierat samhéllsviktiga verksamheter bestaende av
funktioner i kommunens forvaltning samt aktorer inom det geografiska
ansvarsomradet. Tva av lanets kommuner har ej specificerat de identifierade
samhéllsviktiga verksamheterna.

Léanets samlade formaga

Beddmning av lanets samlade formaga bedéms i huvudsak god, men med vissa brister. Det
grundar sig pa att:

Lansstyrelsen Dalarna har en god teknisk standard for att bedriva krisledning.
halvarsvis genomfors 6vningar for att starka och 6ka samverkan mellan kommuner
och regionala krishanteringsradet.

en regional resursbank &r under utarbetning (for avdelning av kommunaloberoende
resurser) denna kommer att bidrar till 6kad férmaga att motsta pafrestningar for
kommunerna (uthallighet for krisledningsorganisationer) i lanet.

flera kommuner i lanet fortfarande star utanfor 6vningsverksamheten i lanet.
finansiering av gemensam utbildning och 6vningsresurs av politiskledning ar annu ej
beviljad av central myndighet.

102

5.15.2 Sannolikhets-, konsekvens- och riskbeskrivning

Formaga till kommunal krisledning | Beskrivning
Sannolikhet Lag sannolikhet
Konsekvens Allvarliga

Risk Lag risk

5.15.3 Kritiska beroenden

Kommunernas rapporteringsskyldighet ar formellt beslutat av samliga kommuner i Dalarnas
1an, rapporteringsskyldigheten tillampas genom anvandandet av WIS. Regionala
utbildningsinsatser ar genomforda, dock saknas en bred daglig tillampning av WIS i
kommunerna.

5.15.4 Forslag pa fortsatt arbete

Vidareutveckla den regionala resursbanken under 2008 och forankra resursbanken hos
kommunledningar i samtliga kommuner.

Regelbunden systematisk anvandning av WIS utan uppkommen handelse av lanet
samtliga aktOrer som har en sarskilt ansvar vid kris.

101 Uppgiftslamnare, Krisberedskapsmyndigheten, tekniska enheten Solleftea.
102 Risk- och sarbarhetsanalys.2006. A.a. S. 33
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5.16 Lansstyrelsen Dalarna krisberedskapsformaga

5.16.1 Formageomraden

Samtliga formageomraden (krisledningsférmaga, operativ formaga och formaga att i
samhallsviktig verksamhet motsta storning) ska belysas med hjélp av matriser. Analysen
avgransar sig till Lansstyrelsen Dalarnas ledningsplats som funktion och
krisledningsorganisationen som samhallsviktig verksamhet.

Som underlag for bedomningarna i samliga formagebedomningsomradena ligger 2007 ars
samverkansdvning extremt vader och smittat vatten, skarpa handelser och givna indikatorer
for samtliga matriser.

Krisledningsférmaga

Matrisen ska 6vergripande belysa Lansstyrelsen Dalarnas (krisledningsorganisation)
krisledningsférmaga.

Matrisen bestar av varderingsaxlarna: Beskrivning av formaga vs. férmageomradet
krisledningsformaga. Krisledningsformagan ar uppdelad i 5 indikatorer samt att
beskrivningen av férmagan ar uppdelad i en 4-gardiga formagebedémningsskalan.
Formagenivaerna ar dven likstallda med en atgardsperiod.

MATRIS FOR BEDOMNING AV KRISLEDNINGSFORMAGA

Ingen eller
mycket
bristfallig
formaga
4

- D
885%
z EoE®
s &s
’:E <5}

e Qo
Sx&5 Bor étgérda_s pé“medelléng sikt
c8<tn (2-4 &r) enligt forslag pa
S o ST
3 gow fortsatt arbete
E3°tw

<
s=82
L™ 5>

Forsumbart

Férmégan
ar god
1

1 2 3 4 5
Leda, samverka Larm Omvarlds- Regelverk Praktisk
och informera bevakning erfarenhet

Figur 5.8 visar en 6vergripande bedémning av Lansstyrelsen Dalarna krisledningsférmaga
Lansstyrelsen Dalarna krisledningsférmagan (leda, samordna och informera om de atgarder
som samhallet vidtar for att hantera svara pafrestningar i fred) ar i huvudsak god, men har
vissa brister. Nedan presentera omraden dar brister har identifierats.
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Omraden dar formagan ar god och atgarderna ar forsumbara ar inom omradena: Regelverk
och praktisk erfarenhet. Nedan beskriv respektive forsumbart omrade samt bristfalliga
omraden.

Regelverk

Lansstyrelsen Dalarna har givna uppgifter enligt krisberedskapsforordningen och
Lansstyrelseinstruktionen fore- under- och efter en kris. Lansstyrelsen Dalarna har &ven ett
styrdokument for kris som &ar forankrat inom samtliga aktorer inom det regionala
krishanteringsradet for samverkansledning. Dokument finns ocksa for prioritering av
samhallsviktig verksamhet vid pandemi. Detta &r daven applicerbar pa andra typer av handelser
vid prioritering genom samverkansledning av regionala krishanteringsradet.

Praktisk erfarenhet

Lansstyrelsen Dalarna drar lardomar och erfarenheter fran skarpa handelser. Skarpa handelser
paverkar checklistor (styrdokument for krishantering) for krishantering (VB m.m.) och ger
uppslag pa eventuella 6vningsscenarier.

Omraden med brister:
e Leda, samverka och informera ar i huvudsak god, men har vissa brister.
e Larma éari huvudsak god, men har vissa brister.
e Omvarldsbevakning en viss formaga, men den ar bristfallig.

Fortsatt arbete och atgardsforslag for de omraden med brister

Lansstyrelsen Dalarna har for avsikt att forbattra krisledningsformagan inom nedan
bristfalliga omraden genom att:

e Leda, samverka och informera (atgéardas pa medellang sikt 2-4 ar):

o Uppratta plan/system for skiftgang for Lansstyrelsen Dalarna
krisledningsorganisation under 2008.

o Oka forstaelsen for rollférdelningen inom stab, regionala radet, VB/TIB
(tjansteman i beredskap) och SC (stabschef) inom Lansstyrelsen Dalarnas
krisledningsorganisation genom att alla uppmanas att noggrant studera
Raddningstjanstprogrammet under 2008.

0 Genomfora en gemensam stabschefsutbildning for Nordsam Ianen under 1:a
kvartalet 2008.

o0 Rollférdelningen i Lansstyrelsen Dalarnas krisledningsorganisation enligt
Raddningstjanstprogrammet ska fortydligas/komplitteras for att underlatta vid
framtida Gvningar och skarpa situationer.

o Infdra utbildningarna i metodik och organisationskunskap for dkad tydlighet i
de ansvars- och forhallningsregler som finns inom organisationen.

o0 Funktionsspecifika utbildningsplaner bor tas fram till
krisledningsorganisationen (Iampligen ansvarig for detta
funktionssamordnaren).

o0 Pga. SC centrala roll i krisledningsorganisationen bor denne ges mojlighet till
utveckling och ytterligare 6vning.

e Larma (atgardas pa medellang sikt 2-4 ar):

e Oka frekvensen pa larmovningar fér VB/TIB under 2008.

e Precisera VB/TIB roll och mandat vid handelse i Raddningstjanstprogrammet
under 2008.
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e Omvarldsbevakning (Atgardas pé kort sikt 2 &r):
e Vidareutveckla rutiner for omvarldsbevakning (VB/TIB) ex. daglig kontakt
mellan TIB och SOS Alarm.
e Verka for 6kat informationsutbyte mellan VB/TIB i Nordsam.

Operativ formaga

Matrisen ska Overgripande belysa Lansstyrelsen Dalarna krisledningsorganisations operativa
formaga.'®

Matrisen bestar av varderingsaxlarna: Beskrivning av formagan vs. formageomradet operativ
formaga. Operativ formaga ar uppdelad i 4 indikatorer och har en 4-gardiga
formagebedomningsskalan som ar likstalld med en atgardsperiod beroende pa graden av
formaga.

MATRIS FOR BEDOMNING AV OPERATIV FORMAGA

Ingen eller
mycket
bristfallig
férmaga
4

Bor atgardas pa medellang sikt

(2-4 ar) enligt forslag pa
fortsatt arbete

bristfallig
3

En viss
formaga,
men den ar

Férmagan ar
i huvudsak
god, men har
vissa brister
2

Foérsumbart

Férmagan
ar god
1

1 2 3 4
Leda, samverka Materiella Personella Praktisk
och informera resurser resurser erfarenhet

Figur 5.9 visar en 6vergripande bild av Lansstyrelsen Dalarna operativa formaga
Lansstyrelsen Dalarnas operativa formaga (férebygga och hantera den kris som intraffat samt
forebygga och hantera krisens évriga konsekvenser pa samhallet) ar i huvudsak god, men
har vissa brister.

Omraden dér formdgan ir god och atgarden ar férsumbar aterfinns inom omradena:
materiella resurser och praktisk erfarenhet. Nedan beskrivs respektive forsumbart omrade
samt bristfalliga omraden.

103 Indikatorer for bedomning inom det givna formageomradet ar enligt Krisberedskapsmyndighetens rekommendationer.
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Materiella resurser

Lansstyrelsen Dalarnas lansledningsplats (LLP) har en mycket god teknisk standard for att
kunna losa de uppgifter Lansstyrelsen enligt lag ar skyldig att gora. LLP har ocksa utrymmen
for externa aktorer att verka i. Enligt KBM:s funktionsprov'® av LLP &r den i gott skick och
tekniska hjalpmedel for att bedriva stabsarbete finns. Formagan att ta emot externa materiella
forstarkningsresurser (med en viss reservation for orsaken till vilken de externa resurserna
bestar av) bedoms darmed som god.

Praktisk erfarenhet

Lansstyrelsen Dalarna uppdaterar checklistor (VB/TIB instruktionen m.m.) som ett resultat av
de lardomar och erfarenheter fran skarpa handelser inom organisationen for att kunna
hantera/férebygga liknande handelser.

Omraden med brister
e Leda, samverka och informera ar i huvudsak god, men har vissa brister.
e Personella resurser ar i huvudsak god, men har vissa brister.

Fortsatt arbete och atgardsforslag for de omraden med brister

Lansstyrelsen Dalarna har for avsikt att forbattra operativa formagan inom nedan bristfalliga
omraden genom att:

e Leda, samverka och informera (atgardas pa medellang sikt 2-4 ar):
0 Sakerhetsstalla att Lansstyrelsen Dalarnas krisledningsorganisations kan verka
dygnet runt under minst en vecka med hjélp av en regional resursgrupp
(frivillig organisation) ska utvecklas under 2008
o0 Ansvarsfordelningen och anvandarstrukturen (vem/vilka ska uppdatera WIS)
for WIS inom staben kommer att ses Gver
o For 6kad ordning och reda i stabsrummet bor platser tydligare markeras och
uppréattande av diverse stabstablaer genomforas
o Oka kunskapen inom Lansstyrelsen/krisledningsorganisationen/regionala
krishanteringsradet om vad som ér att betrakta som statlig raddningstjanst och
nér denna trader i kraft genom utbildning och évning
e Personella resurser (atgardas pa medellang sikt 2-4 ar):
o Oka formégan ett ta emot externa personella forstarkningsresurser genom
dvning
o Funktionssamordnarna i krisledningsorganisationen bor fa utokat ansvar for
respektive grupp och ansvar for att de som ingdr i funktionen har ratt kunskap
o Utbildning, eller utékad mojlighet till dvning i WIS for Lansstyrelsen Dalarna
Krisledningsorganisation
o Utbildning i radiokommunikation (for sambandsgrupp)

Formaga i samhaéllsviktig verksamhet att motsta stérning
Matrisen skall dvergripande belysa Lansstyrelsen Dalarnas formaga i samhéllsviktig

verksamhet att motsta storning (samhéllsviktig verksamhet: ledningsplats, regionala
krishanteringsradet, krisledningsorganisation och personella resurser) . Indikatorer for

104 Rapport efter samordnat funktionsprov ledningsplats Dalarnas I1&n, 18-20 september 2007
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beddmning inom det givna formageomradet ar enligt Krisberedskapsmyndighetens
rekommendationer.'°

Matrisen bestar av varderingsaxlarna: beskrivning av formagan bestaende av en 4-gradig
bedomningsskala vs. formageomradet formaga i samhallsviktig verksamhet att motsta
storning, dar formaga ar uppdelad i 7 indikatorer. Den 4-gardiga formagebedémningsskalan &r

likstalld med en atgardsperiod.

MATRIS FOR BEDOMNING AV FORMAGA | SAMHALLSVIKTIG
VERKSAMHET ATT MOTSTA STORNING
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mycket
bristfallig
formaga
4

En viss
formaga,
men den ar
bristfallig
3

i huvudsak

Férmégan ar

god, men har
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2

Férmégan
ar god
1

1 2 3 4 5 6 7
Grundldggande ~ Redundans  Reservkraft Flytta Materiella Personella Praktiska
sakerhetsnivd ~ och robusthet Samhélls- resurser resurser erfarenhet
i kommunika- Viktig-
tionssystem verksamhet

Bor atgardas pa
medellang sikt (2-4 &r)
enligt forslag pa fortsatt
arbete

Forsumbart

Figur 5.10 visar 6vergripande Lansstyrelsen Dalarnas formaga i samhéllsviktig verksamhet

att motsta storning.

Lansstyrelsen Dalarnas formaga i samhallsviktig verksamhet att motsta storning (hantera
krisens eventuella konsekvenser for den egna verksamheten) dr i huvudsak god, men har

vissa brister.

Omraden dar formdgan dir god och atgarderna ar forsumbar &r inom omradena:

grundlaggande sakerhetsniva, Redundans och robusthet i kommunikationssystem, reservkraft
och materiella resurser. Nedan beskriv respektive forsumbart omrade samt bristfalliga

omraden.

Grundlaggande sakerhetsniva

En intern lista 6ver identifierade samhallsviktiga verksamheter finns for Lansstyrelsen

Dalarna.

105 Végledning for statliga myndigheter. 2006:4. A.a. S.46-48
78



Redundans och robusthet i kommunikationssystem

Lansstyrelsen Dalarna har erforderlig utrustning samt backupsystem for att kunna driva
kommunikationssystemen, bl.a. for telefoni uppsakrat genom ett antal telefonlinjer in och ut
till Lansstyrelsen Dalarnas genom tva fysiskt helt dtskilda vagar in till véxel samt avtal med 2
olika teleoperattrer och radio. Under tiden for kabelavbrottet vid Domnarvsbron i Borldnge
hade Lansstyrelsen Dalarna 1/3 av telefonkapaciteten kvar.

Reservkraft

Reservkraft finns for ledningsplatsen, stabsrummet samt foér samhallsviktiga lokaler i
Lansstyrelsen Dalarnas fastighet. Detta mojliggor upprattandet och genomférandet av
krisledning och nddvandig operativ verksamhet vid héndelse av kris och hojd beredskap.
Reservkraftsaggregat testas en gang i manaden och har en uthallighet pa ca en vecka.

Materiella resurser

Lansstyrelsen Dalarna har erforderlig utrustning for att hantera och uppréatthalla
samhallsviktig verksamhet. Om behovet for extra datorer, telefoner etc. uppkommer kan
tekniska hjalpmedel fran de olika avdelningarna inom Lansstyrelsen Dalarna tilldelas
krisledningsorganisationen samt ovriga samhallsviktiga verksamheter for att hantera krisen.

Omraden med brister
e Flytta samhallsviktig verksamhet en viss formaga, men bristfallig.
e Personella resurser ar i huvudsak god, men har vissa brister.
e Praktisk erfarenhet ar i huvudsak god, men har vissa brister.

Fortsatt arbete och atgardsforslag for de omradena med brister

Lansstyrelsen Dalarna har for avsikt att forbattra den operativa formagan inom nedan
bristfalliga omraden genom att:
e Flytta samhallsviktig verksamhet (atgardas pa kort skikt 2 ar)

0 Uppratta alternativa arbetsplatser (externt) for identifierade samhéllsviktiga
verksamheter (SVV) internt hos Lansstyrelsen Dalarna for sdkrad fortldpande
verksamhet fore- under och efter en kris

e Personella resurser (atgardas pa medellang sikt 2-4 ar):

0 Sékerhetsstalla att SVV kan bemannas av personella resurser samt verka under
minst en vecka

o Sakerstalla att personella resurser har tillgang till arbetsyta/plats

e Praktisk erfarenhet (atgardas pa medellang sikt 2-4 ar):

O Omvarldsexempel bor ytterliggare studeras dar
krisledningsorganisationer/samhaéllsviktiga verksamheter har hanterat kriser for
att kunna aterfora kunskap tillbaka till myndigheten

O Deltagande i relevanta natverk dar erfarenheter kan atervinnas, exempelvis
genom E.ONs initiativ, konferens om krisberedskap inom samhallsviktiga
foretag.
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6. Uppféljning

Nedan redovisas en 6vergripande bild av de inkomna risk- och sarbarhetsanalyser fran lanets
kommuner.

6.1 Kommunal risk- och sarbarhetsanalys

Enligt 2 kap. 1 § Lagen (2006:544) om kommuners och landstings atgarder infor och vid
extraordinara handelser i fredstid och héjd beredskap, skall kommunen, analysera vilka
extraordinara handelser i fredstid som kan intraffa i kommunen och hur dessa handelser kan
paverka den egna verksamheten. Resultatet av arbetet skall varderas och sammanstéllas i en
risk- och sarbarhetsanalys.

Risk- och sarbarhetsanalysen ska innehalla formagebedémningar som beskriver kommunens
formaga att hantera de extraordinra handelserna. Férmagan skall beskrivas inom omradena:
e Krisledningsformaga
e Operativ formaga
e Formaga i samhallsviktig verksamhet att aterstalla funktion

Regionalt

Hemstallan om kommunal risk- och sarbarhetsanalys har under oktober manad 2007 gatt ut
till samliga kommuner i Dalarnas 1&n med inrapporteringsdatum den 1 november 2007 till
Lansstyrelsen Dalarna’®

Nedan redogor Lansstyrelsen Dalarna 6vergripande for kommunernas arbete med risk- och
sarbarhetsanalyser for Dalarnas lan.

9 av 15 kommuner har lamnat in risk- och sarbarhetsanalyserna fér 2007. Dessa ar:
Hedemora, Avesta, Ludvika, Smedjebacken, Gagnef, Mora, Malung, Vansbro, Orsa och
Falun. Foljande kommuner har ej lamnat in en risk- och sarbarhetsanalys: Borlange, Sater,
Rattvik, Leksand och Alvdalen.

106 Inrapporteringsdatum for risk- och sarbarhetsanalys ar enligt gemensamt beslut av lanets kommuners beredskaps- och
sékerhetssamordnare.
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Geografisk redovisning 6ver inkomna kommunala risk- och sarbarhetsanalyser

Teckenforklaring

Risk- och sarbarhetsanalys
- | huvudsak genomarbetad risk-och sarbarhetsanalys
|:| Risk- och sarbarhetsanalyser med vissa brister
- Bristfalliga risk- och sarbarhetsanalyser

- Risk- och sarbarhetsanlyser saknas

Bild 5.11 visa vilka kommuner i Dalarnas lan som har lamnat in risk- och sarbarhetsanalysen
och en beddmning av hur genomarbetad analysen éar.

Ovan grafiska redovisning och bedémning av inkomna kommunala risk- och
sarbarhetsanalyser visa att flertalet kommuner ej har eller har bristfalliga analyser.

En riskbildanalys av ovan grafiska redovisningar pavisar en bristfallig formaga att hantera
extraordindra handelser. Samt att det finns en viss formaga, men den &r bristfallig i lanet att
hantera riskscenarios som omfattar: epizooti, ras och skred, erosion, dammbrott och
oversvamningskansliga omraden.
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Kommunalt identifierade risker

Nedan redovisas riskomradena identifierade av lanets kommuner:

Elférsorjning
Dricksvattenforsorjning
Transport av farligt gods pa vég och
jarnvag

Oversvamning

Ras och skred

Olyckor inom befintliga
industrier/foretag/ishall etc.
Skogsbrander

Bygdebréander

Organiserad brottslighet

Bréander i samlingslokaler,
aldreboende, skolor,
vardanlaggningar m.fl.

Ovriga handelser som kan drabba
barn- och utbildningsforvaltningen
Ovriga handelser som kan drabba
vard- omsorgsforvaltningen
Oversvamningar

Ras

Storningar i 1T-/dataverksamhet

Dammbrott

Pandemi

Kemikalieanldggningar

Stralmiljo

Organiserad brottslighet

Sociala fragor

Ledning och forvaltning

Olycka med farligt gods pa vag och
jarnvég

Verksamhet som kan ge negativ
paverkan i samhallet och pa miljo
Olyckor i samband med transporter
av farligtgods, skol- och
turistbusstrafik samt
fjallsemestertrafik

Utslapp av giftiga d&mnen eller
kemikalier, gasololycka vid
gasoldepa.

Avbrott/stérning i vattenforsérjningen
Stromavbrott

Nedan redovisas scenarier som kommuner i Dalarnas 1an bedémer ha de storsta
konsekvenserna:

Avbrott av el 1 till 3 dygn vintertid
Avbrott av varme 1 dygn vintertid
Omfattande och/eller allvarlig olycka
som medfor stora pafrestningar pa
samhallet

Avbrott av vattenforsorjningen 1
dygn

Omfattande gversvamning

Léanets samlade formaga

Avbrott eller omfattande storning i
telekommunikationssystemen
Avbrott eller omfattande storning i
datanéatet/IT-sékerhet

Smittspridning bland innevanare, djur
och i vattenforsorjningssystemen
Naturkatastrofer

Nedan presenteras en 6vergripande sammanséllning av de inkomna kommunala risk- och
sarbarhetsanalyserna.

For manga kommuner i Dalarnas lan finns brister inom 6vnings- och uthildningsverksamheten
for kommunledningarna. Dessutom ar handlingsplaner 6verlag bristfalliga eller under
utarbetning (ev. ej antagna). Ovning, utbildning och handlingsplaner &r grundfundament for
kommunal krishantering. Ovning och utbildning generellt ska bedrivas i kommunen for att
oka formaga att verka under en kris.
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| dagslaget finns det utbildade frivilliga resursgrupper (FRG) i 8 av 15 kommuner i Dalarna:
Alvdalen, Rattvik, Vansbro, Borlange, Falun, Sater, Hedemora och Avesta. (Malungs
kommun tecknar avtal om FRG och den férsta gruppen utbildas 2008). Smedjebackens, Mora,

Orsa, Leksand, Gagnef och Ludvika kommun har ej avtal med FRG.

Lanets kommuner har under 2007 utsett en eller flera aktérsadministratorer for ett webbaserat
informations system (WIS). Detta mojliggor att nddvéandig informationsdelning vid kris
uppnas bade mellan kommunerna men dven med Lansstyrelsen Dalarna som bl.a. har en
sammanstallande funktion av information vid kris till centrala myndigheter (KBM,
Regeringskansliet).

Forslag pa fortsatt arbete

e Lansstyrelsen Dalarna planerar att under 2008 rekommendera en grunddisposition (fér
RSA) for kommunerna i Dalarnas lan.

e Lé&nsstyrelsen Dalarna planerar att under 2008 utforma en webbaserad
formagebedomningsmall for lanets kommuner.
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