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Foérord

Den regionala risk- och sarbarhetsanalysen ar 2009 &r en del av en standigt pagaende process for
att bygga och uppratthalla ett robust Dalarna. Genom arbetet med risk- och sarbarhetsanalys
verkar La&nsstyrelsen for att forebygga risker och stdrka beredskapen samt for samordning av
insatser i lanet. Analysen &r ett viktigt verktyg for Lansstyrelsen i rollen som geografiskt
omradesansvarig i krissammanhang.

Malet och Onskan &r att analysen ska bidra till en 6kad medvetenhet om regionala risker och dess
konsekvenser. Detta géller inom Lansstyrelsen men &ven externt hos samverkande myndigheter
och andra aktorer i samhéllet. En forhoppning ar ocksa att analysen ska vara intressant for
allméanheten och att de, genom rapporten, kan 6ka sin medvetenhet om de risker som finns samt
lanets formaga att hantera dessa.

Rapporten har ssmmanstéllts av Fredrik Lundin, handléggare pa Plan- och beredskapsenheten.
Appendix “Klimatférandringar — konsekvenser och anpassningsatgarder i Dalarnas lan” har
utarbetats av Anders Mankler och reviderats av Fredrik Lundin, Plan- och beredskapsenheten
”Sammanstallning av statliga myndigheters RSA”, har utarbetats av Anders Mankler.

Lars-Hakan Jonsson
Beredskapsdirektor

Fredrik Lundin
Handlaggare, risk- och sarbarhetsanalys
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Lasanvisningar

Dispositionen for Lansstyrelsen Dalarnas Risk- och sarbarhetsanalys (RSA) 2009 &r of6randrad
jamfort med 2008 ars RSA. Kapitel 2 &r till stora delar oférandrat fran 2008. | kapitel 3 har
forandringar framst gjorts i under 3.3, 3.4 och 3.6. Kapitel 4 har uppdaterats, framst med
avseende pa aktuella handelser. De identifierade riskomradena (4.3.1) &r dock identiska jamfort
med 2008. Analysen av riskomradena (kap 5) har reviderats. Uppféljningen av kommunala risk-
och sarbarhetsanalyser har helt omarbetats for de kommuner som inkommit med nya RSA under
2009.

Helt nytt for 2009 ars regionala RSA ar att klimatforandringarnas konsekvenser samt
klimatanpassningsatgarder presenteras i ett separat appendix. Nytt for 2009 &r aven en belysning
av statliga myndigheters RSA. Denna presenteras i form av en bilaga och gors utifran de
riskomraden som faststéllts for Dalarnas lan.

Ny myndighet

Krisberedskapsmyndigheten, Raddningsverket och Styrelsen for psykologiskt forsvar har
upphort. | stallet har en ny sammanhallen myndighet bildats med start den 1 januari 2009 —
Myndigheten for samhéllsskydd och beredskap (MSB).

1. Overgripande bedémning

Lansstyrelsen Dalarna gor sin bedomning utifran erfarenheter av skarpa handelser som intréffat i
lanet under aret som gatt men ocksa fran tidigare ar. | analysen brukar dven resultaten fran
ovningar beaktas. Den storsta Ovningen ("Gréansovning 09”) under 2009 genomfors dock for sent
(10/13e november) for att kunna utgdra underlag i denna analys.

Kommunernas risk- och sarbarhetsanalyser innebar en viktig del i arbetet med den regionala
analysen. En sammanstéllning av kommunernas arbete gors arligen och denna sammanstallning
ligger sedan till grund for den regionala risk- och sarbarhetsanalysen. De kommunala analyser
som inkommit &r till stora delar val genomarbetade och av dessa foljer de flesta den
rekommenderade dispositionen. Noterbart fran arets risk- och sarbarhetsarbete:

® Regional RSA 2009: Klimatférandringarnas eventuella paverkan redovisas i ett separat
appendix och redovisas per riskomrade.

® Regional RSA 2009: Det riskomrade som liksom i 2008 ars RSA klassas hogst ar El-bortfall;
Analyserat utifran scenariot dér elen ar borta under sju dygn i hela Mellansverige och
temperaturen ligger mellan -3°och -10°C. Risken klassas som mycket hog med katastrofala
konsekvenser som f6ljd om scenariot skulle bli verklighet (sannolikheten dr medelhdg).
Krishanteringsformagan kopplat till scenariot bedéms vara god.

® Dalarnas lan har som ett av tre lan deltagit i Styrelprojektet (prioriteringsstyrd bortkoppling av
el) for vilken en slutrapport lamnats till Energimyndigheten.*

Ovriga analyserade riskomraden dar konsekvenserna forvintas kunna bli katastrofala ar
karnteknisk olycka och dammbrott. De har, till skillnad fran El-bortfall, dock klassats ha mycket
lag sannolikhet att intraffa.

! Styrelprojektet - Rapport Linsstyrelsen Dalarnas lin 2009:19



1.1 Sammanvagd krisberedskapsférmaga

Nedan foljer en sammanfattad bedémning av lanets formaga (kommunernas sammanstallda
formaga) samt Lansstyrelsen Dalarnas formaga. | kommande kapitel kommer en fordjupad analys
av respektive riskomrade att presenteras. Matrisen grundas pa de inkomna kommunala risk- och
sarbarhetsanalyserna for 2009 samt beroendeanalys och férmagebedémning som kommunerna
gjort utifran scenarierna pandemi, stérningar i de finansiella systemen och IT-relaterad storning.
Notera att begreppet krisberedskapsformaga dels bestar i krishanteringsformaga och dels i
formagan att i samhallsviktig verksamhet motsta storning. De tidigare anvéanda begreppen
krisledningsforméga och operativ forméga ingar numera i begreppet krishanteringsférméaga®

Kommunernas krisberedskapsformaga ~ Bed6mning

Krishanteringsformaga | huvudsak god férmaga
men med vissa brister.
Formaga i samhallsviktig verksamhet att | I huvudsak god formaga
motsta storning men med vissa brister.

Léansstyrelsen Dalarnas BedOmning

krisberedskapsformaga
Krishanteringsformaga God formaga

Formaga i samhallsviktig verksamhet att | I huvudsak god formaga
motsta storning men med vissa brister.

? Regeringsbeslut F62008/3567/SSK
? Hemstillan om 2009 ars formagebedémning, MSB dnr 2009-9423



2. Uppdrag och avgransning

2.1 Uppdrag

Lansstyrelsen ska enligt forordningen (2006:942) om krisberedskap och hojd beredskap arligen
genomfora en risk- och sarbarhetsanalys. Analysen ska ge en 6versiktlig bild av aktuella risker,
formagan att hantera riskerna regionalt samt atgardsforslag och forslag pa framtida forbattringar.
I denna analys ska sérskilt beaktas:

® Sjtuationer som uppstar hastigt, ovantat och utan forvarning, eller en situation dér det
finns ett hot eller en risk att ett sadant lage kan komma att uppsta

® Situationer som kraver bradskande beslut och samverkan med andra aktorer
® Att de mest nédvandiga funktionerna kan uppratthallas i samhallsviktig verksamhet
® FOrmagan att hantera mycket allvarliga situationer inom myndighetens ansvarsomréade*

Den regionala risk- och sarbarhetsanalysen ger en dvergripande bild av riskomraden i lanet och

aktuell beredskap for dessa. Analysen ger dven en fordjupad bild av hur beredskapen att hantera
risker och kriser ser ut internt pa Lansstyrelsen. Uppdraget for den som utarbetar den regionala
analysen hos Lansstyrelsen Dalarna &r att:

® Utga fran nationella riktlinjer (Myndigheten for samhallsskydd och beredskap, regleringsbrev)
och lagrum

® Utga fran vad de sex samverkanslanen i norr (Nordsam) arbetat fram i gruppen for risk- och
sarbarhetsanalys

® Verka for att en rod trad och en sparbarhet aterfinns i analyserna fran ar till ar
® Tydligt beskriva metoden for analyserna sa att forstaelsen for arbetsprocessen blir god

® Anvanda ett sprak som ar forstaeligt, dven for personer som inte ar insatta i risk- och
sarbarhetsarbetet

2.2 Mal och syfte

Arbetet med en regional risk- och sarbarhetsanalys i Dalarna ska bidra till att bygga och
uppratthalla ett robust, tryggt och sékert samhélle. Risk- och sarbarhetsanalysen ska ses som ett
underlag for atgarder for att forebygga identifierade, extraordinara handelser och starka
beredskapen infor dessa. Viktigt ar ocksa att analysen bidrar till en 6kad medvetenhet om
regionala risker och dess konsekvenser, bade internt hos Lansstyrelsen och externt hos
Lénsstyrelsens samverkanspartners, kommuner och andra intressenter.

* 9§ Forordning (2006:942) om krisberedskap och hojd beredskap.

10
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byggnad

Extern samverkan

Figur 2.1. Mognadstrappa °

En fungerande process for risk- och sarbarhetsanalys tar tid att etablera. Processen kan beskrivas
som en mognadstrappa (se figur 1) som byggs pa genom tid och erfarenhet. Fungerar processen
blir den en rik laromojlighet som pa sikt kan bidra till att starka medvetenheten om risker och
beredskapen infor en eventuell kris. For att detta ska uppnas &r det viktigt att arbetet med risk-
och sérbarhet genomsyrar allt arbete som gérs inom organisationen.

Den regionala risk- och sarbarhetsanalysen &r ett viktigt verktyg for Lansstyrelsen i rollen som
geografiskt omradesansvarig pa regional niva. Omradesansvaret innebar bland annat att
lansstyrelserna ska ha en regional bild av risker och sarbarheter inom lanet. Utifran den bilden
kan sedan L&nsstyrelsen verka for att inblandade aktorer insatser for att 6verbygga risker och
starka beredskapen samordnas. Denna analys ar den sjatte sedan 2004 och ska ligga till grund for
framtida 6vningar och utbildningar inom prioriterade riskomraden, samt anvandas som ett
inriktningsdokument.

2.3 Malgrupp

Den regionala risk- och sarbarhetsanalysen &r avsedd att utgora ett kunskapsunderlag for lanets
kommuner, landsting och samverkanspartners pa bade regional- och nationell niva. Analysen ar
framfor allt ett verktyg for att Lansstyrelsen Dalarna ska kunna starka sin egen och lanets
krisberedskapsformaga. Forhoppningen ér att risk- och sarbarhetsanalysen ocksa ska vara
intressant ur ett allmanhetsperspektiv. Att 6ka allmanhetens riskmedvetenhet bidrar ocksa till att
starka lanets beredskap. Allménheten kan fa tillgang till rapporten pa Lansstyrelsen Dalarnas
hemsida www.lansstyrelsen.se/dalarna eller bestélla rapporten hos myndigheten.

> Risk- och sérbarhetsanalyser. Vigledning for kommuner och landsting. Krisberedskapsmyndigheten 2006:2
8 Risk- och sarbarhetsanalyser. Vigledning for kommuner och landsting. Krisberedskapsmyndigheten 2006:2
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2.4 Metod och genomférande
Den regionala risk- och sarbarhetsanalysen for Dalarnas lan 2009 grundar sig bland annat pa:

« underlag fran Léansstyrelsens ledning samt det Regionala krishanteringsradet

projekt och utredningar som Lansstyrelsen Dalarna bedriver eller medverkar i

skarpa handelser som har intraffat i och utanfor lanets granser

resultat av analyser genomfdrda av L&nsstyrelsen Dalarna, beredskapsfunktionen
underlag fran beredskaps- och sékerhetssamordnare i Dalarnas lan (framst kommunala
risk- och sarbarhetsanalyser samt formagebedémning for 2009)

resultat av MSB: arsuppfoljning av kommunerna (enligt lagen 2006:544) for 2008

Runt om i lanets kommuner pagér ett standigt arbete med risk- och sarbarhetsanalyser. Arligen
anordnas lansdvergripande konferenser for beredskapssamordnare, kommunal ledning och
informatorer. Kommunerna har gemensamt beslutat att arligen genomféra en risk- och
sarbarhetsanalys som sedan skickas till Lansstyrelsen samt samverkansmyndigheter.’
Kommunerna anvander sig av en gemensam disposition av risk- och sarbarhetsanalys som infor
2009 ars arbete reviderats for att i allt vasentligt Gverensstimma med den regionala risk- och
sarbarhetsanalysen. Som grund for framtagandet av grunddispositionen har tidigare gjorda risk-
och ségbarhetsanalyser samt KBM:s rekommendationer for statliga myndigheter 2006:2 legat till
grund.

Myndigheten for samhallsskydd och beredskap har for ar 2009 begart in en formagebeddmning
av tre scenarier. Férmagebedomningen har vidarebefordrats till kommunerna och sammanstallts i
en regional bedémning. For utvéarderingen av Lansstyrelsens formaga (bada
formagebedémningarna) har personal pa Léansstyrelsen Dalarnas beredskapsenhet deltagit och
relevanta personer med expertkunskap horts

Riskomrddena dr oforandrade jamfort med 2008 &rs risk- och sdrbarhetsanalys. Avstdmning
av detta har gjorts i det regionala krishanteringsradet.

2.4.1 Omraden for beddmning av krisberedskapsformaga

Nedan presenteras indikatorerna for formagebedomning géllande krishanteringsférméaga och
formaga i samhallsviktig verksamhet att motsta stérning. Krisberedskapsformagan ar den
samlade formagan, det vill sga dessa tva formageomraden sammantaget. For definitioner
hanvisas till kapitel 2.6. For svar pa indikatorn regelverk hanvisas till kapitel 3.4, Lagar och
forordningar. | de fall Gvriga lagstiftningar berdrs redovisas de under respektive riskomrade.

Krishanteringsformaga

Inom krishanteringsformaga presenteras indikatorerna leda, samverka och informera, larm,
omvarldsbevakning samt praktisk erfarenhet. Dessutom bedoms férmagan att hantera en kris och
dess konsekvenser. | de fall myndigheten ar operativ sa bedoms detta; | annat fall presenteras
faktorer som kan paverka myndighetens férmaga att agera operativt.

7 Detta arbete har pagatt sedan 2004.
¥ Risk- och sirbarhetsanalyser. Vigledning for statliga myndigheter. KBM 2006:4
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Formaga i samhallsviktig verksamhet att motsta stérningar

Beddmningen baseras framst formagan att uppratthélla samhallsviktig verksamhet om stérning
skulle uppsta. Inom omradet formaga i samhallsviktig verksamhet att motsta storningar
presenteras arbete med grundlaggande sékerhetsnivaer, redundans och robusthet i
kommunikationssystem, reservkraft, mojlighet att flytta samhéllsviktig verksamhet till annan plats
personella och materiella resurser samt sédkerhet och robusthet i samhéllsviktig infrastruktur. For
indikatorerna regelverk och praktisk erfarenhet hanvisas till redovisade svar under
Krisledningsformaga.

Krisberedskapsférmaga

Under denna rubrik presenteras information som inte har klassificerats under nagon av de
ovanstaende rubrikerna, alternativt information som beror alla rubriker. Krisberedskapsformégan
ska ses som en sammanvégd bedémning av de 6vriga tre rubriker.

2.4.2 Indikatorer for bedomning av lanets krisberedskapsformaga

Foljande indikatorer &r hamtade ur MSB:s (Myndigheten for samhéllsskydd och beredskap)
hemstallan om formagebedémning.® De utgor aven komponenterna for beddmning av lanets
krisberedskapsformaga i arets regionala risk- och sarbarhetsanalys.

Krishanteringsformaga

Leda, samverka och informera
®  Det finns en aktuell krisledningsplan som dr kdnd i organisationen.
®  Det finns en krisledningsorganisation som utbildas och 6vas regelbundet.

®  Kiisledningen disponerar nddvandiga resurser i form av lokaler, tekniska system for bl.a.
kommunikation och lagesbild och kan verka dygnet runt under minst en veckas tid.

®  Det finns ett natverk (t.ex. med andra myndigheter, kommuner och landsting samt
naringsliv) for samverkan och samverkansévningar genomfors regelbundet.

- Det finns rutiner och tekniskt stod for information till allménhet och media samt for intern
information.

®  Det finns en regelbundet utbildad och 6vad ledningsorganisation. Ledningsorganisationen
disponerar nddvandiga resurser i form av lokaler, tekniska system for bl.a. kommunikation
och lagesbild och kan verka dygnet runt under minst en veckas tid.

- Det finns rutiner och tekniskt stod for information till allménhet och media samt for intern
information.

Reservkraft
®  Det finns testad reservkraft med en uthéllighet om minst en vecka.

Larm
®  Det finns 6vade larmrutiner.
®  Det finns en uthildad och 6vad tjansteman i beredskap (VB/TIB) 24h/dygn 365 dagar/ar)

Regelverk
®  Det finns legalt stod for hur myndigheten ska hantera scenariot.
®  Det finns riktlinjer och policys for hur myndigheten ska hantera scenariot.

? Hemstillan om formagebedémning 2009-06-23
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®  Det finns avtal som galler vid scenariot.
= Ansvarsfordelningen mellan myndigheter och évriga bertrda aktdrer ar klargjord.

Praktisk erfarenhet
®  Enupplevd skarp handelse hade berdringspunkter med det beskrivna scenariot
®  Engenomférd évning hade berdringspunkter med det beskrivna scenariot

Materiella resurser
®  Det finns materiella resurser att tillga snart efter att scenariot har intréffat.
®  Det finns en uthéllighet i de materiella resurserna om minst en vecka.

®  Det finns en formaga att omfordela interna materiella resurser
samt en formaga att ta emot externa materiella forstarkningsresurser.

Personella resurser

®  Det finns regelbundet utbildade och 6vade personella resurser
®  att tillgd snart efter att scenariot har intréffat.

®  De personella resurserna kan verka under minst en vecka.

®  Det finns mojlighet att omfordela personal inom myndigheten
(sektorn) samt att ta emot externa personella forstarkningsresurser.

Praktisk erfarenhet
" Upplevd skarp handelse hade berdringspunkter med det beskrivna scenariot.
" Genomférd 6vning hade beréringspunkter med det beskrivna scenariot.

Formaga i samhaéllsviktig verksamhet att motsta allvarliga stérningar
Reservkraft

®  Det finns testad reservkraft med en uthéllighet om minst en vecka.

Mojlighet att flytta den samhaéllsviktiga verksamheten till
annan plats

®  Det finns genomforda forberedelser pa den alternativa platsen.
®  Flytt av verksamhet till alternativ plats ar dvad.

Materiella resurser
®  Det finns materiella resurser att tillga snart efter att scenariot har intréffat.
®  Det finns en uthéllighet i de materiella resurserna om minst en vecka.

®  Det finns en formaga att omfordela interna materiella resurser
samt en formaga att ta emot externa materiella forstarkningsresurser.

Personella resurser

®  Det finns regelbundet utbildade och 6vade personella resurser
att tillga snart efter att scenariot intraffat.

®  De personella resurserna kan verka under minst en vecka.

®  Det finns mojlighet att omfordela personal inom myndigheten
(sektorn) samt att ta emot externa personella forstarkningsresurser.
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Regelverk

®  Det finns legalt stod for hur myndigheten (sektorn) ska hantera
scenariot.

®  Det finns riktlinjer och policys for hur myndigheten (sektorn)ska hantera scenariot.
®  Det finns avtal som géller vid scenariot.
= Ansvarsfordelningen mellan myndigheter och évriga aktorer &r klargjord.

Praktisk erfarenhet
" Upplevd skarp handelse hade berdringspunkter med det beskrivna scenariot.
®  Genomfdérd 6vning hade beréringspunkter med det beskrivna scenariot.

Redundans och robusthet i kommunikationssystemen

®  Redundans och robusthet finns inom informationsteknologi, telekommunikation och
radiokommunikation.

2.4.3 Kriterier for bedomning av krisberedskapsformaga

Bedomningen baseras pé regeringens beslut i december 2009." Forméagebedémningen baseras pa

en fyrgradig skala:

1 God formaga

2 | huvudsak god forméaga men med vissa brister
3 Viss, men bristfallig formaga

4 Ingen eller mycket bristfallig formaga

' Regeringsbeslut 2010-12-04, FO2008/3567/SSK: Uppdrag att genomfora formagebedomning i samband med

risk-och sarbarhetsanalys 2009-10-13
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2.4.4 Sannolikhets- och konsekvensbeddmning

Enligt Krisberedskapsmyndighetens véagledning for statliga myndigheter** ska en risk- och
sarbarhetsanalys innehalla bedomning av scenariers (eller riskomradens) sannolikhet att intraffa
samt bedémning av mojliga konsekvenser.

NTIVZ ‘ BEDOMNING TID De uppsatta nivaerna for
: : ; sannolikhetsbedomning ar baserade pa
L Mycke_t lag < 1gang /1000 ar Krisberedskapsmyndighetens
sannolikhet . . .
- - - —1 rekommendationer, enligt KBM 2006:4
2 Lag sannolikhet {1 gang / 100-1000 ar samt utdkade med en beskrivning av
. . . tidsaspekten som hamtats fran skriften

3 Medelnog 1gang /10-100 ar | Introduktion till riskanalysmetoder. *

sannolikhet

4 Hog sannolikhet | 1 gang / 1-10 ar

5 Mycket hdg Oftare an 1 gang/ar

sannolikhet

NIVA KONSEKVENS | BEDOMNING

1 Mycket begrénsade Sma direkta halsoeffekter, mycket begransade stérningar i
samhéllets funktionalitet, Gvergaende misstro mot enskild
samhallsinstitution.

2 Begrénsade Mattliga direkta halsoeffekter, begransade storningar i
samhéllets funktionalitet, Gvergaende misstro mot flera
samhaéllsinstitutioner.

3 Allvarliga Betydande direkta eller mattliga indirekta halsoeffekter,
allvarliga storningar i samhallets funktionalitet, bestaende
misstro mot flera samhallsinstitutioner eller forandrat
beteende.

4 Mycket allvarliga Mycket stora direkta eller betydande indirekta
halsoeffekter, mycket allvarliga stérningar i samhéllets
funktionalitet, bestdende misstro mot flera
samhaéllsinstitutioner och fordndrat beteende.

5 Katastrofala Katastrofala direkta eller mycket stora indirekta

halsoeffekter, extrema storningar i samhallets
funktionalitet, grundmurad misstro mot
samhaéllsinstitutioner och allmén instabilitet.

' Krisberedskapsmyndigheten (2006). Risk- och sirbarhetsanalyser. Vigledning for statliga myndigheter.
12 Nilsson, J. (2003). Introduktion till riskanalysmetoder.
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2.5 Avgréansningar och reservationer

Vid arbetet med den regionala risk- och sarbarhetsanalysen 2009 har féljande uppgifter
fokuserats:

® En dversiktlig analys av dvriga statliga myndigheters risk- och sarbarhetsanalyser och
eventuella slutsatser som kan dras for aspekter pa Dalarnas lan.

® Klimatforandringarnas paverkan pa risker och samhallets sarbarhet, redovisas i bilaga.
® Omprioritera och vidareutveckla analysen av tidigare valda riskomraden

® Ge forslag pa fortsatt arbete inom valda riskomraden

®  Sarskilt belysa de riskomraden som beddms vara av extra stor vikt for 2009-2010

Arets risk- och sdrbarhetsanalys inkluderar dven resultatet av de férmagebeddémningar som gjorts
efter hemstallan fran Myndigheten for samhallsskydd och beredskap

Den regionala risk- och sarbarhetsanalysen for 2009 har inte granskats av nagon oberoende
granskare fore datumet for inlamning. Detta ar en nationell begransning da alla myndigheter med
krav pa att genomfora en risk- och sarbarhetsanalys i stort genomfor dessa sjalva. Dock har det
regionala krishanteringsradet samt flera personer vid Lansstyrelsen Dalarna deltagit i utformandet
av analysen, varfor analysen anda kan sagas ha genomgatt en granskning. MSB:s bedémning av
slutresultatet &r att betrakta som en viktig extern granskning, &ven om denna granskning sker
forst nér rapporten ér publicerad.

2.5.1 Psykologiska faktorer och allménhetens perspektiv

Denna rapport anlagger framst ett tekniskt perspektiv pa risk och avser exempelvis inte att inom
varje riskomrade analysera psykologiska faktorer. Ett renodlat tekniskt perspektiv ser risk som en
sammanvégning av sannolikheten for att en handelse ska intraffa samt de (negativa) konsekvenser
handelsen i fraga anses kunna leda till och fokuserar oftast en eller nagra aspekter (t ex dodsfall
eller samhéllsekonomiska kostnader). Det ar dock viktigt att komma ihag att ett tekniskt
perspektiv inte ar fullkomligt. Tillexempel utesluts det faktum att alla méanniskor inte bedémer
risk eller dess konsekvenser p& samma sitt. '

Forskning visar att ménniskor generellt visar storre oro for hdndelser som anses ligga utom
kontroll och som &r okanda. Risker som kan foranleda att manga méanniskor drabbas, det vill séga
har stor katastrofpotential, paverkar ocksa att oron for risken blir storre. Vad som kan minska
oron dr i hur pass stor grad man upplever att ansvariga for hanteringen av risken har kontroll
Over situationen. Vissa forskare menar att debatten om risker till stor del handlar om just
fortroende for de som hanterar risken, snarare 4n om beddmningar av riskens storlek. '*

Risker som kan beddmas vara utom kontroll kan exempelvis vara antagonistiska hot eller IT-
attacker mot finansiella system. Stérre olyckor med stor katastrofpotential kan exempelvis vara
karnkraftsolyckor.

13 Nilsson, J. (2003). Introduktion till riskanalysmetoder.
'* Enander, A. & Johansson, A. (1999). Sikerhetsmedvetande - en forutsittning for sikerhetsbeteende?
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Nar som stora olyckor och katastrofer intraffar och far stor uppmarksamhet i medierna okar
ocksa riskmedvetenheten hos samhallets olika aktorer:

® Den enskilde medborgaren stéller 6kade krav pa att fa veta vilka risker som hotar det
han/hon véarderar hogt.

®  Foretagsledare och aktiedgare blir medvetna om att den verksamhet de bedriver, eller har ett
intresse i, kan drabbas av externa handelser (till exempel elavbrott) vilket kan fa mycket stora
effekter, bade pa foretaget direkt men ocksa pa fortroendet for foretaget.

® Myndigheter, som har till uppgift att skydda medborgarna, maste darfor strava efter att
standigt 6ka kunskapen om vilka risker samhallet och allménheten star infor.

Om inte krisen hanteras val kan foretaget, eller myndigheten, drabbas av fortroendeforlust, nagot
som kan bli férédande, inte minst sett ur ett samhallsekonomiskt perspektiv.'> Klimat- och
sarbarhetsutredningen visar att psykologiska effekter, som fortroendekriser, &r vanliga efter storre
katastrofer och bér beaktas i storre utstrackning i kommande utredningar.'®

For att behandla problemen som beskrivs ovan skulle medborgarna i allt stérre grad behdva
komma till tals, sarskilt grupper som bedoms vara mer utsatta, s som éldre, barn, handikappade
eller vissa invandrargrupper, vilka kanske inte finns representerade inom myndighetens normala
verksamhet.

Forslag pa fortsatt arbete

®  Beakta medborgarperspektivet i storre utstrackning (ev. inleda arbetet med
medborgargrupper)

®  Analysera sociala risker som kan vara ett hot mot grundldggande varden, exempelvis
antagonistiska hot eller angrepp.

2.6 Definitioner

Utifran de definitioner som Krisberedskapsmyndigheten har faststéllt i sin vagledning har
Lénsstyrelsen Dalarna valt att nedan redovisa olika begrepp som ar viktiga for forstaelsen av risk-
och sarbarhetsanalysen.

Risk: kan beskrivas som sammanvégd bedémning av sannolikheten for att en handelse ska
intréffa och de konsekvenser handelser i fragan kan leda till. For andra tolkningar av risk hanvisas
till avsnitt 2.5.1 Psykologiska faktorer och allménhetens perspektiv.

Sarbarhet: hur mycket och hur allvarligt samhéllet paverkas av en handelse. De konsekvenser
som en aktor eller samhallet, trots en viss formaga, inte formar forutse, hantera, motsta och
aterhamta sig fran anger graden av sarbarhet.

Hot: omfattar en aktors kapacitet och avsikt att genomfora skadliga handlingar. Ett hot kan
ocksa besta av en handelse eller en foreteelse som i sig framkallar fara for nagot eller ndgon utan
att det i ssmmanhanget forekommer aktorer med kapacitet och avsikt att orsaka skada.
Exempelvis kan klimatforandringar (ett hot) medfdra en 6kad sannolikhet for, och storre
konsekvenser av, att samhéllet drabbas av 6versvdmningar (risk).

Riskanalys: ett systematiskt satt att identifiera och vérdera risker med avseende pa sannolikhet
och konsekvens.

Sarbarhetsanalys: kan beskrivas som ett systematiskt satt att utvardera och bestamma sarbarhet.
Extraordinar handelse: en handelse som avviker fran det normala, innebér en

allvarlig storning eller 6verhangande risk for allvarlig stérning i viktiga

1% Nilsson, J. (2003). Introduktion till riskanalysmetoder.
' Sverige infor klimatforandringarna —hot och mojligheter. SOU 2007:60
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samhaéllsfunktioner och kréver skyndsamma insatser.
Samhallsviktig verksamhet: sett ur krisberedskapssynpunkt, ska uppfylla det ena eller bada av
foljande villkor:

® Ett bortfall av, eller en svar storning i verksamheten kan ensamt eller tillsammans med
motsvarade handelse i andra verksamheter pa kort tid leda till att en allvarlig kris intraffar i
samhallet

® Verksamheten ar nodvéandig eller mycket vasentlig for att en redan intraffad allvarlig kris i
samhéllet ska kunna hanteras sa att skadeverkningarna blir sa sma som mojligt.*’

Krishanteringsformaga (sammanslagning av de tidigare begreppen krisledningsférmaga
samt operativ formaga): avser en organisations formaga att vid allvarliga storningar leda den
egna verksamheten, fatta beslut inom eget verksamhets- eller ansvarsomrade, sprida snabb,
korrekt och tillforlitlig information och vid behov kunna medverka i samordning. | begreppet
krishanteringsformaga ingar dven den formaga som aktorer pa faltet behdver ha for att snarast
paborja och genomfora de atgarder som kravs for att avhjélpa, skydda och lindra effekterna av
det intraffade.

Formaga i samhallsviktig verksamhet att motsta allvarliga stérningar: avser den férmaga
som kravs for att verksamheten ska kunna bedrivas pa en sadan niva att samhallet — trots en
allvarlig stérning — fortfarande kan fungera och sakerstélla en grundldggande service,

trygghet och omvardnad.

TiB: star for Tjansteman i Beredskap. En funktion pa Lansstyrelsen som ska finnas tillganglig
24h/dygn 365 dagar om aret, for att underlatta snabb kannedom och initiering av
krisledningsorganisationen. TiB star i kontakt med SOS Alarm och anvander WIS (Webbaserat
informationssystem) dagligen.

2.7 Sekretess samt spridning av materialet

Grundregeln i Sverige ar att allmanna handlingar ska vara offentliga. Dock kan uppgifter komma
att omfattas av sekretess om de anses roja sadan information som kan anses vara skadlig for
myndigheter, verksamheter eller personer . Inom omradet for risk- och sarbarhetsanalyser géller
att information ska beldggas med sekretess om “det allmannas mojligheter att forebygga och
hantera fredstida kriser motverkas om uppgifterna rojs”.*® Lansstyrelsen Dalarna har bedomt att
innehallet i denna rapport inte foranleder sekretess.

Arets risk- och sdrbarhetsanalys r ett uppdrag fran Myndigheten fér samhallsskydd och
beredskap samt Regeringskansliet. Rapporten kommer ocksa att sandas till Lansstyrelsen
Dalarnas samverkanspartners, till exempel Landstinget Dalarna, Polismyndigheten, lanets
kommuner samt samverkande myndigheter (exempelvis lansstyrelserna i Nordsam)

17 Krisberedskapsmyndigheten (2006). Risk- och sérbarhetsanalyser. Vigledning for statliga myndigheter.
'® Offentlighets- och sekretesslagen (2009:400)
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3. Roll och ansvarsomrade

3.1 Beskrivning av lanet

Dalarnas lan &r 30 404 km? stort (inklusive vattenareal), vilket
utgor 6,9 procent av rikets yta. Ldnet omfattar 15 kommuner
och har totalt 275 618 invanare, vilket utgor ca 3 procent av
Sveriges folkméangd. Flest invanare har kommunerna Falun
och Borlange, med ca 55 000 respektive 48 000 invanare. De
minsta kommunerna, till befolkningsantalet métt, &r Orsa,
Alvdalen och Vansbro med ca 7 000 invanare vardera. Lanets
yta tacks till ca 70 procent av skogsmark, vilket motsvarar 8
procent av Sveriges totala skogsmark. Tall star for dryga 50
procent och gran for ndra 40 procent av det totala
virkesforradet. Endast 3 procent av lanets yta bestar av

jordbruksmark.
': L ::f Ur risksynpunkt ar Daldlven med dess storre dammar viktig
T att analysera. Dalarna ar ocksa landets dammtétaste lan med

omkring 2000 dammar, varav 600 star utan dgare. Likasa
kréver den stora skogsarealen forberedelser for hantering av
skogsbrander. I lanet finns ocksa ett antal storre industrier,
varav de storsta ar SSAB Tunnplat (Borléange), ABB Power
Tech (Ludvika), Outokumpu (Avesta), Stora Enso (Borlange),
Fors Kartongbruk (Avesta), Ovako Bar (Smedjebacken) och
AGA (Avesta). Dessa industrier hanterar en méngd farliga
amnen vilka utgdr en potentiell risk fér omgivningen.

Bild 3.1. Dalarnas placering.

Pa lanets véagar och jarnvagar transporteras dagligen stora mangder farligt gods, nagot som maste
beaktas ur risksynpunkt. Turismnéringen i Malung-Salens kommun och Idre i Alvdalens kommun
ar verksamheter som genererar en dkning av befolkningen i lanet under vinterhalvaret med upp
till 50 procent pa vissa hall, nagot som ocksa kan innebara vissa risker. Aven Peace & Love-
festivalen i centrala Borlange med omkring 25 000 bestkare kréver ett riskmedvetet
forhallningssatt.

3.2 Lansstyrelsens roll

Lénsstyrelsen dr statens regionala foretradare och ska ta tillvara statliga och allménna intressen.
Lansstyrelsen ar den enda myndighet som har ett sa kallat geografiskt omradesansvar. Detta
innebar att vara en sammanhallande funktion for kommunerna samt att hela tiden verka utifran
ett statligt helhetsperspektiv. Lansstyrelsen har ocksa ett tillsynsansvar gentemot lanets
kommuner inom vissa omraden, bland annat enligt Lagen om skydd mot olyckor (2003:778),
vilken ska samordnas med uppfoljningen av kommunernas atgéarder enligt lag (2006:544) om
kommuners och landstings atgarder infor och vid extraordindra handelser i fredstid och hojd
beredskap.
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3.2.1 Lansstyrelsens uppgift vid krishantering

Léansstyrelsens uppgift vid krishantering &r att skapa goda forutséattningar i det egna lanet for
hantering av krisen. Detta innebér i forsta hand forberedande och forebyggande arbete
tillsammans med andra myndigheter och organisationer. Om krisen val blir ett faktum ska
Lansstyrelsen verka for att berérda aktorer samarbetar sa effektivt som majligt och vid behov 6ka
handlingsutrymmet for dem genom att exempelvis aska ytterligare resurser, bistd med prioritering
inom och mellan lan etc. Lansstyrelsen ar skyldig att redovisa sin formaga inom de omréaden dar
man har ett direkt operativt ansvar (karnteknisk olycka, eventuellt epizooti samt vid 6vertagandet
av raddningstjanst). Denna risk- och sarbarhetsanalys ska ses som en del i den redovisningen.

Geografiskt omradesansvar

Lansstyrelsens roll i en krissituation utgar fran det geografiska omradesansvaret. Detta innebar att
Lansstyrelsen i en krissituation ska se till s att samverkan mellan aktérer inom och mellan lan
underléttas. Det innebar ocksa att Lansstyrelsen ska tillhandahalla en samlad lagesbild som
underlag for denna samverkan och samordning. Likaséa ska Léansstyrelsen halla regeringen
underrattad och dessutom samordna informationen till media och allménhet.

Overta raddningstjanst

Léansstyrelsen ansvarar for raddningstjanst vid karnteknisk olycka och kan &ven i vissa andra fall
Overta ansvar for kommunal raddningstjanst, om regeringen beordrar detta. Lansstyrelsen har i
dessa fall ratt att tillampa de sarskilda befogenheter som enligt lagen om extraordinéra handelser
normalt tillkommer kommunerna.

Medverka vid hantering av smittsamma djursjukdomar

Lansstyrelsen ska bista Jordbruksverket vid hantering av smittsamma djursjukdomar enligt
Epizootilagen.™ Jordbruksverket kan ocksa delegera visst ansvar till Lansstyrelsen som da leder
insatser genom lansveterinaren samt beredskapsfunktionen.

Tjansteman i beredskap

Lénsstyrelsen &r enligt Forordning (2002:864) med lansstyrelseinstruktion skyldig att uppratta en
funktion som bendmns tjdnsteman i beredskap (TiB). Denna funktion har i uppgift att initiera
och samordna det inledande arbetet i en krissituation och ska vara tillgdnglig 24h om dygnet 365
dagar om aret.

Lansstyrelsen Dalarna har en Tjansteman i beredskap (TiB) som verkar dygnet runt aret runt och
ar nabar via SOS Alarm AB. TiB har till uppgift att omvarldsbevaka genom att bland annat
kontakta SOS regelbundet for rapport om laget i lanet. Dessutom ska TiB omvérldsbevaka
genom att logga in i WIS (Skyddat Webbaserat Informations System) och dagligen notera
eventuella handelser som kan vara av intresse. TiB far aven hydrologiska rapporter av Sveriges
metrologiska och hydrologiska institut (SMHI) och korttidsprognoser for Dalélven fran
vattenreglingsforetagen (VHI) via e-post.

PEpizootilagen (1999:657)
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3.3 Regionala samverkansformer

Nedan ges en kortfattad beskrivning av de olika samverkansformer kopplat till kriser eller
extraordinara handelser, dar Lansstyrelsen Dalarna ingar.

Regionala krishanteringsradet

Rédet har sitt ursprung i det regionala raddningstjanstradet. Sedan 2003 da radet bytte namn har
man en mer operativ funktion. Bade krisledningsformagan och den operativa forméagan har satts
pa prov under bland annat tsunamin, med ett gott resultat. Radet bestar av representanter fran
Banverket, Vagverket, Férsvarsmakten, Polismyndigheten, SOS Alarm, Landstinget Dalarna,
Raddningstjansterna, Sveriges Radio, Svenska kyrkan, Civilférsvarsférbundet samt Lansstyrelsen,
som innehar ordférandeskapet. Radet har tva ordinarie méten per ar och tva
samverkansledningsévningar samt sammankallas vid behov. Under 2009 har radet, forutom de
tva ordinarie motena, sammankallats till tva extramoten med anledning av Den nya influensan
A(H1N1), samt till ett extrainsatt mote for att stéimma av krisplaneringen infor de stora publika
evenemangen som varje sommar dger rum i Dalarnas lan.

Regionala naringslivsradet for krishantering

Rédet upprattades 2007 och har till uppgift att starka den privat-offentliga samverkan inom lanet
samt bidra med ett naringslivsperspektiv pa krishantering. Deltagare i radet &r bland andra
Lansstyrelsen Dalarna, Lansforsakringar, Clas Ohlson, DHL, Loomis, Dagab, Telia och
representanter fran nagra av lanets storre industrier. Radet traffas vid ordinarie méten tva ganger
om aret och sammankallas dér utdver vid behov. Beroende pa typ av handelse kan det regionala
krishanteringsradet kompletteras med medlemmar ur néringslivsradet. Under de tva motena 2009
har bl.a. samhallsviktig verksamhet och Den nya influensan avhandlats varvid expertis fran
Landstinget kallats.

Alvgruppen for Dalélven

Gruppen bestar av representanter fran berérda kommuner (Raddningstjanster och
beredskapssamordnare), Vattenregleringsforetagen (VHI), Fortum, Vattenfall och myndigheter i
lanet. Alvgruppen ska genom samordning av myndigheter och organisationer langs Dalélven,
samt genom kunskaps- och kompetensuppbyggnad om dammsékerhet, hoga floden med mera,
skapa battre lokala och regionala forutsattningar for hantering av hoga floden. Gruppen tréffas
vid ordinarie moten 1-2 ganger/ar samt sammankallas i 6vrigt vid behov.

Samordningsgruppen for hoga floden

Gruppen aktiveras vid dammbrott och hdga floden. Ordinarie samverkansmdten genomfors 1-2
ganger per ar och telefonmoten sker vid hoga floden. Deltagare i gruppen ar
Vattenregleringsforetagen, FOrsvarsmakten, Lansstyrelserna i Nordsam (férutom Norrbotten),
raddningstjansten i Ostersund, SOS Alarm AB, Polismyndigheten i Jamtlands lan, SMHI,
Végverket och Banverket.

Gransraddningsrad

Rédet &r en landsoverskridande samverkan mellan lansstyrelserna i Dalarna och Véarmlands lan,
Hedmarks fylke, SOS Alarm, polisen samt berérda raddningstjanster. Syftet ar att genom
planerad samverkan erhalla bésta resursutnyttjande vid olika typer av gransndra handelser dar liv,
egendom och miljé hotas. Forutom denna samverkan vid krissituationer arrangeras gemensamma
évningar arligen och det finns dessutom staende informations- och kunskapsutbyte. Under 2009
har tva radsmoten hallits. En gransraddnings6vning i seminarieform (s.k. tabletop-6vning) med
representanter fran norsk och svensk raddningstjanst, polis, ambulans, larmtjanst och sjukvard
genomfordes i Sélen i november.
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Natverk for info- och beredskapssamordnare

Varje ar traffas Géavleborgs och Dalarnas lans sakerhets- och beredskapssamordnare samt
landsting och lansstyrelserna for en gemensam konferens. Utdver detta finns dven dterkommande
moten och traffar for kommunernas ordférande i krisledningsndmnden, informationsansvariga
och beredskapssamordnare, ofta arrangerade av Lansstyrelsen Dalarna. Under 2009 har
Lansstyrelsen dessutom kallat till tva extra s.k. kommuntréaffar med anledning av ”Den nya
influensan”.

Nordsam

De sex nordligaste lansstyrelserna samarbetar formaliserat i natverket Nordsam. Deltagarna i
Nordsam tréffas regelbundet och har daremellan videokonferenser eller telefonmdéten. Inom
Nordsam aterfinns olika arbetsgrupper, natverket for Risk- och sarbarhetsanalys utgor en sadan

grupp.

Regional branslegrupp

Under 2008 bildades pa Léansstyrelsens initiativ Regional drivmedelsgruppen som under 2009
dndrade namn till Regionala branslegruppen. FOrutom Lansstyrelsen har gruppen representanter
fran Landsting, Vagverket, polis och raddningstjansterna. Gruppen har under 2009 haft ett par
moten. Syftet med gruppen har varit att bl.a. kartldgga drivmedelsbehov och reservkapacitet vid
storningar i drivmedelsleveranser. Arbetet kommer att fortga under 2010 med samordning av
analys och insatser i Nordsam.

Fortsatt arbete

®  Vidareutveckla arbetet inom befintliga samverkansgrupper
® Verifieria prioritering av elforsorjning i det regionala naringslivsradet.
" Utveckla arbetet i samverkansgruppen for riskhansyn vid samhéllsplanering

®  Verka for framtagandet av drivmedelsplaner och l6sningar for drivmedelsforsérjning
vid elbortfall.

® Fortsatt samarbete i Nordsam, bl.a. inom klimatanpassningsarbetet som kommer att
intensifieras under 2010.
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3.4 Skyddsvart i samhaéllet

| Sveriges sakerhetsstrategi ligger tyngdpunkten pa samhéllets sikerhet. Det handlar om
handelser och forhallanden som skadar samhéllets funktionalitet och som enskilda individer
saknar forutsattningar att sjalva hantera fullt ut. De 6vergripande malen for var sékerhet
enligt sdkerhetsstrategin &r att varna:

= Befolkningens liv och hélsa
®  Sambhdllets funktionalitet

® Formagan att uppratthalla vara grundlaggande varden som demokrati, rattssakerhet
och manskliga fri- och réattigheter®

Inom lanets granser kan skyddsvarda omraden eller verksamheter vara av varierande grad och
omfattning. Exempelvis kan ”skyddsvart”, sett ur ett kulturhistoriskt intresse vara nagot skilt fran
’skyddsvart” betraktat ur ett samhéllsekonomiskt intresse. Denna rapport fokuserar det som &r
skyddsvart eller samhallsviktigt ur ett krisberedskapsperspektiv.

3.4.1 Samhallsviktig verksamhet

Samhéllets funktionalitet kan kopplas till det som kallas samhallsviktig verksamhet. Inom
Dalarna lan aterfinns ett antal samhallsviktiga verksamheter som Lénsstyrelsen Dalarna, lanets
kommuner och det regionala naringslivsradet har identifierat. For definition av samhéllsviktig
verksamhet hanvisas till kapitel 2.6 Definitioner. Vid inventering av samhallsviktig verksamhet
har Lansstyrelsen haft det forhallningssattet att underlaget skall kunna anvandas vid kriser och
storningar i samhallet oberoende av orsak och verkan dven om prioriteringen kan skilja beroende
pa typ av kris.

Under 2006 genomfordes den forsta inventeringen av samhallsviktig verksamhet i lanet. Da
beslutades dven att revidera denna inventering vart tredje ar vilket ocksa gjorts under 2009.
Relevansen for detta arbete har under 2009 aktualiserats med anledning av Den nya influensan
A(H1N1). Jamfort med 2006 ars inventering har metodiken forfinats; 1. All samhallsviktig
verksamhet har delats in i 11 kategorier®. 2. En prioritering har skett av all inventerad
samhallsviktig verksamhet. Har har Lansstyrelsen Dalarna valt en indelning i sex nivaer enligt
handboken for det s.k. Styrelprojektet — prioritering av elanvandare vid elbrist (den s.k.
Karlskronamodellen, s. 14) %

20 Forsvarsberedningen, En strategi for Sveriges sidkerhet — Forsvarsberedningens forslag till reformer (Ds
2006:1) Aterfinns dven i Sikerhet i samverkan, Forsvarsberedningens omvirldsanalys (Ds 2007:46)

2! Samhillsviktigt! Informationsblad fran Krisberedskapsmyndigheten 2007:

http://www krisberedskapsmyndigheten.se/upload/11351/faktablad samhallsviktigt 022007.pdf

22 Handboken Styrel, Energimyndigheten 2009:
http://www.energimyndigheten.se/Global/Om%200ss/Trygg%?20energif%C3%B6rs%C3%B6rjning/Styrel-
handbok%?20version%201.pdf
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1A Funktioner som behéver fungera utan stérning, dygnet runt,

for att sakerstalla ménniskors liv och hélsa.

Exempel: blaljusmyndigheter, vardinrattningar med patienter med stort sarskilt
behov, krisledning, prioriterade vattenverk, servicepersonal elnat/elproduktion
1B Funktioner dar stérningar kan innebédra konsekvenser for méanniskors

liv och halsa vid ett bortfall mindre an 12 timmar.

Exempel: vardcentraler, vardinrattningar, fast telefon

1C Viktiga funktioner for samhallets funktionalitet och grundldggande varden

samt funktioner som kravs for att hantera handelsen och/eller motverka

féljdhandelser.

Exempel: prioriterade reningsverk, drivmedel, livsmedel, lokalmedia (info),

varmestugor, barnomsorg, snérdjning, viss avfallshantering, finansiella fléden

2 Funktioner med stor betydelse fér ekonomi och miljé

Exempel: transporter, 6vriga elektroniska kommunikationer, djurhallning

3 Funktioner med stor betydelse fér sociala och kulturella varden

Exempel: kultur- och fritidsanlaggningar, skolor

4 Ovriga

Tabell 3:1 Gruppindelning vid prioritering av samhéllsviktig verksamhet

Léansstyrelsen Dalarna vid inventeringen av samhallsviktig verksamhet framst inhdmtat underlag

fran lanets kommuner. | kommunernas inventering har dock verksamheter som bedrivs av
myndigheter/organisationer som &r representerade i det Regionala krishanteringsradet
exkluderats. Dessa (t.ex. blaljusmyndigheterna) har rapporterat direkt till Lansstyrelsen. Med
anledning av Den nya influensan hemstéllde MSB till centrala myndigheter och statliga verk att

inkomma med redovisningar av samhallsviktig verksamhet (i respektive sektor) till [ansstyrelserna.

Inkomna rapporteringar med anledning av denna hemstéllan har ytterligare hojt kvalitén pa
sammanstéllningen. Nasta revidering av udnerlaget for samhallsviktig verksamhet kommer att

genomforas 2012.

1 Energiforsoérjning 684
2 Information och kommunikation 561
3 Finansiella tjanster 335
4 Socialforsakringar 136
Halso- och sjukvard samt
5 omsorg 17761
6 Skydd och sékerhet 2262
7 Transporter 205
8 Kommunalteknisk forsorjning 611
9 Livsmedel 490
10 Handel och industri 890
11 Offentlig forvaltning 1526
totalt 25461

Tabell 3:2 Oversikt av antal anstéllda i samhallsviktiga verksamheter (per sektor samt totalt) i Dalarnas lan

2009 for prioriteringsgrupper 1A-1C
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3.5 Lagar och foérordningar

Nedan presenteras de lagar och férordningar som &r viktiga att ta hansyn till vid genomférandet
av en regional risk- och sarbarhetsanalys.

Forordning (2006:942) om krisberedskap och hojd beredskap

Krisberedskapsforordningen syftar till att starka myndigheters (fransett Regeringskansliet,
kommittévasendet och Forsvarsmakten) krishanteringsformaga for ordinarie verksamhet samt
vid extraordinéra handelser. FOrordningen till att 6ka sakerstallandet av verksamheter som &r
viktiga for samhallets krishanteringsférmaga. Som en del av att 6ka samhéllets krishanterings-
formaga och sakerstalla myndigheters verksamheter beskrivs den I 9 § myndigheternas ansvar att
arligen genomfora risk- och sarbarhetsanalyser inom myndighetens ansvarsomréde.

6-7 88 i forordningen (geografiska omradesansvar) beskriver dven dar att Lansstyrelsen skall
starka sin krishanteringsférmaga i form av att vara en sammanhallande funktion mellan

lokala, regionala och centrala aktorer dven att information till allmdnheten samordnas.

Forordning (2002:864) med lansstyrelseinstruktion

Lénsstyrelseinstruktionen ligger till grund for Lansstyrelsens verksamhet. 1 50-52 8§ (fredstida
krishantering och civilt forsvar) framgar det att Lansstyrelsen &r den hogsta civila
totalférsvarsmyndigheten inom ett I&n och att samverkan med Forsvarsmakten ska goras for

att uppna en andamalsenlig anvandning av civila och militéra resurser. Lansstyrelsen skall dven
enligt 51 § ha en tjansteman i beredskap (TiB) med uppgift att initiera och samordna det
inledande arbetet for att upptacka, verifiera, larma och informera vid allvarliga kriser som berér
lanet. FGrordningen utgor dven grunden for Lansstyrelsens sa kallade geografiska omradesansvar.
Med omradesansvar menas ansvar for fredstida krishantering samt for nddvandig samverkan
inom ldnet. Det framkommer i 2 § i instruktionen att L&nsstyrelsen har ett informationsansvar till
regeringen angaende upprattande av ldgesbild vid kris i lanet. Lansstyrelsen har dven ett regionalt
ansvar enligt lansstyrelseinstruktionen for det forebyggande smittskyddet dér lansstyrelsen leder
och samordnar atgarder mot smittsamma djursjukdomar inom lanet.

Lag (2003:778) och forordning (2003:789) om skydd mot olyckor (LSO och FSO)

Lagen och forordningen definierar raddningstjanst samt kommunala och statliga
raddningstjanstmyndigheter. Enligt lagen och férordningen har Léansstyrelsen dels ett strikt
ansvar for raddningstjanst vid ett utslapp av radioaktiva &mnen, dels en mojlighet att dverta
ansvaret av en kommunal rdddningsinsats om detta fordras. Om réddningsinsatserna
innefattar statlig raddningstjanst ska Lansstyrelsen ansvara for att insatsen samordnas. Om
flera lan berors av en raddningsinsats far lansstyrelserna komma Gverens om vilken
Lansstyrelse som far ta éver den kommunala raddningstjénstinsatsen.
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3.6 Lansstyrelsen Dalarnas krisberedskapsformaga

Analysen &r inte kopplad till ndgot specifikt riskomrade utan belyser Lansstyrelsen Dalarnas
krisberedskapsformaga sett ur ett generellt perspektiv. Analysen av krisberedskapsformagan ar
framst kopplad till Lansstyrelsen Dalarnas krisledningsorganisation. Denna samhaéllsviktiga
verksamhet tréder ikraft vid bedomt behov, exempelvis vid storre olyckor eller extraordinéra
handelser.”

Som underlag for &rets bedomning ligger 2009 &rs samverkansovning (SAMO 08) samt intraffade
skarpa handelser. Formagebeddmningen for de tre scenarier som genomforts har ocksa fungerat
som bakgrundsmaterial till analysen.** Analysen av Lansstyrelsen Dalarnas krisberedskapsformaga
ar gjord av anstallda pa beredskapsfunktionen vid Lansstyrelsen Dalarna.

Lansstyrelsen Dalarnas krisledningsorganisations arbete och uthallighet

" Regelverk

Léansstyrelsen Dalarna har givna uppgifter enligt krisberedskapsférordningen och
Lénsstyrelseinstruktionen fore-, under- och efter en kris. Lansstyrelsen Dalarna har &ven ett
styrdokument for kris som &r forankrat hos samtliga aktorer inom det regionala
krishanteringsradet. Dokument finns ocksa for prioritering av samhallsviktig verksamhet vid
pandemi. Detta ar dven applicerbart vid prioritering for andra typer av handelser genom
samverkansledning av regionala krishanteringsradet.

" Materiella resurser

Lénsstyrelsen Dalarnas lansledningsplats (LLP) har en mycket god teknisk standard for att kunna
|6sa de uppgifter Lansstyrelsen enligt lag ar skyldig att gora. LLP har ocksa utrymmen for externa
aktorer. Enligt KBM:s funktionsprov av LLP &r den i gott skick och férmagan att ta emot externa
materiella forstarkningsresurser bedéms ocksa vara god.?® Under 2009 har ventilationen
forbéattrats och en anordning for nodkyla har installerats. Lansstyrelsen Dalarna har erforderlig
utrustning for att hantera och uppratthalla samhallsviktig verksamhet. Om behovet for extra
datorer, telefoner etc. uppkommer kan tekniska hjalpmedel fran de olika avdelningarna inom
Lansstyrelsen Dalarna tilldelas krisledningsorganisationen.

® Redundans och robusthet i kommunikationssystem

Utover forsvarets telenat finns god diversitet och redundans. Vid kabelavbrottet i Borlange 2005
gick stora delar av lanets telekommunikation ned, vid Lansstyrelsen Dalarna vidmaktholls dock ca
30 % av formagan tack vare den flerfaldiga diversiteten. Mojligheten till analog
radiokommunikation direkt samt via lansradionétet ar idag ocksa mycket god.

® Reservkraft

Reservkraft finns for ledningsplatsen, stabsrummet samt for samhallsviktiga lokaler i
Lénsstyrelsen Dalarnas fastighet. Detta mojliggor uppréttandet och genomférandet av krisledning
och nddvandig operativ verksamhet vid handelse av kris och héjd beredskap.
Reservkraftsaggregatet testas en gang i manaden och har en uthallighet pa ca en vecka.

3 Beredskapsdirektdr eller linsledning avgor nir behov foreligger.
#* Pandemi, IT-stdrning, stérning i finansiella system
25 Rapport efter samordnat funktionsprov ledningsplats Dalarnas 14n, 18-20 september 2007
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Nedan presenteras analys av krishanteringsformaga samt formaga i samhallsviktig verksamhet att
motsta storning. Forslag pa fortsatt arbete ges ocksa. For atgardsforslag samt genomforda
atgarder 2007-2009 hanvisas till Bilaga 2.

Sammanvagd beddémning

Lansstyrelsen Dalarnas Beddmning

krisberedskapsformaga
Krishanteringsformaga God formaga

Formaga i samhallsviktig verksamhet att | I huvudsak god formaga
motsta storning men med vissa brister.

Forslag till fortsatt arbete

Krishanteringsformaga
®  Verka for att TiB ska ha daglig kontakt med SOS Alarm

" TiB ska fortsattningsvis vara en TiB-resurs, dven efter det att arbetet med aktuell hdndelse
initierats.

® Raddningstjanstprogrammets revidering fullféljs under 2010

®  Larmovningar ska fortsatta ha hog frekvens och ska kompletteras med beslutsévning av
Table Top-karaktar for TiB.

®  Analysfunktion i krisledningsorganisationen dr skapad. Kommer att beféstas i organisationen
vid kommande 6vningar (nov 2009, maj 2010).

® De personella resurserna ska ses 6ver och vakanser skall fyllas, framfor allt for inom
samordning och information.

® Formagan att emot externa forstarkningsresurser; Arbetet fortsatter under 2010.
Forstarkningsresurser fran raddningstjanst och annan lansstyrelse i Nordsam diskuteras.

Formaga i samhallsviktig verksamhet att motsta storning

® Implementering av intentionerna i Styrelprojektet pabdrjas i lanet 2010; Referenspersoner
fran Lansstyrelsen deltar och testar Energimyndighetens utbildningspaket for Styrel. Dérefter
paborjas utbildningsinsatser for kommuner och elbranschen.
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4. Oversikt av hot och risker

| kapitlet presenteras de handelser som intréffat under aret och som bedéms ha satt lanets
krisberedskapsformaga pa prov. Oversikten ger en sammanstélld bedémning av riskomraden for
2010, likasa lyfts prioriterade riskomraden fram.

4.1 Intraffade handelser 2009

Pandemi — Den nya influensan A(H1N1)

Under varen uppmarksammandes att en ny typ av influensa hade borjat sprida sig i Mexico. |
media doptes den till ”Svininfluensan”. Flera dodsfall rapporterades och snart hade influensan
dven natt USA och lite senare dven Europa. Den 11 juni forklarade WHO att influensan nétt niva
6 och darmed var en fullt utvecklad pandemi, dvs en ny typ av influensa som var spridd dver hela
jorden. Influensan, av centrala svenska myndigheter dopt till ”Den nya influensan”, aktualiserade
och intensifierade arbetet med revideringen av inventering och prioritering av samhéllsviktig
verksamhet. En revidering av underlaget av samhallsviktig verksamhet var sedan tidigare planerat
att genomfdras under 2009 och genomférdes med hjélp av lanets kommuner och Regionala
krishanteringsradet. Det reviderade underlaget Iamnades till landstingets smittskyddslakare under
sensommaren. Lansstyrelsen har rapporterat hdndelsen i WIS under en sérskild dagboksflik
(”Svininfluensa™).

Den nya influensan medforde att Lansstyrelsen under varen/sommaren/hosten kallade till tva
extra moten med Regionala krishanteringsradet och tva extra kommuntraffar dar kommunernas
informationsansvariga, beredskapssamordnare samt medicinskt ansvarig sjukskoterska kallades.
Till dessa extramoten kallades dven Landstingets smittskyddslékare och/eller
smittskyddsskoterska for att ge den senaste informationen om vaccinationskampanjen, eventuell
utdelning av antiviraler mm. Vaccineringen av riskgrupper och vardpersonal i lanet paborjades i
mitten av oktober.

Glas i kyckling

Under den sista veckan i mars framkom uppgifter i media om att konsumenter hittat glasbitar i
djupfryst kyckling. Inga manniskor skadades och handelsen utvecklades framfor allt till en
fortroendekris for delar av livsmedelsbranschen. Med anledning av handelsen kallade MSB den 2
april till en telefonkonferens som Lansstyrelsens TIB samt beredskapsfunktionen deltog i.
Lénsstyrelsen 6ppnade en dagboksflik i WIS for handelsen (”Livsmedelssakerhet”).

Hdga floden

Sommaren 2009 var nederbdrdsrik, i synnerhet juli manad. Detta ledde till att skogsbrandrisken
var lag under storre delen av sommaren. De stora nederb6rdsmangderna ledde dock till relativt
hoga floden i mindre vattendrag i lanet. Stérningarna var dock mest lokala; kraftiga lokala skurar
ledde bl.a. till 6versvdammade kéllare i centrala Borlange samt flera fall av vdgavbrott pga.
bortspolade vagtrummor, bl.a. pa Rv 50 mellan Borléange och Ludvika. Tidvis hade dven Dalalven
relativt hoga nivaer vilket fororsakade lokala problem, framst i Hedemoratrakten dar ett mindre
antal sommarstugedgare blev drabbade. Problematiken uppmarksammades i media dar kritik
framfordes mot dammadgaren att man inte tappat av i tid. Problem med avbordningskapacitet vid
en sjo i Hedemora kommun hotade under en tid kulturvarden vid Norns bruk. Négra skador
uppstod dock aldrig. | Sater fanns risk for Gversvdmning av tatorten och naturreservatet i
Saterdalen stalldes flera meter under vatten. MSB transporterade efter begéran fran Lansstyrelsen
Oversvamningsbarridrer och pumputrustning till lanet vilket efter samverkan mellan Dalarna och
Véstmanland senare sattes in i Fagerstaomradet. Lansstyrelsen rapporterade handelsen i WIS
(ordinarie TIB-dagbok).
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Ytterligare exempel finns fran sommaren dér vattenmagasin var fulla vilket innebar att man var
tvungen att avborda all tillrinning. Sommarens uppkomna situationer visar pa vikten att ha bra
kommunikation, dels dammégare sinsemellan och dels dammadgare gentemot allmanheten och
myndigheter. Med anledning av de hoga flédena i Dalélven anordnade Lénsstyrelsen i juli en
telefonkonferens med Alvgruppen for Dalalven. Lansstyrelsen presenterade dven en kort
information om de hoga flodena pa www.dalarna.se .

4.2 |dentifiering av riskomraden

Beredskapsfunktionen vid Lansstyrelsen Dalarna har beslutat att inte tillféra nagra nya
riskomraden i arets risk- och sarbarhetsanalys. Flera tidigare kanda riskomraden har dock fatt en
utokad beskrivning och analys (se kapitel 5). Regionala krishanteringsradet har haft majlighet att
komma med synpunkter pa riskomradena..

4.3 Vardering av riskomraden

Underlag for vardering av riskomradena i matrisen, ”matris for véardering av riskomraden”, ar
utvarderingar fran regionala samverkansovningar och skarpa handelser samt en bedémning gjord
av personal vid beredskapsfunktionen, Lansstyrelsen Dalarna under 2008. VVéarderingen ska
revideras 2010.

Aven i 2009 ars risk- och sérbarhetsanalys har Lansstyrelsen Dalarna valt att utga fran matrisen
som finns presenterad i KBMs skrift Risk- och sarbarhetsanalyser — Végledning for statliga
myndigheter.?® | denna matris ar tonvikten storre pa konsekvenserna an sannolikheten och
riskomraden med potentiellt varre konsekvenser klassas hogre ur risksynpunkt.

Genom att fokusera pa konsekvenserna i stérre utstrackning an tidigare ar erhalls en annorlunda
riskoedomning. Eftersom Lénsstyrelsen Dalarna anser att graden av konsekvens bor vara den
primdra indikatorn for prioritering blir detta en mer giltig analys for hur l&net prioriterar sina
risker.”

*6 Risk- och sarbarhetsanalyser — viigledning for statliga myndigheter, 2006:4.
27 Jamfor med den regionala risk- och sarbarhetsanalysen for Dalarnas lan, 2007.
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4.3.1 Identifierade riskomraden i Dalarnas lan 2009:
Nedan presenteras samtliga regionalt identifierade riskomraden. Numreringen aterkommer sedan
i matrisen for vérdering av regionala riskomraden 2009.

1. Elférsorjning 10. Allvarlig smitta

2. IT-system och telekommunikation 11. Epizooti/Zoonos

3. Dricksvattenforsorjning och 12. Antagonistiska hot
avloppshantering 13. Ovriga olyckor

4. Livsmedel 14. Extremt vader

5. Oversvamning 15. Storbrand

6. Dammbrott 16. Omfattande avbrott i

7. Ras och skred samhallsviktiga transporter
8. Kemikalieanlaggningar och 17. Kriskommunikation

transport av farligt gods pa vag och 18. Evenemang
jarnvag 19. Férmaga till kommunal

9. Kérnteknisk olycka krisledning

2009 ars vardering har liksom 2008 gjorts utifran att riskomradena enbart analyseras ur regional
karaktér. Foljande kriterier har satts upp for beddmningen av regional karaktar:

® Ett riskomrade betraktas vara av regional karaktar nar en eller flera kommuners
samhallsviktiga funktioner paverkas allvarligt och/eller ett regionalt
samordningsbehov uppstar.

® Ett riskomrade kan ocksa betraktas vara av regional karaktar nar Lansstyrelsens
mojlighet att bedriva arbete i samhaéllsviktiga funktioner ar direkt paverkad av den
intraffade handelsen.

Ett riskomrade som olyckor blir vid ovan némnda definition att betrakta som ett riskomrade med
betydligt storre konsekvenser, till skillnad fran om alla stérre olyckor skulle analyseras. P4 samma
gang bedéms en olycka som lyder under definitionen "regional karaktar” ha mindre sannolikhet
att intréffa.

| foljande avsnitt presenteras en dversikt av hot och risker inom det geografiska ansvarsomradet i

form av en matris. Matrisen ska belysa samtliga riskomraden samt ge en Gvergripande vardering
av identifierade riskomraden i Dalarnas lan 2009.
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Figur 4.1 Overgripande vardering av identifierade riskomraden i Dalarnas Ian 2009.

Utifran matrisen gar det att avlasa att det riskomrade som klassats hogst, det vill siga som
uppskattas fa mest allvarliga konsekvenser och som samtidigt har en relativt hog sannolikhet att
intraffa, 4r 1. El-bortfall. Riskomradet ar analyserat utifran UPOS-scenariot dar Mellansverige
drabbas av ett elbortfall under 7 dygn och yttertemperaturen ligger mellan -3°till -10°C. %

Andra riskomraden som klassas hogt pa konsekvens ar 6. Dammbrott samt 9. Kérnteknisk
olycka. Dammbrott ar analyserat utifran ett scenario dar nagon av lanets storsta dammar brister

(se kapitel 5.6 Dammbrott). Dessa omraden har dock inte lika htg sannolikhet att intraffa som
Elbortfall.

4.3.2 Prioriterade riskomraden 2009

Klimatrelaterade risker belyses i 2009 ars risk- och sarbarhetsanalys i en sérskild bilaga. Utover
detta har mycket energi lagts under 2009 pa prioritering av el vid effektbrist samt framtagande av
ett val underbyggt underlag avseende prioritering av samhaéllsviktig verksamhet.

Att ett riskomrade &r extra prioriterat betyder att det kommer att analyseras grundligt i arets
regionala risk- och sarbarhetsanalys. Likasa ses omradet dver inom arbetet pa
beredskapsfunktionen vid Léansstyrelsen Dalarna. Eventuellt kommer extra resurser sattas pa att
utreda riskomradet ytterligare under kommande ar och samverkansbehov kommer att utredas.

% Se Slutrapport UPOS-projektet. (2007). UPOS- Ett utvecklingsprojekt for Privat och Offentlig Samverkan i
Ludvika kommun.
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5. Analyserade riskomraden

Nedan presenteras analyserade riskomraden i Dalarnas lan for 2009. Presentationen av respektive
riskomrade utgar fran foljande struktur:

" Presentation ur ett allmant och ett regionalt perspektiv

® Formagebedémning (krishanteringsformaga samt formaga i samhallsviktig verksamhet att
motsta storning) inom respektive riskomrade. For en mer utvecklad forklaring om vad
som omfattas av rubrikerna under formagebedoémningen hénvisas till kapitel 2.4.1

® Risk-, sannolikhets- och konsekvensbeskrivning

" Kiritiska beroenden

= Klimatforandringarnas paverkan pa respektive riskomrade presenteras i en separat bilaga.
® Planerade atgarder samt forslag pa fortsatt arbete

Analysen av en del riskomraden utgar fran beskrivna scenarier. | dvriga fall gors analysen av
riskomradena utifran att riskomradets omfattning bedoms ha en regional karaktar. For definition
av nar ett riskomrade betraktas ha regional karaktar hanvisas till 4.3.1 Identifiering av riskomréden i
Dalarnas 1&n 2009.

5.1 Elférsorjning

| takt med att urbaniseringen okar och flera funktioner i samhéllet ar beroende av elektricitet 6kar
aven sarbarheten vid ett eventuellt elbortfall. Ett elbortfall kan ge stor paverkan pa till exempel
dricksvattenforsdrjningen men och aven fa forodande konsekvenser for enstaka individer som &r
sarskilt beroende av el.?

Elproduktionen &r jamt fordelad dver landet. Dock &r elanvandningen starkt forskjuten. Fran
Dalarna och sdderut forbrukas 80 procent av den producerade elen. Vattenkraft &r idag kallan till
néra halften av den el som produceras. Klimat- och sarbarhetsutredningen spar att
vattenméangden kommer att 6ka i framtiden, nagot som i sin tur genererar en 6kad mojlighet att
utvinna el fran vattenkraft.*

Regional bild

L&nets kommuner har reservkraft i olika stor utstrackning. Reservkraftsforsorjningen ar
prioriterat i nastan alla kommuners beredskapsarbete. Lansstyrelsen, Ludvika, Malung-Sélen,
Falun och Borlange kommuner samt Hofors kommun i Gavleborgs lan har deltagit i
Styrelprojektet vilket i framtiden skall resultera i en sdkrare elforsorjning fér kommunen och dess
samhéllsviktiga aktorer vid effektbrist i elsystemet. P4 uppdrag av bl.a. Energimyndigheten
kommer detta att utmynna i ny lagstiftning sa att prioritering av elkraft blir m6jlig i framtiden.

Formagebeddmning

Formagebeddmningen har gjorts utifran det scenario som legat till grund for Styrel projektet
2009: Utgangspunkten ar ett elavbrott som drabbar mellersta Sverige under 7 dygn.
Temperaturen under dessa 7 dygn véxlar mellan -3°till -10°C. Detta innebadr att en rad viktiga
samhallsfunktioner drabbas av stora storningar.®

29 Planering for sakerhets skull. Studentlitteratur Lund. A.a. S. 73

30 Sverige infor klimatfordndringarna —hot och méjligheter. SOU 2007:60, bilaga B 8

3! Slutrapport UPOS-projektet. (2007). UPOS- Ett utvecklingsprojekt for Privat och Offentlig Samverkan i
Ludvika kommun
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Krishanteringsformaga

+ Lé&nsstyrelsen Dalarnas TiB-funktion tidigt blir underattad av SOS Alarm vid handelse av
omfattande storningar inom det geografiska ansvarsomradet.

+ Lé&nsstyrelsen Dalarna samt SOS Alarm, polis m.fl. har alternativa sambandsvagar.

+ Diverse system fér kommunikation finns for Lansstyrelsen Dalarna att nyttja vid h&ndelse

av el-, tele-, och dataavbrott: forsvarets telendt (FTN), lansradionat samt flertalet andra

medel vid begrénsade stérningar av el-/telenétet (ex. mobitex, radio UK, Kry/fax, WIS,

www.dalarna.se).

RAKEL-nétet dr utbyggt i lanet och kommer att vara driftsatt kvartal 4 2009.

11715 kommuner har en utbildad krisledningsnamnd

15/15 kommuner har en riskhanteringsgrupp eller motsvarande

11715 kommuner har en faststalld plan for extraordindra h&ndelser

— Flera kommunala aktorer saknar alternativa sambandsvagar.

— Flera kommuner anvénder sig av IP-telefoni inom olika nivaer. IP-telefoni som inte ar
kopplat till reservaggregat eller tele blir extra sarbart vid elbortfall.

— 6/15 kommuner har inte dvat under 2007

— 11715 kommuner saknar ett krishanteringsrad

— 10/15 kommuner saknar en plan for lokal elforsorjning

— Bléljusmyndigheterna har idag begransad majlighet att forse fordon med
drivmedel/betala pa bensinstationer vid handelse av omfattande elavbrott.

++ 4+ +

Praktisk erfarenhet
« | Borlange intraffade ett storre kabelavbrott 2006 efter en anlagd brand under
Domnarvsbron. Sabotaget paverkade el-, tele- och datakommunikationen for flertalet
aktorer i Dalarna och Gavleborgs lan.*
« Ldnet har deltagit i Styrel projektet med tillnérande analyser

Formaga i samhallsviktig verksamhet att motsta storning

+ Vissa kommuner har handlingsplaner for att uppratthalla kommunens verksamheter vid
langvariga elavbrott. Det som stérker bedomningen ar att en inventering av lanets
reservkraftsanordningar genomfordes 2005.

+ Ldénsstyrelsen Dalarna genomfoér regelbundna tester av reservkraftsverket som forsorjer
ledningsplatsen (LLP) och delar av lansstyrelsens ordinarie lokaler..

+ En grundldggande revidering av underlaget for samhéllsviktig verksamhet har gjorts
under 2009. Revideringen innefattar dven ett inférande av prioriteringar av underlaget.

+ Reservkraft finns for Lansstyrelsen Dalarna, &ven till andra platser n ledningsplatsen.

+ Reservkraft finns for flera kommuner samt andra viktiga verksamheter i lanet.

+ Falu och Borldnge kommuner har avtal med sérskild bensinstation for sakerstéllande av
tankning av viss verksamhet; Aktorer i regionala krishanteringsradet har for avsikt att se
over mojligheten att ta del av dessa tankningsmgjligheter

— Beroendeforhallanden mellan samhéllsviktiga verksamheter &r inte identifierade och
faststallda.

— Reservkraften hos kommuner/samhallsviktiga verksamheter har inte alltid en garanterad
uthallighet om minst 1 vecka

32 Cederquist, C. (2007). Regional risk- och sarbarhetsanalys 2007.
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Sammanvagd beddémning

Elférsorjning Beddmning
Krishanteringsformaga God

Formaga i samhallsviktig I huvudsak god
verksamhet att motsta formaga men
storning med vissa brister

Sannolikhets-, konsekvens- och riskbedémning

Elf6rsorjning Beddmning
Sannolikhet Medelhog
Konsekvens Katastrofala
Risk Mycket hog risk

Kritiska beroenden

Det &r svart att forutspa hur elanvandningen kommer att se ut i framtiden. Dock kommer
infrastruktursystem och 6vriga verksamheter forbli beroende av el framover, vilket staller krav pa
elférsorjningens tillforlitlighet. Darfor ar ocksa prioriteringsfragan, bade pa kommunal- och
regional niva, mycket viktig att se dver. | dagslaget finns ett el-prioriteringsproblem pa lokal och
regional niva eftersom lagstiftningar varken stodjer regional eller lokal el-prioritering. Detta
kommer dock forandras med kommande lagstiftning som ett resultat av det s.k. Styrelprojektet.

Forslag pa fortsatt arbete

® Delta i utvecklingen géllande Styrel-projektet. Under 2010 kommer L&nsstyrelsen, kommuner
och elbranschen att delta i utbildningsinsatser infor det planerade lagforslaget 2011.

® Fortsatta det paborjade arbetet i en samverkansgrupp som ska sorja for att behovet av bréansle
sakerstalls vid bl.a. elbortfall. Denna grupp har under hosten 2009 bytt namn till Regionala
branslegruppen

5.2 IT-system och telekommunikation

Det moderna samhdllet blir allt mer datoriserat. Kommunikation och betalningar sker via
digitala forbindelser och for att klara pafrestningar vid en eventuell kollaps av den tekniska
infrastrukturen behdvs sikra backupsystem. * Flera hotbilder finns mot IT-system och
telekommunikation. Det kan r6ra sig om elavbrott, viruspaverkan i systemen, dataintring eller
olika attacker.

Under véren 2008 deltog Lansstyrelsen Dalarna i den nationella évningen SAMO 08 dar
scenariot bl.a. innebar 1T-attack mot de finansiella systemen.

Krisberedskapsmyndighetens informationsavdelning menar att det efter Gvningen star klart att
utspridda storningar i 1T-system kraver en speciell hantering. Ndr det géller omfattande olyckor
och katastrofer av mer traditionellt slag sa &r kunskapen om hur de ska hanteras val forankrad.

33 Cederquist, C. (2006). Regional Risk- och sarbarhetsanalys 2006.
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Stoérningar i I1T-system &r ett hot som betraktas som mer dolt och mer komplext. Skadorna &r
oftast inte lika uppenbara, atminstone inte under det inledande skedet av handelseutvecklingen,
och dessutom tillkommer ett skikt av sekretess som gor det svart att offentligt visa vad som
skett.*

Regional bild

Den regionala utvarderingen av SAMO 2008 visar att de lokala malen uppfyllts samt att flera
forslag pa atgarder framkommit, till exempel att det finns behov av en analysfunktion i inom
krisledningsorganisationen. Atgardsforslagen presenteras Iépande i denna rapport och gar aven
att lasa i den lokala utvarderingen.®

Léansstyrelsen Dalarna inledde 2007 ett arbete med att analysera den ekonomiska sakerheten i
lanet. Flera aktdrer inom den finansiella sektorn deltog och producerade en slutrapport i maj
2009 (se ytterligare information om Ekoséks arbete i kapitel 3.3, Regionala samverkansformer,
samt slutrapporten for Ekosaks arbete.)®

Formagebeddmning )
Regional forméga att hantera avbrott i 1T-system analyseras utifran SAMO 08 dar Lansstyrelsen
Dalarna medverkade. Scenariot for samverkansévningen var 1T-attack mot finansiella system.

Krishanteringsformaga

+ Lansstyrelsen Dalarnas TiB funktion tidigt blir underattad av SOS Alarm vid handelse av
omfattande storningar inom det geografiska ansvarsomradet.

+ Lé&nsstyrelsen Dalarna samt SOS Alarm, polis med flera har alternativa sambandsvégar,
medan flera kommunala aktorer saknar bade reservkraft och alternativa
kommunikationsvagar.*’

+ Lé&nsstyrelsen Dalarna genomfor regelbundna tester/6vningar av kommunikationsmedel,
for att uppratthalla en hog standard avseende kommunikationsméjligheter vid kris.

+ Diverse system fér kommunikation finns for Lansstyrelsen Dalarna att nyttja vid hadndelse
av el- tele och dataavbrott, dessa bestaende bland annat av forsvarets telendt (FTN),
lansradiondt och flertalet andra medel vid begrénsade storningar av el- telenatet (ex.
mobitex, radio UK, Kry/fax, WIS, www.dalarna.se).*

+ Telia och Tele 2 har utvédxlat samverkansuppgifter direkt med Lansstyrelsen Dalarna.
Telia och Skanova ingar dessutom i det regionala néringslivsradet for krishantering.

+ Landstinget, flera kommuner och polisen har bestamt att ga med i RAKEL

+ | stort sett alla kommuner i l&net har i dagslaget beslutat om RAKEL, alternativt har
mojlighet att fatta beslut om RAKEL baserat pa samband- och budgetanalyser.

— Laénsstyrelsen Dalarna liksom 6Gvriga lansstyrelser har gétt over till ett gemensamt IT-
system under 2009. Trots att det i dagslaget har genomforts en riskanalys dr det troligt att
det foreligger vissa risker avseende mojlighet till lokal drift i ett gemensamt system med
centrala driftsplatser, nagot som ocksa paverkar Lansstyrelsen Dalarnas IT-sakerhet.
Lansstyrelsen i Vastra Gotaland kommer under 2009 att genomfdra en for lansstyrelserna
gemensam formagebeddmning for scenariot 1T-relaterad stérning.

Formaga i samhallsviktig verksamhet att motsta storning
+ Definition, inventering och prioritering av samhallsviktig verksamhet &r genomford.

** Delete nr 78 juli 2009

** Lansstyrelsen Dalarnas regionala utvirdering av SAMO 2009.

3 C, Cederquist. (2009). Rapport om ekonomisk sikerhet i Dalarnas Lan.
37 Cederquist, C. (2006). Regional Risk- och sérbarhetsanalys2006.

38 Cederquist, C. (2006). Regional Risk- och sérbarhetsanalys2006.
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Praktisk erfarenhet
« Kabelavbrottet i Borlange 2005 )
o Lénsstyrelsen Dalarnas medverkan i SAMO 08

Krisberedskapsformaga

+ Ldénsstyrelsen Dalarna samordnar, i samverkan med kommunerna och kommunférbundet
bredbandsutbyggnad i lanet, samt ser genom bl.a. lanssambandsgruppen till att lanets
kommuner har tillgang till lansradionatet och RAKEL.

+ Vissa kommuner har handlingsplaner for att uppratthalla kommunens verksamheter vid
langvariga elavbrott. Det som starker bedémningen ar att en inventering av lanets
reservkraftsanordningar genomforts 2005.

+ Lénsstyrelsen Dalarna genomfor regelbundna tester av reservkraftsverk som forsorjer
ledningsplatsen samt vissa flyglar av fastigheten déar Lansstyrelsen &r inhyst.

+ Kommunernas rapporteringsskyldighet vid kris har till viss del funnit sina former.
Léansstyrelsen Dalarna verkar for rutinméssig anvandning av WIS i detta sammanhang.
Samtliga kommer i l&net har aktérsadministratorer i WIS och kan ddrigenom anvanda sig
av detta informationsdelningssystem vid en kris.

+ Idag finns genom MSB:s forsorg 4000 roamingkort att tillga vid handelse av langvarigt
teleavbrott. Korten finns placerade i Stockholm, Skéne och Vistra Gétaland och fordelas
efter behov.

Sammanvagd beddémning

IT-system och Formégebeddmning

telekommunikation

Krishanteringsforméga I huvudsak god formaga
men med vissa brister

Formaga i samhéllsviktig Det finns en viss formaga

verksamhet att motsta storning | men den dr bristfillig

Sannolikhets-, Konsekvens- och riskbedémning

IT-system och Bedomning
telekommunikation

Sannolikhet Medelhdg
Konsekvens Mycket allvarliga
Risk Hog risk

Kritiska beroenden

God samverkan mellan telekommunikationsbolag (néringslivet) och Lénsstyrelsen Dalarna har en
stor betydelse for hanteringen av en pafrestande situation. EIférsériningen i framtiden har en
tydlig koppling till 1T- och telekommunikationen. For ytterligare info om klimatpaverkan kopplat
till elférsorjning, se kapitel 5.1. EIférsérjning.

Forslag pa fortsatt arbete
® Se framst atgardsforslag under rubriken 3.6 Lansstyrelsen Dalarnas krisberedskapsformaga.
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5.3 Dricksvattenforsorjning och avloppshantering

Den samlade langden av de allmanna vatten- och avloppsledningsnéten i Sverige uppgar till ca
173 000 km vilket motsvarar ca 4,3 varv runt ekvatorn.** Allman vattenforsorjning och en
fungerande avloppshantering ar en forutséattning for att vi ska kunna leva och fungera i moderna
samhallen.®

Kopplingen mellan dricksvatten och avloppshantering blir tydlig ndr man talar om reservoarer. |
reservoarer lagras dricksvatten for att utjdmna dygnsforbrukningen. Mynnar reservoaren ut i ett
avloppssystem sa finns risken for att avloppsvatten trycks upp i reservoaren vid en
dversvamningssituation, vilket far stor paverkan pa dricksvattenforsorjningen.* Vid
dversvamningar och/eller skyfall ar risken ocksa stor att fororenat Gversvamningsvatten hamnar i
tillrinningsomradet for vattentakter. Fororeningarna kan komma fran vagtransporter, jordbruk,
avlopp eller utlakning fran industrier.*

For att ha en god formaga och en god beredskap for dricksvattenforsriningen kravs bland annat
att det finns en handlingsplan for hur ett eventuellt avbrott ska hanteras. Inrattandet av den
nationella vattenkatastrofgruppen VAKA har forstarkt beredskapen for ett eventuellt
dricksvattenavbrott. VAKA ska fungera som stod och coachning till kommuner som réakat ut for
en krissituation géllande dricksvattnet och kan nas dygnet runt via SOS Alarm.*

Regional bild

160 allméanna vattentakter &r i drift i Dalarnas lan varav 105 ar vattenskyddsomraden med stod av
vattenlagen eller miljobalken. Dessutom finns fem vattentakter som ar vattenskyddsomréaden
enligt halsoskyddslagen eller halsoskyddsforordningen .* Lanets tva storsta kommuner (Falun
och Borlange) saknar i dagslaget reservvattentékter, dock dr projektering klar for en ny gemensam
vattentakt. Den &r beraknad att tas i bruk 2012 och kommer da att vara uppdelad i tva separata
enheter (dock med samma lokalisering) som dven kommer att fungera som varandras
reservvattentakter.” Om Faluns nuvarande huvudvattentakt (Rogsjon) kommer att bli
reservvattentakt ar i nulaget oklart.

Flera av kommunernas vattentakter ligger i direkt anslutning till ndgon av lanets riksvagar dar det
dagligen transporteras stora mangder farligt gods. Detta ar nagot som maste beaktas ur
risksynpunkt, inte minst vid samhallsplanering. Den 6vergripande tendensen fOr vattentékter i
lanet har under nagra ars tid varit att ledningsnatet och vattentakter kopplas samman vilket kan
innebéra en okad sarbarhet om det inte finns tillgdng pa reservvattentakter.

I Sverige finns idag ingen lagstiftning som kréaver uppratthallandet av reservvattentakter. For att
minska sarbarheten har Livsmedelsverket erbjudit analyshjalp for Sveriges kommuner for
genomgang av laget i vattenforsorjningen. | Dalarna har alla kommuner genomfort
Livsmedelsverket starthjalp. Uppféljning av starthjélp bestar av ett erbjudande om en 6vning och
eventuellt en genomgang av kommunens beredskapsplan rérande dricksvattenomraden.

39 Sverige infor klimatforindringarna —hot och méjligheter. SOU 2007:60, bilaga B16

0 Sverige infor klimatforindringarna —hot och méjligheter. SOU 2007:60, bilaga B13

! Sverige infor klimatforindringarna —hot och méjligheter. SOU 2007:60, bilaga B16

*2 Sverige infor klimatforindringarna —hot och méjligheter. SOU 2007:60, bilaga B16

* Nationell Vattenkatastrofgrupp med Livsmedelsverket som huvudman (se Sverige infor klimatforindringarna —hot
och mdjligheter. SOU 2007:60, bilaga B13).

44 Grundvatten och dricksvattenforsorjning: rapport 2006:27. Lansstyrelsen Dalarna

* Borlinge Energi. Jesper Johansson. Personlig kommunikation 2008-07-30.
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Teckenférklaring
—momw JEmvégar

—— \dgar rekommenderade for transport av farligt gods
- Skyddsomraden kring vattentikter

Bild 5.1 Transportleder rekommenderade for transport av farligt gods i Dalarnas lan samt vattenskyddsomraden.
Férmagebedomning

Krishanteringsformaga
+ Lansstyrelsen Dalarna har en TiB som &r verksam 24h/dygn, 365 dagar om aret.

TiB blir larmad av SOS Alarm vid handelse av storning i dricksvattenférsorjningen.

Genom SOS Alarm kan VAKA nas dygnet runt

Léansstyrelsen Dalarna har kunskap om bland annat dricksvatten kopplat till kommunal

beredskap och féljer kontinuerligt kommunernas arbete med Livsmedelsverkets starthjalp

Lénsstyrelsen Dalarna har god kontakt med miljéforvaltningarna och raddningstjansterna

i [anet.

+ Idag finns forrad med nddvattenutrustning upplagt pa fyra olika platser i Sverige.
Livsmedelsverket tillsammans med MSB star for finansiering och VAKA star for
fordelning till behdvande kommuner.

+ 10/15 kommuner har en uppdaterad plan for dricksvattenférsorjningen

+ + +

+

Praktisk erfarenhet

o Lénsstyrelsen Dalarna har genomfort 6vning av smittat vatten under 2007.

. Smittat dricksvattnen i Evertsberg orsakade manga fall av magsjuka med under varen.
Héndelsen rapporterades i WIS dar Alvdalens kommun (och Lénsstyrelsen med kopplad
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information fran Alvdalens kommun) 6ppnade en dagboksflik for hiandelsen.
Erfarenhetsaterforing (fran kommunen) for handelsen har gjorts till lanets beredskaps-
och informationssamordnare.

Formaga i samhallsviktigverksamhet att motsta stérning
— Lansstyrelsen Dalarna har idag inte formagan att sékerstalla en grundlaggande serviceplan
for att kunna serva sin egen krisledningsorganisation med dricksvatten vid langvarigt
vattenbortfall.

Krisberedskapsformaga
+ Kommunerna har, med hjélp av Livsmedelsverket, analyserat sarbarheten i kommunerna

angaende vattenforsorjning.
—  Lénets tva stérsta kommuner kommer att sakna reservvattentakt fram till 2012 da den nya
vattentdkten tas i bruk.

Sammanvagd bedémning

Dricksvatten och avloppshantering ~ Férmagebeddémning

Krishanteringsformaga | huvudsak god férmaga men
med vissa brister

Formaga i samhallsviktig verksamhet | huvudsak god férmaga men

att motsta storning med vissa brister

Sannolikhets-, konsekvens- och riskbedémning

Dricksvatten och Beddmning
avloppshantering

Sannolikhet Hdg
Konsekvens Mycket allvarliga
Risk Haog risk

Kritiska beroenden

Dricksvattenforsorjningen ar beroende av elforsorjning (bestaende av ordinarie elforsorjning
alternativt back up i form av elkraftsverk). Kommunerna har ett ansvar att kunna leverera
godkéand dricksvattenskvalitet till allméanheten, vilket innebér att kommunen har ett behov av att
kunna sékerstélla att elforsorjning ar mojlig vid el-bortfall (avtal for god el-redundans,
reservelverk for drift av vattenreningsverk m.m.). Vid handelse av omfattande avbrott i
dricksvattenfdrsorjningen ar en effektiv kommunikation och samverkan mellan férvaltningarna
och bolagen av stor vikt. Viktigt ar ocksa att planer och resurser finns for att hantera
dricksvattenforsdrjning till allmanheten och att samhéllsviktiga verksamheter dr identifierade.
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Forslag pa fortsatt arbete

® Lyfta vattenfragan (kopplat till transport av farligt gods) i forumet for riskhansyn vid
samhaéllsplanering.

" Arbeta for att sakerstélla dricksvattenforsorjningen till Lansstyrelsens
krisledningsorganisation.

" Uppfdljning av resultaten av Livsmedelsverkets arbete med kommunernas planer for
dricksvattenforsorjning.

5.4 Livsmedel

Varje ar importerar Sverige livsmedel och jordbruksvaror for omkring 76 miljarder kronor. Frukt
och gronsaker star for vara storsta livsmedelimporter och 2007 uppgick méngden importerad
frukt och gront till 1 561,5 tusen ton.*

Riskomradet livsmedel innefattar brist pa livsmedel eller livsmedel som blivit otjanligt av olika
anledningar. Transportsystem och den fysiska infrastrukturen ar ocksa omraden som ar av stor
vikt for att hanteringen av livsmedel ska fungera val. Livsmedelssektorn &r starkt beroende av el
och star for nastan en femtedel av den totala energiforbrukningen i landet. Det &r stor skillnad i
energiforbrukning mellan olika livsmedel beroende pa hur de hanteras i livsmedelskedjan. Sarskilt
for kott, men ocksa for brod utgor priméarproduktionens energianvandning en stor andel. For
konserver ar ofta den industriella processen mest energikrdvande medan for mjolk och
mejeriprodukter ar det kylforvaringen som behdver mest energi. * Livsmedelsbranschen ar ocksa
beroende av gynsamma vaderforhallanden for odling och djurskotsel. Allvarliga smittor som
salmonella eller pandemier slar ocksa hart mot livsmedelproduktionen.

Smittospridning via livsmedel &r ett vanligt problem. De vanligaste virus som kan spridas via
livsmedel & Norovirus och Hepatit A (HAV). Norovirus dr den mikroorganism som orsakar flest
fall av matforgiftningar i Sverige, uppskattningsvis mellan 135 000 till 220 000 fall per ar.* I dag
ar kunskapen om manga risker i maten dock stor och mycket ar reglerat i lagar och regler for att
undvika smittospridning och kemiska amnen som kan orsaka skada.*

Krishanteringsformaga
+ Lé&nsstyrelsen Dalarna har en utbildad och 6vad TiB som dr verksam 24h/dygn, 365 dagar
om aret.
+ Lé&nsstyrelsen Dalarna har kontinuerlig kontakt med Livsmedelsverket for att vara
uppdaterad om nya risker kopplat till livsmedel.
+ Lansstyrelsen Dalarnas lansveterinar ar uppdaterad pa livsmedelomradet. Lansveterinaren
far omvarldsmail varje vecka fran Jordbruksverket.
Praktisk erfarenhet
« Riskomradet Livsmedel har 6vats i november 2008 i samverkan med Livsmedelsverket,
6vningen "ORO”, varfor praktisk erfarenhet nu har 6kat. Handelserna avseende glasbitar i
kyckling under 2009 har diskuteras i Regionala naringslivsradet for krishantering och
kommer att foljas upp under métet i radet i november 2009.

%6 Jordbruksstatistisk drsbok 2008. Kap 16: Import och export av jordbruksvaror och livsmedel.
“7 http://www.livsmedelssverige.org/jordbord/transport.htm

“ Rapport 2004:22. Virus in food and drinking water in Sweden.

¥ http://www.slv.se/templates/SLV_MiddlePage.aspx?id=690&epslanguage=SV
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Sammanvagd bedémning

Krishanteringsférmaga I huvudsak god
formaga men med
vissa brister

Formaga i samhallsviktig | I huvudsak god
verksamhet att motsta formaga men med
storning vissa brister

Sannolikhets-, konsekvens- och riskbedémning

Livsmedel Beddmning
Sannolikhet Medelhdg
Konsekvens Begrénsade
Risk Medelhdg risk

Kritiska beroenden

Livsmedel &r ett omrade som &r starkt beroende av el eftersom ett elbortfall innebér direkt
paverkan pa livsmedelsproduktion och hantering. Darfor ar det mycket viktigt att beakta
livsmedelsfragan vid elprioritering kopplat till samhéllsviktig verksamhet.

Forslag pa fortsatt arbete

® Integrera klimatpaverkan i fortsatt arbete med riskhantering gallande livsmedel.

®  Uppmarksamma livsmedelssektorns stora elberoende i kommande planer for elprioritering
som kommer efter inforande av ny lagstiftning inom omradet.

5.5 Oversvamning

Oversvimningar kan i princip drabba alla delar av landet. Lokalt kan det bli betydande
konsekvenser av dversvamningar langs sma vattendrag, &ven om Gversvamningar i storre
vattendrag far storre utbredningar. Kraftigt lokala skyfall kan ha en direkt inverkan pa samhéllet
och leda till 6versvdmningar. V&gar och jarnvagar kan dversvdmmas och ban- och vagvallar
riskerar att rasa med avbdrdningen. Nér det finns mycket bebyggelse och/eller infrastruktur i ett
omrade som svammar Gver uppstar ofta stora ekonomiska skador.*

Regional bild

13 av lanets 15 kommuner ligger néra eller i anslutning till Dalalven. 1 dessa kommuner bor
ungefar en tredjedel av befolkningen vid eller i narheten av dlven. Omraden utmed Vaster-
dalalven, Svardsjovattendragen och Faluan &r de mest éversvamningsdrabbade omradena i
Dalarna. Tétorterna i Falun, Malung, Mora och Vansbro bedéms vara sérskilt utsatta for
dversvamning.” En Oversiktlig 6versvamningskartering for Dalélven, Svérdsjovattendragen och
Faluan publicerades 1999, Klimat och sarbarhetsutredningens betiankande (2006:94) beskriver

50 Oversviamningshot, Risker och atgirder for Milaren, Hjilmaren och Vinern. SOU 2006:94.

51 Lénsstyrelsen Dalarnas Regionala risk- och sdrbarhetsanalys.2004.
52 Oversiktlig oversvamningskartering langs Dalélven, Svérdsjovattendragen och Faluan, Statens raddningsverk
1999, rapport 11 fran projektet Oversiktlig 6versvamningskartering
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att Dalalvens omfattande alvsystem &r viktigt att analysera ur ett klimatperspektiv, framfor allt pa
grund av att det ar en stor alv i bitvis tattbefolkade trakter.®

| Dalarnas lan finns Alvgruppen for Dalalven med bifléden. Gruppen bestar av representanter
fran lansstyrelserna i Dalarnas, Gavleborgs Uppsala lan, samt berérda kommuner, Vagverket,
Banverket och vattenregleringsintressenter. Alvgruppen tréaffas tva ganger per ar samt
sammankallas vid behov. Se vidare under rubrik 3.3 Regionala samverkansgrupper.

Teckenforklaring

- Kansliga omraden

Hdgsta tankta flode

Bild 5.2 Visar dversvamningskansliga omraden i Dalarnas lan samt hdgsta tankta flode (dimensionerande
flode).

Krisledningsformaga
+ TiB blir larmad vid handelse av 6versvdmning av SOS Alarm.
+ Lé&nsstyrelsen Dalarna har en utbildad och 6vad TiB som dr verksam 24h/dygn, 365 dagar
om aret.
+ Lé&nsstyrelsen Dalarna har under tidigare hoga floden och under évningar hanterat och
fullfoljt sina uppdrag med att leda, samordna och informera. Bland annat anvénds
www.dalarna.se som central informationsplats till kommuner och allménhet.

53 Oversviamningshot, Risker och atgirder for Milaren, Hjdlmaren och Vinern SOU 2006:94.
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+ Liénsstyrelsen Dalarna har en regional samordningsgrupp, Alvgruppen, som kan
sammankallas foér samordning och information vid hdga floden eller risk for hdga floden
av regional/lokal-karaktér.

+ Lansstyrelsen Dalarna ingar i Samordningsgruppen for hoga floden.
Vattenregleringsforetaget &r sammankallande och gruppens uppgift &r att, vid hoga
floden, svara for samordning av information och lamna forslag till atgarder for att minska
verkningar av hoga fléden inom bland annat Dalalvens avrinningsomraden. Vid
dammbrott eller dverhingande fara for dammbrott ska gruppen bista raddningsledaren
med information till grund for beslut och atgarder. Gruppen sammantréader ett par ganger
om aret och vid hoga floden har man dagliga telefonkonferenser dér berorda aktorer ur
de aktuella &lvgrupperna deltar.

+ Lansstyrelsen Dalarna har aven ett val utarbetat underlag for att kunna bedéma omréaden
som kan 6versvdmmas vid olika fléden och Gversvdmningar.

— Ingen av nuvarande personal vid Lansstyrelsen Dalarnas beredskapsfunktion har praktisk
erfarenhet ifran hoga floden liknande den niva som uppmattes 2000.

— Flera kommuner med dversvdmningsrisker saknar analys av dessa i sina risk- och
sarbarhetsanalyser.

— Noggrannheten i 6versvamningskarteringarna ar déliga beroende pa bristflliga hojddata.
En landsomfattande laserscanning med en mycket bra upplésning och noggrannhet har
paborjats. Scanningen vantas vara klar 2013 **

Praktisk erfarenhet

«  Oversvamningar har intraffat i Dalarnas lan. Senaste gangen en kraftigare Gversvamning
intraffade var 2000.%

« Hoga floden har dvats (senaste gangen var 2004). Ovningen 2004 var en
samverkansovning dar Lansstyrelsen Dalarnas krisledningsorganisation deltog liksom
Vattenregleringsforetagen, Polisen, Forsvarsmakten, representanter fran
raddningstjansten samt Landstinget.

« Utbildning i lanet Konsekvenser vid ingripande i vattenreglering genomférd 2009

Krisberedskapsformaga
+ Formagan till regional samverkan inom Gversvamningsscenarier bedéms vara god vilket
genomfdrda utvarderingar av 6vningar samt skarpa handelser visar pa.
— Flera kommuner med storre 6versvamningsrisker har inte genomfort risk- och
sarbarhetsanalyser/alternativt genomfort ofullstandiga analyser.

Sammanvagd beddémning

Oversvamning Formagebedémning
Krishanteringsformaga God férmaga
Formaga i samhallsviktig I huvudsak god
verksamhet att motsta formaga men med
storning vissa brister

** Ny nationell hojdmodell, infoblad nr 13, Lantméteriet
> Ljunglund, E-K. (2004). Regional risk- och sirbarhetsanalys 2004.
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Sannolikhets-, konsekvens- och riskbeddmning

Oversvamning Bedomning
Sannolikhet Hog
Konsekvens Begrénsade
Risk Medelhdg risk

Oversvamningsrisken i omradena runt Vansbro, Falun och sjén Runn beraknas forbli relativt
ofordndrade av framtidens klimatforandringar. Berdkningarna &r inte helt entydiga enligt klimat
och sarbarhetsutredningen. Redan med dagens klimat &r vissa omraden runt Dalélven utsatta for
betydande risker och lite talar for att dessa risker kommer att forbli helt oférdndrade med ett nytt
klimat. Eftersom mdjligheten idag finns att reglera de flesta dlvar 6kar det i sig osakerheten for
hur dessa omraden kommer att paverkas av framtida klimatforandringar.®

Forslag pa fortsatt arbete

® Fortsattningsvis integrera klimat- och sarbarhetsanalysen i arbetet med éversvamningskansliga
omraden i Dalarnas lan.

® Arbetet med en klimatanpassningsstrategi for Dalarnas lan kommer att paborjas under slutet
av 2009. Oversvamning kommer i denna strategi vara ett av de riskomraden som det kommer
att fokuseras pa.

5.6 Dammbrott

| Sverige finns ca 10 000 dammar av varierande storlek och alder. De flesta av de storre
dammarna anvands av kraftindustrin for att producera el (ungeféar 46 procent av den svenska
elproduktionen kommer fran vattenkraft). Nara 200 kraftverksdammar i Sverige &r av sarskilt
intresse nar det galler dammsékerhet eftersom de bedéms kunna orsaka stora konsekvenser for
liv, hdlsa och miljo om ett dammbrott skulle uppsta. Dessa 200 dammar klassificeras inom
RIDAS konsekvensklassificering som 1A och IB.*’

® Konsekvensklass 1A innebar hog sannolikhet for forlust av manga manniskoliv samt hog
sannolikhet for mycket allvarlig skada pa viktiga samhallsanlaggningar, betydande miljovéarde
eller mycket stor ekonomisk skadegorelse.

® Konsekvensklass 1B innebér att sannolikheten for forlust av méanniskoliv eller for allvarlig
personskada inte ar forsumbar eller att sannolikheten for allvarlig skada pa viktiga
samhaéllsanl&ggningar, betydande miljovarde eller hdg sannolikhet fér stor ekonomisk
skadegorelse ar avsevard.

Svenska Kraftnat ansvarar for tillsynsvagledning for dammsékerhet och Naturvardsverket
ansvarar for ovriga fragor. Tillsynen av lagen om skydd mot olyckor utévas av kommunen inom
kommunens omrade och av lansstyrelsen inom lanet. Det centrala tillsynsansvaret avilar Statens
raddningsverk.*

*% Oversvamningshot, Risker och atgirder for Mélaren, Hjalmaren och Vinern. SOU 2006:94.

°7 Riksrevisionens styrelses framstillning angdende sikerheten vid vattenkraftsdammar. 2007:08
*¥ Svenska kraftnit (2007). Dammsikerhet —egenkontroll och tillsyn.

* Riksrevisionens styrelses framstillning angaende sikerheten vid vattenkraftsdammar. 2007:08
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Regional bild

| Dalarna finns ungefar 1200 dammar varav 600 star utan dgare. Ett 30-tal dammar med &gare &r
klassade 1A eller 1B enligt RIDAS (Kraftforetagens riktlinjer for dammsikerhet®). Av dessa
bedéms Trangsletdammen kunna orsaka de storsta negativa effekterna pa liv, halsa och miljé om
den skulle brista.**

Sedan 2006 pagar ett projekt om Dalélven och dess bifloden: Dalalvsprojektet. Vattenforetagen
driver projektet dar Svenska kraftnat, dammagarna, Lansstyrelsen och berdrda kommuner ingar.
Ett planeringsunderlag som ska utgora en gemensam grund for den samordnade
beredskapsplaneringen for dammbrott &r under framtagande. Med hjélp datormodeller far man
fram kartor och GI1S-skikt som visar pa vattenutbredning och flodvagens egenskaper for olika
dammbrottsscenarier i dlven. Utifran planeringsunderlaget, som beraknas vara klart varen 2009,
kommer aktorerna att gora konsekvensanalyser och utveckla beredskapsplaneringen for
dammbrott. Arbetet kommer sedan att utmynna i specifika detaljplaner for riskomraden i
respektive berérd kommun.

Under 2008 och 2009 har L&nsstyrelsens en omfattande inventering dldre, mindre dammar
genomforts. | forsta hand har dammar inventerats dar Lansstyrelsen saknar bild och uppgifter om
agare. Under 2010 planerar Lansstyrelsen att tillgdngliggora detta underlag som ett stéd i
riskbedomningar for kommuner m.fl. aktorer.

Formagebeddmning

Analysen av bedomd formaga gors utifran att ndgon av de storsta dammarna i Dalarnas lan (1A-
dammar enligt RIDAS) skulle brista, det vill sdga nér ett dammbrott far paverkan pa regional
niva.

Krishanteringsforméaga

+ Ldnsstyrelsen Dalarna har en utbildad och 6vad TiB som dr verksam 24h/dygn, 365 dagar
om aret.

+ Lansstyrelsen Dalarnas TiB blir larmad vid handelse av versvamning av SOS Alarm.

+ Den regionala samverkansgruppen Alvgruppen finns tillgdnglig och kan sammankallas vid
hot om Gversvdmning.

+ Vid stor 6versvdmning eller dammbrott finns d&ven Samordningsgruppen vid hoga fléden
att tillga.

+ Utvecklingen av kommunernas och Lansstyrelsens beredskapsplanering for dammbrott
inom Dalélvsprojektet har paborijats.

— Personella resurser kan vara begransade om handelsen pagar under langre tid &n 1 vecka

Praktisk erfarenhet
« Ovning med scenario dammbrott har genomfarts 2004.
o Ett storre dammbrott intréffade i Noppikoski 1985, i ett av Daldlvens bifléden. Efter
denna handelse har dammfragor haft hog prioritet.®

5 RIDAS - Kraftforetagens riktlinjer for dammsikerhet, rapport - Kraftverksforeningen 2004
® Ljunglund, E-K. (2004). Regional Risk- och sarbarhetsanalys, Dalarnas lin, 2004.

52 For analys av lidget i Daldlven idag. Se http://www.regeringen.se/content/1/c6/07/17/59/d7644281.pdf
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Lanets krisberedskapsformaga
— Nagra av lanets kommuner som har stérre dammar saknar risk- och sarbarhetsanalyser,
alternativt har de genomfort bristfalliga risk- och sarbarhetsanalyser.
+ Inventeringen av aldre, mindre dammar har slutforts under 2009.
+ Uppdaterade larmlistor for dammbrott eller allvarliga problem vid dammarna i Dalélven
finns hos SOS Alarm AB.

Sammanvagd bedémning

Dammbrott | Férmégebeddémning

Krishanteringsformaga I huvudsak god
formaga men med
vissa brister
Formaga i samhallsviktig Det finns en viss
verksamhet att motsta formaga men den &r
storning bristfallig

Sannolikhets-, konsekvens- och riskbeddmning

Dammbrott Beddmning
Sannolikhet Mycket lag
Konsekvens Katastrofala
Risk Haog risk

Kritiska beroenden

Vid dammbrott ar det viktigt att samverkan sker mellan kommun, dammaégare och Lansstyrelsen
Dalarna. Riksrevisionen anser att det finns behov av att forbéttra och utveckla statens insatser for
dammséakerhet. Idag vilar ett stort ansvar pa damméagarna sjalva som ska ange niva och
omfattning av dammséakerhetsarbetet.%

Forslag pa fortsatt arbete

= Att fortsattningsvis integrera klimat- och sarbarhetsanalysen i arbetet med dammsékerhet
" Analysera mojligheten till varning via sms eller VMA till allménheten vid storre dammbrott

® En dammdatabas sammanstélls och tillgangliggors under 2010. Troligen kommer nagot GIS-
verktyg att anvéandas.

8 Sverige infor klimatforandringarna —hot och méjligheter. SOU 2007:60.
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5.7 Ras och skred

® Ras ar framst forknippat med bergsbranter och sluttningar bestaende av sand och grus.
”Med ras menas rorelse av material under inverkan av gravitation varvid de relativa
ldgena av ingdende partiklar avsevart forandras under rorelseforloppet”®

®  Skred ar framst forknippat med slantomraden med sedimentar lera och intraffar oftast i
bergsbranter samt branta sand- och grusslanter. ”Skred dr en rorelse av material under
inverkan av gravitation utan namnvard deformation i den utglidande massan under forloppets
forsta skede”®Ras- och skredfaran framfor allt i dalgangar under hogsta kustlinjen®

= Qvanfor hogsta kustlinjen (med osorterad moran) kan s.k. slamstrommar uppsta efter hiftiga
skyfall. Ett exempel i lanet ar den kraftiga slamstrémmen i Stora Goljan i Fulufjéllets
nationalpark, Alvdalens kommun, som intraffade i augusti 1997%

Konsekvenserna av ras och skred kan bli omfattande. Risk finns for stora materiella skador men
inte minst ar risken att manniskor kommer till skada. Ras och skred kan uppsta som en sekundar
effekt av Gversvdmningar och blir en riskfaktor vid de flesta dlvar och vattendrag i Sverige. |
Sverige ar Gota alvdalen den mest utsatta dalgangen nar det galler ras och skred.®® En framtida
klimatforandring kan 6ka risken for Gversvamningar som i sin tur kan leda till att antalet ras och
skred eskalerar.

Regional bild

Genom Dalarnas lan rinner tva storre alvar: Dalalven, bestaende av Oster- och Vasterdalélven,
och Oredlv. Dessa tva élvar ar forknippade med en erosionsproblematik som kan framkalla ras
och skred vid hoga tillrinningar. Pa grund av sammanséattningen i jordmassorna pa flertalet platser
langs Daldlven &r risken dverhdngande att ras och skred uppkommer och konsekvenserna kan bli
omfattande for liv, miljo och egendom. Ett sérskilt riskomrade for ras och skred ldngs Dalalven
ar utmynningen av Osterdaldlven vid Siljan. Omradet bestar av instabila sandavlagringar och har
darmed en hogre bendgenhet for ras och skred &n andra delar av dlven.

Dalalven har en historia av ras och skred som stérker bilden av den risk och instabilitet som rader
i de erosionsbenagna omradena. Risken for omfattande konsekvenser ar ett faktum speciellt for
ovan namnda omraden om flodena dverstiger de historiskt dokumenterade extrema flodena 1860
och 1916. Aven vattenkraftverken i de storre alvarna kan orsaka risker eftersom de kan fa
omfattande konsekvenser vid ett eventuellt haveri. Hanvisningar gors ofta till dammbrottet i
Noppikoski september 1985, ett biflode till Oreélv.”

Beroendet mellan narliggande infrastruktur och hoga floden ar patagligt. Negligeras
hansynstagande till dversvamningsrisker vid utbyggnad av nérliggande infrastruktur vid Dalélven
och dess vattendrag kan det fa stora konsekvenser for miljo, liv och egendom.™

% Wirén, E. 1998. Planering for sékerhets skull. Lund, Studentlitteratur

65 Wirén, E. 1998. Planering for sikerhets skull. Lund, Studentlitteratur

% BengtRydell, Statens Geotekniska Institut, muntligen vid Klimatanpassningssemiarium, Gévle 091021

7 http://www.srv.se/templates/SRV_Page  15415.aspx

68 http://www.regeringen.se/content/1/c6/07/17/59/d7644281.pdf S. 283

69 http://www.regeringen.se/content/1/c6/07/17/59/d7644281.pdf S. 286

70 http://www.smhi.se/sgmain/lopsedel/RH20 Nivaer floden Vanerns Malarens vattensystem.pdf 2006-11-30
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Teckenforklaring
——— Riksvig
@ Skredriskomraden

Tatort

Bild 5.3. Visar skredkansliga omraden i Dalarnas lan samt riksvagar.

Formagebeddmning

Krisledningsformaga

+ Lé&nsstyrelsen Dalarna har en utbildad och 6vad TiB som dr verksam 24h/dygn, 365 dagar
om aret.

+ Lansstyrelsen Dalarnas TiB blir larmad av SOS Alarm vid storre ras- och skred.

+ Lansstyrelsen kan latt inhdmta information angaende risker for hdga floden vid dkade
tillrinningar i lanets alvsystem. Detta genom till exempel hydrologisk information fran
SMHI (sker per automatik via fax vid vadervarningar) samt tillrinningsdata av
Vattenregleringsforetagen. Nagot som resulterar i att tidiga varningar samt information till
kommun, allmdnhet och samarbetsorganisationer kan genomforas.

+ | den nyuppréttade gruppen for riskhansyn i samhéllsplanering kommer ras- och skred att
behandlas.
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Praktisk erfarenhet
« Lardom av ras och skred i andra kommuner/nérliggande lan. Exempelvis sa har Hagfors
kommun i Varmland studerats utifran erosionsbenagna omraden vid kraftiga skyfall. Detta
efter ras- och skredhandelsen 2004. Geoanalysen av detta scenario har jamforts med
Dalarnas lan och presenterats for Dalarnas kommuners beredskapssamordnare.™

Formaga i samhallsviktig verksamhet att motsta stérningar

+ Lansstyrelsen Dalarnas byggnad blir troligtvis inte berord av ras- och skred da den inte
ligger pa erosionsbenagen mark samt ar placerad langt fran Gversvamningskansliga
omraden. Om ras- och skred skulle komma att paverka teknisk- och/eller fysisk
infrastruktur sa finns alternativa kommunikationsvagar, reservkraft med mera att tillga.

— Samverkande aktorers verksamheter speciellt lokaliserade till ras- och skredkénsliga
omraden kan bli berérda om exempelvis kommunikationsmdjligheterna blir begransade
vid ras- och skredpaverkan pa transportvagar.

— Samhallsviktig verksamhet kopplat till ras- och skred &r inte faststalld och identifierade
grundléaggande sakerhetsnivaer finns inte.

Lanets krisberedskapsformaga
+ Ras- och skredproblematiken har uppmarksammats och foljts i Alvgruppen. Framforallt
for omraden utmed Dalélven i Avesta och Hedemora.
+ Klimat- och sarbarhetsutredningens delbetankande beskriver Dalélvens framtida
forhallanden val.”
—  Alla kommuner som berdrs av Dalédlven har inte genomfort risk- och sarbarhetsanalyser
pa riskomradet ras- och skred, alternativt har de genomfort bristfélliga analyser.

Samlad beddmning

Ras och skred Formagebedémning

Krishanteringsformaga God formaga
Formaga i samhallsviktig I huvudsak god
verksamhet att motsta formaga men med
stérning vissa brister

Sannolikhets-, konsekvens- och riskbedémning

Ras och skred Beddmning
Sannolikhet Medelhdg
Konsekvens Begransade
Risk Medelhdg risk

Forslag pa fortsatt arbete

®  Forbéattra samverkan inom kommunen, forslagsvis mellan raddningstjanst,
beredskapssamordnare och samhéllsplanerare med flera vid planering av ny
bebyggelse/véagnét vid riskomraden for ras och skred i ett tidigt skede.

" Fortsatta arbetet med ras och skred i gruppen for riskhadnsyn i samhallsplanering.

® Fortsatta att integrera arbetet med klimat- och sarbarhetsanalysen i allt arbete med ras- och
skred.

I Cederquist, C. (2007) Regional risk- och sarbarhetsanalys, 2007.
"2 http://www.regeringen.se/content/1/c6/07/17/59/d7644281 .pdf
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" Se till Dalédlvsprojektets leverans av underlag for utrymnings- och informationsplaner i
kommunerna (delprojekt berdknas vara klart i mars 2009).

®  Verka {0r att forbattra underlagsmaterialet 1 vissa av ldnets kommuner m.a.p. skredrisk,
t.ex utforandet av dversiktliga stabilitetskarteringar .

" Verka for att berorda kommuner soker statsbidrag for forebyggande dtgidrder mot ras och
skred”*

5.8 Kemikalieanlaggningar och transport av farligt gods

Runt om i Sverige transporteras dagligen stora mangder farligt gods. Farligt gods ér ett
samlingsbegrepp for amnen och produkter som har sadana farliga egenskaper att de kan skada
manniskor, miljé och egendom om de inte hanteras réatt under transporten. Transport av farligt
gods omfattar lastning, lossning, férvaring samt hantering av godset. Ungefar 15 miljoner ton
farligt gods transporteras arligen pa vag i Sverige. For jarnvagstransport ar siffran omkring 2,5
miljoner ton.”

Det finns ocksa flera kemikalieanlaggningar i Sverige som bedriver verksamhet som klassas under
den sa kallade Sevesolagstiftningen. ™ Verksamhet som klassas enligt denna lagstiftning eller
enligt 2kap84 | Lagen (SFS 2003:789) om Skydd mot Olyckor utgdr potentiella risker for
omgivningen. Utifran att vissa verksamheter faller inom ramarna for denna klassificering kravs en
speciell hantering samt riskplanering.”

Regional bild kemikalieanlaggningar:

I Dalarnas I&n finns det for ndrvarande 13 anldggningar som omfattas av Sevesolagstiftningen.
Dessa anldggningar &r beldgna i Avesta, Borlange, Falun, Hedemora, Ludvika, Mora, och Vansbro
Smedjebackens kommuner. | lanet finns ocksa ett antal verksamheter som klassas som 2:4
anlaggningar enligt LSO. Nedan presenteras Seveso- och 2:4- anldggningarna i Dalarnas I&n.

7 http://www.stv.se/templates/SRV Page  2268.aspx
™ Statsbidrag till forebyggande atgirder mot naturolyckor — regler och riktlinjer for ansékan, MSB 2009 samt
www.msbmyndigheten.se/naturolyckor
7 Sikra jarnvagstransporter av farligt gods, Riaddningsverket och Boverket, 2007.
76 Lagen (SFS 1999:381) om atgarder for att forebygga och begréinsa foljderna av allvarliga kemikalieolyckor,
forordningen (1999:382) om atgérder for att forebygga och begriansa
foljderna av allvarliga kemikalieolyckor
" Se Sevesolagen, samt si kallade 2:4-anléiggningar enligt Lagen (SFS 2003:789) om skydd mot olyckor.
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Sevesoanlaggningar

Avesta kommun: n
- AGA GAS AB

flytande syre och kvéve

- Outokumpu Stainless Avesta Works

gasol, flourvatesyra, salpetersyra samt ammoniak

Mora kommun: .
- Ovako Mora AB

kromsyra

- Ostnor Production AB

kromsyra

Falu Kommun
- Falu Energi AB
Gasol n

Vansbro Kommun
- Swedecote AB
Kromsyra -

Hedemora kommun:
- Outokumpu Stainless
fluorvétesyre och gasol

- Boliden Mineral AB
natriumbikarbonat

Borlange kommun:

- Swecrom AB

kromsyra

- SSAB Tunnplat AB

Gasol

- Kvarnsvedens pappersbruk
Svaveldioxid

Smedjebacken kommun:
- Ovako Bar AB
gasol samt syre

Ludvika Kommun
- Impregna AB



2:4-anlaggningar:

" Malung kommun " Borlange kommun
« Fem dammanlaggningar « Industri (SSAB Tunnplat AB,
Kvarnsvedens pappersbruk, Swecrom
« En flygplats AB)
® Vansbro kommun: « Borlange rangerbangard
. Flygplats « En flygplats (Dala Airport)
« Swedcoat AB ® Hedemora kommun:

Atta dammanlaggningar

®  Gagnef kommun:

En gruva (Boliden Mineral AB)

« Tva dammanlaggningar

En industri (Outokumpu Stainless AB)

" Réttvik kommun:
Hedemora Energi AB

« En dammanléggning

| | .
= Orsa kommun: Avesta kommun:

« En dammanléggning « Depaverksamhet (AGA Gas AB)

A « En rangerbangard (Krylbo),
= Alvdalen kommun: g gard (Krylbo)

) _ o Industri (Outokumpu Stainless AB)
« Tva dammanldggningar

« AB Fortum varme
® Smedjebacken kommun:

. o ) " Ludvika kommun:
« Tillverkningsindustri ( Ovako Bar)

. . « 3 dammanléggningar
« Terminal och depaverksamhet (AGA

Gas AB) « Ett varmeverk (Vasterbergslagens
varme AB)

" Mora kommun:
« En industrianl&ggning (Impregna AB)

« En dammanlaggningar, tva
industrianlaggningar och en flygplats " Falu kommun:
(Ovako och Ostnor)
« Falu energi och vatten

Sammanfattningsvis finns i lanet 24 st. dammar, 4 st. flygplatser, 2 st. rangerbangardar och 17 st.
industri- eller annan verksamhet.
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Regional bild farligt gods:

Transportleder i Dalarna dér farligt gods transporteras gar i manga kommuner rakt igenom
tatbebyggda omraden, det vill séga att narhet till bostader och offentliga lokaler ar pataglig.” De
rekommenderade végarna for transport av farligt gods passerar exempelvis genom centrala delar
av Malung, Mora, Vansbro, Ludvika Rattvik och Borlange. Dessutom gar rekommenderade
transportleder i Dalarnas lan ofta nara vattentakter (skyddsomraden). Vad géller transport av
farligt gods pa jarnvag ar Borlange rangerbangérd (aven klassad som en 2:4-anlaggning, se ovan)
en nod i strategiska transportstrak. Har passerar arligen stora mangder farligt gods. "

Teckenférklaring
-mmw Jimvagar
——— Vigar rekommenderade for transport av farligt gods
I skyadsomraden kring vattentakter

Bild 5.4. Transportleder rekommenderade for transport av farligt gods i Dalarnas lan och vattenskyddsomraden.

Formagebeddmning

Krisledningsformaga
+ Lé&nsstyrelsen Dalarna har en utbildad och 6vad TiB som dr verksam 24h/dygn, 365 dagar

om aret.
+ Léansstyrelsen Dalarnas TiB blir larmad av SOS Alarm vid handelse av kemikalieolycka

eller olycka med transport av farligt gods.

¥ Ljunglund, E-K (2004). Regional risk- och sarbarhetsanalys 2004.
7 Sikra jarnvégstransporter av farligt gods, Raddningsverket och Boverket, 2007.
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+ Lé&nsstyrelsen Dalarna har ett program for Raddningstjanst, kris och sanering.

Lénsstyrelsen Dalarna arbetar fortlépande med kartfunktionen i W-GIS.

+ Lansstyrelsen Dalarnas plan- och beredskapsenhet ingar i den projektgrupp som finns for
framtagandet av policy i samband med nyexploateringar vid farligt godsled®

+ Gréanskommunerna har avtal med grannkommunerna pa norska sidan om
gransoverskridande raddningstjanst (NORDRED).

— Idag rader stor osékerhet angaende vad som transporteras pa vagarna och jarnvagarna i
lanet. Framfor allt galler detta de kommuner som gransar till Norge. Flera norska lastbilar
med farligt gods anvander idag det svenska végnatet, nagot som aven okar belastningen
pa vagnatet.

+

Praktisk erfarenhet
« Tva olyckor med farligt gods har intraffat pa Borlange rangerbangard, 1998 och 2000.
Bada olyckorna inkluderade vagnar med storre méangd farligt gods. 600 personer i
Borlange centrum fick evakueras 2000 da de ursparade vagnarna innehéll 57 ton gasol
och det forelag stor explosionsrisk.
« Lénsstyrelsen Dalarna har Ovat farligt godsolycka i tdtort under 2006 samt 6vning med
farligt gods pa vag 2004.

Formaga i samhallsviktig verksamhet att motsta storning
+ Samhallsviktig verksamhet finns definierad.®

Sammanvagd beddémning

Formagebeddmning Bedomning
Krishanteringsformaga God formaga
Formaga i samhallsviktig | I huvudsak god
verksamhet att motsta formaga men
storning med vissa brister

Sannolikhets-, konsekvens- och riskbedoémning

Kemikalieanlaggningar | Beddmning

och transport av farligt
gods

Sannolikhet Lag
Konsekvens Mycket allvarliga
Risk Hog risk

Forslag pa fortsatt arbete

® Verka for att policyn med riktlinjer och stdd vid nyexploatering ndra farligt godsleder blir klar
under 2010.

® | samband med tillsynsverksamhet sérskilt kontrollera vart behallare for kemikalier ar belagna
med hé&nsyn tagen till forandrat klimat och 6kad risk for erosionsrelaterade olyckor.

% Ovriga deltagare ir Banverket och Vigverket.
8! Samhillsviktig verksamhet kopplat till scenario Pandemi
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5.9 Karnteknisk olycka

Om ett karnkraftverk skulle drabbas av en olycka med radioaktivt utslapp slar det mycket hart
mot samhallet. Omradet inom nagra mils radie runt olycksomradet skulle bli obeboeligt i minst
10 a&r och kostnaderna for ersattning till drabbade och sanering beréknas uppga till flera hundra
miljarder kronor.®

Radioaktiva &mnen dr dock inte enbart sammankopplade med ké&rnkraftverk utan anvénds &ven
inom exempelvis sjukvarden. Radioaktiva amnen kan aven kopplas till terrorism.
Terroristangrepp med nukleéra, biologiska, kemiska eller radiologiska medel, sa kallade CBRN-
hot®, kan bli ett av de allvarligaste hoten mot det svenska samhallet.®

Sammanfattningsvis ar mangden radioaktiva &mnen som transporteras pa vag, luft, sjo och
jarnvag ar mycket storre an vad som i allméanhet ar bekant.®

Regional bild

Fran Dalarnas grans i sydost ar det ungefar 10 mil fagelvagen till Forsmarks karnkraftverk.
Lénsstyrelsen i Dalarna och lanets kommuner har faststéllt 63 punkter i lanet dar
referensmaétningar av bakgrundstralning gors var sjunde manad. Vid karnteknisk olycka sker
matning pa dessa matpunkter. Senaste métningen (maj 2009) visade inga onormala vérden.

I Falun finns lanets storsta sjukhus och dar handhas flera radioaktiva amnen. Transport av
radioaktivt gods gar genom lanet dagligen.

%2 Krisberedskapsmyndigheten. Klarar vi krisen? Samhéllets krisberedskapsforméga 2007. 2009:2
8 CBRN stér for Chemical, Biological, Radiological, Nuclear.

% Ekenberg, L. (2007). Regional risk- och sarbarhetsanalys, Gévleborgs lin, 2007.

% Runesson, T-L. (2004). Riddningstjénst vid olycka med radioaktiva dmnen.
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Teckenférklaring

®  Mitpunkier

Bild 5.5. Visar samtliga positioner i Dalarnas lan dér bakgrundsstralning méts.

Férmagebedomning

Krisledningsformaga

+

+ 4+ + +

+

Lansstyrelsen Dalarna har en utbildad och 6vad TiB som dr verksam 24h/dygn, 365 dagar
om aret.

Lénsstyrelsen Dalarnas TiB blir larmad av SOS Alarm vid handelse av karnteknisk olycka.
Léansstyrelsen Dalarna har ett raddningstjanstprogram for kris och sanering.

Lansstyrelsen Dalarna har en saneringsplan, senast reviderad i februari 2007.
Lénsstyrelsen Dalarna har en ledningsplats som kan bemannas under karntekniska
olyckor, ledningsplatsen ar utrustad med reservel och ventilation avsett for handelsen.
Krisberedskapsmyndighetens kontroll 2007 visade inte pa nagra brister.

Personlig C-skyddsutrustning for delar av krisledningsorganisationen finns i form av
skyddsklader och gasmask. Anstéllda pa beredskapsfunktionen &r utbildad om hur den
personliga utrustningen anvands. Sanitetsutrustning finns i form av latriner fér
krisledningsorganisationen.

Lénsstyrelsen Dalarna har ett raddningstjanstprogram for kris och sanering.

Aktiv matorganisation finns for stralningsmatning med representanter i lanets kommuner.
Lansstyrelsen Dalarnas krisledningsorganisations uthallighet berdknas i dagslaget, med
nyupprattad skiftgang, vara god och kan verka minst 1 vecka.
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Lansstyrelsen Dalarnas krisledningscentral berdknas ha en uthallighet om minst 1 vecka.
Reservkraft finns att tillga for 1 veckas tid.

I dagslaget finns enbart en person i Dalarnas I1&n som har utbildning for raddningsledare
vid karnteknisk olycka. Denna person har inte vidareutbildats pa flera ar.

| Krisheredskapsmyndighetens utvardering av den regionala risk- och sarbarhetsanalysen
2007 framkom att Dalarnas lans krisberedskapsformaga for karntekniska olyckor &r
bristfallig®

Omvdrldsbevakningen for k&rnteknisk olycka visade sig behdver utvecklas, visade
incidenten i Forsmark karnkraftverk ar 2007.%

Formaga i samhallsviktig verksamhet att motsta storning

+

+
+

Lansstyrelsen Dalarna har saneringsutrustning for att atgarda enklare sanering av anstalld
personal (krisledningsorganisation).

Bakgrundsstralning sker regelbundet och organisationen for stralningsméatningen ar aktiv.
Ledningsplats avsedd for karntekniska handelser finns och har skydd mot
Elektromagnetisk puls (EMP) och radioaktiv stralning.

Ledningsplatsen maste iordningsstéllas innan den garanterar skydd mot karnteknisk
olycka. Utan iordningstallandet finns inte ett fullgott skydd for hela ledningsplatsen.
Lénsstyrelsen Dalarnas samhéllsviktiga verksamheter, férutom
krisledningsorganisationen, har inte alternativa forberedda platser for att kunna fortsatta
bedriva verksamhet vid en kérnteknisk olycka som drabbar Dalarnas Ian/Falun.

Lanets krisberedskapsformaga

| takt med att hot om krig och hot om angrepp med radiologiska dmnen blivit mindre har
ocksa beredskapen for dessa hotbilder minskat. Kompetensen hos berorda aktérer om
CBRN-hot inom Dalarnas lan beddms ha minskat.®

Vid karnteknisk olycka rader inte obligatorisk tjanstgoring for raddningstjanstpersonal.
Detta beddms som en osakerhetsfaktor kopplat till personella resurser.

Sedan maj 2009 finns en anstalld person pa Lansstyrelsen Dalarna som ska revidera och
omarbeta befintlig saneringsplan for att passa de nya nationella riktlinjerna.

P& Falu lasarett finns en stralskyddslakare som ar utbildad for att bedoma, sanera och
handha radiologiskt smittade personer.

Lénsstyrelsen Dalarna har gemensamt med andra aktorer inom lanet skapat en sa kallad
first responderresurs inom CBRN-olyckor.

Praktisk erfarenhet
« Ovning av kérnteknisk olycka har genomforts 2004 och en ny samverkansévning

genomfors 21 november 2009. Utvarderingen av 2004 ars 6vning visade att
krisledningsformagan var tillfredsstéllande.*. Nasta 6vning planeras till hosten 2010 i
samverkan med Gévleborgs lan.

% Underlag till mal- och resultatdialoger med ldnsstyrelserna 2009.

¥7 Forsmarkshaveriet 2007 uppticktes av tjanstgérande TIB genom lisning av dagstidningar pa Internet. Se dven
Cederquist, C. (2007). Regional risk- och sarbarhetsanalys, 2007.

% Cederquist, C. (2007). Regional risk- och sarbarhetsanalys, 2007.

% Cederquist, C. (2007). Regional risk- och sarbarhetsanalys 2007.
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Sammanvagd bedémning

Karnteknisk olycka Formagebedémning

Krishanteringsférmaga I huvudsak god
formaga men med vissa
brister

Formaga i samhallsviktig | Viss, men bristfallig

verksamhet att motsta formaga

storning

Sannolikhets-, konsekvens- och riskbedémning

Kéarnteknisk olycka | Bedoémning
Sannolikhet Mycket lag
Konsekvens Katastrofala
Risk Mycket hog risk

Kritiska beroenden

Vid kérntekniska olyckor krdvs god samverkan mellan SOS Alarm, Lansstyrelsen Dalarna, TiB,
lanets kommuner och Stralsakerhetsmyndigheten for att snabbt kunna identifiera, informera och
agera i fragan. Erfarenheten av Forsmarkshaveriet 2007 visar att denna informationsspridning
inte fungerade pa ett tillfredsstallande satt. Olyckan upptacktes genom att Lansstyrelsen Dalarnas
TiB laste dagstidning pa Internet.

I och med att ett kérntekniskt hot ar forknippat med sa manga osékerhetsfaktorer maste vikten av
information till allmédnheten poéngteras. L&nsstyrelsen som operativ instans kommer att behdva
se Over sitt informationssystem for att tdcka informationsbehovet. Infocentralen kommer att
belastas hart och kan komma att bli en kritisk punkt. Att verka for att informationen till
allménheten fungerar &r viktigt for att bevara allméanhetens fértroende och vélvilliga instéllning till
Léansstyrelsens arbete.

Forslag pa fortsatt arbete

®  Se @ver rutiner for omvarldsbevakning
® Genomfora en 6vning pa scenariot karnteknisk olycka i november 2010.
® Verka for att den idag enda raddningsledaren for kdrnteknisk olycka vidareutbildas och 6vas.
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5.10 Allvarlig smitta

Den allvarligaste formen av en smitta &r nér ett virus drabbar stora delar av varldens befolkning,
en sa kallad pandemi. En pandemi uppstar nar en ny variant av ett influensavirus smittar manga
manniskor samtidigt. Den vanliga, arliga influensan orsakas av virus som bara &r nagot
forandrade sedan tidigare ar, vilket betyder att manga méanniskor genom tidigare smitta och
sjukdom har skaffat sig en viss motstandskraft som gor att kroppen kan hantera viruset battre.
En pandemi orsakas av virus som ar mycket férandrat och som de flesta inte har utvecklat
motstandskraft gentemot, vilket gor att den kan sla hart mot stora delar av befolkningen
samtidigt. ¥

Fagelinfluensan: 2004-2005 var hotet om en kommande influensapandemi stort i varlden. Viruset
H5N1 hade visat sig kunna spridas mellan djur och manniskor och flera manniskor i olika
vérldsdelar hade dott. Smittade faglar upptéacktes aven i Sverige i februari 2005 och man
forutspadde ett pandemiutbrott. Sjukdomen fick dock aldrig den utbredning som man forst
befarade.

Pandemi: Den Nya Influensan A(H1N1), ”Svininfluensan”

Historiskt sett har pandemier av influensa brutit ut ungefar 3-4 ganger per arhundrade. Tre
stycken epidemier har férekommit under 1900-talet: Spanska sjukan (1918-1919), Asiaten (1957)
och Hongkonginfluensan (1968). Samtliga pandemier har varit influensavirus.”

Under varen 2009 uppmarksammandes att en ny typ av influensa hade borjat sprida sig i Mexico.
I media doptes den till ”Svininfluensan”. Flera dddsfall rapporterades och snart hade influensan
dven natt USA och lite senare dven Europa. | borjan av maj konstaterades det forsta fallen i
Sverige. Den 11 juni forklarade WHO att influensan natt niva 6 och darmed var en fullt utvecklad
pandemi, dvs en ny typ av influensa som var spridd 6ver hela jorden. Influensan, av centrala
svenska myndigheter dopt till ’Den nya influensan”, aktualiserade och intensifierade arbetet med
revideringen av inventering och prioritering av samhallsviktig verksamhet. En revidering av
underlaget av samhallsviktig verksamhet var sedan tidigare planerat att genomforas under 2009
och genomférdes med hjélp av lanets kommuner och Regionala krishanteringsradet. Det
reviderade underlaget I&mnades till landstingets smittskyddslakare under sensommaren.
Léansstyrelsen har rapporterat handelsen i WIS under en sarskild dagboksflik (”Svininfluensa™).
Nar denna rapport skrivs har vaccineringen paborijats.

Andra smittor som kan ge allvarliga sjukdomstillstand & EHEC och SARS. | Sverige insjuknar
varje ar ca 200 personer i EHEC som ger blodiga diarréer. SARS, eller svar akut respiratorisk
sjukdom, &r en smitta som orsakade oro i varlden 2003. Flera individer i framst Asien insjuknade
och dddligheten bland de insjuknade var hog, nastan 50 procent. Bada smittorna klassas som
allmanfarliga enligt smittskyddslagen och ar darmed ocksa anmalningspliktiga. *

Regional bild

Beroende pé hur kraftigt viruset ar och vilken motstandskraft som redan finns hos den drabbade
befolkningen sa kommer en pandemi sla olika hart. Troligen kommer bristen pa vardplatser och
personal att bli ett problem. Befintliga vardplatser i Dalarnas lan kommer inte att récka till dven
om omprioriteringar och omforflyttningar genomfors. Risk finns vid en influensapandemi att
Landstinget tvingas anvanda inrattningar som inte ar avsedda for sjukvard, vilket kan férsamra
kvaliteten pa sjukvarden och arbetsmiljon for de som arbetar. Vid en influensapandemi beslutar

% http://www.socialstyrelsen.se/ Amnesord/smittskydd/specnavigation/fragor _svar/fragor svar new.htm
91 http://www.krisberedskapsmyndigheten.se/7287.epibrw 2007-01-16
%2 www.smittskyddsinstitutet.se 2009-10-27
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smittskyddslékaren enligt en pandemiplan om medicinering, prioritering och lokalisering av
smittade.”

Férmagebedomning

Allvarlig smitta analyseras utifran scenariot ”Influensapandemi” i arets formagebeddémning.* Dér
beskrivs en allvarlig pandemi orsaka en personalfranvaro om 15 procent under sju veckor med
kulmen av en personalfranvaro pa 50 procent under vecka 2-3.

Krishanteringsformaga

+ Lé&nsstyrelsen Dalarna har en utbildad och 6vad TiB som dr verksam 24h/dygn, 365 dagar
om aret.

+ Lansstyrelsen Dalarnas TiB blir larmad av SOS Alarm vid handelse av smitta

+ Ldnsstyrelsen har gjort en genomgripande revidering av underlaget for samhallsviktig
verksamhet. Lansstyrelsen har dven gjort en prioritering av samhéllsviktig verksamhet
inom detta underlag. Smittskyddslakaren har tillgang till det senast uppdaterade
underlaget.

+ Lé&nsstyrelsen har stdmt av att l[anets kommuner har en pandemiplanering for den egna
verksamheten samt &ven planerat for vaccinering mot A(H1IN1).

+ Lénsstyrelsen Dalarna deltar aktivt i pandemiplaneringen tillsammans med Landstinget
Dalarna

+ Omvarldsbevakning: kan bland annat ske genom Epiwebb®

+ Lansveterinaren far varje vecka omvarldsbevakningsmail fran Statens Jordbruksverk.

+ Lénsstyrelsen Dalarna medverkade i en 6vning (samverkansévning med scenario smitta)
under 2005

+ Lénsstyrelsen Dalarna har analyserat sin férmaga utifran det scenario KBM presenterade
for formagebedomningen 2009.

« Om smittan dr en epizooti klassas den under epizootilagen och Lansstyrelsen har i sa
fall ett operativt ansvar. Se vidare under kapitel 5.11 Epizooti/Zoonos.

Lanets krisberedskapsformaga

e Tidigare genomférda kommunala inventeringar av samhallsviktiga verksamheter ur
pandemisynpunkt finns och utgér underlag for Landstingets Dalarnas pandemiplanering.

e Enligt KBMs arsuppfdljning 2006 redovisas brister i beredskaps- och ledningsplaner hos
kommunerna.

e Enligt KBMs utvérdering av regionala risk- och sarbarhetsanalyser 2007 har Léansstyrelsen
Dalarna en bristféllig krisledningsformaga och formaga i samhéllsviktig verksamhet att
motsta storning kopplat till omradet allvarlig smitta. Redovisningen grundas pa uppgifter
fran Lansstyrelsen Dalarna.

Praktisk erfarenhet

Pandemin Den nya influensan, A(HIN1), medforde att Lénsstyrelsen under
varen/sommaren/hdsten kallade till tva extra moten med Regionala krishanteringsrddet och
tva extra kommuntriffar dir kommunernas informationsansvariga, beredskapssamordnare
samt medicinskt ansvarig sjukskoterska kallades. Till dessa extramoten kallades dven
Landstingets smittskyddslidkare och/eller smittskyddsskoterska for att ge den senaste
informationen om vaccinationskampanjen, eventuell utdelning av antiviraler mm.

% Cederquist, C. (2007). Regional risk- och sarbarhetsanalys, 2007.

** Férmagebedomning 2009 efter hemstillan 2009-07-01.

% webbplats startad 2007 med information om epizootier. Epiwebb ir resultatet av ett samarbete mellan
Livsmedelsverket, Jordbruksverket, Statens Veterindrmedicinska Anstalt, Sveriges Lantbruksuniversitet och
Svenska Djurhédlsovarden. KBM har statt for finansieringen.
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Vaccineringen av riskgrupper och vérdpersonal borjade i ldnet i mitten av oktober. Nér denna
rapport skrivs berdknas vaccineringen vara avslutad under januari 2010.

Sammanvagd bedémning

Allvarlig smitta Formagebeddmning

Krisledningsformaga God formaga
Formaga i samhallsviktig | | huvudsak god
verksamhet att motsta formaga men med
storning vissa brister

Sannolikhets-, konsekvens- och riskbeddmning

Allvarlig smitta Beddmning
Sannolikhet Hog
Konsekvens Mycket allvarliga
Risk Hog risk

Kritiska beroenden

Landstinget Dalarna (framst smittskyddslakaren samt smittskyddsskoterskan) och Socialstyrelsen
I samverkan med Lansstyrelsen Dalarna har en viktig roll vid pandemier. L&nsstyrelsen Dalarna
bistar Landstinget med prioriteringsunderlag fran kommunerna och samverkansledning vid
pandemi enligt Landstinget pandemiplan. Landstingets smittskyddslakare ar i forsta hand ansvarig
for prioritering av profylax till allménheten.

Forslag pa fortsatt arbete

® Stddja Landstinget Dalarnas och lanets kommuner i det fortsatta arbetet under den pagaende
pandemin. Vid behov kan t.ex. det regionala krishanteringsradet kallas till mote.
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5.11 Epizooti/zoonos

En epizooti ar en allvarlig, smittsam djursjukdom som har eller kan misstankas fa en stor
utbredning. Pa grund av att det ofta foreligger stor smittorisk finns tydliga direktiv for hur
epizootier ska hanteras och EU har satt upp strikta regler for hur smittbekdmpning ska ske.
Exempel pa en epizooti & mul- och klévsjuka som lyder under epizootilagen.* Enligt
epizootilagen kan Léansstyrelsen bli tilldelad en samordnande och operativ roll fran
Jordbruksverket.

Zoonoser ar sjukdomar eller smittdmnen som kan spridas mellan djur och manniskor.
Smittspridning av zoonoser kan antingen ske vid direktkontakt mellan djur och ménniskor eller
indirekt, till exempel genom kontaminerade livsmedel eller genom vatten. Smittodmnen kan
ocksa spridas med fastingar och myggor. For att minska spridning av zoonoser vidtas olika
atgarder, som varierar beroende pa hur allvarlig den aktuella zoonosen anses vara. Nya zoonoser,
som vissa typer av fagelinfluensa, gor det nodvandigt med standig bevakning av det
epidemiologiska laget i var omvarld. Salmonellakontrollen &r ett resultat av en sédan bevakning,
vilken har lett till att svenska livsmedelsproducerande djur och livsmedel ar praktiskt taget fria
fran salmonella. Andra sjukdomar som notkreaturstuberkulos, brucellos och rabies finns idag inte
I Sverige. Campylobacterios och sjukdom orsakad av EHEC utgor daremot nya smittskydds-
utmaningar dar malet ar effektiv kontroll.”

Epizootier och zoonoser kan anvanda olika spridningssatt. Exempel pa spridningsrisker och hot
kopplat till epizooti/zoonos ér:

« Djurtathet

« Smittade flyttfaglar

« Transporter av smittade djur

« Resenarer som bar med sig smitta fran andra lander

« Sabotage (medveten smittspridning)

« Klimatforandringar®

Bluetongue (blatunga) dr idag den mest uppmiarksammade epizootin. Den smittar idisslande
djur och har fatt sitt namn ifrén att den i vissa fall ger djuret bla tunga pa grund av syrebrist. I
borjan av september 2008 konstaterades i Halland det forsta fallet av bldtunga. Sjukdomen
sprids 1 huvudsak med svidknott och kan dra fram &ver stora omrdden nir de smittade knotten
fardas med vinden.” I dagsliget ér hela Sverige soder om Vinern paverkat av restriktioner
efter konstaterade utbrott. En stor del av detta omrade ingar 4ven i vaccinationsprogram.'® I
Dalarna har man dnnu inte upptéckt négot fall av sjukdomen och dirfor sker heller ingen
vaccination. Skulle dock ldget fordndras och det forsta fallet dyka upp, kommer
vaccinationsprogram att inledas i linet.'"!

| takt med att vi i allt hogre grad transporterar och importerar séllskapsdjur uppkommer ocksa
nya mojliga véagar for smitta att spridas mellan lander. Kopplat till sallskapsdjur ar framfoér allt
zoonoserna rabies och dvargbandmask viktiga att fokusera. Idag finns inte sjukdomarna i Sverige
men de forekommer exempelvis i Osteuropa (Rabies) och Viésteuropa (Dvargbandmask). Av

%® Epizootilag (SFS1999:657)

°7 Zoonoscentret http://www.sva.se/sv/Start/Start/Zoonoscenter/

% Fran Givleborgs lins regionala Risk- och sarbarhetsanalys, 2007

% http://sva.se/sv/navigera/Djurhalsa/Epizootisjukdomar/Bluetongue-/, den 5 augusti 2009

19 http://www.sjv.se/amnesomraden/djurveterinar/smittsammadjursjukdomar/blatunga/restriktionsomraden, den
5 augusti 2009

1% Samtal med linsveterinér Olle Rydell den 5 augusti 2009

192 http://www.sva.se/sv/navigera/Djurhalsa/Zoonoser/Ravens-dvargbandmask-Echinococcus-multilocularis/
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dessa sjukdomar bedoms dvargbandmasken ha storst mojlighet att spridas till Dalarna. **®

Dvargbandmask ger hos ménniskor en svar leverparasitinfektion som kan leda till déden.

Regional bild

Dalarnas lan utgors enbart till 3 procent av jordbruksmark. Djurtatheten (lantbruksdjur) &r 13g i
stora delar av lanet och djurhallningen betraktas i storsta grad vara smaskalig. Dalarna gransar
inte till nagra primara importstrak, dock finns en grans mot Norge. Med detta som bakgrund sa
har Lansstyrelsen Dalarna tidigare dragit slutsatserna att risken for ett utbrott av epizootiska
sjukdomar ar forhallandevis 1ag. Aven under 2009 bedéms risken vara 1ag for ett sjukdomsbrott.
Lénsstyrelsen Dalarna har utarbetat en epizootiberedskapsplan som revideras kontinuerligt,
senaste gangen var 2006,

I Norge har sjukdomarna Screip och Nor 98 upptackts. Screip tillhor sjukdomsgruppen for
TSE/BSE(mul- och klévsjukan) men sjukdomen angriper istéllet far- och getter. Ar 2003
upptacktes det forsta NOR 98-fallet i Sverige.'™ Risken for ett sjukdomsutbrott av Screip/Nor98
bedéms 2009 vara lag for Dalarnas del.'® Blatunga &r dock en smitta som kan komma att spridas
langre norrut och darmed dven kunna komma att paverka Dalarna.

193 1 ansveterindr Olle Rydell 2009-07-24
1% Beredskapsplan for epizzotiska sjukdomar. Linsstyrelsen Dalarna, rapport 2006:11

105 Svenska djurhélsovarden. http://www.svdhv.org/bekampningsprog/far/276-scrapie.asp
1% 1 ansveterinir Olle Rydell. 2009-07-24.
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Bild 5.7. Visar djurbeséttningar i Dalarnas lan.
Formagebeddmning

Krisledningsformaga

+ Léansstyrelsen Dalarna har en utbildad och 6vad TiB som ar verksam 24h/dygn, 365 dagar
om aret.
Lansstyrelsen Dalarnas TiB blir larmad av SOS Alarm vid handelse av smitta
Omvirldsbevakning: kan bland annat ske genom Epiwebb'”’
Lansveterinaren erhaller varje vecka omvarldsbevakningsmail fran Statens Jordbruksverk.
Samverkan mellan Lansstyrelsen Dalarna och Landstinget Dalarna vid epizooti &r av stor
vikt. L&nsstyrelsen och Landstinget Dalarna har upparbetande kontaktvégar och
samverkar vid pandemiplanering och under pandemisk influensa.

— Lag kommunal 6vningsfrekvens inom omradet epizooti/pandemi

++ 4+ +

Praktisk erfarenhet
« Regional 6vning i epizooti genomférdes 2005.
« Samverkan med Jordbruksverket om OLC (operativ ledningscentral) genomfordes 2007.

97 webbplats startad 2007 med information om epizootier. Epiwebb ar resultatet av ett samarbete mellan
Livsmedelsverket, Jordbruksverket, Statens Veterindrmedicinska Anstalt, Sveriges Lantbruksuniversitet och
Svenska Djurhélsovarden. KBM har statt for finansieringen.
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Formaga i samhallsviktig verksamhet att motsta storning
+ Regional samordning ar forberedd efter vningar och samverkan med relevanta
myndigheter.

Sammanvagd bedémning

Epizooti/Zoonos Formagebedémning

Krishanteringsformaga God férmaga men med vissa
brister
Formaga i samhallsviktig Det finns en viss formaga men

verksamhet att motsta stérning den &r bristfallig

Sannolikhets-, konsekvens- och riskbedémning

Epizooti/Zoonos Beddmning

Sannolikhet Hdg
Konsekvens Begransade
Risk Medelhdg risk

Forslag pa fortsatt arbete

® Revidera epizootiberedskapsplanen (senaste revidering gjord 2006)
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5.12 Antagonistiska hot och angrepp

Med antagonistiska angrepp menas att enskilda personer eller organiserade grupper medvetet

angriper medborgare eller saboterar infrastruktur eller byggnader. Agerandet kan ske dolt eller
Oppet och vara direkta angrepp eller hot om angrepp. Med dolda hot menas att personen eller
organisationen arbetar for att vilseleda motparten, exempelvis genom spionage.'®

Hanteringen av antagonistiska angrepp kraver en mer aktdrsorienterad analys, jamfort med
riskomraden som i storre utstrackning beror pa slumpen. Dock kraver antagonistiska angrepp,
lika véal som andra riskomraden, att hela riskomradets komplexitet analyseras, den manskliga
faktorn tenderar namligen att ha lika stor roll som tekniska faktorer for en handelses utgéng.'®
Regional bild

Antagonistiska angrepp har ofta koppling till organiserad brottslighet. | flera av lanets kommuner
har organisationer med sadan koppling forsokt etablera verksamhet. Identifierade konsekvenser i
lanet &r interna uppgorelser, beskyddar- och indrivningsverksamhet, hot mot réattsvasendet och
okad handel med och konsumtion av droger. **°

| dagsléget bedoms dock hotet fran organiserad brottslighet vara relativt lagt i lanet. Detta da
flera tidigare aktivt verksamma personer sitter i fangelse for olika brott. Dock bor det faktum att
Dalarnas lan &r ett granslan till Norge, dar granspassagen idag ar obevakad, analyseras.
Narkotikabeslaget i januari 2008 visar att det sker in- och utforsel av narkotiska preparat i storre
mangder via Dalarnas grans.*

Formagebedodmning

Léansstyrelsen Dalarna deltog i april 2008 i den nationella samverkansévningen SAMO 08.
Scenariot for 6vningen var 1T-attack mot finansiella system dar en antagonistisk grupp
inledningsvis antogs ligga bakom attacken. FOr mer detaljerad analys av 6vning och utvérdering
hénvisas till kapitel 5.2, IT-system och telekommunikation.

Krisledningsformaga

+ Léansstyrelsen Dalarna har en utbildad och 6vad TiB som ar verksam 24h/dygn, 365 dagar
om aret.

+ Ldnsstyrelsen Dalarnas TiB blir larmad av SOS Alarm vid h&ndelse av antagonistiskt
angrepp

+ Lansstyrelsen Dalarna har majlighet att snabbt samla det regionala krishanteringsradet for
avrapportering fran respektive myndighet/organisation for skapandet av gemensam
lagesbild.

+ | det regionala krishanteringsradet ingar Polisen

+ Kommunerna i Dalarnas lan samverkar med Sakerhetspolisen och Polismyndigheten.
Detta for att i forebyggande syfte hindra organiserade kriminella grupper fran att etablera
sig i kommunerna. Informationsmaéten har hallits av Polisen for att stirka kommunernas
formaga att se tecken pa kriminell verksamhet samt i hur hindra etablering.

+ Tekniska hjalpmedel finns for Lansstyrelsen Dalarnas ledningsplats, med uthallighet om
minst 1 vecka.

108 http://www.foi.se/FOl/templates/Page  655.aspx

19 http://www.foi.se/FOl/templates/Page  655.aspx

110 Ljunglund, E. (2004). Lénsstyrelsen Dalarnas Regionala risk- och sarbarhetsanalys, 2004.
""" Muntlig kontakt Polisen Dalarna Informationschef 2009-08-05
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Praktisk erfarenhet
« Lédnsstyrelsen Dalarna har ¢vat antagonistiskt angrepp, genom attack med kemiskt &mne
under 2005.
« Lansstyrelsen Dalarna deltog i den nationella samverkansovningen SAMO 08.

Formaga i samhallsviktigverksamhet att motsta stérning
— Ledningsplatserna hos kommunerna har varierande status

— Antagonistiska hot och angrepp dr inte vél belysta i kommunernas risk- och
sarbarhetsanalyser.

Lanets krisberedskapsformaga
+ Enligt Polismyndigheten Dalarna bedéms hotet fran organiserad brottslighet i dagslaget
vara lagt. Detta sedan flera tidigare aktivt verksamma personer sitter i fangelse for olika
brott begangna under det senaste aret.

Sammanvagd beddémning

Antagonistiska hot

Krishanteringsformaga God formaga
Formaga i samhallsviktig | I huvudsak god
verksamhet att motsta formaga men med
storning vissa brister

Sannolikhets-, konsekvens- och riskbeddmning

| Antagonistiska hot | Bedémning
Sannolikhet Medelhdg
Konsekvens Mycket allvarliga
Risk Hog risk

Kritiska beroenden

For att kunna stévja tillvaxt av brottsliga organisationerna i lanets kommuner bér en 6kad
samverkan och dialog mellan myndigheter (regional- och central niva) och kommuner ske i &nnu
storre utstrackning 4n i dag. Aven den privat-offentliga samverkan bor utvecklas inom omrédet
antagonistiska hot och angrepp. | arbetet med att bearbeta och lyfta fragan hos kommunerna bor
Sakerhetspolisen samt Polismyndigheten aktivt verka for en fortsatt dialog mellan
kommunledningar och sékerhetssamordnare.

Forslag pa fortsatt arbete

®  Se @ver hotbilden for Dalarnas lan kopplat till antagonistiska hot

® | stOrre utstrackning integrera kommunernas samverkan med Sakerhetspolisen. Bistd med
nodvéndig uppdatering gallande sékerhetsskyddslaget i lanet.

68



5.13 Ovriga olyckor

Definitionen av en olycka &r att:
®  Det ska rora sig om en plotslig handelse

® Den ska resultera eller kunna resultera i skada pa liv, hélsa,
milj6 eller egendom

® Den ska vara oavsiktlig.'*

Varje ar omkommer omkring 2 900 personer i olyckor som totalt kostar det svenska
samhallet mer an 40 miljarder kronor varje ar.*® En olycka kan berora en eller flera
kommuner samtidigt. Utifran den aktuella kommunens forutséttningar kan en olycka
komma att klassas som en extraordinar handelse.

Den langsiktiga trenden for dodsfall till foljd av olyckor har sedan 1970-talet varit neratgaende.
Minskningen har emellertid stannat av och har sedan slutet pa 1990-talet ersatts av en uppgang.
Mellan aren 1999 och 2003 har antalet dodsfall okat fran 2 503 till 2 941 vilket motsvarar drygt 15
procent. Ar 2004 var antalet dodsfall 3 387. S& méanga har inte omkommit till féljd av

olyckor sedan 70-talet. Okning mellan 2003 och 2004 berodde pé tsunamin i Sydostasien

som enligt Rikspolisstyrelsens lista omfattade 543 saknade svenskar.*

Regional bild

Under 2008 omkom 16 personer i Dalarna i trafikolyckor.™ Siffran fran 2009 ar hittills 4."° Aven
om trafikolyckor far stor uppmarksamhet i media bor det papekas att det r tre ganger fler
personer som arligen omkommer till f6ljd av fallolyckor jamfort med trafikolyckor.*’
Riskomradet olyckor skapar direkta och indirekta pafrestningar pa samhallet i form av
omkostnader for raddningsresurser, vard och omsorg.

Aven om en olycka ar begransad i omfang och inte kraver nagra manniskoliv kan den anda skapa
behov av omfattande regionala resurser. Vid bussolyckan i Gagnef 2008 anvandes
ambulansresurser fran tre lan, Polisens operativa resurser, tva kommuners POSOM-grupper samt
sjukvardsresurser vid tva akutsjukhus. Dessutom kravdes flera resurser i form av tolkar.'

"2 Prop. 2002/03:119. Reformerad riddningstjinstlagstiftning
"3 NCO. (2007). Om olyckor i Sverige 2007.
14 Olyckor i siffror. En rapport om olycksutvecklingen i Sverige. 2007 4rs utgéva
'3 Statistik fran Vigverket. http://www.vv.se/Trafiken/Skade---olycksdata/Skade---olycksstatistik/Nationell-
statistik/Historik--lan/
1 Statistik fran Vigverket. http://www.vv.se/Trafiken/Skade---olycksdata/Skade---olycksstatistik/Aktuell-
manadsstatistik/ Uppdaterad i 2009-10-16.
"7NCO. (2007). Om olyckor i Sverige 2007.
"8 SOS Alarm, rapport 2:2008
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Bild 6ver trafikolyckor inom lanet

Teckenférklaring

- Riksvég

/o olyckor

Bild 5.8. Visar var i lanet trafikolyckor har intraffat under aren 2007-2009.*°

Formagebeddmning

Olyckor blir ett riskomrade av regional karaktar nar omfattningen gor att flera kommuner
kopplas in och samordningshijélp behovs fran Lansstyrelsen. Olyckor kan ocksa intréffa i eller ha
direkt paverkan pa samhallsviktig verksamhet.

Krisledningsformaga

+ Lé&nsstyrelsen Dalarna har en utbildad och 6vad TiB som ar verksam 24h/dygn, 365 dagar
om aret.

+ Lansstyrelsen Dalarnas TiB blir larmad av SOS Alarm vid handelse av storre olyckor

+ Gréanskommunerna har avtal med grannkommunerna pa norska sidan om
gransoverskridande raddningstjanst (NORDRED).

— Sarbarhet i kommunernas operativa formaga kan uppsta om fler handelser intréaffar
samtidigt i kommunen

— Uthalligheten hos insatspersonal och teknisk utrustning &r inte kartlagd

9 Killa NCO databas
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Praktisk erfarenhet
« Bussolyckan i Djura 2008 ledde till att det regionala krishanteringsradet sammankallades
« Scenariot ar provat och 6vat i samverkansledning pa regional niva hosten 2006
« | Grénsdvning 2009 och 2010 (i samverkan med bl.a. norska myndigheter) 6vas scenarier
med storre olyckor.

Lanets krisberedskapsformaga
+ Det finns en god formaga till samverkan mellan lanet operativa myndigheter, i handelse
av olycka.
+ Samverkansformer med andra raddningstjanstférbund dver lands- och lansgranserna
finns upparbetade genom Nordred. Inom Nordred anordnas arligen 6vningar.

Sammanvagd bedémning

Olyckor Formagebedémning
Krishanteringsformaga God formaga
Formaga i samhallsviktig | huvudsak god
verksamhet att motsta formaga men med
storning vissa brister

Sannolikhets-, konsekvens- riskbedémning

Olyckor | Bedomning

Sannolikhet Medelhdg
Konsekvens Allvarliga
Risk Medelhdg risk

Kritiska beroenden och klimatpaverkan
Inom lanet har kommunerna, i samverkan med Polismyndigheten och Landstinget Dalarna, en
viktig roll i den skadeférebyggande dialogen och vid genomférandet av forebyggande arbete.

Forslag pa fortsatt arbete

® Kommunerna bor beakta klimat- och sarbarhetsutredningen i sitt dagliga arbete med risk och
sakerhet fOr att vara forberedda infor framtidens klimatforandringar.

® Forbattra samverkan och nyttja Nordred i storre utstrackning
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5.14 Extremt vader

SMHI*® anvander tre nivaer for vadervarningar géllande extremt vader: fran klass 1 med vissa
risker for allménhet och stérningar i samhéllsfunktioner, till klass 3 med mycket extremt véder
med stor fara for allménhet och stora storningar i viktiga funktioner. Varningarna géller for land,
hav och fjall."** Extrema véderleksforhallanden finns for alla arstider och de berdr séllan nagra
storre geografiska omraden. Undantag finns, som stormen Gudrun som drabbade hela sodra
Sverige 2005. Exempel pa extrema vaderforhallanden kan vara strang kyla, kraftiga skyfall, storm
och varmebolja i varierande intensitet och tid.'?

Regional bild
Lansstyrelsen Dalarna definierar extremt vader enligt foljande, "Extrema véaderleksforhallanden i
kombination med konsekvenser dar samhallets lokala, eller regionala, resurser inte ar tillrackliga,

samtidigt som de nationella resurserna blir anstrangda. Samhallsviktiga verksamheter paverkas.”
123

Bilden 6ver erosionsbendgna omraden vid kraftigt skyfall ar ett resultat fran en geoanalys
genomford pa Hagfors kommun i Varmland som sedan har jamforts med jordarts-
sammanséttningen i Dalarnas 1&n. Analysen visar att ndstan samtliga tatorter i Dalarnas lan &r
belagna vid omraden dar jordartssammansattningen bestar av lera (finmo), grovmo med sand och
grus samt isdlvsediment (I6st material). Detta innebdr att tatorterna i Dalarnas I&an har en stor
erosionbenagenhet vid kraftiga skyfall, nagot som bor beaktas vid samhéllsplanering.

120 Sveriges Meteorologiska och Hydrologiska Institut. Se

.http:// www.smhi.se/cmp/jsp/polopoly.jsp?d=6848&a=19091&I=sv

12! Sverige infor klimatforandringarna —hot och méojligheter. SOU 2007:60

122 http://www.smhi.se/sgn0106/klimat/extrem.htm

123 For att definierar extremt vader har Lansstyrelsen Dalarna valt att utgé frén exempel och tillfallen nir extrema
viderleksforhdllanden har genererat svara pafrestningar pa samhaéllet. Foljande exempel har anvénts: Snoovéader Gavle 1998,
Kraftig nederbord, Hagfors kommun, Varmland 2004 och Stormen Gudrun 2005
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Teckenforklaring

- Geymo, sand, grus

- Isélvssediment

Lera-finmo

?bac fen
8,

Bild 5.9. Visar erosionsbendgna omraden i Dalarnas lan vid kraftiga skyfall."**
Férmagebedomning

Krisledningsformaga

+

+

Lansstyrelsen Dalarna har en utbildad och 6vad TiB som dr verksam 24h/dygn, 365 dagar
om aret.

Lénsstyrelsen Dalarnas TiB blir larmad av SOS Alarm vid héndelse av extrema
vaderpaverkningar pa liv, hélsa eller miljo.

Lansstyrelsen Dalarna bedriver en aktiv omvarldsanalys pa flera enheter, angaende
radande klimat och troliga klimatforandringar.

Lansstyrelsen Dalarna far regelbundet hydrologisk information vid vadervarning av
SMHI samt vattenférningsinformation av vattenregleringsforetagen.

Rutiner finns for vidareformedling av information till 1&nets kommuner och publicering
pa internet for allmanhetens kannedom.

Om extremt vader paverkar flera samhallsviktiga verksamheter/infrastruktur med mera i
flera kommuner samtidigt finns risk att den operativa formagan paverkas markant.

124 Kartan ar 1:1 200 000 (nationell niva). Jordartskartan ar hdmtat fran SGU:s databas for jordartskartor och bearbetat i
ArcWiew. Jordartsavgriansningsomradena enligt “fargschemat” kan i verkligheten skifta nagot.
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Praktisk erfarenhet
o Ldnsstyrelsen Dalarna har 6vat extremt vader, kraftigt skyfall under 2007.

Formaga i samhallsviktig verksamhet att motsta storning
+ Lénsstyrelsen Dalarnas formaga att leda och samordna vid en regional handelse bedoms
vara god. Personella och materiella resurser finns, kopplat till krisledningsorganisationen,
med uthallighet om ca 1 vecka

Sammanvagd bedémning

Extremt vader Formagebedémning
Krishanteringsformaga God formaga
Formaga i samhallsviktig | Viss, men bristfallig
verksamhet att motsta formaga

storning

Sannolikhets-, konsekvens- och riskbedémning

Extremt vader Beddmning
Sannolikhet Medelhog
Konsekvens Mycket allvarliga
Risk Hog risk

Kritiska beroenden och klimatpaverkan

Samverkan inom kommuner i samhéllsplaneringsfragor &r av stor vikt. Verksamheter inom
kommunen som har en berérningspunkt i samhéllsplaneringen bor samverka i tidigt skede vid
samhéllsplanering. Detta for att kunna planera forebyggande atgéarder for de konsekvenser som
kan uppsta vid extremt vader.

Forslag till fortsatt arbete

® Fortsatta arbetet med att upprétta planer for alternativa arbetsplatser for internt identifierade
samhallsviktiga verksamheter under 2009.

" Arbeta med geoanalysen i det myndighetsgemensamma forumet for att ta fram policy vid
exploatering néra farligt godsleder (se dven atgarder inom riskomrade 5.7 Ras och skred)
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5.15 Storbrand

En brand klassas som storbrand i detta ssmmanhang nér antingen flera kommuner i ett l&an ar
berdrda och/eller samordnings- och resursfragan blir viktig. Det kan vara fraga om en storbrand
ocksa nar flera byggnader brinner samtidigt, nar branden kan hota samhallsviktiga verksamheter
eller nér det ar fraga om skogsbrander som breder ut sig Gver stora arealer. Under torra
sommarmanader uppkommer ofta flera brander vid samma tidpunkt varfor resursfragan, aven
sett ur ett nationellt perspektiv, da blir extra aktuell.

En skogsbrand styrs av tre faktorer; bréansle, vader och topografi. Det gar att klassa in skog i fyra
olika klasser beroende pa hur ofta den beréknas brinna. Systemet kallas ASIO-modellen och ar
framtaget av Sveriges lantbruksuniversitet, SLU och SkogForsk.'?

| A (aldrig)

S (séllan) I (ibland)

Beskrivning av | BI6t skogsmark Fuktig skogsmark | All frisk All torr
skogstyp och skog i och skogsmark skogsmark.
nordostsluttningar. | skog i exklusive skog i
Fjallnara skog nordostsluttningar. | nordostsluttningar.
inkluderas. Finns | Finns néra Fuktig torvmark
ndra vattendrag. vattendrag med
samt i flacka mindre mangder
omraden. ris.
Markvegetation | Brandavvisande Brandavvisande Blabérs- och Ofta
mOossor mossor, men dven | lingonris samt de | lingon-
(exempelvis ris. vanligaste och
vitmossa). skogsmossorna. krakris.
Inslag av
renlav.
UtgO0r (procent)
av Sveriges 5 procent 15 procent 70 procent 10 procent
totala
skogsmark
Regional bild

Till skillnad mot foregaende ar intraffade ar 2009 inga storre brander i byggnader i Dalarnas lan.
P& grund av en regnig sommar var dessutom skogsbrandssisongen 2009 synnerligen lugn.

125 Hansen, R. (2003). Skogsbrandsliackning.
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Bild 5.10 Visar var spontana skogsbrander intraffat i Dalarna mellan &ren 1950-2006'%°

Férmagebedomning

Krisledningsformaga

+ Lansstyrelsen Dalarna har en utbildad och 6vad TiB som ar verksam 24h/dygn, 365 dagar
om aret.

+ Lénsstyrelsen Dalarnas TiB blir larmad av SOS Alarm vid héndelse av strre skogsbrand
som anses kunna hota liv, hélsa eller miljo.

+ Laénsstyrelsen Dalarna har ett vél etablerat regionalt krishanteringsrad dar
raddningstjansten &r representerad.

+ Lénsstyrelsen Dalarna, beredskapsfunktionen far mail och fax med hydrologisk
information samt brandriskprognoser. Brandriskinformationen publiceras pa
www.dalarna.se och blir da tillgangligt for allmanheten.

+ Réaddningstjanstbefal fran tre av lanets kommuner har under 2009 genomgatt utbildning i
brandriskprognosverktyget FWI1*%.

126 Datan grundas pa uppgifter frin Miljéenheten vid Linsstyrelsen Dalarna. Bilden ska tolkas med viss
forsiktighet da inte alla skogsbrander rapporterats in, alternativt inte har markerats som ”spontanbrand” i
databasen.

27 http://www.srv.se/templates/SRV Page  826.aspx
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Lansstyrelsen Dalarna har teknisk formaga att skapa gemensam lagesbild och
lagesuppfattning.

Det finns flera kommunikationsvagar for kommunikation med raddningstjansten fran
Lénsstyrelsen Dalarna ledningsplats.

En val fungerande samverkan finns i l1&net. Dessutom finns gemensamma metoder for
definition av risk- och skyddsobjekt samt en webbtjanst som grafiskt som presenterar
detta.

Granskommunerna har avtal med grannkommunerna pa norska sidan om
gransoverskridande raddningstjanst (NORDRED).

Uthalligheten for personal och teknisk utrustning ar inte kartlagd hos alla kommuner

Formaga i samhallsviktig verksamhet att motsta storning

+

Lénsstyrelsen Dalarnas férmaga att leda och samordna vid en regional handelse bedoms
vara god. Personella och materiella resurser finns, kopplat till krisledningsorganisationen,
med uthallighet om minst 1 vecka.

Lanets krisberedskapsformaga

+

+

Granskommunerna har avtal med grannkommunerna pa norska sidan om
gransoverskridande raddningstjanst (NORDRED).

Avtal finns med Frivilliga flygkaren, FFK, om skogsbrandflyg. Statlig finansiering &r
bestdmd och avtalet géller tillsvidare.

Nedskarningar i operativa resurser hos raddningstjansterna kan paverka
hanteringsmojligheten vid en storre raddningsinsats.

Helikopterantalet ar lagre an pa méanga ar i Sverige. Detta kan paverka effektiviteten vid
slackning av storre skogsbrander. En statlig utredning pagar om hur resurs- och
finansieringsfragorna kopplat till helikopterverksamhet ska I6sas i framtiden.

Sammanvagd bedémning

Storbrand

Krishanteringsformaga God formaga
Formaga i samhallsviktig | I huvudsak god
verksamhet att motsta formaga men med
storning vissa brister

Sannolikhets-, konsekvens- och riskbedémning

Storbrand | Bedémning

Sannolikhet Hog
Konsekvens Begransade
Risk Medelhdg risk

Kritiska beroenden

Oftast dr sldckningsarbetet vid skogsbrander mycket resurskravande vilket kréaver god samverkan

mellan kommunernas raddningstjanster. Skogsbrandsflyget kan ge raddningstjansten viktig

information av skogbrandens omfattning med mera. **

Forslag till fortsatt arbete

®  Verka for att helikopterbehovet i Dalarna tillfredsstalls och samordning underlattas.

128 Cederquist, C. (2007). Regional risk- och sérbarhetsanalys 2007.
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5.16 Omfattande avbrott i samhallsviktiga transporter

Svenska folket reser i genomsnitt 363 miljoner kilometer per dag och det vanligaste fardmedlet &r
bil. Nara halften av alla resor som gors ar sysselsattningsrelaterade (46 procent).'?

Transport av gods sker i storre utstrackning med lastbil &n jarnvéagstransport. De varor som oftast
transporteras pa lastbil ar trd och spannmal. Trenden med minskande volymer farligt gods pa vég
fortsatter'®

Enligt Krisberedskapsmyndighetens skrivelse fran 2005 finns tva kategorier av prioriterade
transporter vid omfattande storningar i samhéllet:

® P4 kort sikt: livsmedels- och energitransporter, raddningstjanst, akutsjukvard,

® Palang sikt: halso- och sjukvardstransporter, viktiga varutransporter, resor for vissa
nyckelpersoner.™*

Avbrott i samhallsviktiga transporter kan bero pa olika orsaker. Det kan vara fraga om
drivmedelsbrist eller omfattande it/el/teleavbrott som leder till att drivmedelsforsorjningen inte
fungerar. Om den fysiska infrastrukturen rubbas eller satts ur spel kan flera funktioner paverkas.
Paverkan kan galla liv, halsa och milj6. Ur ett samhallsekonomiskt perspektiv kan dven andra
paverkansfaktorer vara aktuella, till exempel 6kad miljobelastning pa grund av langre
transportvagar.'*

Regional bild

Dalarnas lan &r stort till ytan och pa lanets végar och jarnvégar transporteras dagligen stora
mdngder gods och personer. Viktiga transportnét ar riksvagarna 45, 50, 70, 71 och 80 samt
jarnvagar, framst den jarnvagsknutpunkt som ligger i anslutning till Borlanges stora
rangerbangard. Som tidigare namnts (se rubrikerna 5.5 och 5.7) 4r det kritiska
beroendeforhallandet mellan infrastruktur och hoga floden eller ras och skred patagligt.
Forsummat hansynstagande till erosions- och dversvdmningsrisker vid utbyggnad av nérliggande
infrastruktur vid Dalalven och dess vattendrag kan till exempel fa stora konsekvenser for miljo,

liv och egendom.™®,

De s.k. blaljusmyndigheterna (ambulans, polis, raddningstjanst) saknar i stor utstrackning
tankningsmajligheter vid el- och/eller teleavbrott. | tva av lanets 15 kommuner har kommunerna
sjalva tagit fram l6sningar for att forse kommunens egna samhaéllsviktiga fordon samt
blaljusmyndigheternas fordon med bransle under el-/teleavbrott.

Formagebedodmning

Krisledningsformaga
+ Lansstyrelsen Dalarnas formaga att leda och samordna vid en regional hiandelse bedoms
vara god. Personella och materiella resurser finns, kopplat till krisledningsorganisationen,
med uthallighet om minst 1 vecka.
+ Viégverket och Banverket har bada representanter i regionala krishanteringsradet som kan
kallas till mote vid t.ex. stérningar i samhéllsviktiga transporter.

129 SIK A statistik 2007:19

B0 http://www.sika-institute.se/Doclib/2009/Statistik/SSM0050903 x1s

B Omvirldsexempel 2005. Krisberedskapsmyndighetens rapportering av uppdraget i regleringsbrevet for
budgetaret 2005.

132 Davidsson G, Lindgren, M, Mett L. (1997). Virdering av risk. Karlstad: Rdddningsverket.
133 http://www.smhi.se/sgmain/lopsedel/RH20 Nivaer floden Vanerns Malarens_vattensystem.pdf 2006-11-30
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Formaga i samhallsviktig verksamhet att motsta storning
+ Lé&nsstyrelsen Dalarnas byggnad i Falun med krisledningscentralen kommer troligtvis inte
att beroras direkt av ett avbrott i fysisk infrastruktur.
— Eventuella konsekvenser som brist pa personella resurser (nyckelpersoner som har svart
att ta sig till sitt arbete) kan komma att uppsta.

Sammanvagd beddémning

Avbrott i samhallsviktiga Formagebeddmning

transporter

Krishanteringsformaga I huvudsak god formaga
men med vissa brister

Formaga i samhallsviktig Viss, men bristfallig

verksamhet att motsta storning | formaga

Sannolikhets-, konsekvens- och riskbeddmning

Avbrott i samhallsviktiga Beddmning

transporter

Sannolikhet Lag
Konsekvens Mycket allvarliga
Risk Haog risk

Kritiska beroenden och klimatpaverkan

Konsekvenserna for vagnaten kan komma att bli betydande pa grund av klimatforandringarna.
Den 6kande nederbdrden samt 6kade floden innebdr éversvamningar, bortspolning av végar och
vagbankar, skadade broar samt 6kade risker for ras, skred och erosion. Klimatférandringarna kan
ocksa komma att paverka jarnvagsnatet allvarligt. Storre nederbdrdsméngder och 6kade floden
ger okad risk for erosion vid brostdd och anslutande bankar. Den 6kade temperaturen under
vintern minskar risken for ralsbrott, medan den under sommaren innebér ékat underhall.***

Forslag pa fortsatt arbete

® Beakta klimat- och sarbarhetsutredningen inom riskomradet for fysisk infrastruktur och
omfattande avbrott i samhallsviktiga transporter.

" Arbetet med att sakerstélla bransleforsorjning for samhallsviktig verksamhet vid el-
/teleavbrott fortsdtter i den Regionala Branslegruppen dar L&nsstyrelsen & sammankallande.

13 Sverige infor klimatforandringarna —hot och méjligheter. SOU 2007:60
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5.17 Kriskommunikation

Kriskommunikation avser det utbyte av information som sker fore, under och efter en kris.
Kommunikationen kan ske inom eller mellan myndigheter, organisationer, media och till berdrda
individer. | ett demokratiskt samhaélle dr det viktigt att det som kommuniceras i en kris gérs med
allmanhetens intresse som utgangspunkt, att informationen ér tydlig och relevant och att inga
osanningar figurerar. Osanningar, eller brist pa information, kan leda till att krisens omfang
eskalerar och att den blir allt mer resurskrdvande. Flera hdndelser har visat att bristande
kommunikation har forvarrat den redan existerande krisen och dessutom ofta gett langvariga
negativa foljder pa allmanhetens fortroende for myndigheter och folkvalda. **

Regional bild

I Dalarnas Ian samordnas den regionala kriskommunikationen av Lansstyrelsen. Det finns ett
upparbetat krisinformatorsnatverk dar representanter fran kommunerna ingar. Ofta ar det
informationschef eller beredskapssamordnaren i respektive kommun som &ven ar
kriskommunikator. Natverket traffas ungefar en gang per ar pa initiativ av Lansstyrelsen Dalarna.

| en krissituation aktiveras ett krisnummer och webbplatsen www.dalarna.se far en krisportal med
standigt uppdaterad information. Vid handelse av kris initieras ockséa en sa kallad
upplysningscentral pa Lansstyrelsen. Denna central bemannas av personer fran flera enheter
inom Lansstyrelsen och de ska finnas tillgangliga for att svara pa allmanhetens fragor.
Information om upplysningscentralen finns bland annat pa portalen www.dalarna.se.

Kommunikationskanaler som anvands vid extraordinara héndelser ar exempelvis VMA till
allméanheten (sands via Radio Dalarna och genom sirener om behov foreligger). Forsvarets telenat
anvands for kommunikation mellan myndigheter da ordinarie telekommunikationsmojligheter
(telefon, IP, Internet) inte dr tillrackliga.

RAKEL ar ett nytt kommunikationsverktyg som ar pa vég att inforas efter ett riksdagsbeslut
2003. Dalarna tillnor etapp 5/7 och kommer enligt prognoserna att kunna bérja anvénda
RAKEL fjarde kvartalet 2009. I Dalarna har lanets kommuner kommit olika langt i Processen att
infora RAKEL; Samtliga kommuner har atminstone inlett processen med att ansoka om statliga
medel till behovsanalys.

For kommunikation mellan myndigheter i en pagaende kris sa anvands WIS: Skyddat webbaserat
informationssystem dar myndigheter och &ven en del foretag &r anslutna. Lansstyrelsen anvander
systemet kontinuerligt och har daglig bevakning av WIS via TIB (tjansteman i beredskap). |
kommunerna och 6vriga myndigheter i lanet har anvdndandet varit begransad.

Under den pagaende pandemin har Lansstyrelsen tagit initiativ till att 6ka kunskapen i framfor allt
kommunerna for att underlatta en korrekt informationsspridning; Lansstyrelsen har bjudit in
landstingets smittskyddslakare samt kommunrepresentanter vid ett par tillfallen for underlatta
samordningen av information om influensan, antiviraler och vaccinering.

133 Krisberedskapsmyndigheten (2007). Kriskommunikation. Att integrera krishantering med kommunikation.
Fakta april 2007.
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Formagebeddmning

Krisledningsformaga

+ Det regionala informatorsnatverket fungerar enligt Lansstyrelsen Dalarna gott och
deltagarna &r aktiva'®

+ Léansstyrelsen Dalarna kan genom www.dalarna.se (kriswebb) informera allmanheten
oavsett vilken handelse som intraffar. Allmanhetens formaga att ta emot denna
information kan dock vara begrénsade, till exempel vid elavbrott.

+ | det regionala krishanteringsradet ingar Sveriges Radio Dalarna som &r en viktig lank
mellan myndighet och allménhet vid kriskommunikation. SR Dalarna sander vid behov ut
VMA eller samhéllsviktigt meddelande.

— Kirisinformationsplan saknas internt for Lansstyrelsen.
— Samverkansrutiner for det regionala krisinformatorsnatverket &r idag oklara.

Praktisk erfarenhet
« Lénsstyrelsen Dalarnas informationsenhet deltar regelbundet i anordnade évningar.
« Praktisk erfarenhet ar relativt god efter de handelser som intraffat under senare ar.
« Lénsstyrelsen Dalarna deltog i SAMO 08 dér kriskommunikationen var ett omrade som
fokuserades.

Operativ formaga
Se @vriga punkter under kapitel 5.1 EIforsorjning
+ Upplysningscentralen har rutiner for skiftgang och personella resurser finns for arbete om
minst en vecka
+ Personella resurser inom Lansstyrelsen Dalarnas informationsenhet finns for skiftgang
om minst 1 vecka.
+ Det finns god mojlighet hos Lansstyrelsen att omfordela personal samt ta emot externa
forstarkningsresurser.
— Flera kommuner har uttryckt en viss skepsis géllande inférandet av RAKEL och nagra
kommuner i Dalarna har deklarerat att man inte kommer att ga med.

Formaga i samhallsviktig verksamhet att motsta storning
+ Ledningscentralen pa Lansstyrelsen Dalarna ar tillracklig sett ur informationssynpunkt.
+ Vid behov kan informationsenheten omlokaliseras till annan plats &n
krisledningscentralen.

Krisberedskapsformaga
+ Samtliga kommuner i l&net har aktorsadministratorer i WIS och kan dérigenom anvanda
sig av detta informationsdelningssystem vid en kris, till exempel for att efterleva
rapporteringsskyldigheten till staten (Lansstyrelsen).
+ NA&r det nya kommunikationssystemet RAKEL infors finns ytterligare backup om de
analoga kommunikationsenheterna inte skulle fungera.

13 Muntlig information, Informationschef Cecilia Sigrand 2009-09-10
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Sammanvagd bedémning

Kriskommunikation Formagebeddémning
Krishanteringsformaga I huvudsak god
formaga men med
vissa brister

Formaga i samhallsviktig I huvudsak god
verksamhet att motsta formaga men med
storning vissa brister

Sannolikhets-, konsekvens- och riskbedémning

Kriskommunikation Beddmning
Sannolikhet Medelhdg
Konsekvens Allvarliga
Risk Medelhdg risk

Kritiska beroenden

Vid utvarderingen av SAMO 08 framkom det att myndigheterna kommunicerade sinsemellan
utan nagon tanke pa att den verkliga malgruppen var allménheten (som utgjordes av ett motspel
bestaende av ca 1000 personer). Den nationella utvarderingen av SAMO 08 visar att fortroendet
mellan ansvariga myndigheter, media och allmanheten maste véardas. Allmanheten vande sig forst
och framst till media for att fa information, vilket ocksa visar pa vikten av att myndigheter
formedlar enkel och riktig information till media och korrigerar det som misstolkats. FOr att inte
underbygga misstro, som latt uppstar vid brist pa information eller felaktig sadan, ar denna punkt
mycket viktig att analysera djupare.

Kriskommunikation ar en karnkompetens som starkt paverkar krishanteringsformagan. Det &r
ocksa viktigt att ha en vél fungerande kriskommunikation, bade internt och externt for att kunna
undvika fortroendeproblem.™

Den nationella utvirderingen av SAMO 08 visar pa brister i skapandet av helhetsperspektiv och
gemensam lagesbild for samverkande aktorer. Utvéarderingen visar ocksa att det i stor
utstrackning saknades analyser om vilken paverkan den aktuella krisen kunde fa pa samhallet i
stort. Sammantaget visar utvarderingen pa att krisen kan forvarras om aktorer som ar beroende
av varandra inte kan tolka situationen utifran en gemensam bakgrundsbild. ***

Forslag pa fortsatt arbete

® Lata allménheten i storre utstrackning delta i Gvningar med mera for att pa sa sétt skapa
relationer samt forstaelse for allmanhetens behov vid kris.

® Beakta att alla samhallsgrupper fokuseras vid kriskommunikationsarbetet.

®  Se dver organisationsstrukturen samt informationsvagarna inom Léansstyrelsen Dalarnas
krisledningsorganisation.

® Eventuellt upparbeta ett krisinformattrsnatverk i Nordsam.

17 Krisberedskapsmyndigheten (2007). Kriskommunikation. Att integrera krishantering med kommunikation.
Fakta april 2007.
18 SAMO-utvirdering 2009
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®  Utveckla samarbetet mellan media och myndigheter kopplat till kriskommunikation

® Deltai vidare arbete med inforandet av RAKEL i Dalarnas lan och utred vilken paverkan
RAKEL kan komma att ha pa kriskommunikationen (hur medias majligheter att delta ser ut
etc.)

®  Delta i arbetet med att utreda kostnad for inférande och anvandande av RAKEL.
" Verka for ett okat nyttjande av WIS hos kommuner och andra myndigheter i lanet.

5.18 Evenemang

Evenemang &r en storre tillstallning som arrangeras tillfalligt (till skillnad fran annan verksamhet
av mer standigt pagaende karaktar). Evenemang presenteras i arets risk- och sarbarhetsanalys utan
nagon djupare analys. Dock kommer arbetet med detta riskomrade att ses Gver och eventuellt
fordjupas under kommande méanader.

Regional bild
I Dalarna arrangerades flera stora evenemang under 2009:

® Classic Car Week

Motorfestival som arrangeras i Rattvik under en sommarvecka varje ar. 2009 var besokssiffran
100 000 for hela veckan. Stort tryck pa vagnaten da vanlig trafik ska passera samma végar som
cruisingtrafiken.

® Peace and Love

Arets musikfestival i Borldnge sélde 41 685 biljetter och &r darmed Sveriges storsta musikfestival
¥0lika typer av band/artister, bade svenska och utlandska, upptradde under en vecka i slutet av
juni.

® Tallberg Forum

Holls 2009 samtidigt som Peace& L ove-festivalen. 400 delegater fran hela vérlden inbjudna varav
vissa hade en viss hotbild riktade mot sig.

® Vasaloppet
Veckoarrangemang kring Mora och Sélen med flera stora skidlopp. 2009 uppgick deltagarantalet
till ca 50 000 personer och utdver detta manga dvriga besokare.

® Dansbandsveckan
35 000 besokare kommer érligen till Malung for dansbandsveckan.

® Dalecarlia Cup
Fotbollsturnering for ungdomar i Borlange med ca 5000 deltagare.

Infor 2009 ars sommararrangemang, liksom 2008, diskuterade det Regionala krishanteringsradet
evenemang ur risk- och resurssynpunkt vid ett extrainsatt mote. Detta visar att en medvetenhet

om denna problematik finns hos lanets aktdrer och att vissa atgarder redan vidtagits, t.ex. extra

lokalisering av ambulanser och sjukvardspersonal pa plats vid flera av evenemangen.

Evenemang | Férmégebedémning
Krisledningsformaga God férmaga

Formaga i samhallsviktig Inte relevant
verksamhet att motsta
—— | storning

139 http://sv.wikipedia.org/wiki/Peace_& Love
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5.19 Férmaga till kommunal krisledning

For att en kommun ska kunna hantera en kris eller komplex héndelse krévs en val underbyggd
och 6vad krisledningsorganisation. Organisationen maste vara uthallig och for detta maste rutiner
och planering for skiftgang finnas, vilket ocksa ska ha 6vats. Den kommunala krisledningen
maste kunna initieras snabbt och pa ett tidigt stadium i krisen, allt for att hanteringen av krisen
ska bli sa effektiv som mojligt.

Regional bild

I Dalarnas kommuner varierar mojligheten till att bedriva kommunal krisledning. Beddmningen i
arets regionala risk- och sarbarhetsanalys bygger pa MSB:s arsuppfoljning och pa de kommunala
risk- och sarbarhetsanalyserna. Kommunerna har ocksa genomfort en formagebeddémning for
scenarierna Influensapandemi, Stérningar i finansiella system samt IT-relaterad stérning. Detta
tillsammans med MSB:s undersékning om robustheten inom kommunernas tekniska forsérjning
har gett information om statusen i lanet.* Siffran for 2007 visas inom parentes.

Efter en hemstéllan 2008 har kommunen upprattat larmlistor for de kontaktvagar som behdvs
for att initiera den kommunala krisledningsorganisationen, nagot som kan anses starka
krisberedskapsformagan eftersom den kommunala ledningen snabbt kan nas.

Vid en extraordinédr hdndelse har kommunerna en rapporteringsskyldighet till staten. I och med
att kommunerna har majlighet att anvanda sig av WIS sa anser Lansstyrelsen Dalarna att
kommunen har mojlighet att efterleva rapporteringsskyldigheten.

Formagebeddmning

Krishanteringsformaga

+ Alla kommuner har en riskhanteringsgrupp eller motsvarande (15/15)

+ Lanets kommuner har forberedda ledningsplatser med godtagbar teknisk standard for att
bedriva krisledning. Flera kommuner ser for tillfallet dver sin tekniska standard i
ledningsplatser i samarbete med KBM.™

+ Flera av lanets kommuner bedriver arligen dvningar for att utveckla den kommunala
krisledningsorganisationen. Kommunerna medverkar ocksa i regionala
samverkansovningar som bedrivs av Lansstyrelsen Dalarna.'*

+ 13 av 15 kommuner har en ledningsplan (14/15)

+ 13 av 15 kommuner har en informationsplan (14/15)

+ 11 av 15 kommuner har fér mandatperioden faststallt en plan for att hantera
extraordinara h&ndelser (10/15)

+ 13/15 kommuner planerar att 6va krisledningsndmnd och tjanstemanna/stab under 2009
(6715 planerade 6vning av krisledningsndmnd, 5/15 planerade 6vning for
tjanstemanna/stab)**

+ 11/15 kommuner planerar att 6va informationsfunktionen under 2010 (4/15)*

— 11 av 15 kommuner i Dalarnas lan saknar krishanteringsrad eller motsvarande (11/15)

10 K risberedskapsmyndigheten (2007). Reservanordningar for kommunalteknisk forsorjning. Erfarenheter frén
18 ars verksamhet med statsbidrag till kommuner. 1477/2006

141 Cederquist, C. (2006). Regional risk- och sirbarhetsanalys 2006.

12 13/15 kommuner har planerat Gvning av krisledningsndmnd, tjanstemanna/stab samt infofunktionen 2009.
Denna uppgift reviderades dock pé beredskapssamordnarkonferensen i Tallberg 2009 och omfattar 11
kommuner som planerat/genomfoért Gvning 2009.

'3 Se ovanstiende fotnot.

'* Se ovanstiende fotnot
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6 av 15 kommuner 6vade inte under 2008 (7/15)
Under 2007 har inga h&ndelser intréffat dar kommunernas krisledningsnamnd trétt i
funktion.'*
11 av 15 kommuner i Dalarnas lan har en plan for vard- och omsorgsverksamhet (11/15)
10 av 15 kommuner i Dalarnas lan har en plan for individ- och familjeomsorg (10/15)
10 av 15 kommuner i Dalarnas lan har en plan for skolverksamhet (11/15)
10 av 15 kommuner i Dalarnas lan har en plan for dricksvattenférsorjningen (14/15)
11 av 15 kommuner har utbildade krisledningsndmnder (10/15)
5 av 15 kommuner i Dalarnas l&n har en plan for lokal elférsorjning (7/15)
4 av 15 kommuner i Dalarnas 1an har en plan for fjarr- och natvarmeforsorjning (6/15)
7 av 15 kommuner i Dalarnas 1&n har en plan for milj6- och hélsoskydd (8/15)
9 av 15 kommuner i Dalarnas lan har en plan for forskoleverksamhet (8/15)

Se ovriga punkter under kapitel 5.1 EIforsorjning

Formaga i samhallsviktig verksamhet att motsta storning

Lanets kommuner har en godtagbar status for prioriterade fastigheter
Lanets kommuner har en bristfallig formaga i VA-forsérjningen
Lanets kommuner har bristfallig formaga i reservkraft

Léanets kommuner har en bristfallig status i elforsérjning

Lanets kommuner har en bristfallig status i varmeforsorjningen*

Lanets krisberedskapsformaga

+

+

+

Lansstyrelsen Dalarna har en god teknisk standard for att bedriva krisledning och hjélpa
kommunernas ledning vid kris.

Halvarsvis genomfors dvningar for att starka och dka samverkan mellan kommuner och
regionala krishanteringsradet.

En regional resursbank éver kommunens resurser har paborjats. Alla kommuner har dock
inte lamnat uppgifter varfor resursbanken inte ar komplett och saledes inte & komplett
dagslaget.

Alla lanets kommuner har beslutat att paborja processen att utreda behovet att ansluta sig
till det nya digitala radiosystemet RAKEL

Flera kommuner i ldnet star fortfarande utanfor 6vningsverksamheten i lanet.'

Fragan om finansiering av kommungemensam utbildnings- och 6vningsresurs ar annu
inte avgjord.

Sammanvagd bedémning

Formaga till kommunal | Férmagebedémning

krisledning

Krishanteringsformaga | huvudsak god formaga
men med vissa brister

Formaga i samhallsviktig | | huvudsak god formaga

verksamhet att motsta men med vissa brister

storning

143 KBMs arsuppfoljning 2007

14 Uppgifter fran Krisberedskapsmyndigheten (2007). Reservanordningar for kommunalteknisk forsérjning.
Erfarenheter fran 18 ars verksamhet med statsbidrag till kommuner. 1477/2006

147 Cederquist, C. (2006). Regional Risk- och sarbarhetsanalys 2006.
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Sannolikhets-, konsekvens- och riskbedémning

Formaga till kommunal Beddmning

krisledning

Sannolikhet Lag
Konsekvens Allvarliga
Risk Medelhdg risk

Kritiska beroenden

Kommunernas rapporteringsskyldighet &r formellt beslutad av samliga kommuner i Dalarnas lan,
rapporteringsskyldigheten tillimpas genom anvéndandet av WIS. Regionala utbildningsinsatser &r
genomforda, dock saknas en bred daglig tillimpning av WIS i kommunerna.

Kommunerna har sedan 2006 fatt medel fran KBM for att arbeta med bland annat risk- och
sarbarhetsanalyser och 6vning av krisledningsorganisation. Statusen i kommunerna varierar vilket
aven framgar av kapitel 6. Uppfoljning. En kommun som har upprattat en genomarbetad,
verksamhetsovergripande risk- och sarbarhetsanalys har stor dverblick dver arbetet med risker
inom kommunen liksom forbattringsatgarder.

For att kommunen kan anses ha god beredskap och en bra formaga kravs utbildning och 6vning.
Nér man inte 6var kan man inte bli battre och inte anses vara forberedd. Framst krévs utbildning
av krisledningsorganisationen da det &r viktigt att personerna som ingar i denna r forberedda
och vet hur de ska agera den dag nagot hander. For att stodja kommunernas arbete med
utbildning for bland annat krisledningsorganisationen har fragan om en 6vningsresurs diskuterats
inom lansstyrelserna samt kommunerna i Dalarnas och Géavleborgs lan. Denna person skulle, om
en rekrytering blir av, stodja kommunerna i Dalarnas och Gavleborgs lan. Fragan ar dock dnnu
inte avgjord.

Forslag pa fortsatt arbete

®  Fortsatt forankra anvandningen av WIS. Verka for att WIS anvands utan att extraordinar
handelse intraffat.

®  Uppratta gemensam plattform i WIS fér kommunerna i Dalarnas och Gévleborgs 1an for att
pa sa satt underlatta kunskaps- och informationsutbytet kommunerna emellan.

®  Stddja kommunerna i deras arbete med utbildning och dvning av krisledningsorganisation

® Stddja kommunerna i deras arbete med att forbattra tekniska system och utrustning for
ledningsplatser

® Verka for att fler kommuner startar upp krishanteringsrad.

®  Verka for bildandet av ett kommungemensamt kriskommunikationsnatverk for
informatdrerna inom Nordsam
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6. Uppf6ljning av kommunala risk- och sarbarhetsanalyser

Nedan redovisas en sammanfattning av de risk- och sarbarhetsanalyser lanets kommuner lamnat
in till Lansstyrelsen under 2009 samt en dvergripande bedémning gjord av La&nsstyrelsen Dalarna.

Enligt 2 kap. 1 § Lagen (2006:544) om kommuners och landstings atgéarder infor och vid
extraordindra handelser i fredstid och hojd beredskap ska kommunen analysera vilka
extraordinara handelser som kan intraffa i kommunen och hur dessa handelser kan paverka den
egna verksamheten. Resultatet av arbetet ska varderas och sammanstéllas i en risk- och
sarbarhetsanalys.

Risk- och sarbarhetsanalysen ska innehalla formagebedémningar som beskriver kommunens
formaga att hantera de extraordindra handelserna. Formagan ska beskrivas inom omradena:

« Krishanteringsférmaga
« Formaga i samhallsviktig verksamhet att motsta storning

Regional bild

Kommunerna i Dalarnas lan har sedan 2006 arligen fatt bidrag fran Krisberedskapsmyndigheten
for att bland annat arbeta med risk- och sarbarhetsanalyser. I Dalarnas lan har det sedan 2004
bestamts att kommunerna arligen ska rapportera in sina analyser nar Lansstyrelsen begér detta.
Under 2009 har kommunerna fatt ut en hemstallan om risk- och sarbarhetsanalys, en hemstéllan
om formagebeddmning utifran tre scenarier samt en beroendeanalys av ett valfritt
verksamhetsomrade.'*

Till 2009 ars hemstéllan bifogades en disposition for den kommunala risk- och sarbarhetsanalysen
som i allt vasentligt foljer dispositionen for den regionala. For formagebedomningen bifogades en
enkat som var en forenklad variant av den som MSB bifogat sin hemstéllan till Lansstyrelserna.
Som instruktion till beroendeanalysen bifogades dels ett exempel och dels instruktion fran
MSB™ Lansstyrelserna i Gavleborgs och Dalarnas lan anordnade dessutom en gemensam
temadag om beroendeanalys under varen.

Nedan ges en 6vergripande redogorelse for kommunernas arbete med risk- och
sarbarhetsanalyser for Dalarnas lan samt Lansstyrelsens bedomning av det inlamnade materialet.

18 Hemstallan gick ut 2009-07-08 med inrapportering 2009-10-17
14 Beroendeanalys — sa gor du, KBM 2007:
http://www krisberedskapsmyndigheten.se/upload/18041/beroendeanalys-sa_gor du.pdf
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Teckentérklaring
Risk- och sirbarhetsanalyser
[ 1 hurvudsak genomartstad rsk- och sartarhetsanabys
lj Hisk- och siibarhetsanalyser méd viesa bristei
Bl ©retisfiga k- och sarbarhetsanalyser
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Bild 6.1. Oversikt av arbetet med risk- och sarbarhetsanalys 2009 i Dalarnas kommuner

Ovan grafiska redovisning och bedémning av inkomna kommunala risk- och sarbarhetsanalyser
visar att det inkommit flera val genomarbetade risk- och sérbarhetsanalyser och att den foreslagna
dispositionen till stor del har anvéants. Samtidigt ar det nagra kommuner som inte har lamnat in
en RSA, lamnat in bristfalliga RSA eller RSA med vissa brister. Dock pagar arbetet med risk- och
sarbarhetsanalysen i en av dessa kommuner och analysen fran denna kommun véntas vara
Lansstyrelsen tillhanda senast i slutet av 2009. Nagra av kommunerna skickade in delmaterial den
17 oktober men kommer att vidareutveckla analyserna, utifran den nya dispositionen, innan aret
ar slut. Bedémningen ovan grundas pa de analyser som inkommit i oktober.
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Kommunala identifierade risker
Nedan redovisas de riskomraden som identifierats vara viktiga att analysera av flera av lanets
kommuner:

" EIlforsorjning " Dammbrott
® Dricksvattenforsorjning ®  Pandemi (i viss man Epizooti)
® Ras och skred ® Olyckor i samband med transporter av
® Olyckor inom befintliga farligt gods
industrier/foretag/ishall etc. ® | viss man stralmiljo eller CBRN
®  Brander i samlingslokaler, aldreboende, ®  Storningar i 1T-/dataverksamhet
skolor, vardanlaggningar mfl. = Oversvamning och héga floden
- S"kogsbrénder ® Utslépp av giftiga amnen eller kemikalier.
® Ovriga handelser som kan drabba flera ® Organiserad brottslighet

kommunala férvaltningar
®  Stérningar i skol-och turistbusstrafik

Sammanvagd formaga

| flera av Dalarnas lans kommuner ar évnings- och utbildningsverksamheten for
kommunledningen bristfallig. Dessutom finns det 6verlag brister i handlingsplanerna eller sa ar
de under utarbetning (eventuellt inte antagna). Ovning, utbildning och handlingsplaner ar
grundlaggande for kommunal krishantering och maste bedrivas i kommunen for att oka
formagan att verka under en Kris.

Lanets kommuner utsdg under 2007 utsett en eller flera aktérsadministratorer for Webbaserat
Informations System (WIS). Detta mojliggor nédvandig informationsdelning vid kris bade mellan
kommunerna och med Lénsstyrelsen Dalarna som bland annat ska sammanstélla och férmedla
information vid extraordindra handelser till centrala myndigheter (KBM, Regeringskansliet).

Forslag pa fortsatt arbete

= Eventuellt férandra riktlinjerna for de kommunala risk- och sarbarhetsanalyserna,
beroende pa vilket uppdrag Lansstyrelsen far fran nya myndigheten (MSB) kommande
ar.

® Arbeta for att de kommunala risk- och sarbarhetsanalyserna blir ”levande dokument”
som &r val forankrade i kommunerna och anvéndbara for dem i sitt arbete. Viktigt &r
ocksa att analyserna ar anvandbara for Lansstyrelsen i arbetet med sammanstallning och
avlasning av kommunernas forméga, och for andra samverkande aktorer.

" Se dver forutsattningarna for en utbildningsresurs som ska vara Dalarnas och
Gavleborgs kommuner behjélplig.
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Klimatanpassningsportalen
http://www.smhi.se/cmp/jsp/polopoly.jsp?d=9315&I=sv

Klimatanpassningsportalen: Fakta om dricksvatten och avloppshantering
http://www.smhi.se/cmp/jsp/polopoly.jsp?d=9369&a=25121&l=sv
Héamtad 2009-07-17

Klimatanpassningsportalen: Skogsbrand
http://www.smhi.se/sgn0106/klimat/konsekvenser.htm
Hamtad 2009-10-22

Krisberedskapsmyndigheten Kriskommunikation. Att integrera krishantering med
kommunikation. Fakta april 2007.
http://www.krisberedskapsmyndigheten.se/upload/12347/faktablad krishantering_kommunik
ation_april2007.pdf

Héamtad 2009-09-30

Extremt vader
http://www.smhi.se/sgn0106/klimat/extrem.hmt
Héamtad 2009-08-05

LivsmedelsSverige
http://www.livsmedelssverige.org/
Smittskyddsinstitutet
http://www.smittskyddsinstitutet.se/sjukdomar/
Héamtad 2009-10-27

Statens veterindrmedicinska anstalt
http://www.sva.se/sv/Start/Start/Zoonoscenter/
Hamtad 2009-07-24

Svenska djurhélsovarden
http://www.svdhv.org/bekampningsprog/far/276-scrapie.asp
Himtad 2009-07-24

Totalforsvarets forskningsinstitut
http://www.foi.se/FOI/templates/Page 655.aspx
Héamtad 2009-07-28

Vattenportalen
http://www.vattenportalen.se/index.htm

Vattenportalen: Fakta om vattenforsorjning och avlopp
http://www.vattenportalen.se/fov_sve_djup_sot vattenforsorjning.htm
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Héamtad 2009-07-18

Végverket: Fakta om omkomna i trafikolyckor, Dalarnas lan

http://www.vv.se/templates/page3wide 2207.aspx
Hémtad 2009-07-10

® Lagstiftning

Lag (2006:544) om kommuners och landstings atgarder infor och vid extraordinara handelser i
fredstid och hojd beredskap

Lag (2003:778) om skydd mot olyckor

Forordning (2003:789) om skydd mot olyckor

Forordning (2006:942) om krisberedskap och hojd beredskap

Forordning (2002:864) med lansstyrelseinstruktion

Forordningen (1999:382) om atgarder for att forebygga och begransa foljderna av allvarliga
kemikalieolyckor.

Lagen (1999:381) om atgarder for att forebygga och begréansa foljderna av allvarliga
kemikalieolyckor.

Epizootilagen (1999:657)
Epizootiférordning (1999:659)
Zoonoslagen (1999:658)

Zoonosférordning (1999:660)
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Bilaga 1. Forslag pa fortsatt arbete fran den regionala risk- och sarbarhetsanalysen

samt genomforda atgarder.

Forslag pa fortsatt arbete

Genomforda atgardsforslag

Elforsorjning

Aktivt medverka i utbildningsinsatser och
6vrig implementering av intentionerna och
kommande lagforslag inom Styrel.

Att under 2010 verka for att
blaljusmyndigheterna i Dalarnas lan har
mojligheten att tanka utryckningsfordon vid el-
och teleavbrott.

Slutrapport for Styrel inlamnad i sept -09

Fortsatt arbete i den Regionala Brénslegruppen
(f.d. Regionala Drivmedelsgruppen)

IT-system och telekommunikation

Aktivt medverka i och vérna for
arbetskonstellationer ang. (it) el- och
teleavbrott.

Analysera den kommande lansstyrelse-
gemensamma formagebedémningen, utférd av
Lst Vastra Gotaland och, i Nordsam, ta fram
forslag till forbattningar

Arbetet fortl6per

Dammbrott

Vid uppfoljning av kommunernas atagande av
utbildning och 6vning av politisk ledning skall
dammbrottsscenariot prioriteras

Dalélvsprojektets kommande leverans av
underlag for utrymmnings- och
informationsplaner i kommunerna kommer att
starka formaga under 2010-2011.

Identifiera aktorer och inleda dialog, samt ta
fram en strategi for klimatanpassning i lanet.

Arbetet fortgar (alla kommuner ar inte ber6rda
av dammbrott)

Forsenat, delprojekt med planeringsunderlag
vantas vara klart under 2010.

Ras och skred
Beakta ras och skred i den nyupprattade
gruppen for riskhansyn i samhéllsplaning.

Beakta ras och skred i arbetet med
klimatanpassningsstrategin som paborijas i
november 2010.

Vid uppféljning av kommunernas atagande av
utbildning och 6vning av politisk ledning ska
ras- och skredscenariot prioriteras.

Dalélvsprojektets leverans av underlag for

Forsenat, delprojekt med planeringsunderlag
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utrymnings- och informationsplaner i
kommunerna kommer att starka formagan
under 2009-2009.

vantas vara klart i mars 2009.

Kérnteknisk olycka
Rutiner for omvarldsbevakning.

Genomfdra 6vning pa scenariot karnteknisk
olycka 2009.

Omvérldsbevakningsrutiner har setts 6ver

Samverkansovning med Gévleborgs lan sker i
november 2010.

Epizooti/allvarlig smitta

Vid behov bista Landstingets
smittskyddslékare vid eventuell prioritering vid
utdelning av antiviraler under den pagaende
pandemin.

Ett kraftigt reviderat underlag med
prioriteringar av samhaéllsviktig verksamhet
har tagits fram under 2009. Underlaget
forvintas att kompletteras med kritiska
beroenden vid revideringen 2012.

Antagonistiska hot
Bedriva 6vning inom omradet antagonism

Lansstyrelsen Dalarna deltog i SAMO 2009 dar
scenariot var antagonistisk attack mot
finansiella system.

Extremt vader

Beakta extremt véader i arbetet med
klimatanpassningsstrategin som pabérijas i
november 2010.

Storbrand

Upprdtta en plan for alternativa arbetsplatser
for internt identifierade samhallsviktig
verksamhet.

Arbetet fortgar. Forflyttning av Lansstyrelsen
Dalarnas krisledningsorganisation sker framst
till Landstinget Dalarna.

Formaga till kommunal krisledning
Regelbunden systematisk anvandning av WIS
utan uppkommen hé&ndelse av lanet.

Kommunal risk- och sarbarhetsanalys:
Lansstyrelsen Dalarna har under aret arbetat
fram en disposition som utgor ett forslag pa
hur kommunerna kan disponera sina risk- och
sarbarhetsanalyser. Flera kommuner har
anvant sig av dispositionen for arets risk- och
sarbarhetsanalys. Dispositionen foljer i allt
vasentligt dispositionen for den RSA
Léansstyrelsen anvander.

WIS-arbetet pagar. Lansstyrelsen har
genomfort halvdagsutbildningar med fyra
kommuner under 2009.
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Bilaga 2. Statliga myndigheters RSA
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Inledning

I Sverige finns ett antal statliga centrala myndigheter med sérskilt ansvar for att forebygga
och hantera kriser. Dessa skall bland annat analysera risker och sérbarheter inom sina
respektive samhillssektorer.*’ Kunskapen som myndigheterna besitter ir manga génger till
nytta for krisberedskapen pé lokal och regional niva. I syfte att ta tillvara pa denna och
déarigenom stirka Dalarnas krisberedskapsforméga, innehaller Lénsstyrelsen Dalarnas dversikt
av hot och risker 1 ar sektioner som sérskilt behandlar myndigheternas analyser. Fokus ligger
pa samhéllsviktiga verksamheters inbordes beroenden. Huvudkillor &r myndigheternas egna
risk- och sarbarhetsanalyser. "'

For att strukturera sammanstéillningen har tva fragor stéllts:
e Orsaker — Vilka hot foreligger som kan gora att risken blir en faktisk handelse?

e Konsekvenser — Om risken blir en faktisk hindelse, hur paverkas olika sektorer?

Myndigheter med sarskilt ansvar for krisberedskapen

Nedan foljer korta presentationer av de myndigheter som enligt forordning 2006:292 har
sarskilt ansvar for krisberedskapen, och vars risk- och sarbarhetsanalyser déarfor har anvénts
som kéllor. Kustbevakningen, Migrationsverket och Riksgildskontoret har sidant ansvar men
deras risk- och sarbarhetsanalyser har inte varit del av undersékningen.

Banverket

Banverket har ansvar for Sveriges jarnvigar. De forvaltar statens sparanldggningar,
samordnar jarnvigstrafik och ger stod till forskning inom omradet. '

Elsakerhetsverket

Elsékerhetsverket dr ansvarigt for elsdkerhetsfrdgor. Deras arbetsuppgifter ror
elektromagnetisk kompabilitet samt forebyggandet av att elektricitetsorsakad skada pa person
och egendom. ">

Energimarknadsinspektionen

Energimarknadsinspektionen utovar i forsta hand tillsyn dver energimarknaderna. De
utarbetar nya regler och kontrollerar att befintliga regler efterfoljs. Myndigheten har dven i
uppgift att analysera utvecklingen av energimarknaderna.

Energimyndigheten

Energimyndigheten verkar for att trygga tillgangen pa el pa sévil kort som lang sikt. Malet &r
en hallbar energianvéndning och en energiférsorjning som &r kostnadseffektiv. Myndigheten

10 Forordning (2006:292) om krisberedskap och hojd beredskap. § 11, § 18.

31 Risk- och sarbarhetsanalyser fran samtliga myndigheter med sirskilt ansvar for krisberedskapen (forutom
Kustbevakningen, Migrationsverket och Riksgildskontoret) har utnyttjats som kéllor. Undersdkningen har
anvént de senaste tillgdngliga risk- och sérbarhetsanalyserna, men vissa uppgifter som presenteras kan ha blivit
inaktuella.

132 http://www.banverket.se/sv/Webbfunktioner/Toppmeny/OM-BANVERKET.aspx, den 24 juli 2009

133 Elsakerhetsverket (2008) ss. 4-5

1% http://www.energimarknadsinspektionen.se/Om-oss/, den 24 juli 2009
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har ett overgripande samordningsansvar av beredskapsforberedelser och stravar efter att halla
sektorns negativa inverkan pa hilsa, miljé och klimat lag.'>

Forsakringskassan

Forsdkringskassans ansvarsomride dr de offentliga trygghetssystemen. Hit hor bland annat
forsikringar till familjer, sjuka med nedsatt arbetsforméga och pensioner.'*

Jordbruksverket

Jordbruksverket ar expertmyndighet pa det jordbruks- och livsmedelspolitiska omradet och
har ett sektoransvar for jordbruk och tradgard. Verket foljer och analyserar utvecklingen samt
verkstiller politiska beslut inom omréadet.">’

Krisberedskapsmyndigheten
Se Myndigheten for samhéllsskydd och beredskap.

Livsmedelsverket

Som central forvaltningsmyndighet for livsmedelsfragor arbetar Livsmedelsverket for sdkra
livsmedel, drlighet i livsmedelshanteringen och bra matvanor.'®

Luftfartstyrelsen
Se Transportstyrelsen.

Myndigheten for samhallsskydd och beredskap

I januari 2009 bildades Myndigheten for samhaéllsskydd och beredskap (MSB). Dess
ansvarsomraden &r krisberedskap, civilt forsvar och skydd mot olyckor, avseende atgérder
bade fore, under och efter en kris. MSB har tagit 6ver de verksamheter som tidigare bedrevs
av Krisberedskapsmyndigheten, Rdddningsverket och Styrelsen for psykologiskt forsvar.
Dessa myndigheter har nu upphért.'™ T denna sammanstillning har dock dessa nedlagda
myndigheters sista risk- och sarbarhetsanalyser anvénts som kélla.

Post- och telestyrelsen

Post- och telestyrelsen (PTS) bevakar omrddena post och elektronisk kommunikation. Med
elektronisk kommunikation menas radio, telekommunikationer och IT. 160

Rikspolisstyrelsen

Rikspolisstyrelsen (RPS) ér den centrala forvaltningsmyndigheten under vilken de 6vriga
polismyndigheterna verkar. Dess uppgifter bestar bland annat 1 att utova tillsyn och samordna
Polisen. '®'

133 Energimyndigheten (2008) s. 9, Svenska Kraftnit (2008) s. 7

¢ http://forsakringskassan.se/omfk, den 24 juli 2009

7 http://www.sjv.se/omjordbruksverket.html, den 24 juli 2009

138 http://www.slv.se/sv/grupp3/Om-oss/, den 24 juli 2009

159 http://www.msbmyndigheten.se/ui/templates/pages/StandardPage.aspx?id=202&epslanguage=SV, den 24 juli
2009

10 http://www.pts.se/sv/OmPTS/, den 24 juli 2009

' http://www.polisen.se/Om-polisen/Polisen-i-Sverige/Organisation/Rikspolisstyrelsen/, den 24 juli 2009
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Sjofartsverket

Sjofartsverkets huvuduppgifter dr att svara for sjofartens sdkerhet och framkomlighet. De stér
for service som exempelvis lotsning, sjokartliggning och sjétrafikinformation.'®

Skatteverket

Skatteverket ar en central myndighet med ansvar for skatt, folkbokforing, bouppteckningar
och bevakning av statens fordringar.'®®

Smittskyddsinstitutet

Expertmyndigheten Smittskyddsinstitutet har 1 uppgift att bevaka det epidemiologiska ldget
bland méanniskor och frimja skyddet mot sidana sjukdomar.'® Enligt forslag fran en
utredning som ldmnades over till regeringen i juni 2009 ska Smittskyddsinstitutet erséttas av
Smittskyddsmyndigheten. Den nya myndigheten foreslés fa ett mer samlat ansvar for
smittskyddet.'®

Socialstyrelsen

Socialstyrelsen &r sektorsansvarig for bland annat smittskydd och hélso- och sjukvard i
Sverige.'® En utredning som limnades 6ver till regeringen i juni 2009 foreslar en viss
omorganisering av smittskyddsverksamheten. '®’

Statens veterinarmedicinska anstalt

Statens veterindrmedicinska anstalt (SVA) dr en myndighet under Jordbruksdepartementet
och fungerar som expert- och serviceorgan i veterindrmedicinska fragor, exempelvis
epizootier och zoonoser.'®®

Stralsakerhetsmyndigheten

I juli 2008 tog Stralsékerhetsmyndigheten (SSM) Gver ansvar och uppgifter frin Statens
stralskyddsinstitut och Statens kérnkraftinspektion. Strdlskyddsmyndigheten har ansvar inom
omrédena strilskydd och kdrnsékerhet och arbetar for att skydda ménniskor och milj6 frén
odnskade effekter av strilning.'®

Svenska Kraftnat

Svenska Kraftnét dger de stora nationella elnédten och har systemansvaret for det svenska
elsystemet. Det innebdr att det dligger dem att se till att anldggningar samarbetar driftsdkert
och att systemet 4r i kortsiktig balans.'™

12 http://www.sjofartsverket.se/templates/SEVXPage  193.aspx, den 24 juli 2009

' http://www.skatteverket.se/omskatteverket/allmantomskatteverket.html, den 24 juli 2009

"% http://www.smittskyddsinstitutet.se/om-smi/smis-uppgifter/, den 24 juli 2009

15 http://www.newsdesk.se/view/pressrelease/smittskyddsutredningens-foerslag-om-ett-effektivare-smittskydd-
301180, den 24 juli 2009

1% Socialstyrelsen (2009) s. 17

" http://www.newsdesk.se/view/pressrelease/smittskyddsutredningens-foerslag-om-ett-effektivare-smittskydd-
301180, den 24 juli 2009

18 http://www.sva.se/sv/Toppmeny/Om-SVA/, den 24 juli 2009

1 http://www.stralsakerhetsmyndigheten.se/Om-myndigheten/, den 24 juli 2009

170 http://www.svk.se/Om-oss/, den 24 juli 2009;
http://www.energikunskap.se/web/otherapp/ekunskap.nsf/(vLookupDocumentsWeb)/6A131BAA3FEB068AC12
56B6B002445D5?0penDocument&count=-1, den 24 juli 2009
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Transportstyrelsen

Myndigheten Transportstyrelsen startade i januari 2009 och har tagit 6ver verksamheterna
fran Luftfartsstyrelsen, Sjofartsinspektionen, Jirnvagsstyrelsen, Végtrafikinspektionen och
delar av Vigverket. Transportstyrelsens verkar for att uppna god tillgdnglighet, hog kvalitet
samt sikra och miljdanpassade transporter inom jérnvig, luftfart, sjofart och vig.'”
Luftfartstyrelsens risk- och sarbarhetsanalys for 2008 har anvénts som killa varfor &ven denna
myndighet fordrar en beskrivning.

Luftfartstyrelsen

Luftfartstyrelsen har upphort och dess verksamhet har Gverforts till Transportstyrelsen.
Tidigare var Luftfartstyrelsen en forvaltningsmyndighet med sektoransvar for civil luftfart.
Dess huvuduppgifter var att frimja en siker, kostnadseffektiv och miljosiker luftfart.'”

Tullverket

Tullverket stravar efter att forenkla den legala utrikeshandeln och forhindra den illegala. De
kontrollerar varuflddet in och ut ur Sverige 1 syfte att bidra till ett sdkert samhélle och en
konkurrensneutral handel.'”

Vagverket

Vigverket verkar for ett vigtransportsystem med god standard och hog tillgdnglighet och
samhéllsekonomisk effektivitet. Syftet dr att ge medborgare och néringsliv goda
forutsittningar for att resa och genomfora transporter.' ™

Riskomraden

Elf6rsorjning

Orsaker: Avbrott i elforsorjningen ar ett riskomrade som praktiskt taget alla myndigheter
berdr i sina risk- och sérbarhetsanalyser. Nar det giller orsakerna bakom elavbrott eller
kunskap om hur de kan forebyggas, dr det framst elmyndigheterna som presenterar anvéndbar
analys. Svenska Kraftnit bedomer att elsystemet som helhet dr robust men att det finns hot
och risker som allvarligt kan paverka elforsérjningen.'”” Antagonistiska handlingar och
extremt vider bedoms som stora hot men de mest kritiska hoten &r alla av teknisk karaktér.
Hit hor langvarigt utslagna data- och kommunikationssystem, haveri i driftstodsystem och
tekniska fel i el-anldggningar.'’® Svenska Kraftnit gor ocksa en indelning mellan kortsiktiga
och langsiktiga risker. De ovan ndmnda riskerna ir alla av kortsiktig karaktér, men dven
langsiktiga risker som otillridcklig kapacitet och &ldrande anldggningar kan ge allvarliga
konsekvenser for elforsorjningen.'”’

Kraftsystemet dr dimensionerat for att klara av bortfall av en komponent. Problem i
exempelvis en transformator ska inte orsaka omfattande storningar. Styrningen av kraftnitet
sker ifran tva driftcentraler och elforsorjningen bor fungera dven vid ett bortfall av en av

! http://www.transportstyrelsen.se/sv/Om-oss/, den 24 juli 2009

172 Luftfartstyrelsen (2008) s. 3

'3 http://tullverket.se/omtullverket/dettaartullverket.html, den 24 juli 2009
174 http://vagverket.se/Om-Vagverket/, den 24 juli 2009

175 Svenska Kraftnit (2008) s. 4

176 Svenska Kraftnit (2008) ss. 15-16

""" Svenska Kraftnit (2008) ss. 9-10
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dessa. Sa ldnge en driftcentral &r bemannad och aktiv kan i alla fall en viss funktionalitet
uppehallas.'™

Konsekvenser: Ett omfattande elavbrott skulle fa stora konsekvenser for manga sektorer i
samhéllet. Hir kommer ett litet urval av de allvarligare konsekvenserna att presenteras.
Elavbrotts inverkan pa andra samhéllssektorer presenteras under flera riskomraden.
Livsmedel- och dricksvattenproduktion skulle drabbas hért av ett langvarigt stromavbrott. Fa
livsmedelsproducenter finner investeringar i reservaggregat ekonomiskt forsvarbara och
darfor riskerar produktionen att drastiskt minska under l&ngvariga stromavbrott. Transport och
lagerhallning forsvaras ocksé avsevirt. Aven produktion och distribution av dricksvatten
riskerar att avstanna. Foljderna av ett stromavbrott mildras dock nagot av att manga storre
dricksvattenanldggningar har tillgang till reservkraft, vilket sdkrar produktionen dtminstone 1
ett kortare tidsperspektiv. Detta reservsystem ar dock langt ifrén perfekt.'”

En annan samhaéllsviktig sektor som skulle drabbas hart av ett Idngvarigt avbrott i
elforsorjningen dr media. Endast hélften av Sveriges medelstora och stora medieforetag har
tillgang till reservkraft och bara vart attonde storre bolag skulle klara ett avbrott pa en vecka
med befintliga reservatgarder.'™ Ett lingre elavbrott skulle dven paverka mojligheterna till
olika sorters kommunikation. Till exempel kommer mobil och fast telefoni samt Internet att
raka ut for storningar. 181

Samtliga myndigheter skulle vid ett avbrott i elférsdrjningen fi svart att utfora sin
verksamhet. Effekter sésom avbrott 1 vattenférsorjning, uppvarmning och IT-system forsvarar
arbetet avsevirt. Att forfoga Over alternativa kontor i andra delar av landet dir strémmen
forhoppningsvis fungerar ar ett sitt att undvika att verksamheten totalt avstannar.

IT-system och telekommunikation

Orsaker: Post- och telestyrelsen analyserar risker som finns inom omradet elektronisk
kommunikation. Ménga viktiga element i dagens elektroniska nét centraliserade till ett fatal
platser. Centraliseringen okar sarbarheten genom att det rdcker med att ett enda nételement
slas ut for att det ska fa stora konsekvenser for exempelvis Internet- och mobiltrafik. Det ar
foljaktligen av stor vikt att dessa element ér vil skyddade och har god redundans.'®
Influensapandemier och elavbrott 4r exempel pé andra hot. En influensapandemi riskerar att
orsaka personalfranvaro som sldr ut samhéllsviktiga kommunikationstjanster. Liksom inom
manga andra riskomraden ar den elektroniska kommunikationen mycket kénslig for elavbrott.
Styrning, vervakning och dirigering av trafiken kriver stindig elférsdrjning. Aven
anvindarterminaler dr stromberoende. Ett fungerande telefonnit gor foga nytta for en
myndighet eller ett foretag om deras egen telefonvixel dr utslagen pa grund av ett elavbrott.
Batterier och elgeneratorer ar alltsi viktiga i samtliga led.'®

Konsekvenser: Ménga samhillssektorer ar kritiskt beroende av en fungerande elektronisk
kommunikation. Post- och telestyrelsen exemplifierar bland annat med det finansiella
systemet, kraftforsorjningen, tagtrafiken, sjukvarden och SOS, men det ir bara ett litet
urval.'™ De enligt Skatteverket samhillsviktiga verksamheterna folkbokforing och

178 Svenska Kraftnit (2008) s. 14

1% Livsmedelsverket (2008) ss. 42-43

1% Styrelsen for psykologiskt forsvar (2007) s. 28
181 post- och telestyrelsen (2008) s. 8

182 post- och telestyrelsen (2008) s. 7

18 Post- och telestyrelsen (2008) ss. 7-9

'8 Post- och telestyrelsen (2008) s. 9
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kommunavrikning dr beroende av fungerande IT-system.'® Banverket bedomer att Gvergéng
till manuell trafikstyrning, vilket skulle behdvas i vissa omraden vid ett elektroniskt
kommunikationsavbrott, skulle sinka tagtrafikens kapacitet med ca 50 procent.'™

Ett sétt for myndigheter att minska sarbarheten for storningar 1 de elektroniska
kommunikationerna, d&tminstone lokala sddana, ir att ha parallella driftplatser. Aven alternativ
kommunikationsutrustning sasom satellittelefon och mobila Rakelstationer kan mildra
konsekvenserna av stérningar.'®” Utrustningen maste inte vara specialanpassad for att
anviandas just 1 krissituation och under storningar for att géra nytta. Att anvédnda sig av ett
brett spektrum av mer konventionella kommunikationsmedel ger liknande positiva effekter pa
beredskapen, eftersom risken for att alla medel slas ut samtidigt 4r mindre 4n att ett gor det.'™

Dricksvattenforsorjning och avloppshantering

Orsaker: Dricksvattenforsorjningen &r sarbar pa manga olika vis. Vad géller vattentékterna
varierar graden och typen av sérbarhet beroende pa vilken typ av kélla det ror sig om. En
kemikalieolycka drabbar till exempel ytvattentikter mycket snabbare &n grundvattentikter.
Man kan skydda vattentikterna fran sddana hot genom att uppritta skyddsomraden runt
dem.'” Sadana skyddsomréden kan dock inte forhindra kontaminering som beror pa att
fororeningar transporteras till vattentikter vid 6versvamningar, vilket ér ett problem som
forvintas att oka i takt med klimatforandringarna.'*’

Vid stromavbrott kan dricksvattenproducenter anvénda reservaggregat for att trygga
forsorjningen. Enligt uppgifter frdn 2008 har dock endast 6 procent av producenterna
tillrackliga lager med drivmedel till aggregaten for att klara av isolering och stromavbrott
under fem dygn. Ett annat hot emot dricksvattenforsdrjningen utgors av antagonistisk
verksamhet. Inga storre incidenter har intrdffat pa senare ar men risken kan inte nonchaleras.
Undersokningar i landets kommuner har visat att det sker inbrott eller skadegorelse mot
vattenverksamhet i snitt var femte dag. En viktig uppgift i ssmmanhanget 4r att bestimma
dktheten i mottagna hotelser. Detta kriver expertpersonal och extra resurser.'”’

Livsmedelverkets bedomer att dricksvattensektorns formaga att hantera utdragna och
extraordindra kriser idag inte &r pd en tillrickligt hog niva. Detta bland annat eftersom det pé
manga hall saknas 6vad personal och tillrickliga materiella resurser.'*>

Konsekvenser: Foljderna av ett langvarigt avbrott i dricksvattenforsorjningen &r naturligtvis
allvarliga. Livsmedelsverket menar att det skulle fa stora konsekvenser for samtliga
samhéllsviktiga sektorer, inte minst livsmedelsproduktionen. Den negativa effekten pa
samhaéllet av skadade vattentikter eller vattenverk blir storre nér det inte finns nagra
alternativa kdllor med jamforbar kapacitet att tillgé. Flera stora téitorter i Sverige ar kritiskt
beroendelg;/ en enda vattentékt och foljaktligen mycket sarbara om denna inte langre gér att
anvinda.

185 Skatteverket (2008) s. 1

1% Banverket formagebedomning 2007-2008 s. 6

%" Energimyndigheten (2008) s. 12, Krisberedskapsmyndigheten (2008) ss. 7-8
188 Styrelsen for psykologiskt forsvar (2007) s. 33

181 jvsmedelsverket (2008) ss. 17-18

101 jvsmedelsverket (2008) s. 24, se vidare i appendixet om klimatanpassning
1] jvsmedelsverket (2008) ss. 12, 18, 27

921 jvsmedelsverket (2008) s. 32

%3 Livsmedelsverket (2008) ss. 17-18
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En verksamhet som kan drabbas hart av vattenbrist ar riddningstjansten. Storningar i vatten-
forsorjningen skulle av forklarliga skil forsvéra slickningsarbete. '™

Livsmedel

Orsaker: Livsmedelsforsorjningen har ett flertal kritiska beroenden. El, tele, IT, vatten och
transport dr exempel pa verksamheter som ar nddvandiga for produktion och distribution av
livsmedel.'” Sektorn ér sarbar for antagonistisk verksamhet. Framforallt under transporter
och exponering i livsmedelsbutiker kan aktorer kontaminera, eller hota att kontaminera, varor
1 syfte att skapa riddsla i samhillet. En annan problematik i ssmmanhanget ar utvecklingen
mot storre livsmedelsproducerande anlédggningar. Ett tillfalligt avbrott i en stor anldggning far
stérre negativa konsekvenser for samhillet 4n ett avbrott i en mindre. '

Ett av de storsta hoten mot livsmedelsproduktionen &r klimatfordndringarna.
Livsmedelsverket bedomer att konsekvenserna pa sektorn kan bli mycket stora. Tillgingen pa
livsmedel kan komma att minska inom en snar framtid eftersom mer extremt vider,
exempelvis i form av torka och 6versvimningar, minskar produktiviteten. En hogre
medeltemperatur far ocksa andra konsekvenser, bland annat en 6kad risk for spridning av nya
infektionssjukdomar. Livsmedel kan vara bérare av smittodmnen och hogre krav kommer
darfor att stéllas pa livsmedelshygien i framtiden. Bland annat ar palitlig elforsorjning av stor
vikt eftersom elavbrott kan leda till otillréicklig kylning och siledes hogre smittorisk.'”’
Livsmedelsverkets sammanfattande bedomning &r att det finns en viss formaga att hantera
kriser inom sektorn, men att den &r bristfallig."”®

Konsekvenser: Jordbruksverket presenterar ett antal medel man kan anvéinda sig av for att
dédmpa effekterna av en brist pa livsmedel. Livsmedelsransonering ar ett tydligt exempel, men
aven omstéllning av produktionsinriktningen kan anvéndas i detta syfte. For att sdkerstélla
tillgang till arbetskraft inom branschen pekar Jordbruksverket pa metoder som
personalplanliggning och Gvningsverksamhet for nyckelpersonal.'” Ansvarsfragan ér ett
problem i sammanhanget. Det rader oklarhet om vilka aktorer som ska gora vad for att mildra
en livsmedelsbrist nér den vél uppstar.>*

Oversvamning

Orsaker: Myndigheten for samhéllsskydd och beredskap, i vilken fore detta Rdddningsverket
ingdr, dr involverad 1 forebyggandet och hanterandet av dversvdmningar. I sin risk- och
sarbarhetsanalys for 2008 bedomer Raddningsverket dversvimningar som bade sannolika och
allvarliga.”®' Orsakerna bakom en 6versvimning kan vara av ménga slag. Stora regnméngder
ar en uppenbar sadan. Eftersom klimatforidndringarna kommer att medfora bade fler och
intensivare skyfall riskerar Sversvimningar i framtiden att bli bade fler och allvarligare.?”

194 Réddningsverket (2008) s. 24

195 Livsmedelsverket (2008) ss. 3, 21

1% 1 ivsmedelsverket (2008) ss. 14-16

P7 Livsmedelsverket (2008) ss. 22-24, se vidare i appendixet om klimatanpassning
18 1 jvsmedelsverket (2008) s. 31

199 Jordbruksverket (2008) s. 54

2901 jvsmedelsverket (2008) s. 16

2 Raddningsverket (2008) s. 25

92 Livsmedelsverket (2008) s. 24, se vidare i appendixet om klimatanpassning
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En annan orsak till dversvimningar presenteras av Jordbruksverket och bygger pa att bland
annat mycket dkermark dr invallad med gamla jordvallar. Dessa riskerar att formultna eller
undermineras av rotter och grivande djur.>”

Konsekvenser: Ett omrade for vilket versvdmningar kan fa stora konsekvenser, ar
dricksvattenforsorjningen. Vatten loser fororeningar och nér det regnar tillrackligt mycket och
lange riskerar dessa fororeningar att transporteras till vattentdkter, som da blir obrukbara. I
Sverige riacker det idag med relativt enkel teknik for att fylla reningsbehoven men en 6kad
risk for dversvimningar, orsakad av klimatforandringarna, kommer att géra denna teknik
undermalig. For att uppratthalla effektiv rening dven i framtiden krévs alltsd investeringar i
bttre anliggningar.”* Oversvimningar kan ocksa drabba de samhillsviktiga transporterna,
genom att vég eller jarnvagsrils gors obrukbar.

Dammbrott

Orsaker: Som tillsynsviagledande myndighet for dammséakerheten har Svenska Kraftnit
analyserat riskomradet dammbrott.’”” Det 4r den underhéllsansvarige, i regel dgaren till
dammen, som har det fulla ansvaret for att dammbrott inte ska intridffa. Tillsyn utdvas dock av
andra aktorer. [ en rapport har Svenska Kraftnit konstaterat att de statliga insatserna for
dammsidkerheten har varit svaga och att bland annat tillsynen och regelverket behdver
forbittras. >

Konsekvenser: Svenska Kraftnit och det nu upphorda Raddningsverket bedomer
konsekvenserna av dammbrott som mycket allvarliga.’” Ett dammbrott 4r extra allvarligt om
det drabbar en storre damm beldgen hogt upp i en élv. Det kraftigt 6kade vattenflodet okar
risken for att 4ven nedstroms dammar ska brista. Detta leder till stor forddelse 1 form av
omfattande dversvimningar och elavbrott. Ett mindre dammbrott kan dven det vara allvarligt,
men dé inom ett mer begrinsat geografiskt omrade.””

Ras och skred

Orsaker: Klimatforiandringarna med 6kande nederbord kommer att 6ka risken for ras och
skred i framtiden.?” Bosittningar beldgna nira vattendrag ligger i riskzonen varfor 6kade
sakerhetsmarginaler 1 frdga om hur néra vatten man fir bygga ir att reckommendera.
Konsekvenser: Ras och skred riskerar att fororena vattentdkter och pa sé vis paverka
dricksvattenforsorjningen. De riskerar ocksé att drabba byggnader samt samhillsviktiga
transporter genom skador pa exempelvis jarnvigsrils.*"

Kemikalieanlaggningar och transport av farligt gods

Orsaker: Det finns ett flertal tinkbara orsaker till varfor transport av farligt gods kan leda till
en krisartad héndelse. Den fore detta myndigheten Riddningsverket ndmner bland annat
bristande underhéll, for hog hastighet, forarens eller trafikledarens tillstdnd” och sabotage pa
rdls. Ett antal olika atgérder har vidtagits pd manga hall i landet for att minska risken for en
sadan hindelse. Banverket tillimpar exempelvis ett system for ”linjeblockering” som kénner

203 1 jvsmedelsverket (2008) s. 53

294 ivsmedelsverket (2008) s. 24, se vidare i appendixet om klimatanpassning
25 Svenska Kraftnit (2008) s. 4

296 Syenska Kraftnit (2008) ss. 36-37

27 Raddningsverket (2008) s. 25, Svenska Kraftnit (2008) s. 15

2% Svenska Kraftnit (2008) ss. 19-20

299 1 jvsmedelsverket (2008) s. 22, se vidare i appendixet om klimatanpassning
2191 jvsmedelsverket (2008) s. 24, Riaddningsverket (2008) s. 39
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av om rils dr skadad och da automatiskt stoppar tdg som dr pa vég in. Icke vidtagna men av
Réiddningsverket rekommenderade atgirder inkluderar sénkta hastighetsbegrénsningar i

, 211
tatorter.

Konsekvenser: Skulle exempelvis en tankvagn raka ut for en olycka i en tétort skulle
konsekvenserna kunna bli mycket allvarliga. Riddningsverket utforskar i sin risk- och
sarbarhetsanalys ett scenario dir en tankvagnsolycka med ett farligt amne intraffar under en
varm sommarnatt, nér det &r troligt att madnga ménniskor i narheten av olycksplatsen sover
med Oppna fonster. For att forhindra att det farliga &mnet inandas av dessa méanniskor ar det
viktigt att tankvagnen paketeras in sd snabbt som mdjligt. Ingenstans i Sverige tror sig
rdddningstjansten dock klara av att gora detta inom den sé kallade ”gyllene kvarten”, da tva
tredjedelar av utsldppen skulle kunna forhindras. Det ér vért att podngtera att om olyckan sker
ndr mycket folk ror sig pé staden men saknar mdjlighet att komma inomhus, som till exempel
vid midnatt under helgen, skulle konsekvenserna bli &nnu virre.*'

Kemikalieolyckor kan ocksd drabba méinniskor indirekt genom skador pé andra
samhéllsviktiga verksamheter. Sker olyckan néra en vattentékt kan dricksvattenforsorjningen
hotas.*"

Karnteknisk olycka

Orsaker: Hoten kopplade till nukledr och radiologisk verksamhet delas av
Stralsdakerhetsmyndigheten in i tre huvudgrupper: hindelser i kirnreaktorer, hindelser med
radioaktiva dmnen (héndelser som inte dr kopplade till sjdlva klyvningsprocessen) och
kirnladdningsexplosioner.”'* Sektorns beredskap for hindelser i kiirnreaktorer bedoms som
god eller god med viss brist. Problem med att samordna information om hindelsen till
allméinheten dr en av de storre bristerna. Det dr sdmre stillt med beredskapen for handelser
kopplade till antagonistisk verksamhet. Sverige har ingen rutinméssig stradlningsmétning av
varor som fors in i landet och radioaktiva &mnen kan déarfor komma innanfor grinserna. Ett
annat problem &r att det finns en mycket liten praktisk erfarenhet av att hantera hdandelser med
radioaktiva dmnen och kirnladdningsexplosioner. ”Forst-pa-plats”-personal har i regel bara
fatt nagra fa timmars teoretisk undervisning om problemomrédet, vilket
Stralsikerhetsmyndigheten menar ir otillrackligt.?"

Sektorns formaga att hantera dessa nukledra och radiologiska risker kan vésentligen paverkas
om andra storningar uppkommer samtidigt. Till dessa hor bland annat hot mot elfoérsérjning
och hot mot elektronisk kommunikation. Stralsdkerhetsmyndigheten har i detalj analyserat hur
kombinationen av storningar kan forsvara arbetet med stralsdkerhet i en sekretessbelagd
bilaga till sin risk- och sérbarhetsanalys. Denna analys kan séledes inte presenteras hér. Dock
kan papekas att myndigheten bedomer sin forméga att hantera ett regionalt avbrott i
elforsorjningen som god (avseende den egna elforsdrjningen) och en regional storning i de
elektroniska kommunikationerna som god med viss brist.”'°

2! Riaddningsverket (2008) ss. 39-40

212 Riaddningsverket (2008) ss. 44-45

213 Livsmedelsverket (2008) s. 17

214 Stralsakerhetsmyndigheten (2008) s. 7
215 Stralsakerhetsmyndigheten (2008) s. 3
*16 Stralsikerhetsmyndigheten (2008) s. 22
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Konsekvenser: Vid en olycka eller ett angrepp med nukleéra eller radiologiska fortecken kan
konsekvenserna bli allt fran mycket begrinsade till katastrofala.”'” Listan 6ver potentiella
foljder kan goras 1dng. Saneringsproblem, utslaget jordbruk, storningar i elektronik, akuta
strilskador och hotad 6verlevnad for stora delar av befolkningen utgér nigra exempel.”'®
Vider och vind har ofta stor betydelse i sammanhanget. Om, och i s fall var, regnskurar
forekommer paverkar om jordbruk och livsmedelsindustri drabbas. Radiologiskt nedfall Gver
myndigheter kan tvinga dem att skicka hem personalen, vilket visentligen paverkar formagan
att utfora potentiellt samhillsviktig verksamhet.”'* Oberoende av vidret sker mycket kraftig
kontamination i omradet nira kdrnhindelsen.**’Spridning av radioaktivt material sétter ocksé
extrem press pa sjukvirden. Méanga typer av strdlningsskador blir tydliga forst efter nigra
dygn. Vilka som &r drabbade och ska behandlas kan dérfor vara problematiskt att avgora.
Maijligheten till en effektiv insats i alla led forsvaras av bristen pa praktisk erfarenhet.”*!

Allvarlig smitta

Orsaker: Ett stort antal myndigheter &r direkt eller indirekt inblandade i forebyggandet av
allvarliga smittor. Socialstyrelsen dr den myndighet som &r sektoransvarig for smittskyddet.
Niér de analyserar orsakerna till smittspridning finner de att resande och migration &r
accelererande faktorer. For att mildra den negativa effekten av dessa fenomen kriavs bland
annat medicinsk fortbildning, mdjlighet till isolering samt sdkerstillande av att asyls6kande
och invandrare med flera har tillgang till hilsokontroll och sjukvard.*** Risken for
smittspridning blir ocksé storre i och med klimatférindringarna. Okningen av
medeltemperaturen leder till mer gynnsamma forhallanden for mikroorganismer som tidigare
inte klarat sig i svenskt klimat.**’

Smittskyddsinstitutet dr en annan relevant myndighet 1 sammanhanget. Deras uppdrag ar att
bevaka det epidemiologiska ldget bland manniskor. En svaghet som de lokaliserar i den
svenska beredskapen dr att det saknas ett §vervakningssystem som snabbt kan identifiera
ovanliga hindelser. For att tgirda detta uppgavs i november 2008 att ett system for
egenrapportering av sjukdom vara under uppbyggnad.***

Konsekvenser: For verksamheter i samhéllet dr konsekvenserna av en allvarlig epidemi av
tva slag. Dels kan stora delar av personalen insjukna, dels kan sjilva rddslan for epidemin leda
till storningar.”** Drabbas myndigheter av stora personalbortfall kan det forsvara mojligheten
att bedriva samhillsviktig verksamhet.”*® Manga sektorer, déribland elektronisk
kommunikation, socialforsékring och livsmedel, kan drabbas av mer eller mindre nedsinkt
funktionalitet eller sikerhet.”*” Det bor dock tilldggas att flera myndigheter, exempelvis
Tullleggrket och Svenska Kraftnét, bedomer sin forméga att hantera storre personalbortfall som
god.

217 Stralsékerhetsmyndigheten (2008) s. 3-4

1% Stralsikerhetsmyndigheten (2008) ss. 8-19

219 Smittskyddsinstitutet (2008) s. 14

220 Jordbruksverket (2008) ss. 35-36

221 Socialstyrelsen (2009) ss. 34-35

222 Socialstyrelsen (2009) ss. 23-24

23 Livsmedelsverket (2008) s. 23, se vidare i appendixet om klimatanpassning
24 Smittskyddsinstitutet (2008) s. 9

225 Smittskyddsinstitutet (2008) s. 10

226 K risberedskapsmyndigheten (2008) s. 22

227 Post- och telestyrelsen (2008) s. 9, Forsikringskassan (2008) s. 12, Livsmedelsverket (2008) ss. 35-37
22 Tyllverket (2008) s. 1, Svenska Kraftnit (2008) s. 28
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Problematiken med en tillfalligt minskad personalstyrka blir sarskilt stor vid en pandemi
eftersom pandemin samtidigt leder till ett 6kat tryck pé flera myndigheter. Massinsjuknanden
Okar arbetsbordan, inte minst for myndigheter med ett direkt ansvar for ménniskors hélsa.
Minskagzgersonalstyrka samtidigt som man far extra arbetsuppgifter, kan en svar situation
skapas.

Epizooti/Zoonos

Orsaker: Hur stor risken for en epizooti eller zoonos dr beror bland annat pa djurtdtheten.
Fler djur per kvadratkilometer leder till en storre risk for spridning av sjukdomar.”° Sett ur
det perspektivet dr forhéllandena i Dalarna gynnsamma. Samhallets sarbarhet for kan dock
inte helt forringas. Jordbruksverket identifierar trettio offentliga och privata verksamheter som
nddvindiga for bekdmpningen av epizootier och zoonoser. Till dessa hor exempelvis
lansstyrelserna, Jordbruksverket, Tullverket, avlivningsverksamhet och Lantbrukarnas
Riksforbund. Ett bortfall av ndgon av dessa trettio verksamheter skulle kunna leda till
okontrollerad smittspridning.*' I likhet med andra riskomréden spelar tekniska 16sningar en
viktig roll inom beredskapen for epizootier och zoonoser. Ett avbrott i elférsorjning eller IT-
system skulle dirfor forsvéra hanteringen av dessa risker.***

Konsekvenser: De flesta av de myndigheter som behandlar riskomradet i sina risk- och
sarbarhetsanalyser bedomer sin egen beredskap som god och konsekvenserna for
verksamheten som milda. Effekterna av en epizooti eller zoonos kan dirfor anses vara
begransade for stora delar av den samhillsviktiga verksamheten. Inom omraden som
livsmedelsproduktion blir konsekvenserna dock allvarligare. Dessutom menar
Krisberedskapsmyndigheten att epizootier och zoonoser kan leda till begrénsad rorelsefrihet
for ménniskor. >

Antagonistiska hot och angrepp

Orsaker: Antagonistiska hot och angrepp kan ta sig manga former och ett stort antal
myndigheter dr pa ett eller annat sétt involverade i forebyggandet och hanterandet av dem.
Vid terrorattentat dr en samordnad ledning darfor extremt viktig. Den behdvs for att
mobilisera resurser, hantera hindelsen och sprida information om den.**

Tullverket dr ett exempel pd en myndighet som arbetar med att forebygga antagonistiska
angrepp. De har utrustning och specialutbildad personal for att kontrollera att inga CBRN-
amnen olovligen fors in i landet.”* Diremot papekar Stralsikerhetsmyndigheten att
strdlningsmétningen som gors av gods inte dr rutinmdssig. Det finns alltsd en risk att
radioaktiva amnen avsiktligt eller oavsiktligt smugglas in i Sverige.”*°

I sin genomgang av risker och sarbarheter inom verksamhetsomradet analyserar den nu
upphora myndigheten Rdddningsverket ett scenario dér en maskerad person kastar in en
gasflaska med ett okédnt, giftigt amne i en restaurang. Enligt Rdddningsverket har ndgot sadant
attentat aldrig intraffat i Sverige. Detta dr naturligtvis positivt men innebér ocksd att viktiga
aktorer, sdsom larmcentraler och raiddningstjénst, saknar anvindbar erfarenhet. Beredskapen

2% Socialstyrelsen (2009) ss. 22, 36; Livsmedelsverket (2008) s. 35
29 Jordbruksverket (2008) s. 23

31 Jordbruksverket (2008) s. 16

32 Jordbruksverket (2008) ss. 27, 47

233 Krisberedskapsmyndigheten (2008) s. 20

24 Socialstyrelsen (2009) s. 28

25 Tyllverket (2008) s. 3

236 Stralsakerhetsmyndigheten (2008) s. 3
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for denna typ av hot &dr dérfor lag och kritiska minuter i inledningsskedet av krisen riskerar att
ga forlorade.”’

Konsekvenser: Antagonistiska hot och angrepp far olika allvarliga konsekvenser beroende pa
vad eller vilken verksamhet som drabbas. Rikspolisstyrelsen pekar ut riktade angrepp mot
elanlidggningar som ett av de hot som utgdr storst risk.”** Antagonistisk verksamhet kan fa
mycket allvarliga konsekvenser dven nir den riktas mot exempelvis dricksvatten- och
livsmedelsforsorjning. Angreppen kan da antingen gé ut pa att sl ut forsorjningen helt eller
pa att utnyttja vatten eller mat som smittbdrande agenter. Nar en hotelse mot till exempel
dricksvattenproducenter inkommer méaste denna utredas noggrant, vilket kraver
expertpersonal och andra analysresurser.””

For att forbattra samhéillets beredskap for antagonistiska hot i form av bioterrorism menar
Statens veterindrmedicinska anstalt att det krdvs ett utokat samarbete mellan
blaljusmyndigheter och expertmyndigheter.**

En konsekvens av antagonistiska angrepp ar ett minskat fortroende for samhéllets
institutioner. Vare sig angreppet drabbar elanldggningar, dricksvattenproducenter eller
enskilda individer, leder det sannolikt till en minskad trygghetskéinsla.241

Extremt vader

Orsaker: For mer information om klimatfordandringarna och extremt vider, se appendixet om
klimatanpassning.

Konsekvenser: Konsekvenserna av extremt viader kan vara av manga slag och behandlas
dven bland annat i kapitlen om dversvamningar, ras och skred samt i det sérskilda appendixet
om klimatanpassning.

Stormen Gudrun 2005 ir ett tydligt exempel som visar att extremt vader kan leda till
omfattande elavbrott, med sekundira effekter som avbrott i dricksvattenforsérjningen.’
Stormen Gudrun ledde ocksa till begransad framkomlighet pa vigarna. Detta leder bland
annat till att det blir svirare for exempelvis blaljusmyndigheter att verka. Aven
tidnings%éigtribution, som kan vara en viktig informationskanal under en l&ngvarig kris, kan
drabbas.

42

Jordbrukssektorn kan dven den drabbas hért av extremt vdder. Férutom de negativa
konsekvenserna fran avbrott i elforsorjningen kan hiftiga stormar forstora akermarker och pé
andra vis forsvéra livsmedelsproduktion.

Storbrand

Orsaker: Tidigare Raddningsverket har gjort en klassificering 6ver hur sannolika samt
allvarliga olika sorters brinder dr. Brand i publik anldggning (kOpcentrum, idrottsarena et
cetera) dr den sortens storbrand som ridknas som mest sannolik och allvarlig. Inte lika sannolik

27 Raddningsverket (2008) ss. 49, 83

238 Rikspolisstyrelsen (2008) s. 14

29 Livsmedelsverket (2008) s. 12

9 Statens veterinarmedicinska anstalt (2008) s. 38
1 Jordbruksverket (2008) s. 46

2 Livsmedelsverket (2008) s. 21

3 Styrelsen for psykologiskt forsvar (2007) s. 32
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men 4ndd mycket allvarlig beddms risken for brand i drivmedelsdepé/raffinaderi vara.*** I sin
risk- och sdrbarhetsanalys pekar Rdddningsverket pd hur stérningar i till exempel el- eller
vattenforsorjningen skulle kunna stora arbetet med brandslédckning. Likasa kan storningar i
elektrorggka betalningssystem gora det svarare for riddningstjinsten att skaffa brinsle till sina
fordon.

Konsekvenser: Brand i byggnad bedoms av forklarliga skil som en stor risk av de flesta
myndigheter. En brand i en myndighetsbyggnad kan drabba samhéllet i stort om
konsekvensen blir att myndigheten inte kan bedriva samhillsviktig verksamhet. Ett tydligt
exempel pa detta ges av Smittskyddsinstitutet. I sin risk- och sarbarhetsanalys visar de att om
en brand forstor deras sékerhetslaboratorium, skulle de inte kunna analysera smittimnen av
den hogsta riskklassen. De bedomer att de skulle ta &r att né upp till full kapacitet igen.**® For
att forhindra avbrott av detta slag har vissa myndigheter alternativa kontor till vilka de kan

forlagga sin verksamhet.

Omfattande avbrott i samhallsviktiga transporter

Orsaker: Foreteelser som kan orsaka omfattande avbrott i samhallsviktiga transporter &r
exempelvis Oversvimningar, jordskred och extremt vider. Eftersom risken for dessa
foreteelser Okar nir klimatet nu fordndras, gor dven risken for omfattande avbrott i
samhéllsviktiga transporter det. Andra orsaker till avbrott kan vara drivmedelsbrist eller
avbrott i elektronisk infrastruktur.”*’ Trots detta gor flertalet myndigheter beddmningen att
risken for omfattande avbrott i samhéllsviktiga transporter ar 14g.

Konsekvenser: Effekterna av omfattande avbrott i de samhéllsviktiga transporterna ar
mangfacetterade. Ett grundldggande problem som kan drabba ménga typer av samhéllsviktig
verksamhet r svarigheter for personalen att ta sig till jobbet.**® Transportavbrott kan dven
drabba samhiéllet genom att nddvandig materiel inte kan levereras. Drivmedel for
reservaggregat och desinfektionsmedel for vattenproduktion dr exempel pé sddana
nddvindigheter.**’

Kriskommunikation

Vid exempelvis ett terrorattentat eller en stor olycka ar kriskommunikation ett kritiskt
omréade.”" I en kris inledande skede méaste kommunikationsbehovet faststillas och
informationsverksamheten utformas och bemannas direfter. En kris sétter stort tryck pa
informationsapparaten och klara regler, tydliga befogenheter och checklistor stirker d&
myndighetens kommunikationsforméga. ™'

I de fall kommunikationsavdelningen utgdrs av endast ett fatal personer dkar sérbarheten
eftersom kapacitetsproblem kan uppsta. Semestrar eller svarigheter for personalen att ta sig
till arbetet kan da paverka formégan till kriskommunikation negativt.>
Krisberedskapsmyndigheten bistod under fagelinfluensan ar 2006 med stdd till samordning av

*# Raddningsverket (2008) s. 26

5 Raddningsverket (2008) s. 24

246 Smittskyddsinstitutet (2008) s. 10

7 Lansstyrelsen Dalarna (2008) s. 84

¥ Banverket formagebedomning 2007-2008 s. 11
¥ Livsmedelsverket (2008) s. 18

20 Socialstyrelsen (2009) s. 29

21 Svenska Kraftnit (2008) s. 34

2 Svenska Kraftnit (2008) s. 34
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regionala och centrala myndigheters kriskommunikation, vilket kan antas mildra sddana
negativa effekter.>

En god kriskommunikation kan uppnés bland annat med hjélp av en kriskommunikationsplan.
En presstjinst med sténdig jour, utnyttjande av WIS och erfarenhet av att samverka med andra
myndigheter stirker ytterligare kommunikationsformagan.>*

Evenemang

Orsaker: Rikspolisstyrelsen identifierar urartade evenemang som en av de handelser som
utgdr storst risk inom deras verksamhetsomrade.”>> Rikspolisstyrelsen gér i sin offentliga risk-
och sdrbarhetsanalys for 2008 varken in péd hur det kan ga till ndr ett evenemang urartar eller
hur man kan férebygga detta. Didremot pavisas vissa brister 1 polisens arbete med urartade
evenemang vilka kan leda till konsekvenser for samhillet. Den framsta av dessa brister &r att
majoriteten av polismyndigheterna under aren innan rapportens publicering inte har
genomfort samverkansdvningar tillsammans med andra polismyndigheter eller externa
myndigheter. Polisen planerar dock att genomfdra sédana 6vningar med start 2009.2°
Konsekvenser: Ett storre evenemang kan, dven om det inte urartar, leda till pafrestningar pa
manga av samhillets verksamheter. Endast Rikspolisstyrelsen behandlar &mnet i sin risk- och
sarbarhetsanalys men till exempel berdrs dven sjukvard och raddningstjinst, i form av
tillfélligt 6kade belastningar.

Sammanfattning, slutsatser och en blick mot framtiden

Svenska myndigheters arbete med risk- och sarbarhetsanalys visar att det finns flera risker
som utgor hot mot manga samhallssektorer samtidigt. Ett omfattande stromavbrott eller en
allvarlig smitta kan pé olika sitt sl ut alltifrdn dricksvattenforsorjning och
livsmedelsproduktion till socialforsékring och media. Det finns ocksé risker som visserligen
kan vara verkligt allvarliga, men vars konsekvenser dnda &r lokalt begrinsade och séllan
paverkar mer &n ett mindre antal ménniskor. En olycka med en tankvagn med farligt gods till
exempel, kan orsaka stor skada pa liv och egendom men utgdr inte ett generellt hot mot
manga samhillsviktiga verksamheter samtidigt.

Undersokningen visar ocksa att en kris kan forstirka sig sjdlv. Vid en pandemi spelar till
exempel sjukvard och Smittskyddsinstitutet viktiga roller. Samtidigt kan pandemin gora att
stora delar av personalen inom dessa verksamheter insjuknar, med konsekvensen att
funktionaliteten blir nedsatt och hanteringen av smittan forsvaras. Problematiskt dr ocksa att
en héndelse kan ge upphov till stérningar, som i sin tur kan ge upphov till andra stdrningar.
Ett exempel ér att extremvéader kan slé ut elférsorjningen, vilket i sin tur kan leda till
dricksvattenbrist, och sa vidare.

Ett genomgdende tema dr klimatfordndringarna. Exakt vad det varmare klimatet kommer att
fora med sig gér inte att svara pa, men risken for att det kommer att sl& hart mot minga delar
av samhdllet pakallar atgirder i form av minskade utslépp och klimatanpassning. For en
fordjupning i detta, se det sirskilda appendixet.

Denna sammanstéllning dr baserad pa rapporter frdn myndigheter med sérskilt ansvar for
krisberedskap. Den bjuder pa en bred dverblick 6ver ménga riskomrdden och har ett visst
fokus pa samhéllsviktiga verksamheters roll. Den gar inte in pa detaljer men utgdr dnda ett
viktigt komplement ndr man vill forsta hur samhillets olika sektorer dr beroende eller
oberoende av varandra.

53 Krisberedskapsmyndigheten (2008) s. 16
2% Socialstyrelsen (2009) ss. 36-37

3 Rikspolisstyrelsen (2008) s. 14

%6 Rikspolisstyrelsen (2008) ss. 20, 23
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