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Forord

Ordet kris betyder olika saker for olika manniskor. Vardagligt kanske vi anvander uttrycket nar
privatlivet trasslat till sig eller nar barnen har influensa. Men i arbetet med krisberedskap avses
h&ndelser som drabbar stora delar av samhallet. En kris hotar grundl&ggande funktioner och
varden som exempelvis elférsérjningen, var hélsa eller var frihet. Det kan handla om att véldigt
manga manniskor drabbas eller att en handelse far sa stora konsekvenser att samhéllet inte
fungerar som det ska.

For att lindra konsekvenserna av en kris maste kommuner och lansstyrelser, centrala
myndigheter, organisationer och naringsliv agera tillsammans. Det handlar om att vi maste kunna
fortsatta att leva sa normalt som mojligt, aven om samhallet inte fungerar som vanligt pa grund
av storningar. Misslyckas de ansvariga med att lindra effekterna av en kris kan allménheten
forlora fortroendet for regering och myndigheter. Det kan i sin tur hota den nationella sékerheten
och demokratin.

Den regionala risk- och sarbarhetsanalysen ar 2010 ar en del av en standigt pagaende process for
att bygga och uppratthalla ett robust Dalarna. Genom arbetet med den regionala risk- och
sarbarhetsanalysen verkar Lansstyrelsen Dalarna for att forebygga risker, starka beredskapen,
samt for att en samordning av insatser ska komma till stand i lanet. Analysen &r ett viktigt verktyg
for Lansstyrelsen Dalarna i rollen som geografiskt omradesansvarig i krissammanhang.

Rapporten riktar sig till centrala myndigheter som har ett sarskilt ansvar for krisberedskapen, till
personer som ar verksamma inom civil krishantering i lanet, samt till en intresserad allménhet.

Rapporten har ssmmanstallts av Karin Bogland, handlaggare pa plan- och beredskapsenheten vid
Lansstyrelsen Dalarna. Forfattaren vill passa pa att tacka framforallt Gustav Wallheden,
handlaggare vid samma enhet for omfattande stéd och medforfattande av en rad delkapitel. Ett
tack riktas dven till Eva-Karin Ljunglund, Fredrik Lundin, Peter Forsstrém och Anders Oksvold
for faktagranskning av delkapitel, samt till John Fré6jd for hjalp med korrekturlasning,
skrivarbete och vérdefulla synpunkter. Samtliga arbetar vid plan- och beredskapsenheten,
Lénsstyrelsen Dalarna. Ett tack riktas aven till 1ansveterindr Olle Rydell for faktagranskning av
delkapitel, samt till Kajsa Sjosvard och informationschef Anders Rosén for smakrad vid val av
omslagsbild.

Lars-Hakan Jonsson
Beredskapsdirektor

Karin Bogland
Handlggare, risk- och sarbarhetsanalys



Ordlista’

Ansvarsprincipen

Beredskap

Extraordinér/allvarlig hdndelse

Farligt gods

Formaga i samhallsviktig verksamhet

Hot

Kris

Krisberedskap

Krishantering

Krisledningsforméga

Ansvarsprincipen innebdr att den som har ett ansvar for en
verksamhet under normala férhallanden har motsvarande ansvar
aven under krissituationer. Ansvaret inkluderar att vidta de
atgarder som kravs for att bade skapa robusthet och
krishanteringsformaga. Ansvarsprincipen innebar ocksa ett ansvar
for varje aktor att samverka med andra, ofta sektorsdvergripande

Att vara beredd pad kommande hindelseutveckling som inte ar
forutsdgbar. Kan ibland métas i resurser i form av personal och
materiel som finns tillgdngliga inom en viss tid.

En handelse som avviker fran det normala, innebar en allvarlig
stdrning eller éverhdngande risk for en allvarlig stérning i viktiga
samhallsfunktioner och kréver skyndsamma insatser (lag
(2006:544) om kommuners och landstings atgarder infor och vid
extraordindra handelser i fredstid och hojd beredskap, regeringens
proposition 2007/08:92 samt regeringens skrivelse 2009/10:124).

Ett samlingshegrepp for &mnen och produkter som har sadana
farliga egenskaper att de kan skada manniskor, djur, miljé och
egendom om de inte hanteras rétt.

Formagan inom ett verksamhets- eller ansvarsomradet att motsté
allvarliga storningar sé att verksamheten kan bedrivas pa en sadan
nivé att samhallet fortfarande kan fungera och sakerstalla en
grundlaggande service, trygghet och omvardnad om allvarliga
storningar skulle intréaffa.

En aktors kapacitet och avsikt att genomfora skadliga handlingar
eller en handelse eller foreteelse som framkallar fara (Risk- och
sarbarhetsanalyser, vagledning for statliga myndigheter, KBM
rekommenderar, 2006:4).

En héndelse som drabbar ménga manniskor och stora delar av
samhallet och hotar grundlaggande vérden och funktioner. Kris ar
ett tillstand som inte kan hanteras med normala resurser och
organisation. En kris &r ovéntad, utanfor det vanliga och
vardagliga och att I6sa krisen kraver samordnade atgarder fran
flera aktorer (regeringens proposition 2007/08:92).

Formégan att genom utbildning, 6vning och andra atgarder samt
genom den organisation och de strukturer som skapas fore, under
och efter en kris forebygga, motsta och hantera krissituationer
(48, forordning (2006:942) om krisberedskap och forhojd
beredskap).

Med krishantering avses den mer omedelbara och operativa
hanteringen av en handelse eller stdrning som intr&ffat i samhéllet
(regeringens skrivelse 2009/10:124).

Formagan inom ett verksamhets- eller ansvarsomrade att vid
allvarliga stérningar leda den egna verksamheten, fatta beslut
inom eget verksamhets- eller ansvarsomréde, sprida snabb,
korrekt och tillforlitlig information och vid behov kunna

1 Orden och definitionerna &r hamtade frén www.krisinformation.se — en webbsida for information om risker och
kriser i Sverige fran myndigheter, lansstyrelser, kommuner och andra ansvariga. Syftet med ordlistan &r att skapa en
gemensam uppfattning kring olika begrepps innebord i lanet.


http://www.krisinformation.se/

Ledning

Ledningsstab

Likhetsprincipen

L&geshild

Légesuppfattning

Myndighetsmeddelande

Narhetsprincipen

Olycka

Operativ formaga

Risk

Réddningsinsats

Samhallsskydd

Samhéllsviktig verksamhet

medverka i samordning och koordinering med andra akttrer och
deras atgarder.

Aktivitet som syftar till att definiera en verksamhets uppgift och
se till att tillgangliga resurser samordnas och nyttjas pa basta satt
for att denna uppgift skall kunna losas.

Organisation for ledning, samverkan, administration, underhall,
information och samband.

En verksamhets organisation och lokalisering skall s& langt som
mojligt Overensstdmma i fred, kris och krig.

En sammanstalining av uppgifter for att fa en bild 6ver vad som
har hént, hander eller kommer att handa.

Bedoémning av hur det som intraffat paverkar aktorens
sammanhang. Lagesuppfattningar bygger séledes pa en lagesbild.
Bade lagesbild och lagesuppfattning &r kopplade till
beslutsprocesser och behdvs som underlag for att kunna avgéra
om agerande kravs pa négot satt och i sa fall hur.

Vid mindre allvarliga handelser kan myndigheter begara att fa
sénda myndighetsmeddelande. Det sker nar normal verksamhet
inte langre kan bedrivas. Det kan handla om till exempel
trafiksvarigheter pa grund av ovéder, ett giftutslapp eller liknande
situationer som i ett kort perspektiv inte beddms som livsfarliga.
Se dven viktigt meddelande till allménheten (VMA).

Kriser ska hanteras pa ldgsta mojliga niva i samhallet, sa néra
handelsen som méjligt.

En ovéntad och plotslig hdndelse som &r oavsiktlig och som leder
till skada pa manniskor, egendom eller miljo. 1 begreppet ingar tre
kriterier: en olycka &r en plotslig hdndelse som skall resultera i
nagot negativt och den skall vara oavsiktlig.

Formagan inom ett verksamhets- eller ansvarsomradet att snarast
péborja atgarder for att hantera eller medverka i hanteringen av
konsekvenserna av intraffade handelser, genomfora de atgarder
som krévs for att avhjélpa, skydda och lindra effekterna av det
intréffade.

En sammanvégning av sannolikheten for en handelse ska intraffa
och de (negativa) konsekvenser handelsen ifraga kan leda till
(Risk- och sérbarhetsanalyser, vagledning for statliga myndigheter,
KBM rekommenderar, 2006:4).

De uppgifter som vid olyckshéndelser, skada eller fara for detta,
staten och kommunerna &r skyldiga att utfora enligt lagen om
skydd mot olyckor.

Det arbete som behdver bedrivas for att skydda samhéllet mot
olyckor och allvarliga/extraordinéra handelser. I detta arbete
deltar sdvdl myndigheter, organ och institutioner som den
enskilda individen.

En samhaéllssviktig uppfyller minst ett av féljande villkor:

1. Ett bortfall av eller en svér stérning i verksamheten kan ensamt
eller tillsammans med motsvarande handelser pa kort tid leda till
att en allvarlig kris intraffar i samhéllet.



Samordning

Samverkan

Sektorsansvar

Skada

Stab

Stabschef

Sarbarhet

Tjansteman i beredskap (TiB)

Viktigt meddelande till allménheten
(VMA)

2. Verksamheten &r nédvéandig eller mycket vésentlig for att en
redan intraffad allvarlig kris i samhallet ska kunna hanteras sé att
skadeverkningarna blir s& sma som majligt (regeringens skrivelse
2009/10:124).

Samordning avser aktivitet som innebdr att se till att den
verksamhet som bedrivs av olika samhéllsorgan genomférs med
utgangspunkt i gemensamma planeringsforutsattningar och att
sjdlva genomforandet inte préglas av divergerande mal mellan
olika samhallsorgan (regeringens skrivelse 2009/10:124).

Samverkan avser den dialog och samarbete som sker mellan
sjalvstandiga och sidoordnade samhéllsaktorer for att uppné
gemensamma mal (regeringens skrivelse 2009/10:124).

Alla myndigheter och organisationer har ett ansvar for sitt
verksamhetsomrade, dven vid kris.

Fysiska eller kroppsliga konsekvenser av savél oavsiktliga
handelser (olyckor) som avsiktliga handelser (mord, drap och
sjalvmord). Skador kan dven uppsté pa egendom eller i miljon
som en féljd av en olycka.

Organisation for ledning, samverkan, administration, underhall
och service, information och samband.

Leder och samordnar arbetet inom staben.

Betecknar hur mycket och hur allvarligt samhéllet eller delar av
samhéllet paverkas av en handelse, dvs. de konsekvenser som en
aktor eller samhéllet — trots en viss forméaga — inte lyckas forutse,
hantera, motsta eller aterhamta sig ifran (Risk- och
sarbarhetsanalyser, vagledning for statliga myndigheter, KBM
rekommenderar, 2006:4).

Beredskapsfunktion hos myndigheter centrala for krishanteringen
samt lansstyrelserna, landstingen och regionerna. Ska finnas
tillganglig dygnet runt. Kan vid behov initiera och samordna det
inledande krisledningsarbetet fér att upptécka, verifiera, larma
och informera vid allvarliga h&ndelser.

Anvénds for att varna och informera allménheten nér

det finns risk for skada pa liv, egendom och miljo. Systemet
bestar av utomhuslarmet viktigt meddelande (tyfoner som brukar
kallas ”hesa Fredrik”) och meddelanden i radio och TV. Signalen i
utomhuslarmet bestér av sju sekunder langa ljudstotar med
fjorton sekunders paus emellan. Se dven Myndighetsmeddelande.
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1. Sammanfattande beddmning av lanets krisberedskapsformaga

1.1 Identifierade och bedémda riskomraden i Dalarnas lan 2010

Tabellen och matrisen presenterar samtliga riskomraden som bedomts vara relevanta for
Dalarnas lan, samt ger en 6vergripande bedomning for lanet av respektive riskomrades
sannolikhet att intraffa i kombination med vilka konsekvenserna skulle bli om de intraffade. Varje
av de nedan angivna 19 riskomradena beskrivs och bedoms utforligt separat i kapitel 4.1-4.19.

Tabellverken pa nasta sida forklarar begreppen sannolikhet och konsekvens.

A. Allvarlig smitta K. Kommunal krisledning
B. Antagonistiska hot L. Kriskommunikation
C. Dammbrott M. Kéarnteknisk olycka
D. Dricksvatten och avlopp N. Livsmedel
E. Elforsorjning O. Omfattande avbrott i
F. Epizooti och Zoonos samhallsviktiga transporter
G. Evenemang P. Ras och skred
H. Extremt véader Q. Storbrand
I. IT-system och R. Oversvamning
telekommunikation S. Ovriga olyckor
J. Kemikalieanlaggningar och
transport av farligt gods

Sannolikhet
V'S
Mycket hig
F,Q
B7 M’ N’ G’ L’ S Hag risk
Medelhdg P,R Medelhog risk
L&g risk
o K Mycket lag risk
Lag
Mycket 13g
_ ) Konsekvens
Mycket Begransade  Allvarliga  Mycket Katastrofala ~
begransade allvarliga

2 Formagebedomningen for 2010 av de tva scenarierna influensapandemi och isstorm presenteras separat i kapitel 5
Sarskild formégebeddémning for 2010: influensapandemi och isstorm.



Sannolikhet Tid

Mycket lag <1 per 1000 ar 1

—

2| Lag 1 per 100-1000
ar

Konsekvens

Mycket
begransade

Beddmning

- Sma direkta halsoeffekter.

- Mycket begransade stérningar i samhallets
funktionalitet.

- Overgéende misstro mot enskild samhéllsinstitution.

3 | Medelhog 1 per 10-100 ar

Begransade

- Mattliga direkta halsoeffekter.
- Begransade storningar i samhallets funktionalitet.
- Overgaende misstro mot flera samhéllsinstitutioner.

4| Hog 1 per 1-10 ar 3

5 | Mycket hog Mer an 1 per ar

Allvarliga

- Betydande direkta eller mattliga indirekta
halsoeffekter.

- Allvarliga stdrningar i samhallets funktionalitet.

- Best&ende misstro mot flera samhéllsinstitutioner eller
forandrat beteende.

Mycket
allvarliga

- Mycket stora direkta eller betydande indirekta
hélsoeffekter.

- Mycket allvarliga storningar i samhallets
funktionalitet.

- Bestéende misstro mot flera samhallsinstitutioner och
forandrat beteende.

Katastrofala

- Katastrofala direkta eller mycket stora indirekta
halsoeffekter.

- Extrema storningar i samhéllets funktionalitet.

- Grundmurad misstro mot samhéllsinstitutioner och
allmén instabilitet.

Tabellverken &r baserade pa rekommendationer enligt KBM 2006:4, samt skriften ”Introduktion

till riskanalysmetoder” Nilsson, J., 2003

1.2 Lansstyrelsen Dalarnas krisberedskapsférmaga

Beddmningen av Lansstyrelsen Dalarnas krisberedskapsformaga ar en sammanslagen bedémning
av den dvergripande krisberedskapsformagan for samtliga riskomraden och &r framst kopplad till
Léansstyrelsen Dalarnas krisledningsorganisation.®

Lénsstyrelsen Dalarnas

krisberedskapsformaga
Krishanteringsformaga

Beddmning

God formaga

Formaga i samhallsviktig verksamhet att
motsta storning

God formaga med viss brist

3 Formagebedomningen for 2010 av de tva scenarierna influensapandemi och isstorm presenteras separat i kapitel 5
Sarskild forméagebeddémning for 2010: Influensapandemi och isstorm.




2. Inledning

Om man ska beskriva lanet ur risksynpunkt &r det en rad faktorer som &r av intresse. | lanet bor
275 000 invanare uppdelat pa 15 kommuner. Det finns 12 raddningstjanster och sammanlagt ca
50 brandstationer. Det &r ett stort lan som stracker sig nara 40 mil frén norra Alvdalen ned till
sodra spetsen av Smedjebacken. Utover detta har vi en lang grans till Norge. Dalalven med dess
stora dammar och stora vattenkvantiteter ar d&ven de viktiga att beakta. Vi ar landets dammtétaste
lan med omkring 1200 dammar. Likasa kraver den stora skogsarealen (ca 70 % av arealen)
beredskap och hantering kring bland annat skogsbrénder.

Dalarna har en fjallvirld, i huvudsak i Malung-Salen kommun och i Idre i Alvdalens kommun,
med hogt turisttryck som genererar en ékning av befolkningen under vinterhalvaret med upp till
50 procent. Aven i dvrigt 4r Dalarna ett stort turistlan, inte bara kopplat till midsommarfirandet
utan aven till en rad stora evenemang, sasom Vasaloppet, musikfestivalen Peace and Love i
Borldnge, Vansbrosimmet, Dansbandsveckan i Malung, Classic Car Week i Rattvik etc.

I lanet finns dven en rad stora industrier, varav de stérsta a&r SSAB Tunnplat (Borlange), ABB
Power Tech (Ludvika), Grycksbo Paper (Falun), Outokumpu (Avesta), Stora Enso Kvarnsveden
(Borlange), Fors Kartongbruk (Avesta), Ovako Bar (Smedjebacken) och AGA (Avesta). Dessa
industrier hanterar en méngd farliga &mnen vilka utgor en potentiell risk for omgivningen. |
anslutning till bland annat industrierna transporteras dagligen stora mangder farligt gods pa
lanets végar och jarnvégar.

Handelser 2010

Aven om Dalarnas lan inte paverkades i allt for stor omfattning, drabbades landet under 2009
och 2010 av den nya influensan A(H1N1), men dven av allvarliga storningar i tagtrafiken pa
grund av stora mangder sn6 och kyla, samt av askmolnet fran den islandska vulkanen
Eyafjallajokul som paverkade flygtrafiken.

Ytterligare en handelse som intraffade var koldknappen kring jul-nyar 2009-2010 kunde ha
utvecklats till en allvarlig handelse nar det galler tillgangen till el. Tre karnreaktorer stod stilla
samtidigt som kylan slog till 6ver stora delar av landet. Beredskapen vid Svenska Kraftnat hojdes
da man den 8 januari 2010 konstaterade att effektreserven var anstrangd. Hade till exempel en
importkabel fallit frin hade Svenska Kraftnét varit tvungna att stanga ned hela regioner for att
radda stamnatet.* Dagens system dar man gar in och kopplar bort hela regioner ar nagot som i
framtiden kommer att kunna undvikas da samtliga kommuner i landet under 2011 ska genomfora
Styrel. Styrel star for styrning av el och gar i grova drag ut pa att kommuner och elnatsbolag
tillsammans planerar for att samhallsviktig verksamhet prioriteras vid el-brist i elnétet.”

Samtliga fyra ar h&ndelser som skulle kunna ha utvecklats till kriser - extraordindra h&ndelser -
men som trots allt kunde hanteras av samhallet utan storningar pa samhallsviktiga verksamheter,
dven om situationen var péafrestande for manga manniskor.

2.1 Uppdrag

Enligt foérordningen (2006:942) om krisberedskap och hojd beredskap ska lansstyrelsen i syfte att
starka samhallets krisberedskap arligen analysera om det finns sadana sarbarheter eller sddana hot
och risker inom myndighetens ansvarsomrade som synnerligen allvarligt kan forsamra férmagan

till verksamhet inom omréadet. Denna redovisning — den regionala risk- och sarbarhetsanalysen —

4 Energimyndighetens hemsida om Styrel. Se vidare kapitel 4.1 EIférsérjning
5 Se vidare under kapitel 4.1 EIforsérjning.



ska drligen lamnas till Regeringskansliet, med kopia till Myndigheten for samhéllsskydd och
beredskap (MSB).

Sarskild formagebedomning for 2010

Regeringen beslutade den 18 februari 2010 att ge ett antal myndigheter i uppdrag att genomféra
en extra formagebeddmning rorande ett scenario kring influensapandemi i samband med den
regionala risk- och sarbarhetsanalysen for 2010.°

Regeringen beslutade dessutom den 18 mars 20107 att ett begransat urval av myndigheter och
lansstyrelser dven ska beakta ett isstormsscenario i sin risk- och sarbarhetsanalys. Bakgrunden till
val av detta scenario dr att de omfattande snoméngder och kyla under vintern 2009/2010 visade
pa brister i krisberedskapsformagan i olika samhallsfaktorer. For att starka beredskapen for
framtida svara vinterovader ska ett scenario med isstorm darfor provas.®

2.2 Syfte och mal

Arbetet med den regionala risk- och sarbarhetsanalysen for Dalarnas lan syftar till tre saker. Ett
syfte ar att 6ka medvetenheten och kunskapen hos beslutsfattare och verksamhetsansvariga
internt pa Lansstyrelsen Dalarna om hot, risker och sarbarheter inom det egna
verksamhetsomradet, samt att skapa ett underlag for beslut och planering i lanet.

Vidare syftar den till att ge centrala myndigheter en del av den samlade riskbild for hela Sverige
for att de i sin tur ska ha ett bra beslutsunderlag att utga fran for inriktningen av arbetet inom
krisberedskapsomradet i stort.

Slutligen syftar arbetet med den regionala risk- och sarbarhetsanalysen till att utgéra en viktig
kalla for information internt pa Lansstyrelsen Dalarna, externt bland aktorer i lanet, samt bland
intresserad allménhet i stort.

2.3 Metod och genomférande

Underlag: Insamling och sammanvéagning

Till 2010 ars begaran om underlag till kommunerna bifogade lansstyrelsen en disposition for den
kommunala risk- och sarbarhetsanalysen som i allt vasentligt foljer dispositionen for den
regionala. Samtliga kommuner har under mandatperioden lamnat in en risk- och sarbarhetsanalys.
I3 av 15 kommuner har dessutom I&mnat in en reviderad version for 2010.

Som ett komplement till detta har kommunerna under aret besvarar en enkat fran myndigheten
for samhallsskydd och beredskap, dar kommunernas arbete inom ramen for LXO?® féljs upp.®
Kommunernas risk- och sarbarhetsanalyser tillsammans med deras svar pa enkaten om LXO har
sedan lasts igenom och sammanstéllts for att sedan ligga till grund dels for kapitel 4.11 kommunal
krisledning, dels for de sammanvégda beddmningarna och erfarenheterna under respektive
riskomrade (kapitel 4.1-4.19).

6 F6 2010/314/SSK "Uppdrag att genomfora formagebedomning i samband med risk- och sarbarhetsanalys 20107,
2010-02-18

7 F6 2010/558/SSK "Uppdrag att gora en risk- och sarbarhetsanalys utifran scenariot isstorm™ 2010-03-18

8 FOr redovisning av dessa resultat, samt ytterligare information om influensapandemi och isstorm se kapitel 5
Sarskild formégebeddmning for 2010.

9 Lagen (2006:544) om kommuners och landstings atgérder infor och vid extraordinéra handelser i fredstid och hojd
beredskap

10 For information kring kommunernas arbete vid extraordindra handelser se bilaga 6: Uppf6ljning av kommunernas
krisberedskap
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Den sarskilda formagebedomningen for 2010 av scenarierna isstorm och influensapandemi har
skickats till kommunerna som besvarat de angivna fragorna™, varpa Lansstyrelsen Dalarna har
sammanstéllt underlaget i en regional bedémning. FOr utvarderingen av lansstyrelsens egen
formaga har personal pa Léansstyrelsen Dalarnas beredskapsenhet deltagit.

| kombination med detta har en sammanvagning av arets skarpa handelser, dvningar, erfarenheter
i samverkansgrupperna och arets arbete pa beredskapsfunktionen genomforts och bakats in i
rapporten.

Krisberedskapsformaga
Krisberedskapsformagan ar en ssmmanvégd bedomning av:

1) Krishanteringsférmaga

Med krishanteringsformaga avses att det inom verksamhets- eller ansvarsomradet ska finnas
en god formaga att vid allvarliga stérningar leda den egna verksamheten, fatta beslut inom
egen verksamhets- eller ansvarsomréde, sprida snabb, korrekt och tillforlitlig information
och vid behov kunna samverka med andra aktorer. Det ska finnas en god férmaga att
snarast paborja atgarder for att hantera eller medverka i hanteringen av konsekvenserna av
intraffade handelser, genomfora de atgarder som kravs for att avhjalpa, skydda och lindra
effekterna av det intraffade. ™

2) Formaga i samhallsviktig verksamhet att motsta allvarliga stérningar

Med formaga i samhallsviktig verksamhet att motsta allvarliga stérningar avses att det inom
verksamhets- eller ansvarsomradet ska finnas en god formaga att motsta allvarliga
storningar sa att verksamheten kan bedrivas pa en sadan niva att samhéllet fortfarande kan
fungera och sékerstalla en grundlaggande service, trygghet och omvardnad om allvarliga
storningar skulle intraffa.*?

Den sammanvagda bedomningen av krisberedskapsformagan redovisas enligt nedanstaende
skala'*:

Skala Formaga

1 God

2 God med viss brist

3 Bristfallig

4 Mycket bristfallig eller ingen

Beddmningen att férmagan ar god innebér inte att en kris passerar obemérkt, utan att
myndigheten (och sektorn eller lanet) beddms ha resurser och kapacitet att kunna I6sa de
uppgifter som ar samhallsviktiga vid en Kris.

Att formagan ar god med viss brist innebar att samhallsservice i viss man asidosatts for att
prioritera mer akut verksamhet. Myndigheten (och sektorn eller 1&net) har inte tillrackligt med

11 Se vidare vilka fragor som besvarades i bilaga 5: Indikatorer for beddmning av krisberedskapsformaga

12 Fg 2010/314/SSK ”Uppdrag att genomféra formégebeddmning i samband med risk- och sdrbarhetsanalys 2010”,
2010-02-18

13 |bid.

14| enlighet med anvisningar i F6 2010/314/SSK ”Uppdrag att genomfora formagebedomning i samband med risk-
och sarbarhetsanalys 2010, 2010-02-18
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resurser for att 16sa sina uppgifter pa ett tillfredsstallande satt. For de som drabbas framstar det
som att samhéllet inte lever upp till sina ataganden.

Bristfallig formaga innebar att myndighetens (och sektorns eller lanets) resurser understiger
kraftigt det som behovs for att |0sa de uppgifter som &r samhallsviktiga vid en kris.

Att det inte finns ndgon formaga eller att den ar mycket bristfallig innebér att samhéllet star i
det narmaste oforberett.

Riskomraden: Identifiering och vardering

De riskomraden som Lansstyrelsen Dalarna identifierat som relevanta for lanet har stamts av
med det regionala krishanteringsradet, det regionala naringslivsradet i kris, med kommunernas
sékerhets- och beredskapssamordnare, samt med Lansstyrelsen Dalarnas insynsrad. Varderingen
av riskomréaden syftar till att rangordna de hot och risker som har bedomts utifran sannolikhet
och konsekvens.

| tabellen presenteras de regionalt identifierade riskomraden som bedémts som relevanta for
Dalarnas lan 2010. Numreringen aterkommer i matrisen for sjalva varderingen av riskomradena.

A. Allvarlig smitta K. Kommunal krisledning
B. Antagonistiska hot L. Kriskommunikation
C. Dammbrott M. Kérnteknisk olycka
D. Dricksvatten och avlopp N. Livsmedel
E. Elférsorjning O. Omfattande avbrott i
F. Epizooti och Zoonos samhallsviktiga transporter
G. Evenemang P. Ras och skred
H. Extremt véder Q. Storbrand
I. IT-system och R. Oversvamning
telekommunikation S. Ovriga olyckor
J. Kemikalieanldggningar och
transport av farligt gods

For att gora varderingen mer dverskadlig anvands klasser dar sannolikheten bedéms i en skala
fran ett (mycket 1ag sannolikhet) till fem (mycket hog sannolikhet). Konsekvenserna bedoms pa
motsvarande satt fran mycket begransade till katastrofala konsekvenser. Genom att presentera
resultatet i en matris pavisas hur riskomradena forhaller sig till varandra. Tanken ér att detta ska
underlétta for andra aktorer att pa ett enkelt satt tillgodogora sig resultatet av varderingen.™

15 Matrisen kommer fran rapporten “Risk- och sarbarhetsanalyser — vagledning for statliga myndigheter”, 2006:4
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Sannolikhet

V'S
Mycket hég
Hog
Hag risk
Medelhdg Medelhog risk
Lag risk
. Mycket I&g risk
Lag ycket lag ris
Mycket lag
. Konsekvens
Mycket Begransade  Allvarliga  Mycket Katastrofala } .
begrénsade allvarliga
Sannolikhet Tid Konsekvens Beddmning
1 | Mycket lag 1 per 1000 ar 1 | Mycket - Sma direkta halsoeffekter.
begransade - Mycket begransade stérningar i samhallets
2| Lag 1 per 100-1000 funktionalitet.
ar - Overgaende misstro mot enskild samhallsinstitution.
2 Begransade - Méttliga direkta halsoeffekter.
3 | Medelhdg 1 per 10-100 ar - Begransade storningar i samhallets funktionalitet.
- Overgaende misstro mot flera samhallsinstitutioner.
4| Hog 1 per 1-10 &r 3 | Allvarliga - Betydande direkta eller mattliga indirekta
halsoeffekter.
5 | Mycket hog Mer an 1 per ar - Allvarliga storningar i samhallets funktionalitet.

- Bestéende misstro mot flera samhallsinstitutioner eller
forandrat beteende.

4 Mycket - Mycket stora direkta eller betydande indirekta
allvarliga halsoeffekter.

- Mycket allvarliga storningar i samhallets
funktionalitet.

- Best&ende misstro mot flera samhéllsinstitutioner och
forandrat beteende.

5 Katastrofala | - Katastrofala direkta eller mycket stora indirekta
hélsoeffekter.

- Extrema storningar i samhéllets funktionalitet.

- Grundmurad misstro mot samhaéllsinstitutioner och
allmén instabilitet.

Grafen och graderingarnas innebdrd &r baserade pé rekommendationer enligt KBM 2006:4, samt skriften
”Introduktion till riskanalysmetoder” Nilsson, J., 2003.
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2.4 Material

Material som ligger till grund for den regionala risk- och sarbarhetsanalysen for Dalarnas lan 2010
ar bland annat:

e Inlamnade risk- och sarbarhetsanalyser fran lanets kommuner

e Svar pa formagebedémning for isstorm och influensapandemi fran lanets kommuner

e Svar pa fragestallningar kring klimatrelaterade risker fran lanets kommuner

e Resultat av MSB: arsuppféljning av den kommunala krisberedskapen for 2009

e Projekt, arbetsgrupper och utredningar som Lansstyrelsen Dalarna genomfor eller
medverkar i, saésom till exempel klimatanpassningsarbetet'’ Styrel®,
oversvamningsdirektivet och Rakel®, for att némna nagra.

e Arbete som bedrivs inom nagon av de samverkansgrupper som Lansstyrelsen Dalarna
star vard for.”

e Skarpa héndelser som har intr&ffat i och utanfor lanets granser

e Avstamning har dven skett med Lénsstyrelsen Dalarnas insynsrad, samt det regionala
krishanteringsradet, det regionala naringslivsradet i kris och kommunernas sékerhets- och
beredskapssamordnare.?

e Centrala myndigheters (med sérskilt ansvar for krisberedskapen) risk- och
sarbarhetsanalyser

e Information rérande krisberedskapsomradet i stort har hamtats fran
www krisinformation.se, samt fran bland annat Myndigheten for samhéllsskydd och
beredskap Statistik och analys olyckor och kriser 2009/2010

2.5 Avgransningar

Denna rapport anlagger framst ett tekniskt perspektiv pa risk och avser exempelvis inte att inom
varje riskomrade analysera psykologiska faktorer. Ett renodlat tekniskt perspektiv ser risk som en
sammanvégning av sannolikheten for att en handelse ska intraffa samt de (negativa) konsekvenser
handelsen i fraga anses kunna leda till och fokuserar oftast en eller nagra aspekter (t ex dodsfall
eller samhéllsekonomiska kostnader). Det ar dock viktigt att komma ihag att ett tekniskt
perspektiv inte &r fullkomligt. Tillexempel utesluts det faktum att alla ménniskor inte bedémer
risk eller dess konsekvenser pa samma satt.?? Kapitel 4.12 Kriskommunikation avhandlar delvis
de psykologiska faktorerna, men tar inte det helhetsgrepp som kan behévas inom detta omrade.

Forskning visar att ménniskor generellt visar storre oro for hdndelser som anses ligga utom
kontroll och som &r okanda. Risker som kan foranleda att manga méanniskor drabbas, det vill séga
har stor katastrofpotential, paverkar ocksa att oron for risken blir storre. Vad som kan minska
oron dr i hur pass stor grad man upplever att ansvariga for hanteringen av risken har kontroll
Over situationen. Vissa forskare menar att debatten om risker till stor del handlar om just
fortroende for de som hanterar risken, snarare an om bedémningar av riskens storlek. 2

16 Se vidare bilaga 6 Uppfdljning av kommunernas krisberedskap

17 Se vidare separat klimathilaga till 2009 ars risk- och sérbarhetsanalys.

18 Se vidare kapitel 4.1 EIférsorjning

19 Se vidare kapitel 4.9 IT-system och telekommunikation

20 Se vidare bilaga 4 Samverkansformer i Dalarnas 1an

21 |bid

22 Nilsson, J. (2003). Introduktion till riskanalysmetoder.

2 Enander, A. & Johansson, A. (1999). Sakerhetsmedvetande - en forutséttning for sakerhetsbeteende?
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Risker som kan beddmas vara utom kontroll kan exempelvis vara antagonistiska hot eller IT-
attacker mot finansiella system. Stérre olyckor med stor katastrofpotential kan exempelvis vara
karnkraftsolyckor.

Nar som stora olyckor och katastrofer intraffar och far stor uppmarksamhet i medierna okar
ocksa riskmedvetenheten hos samhallets olika aktorer:

e Den enskilde medborgaren stéller 6kade krav pa att fa veta vilka risker som hotar det
han/hon vérderar hogt.

e Foretagsledare och aktiedgare blir medvetna om att den verksamhet de bedriver, eller har
ett intresse i, kan drabbas av externa handelser (till exempel elavbrott) vilket kan fa
mycket stora effekter, bade pa foretaget direkt men ocksa pa fortroendet for foretaget.

e Myndigheter, som har till uppgift att skydda medborgarna, maste darfor strava efter att
standigt 6ka kunskapen om vilka risker samhéllet och allménheten star infor.

Om inte krisen hanteras vél kan foretaget, eller myndigheten, drabbas av fortroendeforlust, nagot
som kan bli férédande, inte minst sett ur ett samhallsekonomiskt perspektiv.?* Klimat- och
sarbarhetsutredningen visar att psykologiska effekter, som fortroendekriser, ar vanliga efter storre
katastrofer och bér beaktas i stérre utstréckning i kommande utredningar.?

For att behandla problemen som beskrivs ovan skulle medborgarna i allt storre grad behdva
komma till tals, sérskilt grupper som beddms vara mer utsatta, sa som aldre, barn, handikappade
eller vissa invandrargrupper, vilka kanske inte finns representerade inom myndighetens normala
verksamhet.

2.6 Disposition och lasanvisningar

Naturligtvis uppmuntrar vi till en genomlasning av hela rapporten for att lasaren pa sa vis ska
tillgodogora sig dven ramverket och metoden bakom arbetet. Syftet med rapporten, som anges
under kapitel 2.2, ar vagledande genom hela rapporten och det &r ocksa det som &r tankt att
utgdra den sa kallade "roda traden”.

Inledningsvis presenteras en ordlista som syftar till att na en gemensam uppfattning av begrepp i
lanet. Kapitel 1 ger en sammanfattande bild av identifierade och bedémda riskomraden i lanet.
Kapitel 2 beskriver ramverket for rapporten, det vill séga uppdrag, syfte och metod. Kapitel 3 &r
tankt att ge en 6vergripande beskrivning av den svenska krishanteringens grunder. Kapitel 4 gar
igenom de 19 identifierade riskomradena i lanet, samt presenterar en bedémning av
krisberedskapsformagan for lanet kopplad till vart och ett av dessa. Kapitel 5 presenterar lanets
bedémda formaga kopplat till den sérskilda formagebedémningen for 2010: influensapandemi
och isstorm. Kapitel 6 sammanfattar det fortsatta arbete som foreslas under respektive
riskomrade (i kapitel 4.1-4.19). Det hanvisas till bilaga 1-7 dér det &r av relevans genom
rapporten.

24 Nilsson, J. (2003). Introduktion till riskanalysmetoder.
%5 Sverige infor klimatférandringarna — hot och méjligheter. SOU 2007:60
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Eftersom rapporten vander sig till tre olika grupper av lasare, gors héar en ansats att foresla vad
respektive malgrupp bor kunna vara extra intresserad av:

16

Handl&ggare och 6vriga intresserade vid centrala myndigheter som har ett sarskilt
ansvar for krisberedskapen bor framst vara intresserade av kapitel 1 som ger en
sammanfattande bild av identifierade och bedomda riskomraden i lanet, samt av kapitel
4.1-4.19, som presenterar respektive riskomrade som &r identifierat i Dalarnas lan, da
framforallt avsnitten som ror den regionala bilden och formagebedémningen for
Dalarnas lan. Vidare bor denna malgrupp vara intresserad av kapitel 5 som ger svar pa de
sarskilda forméagebedémningarna influensapandemi och isstorm.

Personer som &ar verksamma inom civil krishantering i lanet bor dels vara
intresserade av kapitel 1 som ger en sammanfattande bild av identifierade och bedémda
riskomraden i lanet, samt av kapitel 4.1-4.19 som presenterar respektive riskomrade som
ar identifierat i Dalarnas lan, da framforallt de avsnitten som ror den regionala bilden och
formagebeddmningen for Dalarnas lan, samt det fortsatta arbetet. Aven kapitel 5 som ger
svar pa arets formagebeddmning av scenariona influensapandemi och isstorm, samt
kapitel 6 som beskriver det fortsatta arbetet kopplat till riskomradena, bor vara av
intresse.

| syfte att repetera och/eller fylla pa den egna kunskapen inom krishanteringsomradet kan
det ocksa vara relevant att lasa igenom ordlistan, samt kapitel 3 som ger en dvergripande
bild av den svenska krishanteringens grunder.

En intresserad allménhet bor dels vara intresserad av kapitel 3 som ger en évergripande
beskrivning av den svenska krishanteringens grunder, dels med detta i bakhuvudet

fortsatta sin lasning av kapitel 4.1-4.19 for att fa en god bild av vad riskomradena innebér
och hur deras respektive formagebedomning, sannolikhet och konsekvens bedoms i lanet.



3. Krishanteringens grunder®®

Om man forstar de grundregler som styr svensk krisberedskap och hantering av extraordinara
handelser far man ocksa en bra bild av hur krishanteringssystemet fungerar. Svensk krishantering
bygger pa samverkan mellan en rad aktorer, men dven pa den enskildes ansvar. Det handlar om
samverkan mellan myndigheter, kommuner, landsting, naringsliv, olika frivilligorganisationer etc.
Beroendeforhallandena mellan olika samhallsfunktioner &r stora och blir mycket tydliga i
samband med allvarliga storningar i den vardagliga verksamheten.

Det svenska krishanteringssystemet har tre grundprinciper: ansvarsprincipen, likhetsprincipen
och nérhetsprincipen. Ansvarsprincipen innebdr i korthet att den som har ansvar for en
verksamhet under normala forhallanden dven ska ha det under en krissituation. Likhetsprincipen
innebar att verksamheten, sa langt det ar mojligt, ska fungera pa liknande sétt, samt pa samma
plats som vid normala férhallanden. Med narhetsprincipen menas att en kris ska hanteras dar den
intraffar och av dem som &r narmast ber6rda och ansvariga. Det &r alltsa i forsta hand den
drabbade kommunen och det aktuella landstinget som ansvarar for insatsen. Forst om de lokala
resurserna inte racker till blir det aktuellt med regionala och statliga insatser.

Inom det svenska krishanteringssystemet ar dven sektorsansvar och geografiskt omradesansvar
tva viktiga grundregler for att man ska forsta helheten. Sektorsansvar innebar att alla myndigheter
och organisationer inom ett verksamhetsomrade har ansvar inom sitt omrade vid en kris. Det
finns ocksa behov av att samordna de olika sektorernas arbete inom varje geografiskt omrade, i
en kommun till exempel, och det ar dar som geografiskt omradesansvar kommer in.
Kommunerna, lansstyrelserna och regeringen ar geografiskt omradesansvariga. Kommunen &r
geografiskt omradesansvarig inom sin kommuns granser, lansstyrelsen inom sitt lans granser (till
exempel om en kris berdr flera kommuner) och regeringen ar geografiskt omradesansvarig
nationellt.

Vid en kris ska de som har ett geografiskt omradesansvar verka for att samordningen fungerar
mellan alla som &r inblandande i krisberedskapen pa lokal, regional respektive central niva — till
exempel myndigheter, foretag, frivilligorganisationer, trossamfund och féreningar.

De omradesansvariga ska ocksa samordna informationen till allmanheten vid en kris. Daremot
dvertar de inte ansvaret fran nagon annan. Myndigheter och organisationer behaller sitt ansvar
inom sitt verksamhetsomrade.

Konkret — vad innebar detta?

Kommunerna har en central roll vid hanteringen av kriser bade eftersom kriser ska hanteras
lokalt av dem som &r ndrmast berérda och eftersom kommunen har det geografiska
omréadesansvaret. | kombination med kommunen som drabbas kommer den eller de sektorer av
samhaéllet som drabbats att direkt vara involverade i krishanteringsarbetet.

Nér krisen utvecklas blandas andra aktorer in i allt hdgre grad. Ju fler kommuner som involveras i
krisen, desto storre roll far i allménhet lansstyrelsen. Vaxer krisen ytterligare behdvs kanske
resurser fran myndigheter pa nationell niva.

26 Huvuddelen av detta kapitel & omarbetad text fran www.krisinformation.se — en webbsida for information om
risker och kriser i Sverige fran myndigheter, lansstyrelser, kommuner och andra ansvariga.
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3.1 Lagar och forordningar

I huvudsak ar det tva lagar som reglerar krishanteringen i Sverige:

Lagen (2006:544) om kommuners och landstings atgarder infor och vid
extraordinara handelser i fredstid och hojd beredskap

Reglerar den lokala krishanteringen i kommuner och landsting. Enligt lagen & kommuner
och landsting skyldiga att forbereda sig och ha en plan for hur extraordindra hédndelser ska
hanteras. Lagen sager ocksa att alla kommuner och landsting ska ha en sarskild
krisledningsndmnd som kan ta 6ver de vanliga kommunala ndmndernas och styrelsernas
uppgifter under en kris.

Forordning (2006:942) om krisberedskap och héjd beredskap

Denna forordning styr lansstyrelsernas och 6vriga myndigheters arbete med forberedelser
och krishantering. Krisberedskapsforordningen syftar till att starka myndigheters
krishanteringsformaga for ordinarie verksamhet samt vid extraordinara handelser. Som en
del av att 6ka samhéllets krishanteringsformaga och sékerstéalla myndigheters
verksamheter beskrivs det i 9 § myndigheternas ansvar att arligen genomfora risk- och
sarbarhetsanalyser inom myndighetens ansvarsomrade. 6-7 §§ i forordningen (geografiska
omradesansvar) beskriver att lansstyrelsen skall vara en sammanhallande funktion mellan
lokala, regionala och centrala aktrer och verka for att information till allméanheten
samordnas.

Det finns utover detta dven relevanta avsnitt i ordinarie lagar sasom:

Forordning (2002:864) med lansstyrelseinstruktion

Lansstyrelseinstruktionen ligger till grund for lansstyrelsens verksamhet. Det framgar
bland annat att lansstyrelsen ar den hdgsta civila totalférsvarsmyndigheten inom ett lan
och att samverkan med Forsvarsmakten ska goras for att uppna en andamalsenlig
anvandning av civila och militéra resurser. L&nsstyrelsen skall &ven ha en tjansteman i
beredskap (TiB) med uppgift att initiera och samordna det inledande arbetet for att
upptécka, verifiera, larma och informera vid allvarliga kriser som beror lanet.
Forordningen utgor dven grunden for lansstyrelsens sa kallade geografiska
omradesansvar. Lansstyrelsen har dven ett informationsansvar till regeringen angaende
upprattande av lageshild vid kris i lanet och slutligen ocksa ett regionalt ansvar for det
forebyggande smittskyddet dar lansstyrelsen leder och samordnar atgarder mot
smittsamma djursjukdomar inom lanet.

Lagen (2003:78) och forordning (2003:789) om skydd mot olyckor (LSO och FSO)
Lagen och forordningen definierar rdddningstjanst samt kommunala och statliga
raddningstjanstmyndigheter. Enligt lagen och férordningen har lansstyrelsen dels ett strikt
ansvar for raddningstjanst vid ett utslapp av radioaktiva &mnen, dels en mojlighet att
Overta ansvaret av en kommunal raddningsinsats om detta fordras. Om
raddningsinsatserna innefattar statlig raddningstjanst ska lansstyrelsen ansvara for att
insatsen samordnas. Om flera lan berdrs av en raddningsinsats far lansstyrelserna komma
dverens om vilken lansstyrelse som far ta 6ver den kommunala raddningstjanstinsatsen.

Aven i foljande ordinarie lagar finns det avsnitt av relevans:
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e Polislagen (1984:387)

e Smittskyddslagen (2004:168)

e Socialtjanstlagen (2001:453)

e Halso- och sjukvardslagen (1982:763)

3.2 Kommuner

Grunden for samhéllets krisberedskap d&r kommunerna och ju béttre de &r pa att hantera en kris,
desto battre blir hela samhallet pa att klara kriser. Kommunerna &r den organisation som ar
narmast den enskilda medborgaren och driver manga verksamheter som maste fungera aven
under kriser: &ldreomsorg, vattenforsorjning, fjarrvarme, raddningstjanst och skola till exempel.

For att klara detta maste kommunerna férbereda sig och 6va, till exempel for hur viktig
verksamhet ska klaras vid storre elavbrott eller pa vilket satt skolor ska utrymmas om det sker ett
utslapp av farliga kemikalier.

Krisledningsnamnder

Vid en extraordindr hdndelse kan verksamheten i kommunens ndmnder tas Over av en
krisledningsndmnd. Ndmnden tar 6ver verksamhet och fattar beslut om det som ar kopplat till
den extraordinédra héandelsen. Kommunfullméktige avgor nar krisledningsnamndens verksamhet
ska upphora.

Alla kommuner &r skyldiga att ha en krisledningsndmnd. Varje enskild kommun avgor vilka
befogenheter krisledningsndmnden ska ha. Syftet med ndmnden &r att skapa mojligheter till
snabba politiska beslut vid en extraordinar handelse.

Kommunen samordnar

Maénga inom kommunen ar viktiga for krisberedskapen: myndigheter, foretag,
frivilligorganisationer, trossamfund och féreningar. Kommunens uppgift &r bland annat att bygga
natverk, sd att det finns ett fungerande samarbete mellan de inblandade nér en kris uppstar.

Risk- och sarbarhetsanalyser

Kommunerna &r skyldiga att ha en plan for hur de ska hantera extraordindra héndelser. Planen
ska grunda sig pa risk- och sarbarhetsanalyser av all verksamhet som maste fungera dven vid en
kris. Det innebér att alla kommuner ska planera och éva for hur de ska hantera till exempel storre
elavbrott, IT-haverier och 6versvamningar. Dessutom ska fortroendevalda och anstallda utbildas
och dvas.

Kommunal réddningstjanst

Raddningstjanstens uppgift dr att férebygga olyckor och begrénsa skadorna nér de intraffar. Alla
kommuner dr skyldiga att ha en raddningstjanst, sjalv eller tillsammans med andra kommuner.
Genom réaddningstjansten finns beredskap for att hindra och begrénsa skador.

Med réddningstjanst avses i Lag (2003:778) om skydd mot olyckor, de rdddningsinsatser som

staten eller kommunerna ska ansvara for vid olyckor och éverhdngande fara for olyckor for att
hindra och begrénsa skador pa manniskor, egendom och miljon.
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Kommunen &r ansvarig for all rdddningstjanst utom sex speciella former av réddningstjanst som
dr statens ansvar:

Fjallraddningstjanst — Polisen

Fjallraddningen bestar till storsta delen av fjallvana, frivilliga som utbildas och utrustas av
polisen. Fjéllrdddarna samarbetar med flera myndigheter och organisationer, till exempel
Forsvarsmakten, Naturvardsverket, Fjallsakerhetsradet, lansstyrelsen, raddningstjansten,
olika turistorganisationer och liftanlaggningarnas branschorganisation.

Flygraddningstjanst och Sjéraddningstjanst — Sjofartsverket

Flygraddningen har till uppgift att soka efter och lokalisera saknade flygplan och radda
nodstéllda vid olyckor med flygplan den svenska sjoraddningsregionen (till havs, i
kustvatten eller i ndgon av de storsta insjoarna Vanern, Vattern och Malaren).
Sjoraddningen letar efter och raddar ménniskor som &r eller kan befaras vara i sjonod i
samma omraden. Bade flyg- och sjéraddningsinsatserna leds fran Sjofartsverkets
sjoraddningscentral som &r bemannad dygnet runt, Joint Rescue Co-ordination Centre (JRCC),
i Goteborg. Varken flygraddnings- eller sjéraddningstjanst ar aktuellt vid
raddningsuppdrag i Dalarnas lan, eftersom vi inte omfattas av ovanstaende geografiska
ansvarsomraden. Det & med andra ord den kommunala raddningstjansten som aktiveras
vid eventuell olycka i eller vid till exempel Siljan.

Efterforskning av personer i annat fall — Polisen
Galler efterforskning av personer som forsvunnit pa annan plats an vad som omfattas av
fjall-, flyg- eller sjoraddning.

Miljoraddningstjanst till sjoss — Kustbevakningen

Den raddningstjanst som Kustbevakningen svarar for nar olja eller andra skadliga &mnen
har kommit ut i vattnet eller nér det foreligger en éverhdngande fara for detta (till havs, i
kustvatten eller i nagon av de storsta insjoarna Vanern, Vattern och Malaren).

R&ddningstjanst vid utslapp av radioaktiva @mnen — Lansstyrelsen
Lansstyrelsen ar ansvarig for raddningstjansten da det skett ett utslapp av radioaktiva
amnen fran en kérnteknisk anlaggning. Lansstyrelsen ska dven svara for sanering efter
sadant radioaktivt utslapp.

All 6vrig raddningstjanst skots alltsa av den kommunala raddningstjansten. Det galler till
exempel: brandbek&mpning, trafikolyckor, vattendykning, storskalig oljebrandsléckning,
skogsbrandslackning och insatser vid kemikalieolyckor. Den kommunala réddningstjansten har
ocksa ansvar for raddningstjanst till sjoss nar det galler hamnar, kanaler och strandlinjer.

Medborgarna har ocksa ett eget ansvar. Statens och kommunernas ansvar galler inte alla olyckor.
Har ar nagra exempel pa handelser som inte innebar raddningstjanstansvar:
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Brand i mindre papperskorg eller askkopp utomhus - slack pa egen hand
Instédngd i hiss - fastighetségarens ansvar

Utelast - eget ansvar

Taket pa huset lacker - fastighetsédgarens ansvar

Aterkommande dversvdmningar vid regnvader - fastighetsagarens ansvar
Katt i trdd - &garens ansvar

Trad Gver vag - vaghallarens ansvar

Olja pa vagbanan - vaghallarens ansvar



o Kraftig rokutveckling ndr grannen eldar - miljo- och hélsoskyddskontor, polisen

Om resurser finns tillgangliga kan Raddningstjansten i vissa fall géra insats dven da det inte
foreligger raddningstjanst, bestéllaren av tjansten kan dock komma att debiteras.

Psykiskt och socialt omh&andertagande
De flesta kommuner har grupper for psykiskt och socialt omhéndertagande, sa kallade POSOM-
grupper, som kan kallas in av ansvariga inom kommunen, till exempel en rdddningsledare.

Vid en kris ar det manga manniskor som ar med om, eller bevittnar, svara handelser. POSOM-
grupper ar da ett stod for de inblandade. POSOM-grupperna fungerar olika beroende pa hur
respektive kommun har organiserat grupperna men bestar i allmanhet av representanter for:

e socialtjansten

o sjukvarden

e polisen

e skolan

« frivilligorganisationer
o olika trossamfund

3.3 Lansstyrelsen

Fdrordning (2002:864) med lansstyrelseinstruktionen ligger till grund for lansstyrelsens
verksamhet. | 50-52 8§ (fredstida krishantering och civilt forsvar) framgar det att lansstyrelsen ar
den hogsta civila totalforsvarsmyndigheten inom ett [an och att samverkan med Forsvarsmakten
ska goras for att uppna en &ndamalsenlig anvandning av civila och militéra resurser. Lansstyrelsen
skall &ven enligt 51 § ha en tjansteman i beredskap (TiB) med uppgift att initiera och samordna
det inledande arbetet for att upptacka, verifiera, larma och informera vid allvarliga kriser som
berdr lanet. Forordningen utgdr dven grunden for lansstyrelsens sa kallade geografiska
omradesansvar.

Det framkommer &ven i 2 § i instruktionen att lansstyrelsen har ett informationsansvar till
regeringen angaende upprattande av lagesbild vid kris i lanet. Lansstyrelsen har dven ett regionalt
ansvar enligt lansstyrelseinstruktionen for det forebyggande smittskyddet déar lansstyrelsen leder
och samordnar atgarder mot smittsamma djursjukdomar inom lanet.

Pa regional niva ar det lansstyrelsen som har samordningsansvaret vid kriser. Lansstyrelsen stoder
samordningen mellan kommunerna i lanet. Kommunernas verksamhet utgor fortfarande grunden
for hanteringen av kriser, men i vissa situationer racker inte den enskilda kommunens resurser till.
Under en kris samordnar I&nsstyrelsen verksamheten mellan berérda kommuner, landsting och
myndigheter, samt foretag och organisationer, sa att samhéllets resurser utnyttjas pa bésta satt.

I det forebyggande arbetet — att planera och forbereda for en effektiv krishantering — ger
lansstyrelsen stod &t kommunerna. Viktiga delar av den verksamheten &r planering, risk- och
sarbarhetsanalyser, samt utbildningar och évningar. Léansstyrelsen foljer ocksa upp kommunernas
krishanteringsformaga, sa att beredskapen kan utvecklas och forbattras.
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Tjansteman i beredskap

Tjansteman i beredskap (TiB) vid lansstyrelserna larmas av SOS alarm som sedan fattar beslut om
vilka dtgarder som omedelbart maste vidtas. TiB beslutar i lansledningens stalle fram tills att
denna samlats och en krisberedningsgrupp dr i funktion.

Dammbrott

Lénsstyrelserna dr tillsynsmyndighet for vattenverksamheter och vattenanléaggningar, dar
dammséakerhet ingar. Arbetet med att forebygga dammbrott och att hantera de som anda uppstar
kréver samverkan mellan dammadgare. lansstyrelsen, kommuner och andra berdrda aktérer.

Karntekniska olyckor

Lansstyrelsen har dven ansvar for raddningstjansten vid radioaktiva utslapp fran en karnteknisk
anlaggning och utser da raddningsledare. Saneringen efter ett utslapp ar ocksa lansstyrelsens
ansvar. | alla lan finns det en forberedd organisation i beredskap med en raddningsledare.

Léansstyrelserna i 1an med kéarnkraftverk, det vill siga Uppsala, Kalmar och Hallands lan har en
personellt storre raddningstjdnstorganisation an ovriga lansstyrelser.

Karnkraftverken ansvarar for samtliga sakerhetsatgarder inom karnkraftverkets omrade. Vid
olycka larmar kraftverket, via SOS Alarm, lansstyrelsen, Stralsakerhetsmyndigheten (SSM) och
polisen samt varnar de narboende.

Lansstyrelserna har bland annat tillsyn over:
= Yrkesmassig trafik
= Livsmedelslagens efterlevnad
= Kommunernas verksamhet enligt livsmedels- och djurskyddslagen
= En rad lagar som ror djurhélsa till exempel: Epizootilagen och zoonoslagen
= Dijursjukhus, djurkliniker och Ovriga praktiserande veterinérers verksamhet
= Livsmedelslagens tillampning
= Kommunala rdddningstjénstens tillimpning av lagen om skydd mot olyckor
= Storre miljostérande verksamheter
= Kemikaliehantering
= Dammar och annan vattenreglering
» Skyddade naturomréaden
= Vissa fragor enligt plan- och bygglagen
* Privata vardhem, behandlingshem, dldreboende
= Overvakningskameror

3.4 Regeringen

Regeringen ar ansvarig for krishanteringen pa nationell niva. Det innebar bland annat att den ser
till att centrala myndigheter samordnar sin verksamhet och utvecklar sin krisberedskap.
Regeringens ansvar for krishanteringen galler i forsta hand strategiska fragor medan ansvaret for
ledning och samordning av det rent praktiska arbetet ligger pa berérda myndigheter.

Statsradsberedningen

Statsradsberedningen leder och samordnar arbetet i regeringskansliet. Genom Kansliet for
krishantering som upprattades den 31 mars 2008 far regeringen en tidig férvarning vid allvarliga
handelser. Kansliet foljer dygnet runt handelseutvecklingen bade inom landet och internationellt.
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Under en kris ska kansliet stotta Regeringskansliet i hanteringen av krisen. |
krishanteringsuppgifterna ingar exempelvis att ta fram en samlad lageshild och information om
hur samtliga enskilda handelser tillsammans paverkar samhallet.

3.5 Landstingen

Landets 18 landsting och tva regioner (Vastra Gotaland och Skane) ansvarar framst for halso-
och sjukvard, smittskydd samt kollektivtrafik. Utdver detta engagerar dven regional utveckling
och kultur. Landstingen och kommunerna ansvarar tillsammans for lanets kollektivtrafik. I de
flesta lan har de valt att bilda ett gemensamt lanstrafikbolag som driver trafiken. I Stockholm,
Vistra Gotaland och Skane har landstinget respektive regionerna hela ansvaret for
kollektivtrafiken.

Samtliga landsting har en krishanteringsplan. Malet ar att minska risken for att allvarliga handelser
ska uppsta och om de uppstar ska konsekvenserna bli sa sma som majligt. Landstingen har
standig katastrofberedskap och en tjansteman i beredskap (TiB) kan nas dygnet runt.

I sin minsta form bestar landstingets krisledning av en tjansteman i beredskap, TiB. Till dess att
landstingsdirektoren ar kontaktad, far TiB besluta om hur Landstingets resurser ska utnyttjas och
eventuellt fordelas om. I manga fall kompletteras TiB med andra beredskapsfunktioner som
lakare i beredskap.

Krisledningen

Krisledningens viktigaste funktion &r att fordela landstingets eller regionens samtliga resurser
(framst sjukvard och kollektivtrafik) pa ett sadant satt att storningen pa ordinarie verksamhet blir
sa liten som mojligt. Landstingets smittskyddslékare svarar for samordningen av regionens
epidemiberedskap. Till sin hjalp har smittskyddslakaren kommunernas miljé- och
halsoskyddsnamnder.

Akutsjukhusen

Vid larm om Katastrofberedskap kallas en katastrofledningsgrupp in pa de sjukhus som ska
hantera skadade. Ledningsgruppen ser till att kalla in de resurser som behdvs for att hantera
krisen. Det kan till exempel handla om att ringa in jourpersonal och att minska i den ordinarie
verksamheten, till exempel skjuta upp planerade operationer for att frigra personal och resurser.

Ledningsgruppen har ocksa kontakt med personalen pa skadeplatsen och kan samordna
verksamheten. Om man forvéntar sig ett stort antal skadade, har man ocksa kontakt med andra
sjukhus for att kunna samordna verksamheten. Om en handelse beror flera sjukvardsomréaden
eller belastningen pa ett enskilt sjukhus blir h6gt samordnas arbetet av den regionala medicinska
katastrofledningen.

Psykiatrisk katastrofledning

Vid en allvarlig handelse finns inte bara behov av medicinsk vard. Manga, bade drabbade och
anhoriga, &r chockade och kan behdva stéd och omsorg. | varje landsting ska det darfor finnas
beredskap for psykiatriskt och psykosocialt omha&ndertagande, en psykiatrisk katastrofledning,
eller sa kallad PKL-grupp.

PKL-gruppen ingér i landstingets sjukvardsledning. Under sjukvardsledaren ansvarar gruppen for
att leda och samordna det psykologiska/psykiatriska krisstodet. Vid en intraffad allvarlig handelse
samverkar PKL-gruppen med kommunens krisstédsledning, med PKL-grupper vid andra
sjukhus liksom med andra stodinsatser i samhéllet.
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| PKL-gruppen kan inga:

psykiatriker
psykolog
sjukhusprast
diakon
sjukskoterska
kurator

Gruppen ansvarar bland annat for att drabbade far uppféljning pa hemorten och aven for att
stodpersoner och annan sjukvardspersonal far tillgang till avlastande samtal. Det finns dven
majlighet att samarbeta med POSOM-gruppen.

3.6 Centrala myndigheter med sarskilt ansvar for krisberedskap och
samverkan

For att klara en kris kravs samverkan mellan samhallets samtliga delar. En kris kan fa
konsekvenser for och berora flera samhéllssektorer.

Darfor har sex samverkansomraden inréttats dar myndigheterna deltar for att gemensamt stérka
krisberedskapen. Det handlar om ett forebyggande arbete for att minska samhéllets sarbarhet och
om att myndigheter ska bli battre pa att hantera kriser.

Hanteringen av de kriser som trots allt uppstér skots enligt likhets-, narhets- och
ansvarsprinciperna, det vill sdga sa néra krisen som mojligt och av de som har ansvar under
normala forhallanden.

Samtliga 21 lansstyrelser och 22 centrala myndigheter® ingar, tillsammans med ytterligare aktorer,
i de sex olika omradena. AktOrerna inom ett samverkansomrade tréffas regelbundet for att
identifiera risker och hot och komma 6verens om vilka atgarder som bor genomforas for att
starka krisberedskapen.

e Samverkansomrade teknisk infrastruktur (SOTI)
Arbetet i samverkansomrade teknisk infrastruktur syftar till att minska sarbarheten och
reducera konsekvenserna av storningar och avbrott i den tekniska infrastrukturen. |
samverkansomradet ingar bland annat:

e Elsékerhetsverket

e Energimyndigheten

e Livsmedelsverket

e Myndigheten for samhallsskydd och beredskap
e Post- och telestyrelsen

e Svenska kraftnat

e Samverkansomrade transporter (SOTP)
Arbetet i samverkansomrade transporter syftar till att sakerstalla en grundlaggande
transportverksamhet som tillgodoser samhéllets behov av transporter da samhallet &r
utsatt for omfattande storningar fran fredstida kriser och hojd beredskap. |
samverkansomradet ingar bland annat:

27 Se Bilaga 1 Centrala myndigheter med sérskilt ansvar
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e Energimyndigheten
e Sjofartsverket

o Trafikverket

e Transportstyrelsen

Samverkansomrade farliga amnen (SOFA)

Arbetet i samverkansomrade farliga amnen syftar till att samhéllet ska kunna forebygga
risker och hot samt hantera intraffade handelser inom CBRN-omradet (farliga amnen). |
samverkansomradet ingar bland annat:

e Jordbruksverket

e Kustbevakningen

e Livsmedelsverket

e Myndigheten for samhallsskydd och beredskap
e Rikspolisstyrelsen

e Socialstyrelsen

e Smittskyddsinstitutet

e Statens veterindrmedicinska anstalt

e Stralsakerhetsmyndigheten

e Tullverket

Samverkansomrade ekonomisk sékerhet (SOES)
Arbetet i samverkansomrade ekonomisk sakerhet syftar till att minska sarbarheterna i det
finansiella systemet. | samverkansomradet ingar bland annat:

e Finansinspektionen

e FOrsékringskassan

e Pensionsmyndigheten
e Riksgélden

e Skatteverket

Samverkansomrade geografiskt omradesansvar (SOGO)

Samverkansomrade geografiskt omradesansvar syftar till att stodja lansstyrelserna i att ta
sitt regionala geografiska omradesansvar och stirka deras stodjande och samordnande roll
pa krisberedskapsomradet. | samverkansomradet ingar bland annat:

e Lansstyrelserna (21 stycken)
e Myndigheten for samhallsskydd och beredskap

Samverkansomrade skydd, undsattning och vard (SOSUV)

Arbetet i samverkansomrade skydd, undsattning och vard syftar till att identifiera brister
inom samhallets krisberedskap och foresla atgarder sa att samhallet vid behov kan
tillforsakra medborgarna funktioner for skydd, undsattning och vard, och att
medborgarna ocksa har tilltro till denna formaga. | samverkansomradet ingar bland annat:

e Kustbevakningen
e Myndigheten for samhallsskydd och beredskap
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e Rikspolisstyrelsen
e Sjofartsverket

e Socialstyrelsen

e Transportstyrelsen
e Tullverket

3.7 SOS Alarm

Sveriges nationella n6dnummer 112 skots av SOS Alarm som ddarmed har en central

larmfunktion i Sverige. Vid storre handelser dd manga olika enheter rycker ut larmar SOS Alarm
ut ett forlarm, samt har sedan en samordnande roll for raddningstjanst, polis, ambulans och andra
delar av samhéllets hjalpresurser som kan vara inblandade vid olyckan. Varje enskild SOS-central
har en medicinskt ledningsansvarig lakare (MLA) samt hogre medicinsk kompetens (HMK) i
form av lakare eller sjukskoterskor med sarskild kompetens.

3.8 Frivilligorganisationer

Frivilliga resursgrupperna (FRG) &r ett satt for en kommun att organisera lokala frivilliga. Syftet
med FRG é&r att ge kommunen tillgang till extra personalresurser vid extraordindra handelser. De
som ingar i en frivillig resursgrupp far sin grundlaggande befattningsutbildning inom den egna
organisationen. Darutover far de en gemensam utbildning i bland annat kommunkunskap,
krisinformation, krishantering, hjart- och lungrdddning, forsta hjélpen och brandskydd.

Exempel pa frivilligorganisationer:
e Frivilliga flygkaren
o Civilforsvarsforbundet
e Olika trossamfund
e Insatsingenjorernas Riksforbund — 1R
e Flygvapenfrivilligas riksforbund
e Frivilliga automobilkarernas riksforbund
e Frivilliga motorcykelkarernas riksforbund
e Frivilliga radioorganisationen
e Frivilliga skyttertrelsen
e FOrsvarets personaltjanstforbund
e Sjovarnskarernas riksforbund
e Sveriges Bilkarers Riksforbund
e Svenska bla stjarnan
e Svenska brukshundklubben
e Svenska Fallskarmsférbundet
e Svenska Forsvarsutbildningsférbundet
e Svenska lottakaren
e Svenska pistolskytteférbundet
e Svenska roda korset

3.9 Medierna

Medierna har en viktig roll vid kriser. De dr i allmédnhet de som férmedlar bilden av ett skeende
till allménheten. Om det finns goda forutséattningar for mediernas organisationer att fungera dven
under pafrestningar dkar ocksa méjligheterna att ge en korrekt skildring av laget.?

28 For narmare information kring hur denna information nar allmanheten se "Bilaga 3 Sa varnas allménheten”.
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Att medierna ar sjalvstandiga fran statsmakten och sjalva avgor vad de vill publicera — dven under
en kris — ar en viktig princip i var demokrati. Balansen mellan att formedla krisinformation och
att kritiskt granska samhallets insatser &r nagonting som medierna sjalva avgor under krisens
gang. | allménhet har medierna haft tonvikten pa snabb, korrekt information i krisens
inledningsskede medan granskningen av krisinsatserna varit i fokus nér den akuta fasen ér
overstanden.

3.10 Ditt eget ansvar

Forutom att vi alla har ett gemensamt ansvar for krisberedskapen, har vi ocksa ett eget personligt
ansvar for var egen och vara néras sakerhet. Det innebdr till exempel att vi bor vara medvetna om
att det ibland intraffar ovantade handelser. Det &r dessutom en insikt som minskar risken for att
vi drabbas av panik nar nagonting ovantat hander.

Nedan ser du exempel pa hur du kan forbereda dig for olika typer av handelser:

e Forbered dig for elavbrott
Det ar vanligt med elavbrott ndr det exempelvis stormar eller faller stora mangder sno.
Under stormen Gudrun 2005 var 730 000 abonnenter samtidigt utan el. Over 50 000 var
stroml6sa i mellan atta och tjugo dygn. Det finns konkreta tips pa hur man kan klara av
en situation utan el. For vidare information se Energimyndigheten, Trafikverket och
Civilfrsvarsforbundet.

e Tareda pa risken for 6versvamning dar du bor
Om du bor i ett 6versvamningskansligt omrade bor du ta reda pa hur du kan skydda dig
sjalv och din egendom. For vidare information kontakta din kommun, Myndigheten for
samhéllsskydd och beredskap och Civilforsvarsforbundet.

e Tareda pa risken for skred dar du bor
Om du bor inom ett ras- eller skredkansligt omrade kan det vara bra att kontakta din
kommun for att fa information. Det finns 6versiktliga karteringar av markens stabilitet i
bebyggda omraden och for 6versvamningshotade omraden. For vidare information se din
kommun.

e Sa undviker du blixtnedslag
For vidare information se SMHI och Myndigheten for samhéllsskydd och beredskap.

e Ditt eget ansvar vid smitta
Sjukdomar kan spridas pa olika satt, men ofta har hygien en stor betydelse for att
forhindra smitta. Det finns nagra generella rad som alltid &r alltid bra att folja, for att
skydda sig sjélv och andra fran att smittas. For vidare information se Socialstyrelsen och
Smittskyddsinstitutet.

e Ditt eget ansvar vid handelser i utlandet
Nar du reser gor du det pa eget ansvar. Har far du information om vad du infor resan kan
gora for att minska riskerna och tips om hur kan agera om du trots allt rakar illa ut. For
vidare information se Utrikesdepartementet och Myndigheten for samhallsskydd och beredskap.
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4. Identifierade och bedomda riskomraden

| foljande kapitel presenteras identifierade riskomraden i Dalarnas lan for 2010. Respektive
riskomrade presenteras i ett delkapitel och har foljande struktur:

e Overgripande nationell bild

e Regional bild for Dalarnas lan

e Formagebedomning for Dalarnas lan
e Ev. fortsatt arbete

Formagebedomningen gors med utgangspunkt i att riskomradets omfattning ska vara av regional
karaktar, det vill siga nér en eller flera kommuners samhallsviktiga funktioner paverkas och/eller
ett regionalt samordningsbehov uppstér. Riskomradets omfattning kan dven betraktas vara av
regional karaktdr om lansstyrelsens mojlighet att bedriva arbete i samhallsviktiga funktioner ar
direkt paverkad av den intraffade handelsen.

Beddmningen av krisberedskapsférmagan inom varije riskomrade redovisas enligt nedanstaende
skala®:

Skala Formaga

1 God

2 God med viss brist

3 Bristfallig

4 Mycket bristfallig eller ingen

Beddmningen att formagan ar god innebar inte att en kris passerar obemarkt, utan att
myndigheten (och sektorn eller lanet) beddms ha resurser och kapacitet att kunna I0sa de
uppgifter som dr samhallsviktiga vid en kris.

Att formagan ar god med viss brist innebar att samhéllsservice i viss man asidosétts for att
prioritera mer akut verksamhet. Myndigheten (och sektorn eller 1&net) har inte tillrackligt med
resurser for att 16sa sina uppgifter pa ett tillfredsstallande satt. For de som drabbas framstar det
som att samhéllet inte lever upp till sina ataganden.

Bristfallig formaga innebar att myndighetens (och sektorns eller lanets) resurser understiger
kraftigt det som behovs for att [0sa de uppgifter som &r samhallsviktiga vid en kris.

Att det inte finns ndgon formaga eller att den ar mycket bristfallig innebér att samhéllet star i
det narmaste oforberett.

Samtliga lanets 15 kommuner har under mandatperioden lamnat in en risk- och sarbarhetsanalys.
Hela 13 av lanets 15 kommuner har dessutom ldmnat in en reviderad version under 2010, vilket
enligt Lansstyrelsen Dalarna &r ett gott betyg. Risk- och sarbarhetsanalyserna spretar fortfarande
en del nér det galler metod och genomférande, samt ndr det géller struktur i den slutliga
rapporten. Det ar dock inte underligt att det blivit sa eftersom det fran myndigheten for
samhaéllsskydd och beredskap, de 22 centrala myndigheterna med sérskilt ansvar for
krisberedskapen och fran lansstyrelserna inte presenterats ett gemensamt tillvagagangssatt hur
risk- och sarbarhetsanalyser ska genomfdras och presenteras. De nyligen publicerade

29 | enlighet med anvisningar i F6 2010/314/SSK ”Uppdrag att genomfora formégebedémning i samband med risk-
och sarbarhetsanalys 2010, 2010-02-18
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foreskrifterna® ger en del Gvergripande végledning i det fortsatta arbetet. Vidare ingar
Lénsstyrelsen Dalarna i ett samarbete med de sex nordligaste lanens beredskapsfunktioner inom
NordSam?®', dér en arbetsgrupp ar inriktad pa hur man ska kunna arbeta med dessa fragor
gallande risk- och sarbarhetsanalyser i framtiden.

4.1 Allvarlig smitta

Den allvarligaste formen av en smitta &r nér ett virus drabbar stora delar av varldens befolkning,
en sa kallad pandemi. Beroende pa hur kraftigt viruset ar och vilken motstandskraft som redan
finns hos den drabbade befolkningen sa kommer en pandemi att sla olika hart. Den vanliga, arliga
influensan orsakas av virus som bara &r en aning forandrat sedan tidigare ar, vilket betyder att
manga manniskor genom tidigare smitta och sjukdom har skaffat sig en viss motstandskraft som
gor att kroppen kan hantera viruset battre. En pandemi kan orsakas av virus som ar mycket
forandrat och som de flesta inte har utvecklat motstandskraft gentemot, vilket gor att den kan sla
hart mot stora delar av befolkningen samtidigt.*

Historiskt sett har pandemier av influensa brutit ut ungefér tre till fyra ganger per arhundrade.
Tre stycken epidemier har forekommit under 1900-talet: Spanska sjukan (1918-1919), Asiaten
(1957) och Hongkonginfluensan (1968). Samtliga pandemier har varit influensavirus.*® SARS,
eller svar akut respiratorisk sjukdom, &r en smitta som orsakade stor oro i vérlden 2003. Flera
individer i framst Asien insjuknade och dddligheten bland de insjuknade var hdg, néstan 50
procent. 2004-2005 var hotet om en kommande influensapandemi stor. Viruset H5SN1, dven
kallat fagelinfluensan, visade sig kunna spridas mellan djur och manniska och flera dodsfall hos
manniska rapporterades. Smittade faglar upptacktes dven i Sverige i februari 2005 varpa
beredskapen hojdes. Sjukdomen fick dock aldrig den utbredning som man forst befarade.

Under varen 2009 uppmarksammandes att en ny typ av influensa hade borjat sprida sig i Mexiko.
I media doptes den till ”svininfluensan”, medan den av centrala svenska myndigheter doptes till
den ”den nya influensan”, A(H1N1), Flera dédsfall hos ménniska rapporterades och snart hade
influensan aven natt USA och Europa. | borjan av maj 2009 konstaterades det forsta fallen i
Sverige. Den 11 juni forklarade World Health Organization (WHO) att influensan natt niva 6, den
hogsta nivan, vilket innebar att varlden, for forsta gangen sedan 1968 upplevde en fullskalig
pandemi av ett influensavirus. Att WHO deklarerade att smittspridningen var i fas 6 innebar att
en rad atgarder vidtogs av de 193 medlemslanderna, vilket for Sveriges del bland annat innebar
att atgarder kring beredskapslagren med antivirala lakemedel verkstélldes. Under hosten/vintern
2009 inleddes en omfattande vaccination av hela den svenska befolkningen och influensan
klingade till slut av. I november 2010 arrangerade myndigheten for samhallsskydd och beredskap
och socialstyrelsen ett erfarenhetsseminarium kring hanteringen av A(H1N1)-pandemin.

Andra smittor som kan ge allvarliga sjukdomstillstand & EHEC- bakterien (enterohaemorrhagic
escherichia coli). 1 Sverige insjuknar varje ar ca 200 personer i EHEC som bland annat ger blodiga
diarréer.

30 "Myndigheten for samhéllsskydd och beredskaps foreskrifter om kommuners och landstings risk- och
sarbarhetsanalyser”, MSBFS 2010:6, samt ”Myndigheten for samhallsskydd och beredskaps foreskrifter om statliga
myndigheters risk- och sarbarhetsanalyser”, MSBFS 2010:7.

31 Se vidare bilaga 4 Samverkansformer i Dalarnas Ian.

32 http://www.socialstyrelsen.se/ Amnesord/smittskydd/specnavigation/fragor_svar/fragor_svar_new.htm

33 http://www.krisberedskapsmyndigheten.se/7287.epibrw 2007-01-16
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Nationell bild

Ett stort antal myndigheter &r direkt eller indirekt inblandade i férebyggandet av allvarliga smittor.
Socialstyrelsen dr den myndighet som dr sektoransvarig for smittskyddet. Nér de analyserar
orsakerna till smittspridning finner de att resande och migration &r accelererande faktorer. Risken
for smittspridning blir ocksa storre i och med klimatférandringarna eftersom ékningen av
medeltemperaturen leder till mer gynnsamma forhallanden for mikroorganismer som tidigare inte
klarat sig i svenskt klimat.*

Smittskyddsinstitutet &r en annan relevant myndighet i ssmmanhanget. Deras uppdrag &r att
bevaka det epidemiologiska laget bland manniskor. En svaghet som de lokaliserar i den svenska
beredskapen &r att det saknas ett Gvervakningssystem som snabbt kan identifiera ovanliga
handelser.

For verksamheter i samhallet &r konsekvenserna av en allvarlig epidemi av tva slag. Dels kan stora
delar av personalen insjukna, dels kan sjélva radslan for epidemin leda till storningar. Vidare om
myndigheter drabbas av stora personalbortfall kan det forsvara mojligheten att bedriva
samhaéllsviktig verksamhet. Massinsjuknanden 6kar arbetsbordan, inte minst fér myndigheter med
ett direkt ansvar for méanniskors hélsa. Detta i kombination med en eventuell minskad
personalstyrka forvantas leda till stora provningar for olika verksamheter.

Ett flertal sektorer, déribland elektronisk kommunikation, socialférsakring och livsmedel, kan
drabbas av mer eller mindre nedsankt funktionalitet och sakerhet.* Flera myndigheter,
exempelvis Tullverket och Svenska Kraftnat, bedémer dock sin férmaga att hantera storre
personalbortfall som god.*

Regional bild for Dalarnas lan

Den nya influensan aktualiserade och intensifierade arbetet med revideringen av inventering och
prioritering av samhallsviktig verksamhet i lanet. En revidering av underlaget av samhéllsviktig
verksamhet var sedan tidigare planerad att genomféras under 2009 och genomférdes med hjélp
av lanets kommuner och regionala krishanteringsradet. Det reviderade underlaget lamnades till
landstingets smittskyddslakare under sensommaren 2009. L&nsstyrelsen Dalarna rapporterade
handelsen i det webbaserade informationssystem (WIS) som tillhandahalls av myndigheten for
samhaéllsskydd och beredskap.

Den nya influensan, A(HLN1), medforde att lansstyrelsen under 2009 kallade till tva extra moten
med det regionala krishanteringsradet och tva extra kommuntraffar dar kommunernas
informationsansvariga, beredskapssamordnare, samt medicinskt ansvarig sjukskoterska kallades.
Till dessa extramoten kallades dven Landstingets smittskyddslékare och/eller
smittskyddsskoterska for att ge den senaste informationen om vaccinationskampanjen, eventuell
utdelning av antiviraler mm. Vaccineringen av riskgrupper och vardpersonal bérjade i lanet i
mitten av oktober 2009. Flera av lanets kommuner genomférde under senhésten 2009
vaccinering av egen personal, samt av skolelever. Efterhand vaccinerades huvuddelen av lanets
befolkning pa Landstinget Dalarnas vardcentraler. Vaccineringen av lanets befolkning var i stort
sett avslutad i januari 2010. Enligt Smittskyddsinstitutet var vaccinationstdckningen i Dalarna 58
% jamfort med 60 % i riket®’.

3 Livsmedelsverket, Risk- och sarbarhetsanalys, 2008, s. 23, se vidare i appendixet om klimatanpassning

35 Post- och telestyrelsen, Risk- och sarbarhetsanalys, 2008, s. 9, Forsakringskassan, Risk- och sarbarhetsanalys, 2008,
s. 12, Livsmedelsverket, Risk- och sarbarhetsanalys, 2008, ss. 35-37

36 Svenska Kraftnat, Risk- och sarbarhetsanalys, 2008, s. 28, Tullverket, Risk- och sarbarhetsanalys, 2008, s. 1

37 http://www.smittskyddsinstitutet.se/nyainfluensan/overvakning-och-analys/vaccinationstackning/
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Landstinget Dalarnas bedoémning &r att befintliga vardplatser i Dalarnas lan, vid en fullt utvecklad
pandemi, inte kommer att récka till &ven om omprioriteringar och omférflyttningar genomfors.
Risken finns dven att Landstinget tvingas anvanda inrattningar som inte ar avsedda for sjukvard,
vilket kan forsamra kvaliteten pa sjukvarden och arbetsmiljon for de som arbetar. Vid en
influensapandemi beslutar smittskyddslédkaren enligt en pandemiplan om medicinering,
prioritering och lokalisering av smittade.®

Formagebedémning for Dalarnas lan

Lénsstyrelsen Dalarnas bedémning dr att sannolikheten for att en allvarlig smitta ska drabba
Dalarna ar medelhog, det vill saga att det kan forvantas intraffa en gang pa mellan 10 och 100 ar.
Konsekvenserna bedoms bli mycket allvarliga, vilket innebér att ”mycket stora direkta eller
betydande indirekta halsoeffekter”, i kombination med "mycket allvarliga storningar i samhallets
funktionalitet” och “bestaende misstro mot flera samhallsinstitutioner och férandrat beteende™
forvantas. Sammanlagt ger denna bedomning att allvarlig smitta klassificeras som ett riskomréade
"hGg” (pa en skala ett till fem &r ”hog” en fyra).*

Allvarlig smitta| Beddmning

Sannolikhet Medelhdg
Konsekvens Mycket allvarliga
Risk Hdg risk

Léanets krisberedskapsformaga

+ Ldnsstyrelsen Dalarna har en utbildad och 6vad tjansteman i beredskap (TiB) som ar
verksam 24 timmar per dygn, 365 dagar om aret.

+ Lansstyrelsen Dalarnas TiB ska bli larmad av SOS Alarm vid handelse av smitta

+ Lé&nsstyrelsen gjorde under 2009 en genomgripande revidering av underlaget for
samhaéllsviktig verksamhet. Lansstyrelsen gjorde i samband med detta dven en prioritering
av samhaéllsviktig verksamhet, vilket utgor ett aktuellt underlag fér Landstingets
pandemiplanering.

+ Lénsstyrelsen har under 2009 stdmt av med samtliga lanets kommuner att de har en
aktuell pandemiplanering for den egna verksamheten, samt fér vaccinering.

+ Lénsstyrelsen Dalarna har aktivt deltagit i pandemiplaneringen tillsammans med
Landstinget Dalarna

+ Omvadrldsbevakning och uppdatering av handelseférlopp kan bland annat ske genom
WIS (webbaserat informationssystem tillhandahallet av myndigheten for samhallsskydd
och beredskap) och Epiwebb*

+ Lénsveterindren far varje vecka omvarldsbevakningsmail fran jordbruksverket.

+ Laénsstyrelsen Dalarna har analyserat sin och lanets sammanvéagda férmaga utifran det
scenario som myndigheten for samhéllsskydd och beredskap presenterade infor
formagebedémningen 2010*.

38 Lansstyrelsen Dalarna, Regional risk- och sarbarhetsanalys for Dalarnas lan 2007

39 Samtliga bedémningar av det hér slaget askadliggors i en sammanfattande graf i kapitel 1. Sammanfattande
beddmning av lanets krisberedskapsformaga

40 En webbplats startade 2007 med information om epizootier. Epiwebb &r resultatet av ett samarbete mellan
Livsmedelsverket, Jordbruksverket, Statens Veterindrmedicinska Anstalt, Sveriges Lantbruksuniversitet och Svenska
Djurhélsovarden. Krisheredskapsmyndigheten har statt for finansieringen.

41 Se kapitel 5. Sarskild formagebeddmning for 2010
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Sammanvagd bedémning

Alvarligsmita __ Formiga |
Krisledningsformaga God
Formaga i samhallsviktig God med viss brist
verksamhet att motsté storning

4.2 Antagonistiska hot

Med antagonistiska angrepp och hot menas att enskilda personer eller organiserade grupper
medvetet angriper medborgare eller saboterar infrastruktur eller byggnader. Agerandet kan ske
dolt eller 6ppet och vara direkta angrepp eller hot om angrepp. Med dolda hot menas att
personen eller organisationen arbetar for att vilseleda motparten, exempelvis genom spionage.

Hanteringen av antagonistiska angrepp kréver en mer aktdrsorienterad analys eftersom de ar
avsiktliga, jamfort med andra riskomraden som i storre utstrackning ar oavsiktliga. Dock kréaver
antagonistiska angrepp, likval som andra riskomréaden, att hela riskomradets komplexitet
analyseras, den manskliga faktorn tenderar ndmligen att ha lika stor roll som tekniska faktorer for
en handelses utgang.®

Nationell bild

Sakerhetspolisen ar den myndighet i Sverige som framst arbetar med antagonistiska hot, vilket
gors genom att folja upp politisk extremism och terrorism. Man deltar dven i arbetet med den
grova organiserade brottsligheten som genom otillaten paverkan till exempel paverkar
myndigheters beslutsfattande och journalisters arbete.*

| arbetet med antagonistiska hot har Sakerhetspolisen initierat flera olika samverkansformer med
ett flertal myndigheter, dér ett exempel ar samverkansradet mot terrorism” dar foretradare for
Rikskriminalpolisen, FOrsvarsmakten, Forsvarets radioanstalt, Totalforsvarets forskningsinstitut,
Myndigheten for samhéllsskydd och beredskap (MSB), Kustbevakningen, Tullverket,
Ekobrottsmyndigheten, Migrationsverket, Stralsakerhetsmyndigheten, Kriminalvarden,
Aklagarmyndigheten och Transportstyrelsen finns representerade.

Det finns exempel pa grupperingar bade pa den politiska vanster- och hogerkanten som har
utfort handlingar eller forberett handlingar som skulle fa stora konsekvenser for samhéllet. Ett
exempel dr skriften ”Revolution i vélfardsstaten” som ar framtagen av en gruppering med
nationalistiska fortecken. Skriften &r en handlingsplan dar omstortande av samhaéllet beskrivs i
fem faser. Med denna handlingsplan som grund har de missténkta begatt 22 fall av skadegcrelse
och grov skadegdrelse. De misstankta hade dven fotograferat tilltdnkta mal, inforskaffat kartor
Over det svenska kraftnatet, ssmmanstallt beskrivningar 6ver konsekvenser vid stora elavbrott,
planerat for utrustning vid handelser dar samhéllets infrastruktur skulle slas ut, samt inforskaffat
material for att genomféra brotten. Skriften tar upp fem steg, varav det forsta steget hade inletts
av gruppen i fraga. De Gvriga stegen &r en eskalerande trappa av vald mot samhéllet dar den
femte fasen innebér att revolutionédrerna offrar sina liv i spektakuléra attentat, det vill sdga
sjalvmordsattacker.”

42 http://www.foi.se/FOl/templates/Page_ 655.aspx

43 http://www.foi.se/FOIl/templates/Page  655.aspx

44 www.sakerhetspolisen.se 2010-11-03

45 Wallheden, Gustav, Forhallanden i Sverige som framjar terrorism och hur dessa bemots, Uppsala Universitet 2007
sid. 29.
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Aven vansteraktivister har genomfort vald mot politiker och samhéllet. Exempel pa detta
aterfinner vi vid olika manifestationer dar polisens radiosystem storts ut och dar foretradare for
Sverigedemokraterna blivit misshandlade av aktivister fran extremvanstern. Extremvanstern ingar
i det som brukar kallas for den autonoma rorelsen. Denna rorelse ar svarare att kartlagga da den
dven innefattar andra aktivister som exempelvis djurrattsaktivister som attackerar
palsdjursindustrin och sl&pper ut minkar.

Sakerhetspolisen hojde under 2010 hotbildsnivan for terrordad mot Sverige och svenska
intressen, fran lag till forhojd. Sakerhetspolisens beslut att hdja hotnivan ett steg baserades pa
underlag fran Nationellt centrum for terrorhotbeddomning (NCT).*

Regional bild for Dalarnas lan )

Dalarnas lan tillnér nu mer Sakerhetspolisens regionala enhet i Orebro. Detta betyder att
informationsflodet fran Sakerhetspolisen till myndigheter i Dalarna framst gar genom enheten i
Orebro.

De antagonistiska hoten i Dalarnas lan far betecknas som fa och med liten omfattning. Ett
osékerhetsmoment i detta &r den grova organiserade brottsligheten som finns i lanet dar det i
media bland annat har figurerat uppgifter om att Bandidos MC forsoker anskaffa en gard i
Rattvik. Identifierade konsekvenser av den grova organiserade brottsligheten &r interna
uppgorelser, beskyddar- och indrivningsverksamhet, hot mot rattsvasendet och 6kad handel med
och konsumtion av droger.

Formagebedémning for Dalarnas lan

Lansstyrelsen Dalarnas bedomning &r att sannolikheten for att omfattande antagonistiska hot ska
drabba Dalarna ar medelhdg, det vill sédga att det kan forvantas intraffa en gang pa mellan 10 och
100 ar. Konsekvenserna bedoms bli begransade, vilket innebar att “mattliga direkta
halsoeffekter”, i kombination med ”begransade stérningar i samhallets funktionalitet” och
"Overgaende misstro mot flera samhallsinstitutioner” forvantas. Sammanlagt ger denna
bedémning att antagonistiska hot klassificeras som ett riskomrade "medelhdg” (pa en skala ett till
fem ar "medelh6g” en trea).”

Antagonistiska hot ~ Beddmning

Sannolikhet Medelhdg
Konsekvens Begransade
Risk Medelhdg risk

Léanets krisberedskapsformaga

+ Lé&nsstyrelsen Dalarna har en utbildad och 6vad tjdnsteman i beredskap (TiB) som &r
verksam 24 timmar per dygn, 365 dagar om aret.

+ Lé&nsstyrelsen Dalarnas TiB ska bli larmad av SOS Alarm vid héndelse av antagonistiskt
angrepp

+ Lansstyrelsen Dalarna har mojlighet att snabbt samla det regionala krishanteringsradet for
avrapportering fran respektive aktor for skapandet av gemensam lagesbild. | det regionala
krishanteringsradet ingar bland andra Polismyndigheten i Dalarna och Forsvarsmaktens
Dalregementsgrupp.

46 Fran Sakerhetspolisens hemsida
http://www.sakerhetspolisen.se/publicerat/nyhetsarkiv/nyheter/andradhotbildmotsverige.5.34ffc68f1235b740c068
0004841.html 2010-11-08

47 Samtliga bedémningar av det hér slaget &skadliggors i en sammanfattande graf i kapitel 1. Sammanfattande
beddémning av lanets krisberedskapsformaga
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+ Kommunerna i Dalarnas lan samverkar med Sékerhetspolisen och Polismyndigheten i
Dalarna. Detta for att i forebyggande syfte hindra organiserade kriminella grupper fran att
etablera sig i kommunerna. Informationsmoten har héllits av Polisen for att starka
kommunernas formaga att se tecken pa kriminell verksamhet samt i hur de kan arbeta for
att hindra etablering.

+ Tekniska hjalpmedel finns for Lansstyrelsen Dalarnas ledningsplats, med uthallighet om
minst 1 vecka.

Sammanvagd bedémning

 Antagonistiskahot —— Formiga |
Krisledningsformaga God
Formaga i samhallsviktig God med viss brist
verksamhet att motsté storning

Fortsatt arbete
e Se dver hotbilden for Dalarnas 1an kopplat till antagonistiska hot

e | storre utstrackning integrera kommunernas samverkan med Sékerhetspolisen. Bista med
nodvéndig uppdatering gallande sékerhetsskyddslaget i lanet.

4.3 Dammbrott

Att ddmma upp vattendrag ar en av de dldsta metoder for att utvinna kraft att driva till exempel
ett kvarnhjul. I takt med industrialiseringen har behovet av denna kraft 6kat och dammarna blivit
storre och effektfullare. Vid elektricitetens intag i samhallet blev vattenkraften &n mer viktig och
dammar byggdes i omraden utan nagon narhet till industri eller ort.

Dammbrott i fyliningsdammar kan uppkomma pa grund av till exempel genomléckning i
dammkropp och undergrund, eller Gverstrémning pa grund av otillracklig kapacitet till avrinning.
Ett dammbrott uppstar och utvecklas under relativt korta tidsperioder, omkring ett par timmar,
och ofta med liten eller obefintlig forvarning. Vid ett fullt utvecklat dammbrott kan en flodvag
utvecklas, vilken kan orsaka stora skador nedstroms dammen. Sverige har skonats fran allvarliga
dammbrott. Dock har ett antal mindre dammolyckor skett under aren och tva héga dammar har
havererat. Sammantaget har dessa olyckor bidragit till att dammsékerhetsarbetet i Sverige har
utvarderats under de senare aren, och nya riktlinjer for kraftforetagens dammsakerhetsarbete
utarbetats*

Nationell bild

I Sverige finns det i dag runt 10 000 dammar av varierande storlek och alder. De flesta av de
storre dammarna anvénds av kraftindustrin for att producera el. Ndra 200 dammar i Sverige ar av
sarskilt intresse ur dammsékerhetsperspektiv da de bedoms kunna orsaka stora konsekvenser for
liv, hdlsa och miljo om ett dammbrott skulle uppsta. Dessa dammar klassificeras inom
kraftforetagens riktlinjer for dammsékerhet” (RIDAS) enligt konsekvensklassificering 1A och
1B:

e Konsekvensklass 1A innebér hdg sannolikhet for forlust av manga manniskoliv samt hog
sannolikhet for mycket allvarlig skada pa viktiga samhallsanlaggningar, betydande
miljévarde eller mycket stor ekonomisk skadegorelse.

48 Mencin, Nanna, Anvandning av RIDAS tillimpningsvégledning vid uppférandet av ny fyllningsdamm, KTH 2008,
5. 13
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e Konsekvensklass 1B innebdr att sannolikheten for forlust av ménniskoliv eller for allvarlig
personskada inte ar forsumbar eller att sannolikheten for allvarlig skada pa viktiga
samhaéllsanl&ggningar, betydande miljovarde eller hog sannolikhet for stor ekonomisk
skadegorelse ar avsevard.*

Svenska Kraftnat ansvarar for tillsynsvagledning for dammsékerhet och Naturvardsverket
ansvarar for ovriga fragor. Tillsynen av lagen om skydd mot olyckor utévas av kommunen inom
kommunens omrade och av lansstyrelsen inom lanet. Det centrala tillsynsansvaret avilar Statens
raddningsverk.*

Riksrevisionen anser att det finns behov av att forbattra och utveckla statens insatser for
dammsakerhet. Idag vilar ett stort ansvar pa dammagarna sjalva som ska ange nivéa och
omfattning av dammsékerhetsarbetet.® Svenska kraftnét fick 2008 i uppdrag av regeringen att se
over de statliga insatserna for dammsékerhet. Svenska kraftnats rapport till regeringen ar ute pa
remiss under hosten 2010.

Regional bild for Dalarnas lan

I Dalarnas I&n finns ungefar 1200 dammar. Ett 30 tal dammar med &gare ar klassificerade enligt
konsekvensklass 1A eller 1B. Av dessa beddms Trangsletdammen kunna orsaka de storsta
skadorna pa liv, halsa och milj6 vid ett eventuellt dammbrott.

Sedan 2006 pagar Dalélvsprojektet som handlar om Dalélven och dess bifloden. Vattenforetagen
driver projektet dar Svenska kraftnat, dammagarna, lansstyrelsen och berérda kommuner ingar.
Ett planeringsunderlag som ska utgora en gemensam grund for den samordnade
beredskapsplaneringen for dammbrott &r under framtagande. Med hjélp datormodeller far man
fram kartor som visar pa vattenutbredning och flodvagens egenskaper for olika
dammbrottsscenarier i alven. Utifran planeringsunderlaget, som berdknas vara klart hosten 2010,
kommer aktorerna att gora konsekvensanalyser och utveckla beredskapsplaneringen for
dammbrott. Arbetet kommer sedan att utmynna i specifika detaljplaner for riskomraden i
respektive berérd kommun.

Under de senaste aren har Lansstyrelsen Dalarna genomfort en omfattande inventering av éldre,
mindre dammar. | férsta hand har dammar inventerats dar I&nsstyrelsen saknar bild och uppgifter
om &gare. Under 2010 och 2011 fortsatter arbetet med uppbyggnad av dammregistret.

Formagebedémning for Dalarnas lan

Lansstyrelsen Dalarnas bedémning dr att sannolikheten for att ett omfattande dammbrott ska
drabba Dalarna ar mycket 1ag, det vill séga att det kan forvéantas intraffa mer sallan dn en gang pa
1000 ar. Konsekvenserna bedéms bli katastrofala, vilket innebar att katastrofala direkta eller
mycket stora indirekta hélsoeffekter”, i kombination med “extrema storningar i samhéllets
funktionalitet” och “grundmurad misstro mot samhéllsinstitutioner och allmén instabilitet”
forvantas. Sammanlagt ger denna bedémning att omfattande dammbrott klassificeras som ett
riskomrade ”hog” (pa en skala ett till fem ar ”hog” en fyra).*

49 Svenska kraftndt, Dammsékerhet — egenkontroll och tillsyn, 2007

50 Riksrevisionens styrelses framstallning angdende sakerheten vid vattenkraftsdammar, 2007.08

51 Sverige infor klimatférandringarna — hot och méjligheter, SOU 2007:60

52 Samtliga bedémningar av det hér slaget dskadliggors i en sammanfattande graf i kapitel 1. Sammanfattande
beddémning av lanets krisberedskapsformaga
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Dammbrott Beddmning

Sannolikhet Mycket lag

Konsekvens Katastrofala
Risk Hog risk

Léanets krisberedskapsformaga

+ Léansstyrelsen Dalarna har en utbildad och 6vad tjansteman i beredskap (TiB) som &r
verksam 24 timmar per dygn, 365 dagar om aret.

+ Lé&nsstyrelsen Dalarnas TiB ska bli larmad vid héndelse av dammbrott av SOS Alarm.

+ Uppdaterade larmlistor for dammbrott eller allvarliga problem vid dammarna i Dalélven
finns hos SOS Alarm.

+ Den regionala samverkansgruppen Alvgruppen® finns tillganglig och kan sammankallas
vid hot om dammobrott.

+ Vid stor 6versvamning eller dammbrott finns dven samordningsgruppen vid hdga
floden™ att tillga.

+ Utvecklingen av kommunernas och lansstyrelsens beredskapsplanering for dammbrott
inom Daldlvsprojektet har paborijats.

+ Inventeringen av aldre, mindre dammar fortsatter under 2010 och 2011.

— Personella resurser kan vara begransade om héandelsen pagar under langre tid dn 1 vecka

Sammanvagd bedémning

Dammbrott | Forméga
Krishanteringsformaga God med viss brist
Formaga i samhallsviktig Bristfallig
verksamhet att motsta storning

Fortsatt arbete
e Att fortsattningsvis integrera klimat- och sarbarhetsanalysen i arbetet med dammséakerhet

e En dammdatabas sammanstélls och tillgdngliggérs under 2011 med anvandning av GIS-
verktyg kommer att anvandas.

4.4 Dricksvattenforsoérjning och avloppshantering

Kopplingen mellan dricksvatten och avloppshantering blir tydlig ndr man talar om reservoarer. |
reservoarer lagras dricksvatten for att utjdmna dygnsférbrukningen. Mynnar reservoaren ut i ett
avloppssystem sa finns risken for att avloppsvatten trycks upp i reservoaren vid en
dversvamningssituation, vilket far stor paverkan pa dricksvattenforsorjningen.* Vid
oversvamningar och/eller skyfall &r risken ocksa stor att fororenat 6versvamningsvatten hamnar i
tillrinningsomradet for vattentakter. Fororeningarna kan komma fran vagtransporter, jordbruk,
avlopp eller utlakning fran industrier.®

53 Se vidare bilaga 4 Samverkansformer i Dalarnas I&n.

5 Ibid

55 Sverige infor klimatférandringarna — hot och méjligheter. SOU 2007:60, bilaga B16
% Ibid
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For att ha en god formaga och en god beredskap for dricksvattenforsriningen krévs bland annat
att det finns en handlingsplan for hur ett eventuellt avbrott ska hanteras. Inréttandet av den
nationella vattenkatastrofgruppen (VAKA) har forstarkt beredskapen for ett eventuellt
dricksvattenavbrott. VAKA ska fungera som stod och hjalp till kommuner som rakat ut for en
krissituation géllande dricksvattnet och kan néas dygnet runt via SOS Alarm.*

Nationell bild

Den samlade langden av de allmanna vatten- och avloppsledningsnéten i Sverige uppgar till ca
173 000 km vilket motsvarar ca 4,3 varv runt ekvatorn.*® Allman vattenforsorjning och en
fungerande avloppshantering ar en forutséattning for att vi ska kunna leva och fungera i moderna
samhallen.>

Dricksvattenforsorjningen ar sarbar pa manga olika vis. Vad galler vattentakterna varierar graden
och typen av sarbarhet beroende pa vilken typ av kélla det ror sig om. En kemikalieolycka
drabbar till exempel ytvattentékter mycket snabbare &n grundvattentékter. Man kan skydda
vattentakterna fran sddana hot genom att uppratta skyddsomraden runt dem.® Sédana
skyddsomraden kan dock inte férhindra kontaminering som beror pa att fororeningar
transporteras till vattentakter vid 6versvamningar, vilket ér ett problem som forvantas att 6ka i
takt med klimatforandringarna.®

Vid strdmavbrott kan dricksvattenproducenter anvanda reservaggregat for att trygga
forsorjningen. Enligt uppgifter fran 2008 har dock endast 6 procent av producenterna tillrackliga
lager med drivmedel till aggregaten for att klara av isolering och stromavbrott under fem dygn.
Ett annat hot mot dricksvattenforsorjningen utgdrs av antagonistisk verksamhet. Inga storre
incidenter har intraffat pa senare ar men risken ska inte nonchaleras. Undersokningar i landets
kommuner har visat att det sker inbrott eller skadegtrelse mot vattenverksamhet i snitt var femte
dag.62

Livsmedelverket bedomer att dricksvattensektorns formaga att hantera utdragna och
extraordinara kriser idag inte &r pa en tillrackligt hog nivéa. Detta bland annat eftersom det pa
manga héll saknas dvad personal och tillréckliga materiella resurser.®®

Regional bild for Dalarnas lan

160 allmanna vattentakter ar i drift i Dalarnas lan varav 105 ar vattenskyddsomraden med stod av
vattenlagen eller miljobalken. Dessutom finns fem vattentakter som &r vattenskyddsomréaden
enligt halsoskyddslagen eller halsoskyddsférordningen.® Léanets tva storsta kommuner (Falun och
Borldnge) saknar i dagsléget reservvattentakter, dock ar projektering klar fér en ny gemensam
vattentakt. Den &r berdknad att tas i bruk 2012 och kommer da att vara uppdelad i tva separata
enheter men med samma lokalisering som dven kommer att fungera som varandras
reservvattentakter.®

57 Nationell Vattenkatastrofgrupp med Livsmedelsverket som huvudman. Se dven Sverige infor klimatférandringarna
— hot och mdjligheter, SOU 2007:60, bilaga B13

%8 Sverige infor klimatférandringarna — hot och méjligheter. SOU 2007:60, bilaga B16

59 Sverige infor klimatférandringarna — hot och méjligheter. SOU 2007:60, bilaga B13

60 Livsmedelsverket, 2008, s. 17-18

61 |jvsmedelsverket (2008) s. 24 Se vidare 2009 ars appendix om klimatanpassning till risk-och sarbarhetsanalysen for
Dalarnas lan

62 Livsmedelsverket (2008) ss. 12, 18, 27

63 Livsmedelsverket (2008) s. 32

64 Grundvatten och dricksvattenférsorjning: rapport 2006:27. Lansstyrelsen Dalarna

65 Borlange Energi, Jesper Johansson, personlig kommunikation 2008-07-30
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Flera av kommunernas vattentakter ligger i direkt anslutning till nagon av lanets riksvagar dar det
dagligen transporteras stora mangder farligt gods. Detta ar nagot som maste beaktas ur
risksynpunkt, inte minst vid samhallsplanering. Den évergripande tendensen for vattentékter i
lanet har under nagra ars tid varit att ledningsnatet och vattentékter kopplas samman vilket kan
innebéra en okad sarbarhet om det inte finns tillgang pa reservvattentéakter.

| Sverige finns idag ingen lagstiftning som kraver uppratthallandet av reservvattentakter. For att
minska sarbarheten har Livsmedelsverket erbjudit analyshjalp for Sveriges kommuner for
genomgang av laget i vattenforsorjningen. I Dalarna har alla kommuner genomfort
Livsmedelsverket starthjalp. Uppfcljning av starthjélp bestér av ett erbjudande om en Gvning och
eventuellt en genomgang av kommunens beredskapsplan rérande dricksvattenomraden.

Teckenforklaring
—momcw JEmvigar

= VVagar rekommenderade for transport av farligt
- Skyddsomraden kring vattentékter

Bilden visar transportleder rekommenderade fér transport av farligt gods i Dalarnas lan samt
vattenskyddsomraden.

Formagebedémning for Dalarnas lan

Lénsstyrelsen Dalarnas bedémning &r att sannolikheten for att ett omfattande avbrott i
dricksvattenforsorjningen eller avloppshanteringen ska drabba Dalarna &r medelhog, det vill sdga
att det kan forvantas intraffa en gang pa mellan 10 och 100 ar. Konsekvenserna bedoms bl
mycket allvarliga vilket innebdr ”mycket stora direkta eller betydande indirekta hélsoeffekter”, i
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kombination med “mycket allvarliga storningar i samhallets funktionalitet” och “en bestaende
misstro mot flera samhallsinstitutioner och férandrat beteende” forvantas. Sammanlagt ger denna
beddmning att avbrott i dricksvattenforsorjningen eller avloppshanteringen klassificeras som ett
riskomrade med "hdg risk” (pa en skala ett till fem ar ”hog risk” en fyra).®

Dricksvatten och Beddmning

avloppshantering

Sannolikhet Medelhdg
Konsekvens Mycket allvarliga
Risk Hog risk

Lé&nets krisberedskapsformaga

+

+

Léansstyrelsen Dalarna har en tjansteman i beredskap (TiB) som &r verksam 24 timmar per
dygn, 365 dagar om éret.

TiB ska bli larmad av SOS Alarm vid h&ndelse av stérning i dricksvattenférsorjningen.
Genom SOS Alarm kan VAKA nas dygnet runt

Lénsstyrelsen Dalarna har kunskap om bland annat dricksvatten kopplat till kommunal
beredskap och féljer kontinuerligt kommunernas arbete med Livsmedelsverkets starthjalp
Lénsstyrelsen Dalarna har god kontakt med miljéforvaltningarna och rdddningstjansterna
I [anet.

Idag finns forrad med nddvattenutrustning upplagt pa fyra olika platser i Sverige.
Livsmedelsverket tillsammans med MSB star for finansiering och VAKA star for
fordelning till behdvande kommuner.

Kommunerna har, med hjalp av Livsmedelsverket, analyserat sarbarheten i kommunerna
angaende vattenforsorjning.

Lansstyrelsen Dalarna har idag inte formagan att sakerstalla en grundlaggande serviceplan
for att kunna serva sin egen krisledningsorganisation med dricksvatten vid langvarigt
vattenbortfall.

Lanets tva storsta kommuner kommer att sakna reservvattentékt fram till 2012 da den nya
vattentékten tas i bruk.

Sammanvéagd beddémning

Dricksvatten och Forméaga

avloppshantering
Krisheredskapsférmaga God med viss brist

Fortsatt arbete

Lyfta vattenfragan (kopplat till transport av farligt gods) i forumet for riskhansyn vid
samhallsplanering.

Arbeta for att sékerstélla dricksvattenforsorjningen till lansstyrelsens
krisledningsorganisation.

Uppfoljning av resultaten av Livsmedelsverkets arbete med kommunernas planer for
dricksvattenforsorjning.

8 Samtliga bedémningar av det hér slaget dskadliggors i en sammanfattande graf i kapitel 1. Sammanfattande
beddémning av lanets krisberedskapsformaga
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4.5 EIf6rsorjning

El-bortfall i dagens svenska samhdlle hor till de scenarion som kan komma att orsaka stora
skador och som har relativt stor sannolikhet att intraffa. EIférsorjningen omfattar produktion,
distribution och slutanvandning av el. Distributionen av el sker via elnétet, som omfattar tre
systemnivéer: stamnatet, regionnaten och lokala elnit. Det svenska elnatet ar ssmmankopplat
med elnaten i Danmark, Finland, Norge, Tyskland och Polen.”

Kortare elavbrott beror oftast pa vaderrelaterade handelser och drabbar i de flesta fall endast
lokalnaten. Denna typ av avbrott ar vanligast i omraden dér det finns luftledningar (landsbygd
och mindre tétorter). Natbolagens arbete med att byta ut luftledningar mot jordkablar kommer
dock att minska frekvensen av elavbrott i lokalnaten.®

Tillgang till el &r i stor utstrackning en forutsattning for all annan energiforsorjning. Givet att
stora delar av vart samhélle ar beroende av el for att kunna fungera, gor att just elen har en
sarstallning som riskomrade. Manga samhallsaktorer uppfattar langvariga och omfattande avbrott
i eltillférseln som det mest allvarliga som kan drabba verksamheten.

Nar det galler allvarliga stérningar i eldistributionen ar det handelser som i storre utstrackning
drabbar lokalniten® och som ofta intrader i samband med stormar eller andra véderrelaterade
héndelser. Efter stormarna Gudrun och Per kunde man dock konstatera att dven vaderrelaterade
avbrott kunde drabba stora omréaden och bli langvariga.”

Allvarliga storningar kan aven intraffa vid situationer med el-brist. En el-bristsituation uppstar
om efterfragan pa el vid nagon tidpunkt ar storre an tillgangen, vilket kan resultera i att
elforsorjningen nationellt riskerar att kollapsa — ndgot som hittills inte har intréffat, men som har
varit néra att ske vid ett par tillfallen. Exempelvis skulle det kunna intraffa om ett par
kérnkraftsblock tvingas stéllas av samtidigt som det & mycket kallt vader, vilket i mycket
beskriver vad som faktiskt intraffade vid koldknadppen i december-januari 2009/2010 da vara
eltillgdngar var anstrangda. Om detta skulle intraffa idag kan Svenska Kraftnat ga in och koppla
bort delar av stamnétet, vilket skulle resultera i att hela regioner i landet stélls helt utan el.
Konsekvenserna for samhallet skulle bli mycket stora eftersom vi idag ar ytterst beroende av el —
prognosen pekar dessutom pa att elberoendet okar. Skadorna skulle drabba béade liv, halsa och
egendom och stora ekonomiska varden skulle ga till spillo.™

I dagens system &r det i forsta hand respektive el-anvéndares ansvar att planera och forbereda sig
for el-brist, oavsett om det ar industri, offentlig verksamhet, foretag eller hushall, vilket resulterat
i byggnation av reservkraft pa flera hall. I beredskapssammanhang har det dock konstaterats att
en samhdllsévergripande planering for el-brist avsevért skulle minska skadeverkningarna.
Forklaringen till detta ar dels att en Gvergripande strategi minskar risken for luckor i beredskapen,
dels har det visat sig att en del av de akt6rer som idag forlitar sig pa reservkraftverk inte
genomfor provdrift regelbundet och dértill inte har drivmedel for att driva reservkraftverket
under en langre tid — tva avgorande faktorer. "

67 Myndigheten for samhaéllsskydd och beredskap Statistik och analys olyckor och kriser 2009/2010

& Ibid

69 Regionndten och stamnétet &r inte lika kansliga for dessa handelser.

0 Myndigheten for samhallsskydd och beredskap Statistik och analys olyckor och kriser 2009/2010. For vidare
lasning om stormen Gudrun och stormen Per se bilaga 2: Kriser och extraordindra handelser i Sverige 1998-2009
1 Bogland Karin, Styrel: Lansforsék Dalarna 09 — Slutrapport

2 |bid
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Regeringen gav mot denna bakgrund i uppdrag &t Energimyndigheten att ”skapa majligheter for
styrning av knappa eltillgangar till prioriterade anvandare”, vilket resulterade i arbetsnamnet
”Styrning av el till prioriterade anvandare vid bristsituationer” (Styrel). Under 2011 kommer
planeringen av Styrel att genomforas av samtliga landets kommuner och lansstyrelser, dér arbetet
syftar till att prioritera samhallsviktiga el-anvéndare i elnaten. Ndr denna planering &r fardig
kommer el att kunna styras om till de samhallsviktiga verksamheterna istéllet for att hela regioner
slécks ned. ™

Energimarknadsinspektionens samlade bedémning av leveranssékerheten i de svenska lokal- och
regionnaten &r att leveranssikerheten ar god under normala forhallanden. Av fem miljoner
elkunder ber6rdes endast 26 000 under 2008 av elavbrott som varade langre an 24 timmar.”"
Nationell bild

Avbrott i elforsorjningen ar ett riskomrade som praktiskt taget alla myndigheter beror i sina risk-
och sarbarhetsanalyser. Svenska Kraftnat bedomer att elsystemet som helhet &r robust men att
det finns hot och risker som allvarligt kan paverka elforsérjningen.” Antagonistiska handlingar
och extremt vader beddms som stora hot mot elférsérjningen, men de mest kritiska hoten &r alla
av teknisk karaktar. Hit hor langvarigt utslagna data- och kommunikationssystem, haveri i
driftstodsystem och tekniska fel i el-anldggningar.”” Svenska Kraftnat gor ocksa en indelning
mellan kortsiktiga och langsiktiga risker. De ovan namnda riskerna ar alla av kortsiktig karaktr,
men aven langsiktiga risker som otillracklig kapacitet och aldrande anlaggningar anses kunna leda
till allvarliga konsekvenser for elférsorjningen.™

Styrningen av stamnatet sker ifran tva driftcentraler och elfrsorjningen bar, enligt Svenska
Kraftnat, fungera dven vid ett bortfall av en av dessa.”

Ett omfattande elavbrott skulle fa stora konsekvenser for manga sektorer i samhallet. Livsmedel-
och dricksvattenproduktion skulle drabbas hart av ett langvarigt stromavbrott eftersom flertalet
livsmedelsproducenter inte finner investeringar i reservaggregat ekonomiskt forsvarbara. Aven
transport och lagerhallning forsvaras avsevart. Produktion och distribution av dricksvatten
riskerar dven den att avstanna dven om manga storre dricksvattenanlaggningar har tillgang till
reservkraft, vilket sakrar produktionen atminstone i ett kortare tidsperspektiv.®

En annan samhallsviktig sektor som skulle drabbas hart av ett langvarigt avbrott i elforsorjningen
ar media. Endast hélften av Sveriges medelstora och stora medieforetag har tillgang till reservkraft
och bara vart attonde storre bolag skulle klara ett avbrott pa en vecka med befintliga
reservatgarder.® Ett langre elavbrott skulle dven paverka mojligheterna till olika sorters
kommunikation, dér till exempel mobilnatet, fast telefoni, samt Internet forvéntas att drabbas av
omfattande storningar och avbrott eftersom stora delar riskerar att slés ut.*

73 Bogland Karin, ”Styrel: Lansforsdk Dalarna 09 — Slutrapport”

74 Myndigheten fér samhallsskydd och beredskap Statistik och analys olyckor och kriser 2009/2010
75 Det ar dock skillnad pa landsbyggdsnat (med 1,3 avbrott per kund och &r) och tatortsnat (med 0,3 avbrott per
kund och &r).

76 Svenska Kraftnat (2008) s. 4

77 Svenska Kraftnat (2008) ss. 15-16

8 Svenska Kraftnét (2008) ss. 9-10

79 Svenska Kraftnét (2008) s. 14

80 Livsmedelsverket (2008) ss. 42-43

81 Styrelsen for psykologiskt forsvar (2007) s. 28

82 Post- och telestyrelsen (2008) s. 8
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Basstationerna som forsorjer kommunikationssystemet Rakel (radiokommunikation for effektiv
ledning) dimensioneras i dagslaget for att klara av en veckas el-bortfall med hjélp av
reservaggregat och bransletillférsel genom avtal med leverantorer.

Sammanfattningsvis skulle samtliga myndigheter fa svart att utféra sin verksamhet vid ett mer
langvarigt avbrott i elférsorjningen, da effekter sasom avbrott i vattenforsorjning, uppvarmning,
kommunikationer och I1T-system forsvarar arbetet avsevart.

Regional bild for Dalarnas lan

Ludvika deltog 2005 i projektet UPOS (utveckling av privat och offentlig samverkan) som delvis
ar en forlaga till det fortsatta arbetet med Styrel. UPOS syftade till att identifiera, planera och
vidta konkreta sékerhets- och beredskapsatgarder, genom privat och offentlig samverkan dar
malet var att skapa en forstarkt formaga att forebygga och hantera svara pafrestningar pa
elférsorjningen.

Dalarna deltog som testlén i Styrel under 2009, dar Lansstyrelsen Dalarna, Borlange, Falun,
Ludvika och Malung-Sélen kommun var med och testade den foreslagna planeringsprocessen
inom Styrel. En slutrapport av erfarenheterna lamnades in till Energimyndigheten®. Under 2010
genomfordes utbildning av samtliga lanets kommuner och elnétsforetag i hur arbetet med Styrel
ska komma att genomforas. Vidare genomfordes den dvergripande projektplaneringen for lanet
av bland annat hur och vid vilka tidpunkter olika underlag ska lamnas in under 2011.

Pa uppdrag av det regionala krishanteringsradet bildades den regionala drivmedelsgruppen,
numera omdopt till regionala branslegruppen. Det inledande uppdraget att skapa en lagesbild
avseende drivmedelsforsorjningen till blaljusmyndigheternas fordon och reservaggregat i lanet,
har nu vaxt till att omfatta lagesbilden avseende bransleforsorjningen (diesel, bensin, eldningsolja)
till reservaggregat och fordon gallande samhéllsviktig verksamhet i lanet. Gruppen har sedan
arbetet med Styrel aktualiserades under 2009, valt att avvakta arbetet i védntan pa vad som sker
inom Styrel. Under 2011 kommer arbetet inom gruppen att synkroniseras med l&nets
overgripande arbete med Styrel.

En héndelse som skett i 1&net som varit el-relaterad &r det stérre kabelbrott som intraffade i
Borlange 2006 efter en anlagd brand under Domnarvsbron. Sabotaget paverkade el-, tele- och
datakommunikationen for flertalet aktorer i Dalarna och Gavleborgs lan.®

Formagebedémning for Dalarnas lan

Léansstyrelsen Dalarnas bedémning &r att sannolikheten for att ett omfattande avbrott i
elforsorjningen ska drabba Dalarna dr medelhdg, det vill séga att det kan forvantas intraffa en
gang pa mellan 10 och 100 ar. Konsekvenserna bedéms bli katastrofala vilket innebar
”katastrofala direkta eller mycket stora indirekta hélsoeffekter”, i kombination med “extrema
storningar i samhaéllets funktionalitet” och ”en grundmurad misstro mot samhallsinstitutioner och
allmén instabilitet” forvantas. Sammanlagt ger denna bedémning att avbrott i elférsorjningen
klassificeras som ett riskomrade med “mycket hdg risk™ (pa en skala ett till fem ar "mycket hog
risk” en femma).®

83 Bogland Karin, Styrel: Lansforsok Dalarna 09 — Slutrapport, 2009

84 |_ansstyrelsen Dalarna, Regional risk- och sarbarhetsanalys for Dalarnas lan 2007

8 Samtliga bedémningar av det hér slaget dskadliggors i en sammanfattande graf i kapitel 1. Sammanfattande
beddémning av lanets krisberedskapsformaga
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Léanets krisberedskapsformaga

+

+
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+

Lansstyrelsen Dalarnas tjansteman i beredskap (TiB) ska underrattas tidigt av SOS Alarm
vid handelse av omfattande storningar inom det geografiska ansvarsomradet.

Ludvika kommun deltog 2005 i UPOS-projektet.

Falun, Borldnge, Ludvika och Malung-Salen kommun genomférde under 2009 tester av
planeringsprocessen inom ramen for Styrel.

En grundlaggande revidering av underlaget for samhallsviktiga verksamheter gjordes
under 2009. Revideringen innefattade &ven prioriteringar av underlaget.

Léansstyrelsen Dalarna genomfér regelbundna tester av reservkraftsverket som forsorjer
lansledningsplatsen (LLP) och delar av lansstyrelsens ordinarie lokaler.

En inventering av lanets reservkraftsanordningar genomfordes 2005.

Reservkraft finns for flera kommuner samt andra viktiga verksamheter i lanet.

Falun och Borlange kommun har slutit avtal med sérskild bensinstation i respektive
kommun for att sakerstilla bransleforsorjningen till fordon. Aven andra aktorer i
regionala krishanteringsradet har for avsikt att se dver méjligheten att ta del av dessa
tankningsmaojligheter.

Rakel &r utbyggt i lanet och flera av lanets aktdrer (lansstyrelsen, landstinget, polisen, SOS
Alarm, rdddningstjansterna i Leksand och Réttvik) ar nu anslutna och kor provdrift i
natet. Samtliga kommuner har dessutom beslutat att ansluta sig till Rakel.®

Vid en omfattande el-bristsituation som riskerar att skada stamnétet riskerar stora delar av
lanet att slackas ned, vilket ger omfattande skador pa liv, halsa och egendom.
Beroendeforhallanden mellan samhéllsviktiga verksamheter ar inte identifierade och
faststallda.

Endast ett fatal av lanets kommuner anvander Rakel i dagslaget.®’

Flera verksamheter inom kommunernas olika forvaltningar (och utover raddningstjanst
och krisledningsnamnd) star utan kommunikationsmaojligheter vid ett langvarigt elavbrott.
Flera kommuner anvénder sig av IP-telefoni® inom olika nivéer. IP-telefoni som inte &r
kopplat till reservaggregat eller tele blir extra sarbart vid el-bortfall.

Samhéllsviktig verksamhet i lanet har idag begrdnsad maojlighet att forse reservaggregat
och fordon med brénsle vid hdndelse av omfattande elavbrott.

Reservkraften hos samhallsviktiga verksamheter har inte alltid en garanterad uthallighet
om minst 1 vecka.

86 Se vidare under kapitel 4.9 1T-system och telekommunikation

87 Ibid

88 |P-telefoni 4r dverforing av rostsamtal via datornatverk baserade pa internetprotokollet (IP). Till skillnad fran
traditionell telefoni sker dverféringen uppdelad i datapaket. IP-telefoni kallas ibland webbtelefoni eller
bredbandstelefoni.
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Sammanvagd bedémning

Elférsorjning Formaga
Krisheredskapsformaga God med viss brist

Fortsatt arbete

e Under 2011 kommer samtliga kommuner i l&net, tillsammans med elnétsbolag och
lansstyrelsen att genomfora Styrels planeringsprocess. Kommunernas underlag kommer
sedan att ligga till grund for lansstyrelsens myndighetsbeslut och for verkstallande av den
planerade prioriteringen av el till samhéllsviktig verksamhet.

e Regionala branslegruppen arbetar under 2010-2011 med att kartlagga tillgangen till
bransle for forsorjning till reservaggregat och fordon for samhéllsviktig verksamhet i
lanet. Gruppen kommer aven att foresla atgarder som kan forstarka beredskapen i lanet
nar det galler brénsleforsorjningen.

e Lanets blaljusaktorer och samtliga lanets kommuner arbetar vidare med anslutningen till
Rakel®.

4.6 Epizooti och zoonos

I samband med bland annat klimatférandringar och ett omfattande resande finns en dkad risk for
sjukdomar orsakade av bakterier, virus och parasiter, bade tidigare kanda och sadana sjukdomar
som inte funnits i Sverige sedan tidigare.” I takt med att vi i allt hogre grad ocksa transporterar
och importerar sallskapsdjur uppkommer nya mojliga vagar for smitta att spridas mellan lander.

En epizooti ar en allvarlig, smittsam djursjukdom som har eller kan misstankas fa en stor
utbredning. Ett exempel pa en epizooti ar mul- och kldvsjuka som lyder under epizootilagen.” P&
grund av att det ofta foreligger stor smittorisk finns tydliga direktiv for hur epizootier ska
hanteras och EU har satt upp strikta regler for hur smittbek&mpning ska ske.

Bluetongue (blatunga) &r idag den mest uppmarksammade epizootin. Den smittar idisslande djur
och har fatt sitt namn ifran att den i vissa fall ger djuret bla tunga pa grund av syrebrist. | borjan
av september 2008 konstaterades det forsta fallet av blatunga i Sverige. Sjukdomen sprids i
huvudsak med svidknott och kan dra fram Gver stora omraden nér de smittade knotten fardas
med vinden.* | dagsl4get ar hela Sverige s6der om Vanern paverkat av restriktioner efter
konstaterade utbrott. En stor del av detta omrade ingér dven i vaccinationsprogram.®

Zoonoser &r sjukdomar eller smittdmnen som kan spridas mellan djur och manniskor.
Smittspridning av zoonoser kan antingen ske vid direktkontakt mellan djur och ménniskor eller
indirekt, till exempel genom kontaminerade livsmedel eller genom vatten. Smittodmnen kan
ocksa spridas med fastingar och myggor.

For att minska spridning av zoonoser vidtas olika atgarder, som varierar beroende pa hur allvarlig
den aktuella zoonosen anses vara. Nya zoonoser, som vissa typer av fagelinfluensa, gor det
nédvandigt med standig bevakning av det epidemiologiska laget i var omvarld.

89 Se vidare under kapitel 4.9 1T-system och telekommunikation

9 Myndigheten for samhéllsskydd och beredskap Statistik och analys olyckor och kriser 2009/2010, s. 63

91 Enligt epizootilagen kan lansstyrelsen bli tilldelad en samordnande och operativ roll fran jordbruksverket
Epizootilag (SFS1999:657)

92 http://sva.se/sv/navigera/ Djurhalsa/Epizootisjukdomar/Bluetongue-/ 2009-08-05

93 http.//www.sjv.se/amnesomraden/djurveterinar/smittsammadjursjukdomar/blatunga/restriktionsomraden 2009-
08-05
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http://www.sjv.se/amnesomraden/djurveterinar/smittsammadjursjukdomar/blatunga/restriktionsomraden

Salmonellakontrollen &r ett resultat av en sadan bevakning, vilken har lett till att svenska
livsmedelsproducerande djur och livsmedel ar praktiskt taget fria fran salmonella.

Kopplat till s&llskapsdjur &r framfor allt zoonoserna rabies och dvargbandmask viktiga att
fokusera. Idag finns inte sjukdomarna i Sverige men de forekommer exempelvis i Osteuropa
(Rabies) och Visteuropa (Dvargbandmask).* Dvéargbandmask ger hos méanniskor en svér
leverparasitinfektion som kan leda till déden.

Andra sjukdomar som notkreaturstuberkulos och brucellos finns idag inte i Sverige.
Campylobacterios och sjukdom orsakad av EHEC utg6r daremot nya smittskyddsutmaningar dér
malet ar effektiv kontroll.*

Nationell bild

Jordbruksverket identifierar trettio offentliga och privata verksamheter som nddvandiga for
bekdmpningen av epizootier och zoonoser. Till dessa hor exempelvis lansstyrelserna,
jordbruksverket, tullverket, avlivningsverksamhet och lantbrukarnas riksférbund. Ett bortfall av
nagon av dessa trettio verksamheter skulle kunna leda till okontrollerad smittspridning.®® I likhet
med andra riskomraden spelar tekniska losningar en viktig roll inom beredskapen for epizootier
och zoonoser. Till exempel skulle ett avbrott i elforsorjning eller i 1T-systemen forsvara
hanteringen av dessa riskomraden.®’

De flesta av de centrala myndigheter som behandlar riskomradet i sina risk- och
sarbarhetsanalyser bedomer sin egen beredskap som god och konsekvenserna for verksamheten
som milda. Inom omraden som livsmedelsproduktion pekar man dock pa att konsekvenserna blir
allvarligare. Dessutom menar myndigheten fér samhallsskydd och beredskap att epizootier och
zoonoser kan leda till begransad rorelsefrihet for méanniskor.

Regional bild for Dalarnas lan

Av Dalarnas lan utgors endast tre procent av jordbruksmark. Djurtétheten (lantbruksdijur) ar lag i
stora delar av lanet och djurhallningen betraktas i en majoritet av djurhéllningarna vara smaskalig.
Dalarna gransar inte till ndgra primara importstrak, men daremot gransar lanet mot Norge, dar
sjukdomarna Screip och Nor 98 har upptéckts. Screip tillhdr sjukdomsgruppen fér
TSE/BSE(mul- och klévsjukan), men sjukdomen angriper istallet far- och getter. Ar 2003
upptacktes det forsta NOR 98-fallet i Sverige.” Risken for ett sjukdomsutbrott av Screip och
Nor98 bedoms dock vara lag for Dalarnas del.*® Trots att man i dagsléget konstaterat utbrott av
epizootin blatunga i hela Sverige sdder om Véanern har man i Dalarna annu inte upptéackt nagot
fall, varfor man heller inte genomfor nagon vaccination i lanet. Skulle laget forandras och det
forsta fallet dyker upp, kommer vaccinationsprogram dock att inledas. '

Nér det ror zonooserna rabies och dvargbandmask, som ofta sprids genom import av
séllskapsdijur, bedéms dvargbandmasken ha storst mojlighet att spridas till Dalarna. '

9 http.//www.sva.se/sv/navigera/ Djurhalsa/Zoonoser/Ravens-dvargbandmask-Echinococcus-multilocularis/
9 Zoonoscentret http://www.sva.se/sv/Start/Start/Zoonoscenter/

9% Jordbruksverket (2008) s. 16

97 Jordbruksverket (2008) ss. 27, 47

9 Krisberedskapsmyndigheten (2008) s. 20

9 Svenska djurhélsovarden. http://www.svdhv.org/bekampningsprog/far/276-scrapie.asp

100 |_ansveterinar Olle Rydell. 2009-07-24

101 Samtal med lansveterinar Olle Rydell 2009-08-05

102 |_ansveterinar Olle Rydell 2009-07-24
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Regional 6vning i epizooti genomférdes 2005 och en praktisk 6vning om OLC (operativ
ledningscentral) genomfordes oktober 2010.
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Bilden visar djurbeséttningar i Dalarnas lan.

Foérmagebedémning for Dalarnas lan

Lansstyrelsen Dalarnas bedémning ar att sannolikheten for att en epizooti eller zoonos ska
drabba Dalarna ar hog, det vill saga att det kan forvantas intraffa en gang pa mellan 1 och 10 ar.
Konsekvenserna bedoms bli begransade, vilket innebér att “mattligt direkta halsoeffekter”, i
kombination med "begransade stérningar i samhallets funktionalitet” och “6vergaende misstro
mot flera samhaéllsinstitutioner” forvéntas. Sammanlagt ger denna bedémning att utbrott av
epizooti eller zoonos klassificeras som ett riskomrade "medelhdg” (pa en skala ett till fem &r
"medelhdg” en trea).'®

103 Samtliga bedémningar av det har slaget askadliggors i en sammanfattande graf i kapitel 1. Sammanfattande
beddémning av lanets krisberedskapsformaga
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Epizooti och Beddmning
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Sannolikhet Hdog
Konsekvens Begransad
Risk Medelhdg risk

Léanets krisberedskapsformaga
+ Lé&nsstyrelsen Dalarna har en utbildad och 6vad tjansteman i beredskap (TiB) som &r
verksam 24 timmar per dygn, 365 dagar om aret.
Lénsstyrelsen Dalarnas TiB ska bli larmad av SOS Alarm vid handelse av smitta.
Omvarldsbevakning kan bland annat ske genom Epiwebb™™.
Lansveterinaren far varje vecka omvarldsbevakningsmail fran jordbruksverket.
Regional samordning ar forberedd efter Gvningar och samverkan med relevanta
myndigheter.
+ Lansstyrelsen och Landstinget Dalarna har upparbetande kontaktvégar och samverkar vid
pandemiplanering och under pandemisk influensa vilket &r av stor vikt vid zonoosutbrott.

— Det ar lag kommunal 6vningsfrekvens inom omradet epizooti/pandemi.

++ + +

Sammanvéagd beddémning

Dammbrott | Forméaga
Krishanteringsformaga God
Formaga i samhallsviktig Bristfallig
verksamhet att motsté storning

Fortsatt arbete
e Epizootiberedskapsplanen behdver revideras (senaste revidering gjord 2006)

4.7 Evenemang

Evenemang &r en storre tillstallning som arrangeras tillfalligt (till skillnad fran annan verksamhet
av mer standigt pagaende karaktar).

Nationell bild

Rikspolisstyrelsen identifierar urartade evenemang som en av de handelser som utgor storst risk
inom deras verksamhetsomrade.'® Man pavisar dven vissa brister i polisens arbete med urartade
evenemang vilket dr av betydelse for 6vriga samhallet. Den framsta av dessa brister ar att
majoriteten av polismyndigheterna inte har genomfért samverkansovningar tillsammans med
andra polismyndigheter eller externa myndigheter. Sadana évningar planerades dock att
genomforas under 2009.'%

Ett storre evenemang kan, d&ven om det inte urartar, leda till pafrestningar for en rad andra
aktorer saisom kommunala verksamheter, raddningstjansten, ambulans, SOS Alarm etc.

104 En webbplats startade 2007 med information om epizootier. Epiwebb &r resultatet av ett samarbete mellan
Livsmedelsverket, Jordbruksverket, Statens Veterindrmedicinska Anstalt, Sveriges Lantbruksuniversitet och Svenska
Djurhélsovarden. KBM har stétt for finansieringen.

105 Rikspolisstyrelsen (2008) s. 14

106 Rikspolisstyrelsen (2008) ss. 20, 23
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Regional bild for Dalarnas lan

Infor 2010 ars sommararrangemang diskuterade det regionala krishanteringsradet evenemang ur
risk- och resurssynpunkt vid ett extrainsatt mote. Detta visar att en medvetenhet om denna
problematik finns hos lanets aktorer och att vissa atgarder redan vidtagits, t.ex. extra lokalisering
av ambulanser och sjukvardspersonal pa plats vid flera av evenemangen. Dessutom holls ett
planeringsmote i polishuset i Falun d&r arrangorerna, Landstinget Dalarna, Polismyndigheten
Dalarna, réddningstjanstrepresentanter och lansstyrelsen deltog.

I Dalarna arrangerades en rad stora evenemang:

e Classic Car Week
Motorfestival som arrangeras i Rattvik under en sommarvecka varje ar. 2010 var besokssiffran
100 000 for hela veckan. Man har bland annat identifierat ett stort tryck pa vagnaten da vanlig
trafik, samt eventuell blaljustrafik ska passera samma végar som cruisingtrafiken.

e Musikfestivalen Peace and Love
Arets musikfestival i Borldnge salde nastan 42 000 biljetter och &r darmed Sveriges storsta
musikfestival. Olika typer av band/artister, bade svenska och utlandska upptradde under en vecka
i slutet av juni. Arets festival rapporteras ha gatt lugnt tillvaga, det stora publiktrycket till trots och
utvarderingen av samverkande samhéllsaktorer visar pa ett gott forberedande
krishanteringsarbete.

e Vasaloppet
Vasaloppet ar ett veckoarrangemang kring Mora och Salen dér det bade vinter- och sommartid
genomfors skidlopp, respektive cykel- och l6ptévlingar. 2009 uppgick deltagarantalet under
vinterveckan till ca 50 000 personer och sommarveckan runt 9000 personer. Utover detta ar det
manga ovriga besokare. Inga problemomraden har kommit till lansstyrelsens kannedom.

e Dansbandsveckan
Narmare 40 000 besckare kommer érligen till Malung for dansbandsveckan. Inga
problemomraden har kommit till lansstyrelsens kannedom.

e Vansbrosimmet
Vansbrosimmet dr ett av varldens stérsta simarrangemang. 2010 var det mellan 11 000 och
12 000 deltagare anmalda till arrangemanget. Inga problemomraden har kommit till lansstyrelsens
kdnnedom.

Foérmagebedémning for Dalarnas lan

Lénsstyrelsen Dalarnas bedémning &r att sannolikheten for att ett evenemang som anordnas i
Dalarna ska urarta ar medelhdg, det vill sdga att det kan forvéantas intraffa en gang pa mellan 10
och 100 &r. Konsekvenserna bedoms bli allvarliga, vilket innebér att ”betydande direkta eller
mattliga indirekta halsoeffekter”, i kombination med allvarliga storningar i samhallets
funktionalitet” och bestaende misstro mot flera samhallsinstitutioner eller forandrat beteende”
forvantas. Sammanlagt ger denna beddmning att evenemang klassificeras som ett riskomrade
"medelhdg” (pa en skala ett till fem ar "medelhdg” en trea).'”’

107 Samtliga bedémningar av det har slaget askadliggors i en sammanfattande graf i kapitel 1. Sammanfattande
beddémning av lanets krisberedskapsformaga
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Allvarlig smitta| Beddmning

Sannolikhet Medelhdg
Konsekvens Allvarliga
Risk Medelhdg risk

Léanets krisberedskapsformaga
+ Regionala avstamningsmoten infor sommarsasongens arrangemang genomfors arligen pa
lansstyrelsen och Landstinget Dalarnas initiativ. Under storre arrangemang genomfors
ocksa avstamningsmaoten mellan operativa aktorer.

Sammanvagd bedémning

Evenemang Formaga
Krisberedskapsformaga | God

Fortsatt arbete
e Initiera planerings- och avstdmningsmaoten dven rorande evenemang vintertid.

4.8 Extremt vader

Ett varmare klimat kommer med stor sannolikhet att paverka den framtida olycks- och
krisutvecklingen i samhéllet. Temperaturen stiger redan och den senaste 10-arsperioden &r
varmare an den foregaende. De métningar som gjorts visar att utslappen av koldioxid idag ligger
patagligt 6ver de nivaer som antogs i de klimatscenarier som anvandes i klimat- och
sarbarhetsutredningen.’®

Extrema vaderforhallanden kan till exempel vara strang kyla, kraftiga skyfall, storm och
varmebolja i varierande intensitet och tid. Extrema véderleksforhallanden finns for alla arstider
och de beror séllan nagra storre geografiska omraden. Undantag finns, som till exempel stormen
Gudrun som drabbade hela sodra Sverige 2005.'%

Nationell bild

Extremt stora nederbérdsméangder (enligt SMHI:s definition minst 90 mm/dygn 6ver en yta av
1000 km?) har blivit ett allt vanligare fenomen under 2000-talet. 1950-1999 intraffade i
genomsnitt sju sadana skyfall per tioarsperiod. Under aren 2000-2007 registrerades 11 skyfall.
Med nagra drs mellanrum faller dessutom extremt stora snomangder lokalt. *°

Konsekvenserna av extremt vader &r manga och av varierande slag. Extremt vader kan i sig leda
till en rad kedjereaktioner. Vid till exempel stormen Gudrun 2005 blev det omfattande skador pa
elsystemet som i sin tur ledde till avbrott i dricksvattenforsérjningen. Stormen féllde en mangd
trad Gver vagarna vilket innebar att det blev svarare for bland annat hemtjanst och
raddningstjénst att utféra sina uppgifter. Aven tidningsdistributionen som viktig
informationsspridare drabbades.

SMHI anvander tre nivaer for vadervarningar gallande extremt vader fran klass 1 med vissa risker
for allménhet och stdrningar i samhallsfunktioner, till klass 3 med mycket extremt vader med stor

108 Myndigheten fér samhallsskydd och beredskap Statistik och analys olyckor och kriser 2009/2010, s. 49 och 60
109 Fran SMHI:s hemsida: http.//www.smhi.se/kunskapsbanken/meteorologi/extremt-vader-1.5779
110 Myndigheten fér samhallsskydd och beredskap Statistik och analys olyckor och kriser 2009/2010, s. 49 och 60
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fara for allméanhet och stora storningar i viktiga funktioner.'** Varningarna géller for land, hav
och fjall.*2

Vissa vadertyper har blivit extrema pa grund av samhallets 6kade sarbarhet. Myndigheten for
samhallsskydd och beredskap (MSB) konstaterar att vaderférhallandena under 200972010
innebar mer snd, och lagre temperaturer och dessutom under l&angre tid &n vad som anses vanligt
i mellersta och sodra Sverige. Enligt SMHI kan man se att liknande forhallanden historiskt har
forekommit ungefar en gang pa tio ar.'*

Regional bild for Dalarnas lan

En studie har gjorts 6ver erosionsbendgna omraden i Dalarnas lan. Studien visar att den
erosionsbendgna jordartssammanséttningen av lera, grovmo med sand och grus, samt
isalvssediment aterfinns vid nastan samtliga tatorter i Dalarna. Detta innebér att det finns en stor
erosionsbendgenhet vid kraftiga skyfall, vilket bor beaktas vid samhéllsplanering.

2009 gjordes en klimatbilaga till den regionala risk- och sarbarhetsanalysen som ar en del av det
pabdrjade arbetet kring en klimatanpassningsstrategi fram till 2020 for lanet. Strategin forvéantas
vara forankrad och faststalld i lanet under véaren 2011.

Héndelser som skett i 1anet som varit relaterad till extremt vader i nartid &r den extrema
nederbdrd som drabbade Leksand, Borldnge och Sater kommun sommaren 2009.

111 Fran SMHI:s hemsida: http://www.smhi.se/cmp/jsp/polopoly.jsp?d=6848&a=19091&I=sv
112 Sverige infor klimatférandringarna — hot och méjligheter. SOU 2007:60
113 Myndigheten fér samhallsskydd och beredskap, Perioder med stora sndmangder, Dnr 2010-4284, s. 5
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Teckenforklaring

Tétort

- Grovmo, sand, grus
- Isélvssediment

Lera-finmo

Bilden visar erosionsbenagna omraden i Dalarnas lan vid kraftiga skyfall.***

Formagebedémning for Dalarnas lan
Lansstyrelsen Dalarnas bedémning ar att sannolikheten for att ett omfattande extremvader ska

drabba Dalarna ar medelhdg, det vill saga att det kan forvantas intraffa en gang pa mellan 10 och
100 ar. Konsekvenserna bedoms bli mycket allvarliga vilket innebér “mycket stora direkta eller
betydande indirekta halsoeffekter”, i kombination med "mycket allvarliga stérningar i samhallets
funktionalitet” och bestaende misstro mot flera samhallsinstitutioner och férandrat beteende™
forvantas. Sammanlagt ger denna bedomning att extremt vader klassificeras som ett riskomrade
med ” hog risk” (pa en skala ett till fem &r ”hdg risk” en fyra).'*®

Extremt vader | Beddmning

Sannolikhet Medelhdg
Konsekvens Mycket allvarliga
Risk Hdg risk

114 Kartan r 1:1 200 000 (nationell niva). Jordartskartan ar hamtat frin SGU:s databas for jordartskartor och
bearbetat i ArcWiew. Jordartsavgransningsomradena enligt “fargschemat” kan i verkligheten skifta négot.

115 Samtliga bedémningar av det har slaget askadliggors i en sammanfattande graf i kapitel 1. Sammanfattande
beddémning av lanets krisberedskapsformaga
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Léanets krisledningsformaga

+ Léansstyrelsen Dalarna har en utbildad och 6vad tjansteman i beredskap (TiB) som &r
verksam 24 timmar per dygn, 365 dagar om aret.

+ Ldnsstyrelsen Dalarnas TiB ska bli larmad av SOS Alarm vid handelse av extrema
vaderpaverkningar pa liv, hélsa eller miljo.

+ Lénsstyrelsen Dalarna bedriver en aktiv omvarldsanalys pa flera enheter, angaende
radande klimat och troliga klimatforandringar. Klimatanpassningsstrategi for lanet fram
till 2020 tas fram under 2010-2011.

+ Lénsstyrelsen Dalarna far regelbundet hydrologisk information vid vadervarning av
SMHI samt vattenférningsinformation av vattenregleringsforetagen.

+ Rutiner finns for vidareférmedling av information till 1anets kommuner och publicering
pa Internet for allmanhetens kannedom.

+ Om extremt vader paverkar flera samhallsviktiga verksamheter/infrastruktur med mera i
flera kommuner samtidigt finns risk att den operativa formagan paverkas markant.

+ Laénsstyrelsen Dalarnas formaga att leda och samordna vid en regional handelse bedoms
vara god. Personella och materiella resurser finns, kopplat till krisledningsorganisationen,
med uthallighet om ca 1 vecka

Sammanvagd bedémning

Extremt vader | Forméga
Krishanteringsformaga God med viss brist
Formaga i samhallsviktig Bristfallig
verksamhet att motsta storning

Fortsatt arbete
o Fortsétta arbetet med att uppratta planer for alternativa arbetsplatser for internt
identifierade samhéllsviktiga verksamheter under 2010.
e Arbeta med geoanalys i det myndighetsgemensamma forumet for att ta fram policy vid
exploatering ndra farligt godsleder
o Fortsatt arbete sektorsvis med de samhallssektorer som prioriteras i
”Klimatanpassningsstrategi for Dalarnas lan 2011-2020".

4.9 IT-system och telekommunikation

Det moderna samhdllet blir allt mer datoriserat och beroendet av fungerande informations- och
kommunikationsteknik inom i stort sett all samhallsviktiga verksamheter 6kar starkt.
Anvindningen av informations- och kommunikationsteknik ar dessutom i manga fall en
grundforutsattning for att en verksamhet ska kunna uppratthéllas. *°

I och med vart dkade beroende av en fungerande el- och teledistribution har dven sarbarheten
okat for olika typer av elektromagnetiska storningar, det vill saga bade naturfenomen som
solstormar och andra storningar. Den 6kande anvandningen av tradlos teknik i kritisk
infrastruktur okar ytterligare sarbarheten for elektromagnetiska storningar. I princip alla civila
elektronikbaserade system ar kansliga for denna typ av stérning, men i synnerhet tradlésa system
eftersom de ar byggda for att kommunicera med och darmed ar 6ppna gentemot omgivningen.
Elektromagnetisk storningar kan dven vara avsiktliga, dér till exempel en kdrnvapengenererad
elektromagnetisk puls som utloses pa hog hojd, en sa kallad HEMP, kan ber6ra ett mycket stort

116 Myndigheten for samhallsskydd och beredskap Statistik och analys olyckor och kriser 2009/2010s. 53
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omrade. FOr att satta det i perspektiv kan en HEMP som utloses i europeisk narhet dven paverka
Sverige.™’

Sa kallade cyberattacker, mer omfattande angrepp mot informationssystem och natangrepp av
olika slag, kan genomfdras av flera olika skél. Det kan rora sig om till exempel missndjesyttringar
som gatt Gver styr, terroristangrepp eller politiskt motiverade angrepp av olika slag. Organiserad
brottslighet kan anvinda sig av cyberattacker i syfte att tjana pengar. Hackare pa individbasis kan
stélla till stor skada i syfte att visa att det & majligt och darmed fa erkdnnande fran likasinnade
eller i syfte att samla in information av olika slag.**® Angrepp kan aven ske pa enklare, men val s&
effektiva sitt, genom att bedragare lurar till sig information sa kallad social engineering, smygtittande
for att komma at koder och losenord, sa kallad shoulder surfing, eller att helt enkelt krossa rutor for
att plocka det man vill ha och sedan ge sig snabbt av darifran, sa kallad smash and grab.

De mer omfattande natangrepp som hittills skett i varlden har generellt inte resulterat i nagra
riktigt allvarliga konsekvenser, annat an stora ekonomiska forluster for bade néringsliv och
samhallet i stort.**

Ett problemomrade som lyfts fram &r att kommunikationen med kénsliga styr- och
Overvakningssystem ibland sker via Internet. Detta skulle kunna ge konsekvenser for exempelvis
eldistribution, dricksvattenforsorjning, tele- och datanét, transportsystem etc.* | juli 2010
upptécktes Stuxnet som &r en datamask (trojansk hést). Masken anfaller och manipulerar ett
operativsystem skapat av Siemens for 6vervakning och styrning av industriprocesser. | september
2010 meddelade Iran att Stuxnet fanns pa 30 000 datorer i landet, daribland pa datorer i ett
karnkraftverk. Pa grund av Stuxnets komplexitet tror man att den ar skapad av en statlig
organisation.'*

Nationell bild

Manga har tagit den fasta telefonin, ett fungerande mobilnat, samt Internet for givet, men det
finns tydliga begransningar framst eftersom dessa endast fungerar om elektricitet finns tillgénglig.
Vid ett omfattande avbrott i telefonin kan allménheten till exempel inte na SOS Alarm
(nddnumret 112). Aven det finansiella systemet &r starkt beroende av fungerande 1T-system for
att utbetalningar och transaktioner av loner, pensioner etc. ska kunna ske.'*

Hittills har Sverige inte rakat ut for nagra riktigt stora, samhallsovergripande IT-incidenter. Men
en rad handelser noterades trots allt under 2009 vilket visar att det fortfarande finns brister med
avseende pa robusthet bland de berérda myndigheterna. Handelserna i Estland 2007*%, visar
ocksa att man inte kan bortse fran risken for storskaliga 1T-attacker och att dessa kan ha samband
med olika politiska handelser.

Post- och telestyrelsen konstaterar att manga viktiga element i dagens elektroniska nét ar
centraliserade till ett fatal platser. Centraliseringen okar sarbarheten eftersom det racker med att
ett enda nitelement slas ut for att det ska fa stora konsekvenser for exempelvis Internet- och

117 Myndigheten fér samhallsskydd och beredskap Statistik och analys olyckor och kriser 2009/2010s. 67
118 |bid

119 |bid

120 Myndigheten for samhéllsskydd och beredskap Statistik och analys olyckor och kriser 2009/2010, s. 68
121 Totalforsvarets forskningsinstituts hemsida, Stuxnet — en ny form av IT-vapen:
http://www.foi.se/FOI/Templates/NewsPage  9549.aspx 2010-11-12

122 |_ansstyrelsen Dalarna, Regional risk- och sérbarhetsanalys for Dalarnas lan 2006

123 Se vidare Dagens Nyheter ”Massiva natattacker mot Estland”, 2007-05-09,
http://www.dn.se/nyheter/varlden/massiva-natattacker-mot-estland-1.757584
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mobiltrafik. Det &r foljaktligen av stor vikt att dessa element dr vél skyddade och har god
redundans.'*

Influensapandemier och elavbrott &r exempel pa andra hot mot den elektroniska
kommunikationen eftersom en influensapandemi riskerar att orsaka personalfranvaro som slar ut
samhillsviktiga kommunikationstjanster. Liksom inom manga andra riskomraden ar den
elektroniska kommunikationen mycket kénslig for elavbrott. Styrning, évervakning och dirigering
av trafiken kraver standig elforsorjning. Aven anvandarterminaler ar stromberoende.

Ett fungerande telefonndt gor féga nytta for en myndighet eller ett foretag om deras egen
telefonvaxel ar utslagen pa grund av ett elavbrott. Batterier och elgeneratorer ar alltsa viktiga i
samtliga led.'® Basstationerna som forsorjer kommunikationssystemet Rakel
(radiokommunikation for effektiv ledning) dimensioneras i dagslaget for att klara av en veckas
elavbrott med hjélp av reservaggregat och bransletillférsel genom avtal med leverantorer, vilket
gor att anslutna aktorer fortsatt kommer att kunna kommunicera med varandra dven under
elavbrott.

Manga samhallssektorer ar kritiskt beroende av en fungerande elektronisk kommunikation., bland
annat det finansiella systemet, kraftforsorjningen, tagtrafiken, sjukvarden och SOS Alarm for att
ge ett axplock ur ett stort urval.”® Aven de samhillsviktiga verksamheterna folkbokfaring och
kommunavrékning ar beroende av fungerande 1T-system.*” Trafikverket bedomer att Gvergang
till manuell trafikstyrning, vilket skulle behovas i vissa omraden vid ett elektroniskt
kommunikationsavbrott, skulle sdnka tagtrafikens kapacitet med ca 50 procent.'?

Regional bild for Dalarnas lan

Efter deltagande i den nationella samverkansovning (SAMO) som bland annat handlade om IT-
attack mot de finansiella systemen stod det klart att utspridda storningar i 1T-system kréver en
speciell hantering. Skadorna ar oftast inte lika uppenbara, &tminstone inte under det inledande
skedet av handelseutvecklingen och dessutom tillkommer ett skikt av sekretess som gor det svart
att offentligt visa vad som skett.”® Dalarnas regionala utvarderingen av SAMO 08 visade att de
lokala malen uppfyllts, samt att flera forslag pa atgarder framkommit, till exempel att det finns
behov av en analysfunktion inom Lénsstyrelsen Dalarnas Krisledningsstab.™®

Léansstyrelsen Dalarna inledde 2007 ett arbete med att analysera den ekonomiska sakerheten i
lanet. Flera aktorer inom den finansiella sektorn deltog och en slutrapport togs fram i maj 2009.""

Héndelser som intréffat i l[anet som varit relaterade till avbrott i IT-system och
telekommunikation ar dels kabelavbrottet i Borldange 2005, dels en rad storre teleavbrott som rort
olika delar av Dalarna under senare ar.

Formagebedémning for Dalarnas lan

Lénsstyrelsen Dalarnas bedémning &r att sannolikheten for att avbrott i IT-system och
telekommunikationer ska drabba Dalarna & medelhdg, det vill sdga att det kan forvéntas intréffa
en gang pa mellan 10 och 100 ar. Konsekvenserna bedéms bli mycket allvarliga, vilket innebér att

124 Post- och telestyrelsen (2008) s. 7

125 Post- och telestyrelsen (2008) ss. 7-9

126 Post- och telestyrelsen (2008) s. 9

127 Skatteverket (2008) s. 1

128 Banverket formagebedomning 2007-2008 s. 6

129 Delete nr 78 juli 2009

130 |_gnsstyrelsen Dalarnas regionala utvardering av SAMO 2008.

131 Cederquist, Charles, Lansstyrelsen Dalarna, Rapport om ekonomisk sékerhet i Dalarnas Lan, 2009
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”mycket stora direkta eller betydande indirekta hélsoeffekter”, i kombination med “mycket
allvarliga storningar i samhallets funktionalitet” och "bestaende misstro mot flera
samhaéllsinstitutioner och forandrat beteende” férvantas. Sammanlagt ger denna beddmning att

avbrott i IT-system och telekommunikation klassificeras som ett riskomrade ”hog” (pa en skala
132

ett till fem &r "hog” en fyra).

IT-system och Beddmning
telekommunikation

Sannolikhet Medelhdg
Konsekvens Mycket allvarliga
Risk Hog risk

Léanets krisberedskapsformaga

+ Lansstyrelsen Dalarnas tjansteman i beredskap (TiB) ska bli underattad av SOS Alarm vid
handelse av omfattande storningar inom det geografiska ansvarsomradet.

+ Ldnsstyrelsen Dalarna, ambulansen/Landstinget Dalarna, SOS Alarm, Polismyndigheten
Dalarna, samt rdddningstjansterna har alternativa sambandsvégar, utdver telefoni.

+ Lansstyrelsen Dalarna genomfor regelbundna tester och évningar av
kommunikationsmedel, for att uppratthalla en hog standard avseende
kommunikationsmgjligheter vid kris.

+ Lé&nsstyrelsen Dalarna kan flera alternativa sambandsvagar vid handelse av el-, tele-, och
dataavbrott: Rakel (testdrift), forsvarets telenat (FTN), lansradionatet, samt vid
begrénsade storningar av el-/telenétet: mobitex, radio UK, kryptofax, webbaserat
informationssystem (WI1S), www.dalarna.se.

+ TeliaSonera och Tele 2 har utvéaxlat samverkansuppgifter direkt med La&nsstyrelsen
Dalarna. TeliaSonera och Skanova ingar dessutom i det regionala naringslivsradet for
krishantering.

+ Rakel &r utbyggt i l&net och flera av lanets aktorer (lansstyrelsen, landstinget, Polisen, SOS
Alarm, R&ddningstjansterna i Leksand och Réttvik) ar nu anslutna och kor provdrift i
natet. Samtliga kommuner har dessutom beslutat att ansluta sig till Rakel.

+ | stort sett samtliga kommuner i lanet har dessutom beslutat att undersoka
anvandningspotentialen av Rakel brett i kommunerna, det vill s&ga inom fler forvaltningar
an inom raddningstjénst och krisledning.

+ Ldénsstyrelsen Dalarna har tidigare samordnat bredbandsutbyggnaden i lanet. Kunskapen
om dessa tekniska ldsningar samt aktuella kontaktnat i lanet &r en resurs i
krishanteringssammanhang.

+ Arbetet med Styrel** ldgger en grund for prioritering av samhallsviktig verksamhet vid el-
brist och el-avbrottssituationer, vilket dven starker formégan att klara IT-system och
kommunikationer.

+ Ldénsstyrelsen Dalarna genomfoér regelbundna tester av reservkraftsverk som forsorjer
ledningsplatsen samt vissa flyglar av fastigheten déar Lansstyrelsen &r inhyst.

+ Kommunernas rapporteringsskyldighet vid kris har till viss del funnit sina former.
Lansstyrelsen Dalarna verkar for rutinméssig anvandning av webbaserat
informationssystem (WI1S) i detta sammanhang. Samtliga kommuner i l&net har
aktdrsadministratorer i WIS och kan darigenom anvanda sig av detta
informationsdelningssystem vid en kris.

132 Samtliga bedémningar av det har slaget askadliggors i en sammanfattande graf i kapitel 1. Sammanfattande
beddémning av lanets krisberedskapsformaga
133 Se vidare kapitel 4.5 EIforsorjning
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+ Idag finns genom myndigheten for samhéllskydds forsorg 4000 roamingkort att tillga vid
handelse av langvarigt teleavbrott. Korten finns placerade i Stockholm, Skane och Vastra
Gotaland och fordelas efter behov.

+ Lénsstyrelsen Dalarna har sedan 2010 en informationssékerhetssamordnargrupp.

— Lénsstyrelsen Dalarna liksom 6vriga lansstyrelser har gatt over till ett gemensamt IT-
system under 2009. Det ar troligt att det foreligger vissa brister avseende mojlighet till
lokal drift i ett gemensamt system med centrala driftsplatser, nagot som ocksa paverkar
Lansstyrelsen Dalarnas IT-sdkerhet.

— Flera kommunala aktorer saknar i dagslaget bade reservkraft och alternativa
kommunikationsvagar.

— Ett fatal av lanets kommuner anvander Rakel i dagslaget.

—  Flera kommuner anvander sig av I1P-telefoni*** inom olika nivaer. IP-telefoni som inte ar

kopplat till reservaggregat eller tele blir extra sarbart vid el-bortfall.

Sammanvagd bedémning

IT-system och Formaga
telekommunikation
Krishanteringsformaga God med viss brist

Formaga i samhallsviktig Bristféllig
verksamhet att motsta
stérning

Fortsatt arbete
e Léansstyrelsen Dalarna har ansokt till myndigheten for samhéllsskydd och beredskap om
att fa bli testlan géllande cross border kommunikation mellan Sverige och Norge och
preliminart beviljats detta. Testerna ror de tillsvidareldsningar som kommer att behdva tas
fram i vantan pa att 1SI (inter system interface) kommer att fungera fullt ut mellan Rakel i
Sverige och Ngdnett i Norge.

4.10 Kemikalieanlaggningar och transport av farligt gods

Farligt gods ar ett samlingsbegrepp for &mnen och produkter som har sadana farliga egenskaper
att de kan skada ménniskor, miljo och egendom om de inte hanteras ratt under transporten.
Transport av farligt gods omfattar lastning, lossning, forvaring samt hantering av godset.

Nationell bild

Ungefér 15 miljoner ton farligt gods transporteras arligen pa vag i Sverige. FOr jarnvagstransport
ar siffran omkring 2,5 miljoner ton.”*® Kommuner och Lansstyrelser kan forutom
Transportstyrelsen svara pa fragor om vagar for farligt gods. Ny skrift om vaginformation om
farligt gods kan komma tidigast 2012.

Det finns ocksa flera kemikalieanlaggningar i Sverige som bedriver verksamhet som klassas under
den sa kallade Sevesolagstiftningen. *** Verksamhet som klassas enligt denna lagstiftning eller

134 | P-telefoni ar dverforing av rostsamtal via datornatverk baserade pa internetprotokollet (IP). Till skillnad fran
traditionell telefoni sker dverféringen uppdelad i datapaket. 1P-telefoni kallas ibland webbtelefoni eller
bredbandstelefoni.

135 Sakra jarnvagstransporter av farligt gods, Raddningsverket och Boverket, 2007

136 |_agen (SFS 1999:381) om atgarder for att forebygga och begransa foljderna av allvarliga kemikalieolyckor,
forordningen (1999:382) om atgarder for att forebygga och begréansa foljderna av allvarliga kemikalieolyckor
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enligt 2kap84 1 Lagen (SFS 2003:789) om Skydd mot Olyckor utgdr potentiella risker for
omgivningen. Utifran att vissa verksamheter faller inom ramarna for denna klassificering kravs en
speciell hantering samt riskplanering.*

Regional bild for Dalarnas lan

I Dalarnas Ian finns det for narvarande 13 anldggningar som omfattas av Sevesolagstiftningen.
Dessa anldggningar &r beldgna i Avesta, Borlange, Falun, Hedemora, Ludvika, Mora, Vansbro och
Smedjebackens kommuner. | lanet finns ocksa ett antal verksamheter som klassas enligt 2 kap 48
i lagen om skydd mot olyckor. Dessa anlaggningar kallas for 2:4 anlaggning.*®

Transportleder i Dalarna dér farligt gods transporteras gar i manga kommuner rakt igenom
tatbebyggda omréden, det vill saga att narhet till bostader och offentliga lokaler &r pataglig.**® De
rekommenderade transportlederna for farligt gods passerar exempelvis genom centrala delar av
Malung, Mora, Vansbro, Ludvika Réttvik och Borldnge. Dessutom gar de rekommenderade
transportlederna for farligt gods i Dalarnas 14n ofta néra vattentékter som dr klassade som
skyddsomraden. Vad géller transport av farligt gods pa jarnvéag ar Borlange rangerbangard en nod
i strategiska transportstrak dar stora mangder farligt gods passerar érligen. *°

Tva olyckor med farligt gods har intraffat pa Borlange rangerbangard*** 1998 och 2000. Bada
olyckorna inkluderade vagnar med storre méangd farligt gods. 600 personer i Borlédnge centrum
fick evakueras ar 2000 da de ursparade vagnarna inneholl 57 ton gasol och det forelag stor
explosionsrisk. Lansstyrelsen Dalarna har dvat farligt godsolycka i tatort under 2006, samt 6vning
med farligt gods pa vag 2004.

137 Se Sevesolagen, samt sd kallade 2:4-anlaggningar enligt Lagen (SFS 2003:789) om skydd mot olyckor.

138 | bilaga 7 presenteras de Seveso- och 2:4- anldggningar som finns i Dalarnas 1&n.

139 | 4nsstyrelsen Dalarna, Regional risk- och sarbarhetsanalys for Dalarnas lin 2004

140 Sakra jarnvagstransporter av farligt gods, Raddningsverket och Boverket, 2007

141 En storre godsbangérd dar olika vagnar kopplas samman till godstag. Rangerbangarden i Borlange &r en av
Sveriges fyra storsta.
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Teckenfdrklaring

= mon JEmvEgar
m—— \/&gar rekommenderade fdr transport av farligt gods

B syddsomraden kiing vattentakter

Transportleder rekommenderade for transport av farligt gods i Dalarnas lan och vattenskyddsomraden.

Formagebedémning for Dalarnas lan

Lansstyrelsen Dalarnas bedomning &r att sannolikheten for att ett omfattande utslapp fran
kemikalieanlaggning eller fran transport av farligt gods ska drabba Dalarna ar 1ag, det vill séga att
det kan forvéntas intraffa en gang pa mellan 100 och 1000 ar. Konsekvenserna bedéms bl
mycket allvarliga vilket innebdr ”mycket stora direkta eller betydande indirekta hélsoeffekter”, i
kombination med ”mycket allvarliga stérningar i samhéllets funktionalitet” och bestaende
misstro mot flera samhallsinstitutioner och foréndrat beteende” férvantas. Sammanlagt ger denna
bedémning att omfattande utslapp fran kemikalieanlaggning eller fran transport av farligt gods
klassificeras som ett riskomrade med ”hog risk” (pa en skala ett till fem &r ’hdg risk” en fyra).**2

Kemikalieanldggningar Beddmning
och transport av farligt gods

Sannolikhet Lag

Konsekvens Mycket allvarliga
Risk Hog risk

142 Samtliga bedémningar av det har slaget askadliggors i en sammanfattande graf i kapitel 1. Sammanfattande
beddémning av lanets krisberedskapsformaga
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Léanets krisberedskapsformaga

+ Léansstyrelsen Dalarna har en utbildad och 6vad tjansteman i beredskap (TiB) som &r
verksam 24 timmar per dygn, 365 dagar om aret.

+ Ldnsstyrelsen Dalarnas TiB ska bli larmad av SOS Alarm vid hdndelse av kemikalieolycka
eller olycka med transport av farligt gods.

+ Léansstyrelsen Dalarna har ett program for Raddningstjanst, kris och sanering.

Lénsstyrelsen Dalarna arbetar fortlépande med kartfunktionen i W-GIS.

+ Ldnsstyrelsen Dalarnas plan- och beredskapsenhet har, i samverkan med representanter
fran raddningstjansten, utrett forutsattningarna for riktlinjer och stod vid nyexploatering
nara farligt godsled.

+ Gréanskommunerna har avtal med grannkommunerna pa norska sidan om
gransoverskridande raddningstjanst (NORDRED).

+ Lansstyrelsen Dalarna har gemensamt med andra aktorer inom lanet skapat en sa kallad
regional samordningsresurs (RSF) inom CBRN-olyckor.

— Idag rader stor osékerhet angaende vad som transporteras pa végarna och jarnvagarna i
lanet. Framfor allt galler detta de kommuner som gransar till Norge. Flera norska lastbilar
med farligt gods anvander idag det svenska végnatet, ndgot som aven okar belastningen
pa vagnatet.

+

Sammanvéagd beddmning

Formagebedémning Formaga

Krishanteringsformaga God
Formaga i samhallsviktig God med viss
verksamhet att motstd storning | brist

Fortsatt arbete

e Verka for att en policy med riktlinjer och stdd vid nyexploatering néra farligt godsleder
blir klar under 2011.

e | samband med tillsynsverksamhet sérskilt kontrollera vart behallare for kemikalier &ar
beldgna med hansyn tagen till forandrat klimat och 6kad risk for erosionsrelaterade
olyckor.

4.11 Kommunal krisledning

Nationell bild

For att en kommun ska kunna hantera en kris eller komplex héndelse kravs en val underbyggd
och dvad krisledningsorganisation. Organisationen maste vara uthallig och for detta bor rutiner
och planering for skiftgang finnas, vilket ocksa bor ha 6vats. Den kommunala krisledningen
maste kunna initieras snabbt och pa ett tidigt stadium i krisen, allt for att hanteringen av krisen
ska bli sa effektiv som mojligt.

Enligt 2 kap. 1 § Lagen (2006:544) om kommuners och landstings atgéarder infor och vid
extraordinéra handelser i fredstid och hojd beredskap ska kommunen analysera vilka
extraordinara handelser som kan intraffa i kommunen och hur dessa handelser kan paverka den
egna verksamheten. Resultatet av arbetet ska varderas och sammanstéllas i en risk- och
sarbarhetsanalys.
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Risk- och sarbarhetsanalysen ska innehalla formagebedémning som beskriver kommunens
formaga att hantera de extraordindra handelserna. Formagan ska beskrivas inom tva omraden
som tillsammans ger den sammanlagda bilden av krisberedskapsformagan:

e Krishanteringsformaga
e FOrmaga i samhallsviktig verksamhet att motsté storning

Regional bild for Dalarnas lan

Kommunerna i Dalarnas lan har sedan 2006 arligen fatt bidrag fran Krisberedskapsmyndigheten
for att bland annat arbeta med risk- och sarbarhetsanalyser. I Dalarnas lan har det sedan 2004
bestamts att kommunerna arligen ska rapportera in sina analyser nér Lansstyrelsen begar detta.

Under 2008 upprattade kommunerna larmlistor for de kontaktvagar som behdvs for att initiera
den kommunala krisledningsorganisationen, nagot som anses starka krisberedskapsférmagan
eftersom den kommunala ledningen snabbt kan nas.

Vid en extraordinér handelse har kommunerna en rapporteringsskyldighet till staten. I och med
att kommunerna har méjlighet att anvanda sig av det webbaserade informationssystemet (WIS) sa
beddmer Lénsstyrelsen Dalarna att kommunen har mgjlighet att efterleva
rapporteringsskyldigheten. Regionala utbildningsinsatser i WIS ar genomférda och kan erbjudas
vid efterfragan. Dock saknas en bred daglig tillimpning av WIS i kommunerna.

Kommunerna har sedan 2006 fatt medel fran krisberedskapsmyndigheten, numera myndigheten
for samhallsskydd och beredskap for att arbeta med bland annat risk- och sarbarhetsanalyser och
évning av krisledningsorganisation.'* Statusen i kommunernas krisledningsférmaga har under de
hér aren varierat, men borjar mer och mer jamnas ut till en i huvudsak god férmaga med vissa
brister.

En kommun som har upprattat en genomarbetad, verksamhetsdvergripande risk- och
sarbarhetsanalys har en god dverblick 6ver arbetet med risker, hot och sarbarheter inom
kommunen, liksom 6ver vilka forbattringsatgarder som behdvs for att ytterligare starka
krisberedskapsformagan.

For att kommunen kan anses ha god beredskap och en bra formaga krévs utbildning och 6vning.
N&r man inte 6var kan man inte bli battre och inte anses vara forberedd. Framst krdvs utbildning
av krisledningsorganisationen da det &r viktigt att personerna som ingar i denna ér forberedda
och vet hur de ska agera den dag nagot hander.

Formagebedémning for Dalarnas lan

Léansstyrelsen Dalarnas bedémning &r att sannolikheten for att omfattande stérningar i den
kommunala krisledningen ska drabba Dalarna ar 1ag, det vill séga att det kan forvantas intraffa en
gang pa mellan 100 och 1000 &r. Konsekvenserna bedoms bli allvarliga vilket innebar "betydande
direkta eller mattliga indirekta halsoeffekter”, i kombination med “allvarliga storningar i
samhallets funktionalitet” och "bestaende misstro mot flera samhallsinstitutioner eller andrat
beteende” forvantas. Sammanlagt ger denna beddmning att avbrott i elforsérjningen klassificeras
som ett riskomrade med “medelhdg risk” (pa en skala ett till fem ar “medelhdg risk” en trea).'*

143 Se vidare bilaga 6 Uppf6ljning av kommunernas krisberedskap
144 Samtliga bedémningar av det har slaget askadliggors i en sammanfattande graf i kapitel 1. Sammanfattande
beddémning av lanets krisberedskapsformaga
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Kommunal ‘ Bedomning

krisledning

Sannolikhet Lag
Konsekvens Allvarliga
Risk Medelhdg risk

Léanets krisberedskapsformaga (enligt uppféljningen av LX0O):145

+

+ + 4+

++++++ O+

+

8 av lanets 15 kommuner har en tjansteman i beredskap (TiB)

13 av lanets 15 kommuner har en riskhanteringsgrupp eller motsvarande

7 av lanets 15 kommuner har ett lokalt krishanteringsrad eller motsvarande

13 av lanets 15 kommuner har en sammanstalld risk- och sarbarhetsanalys enligt LXO

10 av l&nets 15 kommuner har for mandatperioden faststéllt en plan for att hantera
extraordinéra handelser

14 av lanets 15 kommuner har en ledningsplan

13 av lanets 15 kommuner har en informationsplan

11 av lanets 15 kommuner har en plan for dldreomsorg

10 av ldnets 15 kommuner har en plan for individ- och aldreomsorg
8 av lanets 15 kommuner har en plan for funktionshinderomradet
9 av lanets 15 kommuner har en plan for skolverksamhet

10 av l&nets 15 kommuner har en plan for forskoleverksamhet

8 av lanets 15 kommuner har en plan for elf6rsorjning

12 av lanets 15 kommuner har en plan for dricksvattenférsorjning

8 av lanets 15 kommuner har en plan for miljé- och halsoskydd

12 av lanets 15 kommuner har utbildat krisledningsndmnden for dess uppgift att starka
krisberedskapen under innevarande mandatperiod

12 av lanets 15 kommuner anser sig ha helt eller delvis uppnatt delmalet om kunskap, det
vill séga att "kommunen har god kunskap om risker och sarbarhet som kan paverka
kommunens verksamhet. /.../”

13 av lanets 15 kommuner anser sig ha helt eller delvis uppnatt delmalet om planering,
det vill saga att "kommunen har en planering for hur risker och sarbarheter ska
undanrgjas eller minskas, samt en planering for hur kommunen ska hantera
konsekvenserna av en extraordindr handelse.”

11 av lanets 15 kommuner anser sig ha helt eller delvis uppnatt delmalet om formaga, det
vill sdga att "kommunen har en god férmaga att hantera en extraordinar handelse dar
nodvandiga atgarder vidtas for att sakerstélla de verksamheter som kommunen har
bedomt alltid maste kunna uppratthallas och ge invanare och media tillracklig information
om héandelsen.”

12 av lanets 15 kommuner anser sig ha helt eller delvis uppnatt delmalet om geografiskt
omradesansvar, det vill saga att”’kommunen har en samlad bild av risker, sarbarhet och
forberedelser for krishanteringen inom kommunens geografiska omrade. /.../”

Endast 5 av lanets 15 kommuner har en plan for fjdrr-/ndarvarmeforsorjning
Endast 5 av lanets 15 kommuner har en plan for sin évningsverksamhet

145 Angivet som svar av kommunerna i Myndigheten for samhéllsskydd och beredskaps uppféljning av lagen om
extraordindra handelser (LXO) 2009. En kommun i lanet har inte besvarat uppféljningsfragorna.
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Léanets krisberedskapsformaga (utéver ovanstaende):

+

Léanets kommuner ledningsplatser har godtagbar teknisk standard for att bedriva
krisledning. Flera kommuner ser for tillfallet Gver sin tekniska standard i ledningsplatserna
i samarbete med myndigheten for samhallsskydd och beredskap, som ocksa ser dver
mojligheterna att installera Rakel i dessa.

Flera av lanets kommuner bedriver arligen 6vningar for att utveckla den kommunala
krisledningsorganisationen.

Lansstyrelsen Dalarna har en god teknisk standard for att bedriva krisledning och hjélpa
kommunernas ledning vid kris.

Halvarsvis genomfors dvningar for att starka och dka samverkan mellan kommuner och
regionala krishanteringsradet.

Samtliga lanets kommuner har beslutat att ansluta sig till Rakel. En majoritet av dessa
kommer dessutom att utreda behovet av Rakel &ven inom andra verksamheter utéver
raddningstjanst och krisledningsnamnd.

Flera kommunala akt6rer saknar alternativa sambandsvégar.

Sammanvagd beddémning

Kommunal krisledning Formaga

Krisberedskapsformaga God med viss brist

Fortsatt arbete

Fortsatt forankra anvandningen av WIS. Verka for att WIS anvénds utan att extraordindr
handelse intraffat och att dverenskommet styrdokument for krishantering i Dalarnas lan
tilldmpas mer frekvent i lanet.

Upprdtta gemensam plattform i WIS for kommunerna i Dalarnas och Gévleborgs lan for
att pa sa satt underlatta kunskaps- och informationsutbytet kommunerna emellan.

Stodja kommunerna i deras arbete med utbildning och 6vning av krisledningsorganisation

Stodja kommunerna i deras arbete med att forbattra tekniska system och utrustning for
ledningsplatser

Verka for att fler kommuner startar upp krishanteringsrad.

Verka for bildandet av ett kommungemensamt kriskommunikationsnatverk fér
informatdrerna inom Nordsam

Fortsatt stodja, informera och samordna kommunernas anslutning till Rakel

Verka for att kommunerna anvander Rakel brett inom kommunens verksamhet (det vill
sdga utOver raddningstjanst och krisledningsnamnd)

4.12 Kriskommunikation

Kriskommunikation avser det utbyte av information som sker fore, under och efter en kris.
Kommunikationen kan ske inom eller mellan myndigheter, organisationer, media och till berdrda
individer. Det &r viktigt att det som kommuniceras i en kris gérs med allménhetens intresse som
utgangspunkt, att informationen ér tydlig och relevant och att inga osanningar figurerar.
Osanningar, eller brist pa information, kan leda till att krisens omfang eskalerar och att den blir
allt mer resurskravande. Flera handelser har visat att bristande kommunikation har forvérrat den
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redan existerande krisen och dessutom ofta gett langvariga negativa féljder pa allménhetens
fortroende for myndigheter och folkvalda. **

Vid exempelvis ett terrorattentat eller en stor olycka ar kriskommunikation ett kritiskt omréade.™
I det inledande skedet av en kris maste kommunikationsbehovet faststallas och
informationsverksamheten utformas och bemannas darefter. En kris stter stort tryck pa
informationsapparaten och klara regler, tydliga befogenheter och checklistor starker da
myndighetens kommunikationsformaga.'*®

En god kriskommunikation kan uppnas bland annat med hjalp av en kriskommunikationsplan.
En presstjanst med sténdig jour, nyttjandet av det webbaserade informationssystemet (WI1S) som
tillhandahalls av myndigheten for samhallsskydd och erfarenheter av att samverka med andra
myndigheter starker ytterligare kommunikationsférméagan.'*

I de fall kommunikationsavdelningen utgors av endast ett fatal personer okar sarbarheten
eftersom kapacitetsproblem kan uppsta. Semestrar eller svarigheter for personalen att ta sig till
arbetet kan da paverka férmagan till kriskommunikation negativt.'

Nationell bild
Regeringens kansli for krishantering har som uppgift att ansvara for:

e Omvadrldsbevakning och lagesbild

e Kirishantering och kriskommunikation

e Analys och

e Vara en central kontaktpunkt i Regeringskansliet.™

Kansliet ska bedriva standig omvarldsbevakning. Kansliet foljer dygnet runt handelseutvecklingen
bade inom landet och internationellt. Kansliet har ocksa en viktig uppgift i att stodja
departementen i deras arbete att utveckla sin krishantering och kriskommunikation, ansvara for
utbildning och 6vning samt ta fram analyser av hot och risker som kan drabba Sverige '

Under en kris ska kansliet stotta Regeringskansliet i hanteringen av krisen. |
krishanteringsuppgifterna ingar att larma, ta fram en samlad lagesbild och en bild av hur samtliga
enskilda handelser tillsammans paverkar samhéllet. Kansliets chef ska ocksa, om det &r
noédvandigt, kunna dra igang krishanteringsarbetet i Regeringskansliet. Efter att krisen har
hanterats ska kansliet kunna folja upp och utvérdera det genomforda arbetet.™

Myndigheten for samhéllsskydd och beredskap (MSB) har beredskap dygnet runt for att folja
olika h&ndelseutvecklingar och skapa prognoser genom |6pande kontakt med inblandade
myndigheter och andra aktdrer vid handelse av kris. Vid en stérre handelse, sasom till exempel
vid influensapandemin, sammankallar MSB berorda aktorer, samt haller i telefonkonferenser for
att inblandade aktorer ska kunna skapa en gemensam och sakrad bild av det aktuella laget. Detta

146 Krisberedskapsmyndigheten, Kriskommunikation, Att integrera krishantering med kommunikation, Fakta april
2007

147 Socialstyrelsen (2009) s. 29

148 Svenska Kraftndt (2008) s. 34

149 Socialstyrelsen (2009) ss. 36-37

150 Svenska Kraftndt (2008) s. 34

151 Fran Regeringskansliets hemsida: http://www.regeringen.se/sb/d/2247/a/54230

152 |bid

153 |bid
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gors i syfte att underlatta for de inblandade akttrerna i sin tur att samverka och att samordna sin
information till media och allmanheten.

MSB har dven fétt regeringens uppdrag att tillhandahalla ett nationellt och gemensamt
radiosystem, Rakel (radiokommunikation for effektiv ledning). Malet ar att Rakel ska vara det
sjélvklara valet av kommunikationslosning for att mojliggora ledning och samverkan till vardags
och i kris inom all samhéllsviktig verksamhet.** Rakel ar ett kraftfullt och robust verktyg for
samverkan inte bara i samband med olyckor, brander och polisdra insatser, utan dven for att
kunna kommunicera nationellt vid en stor katastrof.* Rakel &r idag i princip fardigutbyggt i hela
Sverige och kan anvéndas av statliga myndigheter, landsting, kommuner och kommersiella
aktorer som arbetar med allméan ordning, sakerhet eller hélsa, sasom:

o Regeringskansliet
o Centrala myndigheter med sdrskilt ansvar for krisberedskapen
e Lé&nsstyrelserna
e Landstingen och regionerna
o Forsvarsmakten
e SOS Alarm
o Kommunernas olika verksamheter, sasom:
= Réaddningstjansten
= Hemvard och dldreomsorg
= Krisledningsorganisationen
= Skola och barnomsorg
= Informationsenhet
= EIforsorjning och kraftverk
= Socialtjanst
= Vatten, avlopp och fjarrvarme
o Kommersiella aktorers, sasom till exempel elnétsforetag och elleverantdrer

156

157

MSB tillhandahaller aven och organiserar www.krisinformation.se den for Sverige
myndighetsgemensamma webbplatsen som samlar och lankar till kvalitetssakrad information fran
inblandade aktorer. Utover detta tillhandahaller MSB det webbaserade informationssystemet
(WI1S) for att myndigheter och anslutna aktorer pa ett sdkert satt under en pagaende kris ska
kunna kommunicera.

Regeringen beslutade i april 2010 att Myndigheten for samhallsskydd och beredskap i samverkan
med SOS Alarm, Rikspolisstyrelsen och dvriga berdrda aktorer, ska redovisa en plan for hur ett
sarskilt informationsnummer som kompletterar nédnumret 112 och Polisens kontaktnummer
11414 kan inréttas. Regeringens ambition &r att med ett gemensamt informationsnummer skapa
en effektiv kanal for informationsspridning gentemot allmanheten och medier vid en allvarlig
handelse.*®

154 MSB:s hemsida ”Rakel: Uppdrag, vision och affarsidé”, http.//www.msh.se/sv/Produkter--
tjanster/RAKEL/Om-Rakel/Uppdrag-vision-och-affarside/ 2010-11-05

155 MSB Rakelenheten, "Nationell strategi for Rakel”, 2010-06-22, Dnr 2010-4500

156 Se bilaga 1 Centrala myndigheter med sérskilt ansvar inom krisberedskapen

157 Information hamtad fran MSB:s hemsida Vilka kan bli kunder?, http://www.msb.se/sv/Produkter--
tjanster/RAKEL/BIi-Rakelkund/Kunder/ 2010-11-05

158 F@rsvarsdepartementet, Pressmeddelande, Sarskilt informationsnummer for kriskommunikation, 2010-04-14
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Regional bild for Dalarnas lan

Den regionala kriskommunikationen i Dalarna samordnas av lansstyrelsen. Det finns ett
upparbetat krisinformatorsnatverk dar representanter fran kommunerna ingar**. I flera fall &r det
informationschef eller beredskapssamordnaren i respektive kommun som éven ar
kriskommunikator. Nétverket traffas ungefar en gang per ar pa initiativ av Lansstyrelsen Dalarna.

| en krissituation aktiveras ett krisnummer och webbplatsen www.dalarna.se far en krisportal med
standigt uppdaterad information. Vid handelse av kris initieras ockséa en sa kallad
upplysningscentral pa lansstyrelsen. Denna central bemannas av personer fran flera enheter inom
lansstyrelsen och ska finnas tillganglig for att svara pa allmanhetens fragor. Information om
upplysningscentralen finns bland annat pa portalen www.dalarna.se.

Kommunikationskanaler som anvands vid extraordindra h&ndelser &r exempelvis viktigt
meddelande till allmanheten (VMA) som sands via P4 Radio Dalarna och genom sirener (&4ven
kallad “Hesa Fredrik™) om behov skulle féreligga.'®°

Lénsstyrelsen anvander WIS kontinuerligt och har daglig bevakning av WIS via sin tjansteman i
beredskap (TiB). I kommunerna och dvriga myndigheter i lanet har anvdndandet varit begrénsat.

Forsvarets telendt (FTN) och kryptofax anvands for kommunikation mellan myndigheter om
ordinarie telekommunikationsméjligheter (telefon, IP-telefoni, Internet) inte skulle vara
tillréckliga.

Rakel ar utbyggt i lanet och flera av l&nets aktorer (I&nsstyrelsen, landstinget, polisen, SOS Alarm,
raddningstjansterna i Leksand och Rattvik) &r nu anslutna och kor provdrift i natet. Samtliga
kommuner har dessutom beslutat att ansluta sig till Rakel. I stort sett samtliga kommuner i lanet
har dessutom beslutat att undersoka anvandningspotentialen av Rakel brett i kommunerna, det
vill séga inom fler forvaltningar &n inom raddningstjanst och krisledning.

Under pandemin 2009 tog Lansstyrelsen Dalarna initiativ till att 6ka kunskapen i framfor allt
kommunerna for att underldtta en korrekt informationsspridning; L&nsstyrelsen har bjudit in
landstingets smittskyddslékare, samt kommunrepresentanter vid ett par tillfallen for att underlatta
samordningen av information om influensan, antiviraler och vaccinering.

Vid utvarderingen av SAMO 08 framkom det att myndigheterna kommunicerade sinsemellan
utan nagon tanke pa att den verkliga malgruppen var allménheten (som utgjordes av ett motspel
bestaende av ca 1000 personer). Den nationella utvarderingen av SAMO 08 visar att fortroendet
mellan ansvariga myndigheter, media och allménheten maste vardas. Allmanheten vande sig forst
och framst till media for att fa information, vilket ocksa visar pa vikten av att myndigheter
formedlar enkel och riktig information till media och korrigerar det som misstolkats. For att inte
underbygga misstro, som latt uppstar vid brist pa information eller felaktig sadan, ar denna punkt
mycket viktig att analysera djupare.

Kriskommunikation ar en karnkompetens som starkt paverkar krishanteringsférmagan. Det ar
ocksa viktigt att ha en vél fungerande kriskommunikation, bade internt och externt for att kunna
undvika fortroendeproblem.

159 Se vidare bilaga 4 Samverkansformer i Dalarnas 1an

160 Se vidare bilaga 3 S& varnas allmanheten

161 Krisberedskapsmyndigheten, Kriskommunikation, Att integrera krishantering med kommunikation. Fakta april
2007.
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Den nationella utvirderingen av SAMO 08 visar pa brister i skapandet av helhetsperspektiv och
gemensam lagesbild for samverkande aktorer. Utvéarderingen visar ocksa att det i stor
utstrackning saknades analyser om vilken paverkan den aktuella krisen kunde fa pa samhallet i
stort. Sammantaget visar utvarderingen pa att krisen kan forvarras om aktorer som ar beroende
av varandra inte kan tolka situationen utifrdn en gemensam bakgrundsbild. 2

Lansstyrelsen Dalarnas informationsenhet deltar regelbundet i anordnade 6vningar.
Praktisk erfarenhet ar relativt god efter de handelser som intraffat under senare ar.
Lansstyrelsen Dalarna deltog i SAMO 08 dar kriskommunikationen var ett omrade som
fokuserades.

Formagebedémning for Dalarnas lan

Lénsstyrelsen Dalarnas bedémning &r att sannolikheten for att ett omfattande avbrott i
kriskommunikationen ska drabba Dalarna &r medelhdg, det vill sdga att det kan forvéntas intréffa
en gang pa mellan 10 och 100 ar. Konsekvenserna bedoms bli allvarliga vilket innebar “betydande
direkta eller mattliga indirekta halsoeffekter”, i kombination med “allvarliga storningar i
samhdllets funktionalitet” och "bestdende misstro mot flera samhallsinstitutioner eller forandrat
beteende” forvantas. Sammanlagt ger denna bedémning att avbrott i elforsorjningen klassificeras
som ett riskomrade med “medelhdg risk” (pa en skala ett till fem &r “medelhdg risk” en trea). 3

Kriskommunikation Beddmning

Sannolikhet Medelhdg
Konsekvens Allvarliga
Risk Medelhdg risk

Lé&nets krisberedskapsformaga

+ Ldnsstyrelsen Dalarna kan genom www.dalarna.se (kriswebb) informera allmanheten
oavsett vilken hdndelse som intraffar.

+ | det regionala krishanteringsradet ingar Sveriges Radio Dalarna som &r en viktig lank
mellan myndighet och allmanheten vid kriskommunikation.

+ Ldnsstyrelsen Dalarna kan flera alternativa sambandsvégar vid héndelse av el-, tele-, och
dataavbrott: Rakel (testdrift), forsvarets telenat (FTN), lansradionatet, samt vid
begrénsade stérningar av el-/telenétet: mobitex, radio UK, kryptofax, webbaserat
informationssystem (WIS), www.dalarna.se.

+ Upplysningscentralen i lansstyrelsens krisledningsstab har rutiner for skiftgang och
personella resurser finns for arbete om minst en vecka

+ Personella resurser inom Lansstyrelsen Dalarnas informationsenhet finns for skiftgéang
om minst 1 vecka.

+ Det finns god mgjlighet hos Lansstyrelsen Dalarna att omfordela personal samt ta emot
externa forstarkningsresurser.

+ Ledningscentralen pa Lansstyrelsen Dalarna ar tillracklig sett ur informationssynpunkt.

+ Samtliga kommuner i ldnet, samt aktOrer i Hedmarks fylke har aktGrsadministratorer i
WIS och kan darigenom anvénda sig av detta informationsdelningssystem vid en kris.

— Samverkansrutiner for det regionala krisinformatorsnétverket ar idag oklara.

— Ett fatal av lanets kommuner anvéander Rakel i dagslaget.

162 SAMO-utvirdering 2009
163 Samtliga bedémningar av det har slaget askadliggors i en sammanfattande graf i kapitel 1. Sammanfattande
beddémning av lanets krisberedskapsformaga
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— Allménhetens formaga att na Lansstyrelsen, samt information utlagd pa www.dalarna.se
kan vara begrénsade, sarskilt vid till exempel elavbrott.

Sammanvagd bedémning

Kriskommunikation | Formaga
Krisberedskapsformaga God med viss brist

Fortsatt arbete

e Lata allménheten i storre utstrackning delta i 6vningar med mera for att pa sa satt skapa
relationer samt forstaelse for allménhetens behov vid kris.

o Beakta att alla samhéllsgrupper fokuseras vid kriskommunikationsarbetet.

e Se Gver organisationsstrukturen samt informationsvégarna inom Lénsstyrelsen Dalarnas
krisledningsorganisation.

e Eventuellt upparbeta ett krisinformatdrsnatverk i NordSam.

e Utveckla samarbetet mellan media och myndigheter kopplat till kriskommunikation

o Verka for ett Okat nyttjande av WIS hos kommuner och andra myndigheter i lanet.

e Fortsatt stddja, informera och samordna kommunernas anslutning till Rakel

e Verka for att kommunerna anvander Rakel brett inom kommunens verksamhet (det vill
sdga utOver radningstjanst och krisledningsndmnd)

e Fortsatt utreda vilken paverkan Rakel kan komma att ha pa kriskommunikationen (hur
medias mojligheter till informationsinhdmtning paverkas etc.)

e Lé&nsstyrelsen Dalarna har ansokt till myndigheten for samhéllsskydd och beredskap om
att fa bli testlan gallande cross border kommunikation mellan Sverige och Norge och
prelimindrt beviljats detta. Testerna ror de tillsvidareldsningar som kommer att behdva tas
fram i vantan pa att 1SI (inter system interface) kommer att fungera fullt ut mellan Rakel i
Sverige och Ngdnett i Norge.

4.13 Karnteknisk olycka

Farliga amnen avser kemiska, biologiska, radiologiska och nukledra amnen, sa kallade CBRN-
amnen. En allvarlig hdndelse nar det géller utslapp av radioaktiva &mnen dr en hardsmalta eller ett
annat omfattande haveri i ett kdrnkraftverk med stora utslapp av radioaktiva &mnen som f6ljd.
En sadan handelse kan innebéra ett stort antal doda och skadade i befolkningen, men dven svara
miljokonsekvenser for mycket lang tid framat.**

Ké&rnkraft har funnits sedan 1954 och ett antal olyckor har sedan dess intraffat dar frimst
Tjernobylolyckan 1986 och olyckan i Harrisburgh 1979 bor namnas. Listan kan goras lang 6ver
incidenter dér bland annat olyckan i Agestaverket 1969 kan I4ggas till.

Nationell bild
Hoten kopplade till nukleér och radiologisk verksamhet delas av Stralsakerhetsmyndigheten in i
tre huvudgrupper: handelser i kérnreaktorer, hdndelser med radioaktiva dmnen (hdndelser som

inte &r kopplade till sjalva klyvningsprocessen) och karnladdningsexplosioner'®.

164 Myndigheten fér samhallsskydd och beredskap Statistik och analys olyckor och kriser 2009/2010, s. 62
165 Stralsakerhetsmyndigheten (2008) s. 7
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Om ett karnkraftverk skulle drabbas av en olycka med radioaktivt utslapp slar det mycket hart
mot samhallet. Omradet inom nagra mils radie runt olycksomradet skulle bli obeboeligt i minst
10 &r och kostnaderna for ersattning till drabbade och sanering beraknas uppga till flera hundra
miljarder kronor.*®

I dag har Uppsala, Kalmar och Hallands lan sérskild krisberedskapsplanering for k&rnteknisk
olycka da de har karnkraftsanlaggningar i sina respektive lan. Eftersom lansstyrelserna ar
ansvariga for raddningstjanst i hdndelse av en kdrnkraftsolycka har samtliga lan en krisberedskap
for att kunna leda och fordela detta arbete. Det &r av vikt att podngtera att denna beredskap inte
bara beror handelser i Sverige utan aven om ett karnkraftsverk i vart naromrade skulle fa ett
haveri och utslappet kontaminerar Sverige

Radioaktiva &mnen dr inte enbart sammankopplade med karnkraftverk utan anvands dven inom
exempelvis sjukvarden eller andra verksamheter dér rontgen eller andra stralningskallor anvands.
Radioaktiva amnen har aven kopplats till terrorism genom att bland annat sa kallade ”smutsiga
bomber” dar radioaktivt material sprids genom en konventionell sprangladdning. Det finns i dag
inga tecken pa att denna typ av vapen skulle vara aktuell i Sverige. Terroristangrepp med nukledra
vapen 4r inte troligt da det i dag ar svart for stater att framstalla atomvapen. Antagandet att en
grupp med antagonistisk malsattning skulle lyckas ar darfor osannolik.

I och med att ett kérntekniskt hot ar forknippat med sa manga osékerhetsfaktorer maste vikten av
information till allmédnheten poéngteras. L&nsstyrelsen som operativ instans kommer att behdva
se Over sitt informationssystem for att tdcka informationsbehovet. Informationscentralen
kommer att belastas hart och kan komma att bli en kritisk punkt. Att verka for att informationen
till allménheten fungerar &r viktigt for att bevara allmanhetens fortroende.

Regional bild for Dalarnas lan

Fran Dalarnas grans i sydost ar det ungefar 10 mil fagelvagen till Forsmarks karnkraftverk.
Lénsstyrelsen i Dalarna och lanets kommuner har faststéllt 63 punkter i lanet dar
referensmaétningar av bakgrundstralning gors var sjunde manad. Vid karnteknisk olycka sker
matning pa dessa matpunkter. Senaste matningen i februari 2010 visade inga onormala varden.

I Falun finns lanets storsta sjukhus och dar hanteras flera radioaktiva @mnen dar aven lanets
stralskyddstekniker finns. Transport av radioaktivt gods gar genom lanet dagligen.*’

Vid kérntekniska olyckor krdvs god samverkan mellan bland annat Lansstyrelsen Dalarna,
Landstinget Dalarna, lanets kommuner, SOS Alarm och Stralsakerhetsmyndigheten for att snabbt
kunna identifiera, informera och agera i fragan. Erfarenheten av Forsmarkshaveriet 2007 visar att
denna informationsspridning inte fungerade pa ett tillfredsstallande sétt. Olyckan upptacktes
genom att tjansteman i beredskap pa Lansstyrelsen Dalarna genomforde den dagliga
omvarldsbevakningen.

Ovning av karnteknisk olycka genomfordes 2004. Utvarderingen av 2004 &rs 6vning visade att
krisledningsformégan i lanet var tillfredsstallande.'® Nasta karntekniska 6vning genomfors i
november 2010 i samverkan med Gévleborgs lan.

166 K risberedskapsmyndigheten, Klarar vi krisen? Samhéllets krisberedskapsformaga 2007, 2009:2
167 For mer information om transporter av farligt gods se kapitel 4.10.
168 |_ansstyrelsen Dalarna, Regional risk- och sérbarhetsanalys for Dalarnas lan 2007
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Bilden visar samtliga positioner i Dalarnas lan dér bakgrundsstralning méts.

Foérmagebedémning for Dalarnas lan

Lénsstyrelsen Dalarnas bedémning dr att sannolikheten for att en k&rnteknisk olycka ska drabba
Dalarna ar medelhdg, det vill sdga att det kan forvéntas intréffa en gang pa mellan 10 och 100 ar.
Konsekvenserna bedoms bli begransade vilket innebar "mattliga direkta halsoeffekter”, i
kombination med "begransade storningar i samhallets funktionalitet” och ”6vergaende misstro
mot flera samhaéllsinstitutioner” forvéntas. Sammanlagt ger denna bedémning att karnteknisk
olycka klassificeras som ett riskomrade med "medelhdg risk” (pa en skala ett till fem ar
medelhdg risk” en trea).'®

Kérnteknisk olycka | Beddmning
Sannolikhet Medelhdg
Konsekvens Begransade
Risk Medelhég risk

169 Samtliga bedémningar av det har slaget askadliggors i en sammanfattande graf i kapitel 1. Sammanfattande
beddémning av lanets krisberedskapsformaga
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Léanets krisberedskapsformaga

+

+

+

+

Lénsstyrelsen Dalarna har en utbildad och ¢vad tjansteman i beredskap (TiB) som ar
verksam 24 timmar per dygn, 365 dagar om aret.

Lénsstyrelsen Dalarnas TiB ska bli larmad av SOS Alarm vid handelse av k&rnteknisk
olycka.

Léansstyrelsen Dalarna har ett raddningstjanstprogram for kris och sanering.
Lénsstyrelsen Dalarna har en saneringsplan, senast reviderad i juli 2010.

Lénsstyrelsen Dalarna har en ledningsplats som kan bemannas under karntekniska
olyckor, ledningsplatsen ar utrustad med reservel och ventilation avsett for handelsen.
Ledningsplatsen maste séttas i skyddsdrift vilket kraver anpassningstid (flera dygn) for att
den sarskilda ventilationen ska fungera. Krisberedskapsmyndighetens kontroll 2007
visade inte pa nagra brister.

Personlig C-skyddsutrustning for delar av krisledningsorganisationen finns i form av
skyddsklader och gasmask. Anstéllda pa beredskapsfunktionen &r utbildad om hur den
personliga utrustningen anvands. Sanitetsutrustning finns i form av latriner for
krisledningsorganisationen.

Aktiv méatorganisation finns for stralningsmétning med representanter i lanets kommuner.
Lansstyrelsen Dalarnas krisledningsorganisations uthallighet berdknas i dagslaget, med
nyupprattad skiftgang, vara god och kan verka minst 1 vecka.

Lansstyrelsen Dalarnas krisledningscentral berdknas ha en uthallighet om minst 1 vecka.
Reservkraft finns att tillga for 1 veckas tid.

Lansstyrelsen Dalarna har saneringsutrustning for att atgarda enklare sanering av anstalld
personal (krisledningsorganisation).

Bakgrundsstralning sker regelbundet och organisationen for stralningsméatningen ar aktiv.
Ledningsplats avsedd for karntekniska handelser finns och har skydd mot
Elektromagnetisk puls (EMP) och radioaktiv stralning.

Sedan maj 2009 finns en anstalld person pa Lansstyrelsen Dalarna som ska revidera och
omarbeta befintlig saneringsplan for att passa de nya nationella riktlinjerna.

Pa Falu lasarett finns en stralskyddslakare som ar utbildad for att bedoma, sanera och
handha radiologiskt smittade personer.

I dagsléget finns enbart en person i Dalarnas lan som har utbildning for rdddningsledare
vid karnteknisk olycka. Denna person har inte vidareutbildats pa flera ar. Daremot finns
ytterligare tre presumtiva regionala raddningsledare utsedda. Dessa har dock ingen
sarskild k&rnteknisk kompetens.

Omvdrldsbevakningen for k&rnteknisk olycka visade sig behdver utvecklas, visade
incidenten i Forsmark karnkraftverk ar 2007.'"

Ledningsplatsen maste iordningsstéllas innan den garanterar skydd mot karnteknisk
olycka. Utan iordningstéllandet finns inte ett fullgott skydd for hela ledningsplatsen.
Lénsstyrelsen Dalarnas samhaéllsviktiga verksamheter, férutom
krisledningsorganisationen, har inte alternativa forberedda platser for att kunna fortsétta
bedriva verksamhet vid en ké&rnteknisk olycka som drabbar Dalarnas lan/Falun.

Vid karnteknisk olycka rader inte obligatorisk tjanstgoring for raddningstjanstpersonal.
Detta beddms som en osakerhetsfaktor kopplat till personella resurser.

170 |_ansstyrelsen Dalarna, Regional risk- och sérbarhetsanalys for Dalarnas lan 2007
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Sammanvagd bedémning

Kérnteknisk olycka Formagebedémning
Krishanteringsformaga God med viss brist
Formaga i samhallsviktig Bristfallig

verksamhet att motsté storning

Fortsatt arbete
e Se Qver rutiner for omvérldsbevakning
e Genomfdra en 6vning pa scenariot karnteknisk olycka i november 2010.
e Verka for att den idag enda raddningsledaren for k&rnteknisk olycka vidareutbildas och
dvas.

4.14 Livsmedel

Livsmedel ar fornddenheter som alla manniskor maste ha tillgang till kontinuerligt, varfor endast
kortare stérningar eller avbrott kan tolereras. Verksamheterna &r mycket komplexa och hot och
risker som kan fa langtgaende konsekvenser kan upptrada i alla led av distributionskedjan.
Exempel pa storningar och avbrott i produktionssystemen ar tekniska fel, olyckor eller brist pa
fornodenheter och drivmedel, samt stérningar och avbrott i el-, tele- och 1T-systemen. Aven
bristande underhall och foraldrade ledningar i dricksvatten- och avloppsnéten kan leda till
storningar i livsmedelskedjan.*

Genom den 6kade globaliseringen inom tillverkning och distribution av livsmedel kommer
riskerna for smitta eller oredlighet med livsmedel att 6ka. Bade avsiktlig och oavsiktlig spridning
av farliga dmnen eller smitta via livsmedel forekommer dér allvarliga smittor som salmonella eller
pandemier slér hart mot livsmedelproduktionen. Aven nya mikroorganismer kommer successivt
att kunna upptrada och paverka livsmedelssakerheten i framtiden.

Eftersom livsmedelsbranschen &r beroende av gynsamma véderforhallanden for odling och
djurskotsel, paverkas den starkt genom klimatpaverkan som i sin tur ger en 6kning av torka och
dversvamningar internationellt.*”

Slutligen &r livsmedelsdistributionen beroende av att varor och livsmedel kan transporteras till
grossister och butiker. Det finns séledes ett starkt beroende av fungerande transporter, vilket ar
en sarbarhet som okar risken for allvarliga samhallskonsekvenser vid langvariga avbrott, speciellt i
storstadsomraden.'”

Nationell bild

Varje ar importerar Sverige livsmedel och jordbruksvaror for omkring 76 miljarder kronor. Frukt
och gronsaker star for vara storsta livsmedelimporter och 2007 uppgick méngden importerad
frukt och gront till 1 561,5 tusen ton.'™

Smittospridning via livsmedel &r ett vanligt problem. De vanligaste virus som kan spridas via
livsmedel & Norovirus och Hepatit A virus (HAV). Norovirus &r den mikroorganism som

171 Myndigheten for samhallsskydd och beredskap Statistik och analys olyckor och kriser 2009/2010, s. 55-56

172 |bid

173 1bid

174 Jordbruksverket, Jordbruksstatistisk arsbok 2008, kapitel 16: Import och export av jordbruksvaror och livsmedel
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orsakar flest fall av matforgiftningar i Sverige, uppskattningsvis mellan 135 000 till 220 000 fall
per ar.'” Andra smittamnen &r bland annat salmonella och campylobacter. | dag ar kunskapen
om manga risker i maten dock stor och mycket ar reglerat i lagar och regler for att undvika
smittospridning och kemiska &mnen som kan orsaka skada."

Livsmedelssektorn ar starkt beroende av el och star for nastan en femtedel av den totala
energiférbrukningen i landet. Det ar stor skillnad i energiforbrukning mellan olika livsmedel
beroende pa hur de hanteras i livsmedelskedjan. Detta galler sarskilt for kott, men ocksa for brod
dar primérproduktionens energianvéndning utgor en stor andel. FOr konserver &r ofta den
industriella processen mest energikrdvande, medan det fér mjolk och mejeriprodukter &r
kylférvaringen som behdver mest energi.'”

Regional bild for Dalarnas lan

Riskomradet livsmedel har dvats i november 2009 i samverkan med Livsmedelsverket och
Gavleborgs lan under 6vningen ”SmittSam”. H&ndelserna avseende glasbitar i kyckling som
uppmarksammades under 2009 diskuterades i det regionala naringslivsradet for krishantering.*®

Formagebedémning for Dalarnas lan

Lénsstyrelsen Dalarnas bedémning &r att sannolikheten for att ett omfattande storningar i
livsmedelsférsorjningen ska drabba Dalarna d&r medelhdg, det vill séga att det kan forvantas
intraffa en gang pa mellan 10 och 100 ar. Konsekvenserna beddéms bli begransade vilket innebar
"mattliga direkta halsoeffekter”, i kombination med “begransade storningar i samhéllets
funktionalitet” och “6vergaende misstro mot flera samhéllsinstitutioner” férvantas. Sammanlagt
ger denna beddémning att omfattande stérningar i livsmedelsforsorjningen Kklassificeras som ett
riskomrade med “medelhdg risk” (pé en skala ett till fem ar "medelhdg risk” en trea).'”

Livsmedel | Beddémning |
Sannolikhet Medelhdg

Konsekvens Begransade
Risk Medelhdg risk

Léanets krisberedskapsformaga

+ Léansstyrelsen Dalarna har en utbildad och 6vad tjansteman i beredskap (TiB) som &r
verksam 24 timmar per dygn, 365 dagar om aret.

+ Ldnsstyrelsen Dalarna har kontinuerlig kontakt med Livsmedelsverket for att vara
uppdaterad om nya risker kopplat till livsmedel.

+ Lansstyrelsen Dalarnas lansveterinar ar uppdaterad pa livsmedelomradet. Lansveterinaren
far omvarldsmejl varje vecka fran Jordbruksverket.

+ Lansveterindren vid Lansstyrelsen Dalarna utfor regelbundna kommunrevisioner pa
livsmedelsomradet och samordnar projekt och uthildning.

175 |_ivsmedelsverkets Rapport 2004:22, Virus in food and drinking water in Sweden

176 |ivsmedelsverkets hemsida: http://www slv.se/templates/SLV_MiddlePage.aspx?id=690&epslanguage=SV
177 Livsmedel i Sveriges hemsida: http://www.livsmedelssverige.org/jordbord/transport.htm

178 Se bilaga 4 Samverkansformer i Dalarnas lan.

179 Samtliga bedémningar av det har slaget askadliggors i en sammanfattande graf i kapitel 1. Sammanfattande
beddémning av lanets krisberedskapsformaga
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Sammanvagd bedémning

Livsmedel

Krisberedskapsformaga | God med viss brist

Fortsatt arbete
e Integrera klimatpaverkan i fortsatt arbete med riskhantering géllande livsmedel.
e Uppmarksamma livsmedelssektorns stora elberoende i kommande arbete med Styrel.'®

4.15 Omfattande avbrott i samhallsviktiga transporter

Behovet av resor och transporter i samhéllet, bade inom person- och godstrafiken, ser ut att oka
framOver, samtidigt som samtliga transportslag, det vill sdga jarnvag, luftfart, sjofart och végtrafik,
i stor utstrackning 4r beroende av andra sektorer i samhéllet for att kunna fungera. Okad trafik i
transportsystemet, fler aktorer, bade nationella och internationella, samt en 6kad integrering av
det europeiska transportsystemet innebér inte bara nya mojligheter, utan dven en dkad sarbarhet
for till exempel transportolyckor. Fungerande transporter ar ocksa en forutsattning for Sveriges
kontakt med omvérlden och en forutsattning for en valmaende och fungerande ekonomi.

I princip all samhéllsviktig verksamhet &r beroende av transporter. Livsmedelsdistributionen &r en
sektor som ér starkt beroende av fungerande transporter, bade for leveranser till butiker och for
att hela livsmedelsforsorjningen i sina olika bestandsdelar ska fungera. Halso- och sjukvarden &r
en annan sektor som &r starkt beroende av fungerande transporter eftersom till exempel
akutsjukvarden behdver dagliga leveranser av sterilprodukter, forbrukningsmaterial, medicinsk
utrustning och ldkemedel. Andra verksamheter som skulle drabbas hart inom sjukvarden ar
omsorgen av aldre och personer med funktionshinder, eftersom dessa i manga fall ar beroende av
dagliga matleveranser och medicinskt omhéndertagande.

Vid ett langvarigt el-bortfall blir det svarigheter att uppratthalla samhallsviktig verksamhet
eftersom flertalet verksamheter behover ha tillgang till transporter av bransle for att kunna
anvanda reservaggregat, samt for att kunna tanka samhéllsviktiga fordon, sisom ambulanser,
polisbilar, raddningstjanstens fordon, samt en rad kommunfordon.

Utover detta &r transportsektorn beroende av el, tele, IT-system, samt drivmedel for att sjélva
kunna fungera. Sektorn kan &ven paverkas av extremt vader som gor att framkomligheten
reduceras, eller av allvarlig smitta som kan innebéra stora personalbortfall.

Nationell bild

Svenska folket reser i genomsnitt 363 miljoner kilometer per dag och det vanligaste fardmedlet &r
bil. Nara hélften av alla resor som gors ar sysselsattningsrelaterade (46 procent).*®" Transport av
gods sker i storre utstrackning med lastbil an jarnvagstransport. De varor som oftast
transporteras pa lastbil ar trd och spannmal. Trenden med minskande volymer farligt gods pa vég
fortsatter.'®

180 Se vidare kapitel 4.5 EIforsorjning
181 S|K A statistik 2007:19
182 SIKA:s hemsida: http://www.sika-institute.se/Doclib/2009/Statistik/SSM0050903.xls
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Enligt Krisberedskapsmyndighetens skrivelse fran 2005 finns tva kategorier av prioriterade
transporter vid omfattande stérningar i samhéllet:

e Pakort sikt: livsmedels- och energitransporter, raddningstjanst och akutsjukvard
e Palangre sikt: halso- och sjukvardstransporter, viktiga varutransporter, samt resor for
vissa nyckelpersoner.'®

Konsekvenserna for vagnaten kan komma att bli betydande pa grund av klimatforandringarna, da
den 6kande nederbdrden, samt 6kade floden innebdr Gversvdamningar, bortspolning av végar och
vagbankar, skadade broar samt 6kade risker for ras, skred och erosion. Klimatférandringarna kan
ocksa komma att paverka jarnvagsnatet allvarligt. Storre nederbdrdsmangder och ckade floden
ger ocksa 6kad risk for erosion vid brostdd och anslutande bankar. Den 6kade temperaturen
under vintern minskar risken for ralsbrott, medan den under sommaren innebér 6kat underhall."®
Regional bild for Dalarnas lan

Dalarnas lan &r stort till ytan och pa lanets vagar och jarnvégar transporteras dagligen stora
mangder gods och personer. Viktiga transportnét ar riksvagarna 45, 50, 70, 71 och 80 samt
jarnvdgar, framst den jarnvagsknutpunkt som ligger i anslutning till Borlénges stora
rangerbangard. Som tidigare namnts ar det kritiska beroendeférhallandet mellan infrastruktur och
hoga floden eller ras och skred patagligt. Forsummat hansynstagande till erosions- och
dversvamningsrisker vid utbyggnad av nérliggande infrastruktur vid Daldlven och dess vattendrag
kan till exempel fa stora konsekvenser for miljo, liv och egendom. s

De sa kallade blaljusmyndigheterna (ambulans, polis, raddningstjanst) saknar i stor utstrackning
tankningsmaojligheter vid langre elavbrott. | den regionala brénslegruppen arbetar man med att
kartlagga branslesituationen i lanet kopplad till samhallsviktig verksamhet och dess
brénsleforsorjning av reservaggregat och prioriterade fordon. I gruppens uppdrag ligger det &ven
att ange riktlinjer till lanets kommuner for hur krisberedskapen rérande bransleférsorjningen av
samhillsviktig verksamhet ska kunna starkas.' I tva av lanets 15 kommuner har kommunerna
sjalva tagit fram l6sningar for att forse kommunens egna samhéllsviktiga fordon Ett flertal andra
samhallsviktiga aktorer har visat intresse av att fa ta del av dessa tankningsmajligheter.

Foérmagebedémning for Dalarnas lan

Lansstyrelsen Dalarnas beddmning dr att sannolikheten for att ett omfattande avbrott i
samhaéllsviktiga transporter ska drabba Dalarna &r medelhdg, det vill séga att det kan forvantas
intraffa en gang pa mellan 10 och 100 ar. Konsekvenserna bedoms bli mycket allvarliga vilket
innebar "mycket stora direkta eller betydande indirekta hélsoeffekter”, i kombination med
"mycket allvarliga storningar i samhéllets funktionalitet” och "bestaende misstro mot flera
samhaéllsinstitutioner och forandrat beteende” férvantas. Sammanlagt ger denna bedémning att
omfattande avbrott i samhallsviktiga transporter klassificeras som ett riskomrade med "hdg risk”
(pa en skala ett till fem &r "hdg risk” en fyra).'’

183 Omvirldsexempel 2005. Krisberedskapsmyndighetens rapportering av uppdraget i regleringsbrevet for budgetaret
2005.

184 Sverige infor klimatférandringarna — hot och mdjligheter. SOU 2007:60

185 SMHI:s hemsida:
http://www.smhi.se/sgmain/lopsedel/RH20_Nivaer_floden_Vanerns_Malarens_vattensystem.pdf 2006-11-30

186 Se bilaga 4 Samverkansformer i Dalarnas lan.

187 Samtliga bedémningar av det har slaget askadliggors i en sammanfattande graf i kapitel 1. Sammanfattande
beddémning av lanets krisberedskapsformaga
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Avbrott i samhallsviktiga | Beddmning
transporter

Sannolikhet Medelhdg
Konsekvens Mycket allvarliga
Risk Hdg risk

Léanets krisberedskapsformaga

+ Lansstyrelsen Dalarnas formaga att leda och samordna vid en regional handelse bedoms
vara god. Personella och materiella resurser finns, kopplat till krisledningsorganisationen,
med uthallighet om minst 1 vecka.

+ Trafikverket har representation i regionala krishanteringsradet som kan kallas till mote vid
t.ex. storningar i samhaéllsviktiga transporter.

+ Lé&nsstyrelsen Dalarnas byggnad vari krisledningsstaben kommer att samlas vid en storre
kris, kommer troligtvis inte att berdras direkt av ett avbrott i fysisk infrastruktur.

+ Regionala branslegruppen arbetar fortsatt med kartlaggning och riktlinjer rérande
bransleforsorjning till samhéllsviktig verksamhet i lanet nér det géller reservaggregat och
prioriterade fordon.

— Eventuella konsekvenser som brist pa personella resurser (nyckelpersoner som har svart
att ta sig till sitt arbete) kan komma att uppsta.

— Brénslesituationen for samhallsviktig verksamhet 6verlag i lanet, kommer i dagsléget att
vara starkt anstrangd vid ett langvarigt el-bortfall.

Sammanvagd bedémning

Avbrott i samhéllsviktiga Formaga

transporter
Krishanteringsformaga God med viss brist

Formaga i samhallsviktig verksamhet | Bristfallig
att motsta storning

Fortsatt arbete
o Beakta klimat- och sarbarhetsutredningen inom riskomradet for fysisk infrastruktur och
omfattande avbrott i samhéllsviktiga transporter.
e Arbetet med kartlaggning och riktlinjer kring bransleférsorjning for samhéllsviktig
verksamhet vid el-bortfall fortsétter i den regionala branslegruppen.

4.16 Ras och skred

Klimatforandringarna med 6kande nederbord kommer att 6ka risken for ras och skred i
framtiden.*®® Bosattningar beldgna nara vattendrag ligger i riskzonen varfor 6kade
sakerhetsmarginaler i fraga om hur nara vatten man far bygga ar att rekommendera. Ras och
skred riskerar att fororena vattentékter och pa sa vis paverka dricksvattenférsorjningen. De
riskerar ocksa att drabba byggnader samt samhallsviktiga transporter genom skador pa
exempelvis jarnvagsnit.*®

188 |_jvsmedelsverket (2008) s. 22, se vidare i appendixet om klimatanpassning i 2009 ars risk- och sarbarhetsanalys
for Dalarnas lan.

189 |_ivsmedelsverket (2008) s. 24, Raddningsverket (2008) s. 39
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Nationell bild

Konsekvenserna av ras och skred kan bli omfattande. Risk finns for stora materiella och
personella skador. Ras och skred kan uppsta som en sekundar effekt av éversvamningar och blir
en riskfaktor vid de flesta &lvar och vattendrag i Sverige. | Sverige &r Gota dlvdalen den mest
utsatta dalgdngen nér det géller ras och skred.’*® En framtida klimatforandring kan oka risken for
dversvamningar som i sin tur kan leda till att antalet ras och skred eskalerar.

Ras ar framst forknippat med bergsbranter och sluttningar bestaende av sand och grus. Skred ar
framst forknippat med slantomraden med sedimentér lera och intréffar oftast i bergsbranter samt
branta sand- och grusslanter. Ovanfor hogsta kustlinjen (med osorterad moréan) kan sa kallade
slamstrommar uppsta efter haftiga skyfall. Ett exempel i lanet &r den kraftiga slamstrommen i
Stora Goljan i Fulufjallets nationalpark, Alvdalens kommun, som intraffade i augusti 1997

Regional bild for Dalarnas lan

Genom Dalarnas lan rinner tva storre dlvar: Daldlven, bestdende av Oster- och Visterdalalven,
och Oreélv. Dessa tva dlvar ar forknippade med en erosionsproblematik som kan framkalla ras
och skred vid hoga tillrinningar. Pa grund av sammansattningen i jordmassorna pa flertalet platser
langs Daldlven &r risken dverhdngande att ras och skred uppkommer och konsekvenserna kan bli
omfattande for liv, miljo och egendom. Ett sérskilt riskomrade for ras och skred langs Dalalven
ar utmynningen av Osterdalalven vid Siljan. Omradet bestér av instabila sandavlagringar och har
darmed en hogre bendgenhet for ras och skred &n andra delar av dlven.

Dalélven har en historia av ras och skred som stérker bilden av den risk och instabilitet som rader
i de erosionsbenagna omradena. Risken for omfattande konsekvenser ar stora, speciellt for ovan
namnda omraden, om flodena Gverstiger de historiskt dokumenterade extrema flodena 1860 och
1916. Aven vattenkraftverken i de storre dlvarna kan orsaka risker vid ett eventuellt haveri.
Hénvisningar gors ofta till dammbrottet i Noppikoski september 1985, ett biflode till Oreélv.:e2

Beroendet mellan narliggande infrastruktur och hoga floden &r pétaglig, vilket kan leda till stora
konsekvenser for miljo, liv och egendom.

Hagfors kommun i Varmland har studerats utifran erosionsbenégna omraden vid kraftiga skyfall
efter ras- och skredhandelsen 2004. Geoanalysen av detta scenario har jamforts med Dalarnas
lan.xe+ | lanets regionala underlagsmaterial finns kartor dver erosionsbenagna omraden tillgangliga
for nedladdning. Materialet ar framtaget av Lansstyrelsen Dalarna i samverkan med Statens
geologiska institut (SGI).

190 SOU 2006:94. Delbetankande av klimat- och sarbarhetsutredningen,
http://www.regeringen.se/content/1/c6/07/17/59/d7644281.pdf, s. 283

191 Raddningsverkets hemsida: http://www.srv.se/templates/SRV_Page_ 15415.aspx

192 SOU 2006:94. Delbetankande av klimat- och sarbarhetsutredningen,
http://www.regeringen.se/content/1/c6/07/17/59/d7644281.pdf, s. 286

193 SMHI:s hemsida:
http://www.smhi.se/sgmain/lopsedel/RH20_Nivaer_floden_Vanerns_Malarens_vattensystem.pdf 2006-11-30
194 |_ansstyrelsen Dalarna, Regional risk- och sérbarhetsanalys for Dalarnas lan 2007
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ﬂlvdal;

Teckenforklaring

—— Riksvig

@ Skredriskomraden
Tatort

Bilden visar skredkénsliga omraden i Dalarnas lan samt riksvégar.

Formagebedémning for Dalarnas lan

Lénsstyrelsen Dalarnas bedémning &r att sannolikheten for att ett omfattande ras och skred ska
drabba Dalarna ar medelhdg, det vill saga att det kan forvantas intraffa en gdng pa mellan 10 och
100 ar. Konsekvenserna bedoms bli begransade vilket innebar "mattliga direkta halsoeffekter”, i
kombination med “begransade storningar i samhallets funktionalitet” och “6vergaende misstro
mot flera samhaéllsinstitutioner” férvéntas. Sammanlagt ger denna bedémning att omfattande ras
och skred klassificeras som ett riskomrade med “medelhdg risk” (pa en skala ett till fem ar
"medelhdg risk” en trea).'*

Ras och skred Beddmning
Sannolikhet Medelhég
Konsekvens Begransade
Risk Medelhdg risk

195 Samtliga bedémningar av det har slaget askadliggors i en sammanfattande graf i kapitel 1. Sammanfattande
beddémning av lanets krisberedskapsformaga
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Léanets krisberedskapsformaga

+

+
+

Léansstyrelsen Dalarna har en utbildad och évad TiB som &r verksam 24h/dygn, 365 dagar
om aret.

Lansstyrelsen Dalarnas TiB ska bli larmad av SOS Alarm vid storre ras- och skred.
Lansstyrelsen kan latt inhdamta information angaende risker for hoga floden vid 6kade
tillrinningar i lanets alvsystem. Detta genom till exempel hydrologisk information fran
SMHI (sker per automatik via fax vid vadervarningar) samt tillrinningsdata av
Vattenregleringsforetagen. Nagot som resulterar i att tidiga varningar samt information till
kommun, allmédnhet och samarbetsorganisationer kan genomfaras.

I [anets Riskforum for riskhdnsyn i samhallsplaneringen har ras och skred behandlats i
samverkan med SGI, MSB och SMHI.

Léansstyrelsen Dalarnas byggnad blir troligtvis inte berérd av ras- och skred da den inte
ligger pa erosionsbenagen mark samt ar placerad langt fran Gversvamningskansliga
omraden. Om ras- och skred skulle komma att paverka teknisk- och/eller fysisk
infrastruktur sa finns alternativa kommunikationsvagar, reservkraft med mera att tillga.
Ras- och skredproblematiken har uppmérksammats och féljts i Alvgruppen. Framforallt
for omraden utmed Dalalven i Avesta och Hedemora.

Klimat- och sérbarhetsutredningens delbetiankande beskriver Daldlvens framtida
forhallanden val.'*

Samverkande aktorers verksamheter speciellt lokaliserade till ras- och skredkénsliga
omraden kan bli berérda om exempelvis kommunikationsmajligheterna blir begransade
vid ras- och skredpaverkan pa transportvéagar.

Samhallsviktig verksamhet kopplat till ras- och skred &r inte faststélld och identifierade
grundlaggande sakerhetsnivaer finns inte.

Sammanvagd bedémning

Ras och skred Formaga
Krishanteringsformaga God

Formaga i samhallsviktig God med viss brist
verksamhet att motsté storning

Fortsatt arbete

Forbéattra samverkan inom kommunen, forslagsvis mellan raddningstjanst,
beredskapssamordnare och samhéllsplanerare med flera vid planering av ny
bebyggelse/vagnat vid riskomraden for ras och skred i ett tidigt skede.

Fortsétta arbetet med ras och skred i gruppen for riskhdnsyn i samhallsplanering.
Fortsatta att integrera arbetet med klimat- och sérbarhetsanalysen i allt arbete med ras-
och skred.

Se till Dalalvsprojektets leverans av underlag for utrymnings- och informationsplaner i
kommunerna (delprojekt berdknas vara klart i slutet pa 2010).

Verka for att forbdttra underlagsmaterialet i vissa av lanets kommuner m.a.p. skredrisk,
t.ex utforandet av dversiktliga stabilitetskarteringar’.

Verka for att berérda kommuner soker statsbidrag for forebyggande atgarder mot ras och
skred'®

196 SOU 2006:94. Delbetankande av klimat- och sarbarhetsutredningen,
http://www.regeringen.se/content/1/c6/07/17/59/d7644281.pdf

197 Raddningsverkets hemsida: http://www.srv.se/templates/SRV _Page  2268.aspx

198 Myndigheten for samhallsskydd och beredskap, Statshidrag till férebyggande atgérder mot naturolyckor — regler och riktlinjer
for ansokan, 2009, samt www.msbmyndigheten.se/naturolyckor
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4.17 Storbrand

En storbrand i detta ssmmanhang dr nar antingen flera kommuner i ett |an &r berérda och/eller
nar samordnings- och resursfragan blir viktig. Det kan vara fraga om en storbrand ocksa nar flera
byggnader brinner samtidigt, ndr branden riskerar att hota samhallsviktiga verksamheter eller nar
det &r fraga om skogsbrander som breder ut sig 6ver stora arealer. Under torra sommarmanader
uppkommer ofta flera brander vid samma tidpunkt varfor resursfragan, aven sett ur ett nationellt
perspektiv, kan bli aktuell.

Nationell bild

Det &r av vikt att skogsbrander upptécks pa ett tidigt stadium for att underlatta och begransa
arbetet med slackning. For detta andamal anvéander sig raddningstjansten av skogsbrandflyg.
Denna tjanst upphandlas av lansstyrelsen som ser till att brandflygsslingor patrulleras under

perioder da SMHI rapporterar om brandfara i skog och mark.

En skogsbrand styrs av tre faktorer; brénsle, vader och topografi. Det gar att klassa in skog i fyra
olika klasser beroende pa hur ofta den beréknas brinna. Systemet kallas ASIO-modellen och &r
framtaget av Sveriges lantbruksuniversitet (SLU) och SkogForsk.™*

Beskrivning av
skogstyp

A (aldrig)

Bl&t skogsmark och
skog i nordost-
sluttningar. Fjalinéra

S (séllan)

Fuktig skogsmark
och skog i nordost-
sluttningar. Finns

I (ibland)

All frisk skogsmark
exklusive skog i
nordostsluttningar.

O (ofta)
All torr skogsmark.

skog inkluderas. nara vattendrag samt | Fuktig torvmark
Finns néra i flacka omraden. med mindre
vattendrag. maéngder ris.
Markvegetation Brandavvisande Brandavvisande Blabars- och Ofta lingon- och

mossor (exempelvis

mossor, men aven

lingonris, samt de

krékris. Inslag av

vitmossa) ris vanligaste renlav.
skogsmossorna
Utgor (procent) 5 procent 15 procent 70 procent 10 procent

av Sveriges totala
skogsmark

Tidigare raddningsverket har gjort en klassificering 6ver hur sannolika samt allvarliga olika sorters
brander ar. Brand i publika anlaggningar sa som kopcentrum, idrottsarenor etc. ar den sortens
storbrand som raknas som mest sannolik och allvarlig. Inte lika sannolik men dnda mycket
allvarlig beddms risken for brand i drivmedelsdepéer eller raffinaderier vara.?® I sin risk- och
sarbarhetsanalys fran 2008 pekar davarande raddningsverket pa hur storningar i exempelvis el-
eller vattenforsoriningen skulle kunna stora arbetet med brandslackning. Likasa kan stérningar i
de elektroniska betalningssystem gora det svarare for raddningstjénsten att skaffa bransle till sina

fordon.?%

Oftast ar slackningsarbetet vid skogsbrédnder mycket resurskravande vilket krédver god samverkan
mellan kommunernas raddningstjanster. Skogsbrandsflyget kan ge raddningstjansten viktig

information av skogbrandens omfattning med mera.

199 Hansen, R. (2003). Skogsbrandsl&ckning.

200 Raddningsverket (2008) s. 26
201 Raddningsverket (2008) s. 24
202 | gnsstyrelsen Dalarna, Regional risk- och sarbarhetsanalys for Dalarnas lan 2007

202
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En brand i en myndighetsbyggnad kan drabba samhallet i stort om konsekvensen blir att
myndigheten inte kan bedriva samhéllsviktig verksamhet. Ett tydligt exempel pa detta ges av
Smittskyddsinstitutet. | sin risk- och sarbarhetsanalys visar de att om en brand forstor deras
sakerhetslaboratorium, skulle de inte kunna analysera smittdmnen av den hogsta riskklassen. De
beddmer dessutom att de skulle ta &r att na upp till full kapacitet igen.?®® For att forhindra
avbrott av detta slag har vissa myndigheter alternativa kontor till vilka de kan forl4gga sin
verksamhet.

Regional bild for Dalarnas lan
Tva storre brander i byggnad har intraffat under aret och da i Raddningstjanstforbundet Dala
Mitts omrade. Tack vare en regnig sommar var skogsbrandssasongen 2010 synnerligen lugn.

o *

A

N
Alvdfien" ©

Teckenforklaring

e  Skogsbrand

Bilden visar var spontana skogsbrander intraffat i Dalarna mellan &ren 1950-2006%*

203 Smittskyddsinstitutet (2008) s. 10
204 Datan grundas pa uppgifter fran Miljoenheten vid Lansstyrelsen Dalarna. Bilden ska tolkas med viss forsiktighet
dé inte alla skogsbrander rapporterats in, alternativt inte har markerats som “spontanbrand” i databasen.
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Formagebedémning for Dalarnas lan

Léansstyrelsen Dalarnas bedémning &r att sannolikheten for att en omfattande storbrand ska
drabba Dalarna ar hog, det vill saga att det kan forvantas intraffa en gang pa mellan 1 och 10 ar.
Konsekvenserna beddms bli allvarliga vilket innebar ”betydande direkta eller indirekta
halsoeffekter”, i kombination med allvarliga stérningar i samhallets funktionalitet” och “en
bestaende misstro mot flera samhéllsinstitutioner eller forandrat beteende” forvéntas.
Sammanlagt ger denna bedémning att en omfattande storbrand klassificeras som ett riskomrade
med “medelhdg risk” (pé en skala ett till fem &r “medelhdg risk” en trea).”®

Storbrand | Bed6émning
Sannolikhet Haog
Konsekvens Allvarliga
Risk Medelhdg risk

Léanets krisberedskapsformaga

+ Lénsstyrelsen Dalarna har en utbildad och ¢vad tjansteman i beredskap (TiB) som ar
verksam 24 timmar per dygn, 365 dagar om aret.

+ Lé&nsstyrelsen Dalarnas TiB ska bli larmad av SOS Alarm vid handelse av storre
skogsbrand som anses kunna hota liv, hélsa eller miljo.

+ Lénsstyrelsen Dalarna har ett val etablerat regionalt krishanteringsrad dar bland annat
réddningstjansten ar representerad.

+ Lansstyrelsen Dalarna, beredskapsfunktionen far mejl och fax med hydrologisk
information, samt brandriskprognoser. Brandriskinformationen publiceras pa
www.dalarna.se och finns darmed &ven tillganglig for allmanheten.

+ Raddningstjanstbefal fran tre av lanets kommuner genomforde 2009 utbildning i
brandriskprognosverktyget forest fire weather index (FW1)*®.

+ Lénsstyrelsen Dalarna har teknisk formaga att skapa gemensam lagesbild och
lagesuppfattning.

+ Det finns flera kommunikationsvégar for kommunikation med raddningstjénsten fran
Lénsstyrelsen Dalarna ledningsplats.

+ En vél fungerande samverkan finns i lanet. Dessutom finns gemensamma metoder for
definition av risk- och skyddsobjekt.

+ Gréanskommunerna har avtal med grannkommunerna pa norska sidan om
gransoverskridande raddningstjanst (Nordred®”).

+ Lansstyrelsen Dalarnas formaga att leda och samordna vid en regional hiandelse bedoms
vara god. Personella och materiella resurser finns, kopplat till krisledningsorganisationen,
med uthallighet om minst 1 vecka.

+ Auvtal finns med frivilliga flygkaren (FFK) om skogsbrandflyg. Ny upphandling kommer
troligen att bli aktuell infor 2011.

— Uthalligheten for personal och teknisk utrustning ar inte kartlagd hos alla kommuner

— Nedskarningar i operativa resurser hos raddningstjansterna kan paverka
hanteringsmojligheten vid en storre réddningsinsats.

— Helikopterantalet ar lagre an pd méanga ar i Sverige. Detta kan paverka effektiviteten vid
slackning av storre skogsbrander. En statlig utredning pagar om hur resurs- och
finansieringsfragorna kopplat till helikopterverksamhet ska IGsas i framtiden.

205 Samtliga bedémningar av det har slaget askadliggors i en sammanfattande graf i kapitel 1. Sammanfattande
beddmning av lanets krisberedskapsformaga

206 Raddningsverkets hemsida: http://www.srv.se/templates/SRV_Page  826.aspx

207 Nordred ar ett nordiskt samarbete inom raddningstjansten. Medlemslander & Danmark, Finland, Island, Norge
och Sverige.
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Sammanvagd bedémning

Storbrand Formaga

Krishanteringsformaga God
Formaga i samhallsviktig God med viss brist
verksamhet att motsté storning

Fortsatt arbete
e Verka for att helikopterbehovet i Dalarna tillfredsstélls och samordning underlattas.

4.18 Oversvamning

Med Gversvamning menas att vatten tacker ytor utanfor den normala gransen for sjo, vattendrag
eller hav. Oversvamning kan ockséa drabba markomraden som normalt inte gransar till vatten,
men dar vatten blir stéende pa grund av haftigt regn.*®

Oversvamningar beror ytterst pa att mer vatten tillfors vattendraget an vad det klarar att avborda,
det vill séga leda bort, varpa vattnet stiger och strémmar ut 6ver omraden som normalt &r torra.
Nar vattenstandet stiger okar vattenforingen successivt och flodesokningen fortplantar sig
nedstroms vattendraget.”® Anledningarna till att vattendraget inte klarar av att avborda de
tillrinnande vattenvolymerna dr flera. Bland annat inverkar de meteorologiska och hydrologiska
forhallanden samt vattendragets geometri. Reglering av vattendraget kan ocksa paverka
dversvamningsforloppet.??

Oversvamningar kan i princip drabba alla delar av landet. Lokalt kan det bli betydande
konsekvenser av dversvamningar langs sma vattendrag, d&ven om Gversvamningar i storre
vattendrag far storre utbredningar. Kraftigt lokala skyfall kan ha en direkt inverkan pa samhéllet
och leda till 6versvdmningar. VVagar och jarnvéagar kan dversvammas och ban- och végvallar
riskerar att rasa med avbordningen. Né&r det finns mycket bebyggelse och infrastruktur i ett
omréde som svammar Gver uppstar ofta stora ekonomiska skador.?!

Eftersom klimatférandringarna forespas medfora bade fler och intensivare skyfall riskerar
oversvamningar i framtiden att bli bade fler och allvarligare.*> Oversvamningar kan ocksa fa
stora konsekvenser for dricksvattenforsorjningen eftersom vatten I6ser fororeningar. Nér det
regnar tillrdckligt mycket och lange riskerar dessa fororeningar att transporteras till vattentékter,
som da blir obrukbara. Oversvamningar kan dven drabba de samhallsviktiga transporterna,
genom att vag eller jarnvagsrals gors obrukbar.

Nationell bild

Myndigheten for samhéllsskydd och beredskap (MSB) ar involverad i férebyggandet och
hanterandet av 6versvdamningar. De ansvarar for att versvamningsdirektivet genomfors
nationellt och har bland annat foreskriftsratt om hur arbetet enligt dversvamningsdirektivets tre

208 Fran Myndigheten for samhallsskydd och beredskaps hemsida:
http://www.msh.se/sv/Forebyggande/Naturolyckor/Oversvamning/Vad-ar-en-oversvamning/ 2010-11-08
209 | bid

210 |bid

21 Gversvamningshot, Risker och atgarder fér Malaren, Hjalmaren och Vanern. SOU 2006:94

212 | jysmedelsverket (2008) s. 24, se vidare i appendixet om klimatanpassning fr&n 2009 &rs regionala risk- och
sarbarhetsanalys for Dalarnas lan
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steg ska utforas.”* MSB ska aven ta fram Gversiktliga Gversvamningskarteringar for landets

kommuner och lansstyrelser, samt se till att initiera att &lvgrupper bildas i landet. MSB ansvarar
ocksa for att halla forstarkningsresurser i form av viss materiel som kommunerna kan aberopa
vid omfattande Gversvamningar.?

Regional bild for Dalarnas lan

I klimat och sarbarhetsutredningens betankande (2006:94) skriver man att Dalédlvens omfattande
alvsystem ar viktigt att analysera utifran ett klimatperspektiv, framfor allt pa grund av att det ar en
stor alv i bitvis tattbefolkade trakter.* 13 av lanets 15 kommuner ligger nara eller i anslutning till
Dalélven. | dessa kommuner bor ungefér en tredjedel av befolkningen vid eller i nérheten av
dlven. Omraden utmed Vasterdalalven, Svardsjovattendragen och Faluan &r de mest
éversvamningsdrabbade omradena i Dalarna. Tatorterna i Falun, Malung, Mora och Vansbro
beddms vara sarskilt utsatta for dversvamning.?®

En 6versiktlig oversvamningskartering for Dalalven, Svardsjovattendragen och Faluan
publicerades 1999, Under hésten 2010 arbetar Lansstyrelsen med att kartlagga och
sammanstélla tidigare intraffade 6versvdmningars utbredning och konsekvenser. Kartlaggningen
genomfors pa uppdrag av myndigheten for samhallsskydd och beredskap (MSB) och ska ligga till
grund for en prelimindr beddmning av 6versvdamningsrisker i landet. MSB:s preliminéra
beddmning &r det forsta steget i genomfdérandet av Oversvdmningsdirektivet.

I lanet finns dven “alvgruppen for Dalalven med bifloden”?®, Gruppen bestar av representanter
fran lansstyrelserna i Dalarnas, Gavleborgs och Uppsalas lan, samt berérda kommuner,
Trafikverket och vattenregleringsintressenter. Alvgruppen traffas tva ganger per ar samt
sammankallas vid behov.

Inom ramen for beredskapsplanering for dammbrott i Dalélven har lanets samtliga kommuner
paborjat beredskapsplanering.

Senaste gangen en kraftigare Gversvamning intraffade i lanet var ar 2000."° Senaste gangen hoga
floden 6vades var 2004. Ovningen var en samverkansévning dar Lansstyrelsen Dalarnas
krisledningsorganisation, Vattenregleringsforetagen, Polismyndigheten Dalarna, Forsvarsmaktens
Dalregementsgrupp, representanter fran raddningstjansterna i lanet, samt Landstinget Dalarna
deltog. Ar 2009 fanns storre lokala problem med 6versvamningar i Leksand, Borlange och Séter
efter extrem sommarnederbdrd. Utbildning i lanet rérande ”konsekvenser vid ingripande i
vattenreglering” genomfordes 2009

213 Efter att stora 6versvdmningar intréffat i Europa antog EU under 2007 ett nytt direktiv for 6versvdmningsrisker
som reglerar hanteringen av 6versvamningar. For vidare lasning se Myndigheten for samhallsskydd och beredskaps
hemsida: http.//www.msb.se/sv/Forebyggande/Naturolyckor/Oversvamning/Oversvamningsdirektivet/

214 Fran Myndigheten for samhallsskydd och beredskaps hemsida:
http://www.msh.se/sv/Forebyggande/Naturolyckor/Oversvamning/ 2010-11-08

215 SOU 2006:94. Delbetankande av klimat- och sarbarhetsutredningen, Oversvamningshot, risker och atgérder
for Mélaren, Hjélmaren och Vénern

216 |_ansstyrelsen Dalarna, Regional risk- och sarbarhetsanalys for Dalarnas lan 2004

217 Qversiktlig oversvamningskartering langs Dalalven, Svérdsjévattendragen och Faludn, Statens raddningsverk,
1999

218 Se bilaga 4 Samverkansformer i Dalarnas lan.

219 Se vidare Lansstyrelsen Dalarna, Regional risk- och sarbarhetsanalys for Dalarnas lan 2004
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- Kansliga omraden

Hdgsta tankta flode

Bilden visar dversvamningskénsliga omraden i Dalarnas lan samt hdgsta tankta flode (dimensionerande flgde).

Formagebedémning for Dalarnas lan

Lénsstyrelsen Dalarnas bedémning &r att sannolikheten for att en omfattande 6versvdmning ska
drabba Dalarna ar medelhdg, det vill saga att det kan forvantas intraffa en gang pa mellan 10 och
100 ar. Konsekvenserna bedoms bli begransade, vilket innebar att "mattliga direkta
halsoeffekter”, i kombination med “begrdnsade stérningar i samhéllets funktionalitet” och
Gvergaende misstro mot flera samhéllsinstitutioner” forvantas. Sammanlagt ger denna
bedémning att omfattande Gversvamning klassificeras som ett riskomrade "medelhg” (pa en
skala ett till fem ar "medelhGg” en trea).?

Antagonistiska hot ~ Beddmning

Sannolikhet Medelhdg
Konsekvens Begransade
Risk Medelhdg risk

220 Samtliga bedémningar av det hér slaget dskadliggors i en sammanfattande graf i kapitel 1. Sammanfattande
beddémning av lanets krisberedskapsformaga
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Léanets krisberedskapsformaga

+ Tjansteman i beredskap (TiB) ska bli larmad av SOS Alarm vid héndelse av
Gversvamning.

+ Ldnsstyrelsen Dalarna har en utbildad och 6vad TiB som &r verksam 24 timmar per dygn,
365 dagar om aret.

+ Léansstyrelsen Dalarna har under tidigare hdga floden och under évningar hanterat och
fullfoljt sina uppdrag med att leda, samordna och informera. Bland annat anvénds
www.dalarna.se som central informationsplats till kommuner och allménhet.

+ Lansstyrelsen Dalarna ingdr i den regionala Alvgruppen. #

Lansstyrelsen Dalarna ingar i samordningsgruppen for hoga floden.**

+ Lansstyrelsen Dalarna har ett val utarbetat underlag for att kunna bedéma omraden som
kan Gversvdmmas.

+ Samtliga lanets kommuner har paborjat beredskapsplanering for dammbrott i Dalalven.

+ En forsta version av en regional resurssamordnande funktion for raddningstjansterna i

Dalarna har tagits fram under 2010.

+ Ldnsstyrelsen Dalarna kartlagger och sammanstéller under 2010 tidigare intraffade

Oversvamningars utbredning och konsekvenser.

+ Formagan till regional samverkan inom Gversvamningsscenarier bedoms vara god vilket
genomforda utvarderingar av 6vningar, samt skarpa handelser visar pa.
— Ingen av nuvarande personal vid Lansstyrelsen Dalarnas beredskapsfunktion har praktisk

erfarenhet ifran hoga floden liknande den niva som uppmattes 2000.

— Flera kommuner med Gversvamningsrisker saknar analys av dessa i sina risk- och
sarbarhetsanalyser.
— Noggrannheten i 6versvamningskarteringarna ar daliga beroende pa bristfélliga hojddata.

En landsomfattande laserscanning med en mycket bra upplésning och noggrannhet har

dock paborjats. Scanningen véntas vara klar 2013.%

— Flera kommuner med storre 6versvamningsrisker har inte genomfort risk- och
sarbarhetsanalyser/alternativt genomfort ofullstandiga analyser.

+

Sammanvéagd beddémning

Oversvamning Férmaga

Krishanteringsformaga God
Formaga i samhallsviktig God med viss brist
verksamhet att motsta stérning

4.19 Ovriga olyckor

Olyckor kan resultera i lindriga eller svara skador, dodsfall, eller egendomsskador, samt ge
effekter i miljon. Vissa typer av olyckshandelser ar mycket vanligt férekommande, t.ex.
fallolyckor och trafikolyckor, medan andra ar extremt ovanliga. Ett av malen for samhéllets
krisberedskap ar att trygga halsan och den personliga sakerheten for barn, kvinnor och man.?

221 Se bilaga 4 Samverkansformer i Dalarnas 1an

222 |bid

223 Ny nationell héjdmodell, infoblad nr 13, Lantméteriet

224 Myndigheten for samhéllsskydd och beredskap Statistik och analys olyckor och kriser 2009/2010, s. 39
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Nationell bild

Den langsiktiga trenden for dodsfall till foljd av olyckor har sedan 1970-talet varit neratgaende.
Minskningen har dock stannat av och har sedan slutet pa 1990-talet ersatts av en uppgang. Mellan
aren 1995 och 2008 har antalet dodsfall 6kat fran 2 336 till 3 045. Méannen stod for 1 797 av dessa
olyckor och kvinnorna for 1 248.%%

Trenden nér det handlar om slutenvard av skadade till foljd av olyckor &r att denna &r stabil pa
cirka 100 000 per ar. Pa akutmottagningar soker cirka 710 000 personer arligen vard for skador
varav 95 procent kan betecknas som skador uppkomna genom olyckor. Hértill kommer ett oként
antal som uppsokt vardcentraler, jourmottagningar eller annan vardinrattning. 2

Regional bild for Dalarnas lan

Under 2008 dog 39 kvinnor och 48 mén i Dalarna till f6ljd av olyckor*" och av dessa omkom 16
personer i trafikolyckor.?® Aven om trafikolyckor far stor uppméarksamhet i media utgér denna
form av olyckor endast ca 18 procent av dodsolyckorna i Dalarna.

227

Riskomréadet olyckor skapar béade direkta och indirekta pafrestningar pa samhallet i form av
omkostnader for bland annat raddningsresurser, vard och omsorg. Aven om en olycka &r
begransad i omfang och inte kraver nagra manniskoliv kan den dnda skapa behov av omfattande
regionala resurser. Vid bussolyckan i Gagnef 2008 anvéndes till exempel ambulansresurser fran
tre lan, polisens operativa resurser, tva kommuners POSOM-grupper samt sjukvardsresurser vid
tva akutsjukhus. Dessutom krévdes flera resurser i form av tolkar.?® Bussolyckan i Gagnef 2008
ledde &ven till att det regionala krishanteringsradet sammankallades.

Inom lanet har kommunerna, i samverkan med Polismyndigheten och Landstinget Dalarna, en
viktig roll i den skadeférebyggande dialogen och vid genomférandet av forebyggande arbete.

Gransraddningsradet® arrangerade gransévningar 2009 och 2010 vars scenarier omfattade storre
olyckor.

225 Myndigheten for samhallsskydd och beredskap Statistik och analys olyckor och kriser 2009/2010, s. 115

226 Myndigheten for samhéllsskydd och beredskap Statistik och analys olyckor och kriser 2009/2010, s. 121

227 Socialstyrelsen, Dodsorsaker 2008 s. 230, 239.

228 http.//www.trafikverket.se/Privat/I-ditt-lan/Dalarna/Skade-och-olycksstatistik/Personskadetyp/ 2010-11-07
229 SOS Alarm, rapport 2:2008

230 Se bilaga 4 Samverkansformer i Dalarnas 1an
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Teckenforklaring

/= olyckor
Riksvag

Bilden visar var i lanet trafikolyckor har intraffat under aren 2007-2009.%*

Foérmagebedémning for Dalarnas lan

Lénsstyrelsen Dalarnas bedémning dr att sannolikheten for att en omfattande olycka ska drabba
Dalarna ar medelhdg, det vill sdga att det kan forvéntas intréffa en gang pa mellan 10 och 100 ar.
Konsekvenserna bedoms bli allvarliga vilket innebar betydande direkta eller mattliga indirekta
halsoeffekter”, i kombination med allvarliga stérningar i samhallets funktionalitet” och
"bestdende misstro mot flera samhallsinstitutioner eller férandrat beteende” forvantas.
Sammanlagt ger denna bedémning att en omfattande olycka klassificeras som ett riskomrade med
"medelhdg risk” (pa en skala ett till fem ar “medelhdg risk” en trea).**

Olyckor | Bedémning

Sannolikhet Medelhdég
Konsekvens | Allvarliga
Risk Medelhdg risk

231 Kdlla NCO databas
232 Samtliga bedémningar av det hér slaget dskadliggors i en sammanfattande graf i kapitel 1. Sammanfattande
beddémning av lanets krisberedskapsformaga
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Léanets krisberedskapsformaga

+

+
+

Lénsstyrelsen Dalarna har en utbildad och ¢vad tjansteman i beredskap (TiB) som ar
verksam 24 timmar per dygn, 365 dagar om aret.

Lansstyrelsen Dalarnas TiB ska bli larmad av SOS Alarm vid h&ndelse av storre olyckor
Granskommunerna har avtal med grannkommunerna pa norska sidan om
gransoverskridande raddningstjanst (Nordred®®).

Gréansovning 2010 som genomfordes i Sélen, inom ramen for Dalarnas, Varmlands och
Hedmarks fylkes Gransraddningsrad, omfattade allvarlig bussolycka och hojde férmagan
vid denna typ av handelse.

Det finns en god formaga till samverkan mellan lanet operativa myndigheter, i handelse
av olycka.

Samverkansformer med andra rdddningstjanstférbund 6ver lands- och lansgrénserna
finns upparbetade genom Nordred. Inom Nordred anordnas arligen 6vningar.
Sarbarhet i kommunernas operativa formaga kan uppsta om fler handelser intraffar
samtidigt i kommunen

Uthalligheten hos insatspersonal och teknisk utrustning &r inte kartlagd

Sammanvagd bedémning

O 0 ormaga
Krishanteringsformaga God

Formaga i samhallsviktig God med viss brist
verksamhet att motsté storning

Fortsatt arbete

Kommunerna bor beakta klimat- och sarbarhetsutredningen i sitt dagliga arbete med risk
och sékerhet for att vara forberedda infor framtidens klimatforandringar.

Forbéattra samverkan och nyttja Nordred i storre utstrackning

233 Nordred ar ett nordiskt samarbete inom raddningstjansten. Medlemslander &r Danmark, Finland, Island, Norge
och Sverige.
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5. Sarskild formagebeddmning for 2010: Influensapandemi och
iIsstorm

Myndigheten for samhéllsskydd och beredskap har i ar gett Lansstyrelsen Dalarna i uppdrag att
genomfora en extra formagebedomning rérande ett scenario kring influensapandemi, samt aven
beakta ett isstormsscenario i den regionala risk- och sarbarhetsanalysen. Resultatet fran
Lansstyrelsen Dalarnas formagebeddmning av den egna verksamheten, samt den sammanslagna
bedémda formagan for lanet (det vill sdga Lansstyrelsen Dalarnas formaga i kombination med
lanets 15 kommuners uppskattade forméga) redovisas nedan.

5.1 Influensapandemi®**

Scenario

En ny form av influensavirus sprids och i alla delar av varlden insjuknar en stor del av
befolkningen i influensa. | borjan av september kommer viruset till Sverige. Arbetsplatser far en
personalfranvaro om cirka 15 procent under sju veckor. Pandemin nar kulmen under vecka tva
och tre med en franvaro pa 50 procent. De som blir sjuka &r borta fran arbetet i minst fem
arbetsdagar.”

Lansstyrelsen Dalarnas formaga vid en influensapandemi

Leda, samverka och informera
Paverkar krishanteringsformagan
= Det finns en aktuell krisledningsplan som &r kénd i organisationen
= Det finns en krisledningsorganisation som utbildas och &vas regelbundet
=  Krisledningen disponerar nédvandiga resurser i form av lokaler, tekniska system fér bl.a. kommunikation
och l&gesbild och kan verka dygnet runt under minst en veckas tid
= Det finns ett natverk for samverkan och samverkansévningar genomfors regelbundet
= Det finns rutiner och tekniskt stdd for information till allménhet och media samt for intern information

Ange hur indikatorn leda, samverka och informera paverkas av scenariot.

Lansstyrelsen Dalarna har en krisledningsplan som uppréttades 2009 och som innehaller prioritering av
verksamhet och minimibemanning. Det finns en Krisledningsorganisation som utbildas och évas tva ganger per
ar. Ut6ver detta genomfdrs larmévningar av tjansteman i beredskap samordnat med andra aktérer och med ldnen
i NordSam. Krisledningen disponerar nédvandiga resurser i form av lokaler, tekniska system for bl.a.
kommunikation och lagesbild. Uthalligheten i angivet scenario 4r tveksam om smittspridningen &r for snabb och
profylax inte hinner fordelas. Uthélligheten ar inte heller 6vad avseende skiftgéang dygnet runt. Det finns ett
nétverk for samverkan och samverkansévningar genomfors regelbundet tva ganger per ar. Det finns rutiner och
tekniskt stéd for information till allménhet och media samt for intern information via www.dalarna.se

Materiella resurser
Paverkar formagan i samhallsviktig verksamhet att motsta allvarliga storningar

= Det finns materiella resurser att tillga snart efter att scenariot intraffat

= Det finns en uthallighet i de materiella resurserna om minst en vecka

= Det finns en forméga att omfordela interna materiella resurser samt en férmaga att ta emot externa
materiella férstarkningsresurser

234 Influensapandemi beskrivs aven i kapitel 4.1 Allvarlig smitta, som ett av de riskomraden som identifierats som
relevant for lanet.

235 Observera att detta scenario skiljer sig fran det som skedde i verkligheten under 2009. Beddmningen ska behandla
scenariot — inte hanteringen av den nya influensan.
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Lansstyrelsen Dalarnas lansledningsplats (LLP) har en mycket god teknisk standard for att kunna I6sa de
uppgifter lansstyrelsen enligt lag ar skyldig att gora. LLP har ocksa utrymmen for externa aktorer. Enligt KBM:s
funktionsprov av LLP &r den i gott skick och formagan att ta emot externa materiella forstarkningsresurser
beddms vara god. Under 2009 har ventilationen forbattrats och en anordning for nddkyla har installerats.
Lansstyrelsen Dalarna har nédvandig utrustning for att hantera och upprétthélla samhéllsviktig verksamhet. Om
behovet for extra datorer, telefoner etc. uppkommer kan tekniska hjalpmedel fran de olika avdelningarna inom
Lénsstyrelsen Dalarna tilldelas krisledningsorganisationen.

Personella resurser
Paverkar formagan i samhallsviktig verksamhet att motsta allvarliga stérningar

= Det finns regelbundet uthildade och Gvade personella resurser att tillgé snart efter att scenariot har intraffat

= De personella resurserna kan verka under minst en vecka

= Det finns méjlighet att omférdela personal inom sektorn eller ldnet samt att ta emot externa personella
forstarkningsresurser

Det finns regelbundet uthildade och Gvade personella resurser att tillga snart efter att scenariot har intraffat om
de psykologiska faktorerna inte ar for kraftfulla och personal inte spontant stannar hemma fran sin arbetsplats.
Uthalligheten i angivet scenario ar tveksam om smittspridningen ar for snabb och profylax inte hinner fordelas.
Uthalligheten &r inte heller 6vad avseende skiftgang dygnet runt. Det kan finnas méjlighet att omfordela personal,
samt att ta emot externa personella forstarkningsresurser.

Regelverk
Paverkar krishanteringsformagan och formégan i samhallsviktig verksamhet att motstd allvarliga stérningar

= Det finns legalt stod for hur sektorn eller l&net ska hantera scenariot

= Det finns riktlinjer och policys for hur sektorn eller l&net ska hantera scenariot

= Det finns avtal som galler vid scenariot

= Ansvarsfordelningen mellan myndigheter och 6vriga berérda aktorer ar klargjord

Lénsstyrelsen Dalarna har givna uppgifter enligt krisberedskapsférordningen och l&nsstyrelseinstruktionen fore-,
under- och efter en kris. Lansstyrelsen Dalarna har dven ett styrdokument for kris som &r férankrat hos samtliga
aktorer inom det regionala krishanteringsradet. Dokument finns ocksa for prioritering av samhallsviktig
verksamhet vid pandemi, ett dokument som dven kan anvéandas vid prioritering vid andra extraordindra
héndelser.

Praktisk erfarenhet
Paverkar krishanteringsformagan och formégan i samhallsviktig verksamhet att motsta allvarliga storningar

= Upplevd skarp h&ndelse hade berdringspunkter med det beskrivna scenariot
= Genomford évning hade beréringspunkter med det beskrivna scenariot

Erfarenheterna fran den nya influensan A(H1N1) under 2009-2010 har beréringspunkter med det beskrivna
scenariot a&ven om Sverige inte drabbades sa svart som det beskrivs i scenariot. Erfarenheterna kring lanets
krisberedskap, samt vaccinering beskrivs utforligare i kapitel 4.1 Allvarlig smitta.
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Dalarnas lans sammanvéagda krisberedskapsformaga vid en influensapandemi23

Behovs ej Mycket Bristfallig God med
bristfallig viss brist

Krishanteringsférmaga

Formaga i samhallsviktig
verksamhet att motsta
stérningen

Konsekvenser for samhéllet
Hur péaverkas samhéllet och medborgarna av att myndigheten respektive sektorn eller lanet har den angivna
formagan att hantera det beskrivna scenariot?

Konsekvenserna bedéms bli mycket allvarliga, vilket innebér att ”mycket stora direkta eller betydande indirekta
hélsoeffekter”, i kombination med “mycket allvarliga storningar i samhallets funktionalitet” och “bestaende
misstro mot flera samhallsinstitutioner och forandrat beteende” forvéntas.

5.2 Isstorm

1921 drabbades Sverige av en isstorm. Ett 4,5 centimeter tjockt lager av is lade sig Over stora
delar av Mellansverige. Trots detta klarade sig 1921 ars Sverige bra — det skulle med stor
sannolikhet inte dagens samhélle géra. Isstormen 1921 slog till exempel ut stora delar av elnétet —
men da var vi inte s& beroende av elektricitet som vi ar idag. Ar 1921 hotades inte heller
maéanniskors vattenforsorjning av el-bortfallet och det fanns en hogre grad av fotogenlampor och
vedspisar som alternativa varme- och ljuskallor. Fa manniskor hade bil och &n farre var beroende
av bil for att transportera sig. Dadremot kunde extrem véderlek vara ett hot mot jordbruket och
darmed skapa hungersnéd.?’

Scenario

Under de senaste dygnen har véadret i Sverige varit klart och kallt. Temperaturen har nattetid varit
ca -10°C, for att under dagarna stiga till i genomsnitt -5°C. Elférbrukningen har for arstiden varit
hog och Svenska Kraftnat haller effektreserver i beredskap. Vaderprognoser varnar for
stormbyar, snofall och underkylt regn 6ver en mycket stor yta av Sverige, som stracker sig 6ver
flera angransande lan och inkluderar savél storre stader som landsbygd. SMHI har utfardat en
klass 2 varning for de kommande dygnen, da risken for en s.k. isstorm &r éverhangande. Er
organisation/lan, dess verksamhets- och ansvarsomrade forutspas bli direkt drabbade av ovadret.

Nasta morgon slar ovadret med full kraft. P4 grund av hdga vindhastigheter och kraftig nedisning
havererar ledningar for svara pafrestningar och stéllverk kortsluts efter hand. Detta orsakar
omfattande strémavbrott i omradet.

Den kraftiga nedisningen kndcker dven telefonstolpar, radiomaster och mobiltelefonmaster vilket
orsakar omfattande storningar ocksa pa elektroniska kommunikationer. Vagar blir till stora delar

23 Information fran www.krisinformation.se. For vidare lasning om isstorm se ”Isstormen i dstra Kanada, januari
1998”, Socialstyrelsen SoS-rapport 2000:09, samt Fischer, Georg och Molin, Staffan ”Isstormen i Kanada”, FOI
Anvandarrapport, maj 2001.

237 |bid
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oframkomliga pa grund av flera centimeter tjock isbelaggning, omkullblasta trad och nedfallna
ledningar. Flera personolyckor i trafiken inrapporteras. Allmanheten uppmanas att stanna
hemma. Akuta transporter kan endast genomforas genom kérning i kolonn, efter att VVagverket
halkbekampat. Pa grund av den kraftiga isbelaggningen star dven hela det drabbade omradets
jarnvagsnét stilla. 1 forlangningen ger isstormen aterverkningar inom flera samhallssektorer, bland
annat genom storningar i betalningssystemet, livsmedel- och dricksvattenférsorjning, den
kommunal vard- och omsorgen etcetera.

Efter tre dygn avtar ovadret och den fdljande veckan blir klar och kall, vilket bland annat innebér
att istacket ligger kvar pa vag- och jarnvagsnat. Cirka 1 miljoner abonnenter i omradet ar utan
elforsorjning. Elndtets minskade formaga och dveranstrangning foranleder ocksa s.k. effektbrist i
andra delar av landet. Rojningsarbete och reparationer kan dock paborjas. Havererade stallverk i
det drabbade omradet berédknas vara funktionsdugliga inom nagra dygn, men skadade ledningar
beraknas kunna tas i full drift om tidigast en till tva veckor. Manuell bortkoppling kommer att
behdva tillimpas i omradet och dven i andra delar av Sverige under den narmaste ménaden. Aven
telekommunikationer forvantas fungera bristfalligt under denna tid.

Lansstyrelsen Dalarnas formaga vid isstorm

Larm
Paverkar krishanteringsformagan
= Det finns rutiner for omvérldsbevakning
= Det finns 6vade larmrutiner
= Det finns utbildad och évad tjansteman in beredskap (TiB) som ar bemannad 24 timmar per dygn, 365 per
ar

Lansstyrelsen Dalarna har en tjansteman i beredskap (TiB) som verkar dygnet runt aret runt och ar nabar via SOS
Alarm. TiB har till uppgift att omvérldsbevaka genom att bland annat kontakta SOS Alarm regelbundet for
rapport om laget i Ianet. Dessutom ska TiB omvérldsbevaka genom att logga in i WIS (Skyddat Webbaserat
Informations System) och dagligen notera eventuella handelser som kan vara av intresse. TiB far dven
hydrologiska rapporter av Sveriges metrologiska och hydrologiska institut (SMHI) och korttidsprognoser for
Dalalven fran vattenreglingsforetagen via e-post. TiB Ovas tva ganger per &r och vidareutbildas regeloundet da
nya forutsattningar eller behov foreligger.

Givet scenariot kommer dock larm och omvarldsbevakning att paverkas starkt. Eftersom elektriciteten slas ut
kan vi inte langre forlita oss pa att till exempel telefoni, Internet och det webbaserade informationssystemet WIS
fungerar, vilket gravt forsvarar informationsspridning till och fran centrala myndigheter, samt till och fran
kommunerna. Aven kommunikationen gentemot media och frn media till allmanheten kommer att forsvaras.
Kommunikationen mellan Lénsstyrelsen Dalarna och SOS Alarm kommer, om isstormen skulle komma idag, att
vara svara att uppratthalla eftersom Rakel inte annu anvands annat an i provdrift pa lansstyrelsen. Polisens
ledningskommunikationscentral (LKC), Landstingets och Trafikverkets TiB gar dock att nd genom individanrop.
Dock &r det oklart om dagens analoga radionat eller Rakel skulle fungera vid ett isstormsscenario eftersom
masterna kan ha knackts av den extra tyngden som isbelaggningen ger. Bade lansstyrelsen och de flesta
samverkande myndigheter har tillgang till barbara och fordonsmonterade radiostationer. Viss kommunikation
borde kunna uppréttas genom direktsamband mellan dessa enheter. De flesta av dessa aktorer har dessutom
tillgang till ndgon eller nagra fyrhjulsdrivna bilar som kanske kan anvandas for ordonanstrafik.

Givet att 1&mpliga fordon finns som Klarar av isgator och som dessutom har brénsle, kan kontakterna
uppratthallas mellan Lansstyrelsen Dalarna, Landstingets TiB, Polisens LKC och SOS Alarm eftersom samtliga
ligger i Falun. Daremot blir det svart att kommunicera vidare ut till kommunerna, samt till angransande lan och
till centrala myndigheter. Vidare ar det oklart huruvida personal lyckas ta sig till jobbet givet isbeldggningen pa
vagarna.

Leda, samverka och informera
Paverkar krishanteringsformagan

= Det finns en aktuell krisledningsplan som &r k&nd i organisationen
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= Det finns en krisledningsorganisation som utbildas och dvas regelbundet

= Krisledningen disponerar nédvandiga resurser i form av lokaler, tekniska system for bl.a. kommunikation
och lagesbild och kan verka dygnet runt under minst en veckas tid

= Det finns ett natverk for samverkan och samverkansévningar genomfdrs regelbundet

= Det finns rutiner och tekniskt stod for information till allménhet och media samt for intern information

Ange hur indikatorn leda, samverka och informera paverkas av scenariot.

Léansstyrelsen Dalarna har en aktuell krisledningsplan som ar kénd i organisationen och som uppdateras
regeloundet. Det finns en krisledningsorganisation som uthildas och 6vas tva ganger per &r. Utdver detta
genomfors larmdvningar av tjinsteman i beredskap samordnat med andra aktdrer och med lanen i NordSam.
Krisledningen disponerar nédvéndiga resurser i form av lokaler, tekniska system for bl.a. kommunikation och
lagesbild och kan verka dygnet runt under minst en veckas tid. Detta &r dock inte 6vat. Det finns ett natverk for
samverkan och samverkansovningar genomfors regelbundet tva ganger per ar. Det finns rutiner och tekniskt stod
for information till allménhet och media samt for intern information via www.dalarna.se

Reservkraft
= Paverkar krishanteringsformégan och formagan i samhallsviktig verksamhet att motsta allvarliga storningar Det finns testad
reservkraft med uthallighet om minst en vecka

Reservkraft finns for ledningsplatsen, stabsrummet, samt for samhéllsviktiga lokaler i Lansstyrelsen Dalarnas
fastighet. Detta mojliggdr upprattandet och genomforandet av krisledning och nédvéandig operativ verksamhet
vid hindelse av kris och hojd beredskap. Reservkraftsaggregatet testas en gang i manaden och har en uthallighet
pé ca en vecka.

Mojlighet att flytta samhallsviktig verksamhet till annan plats
Paverkar formagan i samhallsviktig verksamhet att motsté allvarliga storningar

= Det finns genomforda forberedelser pé den alternativa platsen

= Flytt av verksamhet till alternativ plats &r ¢vad

Verksamhet kan flyttas inom lansstyrelsens lokaler. Krisledningsfunktionen har rekognoserade alternativa
ledningsplatser vid Landstinget Dalarnas ledningsplats, vid SOS Alarm i Falun och vid Lénsstyrelsen Gévleborg.
Flytt av verksamhet &r inte 6vad.

Materiella resurser
Paverkar formagan i samhallsviktig verksamhet att motsta allvarliga stérningar

= Det finns materiella resurser att tillga snart efter att scenariot intraffat

= Det finns en uthallighet i de materiella resurserna om minst en vecka

= Det finns en forméga att omfordela interna materiella resurser samt en férmaga att ta emot externa
materiella férstarkningsresurser

Lénsstyrelsen Dalarnas lansledningsplats (LLP) har en mycket god teknisk standard for att kunna I6sa de
uppgifter lansstyrelsen enligt lag ar skyldig att gora. LLP har ocksd utrymmen for externa aktorer. Enligt KBM:s
funktionsprov av LLP &r den i gott skick och formagan att ta emot externa materiella forstarkningsresurser
beddms vara god. Under 2009 har ventilationen férbéttrats och en anordning fér nddkyla har installerats.
Lansstyrelsen Dalarna har nodvandig utrustning for att hantera och uppratthélla samhallsviktig verksamhet. Om
behovet for extra datorer, telefoner etc. uppkommer kan tekniska hjalpmedel fran de olika avdelningarna inom
Lénsstyrelsen Dalarna tilldelas krisledningsorganisationen.
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Personella resurser
Péaverkar formagan i samhéllsviktig verksamhet att motsta allvarliga storningar

= Det finns regelbundet utbildade och évade personella resurser att tillgd snart efter att scenariot har intraffat

= De personella resurserna kan verka under minst en vecka
= Det finns mgjlighet att omfordela personal inom sektorn eller ldnet samt att ta emot externa personella

forstarkningsresurser

Det finns regelbundet uthildade och dvade personella resurser att tillga snart efter att scenariot har intraffat om
personal inte spontant stannar hemma fran sin arbetsplats. Uthalligheten i angivet scenario dr mojlig om tillrécklig
bemanning kan uppnas. Uthalligheten &r inte Gvad avseende skiftgang dygnet runt. Det kan finnas mojlighet att
omfordela personal, samt att ta emot externa personella forstarkningsresurser.

Regelverk
Paverkar krishanteringsformagan och formagan i samhallsviktig verksamhet att motsta allvarliga storningar

= Det finns legalt stéd for hur sektorn eller lanet ska hantera scenariot

= Det finns riktlinjer och policys for hur sektorn eller lanet ska hantera scenariot

= Det finns avtal som gdller vid scenariot

= Ansvarsfordelningen mellan myndigheter och 6vriga ber6rda aktorer &r klargjord

Lénsstyrelsen Dalarna har givna uppgifter enligt krisberedskapsférordningen och lansstyrelseinstruktionen fore-,
under- och efter en kris. Lansstyrelsen Dalarna har dven ett styrdokument for kris som ér férankrat hos samtliga
aktorer inom det regionala krishanteringsradet. Dokument finns ocksé for prioritering av samhéllsviktig
verksamhet vid extraordindra hdndelser.

Praktisk erfarenhet
Péverkar krishanteringsformagan och férmagan i samhallsviktig verksamhet att motsta allvarliga stérningar

= Upplevd skarp handelse hade beréringspunkter med det beskrivna scenariot
= Genomford évning hade berdringspunkter med det beskrivna scenariot

Lénet har inte haft nagon skarp handelse eller genomfard 6vning som haft beréringspunkt med det beskrivna
scenariot isstorm.

238

Dalarnas lans sammanvagda krisberedskapsformaga vid isstorm

Behovs ej Mycket Bristfallig God med
bristfallig viss brist

Krishanteringsférmaga

Formaga i samhallsviktig
verksamhet att motsta
stérningen

238 Information fran www.krisinformation.se. For vidare lasning om isstorm se ”Isstormen i dstra Kanada, januari
1998”, Socialstyrelsen SoS-rapport 2000:09, samt Fischer, Georg och Molin, Staffan ”Isstormen i Kanada”, FOI
Anvéndarrapport, maj 2001.
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Konsekvenser for samhallet
Hur péverkas samhéllet och medborgarna av att myndigheten respektive sektorn eller lanet har den angivna
formagan att hantera det beskrivna scenariot?

Konsekvenserna beddms bli mycket allvarliga, vilket innebdr att “mycket stora direkta eller betydande indirekta
hélsoeffekter”, i kombination med "mycket allvarliga storningar i samhallets funktionalitet” och "bestaende
misstro mot flera samhallsinstitutioner och forandrat beteende” forvéntas.
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6. Forslag pa fortsatt arbete

Nedan gors en sammanstallning av det fortsatta arbete som foreslas under respektive riskomrade
| kapitel 4.1-4.19.

Antagonistiska hot
e Se dver hotbilden for Dalarnas 1an kopplat till antagonistiska hot

e | storre utstrackning integrera kommunernas samverkan med Sékerhetspolisen. Bista med
nodvéandig uppdatering gallande sékerhetsskyddslaget i lanet.

Dammbrott
e Att fortsattningsvis integrera klimat- och sarbarhetsanalysen i arbetet med dammsékerhet

e En dammdatabas sammanstalls och tillgangliggdrs under 2010. Troligen kommer nagot
GIS-verktyg att anvandas.

Dricksvattenférsérjning och avloppshantering
e Lyfta vattenfragan (kopplat till transport av farligt gods) i forumet for riskhansyn vid
samhéllsplanering.
e Arbeta for att sékerstélla dricksvattenforsorjningen till lansstyrelsens
krisledningsorganisation.
e Uppfoljning av resultaten av Livsmedelsverkets arbete med kommunernas planer for
dricksvattenforsorjning.

Elf6rsorjning
e Under 2011 kommer samtliga kommuner i l&net, tillsammans med elnétsbolag och
lansstyrelsen att genomfora Styrels planeringsprocess. Kommunernas underlag kommer
sedan att ligga till grund for lansstyrelsens myndighetsbeslut och for verkstallande av den
planerade prioriteringen av el till samhéllsviktig verksamhet.

e Regionala branslegruppen arbetar under 2010-2011 med att kartlagga tillgangen till
bransle for forsorjning till reservaggregat och fordon for samhéllsviktig verksamhet i
lanet. Gruppen kommer édven att foresla atgarder som kan forstarka beredskapen i lanet
nar det galler brénsleforsorjningen.

e Lanets blaljusaktorer och samtliga lanets kommuner arbetar vidare med anslutningen till
Rakel

Epizooti och zoonos
e Epizootiberedskapsplanen behdver revideras (senaste revidering gjord 2006)

Evenemang
e Initiera planerings- och avstdmningsmdoten &ven rérande evenemang vintertid.

Extremt vader

e Fortsétta arbetet med att uppratta planer for alternativa arbetsplatser for internt
identifierade samhallsviktiga verksamheter under 2010.

e Arbeta med geoanalys i det myndighetsgemensamma forumet for att ta fram policy vid
exploatering ndra farligt godsleder

e Fortsatt arbete sektorsvis med de samhallssektorer som prioriteras i
”Klimatanpassningsstrategi for Dalarnas 1an 2011-2020".
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IT-system och telekommunikation

Lénsstyrelsen Dalarna har ansokt till myndigheten fér samhallsskydd och beredskap om
att fa bli testlan géllande cross border kommunikation mellan Sverige och Norge och
preliminart beviljats detta. Testerna ror de tillsvidareldsningar som kommer att behdva tas
fram i vantan pa att 1SI (inter system interface) kommer att fungera fullt ut mellan Rakel i
Sverige och Ngdnett i Norge.

Kemikalieanlaggningar och transport av farligt gods

Verka for att en policy med riktlinjer och stdd vid nyexploatering néra farligt godsleder
blir klar under 2011.

I samband med tillsynsverksamhet sarskilt kontrollera vart behallare for kemikalier ar
beldgna med hansyn tagen till fordndrat klimat och 6kad risk for erosionsrelaterade
olyckor.

Kommunal krisledning

Fortsatt forankra anvandningen av WIS. Verka for att WIS anvénds utan att extraordindr
hé&ndelse intraffat och att 6verenskommet styrdokument for krishantering i Dalarnas lan
tillampas mer frekvent i lanet.

Uppratta gemensam plattform i WIS for kommunerna i Dalarnas och Gévleborgs lan for
att pa sa satt underlatta kunskaps- och informationsutbytet kommunerna emellan.

Stodja kommunerna i deras arbete med utbildning och 6vning av krisledningsorganisation
Stodja kommunerna i deras arbete med att forbattra tekniska system och utrustning for
ledningsplatser

Verka for att fler kommuner startar upp krishanteringsrad.

Verka for bildandet av ett kommungemensamt kriskommunikationsnatverk fér
informatdrerna inom Nordsam

Fortsatt stodja, informera och samordna kommunernas anslutning till Rakel

Verka for att kommunerna anvander Rakel brett inom kommunens verksamhet (det vill
sdga utover raddningstjanst och krisledningsnamnd)

Kriskommunikation

Lata allmanheten i storre utstrackning delta i Gvningar med mera for att pa sa satt skapa
relationer samt forstaelse for allménhetens behov vid kris.

Beakta att alla samhallsgrupper fokuseras vid kriskommunikationsarbetet.

Se Over organisationsstrukturen samt informationsvagarna inom L&nsstyrelsen Dalarnas
krisledningsorganisation.

Eventuellt upparbeta ett krisinformatdrsnatverk i NordSam.

Utveckla samarbetet mellan media och myndigheter kopplat till kriskommunikation
Verka for ett 6kat nyttjande av WIS hos kommuner och andra myndigheter i lanet.
Fortsatt stodja, informera och samordna kommunernas anslutning till Rakel

Verka for att kommunerna anvander Rakel brett inom kommunens verksamhet (det vill
sdga utover radningstjanst och krisledningsndmnd)

Fortsatt utreda vilken paverkan Rakel kan komma att ha pa kriskommunikationen (hur
medias mojligheter till informationsinhamtning paverkas etc.)

Léansstyrelsen Dalarna har ansokt till myndigheten fér samhallsskydd och beredskap om
att fa bli testlan gallande cross border kommunikation mellan Sverige och Norge och
prelimindrt beviljats detta. Testerna ror de tillsvidareldsningar som kommer att behdva tas
fram i vantan pa att 1SI (inter system interface) kommer att fungera fullt ut mellan Rakel i
Sverige och Ngdnett i Norge.
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Kéarnteknisk olycka
e Se dver rutiner for omvarldsbevakning
e Genomfora en 6vning pa scenariot karnteknisk olycka i november 2010.
e Verka for att den idag enda raddningsledaren for karnteknisk olycka vidareutbildas och
ovas.

Livsmedel
e Integrera klimatpaverkan i fortsatt arbete med riskhantering géllande livsmedel.
e Uppmarksamma livsmedelssektorns stora elberoende i kommande arbete med Styrel.?*

Omfattande avbrott i samhaéllsviktiga transporter
e Beakta klimat- och sérbarhetsutredningen inom riskomradet for fysisk infrastruktur och
omfattande avbrott i samhéllsviktiga transporter.
e Arbetet med kartlaggning och riktlinjer kring bransleférsorjning for samhéllsviktig
verksamhet vid el-bortfall fortsétter i den regionala branslegruppen.

Ras och skred

e FoOrbattra samverkan inom kommunen, forslagsvis mellan raddningstjénst,
beredskapssamordnare och samhallsplanerare med flera vid planering av ny
bebyggelse/vagnét vid riskomraden for ras och skred i ett tidigt skede.

e Fortsétta arbetet med ras och skred i gruppen for riskhdnsyn i samhallsplanering.

o Fortsétta att integrera arbetet med klimat- och sarbarhetsanalysen i allt arbete med ras-
och skred.

e Se till Dalélvsprojektets leverans av underlag for utrymnings- och informationsplaner i
kommunerna (delprojekt berdknas vara klart i slutet pa 2010).

e Verka for att forbattra underlagsmaterialet i vissa av lanets kommuner m.a.p. skredrisk,

t.ex utforandet av Gversiktliga stabilitetskarteringar®®,

e Verka for att berérda kommuner soker statshidrag for forebyggande atgarder mot ras och
skred®*

Storbrand
o Verka for att helikopterbehovet i Dalarna tillfredsstélls och samordning underlattas.

Oversvamning
e Arbeta med 6versvdmningsdirektivet

Ovriga olyckor
e Kommunerna bor beakta klimat- och sarbarhetsutredningen i sitt dagliga arbete med risk
och sékerhet for att vara forberedda infor framtidens klimatférandringar.

e FoOrbattra samverkan och nyttja Nordred i storre utstrackning

Lansstyrelsens krishanteringsférmaga
e Verka for att TiB ska ha daglig kontakt med SOS Alarm
o TiB ska fortsattningsvis vara en TiB-resurs, &ven efter det att arbetet med aktuell h&ndelse
initierats.

239 Se vidare kapitel 4.5 EIforsorjning

240 http://www.srv.se/templates/SRV_Page  2268.aspx

241 Statsbidrag till forebyggande atgarder mot naturolyckor — regler och riktlinjer for ansokan, MSB 2009 samt
www.msbmyndigheten.se/naturolyckor
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Raddningstjanstprogrammets revidering fullféljs under 2010
Larmovningar ska fortsatta ha hog frekvens och ska kompletteras med beslutsévning av
Table Top-karaktdr for TiB.

De personella resurserna ska ses dver och vakanser skall fyllas, framfor allt f6r inom
samordning och information.

Formagan att emot externa forstarkningsresurser bor ses éver.

Eventuellt forandra riktlinjerna for de kommunala risk- och sarbarhetsanalyserna,
beroende pa vilket uppdrag Léansstyrelsen far fran nya myndigheten (MSB) kommande ar.

Se over forutsattningarna for en utbildningsresurs som ska vara Dalarnas och Gévleborgs
kommuner behjalplig.
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Bilaga 1: Centrala myndigheter med sarskilt ansvar for
krisberedskapen®*

Elsékerhetsverket

Elsakerhetsverket ar ansvarigt for elsakerhetsfragor. Deras arbetsuppgifter ror elektromagnetisk
anpassningsbarhet och standardisering, samt forebyggandet av att elektricitetsorsakad skada pa
person och egendom.

Energimyndigheten

Energimyndigheten verkar for att trygga tillgangen pa el pa saval kort som lang sikt. Malet &r en
hallbar energianvandning och en energiforsorjning som ar kostnadseffektiv. Myndigheten har ett
overgripande samordningsansvar av beredskapsforberedelser och stravar efter att halla sektorns
negativa inverkan pa hélsa, miljé och klimat lag.

Finansinspektionen

Finansinspektionen ar en myndighet som 6vervakar foretagen pa finansmarknaden. Deras
uppdrag fran allméanheten - riksdag och regering - &r att bidra till att det finansiella systemet
fungerar effektivt och uppfyller kravet pa stabilitet. Dessutom ska de dven verka for ett gott
konsumentskydd i finanssektorn.

Forsakringskassan
Forsakringskassans ansvarsomrade ar de offentliga trygghetssystemen. Hit hor bland annat
forsakringar till familjer, sjuka med nedsatt arbetsforméaga och pensioner.

Jordbruksverket

Jordbruksverket ar expertmyndighet pa det jordbruks- och livsmedelspolitiska omradet och har
ett sektoransvar for jordbruk och tradgard. Verket foljer och analyserar utvecklingen samt
verkstéller politiska beslut inom omréadena.

Kustbevakningen

Kustbevakningen ansvarar for granskontroll till sjoss och har standig beredskap for sjoraddning.
Myndigheten har dessutom sténdig beredskap for miljéraddning och férebygger miljobrott till
sjoss genom miljodvervakning.

Livsmedelsverket
Som central forvaltningsmyndighet for livsmedelsfragor arbetar Livsmedelsverket for sakra
livsmedel, arlighet i livsmedelshanteringen och bra matvanor.

Myndigheten for samhallsskydd och beredskap

| januari 2009 bildades Myndigheten for samhallsskydd och beredskap (MSB) da
Krisberedskapsmyndigheten, Raddningsverket och Styrelsen for psykologiskt forsvar slogs ihop
till en ny myndighet. Dess ansvarsomraden &r krisberedskap, civilt forsvar och skydd mot
olyckor, avseende atgérder bade fore, under och efter en kris.

Pensionsmyndigheten
Pensionsmyndighetens uppdrag ar att administrera och betala ut den allmé&nna pensionen, men
ocksa att ge saval generell som individuell information om pensionen.

242 Myndigheterna anges i Forordning (2006:942) om krisberedskap och hojd beredskap. Informationen som anges
om respektive myndighet har hamtats frén myndigheternas respektive hemsida.
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Post- och telestyrelsen
Post- och telestyrelsen (PTS) bevakar omradena post och elektronisk kommunikation. Med
elektronisk kommunikation menas radio, telekommunikationer och IT.

Riksgaldskontoret

Riksgélden (i lagtext kallad Riksgaldskontoret) ar statens finansforvaltning. Detta innebér att
myndigheten &r statens internbank med ansvar for det statliga betalningssystemet. Riksgélden
ansvarar ocksa for att hantera statsskulden, enligt riktlinjer regeringen beslutat om. Riksgalden ger
dven statliga garantier och lan, efter beslut av riksdag och regering. Sedan arsskiftet 2007/2008
hanterar Riksgélden dven Inséttningsgarantin och Investeringsskyddet uppgifter som
Inséttningsgarantindmnden tidigare ansvarade for.

Rikspolisstyrelsen

Rikspolisstyrelsen (RPS) &r den centrala forvaltningsmyndigheten under vilken de 6vriga
polismyndigheterna verkar. Dess uppgifter bestar bland annat i att utdva tillsyn och samordna
Polisen.

Sjofartsverket
Sjofartsverkets huvuduppgifter ar att svara for sjofartens sakerhet och framkomlighet. De star for
service som exempelvis lotsning, sjokartlaggning och sjotrafikinformation.

Skatteverket
Skatteverket &r en central myndighet med ansvar for skatt, folkbokféring, bouppteckningar och
bevakning av statens fordringar.

Smittskyddsmyndigheten

Expertmyndigheten Smittskyddsinstitutet har i uppgift att bevaka det epidemiologiska laget bland
manniskor och framja skyddet mot sadana sjukdomar. I juni 2009 ersattes Smittskyddsinstitutet
av Smittskyddsmyndigheten dar den nya myndigheten foreslogs fa ett mer samlat ansvar for
smittskyddet.

Socialstyrelsen

Socialstyrelsen ar sektorsansvarig for bland annat smittskydd och hélso- och sjukvard i Sverige.
En utredning som lamnades 6ver till regeringen i juni 2009 foreslar en viss omorganisering av
smittskyddsverksamheten.

Statens veterindrmedicinska anstalt

Statens veterindrmedicinska anstalt (SVA) dr en myndighet under Jordbruksdepartementet och
fungerar som expert- och serviceorgan i veterinarmedicinska fragor, exempelvis epizootier och
zoonoser.

Stralsakerhetsmyndigheten

I juli 2008 tog Stralsakerhetsmyndigheten (SSM) Gver ansvar och uppgifter fran Statens
stralskyddsinstitut och Statens karnkraftinspektion. Stralskyddsmyndigheten har ansvar inom
omradena stralskydd och karnsakerhet och arbetar for att skydda méanniskor och miljo fran
odnskade effekter av stralning.
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Svenska Kraftnat

Svenska Kraftnat &ger de stora nationella elndten och har systemansvaret for det svenska
elsystemet. Det innebér att det aligger dem att se till att anlaggningar samarbetar driftséakert och
att systemet &r i kortsiktig balans.

Transportstyrelsen

Myndigheten Transportstyrelsen startade i januari 2009 och har tagit dver verksamheterna fran
Luftfartsstyrelsen, Sjofartsinspektionen, Jarnvagsstyrelsen, Vgtrafikinspektionen och delar av
Vigverket. Transportstyrelsens verkar for att uppna god tillganglighet, hog kvalitet samt sakra
och miljéanpassade transporter inom jarnvdg, luftfart, sjofart och vég.

Trafikverket

Trafikverket bildades 2010 nar Banverket, Vagverket och Statens institut for
kommunikationsanalys (SIKA) avvecklades. De ansvarar for langsiktig planering av
transportsystemet for vagtrafik, jarnvégstrafik, sjofart och luftfart. Trafikverket ansvarar ocksé for
byggande, drift och underhall av statliga vagar och jarnvagar.

Tullverket

Tullverket stravar efter att forenkla den legala utrikeshandeln och forhindra den illegala handeln.
De kontrollerar varuflddet in och ut ur Sverige i syfte att bidra till ett sékert samhélle och en
konkurrensneutral handel.
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Bilaga 2: Kriser och extraordinédra handelser i Sverige 1998-2009°*

Diskoteksbranden i Goteborg 1998

I samband med en brand i ett ungdomsdiskotek i Géteborg omkom 63 personer och 214
personer fordes till sjukhus. Nér branden utbrét fanns det uppskattningsvis ca 340-400 personer i
lokalen, och utrymningsvagarna var dimensionerade for maximalt 150 personer. Fyra unga mén
domdes senare for att de under den aktuella kvéllen hade anlagt en brand i utrymningstrapphuset.

Goteborgskravallerna 2001

I juni 2001 stod Sverige for forsta gangen vard for ett mote i Europeiska radet. Samtliga
presidenter, premiar- och statsministrar fran EU:s davarande 15 lander samt ledarna fran de 13
kandidatldnderna samlades i Goteborg. George W Bush blev den forste sittande amerikanska
president att besoka Sverige. Under de tre dagarna protesterade éver 50 000 demonstranter. 2 500
poliser, den storsta polisinsatsen nagonsin i Sverige, stod for ordningen. Vid nagra tillfallen
urartade demonstrationerna och slutade i upplopp. Fonsterrutor krossades, mébler eldades upp
och sten kastades pa polisen. Sammanlagt under de tre dagarna skadades enligt uppgift ett 50-tal
poliser och ett 80-tal demonstranter. Tre personer skottskadades och en kritisk debatt uppstod
efter handelserna. Efter Goteborgskravallerna tillsatte regeringen en sérskild kommitté som sag
over hur polisen skulle kunna forbéattra arbetet med att sékra ordningen, forbéattra arbetsmiljon
for poliser, varna demonstrationsfrineten och stérka enskilda personers rattstrygghet vid stora
evenemang. Efter det har polisen utvecklat och forandrat sina arbetsmetoder och arbetar numera
enligt ’sédrskild polistaktik”.

Terroristattackerna i USA den 11 september 2001

Den 11 september 2001 genomfordes terroristattackerna i USA. Denna stora hédndelse kom att
paverka svensk krisberedskap i stor utstrackning. Exempelvis foranledde attacken den s.k. 711
september utredningen” och utredningen ”Polisens behov av stod i samband med
terrorismbek&mpning”. Dessutom foreslogs i en proposition (prop. 2005/06:111) en ny lag, som
infordes 2006 och som gav polisen vissa utokade majligheter att begara stod fran Forsvarsmakten
vid terrorismbekampning samt faststallde att en sadan stodinsats ska sta under direkt ledning av
polisen och enligt huvudregeln far begaras endast efter regeringens medgivande.

Elavbrott i Kista 2002

Den 29 maj 2002 uppstod ett jordfel pa en kabel en kabeltunnel i Akalla, vilket skapade en
kabelbrand som i sin tur fick betydande konsekvenser for delar av Stockholm. En brand i samma
tunnel hade intraffat redan 2001, men denna gang var det vérre eftersom sa manga som 36
hogspanningskablar och ett antal tele- och datakablar slogs ut. Totalt blev ca 50 000 av Birka
Energis kunder utan el, dvs. bade personer och foretag med sammanlagt 30 000 anstallda i
nordvastra Stockholm. De flesta fick vanta i mer &n 48 timmar pa att fa elen tillbaka.
Datoriserade system hos foretag och forvaltningar slutade att fungera. Kommunikationen blev
begransad dé tv- och radioapparater och béade fast och mobil telefoni slogs ut. Tunnelbanan
stannade, manniskor fastade i hissar, trafikbelysning slocknade, vatten och avlopp stannade,
livsmedel och mat (bade i affarer och hos privatpersoner) forstordes, kodlas for dorrar och
garageportar samt trygghetslarm for dldre slutade att fungera med mera.

243 Texten i denna bilaga ar fran Myndigheten for samhallsskydd och beredskap Statistik och analys olyckor och
kriser 2009/2010
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Tsunamikatastrofen 2004

Den 26 december ar 2004 gled den indiska kontinentalplattan ned under den burmesiska och
orsakade en av historiens varsta havsvagor, en tsunami. Pa grunt vatten pressades vagorna upp
till 20-30 meter och skaljde in Gver kustomradena runt Indiska oceanen. Sammanlagt beraknas
mer dn 230 000 méanniskor i ett tiotal lander ha omkommit i katastrofen. 543 svenskar omkom (i
Thailand och Sri Lanka), varav 140 barn. Néstan alla svenska dodsoffer kravdes i Khao Lak i
Thailand. I Sverige paverkade handelsen samtliga samhallsnivaer. Kommuner och landsting
betecknade handelsen som extraordinar och flera kallade in sina krisledningsnamnder. Pa
nationell niva paverkades ett stort antal myndigheter, ett flertal departement och regeringen. Att
den svenska regeringens hantering av tsunamikatastrofen kritiserades berodde bl.a. pa det satt
man agerade pa under de forsta dygnen efter tsunami, problematik kring tolkningen av statens
ansvar for medborgare utomlands samt pa jamforelser med t.ex. den italienska hanteringen.

Tsunamikatastrofen genererade ett stort antal utredningar om och utvérderingar av det svenska
krishanteringssystemet, och det har sedan dess skett ett flertal forandringar. I januari 2005
inrattade regeringen Radet for stod och samordning efter flodvagskatastrofen for att bl.a. stodja
dem som pé olika sitt drabbades av katastrofen i Sydostasien. Ar 2005 bildades enheten for
beredskap och analys (EBA\) i Statsradsberedningen och i oktober 2007 presenterades ytterligare
forslag till utveckling av krisberedskapen i Regeringskansliet. Forslagen innebar bl.a. en tydligare
roll och ett klarare ansvar for Statsradsberedningen avseende krishantering, uppgifter for ett nytt
krishanteringskansli i Statsradsberedningen, fortydligande av departementens
krishanteringsformaga, samordningsformer i Regeringskansliet samt samverkan med myndigheter
under kriser. 1 enlighet med utredningens forslag inrattades Kansliet for krishantering i
statsradsberedningen i mars 2008. Som en direkt foljd av tsunamikatastrofen, tradde den 1 april
2005 lagen (2005:130) om dodforklaring i kraft. Den nya lagen innebér i korthet bl.a. att om det
ar utrett att en forsvunnen ar dod, far han eller hon dodforklaras omedelbart utan vantetid.

Stormen Gudrun 2005

Den kraftiga stormen i januari 2005 r inte en ovanlig foreteelse i norra Atlanten. De uppmatta
vindhastigheterna (vindstyrkor pa 42 m/sekund) forekommer dock Gver Sverige endast vart 30:e-
50:e ar. Sju personer omkom i olyckor under stormnatten. Till och med januari 2006 hade
ytterligare 11 personer détt i samband med upprojningsarbetet. Stormen orsakade séllsynt stora
skador pa skog, vagar, jarnvagar, el- och telenat och skapade mycket stor forédelse i de
kommuner som drabbades. Mangden stormfélld skog motsvarade hela 1900-talets samlade
stormféllning (dvs. 150 miljoner trad) eller en arsavverkning i hela Sverige. Totalt uppskattas de
merkostnader som stormen innebar for néringsliv och offentlig sektor till ca 20-30 miljarder
kronor, varav skador pa skogen stod for den absoluta merparten. Av dessa stod kommuner och
landsting for ca 250 miljoner kronor. 2000 mil elledningar skadades, 730 000 abonnenter blev
utan el och 300 000 abonnenter blev utan telefon under stormnatten, vilket innebar att manga
fick leva under forhallandevis enkla livsbetingelser under flera veckors tid.

Pa vissa hall slogs i princip alla viktiga samhallsfunktioner ut kortvarigt, och beroendet av el for
transporter och kommunikation, liksom framkomlighet pa végar och jarnvégar, blev mycket
tydligt. Bristen pa vissa resurser som réjningspersonal, linjemontorer och elverk, visade hur
Sveriges kapacitet att hantera konsekvenserna av en storm som omfattar ett 40-tal kommuner
Overskreds. Krishanteringsarbetet vid stormen Gudrun omfattade bl.a. privata och offentliga
aktorer, kommunal, regional och statlig niva, tjanstemén och politiker. Davarande infrastruktur-
och skogsministern startade t.ex. en statssekreterargrupp for att underlatta koordineringen mellan
departement och berdrda aktorer, t.ex. skogsindustrin, skogsagarna och fackliga representanter. |
kommunerna hjalpte dessutom manga frivilliga personer till. Manga av de aktérer som
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involverades i hanteringen av Gudrun var eller hade varit engagerade i hanteringen av
tsunamikatastrofen.

Gudrun ledde till en omfattande aktivering av manga krisledningsnamnder, da man bl.a. tog 6ver
ledningsansvaret vid 26 tillfallen. Gudrun var ocksa den enda handelsen under 2005 da
krisledningsnamnder tog Gver ansvaret fran andra namnder i kommunerna. Manga kommuner
valde dock att inte aktivera krisledningsnamnderna. Det skapades i stéllet ad hoc-méssiga
strukturer i kommunerna som bidrog till ett nd&rmare samarbete mellan politiker och tjainstemén i
krisledningen.Vissa kommuner ansag att det fanns behov av att pa ett legitimt sitt kunna gora
avsteg fran ordinarie lagstiftning vid extraordinara handelser, eftersom det under Gudrun vid
manga fall var svart for kommunerna att uppratthalla den lagstadgade nivan avseende exempelvis
skollagen, miljobalken och socialtjdnstlagen.

Stormen Per 2007

| januari 2007 drabbades Gotaland dnnu en gang av en svar storm, stormen Per. Byvindarna och
medelvinden var nu dock i genomsnitt 2-4 m/s l&gre &n vid stormen Gudrun. De kraftigaste
byvindarna uppméttes pa Hano med 40 m/s. | inlandet lag den maximala byvinden pa strax
under 30 m/s i Vaxjo och Tomtabacken. Stormen Per kravde 5 dodsoffer och fallde omkring 16
miljoner m2 skog. Till f6ljd av stormen berédknas sammanlagt 440 000 elkunder ha blivit utan el
under kortare eller langre tid. L&ngsta avbrottstiden var ca 10 dygn. Som mest drabbades 37 000
abonnenter av teleavbrott vid samma tillfélle. Stormen Per aktiverade flera kommuners
krisledningsndmnder och diskussioner uppstod dels om elbolagens och telebolagens leverans-
och kostnadsansvar, dels om kommunernas kostnader vid extraordinédra handelser.
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Bilaga 3: Sa varnas allmanheten

Nér en kris intraffar finns ett stort behov av snabb och tillforlitlig information. Behovet dkar
vid handelser som kan ge allvarliga konsekvenser fér méanniskor, miljé och egendom.

Varnings- och informationssystemet VMA, "viktigt meddelande till allmé&nheten”, anvénds
vid olyckor och allvarliga handelser samt for att varna for och informera om stérningar i
samhallsviktiga funktioner och i samband med extraordinara héndelser.

Den myndighet som begar ett VMA ansvarar for informationens innehall och for att de
uppgifter som lamnas ar korrekta. Korta och precisa fakta lamnas till SOS Alarm, som i sin
tur formedlar informationen till Sveriges Radios sandningsledning.

Sandningsledningen ser till att Sveriges radios alla kanaler sénder meddelandet och
distribuerar meddelandet till medverkande TV-foretag. Sveriges Radios meddelande sénds
med automatik i den privata lokalradion. S&ndningsledningen tjanstgor dygnet runt och &r
garanten for att meddelandet nar alla som ingar i VMA-systemet.

Varning utomhus (en signal som &ven kallas for "Hesa Fredrik™) och tester av signalen kan
ske i princip i alla orter med mer @n 1000 invanare samt inom sarskilda omraden runt
karnkraftverken. Det finns cirka 4500 ljudséndare. Signalen i utomhuslarmet bestar av sju
sekunder langa ljudstotar med fjorton sekunders paus emellan. De langa signaler som hors
den forsta helgfria mandagen i mars, juni, september och december, &r bara ett test av
systemet.
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Bilaga 4: Samverkansformer i Dalarnas lan

Nedan ges en kortfattad beskrivning av de olika samverkansformer kopplat till kriser eller
extraordinara handelser, dar Lansstyrelsen Dalarna ingar.

Gransraddningsradet

Rédet &r en landsoverskridande samverkan mellan lansstyrelserna i Dalarnas och Varmlands lan,
och Hedmarks fylke i Norge, samt landstingen, SOS Alarm, polisen och berérda
raddningstjanster i de tre lanen. Syftet ar att genom planerad samverkan erhalla bésta
resursutnyttjande vid olika typer av gransnéra handelser dar liv, egendom och milj6 hotas.
Forutom denna samverkan vid krissituationer arrangeras gemensamma 6vningar arligen och det
finns dessutom staende informations- och kunskapsutbyte. Under 2010 har tva radsmaoten hallits.
En gransraddningsovning i med representanter fran norsk och svensk raddningstjanst, polis,
ambulans, larmtjénst och sjukvard genomfordes i Salen i maj 2010.

Lanssambandsgruppen

Syftet med lanssambandsgruppen &r att gemensamt driva sambandsfragor i lanet, samt att fa en
likriktad syn for att i en forlangning kunna genomfdra gemensamma utbildningar, inkop etc.
Samverkan &r ledordet i gruppen och utover representation fran Lansstyrelsen finns det
representanter fran landstinget, polisen, raddningstjansterna®* och SOS Alarm. Fran och med
borjan av 2009 da RAKEL (Radiokommunikation for effektiv ledning) blev mer aktuellt i lanet
har moten hallits i snitt en gang i manaden, vilket beraknas fortga atminstone 2011 ut.

NordSam

NordSam dr ett samarbete mellan de sex nordligaste lansstyrelsernas beredskapsfunktioner.
Deltagarna i Nordsam tréffas regelbundet och har daremellan videokonferenser eller
telefonmoten en gang i manaden. Inom Nordsam finns olika arbetsgrupper: risk- och
sarbarhetsanalys; tillsyn & uppféljning; 6vning & utbildning och sambandsfragor, dar en fran
respektive 1&n finns representerad i varje grupp.

Natverk for beredskapssamordnare och informationssamordnare

Varje ar traffas kommunernas sakerhets- och beredskapssamordnare, kommunernas
informationsansvariga, samt representanter fran landstinget och lansstyrelsen for en gemensam
konferens. Aven kommunledningarna brukar bjudas in, samt i specifika fall a&ven andra
intressenter. Till exempel bjods medicinskt ansvarig sjukskoterska (MAS) in under 2009 da den
nya influensan var aktuell. Arligen anordnas &ven en liknande traff gemensamt av Gévleborgs och
Dalarnas lan. Ut6ver detta finns aven aterkommande maéten och traffar for kommunernas
ordférande i krisledningsndmnden, informationsansvariga och beredskapssamordnare, ofta
arrangerade av La&nsstyrelsen Dalarna.

Regionala branslegruppen

Regionala krishanteringsradet identifierade under 2008 ett behov av att kartlagga
drivmedelssituationen vid omfattande elbortfall for lanets blaljusmyndigheter varpa regionala
drivmedelsgruppen initierades. 2009 andrades namnet fran regionala drivmedelsgruppen till
regionala branslegruppen, da inriktningen andrades till att omfatta annat bransle an just
drivmedel, samt dven att omfatta en kartlaggning av samhallsviktig verksamhet i stort, snarare &n
enbart blaljusmyndigheter. Férutom Lénsstyrelsen Dalarna har gruppen representation fran

244 Av lanets 12 raddningstjanster/raddningstjanstférbund finns det fyra representanter som representerar samtliga
raddningstjanster i lanet — ett gemensamt beslut av raddningscheferna i lanet.
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landstinget, polisen, raddningstjanstférbundet DalaMitt, Ludvika kommun,
Civilforsvarsforbundet och Dalregementsgruppen. Gruppen har under 2010 haft tva méten, och
avvaktar i stor utstrackning arbetet som sker inom Styrel*®,

Regionala naringslivsradet i kris

Rédet upprattades 2007 och har till uppgift att starka den privat-offentliga samverkan inom lanet
samt bidra med ett naringslivsperspektiv pa krishantering. Deltagare i radet r, utéver
Lansstyrelsen Dalarna, ABB, Clas Ohlson, Dagab, Dalarnas forsékringsbolag, DHL, ICA AB,
Loomis, Skanova, SSAB och Telia Sonera. Radet traffas vid ordinarie moten tva ganger om aret
och sammankallas dér utdver vid behov. Beroende pa typ av handelse kan det regionala
krishanteringsradet kompletteras med medlemmar ur néringslivsradet.

Regionala krishanteringsradet

Radet bestar av representanter fran Trafikverket, Forsvarsmakten, Polismyndigheten, SOS Alarm,
Landstinget Dalarna, Raddningstjansterna, Sveriges Radio, Svenska kyrkan,
Civilforsvarsforbundet samt Lansstyrelsen, som innehar ordférandeskapet. Radet har tva
ordinarie moten per ar och tva samverkansledningsévningar per ar. Ut6ver detta sammankallas
radet vid behov. Under 2010 samlades radet, utver de tva ordinarie motena, till tva extramdéten
med anledning av dels askmolnet som spreds efter utbrottet fran vulkanen Eyafjallajokul pa
Island, dels for att stimma av krisplaneringen infor de stora publika evenemang som varje
sommar &ger rum i Dalarnas lan.

Samordningsgruppen for héga floden

Gruppen aktiveras vid dammbrott och hdga floden. Ordinarie samverkansmoten genomfors 1-2
ganger per ar och telefonmoten sker vid hoga floden. Deltagare i gruppen ar
Vattenregleringsforetagen, FOrsvarsmakten, Lansstyrelserna i NordSam (férutom Norrbotten),
Jamtlands raddningstjanstforbund, SOS Alarm AB, Polismyndigheten i Jamtlands lan, SMHI och
Trafikverket.

Alvgruppen for Daléalven

Gruppen bestar av representanter fran berérda kommuner (raddningstjanster och
beredskapssamordnare), Vattenregleringsforetagen, Fortum, Vattenfall och myndigheter i lanet.
Alvgruppen ska genom samordning av myndigheter och organisationer langs Dalalven, samt
genom kunskaps- och kompetensuppbyggnad om dammsékerhet, hoga floden med mera, skapa
béattre lokala och regionala forutsattningar for hantering av hdga floden. Gruppen tréaffas vid
ordinarie moten en till tva ganger per ar, samt sammankallas i 6vrigt vid behov.

245 Se vidare kapitel 4.1 EIforsorjning
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Bilaga 5: Indikatorer for bedomning av krisberedskapsférmaga

Indikatorerna ar hamtade fran hemstéllan om den sérskilda forméagebedémningen for 2010
(isstorm och influensapandemi).

Larm
®  Det finns rutiner fér omvarldsbevakning
®  Det finns 6vade larmrutiner

®  Det finns en utbildad och 6vad tjansteman i beredskap (TiB) som dr bemannad 24 timmar
per dygn, 365 dagar per ar

Leda, samverka och informera
®  Det finns en aktuell krisledningsplan som &r kand i organisationen
®  Det finns en krisledningsorganisation som utbildas och 6vas regelbundet

®  Kiisledningen disponerar nddvandiga resurser i form av lokaler, tekniska system for bl.a.
kommunikation och l&gesbild och kan verka dygnet runt under minst en veckas tid

" Det finns ett natverk for samverkan och samverkansévningar genomfors regelbundet

u Det finns rutiner och tekniskt stod for information till allmanhet och media samt for intern
information

Reservkraft
®  Det finns testad reservkraft med uthéllighet om minst en vecka

Mojlighet att flytta samhallsviktig verksamhet till annan plats
®  Det finns genomforda forberedelser pa den alternativa platsen
®  Flytt av verksamhet till alternativ plats ar 6vad

Materiella resurser
®  Det finns materiella resurser att tillga snart efter att scenariot har intraffat
®  Det finns en uthallighet i de materiella resurserna om minst en vecka

®  Det finns en formaga att omfordela interna materiella resurser samt en férmaga att ta emot
externa materiella forstarkningsresurser.

Personella resurser

®  Det finns regelbundet utbildade och Gvade personella resurser att tillga snart efter att
scenariot har intraffat

®  De personella resurserna kan verka under minst en vecka

®  Det finns mojlighet att omfordela personal inom myndigheten samt att ta emot externa
personella forstarkningsresurser

Regelverk

®  Det finns lagligt stod for hur myndigheten ska hantera scenariot

®  Det finns riktlinjer och policys for hur myndigheten ska hantera scenariot

®  Det finns avtal som géller vid scenariot

= Ansvarsfordelningen mellan myndigheter och 6vriga bertrda aktorer ar klargjord
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Praktisk erfarenhet
®  Upplevd skarp handelse hade berdringspunkter med det beskrivna scenariot.
®  Genomfdrd 6vning hade berdringspunkter med det beskrivna scenariot.

Redundans och robusthet i kommunikationssystemen

®  Redundans®® och robusthet finns inom informationsteknologi, telekommunikation och
radiokommunikation.

246 Redundans byggs ofta in i system som méste ha hog tillforlitlighet. | datorsystem kan tva datorer arbeta parallellt
med samma uppgifter och spegla varandra, sé att om en av dem havererar s tar den andra Gver. Backup av data ar
en annan viktig form av redundans for att skydda mot informationsférlust.
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Bilaga 6: Uppfoljning av kommunernas krisberedskap

1 januari 2006 kom en ny lag som reglerar kommuners och landstings arbete vid allvarliga kriser.
I samband med detta kom Sveriges Kommuner och Landsting och staten dverens om vilken
ersittning kommunerna ska fa fran staten for det forberedande krisberedskapsarbetet och hur
kommunernas arbete ska foljas upp.

Det ar Lansstyrelserna som ar ansvariga for att folja upp kommunernas arbete enligt lagen. |
samverkan med lansstyrelserna skickar MSB varje ar ut en enkét till samtliga kommuner med
fragor om hur kommunernas formaga utvecklats pa olika omraden. Lansstyrelserna kan foresla
till MSB att den ersattning kommunerna far fran staten ska reduceras eller falla bort for en
kommun som inte fullgjort sina uppgifter enligt lagen. MSB far sedan besluta om sa ska ske.

De uppgifter som kommunerna far erséttning fran staten for att genomfora ar:

Risk- och sarbarhetsanalyser:

For varje ny mandatperiod ska kommunerna faststélla en plan for hur de ska hantera en
extraordinar handelse. Planerna ska grunda sig pa risk- och sarbarhetsanalyser av all verksamhet
som maste fungera aven vid en kris. Syftet med analyserna &r ocksa att oka beslutsfattarnas och
allménhetens kunskap om kommunens sarbarhet.

Geografiskt omradesansvar:
Kommunerna ska verka for samordning av krisberedskapen med landsting, organisationer,
foretag och de statliga myndigheter som finns i kommunen.

Utbilda och dva:
Kommunerna ska regelbundet utbilda och 6va politiker och tjansteman.

Rapportera:

Kommunerna ska informera lansstyrelsen om vad de gor for att minska riskerna och 6ka
formagan att hantera en kris. Ocksa under en kris ska kommunerna informera lansstyrelsen om
laget i kommunen.

H6jd beredskap:
Kommunerna ska ansvara for allménhetens skyddsutrustning och viss raddningstjanstmateriel
som ska anvandas vid krig.

For att genomféra uppgifterna ska kommunen ha en funktion fér samordning av
krisberedskapsarbetet (ofta kallad sakerhets- eller beredskapssamordnare). En del av erséttningen
gar saledes till personalkostnader. I dvrigt kan medlen anvéandas till t.ex. att genomfora
utbildningar och 6vningar, anordna konferenser och nétverkstréffar eller att anstalla en konsult
for utvecklingsarbete eller andra aktiviteter.
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Bilaga 7: Farliga verksamheter i Dalarnas lan

Nedan ges en 6vergripande bild av kemikalieanlaggningar klassade enligt Seveso och lagen om
skydd mot olyckor, 2 kapitlet 48, &ven kallat 2:4-anlaggningar.

Sevesoanlaggningar:

Avesta kommun

- AGA GAS AB

flytande syre och kvéve

- Outokumpu Stainless Avesta Works
gasol, flourvatesyra, salpetersyra samt
ammoniak

Mora kommun

- Ovako Mora AB
kromsyra

- Ostnor Production AB
kromsyra

Falu Kommun
- Falu Energi AB
Gasol

Vansbro Kommun

- Swedecote AB
Kromsyra
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Hedemora kommun
- Outokumpu Stainless
fluorvétesyre och gasol
- Boliden Mineral AB
natriumbikarbonat

Borlange kommun

- Swecrom AB

kromsyra

- SSAB Tunnplat AB

Gasol

- Kvarnsvedens pappersbruk
Svaveldioxid

Smedjebacken kommun
- Ovako Bar AB
gasol samt syre

Ludvika Kommun
- Impregna AB



2:4-anlaggningar:

Malung kommun
Fem dammanl&ggningar
En flygplats

Vansbro kommun:
Flygplats

Swedcoat AB

Gagnef kommun
Tva dammanlaggningar

Réttvik kommun
En dammanldggning

Orsa kommun
En dammanldggning

Alvdalen kommun
Tva dammanlaggningar

Borlange kommun

Industri (SSAB Tunnplat AB, Kvarnsvedens
pappersbruk, Swecrom AB)

Borlénge rangerbangard

En flygplats (Dala Airport)

Hedemora kommun

Atta dammanlaggningar

En gruva (Boliden Mineral AB)

En industri (Outokumpu Stainless AB)
Hedemora Energi AB

Avesta kommun

Depaverksamhet (AGA Gas AB)
En rangerbangard (Krylbo),
Industri (Outokumpu Stainless AB)
AB Fortum varme

Ludvika kommun

Smedjebacken kommun 3 dammanlaggningar
Tillverkningsindustri (Ovako Bar) Ett vdrmeverk (Vésterbergslagens varme AB)
Terminal och depaverksamhet (AGA Gas AB)  En industrianldggning (Impregna AB)

Mora kommun Falu kommun

En dammanlaggningar, tva Falu energi och vatten
industrianlaggningar och en flygplats

(Ovako och Ostnor)

Sammanfattningsvis finns i lanet 24 st. dammar, 4 st. flygplatser, 2 st. rangerbangardar och 17
st. industri- eller annan verksamhet.
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