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Forord

Vi paminns stindigt om hur brickligt vart utvecklade samhaille kan vara nir det drabbas av olika
kriser, inte minst genom nyhetsrapporteringen. Ett exempel ar extrema viderhindelser som
tyfonen Haiyan som drabbade bland annat Filippinerna under november 2013. Den uppskattas
vara den valdsammaste orkanen sedan 1969 och definitivt en av drhundradets virsta. Det rader
en allt tydligare konsensus om att klimatet faktiskt férindras — och med det dven riskerna i var
omgivning,.

Denna rapport innehaller en systematisk genomgang av de typer av risker vi stélls infor. Vi
redogor fOr hur situationen ser ut bade nationellt och regionalt, hur Linsstyrelsen bedomer olika
krisscenarion utifran riskbilderna samt vad som gors inom linet f6r att minska riskexponeringen
och hoja férmagan att hantera en intriffad kris.

Forsvarsmakten har i uppdrag att genomfora en nationell forsvarsplanering, men de civila
totalférsvarsaktorerna har hosten 2013 dnnu inte samma uppdrag. Kommande riskanalyser kan
behova omfatta dven h6éjd beredskap och krig och genomféras tillsammans med Forsvarsmakten,
vilket Myndigheten for samhallsskydd och beredskap foreslagit till regeringen hosten 2013.

Rapporten riktar sig till centrala myndigheter som har ett sirskilt ansvar for krisberedskapen, till
personer som ér verksamma inom civil krishantering i linet samt till en intresserad allménhet.

Rapporten har sammanstillts av Anders Oksvold, handliggare pa Samhillsbyggnadsenheten vid
Linsstyrelsen Dalarna. Ett tack riktas till kollegorna Eva-Karin Ljunglund, Peter Forsstrom,
Gustav Wallheden, Magdalena Wanerstam, Kajsa Sjosvird och linsveterinir Olle Rydell for
faktagranskning, klokskap och bidrag till delkapitel.

Linsstyrelsen i Dalarnas lan,

Lars-Hakan Jonsson
Beredskapsdirektor

Anders Oksvold
Handldggare
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1. Sammanfattning

Linsstyrelsens risk- och sarbarhetsanalys f6r 2013 innehaller information om 1 stort sett alla zyper
av allvarliga hindelser och kriser som kan drabba linet. For att gora analysen hanterbar har vi
klassificerat de hir hindelserna i riskomraden. Hir kan du bland annat fa en bild av vilka faktorer
som kan leda till allvarliga hindelser, fd exempel pa sidana hindelser som intriffat i savil var
omvirld, nationellt och regionalt samt fa del av de bedémningar vi gor av risker och férmaga i
linet.

Foljande riskmatris dr ett sitt att askadliggora resultatet av riskbedémningarna. Fordelen ar
overskadligheten. Nackdelen man ska vara medveten om ir att det inte utan vidare gar att
jimfora olika riskomraden med varandra. Orsaken ir att ett visst studerat scenario kan vara ett
“worst case” — som i fallet dammbrott nedan — medan ett annat scenario ér en relativt lindrig
hindelse 1 form av ett tretimmars strémavbrott och dirmed en bit ifran ett verkligt katastroflage.

Kod Riskomrade 'Scenario Kod Riskomrade Scenario

LW Allvarlig smitta Pandemi Il Elektronisk kommunikation |Avbrott
MM Epizooti och zoonos Epizootiutbrott @PM Elektronisk kommunikation [Worst case
K&l Livsmedel EHEC L Dricksvatten och avlopp Avbrott
K4 Livsmedel Worst case L Kem.anl. och farligt gods
W2k W Sociala risker Fortroendekris Transporter Worst case
A Sociala risker Motsattningar M Extremt vader Skyfall 120 mm
3 Antagonistiska hot N Dammbrott Worst case
i3l Evenemang 50 skadade o Ras- och skred
(KM EIfOrsorjning Worst case P Oversvémning 1916 ars flode
MR EIforsorjning 3h avbrott x30 Storbrand
B Kérnteknisk olycka Nedfall i lanet

5
Mycket hég
sannolikhet

4
Hog
sannolikhet

3
Medelhog
sannolikhet

SANNOLIKHET

2
Lag sannolikhet

1
Mycket lag
sannolikhet

KONSEKVENSER

1 2 3 4 5
Mycket Begrdns- Allvarliga Mycket Katastrof-
begrans- ade allvarliga ala
ade
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Formagan siger nagot om hur vil vi kan forvintas hantera en intraffad hindelse. Den bedéms pa
tva stillen 1 den har rapporten; dels for vart och ett av riskomradena i kapitel 6 och dels i den
sirskilda f6rmagebedémning som MSB varje ar skickar ut (kapitel 9 och bilaga 1). Var slutsats i ar
ar att lansstyrelsens generella krishanteringsférméga dr God. Linets motsvarande generella
formaga bedoms till God med viss brist.

Lansstyrelsens formaga

Tittar vi nirmare pa bedémningarna i respektive riskomrade 1 kapitel 6 konstaterar vi samma
resultat, nimligen att linsstyrelsen i de allra flesta fall har en god fé6rméga till krisledning.
Utmirkande ar att problem uppstir om méjligheterna till effektiv kommunikation faller bort. En
teknikalitet dr att Lansstyrelsens samhallsviktiga verksamhet i stora drag sammanfaller med var
krisledningsférmaga, vilket i sig leder till att bedomningsresultaten blir liknande i bada
bedémningarna.

Mycket

Tk G s Bristfallig

Linsstyrelsen Dalarna God

brist bristfallig
Krisledningsformaga ABCD2EFK |D1G1G2HI1) 12
& & LMOPQ NP
Formaga i samhallsviktig BCD1D2FI1K
verksamhet att motsta stérning | LMNOPQ AEG2HI G112

Sammanstéllning av formagan att hantera handelserna (bokstav = scenario, se foregaende sida).

Lanets férmaga

Nir det giller den 6vergripande krisledningsférmagan i linet visar beddmningarna att férmagan
vid samma scenarier an nagot lagre an for linsstyrelsen. Detta dr inget konstigt utan speglar det
faktum att det dr ute 1 linet som de stOrsta resursbehoven kommer att uppsta vid en kris. En
annan forklaring dr att manga verksamheter inte 6var och férebygger fullt sa mycket som de
skulle behova for att na en god formaga. Bedomningarna visar ocksa att de flesta samhallsviktiga
verksambheter i linet paverkas sa pass mycket att det bedoms uppsta brister i hanteringen vid de
aktuella scenarierna, aven om man i stort klarar av hindelserna.

Overgripande bedémning God med viss Mycket

Bristfallig

lanet brist bristfallig
. . I D1G1G2H 11

Krisledningsformaga ABCD2EFO J KLMNPQ 12

Formaga i samhallsviktig ACD2EFG2

verksamhet att motsta storning BD1O HI1LJKMPQ GLI2LN

Sammanstallning av lanets samhallsviktiga verksamheters formaga.
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2. Inledning

Man kan beskriva Dalarna ur krishanteringsperspektiv pa manga sitt. I linet bor 277 000
invanare uppdelat pa 15 kommuner. Det finns 11 riddningstjanster och sammanlagt ca 50
brandstationer. Det ir ett stort lin som stricker sig nira 40 mil frin norra Alvdalen ned till sédra
spetsen av Smedjebacken. Utéver detta har vi en lang grins till Norge. Dalidlven med dess stora
dammar och stora mingd vatten dr ocksa viktig. Vi dr landets dammtitaste lin med omkring
1200 dammar. Likasa kriver den stora skogsarealen, ca 70 % av linets yta, beredskap for
skogsbrinder.

Dalarna har en fjillvirld, i huvudsak i Malung-Silen kommun och i Idre i Alvdalens kommun,
med hogt turisttryck som genererar en 6kning av befolkningen under vinterhalvaret med upp till
50 procent. Malung-Silen hade t ex 2,1 miljoner besokare ar 2008' vilket kan stillas mot
aretruntbefolkningen pa 10 356 invanare.

Aven i évrigt 4r Dalarna ett stort turistlin, inte bara kopplat till midsommarfirande och fjillvirld
utan dven till en rad stora evenemang som Vasaloppet, Sveriges storsta musikfestival Peace and
Love, Vansbrosimmet, Dansbandsveckan i Malung, Classic Car Week i Rittvik och sa vidare.

I linet finns aven en rad stora industrier, varav de storsta ar SSAB Tunnplat (Borlinge), ABB
Power Tech (Ludvika), Grycksbo Paper (Falun), Outokumpu (Avesta), Stora Enso Kvarnsveden
(Borlinge), Fors Kartongbruk (Avesta), Ovako Bar (Smedjebacken) och AGA (Avesta). Dessa
industrier hanterar en mingd farliga dmnen vilka utgor en potentiell risk for omgivningen. I
anslutning till bland annat industrierna transporteras dagligen stora méangder farligt gods pa
linets vigar och jarnvigar.

Dalarna har under aret varit relativt férskonat fran allvarligare hindelser. Ett antal skyfall under
sommaren stallde till lokala problem och vi har lokala avbrott 1 dricksvattenférsérjningen. Det
har ocksa handlat om telestorningar.

2.1 Uppdraget

Enligt férordningen (2006:942) om krisberedskap och h6jd beredskap ska linsstyrelsen i syfte att
stirka samhillets krisberedskap érligen analysera om det finns sidana sarbarheter eller sidana hot
och risker inom myndighetens ansvarsomrade som synnetligen allvarligt kan férsimra f6rmagan
till verksamhet inom omradet. Denna redovisning — den regionala risk- och sarbarhetsanalysen —
ska arligen lamnas till Regeringskansliet, med kopia till Myndigheten f6r samhillsskydd och
beredskap (MSB). MSB har dessutom gett ut en foreskrift (MSBES 2010:7) som bland annat ar
till £Or att likrikta utformningen av myndigheternas analyser, ndgot som underlittar
sammanstillning av materialet pa nationell niva.

! http://publikationer.tillvaxtverket.se/ProductView.aspxPID=1537 s. 42, (2012-11-14).
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2.2 Syfte

Det 6vergripande syftet med krishanteringsarbetet dr att minska sarbarheten i samhillet och att
utveckla en god formaga att hantera och bedriva verksamhet under allvarliga hindelser och hojd
beredskap.

Arbetet med den regionala risk- och sarbarhetsanalysen syftar till tre saker:

* Att 6ka medvetenheten och kunskapen hos beslutsfattare och verksamhetsansvariga
internt pa Linsstyrelsen Dalarna om hot, risker och sarbarheter inom det egna
verksamhetsomradet, samt att skapa ett underlag for beslut och planering i linet.

= Att ge centrala myndigheter en del av den samlade riskbilden for hela Sverige som
behovs for att de 1 sin tur ska ha ett bra beslutsunderlag att utga fran vid inriktning av
arbetet inom krisberedskapsomradet i stort.

= Att utgbra en viktig kélla till information internt pa Linsstyrelsen Dalarna, externt bland
aktorer i linet, samt bland intresserad allmanhet i stort.

2.3 Disposition och lasanvisningar

Naturligtvis uppmuntrar vi till en genomlidsning av hela rapporten for att lisaren pé sa vis ska
tilloodogoéra sig dven ramverket och metoden bakom arbetet. Sjilva kapitelindelningen styrs av
MSB:s foreskrift MSBES (2010:7) om statliga myndigheters risk- och sarbarhetsanalyser eftersom
det hir finns uttryckliga krav pa rapportens disposition.

Inledningsvis presenteras en ordlista som syftar till att underlitta forstaelsen av de vanligaste
begreppen i krishanteringssammanhang. Kapitel 1 ger en sammanfattande bild av identifierade
och bedémda riskomraden 1 linet. Kapitel 2 beskriver uppdraget och syftet samt ger en
overgripande bild av vad rapporten fokuserar pa (avgransning). Har fors ocksa ett resonemang
om begreppet “risk” som kan vara till nytta for lisaren. Kapitel 3 ir — férutom att beskriva
Lansstyrelsens ansvarsomrade — tinkt att ge en overgripande beskrivning av den svenska
krishanteringens grunder. Kapitel 4 beskriver riskhanteringsprocessen och hur denna tillimpas 1
Linsstyrelsens arbete. Hir beskrivs ocksa de metoder som anvinds vid risk- och
formagebedémningarna (kapitel 6 och 9/Bilaga 1). Kapitel 5 ger en 6versiktlig bild av vilka
verksamheter som kan anses som sambhillsviktiga vid Linsstyrelsen Dalarna.

I kapitel 6 presenteras de 17 riskomradena. I vart och ett av avsnitten aterfinns dels en
beskrivning av riskbilden, en risk- och férmagebedémning samt vilket eventuellt fortsatt arbete
och dtgirder som dr planerade. I Kapitel 7 kan man ldsa om de sirskilda resurser linsstyrelsen
har till sitt férfogande. Kapitel 8 innehaller endast en referens till de bedémningar av linets
formaga som aterfinns under rubriken "Férmagebedémning” i riskomradesavsnitten i kapitel 6. 1
kapitel 9 presenteras arets sirskilda formagebedomning. Denna bestar av en generell
tormagebedomning f6r linsstyrelsen respektive linet 1 6vrigt (kommunerna och landstinget).
Diirefter foljer motsvarande f6rmagebedémning avseende ett scenario med avbrott i
dricksvattenférsorjningen. Kapitel 10 ir en referens till avsnitten “Fortsatt arbete” i respektive
riskomradeskapitel (kapitel 6).

Eftersom rapporten vinder sig till tre olika grupper av ldsare, gors hir en ansats att foresla vad
respektive malgrupp bor kunna vara extra intresserad av:

* Handliggare och 6vriga intresserade vid centrala myndigheter som har ett sirskilt
ansvar for krisberedskapen bor frimst vara intresserade av Oversikten i kapitel 1 samt
av kapitel 6 som presenterar respektive riskomrade, inklusive risk- och
férmagebeddmningar m m. Vidare kan denna malgrupp vara intresserad av kapitel
9/bilaga 1 som ger svar pa den sirskilda férmigebedémningen avseende avbrott i
dricksvattenférsorjningen.
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* Personer som ir verksamma inom civil krishantering i ldnet bor dels vara
intresserade av kapitel 1 som ger en sammanfattande bild av identifierade och bedémda
riskomraden i linet, samt av kapitel 6 som presenterar respektive riskomrade och da
framfoérallt de avsnitt som rér den regionala bilden och f6rmagebedémningen for linet,
samt det fortsatta arbetet. Aven kapitel 9/bilaga 1 som ger svar pa arets
formagebedomning samt kan vara av intresse.

* En intresserad allméinhet kan dels vara intresserad av kapitel 3 som ger en 6vergripande
beskrivning av den svenska krishanteringens grunder, f6r att sedan med detta 1
bakhuvudet fortsitta sin ldsning av kapitel 6 for att fa en god bild av vad riskomradena
innebdr och hur deras respektive férmagebedémning, sannolikhet och konsekvens
bedoms i linet.

Detta metodkapitel rekommenderas till den som vill veta mer om hur vi gatt till viga i arbetet
med att ta fram risk- och sarbarhetsanalysen samt fa en bild av vilka svagheter metoden kan vara
torknippad med.

2.4 Avgransningar och riskbegreppet

Tekniskt perspektiv

Denna rapport anldgger frimst ett tekniskt perspektiv pa risk och avser exempelvis inte att
analysera psykologiska faktorer inom varje riskomrade. Ett renodlat tekniskt perspektiv ser risk
som en sammanvigning av sannolikheten fo6r att en hiandelse ska intriffa samt de (negativa)
konsekvenser hindelsen i fraga anses kunna leda till, t ex dédsfall eller samhallsekonomiska
kostnader. Det ir viktigt att vara medveten om att ett sidant perspektiv inte ar fullkomligt. Till
exempel utesluts det faktum att alla méinniskor inte bedomer risker eller dess konsekvenser pa
samma sitt.”

Forskning visar att manniskor generellt visar storre oro f6r hindelser som anses ligga utom
kontroll och som ir okinda. Risker som kan féranleda att manga minniskor drabbas, det vill siga
har stor katastrofpotential, paverkar ocksa att oron for risken blir storre. Vad som kan minska
oron ir i hur pass stor grad man upplever att ansvariga for hanteringen av risken har kontroll
Over situationen. Vissa forskare menar att debatten om risker till stor del handlar om just
fortroende for de som hanterar risken, snarare in om bedémningar av riskens stotlek.” Den
slutsatsen pekar pa kriskommunikation som en av de viktigaste férmagorna.

Risker som kan bedémas vara utom kontroll kan exempelvis vara antagonistiska hot eller I'T-
attacker mot finansiella system. Storre olyckor med stor katastrofpotential kan exempelvis vara
kiarnkraftsolyckor eller extremt vader. Nar stora olyckor och katastrofer intriffar och far stor
uppmarksamhet 1 medierna 6kar ocksa riskmedvetenheten hos samhillets olika aktérer. Om inte
krisen hanteras vil kan myndighetens fértroendekapital paverkas vilket kan bli férédande, inte
minst sett ur ett samhillsekonomiskt perspektiv.’ Klimat- och sirbarhetsutredningen visar att
psykologiska effekter som fortroendekriser dr vanliga efter storre katastrofer och bor beaktas 1
storre utstrackning 1 kommande arbete.’

2 Nilsson, J., Introduktion till riskanalysmetoder, 2003.

3 Enander, A. & Johansson, A., Sdkerbetsmedvetande - en forutsittning for sakerbetsbeteende?, 1999.
4 Nilsson, J., Introduktion till riskanalysmetoder, 2003.

5 Sverige inf6r klimatférandringarna — hot och méjligheter. SOU 2007:60.
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Vardagsolyckor kontra extraordinara handelser

Fokus 1 denna rapport ligger i forsta hand sidana risker och i forlangningen handelser som far
konsekvenser for samhillet i stort. Det kan t ex handla om omfattande strémavbrott eller
oversvimningar. Manga minniskor paverkas och olika verksamheter far svart att fungera som
normalt. Sannolikheten att en sadan hindelse ska intriffa imorgon ir lag, men skulle sa ske skulle
konsekvensen for samhillet blir omfattande.

l

Vardags-
handelse

T ex fallskador, bilolyckor,
inbrott, skadegdrelse

Stora olyckor

T ex brand i offentlig
byggnad, flyg- och
jarnvagsolyckor

SANNOLIKHET

Kriser och
extraordinara
handelser

T ex karnkraftsolyckor,
terroristdad, naturolyckor

SAMHALLSKONSEKVENS
Forhallandet mellan vardagshandelser och storre kriser.

Pa motsatt sida av skalan finns vardagshindelserna. Varje enskild sidan hindelse kan i och for sig
vara katastrofal for den enskilde medborgaren, men samhallet i stort paverkas normalt sett inte 1
nagon stérre omfattning. Det kan handla om trafikolyckor eller fallolyckor i hemmet. Summerar
man dock thop antalet déda och skadade — eller den ekonomiska foérlusten — dr detta det i sirklass
storsta ’riskomradet” ur ett samhaillsperspektiv. Ansvaret f6r denna typ av hiandelser ir reglerade
1 ett antal lagar, t ex Lagen om Skydd mot olyckor (LSO) och Arbetsmiljélagen (AML).
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2.5 Material

Material som ligger till grund f6r den regionala risk- och sarbarhetsanalysen f6r Dalarnas 1in 2013
ar bland annat:

* Inlimnade risk- och sarbarhetsanalyser fran linets kommuner.

* Resultaten fran ett antal workshops med linets kommuner samt landstinget.
*  Svar pa fragestillningar kring klimatrelaterade risker fran linets kommuner.
* Resultat av MSB:s uppfoljning av samhillets krisberedskapsférmaga 2012.

* Projekt, arbetsgrupper och utredningar som Linsstyrelsen Dalarna genomfor eller
medverkar i, t ex Dalilvsgruppen, klimatanpassningsarbetet’, arbetet med
éversvimningsdirektivet, Styrel” och projekt for analys av sociala risker for att nimna

nagra.
* Deltagande i — och utvirdering av — de 6vningar som vi arrangerat samt deltagit 1.

*  Arbete som bedrivs inom nigon av de samverkansgrupper som Linsstyrelsen Dalarna
star vird for.® Sirskilt bér nimnas RSA-gruppen och de relaterade projekten inom
NordSam, i vars regi vi genomfért sirskilda workshops fokuserade pa specifika risker.

» Skarpa hindelser som har intraffat i och utanfor linets granser.

* Rapporter och analyser utgivna av centrala myndigheter med sirskilt ansvar for
krisberedskapen.

* Information rorande krisberedskapsomradet i stort har himtats fran
www.krisinformation.se, samt fran bland annat Myndigheten f6r samhallsskydd och
beredskap Statistik och analys olyckor och kriser 2009/2010 och Oppna jimforelser:
Trygghet och sikerhet 2010.

Materialet och bedémningarna i kapitel 6 om riskomraden ér verifierat med och i vissa fall’
forfattat av de handliggare pa Beredskapsfunktionen som normalt arbetar med fragorna.
Bedomningarna ir dven avstimda inom beredskapsfunktionen.

¢ Se vidare separat klimatbilaga till 2009 ars risk- och sarbarhetsanalys.
7 Se vidare kapitel 6.3.1 Elf6rsorjning, s. 56.

8 Se vidare kapitel 7.3 Samverkansledning, s. 115.

9 Avser avsnitt 6.2.1 Sociala risker, s. 44.
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3. Krishanteringens grunder och Lansstyrelsens
ansvarsomrade™

Om man forstar de grundregler som styr svensk krisberedskap och hantering av extraordinira
hindelser far man ocksa en bra bild av hur krishanteringssystemet fungerar. Svensk krishantering
bygger pa samverkan mellan en rad aktorer, men dven pa den enskildes ansvar. Det handlar om
samverkan mellan myndigheter, kommuner, landsting, naringsliv, olika frivilligorganisationer etc.
Beroendet mellan olika samhillsfunktioner ar stort och blir mycket tydligt i samband med
allvarliga stérningar i den vardagliga verksamheten.

Det svenska krishanteringssystemet har tre grundprinciper: ansvarsprincipen, likhetsprincipen
och nirhetsprincipen. Ansvarsprincipen innebar 1 korthet att den som har ansvar fér en
verksamhet under normala férhallanden dven ska ha det under en krissituation. Likhetsprincipen
innebdr att verksamheten, sa lingt det 4r mojligt, ska fungera pa liknande sitt, samt pa samma
plats som vid normala férhallanden. Med nirhetsprincipen menas att en kris ska hanteras dir den
intriffar och av dem som ér narmast berorda och ansvariga. Det ir alltsa 1 forsta hand den
drabbade kommunen och det aktuella landstinget som ansvarar for insatsen. Forst om de lokala
resurserna inte racker till blir det aktuellt med regionala och statliga insatser.

Inom det svenska krishanteringssystemet ir dven sektorsansvar och geografiskt
omradesansvar tva viktiga grundregler for att man ska forsta helheten. Sektorsansvar innebir att
alla myndigheter och organisationer inom ett verksamhetsomrade har ansvar inom sitt omrade
vid en kris. Det finns ocksa behov av att samordna de olika sektorernas arbete inom varje
geografiskt omrade, i en kommun till exempel, och det dr dir som geografiskt omradesansvar
kommer in. Kommunerna, linsstyrelserna och regeringen ir geografiskt omradesansvariga.
Kommunen dr geografiskt omradesansvarig inom sin kommuns grinser, linsstyrelsen inom sitt
lins grinser (till exempel om en kris ber6r flera kommuner) och regeringen ar geografiskt
omradesansvarig nationellt.

Vid en kris ska de som har ett geografiskt omradesansvar verka for att samordningen fungerar
mellan alla som dr inblandande i krisberedskapen pa lokal, regional respektive central niva — till
exempel myndigheter, foretag, frivilligorganisationer, trossamfund och féreningar.

De omradesansvariga ska ocksa samordna informationen till allmidnheten vid en kris. Daremot
overtar de inte ansvaret frin nagon annan. Myndigheter och organisationer behaller sitt ansvar
inom sitt verksamhetsomrade.

Konkret — vad innebar ansvarsférdelningen?

Kommunerna har en central roll vid hanteringen av kriser bade eftersom kriser ska hanteras
lokalt av dem som édr niarmast berérda och eftersom kommunen har det geografiska
omradesansvaret. I kombination med kommunen som drabbas kommer den eller de sektorer av
samhillet som drabbats att direkt vara involverade i krishanteringsarbetet.

Nir krisen utvecklas blandas andra aktorer in i allt hégre grad. Ju fler kommuner som involveras i
krisen, desto storre roll far i allminhet linsstyrelsen. Vaxer krisen ytterligare behévs kanske
resurser fran myndigheter pa nationell niva.

10. Huvuddelen av detta kapitel 4r omarbetad text frin www.krisinformation.se — en webbsida f6r information om
risker och kriser i Sverige fran myndigheter, linsstyrelser, kommuner och andra ansvariga.
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3.1 Lagar och férordningar
I huvudsak dr det tva lagar som reglerar krishanteringen i Sverige:

* Lagen (2006:544) om kommuners och landstings atgirder infér och vid
extraordinira hindelser i fredstid och hé6jd beredskap
Reglerar den lokala krishanteringen i kommuner och landsting. Enligt lagen 4r kommuner
och landsting skyldiga att forbereda sig och ha en plan for hur extraordinira hindelser ska
hanteras. Lagen sager ocksa att alla kommuner och landsting ska ha en sirskild
krisledningsnimnd som kan ta 6ver de vanliga kommunala nimndernas och styrelsernas
uppgifter under en kris.

* Forordning (2006:942) om krisberedskap och héjd beredskap
Denna férordning styr linsstyrelsernas och 6vriga myndigheters arbete med forberedelser
och krishantering. Krisberedskapsférordningen syftar till att stirka myndigheters
krishanteringsférmaga for ordinarie verksamhet samt vid extraordinara hindelser. Som en
del av att 6ka sambhillets krishanteringsférmaga och sikerstilla myndigheters
verksamheter beskrivs det 19 § myndigheternas ansvar att arligen genomfora risk- och
sarbarhetsanalyser inom myndighetens ansvarsomrade. 6-7 §§ i férordningen (geografiska
omradesansvar) beskriver att linsstyrelsen ska vara en sammanhallande funktion mellan
lokala, regionala och centrala aktorer och verka for att information till allminheten
samordnas.

Det finns utover detta dven relevanta avsnitt i ordinarie lagar sisom:

* Forordning (2002:864) med linsstyrelseinstruktion
Linsstyrelseinstruktionen ligger till grund for linsstyrelsens verksamhet. Det framgar
bland annat att linsstyrelsen dr den hogsta civila totalférsvarsmyndigheten inom ett lin
och att samverkan med Forsvarsmakten ska goras for att uppnd en dandamalsenlig
anvindning av civila och militira resurser. Lansstyrelsen ska dven ha en tjinsteman 1
beredskap (TiB) med uppgift att initiera och samordna det inledande arbetet for att
uppticka, verifiera, larma och informera vid allvarliga kriser som beror linet.
Forordningen utgdr dven grunden for linsstyrelsens sa kallade geografiska
omradesansvar. Linsstyrelsen har dven ett informationsansvar till regeringen angaende
upprittande av ldgesbild vid kris 1 linet och slutligen ocksa ett regionalt ansvar for det
forebyggande smittskyddet dar linsstyrelsen leder och samordnar atgarder mot
smittsamma djursjukdomar inom linet.

* Lagen (2003:78) och férordning (2003:789) om skydd mot olyckor (LSO och FSO)
Lagen och férordningen definierar riddningstjanst samt kommunala och statliga
riddningstjanstmyndigheter. Enligt lagen och férordningen har linsstyrelsen dels ett strikt
ansvar for riddningstjanst vid ett utslipp av radioaktiva dmnen, dels en mdojlighet att
Overta ansvaret av en kommunal riddningsinsats om detta fordras. Om
riddningsinsatserna innefattar statlig riddningstjanst ska linsstyrelsen ansvara for att
insatsen samordnas. Om flera lin berors av en riddningsinsats far linsstyrelserna komma
Overens om vilken linsstyrelse som far ta 6ver den kommunala riddningstjinstinsatsen.
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Aven i foljande ordinarie lagar finns det avsnitt av relevans:
* Kommunallagen (1991:900)
* Polislagen (1984:387)
*  Smittskyddslagen (2004:168)
® Socialtjanstlagen (2001:453)
* Hilso- och sjukvardslagen (1982:763).

3.2 Kommuner

Grunden for samhallets krisberedskap ar kommunerna och ju battre de ar pa att hantera en kris,
desto bittre blir hela samhillet p4 att klara kriser. Kommunerna ir den organisation som ér
nirmast den enskilda medborgaren och driver manga verksamheter som maste fungera dven
under kriser: dldreomsorg, vattenforsorjning, fjarrvarme, riddningstjanst och skola till exempel.

For att klara detta maste kommunerna forbereda sig och 6va, till exempel f6r hur viktig
verksamhet ska klaras vid storre elavbrott eller pa vilket sitt skolor ska utrymmas om det sker ett
utslipp av farliga kemikalier.

Krisledningsnamnder

Vid en extraordinir hindelse kan verksamheten i kommunens nimnder tas 6ver av en
krisledningsnimnd. Ndamnden tar 6ver verksamhet och fattar beslut om det som ér kopplat till
den extraordinira hindelsen. Kommunfullmaktige avgor nir krisledningsnimndens verksamhet
ska upphora.

Alla kommuner ar skyldiga att ha en krisledningsnimnd. Varje enskild kommun avgér vilka
befogenheter krisledningsnaimnden ska ha. Syftet med nimnden ir att skapa méjligheter till
snabba politiska beslut vid en extraordindr hindelse.

Kommunen samordnar

Manga inom kommunen ar viktiga for krisberedskapen: myndigheter, féretag,
frivilligorganisationer, trossamfund och féreningar. Kommunens uppgift ar bland annat att bygga
nitverk, sa att det finns ett fungerande samarbete mellan de inblandade nir en kris uppstar.

Risk- och sarbarhetsanalyser

Kommunerna ir skyldiga att ha en plan £6r hur de ska hantera extraordinira hindelser. Planen
ska grunda sig pa risk- och sirbarhetsanalyser av all verksamhet som maste fungera dven vid en
kris. Det innebar att alla kommuner ska planera och 6va for hur de ska hantera till exempel storre
elavbrott, I'T-haverier och 6versvimningar. Dessutom ska fortroendevalda och anstillda utbildas
och 6vas.

Kommunal réaddningstjanst

Riddningstjanstens uppgift ir att férebygga olyckor och begrinsa skadorna nir de intriffar. Alla
kommuner ar skyldiga att ha en riddningstjdnst, sjalv eller tillsammans med andra kommuner.
Genom riaddningstjiansten finns beredskap for att hindra och begrinsa skador.

Med raddningstjanst avses i Lag (2003:778) om skydd mot olyckor, de riddningsinsatser som
staten eller kommunerna ska ansvara f6r vid olyckor och 6verhidngande fara f6r olyckor for att
hindra och begrinsa skador pa minniskor, egendom och miljon.
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Kommunen ar ansvarig for all riddningstjanst utom sex speciella former av raiddningstjanst som
ar statens ansvar:

* Fjillriddningstjinst — Polisen
Fjillraiddningen bestar till storsta delen av fjillvana, frivilliga som utbildas och utrustas av
polisen. Fjallraddarna samarbetar med flera myndigheter och organisationer, till exempel
Forsvarsmakten, Naturvardsverket, Fjillsikerhetsradet, linsstyrelsen, raddningstjansten,
olika turistorganisationer och liftanldggningarnas branschorganisation.

* Flygriddningstjinst och Sjoriddningstjianst — Sjofartsverket
Flygraddningen har till uppgift att s6ka efter och lokalisera saknade flygplan och ridda
nodstallda vid olyckor med flygplan den svenska sjoriddningsregionen (till havs, 1
kustvatten eller i nagon av de storsta insjoarna Vinern, Vittern och Mailaren).
Sj6raddningen letar efter och riddar manniskor som dr eller kan befaras vara 1 sjonod i
samma omraden. Bade flyg- och sjériddningsinsatserna leds fran Sjofartsverkets
sjoraddningscentral som dr bemannad dygnet runt, Joint Rescue Co-ordination Centre JRCC),
1 Goteborg. Varken flygriddnings- eller sjoraddningstjanst ar aktuellt vid
riddningsuppdrag i Dalarnas lin, eftersom vi inte omfattas av ovanstdende geografiska
ansvarsomraden. Det dr med andra ord den kommunala riddningstjansten som aktiveras
vid eventuell olycka i eller vid till exempel Siljan.

= Efterforskning av personer i annat fall — Polisen
Galler efterforskning av personer som forsvunnit pa annan plats dn vad som omfattas av
fjall-, flyg- eller sjoriddning.

* Miljériddningstjinst till sjoss — Kustbevakningen
Den riddningstjanst som Kustbevakningen svarar for nir olja eller andra skadliga amnen
har kommit ut i vattnet eller nir det foreligger en 6verhidngande fara for detta (till havs, i
kustvatten eller i nagon av de stOrsta insjéarna Vinern, Vittern och Milaren).

* Riddningstjinst vid utslipp av radioaktiva amnen — Linsstyrelsen
Lansstyrelsen dr ansvarig for riddningstjansten da det skett ett utslipp av radioaktiva
amnen fran en kiarnteknisk anlaggning. Lansstyrelsen ska dven svara for sanering efter
sadant radioaktivt utslapp.

All 6vrig raddningstjanst skots alltsa av den kommunala riddningstjansten. Det giller till
exempel: brandbekdmpning, trafikolyckor, vattendykning, storskalig oljebrandslidckning,
skogsbrandslickning och insatser vid kemikalieolyckor. Den kommunala riddningstjainsten har
ocksa ansvar for riddningstjanst till sj6ss nar det géller hamnar, kanaler och strandlinjer.

Medborgarna har ocksa ett eget ansvar. Statens och kommunernas ansvar giller inte alla olyckor.
Hir dr nagra exempel pd hindelser som znzze innebidr riddningstjanstansvar:

* Brand i mindre papperskorg eller askkopp utomhus - slick pa egen hand.
* Instingd 1 hiss - fastighetsidgarens ansvar.

» Utelast - eget ansvar.

® Taket pd huset licker - fastighetsidgarens ansvar.

*  Aterkommande 6versvimningar vid regnvider - fastighetsigarens ansvar.
» Katti trdd - dgarens ansvar.

" Trid 6ver vig - vighallarens ansvar.

* Olja pa vigbanan - vaghallarens ansvar.

» Kraftig rokutveckling nir grannen eldar - miljé- och hilsoskyddskontor, Polisen.
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Om resurser finns tillgangliga kan Raddningstjansten 1 vissa fall géra insats dven dé det inte
foreligger riddningstjanst, bestillaren av tjansten kan dock komma att debiteras.

Psykiskt och socialt omhandertagande

De flesta kommuner har grupper f6r psykiskt och socialt omhéindertagande, sa kallade POSOM-
grupper, som kan kallas in av ansvariga inom kommunen, till exempel en riddningsledare.

Vid en kris dr det manga mianniskor som 4r med om, eller bevittnar, svira hindelser. POSOM-
grupper ir da ett stod for de inblandade. POSOM-grupperna fungerar olika beroende pa hur
respektive kommun har organiserat grupperna men bestar i allmidnhet av representanter for:

® socialtjansten

" sjukvarden

* polisen

= skolan

* frivilligorganisationer

= olika trossamfund.

3.3 Lansstyrelsen

Forordning (2002:864) med lansstyrelseinstruktionen ligger till grund for linsstyrelsens
verksamhet. I 50-52 §§ (fredstida krishantering och civilt forsvar) framgar det att linsstyrelsen ar
den hogsta civila totalférsvarsmyndigheten inom ett lin och att samverkan med Forsvarsmakten
ska goras for att uppnd en dandamalsenlig anvindning av civila och militira resurser. Linsstyrelsen
ska aven enligt 51 § ha en tjansteman i beredskap (TiB) med uppgift att initiera och samordna det
inledande arbetet for att upptacka, verifiera, larma och informera vid allvarliga kriser som beror
linet. Forordningen utgdr dven grunden fOr linsstyrelsens sa kallade geografiska omradesansvar.

Det framkommer dven i 2 § 1 instruktionen att linsstyrelsen har ett informationsansvar till
regeringen angaende upprittande av ligesbild vid kris i linet. Lansstyrelsen har dven ett regionalt
ansvar enligt lansstyrelseinstruktionen for det forebyggande smittskyddet dér linsstyrelsen leder
och samordnar atgirder mot smittsamma djursjukdomar inom linet.

Pa regional niva r det linsstyrelsen som har samordningsansvaret vid kriser. Lansstyrelsen stoder
samordningen mellan kommunerna i linet. Kommunernas verksamhet utgor fortfarande grunden
for hanteringen av kriser, men i vissa situationer ricker inte den enskilda kommunens resurser till.
Under en kris samordnar linsstyrelsen verksamheten mellan berérda kommuner, landsting och
myndigheter, samt féretag och organisationer, sa att samhillets resurser utnyttjas pa bista sitt.

I det férebyggande arbetet — att planera och forbereda for en effektiv krishantering — ger
linsstyrelsen stod at kommunerna. Viktiga delar av den verksamheten ar planering, risk- och
sarbarhetsanalyser, samt utbildningar och 6évningar. Linsstyrelsen f6ljer ocksa upp kommunernas
krishanteringsférmaga, sa att beredskapen kan utvecklas och forbittras.

Tjansteman i beredskap

Tjansteman 1 beredskap (TiB) vid linsstyrelserna larmas av SOS alarm som sedan fattar beslut om
vilka atgirder som omedelbart maste vidtas. TiB beslutar i linsledningens stille fram tills att
denna samlats och en krisberedningsgrupp ér i funktion.
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Dammbrott

Linsstyrelserna ér tillsynsmyndighet for vattenverksamheter och vattenanliggningar, dar
dammsikerhet ingar. Arbetet med att férebygga dammbrott och att hantera de som dnda uppstar
kriver samverkan mellan dammaigare. linsstyrelsen, kommuner och andra ber6rda aktérer.

Karntekniska olyckor

Linsstyrelsen har dven ansvar for riddningstjansten vid radioaktiva utslapp fran en kdrnteknisk
anldggning och utser da riddningsledare. Saneringen efter ett utslipp 4r ocksa lansstyrelsens
ansvar. I alla lan finns det en férberedd organisation 1 beredskap med en riddningsledare.

Linsstyrelserna i lin med kirnkraftverk, det vill siga Uppsala, Kalmar och Hallands lin har en
personellt storre riddningstjinstorganisation dn Ovriga linsstyrelser.

Karnkraftverken ansvarar for samtliga sakerhetsatgirder inom karnkraftverkets omrade. Vid
olycka larmar kraftverket, via SOS Alarm, linsstyrelsen, Stralsakerhetsmyndigheten (SSM) och
polisen samt varnar de nirboende.

Lansstyrelserna har bland annat tillsyn 6ver:
"  Yrkesmaissig trafik
* Livsmedelslagens efterlevnad
* Kommunernas verksamhet enligt livsmedels- och djurskyddslagen
* En rad lagar som ror djurhilsa till exempel: Epizootilagen och zoonoslagen
*  Djursjukhus, djurkliniker och 6vriga praktiserande veterinirers verksamhet
* Livsmedelslagens tillimpning
* Kommunala riddningstjanstens tillimpning av lagen om skydd mot olyckor
*  Storre miljostorande verksamheter
* Kemikaliehantering
* Dammar och annan vattenreglering
* Skyddade naturomraden
* Vissa fragor enligt plan- och bygglagen
* Privata vardhem, behandlingshem, aldreboende

*  Overvakningskameror.

3.4 Regeringen

Regeringen dr ansvarig for krishanteringen pa nationell niva. Det innebar bland annat att den ser
till att centrala myndigheter samordnar sin verksamhet och utvecklar sin krisberedskap.
Regeringens ansvar fOr krishanteringen giller 1 fOrsta hand strategiska frigor medan ansvaret f6r
ledning och samordning av det rent praktiska arbetet ligger pa berérda myndigheter.

Statsradsberedningen

Statsradsberedningen leder och samordnar arbetet i regeringskansliet. Genom Kansliet f6r
krishantering som upprittades den 31 mars 2008 far regeringen en tidig férvarning vid allvarliga
hindelser. Kansliet f6ljer dygnet runt hindelseutvecklingen bade inom landet och internationellt.
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Under en kris ska kansliet stotta Regeringskansliet 1 hanteringen av krisen. I
krishanteringsuppgifterna ingar exempelvis att ta fram en samlad ldgesbild och information om
hur samtliga enskilda hindelser tillsammans paverkar samhallet.

3.5 Landstingen

Landets 18 landsting och tva regioner (Vastra Goétaland och Skane) ansvarar framst for hilso-
och sjukvard, smittskydd samt kollektivtrafik. Ut6ver detta engagerar dven regional utveckling
och kultur. Landstingen och kommunerna ansvarar tillsammans for linets kollektivtrafik. I de
flesta lin har de valt att bilda ett gemensamt linstrafikbolag som driver trafiken. I Stockholm,
Vistra Gotaland och Skane har landstinget respektive regionerna hela ansvaret for
kollektivtrafiken.

Samtliga landsting har en krishanteringsplan. Malet dr att minska risken for att allvarliga hindelser
ska uppsta och om de uppstar ska konsekvenserna bli sa sma som mojligt. Landstingen har
standig katastrofberedskap och en tjinsteman i beredskap (TiB) kan nas dygnet runt.

I sin minsta form bestar landstingets krisledning av en tjinsteman i beredskap, TiB. Till dess att
landstingsdirektoren ar kontaktad, far TiB besluta om hur Landstingets resurser ska utnyttjas och
eventuellt fordelas om. I manga fall kompletteras TiB med andra beredskapsfunktioner som
likare 1 beredskap.

Krisledningen

Krisledningens viktigaste funktion idr att fordela landstingets eller regionens samtliga resurser
(frimst sjukvard och kollektivtrafik) pa ett sadant sitt att storningen pa ordinarie verksamhet blir
sa liten som moijligt. Landstingets smittskyddslikare svarar f6r samordningen av regionens
epidemiberedskap. Till sin hjalp har smittskyddsldkaren kommunernas miljé- och
hilsoskyddsnimnder.

Akutsjukhusen

Vid larm om katastrofberedskap kallas en katastrofledningsgrupp in pa de sjukhus som ska
hantera skadade. Ledningsgruppen ser till att kalla in de resurser som beh6vs for att hantera
krisen. Det kan till exempel handla om att ringa in jourpersonal och att minska i den ordinarie
verksambheten, till exempel skjuta upp planerade operationer for att frigbra personal och resurser.

Ledningsgruppen har ocksa kontakt med personalen pa skadeplatsen och kan samordna
verksamheten. Om man fOrvintar sig ett stort antal skadade, har man ocksa kontakt med andra
sjukhus for att kunna samordna verksamheten. Om en hindelse beror flera sjukvardsomriaden
eller belastningen pa ett enskilt sjukhus blir h6gt samordnas arbetet av den regionala medicinska
katastrofledningen.

Psykiatrisk katastrofledning

Vid en allvarlig hiandelse finns inte bara behov av medicinsk vird. Manga, bade drabbade och
anhoriga, dr chockade och kan behéva stod och omsorg. I varje landsting ska det darfor finnas
beredskap for psykiatriskt och psykosocialt omhindertagande, en psykiatrisk katastrofledning,
eller sa kallad PKL-grupp.

PKL-gruppen ingar i landstingets sjukvardsledning. Under sjukvardsledaren ansvarar gruppen for
att leda och samordna det psykologiska/psykiatriska krisstodet. Vid en intriffad allvarlig hindelse
samverkar PKL-gruppen med kommunens krisstodsledning, med PKL-grupper vid andra
sjukhus liksom med andra stédinsatser i samhallet.
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I PKL-gruppen kan ingi:
" psykiatriker
" psykolog
*  sjukhusprist
* diakon
" sjukskoterska
"  kurator.

Gruppen ansvarar bland annat for att drabbade far uppféljning pa hemorten och aven for att
stodpersoner och annan sjukvéardspersonal far tillgang till avlastande samtal. Det finns dven
mojlighet att samarbeta med POSOM-gruppen.

3.6 Centrala myndigheter med sarskilt ansvar for krisberedskap och
samverkan

For att klara en kris krivs samverkan mellan samhaillets samtliga delar. En kris kan fa
konsekvenser for och berora flera samhallssektoret.

Diirfor har sex samverkansomraden inrittats dir myndigheterna deltar for att gemensamt stirka
krisberedskapen. Det handlar om ett férebyggande arbete f6r att minska samhallets sarbarhet och
om att myndigheter ska bli bittre pé att hantera kriser.

Hanteringen av de kriser som trots allt uppstar skots enligt likhets-, nirhets- och
ansvarsprinciperna, det vill siga si nira krisen som mojligt och av de som har ansvar under
normala férhillanden.

Samtliga 21 linsstyrelser och 22 centrala myndigheter ingar, tillsammans med ytterligare aktorer, 1
de sex olika omradena. Aktorerna inom ett samverkansomrade triffas regelbundet for att
identifiera risker och hot och komma 6verens om vilka atgirder som bor genomfoéras for att
stiarka krisberedskapen.

* Samverkansomrade teknisk infrastruktur (SOTI)
Arbetet i samverkansomrade teknisk infrastruktur syftar till att minska sarbarheten och
reducera konsekvenserna av stérningar och avbrott i den tekniska infrastrukturen. I
samverkansomradet ingar bland annat:

** Elsikerhetsverket

¢ Energimyndigheten

¢ Livsmedelsverket

*¢ Myndigheten f6r samhillsskydd och beredskap
% Post- och telestyrelsen

% Svenska kraftnat.
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= Samverkansomrade transporter (SOTP)
Arbetet i samverkansomrade transporter syftar till att sikerstalla en grundliggande
transportverksamhet som tillgodoser samhillets behov av transporter da samhallet ér
utsatt f6r omfattande storningar fran fredstida kriser och héjd beredskap. I
samverkansomradet ingar bland annat:
% Energimyndigheten
% Sjofartsverket

¢ Trafikverket

% Transportstyrelsen.

* Samverkansomrade farliga imnen (SOFA)
Arbetet i samverkansomrade farliga amnen syftar till att samhallet ska kunna férebygga
risker och hot samt hantera intriffade hindelser inom CBRN-omradet (farliga amnen). I
samverkansomradet ingar bland annat:

% Jordbruksverket

% Kustbevakningen

% Livsmedelsverket

X/

*¢ Myndigheten for samhillsskydd och beredskap

X/

*¢* Rikspolisstyrelsen

% Socialstyrelsen

¢ Smittskyddsinstitutet

% Statens veterindrmedicinska anstalt

% Stralsikerhetsmyndigheten

s Tullverket.

=  Samverkansomride ekonomisk sikerhet (SOES)
Arbetet i samverkansomrade ekonomisk sidkerhet syftar till att minska sarbarheterna i det
finansiella systemet. I samverkansomradet ingar bland annat:

** Finansinspektionen
** FPorsakringskassan
% Pensionsmyndigheten
% Riksgilden

% Skatteverket.
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= Samverkansomride geografiskt omradesansvar (SOGO)
Samverkansomrade geografiskt omradesansvar syftar till att stodja linsstyrelserna i att ta
sitt regionala geografiska omradesansvar och stirka deras stédjande och samordnande roll
pa krisberedskapsomradet. I samverkansomradet ingar bland annat:

% Liansstyrelserna (21 stycken)

% Mpyndigheten f6r samhallsskydd och beredskap.

* Samverkansomride skydd, undsittning och vard (SOSUV)
Arbetet 1 samverkansomrade skydd, undsittning och vard syftar till att identifiera brister
inom sambhallets krisberedskap och féresla atgirder sa att samhallet vid behov kan
tillférsdkra medborgarna funktioner for skydd, undsittning och vard, och att
medborgarna ocksa har tilltro till denna férmaga. I samverkansomradet ingar bland annat:

% Kustbevakningen

% Myndigheten f6r samhillsskydd och beredskap
*¢ Rikspolisstyrelsen

% Sjofartsverket

% Socialstyrelsen

% Transportstyrelsen

% Tullverket.

3.7 SOS Alarm

Sveriges nationella n6dnummer 112 skots av SOS Alarm som dirmed har en central
larmfunktion 1 Sverige. Vid storre hindelser da manga olika enheter rycker ut larmar SOS Alarm
ut ett forlarm, samt har sedan en samordnande roll £6r riddningstjdnst, polis, ambulans och andra
delar av samhillets hjilpresurser som kan vara inblandade vid olyckan. Varje enskild SOS-central
har en medicinskt ledningsansvarig likare (MLLA) samt hogre medicinsk kompetens (HMK) i
form av lakare eller sjukskoterskor med sirskild kompetens.

3.8 Frivilligorganisationer

Frivilliga resursgrupperna (FRG) ir ett sitt f6r en kommun att organisera lokala frivilliga. Syftet
med FRG ir att ge kommunen tillgang till extra personalresurser vid extraordinira hindelser. De
som ingar i en frivillig resursgrupp far sin grundliggande befattningsutbildning inom den egna
organisationen. Dirutéver far de en gemensam utbildning i bland annat kommunkunskap,
krisinformation, krishantering, hjirt- och lungraddning, férsta hjilpen och brandskydd.
Exempel pa frivilligorganisationer:

% Frivilliga flygkaren

% Civilforsvarsforbundet

+* Olika trossamfund

% Insatsingenjorernas Riksforbund — ITR

% Flygvapenfrivilligas tiksforbund

% Frivilliga automobilkirernas riksforbund
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** Frivilliga motorcykelkarernas riksférbund
¢ Frivilliga radioorganisationen

% Frivilliga skytterorelsen

% Forsvarets personaltjinstforbund

% Sjoviarnskarernas riksférbund

% Sveriges Bilkirers Riksforbund

¢ Svenska bla stjarnan

¢ Svenska brukshundklubben

s Svenska Fallskirmsforbundet

% Svenska Forsvarsutbildningsforbundet
% Svenska lottakiren

% Svenska pistolskytteforbundet

% Svenska réda korset.

3.9 Medierna

Medierna har en viktig roll vid kriser. De ir i allminhet de som férmedlar bilden av ett skeende
till allmédnheten. Om det finns goda férutsittningar for mediernas organisationer att fungera dven
under pafrestningar 6kar ocksa mojligheterna att ge en korrekt skildring av liget.

Att medierna dr sjalvstindiga fran statsmakten och sjilva avgor vad de vill publicera — dven under
en kris — r en viktig princip i var demokrati. Balansen mellan att férmedla krisinformation och
att kritiskt granska samhallets insatser dr nigonting som medierna sjilva avgor under krisens
gang. I allminhet har medierna haft tonvikten pa snabb, korrekt information i krisens
inledningsskede medan granskningen av krisinsatserna varit i fokus nir den akuta fasen ir
overstanden.

3.10 Ditt eget ansvar

Forutom att vi alla har ett gemensamt ansvar for krisberedskapen, har vi ocksa ett eget personligt
ansvar for var egen och vara niras sikerhet. Det innebir till exempel att vi bor vara medvetna om
att det ibland intraffar oviantade hindelser. Det 4r dessutom en insikt som minskar risken for att
vi drabbas av panik nir nigonting ovintat hinder.

Nedan ser du exempel pa hur du kan férbereda dig f6r olika typer av hindelser:

* Forbered dig for elavbrott
Det dr vanligt med elavbrott nir det exempelvis stormar eller faller stora mingder sno.
Under stormen Gudrun 2005 var 730 000 abonnenter samtidigt utan el. Over 50 000 var
strémlosa i mellan atta och tjugo dygn. Det finns konkreta tips pa hur man kan klara av
en situation utan el. For vidare information se Energimyndigheten, Trafikverket och
Civilforsvarsforbundet.

* Tareda pa risken f6r 6versvimning dar du bor
Om du bor 1 ett 6versvimningskansligt omrade bor du ta reda pa hur du kan skydda dig
sjalv och din egendom. Fir vidare information kontakta din konmun, Myndigheten for
samhillsskydd och beredskap och Civilforsvarsforbundet.
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Ta reda pa risken for skred dir du bor

Om du bor inom ett ras- eller skredkansligt omride kan det vara bra att kontakta din
kommun f6r att fa information. Det finns 6versiktliga karteringar av markens stabilitet i
bebyggda omraden och for 6versvimningshotade omraden. For vidare information se din
Rommun.

Sa undviker du blixtnedslag
For vidare information se SMHI och Myndigheten for sambéllsskydd och beredskap.

Ditt eget ansvar vid smitta

Sjukdomar kan spridas pa olika sitt, men ofta har hygien en stor betydelse for att
torhindra smitta. Det finns nagra generella rad som alltid dr alltid bra att f6lja, for att
skydda sig sjalv och andra fran att smittas. For vidare information se Socialstyrelsen och
Swmittskyddsinstitutet.

Ditt eget ansvar vid hindelser i utlandet

Nir du reser gor du det pa eget ansvar. Hir far du information om vad du infér resan kan
gora for att minska riskerna och tips om hur kan agera om du trots allt rakar illa ut. For
vidare information se Utrikesdepartementet och Myndigheten for samhbdllsskydd och beredskap.
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4. Arbetsprocess och metod

I det hir kapitlet beskrivs hur vi gatt till viga nir vi genomfort arets risk- och sarbarhetsanalys.
Under arbetets gang har det hallits ett antal moten och workshops — dels internt pa linsstyrelsen
dir Beredskapsfunktionen tillsammans gatt igenom bedémningarna i kapitel 6 Riskomraden, dels
med kommunerna och dels inom ramen f6r Nordsam.

De valda riskomridena dr presenterade av avstimda med linets regionala krishanteringsrad,
kommunernas beredskapssamordnare, linets naringslivsrad for krisfrigor samt linsstyrelsens
insynsrad.

4.1 Utgangslage och bakgrund

Samtliga linets 15 kommuner har under mandatperioden limnat in en risk- och sarbarhetsanalys.
2011 var forsta gangen som kommunerna, landstinget och linsstyrelsen tillimpade de nya
foreskrifterna'’ om utformning av risk- och sirbarhetsanalyserna. Pa sikt 4r detta en positiv
utveckling som kommer leda till ett mer jamfoérbart resultat. Samtidigt dr det en relativt stor
omstillning for alla inblandade, atminstone om man samtidigt stéiller hogre krav pa rapporternas
kvalitet. Ingen kommun i linet uppfyller t ex fullt ut alla punkter 1 férordningen
innehallsmissigt'’. Var slutsats ir inte att kommunerna dirmed gjort ett daligt jobb, utan snarare
att det saknas verktyg och metoder for att mojliggora det 6nskade slutresultatet. Det rader
samsyn 1 linet om att arbetet med att uppfylla malsittningen “kompletta och fullt ut anvindbara
risk- och sarbarhetsanalyser” sannolikt kommer att ta nagra ar i ansprak. Samtidigt har vi dgnat en
hel del uppmairksamhet at hur analyserna kan géras mer anvindbara i verksamheten. Det finns en
torsiktigt positiv instillning till detta.

En viktig pusselbit i arbetet ir linsstyrelsens projekt Total regional RSA” "> som 16per fram till
och med 2013. Det syftar bland annat till att fa fram en metod for att pa ett strukturerat sitt
arbeta fram bra underlag fOr arbetet med riskhanteringsfragorna i linet 1 framtiden. Vi samarbetar
dessutom med beredskapsfunktionerna i det sex nordligaste linen inom Nordsam, dir en
arbetsgrupp ir inriktad pa just risk- och sarbarhetsfragor'.

4.2 Metod for riskbeddmning

Arbetet med arets RSA har i stora drag £6ljt den metod som MSB foresprakar i skriften
»Vigledning fér Risk- och sarbarhetsanalyser””. Féljande bild 4r himtad dirifran:

tgangspun kter Riskbehandling
Roll och ¥y, Metod, Risk- ) Risk- ; Sarbar-
ansvars- |} perspektivoch ) identi- 2;5:[?5 utvand- I:F:l[;jn'c;i'ﬁ'lg hets-
umrﬁdef avgransning f fiering ering analys

L Riskhantering

Riskhanteringsprocessen. Bild fran MSB.

1 MSBFS 2010:6.

12 Detta 4r dock en prelimindr bedémning och kan komma att omvirderas i samband med den formella
uppfoljningen av kommunernas risk- och sarbarhetsanalyser.

13 Finansieras via MSB med medel fran anslaget 2:4.

14 Projektet kallas ”Utveckling av risk- och sirbarhetsanalyser i Nordsamlinen” och 16per ocksd under 2011-2013,

samt finansieras med medel frin anslaget 2:4.
15 MSB, Vigledning for Risk- och sirbarhetsanalyser, MSB245 — april 2011.
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Utgangspunkter

Utgangspunkterna beskrivs i kapitel 2 (Inledning), 1 kapitel 3 (Krishanteringens grunder och
Linsstyrelsens ansvarsomrade) samt 1 detta avsnitt. Har framgar varfor rapporten finns och vilka
avgrinsningar vi gor. Detta syftar till att hjilpa andra att se om — och i sadana fall hur —
informationen i rapporten kan anvindas i andra sammanhang. Férhoppningen ir att arbetet dven
ska komma andra till godo i sa stor utstrackning som maoijligt.

Riskbeddmning

Bedémningen utgir ifrin begreppet “riskomraden”. Exempel pa sidana ir ”Oversvimning” och
” Antagonistiska hot och sociala risker”. I praktiken dr riskomradena en sammanstillning av “alla”
typer av hindelser som kan intriffa i linet, indelat i kategorier. Logiken bakom den hir
indelningen dr att en stor del av de bakomliggande faktorerna och orsakerna till en given hindelse
ar samma inom ett och samma riskomrade. Det faller sig dirfor naturligt att presentera saval de
aktuella riskerna (riskidentifiering), resonemangen om deras betydelse (riskanalys) samt i
torekommande fall riskutvirderingen pa detta sitt.

Angreppssattet passar oss vil da bade linsstyrelsen och linets kommuner dven tidigare utgatt
ifran riskomradesbegreppet i sitt arbete, bade nir man genomfort risk- och sarbarhetsanalyser
och vid férmagebedémningar'®. Begreppet ir dirmed vil inarbetat. 2012 hade linsstyrelsen
identifierat 17 olika sddana riskomraden och de 6verensstimmer vil med de 25 som finns med
som exempel 1 MSB:s vigledning for risk- och sarbarhetsanalyser.

Problemet som vi sett med att utga ifran riskomraden uppstar nir vi ska kvantifiera hur sannolik
en viss hindelse ér eller vilka konsekvenser den fir. Det kan vara stor skillnad pé olika
hindelser/scenarier inom ett och samma riskomriade. En extra besvitlig virflod motsvarande
1985 ars flode, som bedoms ha sannolikheten att intriffa en gang per 20 ar, ger en helt annan
konsekvens dn en 6éversvimning motsvarande 1916 ars fléde. Den gangen rérde det sig ndgot
som beriaknas aterkomma mer sillan 4n vart 100:e ar. Att da i generella termer gbra en
riskbedomning fér ”Oversvimningar” utan nirmare specifikation siger dirmed inte sa mycket
om vad det egentligen 4r man har bedémt; vilket scenario menar man i riskbedémningen?

Den enkla 16sningen — och slutsatsen — blir att vi framover maste vara tydligare med att definiera
vilka scenarier det dr som bedéms. Detta f6r med sig flera fordelar. Nagra exempel:

»  Okad tydlighet. Det framgar tydligt vilken situation som bedémts (eller ska bedémas).
Denna tydlighet dr dven viktig 1 det interna arbetet med att na fram till analysresultatet.
Det dr enklare att arbeta inom en riskhanteringsgrupp om man har ett tydligt och konkret
exempel att fokusera pa, inte minst for att det minskar abstraktionsnivan och risken f6r
missférstand.

»  Okad kvalitet pa analysen. Det blir littare att folja vilka grunder analysen gjorts pa och
vad bedomningen giller, vilket 6kar mojligheterna att kritiskt férhalla sig till resultaten.

»  Okad anvindbarhet. Vil valda och definierade scenarier underlittar arbetet med planering
och genomférande av 6vningar inom verksamheten. Man kan anvinda risk- och
formagebeddmningarna fOr att motivera varfor vissa scenarier behdver vas.

* Underlittar forméagebeddmningarna. Nar det giller dessa har vi dven tidigare anvint
scenarier, helt enkelt darfor att det inte varit meningsfullt att alls uttala sig om férmagan
utan att ha klarat ut hur allvarlig hindelsen dr — ett dygn, en vecka eller en manad? I och
med att vi viljer scenarier redan vid riskbedémningen sa far vi ett mer logiskt uppligg dir
riskbedémningen handlar om samma sak som férmagebedémningen: ett visst scenatio.

16 Undantaget de sirskilda forméigebedémningar som MSB skickat ut, som varit scenariorelaterade.
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* FEn nackdel med ett for hart fokuserat scenariotink skulle kunna vara att scenarierna blir
for smala och specifika. Bedomningen av ett scenario beskrivet pa detaljerad niva skulle
alltsa omvint betyda att bedémningen inte siger sa mycket om den generella f6rmagan
tor den typen av hindelser. Som det ser ut idag ser vi dock inte detta som ett stort
problem eftersom bedomningens anvindbarhet dnda okar. Méjligheten finns dessutom
att efter hand utOka analyserna med fler scenarier inom respektive riskomrade om vi
bedémer att vi missar relevanta delar, t ex sd som gjorts i avsnittet elektroniska

kommunikationer pa sidan 71.

Bedomning av sannolikheten fér en handelse

Med tanke pa att vi i huvudsak fokuserar pa hindelser som far konsekvenser for samhallet i stort
sa betyder det oftast att de intraffar relativt sillan (se avsnittet ”Vardagsolyckor kontra
extraordindra hindelser”, sidan 10). Det ar ddrfér manga ganger svart att utga ifran rena
statistiska kéllor nar sannolikheten f6r en viss hindelse ska bedémas. Inom vissa riskomraden dr
metoderna bittre utvecklade 4n inom andra; t ex har man nir det giller flodena i vattendrag, sjoar
och ilvar ett system for bedomning av hur ofta en viss vattenniva kan férvintas upptrida. Det
bygger bland annat pa att man har historiska mitdata och statistiska metoder i botten.

For att trots brist p statistiska data'” kunna géra nigorlunda strukturerade bedémningar av
sannolikheten anvinder vi oss av en kvalitativ beskrivning med hjilp av féljande rankingskala.

1 o} Mer an 1 per ar

2 |Hog lperl1-10ar

3 |Medelhog 1 per 10-100 ar

4 |Lag 1 per 100 —-1000 ar
5 |Mycket lag 1 per 1000 ar

Bedomning av konsekvenserna

Konsekvens |Bedomning

Katastrofala

= Katastrofala direkta eller mycket stora indirekta halsoeffekter.

= Extrema storningar i samhallets funktionalitet.
= Grundmurad misstro mot samhallsinstitutioner och allman
instabilitet.

= Mycket stora direkta eller betydande indirekta halsoeffekter.

a Mycket = Mycket allvarliga stérningar i samhallets funktionalitet.
allvarliga = Bestdende misstro mot flera samhallsinstitutioner och forandrat
beteende.
= Betydande direkta eller mattliga indirekta halsoeffekter.
. = Allvarliga storningar i samhallets funktionalitet.
3 |Allvarliga & &

= Bestaende misstro mot flera samhallsinstitutioner eller
férandrat beteende.

2 |Begransade

= Mattliga direkta halsoeffekter.
= Begransade storningar i samhallets funktionalitet.
= Overgdende misstro mot flera samhllsinstitutioner.

1 |Mycket
begrénsade

= Sma direkta halsoeffekter.
= Mycket begransade stérningar i samhallets funktionalitet.
= Overgdende misstro mot enskild samhillsinstitution.

17 Att identifiera och anvinda den statistik som dnda kan finnas dr ett forbéttringsomride. I takt med att
riskomrddena uppdateras och arbetsmetoderna finputsas, t ex inom arbetet i linet eller vid workshops med
Nordsam, sa kompletteras analysen med fler och bittre sidana uppgifter. Vi riknar dirfér med att kvaliteten pa

analysen successivt blir bittre.
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Utgangspunkten for konsekvensbedémningen ir befolkningens liv- och hilsa, samhallets
funktionalitet, grundliggande virden samt skador pa egendom och miljo. Precis som nar det
giller sannolikheten anvinder vi oss av en kvalitativ konsekvensbeskrivning baserad pa en
rankingskala. Var och en av de fem nivaerna bygger pa en bedomning av

* Hur omfattande hilsoeffekter ger hindelsen?
* I vilken omfattning innebér hindelsen storningar i samhallets funktionalitet?

* Leder hindelsen till misstro mot samhillsinstitutioner eller far den manniskor i gemen att
andra beteende (oro)?

Konsekvensnivan bedéms utifrin en sammanvigning av ovanstaende tre faktorer.

Resultatet av riskbeddmningen

Resultatet av riskbedomningen sammanstills i anslutning till varje riskomradesavsnitt i kapitel 6.
Vi anvinder oss konsekvent av en riskmatris dir den bedémda sannolikheten och konsekvensen
for en viss hindelse presenteras. De olika firgerna i riskmatrisen anvinds for att askadliggora hur
stor risk den aktuella hindelsen férknippas med.

5
Mycket hog
sannolikhet

4

Hoég
sannolikhet

3
Medelhog
sannolikhet

SANNOLIKHET

2

Lag sannolikhet

1
Mycket lag
sannolikhet

KONSEKVENSER

1 2 3 4 5
Mycket Begrans- Allvarliga Mycket Katastrof-
begrans- ade allvarliga ala
ade
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4.3 Metod for sarbarhetsbedomning

Utgangspunkter Riskbehandling

Rolloch %y Metod, Risk- ) Risk- . Sarbar-
ansvars- ) perspektivoch ) identi- E:ls:l_ys utvand- E:jrgi.ﬁ.mg hets-
omrade // avgransning _,2( fiering ering analys

L Riskhantering

Riskhanteringsprocessen. Bild fran MSB.

Nista steg i riskhanteringsprocessen kan besta av en férmagebedémning och/eller en
sarbarhetsanalys, samt en sammanstillning av resultatet. Skillnaden mellan sarbarhetsanalysen
och férmagebeddmningen ar att den senare dr knuten till ett specifikt scenario, medan
sarbarhetsanalysen mera fokuserar pa att hitta sarbarheter i ett eller flera scenarier (eller 1 ett
riskomrade). Grinsen mellan dessa bada foreteelser dr inte knivskarp och i denna rapport
anvinds begreppet formagebedomning for att ticka in bada. I sarbarhetsbedomningen ingar dven
att identifiera kritiska beroenden.

Definition av samhallsviktig verksamhet
Med samhillsviktig verksamhet menas en verksamhet som uppfyller minst ett av féljande
villkor:

» Ett bortfall av eller en svar stérning i verksamheten kan ensamt eller tillsammans med
motsvarande hindelser pa kort tid leda till att en allvarlig kris intriffar i samhallet.

"  Verksamheten dr nédvindig eller mycket visentlig for att en redan intraffad allvarlig kris i
samhillet ska kunna hanteras sa att skadeverkningarna blir sa sma som maijligt
(regeringens skrivelse 2009/10:124).
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Klassificering av samhallsviktiga verksamheter

Nir det giller klassificering av 1 vilken grad en verksamhet anses vara samhallsviktig har vi utgatt
ifrain den modell som anvinds i Styrel-sammanhang'® och anpassat denna fér ett mer allmint

bruk. Vi anvinder féljande étta prioritetsklasser:

1. Verksamhet som redan pa kort sikt (timmar)
har mycket stor betydelse for att sakerstalla liv
och hilsa. Exempelvis akutsjukvard,
akuttjanstgérande polis och rdddningstjanst och
omsorg om utsatta grupper.

2. Verksamhet som redan pa kort sikt (timmar)
har mycket stor betydelse for samhallets
funktionalitet. Exempelvis ledningsfunktioner,
drivmedelsforsorjning, vatten, och avlopp, vissa
finansiella system, radio/TV, elektroniska
kommunikationer och vissa transporter.

3. Verksamheter som pa ldngre sikt (dagar) har

mycket stor betydelse for att sakerstalla liv och

halsa. Exempelvis primarvard, dagmottagningar
och ldkemedelsforsorjning.

4. Verksamheter som pa ldngre sikt (dagar) har
mycket stor betydelse for samhallets
funktionalitet. Exempelvis betalningsférmedling,
transporter och livsmedelsforsorjning.

5. Verksamheter som representerar mycket stora
ekonomiska varden. Exempelvis massa- och
pappersindustri, gruvor, raffinaderier, jarn-, stal-
och storre verkstadsindustri.

6. Verksamheter som har mycket stor betydelse
for miljon. Exempelvis sophantering och kemisk
industri.

7. Verksamheter som har mycket stor betydelse
for sociala och kulturella varden. Exempelvis
arkiv, museer och objekt pa UNESCO:s
varldsarvslista.

8. Ovriga verksamheter. Exempelvis boende och
sma till medelstora foretag.

De atta prioritetsklasserna i Styrel-metoden.

18 http:/ /www.energimyndigheten.se/styrel
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Formagebeddmning

Formagebedomningen gors med utgangspunkt i en kris eller handelse som 4r av regional
karaktir, det vill sidga att en eller flera kommuners samhallsviktiga funktioner paverkas och/eller
ett regionalt samordningsbehov uppstir. Riskomridets omfattning kan dven betraktas vara av
regional karaktir om linsstyrelsens mojlighet att bedriva arbete i samhillsviktiga funktioner ér
direkt paverkad av den intriffade handelsen.

Bedomningen av formagan sker utifran tva perspektiv:

F6rmaga ‘Bedﬁmningskriterier

I vilken utstrackning det inom verksamhets- eller ansvarsomradet finns en
god formaga att vid allvarliga stérningar leda den egna verksamheten, fatta
beslut inom egen verksamhets- eller ansvarsomrade, sprida snabb, korrekt
och tillforlitlig information och vid behov kunna samverka med andra
aktorer. Det ska finnas en god formaga att snarast pabérja atgarder for att
hantera eller medverka i hanteringen av konsekvenserna av intraffade
handelser, genomféra de atgarder som kravs for att avhjalpa samt skydda
och lindra effekterna av det intraffade."

Krishanteringsférmagan

I vilken utstrackning det inom verksamhets- eller ansvarsomradet finns en
god formaga att motsta allvarliga stérningar sa att verksamheten kan
bedrivas pa en sadan niva att samhallet fortfarande kan fungera och
sdkerstalla en grundlaggande service, trygghet och omvardnad om allvarliga
storningar skulle intraffa.”’

Formagai
samhallsviktig
verksamhet att motsta
allvarliga storningar

Bedomningen av formagan inom varje riskomrade redovisas enligt foljande skala.

Skala [Férmaga Bedémningskriterier

Beddmningen att formagan ar god innebar inte att en kris passerar
obemarkt, utan att myndigheten (och sektorn eller ldnet) bedéms ha
resurser och kapacitet att kunna I6sa de uppgifter som dr samhallsviktiga
vid en kris.

1 |God

Att formagan ar god med viss brist innebar att samhallsservice i viss man
. asidosatts for att prioritera mer akut verksamhet. Myndigheten (och
God med viss N . S .. .
2 brist sektorn eller lanet) har inte tillrackligt med resurser for att 16sa sina
uppgifter pa ett tillfredsstallande satt. For de som drabbas framstar det som
att samhallet inte lever upp till sina ataganden.

Bristfillig férmaga innebar att myndighetens (och sektorns eller lanets)
3 |Bristfallig resurser understiger kraftigt det som behovs for att 16sa de uppgifter som ar
samhallsviktiga vid en kris.

[\ /AT a8 Att det inte finns nagon formaga eller att den &r mycket bristfallig innebar
eller ingen att samhallet star i det ndrmaste oférberett.

19 F6 2010/314/SSK, Uppdrag att genomfora formdigebedomning i samband med risk- och sarbarbetsanalys 2010, (2010-02-18).
20 Ibid.
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Analys av beroendeforhallanden (kritiska beroenden)

Enligt MSBFES (2010:7) 5 §, p. 4 ska linsstyrelsen bland annat analysera beroendeforhallanden
(kritiska beroenden) 1 anslutning till riskbedomningarna. Detta aterfinns for de flesta
riskomradena i samband med beskrivningen av riskomradets egenskaper. Det giller framférallt de
riskomraden dir kritiska beroenden ir patagliga, t ex elektroniska kommunikationers koppling till
elforsorjningen.

Den praktiska nyttan med att genomféra omfattande beroendeanalyser hinger mycket ihop med
vilken metod man viljer att arbeta med f6r sin RSA. Analys av beroendeférhéllanden 1 sin
verksamhet 4r ndgot som starkt férknippas med kontinuitetsplanering®', vilket ursprungligen 4r
en metod for sin sakra driften i sin produktion som hirstammar fran niringslivet. Metoden 1 sig
ar val beprévad och har den klara férdelen att den tydligt fokuserar pa att identifiera vad som ar
det viktigaste f6r en verksamhet och hur man ska forsikra sig om tillricklig driftsdkerhet 1 denna.

Trenden idag ér att fler och fler kommuner i landet viljer att arbeta med en eller annan variant av
kontinuitetsplanering. Férdelarna ér att metoden ar mycket vil dokumenterad och att det finns
erfarna konsulter som arbetat med metoden en lingre tid och som handgripligen kan stotta
kommunen i arbetet. Metoden limpar sig ocksa vil f6r en kommun eftersom man sjilv bedriver
”producerande” samhillsviktig verksamhet, t ex riddningstjinst och dldrevard., vilket stimmer
vil med metodens ursprungstanke. FOI:s FORSA-metod ir ett intressant exempel pa en
anpassning av kontinuitetsplanering till kommunalt bruk.

Det dr dirmed inte lika uppenbart att kontinuitetsplanering limpar sig for en regional RSA. En
sadan dr inte knuten till en viss verksamhet utan syftar till att ge en bred bild av linets
forutsittningar for olika hindelser samt en mer specifik bild lanets riskreducerande och
formagehojande arbete. I dagsliget har vi dirfor valt att néja oss med relativt 6vergripande
analyser av beroendeforhallanden i arets RSA. Utvecklingen inom RSA-omradet gar dock
stindigt framat och Linsstyrelsen Dalarna bevakar frigan dven framgent.

2012 genomfoérde NordSam:s RSA-grupp en workshop rérande beroendeférhallanden for
linsstyrelsens egna samhallsviktiga verksamhet. Se nista kapitel for resultatet.

Riskbehandling (Fortsatt arbete)

Eventuellt fortsatt arbete och planerad verksamhet som har direkt biring pa ett visst riskomrade
beskrivs punktvis sist 1 respektive avsnitt i kapitel 6.

21 https://www.msb.se/sv/Forebyggande/Samhallsviktig-verksamhet1/Kontinuitetshantering/ (2012-11-12).
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5. Identifierad samhallsviktig verksamhet inom
Lansstyrelsens ansvarsomrade

Linsstyrelsen jobbar med fragor som spanner 6ver hela samhillsbredden. Hir finns alla mojliga
kompetenser: jurister, biologer, arkitekter, agronomer, jigmastare, ingenjorer, informatorer,
arkeologer, socionomer, veterinirer, samhaillsvetare, ekonomer med flera.

Vi genomférde 2005 en inventering av vilken verksamhet vi ansiag utgora samhallsviktig
verksamhet™ i samband med planeringen infér ”Fagelinfluensan”. Detta underlag uppdaterades
sedan under 2009 infor ”Svininfluensan” och klassificerades 2012 enligt f6ljande:

Grad av kritisk betydelse Lansstyrelseverksamhet

1. Verksamhet som redan pa kort sikt {timmar)
har mycket stor betydelse for att sakerstala liv
och hilsa Exempelvis akutsjukvard,
akuttjanstzdrande polis ochraddningstjanst
och omsorg om utsatta gru pper.

2. Verksamhet som redan pa kort sikt [timman .23 . . . . .
har mycket stor betydieloe Tor sambéliets TiB™, lansledning, krisledningsstab inklusive

funktionalitet. Exempelvis | edningsfunktioner, lénsveterindr- beredskaps-, info- och

drivmedelsfarsarjning, vatten, och avlopp, juristfunktioner, 6vertagande av raddningstjanst

vissafinansieiia svstem,_radn:u,l"l’h’, elektroniska och sanering, IT-enheten. Krisvaxelfunktion.
kommunikationer och vissa transporter.

o

3. Verksamheter som pa lngre sikt [dagar) har
mycket stor betydelse for att sakerstallaliv
och hilsa Exempelvis primarvard,
dagmottagningar och IZkemedelsfarsirjning.

fﬁy‘ii;is;grst;szzeaz:zrfr;ig:ﬁédagan har Sakkunskap och vagledning rérande vissa :7
funktionalitet. Exempelvis dricksvatten och livsmedelsfragor. Q
betalningsformedling, transporter och
livsmedelsForsarjning.

Samhadllsviktiga
krisledningsfunktioner pa

5. Verksamheter som representerar mycket kort sikt
stora ekonomiska varden. Exempelvis massa
och pappersindustri, gruvor, raffinaderier,
j&rn-, stak ach stérre verkstadsindustri.

22 Se definitionen av samhillsviktig verksamhet pa sidan 24.
23 Tjansteman i Beredskap.
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Sakkunskap vattenfragor, farliga @mnen,
6. Verksamheter som har mycket star miljofarlig verksamhet, sanering kdrnenergi-
betydelse far miljdn. Exempelis sophantering olycka, vigledning/tillsyn avseende

och kemisk industri. avloppshantering och avfallshantering.

7. Verksamheter som har mycket stor

betydelsefir sociak och kulturellavarden. ) .
Exempelvis arkiv, museer och objekt p& fastighetsfunktion.
UMNESCO:s varldsarvslista.

Lansantikvariefunktion, mark- och

Véxel, service, myndighetens
betalningshantering. Utbetalning av bidrag.
Hantering av skyddade naturvardsomraden,
rovdjursfragor. Bostadsarenden, drenden inom
planomradet, sociala fragor i samhallet
(integration, jamstalldhet).

8. Owriga verksamheter. Exempelvis boende
och smatillmedelstora foretag.

Linsstyrelsen har ingen ”minutoperativ’ verksamhet pd samma sitt som t ex
blaljusmyndigheterna. Diremot har man ett ansvar f6r samordning vid extraordindra handelser
och i fallet kirnteknisk incident ett utpekat operativt ansvar. Det funktioner som krivs for att
hantera ett inkommande larm samt skéta denna samordning har vi bedémt kunna ha mycket stor
betydelse for samhillets funktionalitet. Det dr dessa verksamheter vi fokuserar pa i samband med
arets formagebedomning. Krisledningsstaben omfattar knappt 40 personer. Dessa finns utspridda
over samtliga enheter.

Det finns dven andra verksamheter inom ldnsstyrelsen som kan ha betydelse av mindre kritisk art,
lite beroende pa vilken typ av hindelse som intriffat. Dessa dterfinns i klass 6 till 8 och fanns t ex
med i pandemiplaneringen ar 2009.

De funktioner vi avser med ”samhillsviktig verksamhet” i samband med den sirskilda
tormagebeddmningen ir de som ligger i klass 2 och 4 ovan. De Gvriga ir inte av sadan
bradskande art att de leder till att en kris 1 samhallet visentligt f6rvirras om de skulle avstanna
under en vecka.
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5.1 Beroendeanalys for TiB samt krisledningsfunktionen

Modellerna visar tva av linsstyrelsens samhillsviktiga verksamheters kritiska beroenden.

Samhallskritisk

funktion

FUNKTION FOR TJANSTEMAN | BEREDSKAP
(Initiera och samordna inledande arbete for att upptacka, verifiera, larma och informera vid allvarliga kriser)

Kritiska
aktiviteter

Interna

beroenden ‘

“e%e®
/ ?X
beraenden .
- =

Exi.rter .

KRISLEDNINGSFUNKTION LST
(Verka for samordning och inriktning av atgarder)

Samhallskritisk
funktion

Kritiska
o ‘ ‘

Interna
beroenden
Wi ns
oc an) ‘ Q ‘ ‘
Externa
beroenden
SR's dning S e (lo el,
ort er
reserv m etc.)
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6. Riskomraden

De foljande riskomradesavsnitten har féljande struktur:

= Opvergtipande nationell bild
* Regional bild

* Riskbedomning

* Formagebedomning

* Eventuellt fortsatt arbete och atgirder.

For enkelhetens skull sammanfattar vi hir de skalor som anvints vid bedémningen av
sannolikhet, konsekvens, risk och formaga under respektive avsnitt nedan. Fér mer information
om arbetsmetoden, se avsnitt 4.2 Metod for riskbedomning pa sidan 24.

Riskbeddmning

1 Og Mer an 1 per ar

2 |Hog 1lperl-103ar

3 |Medelhog 1 per 10-100 ar

4 |Lag 1 per 100 —1000 ar
5 |Mycket lag 1 per 1000 ar

SANNOLIKHET

KONSEKVENSER

J Konsekvens |Bedéomning

L3l Katastrofala

Mycket
allvarliga

= Katastrofala direkta eller mycket stora
indirekta halsoeffekter.

= Extrema storningar i samhdllets
funktionalitet.

= Grundmurad misstro mot
samhillsinstitutioner och allman
instabilitet.

= Mycket stora direkta eller betydande
indirekta halsoeffekter.

= Mycket allvarliga storningar i samhallets
funktionalitet.

= Bestdende misstro mot flera
samhillsinstitutioner och férandrat
beteende.

3 |Allvarliga

= Betydande direkta eller mattliga indirekta
hilsoeffekter.

= Allvarliga storningar i samhallets
funktionalitet.

= Bestdende misstro mot flera
samhillsinstitutioner eller férandrat
beteende.

2 (Begransade

= Mattliga direkta halsoeffekter.

= Begransade storningar i samhallets
funktionalitet.

= Overgdende misstro mot flera
samhillsinstitutioner.

1 |Mycket
begrdnsade

= Sma direkta halsoeffekter.

= Mycket begrdnsade stoérningar i
samhillets funktionalitet.

= Overgdende misstro mot enskild
samhallsinstitution.
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6.1 Sjukdomsrelaterade risker

6.1.1 Allvarlig smitta

Befolkningstillvaxt och urbanisering, det vill sdga att fler manniskor flyttar till stider och bor allt
titare, gynnar sjukdomsspridning. Den allvarligaste formen dr pandemier. De intriffar nir ett
virus drabbar stora delar av virldens befolkning. Beroende pa hur kraftigt viruset ar och vilken
motstandskraft som finns hos den drabbade befolkningen si kommer en pandemi att sla olika
hart. Den vanliga, arliga influensan orsakas av virus som bara ér en aning férindrat sedan tidigare
ar. Det betyder att manga minniskor redan har skaffat sig en viss motstandskraft genom tidigare
smitta. Det gor att kroppen har littare att hantera viruset. En pandemi orsakas normalt av virus
som vi inte dr vana vid och som de flesta inte har utvecklat nigon motstandskraft emot. Det kan
handla om en stor forindring i ett vanligt férekommande virus eller att ett helt ’nytt” virus gor
entre.

Influensa

Historiskt sett har pandemier av influensa brutit ut ungefir tre till fyra ganger per arhundrade.
Tre epidemier forekom tidigare under 1900-talet: Spanska sjukan (1918-1919), Asiaten (1957) och
Hongkonginfluensan (1968). Samtliga pandemier orsakades av influensavirus. SARS, eller ”svir
akut respiratorisk sjukdom”, orsakade stor oro 1 virlden 2003. Flera individer i frimst Asien
insjuknade och dddligheten bland de insjuknade var hog, nistan 50 procent. 2004-2005 var hotet
om en kommande influensapandemi stor. Viruset H5N1, dven kallat fagelinfluensan, visade sig
kunna spridas mellan djur och miénniska och flera dédsfall hos ménniska rapporterades. Smittade
faglar uppticktes dven 1 Sverige 1 februari 2005 varpd beredskapen hoéjdes. Sjukdomen fick dock
aldrig den utbredning som man forst befarade.

Under varen 2009 uppmirksammandes att en ny typ av influensa hade borjat sprida sig i Mexiko.
I media doptes den till ’svininfluensan”, medan den av svenska myndigheter doptes till den ”’den
nya influensan”, A(HIN1). Flera dodsfall hos minniska rapporterades och snart hade influensan
aven natt USA och Europa. I borjan av maj 2009 konstaterades det forsta fallen 1 Sverige. Den 11
juni forklarade World Health Organization (WHO) att influensan natt niva 6, den hogsta nivan,
vilket innebar att virlden for forsta gaingen sedan 1968 upplevde en fullskalig pandemi av ett
influensavirus. Att WHO deklarerade att smittspridningen var i fas 6 innebar att en rad atgirder
vidtogs av de 193 medlemslinderna. For Sveriges del innebar detta bland annat att man
sikerstillde tillgang till antivirala likemedel och vaccin. Under hésten/vintern 2009 inleddes en
omfattande vaccination av hela den svenska befolkningen och influensan klingade till slut av. I
november 2010 arrangerade myndigheten f6r samhillsskydd och beredskap och socialstyrelsen
ett erfarenhetsseminarium kring hanteringen av A(HIN1)-pandemin.

Efter hand kunde man konstatera att svininfluensan inte var s allvarlig som man befarat. I
vaccinationskampanjen rekommenderades tva sprutor for ett fullgott skydd. Denna andra dos
stilldes in och rekommendationen dndrades till att en spruta skulle ricka.

Linsstyrelsens bedomning sa hir i efterhand ér att det stora padraget fran massmedia och
myndigheter kring svininfluensans farlighet kan ha lett till att f6rmagan i samhallet att mota ett
liknande pandemihot minskat nagot. Det faktum att myndigheterna i allmanhetens 6gon ”hade
fel” om farligheten minskar férmodligen trovirdigheten nista gang en vaccinationskampanj
behover genomforas. En annan faktor som spelar in ar att vaccineringen i nagra fall misstinks ha
lett till narkolepsi. Frimst barn i Finland och Sverige drabbades™. Fenomenet tyder pa att det
finns risker med omfattande massvaccineringar som man tidigare inte kint till.

2 http://www.lakemedelsvarlden.se/zino.aspxrarticleID=15139 (2013-11-15).
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Mot detta kan vigas de erfarenheter inom frimst sjukvirden som genomférandet av
vaccinationskampanjen ledde till. Sjukvirdens férmaga att praktiskt organisera och genomféra en
vaccinationskampanj har sannolikt blivit battre.

EHEC

Andra smittor som kan ge allvarliga sjukdomstillstaind 4r EHEC-bakterien (enterohaemorrhagic
escherichia coli). Denna kan ibland leda till en livshotande njurskada kallad HUS™. 1 Sverige
insjuknar varje ar ca 200 personer i EHEC som bland annat ger blodiga diarréer. I maj 2011
drabbades Tyskland av ett uppmirksammat EHEC-utbrott™. Enligt Virldshilsoorganisationen
WHO smittades strax under 3 000 personer varav 759 drabbades av komplikationer med akut
njurskada. Av dessa senare avled 21 personer. Virldens hittills storsta kinda utbrott intriffade i
Japan 1996 och omfattade 6ver 8 000 drabbade. Under 2011 rapporteras 30 fall av EHEC och 17
fall av HUS i Sverige samt ett dodsfall. EHEC-utbrottet i Tyskland ledde dven till tillfalliga
importrestriktioner for tyska jordbruksprodukter i ett flertal linder.

Antibiotikaresistenta bakteriestammar?’

En mycket allvarlig utveckling pa senare ar handlar om vart beroende av effektiv antibiotika for
att radda liv. Trenden idag gar emot att dagens antibiotika blir allt mindre verksam i takt med att
fler bakteriestammar blir resistenta. De senaste trettio aren har fa nya antibiotikatyper tagits fram.
Samtidigt har anvindningen av de
existerande preparaten varit massiv.
Aven om Sverige hiller igen antibiotika-
anvindningen sa dr bakterier 1 grund

e
3
och botten ett globalt problem. I USA 00m  vor03 887 lesad
3 o . Lot
gar t ex gar 70 procent av all forsald & Kuvepen"} %
o+ e . . §1 i a1 /M

antibiotika 2011 till massutfodring av 3 1 00 mg/! ”k‘alium'
. S e i [ SnoximetyipeniciliCe,
livsmedelsproducerande djur, vilka i sin i st copl o

KAKAS! Suspensione’ ki

Bar 14 dygn via 2 C-8C (

tur sprider antibiotikan vidare till mark
och vatten. I indiska floder nedstroms
Hydrabad har man uppmitt antibiotika-
nivaer manga ganger hogre dn de i
blodet hos en patient under behandling.

Sadant bidrar till att i stor skala selektera
fram resistenta bakterier. Foto: Mostphotos/Michael Erhardsson

I Grekland har det gitt sa langt att patienter som zzfe smittats av resistenta bakterier dr de som
liggs 1 isoleringsrum for att slippa fa de resistenta bakterier som finns pa de Ovriga avdelningarna.
I Spanien har ett sjukhus 1 Zaragoza rivits eftersom man inte lyckades bli av med problemen. I
Europa beriknas 25 000 minniskor avlida per ar till f6ljd av de resistenta bakterierna. WHO
driver en kampanj for att 6ka medvetenheten om problemen.

Se dven avsnittet om dricksvattenférsérjning och avloppshantering pa sidan 35 f6r information
om incidenten i Ostersund dir 12 400 fall av magsjuka rapporterades i december 2010. Smittan
spreds den gangen via dricksvattnet.

25 Haemolytic Uraemic Syndrome (HUS).

26 http://www.euro.who.int/ data/assets/pdf file/0009/144981/EHEC outbreak 10 June 2011.pdf
(2013-11-15).

27 http://www.who.int/mediacentre/factsheets/fs194/en/ (2013-11-15).
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Nationell bild

Ett stort antal myndigheter ar direkt eller indirekt inblandade i férebyggandet av allvarliga
smittor. Socialstyrelsen dr den myndighet som dr sektoransvarig for smittskyddet. Nar de
analyserar orsakerna till smittspridning finner de att resande och migration ir viktiga faktorer och
som dessutom Skar i omfattning. Risken for smittspridning blir ocksa storre 1 och med
klimatforindringarna eftersom 0kningen av medeltemperaturen leder till mer gynnsamma
torhallanden fér mikroorganismer som tidigare inte klarat sig 1 svenskt klimat.

Smittskyddsinstitutet 4r en annan relevant myndighet i sammanhanget. Deras uppdrag ir att
bevaka det epidemiologiska liget bland minniskor. En svaghet som de lokaliserar 1 den svenska
beredskapen ir att det saknas ett Gvervakningssystem som snabbt kan identifiera ovanliga
hindelser.

Sambhillsviktiga verksamheter drabbas i huvudsak pa tva sitt av en allvarlig epidemi: dels kan
stora delar av personalen insjukna, dels kan sjilva ridslan for epidemin leda till stérningar. Om
andra verksamheter drabbas av stora personalbortfall kan det dessutom foérsvara de egna
mojligheterna att verka. Minskade personalstyrkor forvintas leda till stora prévningar for de
samhillsviktiga verksamheterna.

Beroendeforhallanden

Ett flertal sektorer, diribland elektronisk kommunikation, socialférsikring och livsmedel, kan
drabbas av mer eller mindre nedsinkt funktionalitet och sikerhet. Flera myndigheter, exempelvis
Tullverket och Svenska Kraftnit, bedomer dock sin férmaga att hantera storre personalbortfall
som god.

Regional bild for Dalarnas lan

Svininfluensan aktualiserade arbetet med inventering och prioritering av samhallsviktig
verksamhet i linet. Ett reviderat underlag limnades till landstingets smittskyddslikare
sensommaren 2009. Underlaget bestod av uppgifter om vilka verksamheter som ansags falla in
under definitionen av samhillsviktig verksamhet samt hur manga (vaccinations-)doser dessa
bedémdes behdva £6r att kunna uppritthalla tillricklig bemanning. Enligt Smittskyddsinstitutet
var vaccinationstickningen efter genomférd kampanj 58 % i Dalarna jamfort med 60 % 1 riket.

Dalarna hade ett mindre utbrott av EHEC sommaren 2011. Ursprunget var en farfarm. Ett barn
och eventuellt en gymnasieelev drabbades. Noterbart dr att de smittbirande faren inte avlivas i
sadana hir fall utan f6ljs upp med provtagning.

Landstinget Dalarnas bedomning ar att befintliga vardplatser i Dalarnas lin, vid en fullt utvecklad
pandemi, inte kommer att ricka till aven om omprioriteringar och omflyttningar genomfors.
Risken finns dven att landstinget tvingas anvinda inrittningar som inte ar avsedda for sjukvard,
vilket kan férsdmra kvaliteten pé sjukvarden och arbetsmiljén £6r de som arbetar. Vid en
influensapandemi beslutar smittskyddslikaren enligt en pandemiplan om medicinering,
prioritering och lokalisering av smittade.
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Riskbeddmning utifran scenario

I den hir riskbedomningen utgar vi ifrin ett pandemiscenario. En ny form av influensavirus
sprids och i alla delar av virlden insjuknar en stor del av befolkningen i influensa. I borjan av
september kommer viruset till Sverige. Arbetsplatser far en personalfrainvaro om cirka 15 procent
under sju veckor. Pandemin nar kulmen under vecka tva och tre med en franvaro pa 50 procent.
De som blir sjuka dr borta fran arbetet 1 minst fem arbetsdagar.

Linsstyrelsen Dalarnas bedomning dr att sannolikheten for att en pandemi ska drabba Dalarna ar
medelhdg, det vill siga att det kan forvintas intriffa en gang pa mellan 10 och 100 ar.
Konsekvenserna bedoms bli mycket allvarliga, vilket innebir att ”’mycket stora direkta eller
betydande indirekta hilsoeffekter”, 1 kombination med “mycket allvarliga storningar i samhillets
funktionalitet” och bestiende misstro mot flera samhallsinstitutioner och férindrat beteende”

torvintas. Sammanlagt ger denna bedomning att risken vid allvarlig smitta klassificeras som ’hog
risk” (4).

Allvarlig smitta Bedomning

Sannolikhet Medelhog
Konsekvenser Mycket allvarliga
Risk Hog risk

Formagebeddmning
Utgangspunkten for bedomningen ar en pandemi.

Lansstyrelsen Dalarna ‘Férméga

Krisledningsférmaga God
Formaga i samhallsviktig verksamhet
att motsta storning

SANNOLIKHET

God med viss brist

KONSEKVENSER

Overgripande bedémning ldnet Formaga
Krisledningsformaga God

Formaga i samhallsviktig verksamhet

o . God med viss brist
att motsta storning

Foljande faktorer har tagits med i bedomningen av Linsstyrelsens férmaga samt formagan i
samhillsviktig verksamhet inom linet.

+ Linsstyrelsen Dalarnas TiB ska bli larmad av SOS Alarm vid hindelse av smitta.

+ Under 2009 stimde linsstyrelsen av att samtliga linets kommuner hade en
pandemiplanering samt en vaccineringsplan for den egna verksamheten. Dessa kan ligga
till grund for uppdaterade planer om en liknande situation skulle uppsta igen.

+ Linsstyrelsen gor under 2011 en genomgripande revidering av underlaget f6r
samhillsviktig verksamhet i samband med Styrelarbetet™.

+ Omvirldsbevakning och uppdatering av hindelseférlopp kan bland annat ske genom
WIS och www.epiwebb.se.

+ Linsstyrelsen Dalarna har analyserat sin och linets sammanvigda f6rmaga utifran det
scenario som myndigheten f6r samhillsskydd och beredskap presenterade infor
formagebedomningen 2010.

28 Se avsnitt 6.3.1 Elf6rs6rjning pé s. 50.
2 https://www.msb.se/sv/Produkter--tjanster/WIS/ (2013-11-15).
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Fortsatt arbete

* Forvaltning och fortsatt av utveckling av samverkansformerna med Landstingets
smittskyddsenhet och beredskapsfunktion. I detta arbete ingar ocksa Lansstyrelsens
veterindrfunktion.

* Viriknar med att dven analysera ett scenario men antibiotikaresistenta bakteriestammar i
framtiden.
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6.1.2 Epizooti och zoonos

Det finns kopplingar mellan till exempel klimatférindringar, ett omfattande resande och en 6kad
risk for sjukdomar orsakade av bakterier, virus och parasiter.” I takt med att vi i allt hégre grad
ocksa transporterar och importerar sillskapsdjur uppkommer nya vigar for smittor att spridas
mellan linder.

En epizooti ir en allvarlig, smittsam djursjukdom som har — eller kan misstinkas fa — en stor
utbredning. Pa grund av att det ofta foreligger stor smittorisk finns tydliga direktiv samt EU-
regler for hur epizootier ska bekampas. Ett exempel pa en epizooti ar mul- och kl6vsjuka som
lyder under epizootilagen.

Utvecklingen pekar mot att s k vektorburna smittor som ofta sprids med vinden blir allt vanligare
och har sannolikt med klimatférandringarna att gora. Det finns en rad sadana smittor som ar
relativt nya for oss, t ex Schmallenbergviruset”, som pa samma sitt som Bluetongue (blitunga)
smittar idisslande djur. Dessa bada sprids 1 huvudsak med svidknott och kan dra fram 6ver stora
omriden nir de smittade knotten firdas med vinden.”

Zoonoser ir sjukdomar eller smittimnen som kan spridas mellan djur och minniskor.
Smittspridning av zoonoser kan antingen ske via direkt- eller indirekt kontakt mellan djur och
minniska. Ett exempel pa indirekt kontakt dr nir smittan sprids via kontaminerade livsmedel eller
genom vatten. Smittodmnen kan ocksa spridas med féstingar och myggor. For att minska
spridning av zoonoser vidtas olika atgirder beroende pa hur allvarlig den aktuella zoonosen anses
vara. Nya zoonoser, som vissa typer av fagelinfluensa, gor det nédvindigt med stindig bevakning
av det epidemiologiska laget i var omvirld. Salmonellakontrollen ér ett resultat av sidan
bevakning vilken har lett till att svenska livsmedelsproducerande djur och livsmedel dr praktiskt
taget fria frin salmonella.

Kopplat till sillskapsdjur ar framfor allt zoonoserna rabies och dviargbandmask viktiga att folja.
Idag finns inte Rabies i Sverige men det férekommer exempelvis i Osteuropa. Rivens
dvirgbandmask finns i stora delar av Europa och nu dven i Sverige. Analys av skjutna rivar efter
2011 érs rivjakt visar att fyra av 2985 rivar i Sverige bar pa dvirgbandmask™, varav en i Dalarna.
Av 4000 rivspillningsprover 2012-2013% uppvisar dock bara ett av dem dvirgbandmask.
Dvirgbandmask ger hos minniskor en svar leverparasitinfektion som kan leda till déden.

Vissa andra sjukdomar som nétkreaturstuberkulos och Brucellos finns idag inte i Sverige.
Campylobacterios och sjukdom orsakad av EHEC utgor diremot nya smittskyddsutmaningar dar
malet 4r effektiv kontroll.”

30 Myndigheten £6r samhallsskydd och betredskap, Szatistik och analys olyckor och kriser 2009/ 2010, s. 63.

31 Enligt epizootilagen kan linsstyrelsen bli tilldelad en samordnande och operativ roll frin jordbruksverket.
Epizootilag (SFS1999:657).

32

http://www.jordbruksverket.se /amnesomraden/djur/sjukdomarochsmittskydd /smittsammadjursjukdomar/schmall
enbergvirus.4.44bedb3513533¢95e¢6180001338.html (2013-10-31).

3 http://www.sva.se/sv/Djurhalsal /Epizootier/Bluetonguel/ (2013-11-15).

34 http:/ /www.sva.se/sv/Mer-om-SVA1/Pressrum/Nvheter-fran-SVA /Tag-forekomst-av-ravens-dvarebandmask-i-

www.sva.se/sv/Djurhalsal /Zoonoser/Ravens-dvargbandmask/Overvakning-2012/ (2013-10-23).

36 Zoonoscentret http:/ /www.sva.se/sv/Mer-om-SVA1/Zoonoscenter/ (2013-11-15).
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Nationell bild

Jordbruksverket har identifierat trettio offentliga och privata verksamheter som noédvindiga for
bekdmpning av epizootier och zoonoser. Till dessa hor exempelvis linsstyrelserna,
jordbruksverket, Tullverket, avlivningsverksamhet och Lantbrukarnas rikstérbund. Ett bortfall av
nagon av dessa trettio verksamheter skulle kunna leda till okontrollerad smittspridning. I likhet
med annan krishantering spelar tekniska l6sningar en viktig roll inom beredskapen for epizootier
och zoonoser. Till exempel skulle stromavbrott eller haverier 1 I'T-systemen forsvara hanteringen.

De flesta av de centrala myndigheter som behandlar riskomradet 1 sina risk- och
sarbarhetsanalyser bedomer sin egen beredskap som god och konsekvenserna f6r verksamheten
som milda. Inom livsmedelsproduktionen pekar man dock pa att konsekvenserna blir allvarliga.
Dessutom kan epizootier och zoonoser precis som pandemier leda till begrinsad rorelsefrihet for
méanniskor.

Pa nationell niva finns 2013 ett projekt mellan Jordbruksverket och linsstyrelserna rérande
epizootibekimpning och upprittande av operativa ledningscentraler.

Regional bild fér Dalarna

Av Dalarnas lin utgors endast tre procent av jordbruksmark. Djurtitheten (lantbruksdjur) ar lag i
stora delar av linet och djurhallningen betraktas i en majoritet av djurhallningarna vara smaskalig.

Trenden ir att de klassiska epizootisjukdomarna som mul- och klévsjuka och rabies minskar till
foljd av de senaste arens forstarkningar av smittskyddet inom sektorn. Daremot bedomer
linsveterinir Olle Rydell att sannolikheten for olika EHEC-relaterade scenarier 6kar.

Av zonooserna rabies och dvirgbandmask bedéms dvirgbandmask vara den med storst
méijlighet att spridas till och i Dalarna.” Regional dvning i epizooti genomfirdes 2005 och en praktisk
ovning avseende OLC (operativ ledningscentral) genomférdes oktober 2010. Av 165 analyserade
ravspillningsprover 2012-2013 fran Dalarna var inget av dem positiva.

Statens veterindrmedicinska anstalt, SVA, bestillde sommaren 2011 en kartliggning av gravar dir
man under aren 1916 — 1957 begravt djur smittade med den dédliga sjukdomen myjiltbrand.
Orsaken ir att bakterien omvandlas till sporer i jorden som fortfarande efter omkring 100 ar kan
orsaka nya smittoutbrott om man griver i jorden dir sporerna finns. Enligt uppgifter har
omkring 20 gardar i Dalarna drabbats av mjiltbrand historiskt sett. Det finns férhéallandevis
manga sadana gravar i vistra Dalarna.

Arbetet med linets epizootiberedskapsplan fardigstilldes 2012 och har reviderats 2013. Under
2013 har vi haft tva storre epizootirelaterade hindelser, dels en foderrelaterad Salmonella-smitta
till en storre mjolkbesittning och dels ett EHEC-utbrott med ett 30-tal insjuknade personer. I det
senare fallet dr smittkallan inte hundraprocentigt faststilld, men det dr sannolikt att det r6r sig om
gronsallad som vattnats med férorenat vatten.

37 Lansveterindr Olle Rydell (2009-07-24).
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Riskbeddmning av scenario

Det bedémda scenariot handlar om att vi far in en smittsam epizootisjukdom i en anliggning
med intensiv djurhéllning, i det hir fallet en storre fjaderfi-besittning. Konsekvensen blir att man
tvingas avliva djurbesittningen.

Sannolikheten bedéms som medelhég (10-100) pa grund av att arbetet med biosiakerhetsrutiner
kommit sa pass langt i Dalarna idag. Konsekvensen blir mycket begrinsade (sma direkta
hilsoeffekter, 6vergaende misstro mot enskild samhallsinstitution) och den samlade
riskbedomningen hamnar pa lag risk.

Epizooti och zoonos |Bed6mning

Sannolikhet Medelhog
Konsekvens Mycket begransade :
Risk Lag risk §

KONSEKVENSER

Risk- och sérbarhetsanalys| Lénsstyrelsen Dalarna 2013 | 43



Ett ”Worst Case” 1 epizootisammanhang skulle innebira svira konsekvenser for enskilda
niringsidkare och eventuellt branschen som helhet. De storsta konsekvenserna f6r medborgarnas
liv och hilsa och samhillet i stort 4r i sammanhanget kopplade till zoonos och beskrivs nirmare i
kapitlet 76.1.1 Allvarlig smitta” pa sidan 30.

Formagebedomning

Linsstyrelsens formaga savil som formagan i linets samhaillsviktiga verksamhet bedéms som
god. Det beror pa att vi har en sa pass lag djurtithet i Dalarna. For att en epizooti eller en zoonos
ska stilla till problem f6r samhillsviktig verksamhet 1 nagon storre skala behover den 6verforas
till manniskan i storre omfattning alternativt stilla till med problem for livsmedelsforsérjningen.
Aven om si skulle ske ser vi inte att detta skulle paverka férmagan i nigon stérre omfattning.

Epizooti och zoonos ‘Férméga ‘
Krishanteringsformaga God

Formaga i samhallsviktig
verksamhet att motsta stérning

God

Ytterligare faktorer som ligger till grund £6r bedémningen:

+ Dalarna ingar i ett samarbete med linderna kring Ostersjon (totalt 11 linder), dir
malsittningen 4r att hindra smittimnen 1 kustnara omraden.

Epizootiberedskapsplanen reviderades 2013.
Lansstyrelsen Dalarnas TiB ska bli larmad av SOS Alarm vid hindelse av smitta.

Omvirldsbevakning kan bland annat ske genom Epiwebb38.

+ o+ + o+

Linsstyrelsen och Landstinget Dalarna har upparbetande kontaktvigar och samverkar vid
pandemiplanering och under pandemisk influensa vilket dr av betydelse vid eventuella
zonoosutbrott.

Jordbruksverkets operativa ledningscentral (OLC) i Dalarna 6vades 1 oktober 2010.

Linsstyrelsen deltar under 2013 i nationella workshops tillsammans med Jordbruksverket
1 syfte att effektivisera arbetet vid epizooti-utbrott och for att minimera
skadeverkningarna i samhillet.

—  Det ir lig kommunal 6vningsfrekvens inom omradet epizooti/pandemi.

Fortsatt arbete

= Dalarna kommer under 2014 och 2015 vara inblandade i arbetet med den svenska
implementeringen av EU-férordningarna kring konceptet ”One Health”. Dessa spanner
over allt fran jord till bord”, d v s fran livsmedelsproduktion till slutkonsumtion.

3% En webbplats startade 2007 med information om epizootier. Epiwebb ir resultatet av ett samarbete mellan
Livsmedelsverket, Jordbruksverket, Statens Veterinirmedicinska Anstalt, Sveriges Lantbruksuniversitet och Svenska
Djurhilsovirden.
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6.1.3 Livsmedel

Livsmedel™ ir férnédenheter som alla minniskor maste ha tillging till kontinuerligt. Med vart
hégeffektiva jordbruk betraktar vi i vistvirlden inte 6vergripande livsmedelsbrist som ett
realistiskt hot under 6verskadlig framtid. Viss paverkan kan ske pa grund av ett forandrat klimat
eftersom produktionen delvis dr beroende av gynnsamma vaderforhallanden. En 6kning av torka
och 6versvimningar internationellt paverkar aven Sverige och Europa. Det slar dock frimst
igenom vad giller priserna.

De storsta riskerna rorande livsmedel for oss hanger snarare thop med olika former av smitta
eller kontaminering. Genom den 6kade globaliseringen inom tillverkning och distribution av
livsmedel blir det svarare att Gvervaka alla led 1 produktionen. Riskerna f6r smitta eller oredlighet
med livsmedel 6kar dirmed. Under 2013 sag vi t ex flera fall ddr omfattande fusk inom
livsmedelskedjan paverkade konsumenternas fértroende men dven innebar en potentiell hélsorisk
for konsumenterna. I ett fall handlade det om hastk6tt som saluférdes som nétkott. Detta
torvirrades sedan av att hiastkott konstaterats innehalla otillatet héga halter av likemedel.

EHEC-utbrottet i Tyskland i maj 2011 dr av intresse i sammanhanget (se avsnitt 6.1.1 Allvarlig
smitta pa s. 36 fo6r mer detaljer). Det uppstod spekulationer om vart smittan kom ifran vilket
bland annat ledde till att konsumenter pa bred front inte vagade kopa gurka. Flera linder inforde
importstopp av tyska jordbruksprodukter. Senare undersékningar visar att smittkillan antagligen
var groddar.

Foto: Mostphotos/Maren Wischnewski.
2011 spreds EHEC via groddar.

Beroendeforhallanden

Livsmedelsproduktion- och distribution ar beroende av att samhallets 6vriga infrastruktur
fungerar. Exempel pa stérningar och avbrott i livsmedelskedjan kan relateras till tekniska fel,
olyckor eller brist pa férnddenheter och drivmedel, samt stérningar och avbrott i el-, tele- och
IT-systemen. Aven bristande underhall och féraldrade ledningar i dricksvatten- och avloppsniten
kan leda till storningar i livsrnedelskedjan.40

Slutligen ér livsmedelsdistributionen beroende av att varor och livsmedel kan transporteras till
grossister och butiker. Det finns saledes ett starkt beroende av fungerande transporter, vilket ar
en sarbarhet som 6kar risken for allvarliga samhillskonsekvenser vid langvariga avbrott, speciellt 1
storstadsomraden.”

Livsmedelssektorn ar starkt beroende av el och stir for niastan en femtedel av den totala
energiférbrukningen i landet. Det ér stor skillnad i energif6rbrukning mellan olika livsmedel
beroende pa hur de hanteras i livsmedelskedjan. Detta galler sirskilt for kétt men dven

¥ Dricksvatten klassas normalt som ett livsmedel men behandlas hir separat i avsnitt 6.3.4 Dricksvattenforsérjning
och avloppshantering (s. 82).

40 Myndigheten for samhillsskydd och beredskap, Statistik och analys olyckor och kriser 2009/ 2010, s. 55-56.

41 Thid.
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brodframstallning ar forknippad med hog energiférbrukning. For konserver ar det ofta den
industriella processen som ir mest energikrivande medan det f6r mjélk och mejeriprodukter ar
kylférvaringen. Slutsatsen dr att omfattande strémavbrott skulle kunna fa stora konsekvenser for
livsmedelskedjan.

Nationell bild

Varje ar importerar Sverige livsmedel och jordbruksvaror f6r omkring 76 miljarder kronor. Frukt
och gronsaker star for vira storsta livsmedelimporter och 2007 uppgick mangden importerad
frukt och grént till 1 561,5 tusen ton.* Detta motsvarar ungefir hilften av vart livsmedelsbehov.

Fall av smittspridning via livsmedel férekommer arligen. De vanligaste virusen som sprids via
livsmedel ar Noro-, Calici- (vinterkriksjuka) och Hepatit A-virus. Av dem ar det Norovirus som
orsakar flest fall av matforgiftningar i Sverige, uppskattningsvis mellan 135 000 till 220 000 fall
per ar.* Andra smittimnen ir bland annat salmonella och campylobacter. 1 dag dr dock
kunskapen om risker i mathéllningen relativt stor. Mycket ar reglerat i lagar och regler for att
undvika smittspridning och férekomst av kemiska mnen som kan orsaka skada.*

FOI konstaterar i en rapport frain maj 2013 att hanteringskedjan for kylda varor ar kanslig for
virmebéljor och litt kan fallera vid sadana.” I analysen kommer man fram till att den minskliga
faktorn ar den mest kritiska punkten och att den storsta faran vid virmebélja dr den
sammantagna effekten av manga sma avvikelser i hanteringskedjan. Dessa far till vardags inte sa
stora konsekvenser men under just en virmebolja forvirras konsekvenserna mirkbart.

Regional bild for Dalarnas lan

Riskomradet 6vades i november 2009 under 6vningen ”Smittsam”. Detta genomfordes 1
samverkan med Livsmedelsverket och Givleborgs lin. Avesta, Siter och Ludvika kommuner
genomforde dven en liknande Gvning i mars 2010. 2009 intriffade en uppmarksammad hindelse
med glasbitar i kyckling, vilket togs upp pa Dalarnas regionala niringslivsrid fér krishantering.*
2011 hade Dalarna ett mindre utbrott av EHEC som hade sitt ursprung i en farbesittning.
Smittvigen ansdgs dock inte vara via livsmedel i detta fall.

4 Jordbruksverket, Jordbruksstatistisk arsbok 2008, kapitel 16: Import och export av jordbruksvaror och livsmedel.
4 Livsmedelsverkets Rapport 2004:22, Virus in food and drinking water in Sweden.

4 Livsmedelsverkets hemsida: http://www.slv.se/sv/gruppl/Risker-med-mat/ (2013-11-14).

4 http://www.foi.se/sv/nvheter/Press--nvheter/Nvheter/2013 /Livsmedelskedjan-sarbar-vid-varmebolja/ (2013-
06-24).

46 Se avsnitt 7.3 Samverkansledning (s.115).
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Riskbeddmning utifran scenario

Bedomningen utgar ifran ett scenario med EHEC-smittade gronsaker, likt det som intriffade i
Tyskland sommaren 2011 (se avsnitt 6.1.1 Allvarlig smitta pa s. 36). Trettio personer i Dalarna
insjuknar varav en drabbas av komplikationer med akut njurskada. Orsaken i scenariot misstinks
vara lokalproducerad groda.

Linsstyrelsen Dalarnas bedomning ar att sannolikheten ar medelhog, det vill sidga att det kan
forvintas intriffa en gang pa mellan 10 och 100 ar. Konsekvenserna bedoms bli begrinsade vilket
innebdr ”mattliga direkta hilsoeffekter” sett ur ett samhallsperspektiv, i kombination med
“begrinsade storningar 1 samhallets funktionalitet” och ”6vergiaende misstro mot flera
samhillsinstitutioner” férvantas. Sammanlagt ger denna bedémning att en sadan stérning i
livsmedelsforsorjningen klassificeras som ett riskomrade med ”medelhog risk™ (pa en skala ett till
fem dr ”medelhog risk” en trea).

Livsmedel ‘Bedﬁmning

Sannolikhet Medelhog

Konsekvenser Begransade

Risk Medelhog risk

SANNOLIKHET

KONSEKVENSER

Riskbedémning utifrdn Worst-case-scenario

Scenariot bygger pa det faktum att nya och langsiktigt oprovade dmnen utgor en latent risk for
befolkningen. En parallell kan dras till narkolepsi-fallen i kélvattnet av influensa-
vaccinationskampanjen 2011, dir man misstanker att foretradesvis minniskor med vissa
arvsanlag drabbades. Utvecklingen kring tillsatser och nya amnen i livsmedelsproduktionen gar
stindigt framat och dven om det finns en godkdnnande-process f6r nyheterna sa gir det inte att
utesluta ofrutsigbara och langsiktiga konsekvenser i stil med narkolepsi-fallen. I det hir
scenariot bedoms hindelsen att en allmént férekommande tillsats efter tio ar visar sig leda till
kroniska sjukdomar hos 5 % av befolkningen.

Linsstyrelsens bedomning ar att sannolikheten ér lag, det vill sdga att det kan forvintas intriffa
en gang pa mellan 100 och 1000 ar. Konsekvenserna bedéms bli allvarliga, vilket innebir
“betydande direkta hilsoeffekter” 1 kombination med ”’bestiende misstro mot flera
samhillsinstitutioner”’. Sammanlagt ger denna bedémning att en sadan stérning i
livsmedelstorsorjningen klassificeras som ett riskomrade med ”medelhog risk™ (pa en skala ett till
fem dr ”medelhog risk” en trea).

Livsmedel ‘Bedﬁmning ‘

Sannolikhet Lag

Konsekvenser Allvarliga

Risk Medelhog risk

SANNOLIKHET

KONSEKVENSER
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Formagebeddmning

Utgangspunkten for bedomningen ar ett scenario dar 20 % av personalen drabbas av
matforgiftning. Bedomningen ar att Lansstyrelsen Dalarnas krishanteringsorganisation ér stor nog
att 10sa sina uppgifter trots att var femte medarbetare ir borta. Vir bedémning dr samtidigt att
detta kan stilla till problem i1 andra samhallsviktiga verksamheter 1 linet som har tajtare
bemanning, t ex inom sjukvarden. Att de flesta kommuner inte 6vat spelar ocksa in 1 den samlade

bedomningen.
Lansstyrelsen Dalarna ‘F&rméga
Krisledningsférmaga God

Formaga i samhallsviktig

o i God
verksamhet att motsta stérning

Lanets 6vergripande formaga
Krisledningsférmaga God
Formaga i samhallsviktig

verksamhet att motsta stérning

God med viss brist

Ytterligare faktorer som ligger till grund £6r bedémningen:

+ Linsstyrelsen Dalarna har kontinuerlig kontakt med Livsmedelsverket for att vara
uppdaterad om nya risker kopplat till livsmedel.

+ Linsstyrelsen Dalarnas linsveterinir dr uppdaterad pa livsmedelomradet. Linsveterindren
far hjilp med omvirldsbevakning varje vecka fran Jordbruksverket.

+ Linsveterindren vid Lansstyrelsen Dalarna utfor regelbundna kommunrevisioner pa
livsmedelsomradet och samordnar projekt och utbildning.

+ Det halls regelbundna samverkansmoten rérande bade livsmedelskontroll och
dricksvattenférsorjning med kommunala aktorer inom linet (tre ganger per ér).

Fortsatt arbete

* I dagslaget inget planerat forutom det ovan nimnda arbetet.

» Kapitlet ber6r inte amnet utifran perspektivet ”tryggad nationell livsmedelsférsorjning pa
ling sikt”"". Detta skulle kunna utgéra ett utvecklingsomrade framgent.

4 http:/ /www.svd.se/nvheter/inrikes/sverige-utan-krisplan-for-matforsorjning 8008626.svd (2013-03-05).
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6.2 Antagonistiska hot och social oro

6.2.1 Socialarisker

Fysiska och tekniska risker 4r omraden som linge funnits med i olika risk- och sirbarhetsanalyser.
Dir finns det 1 allmédnhet en god bild av dessa risker. Fokus pa risker av social karaktir ir
diremot relativt nytt inom detta omrade. I Dalarna har arbetet med analys av sociala risker pagatt
sedan hosten 2010. Da beslutades att Dalarna, som pilotlin, skulle testa den s k ”Vistra
Gotalandsmodellen” pa linsniva. Linsstyrelsens projektledare ingick dessutom i projektledningen
tor utveckling av modellen pa nationell niva.

Nationell bild

Under de senaste aren har det vid upprepade tillfillen dragit en vag av social oro genom Europa.
Stider i Sverige har ocksa priglats av oroligheter i flera omgangar. Riddningstjanst och polis har
utsatts for stenkastning och flera omraden har drabbats av anlagda brinder, sabotage och social
oro.

Foto: Mostphotos/Alejandro Trejos. Uppsala 2008.

Oroligheternas uppkomst och karaktir har manga likheter oavsett om de sker i Europa eller i ett
specifikt omride i en svensk stad. Ungdomar i utsatta omraden beskriver f6r media
bakomliggande orsaker som segregation, fattigdom och utanférskap. Mycket pekar pa en allt
starkare alienation frin samhaillet och en svagare tilltro till myndigheter inom vissa grupper.
Bakom dessa yttringar finns flera sociala riskfaktorer som gemensamt kan 6ka sannolikheten f6r
extraordinira hindelser.

Det finns en skillnad mellan begreppen soczal oro och sociala risker. Social oro kan ses som olika
typer av utfall eller angrepp pa sambhillets institutioner, dir stenkastning och brander kan vara tva
exempel. I Vistra Goétalandsmodellen ses social oro som en kombination av flera sociala risker,
vilka 1 sig dr uttryck for bakomliggande negativa omstindigheter.
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Vistra Gotalandsmodellens definition av sociala risker utgér fran ett brett perspektiv i syfte att
inkludera socialt orsakade hiandelser, beteenden eller tillstind men ocksa att na de bakomliggande
orsakerna. Sociala risker paverkar det som uppfattas som virdefullt i samhillet, vilket kan vara
trygghet eller vara demokratiska rittigheter. Regeringen har som ett av tre mal f6r landets
sakerhet att just virna formagan att uppritthalla vara grundliggande virden som demokrati,
rittssikerhet och minskliga fri- och rittigheter™.

Definition av social risk

En social risk ar sannolikheten for oonskade hdndelser, beteenden
eller tillstand med ursprung i sociala forhallanden som har
negativa konsekvenser pa det som bedéms vara skyddsvért.49

Regional bild

Aven om stenkastning och bilbrinder ir ett uttryck som i dagsliget férekommer frimst i
storstadsomraden sd ar de bakomliggande faktorerna likartade i flertalet av landets kommuner. Sa
dven i Dalarna. Segregation, fattigdom och alienation kan fa minniskor att reagera negativt pa
olika sitt. Oavsett om agg riktas mot andra minniskor, samhillets institutioner eller en sjilv sd ar
orsakerna ofta likartade. Beroende pa vilka kombinationer av sociala skydds- och riskfaktorer
som finns i ndrmiljon sa vet vi att konsekvenserna av exempelvis lang franvaro fran arbetslivet
bidrar till 6kade sociala risker. Detta innebir att sociala risker finns 6verallt i samhillet.

1 1ansforséket i Dalarna 2011 testades och utvecklades Vistra Gotalandsmodellen.
Utgangspunkten var att finna limpliga, 6vergripande indikatorer till risk- och sarbarhetsanalysen
och en bra sammansittning av kompetenser. Man har tagit fasta pa att kritiskt granska modellen
utifrin att den ska vara litt att anvinda och forstd. Malet ar att den ska kunna anvindas brett,
dven av dem som inte dr vana att arbeta med risk- och sarbarhetsanalyser.

En viktig framgangsfaktor dr den utsedda arbetsgruppens dynamik och i foérséket har man haft en
tvirsektoriell sammansattning i enlighet med modellens rekommendationer. Deltagarna bestod av
representanter fran Forsakringskassan, Arbetstérmedlingen, Hogskolan Dalarna, Region Dalarna,
Landstinget (beredskapsomradet), Polisen, Dalarnas Forskningsrad samt ytterligare
representanter fran raiddningstjanst, kommunala beredskapssamordnare, brottsférebyggare och
folkhalsostrateger.

Arbetsgruppen analyserade tre fiktiva scenarier, som alla hade sin utgangspunkt i den statistik
som togs fram enligt Vistra Gotalandsmodellen. Ett scenario analyserades 2011, resterande tva
analyserades 2012. Risk- och formagebedomningarna nedan baseras pa forkortade versioner av
dessa scenariet.

Under 2012 har Ingvar Nilsson och Anders Wadeskog pa SEEAB arbetat med att granska det
arbete som gjotts i pilotprojektet f6r Dalarna utifrin ett samhallsekonomiskt perspektiv.
Resultatet av detta arbete presenterades i april 2013 i rapporten “Trygghetens virde” *'.

4 http://www.regeringen.se/sb/d/12083/a/59929 (2011-11-11)

4 Vigledning sociala risker, Vistra G6talandsmodellen, 2012-01-03.
50 Nilsson, 1., Wadeskog, A., Trygghetens varde - sociala risker ur ett ekonomiskt perspektiv, Rapport 2013:05 (2013),
http://www.lansstyrelsen.se/dalarna/Sv/publikationer/rapporter-2013 /Pages / trygghetens-varde---sociala-risker-ut-

ett-ekonomiskt-perspektiv.aspx (2013-11-13).
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Riskbedomning utifran scenario: psykisk ohalsa — fortroendekris

I scenariot psykisk ohilsa — fortroendekris inleds scenariot med en beskrivning av den hoga
psykiska ohilsan hos kvinnor i vissa av lanets kommuner samt en hog alkoholkonsumtion hos
kvinnor i vissa kommuner. Likasa beskrivs brottsstatistiken f6r vald mot kvinnor. Linet ligger pa
samma niva som riket for indikatorn vald mot kvinnor utomhus (kind férévare) men nagra
kommuner 1 linet har en betydligt hogre andel vild mot kvinnor inomhus (kind foérovare)
jamfort med Ovriga riket. For indikatorn valdtikt ar linet nagot 6verrepresenterat jamfort med
riket 1 genomsnitt.

Mot bakgrund av detta malas ett scenario upp som bero6r flera av linets kommuner. Flickor 1
tondren mar i dessa kommuner daligt och hamnar i sillskap dar de ibland utnyttjas sexuellt och
blir offer for vald. Dessa flickor kommer ofta fran dysfunktionella familjer och saknar stod
hemifran. Efter en lingre tids utredningsprocess blir nagra av flickorna placerade pa sa kallade
HVB-hem i syfte att bryta ett ogynnsamt beteende och skydda dem fran omgivningen.
Placeringarna visar sig vara ett misstag eftersom det dven pa dessa hem férekommer att flickorna
blir utnyttjade av personalen. Scenariot eskalerar nir detta blir kant i media och leder till en
tortroendekris f6r flera kommuner i linet.

Utifran scenariot gors foljande sammantfattande bedémning:

Sociala risker Bedomning ‘
Sannolikhet Medelhog
Konsekvens Mycket allvarliga

Risk Hog

SANNOLIKHET

KONSEKVENSER

Formagebeddmning utifran scenariot

Linets och Linsstyrelsen Dalarnas krisberedskapstormaga bedoms pa foljande sitt:

Lansstyrelsen ‘ Férmaga

Krisledningsférmaga God med viss brist
Formaga i samhallsviktig
verksamhet att motsta stérning

God

Lanets 6vergripande formaga Formaga
Krisledningsférmaga God med viss brist
Formaga i samhallsviktig
verksamhet att motsta stérning

God
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Riskbeddmning enligt scenario: motsattningar i samhallet

I scenariot inleds den faktabaserade beskrivningen med en redogorelse av inkomstskillnaderna i
linet samt valdeltagandet, dir framfor allt nagra kommuner utmarker sig. Den fiktiva delen inleds
med att beslut har fattats om att etablera hem f6r ensamkommande flyktingbarn i sex av ldnets
kommuner. Detta moter massivt motstand da flera medborgare menar att beslutsprocessen inte
gatt riktigt till och att placeringen av boendena ir olimplig. For- och motgrupper bildas och
missnojesyttringarna utbreder sig i dagspress och i sociala medier. Enskilda medborgare séker
ocksa upp politiker i kommunerna. Stundtals férekommer irriterad ordvixling.

Det hela forvirras och si gott som dagligen sprids nu fo6r- och motgruppernas asikter pa
lokaltidningars hemsidor, sirskilda grupper har bildats pa Facebook, med mera. Likasa intriffar
nagra anlagda brinder och skadegorelsebrott i anslutning till boendena. Politikerna och
tjinstemannen pa lokal och regional niva far hantera de uppretade medborgarna som kriver svar
och en snabbare och bittre hantering av drendet.

Utifran det valda scenariot gors foljande sammanfattande bedomning:

Sociala risker Bedomning ..

Sannolikhet Lag
Konsekvens Allvarliga .
Risk Medelhog

SANNOLIKHET

KONSEKVENSER

Férmagebedoémning
Linets och Lansstyrelsen Dalarnas krisberedskapsférmaga bedéms pa foljande satt:

Lansstyrelsen ‘ Formaga

Krisledningsférmaga God
Formaga i samhallsviktig
verksamhet att motsta stérning

God

Lanets 6vergripande formaga Formaga
Krisledningsformaga God
Formaga i samhallsviktig
verksamhet att motsta stérning

God med viss brist

Ytterligare faktorer som legat med i bedémningarna:
+ Dalarna ligger 1 framkant inom omradet sociala risker i en nationell jimférelse.

+ Linets beredskapssamordnare och folkhilsosamordnare har enats om att under 2013 och
2014 gemensamt arbeta med omradet sociala risker. Resultatet av kommunernas arbete
med sociala risker ska dterspeglas i lokal och regional RSA.

+ Dialogbesoken kring sociala risker har varit uppskattade och gett en bredare forstaelse for
arbetsomradet.

Fler aktorer har blivit intresserade av sociala risker och utvecklingen inom omradet.
Kunskapen inom omradet dr under pagaende utveckling.

- Det saknas idag en nationell samordning av omradet sociala risker.
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Fortsatt arbete och atgardsforslag

* Fram till november 2013 har Linsstyrelsen varit pa sa kallade dialogbesék hos 12 av
linets 15 kommuner. Dialogbeséken har handlat om att diskutera resultatet av
linsforsoket samt statistik for respektive kommun. Med pa besoken har
kommunledningarna och berérda tjainsteman varit. Fran Lansstyrelsen har projektledaren
for sociala risker samt samordnaren for ANDT wvarit. Malet ér att alla linets kommuner
ska besokas innan utgangen av januari 2014.

* Under 2014 planeras tva workshopar, en kring scenarioframtagning och en kring
socioekonomisk berikning och atgirdsforslag inom sociala risker. Likasa kommer
kopplingen mellan sociala risker och social hallbarhet att utredas ytterligare under 2014.
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6.2.2 Antagonistiska hot

Med antagonistiska angrepp och hot menas att enskilda personer eller organiserade grupper
medvetet angriper medborgare eller saboterar infrastruktur eller byggnader. Agerandet kan ske
dolt eller 6ppet och vara direkta angrepp eller hot om angrepp. Med dolda hot menas att
personen eller organisationen arbetar for att vilseleda motparten, exempelvis genom spionage. Vi
ber6r inte angrepp fran frimmande makt 1 avsnittet.

Hanteringen av antagonistiska angrepp kriver en mer aktérsorienterad analys jamfort med andra
riskomraden eftersom de ar avsiktliga. Den manskliga faktorn tenderar att spela lika stor roll som
tekniska faktorer for en handelses utgang.

Den i sirklass mest omfattande hindelsen i var nirhet ir Anders Behring Breiviks attentat i Oslo
och pa Utdya. Hindelsen beskrivs och utvirderas bland annat i den norska 22-juli
kommissionens rapport’’. Den pekar pa en rad brister i hanteringen. T ex gick det 77 minuter
efter det att bomben exploderat i regeringskvarteren innan rikslarm gick ut. Nagon efterlysning av
Breivik gick inte ut trots att polisen hade bade hans signalement och registreringsnumret pa hans
bil. Skirpt grinskontroll sattes in forst efter tvd timmar. Utgangspunkten borde forstas vara att
hela larmkedjan drar igang vid attentat pa regeringsbyggnader. Tullens noteringar och varningar
om att han bestillt ingredienser som kunde anviandas till bomber nadde heller inte
sikerhetstjansten pa grund av bristande rutiner.

Sjukvirden fungerade dock i méanga stycken bra och tillgangen till sjukvardsutrustade helikoptrar
underlittade mycket. En av slutsatserna i rapporten ar att endast enkla och genomtinkta rutiner
kan hoja sikerheten avsevirt vid liknande incidenter.

Nationell bild

Sverige har mycket att lira av Utdya-hindelsen. En utvirdering av Socialstyrelsen™ visar att
Sverige inte skulle kunna mobilisera lika manga ambulanshelikoptrar vid en liknande hindelse
hir. Det skulle aven rada brist pa likare med vana att hantera patienter innan de kommit fram till
sjukhus. En slutsats i rapporten ar att utvecklingen i Sverige gitt at fel hall de senaste aren, t ex
genom att utbildning i katastrofmedicin inte lingre r obligatoriskt i likarutbildningen.

Sikerhetspolisen dr den myndighet i Sverige som frimst arbetar med antagonistiska hot. Det gor
man genom att folja upp och foérebygga politisk extremism och terrorism. Man deltar dven i
arbetet med den grova organiserade brottsligheten som genom otillaten paverkan till exempel kan
paverka myndigheters beslutsfattande och journalisters arbete.”

I arbetet med antagonistiska hot har Sikerhetspolisen initierat flera olika samverkansformer med
ett flertal myndigheter, dir ett exempel dr ”samverkansradet mot terrorism”. Dir ingar
foretradare for Rikskriminalpolisen, Forsvarsmakten, Forsvarets radioanstalt, Totalforsvarets
forskningsinstitut, Myndigheten f6r samhillsskydd och beredskap (MSB), Kustbevakningen,
Tullverket, Ekobrottsmyndigheten, Migrationsverket, Stralsikerhetsmyndigheten,
Kriminalvarden, Aklagarmyndigheten och Transportstyrelsen.

Det finns exempel pa grupperingar bade pa den politiska vinster- och hégerkanten som har
utfoért handlingar eller férberett handlingar som skulle fa stora konsekvenser for samhallet. Ett
exempel dr skriften "Revolution i vilfirdsstaten” som ar framtagen av en gruppering med
nationalistiska fortecken. Skriften dr en handlingsplan dir omstortande av samhillet beskrivs i
fem faser. Med denna handlingsplan som grund har de misstinkta begatt 22 fall av skadegorelse
och grov skadegorelse. De misstinkta hade dven fotograferat tilltinkta mal, inférskaffat kartor

53 http://www.sakerhetspolisen.se (2013-11-13).
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over det svenska kraftnitet, sammanstallt beskrivningar 6ver konsekvenser vid stora elavbrott,
planerat for utrustning vid hindelser dar samhallets infrastruktur skulle slas ut, samt inforskaffat
material for att genomféra brotten. Skriften tar upp fem steg, varav det forsta steget hade inletts
av gruppen i fraga. De Ovriga stegen ar en eskalerande trappa av vald mot samhillet dir den
femte fasen innebir att revolutionirerna offrar sina liv 1 spektakuldra attentat, det vill sdga
sjilvmordsattacker.”

Aven vinsteraktivister har genomfért vald mot politiker och samhillet. Exempel pa detta
aterfinner vi vid olika manifestationer dér polisens radiosystem storts ut och dir foretridare for
Sverigedemokraterna blivit misshandlade av aktivister fran extremvinstern. Extremvinstern ingar
1 det som brukar kallas f6r den autonoma rorelsen. Denna rorelse dr svarare att kartligga da den
dven innefattar andra aktivister som exempelvis djurrittsaktivister som attackerar
pélsdjursindustrin och sldpper ut minkar.

Sikerhetspolisen hojde under 2010 hotbildsnivan for terrordad mot Sverige och svenska
intressen, frin lag till f6rhojd. Sakerhetspolisens beslut att hoja hotnivan ett steg baserades pd
underlag frin Nationellt centrum f6r terrorhotbedémning (NCT).”

Forsvarsmakten har 2013 fatt i uppdrag att omvirdera férhallningssittet till angrepp fran
frimmande makt. De civila totalférsvarsmyndigheterna — varav Linsstyrelsen ar en — har dock
inte fatt nagra sadana direktiv. Fragan bevakas for 2014 och framat.

Regional bild for Dalarnas lan

Dalarnas lin tillhér nu mer Sikerhetspolisens regionala enhet i Orebro. Detta betyder att
informationsflédet fran Sikerhetspolisen till myndigheter i Dalarna frimst gar genom den
enheten.

De antagonistiska hoten i Dalarnas lidn far betecknas som fa och med liten omfattning. Ett
osikerhetsmoment i detta dr den grova organiserade brottsligheten som finns i linet dar det 1
media bland annat har figurerat uppgifter om att Bandidos MC forsoker anskaffa en gard i
Rittvik. Identifierade konsekvenser av den grova organiserade brottsligheten ar interna
uppgorelser, beskyddar- och indrivningsverksamhet, hot mot rittsvisendet och 6kad handel med
och konsumtion av droger.

En fraga som diskuterats tillsammans med linets beredskapssamordnare™ ir rovdjursfrigan, som
1 Dalarna stundvis vackt mycket starka kanslor. Det faktum att fraigan engagerar sa pass starkt i
kombination med diametralt olika instillningar hos olika grupper kan ses som en f6rhéjd risk for
antagonistiskt angrepp/ett attentat.

5 Wallheden, G., Forballanden i Sverige som framjar terrorism och bur dessa bemits, Uppsala Universitet 2007, sid. 29.
% Frin Sikerhetspolisens hemsida.
http://www.sakerhetspolisen.se/publicerat/nvhetsarkiv/nyheter/andradhotbildmotsverige.5.34ffc68f1235b740c068

0004841 .html (2013-11-13).
% Gemensam workshop om férmigebed6mning och RSA, Dala-Husby, (2011-08-24).

Risk- och sérbarhetsanalys| Lénsstyrelsen Dalarna 2013 | 55


http://www.sakerhetspolisen.se/publicerat/nyhetsarkiv/nyheter/andradhotbildmotsverige.5.34ffc68f1235b740c0680004841.html
http://www.sakerhetspolisen.se/publicerat/nyhetsarkiv/nyheter/andradhotbildmotsverige.5.34ffc68f1235b740c0680004841.html

Riskbeddmning

Linsstyrelsen Dalarnas bedomning ar att sannolikheten for att omfattande antagonistiska hot ska
drabba Dalarna ir medelhdg, det vill siga att det kan forvintas intriffa en gang pa mellan 10 och
100 ar. Konsekvenserna bedéms bli allvarliga vilket innebér ”betydande direkta eller indirekta
hilsoeffekter”, i kombination med allvarliga storningar i samhillets funktionalitet” och “en
bestaende misstro mot flera samhillsinstitutioner eller f6randrat beteende” forvintas.
Sammanlagt ger denna bedémning att antagonistiska hot klassificeras som ett riskomrade
“medelhég” (pa en skala ett till fem 4dr “medelhég” en trea).”’

Antagonistiska hot Bedomning ..

L

Sannolikhet Medelhog
Konsekvens Allvarliga
Risk Medelhog risk

Formagebeddmning

Lansstyrelsen Dalarna Formaga

Krisledningsformaga God

SANNOLIKHET

Formaga i samhallsviktig
verksamhet att motsta stérning

. . KONSEKVENSER
God med viss brist

Lanets dvergripande formaga Formaga
Krisledningsformaga God

Formaga i samhallsviktig
verksamhet att motsta stérning

God med viss brist

Foljande faktorer har spelat in vid beddmningen:

Risken for antagonistiska hot dr stor inom ett 6ppet samhille.
Det finns polariserade grupper i linet (t ex rovdjursfragan).
Utdya-hindelsen visar att det dr svart att stoppa en kunnig och malmedveten aktivist.

Linsstyrelsen Dalarnas TiB ska bli larmad av SOS Alarm vid hindelse av antagonistiskt
angtrepp.

Kommunerna i Dalarnas lin samverkar med Séikerhetspolisen och Polismyndigheten 1
Dalarna. Detta for att i férebyggande syfte hindra organiserade kriminella grupper fran att
etablera sig i kommunerna. Informationsméten har hallits av polisen for att stirka
kommunernas formaga att se tecken pa kriminell verksamhet samt i hur de kan arbeta fér
att hindra etablering.

Fortsatt arbete

Se 6ver hotbilden f6r Dalarnas lin kopplat till antagonistiska hot.
Verka for att f6rbittra kommunernas samverkan med Sikerhetspolisen.
Bistd med nédvindig uppdatering gillande sikerhetsskyddslaget 1 linet.

Bevaka fragan om forhallningssittet till angrepp fran frimmande makt under 2014.

57 Samtliga bedémningar av det hir slaget dskddliggors i en sammanfattande graf i kapitel 1. Sammanfattande
bed6émning av linets krisberedskapsférmaga.
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6.2.3 Evenemang

Evenemang ir en storre tillstdllning som arrangeras tillfalligt (till skillnad fran annan verksamhet
av mer stindigt pagaende karaktir).

Nationell bild

Rikspolisstyrelsen identifierar urartade evenemang som en av de handelser som utgor storst risk
inom deras verksamhetsomrade.” Man pavisar 4ven vissa brister i polisens arbete med urartade
evenemang vilket dr av betydelse for 6vriga samhallet. Den frimsta av dessa brister ér att
majoriteten av polismyndigheterna inte har genomfort samverkansévningar tillsammans med
andra polismyndigheter eller externa myndigheter.

Ett storre evenemang kan leda till pafrestningar for en rad andra aktorer aven om det inte urartar,
t ex kommunens verksamhet, riddningstjansten, ambulansen och SOS Alarm.

Regional bild for Dalarnas lan

De senaste aren har linets regionala krishanteringsrad haft drliga avstimningsmoten infér
sommararrangemangen utifran risk- och resursfragan. Detta pekar pa en medvetenhet hos linets
aktorer om problematiken och vissa atgarder har vidtagits. Det handlar t ex om extra ambulanser
och sjukvardspersonal pa plats vid flera av evenemangen. Dessutom har det hallits
planeringsméten dar arrangérerna, Landstinget Dalarna, Polismyndigheten Dalarna,
raddningstjanstrepresentanter och Lansstyrelsen deltagit.

I Dalarna arrangeras arligen en rad stora evenemang,.

* Svenska skidspelen och Skid-VM i Falun. 2013 arrangerades
virldscupavslutningen pa Lugnet i Falun 1 samband med Svenska
skidspelen. 2014 genomfors f6r-VM som ett genrep infor skid-VM 2015.
En sirskild risk- och sarbarhetsanalys tas (eventuellt) fram av Falu FALUN2015
kommun f6r arrangemanget.

S
VIEGMANN

* Classic Car Week. Motorfestival som arrangeras i Rittvik under en
sommarvecka varje ar. 2010 var besokssiffran 100 000 £6r hela veckan. Man har bland
annat identifierat ett stort tryck pa vigniten da vanlig trafik, samt eventuell blaljustrafik
ska passera samma vagar som cruisingtrafiken.

* Musikfestivalen Peace and Love. 2013 gick festivalen 1 konkurs men indikationer finns
pa att den startar upp igen 2014. Fran 2009 till 2012 var detta Sveriges storsta
musikfestival” med 50 000 salda biljetter.

* Vasaloppet. Vasaloppet ir ett veckoarrangemang kring Mora och Silen dir det bade
vinter- och sommartid genomférs skidlopp, respektive cykel- och 16ptivlingar. 2009
uppgick deltagarantalet under vinterveckan till ca 50 000 personer och sommarveckan
runt 9000 personer. Utdver detta dr det manga 6vriga bestkare. Framforallt Cykelvasan
staller till vissa problem for sjukvarden da manga skadas pa kort tid. Det r6r sig om runt
300 personer under nagra timmar varav ett 50-tal ar allvarligt skadade.

* Dansbandsveckan. Nirmare 40 000 bes6kare kommer arligen till Malung f6r
dansbandsveckan. Inga problemomriden har kommit till linsstyrelsens kinnedom.

" Vansbrosimmet. Vansbrosimmet ar ett av virldens storsta simarrangemang. 2010 var
det mellan 11 000 och 12 000 deltagare anmalda till arrangemanget. Inga
problemomriden har kommit till linsstyrelsens kinnedom.

38 Rikspolisstyrelsen RSA (2008) s. 14.
5 http://sv.wikipedia.org/wiki/Peace %26 Love (2013-11-14).

Risk- och sérbarhetsanalys| Lénsstyrelsen Dalarna 2013 | 57


http://sv.wikipedia.org/wiki/Peace_%26_Love

Sommaren 2012 intriffade en incident under Peace and Love-festivalen. 19 personer fick féras
till sjukhus efter att blixten slagit ned pa festivalomradet. Inget triffades direkt men flera fick
stotar. Skadorna begrinsade sig till huvudvirk och hjirtklappning.

Under 2015 kommer Falun att sta vird for skid-VM. Sikerhetsarbetet kring det arrangemanget ar
paborjat.

Riskbeddmning

Utgangspunkten for beddmningen dr ett scenario med masshysteri i anslutning till ett evenemang
som urartar. Utlésande faktor dr skottlossning. 5 déda och 50 skadade. Sannolikheten bedoms till
medelhog, det vill siga att det kan forvantas intraffa en gang pa mellan 10 och 100 ar.
Konsekvenserna bedoms bli allvarliga, vilket innebir att ”betydande direkta eller mattliga
indirekta halsoeffekter”, i kombination med “allvarliga storningar i samhillets funktionalitet” och
att ”bestiende misstro mot flera samhallsinstitutioner eller f6rindrat beteende” férvintas.
Sammanlagt ger denna bedémning att evenemang klassificeras som ett riskomride “medelh6g”
(pa en skala ett till fem dr "medelh6g” en trea).

Evenemang Bedomning

Sannolikhet Medelhog
Konsekvens Allvarliga
Risk Medelhog risk

SANNOLIKHET

KONSEKVENSER

Férmagebedomning
Linsstyrelsens formaga vid det aktuella scenariot bedéms till:

Lansstyrelsen Dalarna \Farméga

Krisledningsformaga God
Formaga i samhallsviktig
verksamhet att motsta stérning

God

I det akuta skedet blir de stora utmaningarna information och att transportera hem folk.
Belastningen blir stor for polis, sjukvard och berérd kommun.

Lanets 6vergripande formaga \ Formaga
Krisledningsformaga God
Formaga i samhallsviktig
verksamhet att motsta stérning

God med viss brist
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Faktorer som spelat in i bedémningen:

+ Flerarig erfarenhet av sikerhetsarbete i samband med festivalarrangerande i fallet Peace
and Love samt de andra storre evenemangen.

+ Regionala avstimningsméten infér sommarsisongens arrangemang genomfors arligen.
Under storre arrangemang genomfors ocksa avstimningsmoten mellan operativa aktorer.

Fortsatt arbete

* Fortsittning pa forsoksverksamheten med veckovisa avstimningsmoten med
Linsstyrelsens TiB, kommunerna, riddningstjinsterna, SOS Alarm, Trafikverket,
landstinget och Polisen.

* Initiera sirskilda planerings- och avstimningsmoten dven rorande aktuella evenemang
aven vintertid.
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6.3 Teknisk infrastruktur och forsorjningssystem

6.3.1 Elforsorjning

Ett omfattande elbortfall 4r en kris som kan orsaka stora skador och som har relativt stor
sannolikhet att intriffa. Elforsorjningen dr ett komplext tekniskt system som omfattar
produktion, distribution och slutanvindning av el. Distributionen av el sker via elndtet som bestar
av tre systemnivaer: stamnit, regionnit och lokala elnit. Det svenska elnitet 4r sammankopplat
med elniten 1 Danmark, Finland, Norge, Tyskland och Polen.”

Kortare elavbrott beror oftast pa viderrelaterade
hindelser och drabbar i de flesta fall endast
lokalniten. Denna typ av avbrott ar vanligast 1
omraden dir det finns luftledningar, d v s pa
landsbygd och i mindre titorter. Elndtsféretagen
kom 2006 6verens med regeringen om att bygga
bort de tidigare drens problem med storningar 1
elniten genom att markforlagea elniten istallet for
att anvanda stolplinjer. Ca 5 700 mil ledning skulle
totalt atgirdas enligt ursprungsplanen. Av detta
aterstod i slutet av 2010 ca 500 mil."'

Tillgang till el 4r 1 stor utstrickning en forutsittning
tor all annan energiférsorjning. Det faktum att
stora delar av vart samhille 4r beroende av el for
att kunna fungera gor att just elen har en sirstillning som riskomride. Manga samhillsaktorer
uppfattar lingvariga och omfattande avbrott i eltillférseln som det mest allvarliga som kan drabba
verksamheten.

Foto: Mostphotos.com. Is pa elledningar.

Aven allvatligate storningar i eldistributionen ir nigot som i storte utstrickning drabbar
lokalniten® in de andra nitnivierna. Det beror dter igen oftast pa stormar eller andra
viderrelaterade fenomen. Efter stormarna Gudrun och Per konstaterades att dessa
viderrelaterade avbrott bide kunde drabba stora omriden och bli lingvariga.®’

Allvarliga storningar kan dven intréffa till f6ljd av situationer med elbrist. En elbristsituation
uppstar om efterfragan pa el vid nagon tidpunkt ar storre dn tillgangen. Om detta inte snabbt
atgirdas blir foljden att elforsorjningen nationellt riskerar att kollapsa. Detta har hittills inte
intriffat. A andra sidan har det varit nira vid ett par tillfillen. En situation som skulle kunna
intriffa dr att ett par kirnkraftsblock tvingas stillas av samtidigt som det rader kallt viderlag.
Detta var i mangt och mycket det som intriffade vid kéldknappen 1 manadsskiftet december
2009 /januari 2010 da tllgangen pa el var begrinsad och forbrukningen riskerade att Gverstiga
tillgingen (d v s summan av produktions- och éverféringskapaciteten®). Om detta skulle intriffa
skulle Svenska Kraftnit tidigare ga in och koppla bort delar av stamnitet vilket. Det skulle
resultera 1 att hela regioner i landet blev stromlésa. Konsekvenserna for samhallet skulle bli
mycket stora.

For att komma till ritta med de hir problemen inférdes 2012 en omfattande planering f6r elbrist-
situation i landet, kallad Styrel. I princip gar Styrel ut pa att respektive kommun prioriterar vilka

0 http://www.svenskenergi.se/Elfakta/Flnatet/ (2013-11-11).
o1 http://www.svenskenergi.se/Elfakta/Flnatet/ (2013-11-11).

62 Regionniten och stamnitet ér inte lika kidnsliga f6r dessa hindelser.

03 Myndigheten £6r samhillsskydd och beredskap, Statistik och analys olyckor och kriser 2009/ 2010.

4 Det finns 6verforingsbegrinsningar, sa kallade flaskhalsar, i elnitet. P4 grund av detta skiljer sig priset pé el pa den
nordiska bérsen och borsen 1 Tyskland. 2011 delades dessutom Sverige in i tre olika priszoner baserat pa
begrinsningar i kraftéverféringen fran norr till séder.
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verksamheter inom det egna geografiska omradet som ska ha fortur till el (effekt) vid en
bristsituation. Underlaget anvinds sedan av elndtsidgarna for att kunna koppla bort sa mycket
effekt (forbrukning) ur nitet som Svenska Kraftnit beordrar. Finessen dr att man da borjar med
att koppla bort sidana delar av niten som inte dr prioriterade, d v s ddr skadorna f6r samhallet
blir minst.

I dagens system ir det i forsta hand den enskilde elanvindarens ansvar att planera och
torbereda sig for elbrist. Detta giller oavsett om det rér sig om en industri, offentlig verksamhet,
ett foretag eller ett hushall. Insikten om detta har resulterat 1 att man pa flera hall investerat i
reservkraft. Ur ett beredskapsperspektiv har det dock konstaterats att en samhillsovergripande
planering for elbrist avsevirt skulle minska skadeverkningarna. Forklaringen till detta 4r dels att
en 6vergripande strategi minskar risken for luckor 1 beredskapen, dels har det visat sig att en del
av de aktorer som idag forlitar sig pa reservkraftverk inte genomfér provdrift regelbundet. Ofta
har man heller inte drivmedel nog for att driva reservkraftverket under en lingre tid.

Energimarknadsinspektionens samlade bedémning av leveranssiakerheten i de svenska lokal- och
regionndten ir att den dr god under normala férhallanden. Av fem miljoner elkunder berérdes

endast 26 000 under 2008 av elavbrott som varade lingre 4n 24 timmar®.*

Nationell bild

Avbrott 1 elférsorjningen ér ett riskomrade som praktiskt
taget alla myndigheter beror i sina risk- och
sarbarhetsanalyser. Svenska Kraftnit bedémer att elsystemet
som helhet 4r robust men att det finns hot och risker som
allvarligt kan paverka elférsérjningen.67 Antagonistiska
handlingar och extremt vider bedoms som stora hot mot
elf6rsorjningen, men de mest kritiska hoten ér alla av teknisk
karaktir. Hit hor langvarigt utslagna data- och
kommunikationssystem, haveri i driftstddsystem och
tekniska fel i elanléiggningar.68 Svenska Kraftnit gér ocksa en
indelning mellan kortsiktiga och langsiktiga risker. De ovan
nimnda riskerna ar alla av kortsiktig karaktir, men dven
langsiktiga risker som otillricklig kapacitet och aldrande
anldggningar anses kunna leda till allvarliga konsekvenser for
elférsérjningen.69 MSB konstaterar ocksi att det aven fortsatt
finns brister i robustheten i elf('jrsérjningen.70

Styrningen av stamndtet sker ifran tva driftcentraler och
elf6rsorjningen bor, enligt Svenska Kraftnit, fungera dven
vid ett bortfall av en av dessa.”' Under 2012 bytte SvK ut det
centrala styr- och 6vervakningssystemet for stamnitet’. Ett av huvudskilen var behovet av att
oka sakerheten. I Sverige finns ingen kind incident dir hackare lyckats sabotera elférsorjningen,
men SvK konstaterar att intrangsforsok standigt pagar mot deras brandvaggar (se aven avsnitt
0.3.3 Elektroniska kommunikationer och IT-angrepp pa sidan 71 ff rérande Stuxnet m m).

Foto: Mostphotos.com

5 Myndigheten for samhallsskydd och betredskap, Statistik och analys olyckor och kriser 2009/ 2010.

% Det dr dock skillnad pa landsbygdsnit (med 1,3 avbrott per kund och ér) och titortsnit (med 0,3 avbrott per kund
och ir).

67 Svenska Kraftnit (2008) s. 4.

9 Svenska Kraftnit (2008) ss. 15-16.

9 Svenska Kraftnit (2008) ss. 9-10.

0 MSB, Uppfoljning av samhdllets krisberedskapsformaga 2010, (MSB263-Maj2011), s. 16.

! Svenska Kraftnit (2008) s. 14.

72 http:/ /www.nyteknik.se/nyheter/energi miljo/energi/article3413975.ece (2013-11-11).
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Berikningar som gjorts i Viking-projektet” visar att ett landsomfattande elavbrott som varar i tre
dagar i oktober skulle kosta 18 miljarder kronor. Beridkningen ar baserad pa forlust av BNP. Ett
annat scenario som studerats ér att en stad av Goteborgs storlek skulle drabbas av ett tretimmars-
avbrott pa natten. Kostnaderna skulle da bli ca 20 miljoner kronor.

Beroendet av el

Livsmedel- och dricksvattenproduktion skulle drabbas hart av ett langvarigt stromavbrott
eftersom flertalet livsmedelsproducenter inte finner investeringar i reservaggregat ekonomiskt
forsvarbara. Aven transport och lagerhillning forsviras avsevirt. Produktion och distribution av
dricksvatten riskerar dven den att avstanna. Manga storre dricksvattenanligegningar har dock
tillgang till reservkraft vilket sikrar produktionen dtminstone i ett kortare tidsperspektiv.™

En annan samhallsviktig sektor som skulle drabbas hart av ett langvarigt avbrott 1 elf6rsorjningen
ar media. Endast hilften av Sveriges medelstora och stora medieforetag har tillgang till
reservkraft och bara vart attonde stérre bolag skulle klara ett avbrott pa en vecka med befintliga
reservatgirder.” Ett lingre elavbrott skulle dven paverka méjligheterna till olika sorters
kommunikation — till exempel mobilnit, fast telefoni och Internet férvantas drabbas av
omfattande stérningar och avbrott.”

Basstationerna som forsérjer kommunikationssystemet Rakel dimensioneras i dagsliget for att
klara av en veckas elbortfall med hjalp av reservaggregat och brinsletillforsel. Detta sakerstills
genom avtal med leverantorer.

Sammanfattningsvis skulle samtliga myndigheter fa svirt att utfora sin verksamhet vid ett mer
lingvarigt avbrott 1 elférsérjningen. Om inte annat sa skulle effekter som avbrott i
vattenfOrsorjningen, bristande uppvirmning, icke fungerande kommunikationer och I'T-system
forsvira arbetet avsevirt.

Regional bild for Dalarnas lan

Dalarna deltog 2009 som pilotlin i arbetet med att ta fram en fungerande planeringsprocess inom
ramen for Styrel. De som deltog 1 pilotprojektet var Lansstyrelsen Dalarna samt Borlinge, Falun,
Ludvika, Malung-Silen samt Hofors kommun frin Gavleborg. En slutrapport av erfarenheterna
limnades in till Energimyndigheten”’. Under 2010 genomférdes utbildning av samtliga linets
kommuner och elnitsféretag i hur arbetet med Styrel skulle genomféras. I november 2011
overlimnades for forsta gangen det regionala planeringsunderlaget till elndtsdgarna och till
Svenska Kraftnat for att omsittas i praktiska planer for bortkoppling av ellinjer vid hindelse av
elbrist. Tanken ér att revidera underlaget vart fjarde ar vilket betyder att nista omgang blir 2016.

Arbetet med UPOS och Styrel ledde dven till fragestillningar kring drivmedelsférsérjning vid
hindelse av sttomavbrott/elbrist. Detta behandlas i avsnittet om transporter pa sidan 92.

73 http://www.nyteknik.se/nyheter/it telekom/internet/article3414467.ece (2013-11-11).
7 Livsmedelsverket (2008) ss. 42-43.

75 Styrelsen for psykologiskt forsvar (2007) s. 28.

76 Post- och telestyrelsen (2008) s. 8.

7 Bogland, K., S#yrel: Lénsforsok Dalarna 09 — Slutrapport, (2009).
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Riskbeddémning utifran "Worst Case”-scenario

Bakgrund 1: En het augustieftermiddag 2003 slas elforsorjningen plotsligt ut 1 6ver 50 miljoner
hushéll i de 6stra delarna av USA och Kanada. I det mycket varma vadret har en
hégspianningsledning i Ohio mjuknat och kommit i kontakt med 6vervuxna trid, detta leder till
ett elavbrott som sitter igang en rad Gverbelastningar vilka genererar ett alltmer utbrett avbrott.
Avbrottet skulle komma att fortga i tva dygn och bli det mest omfattande elavbrottet i
Nordamerikas historia. Storstider som Toronto, New York och Detroit drabbades och
berikningar visar pa att elavbrottet medférde forluster pa omkring 6,5 miljarder USD, i form av
fotlorade inkomster, kostnader av statliga insatser och paverkad infrastruktur.”

Bakgrund 2: Ett alternativt ”Worst Case” skulle kunna vara det isstorm-scenario som MSB och

FOI utarbetade till den ”sérskilda férmagebedomningen™ 2010, dar extremt vader orsakar skador
pa bl a elndtet. Stéllverken bedoms vara funktionsdugliga igen efter ett par dagar medan samtliga

reparationer inte ir klara forrin efter en till tva veckor”.

Slutsats: Vi utgar i "Worst Case”-bedomningen ifran en hindelse av motsvarande omfattning
fast 6versatt till svenska forhallanden och som intriffar under januari. Den exakta tekniska
orsaken till avbrottet studeras inte ndrmare utan vi ndjer oss i sammanhanget med att konstatera
att tekniken for eldistribution fallerar under tva dygngo pé regionnitsniva och for hilften av
lokalniten. Den andra hilften av lokalnaten tar det upp till fem dagar att aterstilla.

Vi bedomer att sannolikheten ér lag, det vill sdga att situationen kan férvintas intriffa en gang pa
mellan 100 och 1000 ar (fast klart ndrmare 100 dn 1000). Konsekvenserna bedoms bli mycket
allvarliga med mycket allvarliga storningar i samhillets funktionalitet. Sammanlagt ger denna
bedémning att scenariot bedéms ha betydelsen “medelh6g risk™ (pa en skala ett till fem ér
“mycket hog risk” en trea).

Elforsorjning Bed6mning ..

Sannolikhet Lag
Konsekvens Mycket allvarliga =
Risk Hog risk 3

KONSEKVENSER

78 Hilander, 1., Janzén, H., Hantering av risker med lag sannolikbet - Privat-gffentligt samarbete for hantering av lingvariga
elavbrott, Link6pings Universitet (2009),
https://www.msb.se/Upload/Om%20MSB /Forskning/Hantering%20av%20risker%20med%201%C3%A5¢%20sa

nnolikhet%20-%201da%20Hilander %20Hannes%20]anz%C3%A9n.pdf.
7 https://www.msb.se/Upload /Kunskapsbank/utvarderingar-strategiska-
analyser/bedomningar/Isstormsscenario rapport 101210 webb.pdf (2013-11-11).

80 T ett tidigare isstorm-scenatio utgick vi ifrin en veckas elbortfall. Studerar man andra omfattande elavbrott runt om
i virlden framstar detta som vil linge. T ex kom elen tillbaka till den drabbade Fukushima-provinsen i Japan efter
ungefir en vecka och den katastrofen innehéll savil en tsunami som havererade kidrnkraftverk. Vi riknar inte med att
ha samma utsatthet i Dalarna, vilket aterspeglas i att scenariot ’endast” omfattar tva dagars elavbrott.
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Formagebedémning utifran "Worst Case”-scenario

Lansstyrelsen Dalarna Formaga

Krisledningsformaga God med viss brist
Formaga i samhallsviktig
verksamhet att motsta stérning

Bristfallig

Bedomning lanet ‘ Formaga

Krisledningsférmaga God med viss brist
Formaga i samhallsviktig
verksamhet att motsta stérning

Bristfallig

Riskbedémning utifrdn scenario®

Det scenario vi utgar ifran ir att det uppstar en elbristsituation under vintertid till £6ljd av liga
nivaer i vattenkraftverkens magasin i kombination med att kirnkraften tvingas till driftstopp.
Konsekvensen blir att hela linet kopplas bort mellan 06:00 och 09:00 varannan dag och mellan
15:00 och 18:00 varannan dag — i en manads tid. Detta dr alltsa inte ett Styrel-scenario dir ellinjer
selektivt kopplas bort baserat pa hur viktiga de ir.

Linsstyrelsens bedomning ar att sannolikheten dr medelh6g, det vill sdga att situationen kan
forvintas intriffa en gang pa mellan 10 och 100 ar. Konsekvenserna bedoms bli begrinsade,
vilket innebér “mattliga direkta hilsoeffekter”, ”begrinsade storningar i samhillets funktionalitet”
samt ”6vergaende misstro mot flera samhillsinstitutioner”. Sammanlagt ger denna bedémning att
scenariot bedoms ha betydelsen “medelh6g risk™ (pa en skala ett till fem ar ”mycket hog risk” en

trea).

Elforsorjning Bed6mning ..
Sannolikhet Medelhog

Konsekvens Begransade u

Risk Medelhog risk 3

KONSEKVENSER

Formagebeddmning utifran scenario

Utifran den sirskilda férmagebedémningen for 2011 konstateras féljande formagor. Samma
indikatorer har anvints som 1 arets formagebedomning, se bilaga 1.

Lansstyrelsen Dalarna ‘Férméga

Krisledningsférmaga

God med viss brist

Formaga i samhallsviktig
verksamhet att motsta stérning

God med viss brist

Bedomning lanet
Krisledningsférmaga

Formaga
God med viss brist

Formaga i samhallsviktig
verksamhet att motsta stérning

God med viss brist

81 Scenariot dr detsamma som lag till grund f6r 2011 ars ”sdrskilda férmdgebeddmning” och har utarbetats av MSB.
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Ytterligare faktorer som legat med 1 bedomningarna:

+ Linsstyrelsen Dalarnas tjansteman i beredskap (TiB) ska underrittas tidigt av SOS Alarm
vid hindelse av omfattande storningar inom det geografiska ansvarsomradet.

+ Den forsta ’skarpa” Styrelprocessen genomférdes under 2011. Samtliga kommuner och
elndtsigare deltog/deltar i arbetet. En sidoeffekt it att den hittills bista inventeringen och
prioriteringen av samhallsviktiga verksamheter nu tagits fram.

+ Linsstyrelsen Dalarna genomfér regelbundna tester av reservkraftsverket som forsorjer
linsledningsplatsen (LLP) och delar av linsstyrelsens ordinarie lokaler.

+ Reservkraft har under dret installerats hos riddningstjdnsterna i Mora och Vansbro samt
for de kommunala ledningsplatserna i Orsa och Alvdalen.

+ Falun och Borlinge kommun har slutit avtal med sirskild bensinstation i respektive
kommun f6r att sikerstilla brinsleforsorjningen till fordon. Detta innebdr samtidigt en
starkt formaga att forsorja sina reservkraftverk med drivmedel vid ett lingre
strtomavbrott. Aven andra aktorer i regionala krishanteringsridet har fér avsikt att se 6ver
mojligheten att ta del av dessa tankningsmoéjligheter.

+ Det mesta av den samhaillsviktiga verksamheten i linet har idag begrinsad mojlighet att
forse reservaggregat och fordon med brinsle vid hindelse av omfattande elavbrott.

+ RAKEL ir utbyggt i linet.”

—  Flera verksamheter inom kommunernas olika férvaltningar (och utéver riddningstjanst
och krisledningsnimnd) star utan kommunikationsmojligheter vid ett langvarigt elavbrott.

— Flera kommuner anvinder sig av IP-telefoni. IP-telefoni har i praktiken visat sig mycket
kansligt for stromavbrott. Ett exempel dr nu senast i samband med stormen Sandy pa
USA:s 6stkust.

— Reservkraften hos samhillsviktiga verksamheter har i manga fall inte en fastslagen
uthallighet om en vecka. En orsak dr att fa testat drift under en sa lang period. Man testar
vanligtvis heller inte korta, upprepade avbrott, ndgot som under 2013 visat sig stilla till
sirskilda problem®.

Fortsatt arbete

* Tvad kommuner ligger inne med ansékningar om forstirkning av den kommunala
ledningsplatsen inklusive reservkraft.

* Kommunerna arbetar vidare med anslutning av ytterligare verksamheter till RAKEL,
frimst krisledningsndmnder och férvaltningar med sirskilt kommunikationsbehov.

* En inventering av linets reservkraftsanordningar genomférdes 2005. Denna kommer att
beh6va uppdateras.

* Forslag om att forbittra samarbetet med elnitsidgarna, t ex via Géivle-Dala
elsamverkansgrupp eller via Niringslivsradet 1 krisfragor har kommit upp. En variant ar
att aven inkludera dammaigarna. Linsstyrelsen avser att underséka mojligheterna for detta
under 2014.

82 Se vidare under avsnitt 6.3.3 Elektroniska kommunikationer och IT-angrepp, s. 67.
83 I'T-haveri pd Sahlgrenska efter strtémavbrott, ComputerSweden, 2013-11-11,
http://computersweden.idg.se/2.2683/1.5332202utm_source=dmdelivery&utm medium=email&utm content=D

%C3%A4rt%C3%B6r%20havererade%20Sahlgrensk&utm campaign=CS8%20Dagliga%202013-11-
13%209%3A01%3A29 (2013-11-13).
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6.3.2 Karnteknisk olycka

En allvarlig hindelse nir det giller utslipp av radioaktiva dmnen ar en hirdsmalta eller ett annat
omfattande haveri i ett kirnkraftverk med stora utslipp av radioaktiva amnen som féljd. En
sadan hindelse kan innebara déda och skadade 1 befolkningen men dven svira miljokonsekvenser
for mycket lang tid framat.** Hoten kopplade till nukleir och radiologisk verksamhet delas av
Stralsikerhetsmyndigheten in i tre huvudgrupper: hindelser 1 kirnreaktorer, hindelser med
radioaktiva dmnen som inte dr kopplade till sjilva klyvningsprocessen och
kirnladdningsexplosioner. Om ett karnkraftverk skulle drabbas av en olycka med radioaktivt
utslapp slar det mycket hart mot samhaillet. Omradet inom nagra mils radie runt olycksomradet
skulle bli obeboeligt i minst 10 4r.*” Berikningar av kostnaderna efter utslippen i Fukushima visar
att det i det fallet kan handla om i storleksordningen 836 miljarder kronor, dubbelt si mycket
som man initialt uppskattat och som motsvarar 11 procent av Japans darsbudget. Det som kostar
mest 4r att sanera de drabbade omradena samt kompensation till de som tvingats evakuera.”

Karnkraft har funnits sedan 1954 och ett antal olyckor har sedan dess intriffat dir de allvarligaste
sedan tidigare dr Tjernobylolyckan 1986 och olyckan i Harrisburgh 1979. 2011 tillkom olyckan i
Fukushima. Listan kan dock goras ling éver andra incidenter, diribland olyckan i Agestaverket
1969.

Kirnkraftsolyckan i Fukushima® uppstod som en foljdverkning av den rad kraftiga
jordbdvningar som intriffade den 11 mars 2011 utanfér Japans 6stkust. Det storsta skalvet
uppmittes till 9,0 pa richterskalan och ledde till en tsunami som orsakade omfattande skador.
Vigen som triffade reaktoranliggningarna i Fukushima var mer dn dubbelt sa h6g som man
riknat med ndr man byggde kirnkraftverket. Det som hinde blev att bade ordinarie och
reservstromanlidggningarna, som var placerade pa marken, drinktes och ddrmed slutade fungera.
Reaktorerna stoppades, men eftersom kylsystemen var utslagna till f6ljd av stromavbrottet
utvecklades efterhand situationen till en hirdsmalta. Denna klassades som niva 7 av 7 pa INES-
skalan, d v s samma niva som Tjernobylolyckan.

Nationell bild

I dag har Uppsala, Kalmar och Hallands lin sdrskild krisberedskapsplanering f6r kirnteknisk
olycka da de har kirnkraftsanliggningar i sina respektive lin. Eftersom linsstyrelserna ar
ansvariga for riddningstjanst i handelse av en kirnkraftsolycka har dock samtliga lin en
krisberedskap for att kunna leda och fordela detta arbete. Det dr av vikt att podngtera att denna
beredskap inte bara ror hindelser i Sverige utan dven ifall ett kirnkraftverk i vart niromrade
skulle haverera och kontaminera Sverige.

Radioaktiva amnen idr inte enbart sammankopplade med kérnkraftverk utan anvinds dven inom
exempelvis sjukvirden eller andra verksamheter dir rontgen eller andra stralningskallor anvinds.
Radioaktiva amnen har dven kopplats till terrorism, bland annat i form av sd kallade ”’smutsiga
bomber”. Dir sprids radioaktivt material genom att vara del av en konventionell springladdning.
Det finns i dag inga tecken pa att denna typ av vapen skulle vara aktuell i Sverige.
Terroristangrepp med nukleira vapen ir inte troligt da det i dag ar svart for stater att framstilla
atomvapen. Antagandet att en grupp med antagonistisk malsattning skulle lyckas ar darfor
osannolik.

I och med att ett kirntekniskt hot dr forknippat med sa manga osikerhetsfaktorer maste vikten
av information till allmanheten poingteras. Lansstyrelsen 1 egenskap av regionalt ansvarig

84 Myndigheten £6r samhallsskydd och beredskap, Statistik och analys olyckor och kriser 2009/ 2010, s. 62.
85 Krisberedskapsmyndigheten, Kiarar vi krisen? Samhdllets krisberedskapsformaga 2007, 2009:2.

86 http://www.nyteknik.se/nyheter/energi miljo/karnkraft/article3578538.ece (2013-11-15).

87 http:/ /www.krisinformation.se/web/Pages/Page 63405.aspx (2013-11-15).
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kommer att beh6va fokusera pa informationsfrigorna om en situation med kirntekniska inslag
skulle intraffa.

SAMO-KKO 2011. Under varen 2011 genomfordes en nationell samverkansévning kallad
SAMO-KKO 2011 dir scenariot baserades pa radioaktivt utslipp frin kirnkraftverket i
Oskarshamn i Kalmar lin. I utvirderingen fran évningen bedémer man att hanteringen far
betyget “godkint med viss brist”. Utifran 6vningen ser man att larmplanen behoéver ses 6ver vad
giller inkluderade aktérer. Aven dagens system och rutiner for alarmering behéver ses 6ver. Man
konstaterar att formagan hos de deltagande akt6rerna generellt sett var god utifran sina respektive
roller och uppgifter, men att kunskapsuppbyggnad beh6vs pa flera omraden. For vissa
organisationer handlar det om att forbattra formerna for det egna stabsarbetet och 1 andra fall om
att battre planera for uthallighet vid lingre kristférlopp — i synnerhet f6r personal 1
nyckelfunktioner. Det finns ocksa stor potential till forbittringar nir det giller samverkan mellan
organisationerna, sirskilt mellan de organisationer som inte dr vana att samverka till vardags.

Vidare konstateras att ansvaret f6r samordningen av kommunikationen pa de olika nivaerna 1
samhillet har fungerat relativt vil pa lokal och regional nivd, medan det pa nationell niva inte
fungerat lika bra. En orsak kan vara att ansvaret for informationssamordningen inte ar lika tydligt
uttalad och besktiven pa den nationella nivan.*

Regional bild foér Dalarnas lan

Fran Dalarnas grins i sydost ar det ungefar 10 mil fagelvagen till Forsmarks karnkraftverk.
Linsstyrelsen i Dalarna och linets kommuner har faststillt 63 punkter i linet dir
referensmitningar av bakgrundstralning gors var sjunde manad. Vid kirnteknisk olycka sker
mitning pa dessa matpunkter. Senaste matningen visade inga onormala virden. I Falun finns
linets storsta sjukhus. Dir hanteras flera radioaktiva amnen och dir finns dven linets
stralskyddstekniker. Transport av radioaktivt gods gar genom linet dagligen (se s. 92).

Ovning Marten. Den 10-11 november 2010 genomfordes en tvidagars regional
samverkansovning avseende kirnteknisk olycka. I 6vning Mirten deltog bland annat kommuner
och representanter frin regionala krishanteringsrad fran bade Giévleborgs- och Dalarnas lan.
Scenariot bestod av en olycka i Forsmarks kdrnkraftverk. En stor del av problembilden initialt i
ovningen hingde ithop med den knapphindiga information som fanns till buds. Det radde
osikerhet om hur allvarlig stérningen var och om detta skulle leda till nagot utslipp — och i
sadana fall nir. En lirdom av 6vningen ér dnda att snabb informationshantering maste prioriteras
hégt vid en kirnteknisk olycka.

Ovning Havs6rn 2013. Under tre dagar i november och december 2013 kommer Linsstyrelsen
att genomfora en regional samverkansévning avseende karnteknisk olycka vid Forsmarks
karnkraftverk. Ovningen bestar av tre moment:

® 26 nov genomfors en larmévning.

" 3 dec genomfoérs dels en stabsovning for Lansstyrelsens krisledningsstab och dels en
skrivbordsovning for linsledning, infochef, beredskapschef, presumtiva regionala
riddningsledare och hindelseansvarig.

* 10 december idr det seminariedvning i Uppsala avseende langtidseffekterna efter en dylik
kiarnkraftsolycka.

Vid denna 6vning kommer representanter f6r ndgra kommuner, beredskapschef, presumtiva
regionala riddningsledare och saneringsledare att delta.

88 MSB, Utvdirdering av SAMO-KKO 2011, MSB322-oktober 2011,
https://www.msb.se/RibData/Filer/pdf/26065.pdf
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Projekt kdarnkraftskommunikation

“Erfarenheter av kriskommunikation pa lokal och regional niva under kirnkraftsolyckan i
Fukushima, Japan 2011” dr namnet pa ett projekt som initierades av Lansstyrelsen Dalarna 2012 i
samverkan med Linsstyrelsen Givleborg. Mot bakgrund av de erfarenheter man skaffat sig under
&vning Marten 2010, SAMO KKO 2011 samt frin de rapporter som studerats efter olyckan i
Japan genomfordes en studieresa till Fukushima i september 2013.

I projektet ingick m6ten med kommuner och prefekturer (motsvarande Linsstyrelser) som hade
fatt att hantera olyckan och kommunikation med allminhet och media. Malet var att fa tips pa
hur man kan kommunicera inom de nidrmaste dygnen efter en kdrnkraftsolycka. Bade vad giller
vad man sager nir inte hela bilden av krisen ér fullstindig samt hur man kommunicerar nir flera
kanaler f6r spridning av information inte finns tillgingliga. Reserapport med slutsatser och
atgirdsforslag férvintas vara klar under inledningen av 2014. Resultatet av rapporten kommer att
aterspeglas 1 Dalarnas program foér riddningstjanst och sanering samt i den nyligen pabérjade
regionala kriskommunikationsplanen.

] ok

A
\ 4

& LY
Rattvik \‘(

Teckenférklaring

®  Matpunkter

© Lansstyrelsen Dalarna, Bakgrundskarta © Lantmateriet

Bilden visar samtliga positioner i Dalarnas lan dar bakgrundsstralning mats.
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Riskbeddmning utifran scenario

Det scenario vi bedomer 1 det har fallet ar en olycka med paféljande explosion och utslapp till
luften, dar radioaktivt material via ett vadersystem ror sig mot och drabbar Dalarna. Linsstyrelsen
Dalarnas bedomning ér att sannolikheten dr lag, det vill siga att hindelsen kan forvintas intriffa
en gang pa mellan 100 och 1000 ar. Konsekvenserna bedéms bli mycket allvarliga, vilket innebar
att ”betydande direkta eller mattliga indirekta hilsoeffekter”, i kombination med allvarliga
storningar 1 samhallets funktionalitet” och att ”bestiende misstro mot flera samhallsinstitutioner
eller férindrat beteende” férvantas. Sammanlagt ger denna bedémning att risken f6r scenariot
uppskattas till ’h6g” (motsvarar en fyra pa en femgradig skala).

Detta dr en revidering av tidigare ars bedomning, mycket beroende pa att erfarenheterna fran
Fukushima visar att en hindelse av denna art kan fa laingt mycket svarare konsekvenser an man
tidigare anat.

Sannolikhet Lag
Konsekvens Mycket allvarliga
Risk Hog risk

SANNOLIKHET

KONSEKVENSER

Férmagebedoémning

Den f6rmaga som férmodligen stills pa storst prov vid en sidan hindelse ar
informationshantering och upprittande av relevanta ligesbilder. Erfarenheterna efter 6vning
Mirten 2010, SAMO-KKO 2011 samt Fukushima tillsammans med utvecklingen av var
krishanteringsorganisation talar for att lansstyrelsens férmaga narmar sig god. Innan
torindringarna prévats 1 en ny évning blir bedémningen dock fortsatt ’God med viss brist”. Se
dven bedémningarna i 2011 drs “sirskilda f6rméagebedémning” (finns som bilaga till 2011 ars
RSA f6r Dalarna). Denna utgir ifrdn ett likartat scenario och innehéller fler/mer detaljerade
indikatorer.

Lansstyrelsen Dalarna Formaga

Krisledningsférmaga God med viss brist
Formaga i samhallsviktig
verksamhet att motsta stérning

God med viss brist

Utgangspunkten for beddmningen dr att Dalarna inte drabbas sa allvarligt att en evakuering av
befolkning behover ske. Skulle en sadan ske ar det troligt att bedémningen av férmagan skulle
vara annorlunda.

Bed6mning lanet ‘ Formaga
Krisledningsférmaga God med viss brist

Formaga i samhallsviktig
verksamhet att motsta stérning

God med viss brist
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Ytterligare faktorer som legat med 1 bedomningarna:

+

Linsstyrelsen har fatt 6kad kunskap i och med projekt och studiebesoket 1
Japan/Fukushima

Linsstyrelsen arbetar numera med ett nitverk for krisinformation bland linets
informatorer.

Linsstyrelsen har idag tre utsedda saneringsledare som kommer att paboérja utbildning
under 2014.

Lianets fyra utsedda presumtiva riddningsledare kommer att paborja utbildning under
2014 (idag ar endast en av dem sarskilt utbildade for kirnteknisk olycka).

Arbete pagar pa nationell niva for att se 6ver larmplaner i samband med karnteknisk
olycka (nationella samverkansplattformen).

Linsstyrelsen Dalarna har ett riddningstjanstprogram for kris och sanering som ir under
revidering.

Linsstyrelsen Dalarna har en saneringsplan som ar under revidering.

Lansstyrelsen Dalarna har en ledningsplats sirskilt anpassad for kdrntekniska olyckor.
Denna ir utrustad med reservel (dimensionerad for en veckas drift) och ventilation
avsedd for sadan hindelse. Ledningsplatsen maste dock sittas i skyddsdrift vilket kriaver
anpassningstid (flera dygn) for att den sarskilda ventilationen ska fungera.

Lansstyrelsen Dalarnas krisledningscentral beraknas ha en uthallighet om minst 1 vecka.
Reservkraft finns att tillga for 1 veckas tid. Dock ir den ej testad f6r drift under sa ling
tid.

Aktiv matorganisation finns for stralningsmitning med representanter i lainets kommuner.

Pa Falu lasarett finns en stralskyddslikare som ér utbildad f6r att bedéma, sanera och
hantera radiologiskt smittade personer.

Vid kirnteknisk olycka rader inte obligatorisk tjanstgoring for riddningstjanstpersonal.
Detta bedoms som en osikerhetsfaktor kopplat till vilka personella resurser som star till

buds.

Fortsatt arbete

Omsitta erfarenheter frin projekt Japan/Fukushima i konkreta atgirder.
Sakerstilla att forandringarna i linsstyrelsens krishanteringsorganisation faller ut vil.

Fortsitta med arbetet att bygga upp och forstirka krisinformatorsnitverket. Nytt projekt
avseende detta startar upp 2013.

Ta fram firdiga mallar med information/budskap att gi ut med vid en skarp kirnteknisk
hindelse. Ovningen Marten visade pa den potentiella nyttan med att ha férberett en del
av detta pa forhand. I och med ldnsstyrelsens roll som ansvarig blir trycket pa
organisationen hardare vid just kdrntekniska scenarier 4n annars.

Verka for att fler riddningsledare utbildas i rollen som regional riddningsledare vid
kirnteknisk olycka. Idag har endast en av vara regionala riddningsledare denna utbildning
da MSB inte haft denna kursverksamhet under se senaste dren.
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6.3.3 Elektroniska kommunikationer och IT-angrepp

Det moderna samhallet blir allt mer datoriserat och beroendet av fungerande informations- och
kommunikationsteknik inom i stort sett all samhallsviktiga verksamheter 6kar starkt.
Anvindningen av informations- och kommunikationsteknik dr dessutom i manga fall en
grundforutsittning for att olika verksamheter ska kunna uppritthallas.”

. . o . . . . . . 90
Storningarna som drabbar vira elektroniska kommunikationer kan delas in i flera kategorier.”

* Avbrott i den fysiska infrastrukturen. Detta ir den vanligaste orsaken till avbrott i de
elektroniska kommunikationerna och beror vanligen pa avgravningar av fiberkablar. PTS
har startat tjansten “Ledningskollen.se” i syfte att minska mingden avgrivningar.
Principen dr att alla nitigare ska dokumentera vart deras fiberkablar i en databas hos PTS.
Nir nagon sedan ska genomfora ett grivarbete ndgonstans i samhillet ska denne alltid
gora en sokning pa Ledningskollen.se. Man far dd reda pa vilka nitigare som har kablage i
nirheten av det tinkta graivomradet. Griavaren kontaktar sedan de aktuella nitdgarna och
tar vid behov kablarna utmarkerade sé att avgravning kan undvikas.

* Haveri i viktiga noder/anliggningar. Exempel pi en sidan incident intriffade den 22
februari 2011 nir tekniska problem med en tysk router ledde till att det dven i Sverige
blev allt svarare att na vissa sidor pa internet. Stundtals gick det inte att komma fram alls
vilket drabbade merparten av de europeiska webbsidorna”'.

* Elavbrott. Vira elektroniska kommunikationer dr 1 hog grad beroende av elférsérjning
for att fungera. Sadana avbrott far dirfér snabbt konsekvenser. For de samhallsviktiga
verksamheter som anvinder RAKEL har detta system stor betydelse. De viktigaste
noderna 1 RAKEL (A och B) har byggts for att klara sju dagars drift utan yttre
stromforsorjning. Detta kan jimféras med de 24 timmars batteridrift som t ex stora delar
av mobilndtet dr utrustat med.

* Masspridning av skadlig kod. Detta ir
nagot som standigt pagar pa internet. Man
kan beskriva det som ett bubbel” av
bedrigeritorsok som riktar sig mot vildigt
manga anvindare och dir lyckade intring
oftast bygger pa att anvindaren inte
atgirdat kanda sarbarheter i sina I'T-system,
alternativt manuellt latit sig luras av
angriparen. Nagot som dock kan betraktas
som ett worst-case-scenario vore effektiv
sjalvspridande skadlig kod som samtidigt
degraderar tjdnsten internet pa ett system- Foto: Mostphoto.com. Assemblerkod.
Overgripande sitt, t ex genom att choka alla
delar av nitverket. Hindelser dir vi inte kan
se sambanden och som samtidigt stor internet-
kommunikation dr mycket svira att hantera.

b .
o B

8 Myndigheten for samhallsskydd och beredskap, Statistik och analys olyckor och kriser 2009/ 2010, s. 53.

% Riskanalysen i detta avsnitt bygger pa en gemensam Nordsam-workshop 3 till 4 oktober 2011 hos stiftelsen .SE i
Stockholm. Deltog gjorde férutom Nordsams RSA-handldggare Ann-Marie Eklund-Léwinder, stiftelsen .SE, Stefan
Grinneby, CERT.SE och Svante Nygren, MSB.

9 Ny Teknik, Routerfel sankte Internet, 2011-02-23,
http://www.nyteknik.se/nvheter/it_telekom/internet/article3109111.ece (2013-11-13).
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Enligt foretaget F-secure Labs genomfors 80 % av alla attacker pa program som inte
uppdaterats med senaste sikerhetsuppdateringarna’. Férméagan att sta emot den hir
typen av attacker forbattras dirmed om organisationen ar snabb med att hantera patchar.

* Riktade ”Cyberattacker”. Mer omfattande angrepp mot informationssystem och
nitangrepp av olika slag kan genomforas av flera olika skil. Det kan réra sig om till
exempel missnojesyttringar som gatt over styr, terroristangrepp eller politiskt motiverade
angrepp av olika slag, bade fran stater och enskilda. Den organiserade brottsligheten pa
nitet anvinder sig av cyberattacker i syfte att tjina pengar. Enskilda hackare kan stilla till
stor skada i syfte att visa ”att det dr mojligt” och samtidigt fa erkdnnande fran likasinnade,
alternativt i syfte att samla in information av olika slag.” Angtrepp kan 4ven ske pa enklare
men vil sd effektiva sitt, t ex genom
att bedragare lurar till sig information
genom si kallad ”’social engineering”,
smygtittande for att komma at koder
och lésenord, si kallad ’shoulder
surfing”, eller genom att helt enkelt
krossa en ruta och plocka det man vill
ha och sedan snabbt ge sig av darifrin,
sd kallad ”smash and grab”. De
senaste aren har ett antal mycket
omfattande stélder av anvindar-
uppgifter/lésenord intriffat. 2011
attackerades Sonys Playstation Foto: Mostphotos.com. Den billiga en-kretsdatorn Pi
Network” dar angriparen kom 6ver anv'aljdes fé[, att ta bve.r nét-\{erket pa en svensk
personlig information —'i V%SSEI fall ) quﬁ(glg?iitnz?ezpzho?\g“mme  samband med ett
kontokortsuppgifter — tillhérande 6ver
100 miljoner anviandare. 2013
attackerades Adobe och ca 40 miljoner konton komprometterades. Férutom sadana
hogprofil-fall sa hackas olika webbplatser och tjanster l6pande 1 syfte att komma at
anvindaruppgifter som i sin tur kan anvindas till nya attacker.

En foreteelse som fick stor uppmarksamhet under 2011 och som alltjamt édr aktuell ar
stulna och/eller hackade ”Certifikat” **. > Dessa ges ut av kommersiella foretag och
syftar till att garantera att en viss webbplats — t ex www.seb.se — verkligen ir dkta och inte
en forfalskning. Tanken dr att anvindaren ska kunna lita pa att det dr den betrodda sajten
genom att webbadressen borjar med “https:” och att en ikon med ett ldst hinglas visas 1
anslutning till adressen.

G 0] https://mail lansstyrelsen.se/ O ~ @ ¢ X

Exempel fran Internet Explorer 9

2011 hackades tre olika certifikatutfirdande féretag”. Konsekvensen blev att anvindarna
péa webbplatser med certifikat fran dessa gjordes sirbara for attacker. Detta drabbade
bland annat Yahoo, Google och Microsoft. Tecknen — om man fair tro

computersweden.idg.se/2.2683/1.474352 /bristande-uppdateringar-storsta-hotet (2013-11-13).

93 Ibid.
% http://en.wikipedia.org/wiki/Certificate authority (2013-11-15).

% http://www.idg.se/2.1085/1.402817 /experter-domer-ut-webbsakerheten (2013-11-15).
% http://www.networkcomputing.com/security /231601123 (2013-11-15).
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nyhetsrapporteringen — pekade pa att iranska hackare lag bakom attackerna”’.
Stulna/hackade certifikat kan dven anvindas fOr att lura datorer att acceptera skadlig kod,
nagot som t ex Stuxnet-masken anvinde sig av for att sprida sig till nya datorer. I
dagsliget finns det ingen omedelbar 16sning pa problemet med certifikatsikerheten pa
internet.”

En svaghet i samhillet dr att kommunikation med kinsliga industriella styr- och
overvakningssystem ibland sker via internet. En storning pa internet skulle med andra ord
kunna ge konsekvenser for exempelvis eldistribution, dricksvattenforsorjning, tele- och
datanit, transportsystem etc.” I juni 2010 uppticktes Stuxnet som ir en datamask
(trojansk hist). Masken anfaller och manipulerar ett specifikt system skapat av Siemens
som anvands for just 6vervakning och styrning av industriprocesser och teknisk
utrustning. I september 2010 meddelade Iran att Stuxnet fanns pa 30 000 datorer 1 landet,
diribland pa datorer i ett karnkraftverk. Pa grund av Stuxnets komplexitet finns det
misstankar om att den ir skapad av en statlig organisation.'” I april 2011 rapporterades
om en ny variant av Stuxnet kallad Stars, som dven denna gang angripit specifika system i
Iran'"". Den 18 oktober 2011 rapporterades om en datormask som tagit sig in i
kontrollrummet pa Creech Air Force Base i Nevada. Det édr darifran som obemannade
stridflygplan ("drénare”) styrs i USA:s Afghanistansinsats'”.

Det finns tecken pa att Stuxnet drabbade fler mal 4n de formodat tilltinkta
anldggningarna i Iran. I november 2013 framkom tidigare okinda uppgifter om att
datamasken orsakat kaos vid ett ryskt kdrnkraftverk, nagot som inte férmodas ha varit
avsikten. Hindelsen pekar pa risken med att dven ’spjutspetsattacker” som Stuxnet kan
fa oférutsedda effekter och sprida sig pa ett okontrollerat satt.'”

Vi kommer sannolikt att se fler och mer avancerade spionprogram i framtiden, i
synnerhet mot bakgrund av att mycket resursstarka krafter verkar ligga bakom
utvecklingen. I maj 2012 upptacktes “Flame”, ett extremt avancerat spionprogram som
hirjat i tysthet i minst tva ar utan att upptickas. Aven detta hade kopplingar till datorer i

. 1
mellanostern'™,

= Overbelastningsattacker. Benimning p4 riktade attacker mot anvindare och framforallt
servrar. Genomfors genom att angriparen skickar en stor mangd foérfragningar till ett och
samma system i syfte att 6verbelasta detta och pa sa sitt fa dess vanliga funktion att slas
ut. Angriparen fjarrstyr normalt en storre mingd kapade datorer f6r att genomféra
attacken (ett s kallat “botnet”). Hindelserna i Estland 2007'" ir ett exempel pi en
storskalig I'T-attack och att sidana kan ha samband med olika politiska hindelser. Ett
annat exempel dr de riktade 6verbelastningsattacker mot Svenska myndigheter vi sdg i
bérjan av oktober 2012, ddribland Linsstyrelserna. Enligt Lst-IT blev effekterna lindriga
for linsstyrelserna medan andra webbsidor temporirt gick ned.

7 http://www.f-secure.com/weblog/archives /00002231 .html (2013-11-15).

9% Computer Sweden, Skandaler vi inte fir glomma bort, 2011-11-08, http://computersweden.idg.se/2.2683/1.414838
(2013-11-15).

9 Myndigheten for samhallsskydd och beredskap, Statistik och analys olyckor och kriser 2009/ 2010, s. 68.

190 Totalf6rsvarets forskningsinstitut FOI, fokus Samballssikerbet, FOI-R--3684—SE, Juni 2013, s. 63,
http://www.foi.se/Global/Press%200ch%20nyheter/Fokus Sambhallssakerhet.pdf (2013-11-15).

101 http:/ /www.idg.se/2.1085/1.381684/ny-variant-av-stuxnet-uppges-funnen-i-iran (2013-11-15).

102 http:/ /www.nyteknik.se/nyheter/fordon motor/flygplan/article3293572.ece (2013-11-15).

103 http:/ /www.theregister.co.uk/2013/11/11 kasperskv nuclear plant infected stuxnet/ (2013-11-13).

104 http:// www.nyteknik.se/nyheter/it_telekom/allmant/article3483952.ece (2013-11-15).

105 Se vidare Dagens Nyheter ”Massiva nitattacker mot Estland”, 2007-05-09,

http://www.dn.se/nvheter/varlden/massiva-natattacker-mot-estland-1.757584 (2013-11-15).
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* Miinskliga fel. De system som ligger till grund for elektroniska kommunikationerna ar
tekniskt komplexa. Detta 6ppnar for storningar eller avbrott till £6ljd av rena lapsusar och
handhavandefel hos de individer som administrerar niten. Exempel pa detta ir incidenten
nir den svenska toppdominen (”.se”) tappade kontakt med resten av internet. I princip
betydde det att alla svenska webbsidor blev oatkomliga. Orsaken var att en punkt (.””) for
mycket hade smugit sig in i en konfigurationsfil pa central niva. I det har fallet mildrades
bortfallet dock av operatérernas "DNS-cachar”. Dessa kan lite forenklat férklaras som
krockkuddar i ssmmanhanget; de senast fungerade namnuppslagen finns lagrade en
kortare tid hos operatéren och kan hamtas darifran istallet ifall de centrala systemen slutar
fungera. Internetanvindarna marker darfor inte omedelbart av problemen. Det finns
ocksa internationella exempel, dir t ex Pakistans fors6k att koppla bort Youtube.com fran
deras nationella del av internet ledde till att Youtube.com tappade kontakten med internet
1 resten av varlden ocksa. Orsaken var en felkonfigurering i Pakistan.

* Dominerande leverantorers system havererar. Globalt sett finns det ett fatal,
dominerande leverantorer av natverksutrustning. De storsta ar Cisco och Juniper. Deras
utrustning och medféljande system édr centrala f6r fungerande elektroniska
kommunikationer. Nackdelen med sidana tekniska monokulturer” dr att det racker med
att ett enda system, t ex Cisco 108", skulle drabbas av ett omfattande fel for att
kommunikationerna skulle kunna slds ut i global omfattning. Om det sedan inte gar att na
utrustningen via niten betyder det att aterstillandet av kommunikationerna kan bli valdigt
tidskravande — i virsta fall krivs manuell handpaligegning pa hundratals platser bara i
Sverige. I den hir risk- och sarbarhetsanalysen betraktar vi just den hir typen av incident
som ett worst-case’’-scenario.

* Informationslickage eller informationsforluster. Innefattar dven integritetsforluster
till £6ljd av informationslidckage. Kan intriffa bade oavsiktligt (misstag) och genom stold.
De hégst profilerade fallen r6r sig om Wikileaks 2010 och Snowden 2013. I bada fallen
handlar det om insiders i form av visselblasare” som stulit information for att sprida den
publikt. Att dessa fatt sa stor uppmarksamhet hinger ihop med att syftet varit Sppen
publicering av hemliga uppgifter.

Det rena cyberspionaget anses idag omfattande globalt sett, nigot som Snowden
uppmarksammade i sina avsl6janden. Férutom den incidenten avsl6jades under 2013
dven ett annat “gigantiskt” spionageprojekt. Detta var riktat mot 39 olika linder och deras
forskningsanliggningar, militirorganisationer, diplomatiska installationer och
myndigheter. Sverige drabbades dock inte savitt man vet.'”

* Naturliga stérningar. I och med vart 6kade beroende av en fungerande elf6rsorjning
och elektroniska kommunikationer har dven sarbarheten 6kat for olika typer av
elektromagnetiska storningar, det vill siga bade naturfenomen som solstormar och andra
storningar. Den 6kande anvindningen av tradlos teknik 1 kritisk infrastruktur 6kar
ytterligare sarbarheten for elektromagnetiska storningar. I princip alla civila
elektronikbaserade system — 1 synnerhet tradlosa sadana — dr kinsliga f6r denna typ av
storning. Elektromagnetiska storningar kan dven vara avsiktliga, dir till exempel en
kirnvapengenererad elektromagnetisk puls som utléses pa hog hojd (en sa kallad

106 http://en.wikipedia.org/wiki/Cisco 10S (2013-11-13).
107 http://computersweden.idg.se /2.2683/1.486613 / gigantiskt-cyberspionage-avslojat (2013-11-13).
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HPM/EMP'®) kan berora ett mycket stort omrade. En HPM/EMP som utl6ses i
europeisk nirhet skulle dven paverka Sverige.'”

Beroendeforhallanden

Trots vart stora dagliga beroende av elektroniska kommunikationer som telefoni och internet
finns det tydliga begransningar i robustheten. En sidan svaghet dr som nimnts beroendet av
elektricitet. Vid ett omfattande avbrott i telefonin kan allminheten till exempel inte na SOS
Alarm och nédnumret 112. Det finansiella systemet dr starkt beroende av fungerande

. . .. . . . . o : 110
kommunikationer for utbetalningar och transaktioner av 16ner, pensioner och sa vidare.

Nedan f6ljer exempel pa samhillsviktig verksamhet som dr beroende av elektroniska
kommunikationer.

Verksamhet Exempel pa beroende (behov av stod)

Finansiella tjanster Stod for betalningsformedling, tillgang till kontanter och
vardepappershandel.

Hilso- och sjukvard Informationsférmedling som stdd for verksamheten inom akutsjukhus,

samt omsorg primarvard, psykiatri och lakemedelsforsérjning, smittskydd, samt omsorg

om barn, funktionshindrade och &ldre.

Skydd och sdkerhet Stod for raddningstjansters, polis och domstolars verksamheter samt
kriminalvard, SOS Alarm, militar, kustbevakning samt tull-, grédns- och
immigrations-kontroll.

Transporter Informationsférmedling for vag-, jarnvag-, sjo- och flygtransport samt
férvaltning av transportinfrastruktur.

Energiférsorjning Informationsformedling som stdd for produktion och distribution av el,
fjarrvarme, fossila branslen och drivmedel.

Offentlig forvaltning Mojliggorande av informationsférmedling for nationell, regional och lokal
ledning, diplomatisk och konsuldr verksamhet.

Kélla: PTS utvardering av Teld 11,

Nationell bild

Hittills har Sverige inte rakat ut f6r ndgra riktigt stora, samhillsévergripande I'T-incidenter — i alla
fall inga som lett till nagra svarare konsekvenser. En rad hindelser noteras dock arligen vilket
visar att det finns patagliga brister. Ett exempel dr TeliaSoneras bredbandstelefoni som under
hésten 2012 drabbats av tva stora driftstorningar pa kort tid da hela tjansten legat nere. Med
anledning av avbrottens omfattning och att det varit flera driftstorningar pa kort tid har PTS nu
inlett en tillsyn av handelserna. Problemen har bland annat inneburit att de drabbade inte kunnat
nd nédnumret 112.

Elektronisk kommunikation fyller en allt storre samhaillsfunktion och det dr viktigt med en god
driftsikerhet i de tjanster som erbjuds pa marknaden. Dirfoér granskar PTS vilka dtgirder
TeliaSonera vidtar for att férebygga liknande stérningar igen.'"?

108 HPM (High Power Microwave, Hogeffekt Pulsad Mikrovigsstrilning) och EMP (Elektromagnetisk Puls) dr
exempel pa elektromagnetisk stralning med hég energi. Bide HPM och EMP kan astadkomma skador pa
elsystem m m.

109 Myndigheten for samhallsskydd och betedskap Statistik och analys olyckor och kriser 2009/2010, s. 67.

110 Lansstyrelsen Dalarna, Regional risk- och sirbarhetsanalys f6r Dalarnas lin 2006.

(2013-11-13)
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PTS konstaterar att manga viktiga element 1 dagens elektroniska nat ar centraliserade till ett fatal
platser. Centraliseringen okar sarbarheten. Det kan ricka med att ett enda nitelement slds ut
tor att det ska fa stora konsekvenser for exempelvis internet- och mobiltrafiken. Det dr
foljaktligen viktigt att dessa element dr val skyddade och har god redundans.

PTS genomforde tillsammans med bland annat teleoperatorerna en omfattande
samverkansévning under 2011 — Tel6 11. Erfarenheterna fran évningen visar att samverkan inom
branschen och mellan branschen och myndigheterna fungerar men att det finns
forbittringspotential ',

I PTS RSA f6r sektorn elektroniska kommunikationer konstaterar man att vissa operatorer lever
upp till hogt stillda krav pa krishanteringsférmaga och férmaga att motstd storningar, medan
andra har en mindre utvecklad formaga'™*

Den 25 augusti 2013 tridde en ny EU-férordning i kraft som innebir att alla teleoperatérer dr
skyldiga att rapportera integritetsincidenter i sin kommunikationstjanst till PTS. En
integritetsincident kan t ex innebira att en abonnents personuppgifter obehoérigen sprids till
utomstaende eller att uppgifter om en abonnent felaktigt dndras eller forstors. Operatérernas
rapporter ger PTS underlag att bedoma om operatorerna foljer bestimmelserna som finns till f6r
att skydda anvindarnas integritet, och i annat fall bedriva tillsyn. Rapporterna bidrar ocksa till att
oka PTS kunskap om vanliga orsaker till integritetsincidenter, enligt Karin Malmberg, jurist pa
enheten for integritet och driftsikerhet.

Nir det giller IT-angrepp rapporterade BRA en okning fran 2011 till 2012 pa 140 procent till
8643 anmalningar. De vanligaste IT-relaterade anmailningarna dr dock bedrageri med hjilp av
internet och datorbedrigerier, vilka bada var for sig pa 6ver 20 000 anmilningar.

Regional bild for Dalarnas lan

Efter deltagande i den nationella samverkansévningen (SAMO 08) som bland annat handlade om
IT-attack mot de finansiella systemen stod det klart att utspridda stérningar i I'T-system stéller
sarskilda krav pa krishanteringsinsatserna. Skadorna ir oftast inte uppenbara, atminstone inte
under det inledande skedet av handelseutvecklingen. Sekretess kan till viss del géra det svirt att
offentligt visa vad som hint. Dalarnas regionala utvirdering av SAMO 08 visade att de lokala
malen uppfyllts samt pekade pa flera forslag till atgirder. Ett exempel var behovet av en
analysfunktion inom Linsstyrelsen Dalarnas krisledningsstab'’, nigot som ocksa inférdes under
2010 - 2011.

Linsstyrelsen Dalarna inledde 2007 ett arbete med att analysera den ekonomiska sikerheten i
linet. Flera aktérer inom den finansiella sektorn deltog och en slutrapport togs fram i maj 2009."¢

Under sommaren 2011 intriffade ett antal elavbrott som i sin tur ledde till tele- och dataavbrott.
T ex fick Hedemora, Siter och Ludvika kommun problem med sina telefonivixlar som foljd av
detta. Linsstyrelsen och kommunerna har i dagsldget inga rutiner f6r loggning av sidana
incidenter. Detta dr delvis ett problem eftersom kunskap om intriffade hindelser dr viktig om
man vill f6lja upp och atgirda problemen. I grund och botten ligger informationen hos den
drabbade aktéren, som kan vara t ex Skanova, Telenor, Norrsken eller ett lokalt stadsnat. Fragan

(2012-11-11).
114 http:/ /www.pts.se/upload/Rapporter/Internet/2011/rsa-eckomsektorn-2011.pdf (2012-11-11).

115 Linsstyrelsen Dalarnas regionala utvirdering av SAMO 2008.
116 Cederquist, C., Lansstyrelsen Dalarna, Rapport om ekonomisk sikerbet i Dalarnas Ldn, 2009.
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om hur linsstyrelserna kan fa del av sidan information har lyfts inom samverkansnitverket
Nordsam'"”

Sarskilt allvarliga hindelser som intriffar f6ljs dock normalt upp. Det omfattande kabelavbrottet i
Borlinge 2005 ledde t ex till att linsstyrelsen ansékte hos MSB om att fa genomfort en utredning
av orsakerna. Resultatet bidrog bland annat till PTS rapport ”"Robust elektronisk kommunikation
- viigledning fér anvindare vid anskaffning”!"®. Slutsatsen hir 4r att ansvaret for fungerande
elektroniska kommunikationer i slutinden ligger hos den samhillsviktiga verksamheten sjilv och
att krav pa robusthet maste finnas med i upphandlingskriterierna ndr dylikt handlas upp.

Dalarna har i allmanhet robusta fiberférbindelser pa stomnitsniva men det finns brister i vissa
delar, t ex norra Alvdalen som endast matas av en enskild forbindelse. Detta paverkar turistorter
som Idre och Grovelsjon.

I syfte att stirka kommunernas webbservrar och allmidnna tjanster drog Linsstyrelsen igang ett
projekt under 2013 dir lianets 15 kommuner deltar. Det handlar om att sidkerstilla att
kommunerna fljer DNSSEC'"-standarden, vilket minskar risken f6r I'T-angrepp.

Beroendeforhallanden

Manga sambhillssektorer dr kritiskt beroende av en fungerande elektronisk kommunikation, bland
annat det finansiella systemet, kraftférsorjningen, tagtrafiken, sjukvarden och SOS Alarm f6r att
ge ett axplock.'” Trafikverket bedémer att Gverging till manuell trafikstyrning, vilket skulle
behovas 1 vissa omriden vid ett elektroniskt kommunikationsavbrott, skulle sinka tagtrafikens
kapacitet med ca 50 procent.'”! Liksom inom manga andra riskomraden 4r den elektroniska
kommunikationen mycket kinslig f6r elavbrott. Styrning, 6vervakning och dirigering av trafiken
kriver stindig elférsorining. Aven anvindarterminaler ir strémberoende. Ett fungerande
telefonnit gor foga nytta for en myndighet eller ett foretag om deras egen telefonvixel 4r utslagen
pa grund av ett elavbrott. Batterier och elgeneratorer blir viktiga 1 samtliga led.

117 Nordsam dr ett samarbete mellan linsstyrelsernas beredskapsfunktioner i Dalarna, Givleborg, Jimtland,
Visternorrland, Visterbotten och Norrbotten.
18 ht www.pts.se/sv/Dokument/Rapporter/Internet/2011/Robust-elektronisk-kommunikation---vagledning-

for- anvandare vid-anskaffning---PTS-ER-201116/ (2011-11-09).
119 https://www.iis.se/domaner/teknik /dnssec/ (2013-11-13).

120 Risk- och sdrbathetsanalys for sektorn elektronisk kommunikation 2012, PTS,
http://www.pts.se/sv/Dokument/Rapportet/Telefoni/2012/Risk--och-sarbarhetsanalys-for-sektorn-elektronisk-

kommunikation/ (2013-11-13).
121 Banverket forméigebed6mning 2007-2008 s. 6.
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Riskbedomning utifran avbrott i infrastrukturen

I analysen utgar vi ifran foljande tva scenarier.

Scenario ett: Avbrott i infrastrukturen. En brand i anslutning till en viktig regional nod leder
till avbrott i kommunikationerna f6r fyra kommuner 1 Dalarna, diribland Falun. Avbrottet varar i
mer dn 24 timmar. RAKEL fungerar.

Elektroniska Bedomning
kommunikationer

Sannolikhet Medelhog
Konsekvens Allvarliga %
Risk Medelhog risk §

KONSEKVENSER

Formagebeddmning utifran avbrott i infrastrukturen

Formagan vid detta scenario bedéms enligt f6ljande. Se nedan for ytterligare faktorer som spelar
in. Bedémningen bygger pa att savil linsstyrelsen som kommunerna anvinder RAKEL.

Lansstyrelsen Dalarna ‘Férméga

Krisledningsférmaga God med viss brist
Formaga i samhallsviktig

o i God
verksamhet att motsta stérning °
Bedomning lanet ‘ Formaga
Krisledningsférmaga God med viss brist

Formaga i samhallsviktig

o i God med viss brist
verksamhet att motsta stérning
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Riskbeddémning utifran haveri i dominerande system ("Worst Case”)

Scenario: Dominerande leverantérs system havererar. En ny version av Cisco 10S'*
distribueras till kunderna (natdgarna). Den behovs for att effektivare hantera IPv6 1 takt med att
fler organisationer gar 6ver till detta internetprotokoll. En felaktighet i systemprogramvaran som
bara aktualiseras nir vissa sirskilda férutsittningar upptrader leder till att operatérerna plotsligt
tappar kontakten med nitverksutrustningen tva manader efter uppgraderingen. Konsekvensen
blir att mjukvaran 1 utrustningen manuellt maste aterstéllas och uppdateras. Det innebir att
driftpersonalen maste besoka samtliga noder. Alla elektroniska kommunikationer i Dalarna utom
RAKEL ir utslagna 1 fem dagar. RAKEL kommer tillbaka efter tre dagar.

Ett liknande scenario diskuterades i samband med Tel6 11. Branschrepresentanter holl med om
konsekvensen men havdade att scenariot hade en liag sannolikhet. Orsaken enligt dem var att man
inte rullar ut nya uppgraderingar i hela niten direkt. Det gors stegvis, just for att minimera den
hir risken.

Elektroniska Bedémnin ..
kommunikationer J
Sannolikhet Lag .

Konsekvens Mycket allvarliga
Risk Hog risk

SANNOLIKHET

KONSEKVENSER

Formagebeddmning utifran haveri i dominerande system

Formagan vid detta scenario bedéms enligt foljande. Utan fungerande kommunikation bedémer
vi att samtliga samhallsviktiga verksamheter far mycket svart att I0sa sina uppgifter.

Lansstyrelsen Dalarna ‘Férméga

Krisledningsformaga Bristfallig
\F/::IZZE:P:::::: ?rilc?::étlftérning RIEEE
Bed6mning ldnet ‘ Formaga
Krisledningsformaga Bristfallig
\F/::IZZE:P:::::: ?rilc?::étlftérning RIEEE

Linsstyrelsens och linets férmaga ovan paverkas dven av foljande faktorer:

+ De mer omfattande nitangrepp som hittills skett i virlden har generellt inte resulterat i
nagra riktigt allvarliga konsekvenser, annat dn stora ekonomiska foérluster 61 bade
niringsliv och sambhillet i stort.

+ Linsstyrelsen Dalarnas tjansteman i beredskap (TiB) ska bli underittad av SOS Alarm vid
hindelse av omfattande stérningar inom det geografiska ansvarsomradet.

+ Linsstyrelsen Dalarna, Landstinget Dalarna inkl. ambulans, SOS Alarm, Polis samt
riddningstjinsterna har alternativa sambandsvigar utéver telefoni (RAKEL).

122 http://en.wikipedia.org/wiki/Cisco 1OS (2013-11-13).
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+ Samtliga kommuner har beslutat att ansluta sig till RAKEL. Kommunerna underséker
anvindningspotentialen inom fler forvaltningar 4an raiddningstjanst och krisledning.

+ Linsstyrelsen Dalarna genomfoér regelbundna tester och Gvningar av
kommunikationsmedel for att uppritthalla en hég standard vid kris.

+ Linsstyrelsen Dalarna har alternativa sambandsvagar vid handelse av el-, tele-, och
dataavbrott i form av RAKEL samt férsvarets telenit (FTN)'?. Det finns dessutom
telefonianknytningar bade via vixeln och vid sidan om denna.

+ TeliaSonera och Tele2 har utvixlat samverkansuppgifter direkt med Linsstyrelsen
Dalarna. TeliaSonera och Skanova ingir i det regionala naringslivsradet for
krishantering. Arbetet med Styrel'** ligger en grund for prioritering av samhillsviktig
verksamhet vid elbrist och elavbrottssituationer vilket dven stirker formagan att klara I'T-
system och kommunikationer.

+ Linsstyrelsen Dalarna genomfér regelbundna tester av reservkraftsverk som forsorjer
ledningsplatsen samt vissa flyglar av fastigheten dar Lansstyrelsens verksamhet dr inhyst.

+ Idag finns genom MSB:s forsorg 4000 roamingkort att tillga vid hindelse av langvarigt
teleavbrott. Korten finns placerade i Stockholm, Skane och Vistra Gétaland och férdelas
efter behov.

+ Linsstyrelsen Dalarna har sedan 2010 en informationssakerhetssamordnargrupp.

— Samtliga linsstyrelser slog 2009 ihop sina I'T-avdelningar till en gemensam IT-
organisation kallad Lst-IT. I och med denna centralisering bedémer vi att férmagan till
lokal drift vid handelse av avbrott i elektroniska kommunikationerna forsamrats.

+ Det linsstyrelsegemensamma och riksomspannande LstNet ar ett intranit, fristiende fran
det publika internet. Trafikvixling sker endast via centrala brandvaggar. Detta minskar
den interna datatrafikens sarbarhet for internet-relaterade problem som t ex
overbelastningsattacker.

— Flera kommunala aktorer saknar i dagslidget bade reservkraft och alternativa
kommunikationsvagar.

—  Flera kommuner anvinder IP-telefoni i den kommunala verksamheten. Detta har visat sig
leda till problem vid stromavbrott. Sommaren 2011 drabbades bland annat Siter och
Hedemora av lingre teleavbrott till f6ljd av kortare stromavbrott som slog ut
kommunernas IP-vixlar. Det aterstar en hel del fragetecken kring IP-telefonins
sirbarheter i linet.

—  Lst-IT uppdrag for IT-st6d till verksamheterna giller normal kontorstid under veckans
ordinarie arbetsdagar. Det finns ingen 6ronmarkt finansiering for beredskap utanfér
kontorstid.

— Inovember 2013 6vergick Linsstyrelsen till en central vixel som knutits till
mobiltelefoner via en s k "Mobile Extension”-16sning (MEX). Beredskapsfunktionen
saknar 1 dagsliget information om robusthet och férvintad funktionalitet vid stérningar
rérande den nya telefoniplattformen.

123 Dock fungerar inte FTN i skrivande stund, felsékning pagar. (2013-11-13).
124 Se vidare avsnitt 6.3.3 Elektroniska kommunikationer och IT-angrepp, s. 67.
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Fortsatt arbete

* Dalarna har godkints for att bli testlin for bryggning av samtalstrafik mellan RAKEL och
den norska motsvarigheten Nodnett. Arbetet ligger for nirvarande vilande 1 vintan pd att
Norge ska komma lingre 1 utbyggnaden.

* Lansstyrelsen genomfor ett DNSSEC-projekt tillsammans med vara 15 kommuner under
2014.

* CERT.SE arbetar med att erbjuda gratis sensornitverksanslutningar' till olika
myndigheter. Denna méjlighet skulle kunna utnyttjas av linsstyrelsernas gemensamma
IT-organisation, Lst-IT.

* Frdgan om loggning av tele- och dataavbrott fOr att fa en samlad bild av incidenterna ska
diskuteras vidare inom Nordsam.

* Bevaka den nya telefonilosningen som nu inforts pa Lansstyrelsen ur ett beredskaps- och
robusthetsperspektiv. Nuliget inte tillfredstillande och arbetet fortsitter under 2014.

* LstIT anger tre forbattringsforslag for att hoja formagan framgent:

*

% Koppla fler centrala verk mot LstNet.

% Nirmare samarbete med vira operatorer, exempelvis TeliaSonera, som har
mojlighet att dels Gvervaka internettrafik pa riksniva, dels stinga av trafik innan
den nar linsstyrelserna.

% Sikra tillgdng till nyckelpersoner frin biade verksamheterna och LstI'T och komma
overens om hur beredskapen ska se ut.

125 En sddan anslutning innebir att CERT.SE placerar scanningutrustning i nirheten av myndighetens brandvigg.
Med hjilp av denna fir man hjilp med 6vervakning av bland annat intringsférsok, samtidigt som informationen
bidrar till CERT.SE:s statistik 6ver intringsforséken i landet. (Killa: Stefan Grinneby, CERT.SE).
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6.3.4 Dricksvattenférsérjning och avloppshantering

Dricksvattenforsorjning och avloppshantering har flera beréringspunkter som gor att vi
behandlar dessa bada tekniska infrastrukturer tillsammans. De hanteras normalt av samma bolag.
Ledningsniten dr ofta nedgravda tillsammans. De paverkar dessutom varandra riskmassigt.
Avloppsvatten kan t ex komma in i dricksvattenledningarna om trycket 1 ledningarna skulle falla,
vilket kan bli konsekvensen av strtémavbrott i en pumpstation. En annan sidan koppling dr
reservoarer. I reservoarer lagras dricksvatten for att utjiamna dygnsférbrukningen. Mynnar
reservoaren ut i ett avloppssystem
finns risken att avloppsvatten
trycks upp i reservoaren vid en
Oversvimningssituation, vilket
kontaminerar dricksvattnet.'”* Vid
6versvimningar och/eller skyfall
ar det inte otdnkbart att férorenat
Oversvamningsvatten hamnar 1
tillrinningsomradet for en vatten-
takt. Fororeningarna kan komma
fran olika hall, t ex vigtrans-

-
portter, jordbruk, avlopp eller via ! g ‘ a ’_

utlakning fran industrimark."”’ = .
Foto: Mostphotos/Henrik Lehnerer

For att ha en god f6rmaga och en

god beredskap for dricksvattenfoérsorjningen krivs bland annat att det finns en handlingsplan f6r
hur ett eventuellt avbrott ska hanteras. Inrittandet av den nationella vattenkatastrofgruppen
(VAKA) har forstirkt beredskapen for ett eventuellt dricksvattenavbrott. VAKA ska fungera som
stod och hjilp till kommuner som rakat ut for en krissituation géllande dricksvattnet och kan nas
dygnet runt via SOS Alarm.'”

MSB féreslog 2011'% foljande resultatmal fér landets dricksvattenforsorining:

" att ber6rda aktorer med utgingspunkt i risk- och sarbarhetsanalyser,
formagebedomningar och annan beredskapsplanering vidtar dtgiarder som minskar risken
for allvarliga storningar i dricksvattenférsorjningen,

" att uppkomna storningar i dricksvattenférsérjningen inte paverkar samhallsviktig
verksamhet som t ex hilso- och sjukvard samt vard och omsorg, VA-system och
livsmedelsforsorjning i sidan omfattning att det uppstar allvarliga konsekvenser for
sambhillet eller att mianniskors liv och hilsa riskeras, samt

" att varje individ vid en storning i dricksvattenforsorjningen i ett krisldge har tillgang till
foljande miniminivaer av dricksvatten: for uppritthallandet av kroppens vitskebalans
inom 1 dygn 3-5 liter/dygn, for hilso- och smittskyddet inom 3 dygn ytterligare 10-15
liter/dygn samt inom nagra manader 50100 liter/dygn.

Linets aktorer konstaterade vid en samling 2012 att resultatmalen ar rimliga.

126 Sverige infor klimatférindringarna — hot och méjligheter. SOU 2007:60, bilaga B16.

127 Thid.

128 Nationell Vattenkatastrofgrupp med Livsmedelsverket som huvudman. Se dven Sverige infor
klimatférindringarna — hot och méjligheter, SOU 2007:60, bilaga B13.

129 https://www.msb.se/RibData/Filer/pdf/26030.pdf (2013-11-13).
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Nationell bild

Den samlade lingden av de allminna vatten- och avloppsledningsniten i Sverige uppgar till ca
173 000 km vilket motsvarar ca 4,3 varv runt ekvatorn.”” Allmin vattenforsorjning och en
fungerande avloppshantering ir en forutsittning for att vi ska kunna leva och fungera i moderna
samhillen."”

Hur sarbar en vattentikt dr beror pa vilken typ av vattenkailla det ror sig om. En kemikalieolycka
drabbar till exempel ytvattentikter mycket snabbare 4n grundvattentikter. Man kan skydda
vattentikterna frin vissa sidana hot genom att uppritta skyddsomraden runt dem." Dessa
hindrar dock inte kontaminering som orsakas av f6roreningar som transporteras till vattentikten
vid t ex 6versvimning. Oversvimningar ir i sig ett problem som férvintas att 6ka i takt med
klimatférindringarna.

Vid strémavbrott kan dricksvattenproducenterna anvinda reservaggregat for att sikra driften.
Enligt uppgifter fran 2008 har dock endast 6 procent av producenterna tillrickliga lager med
drivmedel till aggregaten for att klara av isolering och stromavbrott under fem dygn. Den hir
bilden kvarstar i stora drag 2012 savitt vi kan se utifrin kommunernas férméagebedémningar.

Ett annat hot mot dricksvattenforsérjningen utgdrs av sabotage och annan antagonistisk
verksamhet. Undersokningar i landets kommuner har visat att det sker inbrott eller skadegorelse
mot vattenverksambhet i snitt var femte dag.133 Dessa har inte lett till nagra kinda fall av paverkan
pa vattnet de senaste aren, men risken kvarstar.

Amerikanska forskare har visat att vattenverk specifikt utgér en maltavla f6r internationella
hackare. Mellan mars och juni 2013 sattes tolv kontrollpaneler for vattenverk upp som lockbeten
1 atta olika linder. De drabbades av 74 attacker, varav 10 var tillrickligt sofistikerade for att kunna
ta kontrollen 6ver de fejkade systemen. De 74 attackerna kom fran 16 olika linder. De minst
avancerade hirrorde fran Ryssland och de mest avancerade kom fran Kina."™

Den allvarligaste incidenten dr de omfattande problemen med Cryptosporidium som spreds med
dricksvattnet i Ostersund'”. I november 2010 hade 4000 fall av insjuknande rapporterats vilket
okade till 12 400 fall i december samma ar. Sammantaget beriknas det otjanliga vattnet ha orsakat
27 000 sjukdomstall. Samhillskostnaderna f6r utbrottet uppskattas till 220 miljoner kronor (givet
att 45 % av de exponerade invanarna insjuknat). Hindelsen dr dokumenterad 1 FOI-rapporten
”Cryptosporidium i Ostersund vintern 2010/2011, konsekvenser och kostnader av ett stort
vattenburet sjukdomsutbrott” p4 uppdrag av Livsmedelsverket'*

Livsmedelverket bedémer att dricksvattensektorns férmaga att hantera utdragna och
extraordindra kriser idag inte dr pa en tillrickligt hog niva. Detta bland annat eftersom det pa
manga hall saknas 6vad personal och tillrickliga materiella resurser.

130 Sverige inf6r klimatférindringarna — hot och méjligheter. SOU 2007:60, bilaga B16.
131 Sverige inf6r klimatférindringarna — hot och méjligheter. SOU 2007:60, bilaga B13.
132 Livsmedelsverket, 2008, s. 17-18.

133 lesmedelsverket (2008) ss. 12, 18, 27.

(2013 11 13).
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Regional bild for Dalarnas lan

I Dalarna finns 160 allmanna vattentikter 1 drift, varav 105 dr vattenskyddsomraden med stéd av
vattenlagen eller miljobalken. Dessutom finns fem vattentikter som édr vattenskyddsomraden
enligt hilsoskyddslagen eller hilsoskyddsférordningen. Linets tva storsta kommuner (Falun och
Borlinge) saknar 1 dagsliget reservvattentikter. Arbetet med projektering och uppbyggnad av en
ny gemensam vattentikt i Lennheden utanfor Borlinge ar dock 1 full gang. Den ar beriknad att
tas i bruk 2013 och kommer da att vara uppdelad i tva separata enheter placerade inom samma
omrade och fungera som varandras reservvattentikter.

Flera av kommunernas vattentikter ligger 1 direkt anslutning till ndgon av linets riksvigar dir det
dagligen transporteras stora mingder farligt gods. Detta dr nigot som maste beaktas ur
risksynpunkt, inte minst vid samhillsplanering. Den 6vergripande tendensen for vattentikter i
linet har under nédgra ars tid varit att ledningsnitet och vattentakter kopplas samman vilket kan
innebira en 6kad sarbarhet om det inte finns tillgang pa reservvattentikter.

I Sverige finns idag ingen lagstiftning som kriver uppratthallande av reservvattentikter. For att
minska sarbarheten har Livsmedelsverket erbjudit analyshjilp for Sveriges kommuner f6r
genomgang av liget i vattenforsorjningen. I Dalarna har alla kommuner genomfort
Livsmedelsverket starthjilp. Uppféljning av starthjilp bestir av ett erbjudande om en 6vning och
eventuellt en genomgang av kommunens beredskapsplan rorande dricksvattenomraden. Flera av
linets kommuner har genomfért sidana Gvningar.

2012 genomférde kommunerna och VA-verksamheterna i Dalarna en workshop i linsstyrelsens
regi kring risker, formaga och atgirder rorande dricksvattenforsorjningen. Arbetet ligger till grund
for arets siarskilda formagebedomning, se bilaga 1. Nagra iakttagelser:

* De flesta storre vattenverk i Dalarna anvinder grundvatten frin
isalvsavlagringar/grusasat, framforallt Badelundadsen. Det ger ett battre skydd mot
kontaminering dn ytvattentikter.

* Vattenintaget vid en “ytvattentakt” dr i sjilva verket pa ca 20 meters djup vilket bromsar
effekterna av t ex ett kemikalieutsldpp eller radioaktivitet via nederbord.

* VA-infrastrukturen ir generellt sett gammal. Ekonomiska avsittningar for tillricklig
upprustning har inte skett och riskerar att bli en ekonomisk bomb i manga fall. Det ar
troligt att vi kommer fa ser mer VA-problem relaterade till gammal och kranglande
infrastruktur i framtiden.

* VA-verksamheterna har idag stora svarigheter att fa tag i kompetent personal, framforallt
VA-ingenjorer. Det diskuterades olika atgarder kring detta, bland annat lirlingskap och
reklam.
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Teckenférklaring

—mms Jimvagar
——— Vagar rekommenderade for transport av farligt gods

- Skyddsomraden kring vattentakter

© Lansstyrelsen Dalarna, Bakgrundskarta © Lantméteriet

Bilden visar transportleder rekommenderade for transport av farligt gods i Dalarnas lan samt
vattenskyddsomraden.
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Riskbeddmning utifran scenario

Vi utgar 1 ifran det scenario som anvinds 1 2012 ars sirskilda férmagebedémning.

Scenario

= Dec - jan. Lite sn6 och mellan -10 och -30.

= Djup tjale. Aterkommande ledningsbrott.

= Aterkommande avbrott dricksvattenférserjningen.
= Anstrangda personella och materiella resurser.

= Feb. Kommunhuvudorten akut vattenbrist.

= Avloppsledning undermineras och brister.

= Uppenbar smittorisk.

= Liknande situation angransande kommuner.

= Behov av nodvatten minst en vecka.

Linsstyrelsen Dalarnas bedomning dr att sannolikheten f6r den beskrivna hindelseutvecklingen
ar medelhog, det vill siga att det kan forvantas intriffa en gang pa mellan 10 och 100 ar.
Konsekvenserna bedoms bli allvarliga vilket innebir ’betydande direkta eller mattliga indirekta
hilsoeffekter”, i kombination med allvarliga storningar 1 samhallets funktionalitet” och “en
bestiende misstro mot flera samhallsinstitutioner eller férindrat beteende” férvintas.
Sammanlagt ger denna bedémning att avbrott i dricksvattenférsorjningen klassificeras som ett
riskomrade med ”medelhog risk™ (pa en skala ett till fem dr “medelh6g risk™ en trea).

Dricksvatten och

avloppshantering Sl nive

Sannolikhet Medelhog .
Konsekvens Allvarliga g
Risk Medelhog risk §

KONSEKVENSER

Férmagebedomning

Bade Linsstyrelsens och linets f6rmaga att 16sa sina uppgifter avseende krisledning och inom sin
samhillsviktiga verksamhet bedoms som ”god med viss brist”. Det betyder att samhallsservice i
viss man asidositts for att klara mer akut verksamhet. For de drabbade kan detta framsta som att
samhillet inte lever upp till sina dtaganden.

Lansstyrelsen Dalarna \Farméga

Krisledningsformaga God med viss brist
Formaga i samhallsviktig
verksamhet att motstd stérning

God med viss brist

Bed6mning lanet ‘ Formaga

Krisledningsférmaga God med viss brist
Formaga i samhallsviktig
verksamhet att motsta stérning

God med viss brist
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Ytterligare faktorer som legat med 1 bedomningarna:
+ TiB ska bli larmad av SOS Alarm vid hindelse av storning i dricksvattenforsorjningen.
+ Det gar att nd VAKA via SOS Alarm dygnet runt.

+ Idag finns f6rrad med nodvattenutrustning upplagt pa fyra olika platser i Sverige.
Livsmedelsverket tillsammans med MSB star for finansiering och VAKA star for
tordelning till behévande kommuner.

+ Kommunerna har analyserat sarbarheten i kommunerna avseende vattenférsérjningen.
2012 genomférdes en workshop 1 amnet. Arbetet finns dokumenterat i form av arets
sarskilda formagebedomning (bilaga 1).

— Liansstyrelsen Dalarna har idag inte formagan att sakerstilla en grundliggande serviceplan
for att kunna serva sin egen krisledningsorganisation med dricksvatten vid langvarigt
vattenbortfall.

— Linets tva storsta kommuner kommer att sakna reservvattentikt fram till 2014 da den nya
vattentikten tas i bruk.

Forslag till fortsatt arbete

* Arbeta for att sikerstilla dricksvattenférsorjningen till lansstyrelsens
krisledningsorganisation.
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6.3.5 Kemikalieanlaggningar och transport av farligt gods

Transport av farligt gods ir ett samlingsbegrepp f6r amnen och produkter som har sidana farliga
egenskaper att de kan skada minniskor, milj6 och egendom om de inte hanteras ritt under
transporten. Transport av farligt gods omfattar lastning, lossning samt hantering av godset.

Nationell bild

Ungefir 15 miljoner ton farliga dmnen transporteras
arligen pa vig i Sverige. For jirnvigstransport dr siffran
omkring 2,5 miljoner ton."”’

Kemikalieanlaggningar klassas enligt den sa kallade
Sevesolagstiftningen' eller enligt 2 kap § 4 11 Lagen (SFS
2003:789) om Skydd mot Olyckor beroende pa vilka
amnen som hanteras och i hur stora kvantiteter, Sidan
verksamhet utgor en potentiell risk f6r omgivningen. Det
stills sarskilda krav pa riskplanering och speciell hantering
i sadana fall."”

Foto: Mostphotos.com

Regional bild for Dalarnas lan

I Dalarnas lin finns det for nidrvarande 13 anldggningar som omfattas av Sevesolagstiftningen.
Dessa anliggningar finns i Avesta, Borlinge, Falun, Hedemora, LLudvika, Mora, Vansbro och
Smedjebackens kommuner. I linet finns ocksa ett antal verksamheter som klassas enligt 2 kap 4 §
i lagen om skydd mot olyckor. Dessa anliggningar kallas f6r 72:4-anlidggningar”.

I Dalarna transporteras farliga dmnen rakt igenom titbebygeda omraden i manga kommuner. De
rekommenderade transportlederna for transport av farliga dmnen passerar exempelvis genom
centrala delar av Malung, Mora, Vansbro, Ludvika Rittvik och Borlinge. Transportlederna for
farligt gods i Dalarnas gar dessutom ofta nira vattentikter klassade som skyddsomraden. Vad
giller transport av farligt gods pa jirnvag dr Borlinge rangerbangird en strategisk nod
transportstrik dir stora mingder farligt gods arligen passerar. |

1998 och ar 2000 intriffade tva transportolyckor med farliga amnen pa Borlinge
rangerbangard.'' Bada olyckorna inkluderade vagnar med storre mingder farliga dmnen. Ar 2000
evakuerades 600 personer i Borlinge centrum da de ursparade vagnarna inneholl 57 ton gasol och
det forelag stor explosionsrisk. Lansstyrelsen Dalarna genomforde regionala samverkansévningar
avseende olycka med farligt gods pa vag ar 2004 och avseende olycka med farligt gods i titort
under 2000.

Som ett led i att underlitta f6r kommunerna att ta hinsyn till dessa risker vid den fysiska
samhillsplaneringen publicerade linsstyrelsen 2012 vigledningen “Farligt gods — riskhantering i
fysisk planering”'*.

137 Raddningsverket och Boverket , Sdkra jarnvégstransporter av farligt gods, 2007.
138 Tagen (SES 1999:381) om atgirder for att férebygga och begrinsa féljderna av allvarliga kemikalieolyckor,
forordningen (1999:382) om dtgirder for att férebygga och begrinsa foljderna av allvarliga kemikalieolyckor.
139 Se Sevesolagen, samt sd kallade 2:4-anldggningar enligt Lagen (SFS 2003:789) om skydd mot olyckor.
140 Raddningsverket och Boverket , Sakra jarnvagstransporter av farligt gods, 2007.
141 En storre godsbangird dir olika vagnar kopplas samman till godstig. Rangerbangirden i Borlinge dr en av
Sveriges fyra storsta.
./ /www.lansstyrelsen.se/dalarna/SiteCollectionDocuments/Sv/Publikationer/PM-serie-2012/pm-2012-11-

farligt-gods.pdf (2013-11-14).
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Linsstyrelsen har 1 samverkan med regional samverkansfunktion farliga damnen (RSF) under aret
genomfort en handledarutbildning i personsanering for linets blaljusmyndigheter. Vidare har
man genomfoért en workshop under rubriken “Risker pa olycksplatsen”. Riktlinjer for
personsanering har tagits fram och finns bland annat publicerade pa grinsriddningsradets

hemsida (www.gransraddningdvh.se).

Alvdalen

Teckenforklaring

—ww Sy Agar

- Skyddsomraden kring v attenté kter

N, _
‘/ s}nedje:% '

= Vagar rekommenderade for transport av farligt gods
© Lansstyrelsen Dalarna, Bakgrundskarta © Lantméteriet

Rattvik

Falun

-

Transportleder rekommenderade for transport av farligt gods i Dalarna samt vattenskyddsomraden.
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Riskbedémning

Linsstyrelsen Dalarnas bedomning dr att sannolikheten for att ett omfattande utslapp fran
kemikalieanligening eller fran transport av farligt gods ska drabba Dalarna dr medelhég, det vill
siga att det kan fOrvintas intriffa en gang pa mellan 10 och 100 ar. Konsekvenserna bedéms bli
allvarliga vilket innebér ”betydande direkta eller mattliga indirekta hélsoeffekter”. Sammanlagt ger
denna bedomning att risken vid ett omfattande utslapp klassificeras som “medelhog risk™ (vilket
motsvarar en trea pa en femgradig skala).

Kem & farligt gods Bedomning ..
Sannolikhet Medelhog
Konsekvens Allvarliga .

Riskbedomning Medelhog risk

SANNOLIKHET

KONSEKVENSER

Férmagebedoémning

Lansstyrelsens formaga att 10sa sina uppgifter avseende krisledning och inom sin samhillsviktiga
verksamhet bedéms som ”god”. Det betyder inte att krisen passerar obemarkt, utan att vi
bedomer att det finns resurser och kapacitet att hantera de uppgifter som ankommer pa
linsstyrelsen vid en sadan hindelse.

Lansstyrelsen Dalarna Formaga

Krisledningsformaga God
Formaga i samhallsviktig
verksamhet att motsta stérning

God

Vad giller formagan i lanet 1 Gvrigt stills verksamheterna, t ex riddningstjansten, under relativt
sett storre press an Linsstyrelsen. Férmagan bedéms som ”god med viss brist”, d v s att
samhillsservice 1 viss man dsidosatts for att prioritera mer akut verksamhet eller att det uppstar
kraftiga foérseningar i gods- eller persontransporter. En faktor som spelar in ér att Dalarnas enda
kemdykare finns i Borlinge.

Krisledningsformaga God med viss brist

Formaga i samhallsviktig
verksamhet att motsta stérning

God med viss brist

Ytterligare faktorer som legat med i bedomningarna:

+ Linsstyrelsen Dalarnas TiB ska bli larmad av SOS Alarm vid hindelse av kemikalieolycka
eller olycka med transport av farligt gods.

Linsstyrelsen Dalarna har ett program for Raddningstjanst, kris och sanering.
Linsstyrelsen Dalarna arbetar fortlopande med kartfunktionen i W-GIS.

Linsstyrelsen Dalarnas plan- och beredskapsenhet har, i samverkan med representanter
fran riddningstjinsten, utrett férutsittningarna for riktlinjer och stéd vid nyexploatering
nira led for farligt gods.

+ Grinskommunerna har avtal med grannkommunerna pa norska sidan om
grinsoverskridande riddningstjanst NORDRED).
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+ Linsstyrelsen Dalarna har gemensamt med andra aktérer inom lidnet skapat en sd kallad
regional samordningsresurs (RSF) f6r CBRN-olyckor. Det har dock inte bedrivits nagon
verksamhet 1 RSF-funktionen under 2013 di kemkoordinatortjinsten var vakant fram till
oktober.

+ Linsstyrelsen genomférde under hosten 2011 1 samverkan med Regional
Samverkansfunktion for Farliga amnen (RSF) en workshop med linets
blaljusmyndigheter. Omfattningen var hot och risker samt kartliggning om linets
formaga att hantera olyckor med farliga imnen. Dessutom har man utarbetat regionala
riktlinjer f6r personsanering, baserat pa Socialstyrelsens rekommendationer.

+ Vigledningen “Farligt gods — riskhantering i fysisk planering” som blivit klar och
publicerats under aret underlittar kommunernas arbete med att minska de farligt god-
relaterade riskerna.

— Idag rader stor osikerhet angiende vad som transporteras pa vigarna och jarnvigarna i
linet. Framfor allt giller detta de kommuner som grinsar till Norge. Manga norska
lastbilar med farligt gods anvinder idag det svenska vignitet.

Fortsatt arbete
* Tillimpningen av vigledningen fér hantering av farligt gods 1 den fysiska planeringen foljs
upp.
* I samband med tillsynsverksamhet sirskilt kontrollera vart behéllare f6r kemikalier dr

beligna med hinsyn tagen till férandrat klimat och 6kad risk for erosionsrelaterade
olyckor.
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6.3.6 Omfattande avbrott i samhallsviktiga transporter

Behovet av resor och transporter i samhallet, bade inom person- och godstrafiken, ser ut att 6ka
framover. Okad trafik i transportsystemet, fler aktérer, bade nationella och internationella, samt
en Okad integrering av det europeiska transportsystemet innebir inte bara nya mojligheter utan
ocksa en okad risk for till exempel olyckor.

Beroendeforhallanden

I princip all samhillsviktig verksamhet dr beroende av transporter. Livsmedelsforsorjningen ar ett
exempel, hela vigen fran produktion till distribution och slutkund. Hilso- och sjukvarden ir en
annan sektor som ar beroende av fungerande transporter. Akutsjukvirden behéver 1 manga fall
dagliga leveranser av sterilprodukter, forbrukningsmaterial, medicinsk utrustning och likemedel.
Andra verksamheter som skulle drabbas inom sjukvarden dr omsorg av édldre och
funktionshindrade eftersom dessa normalt far dagliga matleveranser och medicinskt
omhindertagande.

Det finns ett starkt samband mellan transporter och lingvariga stromavbrott. De samhallsviktiga
verksamheterna far svarigheter att uppritthalla funktionerna eftersom flertalet behéver ha tillgang
till transporter av brinsle till sina reservkraftaggregat. Detsamma giller f6r att kunna tanka
fordon som ambulanser, polisbilar, riddningstjanstfordon och nédvindiga kommunala fordon.
Utover detta ar transportsektorn i sin tur beroende av el, tele, I'T-system samt drivmedel for att
sjalv fungera.

Nationell bild

Svenska folket reser i genomsnitt 363 miljoner kilometer per dag och det vanligaste firdmedlet dr
bil. Nira hilften av alla resor som gérs ir sysselsittningsrelaterade (46 procent).'” Transport av
gods sker i storre utstrickning med lastbil 4n som jarnvigstransport. De varor som oftast kors pa
lastbil dr trd och spannmal. Prioriterade transporter vid omfattande stérningar i samhillet kan
delas in i foljande tva kategorier:

* Pa kort sikt — livsmedels- och energitransporter, riddningstjanst och akutsjukvard.

* Pa langre sikt — halso- och sjukvardstransporter, viktiga varutransporter, samt resor for
vissa nyckelpersoner.

Det finns en koppling mellan problem som drabbar vig samt jarnvig och klimatférindringarna.
Okande nederbérd och 6kade fléden innebir 6versvimningar, bortspolning av vigar och
viagbankar, skadade broar samt 6kade risker for ras, skred och erosion. De senaste dren har vi t ex
sett exempel pa jirnvigsbankar som spolats bort — 2006 vid Ann i Jimtland"** och 2011 vid
staden Alen i Norge'”. T september 2011 spolades en bro bort utanfér Alvsbyn'*.

143 STKA statistik 2007:19.

09 /Trafikverket-manar-till-forsiktighet-efter-oversvamningar/ (2013-11-14).
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For jarnvigen betyder klimatférindringarna att den 6kade temperaturen under vintern minskar
risken for rilsbrott medan den under sommaren innebir ett Skat underhallsbehov.'"’

Regional bild foér Dalarnas lan

De viktigaste lederna dr riksvigarna 45, 50, 70, 71 och 80 samt jarnvigarna. Den viktigaste
jarnvigsknutpunkten med rangerbangird ligger 1 Borlinge. Riskerna med héga fléden,
dammbrott och ras och skred ir ofta knutna till Dalilven. Trafikverket ingar 1 arbetet med
beredskapsplanering f6r dammbrott i Dalilven (se sidan 101) och har inom ramen fér det arbetet
tagit fram en redovisning av konsekvenserna fér viktig infrastruktur i anslutning till dlven.'*

Hir framgir att samtliga broar generellt sett klarar ett 100-arsflode. Endast mycket strandnira
vigar paverkas i Alvdalen, Asen, Selje, Gradobron, Insjon, Rittvik, Gysinge, Orsa, Furudal,
Vansbro, Malungsfors och Svirdsjo.

Ovrig forvintad paverkan pa vignitet:

Vagavsnitt ‘ Paverkan

Norra Mora och Sédra Mora vag 70 och vag 45 |Viss paverkan.

Torsanger vag 800 Viss paverkan pa vag och broférbindelse.
Avesta védg 68 och brodvergang Eventuellt viss paverkan.
Vag 70 och broforbindelse i Leksand Viss paverkan.

Strandnéra vag 1000 och broforbindelse i Orsa |Paverkas.

Nir det giller jirnvig dr det endast mycket sj6- och dlvnira delar som paverkas. Vissa
jairnvigsbroar kan behdva skyddas genom nedviktning f6r 6kad stabilitet under det att flédena
kulminerar. Lokalt kan urspolning av banvallen ske till f6ljd av brister i drineringen.

147 Sverige infér klimatférindringarna — hot och méjligheter. SOU 2007:60.
148 Redovisning av konsekvenser for viktig infrastruktur vid dammbrott och héga fléden i Dalilven. Trafikverket
irendenummer TRV2011/87428.
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Drivmedelsfragan

Arbetet med UPOS och Styrel'”” under 2009 — 2010 ledde till fragestillningar kring
drivmedelsférsorjning vid hindelse av strémavbrott/elbrist. Pa uppdrag av det regionala
krishanteringsradet bildades dirfér den regionala drivmedelsgruppen, numera omdopt till
regionala brinslegruppen. Det inledande uppdraget var att skapa en ligesbild avseende
drivmedelsforsorjningen till blaljusmyndigheternas fordon och reservaggregat i linet. Detta
uppdrag kom sedermera att omfatta dven bransleforsorjning till reservaggregat och fordon
knutna till 6vrig samhillsviktig verksamhet 1 linet. Gruppen valde att ta en paus i verksamheten 1
samband med att Styrel-planeringen drog igang 2010. I dagsliget vintar fraigan pa att tas upp
igen.

Ijuli 2011 skickade Linsstyrelsen Dalarna en férfragan till MSB, Energimyndigheten och SKI.™
rérande drivmedelsforsorjning. Budskapet var att det bor vara en nationell angeldgenhet att sikra
drivmedelsférsérjningen och inte som nu en lokal eller regional friga. Det noterades dven att det
pagar arbeten med drivmedelsfragor hos en rad olika myndigheter och 1 samverkansomraden pa
bade regional och central niva. En samordning av de arbetsinsatser som redan genomfors borde
underlitta arbetet med drivmedelsfragor inte bara i Dalarnas ldn utan dven i landet i 6vrigt.
Samtliga tre myndigheter har besvarat forfragan och stiller sig positiva till forslaget. Enligt
uppgift 2011 imnade Energimyndigheten initiera ett projekt som bland annat omfattar dessa
fragor.

Tva av linets 15 kommuner har sjilva tagit fram l6sningar for att forsérja de egna samhallsviktiga
fordonen vid t ex ett lingre stromavbrott. Ett flertal andra samhallsviktiga aktorer har visat
intresse av att fa ta del av dessa kommuners tankningsmoijligheter.

Riskbeddmning utifran scenario

Vid bedémningen har vi utgatt ifran ett scenario dir stor del av landet eller linet drabbas av
ishalka som varar i fem dagar. Viderférhallandena ér sidana att halkan inte kan saltas bort och
konsekvensen blir att lastbilstrafiken far stora problem att ta sig fram. Vi bedémer att
sannolikheten for detta dr medelhdg, det vill siga att det kan forvantas intriffa en gaing pa mellan
10 och 100 éar. Konsekvenserna bedoms bli mycket allvarliga vilket innebar ”mycket stora direkta
eller betydande indirekta hilsoeffekter”, 1 kombination med ”mycket allvarliga stérningar i
sambhillets funktionalitet” och ”bestdende misstro mot flera samhaillsinstitutioner och forindrat
beteende” forvintas. Sammanlagt ger denna bedémning att omfattande avbrott i samhaillsviktiga
transporter klassificeras som ett riskomrade med “hog risk™ (pa en skala ett till fem dr ”hog risk”
en fyra).

Avbrott i samhallsviktiga N
Beddomning
transporter

Sannolikhet Lag
Konsekvens Mycket allvarliga
Risk Hog risk

SANNOLIKHET

KONSEKVENSER

149 Se avsnitt 6.3.1 Elf6rsorjning, s. 56.

150 ”Férfrdgan om nationell hantering av brinsleférsérjning vid langvarigt elbortfall eller drivmedelsbrist”, Dar.
5351-2011.
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Formagebeddmning

Linsstyrelsens formaga att 16sa sina uppgifter avseende krisledning och inom sin samhillsviktiga
verksamhet bedéms som ’god”. Det betyder inte att krisen passerar obemarkt, utan att vi
bedoémer att det finns resurser och kapacitet att hantera de uppgifter som ankommer pa
linsstyrelsen vid en sadan héindelse.

Lansstyrelsen Dalarna Formaga

Krisledningsformaga God
Formaga i samhallsviktig
verksamhet att motsta stérning

God

Vad giller férmégan 1 linet 1 Ovrigt stills manga samhillsviktiga verksamheter infor stora
problem. Férmagan bedéms som ”god med viss brist” ndr det galler krishanteringsférmagan, d v
s att samhallsservice 1 viss man asidositts fOr att prioritera mer akut verksamhet. De
samhillsviktiga verksamheter som ér beroende av 16pande transporter, t ex tvatt till och frin
sjukhus, far dock snabbt stérre problem.

Krisledningsformaga God med viss brist
Formaga i samhallsviktig
verksamhet att motsta stérning

Bristfallig

Ytterligare faktorer som legat med i bedémningarna:

+ Linsstyrelsen Dalarnas formaga att leda och samordna vid en regional hindelse bedéms
vara god. Personella och materiella resurser finns, kopplat till krisledningsorganisationen,
med uthallighet om minst 1 vecka.

+ Det finns representanter fran Trafikverket i regionala krishanteringsradet vilket
underlattar samverkan.

+ Linsstyrelsen Dalarnas lokaler pa Asgatan i Falun kommer troligtvis inte att beroras
direkt av ett avbrott i fysisk infrastruktur under forutsittning att personalen kan ta sig till

jobbet.

+ Formagan att klara akuta, samhillsviktiga transporter forvintas bli bittre under 2014
eftersom lanet far tillgang till fast stationerad helikopter.

— Eventuella konsekvenser som brist pa personella resurser (nyckelpersoner som har svirt
att ta sig till sitt arbete) kan komma att uppsta.

— Brinsleforsorjningen for samhallsviktig verksamhet 6verlag i linet kommer att vara starkt

anstrangd vid ett langvarigt elbortfall.

Fortsatt arbete

* Fortsitta att beakta konsekvenserna for transportsektorn inom ramen fo6r
beredskapsplaneringen f6r dammbrott i Dalarna.

" Arbetet med kartligening och riktlinjer kring bransleférsorjning f6r samhallsviktig
verksamhet vid elbortfall fortsitter i den regionala brinslegruppen och pa nationell niva.
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6.4 Naturolyckor

6.4.1 Extremt vader

Ett varmare klimat kommer med stor sannolikhet att paverka den framtida olycks- och
krisutvecklingen i samhillet. Temperaturen stiger redan och den senaste 10-arsperioden ar
varmare dn den foregiende. De mitningar som gjorts visar att utslippen av koldioxid idag ligger
patagligt 6ver de nivaer som antogs i de klimatscenarier som anvandes i klimat- och
sirbarhetsutredningen."’

Extrema viderforhallanden kan till exempel vara string kyla, kraftiga skyfall, storm och
virmebolja i varierande intensitet och tid. Extrema viderlekstorhallanden finns for alla arstider
och de beror sillan nagra storre geografiska omraden. Ur ett globalt perspektiv intriffar det varje
ar situationer med extremt vader.

Under februari 2012 hade vi t ex extremt komplicerade och oférutsedda viderférhallanden” i
grinstrakterna mellan Bulgarien, Turkiet och Grekland.'” Det ledde till tva floder i Turkiet
svammade Over sina braddar, alla transporter pa vig och jirnvig i omradet stilldes in, stider och
byar blev 6versvimmade samt till att den Bulgariska Ivonovnadammen brast. 300 byar blev
stromlosa. Samtliga skolor i Bulgarien stingdes. Ruminien drabbades samtidigt av extrem kyla
och 47 storre vigar holls stingda p g a sno.

Ett annat exempel 4r fran i oktober 2012 dd stormen Sandy slog till mot USA:s 6stkust. I det
fallet var det framforallt stormens storlek — en utbredning pa 150 mil — som ledde den stora
torédelsen. Man riknar med 179 doda, 8.5 miljoner strémlGsa, ett energiinnehall pa 140 terajoule
(20 mer in i stormen Katrina) samt ett rekordlagt lufttryck i stormens centrum'>.

Den intensivaste orkanen sedan 1969 intriffade i november 2013: Haiyan. Filippinerna
drabbades virst med 4n s linge obekriftade dodssiffror i storleksordningen 10 000 och stor
materiell 6deliggelse.'™

Annars dr virmebdoljor det dodligaste vidret enligt forskning vid
Umea universitet'”. Ligger dygnsmedeltemperaturen éver 12 grader
okar dodsfallen med runt 1,4 procent for varje grad som termometern
stiger. Nir dygnsmedeltemperaturen kommer upp 6ver 22 grader i
minst tva dygn skenar doédligheten, med nira 10 procent jimfért med
om medeltemperaturen ar runt 20 grader. Efter sju dagars virmebolja
ar dodligheten 20 till 25 procent hogre. Vissa riskgrupper klarar sig
innu samre nir det dr riktigt varmt. F6r méanniskor som vérdats pa
sjukhus for psykisk sjukdom 6kar dodligheten med 90 procent efter
en veckas virmebolja. Motsvarande siffra f6r manniskor med lung-
sjukdomen kol dr 65 procent.

Nir klimatférindringarna gor Sverige allt varmare 6kar risken for
virmeboljor. For att samhillet bittre ska hantera effekterna har SMHI
och Umead universitet fatt i uppdrag av Myndigheten for samhills-
skydd och beredskap (MSB) att ta fram ett virmevarnings-system.
Malet dr att hitta metoder som forutser hur skadlig en kommande Foto: Mostphotos.com
viarmebolja blir. Ett forslag ska vara klart nésta dr, och systemet ska

151 Myndigheten for samhallsskydd och beredskap, Statistik och analys olyckor och kriser 2009/2010, s. 49 och 60.

152 http://www.dn.se/nvheter/varlden/tre-lander-drabbade-av-oversvamningar (2012-02-08).
153 http:/ /www.nyteknik.se/nyheter/it telekom/allmant/article3576167.ece (2012-11-09).

154 http:/ /www.smhi.se/nyhetsarkiv/sammanfattning-av-orkanen-haivan-
1.34171?search=yes&month=11&year=2013 (2013-11-12)
155 http://www.umu.se/forskning/popularvetenskap /forskarportratt/bertil-forsberg/ (2012-11-13).
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vara 1 bruk till sommaren 2013.

Nationell bild

Extremt stora nederbérdsmingder (enligt SMHI:s definition minst 90 mm/dygn 6ver en yta av
1000 km?) har blivit ett allt vanligare fenomen under 2000-talet. 1950-1999 intriffade i
genomsnitt sju sadana skyfall per tioarsperiod. Under aren 2000-2007 registrerades 11 skyfall.
Med nigra ars mellanrum faller dessutom extremt stora sndmingder lokalt. *°

Konsekvenserna av extremt vider dr manga och av varierande slag. Extremt vider kan 1 sig leda
till en rad kedjereaktioner. Vid till exempel stormen Gudrun 2005 blev det omfattande skador
pa elsystemet som i sin tur ledde till avbrott i dricksvattenférsérjningen. Stormen fillde en mingd
trid 6ver vigarna vilket innebar att det blev svarare for bland annat hemtjinst och
riddningstjinst att utfora sina uppgifter. Aven tidningsdistributionen som viktig
informationsspridare drabbades.

SMHI anvinder tre nivaer for vadervarningar gillande extremt vider fran klass 1 med vissa risker
for allminhet och storningar i samhaillsfunktioner, till klass 3 med mycket extremt vider med stor

fara for allméinhet och stora storningar i viktiga funktioner. Varningarna giller f6r land, hav och
f]éu.lSS

Vissa vidertyper har blivit extrema pa grund av samhillets 6kade sarbarhet. Myndigheten for
samhillsskydd och beredskap (MSB) konstaterar att vaderférhallandena under 2009/2010
innebar mer snd, och ligre temperaturer och dessutom under lingre tid 4n vad som anses vanligt
i mellersta och s6dra Sverige. Enligt SMHI kan man se att liknande férhallanden historiskt har
forekommit ungefir en ging pa tio ar."”

15 Myndigheten f6r samhallsskydd och beredskap, Statistik och analys olyckor och kriser 2009/2010, s. 49 och 60.

157 Fran SMHI:s hemsida: http://www.smhi.se/kunskapsbanken/meteorologi/extremt-vader-1.5779 (2011-11-10).
158 Sverige infér klimatférindringarna — hot och méjligheter. SOU 2007:60.

159 Myndigheten f6r samhillsskydd och beredskap, Perioder med stora snimdingder, Dnr 2010-4284, s. 5.
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Regional bild for Dalarnas lan

En betydande del av titorterna i Dalarna finns i erosionsbeniagna omraden. Det handlar om
stillen dar jordartssammansattningen domineras av lera, grovmo med sand och grus och
isilvssediment. Detta dr en risk vid skyfall dd plotsliga vattenmassor kan laka ur grunden orsaka
slamstémmar. Denna erosionsbenigenhet bor beaktas vid samhillsplanering. Bilden nedan visar

de aktuella omridena.

Teckenférklaring

Tatort

- Grovmo, sand, grus
- Isélvssediment

Lera-finmo
© Léansstyrelsen Dalarna, Bakgrundskarta © Lantméteriet

Bilden visar erosionsbenagna omraden i Dalarnas lan vid kraftiga skyfall.1s

Under 2011 fardigstilldes klimatanpassningsstrategin for Dalarnas lin. Syftet med denna strategi
ar att stirka samordning och samverkan i arbetet att motverka olyckor till f6ljd av extremt vider.

Exempel pd hindelser som skett i linet senaste dren dr den extrema nederbérd som drabbade
Leksand, Borlinge och Siter kommun sommaren 2009. 2012 hade vi noterbara skyfall i Leksand,
Avesta och Falu kommuner.

160 Kartan dr 1:1 200 000 (nationell niva). Jordartskartan dr himtat fran SGU:s databas f6r jordartskartor och
bearbetat i ArcView. Jordartsavgrinsningsomridena enligt ”fiargschemat” kan i verkligheten skifta nigot.
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Riskbedomning utifran scenario

Bedomningen baserar sig pa ett scenario som innebar att 100-120 mm regn faller under en dag
inom ett omrade motsvarande en kommun. Nederborden kommer st6tvis i form av skyfall.
Sannolikheten bedéms som medelh6g, det vill sdga att det kan férvantas intriffa en gang pa
mellan 10 och 100 dr. Konsekvenserna bedéms bli allvarliga. Sammanlagt klassificeras scenariot
som en risk med ” hog risk” (pa en skala ett till fem dr "hég risk™ en fyra).

Extremt vader Bedomning ‘
Sannolikhet Medelhog
Konsekvens Allvarliga

Risk Medelhog risk

SANNOLIKHET

KONSEKVENSER

Formagebeddmning utifran scenario

Baserat pa ovanstiende scenario bedomer vi att linsstyrelsen har god f6rmaga att hantera
hindelsen.

Lansstyrelsen Dalarna ‘Férméga

Krisledningsférmaga God
Formaga i samhallsviktig
verksamhet att motsta stérning

God

Linet 1 6vrigt far en nagot storre utmaning och bedéms ha vissa brister i sin nuvarande formaga.

Bedomning lanet Formaga

Krisledningsférmaga God med viss brist
Formaga i samhallsviktig
verksamhet att motsta stérning

God med viss brist

Ytterligare faktorer som legat med i bedémningarna:
+ Linsstyrelsen Dalarnas TiB ska bli larmad av SOS Alarm vid hindelse av extrema
viderpaverkningar pa liv, hilsa eller miljo.

+ Linsstyrelsen Dalarna bedriver en aktiv omvirldsanalys pa flera enheter, angiende
radande klimat och troliga klimatférindringar. Klimatanpassningsstrategi for linet fram
till 2020 tas fram under 2010-2011.

+ Linsstyrelsen Dalarna far regelbundet hydrologisk information vid vidervarning av
SMHI samt vattenférningsinformation av vattenregleringsforetagen.

+ Rutiner finns for vidareférmedling av information till linets kommuner och publicering
pa Internet f6r allminhetens kinnedom.

- Om extremt vider paverkar flera samhillsviktiga verksamheter/infrastruktur med mera i
flera kommuner samtidigt finns risk att den operativa fé6rméagan paverkas markant.

+ Linsstyrelsen Dalarnas formaga att leda och samordna vid en regional hindelse bedéms
vara god. Personella och materiella resurser finns, kopplat till krisledningsorganisationen,
med uthéllighet om ca 1 vecka.
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+ Under 2012 inf6érdes en resurssamordnande funktion f6r riddningstjanst i Dalarna. Den
fungerar som stab at en regional riddningsledare och ersitter delvis behovet for
linsstyrelsen att ta Over riddningstjanst vid mycket omfattande och resurskrivande kriser.

Fortsatt arbete

* Fortsitta arbetet med att uppritta planer for alternativa arbetsplatser for internt
identifierade samhallsviktiga verksamheter.

* Fortsatt arbete sektorsvis med de samhallssektorer som prioriteras 1
’Klimatanpassningsstrategi for Dalarnas lan 2011-20207.

* Folja upp riskomradena for ras- och skred i linet i samarbete med MSB och
kommunerna.
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6.4.2 Dammbrott

Att dimma upp vattendrag ir en av de dldsta metoderna for att utvinna kraft till att driva till
exempel ett kvarnhjul. I takt med industrialiseringen har behovet av denna kraft 6kat och
dammarna blivit stérre och effektivare.

Ett dammbrott i en fyllningsdamm'®' kan bétja som till exempel ett lickage genom

dammkroppen och undergrunden eller genom att vattnet rinner 6ver dammens krén. Sverige har
hittills férskonats fran allvarliga dammbrott. Dock har ett antal mindre dammolyckor skett under
aren och tva héga dammar har havererat. Sammantaget har dessa olyckor bidragit till att
dammsakerhetsarbetet i Sverige har utvirderats under senare ar och att nya riktlinjer for
kraftforetagens dammsikerhetsarbete tagits fram.'*

Nationell bild

I Sverige finns det i dag runt 10 000 dammar av varierande storlek och alder. De flesta av de
storre dammarna anviands av kraftindustrin for att producera el. Nira 200 dammar i Sverige ér av
sarskilt intresse ur dammsikerhetsperspektiv da de bedéms kunna orsaka stora konsekvenser for
liv, hilsa och milj6 om ett dammbrott skulle uppstd. Dessa dammar klassificeras inom RIDAS
rikt]jnjer“’3 som konsekvensklass 1 eller 1+.

Konsekvensklass 1+ innebir hog sannolikhet for svar pafrestning pa samhaillet genom den
sammanlagda effekten av skadorna nedstréms.

Konsekvensklass 1 innebir ett av f6ljande:

= Att sannolikheten for forlust av minniskoliv eller f6r allvarlig personskada icke ar
forsumbar.

* Att sannolikheten dr beaktansvird for allvarlig skada pa viktiga samhallsanldggningar
och/eller betydande miljévirden.

* Att sannolikheten for stor ekonomisk skada ar hog.

Lagar och ansvarsférdelning

De grundliggande lagstiftningarna for dammsikerhet ir Miljbalken'* och Lagen om skydd mot
olyckor (IL.SO)'”. Miljébalkens bestimmelser omfattar samtliga dammar. En del dammar klassas
dessutom som farlig verksamhet enligt 2 kap 4§ i LSO'® och omfattas av sirskilda bestimmelser.

Det huvudsakliga regelverket f6r dammsikerhet édterfinns i miljébalken. Dammigaren — eller
den som ut6var verksamheten vid dammen — har ett mycket langtgaende ansvar. Linsstyrelsen
tillsynar bland annat dammsikerheten i egenskap av tillsynsmyndighet for vattenverksamheter
enligt 11 kap. 1 Miljébalken. Svenska Kraftnit ansvarar for tillsynsvigledning f6r dammsékerhet
nationellt och Naturvardsverket ansvarar f6r ovriga fragor.

Det huvudsakliga regelverket for beredskap kring dammen framgar av LSO i de fall dammen
betraktas som “farlig verksamhet” enligt 2 kap. § 4. Det ar Liansstyrelsen som efter samrad med
kommunen beslutar om vilka dammar detta giller. Kommunen utévar sedan tillsynen 6ver

161 Nilsson, A., Johansson, N., Dammsdikerhet — brottsfirlopp vid genomstrimming av en fyllningsdamm, Elforsk rapport 00:20,
feb 2010, http://elforsk.se/Rapporter/?rid=00_10  (2013-11-11).

162 Mencin, N., Anvindning av RIDAS tillampningsvigledning vid nppforandet av ny fyllningsdamm, KTH 2008, s. 13.

163 RIDAS - kraftféretagens riktlinjer f6r dammsikerhet, http://www.svenskenergi.se/Vi-
erbjuder/Webbshop/Fakta-pa-webben/RIDAS-/ (2013-11-11).

164 SF'S (1998:808).
165 SF'S (2003:778).
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beredskapen vid dammen. Pé nationell niva 4r Myndigheten f6r Samhillsskydd och Beredskap
tillsynsmyndighet avseende 1.SO.'"’

Riksrevisionen anser att det finns behov av att forbittra och utveckla statens insatser for
dammsikerhet. Idag vilar ett stort ansvar pa dammagarna sjilva som ska ange niva och
omfattning av dammsikerhetsarbetet.'” T juni 2011 beslutade regeringen att en sirskild utredare
ska limna forslag till ett fortydligat regelverk f6r dammsikerhet som komplement till de
overgripande bestimmelser som finns i bland annat miljébalken. Betinkandet "Dammsikerhet -
tydliga regler och effektiv tillsyn” (SOU 2012:46) 6verlimnades till regeringen i juni 2012. 1
september 2013 6verlimnade regeringen ett forslag for yttrande till lagradet. Det handlar om att
infora regler i miljobalken for att férebygga dammbrott och stirka tillsynen av dammsikerheten. I
torslaget foreslas dndringarna i lagstiftningen trida i kraft den 1 juli 2014,

Regional bild for Dalarnas lan

I Dalarnas lin finns ungefir 1200 dammar. Ett 20-tal dammar ér klassificerade enligt
konsekvensklass 1. Vid ett eventuellt dammbrott bedéms dammen i Tringslet vara den som kan
orsaka de storsta skadorna pa liv, hilsa och milj6.

P

Foto: Mostphoto/Lena Cedervall. Trangsletdammen 2013.

Dalilvsprojektet, dir dammigare, kommuner och tre linsstyrelser deltar, har pagatt i nagra ér.
Projektet handlar om att utveckla den samordnade beredskapsplaneringen f6r dammbrott i
Vister- och Osterdalilven, Dalilven, Ore ilv och SvirdsjGvattendraget. Vattenreglerings-
foretagen och Svenska Kraftnit har tagit fram ett planeringsunderlag som utgdr en gemensam
grund f6r beredskapsplaneringen. Med hjilp av flygfotografering och datormodeller har man fatt
fram kartor och tabeller som visar pa vattenutbredning och flodvagens egenskaper f6r olika
dammbrottsscenarier i dlven. Utifran planeringsunderlaget har kommunerna och Linsstyrelsen i

167 Svenska kraftnit och Riddningsverket, Dammsékerbet och beredskap for dammbrott.
168 Sverige inf6r klimatférindringarna — hot och méjligheter, SOU 2007:60.
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samverkan med andra ber6rda aktorer gjort konsekvensanalyser och utvecklat
beredskapsplaneringen f6r dammbrott. Det handlar om gemensamma rutiner, kartliggning av
riskomraden och framtagande av planer fOr att minska skador och underlitta eventuell
evakuering.

Hosten 2012 genomfordes en informationskampanj dar kommunerna gick ut med information
till allménheten om vad som kan hinda vid ett dammbrott och vad man ska géra om en damm
brister.'”

Under 2013 och bérjan av 2014 samordnas beredskapsplaneringen regionalt och kommer ocksa

att provas 1 samverkansévningen “’Stortflod Dalilven” som genomfors under tre dagar 1 mars
2014.

I samband med skapandet av ett register 6ver linets alla dammar har Linsstyrelsen under de
senaste aren genomfort en omfattande inventering av dldre, mindre dammar. I detta arbete har
man i forsta hand fokuserat pa de dammar dar bilddokumentation och uppgifter om édgare
saknats.

Riskbeddmning utifrdn "Worst Case”-scenario

Utgangspunkten for beddmningen dr ett dammbrott i linets storsta damm, Tringsletdammen.
Sannolikheten for ett saidant dammbrott bedéms vara mer sillan dn en gang pa 1000 ar.
Konsekvenserna bedoms bli mycket omfattande, vilket innebar att “katastrofala direkta eller
mycket stora indirekta hilsoeffekter” i kombination med “extrema stérningar i samhillets
funktionalitet” férvintas. Sammanlagt ger denna bedémning att ett virstascenario f6r dammbrott
1 Dalarna klassificeras som ”mycket hog risk” (pd en skala ett till fem dr "h6ég” en femma).

Mycket lag .

Katastrofala .

Dammbrott ‘Bedémning

Sannolikhet

Konsekvenser

Mycket hog risk

SANNOLIKHET

Formagebeddmning vid scenario
Linsstyrelsens formaga vid scenariot bedéms vara:

Lansstyrelsen Dalarna \Farméga

Krisledningsformaga God med viss brist
Formaga i samhallsviktig
verksamhet att motsta stérning

God

Problemen blir storre for delar av linets samhallsviktiga verksamheter. Konsekvenserna for
Alvdalens tatort och Mora kommer att bli katastrofala vid ett sidant har scenario. Generellt
bedéms férmagan for linet som:

Krisledningsférmaga God med viss brist
Formaga i samhallsviktig
verksamhet att motsta stérning

Bristfallig
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Foljande faktorer har dven spelat in vid bedémningarna:

+

Larmlistor for dammbrott eller allvarliga problem vid dammarna i Dalilven finns hos
SOS Alarm.

Linsstyrelsen och kommunerna har tillgang till planeringsunderlag avseende dammbrott i
Dalilven.

Alvgruppen fér Dalilven kan sammankallas vid risk fér héga floden.

Utvecklingen av den samordnade beredskapsplaneringen f6r dammbrott inom
Dalilvsprojektet pagar.

Ansvar, roller, kontaktvigar och samverkan vid dammbrott 6vades f6r Dalilven i oktober
2011. I seminarie6vningen deltog Vattenregleringsforetagen, dammagare, SOS Alarm,
linsstyrelser, kommuner, Polis, landsting och Trafikverket.

Kommunerna i linet har gjort en planering for utrymning av riskomraden.
Allminheten har informerats om beredskapsplaneringen.
Linsstyrelsen har ett dammregister med information om de flesta dammarna i linet.

Larmplanerna f6r Daldlven har dnnu bara Gvats i mindre omfattning. Fler larm&vningar
planeras dock under kommande ar.

Personella och materiella resurser kan vara begrinsade.

Fortsatt arbete

Liansstyrelsen planerar att tillsammans med dammagare och regionala aktorer fortsitta
utveckla den samordnade beredskapsplaneringen f6r varning och utrymning under 2014.

I mars 2014 planeras en storre samverkansovning avseende dammbrott att genomforas
for Dalalven.
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6.4.3 Ras och skred

Klimatférindringarna med 6kande nederbérd kommer att 6ka risken for ras och skred i
framtiden. Bebyggelse nira vattendrag ligger i riskzonen varfér 6kade sikerhetsmarginaler i fraga
om hur nira vatten man far bygga ir att rekommendera. Ras och skred riskerar att férorena
vattentakter och pa sa vis paverka dricksvattenforsorjningen. De riskerar ocksa att drabba
samhillsviktiga transporter genom skador pa exempelvis jirnvigsnitet. Statens Geologiska
Institut, SGI, ir expertmyndighet inom omradet och det finns bra information pa
www.swedgeo.se.

Nationell bild

Konsekvenserna av ras och skred kan bli omfattande. Risk finns for stora materiella och
personella skador. Ras och skred kan uppstda som en sekundir effekt av 6versvimningar och blir
en riskfaktor vid de flesta dlvar och vattendrag i Sverige. I Sverige dr Go6tadlvdalen den mest
utsatta dalgangen nir det giller ras och skred.'” Klimatforindringarna kan 6ka risken for
oversvamningar som 1 sin tur kan leda till att antalet ras och skred eskalerar.

Jordskred ir en jordmassa som kommer i rérelse. Jordras ir vanliga dir dar och ilvar skurit sig
ned i sandlager. Utmed vattendragen 1 mellersta och norra Sverige intriffar manga ras 1 slinter
som bestar av sand- och siltjord. Bergras intraffar i branta bergslinter med uppsprucket eller
vittrat berg. Bergrasen styrs ofta av sprickplanens geometri.'”

Forsande vatten, t ex efter ett hiftigt skyfall, kan ge upphov till slamstrémmar. Ett exempel i
linet dr den kraftiga slamstrémmen i Stora G6ljan i Fulufjéllets nationalpark 1 Alvdalens kommun
som intriffade i augusti 1997.'7

Regional bild foér Dalarnas lan

Dalarna ar relativt forskonat nar det giller katastrofala ras och skred. En férklaring ar att vi till
skillnad fran t ex Goétaidlvdalen och Byneset utanfér Trondheim saknar omraden med gammal
havsbotten och dirmed férekomst av kvicklera, vilken stiller till de allvarligaste problemen. De
ras och skredrisker vi ser 1 Dalarna dr i forsta hand relaterade till erosion, hoga tillrinningar och
forsande vatten. Riskomradena for detta ir vil kinda och oftast kopplade till Daldlven som dven
bestar av Oster- och Visterdalilven, samt Ore ilv.

Forutsattningarna for ras och skred grundar sig i sammansittningen i jordmassorna lings édlvarna,
vilket pa flertalet platser lings Dalilven betyder risk for ras och skred med konsekvenser for liv,
miljé och egendom. Ett sirskilt sidant riskomride 4r utmynningen av Osterdalilven i Siljan.
Omradet bestar av instabila sandavlagringar och har dirmed en hég bendgenhet £6r ras och
skred.

Dalilven har historiskt sett drabbats av ras och skred. Sa hoga fléden som férekom 1860 och
1916 skulle sannolikt leda till ras och skred i1 de kinsligare omradena. Detsamma giller om ett
betydande haveri skulle intriffa vid nagot av vattenkraftverken i de storre dlvarna. Hinvisningar
g0rs ofta till dammbrottet i Noppikoski i september 1985 vilket frimst paverkade ett bifléde till
Ore alv.173

Det dr inte ovanligt att viktig infrastruktur ar olimpligt beldgen vid hindelse av hoga floden. Ett
exempel framkom ar 2000 ndr det konstaterades att tunnelsystemen i Stockholm var nira att

170 SOU 2007:60, Swverige infor klimatfirindringarna - hot och mdjligheter, s. 135,
http://www.regeringen.se/sb/d/8704/a/89334 (2013—11—14).

173 SOU 2007:60, Sverige infir klimatfirindringarna - hot 0£/y moﬂzg/yeler s. 257
http://www.regeringen.se/sb/d/8704/a/89334 (2013-11-14).
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vattenfyllas via tunnelbanestationen i Gamla Stan. Beroendet mellan narliggande infrastruktur
och héga fléden ir pataglig, vilket kan leda till stora konsekvenser f6r milj6, liv och egendom. !+

Hagfors kommun 1 Virmland har studerats utifran erosionsbenigna omraden vid kraftiga skyfall
efter ras- och skredhindelsen 2004.17 I vart regionala underlagsmaterial finns kartor 6ver
erosionsbenigna omraden tillgangliga for nedladdning. Materialet ar framtaget 1 samverkan
mellan Linsstyrelsen Dalarna och Statens geologiska institut (SGI).

Under 2013 genomférdes en workshop inom Riskforum Dalarna'™ med fokus p4 ras- och skred.

Arbetet blev ett avstamp f6r en kommande riskvigledning riktad till samhillsplanerare avseende
planligening i ras- och skredkinsliga omraden.

Teckenforklaring
—— Riksvég
@ Skredriskomraden

Tatort

© Léansstyrelsen Dalarna, Bakgrundskarta © Lantméteriet

Bilden visar skredkansliga omraden i Dalarnas lan samt riksvagar.

174 SMHI rapport RH No. 20, ”Nivier och fléden i Vinerns och Milatens vattensystem — Hydrologiskt undetlag till
Klimat- och sarbarhetsutredningen™: http://www.smhi.se/polopoly fs/1.6759IRH20 slutversion%5B1%5D.pdf
(2011-11-08).

175 Liansstyrelsen Dalarna, Regional risk- och sirbarhetsanalys f6r Dalarnas lin 2007.

176 Se avsnitt 7.3 Samverkansledning, s. 115.

106 | Regional risk- och sarbarhetsanalys | Lansstyrelsen Dalarna 2013


http://www.smhi.se/polopoly_fs/1.6759!RH20_slutversion%5B1%5D.pdf

Riskbeddmning

Vir bedomning ér att sannolikheten for att ett omfattande ras och skred ska drabba Dalarna ar
medelh6g, det vill siga att det kan forvantas intraffa en gang pa mellan 10 och 100 ar.
Konsekvenserna bedoms bli mycket begrinsade vilket innebér ”sma direkta halsoeffekter”, 1
kombination med att “mycket begrinsade stérningar i samhillets funktionalitet” férvintas.
Orsaken ar frimst att de skreddrabbade omradena dr sa pass lokala, vl kinda och inte drabbar
samhillet i stort i ndgon storre utstrickning. De former av slamstrommar som kan férekomma
vid extrem nederbord raknas inte in i det hir scenariot utan bedéms under rubriken “extremt
vider”.

Sammanlagt ger denna bedémning att omfattande ras och skred klassificeras som ett riskomrade
med ”lag risk” (pa en skala ett till fem 4r ”lag risk” en tvaa).

Ras och skred ‘Bedﬁmning ‘

Sannolikhet Medelhog

Konsekvenser Mycliet =
begransade z

Risk Lag risk é

KONSEKVENSER

Foérmégebeddmning

Utgangspunkten i bedémningen ér att formagan att hantera ras och skred ir god, bade hos
linsstyrelsen och i 6vrigt 1 linet. Det som sitter ner bedomningen 4r dock att ingendera 6vat
utifran denna risk under 6verskadlig tid.

Lansstyrelsen Dalarna ‘Férméga

Krisledningsférmaga God
Formaga i samhallsviktig God
verksamhet att motsta stérning

Bed6mning lanet ‘ Formaga
Krisledningsférmaga God
Formaga i samhallsviktig God
verksamhet att motsta stérning

Ytterligare faktorer som spelat in vid bedémningen av f6rmagan:
+ Linsstyrelsen Dalarnas TiB ska bli larmad av SOS Alarm vid stérre ras- och skred.

+ Linsstyrelsen och kommunerna har tillgang till information angaende risker for hoga
fléden vid 6kade tillrinningar 1 linets dlvsystem. Denna sprids till exempel som
hydrologisk information fran SMHI (sinds rutinmissigt via e-post vid vidervarningar)
samt som tillrinningsdata av Vattenregleringsféretagen. Informationen underlattar
framférhallning 1 hanteringen av situationen samt tidiga varningar.

+ Fragan om ras och skred har i samverkan med SGI, MSB och SMHI behandlats i linets
“Forum f6r riskhinsyn i samhallsplaneringen”.

+ Linsstyrelsen Dalarnas kontorsbyggnad blir troligtvis inte berérd av ras och skred dd den
inte ligger pa erosionsbenidgen mark samt dr lokaliserad pa betryggande avstand fran
oversvamningskinsliga omraden. Om ras och skred skulle komma att paverka teknisk-
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och/eller fysisk infrastruktur sa finns alternativa kommunikationsvagar samt reservkraft
med mera att tillga.

+ Ras- och skredproblematiken har uppmirksammats och foljts i Alvgruppen, i synnerhet
avseende omriden utmed Dalilven i Avesta och Hedemora.

+ Klimat- och sarbarhetsutredningens delbetinkande beskriver Dalilvens framtida
forhallanden val.

— Samverkande aktorers verksamheter speciellt lokaliserade till ras- och skredkénsliga
omraden kan bli berérda om exempelvis kommunikationsméjligheterna blir begrinsade
vid ras- och skredpiaverkan pa transportvigar.

— Vilken sambhillsviktig verksamhet som ligger i riskzonen for ras- och skred ar inte
identifierad.

Fortsatt arbete

* Verka for forbattrad och tidig samverkan inom kommunerna mellan riddningstjinst,
beredskapssamordnare och samhaillsplanerare i samband med planering av ny bebyggelse
och vigar vid ras- och skredkinsliga omraden.

* Fortsitta att integrera arbetet med klimat- och sarbarhetsanalysen i allt arbete med ras-
och skred.

" Bidra till att det tas fram en riskvigledning rérande ras- och skred f6r linets
samhaillsplanerare.

* Det genomférs en fornyad kartliggning avseende ras och skred under 2013 — 2014. Det
sker inom ramen fér MSB:s 6versiktliga stabilitetskarteringar i bebyggda omraden.'”

* Verka for att ber6rda kommuner soker statsbidrag for férebyggande atgirder mot ras och
skred.'

* Utveckla analysen med att tydligare definiera det bedémda scenariot. Antagligen kommer
detta att baseras pa en tidigare intraffad ras- eller skredhindelse i linet och féljaktligen
vara relativt sannolik. Det aterstar dock att se om det gar att hitta realistiska
katastrofscenarier (allvarliga konsekvenser f6r samhillet) nir det giller ras och skred som
ar relevanta f6r Dalarna.

77 https:/ /www.msb.se/sv/Forebyggande /Naturolyckor/Oversiktlig-stabilitetskartering/ (2013-11-14).
178 Myndigheten for samhillsskydd och beredskap, Statsbidrag till forebyggande dtgdirder mot naturolyckor — regler och riktlinjer
Jor ansikan, 2009, samt https://www.msb.se/sv/Insats--beredskap /Naturolyckor/ (2013-11-14).
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6.4.4 Oversvamning

Med &versvimning menas att vatten ticker ytor utanfér den normala grinsen for sjo, vattendrag
eller hav. Oversvimning kan ocksa drabba markomriden som normalt inte grinsar till vatten,
men dar vatten blir stiende pa grund av haftigt regn. (")versvéirnm'ngar beror oftast pa att mer
vatten tillfors vattendraget an vad det klarar att leda bort.'”

Eftersom klimatforindringarna forespas medfora bade fler och intensivare skyfall riskerar det att
bli allt vanligare med 6versvimningar i framtiden. De virsta blir ocksa valdsammare med storre
konsekvenser for samhallet.

Globalt sett dr Oversvimningar den vanligaste naturolyckstypen som orsakar flest dodsoffer och
den tredje dyraste naturolyckan sett ur ett ekonomiskt perspektiv. I Sverige ar vi relativt
torskonade fran oversvimningskatastrofer med dodlig utgaing men de materiella skadorna och
kostnaderna fér samhillet till f6ljd av en 6versvimning kan bli betydande. Oversvimningar som
foreteelse dr inget nytt och de ér i grunden naturliga. De kan t o m ha positiva effekter, t ex
genom att palagring av sediment historiskt sett gédslat betes- och slattermarker.™ . Det finns
vixt- och djurarter som dr beroende av 6versvimmade omraden for sin fortlevnad.

Foto: UIf Palm. Bildtext: Oversvamning pa Ostra Hamngatan i Falun. Datum: juli 2000.

Forutom direkta vattenskador pa t ex bostadshus paverkas samhillet litt genom att
dricksvattenférsorjningen ofta stors vid stérre Oversvimningar. Det kan handla om avloppsnit
som vattenfylls och blandas med 6vriga vattenmassor. Detta férorenade och bakteriehaltiga
vatten kan sedan paverka bade vattentikter och vattenledningsnit. Nir Gversvimningssituationen
vil dr 6ver kan det sedan r6ra sig om ett omfattande aterstillnings- och spolningsarbete for att
aterfa ledningarna 1 acceptabelt skick. Dessutom drabbar 6versvimningar ofta vig- och
jarnvigsniten, med konsekvenser f6r bland annat samhillsviktiga transporter.

17 Frin Myndigheten f6r samhillsskydd och beredskaps hemsida:
http://www.msb.se/sv/Forebyggande/Natutrolvckor/Oversvamning/Vad-ar-en-oversvamning/ (2013-11-11)

180 http:/ /www.smbhi.se/kunskapsbanken/hydrologi/oversvamningar-1.5949 (2013-11-11)
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Nationell bild

Fragan om myndigheternas ansvarsfordelning infor, under och efter en naturolycka, som i fallet
éversvimning, dr komplicerad och har inget entydigt svar. '™

Myndigheten f6r samhillsskydd och beredskap (MSB) ir involverad i férebyggandet och
hanterandet av 6versvimningar. De ansvarar for att Gversvimningsdirektivet genomfors
nationellt och har bland annat foreskriftsratt om hur arbetet enligt 6versvimningsdirektivets tre
steg ska utforas.'™ MSB har dven tagit fram éversiktliga Gversvimningskarteringar for landets
kommuner och lin. De svarar for bildandet av dlvgrupper i landet, vilket numera finns.
Dessutom ansvarar MSB f6r att tillhandahalla forstirkningsresurser i form av viss materiel som
kommunerna kan begira vid omfattande éversvimningar.'™

Regional bild foér Dalarnas lan

Det vattendrag som har storst paverkan i linet dr Daldlven. Den har ett totalt avrinningsomrade
pa 29 000 kvadratkilometer. Sex procent av detta omrade ir sjoar dir Tringsletsjon och Siljan ar
de tvi storsta. Daldlven bestar av tva stora grenar, Visterdalidlven och Osterdalilven. Var for sig
star de for 30 respektive 42 procent av avrinningsomradet. Viasterdalidlven har minsta antalet sjoar
och den brantaste lutningen av de tva vilket ger ett snabbare tillrinningsférlopp och snabba

ﬂ(')'des'zindringar1 8

DALALVEN

ALVDALEN

LUDVIKA ¥

"/ SMEDJE-
L BACKEN

Vattensystemen i Dalarna.

181 https://www.msb.se/RibData/Filer/pdf/25368.pdf (2013-11-11).

182 Efter att stora 6versvimningar intriffat i Europa antog EU under 2007 ett nytt direktiv f6r éversvimningsrisker
som reglerar hanteringen av 6versvimningar. Fér vidare lisning se Myndigheten f6r samhillsskydd och beredskaps
hemsida: https://www.msb.se/sv/Forebyggande/Naturolyckor/Oversvamning/Oversvamningsdirektivet/ (2011-
11-08).

183 https://www.msb.se/sv/Forebyggande /Naturolyckor/Oversvamning/ (2013-11-11)
18+ VBB VIAK 1993, sida 1.
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I klimat och sarbarhetsutredningens betinkande (2006:94) skriver man att Daldlvens omfattande
alvsystem dr viktigt att analysera utifran ett klimatperspektiv, framfor allt pa grund av att ror sig
om en stor ilv i bitvis titbefolkade trakter.'® 13 av linets 15 kommuner ligger nira eller i
anslutning till Dalilven. I dessa kommuner bor ungefir en tredjedel av befolkningen vid eller i
nirheten av alven. De mest 6versvimningsdrabbade omradena i linet ligger utmed
Visterdalilven, Svirdsjovattendragen och Faludn. Tdtorterna i Falun, Malung, Mora och Vansbro
bed6éms vara sirskilt utsatta f6r 6versvimning. En 6versiktlig 6versvimningskartering f6r
Dalilven, Svirdsjévattendragen och Faluin publicerades 1999'.

Inom Dalilvsprojektet har Dalarnas Vattenregleringsforetag gjort en éversvimningskartering
som publicerats i Lansstyrelsens karttjanst hosten 2012.

Oversvamningsdirektivet'®’

Ar 2012 publicerade linsstyrelsen skriften Dalarna svimmar 6ver — erfarenheter av
oversvimningarna i Dalarna 1916 — 20107, vilket 4r en sammanstillning av de sju mest betydande
oversvamningarna som drabbat Dalarna mellan 1916 och 2010. Skriften ligger till grund for
MSB:s preliminira bedomning av 6versvimningsrisker i landet.

Skriften var ocksa en del i arbetet med det férsta steget i genomforandet av
Sversvimningsdirektivet'™, d v s att kartligga omraden i landet med betydande
oversvamningsrisk.

I steg tva utarbetas kartor over

a) de 6versvimningshotade omradena och
b) 6versvimningsriskerna i de hotade omradena.

Arbetet med kartorna ska vara klart 2013. Som ett komplement till kartliggningen av
oversvamningsriskerna i de hotade omradena ska riskkartorna dven analyseras och presenteras i
tabell- och textformat.

I steg tre ska riskhanteringsplaner tas fram for de risker som har storst sannolikhet att intriffa
inom de utpekade riskomradena. De orter dir detta kommer att genomféras 1 Dalarna ar
tatorterna Malung, Vansbro och Falun.

Oversvimningsdirektivet kommer att leda till 6kad kunskap om de risker som kan uppsta i
samband med en 6versvimning. Utgangspunkten ér att arbetet ska vara lokalt férankrat, vilket
betyder att kommunen ska kunna anvinda analyserna i sina respektive risk- och
sarbarhetsanalyser samt som underlag till langsiktig och hallbar samhillsplanering. Arbetet med
oversvimningsdirektivet foljer sexarscykler.

Andra grupperingar

I linet finns dven ”Alvgruppen for Dalilven med bifléden”'”. Gruppen bestir av representanter
fran linsstyrelserna i Dalarna, Gavleborg och Uppsala lin samt berérda kommuner, Trafikverket

och vattenregleringsintressenter. Alvgruppen traffas tva ganger per ar samt sammankallas vid
behov.

185 SOU 2006:94. Delbetinkande av klimat- och sarbarbetsutredningen, Oversvimningshot, risker och atgirder f6r Milaren,
Hjilmaren och Vinern.

186 Oversiktlig Gversvimningskartering lings Dalilven, Svirdsjévattendragen och Faluan, Statens riddningsverk,
1999.

187 Dalarna Svimmar 6ver, PM 2012:05, Linsstyrelsen Dalarna (2012),
http://lansstyrelsen.se/dalarna/SiteCollectionDocuments/Sv/Publikationer/PM-serie-2012 / PM%201205%20-
Y%20Dalarna%20sv%c3%a4mmar%20%c3%b6ver-

erfarenheter%20av%20%c3%b6versvYoc3%ad4mningar’20i%20Dalarna%?201916-2010.pdf (2013-11-11)
rggande/Naturolyckor/Oversvamning/Oversvamningsdirektivet (2013-11-11)

189 Se avsnitt 7.3 Samverkansledning, s. 115.
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Linets kommuner har under flera ar arbetat med beredskapsplanering f6r dammbrott i Dalalven.
Planeringsunderlaget inom Dalalvsprojektet inbegriper dven en kartering avseende éversvimning
lings Dalilven utan att det nédvindigvis intriffat ett dammbrott.

Ovningar

Senaste gingen hoga fléden Gvades i en stérre samverkansévning var 2004, Ovningen var en
samverkansovning dir var krisledningsorganisation, Vattenregleringsforetagen, Polismyndigheten
Dalarna, Forsvarsmaktens Dalregementsgrupp, representanter fran riddningstjansterna i lanet,
samt Landstinget Dalarna deltog. 2009 genomférdes utbildning i linet rérande ’konsekvenser vid
ingripande i vattenreglering”. En seminarieGvning pa temat héga floden genomférdes f6r
Regionala krishanteringsradet och Dalarnas niringslivsrad i november 2011.

I mars 2014 planeras en omfattande samverkansovning rérande dammbrott och hoga fléden
kallad ”Stortflod Dalélven”.

Teckenforklaring

- Kansliga omraden

Hogsta ténkta flode

© Léansstyrelsen Dalarna, Bakgrundskarta © Lantmateriet

Bilden visar 6versvamningskansliga omraden i Dalarnas lan samt hogsta tankta flode (dimensionerande flode).
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Riskbeddmning utifran scenario

Bedomningen bygger pa ett scenario som motsvarar varfloden 1916, da flédet 6versteg det
beraknade hundraérsflodet. Stora delar av centrala Falun och Vansbro samt delar av Bjorbo och
Dala-Floda skulle stillas under vatten. Ett flertal andra samhillen runt Dalélven skulle ocksa fa
stora omraden Gversvimmade. Lins- och riksvigar utmed dlven samt VA-nit skulle sannolikt
drabbas av storningar. Detsamma giller vatten- och avloppsreningsverk samt el- och teleniit.

Sannolikheten bedoéms vara ldg 1 just det hir scenariot, det vill siga att det kan férvintas intraffa
en gang pa mellan 100 och 1000 ar. Vid 2011 4rs beddmning var denna sannolikhet satt till
medelhég. Orsaken till att vi indrat sannolikheten ér att frimst Osterdalidlven kraftigt reglerats
sedan 1916. Det ar med andra ord inte lika troligt att vi far sa har omfattande Oversvimningar.

Konsekvenserna bedoms bli mycket allvarliga. Sammanlagt ger denna bedémning att risken vid
scenariot dr "hog” (pa en skala ett till fem dr ”hog” en fyra).

Oversvimning  |Bedémning

Sannolikhet Lag

Konsekvenser Mycket allvarliga

Risk Hog risk

-
w
T
>
|
o
z
z
<
“

KONSEKVENSER

Férmagebedémning

Lansstyrelsen drabbas som vi konstaterat tidigare inte direkt av ett hogt fléde. Man har diremot
ett behov av att bittre planera f6r denna typ av hindelse, vilket ocksa gors inom ramen for
Dalilvsprojektet samt den egna 6vningsverksamheten.

Lansstyrelsen Dalarna \Férméga

Krisledningsférmaga God
Formaga i samhallsviktig
verksamhet att motsta stérning

God

Ledningsformagan i linet 1 6vrigt bedéms som “god med viss brist” under forutsittning att
kommunikationssystemen inte drabbas sa hart att de helt slas ut. Vi utgar dock ifran att minst
RAKEL fungerar i denna bedémning. Storningarna i samhallsviktig verksamhet bedéms bli
omfattande men férmagan anses dnda som ’god med viss brist”.

Krisledningsformaga God med viss brist

Formaga i samhallsviktig
verksamhet att motsta stérning

God med viss brist

Ytterligare faktorer som legat med i bedémningarna:

+ Tjinsteman i beredskap (TiB) ska bli larmad av SOS Alarm vid hindelse av
Oversvamning.

+ Linsstyrelsen Dalarna har under tidigare héga fldden och under Gvningar hanterat och
fullfoljt sina uppdrag med att leda, samordna och informera. Bland annat anvinds
www.dalarna.se som central informationsplats till kommuner och allmédnhet.
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+ Linsstyrelsen Dalarna samordnar Alvgruppen och ingir i Samordningsgruppen for hoga
floden.

+ Linsstyrelsen Dalarna har ett vil utarbetat underlag f6r att kunna bedéma omraden som
kan Oversvimmas.

Linets kommuner arbetar med beredskapsplanering f6r dammbrott i Dalilven.

Formagan att hantera en omfattande 6versvimning har stiarkts av att en
resurssamordnande funktion f6r riddningstjdnst har inrittats 1 linet.

+ Formagan till regional samverkan vid éversvimningssituationer bedéms vara god, vilket
genomforda utvirderingar av 6vningar samt skarpa handelser visar pa.

+ Genom Dalilvsprojektet har kommuner och linsstyrelser fatt tillgang till en
oversvimningskartering med hog noggrannhet.

+ En ny nationell héjddatabas haller pa att tas fram. Lantmiteriet genomfor en
landsomfattande laserscanning med en mycket bra upplésning och noggrannhet. Dalarna
har laserscannats under 2010-2011 vilket innebar att det nu finns tillgang till héjddata
med hog noggrannhet f6r en stor del av linet.

— Ingen av nuvarande personal vid Linsstyrelsen Dalarnas beredskapsfunktion har praktisk
erfarenhet ifrin hoga floden liknande den niva som uppmiattes ar 2000.

Fortsatt arbete
" Ta fram ett forbittrat kunskapsunderlag avseende omraden med 6versvimningsrisker.

Genomférs inom ramen for Gversvimningsdirektivet.

* Inom Dalilvsprojektet pagar arbetet med att samordna kommunernas och regionala
organisationers beredskapsplanering f6r dammbrott och hoga floden ur ett regionalt
perspektiv.

" Genom arbetet med 6versvimningsdirektivet kommer kommunerna inom kort att fa
tillgdng till en klimatanpassad 6versvimningskartering med hog noggrannhet.

* Planering f6r den regionala samverkansévningen ”Stortflod Daldlven” som gar av stapeln
under tre dagar 1 mitten av mars 2014 pagar for fullt.
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6.4.5 Storbrand

Vi definierar en storbrand i detta sammanhang som nir en eller flera kommuner i ett ldn dr
berérda och/eller nir samordnings- och resursfragan fir tillrickligt stor betydelse. Det kan t ex
vara friga om en storbrand nir flera byggnader brinner samtidigt, niar branden riskerar att hota
samhillsviktiga verksamheter eller nar det 4r fraga om skogsbrinder som breder ut sig 6ver stora
arealer. Under torra sommarmanader uppkommer ofta flera brinder vid samma tidpunkt varfor
resursfragan, dven sett ur ett nationellt perspektiv, kan bli tringande.

Nationell bild

Det ar av vikt att skogsbrander uppticks pa ett tidigt stadium for att underlitta och begrinsa
arbetet med slickning. For detta andamal anvinder sig riddningstjansten av skogsbrandflyg.
Denna tjdnst upphandlas av linsstyrelsen pa uppdrag av MSB och syftar till att patrullera tre
separata flygslingor under de perioder da riddningstjansterna bedomer att det rader brandfara i
skog och mark. I framtiden kan det bli tal om att anvianda satellitbilder f6r att uppticka och félja

brandet.

En skogsbrand styrs av tre faktorer: brinsle, vider och topografi. Det gar att klassa in skog i fyra
olika klasser beroende pa hur ofta den beriknas brinna: Aldrig, Sillan, Ibland och Ofta (férkortat
ASIO). ASIO-modellen ir framtagen av Sveriges lantbruksuniversitet (SLU) och SkogForsk."”

A (aldrig) S (sdllan)

Beskrivning av
skogstyp

Blot skogsmark och
skog i nordost-
sluttningar. Fjallnara
skog inkluderas. Finns
nara vattendrag.

Fuktig skogsmark och
skog i nordost-
sluttningar. Finns nara
vattendrag samt i
flacka omraden.

1 (ibland)

All frisk skogsmark
exklusive skog i
nordostsluttningar.
Fuktig torvmark med
mindre mangder ris.

O (ofta)
All torr skogsmark.

Markvegetation

Brandavvisande
mossor (exempelvis
vitmossa)

Brandavvisande
mossor, men aven ris

Blabérs- och lingonris,
samt de vanligaste
skogsmossorna

Ofta lingon- och krakris.
Inslag av renlav.

Utgor (procent) av
Sveriges totala
skogsmark

5 procent

15 procent

70 procent

10 procent

Riddningsverket gjorde pa sin tid en klassificering 6ver hur sannolika samt allvarliga olika sorters
brinder ar. Brand i publika anliggningar som képcentrum och idrottsarenor ansags vara den mest
sannolika och samtidigt mest allvarliga sortens storbrand. Pa senare ar har vi sett effekterna av
stora skogsbrinder i bland annat Rysslandm, Australien och i Grekland, vilket méjligen betyder
att denna slutsats behéver omprovas. En tredje typ av brand som visserligen inte ar lika sannolik
men dnda skulle fa mycket allvarliga konsekvenser dr brinder i1 anliggningar av typen
drivmedelsdepder och raffinaderier. I sin risk- och sarbarhetsanalys frain 2008 pekar davarande
Riddningsverket pa hur stérningar i exempelvis el- eller vattenforsorjningen skulle kunna stora
arbetet med brandslickning.

Oftast ir slickningsarbetet vid skogsbrinder mycket resurskrivande vilket kriver god samverkan
mellan kommunernas riddningstjanster. Skogsbrandsflyget kan ge riddningstjansten viktig

information av skogbrandens omfattning samt i viss man hjalpa till att dirigera insatser.

190 Hansen, R., Skogsbrandsiickning, (2003).
www.dn.se/nvheter/varlden/ambassadpersonal-kallas-hem-fran-moskva?rm=

192 Lansstyrelsen Dalarna, Regional risk- och sarbarbetsanalys for Dalarnas lan 2007 (2007).
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En brand i en myndighetsbyggnad kan drabba samhillet i stort om konsekvensen blir att
myndigheten inte kan bedriva en aktuell samhillsviktig verksamhet. Ett tydligt exempel pa detta
ges av Smittskyddsinstitutet. I sin risk- och sarbarhetsanalys visar de att om en brand forstor
deras sikerhetslaboratorium, skulle de inte kunna analysera smittimnen av den hogsta riskklassen.
De bedomer dessutom att de skulle ta dr att na upp till full kapacitet igen. For att forhindra
avbrott av detta slag har vissa myndigheter alternativa kontor till vilka de kan foérligga sin
verksamhet.

Regional bild for Dalarnas lan

Tack vare en regnig sommar var skogsbrandssidsongerna 2011 och 2012 synnerligen lugna.
Senaste gangen man hade omfattande skogsbrinder i linet var sommaren 2008, da flera
kommuner var drabbade, resurserna var mycket anstringda och bebyggelse tidvis var hotad.

A

%

N
Alvdanen\g

[\
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©  Skogsbrand

© Léansstyrelsen Dalarna, Bakgrundskarta © Lantmateriet

Bilden visar vart spontana skogsbrander intraffat i Dalarna mellan aren 1950-2006.193

193 Underlaget grundas pa uppgifter frin Miljéenheten vid Lansstyrelsen Dalarna. Bilden ska tolkas med viss
forsiktighet dd inte alla skogsbrinder rapporterats in, alternativt inte har markerats som ”spontanbrand” i databasen.
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Riskbeddmning

Linsstyrelsen Dalarnas bedomning dr att sannolikheten for att en omfattande storbrand ska
drabba Dalarna ar hog, det vill siaga att det kan forvintas intriffa en ging pa mellan 1 och 10 ar.
Konsekvenserna bedoms bli allvarliga vilket innebir ’betydande direkta eller indirekta
hilsoeffekter”, i kombination med allvarliga storningar i samhillets funktionalitet” och “en
bestaende misstro mot flera samhillsinstitutioner eller f6randrat beteende” forvintas.
Sammanlagt ger denna bedémning att en omfattande storbrand klassificeras som ett riskomrade
med “hog risk” (pa en skala ett till fem ar ’hog risk” en fyra).

Storbrand Bedémning ..

Sannolikhet Hog

Konsekvens Allvarliga
Risk Hog risk

SANNOLIKHET

KONSEKVENSER

Formagebeddmning

Under forutsittning att inte centrala Falun drabbas bedomer vi att linsstyrelsen har god formaga
att hantera en storbrand i lanet utifrin vart ansvar.

Lansstyrelsen Dalarna ‘Férméga

Krisledningsférmaga God
Formaga i samhallsviktig
verksamhet att motsta stérning

God

Det pagar en utveckling i linet dér flera raiddningstjanster drar ned pa sina styrkor. Trenden
griver pa sikt ned linets formaga att hantera en storre, brandrelaterad katastrof. Bedémningen
for lanet blir dirmed enligt nedan under forutsittning att det inte blir ett katastrofscenario likt de
1 Ryssland, Australien eller Grekland.

Bed6mning lanet ‘ Formaga

Krisledningsférmaga God med viss brist
Formaga i samhallsviktig
verksamhet att motsta stérning

God med viss brist

Ytterligare faktorer som legat med i bedémningarna:

+ Linsstyrelsens TiB ska bli larmad av SOS Alarm vid hindelse av storre skogsbrand som
anses kunna hota liv, hilsa eller milj6.

+ Linsstyrelsen har ett vil etablerat regionalt krishanteringsrad dar bland annat
riddningstjinsten dr representerad.

+ Linsstyrelsens beredskapsfunktion far e-post och fax med hydrologisk information samt
brandriskprognoser.

+ Brandriskprognoser under skogsbrandsisongen publiceras pa www.dalarna.se och finns
aven tillgangliga for allminheten.

+ Riddningstjanstbefil fran tre av linets kommuner genomférde 2009 utbildning i
brandriskprognosverktyget “Forest Fire Weather index” (FWI).

+ Linsstyrelsen Dalarna har teknisk formaga att skapa gemensam lagesbild och
ligesuppfattning.
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+ Det finns flera kommunikationsvagar f6r kommunikation med riddningstjansten fran
Linsstyrelsen Dalarna ledningsplats.

+ Grinskommunerna har avtal med grannkommunerna pa norska sidan om
grinsoverskridande riddningstjinst (Nordred'™).

+ Linsstyrelsen Dalarnas formaga att leda och samordna vid en regional hiandelse bedéms
vara god. Personella och materiella resurser finns, kopplat till krisledningsorganisationen,
med uthallighet om minst 1 vecka.

+ Avtal finns med frivilliga flygkaren (FFK) om skogsbrandflyg.
— Uthalligheten for personal och teknisk utrustning ar inte kartlagd hos alla kommuner.

— Nedskarningar 1 operativa resurser hos raddningstjansterna kan paverka
hanteringsmoéjligheten vid en stérre riddningsinsats.

— Helikopterantalet dr ligre dn pa manga ar i Sverige. Detta kan paverka effektiviteten vid
slackning av storre skogsbrinder. En statlig utredning pagar om hur resurs- och
finansieringsfragorna kopplat till helikopterverksamhet ska 16sas i framtiden.

Foto: Mostphotos.com.

Fortsatt arbete

*  Verka for att ett scenario med storbrand 6vas tillsammans med angransande lin och
Norge under perioden 2012-2015. Statusen pa projektet f6r nirvarande dr dock att
ovningen kommer genomforas men kanske inte involvera Dalarna fullt ut.

*  Verka for att helikopterbehovet i Dalarna tillfredsstills och samordning underlittas.

»  Utoka riskbedomningen for storbrand med ett worst-case-scenario i stil med situationen i
Ryssland 2010, dir hetta, tok/dilig luft frain 588 samtidiga skogsbrinder stillde samhillet
infor stora utmaningar. Brinderna férstérde 10 miljoner hektar odlingsmark.

194 Nordred ir ett nordiskt samarbete inom riddningstjinsten. Medlemslidnder dr Danmark, Finland, Island, Norge
och Sverige.
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7. Lansstyrelsens resurser

Under en krissituation ska Liansstyrelsen Dalarna bland annat verka f6r att samordna insatserna i
linet, férmedla ligesinformation samt prioritera nationella resurser. Forutsittningarna for att man
ska klara detta bygger till stora delar pa att vi har utbildad och 6vad personal, en val fungerande
linsledningsplats, datorer och I'T-system samt inte minst fungerande samband med de andra
organisationerna.

7.1 Utbildad och 6vad personal

Linsstyrelsen har en omfattande 6vnings- och utbildningsverksamhet for att sikerstilla var
formaga att motsta och hantera allvarliga stérningar. Férutom sambandsprover och mindre
larmévningar brukar vi ha en till tva regionala samverkansévningar per ar. Forutom
kommunerna, landstinget och de andra myndigheterna inom lanet har vi 6vat tillsammans med
grannlinet 1 Norge (Hedmarks fylke) och Givleborgs lin. Var krishanteringsorganisation bestar
av knappt 40 personer. Hur Linsstyrelsens krishanteringsarbete dr organiserat framgar av
dokumentet “Program for raiddningstjanst, kris och sanering” som 16pande uppdateras. Som
bilagor till denna finns rutiner och checklistor for att underlitta krishanteringsarbetet, bland annat
en plan for skiftgang om linet skulle utsittas for en langvarig kris.

7.2 Lansledningsplats inklusive tekniska system

Linsstyrelsen har tillgang till en val skyddad linsledningsplats med datorer, reservkraft f6r minst
en veckas tid, projektorer, arbetsplatser samt kommunikation i form av GSM/3G, telefoni samt
RAKEL. Under mindre pressade situationer nyttjas normalt dven linsstyrelsens vanliga lokaler
som dven dessa delvis ar reservkraftforsorjda.

7.3 Samverkansledning

Nedan ges en kortfattad beskrivning av de olika samverkansformer kopplat till kriser eller
extraordinara hindelser, dir Linsstyrelsen Dalarna ingar.

Gransraddningsradet Varmland, Dalarna, Hedmark

Radet idr en landsoverskridande samverkan mellan linsstyrelserna 1 Dalarnas och Virmlands lin,
och Hedmarks fylke i Norge, samt landstingen, SOS Alarm, svenska och norska polisen samt
berorda riddningstjanster i bade Sverige och Norge. Syftet dr att genom planerad samverkan
erhalla bista resursutnyttjande vid olika typer av grinsnira hindelser dar liv, egendom och miljo
hotas. Férutom denna samverkan vid krissituationer arrangeras gemensamma Ovningar arligen
och det finns dessutom stiende informations- och kunskapsutbyte. En grinsriddningsévning i
med representanter fran norsk och svensk riddningstjanst, polis, ambulans, larmtjanst och
sjukvard genomfordes 1 Silen i maj 2010. Nasta gransriddningsévning dr planerad till 2013.

Lanssambandsgruppen

Syftet med linssambandsgruppen ir att gemensamt driva sambandsfragor i linet, samt att fa en
likriktad syn for att i en f6rlingning kunna genomféra gemensamma utbildningar, inkGp etce.
Samverkan dr ledordet i gruppen och utéver representation fran linsstyrelsen finns det
representanter frin landstinget, polisen, riddningstjinsterna'” och SOS Alarm. De senaste dren
har gruppen varit en viktig konstellation i arbetet med RAKEL-fragor 1 linet.

195 Av linets 12 riddningstjanster/riddningstjanstférbund finns det fyra representanter som representerar samtliga
riddningstjdnster i linet — ett gemensamt beslut av riddningscheferna i linet.
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NordSam

NordSam ir ett samarbete mellan de sex nordligaste linsstyrelsernas beredskapsfunktioner.
Deltagarna i Nordsam triffas regelbundet och har diremellan videokonferenser eller
telefonméten en gang i manaden. Inom Nordsam finns olika arbetsgrupper: risk- och
sarbarhetsanalys; tillsyn & uppfoljning; 6vning & utbildning och sambandsfragor, dir en fran
respektive lin finns representerad i varje grupp. Malsittningen for samarbetet ar att uppna och
behalla en god férmaga att kunna avlosa och forstirka varandras resurser vid kriser, en fa till en
likvirdig tillsyn och handliggning samt en méjlighet att forstirka varandra i det dagliga arbetet.

Natverk for beredskapssamordnare och informationssamordnare

Varje ar triffas kommunernas sidkerhets- och beredskapssamordnare, kommunernas
informationsansvariga, samt representanter fran landstinget och linsstyrelsen for en gemensam
konferens. Aven andra intressenter bjuds in beroende pa vilka frigor som behandlas, t ex ir det
inte ovanligt att representanter for linets kommunledningar bjuds in. Ett annat exempel dr de
medicinskt ansvarig sjukskoterskorna (MAS) som deltog under 2009 da ”den nya influensan” var
aktuell. Arligen anordnas dven gemensamma krisberedskapsdagar fér Givleborgs och Dalarnas
lin dir kommuner och linsaktorer fran bada linen deltar tillsammans. Utéver detta har vi inom
olika grupper och nitverk aterkommande méten och triffar f6r kommunernas ordférande i
krisledningsnimnden, informationsansvariga och beredskapssamordnare, ofta arrangerade av
Linsstyrelsen Dalarna.

Regionala bréanslegruppen

Regionala krishanteringsradet identifierade under 2008 ett behov av att kartligga
drivmedelssituationen vid omfattande elbortfall f6r linets bldljusmyndigheter varpa regionala
drivmedelsgruppen initierades. 2009 dndrades namnet fran regionala drivmedelsgruppen till
regionala brinslegruppen, da inriktningen dndrades till att omfatta annat bransle an just
drivmedel, samt dven att omfatta en kartliggning av samhillsviktig verksamhet i stort, snarare dn
enbart blaljusmyndigheter. Férutom Linsstyrelsen Dalarna har gruppen representation fran
Landstinget, Polisen, riddningstjanstférbundet DalaMitt, Ludvika kommun,
Civilférsvarsférbundet och Dalregementsgruppen. Gruppen ir dock for nirvarande vilande."*

Regionala naringslivsradet i kris

Radet upprattades 2007 och har till uppgift att stirka den privat-offentliga samverkan inom linet
samt bidra med ett néringslivsperspektiv pa krishantering. Deltagare i radet dr, utdver
Linsstyrelsen Dalarna, ABB, Clas Ohlson, Dagab, Dalarnas férsidkringsbolag, DHL, ICA AB,
Loomis, Skanova, SSAB och Telia Sonera. Radet triffas vid ordinarie méten tva ganger om aret
och sammankallas dir utéver vid behov. Beroende pa typ av hindelse kan det regionala
krishanteringsradet kompletteras med medlemmar ur niringslivsradet.

Regionala krishanteringsradet

Radet bestar av representanter fran Trafikverket, Férsvarsmakten, Polismyndigheten, SOS Alarm,
Landstinget Dalarna, Riddningstjdnsterna, Sveriges Radio, Svenska kyrkan,
Civilforsvarsforbundet samt Lansstyrelsen, som innehar ordférandeskapet. Radet har tva
ordinarie méten per dr och tvd samverkansledningsévningar per ar. Utover detta sammankallas
radet vid behov. Nagra sidana exempel dr med anledning av askmolnet som spreds efter
utbrottet fran Eyafjallajokul, tsunamin, en omfattande bussolycka med ryska skolbarn samt
pandemierna.

196 Se dven avsnitt 6.3.6 Omfattande avbrott i samhillsviktiga transporter, s. 85.
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"Samordningsgruppen for information vid hdga floden mm”

Gruppen ir operativ och aktiveras vid dammbrott och hoga floden. Ordinarie samverkansmoten
genomfors 1-2 ganger per ar och man haller extra telefonméten vid hoga floden. Deltagare i
gruppen dr Vattenregleringsforetagen, Forsvarsmakten, Linsstyrelserna i NordSam (férutom
Norrbotten), Jimtlands riddningstjansttérbund, SOS Alarm AB, Polismyndigheten i Jamtlands
lin, SMHI och Trafikverket. Gruppen ska bista riddningsledaren med information till grund foér
beslut och atgirder vid hoga floden, dammbrott eller 6verhingande fara f6r dammbrott.

Alvgruppen for Dalalven

Gruppen bestar av representanter frin berérda kommuner (riddningstjanster och
beredskapssamordnare), Vattenregleringsféretagen, Fortum, Vattenfall och myndigheter 1 linet.
Alvgruppen ska genom samordning av myndigheter och organisationer lings Dalilven, samt
genom kunskaps- och kompetensuppbyggnad om dammsikerhet, hoga floden med mera, skapa
bittre lokala och regionala forutsittningar for hantering av hoga fléden. Gruppen triffas vid
ordinarie méten tva ganger per ar samt sammankallas i 6vrigt vid behov.

Samhaéllsradet Dalarna

Sambhillsradet Dalarna bildades 2009 och ir ett nitverk mellan Landstinget Dalarna,
Polismyndigheten Dalarna, Region Dalarna och Lansstyrelsen i Dalarnas lidn. Syftet med radet ar
att arbeta med fragor som ror organiserad brottslighet, alkohol- och drogproblematik, vald i nira
relationer och minskliga rittigheter. Samhillsradet triffas tre till fyra ganger per ar och
linsstyrelsen dr sammankallande.

Forutom samhallsradet Dalarna finns ocksi samhallsridet for linen Virmland, Dalarna och
Orebro. Detta samhillsrad kallas SWT med hinvisning till linsbokstiverna. I samhallsradet SWT
ingar linens landshoévdingar och linspolismastare.
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8. Bedomning av Lansstyrelsens och lanets formaga

Linsstyrelsen ska enligt 5§ 6-7p MSBES 2010:7 dels gora férmagebedémningar f6r den egna
verksamheten och dels for geografiska omradet Dalarna. Férutom de egna scenarierna sa ingar
att bedoma ett eller ett par scenarier som bestimts pa nationell niva. Detta gors 1 den sarskilda
formagebedomningen (se kapitel 9).

Den f6rmaga som ska bedomas ir krisberedskapstérmagan. Den bestar av tvé delar:
" krishanteringsférmaga och

" formaga 1 samhallsviktig verksamhet att motsta och hantera allvarliga stérningar.

Liansstyrelsens respektive linets férmaga bedoms under rubriken "Férmagebedémning” i
anslutning till vart och ett av riskomradena i kapitel 6. Den metod som anvints for
bedomningarna beskrivs pa sidan 30.

Se dven “Linets formaga” i sammanfattningen pa sidan 1 for en sammanstillning av de gjorda
féormagebedomningarna.
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9. Sarskild formagebeddmning

Linsstyrelsens risk- och sarbarhetsanalys ska enligt MSBES 2010:7 innehalla en sirskild formage-
bedomning enligt forutsittningar som MSB beslutar.

Den sirskilda férméagebedomningen ar strukturerad pa féljande sitt:

Delavsnitt A och B — generell/oberoende av hindelse

A.  Linsstyrelsen Dalarnas generella formaga
B.  Linets generella krishanteringsférméga

Delavsnitt C och D — utifran scenario med stérningar i GNSS
Scenariobeskrivning: storningar i GNSS

C.  Lansstyrelsen Dalarnas férmaga vid storningar i GNSS-systemen

D. Linets férmaga till krishantering vid storningar i GNSS-systemen

Det fullstindiga svaret enligt MSB:s hemstillan framgir av bilaga 1, ”Sarskild férmagebedémning
2013”.

A. Lansstyrelsens generella formaga

Vi har ett bra utgangslige men férmagan kan alltid bli battre. Lansstyrelsen Dalarna ir en
organisation som bade 6var och arbetar aktivt med kris- och sidkerhetsfragor. Den sammantagna
bilden utifrin de ovanstiende indikatorerna idr att formagan ar god. Upprepade Gvningar med
svara extraordindra hindelser visar dock oftast pa olika brister — eller annorlunda uttryckt — pa en

standig forbittringspotential.
God med viss P Mycket
brist Bristfallig bristfillig

Linsstyrelsen Dalarna

Krisledningsférmaga /

Férmaga i samhallsviktig /
verksamhet att motsta storning

(9]
o
o

B. Lanets generella formaga

12 av linets 15 kommuner gor den egna uppskattningen att den generella formagan dr ”god med
viss brist” vad giller krishanteringen. En av dessa angav férmagan i samhillsviktig verksamhet
som bristfallig, 6vriga 11 ansdg att dven denna férmdga var "god med viss brist”. Linsstyrelsen
g0r den samlade bedé6mningen “god med viss brist”.

God med viss
brist

Mycket
bristfallig

Overgripande bedémning
lanet

Bristfallig

Krisledningsformaga

Formaga i samhallsviktig
verksamhet att motsta storning
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Bakgrund och beskrivning av scenariot ”Stérningar i GNSS-systemen”

GNSS star for Global Navigation Satellite Systems. Det amerikanska GPS ir det mest kinda
systemet, men det finns andra varianter som fyller samma grundfunktion: GLONASS (Ryssland),
Galileo (EU/USA) och Beidou/Compass (Kina). GNSS anvinds brett inom ménga
samhillssektorer. Tjansterna ar 1 huvudsak baserade pa antingen positioneringsdata (t ex
kartfunktioner, navigeringsstod och enhetsévervakning) eller tidsdata (t ex synkronisering av tid
och frekvens mellan olika I'T-system)."”

Scenario

Det dr en vanlig arbetsdag klockan 16:30 pa eftermiddagen den 12 november. Manga ir
pa vig hem fran sina arbeten och skolor. Over stora delar av landet ligger en kraftig
dimma.

Hur skulle olika verksamheter pa den lokala, regionala och centrala nivan paverkas om
man plotsligt inte langre hade tillgang till de tjdnster som himtar information (position
och/eller tid) frin GNSS-satelliter?

Bedém myndighetens och linets f6rmaga utifran féljande forutsittningar:
= GNSS antas vara otillgingligt under tva veckors tid i hela Sverige och

= andra samhillsviktiga verksamheter antas fungera som vanligt — exempelvis blir det
inga elavbrott under hindelseférloppet.

Foto: Mostphotos/JohanH

197 https://www.msb.se/RibData/Filer/pdf/26561.pdf (2013-11-15).
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Bedomning av konsekvenser

Utgangspunkten i bedomningen bygger pa en genomgang av de olika typerna av samhillsviktiga
verksamheter som kan tinkas paverkas i scenariot. Bedomningen utgar delvis ifran 2012 ars
nationella riskbedémning*®.

Samhadllsviktig verksamhet Konsekvenser

Elforsérjningen Stamnétet paverkas inte i scenariot i o m att det finns reservsystem
som kan ta dver om GNSS-signalerna skulle falla bort. Osékerheten ar
storre pa lokalnatsniva.

Drivmedelsforsérjningen Fordrojningar i fartygstransporter kan leda till forseningar i
leveranser, annars raknar vi inte med nagra storre konsekvenser.

Elektroniska kommunikationer Det forefaller framst vara mobiltelendten som paverkas. Exakt vilken
omfattning det ror sig ar dock osakert. Vi utgar i
formagebedomningen ifran att det blir stérningar i mobilndten under
de tva veckorna som motsvarar 30 % bortfall av den totala
funktionaliteten. Dessa storningar intradffar i form av degraderad
tjanstekvalitet, d v s hog férekomst av brus och bortfall av samtal.

Virdknar inte med att RAKEL paverkas (detta har dock inte verifierats
sa viss osdkerhet rader).

Vi rdknar inte med att fasta kommunikationsnat paverkas i sa stor
utstrackning att det far inverkan pa samhallets funktionalitet i nagon
storre omfattning. Orsaken ar forekomsten sedan gammalt av
sarskilda tidsservrar i olika IP-baserade natverk, t ex internet. Vi
forutsatter vidare att dessa pa klassiskt manér nyttjar systemklockor
och inte GNSS-signaler.

Blaljusverksamhet Bortfall av GNSS betyder nedsatt effektivitet for polis- och
ambulansdirigering.

Vard och omsorg Vi rdknar inte med nagra allvarligare konsekvenser sa lange inte IT-
stéden och de bakomliggande servrarna far problem. Om
tidsangivelserna i datorerna mot formodan skulle bli felaktiga sa
betyder detta krangel och merarbete, men inte nagot totalstopp i
verksamheten. Systemadministratorer forvantas relativt enkelt kunna
reda upp situationen.

Transporter Det primaéra, civila, anvandningsomradet for GNSS-tjanster ar for
fysiskt positionering, nagot som dagligen anvands i navigationssystem
pa vara vagar. Konsekvenserna blir ett merarbete (och eventuellt
merforsaljning av klassiska bilkartor), men inget som paverkar
samhallets funktionalitet sa att det kan liknas vid en kris.

Kommunalteknisk férvaltning Positionering och utmarkning i samband med gravarbeten paverkas.
m m Tjanster som www.ledningskollen.se kan inte utnyttjas lika effektivt.
Om detta inte hanteras pa ett ansvars-fullt satt 6kar risken for
avgravningar av kablar. Det i sin tur kan leda till en 6kning av
stérningarna i kommunikationerna. Dessa eventuella incidenter far
anda betraktas som sekundara. | huvudsak forvantar vi oss inga stora
storningar i samhaéllets funktionalitet till f6ljd av GNSS-bortfall for
denna sektor.

198 https://www.msb.se/RibData/Filer/pdf/26561.pdf (2013-11-14).
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Vi kommer till samma slutsats som presenteras i den nationella riskbedémningen f6r 2012,
namligen att ett bortfall av GNSS primart innebér “krangel” i vardagen, med forseningar och
samre kvalitet pa mobilkommunikationen. I enstaka fall kan detta leda till konsekvenser for liv-
och hilsa, t ex genom att bldljussektorns férsimrade effektivitet far genomslag 1 bradskande fall.

C. Lansstyrelsens formaga vid storningar i GNSS-systemen

Bedomningarna av GINSS-scenariot priglas av stor osikerhet kring vad de faktiska
konsekvenserna skulle bli. Detta understryks av att vi inte har nagon erfarenhet av den hir typen
av storningar i linet — i alla fall inte pa en sidan niva att det blivit allmént kint. Tittar man pa vad
var formaga bygger pa sa blir inda bedémningen att formagan sannolikt dr god, bade vad giller
krisledning och 6vrig samhallsviktig verksamhet (i Lansstyrelsens fall dr dessa bada i princip
samma sak).

Lansstyrelsen Dalarna God <L m.ed viss Bristfallig N,Iyd,(.eF
brist bristfallig
Krisledningsférmaga /

Férmaga i samhallsviktig /
verksamhet att motsta stérning

|

D. Lanets formaga vid stérningar i GNSS-systemen

Vi har i forsta hand sett kommunerna och Landstinget framfor oss nir vi gjort bedémningarna.
Agarna till de tekniska verksamhets- och driftsystem som ir beroende av GNSS stills infor
aningen storre utmaningar. Det kan t ex handla om behov av teknisk spetskompetens for att rent
praktiskt hantera ett GNSS-bortfall. Sammantaget tror vi dnda att samhallet kommer att hantera
situationen relativt vil men att det definitivt lir uppsta mindre storningar.

Mycket
bristfallig

God med viss
brist

Overgripande bedémning
lanet

Bristfallig

Krisledningsformaga

Formaga i samhallsviktig
verksamhet att motsta storning
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10. Planerade och genomforda atgarder

De dtgirder som genomférts — i forsta hand under aret — och som anses relevanta for risk-,
sarbarhets- och formagebedomningarna namns under rubrikerna "Regional

bild”, ”Riskbedémning” samt “Férmagebedomning” 1 anslutning till respektive riskomrade i
kapitel 6. De planerade dtgirderna aterfinns pa samma stille under rubriken “Fortsatt arbete”.
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Bilagor

Bilaga 1. Sarskild formagebeddomning 2013.

Bilagan finns att ladda hem pa Linsstyrelsen Dalarnas hemsida under Méinniska & Sambhille,
Krisberedskap och Risker i linet.
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Hir listas Lansstyrelsens samtliga rapporter utgivna de senaste tio dren. Manga av dessa finns
som pdf-er pa Linsstyrelsens webbplats: www.lansstyrelsen.se/dalarna/sv/publikationer.

Manga rapporter finns aven pa Falu Stadsbibliotek. Rapporterna kan bestillas fran Lansstyrelsen,
telefon 010-22 50 000 med reservation for att upplagan kan ha tagit slut.
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Linsstyrelsen i Dalarnas lin.

2013:03 Undetlag f6r potential-
berdkningar av férnybar energi.
2013:04 Energihushillning i VA-
sektorn. Ett gemensamt
samverkansarbete for alla VA-
huvudmin i Dalarna.

2013:05 Trygghetens virde

— sociala risker ur ett ekonomiskt
perspektiv.

2013:06 Fakta om smékryp i Dalarnas
vattendrag.

2013:07 Faltgentiana i Dalarna
Ligesrapport om en av vira
ovanligaste vixter.

2013:08 Jordbrukets klimatpaverkan
— globala utsldpp och lokala atgirder.

2013:09 Levande vatten. Forslag for
att minska negativa effekter frin
kraftverk och dammar i Vanins
avrinningsomride.

2013:10 Djurigares erfarenheter av
rovdjursavvisande stingsel.

2013:11 Dalarnas miljémal —
Miljémal.

2013:12 Dalarnas Miljomal —
Atg'zirdsprogram 2013-2016

2013:13 Dalarna — Pilotlin f6r gron
utveckling — Slutrapport och
vigledning.

2013:14 Virna Varda Visa.

2013:15 Hur synliga 4r vindkraftverk
pé langt avstind?

2013:16 Sa fordndras Dalarnas
niringsliv. En kartliggning av de
senaste 10-25 iren.

2013:17 Samordnad recipientkontroll
i Daldlven 2012. Vatten- och
sedimentkemi, fisk, vixtplankton och
bottenfauna.

2013:18 Bostadsmarknaden i Dalarna
Fran overskott till bostadsbrist.
2013:19 Nyanlinda elever
utbildningsvillkor i Dalarna.

2013:20 Bredbandsstrategi for
Dalarna

2013:21 Bevakning av grundliggande
betaltjinster

2013: 22 Utvirdering av strategi for
formellt skydd av skog i Dalarnas lin
2013:23 Ronnpraktbaggen i Sverige.
Inventeringar i mellersta Sverige
under 2004—2009

2013:24 Grona infrastrukturer for
biologisk mangfald i Dalaskogarna.
Har habitatnitverk f6r barrskogsarter
forandrats 2002—2012?

2013:25 Swot-analys f6r Dalarnas
regionala handlingsplan

2013:26 Regional risk- och
sarbathetsanalys f6r Dalarnas lin

2013

2014:01 Plan for tillsynsvigledning
enligt miljébalken 2014-2016
2014:02 Vistra Leksand, en forstudie
om omarrondering

2014:03 Myrfigelinventering i
Alvdalen under perioden 1977 tll
2012

2014:04 Ar Dalarnas jamstillt?
Ligesrapport 2013

2014:05 Flexibel och yrkesinriktad sfi
2014:06 Arsredovisning 2013



En rapport om risker i Dalarna och Sverige
Nyheterna paminner oss stéandigt om hur brackligt
vart samhalle &r nar det drabbas av olika kriser.

Den har rapporten behandlar de risker som
Dalarna kan utsattas for. Den &r bade ett led i
det pagaende arbetet med att sammanstalla en
nationell riskbild och och ett led i att systematiskt
forbattra krisberedskapen i lanet.

For din QR-lasare 6ver den har
koden, s& hamnar du pa var webb
med fler intressanta rapporter.




