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Risk- och sarbarhetsanalys 2016

Férord

En tillbakablick dver 2016 visar ett ar med flera stora naturkatastrofer i olika delar av varlden. Det har
varit ett flertal jordbavningar, bl.a. i Taiwan i februari, Ecuador i april och Italien i augusti. Vi minns de
férodande skogbranderna i Kanada i varas och nu senast orkanen Matthew som drabbat Vastindien
och framférallt, Haiti. Alla dessa kraftiga naturhindelser orsakar samhillet kostnader i materiella
varden —men framférallt — oerhérda manskliga lidanden.

Var risk- och sarbarhetsanalys tas fram for anvandas som ett verktyg i vart, lansstyrelsens, arbete med
att bygga och uppréatthalla ett tryggt Dalarna. Malet &r att analysen ska bidra till en 6kad medvetenhet
om regionala risker, dess konsekvenser och sarbarhet.

Andra handelser som paverkat samhallet bade internationellt, nationellt och regionalt &r
flyktingsituationen i varlden. Enligt Unicef:s rapport om flyktingkrisen som kom i bérjan av hésten, ar
runt 60 miljoner manniskor pa flykt runt om i varlden, varav hilften &r barn och som féljd dérav har vi
fortsatt beredskap i den samordningsstab som inrattades férra hdsten. Integrationsarbetet har
forstarkts via vart arbete med Vagen in — den regionala avsiktsférklaringen, samt med ett utokat fokus
mot sociala risker.

Dalarnas regionala risk- och sarbarhetsanalys genomarbetas och uppdateras &rligen och &r ett resultat
av samverkan mellan kommuner och regionala aktérer i ldnet. Nytt fér i &r &r att riskomrade ”Stor
olycka” dr tillagt. Rapporten féljer tidigare ars upplagg enligt Myndigheten fér samhéllsskydd och
beredskaps féreskrift, MSBFS 2016:7.

Rapporten har sammanstallts av Camilla Sahlander, handldggare p& Samhéllsbyggnadsenheten.
Féljande medarbetare har bidragit med texter, faktagranskning och idéer till rapporten;
beredskapsdirektor Lars-Hakan Jénsson, Peter Forsstrém, Ulla Nilsson, Gustav Wallheden, Eva-Lena
Ljunglund, Anders Oksvold, Karin Jonasson samt lansveterindr Olle Rydell.
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1. Sammanfattning

Lansstyrelsens risk- och sarbarhetsanalys for 2016 syftar dels till att ge ett underlag fér den nationella
riskbedomningen och dels till att utgora ett besluts- och planeringsunderlag for var verksamhet. Malet &r att
genom atgarder antingen minska riskerna i lanet och starka férmagan att hantera val intrdffade kriser. Vi har
under aret arbetat vidare med att knyta analysen narmare verksamheten och vice versa. | det sammanhanget
har atgardslistan varit ett vardefullt hjalpmedel. Utifran denna konstaterar vi att lansstyrelsen atgardat 34 av 110
punkter under 2015 och 2016, d v s narmare en tredjedel av de identifierade atgardsbehoven.

| stora drag foljer presentationen samma struktur som tidigare — tillagt i ar ar riskomradet Stor olycka.
Uppdelningen i riskomraden ar fortfarande utgangspunkten. Dessa innehaller information om i stort sett alla
typer av allvarliga handelser och kriser som kan drabba lanet. Har kan du bland annat fa en bild av
bakomliggande faktorer, fa exempel pa sadana handelser som intraffat i saval var omvarld, nationellt och
regionalt samt fa del av de bedémningar vi gor av risker och sarbarheter i lanet.

Foljande riskmatris ar ett satt att askadliggora resultatet av riskbedémningarna. Férdelen ar dverskadligheten.
Man bor dock vara forsiktig med allt for langtgdende slutsatser av denna. Vill man ga pa djupet rekommenderas
att titta ndrmare pa de risker och scenarier som jamfors.

Kod |Riskomrade Scenario Kod |Riskomrade Scenario

AIIvarllg smitta Pandemi J Dricksvatten och avlopp Avbrott

J Epizooti och zoonos Epizootiutbrott J Kem.anl. och farligt gods

Cc1 L|vsmede| EHEC Avbrott i transporter Worst Case

Cc2 Livsmedel Worst Case M1 Extremt vader Skyfall 120 mm
D1 Sociala risker Fortroendekris M2 Extremt vader Worst Case

D2 Sociala risker Motsattningar \ Dammbrott Worst Case
Antagonistiska hot J Ras- och skred

Evenemang 50 skadade Oversvamning 1916 ars flode

(CHM EIfOrsorjning Worst Case Storbrand
(CPA EIfOrsorjning 3h avbrott x30 Civilt forsvar (ej scenario) **

H Kérnteknisk olycka Nedfall i lanet Webb-hack
11 Elektronisk kommunikation Avbrott
12 Elektronisk kommunikation Worst Case

** se kap.3.3
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Liansstyrelsens generella krishanteringsformaga

Utifran en sammanfattning av indikatorer sa konstaterar vi att dessa pekar pa att lansstyrelsens
krishanteringsférmaga genomgaende ar god. Ett omrade déar det fortfarande finns fragetecken ar den tekniska
plattformen och informationssakerhetsarbetet dar det finns aterstaende fragor. Indikatorerna aterfinns i bilaga
1.

Sarbarhetsbedomning for lansstyrelsen och linet

Lag sarbarhet
Sarbarhetsbeddmning Lag sarbarhet med vissa Mycket sarbar

svagheter

Lansstyrelsens samhallsviktiga CD2FILKLNOP |ABD1EG2HI G112
verksamhet QT M1

Sarbarhet i samhallsviktig ACD1D2EFG2
verksamhet i dvriga lanet 50 HILJKM1PQT GLZSLN

Sammanstallning av sarbarhet vid scenarierna (bokstav = scenario, se féregaende sida).

Har framgar att lansstyrelsen har en relativt 1ag sarbarhet vid manga av de analyserade scenarierna. Detta
hanger ihop med myndighetens geografiska placering och goda infrastruktur saval i lokalerna som i
omgivningarna.

Nar det galler den 6vergripande sarbarheten i lanet i 6vrigt, visar bedéomningarna pa betydligt storre exponering.
Det hdanger samman med att lanets samhallsviktiga verksamheter av naturliga skal ar spridda och manga ganger
inte lika val skyddade. Det ar ocksa i manga fall har de storsta resursbehoven kommer att uppsta vi en kris.
Beddmningarna tyder ocksa pa att de flesta samhallsviktiga verksamheter i ldnet paverkas sa pass mycket att det
bedoms uppsta brister i hanteringen vid de aktuella scenarierna, dven om man i stort klarar av grunduppdraget.

Ett annat arbete som gors i syfte att sakerstalla effektiv samverkan éver lands- och lansgrans mellan Dalarna,
Varmland och norska Hedmark, ar genom Gransraddningsradet. | Gransraddningsradet ingar lansstyrelserna och
landstingen i Dalarna och Varmland, Fylkesmannen i Hedmark, Norge, polisen i Dalarna, Varmland och Hedmark,
ambulanshuvudmannen, SOS Alarm samt berérda raddningstjdnster.

Under 2014-2016 har en risk- och sarbarhetsanalys genomforts med benamningen ”"GrenseROS”. Malet ar att ge
en oversikt 6ver risker och dess konsekvenser pa bagge sidor av landsgransen och analysera vilka insatser och
samordning som kravs av de svenska och norska myndigheterna.
http://www.gransraddningdvh.se/Sv/Pages/default.aspx

Foto: Susanne Eriksson. “Gransland mellan Dalarna och Hedmark”.
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2. Inledning

| Dalarna bor 282 000 invanare uppdelat pa 15 kommuner. Det finns 11 raddningstjanster och sammanlagt ca 45
brandstationer och brandvarn. Det &r ett stort |3n som stracker sig nira 40 mil fr&n norra Alvdalen ned till sédra
spetsen av Smedjebacken. Utover detta har vi en lang grans till Norge. Daldlven med dess stora dammar och
stora mangd vatten ar ocksa viktig. Vi ar landets dammtéataste lan med omkring 1200 dammar. Likasa kraver den
stora skogsarealen, ca 70 % av lanets yta, beredskap for skogsbrander.
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Dalarna har en fjéllvérld, i huvudsak i Malung-Sélen kommun och i Idre i Alvdalens kommun, med hégt turisttryck
som genererar en 6kning av befolkningen under vinterhalvaret med upp till 50 procent. Malung-Salen hade t ex
3,6 miljoner gastnatter 2010, att jamféra med aretruntbefolkningen pa 10 100 invanare.

Aven i dvrigt ar Dalarna ett stort turistldn, inte bara kopplat till midsommarfirande och fjllvarld utan dven till en
rad stora evenemang som Vasaloppet, Svenska Skidspelen i Falun, Vansbrosimmet, Dansbandsveckan i Malung,
Classic Car Week i Rattvik och m.fl.

I lanet finns en rad stora industrier varav de storsta ar SSAB Tunnplat (Borlange), ABB (Ludvika), Arctic Paper
(Falun), Outokumpu (Avesta), Stora Enso Kvarnsveden (Borldnge), Fors Kartongbruk (Avesta), Ovako
(Smedjebacken) och AGA (Avesta). Ur ett riskperspektiv hanterar dessa industrier en betydande méangd farliga
amnen vilka utgor en potentiell fara for omgivningen. I anslutning till bland annat industrierna transporteras
dagligen stora mangder farligt gods pa lanets vagar och jarnvéagar.

! "Malung—Silen - dvergripande systemanalys”, AF infraplan, Rapport 2012-05-04, (2015-11-30)
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2.1 Uppdraget

Enligt forordningen (2015:1052) om krisberedskap och hojd beredskap ska lansstyrelsen i syfte att starka
samhadllets krisberedskap arligen analysera om det finns sadana sarbarheter eller sadana hot och risker inom
myndighetens ansvarsomrade som synnerligen allvarligt kan forsamra formagan till verksamhet inom omradet.
Denna redovisning — den regionala risk- och sarbarhetsanalysen — ska arligen lamnas till Regeringskansliet, med
kopia till Myndigheten for samhallsskydd och beredskap (MSB). MSB har gett ut en foreskrift (MSBFS 2016:7)
som bland annat ar till for att likrikta utformningen av myndigheternas analyser i syfte att underlatta
sammanstéllning av materialet pa nationell niva.

2.2 Syfte

Det overgripande syftet med krishanteringsarbetet ar att minska sarbarheten i samhallet och att utveckla en god
formaga att hantera och bedriva verksamhet under allvarliga handelser och kriser.

Den regionala risk- och sarbarhetsanalysen syftar till tre saker:

= Att 6ka medvetenheten och kunskapen hos beslutsfattare och verksamhetsansvariga internt pa
Lansstyrelsen Dalarna om hot, risker och sarbarheter inom det egna verksamhetsomradet, samt att
utgora ett underlag for beslut och planering i lanet. | praktiken ligger fokus pa forslag till atgarder.

= Att ge centrala myndigheter en del av den samlade riskbilden for hela Sverige som behdvs for att de i sin
tur ska ha ett bra beslutsunderlag att utga fran vid inriktning av arbetet inom krisberedskapsomradet i
stort. Har ligger fokus pd att beskriva riskerna i Dalarna.

= Att utgora en kalla till information om riskhanteringsarbetet i lanet. Den tankta malgruppen ar bred och
inkluderar allt fran centrala myndigheter, lansstyrelsens egen verksamhet, samverkanspartner i lanet till
en intresserad allmdnhet i stort.

Utgangspunkt RSA Primar “kund”

Verksamhetsansvariga
(lansstyrelse,

= att foresla atgarder som kan — ommunym i) L

reducerariskernaeller hoja
formagan
Underlag till nationella
= skapaen 6versikt av risker riskbedomningen
ap o N /_ (MSB) -
(och férmaga) i lanet )

Allméant intresse

= jnformation —_— — — — — — — —— —

Figur: Syfte och mottagare (férenklat)
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2.3 Disposition

Syftet med denna rapport ar att den ska ge en bild av de extraordinéra hdandelser som kan intraffa i Dalarna och
lanets formaga att hantera samt visa pa atgarder som kan vidtas for att 6ka lanets krishanteringformaga — eller
minska sannolikheten for att en o6nskad handelse ska intraffa. Rapporten féljer MSB:s foreskrift (2016:7) och
utgar fran de krav som stalls dar.

Ka p 1 eSammanfattande bild for lanet

Ka p 2 eUppdragsbeskrivning, syfte och avgransningar

Ka 3 eLansstyrelsens ansvarsomrade
p eKrishanteringssystemet

eRiskhanteringsprocessen i lanet
Ka p 4 *Metodval
Ka p 5 eSamhadllsviktig verksamhet
K 6 eBeddmning av lansstyrelsens krisberedskap.
d p Hanvisar till bilaga 1.

K 7 eRiskomraden - identifierade och analyserade hot
d p och risker (huvudinnehallet i rapporten)

Ka P 8 «Atgarder
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3. Lansstyrelsens ansvarsomrade och organisation

Ett bra satt att beskriva lansstyrelsens ansvarsomrade ar att utga ifran en av grundbultarna i det svenska
krishanteringssystemet: det geografiska omradesansvaret. Utifran detta beskriver vi sedan de mer specifika
uppgifterna utifran de lagar och férordningar som styr verksamheten.

3.1 Geografiskt omradesansvar och principerna i
krishanteringssystemet

Det svenska krishanteringssystemet har tre grundprinciper: ansvarsprincipen, likhetsprincipen och
narhetsprincipen. Ansvarsprincipen innebar i korthet att den som har ansvar for en verksamhet under normala
forhallanden dven ska ha det under en krissituation. Likhetsprincipen innebér att verksamheten sa langt det ar
mojligt ska fungera pa liknande satt och pa samma plats vid kris som vid normala férhallanden. Med
narhetsprincipen menas att en kris ska hanteras dar den intraffar och av dem som ar narmast berérda och
ansvariga. Det ar alltsd i forsta hand den drabbade kommunen och det aktuella landstinget som ansvarar for
insatsen. Alla geografiskt lokaliserbara kriser intraffar inom deras ansvarsomrade. | teorin ar det férst om de
lokala resurserna inte racker till som blir det aktuellt med regionala och statliga insatser.

Ansvaret inom det svenska krishanteringssystemet ar dessutom uppdelat i sektorsansvar och geografiskt
omradesansvar. Sektorsansvar innebar att alla myndigheter och organisationer inom ett verksamhetsomrade har
ansvar inom sitt omrade vid en kris. Det finns ocksa behov av att samordna de olika sektorernas arbete inom
varje geografiskt omrade, i en kommun till exempel, och det ar dér som geografiskt omradesansvar kommer in.
Kommunerna, lansstyrelserna och regeringen ar geografiskt omradesansvariga. Kommunen ar geografiskt
omradesansvarig inom sin kommuns granser, lansstyrelsen inom sitt ldns granser (till exempel om en kris beror
flera kommuner) och regeringen ar geografiskt omradesansvarig nationellt.

Vid en kris ska de som har ett geografiskt omradesansvar verka for att samordningen fungerar mellan alla som ar
inblandande i krisberedskapen pa lokal, regional respektive central niva. Det handlar om samordning av till
exempel myndigheter, féretag, frivilligorganisationer, trossamfund och féreningar.

De omradesansvariga ska ocksa samordna informationen till allmédnheten vid en kris. Daremot 6vertar de inte
ansvaret fran nadgon annan. Myndigheter och organisationer behaller ansvaret inom sina egna
verksamhetsomraden och for sin egen verksamhet.

Konkret — vad innebir ansvarsféordelningen?

Kommunerna har en central roll vid hanteringen av kriser bade eftersom kriser ska hanteras lokalt av dem som
ar narmast berorda och eftersom kommunen har det geografiska omradesansvaret. | kombination med
kommunen som drabbas kommer den eller de sektorer av samhallet som drabbats att direkt vara involverade i
krishanteringsarbetet.

Nér krisen utvecklas blandas andra aktorer in i allt hogre grad. Ju fler kommuner som involveras i krisen, desto
storre roll far i allménhet lansstyrelsen. Vaxer krisen ytterligare behovs kanske resurser fran myndigheter pa
nationell niva.
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3.2 Lagar och férordningar
| huvudsak ar det tva lagar som reglerar krishanteringen i Sverige:

= Lagen (2006:544) om kommuners och landstings atgarder infor och vid extraordinara hdndelser i fredstid
och hojd beredskap
Reglerar den lokala krishanteringen i kommuner och landsting. Enligt lagen ar kommuner och landsting
skyldiga att forbereda sig och ha en plan for hur extraordindra handelser ska hanteras. Lagen sager
ocksa att alla kommuner och landsting ska ha en sarskild krisledningsndmnd som kan ta 6ver de vanliga
kommunala ndmndernas och styrelsernas uppgifter under en kris.

=  Fodrordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder vid héjd
beredskap
Denna forordning styr ldnsstyrelsernas och ¢vriga myndigheters arbete med forberedelser och
krishantering. Krisberedskapsforordningen syftar till att starka myndigheters krishanteringsformaga for
ordinarie verksamhet samt vid extraordindra handelser. Som en del av att 6ka samhallets
krishanteringsformaga och sakerstélla myndigheters verksamheter beskrivs det i 8 § myndigheternas
ansvar att arligen genomfora risk- och sarbarhetsanalyser inom myndighetens ansvarsomrade. 6 § i
forordningen (geografiska omradesansvar) beskriver att lansstyrelsen ska vara en sammanhallande
funktion mellan lokala, regionala och centrala aktérer och verka for att information till allmanheten
samordnas.

Det finns utover detta dven relevanta avsnitt i ordinarie lagar sasom:

=  Forordning (2007:825) med lansstyrelseinstruktion
Lansstyrelseinstruktionen ligger till grund for lansstyrelsens verksamhet. Har framgar bland annat att
lansstyrelsen ar den hogsta civila totalforsvarsmyndigheten inom ett [dn och att man ska samverka med
Forsvarsmakten for att uppna en andamalsenlig anvandning av civila och militdra resurser.
Lansstyrelsen ska dven ha en tjansteman i beredskap (TiB) med uppgift att initiera och samordna det
inledande arbetet for att upptacka, verifiera, larma och informera vid allvarliga kriser som berdor lanet.
Forordningen utgor aven grunden for lansstyrelsens sa kallade geografiska omradesansvar.
Lansstyrelsen har aven ett informationsansvar till regeringen angaende upprattande av lagesbild vid kris
i lanet och slutligen ocksa ett regionalt ansvar for det forebyggande smittskyddet dar lansstyrelsen
leder och samordnar atgarder mot smittsamma djursjukdomar inom lanet.

= Lagen (2003:778) och férordning (2003:789) om skydd mot olyckor (LSO och FSQO)
Lagen och forordningen definierar raddningstjanst samt kommunala och statliga
raddningstjanstmyndigheter. Enligt lagen och forordningen har lansstyrelsen dels ett strikt ansvar for
raddningstjdnst vid ett utsldpp av radioaktiva amnen, dels en mojlighet att dverta ansvaret av en
kommunal raddningsinsats om detta fordras. Om raddningsinsatserna innefattar statlig raddningstjanst
ska lansstyrelsen ansvara for att insatsen samordnas. Om flera léan berors av en raddningsinsats far
lansstyrelserna komma 6verens om vilken lansstyrelse som far ta 6ver den kommunala
raddningstjanstinsatsen.
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3.3 Lansstyrelseinstruktionen

Lansstyrelsens kris- och beredskapsrelaterade verksamhet grundar sig i férordning med lansstyrelseinstruktion
(SFS 2007:825). Har framgar det att lansstyrelsen ar den hogsta civila totalférsvarsmyndigheten inom ett lan och
att samverkan med Forsvarsmakten ska goras for att uppna en dndamalsenlig anvandning av civila och militéra
resurser. Lansstyrelsen ska dven enligt § 53 ha en tjansteman i beredskap (TiB) med uppgift att initiera och
samordna det inledande arbetet for att upptécka, verifiera, larma och informera vid allvarliga kriser som beror
ldnet. TiB beslutar i ldnsledningens stélle fram tills att denna samlats och en krisberedningsgrupp ar i funktion.
Forordningen utgor aven grunden for lansstyrelsens sa kallade geografiska omradesansvar.

Lansstyrelsen har det regionala samordningsansvaret vid kriser. Kommunernas verksamhet utgoér fortfarande
grunden for hanteringen av kriser, men i vissa situationer racker inte den enskilda kommunens resurser till.
Under en kris samordnar lansstyrelsen verksamheten mellan berérda kommuner, landsting och myndigheter,
samt foretag och organisationer sa att samhallets resurser utnyttjas pa basta satt.

Lansstyrelsen ger stod at kommunerna i det forebyggande arbetet med att planera och forbereda for en effektiv
krishantering. Det handlar om stod avseende planering, risk- och sarbarhetsanalyser samt utbildningar och
ovningar. Lansstyrelsen foljer ocksa upp kommunernas krishanteringsformaga sa att beredskapen kan utvecklas
och forbattras.

Dammbrott

Lansstyrelserna ar tillsynsmyndighet for vattenverksamheter och vattenanlaggningar, dar dammsakerhet ingar.
Arbetet med att forebygga dammbrott och att hantera de som anda uppstar kraver samverkan mellan
dammaégare, lansstyrelsen, kommuner och andra berorda aktorer.

Kérntekniska olyckor

Lansstyrelsen har dven ansvar for raddningstjansten vid radioaktiva utsldpp fran en karnteknisk anlaggning och
utser da raddningsledare. Saneringen efter ett utslapp ar ocksa lansstyrelsens ansvar. | alla lan finns det en
forberedd organisation i beredskap med en raddningsledare.

Karnkraftverken ansvarar for samtliga sakerhetsatgarder inom karnkraftverkets omrade. Vid olycka larmar
kraftverket, via SOS Alarm, lansstyrelsen, Stralsakerhetsmyndigheten (SSM) och polisen samt varnar de
narboende.

Lansstyrelserna har bland annat tillsyn éver:
= Delar av livsmedelslagstiftningen och géllande EU-férordningar inom livsmedelskedjan
= Tillsyn 6ver djurskyddslagen
= Enradlagar som ror djurhalsa till exempel: epizootilagen och zoonoslagen
= Djurhalsopersonal
=  Kommunala raddningstjanstens tillampning av lagen om skydd mot olyckor
= Storre miljostérande verksamheter
= Kemikaliehantering
= Dammar och annan vattenreglering
= Skyddade naturomraden
= Vissa fragor enligt plan- och bygglagen

= (Qvervakningskameror
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Civilt forsvar

Lansstyrelsen ar den hogsta civila totalforsvarsmyndigheten inom ett lan och ska utifran risk- och
sarbarhetsanalysen som grund paborja arbete med civilt forsvar. | riskmatrisen som aterfinns i kapitel 1 sa finns
inte bokstaven R representerad. Detta beror pa att vi i dagslaget inte har tillrackligt planeringsunderlag och inte
har kunnat vardera troliga scenarier.

3.4 Lansstyrelsens organisation

| korthet ar Lansstyrelsen Dalarna organiserad enligt foljande bild. Under 2016 hade vi ca 250 anstéllda.
Se: Verksamhetsplan 2016 - Lansstyrelsen i Dalarna verksamhetsplan for mer information.

4 N
Lansledning: Insynsradet
Landshoévding
. \ J
Lansrad
4 N
Viltférvaltnings-
delegationen
\ J
Ekonomi- och Lansledningens q )
personalenheten stab Miljéprévnings-
delegationen
\, J

Enheten for
landsbygd Rattsenheten Miljdenheten
och tillvaxt

Samhallsbygg- Naturvards-

nadsenheten enheten
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4. Arbetsprocess och metod

| det har kapitlet beskrivs hur vi gatt till vaga nar vi genomfort arets risk- och sarbarhetsanalys. Metodmassigt har
utgangspunkten for arbetet har varit tvadelat sa tillvida att vi forutom den vanliga identifieringen-
/beskrivningen/bedémningen av hot/risker/sarbarheter uppdelade i riskomraden valt att arbeta med fokus pa
atgardsforslag.

4.1 Riskbegreppet och avgriansning av detta

Vad vi menar med risk

| denna rapport ser vi risk som en sammanvagning av sannolikheten for att en handelse ska intraffa samt de
(negativa) konsekvenser handelsen i fraga anses kunna leda till, t ex dodsfall eller samhallsekonomiska
kostnader. Det &r viktigt att vara medveten om att ett sddant perspektiv har sina brister. Till exempel utesluts
det faktum att alla ménniskor inte beddmer risker eller dess konsekvenser pd samma satt.? For att halla
innehallet sa sakligt som mojligt avser vi exempelvis inte att analysera psykologiska faktorer inom riskomradena.

Utmaningar i samband med riskanalys

Forskning visar att manniskor generellt visar storre oro for handelser som anses ligga utom kontroll och som ar
okanda. Risker som kan féranleda att manga méanniskor drabbas, det vill sdga har stor katastrofpotential,
paverkar ocksa att oron for risken blir storre. Vad som kan minska oron ar i hur pass stor grad man upplever att
ansvariga for hanteringen av risken har kontroll 6ver situationen. Vissa forskare menar att debatten om risker till
stor del handlar om just fértroende fér de som hanterar risken, snarare &n om bedémningar av riskens storlek.?
Den slutsatsen pekar pa kriskommunikation som en av de viktigaste férmagorna.

En trend som kan iakttas i samband med analys av risker &r, enligt Henrik Tehler, forskare pad LUCRAM/Lunds
Universitet, dels 6kad komplexitet och starkare beroenden och dels 6kad uppdelning av ansvar med fler aktorer
involverade. Detta ar ofta avgbrande for att det blir svart att tillampa traditionell riskbedémning. | praktiken &r
det inte en organisation som ska hantera krisen utan ett natverk av aktorer. Har kan uppfattningen om vad som
ar skyddsvart dessutom skilja sig at. Utmaningen i samband med sadan krishantering hamnar aterigen pa
férmagan att kommunicera. Det blir ocksa svarare att analysera riskerna med bibehallen stringens enligt klassisk
vetenskaplig metod.

Ett satt att hantera den har problematiken ar att betrakta RSA:n som ett beslutsunderlag. Analysarbetet handlar
da mer om att komma fram till ndgot vi anser ar tillrackligt bra fér att tjana som underlag till det vi egentligen vill
astadkomma, det vill sdga forslag pa vilka atgarder som kan vidtas for att minska riskerna och hoéja formagan att
hantera kriser i samhallet.

2 Nilsson, J., Introduktion till riskanalysmetoder, 2003.

® Enander, A. & Johansson, A., Sikerhetsmedvetande — en forutséttning for sékerhetsbeteende?, 1999.
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Vardagsolyckor kontra extraordinira handelser

Fokus i denna rapport ligger i férsta hand sadana risker och i forlangningen handelser som far konsekvenser for
samhéllet i stort. Det kan t ex handla om omfattande stromavbrott eller dversvamningar. Manga manniskor
paverkas och olika verksamheter far svart att fungera som normalt. Sannolikheten att en sddan handelse ska
intrdffa imorgon &r lag, men skulle sa ske skulle konsekvensen for samhallet blir omfattande.

I

Vardags-
handelse

T ex fallskador, bilolyckor,
inbrott, skadegorelse

Stora olyckor

T ex brand i offentlig
byggnad, flyg- och
jarnvégsolyckor

SANNOLIKHET

Kriser och
extraordinara
handelser

T ex karnkraftsolyckor,
terroristdad, naturolyckor

SAMHALLSKONSEKVENS

Figur: Forhallandet mellan vardagshandelser och storre kriser.

P& motsatt sida av skalan finns vardagshandelserna. Varje enskild sddan handelse kan i och for sig vara
katastrofal for den enskilde medborgaren, men samhéllet i stort paverkas normalt sett inte i nagon storre
omfattning. Det kan handla om trafikolyckor eller fallolyckor i hemmet. Summerar man dock ihop antalet déda
och skadade — eller den ekonomiska forlusten — ar detta det i sarklass storsta “riskomradet” ur ett
samhallsperspektiv. Ansvaret for denna typ av handelser ar reglerade i ett antal lagar, t ex Lagen om Skydd mot
olyckor (LSO) och Arbetsmiljolagen (AML).

4.2 Material

Det grundmaterial vi anvant vid arbetet med RSA:n framgar generellt av fotnoter i rapporten. Ambitionen ar att
allt externt material ska vara tydligt refererat. Oftast medféljer en webblédnk sa att lasaren enkelt kan g3 till
kallan (under forutsattning att man laser digitalt forstas).

Hur det egenproducerade materialet tagits fram beskrivs bland annat i avsnitt ”4.7 Metod for atgardshantering —
RSA:n i verksamhetsplaneringen”. Har foljer nagra arligen aterkommande moment av betydelse i
sammanhanget:

B Intern beredning inom lansstyrelsen. Dels inom beredskapsfunktionen dar sakkompetens inom
krisberedskapsomradet saval bidragit som aktivt diskuterat slutsatser och bedémningar. Vi anser att
detta har utgjort en bra “riskhanteringsgrupp” utifran den mangariga, samlade erfarenheten och
kunskapen om bade lansstyrelsens som lanets och kommunernas samhallsviktiga verksamheter.
Forutom detta har amnessakkunniga bidragit till enskilda riskomraden, t ex lansveterinaren avseende
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smittor och insatt personal fran Landsbygd och tillvéxt nar det galler elektroniska kommunikationer och
informationssakerhet.

B Bedomningarna har presenterats och férankrats hos Dalarnas regionala krishanteringsrad, Dalarnas
naringslivsrad for krisfragor (POS) samt lansstyrelsens insynsrad.

B Avstdmning av resultatet i RSA:n med ldnets beredskapssamordnare.

Vart att notera i det sammanhanget ar att vi haft begransad nytta av kommunernas RSA:er. Orsaken ar att det
varit svart att sammanstalla och jamfora dessa pa ett satt som varit anvdandbart i den har analysen. Detta

fenomen speglar férmodligen den aggregeringsproblematik® som lyfts pd nationell nivd och som fatt viss
uppmarksamhet.

Forutom ovanstaende har beredskapsdirektor Lars-Hakan Jonsson varit delaktig i samtliga bedémningar och

aven fattat beslut om principfragor kring arbetets upplagg. Redaktionellt ansvarig for rapporten ar Camilla
Sahlander.

" Bland annat Henrik Tehler, forskare pd LUCRAM/Lunds Universitet, har pekat pa detta dilemma (MSB—
konferens, 7 maj 2014).
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4.3 Metod for riskbedomning

Vi utgar i stora drag ifran den processbeskrivning som MSB foresprakar i skriften “Vagledning for risk- och
sdrbarhetsanalyser”>. Féljande bild 4r hamtad dérifran:

Utgangspunkter 1 1 Riskbehandling

Risk- ) Risk- | Sarbar-

ANsvars- perspektiu?{hl identi- E:f:l‘ﬁ utvand- ;neﬂﬁmgn?ng hets-
ﬂlrnrﬁtlnel,-'f a'.'grﬁnsnini; _,r"f fiering ering | analys
i \ ,
L Riskhantering

Riskhanteringsprocessen. Bild fran MSB.

Riskidentifiering

Riskidentifieringen bygger pa tanken att olika typer av risker kan indelas i kategorier. Vi kallar dessa for
riskomraden. Dessa ska inte forvaxlas med geografiska omraden. Totalt arbetar vi med 20 sddana riskomraden
som i sin tur ar indelade i fyra kategorier.

7.1 Sjukdomsrelaterade risker
Allvarlig smitta

Epizooti och zoonos

Smitta via livsmedel

7.2 Antagonistiska hot och social oro

Sociala risker

Antagonistiska hot

Civilt férsvar (frammande makt m m)
Evenemang

7.3 Teknisk infrastruktur och férsérjningssystem
Elforsérjning

Karnteknisk olycka

Elektroniska kommunikationer
Informationssakerhet och it-angrepp
Dricksvattenfoérsorjning och avloppshantering
Kemikalieanldggningar och transport av farligt gods
Omfattande avbrott i samhallsviktiga transporter
Stor olycka

7.4 Naturolyckor
Extremt vader

Dammbrott
Ras och skred
Oversvimning
Storbrand

S MSB, Vigledning for Risk— och sdrbarhetsanalyser, MSB245 - april 2011.
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Det forandrade omvarldslaget foranleder dven att vi numera behandlar civilt forsvar (hojd beredskap) som ett
eget riskomrade. Den version som finns i arets rapport ar i ett tidigt skede och ska &nnu inte ses som ett
tillrackligt analyserat omrade. Detsamma galler dven riskomradet stor olycka. Har finns det planer pa att
analysera risker, beroende, sarbarhet och relevanta atgarder vid handelser av typen flygplansolycka eller annan
storre situation/hdndelse.

Logiken bakom indelningen i riskomraden &r att en stor del av de bakomliggande faktorerna och orsakerna till en
given handelse ar likartade for liknande risker. Det faller sig darfér naturligt att presentera saval de aktuella
riskerna (riskidentifiering), resonemangen om deras betydelse (riskanalys) samt i forekommande fall
riskutvarderingen och sarbarhetsanalysen pa detta satt.

Riskanalys och riskutvadrdering utifrdn scenarier

Ett problem som vi sett med att utgd ifran riskomraden, uppstar nar vi ska kvantifiera hur sannolik en viss
handelse ar eller vilka konsekvenser den far. Det kan vara stor skillnad pa olika hdndelser/scenarier trots att de
ar av samma typ och tillhér samma riskomrade. Ta exemplet éversvdmning. En extra besvarlig varflod med
oversvamningar kan motsvara 1985 ars flode som beddms ha sannolikheten att intrdffa en gang vart 20:e ar. Det
ger en helt annan konsekvens dn en éversvamning motsvarande 1916 ars flode som &r betydligt kraftigare och
férvantas dterkomma mer séllan &n vart 100:e ar.

Att da i generella termer gora en riskbedomning for “6versvamningar” utan narmare specifikation sager darmed
inte s& mycket om vad det egentligen dr man har bedomt; vilket scenario menar man egentligen i
riskbedémningen?

Den enkla [6sningen — och slutsatsen — blir att vi maste vara tydliga med att definiera vilka scenarier det ar som
beddms. Detta for med sig flera fordelar. Nagra exempel:

m  Okad tydlighet. Det framgar tydligt vilken situation som bedémts (eller ska bedémas). Denna tydlighet
ar aven viktig i det interna arbetet med att na fram till analysresultatet. Det ar enklare att arbeta inom
en riskhanteringsgrupp om man har ett tydligt och konkret exempel att fokusera pa. Det minskar
abstraktionsnivan och darmed risken for missforstand.

B Okad kvalitet pa analysen. Det blir littare att félja vilka grunder analysen gjorts pa och vad
bedémningen galler vilket 6kar mojligheterna att kritiskt forhalla sig till resultaten.

B Okad anvandbarhet. Vél valda och definierade scenarier kan dteranvindas i arbetet med planering och
genomforande av 6vningar. Man kan anvénda risk- och sarbarhetsbedomningarna for att motivera och
dokumentera varfor vissa scenarier behover ovas.

B Underlattar sarbarhetsbedéomningarna. Nar det galler dessa har vi dven tidigare anvant scenarier. Det
beror helt enkelt pa att det inte varit meningsfullt att uttala sig om varken formaga eller séarbarhet utan
att ha klarat ut hur allvarlig handelsen ar — ett dygn, en vecka eller en manad? | och med att vi véljer
scenarier redan vid riskbedémningen sa far vi ett mer logiskt upplagg dar riskbedémningen handlar om
samma sak som sarbarhetsbedémningen: ett visst scenario.

En nackdel med for mycket fokus pa scenarier kan bli att dessa blir for smala och specifika. Bedomningen av ett
scenario beskrivet pa detaljerad niva skulle alltsa omvant betyda att bedomningen inte sager sa mycket om den
generella féormagan for den typen av handelser. Som det ser ut idag ser vi dock inte detta som ett stort problem
eftersom beddomningens anvandbarhet dnda okar i slutanden. Mojligheten finns dessutom att efter hand utoka
analyserna med fler scenarier inom respektive riskomrade om vi bedomer att vi missar relevanta delar.
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Bedomning av sannolikheten for en hiandelse

Med tanke pa att vi i huvudsak fokuserar pa handelser som far konsekvenser fér samhallet i stort sa betyder det
oftast att de intraffar relativt séllan (se avsnittet "Vardagsolyckor kontra extraordinéra handelser” pa sidan 11).
Det &r darfor manga ganger svart att utga ifran statistiska kallor nar sannolikheten for en viss handelse ska
bedémas. Inom vissa riskomraden dr metoderna battre utvecklade dan inom andra. Ett sadant exempel géller
flodena i vattendrag, sjoar och alvar dar man har ett system for bedomning av hur ofta en viss vattenniva kan
forvantas upptrada. Det bygger pa historiska matdata och statistiska metoder.

For att trots brist pd statistiska data® kunna géra ndgorlunda strukturerade bedémningar av sannolikheten
anvander vi oss av en kvalitativ beskrivning med hjalp av féljande rankingskala.

| fjol anpassade vi sannolikhetstabellen till MSB:s redovisningsverktyg. Vi foljer denna modell dven i ar:

Ar 2014 Ar 2015

Sannolikhet

Sannolikhet

I Mycket hog Mer an 1 per ar LI Mycket hog >1perl1-10ar

4 |Hog 1per1-10ar » 4 |Hog 1 per 1050 &r

3 |Medelhog 1 per 10—100 ar 3 |Medelhog 1 per 50— 100 ar

2 |Lag 1 per 100 —1000 ar 2 |Lag 1 per 100 —1000 ar
1 |Mycket lag 1 per 1000 ar 1 [Mycket lag <1 per 1000 ar

Hansyn har tagits till den nya skalan och aterspeglas i bedoémningarna for de olika riskomradena och scenarierna
i kapitel 7.

® Att identifiera och anvinda den statistik som #nda kan finnas dr ett forbéttringsomrade. I takt med att
riskomrddena uppdateras och arbetsmetoderna finputsas, t ex inom arbetet i ldnet eller vid workshops med
Nordsam, s& kompletteras analysen med fler och béttre sddana uppgifter. Vi rdknar déarfor med att kvaliteten
pa analysen successivt blir béttre.
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Bedomning av konsekvenserna

Nya konsekvensskalan fran 2015:

Konsekvens |Beddomning (en eller flera av foljande)

Katastrofala
B .storningar i samhallets funktionalitet

Katastrofala m . effekter pa manniskors liv och halsa
m . effekter pa ekonomiska varden och miljo
m . effekter pa demokrati, rattssakerhet och manskliga fri- och rattigheter
B ..effekter for nationell suveranitet

Mycket allvarliga
B .storningar i samhallets funktionalitet

4 Mycket m . effekter pd manniskors liv och hilsa

allvarliga B . .effekter pd ekonomiska varden och miljé
m . effekter pa demokrati, rattssakerhet och manskliga fri- och rattigheter
B ..effekter for nationell suveranitet

Betydande

B _storningar i samhallets funktionalitet
3 |Allvarliga B ..effekter pa manniskors liv och halsa

B . effekter pd ekonomiska varden och miljo
B ..effekter pa demokrati, rattssdkerhet och manskliga fri- och rattigheter
B . effekter for nationell suverdnitet

Begransade

B _storningarisamhallets funktionalitet
2 |Begransade m . effekter pa manniskors liv och halsa

m . effekter pa ekonomiska varden och miljo
B ..effekter pa demokrati, rattssdkerhet och manskliga fri- och rattigheter
B . effekter for nationell suverdnitet
Mycket begransade
B ..storningar i samhallets funktionalitet
...effekter pa méanniskors liv och hélsa
...effekter pa ekonomiska varden och miljo
...effekter pa demokrati, rattssdkerhet och méanskliga fri- och rattigheter
...effekter for nationell suveranitet

Mycket
1 begransade
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Resultatet av riskbedémningen

Resultatet av riskbedéomningen sammanstalls i anslutning till varje riskomradesavsnitt i kapitel 7. Vi anvander oss
konsekvent av en riskmatris dar den bedémda sannolikheten och konsekvensen for ett visst scenario
presenteras. De olika fargerna i riskmatrisen anvands for att askadliggtra hur stor risk den aktuella handelsen
forknippas med.

5
Mycket hog
sannolikhet

4
Hog
sannolikhet

B viyceet hogrisc
J HOg risk

J Medelhag risk
J LAg risk

J Mycket 18g risk

3
Medelhdg
sannolikhet

SANNOLIKHET

2
Lag sannolikhet

1
Mycket 1&g
sannolikhet

KONSEKVENSER

1 2 3 4 5
Mycket Begréns- Allvarliga Mycket Katastrof-
begrans- ade allvarliga ala
ade
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4.4 Metod for sarbarhetsbedomning

Utgangspunkter f \ Riskbehandling

Risk- Risk-

Roll och ¥y Metod,

ansvars- ) perspektivoch ) identi- g:ls:l_ys utvird- E?}Eﬁ%;g
omrade // avgransning /' fiering erig
) \
- e e o == -
[; Riskhantering

Riskhanteringsprocessen. Bild frAn MSB.

Ndsta steg i riskhanteringsprocessen kan besta av en formagebedémning och/eller en sarbarhetsanalys, samt en
sammanstéallning av resultatet. Vi konstaterar att fokus 6vergatt fran formagebeddmning till
sarbarhetsbedomning i samband med RSA-foreskriften fran 2015. Angreppssatten har mycket gemensamt i det
att de bada utgar ifran en given handelse eller situation (scenario) samt en verksamhet dar denna situation far
konsekvenser. Beroende pa vilken hdandelse man analyserar och vilken verksamhet som utsatts for
problematiken sa drar man sedan slutsatser om aktuella sdrbarheter’.

Med sarbarhet avses de egenskaper eller férhallanden som gor ett samhalle, ett system, eller egendom
mottagligt for de skadliga effekterna av en handelse. Vi utgar ifran de sarbarheter som framkommit vid
identifiering av kritiska beroenden, identifierade och analyserade risker samt vid bedémning av myndighetens
generella krisberedskap. Resultatet blir en bedomning av sarbarheten avseende det aktuella scenariot.

Ovriga identifierade s&rbarheter och brister i férmaga som framkommit vid intraffade hindelser, genomférda
ovningar samt Ovrigt analysarbete framgar av beskrivningen av den identifierade risken i kapitel 7 med
riskomraden.

Vi beddémer sarbarheten enligt féljande gradering.

Skala Sarbarhet Beddomningskriterier

Beddomningen att sarbarheten ar lag innebér inte att en kris passerar
obemarkt, utan att myndigheten (och sektorn eller lanet) bedéms ha
resurser och kapacitet att kunna I6sa de uppgifter som ar samhallsviktiga vid
en kris.

1 |Lagsarbarhet

Lag sarbarhet med vissa svagheter i férmagan innebér att den samhallsviktiga
Lag sarbarhet med |verksamheten kan uppratthallas i stora drag men att vissa funktioner inte har
2 |vissasvagheteri |[tillrdckligt med resurser for att 16sa sina uppgifter pa ett tillfredsstallande
férmagan satt. For de som drabbas framstar det som att samhallet inte lever upp till
sina ataganden.

Sarbar innebar att myndighetens (och sektorns eller lanets) resurser eller
3 |Sarbar férmaga kraftigt understiger det som behdvs for att |6sa de uppgifter som ar
samhallsviktiga vid en kris.

Verksamheten eller sektorn saknar eller har en mycket bristfallig formaga att
Y Mycket sarbar bedriva sin samhallsviktiga verksamhet. Detta innebar att verksamheten,
sektorn eller samhallet star i det ndrmaste ofdrberett.

" Var tolkning av sdrbarhetsanalys—begreppet bygger pa ”Vigledning for Risk— och sarbarhetsanalyser”,
MSB245, april 2011, "FOI:s modell for risk— och sarbarhetsanalys (FORSA)”, FOI-R——3288—-SE, 2011 samt
avsnitt 2.5 1 "Metoder for risk— och sérbarhetsanalys ur ett systemperspektiv’, Rapport 1010, LUCRAM,
2007.
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4.5 Analys av beroendeforhallanden (kritiska beroenden)

Enligt MSBFS (2016:7) 5 §, p. 4 ska lansstyrelsen bland annat identifiera beroendeférhallanden (kritiska
beroenden) i anslutning till riskbedémningarna. Detta har vi for de flesta riskomradena placerat i samband med
beskrivningen av riskomradets egenskaper. Det géller framforallt de riskomraden dar kritiska beroenden ar
patagliga, t ex elektroniska kommunikationers koppling till elférsérjningen.

Den praktiska nyttan med att genomféra omfattande beroendeanalyser hdanger ihop med vilken RSA-metod man
valjer att arbeta med. Analys av beroendeforhallanden pa verksamhetsniva ar nagot som férknippas med
kontinuitetsplanering, vilket ursprungligen ar en metod for att sakra driften i (fabriks-)produktion och som
kommer fran naringslivet. Metoden i sig ar val beprovad och har den klara férdelen att den tydligt fokuserar pa
att identifiera vad som ar det viktigaste for en verksamhet och hur man ska forsakra sig om tillracklig
driftsakerhet i denna.

Trenden idag ar att fler och fler kommuner i landet véljer att arbeta med en eller annan variant av
kontinuitetsplanering. Foérdelarna ar att metoden ar vadl dokumenterad. Det finns erfarna konsulter som arbetat
med metoden en langre tid och som kan stétta kommunen i arbetet. FOl:s FORSA-metod ar ett intressant
exempel pd en anpassning av kontinuitetsplanering till kommunalt bruk.

Det &r ddrmed inte lika uppenbart att kontinuitetsplanering lampar sig for en regional RSA. En sddan ér inte
knuten till en viss verksamhet utan syftar till att:

B ge en bred bild av lanets forutsattningar for olika handelser, samt

B ge en mer specifik bild lanets riskreducerande och formagehojande arbete (atgarder).

| dagslaget har vi darfor valt att néja oss med relativt Overgripande analyser av beroendeférhallanden i RSA:n.
Utvecklingen inom RSA-omradet gar dock standigt framat och lansstyrelsen bevakar fragan framover.
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4.6 Metod for klassificering av samhallsviktig verksamhet

Begreppet samhaéllsviktig verksamhet definieras i foreskriften om statliga myndigheters RSA:er (MSBFS 2016:7)
och avser en verksamhet som uppfyller minst ett av féljande villkor:

B Ett bortfall av eller en svar storning i verksamheten kan ensamt eller tillsammans med motsvarande
handelser i andra verksamheter pa kort tid leda till att en allvarlig kris intraffar i samhallet.

B Verksamheten ar nddvandig eller mycket vasentlig for att en redan intraffad kris i samhallet ska kunna
hanteras sa att skadeverkningarna blir sa sma som mojligt.

| verkligheten ar identifieringen séllan sa enkel att en verksamhet solklart &r samhallsviktig eller inte. Om man
bortser fran det mest uppenbara, som t ex blaljussektorn och elforsorjning, sa handlar snarare om olika grader
och &r en frdga om hur |ang tid verksamheten kan vara utslagen férran det blir en kris. Annu mer komplicerat blir
det om man vager in vaxelverkan enligt forsta punkten: “ensamt eller tillsammans med...andra verksamheter”.

Nar det géller klassificering av i vilken grad en verksamhet anses vara samhallsviktig har vi darfor utgatt ifran den
modell som anvinds i Styrel-sammanhang® och anpassat denna fér ett mer allmiant bruk. Vi bedémer att den

underldttar genom att vara relativt tydlig.

Vi anvander foljande atta prioritetsklasser:

1. Verksamhet som redan pa kort sikt (timmar)
har mycket stor betydelse for att sakerstalla liv
och hélsa. Exempelvis akutsjukvard,
akuttjanstgorande polis och raddningstjanst och
omsorg om utsatta grupper.

2. Verksamhet som redan pa kort sikt (timmar)
har mycket stor betydelse for samhallets
funktionalitet. Exempelvis ledningsfunktioner,
drivmedelsforsorjning, vatten, och avlopp, vissa
finansiella system, radio/TV, elektroniska
kommunikationer och vissa transporter.

3. Verksamheter som pa langre sikt (dagar) har
mycket stor betydelse for att sékerstalla liv och
halsa. Exempelvis primarvard, dagmottagningar
och ldkemedelsforsorjning.

4. Verksamheter som pa langre sikt (dagar) har
mycket stor betydelse for samhallets
funktionalitet. Exempelvis betalningsformedling,
transporter och livsmedelsforsorjning.

5. Verksamheter som representerar mycket stora
ekonomiska varden. Exempelvis massa- och
pappersindustri, gruvor, raffinaderier, jarn-, stal-
och storre verkstadsindustri.

6. Verksamheter som har mycket stor betydelse
for miljon. Exempelvis sophantering och kemisk
industri.

7. Verksamheter som har mycket stor betydelse
for sociala och kulturella varden. Exempelvis
arkiv, museer och objekt pa UNESCO:s
varldsarvslista.

8. Ovriga verksamheter. Exempelvis boende och
sma till medelstora foretag.

Bild: De atta prioritetsklasserna i Styrel-metoden

8 http://www.energimyndigheten.se/styrel (2014-11-03) samt Forordning (2011:931) om planering for

prioritering av samhéllsviktiga elanvindare.

Regional risk- och sarbarhetsanalys | Lansstyrelsen Dalarna 2016 | 20



http://www.energimyndigheten.se/styrel

4.7 Metod for atgirdshantering - RSA:n i verksamhetsplaneringen

Nedan féljer en beskrivning av en metod och ett arbetssatt som Lansstyrelsen Dalarna har arbetat med de
senaste aren och metoden ar numera en del av den I6pande verksamhetsplaneringen pa beredskapsfunktionen.
Metoden ar ett resultat av tidigare projekt avseende metodutveckling som bedrivits bade pa lansstyrelsen och
inom Nordsam.

Metoden utgar ifran foljande teser:

B RSA-arbetet i sig skots i en systematisk och strukturerad process.

B Arbetet behdéver samordnas med den praktiska verksamheten inom krisberedskapsomradet.
B Det finns 6nskemal om att RSA-arbetet borde leda till mer konkreta resultat.
|

Det gar att forbattra processen for verksamhetsplanering inom krisberedskapsomradet.

Bakgrund

Det gar att sammanfatta den 6vergripande malsattningen for lansstyrelsens krisberedskapsarbete med att vi ska
minska riskerna och h@ja férmagan att hantera kriser i samhallet. Tanken med risk- och sarbarhetsanalysen ar i
det sammanhanget att den ska bidra med beslutsunderlag som kan anvandas for att na de har malen. Det ar i
framst i egenskap av anvandbart beslutsunderlag som RSA:n tidigare haft vissa brister.

Valda delar har dock fungerat bra historiskt. T ex har riskomradena gett en bra struktur for presentation av olika
aktiviteter. | praktiken har dock RSA:n mera fungerat som dokumentation och rapportering av lanets riskbild i
syfte att bidra till den nationella riskbilden dn som underlag fér verksamhetsplanering inom
krisberedskapsomradet i lanet. Var bedémning ar att RSA:n har en stor potential som stod for
verksamhetsplanering.

Ett satt att starka kopplingen till verksamhetsplaneringen ar att fokusera pa sista steget i analysen, det vill séga
de foreslagna atgarderna. Dessa i en separat atgardslista, som i sig far en sarskild status i organisationen.

Foljande bild illustrerar sambandet mellan malet och atgéardslistan.

Mal for var verksamhet

= minskariskerna L Atgardslista_

= hojaforméagan
RSA

Vilka risker?

4

Vilken férmaga?

Figur: RSA som beslutsunderlag — atgarderna i fokus

Slutsatsen att lagga storre tyngd vid vad som faktiskt kan goras (atgarder) hanger dven nara samman med en allt
vanligare feedback rorande hur risk- och sarbarhetsarbetet bor utvecklas. Bland annat framgar det av
propositionen 2013/14:144° att resultatredovisningarna bér bli tydligare och att myndigheterna bor utveckla
redovisningen av just vidtagna atgarder samt uppnadd férmaga.

% Kapitel 7, Risk— och sarbarhetsanalyser samt resultatmal, http://www.regeringen.se/sh/d/18542/a/236427
(2014-11-14)
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Arbetsprocess

Verksamheten utgar ifrdn en atgérdslista. Denna ar tillganglig for alla medarbetare som arbetar med
krisberedskapsfragor. Den kan liknas vid en bruttolista. Dar ar det tankt att medarbetarna efter klartecken pa
funktionsmote satter upp forslag till aktiviteter som kommer fran alla tankbara hall, inte bara fran RSA:n. Vi har
valt att illustrera denna “uppsamling” i form av en tratt.

A0S
et
‘6‘,\9‘__‘_____,

KV
oW

Figur: En uppsamlingsplats for input frAn manga hall

| dagslaget innehaller listan foljande information per aktivitet:

——

Beskrivning av aktivitet (konkreta atgarder)
Vem som ansvarar for aktiviteten

Satus (idé, planerad, paborjad, klar)

N&r aktiviteten startar och genomfors
Deadline

Bv. finansiering

Beskrivning av verksamhetsnyttan

Forutom att atgardslistan representerar ett “kollektivt minne” rérande mer eller mindre angelagna forslag sa
finns det mesta av lansstyrelsens pagaende arbete med. Detta framgar av statuskolumnen. Pa sa satt fungerar
listan dven som en projektoversikt. Det underlattar arsvis langtidsplanering.
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Sa hér ser arbetsprocessen i grova drag ut i kalenderformat:

Manad Lansstyrelsens beredskapsfunktion

‘Atgéirdslistan ‘

Jan Verksamhetsplanering for nya aret (VP). Genomgang, revidering och prioritering.
Feb
Nagon gang under feb-maj bereds planerna
Mars ) L o
tillsammans med 6vriga aktérer i lanet.
April
Maj Regionala krisberedskapsdagar. Vv
Juni Forberedelse eventuell justering 2:4-projekt. |Genomgang och uppdatering.
Juli
Ev. regionala workshops kring risker och
Aug e
formagor.
Sept Deadline eventuella 2:4-projektansdkningar.
Okt
Uppdatering i samband med RSA-arbetet.
Nov Valda delar av atgardslistan tas med i
rapporten.
Dec

Hela konstruktionen kan sammanfattas med foljande bild.

——

Panering av
aktiviteter
kommande &r

= resurser
= forankring
= projekt

= etc

Resultat
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5. Identifierad samhallsviktig verksamhet

5.1 Lansstyrelsens verksamhet

Lansstyrelsen jobbar med fragor som spanner éver hela samhallsbredden. Har finns alla mojliga kompetenser:
jurister, biologer, arkitekter, agronomer, jagmastare, ingenjorer, informatoérer, arkeologer, socionomer,
veterindrer, samhallsvetare, ekonomer med flera.

2005 genomférdes en forsta inventering av vilken verksamhet vi ansag vara samhéllsviktig®. Det skedde i
samband med planeringen infor "Fagelinfluensan”. Detta underlag uppdaterades sedan under 2009

infor ”Svininfluensan” och klassificerades 2012 enligt nedanstaende. Vi bedémer inte att det skett nagra
forandringar sedan dess. En ny uppdatering av ldnets samhallsviktiga verksamhet gjordes 2015 i samband med
Styrelarbetet.

Grad av kritisk betydelse Lansstyrelseverksamhet

E 1. Verksamhet som redan pakort sikt (tmmar)

har mycket stor betydelse for att sékerstélla liv
och hélsa. Exempelvis akutsjukvard,
akuttjanstgorande polis och raddningstjanst
och omsorg om utsatta grupper.

2. Verksamhet som redan pa kort sikt (immar)
har mycket stor betydelse for sasmhéllets
funktionalitet. Exempelvis ledningsfunktioner,
drivmedelsforsorjning, vatten, och aviopp,
vissa finansiella system, radio/ TV, elektroniska oen :
kommunikationer och vissa transporter. Krisvaxelfunktion.

TiB, lansledning, krisledningsstab

inklusive lansveterinar- beredskaps-, info- :7
och juristfunktioner, 6vertagande av
raddningstjanst och sanering, it-enheten. )

Lansstyrelsens samhalls-

3. Verksamheter som pd langre sikt (dagar) har viktiga krislednings-
mycket stor betydelse for att sakerstalla liv funktioner pa kort sikt
och halsa. Exempelvis primérvard,
dagmottagningar och lakemedelsforsorjning.

10 Se definitionen av samhillsviktig verksamhet.

' Tjinsteman i Beredskap.
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4. Verksamheter som pa langre sikt (dagar) har
mycket stor betydelse for samhéllets
funktionalitet. Exempelvis
betalningsférmedling, transporter och
livsmedelsforsorjning.

Sakkunskap och vagledning rérande vissa
dricksvatten och livsmedelsfragor.

5. Verksamheter som representerar mycket
stora ekonomiska vérden. Exempelvis massa-
och pappersindustri, gruvor, rall naderier,
jarn-, stal- och storre verkstadsindustri.

Sakkunskap vattenfragor, farliga &mnen,

6. Verksamheter som har mycket stor miljofarlig verksamhet, sanering
betydelse for miljon. Exempelvis sophantering | kirnenergi-olycka, vagledning/tillsyn
och kemisk industri. avseende avloppshantering och

avfallshantering.

7. Verksamheter som har mycket stor

betydelse fér sociala och kulturella vérden. Lansantikvariefunktion, mark- och
Exempelvis arkiv, museer och objekt pa fastighetsfunktion.
UNESOO:s vérldsarvslista.

Vaxel, service, myndighetens
betalningshantering. Utbetalning av

8. Ovriga verksamheter. Exempelvis boende bidrag. Hantering av skyddade

och sma till medelstora féretag. naturvardsomraden, rovdjursfragor.
Bostadsarenden, drenden inom
planomradet, sociala fragor i samhéllet
(integration, jamstéalldhet).

Lansstyrelsen har ingen “minutoperativ’ verksamhet pa samma satt som t ex blaljusmyndigheterna. Daremot har
man ett ansvar for samordning vid extraordinara handelser och i fallet karnteknisk incident ett utpekat operativt
ansvar. Det funktioner som kravs for att hantera ett inkommande larm samt skdta denna samordning har vi
bedomt kunna ha mycket stor betydelse for samhallets funktionalitet. Krisledningsstaben omfattar knappt 40
personer. Dessa finns utspridda dver samtliga enheter.

Det finns dven andra verksamheter inom lansstyrelsen som kan ha betydelse av mindre kritisk art, lite beroende
pa vilken typ av handelse som intraffat. Dessa aterfinns i klass 6 till 8.
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De lansstyrelsefunktioner vi formellt behandlar som “samhallsviktig verksamhet” ar de som ligger i klass 2 och 4
ovan. De 6vriga ar inte av sadan bradskande art att de leder till att en kris i samhallet vasentligt forvarras om de
skulle avstanna under en vecka.

5.2 Beroendeanalys for TiB samt krisledningsfunktionen

Lansstyrelsens samhallsviktiga funktioner hdanger alltsa framst ihop med att vi under en krissituation ska kunna
verka for att samordna insatserna i lanet, formedla ldgesinformation samt prioritera nationella resurser.
Forutsattningarna for att man ska klara detta bygger till stora delar pa att vi har utbildad och 6vad personal, en
val fungerande lansledningsplats, datorer och it-system samt inte minst fungerande samband med de andra
organisationerna.

Resurs - Utbildad och 6vad personal

Lansstyrelsen har en omfattande 6vnings- och utbildningsverksamhet for att sakerstélla var férmaga att motsta
och hantera allvarliga storningar. Forutom sambandsprover och mindre larmoévningar brukar vi ha en till tva
regionala samverkansovningar per ar. Vi har i nartid 6vat tillsammans med kommunerna, landstinget och de
andra myndigheterna inom lanet samt tillsammans Hedmarks fylke, vart grannlén i Norge och med Géavleborgs
lan. Var krishanteringsorganisation bestar av knappt 40 personer. Hur lansstyrelsens krishanteringsarbete ar
organiserat framgar av vart krishanteringsprogram som I6pande uppdateras. Som bilagor till denna finns rutiner
och checklistor for att underlatta krishanteringsarbetet, bland annat en plan for skiftgang om lanet skulle
utsattas for en langvarig kris.

Resurs - Lansledningsplats inklusive tekniska system

Lansstyrelsen har tillgang till en vl skyddad lansledningsplats med datorer, reservkraft for minst en veckas tid,
projektorer, arbetsplatser samt kommunikation i form av GSM/3G/4G, telefoni samt RAKEL. Under mindre
pressade situationer nyttjas normalt dven lansstyrelsens vanliga lokaler som dven dessa delvis ar
reservkraftforsorjda.

Samverkansledning - Regionala krishanteringsradet

Radet bestar av representanter fran Trafikverket, Forsvarsmakten, Polismyndigheten, SOS Alarm, Landstinget
Dalarna, Raddningstjansterna, Sveriges Radio, Svenska kyrkan, Civilforsvarsforbundet samt [dnsstyrelsen, som
innehar ordférandeskapet. Radet har tva ordinarie méten per ar och tva samverkansledningsovningar per ar.
Utover detta sammankallas radet vid behov. Nagra sddana exempel &r med anledning av askmolnet som spreds
efter utbrottet fran Eyafjallajokul, tsunamin, en omfattande bussolycka med ryska skolbarn samt pandemierna.

Samverkansledning - Regionala niringslivsradet for krisfragor

Radet upprattades 2007 och har till uppgift att starka den privat-offentliga samverkan inom lanet samt bidra
med ett nadringslivsperspektiv pa krishantering. Deltagare i radet ar, utdver Lansstyrelsen Dalarna, ABB, Clas
Ohlson, Dalarnas forsakringsbolag, Gavle-Dala Elsamverkansledning, ICA AB, Loomis, SSAB och TeliaSonera.
Radet traffas vid ordinarie moten tva ganger om aret och sammankallas dar utover vid behov. Beroende pa typ
av handelse kan det regionala krishanteringsradet kompletteras med medlemmar ur naringslivsradet.

Samverkansledning — Griansraddningsrddet Varmland, Dalarna, Hedmark

Radet ar en landsoverskridande samverkan mellan lansstyrelserna i Dalarnas och Varmlands ldn, och Hedmarks
fylke i Norge, samt landstingen, SOS Alarm, svenska och norska polisen samt berorda raddningstjanster i bade
Sverige och Norge. Syftet ar att genom planerad samverkan erhalla basta resursutnyttjande vid olika typer av
gransnara handelser dar liv, egendom och miljé hotas. Forutom denna samverkan vid krissituationer arrangeras
gemensamma ovningar arligen och det finns dessutom staende informations- och kunskapsutbyte. En
gransraddningsovning med representanter fran norsk och svensk raddningstjanst, polis, ambulans, larmtjanst
och sjukvard genomfordes i Salen i maj 2010. Ytterligare en gréansraddningsévning genomférdes 2013 men dar
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paverkades Dalarna endast i mindre utstrackning. Nasta storre évning planeras till 2017 och héar planerar vi i
Dalarna att ha en framskjuten placering med stort deltagande.

Samverkansledning - Alvgruppen for Dalilven

Gruppen bestar av representanter fran beroérda kommuner (raddningstjanster och beredskapssamordnare),
Vattenregleringsféretagen, Fortum, Vattenfall och myndigheter i ldnet. Alvgruppen ska genom samordning av
myndigheter och organisationer langs Daldlven, samt genom kunskaps- och kompetensuppbyggnad om
dammesakerhet, hoga floden med mera, skapa battre lokala och regionala férutsattningar for hantering av hoga
floden. Gruppen traffas vid ordinarie moten tva ganger per ar samt sammankallas i 6vrigt vid behov.

Samverkansledning - Samhallsradet Dalarna

Samhallsradet Dalarna bildades 2009 och ar ett ndtverk mellan Landstinget Dalarna, Polismyndigheten Dalarna,
Region Dalarna och Lansstyrelsen i Dalarnas lan. Syftet med radet ar att arbeta med fragor som rér organiserad
brottslighet, alkohol- och drogproblematik, vald i nara relationer och méanskliga rattigheter. Samhallsradet traffas
tre till fyra ganger per ar och lansstyrelsen ar sammankallande.

Férutom samhéllsradet Dalarna finns ocksa samhéllsradet for Ianen Varmland, Dalarna och Orebro. Detta
samhallsrad kallas SWT med hanvisning till lansbokstdverna. | samhallsradet SWT ingar lanens landshovdingar
och lanspolismastare.

Resurs - Linssambandsgruppen

Syftet med lanssambandsgruppen ar att gemensamt driva sambandsfragor i lanet, samt att fa en likriktad syn for
attien forldangning kunna genomféra gemensamma utbildningar, inkdp etc. Samverkan ar ledordet i gruppen
och utover representation fran lansstyrelsen finns det representanter fran landstinget, polisen,
raddningstjansterna'? och SOS Alarm. De senaste dren har gruppen varit en viktig konstellation i arbetet med
RAKEL-fragor i lanet.

Resurs - Nordsam

Nordsam ar ett samarbete mellan de sex nordligaste lansstyrelsernas beredskapsfunktioner. Deltagarna i
Nordsam tréffas regelbundet och har daremellan videokonferenser eller telefonméten en gang i manaden. Inom
Nordsam finns olika arbetsgrupper: risk- och sarbarhetsanalys & uppféljning; tillsyn; évning & utbildning och
sambandsfragor, dar en medarbetare fran respektive lan finns representerad i varje grupp. Malsattningen for
samarbetet ar bland annat att uppna och behalla en god férmaga att kunna avlésa och forstarka varandras
resurser vid kriser, en fa till en likvardig tillsyn och handlaggning samt en mojlighet att forstarka varandra i det
dagliga arbetet. Nordsam har en strategisk plan dar de olika malsattningarna tydligt framgar.

Resurs - Natverk for beredskapssamordnare och informationssamordnare

Varje ar traffas kommunernas sakerhets- och beredskapssamordnare, kommunernas informationsansvariga,
samt representanter fran landstinget och lansstyrelsen fér en gemensam konferens. Aven andra intressenter
bjuds in beroende pa vilka fragor som behandlas, t ex ar det inte ovanligt att representanter for lanets
kommunledningar bjuds in. Ett annat exempel dr de medicinskt ansvarig sjukskoterskorna (MAS) som deltog
under 2009 d& “den nya influensan” var aktuell. Arligen anordnas dven gemensamma krisberedskapsdagar for
Gavleborgs och Dalarnas lan dar kommuner och lansaktorer fran bada lanen deltar tillsammans. Utover detta har
vi inom olika grupper och natverk aterkommande moten och traffar fér kommunernas ordférande i
krisledningsnamnderna, informationsansvariga och beredskapssamordnare — ofta arrangerade av Lansstyrelsen
Dalarna.

12 Av linets 11 rdddningstjinster/raddningstjinstforbund finns det fyra representanter som representerar
samtliga rdddningstjénster i linet - ett gemensamt beslut av rdddningscheferna i ldnet.
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Resurs - Regionala branslegruppen

Regionala krishanteringsradet identifierade under 2008 ett behov av att kartlagga drivmedelssituationen vid
omfattande elbortfall for lanets blaljusmyndigheter varpa regionala drivmedelsgruppen initierades. 2009
andrades namnet fran regionala drivmedelsgruppen till regionala branslegruppen, da inriktningen andrades till
att omfatta annat bransle dn just drivmedel, samt dven att omfatta en kartlaggning av samhallsviktig verksamhet
i stort, snarare dn enbart blaljusmyndigheter. Férutom Lansstyrelsen Dalarna har gruppen representation fran
Landstinget, Polisen, raddningstjanstforbundet DalaMitt, Ludvika kommun, Civilférsvarsforbundet och
Dalregementsgruppen. Gruppen ar dock fér narvarande vilande.3

13 Se gven avsnitt ”6.3.6 Omfattande avbrott i samhallsviktiga transporter”.
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Modellerna visar tva av lansstyrelsens samhallsviktiga verksamheters kritiska beroenden: TiB och

krisledningsfunktionen.
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5.3 Samhallsviktig verksamhet inom Dalarnas lin

Nedan féljer en forteckning 6ver de samhallsviktiga verksamheter som pa kort sikt bedéms ha mycket stor
betydelse for att sdkerstalla liv och héalsa eller ha mycket stor betydelse for samhéllets funktionalitet. Vi har aven
tagit med verksamheter som pa lite langre sikt (dagar) har mycket stor betydelse for att sdkerstalla liv och halsa.

Avesta kommun

B Polis

B Sjukvard/lasarett
Vardcentraler
Ambulans
VMA$

Elforsorjning

Raddningstjanst

Borlinge

B Polis

B Vardcentraler

B Sjukhus/rehab och mottagning
Ambulans
VMA
Flygplats
Hjalpmedelscentral
EIforsérjning

Telekommunikationer

Raddningstjanst

Falun

Polis samt hakte

SOS Alarm

Radio och TV

Sjukvard/lasarett

Vardcentraler och specialistmottagningar
Ortopediska hjalpmedel

Ambulans

VMA

Regional krisledning

Raddningstjanst

4 VMA, Viktigt Meddelande till Allménheten.

Gagnef
B Vardcentral
H VMA
B Elforsorjning

B Raddningstjanst

Hedemora
B Vardcentraler och specialistmottagningar
H VMA

B Raddningstjanst

Leksand
B Vardcentral och specialistmottagning
B Ambulans
B VMA

B Raddningstjdnst

Ludvika

B Polis

B Vardcentraler
Sjukvard/nérsjukhus
Ambulans
VMA

Elférsorjning

Raddningstjanst

Malung-Silen
B Polis
B Vardcentraler och specialistmottagning
B Ambulans

VMA

Elforsorjning

Raddningstjanst
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Mora Sater

B Polis B Vardcentral och specialistmottagning
B Vardcentraler B Lab/rehabklinik
B Sjukhus/lasarett H VMA
B Distriktsveterinar B Elforsorjning
B EIforsorjning B Raddningstjanst
B Raddningstjanst
Vansbro
Orsa B Vardcentral och specialistmottagning
B Vardcentral B Ambulans
B Radiooch TV H VMA
B Ré&ddningstjanst B Raddningstjanst
Rattvik Alvdalen
B Vardcentraler och specialistmottagning B Vardcentraler
B Ambulans B  Ambulans
B Elforsorjning H VMA
B Raddningstjanst B Elforsorjning
B Raddningstjanst
Smedjebacken

B Vardcentral
m VMA

B Raddningstjanst
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6. Bedomning av myndighetens generella
krisberedskap

| MSB:s foreskrift (2016:7) ingar att bedéma den egna krisberedskapen, som numera sker pa fastslagna
indikatorer enligt bilaga till foreskriften.

Lansstyrelsen Dalarnas bedémning avseende 2016 aterfinns i bilaga 1.

Regional risk- och sarbarhetsanalys | Lansstyrelsen Dalarna 2016 | 33



7. Riskomraden — identifierade och analyserade hot
och risker

| det foljande kapitlet redogors for foljande:

B identifierade och analyserade hot och risker for lansstyrelsen och lanets geografiska omrade (MSBFS
2016:7,5§,p.5)

B beskrivning av identifierade sarbarheter och brister i krisberedskap inom lansstyrelsen och dess
geografiska omrade (MSBFS 2016:7,5 §, p. 7)

B genomforda, pagdende och planerade atgarder sedan foregdende rapportering (MSBFS 2016:7, 5 §, p.
8) Se bilaga 2 (OSL 2009:400, 18:13)

B behov av ytterligare atgarder med anledning av risk- och sarbarhetsanalysens resultat (MSBFS 2016:7, 5
§, p. 9) Se bilaga 2 (OSL 2009:400 18:13)

Enligt foreskriften ska RSA:n folja den ovanstaende dispositionen. For tydlighetens skull har vi dock valt att
behalla uppdelningen i riskomrdden och tillampa foreskriftens disposition pa vart och ett av dessa avsnitt. Det
betyder att vi redovisar risker, sarbarheter och atgarder riktade mot dessa dar de logiskt sett hér hemma.

De féljande riskomradesavsnitten har féljande struktur:
m Overgripande, nationell och regional bild av den identifierade risktypen
B Riskbeddmning

B Sarbarhetsbedomning

For enkelhetens skull sammanfattar vi har de skalor som anvénts vid bedémningen av sannolikhet, konsekvens,
risk och férmaga under respektive avsnitt nedan. For mer information om arbetsmetoden, se avsnitt “4.3 Metod
for riskbeddémning”.
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T

Skala for konsekvensbedomning

Beddmning (en eller flera av foljande)

Skala for sannolikhets-

bedomning

Sannolikhet Aterkomsttid

Mycket hog >1perl1-10ar

4 Hoég 1 per10-50ar

3 Medelhég 1 per 50 —100 ar

2 Lag 1 per 100 —1000 ar
1 Mycket lag <1 per 1000 ar

Sannolikhet och
konsekvens ger
samlade bilden.

Skala for samlad risk-

bedémning

B vyoet hogrisk
J Hog risk
J Medelhég risk
J L&g risk

J Mycket I8g risk

5

Konsekvens

Katastrofala

Mycket
4 .
allvarliga

Katastrofala
...storningar i samhallets funktionalitet

...effekter pa manniskors liv och halsa

...effekter pa ekonomiska varden och miljo

...effekter pa demokrati, rattssakerhet och méanskliga
fri- och rattigheter

..effekter for nationell suveranitet

Mycket allvarliga

...stérningar i samhallets funktionalitet

...effekter pa manniskors liv och halsa

...effekter pa ekonomiska varden och miljo

...effekter pa demokrati, rattssdkerhet och manskliga
fri- och rattigheter

...effekter for nationell suverdnitet

w

Allvarliga

Betydande

...storningar i samhallets funktionalitet

...effekter pa méanniskors liv och hélsa \

...effekter pa ekonomiska varden och miljo

...effekter pa demokrati, rattssakerhet och méanskliga
fri- och rattigheter

...effekter for nationell suveranitet

N

Begransade

Begransade

...storningar i samhallets funktionalitet

...effekter pa manniskors liv och halsa

...effekter pa ekonomiska varden och miljo

...effekter pa demokrati, rattssdkerhet och manskliga
fri- och rattigheter

...effekter for nationell suverdnitet /

=

Mycket
begransade

Mycket begransade !

...storningar i samhallets funktionalitet

...effekter pa méanniskors liv och hélsa

...effekter pa ekonomiska varden och miljo

...effekter pa demokrati, rattssdkerhet och manskliga
fri- och rattigheter

...effekter for nationell suverdnitet

—
w
I
X
|
®]
z
z
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0
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7.1 Sjukdomsrelaterade risker

7.1.1 Allvarlig smitta

Befolkningstillvaxt och urbanisering gynnar sjukdomsspridning. Den allvarligaste formen av smittspridning
bedoms vara pandemier. De intraffar nar ett virus drabbar en betydande del av varldens befolkning. Beroende
pa hur kraftigt viruset ar och vilken motstandskraft som finns hos den drabbade befolkningen sa kommer en
pandemi att sld olika hart. Den vanliga, arliga influensan orsakas av virus som bara ar en aning férandrat sedan
tidigare ar. Det betyder att manga manniskor redan har skaffat sig en viss motstandskraft genom tidigare smitta.
Det gor att kroppen har lattare att hantera viruset. En pandemi orsakas normalt av virus vi inte stott pa tidigare
och som de flesta inte har utvecklat motstandskraft emot. Det kan handla om en stor forandring i ett vanligt
forekommande virus eller att ett helt “nytt” virus gor entré.

MERS-CoV?

”Middle East respiratory syndrome Corona Virus” (MERS-CoV) ar ett nytt coronavirus som forst identifierades i
Saudiarabien 2012. Forskning pagar och forstaelsen av viruset och den sjukdom det orsakar, 6kar successivt.
Coronavirus ar en stor virusfamilj som orsakar allt ifran forkylningar till det allvarliga "Severe Acute Respiratory
Syndrome” (SARS). I juli 2015 hade WHO kdnnedom om 1 618 fall av MERS varav 579 handlar om dodsfall
relaterade till sjukdomen sedan 2012. Under 2015 har 423 fall rapporterats, i huvudsak fran Saudiarabien och
Sydkorea. Inga fall har dnnu rapporterats i Sverige.

Ebola - allmint och lige

Under 2014 pagick ett omfattande arbete for att motverka spridning av Ebola. Anders Lindblom, lédnets
smittskyddslakare, arbetade tidvis nastan bara med Ebola. Hans uppfattning var att det upphaussade laget till
stor del berodde pa medias inverkan. Enbart risken for spridning av Ebola i Sverige beddomdes annars inte helt
motivera den uppmarksamhet och oro som vi sag tecken pa.

Ebola kommer ursprungligen fran flyghunden (”Fruit Bat”), vilket &r en storre fladdermusart som lever i vastra
Afrika. Flyghunden blir dock inte sjuk av viruset. Det har historiskt sett “alltid” funnits spridda Ebola-fall i bland
annat Kongo-Kinshasa och Brazzaville. Skillnaden var att vi under 2014 fick en storre spridning an tidigare. Manga
av de som smittades var personer som vardade sjuka. Flest fall férekom i de storre staderna Freetown och
Monrovia.

Atgarderna for att begransa spridningen fick successivt effekt under 2015 men fall rapporteras fortfarande i
november 2015. Sammantaget raknar WHO med sammanlagt 28 637 fall av Ebola globalt varav 11 314 dodsfall
fram till den 22 november 2015.

Ebola — Smittsamhet

| storleksordningen 10 partiklar kan racka for en smittoverfoéring, nagot som gor viruset till ett av de mer
smittsamma vi kanner till i sjukdomsvag. | jamforelse kraver Salmonella i storleksordningen 1000 partiklar.
Ebolaviruset tros kunna éverleva flera dagar i intorkat tillstdnd och i véatska. Viruset kan smitta sexuellt i upp till
tre manader efter tillfrisknande. | Gvrigt har viruset lag smittsamhet. Viruset dor relativt snabbt utanfor kroppen
samt ar inte luftburen.

Resurserna i Sverige for att behandla Ebola-patienter ar begransade till en IVA-hogriskplats i Linkoping. Nar det
galler svensk formaga att hantera en eventuell Ebolaspridning sa har Folkhélsoinstitutet (tidigare
Smittskyddsinstitutet) ett sdkerhetslabb dar man kan analysera misstankta Ebolaprover pa ca 6 timmar. Man har
dven mojlighet att hamta prover utomlands med Herkulesplan. Ebola klassas numera som ”“samhallsfarlig
sjukdom” enligt Smittskyddslagen, vilket innebar att patienter kan sattas i karantan.

15 Kélla: Virldshilsoorganisationen WHO, november 2015.
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Influensa

Historiskt sett har pandemier av influensa brutit ut ungefar tre till fyra ganger per arhundrade. Tre epidemier
forekom tidigare under 1900-talet: Spanska sjukan (1918-1919), Asiaten (1957) och Hongkonginfluensan (1968).
Samtliga pandemier orsakades av influensavirus. SARS, eller ”svar akut respiratorisk sjukdom”, orsakade stor oro
i varlden 2003. Flera individer i framst Asien insjuknade och dédligheten bland de insjuknade var hég, nastan 50
procent. 2004-2005 var hotet om en kommande influensapandemi stor. Viruset HSN1, dven kallat
fagelinfluensan, visade sig kunna spridas mellan djur och manniska och flera dédsfall hos manniska
rapporterades. Smittade faglar upptacktes dven i Sverige i februari 2005 varpa beredskapen hojdes. Sjukdomen
fick dock aldrig den utbredning som man forst befarade.

Under varen 2009 uppmarksammandes att en ny typ av influensa hade borjat sprida sig i Mexiko. | media doptes
den till “svininfluensan”, medan den av svenska myndigheter doptes till den “den nya influensan”, A(HIN1). Flera
dodsfall hos manniska rapporterades och snart hade influensan dven natt USA och Europa. | borjan av maj 2009
konstaterades det forsta fallen i Sverige. Den 11 juni forklarade World Health Organization (WHO) att influensan
natt niva 6, den hogsta nivan, vilket innebar att varlden for forsta gangen sedan 1968 upplevde en fullskalig
pandemi av ett influensavirus. Att WHO deklarerade att smittspridningen var i fas 6 innebar att en rad atgarder
vidtogs av de 193 medlemslanderna. For Sveriges del innebar detta bland annat att man sakerstallde tillgang till
antivirala lakemedel och vaccin. Under hosten/vintern 2009 inleddes en omfattande vaccination av hela den
svenska befolkningen och influensan klingade till slut av. | november 2010 arrangerade myndigheten for
samhéllsskydd och beredskap och socialstyrelsen ett erfarenhetsseminarium kring hanteringen av A(HIN1)-
pandemin.

Efter hand kunde man konstatera att svininfluensan inte var sa allvarlig som man befarat. |
vaccinationskampanjen rekommenderades tva sprutor for ett fullgott skydd. Denna andra dos stalldes in och
rekommendationen dndrades till att en spruta skulle racka.

Lansstyrelsens bedémning sa hér i efterhand ar att det stora padraget fran massmedia och myndigheter kring
svininfluensans farlighet kan ha lett till att formagan i samhallet att mota ett liknande pandemihot minskat
nagot. Det faktum att myndigheterna i allmanhetens 6gon “hade fel” om farligheten, minskar formodligen
trovardigheten nasta gang en vaccinationskampanj behéver genomforas. En annan faktor som spelar in ar att
vaccineringen i ndgra fall missténks ha lett till narkolepsi. Framst barn i Finland och Sverige drabbades?®.
Fenomenet tyder pa att det finns risker med omfattande massvaccineringar som man tidigare inte kant till.

Mot detta kan vadgas de erfarenheter inom framst sjukvarden som genomférandet av vaccinationskampanjen
ledde till. Sjukvardens formaga att praktiskt organisera och genomféra en vaccinationskampanj har sannolikt
blivit battre.

EHEC

Andra smittor som kan ge allvarliga sjukdomstillstand ar EHEC-bakterien (enterohaemorrhagic escherichia coli).
Denna kan ibland leda till en livshotande njurskada kallad HUSY. | Sverige insjuknar varje &r ca 200 personer i
EHEC som bland annat ger blodiga diarréer. | maj 2011 drabbades Tyskland av ett uppmarksammat EHEC-
utbrott®. Enligt Varldshalsoorganisationen WHO smittades strax under 3 000 personer varav 759 drabbades av
komplikationer med akut njurskada. Av dessa senare avled 21 personer. Varldens hittills storsta kanda utbrott
intraffade i Japan 1996 och omfattade ¢ver 8 000 drabbade. Under 2011 rapporteras 30 fall av EHEC och 17 fall
av HUS i Sverige samt ett dodsfall. EHEC-utbrottet i Tyskland ledde dven till tillfalliga importrestriktioner for tyska
jordbruksprodukter i ett flertal lander.

16 ”Ingen global skning av narkolepsi efter vaccinering”, Likemedelsvirlden 2011, (2015-12-06)

" Haemolytic Uraemic Syndrome (HUS).

18 ”Pyblic health review of the enterohaemorrhagic Escherichia Coli outbreak in Germany”, WHO 2011,

(2015-12-06)
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Antibiotikaresistenta bakteriestammar®?

En mycket allvarlig utveckling pa senare ar handlar om vart beroende av effektiv antibiotika for att radda liv.
Trenden idag gar emot att dagens antibiotika blir allt mindre verksam i takt med att fler bakteriestammar blir
resistenta. De senaste trettio aren har fa nya antibiotikatyper tagits fram. Samtidigt har anvandningen av de
existerande preparaten varit massiv. Aven om Sverige haller igen antibiotika-anvdndningen s 4r bakterier i
grund och botten ett globalt problem. | USA gér t ex gar 70 procent av all forsald antibiotika 2011 till
massutfodring av livsmedelsproducerande djur, vilka i sin tur sprider antibiotikan vidare till mark och vatten. |
indiska floder nedstroms Hydrabad har man uppmatt antibiotika-nivaer manga ganger hogre én de i blodet hos
en patient under behandling. Sadant bidrar till att i stor skala selektera fram resistenta bakterier.

| Grekland har det gatt sa langt att patienter som inte smittats av resistenta bakterier dr de som laggs i
isoleringsrum for att slippa fa de resistenta bakterier som finns pa de 6vriga avdelningarna. | Spanien har ett
sjukhus i Zaragoza rivits eftersom man inte lyckades bli av med problemen. | Europa berdknas 25 000 mdnniskor
avlida per ar till f6ljd av de resistenta bakterierna. WHO driver en kampanj for att 6ka medvetenheten om
problemen.

Se dven avsnitt ”7.3.5 Dricksvattenforsdrjning och avloppshantering” fér information om incidenten i Ostersund
dér 12 400 fall av magsjuka rapporterades i december 2010. Smittan spreds den gangen via dricksvattnet.

Zika-virus

Viruset isolerades forsta gangen i april 1947 fran en rhesusapa som forskare hade placerat i en bur i Zikaskogen i
Uganda. Det forsta dokumenterade utbrottet bland ménniskor skedde ar 2007 i Mikronesien. Under 2014 spred
sig viruset Osterut over Stilla havet till Franska Polynesien och vidare till Paskon, for att senare under 2015
fortsatta till Sydamerika, Centralamerika och Karibien. Utbrottet klassades som en pandemi. | januari 2016
publicerades rapporter om eventuella kopplingar mellan zikavirusinfektion och allvarliga komplikationer som kan
drabba foster. Viruset tros kunna orsaka mikrocefali hos nyfédda barn till médrar som smittats under
graviditeten, men sambandet och eventuell risk ar inte helt klarlagd och utredning pagick fortfarande i mitten av
januari. Den 15 januari utfardade USA:s nationella folkhalsomyndighet Centers for Disease Control and
Prevention (CDC) reserekommendationer gallande de berorda landerna som innebar att gravida kvinnor bor
overvaga att skjuta upp resan. Liknande reserekommendationer har utfardats av myndigheter i manga andra
lander.

Den 1 februari klassade varldshdlsoorganisationen (WHO) smittspridningen av zikaviruset som ett internationellt
nodlage. WHO befarar att upp till fyra miljoner méanniskor kan ha smittats vid arets slut. | den vérst drabbade
regionen i Brasilien har ungefdr 1 procent av de nyfédda barnen mikrocefali. Den svenska Folkhdlsomyndigheten
har informerat landets modravardscentraler, men reserekommendationerna for gravida i Sverige har inte
uppdaterats (gallde 19 januari 2016). UD avradde inte heller fran resor till de drabbade landerna (géllde 1
februari 2016).

En forskare vid Statens Veterinarmedicinska Anstalt (SVA) sager att man "inte helt kan utesluta" att myggarten
Aedes geniculatus, den silvertecknade tradhalsmyggan, skulle kunna sprida zikavirus. Myggan finns i Sverige och
har i laboratorietester visat sig kunna sprida narbeslaktade virus som chikungunya och gula febern, men annu
inte testats for zikavirus. SVA samordnar ett projekt for att tillsammans med andra myndigheter fa mer kunskap
om insektsburen smitta i Sverige.

Nationell bild

Ett stort antal myndigheter ar direkt eller indirekt inblandade i forebyggandet av allvarliga smittor.
Socialstyrelsen dr den myndighet som &r sektoransvarig for smittskyddet. Nar de analyserar orsakerna till
smittspridning finner de att resande och migration ar viktiga faktorer och som dessutom 6kar i omfattning.
Risken for smittspridning blir ocksa storre i och med klimatforéandringarna eftersom 6kningen av
medeltemperaturen leder till mer gynnsamma forhallanden for mikroorganismer som tidigare inte klarat sig i
svenskt klimat.

19 Antimicrobial resistance, WHO 2015, (2015-12-06)
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Folkhdlsomyndigheten (tidigare Smittskyddsinstitutet) ar en annan relevant myndighet i sammanhanget. Deras
uppdrag ar att bevaka det epidemiologiska laget bland manniskor. En svaghet som de lokaliserar i den svenska
beredskapen ar att det saknas ett dvervakningssystem som snabbt kan identifiera ovanliga handelser.

Samhallsviktiga verksamheter drabbas i huvudsak pa tva satt av en allvarlig epidemi: dels kan stora delar av
personalen insjukna, dels kan sjalva radslan for epidemin leda till storningar. Om andra verksamheter drabbas av
stora personalbortfall kan det dessutom férsvara de egna mojligheterna att verka. Minskade personalstyrkor
forvantas leda till stora provningar for de samhallsviktiga verksamheterna.

Beroendeforhallanden

Ett flertal sektorer, daribland elektronisk kommunikation, socialférsakring och livsmedel, kan drabbas av mer
eller mindre nedsankt funktionalitet och sdakerhet. Flera myndigheter, exempelvis Tullverket och Svenska
Kraftnat, bedomer dock sin férmaga att hantera stoérre personalbortfall som god.

Regional bild for Dalarnas lan

Svininfluensan aktualiserade arbetet med inventering och prioritering av samhallsviktig verksamhet i lanet. Ett
reviderat underlag lamnades till landstingets smittskyddslakare sensommaren 2009. Underlaget bestod av
uppgifter om vilka verksamheter som ansags falla in under definitionen av samhallsviktig verksamhet samt hur
manga (vaccinations-)doser dessa bedémdes behova for att kunna uppratthalla tillrédcklig bemanning. Enligt
Folkhdlsomyndigheten var vaccinationstdckningen efter genomford kampanj 58 % i Dalarna jamfért med 60 % i
riket.

Dalarna hade ett mindre utbrott av EHEC sommaren 2011. Ursprunget var en farfarm. Ett barn och eventuellt en
gymnasieelev drabbades. Noterbart &r att de smittbarande faren inte avlivas i sddana har fall utan féljs upp med
provtagning. Ytterligare ett utbrott av EHEC intraffade 2013 da ett 30-tal personer insjuknade (se avsnitt ”7.1.2
Epizooti och zoonos).

Landstinget Dalarnas bedémning ar att befintliga vardplatser i Dalarnas lan, vid en fullt utvecklad pandemi, inte
kommer att racka till &ven om omprioriteringar och omflyttningar genomfors. Risken finns dven att landstinget
tvingas anvanda inrattningar som inte ar avsedda for sjukvard, vilket kan forsamra kvaliteten pa sjukvarden och
arbetsmiljon for de som arbetar. Vid en influensapandemi beslutar smittskyddslakaren enligt en pandemiplan
om medicinering, prioritering och lokalisering av smittade.

Riskbeddmning utifran scenario

I den har riskbedémningen utgar vi ifran ett pandemiscenario. En ny form av influensavirus sprids och i alla delar
av varlden insjuknar en stor del av befolkningen i influensa. | borjan av september kommer viruset till Sverige.
Arbetsplatser far en personalfranvaro om cirka 15 procent under sju veckor. Pandemin nar kulmen under vecka
tva och tre med en franvaro pa 50 procent. De som blir sjuka &r borta fran arbetet i minst fem arbetsdagar.

Lansstyrelsen Dalarnas bedémning ar att sannolikheten for att en pandemi ska drabba Dalarna ar medelhog, det
vill sdga att det kan forvantas intraffa en gang pa mellan 50 och 100 ar. Konsekvenserna bedéms bli mycket
allvarliga, vilket innebdr att “mycket stora direkta eller betydande indirekta halsoeffekter”, i kombination med
"mycket allvarliga stérningar i samhallets funktionalitet” och “bestdende misstro mot flera samhallsinstitutioner
och férandrat beteende” férvantas. Sammanlagt ger denna bedémning att risken vid allvarlig smitta klassificeras
som “hog risk” (4).

Allvarlig smitta Bedémning ‘

Sannolikhet Medelhog

Konsekvenser Mycket allvarliga %

Risk Hog risk g
b

|
|
4
|
_

KONSEKVENSER
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Sarbarhetsanalys

Utgangspunkten for beddémningen ar en pandemi.

Lansstyrelsen Dalarna Beddmning

Sarbarhet i lansstyrelsens
samhallsviktiga verksamhet vid
scenariot

Lag sarbarhet med vissa
svagheter i formagan

Dalarnas geografiska omrade Bed6émning

Sarbarhet i samhallsviktig Lag sarbarhet med vissa
verksamhet att motsta storning svagheter i formagan

Foljande faktorer har tagits med i bedomningen av lansstyrelsens formaga samt férmagan i samhallsviktig
verksamhet inom lanet.

+  Lansstyrelsen Dalarnas TiB ska bli larmad av SOS Alarm vid héndelse av smitta.
+ Landstinget bevakar smittskyddslaget och informerar i lanet.

+ Under 2009 stamde lansstyrelsen av att samtliga lanets kommuner hade en pandemiplanering samt en
vaccineringsplan for den egna verksamheten. Dessa kan ligga till grund for uppdaterade planer om en
liknande situation skulle uppsta igen.

+  Under 2016 gjordes en komplettering av underlaget for samhéllsviktig verksamhet fran Styrel-arbetet®.
Underlaget kan anvandas for att t ex rakna ut hur manga vaccinationsdoser som kan behovas infor
befarad stor-influensa.

+  Omvérldsbevakning och uppdatering av hdndelseférlopp kan bland annat ske genom WIS?! och
www.epiwebb.se.

- Ebolasmittan visade att det kan forvantas bli global brist pa skyddsutrustning vid stérre smittspridning,
nagot som kommer att paverka svensk férmaga negativt.

20 Se avsnitt ”7.3.1 Elférsérjning”

2 https://www.msb.se/sv/Produkter——tjanster/WIS/ (2014-11-15)
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7.1.2 Epizooti och zoonos

Det finns kopplingar mellan klimatférandringar, ett omfattande resande och en 6kad risk for sjukdomar orsakade
av bakterier, virus och parasiter. | takt med att vi i allt hogre grad ocksa transporterar och importerar
sallskapsdjur uppkommer nya vagar for smittor att spridas mellan lander. Inforsel av gatuhundar fran Syd- och
Osteuropa har t ex blivit vanligare till féljd av den fria rérligheten inom EU.

En epizooti ar en allvarlig, smittsam djursjukdom som har — eller kan misstankas fa — en stor utbredning. P3
grund av att det ofta foreligger stor smittorisk finns tydliga direktiv samt EU-regler for hur epizootier ska
bekdmpas. Ett exempel pa en epizooti ar mul- och klévsjuka som lyder under epizootilagen??.

Utvecklingen pekar mot att s k vektorburna smittor som ofta sprids med vinden blir allt vanligare och har
sannolikt med klimatférandringarna att gora. Det finns en rad sadana smittor som ar relativt nya for oss, t ex
Schmallenbergviruset?®, som p& samma sétt som Bluetongue (blatunga) smittar idisslande djur. Dessa b&da
sprids i huvudsak med svidknott och kan dra fram over stora omraden néar de smittade knotten fardas med
vinden.?* Mjaltbrand orsakad av en sporbildande bakterie har visat sig vara en epizootisjukdom som gynnats av
varmare klimat. Afrikansk svinpest ar en dédlig sjukdom hos svin som spridits i de baltiska staterna och kan
utgora en risk aven for svenska forhallanden.

Zoonoser ar sjukdomar eller smittdmnen som kan spridas mellan djur och méanniskor. Smittspridning av zoonoser
kan antingen ske via direkt- eller indirekt kontakt mellan djur och méanniska. Ett exempel pa indirekt kontakt ar
nar smittan sprids via kontaminerade livsmedel eller genom vatten. Smittodmnen kan ocksa spridas med
fastingar och myggor. For att minska spridning av zoonoser vidtas olika atgarder beroende pa hur allvarlig den
aktuella zoonosen anses vara. Nya zoonoser, som vissa typer av fagelinfluensa, gér det nédvandigt med standig
bevakning av det epidemiologiska laget i var omvaérld. Salmonellakontrollen ar ett resultat av sadan bevakning
vilken har lett till att svenska livsmedelsproducerande djur och livsmedel &r praktiskt taget fria fran salmonella.
Detta hindrar inte att det dven for Dalarnas lan forekommer utredningar om salmonellasmitta djur manniska.

Kopplat till sallskapsdjur ar framfor allt zoonoserna rabies och dvargbandmask viktiga att folja. Idag finns inte
Rabies i Sverige men det fdrekommer exempelvis i Osteuropa. Ravens dvirgbandmask finns i stora delar av
Europa och nu dven i Sverige. Dvargbandmask ger hos manniskor en svar leverparasitinfektion som kan leda till
doden.

Vissa andra sjukdomar som notkreaturstuberkulos och Brucellos finns idag inte i Sverige. Campylobacterios och
sjukdom orsakad av EHEC utgdr ddremot nya smittskyddsutmaningar dar malet ar effektiv kontroll.%

22 Enligt epizootilagen kan ldnsstyrelsen bli tilldelad en samordnande och operativ roll frén jordbruksverket.
Epizootilag (SFS1999:657).

28 ”Schmallenbergvirus”, Jordbruksverket 2015, (2015-12-04)

2 ”Bluetongue (blatunga)”, Statens veterindrmedicinska anstalt 2015, (2015-12-04)

% 7oonoscentret http://www.sva.se/sv/Mer—om-SVA1/Zoonoscenter/ (2014-11-15)

Regional risk- och sarbarhetsanalys | Lansstyrelsen Dalarna 2016 | 41


https://www.jordbruksverket.se/amnesomraden/djur/sjukdomarochsmittskydd/smittsammadjursjukdomar/schmallenbergvirus.4.2c4b2c401409a3349319bb.html
http://www.sva.se/djurhalsa/epizootier/bluetongue
http://www.sva.se/sv/Mer-om-SVA1/Zoonoscenter/

Nationell bild

Jordbruksverket har identifierat trettio offentliga och privata verksamheter som nodvéndiga for bekdmpning av
epizootier och zoonoser. Till dessa hor exempelvis [dnsstyrelserna, jordbruksverket, Tullverket,
avlivningsverksamhet och Lantbrukarnas riksforbund. Ett bortfall av ndgon av dessa trettio verksamheter skulle
kunna leda till — eller bidra till — okontrollerad smittspridning. | likhet med annan krishantering spelar tekniska
[6sningar en viktig roll inom beredskapen for epizootier och zoonoser. Till exempel skulle stromavbrott eller
haverier i it-systemen férsvara hanteringen.

De flesta av de centrala myndigheter som behandlar riskomradet i sina risk- och sarbarhetsanalyser bedomer sin
egen beredskap som god och konsekvenserna for verksamheten som milda. Inom livsmedelsproduktionen pekar
man dock pa att konsekvenserna blir allvarliga. Dessutom kan epizootier och zoonoser precis som pandemier
leda till begrdansad rorelsefrihet for manniskor.

Jordbruksverket ar ansvarig myndighet for epizootibekdmpning och har tillsammans med Statens
veterindrmedicinska anstalt dygns- och rikstackande beredskap. Livsmedelsverket deltar och ramen for
samarbetet ar fastlagt i en epizootiberedskapsplan?®. Aven hér finns krisberedskapsprojekt som syftar till att
forstarka samverkan vid bekampning av epizootier, exempelvis projekt EpiSam.

Regional bild for Dalarna

Av Dalarnas lan utgors endast tre procent av jordbruksmark. Djurtatheten (lantbruksdjur) ar lag i stora delar av
lanet och djurhallningen betraktas i en majoritet av djurhaliningarna vara smaskalig.

Trenden ar att de klassiska epizootisjukdomarna som mul- och klévsjuka och rabies minskar till foljd av de
senaste arens forstarkningar av smittskyddet inom sektorn. Daremot beddmer lansveterinar Olle Rydell att
sannolikheten for olika EHEC-relaterade scenarier okar.

Av zoonoserna rabies och dvargbandmask bedoms dvargbandmask vara den med storst méjlighet att spridas till
och i Dalarna. En praktisk 6vning avseende OLC (operativ ledningscentral) genomfoérdes oktober 2010. Av 165
analyserade ravspillningsprover 2012-2013 fran Dalarna var inget av dem positivt.

Statens veterindrmedicinska anstalt, SVA, bestallde sommaren 2011 en kartlaggning av gravar dar man under
aren 1916 — 1957 begravt djur smittade med den dodliga sjukdomen mjaltbrand. Orsaken ar att bakterien
omvandlas till sporer i jorden som fortfarande efter omkring 100 ar kan orsaka nya smittoutbrott om man gréaver
i jorden dar sporerna finns. Enligt uppgifter har omkring 20 gardar i Dalarna drabbats av mjaltbrand historiskt
sett. Det finns forhallandevis manga sadana gravar i vastra Dalarna.

Arbetet med lanets epizootiberedskapsplan fardigstalldes 2012 och har reviderats 2013 och 2015.
Beredskapsplanen ingar i lansstyrelsens krisberedskapsplan och beskriver organisationen for att hantera
epizootifragor, utrustning samt innehaller rutinbeskrivningar.

2% ”Nationell plan f5r kontrollen i livsmedelskedjan (NKP)”, Livsmedelsverket 2015 (2015-12-04)
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Bilden visar djurbesattningar i Dalarnas lan.
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Riskbedomning av scenario

For en konsekvent metodtillampning, borde inte detta riskomrade finnas i analysen efter nedanstaende
riskvardering. Med anledning av nationell beredskapsplanering och handelser i andra l&n och lander behover
riskomradet forvaltas, dven i denna och kommande analys.

Det bedomda scenariot handlar om att vi far in en smittsam epizootisjukdom i en anlaggning med intensiv
djurhallning, i det har fallet en storre fjaderfa-besattning. Konsekvensen blir att man tvingas avliva
djurbesattningen.

Sannolikheten bedoéms som medelhdg (50-100) pa grund av att arbetet med biosédkerhetsrutiner kommit sa pass
langt i Dalarna idag. Konsekvensen blir mycket begransade (sma direkta halsoeffekter, dvergaende misstro mot
enskild samhallsinstitution) och den samlade riskbedémningen hamnar pa lag risk.

Epizooti och zoonos Bedémning

Sannolikhet Medelhog

Konsekvens Mycket begransade g

Risk Lag risk 3
Z

KONSEKVENSER

Ett Worst Case i epizootisammanhang skulle innebara svara konsekvenser for enskilda naringsidkare och
eventuellt branschen som helhet. De storsta konsekvenserna fér medborgarnas liv och hélsa och samhallet i
stort ar i sammanhanget kopplade till zoonos och beskrivs narmare i kapitlet ”7.1.1 Allvarlig smitta”.

Sarbarhetsanalys utifrdn scenario

Beddmningen ar att verksamheterna och sektorn har resurser och kapacitet nog for att kunna l6sa de uppgifter
som ar samhallsviktiga vid scenariot. Det beror pa att vi har en sa pass lag djurtdthet i Dalarna. For att en
epizooti eller en zoonos ska stalla till problem for samhallsviktig verksamhet i nagon storre skala behover den
dverforas till manniskan i stérre omfattning alternativt stélla till med problem fér livsmedelsférsérjningen. Aven
om sa skulle ske ser vi inte att detta skulle paverka férmagan i nagon storre omfattning.

Lansstyrelsen Dalarna Bedémning

Sarbarhet i lansstyrelsens
samhallsviktiga verksamhet vid
scenariot

Lag sarbarhet med vissa
svagheter i formagan

Dalarnas geografiska omrade Bedbmning

Sarbarhet i samhallsviktig
verksamhet att motsta storning

Lag sarbarhet
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Ytterligare faktorer som ligger till grund for bedémningen:

+ Dalarnaingdriett samarbete med landerna kring Ostersjén (totalt 11 ldnder), ddr méalsattningen &r att
hindra smittdamnen i kustnara omraden.

+  Epizootiberedskapsplanen reviderades 2015.
+  Lansstyrelsen Dalarnas TiB ska bli larmad av SOS Alarm vid hdndelse av smitta.
+  Omvérldsbevakning kan bland annat ske genom Epiwebb?’.

+ Lansstyrelsen och Landstinget Dalarna har upparbetande kontaktvdagar och samverkar vid
pandemiplanering och under pandemisk influensa vilket ar av betydelse vid eventuella zonoosutbrott.

+ Jordbruksverkets operativa ledningscentral (OLC) i Dalarna &r inventerad 2015.

- Det ar lag kommunal 6vningsfrekvens inom omradet epizooti/pandemi.

2" En webbplats startade 2007 med information om epizootier. Epiwebb #r resultatet av ett samarbete mellan
Livsmedelsverket, Jordbruksverket, Statens Veterindrmedicinska Anstalt, Sveriges Lantbruksuniversitet och
Svenska Djurhélsovarden.

Regional risk- och sarbarhetsanalys | Lansstyrelsen Dalarna 2016 | 45



7.1.3 Smitta via livsmedel

Livsmedel?® &r fornédenheter som alla manniskor maste ha tillgdng till kontinuerligt. Med vart hogeffektiva
jordbruk har vi i vastvarlden inte betraktat 6vergripande livsmedelsbrist som ett realistiskt hot sedan kalla krigets
dagar. Livsmedelsverket har sedan 2010 ett ansvar for nationell samordning nar det géller kris- och
beredskapsplanering av livsmedelsforsorjningen.

Foto: Mostphotos/Maren Wischnewski.
2011 spreds EHEC via groddar.

Forutsattningarna for livsmedelsforsorjning paverkas aven till viss del av ett forandrat klimat eftersom
produktionen delvis &r beroende av gynnsamma vaderforhallanden. En 6kning av torka och 6versvamningar
internationellt paverkar dven Sverige och Europa. Det slar dock framst igenom vad galler priserna. Dessa
analyser tyder dven pa att vi just i Sverige kan fa ett gynnsammare tillvaxtklimat i framtiden.

De risker vi fokuserar pa har rorande livsmedel hanger framst ihop med olika former av smitta eller
kontaminering. Genom den 6kade globaliseringen inom tillverkning och distribution av livsmedel blir det svarare
att Overvaka alla led i produktionen. Riskerna for smitta eller oredlighet med livsmedel 6kar darmed. Under 2013
sag vi t ex flera fall dar omfattande fusk inom livsmedelskedjan paverkade konsumenternas fortroende men dven
innebar en potentiell hdlsorisk fér konsumenterna. | ett fall handlade det om hastkott som salufordes som
notkott. Detta forvarrades sedan av att hastkott konstaterats innehalla otilldtet hoga halter av lakemedel.

Beroendeforhallanden

Livsmedelsproduktion- och distribution ar beroende av att samhéllets évriga infrastruktur fungerar. Exempel pa
storningar och avbrott i livsmedelskedjan kan relateras till tekniska fel, olyckor eller brist pa fornédenheter och
drivmedel, samt stérningar och avbrott i el-, tele- och it-systemen. Aven bristande underhall och féréldrade
ledningar i dricksvatten- och avloppsnaten kan leda till storningar i livsmedelskedjan.?®

Slutligen ér livsmedelsdistributionen beroende av att varor och livsmedel kan transporteras till grossister och
butiker. Det finns saledes ett starkt beroende av fungerande transporter, vilket ar en sarbarhet som 6kar risken
for allvarliga samhallskonsekvenser vid langvariga avbrott, speciellt i storstadsomraden.

Livsmedelssektorn ar starkt beroende av el och star for nastan en femtedel av den totala energiforbrukningen i
landet. Det ar stor skillnad i energiférbrukning mellan olika livsmedel beroende pa hur de hanteras i
livsmedelskedjan. Detta géller sarskilt for kott men dven brodframstallning ar forknippad med hog
energiforbrukning. For konserver ar det ofta den industriella processen som ar mest energikrdavande medan det

2 Dricksvatten klassas normalt som ett livsmedel men behandlas hiir separat i avsnitt ”7.3.5
Dricksvattenfsrsérjning och avloppshantering”.

2 Myndigheten for samhillsskydd och beredskap, Statistik och analys olyckor och kriser 2009/2010, s. 55—
56.
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for mjolk och mejeriprodukter ar kylforvaringen. Slutsatsen ar att omfattande stromavbrott skulle kunna fa stora
konsekvenser for livsmedelskedjan.

| en rapport fran 2013 framtagen av bland andra Institutet for jordbruks- och industriteknik (JTI) analyseras
konsekvenserna for livsmedelsférsorjningen i Sverige vid brist pa fossila drivmedel under tidsspannet 3 till 5 &r3°,
De scenarier man analyserat bygger pa en drivmedelsminskning pa 25, 50 respektive 75 procent. Konsekvenser
vid 50 procents drivmedelsbrist och mer skulle enligt rapporten bli stillastaende jordbruksmaskiner och en
allvarlig brist pa livsmedel i landet.

Nationell bild

Varje ar importerar Sverige livsmedel och jordbruksvaror fér omkring 76 miljarder kronor. Frukt och gronsaker
star for vara storsta livsmedelsimporter och 2007 uppgick mangden importerad frukt och gront till 1 561,5 tusen
ton.3! Detta motsvarar ungefar hilften av vart livsmedelsbehov.

Fall av smittspridning via livsmedel férekommer arligen. De vanligaste virusen som sprids via livsmedel ar Noro-,
Calici- (vinterkradksjuka) och Hepatit A-virus. Av dem ar det Norovirus som orsakar flest fall av matforgiftningar i
Sverige, uppskattningsvis mellan 135 000 till 220 000 fall per &r.3? Ett sddant uppmarksammat fall intraffade
2015 dar tre dodsfall intraffade pa ett aldreboende i Ljungby till foljd av norovirus som smittat via frusna
hallon®3,

Andra smittdamnen &r bland annat salmonella och campylobacter. | dag ar dock kunskapen om risker i
mathallningen relativt stor. Mycket ar reglerat i lagar och regler for att undvika smittspridning och férekomst av
kemiska &mnen som kan orsaka skada.?*

AgriFood Economics Centre, som ar ett samarbete mellan Ekonomihdgskolan vid Lunds universitet och Sveriges
lantbruksuniversitet, berdknade i en studie 2015 antalet sjukdomsfall och kostnader for fem olika bakterier som
smittar via livsmedel: campylobacter, salmonella, EHEC, yersinia och shigella. Kostnaderna uppgar till mer dn en
miljard kronor arligen, vilket &r ungefar dubbelt sd hogt som man tidigare trott.3®

Dyrast och vanligast ar campylobacterinfektioner som star for 629 miljoner kronor, drygt 60 procent, av de
totala sjukdomskostnaderna. Salmonella star for 230 miljoner kronor och EHEC for 76 miljoner kronor av de
totala kostnaderna.

EHEC &r mindre vanligt forekommande men har en dubbelt sa hog kostnad per sjukdomsfall som de 6vriga
sjukdomarna. | berakningarna ingar kostnader for medicin, sjukvard, rehabilitering och produktionsbortfall vid
sjukskrivning.

FOI konstaterar i en rapport fran maj 2013 att hanteringskedjan for kylda varor ar kanslig for varmeboéljor och
|att kan fallera vid sddana.3® | analysen kommer man fram till att den mianskliga faktorn dr den mest kritiska
punkten och att den storsta faran vid varmebdlja &r den sammantagna effekten av manga sma avvikelser i
hanteringskedjan. Dessa far till vardags inte sa stora konsekvenser men under just en varmebolja forvarras
konsekvenserna markbart.

3 ”Sveriges primirproduktion och forsérjning av livsmedel — mojliga konsekvenser vid en brist pa fossil

energi’,
R 410, JTI - Institutet for jordbruks— och miljsteknik, 2013, (2015-12-06)

3 Jordbruksverket, Jordbruksstatistisk &rsbok 2008, kapitel 16: Import och export av jordbruksvaror och
livsmedel.

32 Livsmedelsverkets Rapport 2004:22, Virus in food and drinking water in Sweden.

3 ”Bekriftat: Hallon bakom dodsfall i Ljungby”, Svenska Dagbladet 11 maj 2015, (2015-12-06)

 Livsmedelsverkets hemsida: http://www.slv.se/sv/gruppl/Risker-med-mat/ (2014-11-14)

% ”Bakterier i maten dubbelt s& dyrt som man trott”, Statskoll.se 2015, (2015-12-06)

% 71 ivsmedelskedjan sdrbar vid virmebolja”, FOI Memo 4492, FOI 2013, (2015-12-06)
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Regional bild for Dalarnas lan

Riskomradet 6vades i november 2009 under 6vningen “Smittsam”. Detta genomfordes i samverkan med
Livsmedelsverket och Gavleborgs ldn. Avesta, Sater och Ludvika kommuner genomférde dven en liknande évning
i mars 2010. 2009 intraffade en uppmarksammad handelse med glasbitar i kyckling, vilket togs upp pa Dalarnas
regionala naringslivsrad for krishantering. Hosten 2016 anordnar lansstyrelsen en évning i livsmedelsburna
matforgiftningsutbrott for bland annat kommunens livsmedelsinspektorer. Under aren 2011-2016 har 4 utbrott
av EHEC hos manniska utretts i lanet dar ett fall forelag stark misstanke om kontaminerade livsmedel.
Smittsparning av ett for lanet relativt stort utbrott av salmonella hos méanniska har skett under 2016.

Riskbedomning utifran scenario

Bedomningen utgar ifran ett scenario med EHEC-smittade gronsaker, likt det som intraffade i Tyskland
sommaren 2011 (se avsnitt ”7.1.1 Allvarlig smitta”). Trettio personer i Dalarna insjuknar varav en drabbas av
komplikationer med akut njurskada. Orsaken i scenariot misstanks vara lokalproducerad groda.

Lansstyrelsen Dalarnas bedémning ar att sannolikheten ar medelhog, det vill sdga att det kan forvantas intraffa
en gang pa mellan 50 och 100 ar. Konsekvenserna bedéms bli begrénsade vilket innebar "mattliga direkta
halsoeffekter” sett ur ett samhallsperspektiv, i kombination med “begransade stérningar i samhallets
funktionalitet” och ”6vergdende misstro mot flera samhallsinstitutioner” foérvantas. Sammanlagt ger denna
bedémning att en sadan stérning i livsmedelsforsorjningen klassificeras som ett riskomrade med “medelhog risk”
(pa en skala ett till fem ar "medelhog risk” en trea).

Livsmedel ‘ Beddmning ‘

Sannolikhet Medelhog

Konsekvenser Begransade 5

Risk Medelhog risk %
b

KON SEKVENSER

Riskbeddmning utifran Worst Case-scenario

Scenariot bygger pa det faktum att nya och langsiktigt oprovade amnen utgor en latent risk for befolkningen. En
parallell kan dras till narkolepsi-fallen i kélvattnet av influensa-vaccinationskampanjen 2011, dar man misstanker
att foretradesvis manniskor med vissa arvsanlag drabbades (misstanks rora sig om en autoimmun reaktion).
Utvecklingen kring tillsatser och nya @mnen i livsmedelsproduktionen gar standigt framat och daven om det finns
en godkdnnande-process for nyheterna sa gar det inte att utesluta oférutsdgbara och langsiktiga konsekvenser i
stil med narkolepsi-fallen. | det har scenariot bedoms handelsen att en allmant forekommande tillsats efter tio ar
visar sig leda till kroniska sjukdomar hos 5 % av befolkningen.

Lansstyrelsens bedémning ar att sannolikheten &r lag, det vill sdga att det kan férvéntas intraffa en gang pa
mellan 100 och 1000 ar. Konsekvenserna bedéms bli allvarliga, vilket innebar “betydande direkta hilsoeffekter” i
kombination med ”“bestdende misstro mot flera samhallsinstitutioner”. Sammanlagt ger denna bedémning att en
sadan storning i livsmedelsforsorjningen klassificeras som ett riskomrade med "medelhdg risk” (pa en skala ett
till fem ar “medelhog risk” en trea).
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Livsmedel ‘ Bedémning ‘

Sannolikhet Lag

Konsekvenser Allvarliga e

Risk Medelhog risk §
Z

KONSEKVENSER

Sarbarhetsanalys utifrdn scenario

Utgangspunkten for bedomningen ar ett scenario dar 20 procent av personalen drabbas av matforgiftning.
Beddmningen &r att Lansstyrelsen Dalarnas krishanteringsorganisation ar stor nog att |6sa sina uppgifter trots att
var femte medarbetare ar borta. Var bedomning ar samtidigt att detta kan stalla till problem i andra
samhallsviktiga verksamheter i lanet som har tajtare bemanning, t ex inom sjukvarden. Att de flesta kommuner
inte 6vat spelar ocksa in i den samlade bedémningen.

Lansstyrelsen Dalarna Beddmning

Sarbarhet i lansstyrelsens
samhallsviktiga verksamhet vid Lag sarbarhet
scenariot

Dalarnas geografiska omrade Beddmning
Sarbarhet i samhallsviktig Lag sarbarhet med vissa
verksamhet att motsta storning svagheter i formagan

Ytterligare faktorer som ligger till grund for bedéomningen:

+ Lansstyrelsen Dalarna har kontinuerlig kontakt med Livsmedelsverket for att vara uppdaterad om nya
risker kopplat till livsmedel.

+ Lansstyrelsen Dalarnas lansveterinar ar uppdaterad pa livsmedelsomradet. Lansveterinadren far hjalp
med omvarldsbevakning varje vecka fran Jordbruksverket.

+  Lansveterinaren vid Lansstyrelsen Dalarna utfor regelbundna kommunrevisioner pa livsmedelsomradet
och samordnar projekt och utbildning.

+  Det hélls regelbundna samverkansméten rorande bade livsmedelskontroll och dricksvattenférsorjning
med kommunala aktorer inom lanet (tre ganger per ar).

+  Ovning Livsmedelsburen smitta genomférdes i oktober 2016 i samverkan mellan Livsmedelsverket och
Lansstyrelsen Dalarna.
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7.2 Antagonistiska hot och social oro

7.2.1 Sociala risker

Flyktingstrommarna var under storre delen av 2015 och 2016 en mycket aktuell fraga pa nationell och regional
niva. Med anledning detta inrattade lansstyrelsen under senhdsten 2015 en samordningsstab for att samordna
situationen i lanet. Staben analyserade dven |6pande olika risker (tdnkbar hdndelseutveckling) som kunde leda
till social oro. Analyserna stamdes regelbundet av med de regionala samverkansparterna. Dessa scenarier
redovisas inte 6ppet i arets RSA men flyktingfragorna har i det langre perspektivet manga beréringspunkter med
foreteelsen “sociala risker” i detta avsnitt.

| Dalarna har arbetet med analys av sociala risker pagatt sedan hosten 2010. Da beslutades att Dalarna, som
pilotldn, skulle testa den s k ”Vastra Gotalandsmodellen” pa lansniva i syfte att kvantifiera olika aspekter av
socialt utanforskap. Lansstyrelsens projektledare ingick i projektledningen for utveckling av modellen pa
nationell niva.

Nationell bild

Under de senaste aren har det vid upprepade tillfallen dragit en vag av social oro genom Europa. Stader i Sverige
har ocksa praglats av oroligheter i flera omgangar. Raddningstjanst och polis har utsatts for stenkastning och
flera omraden har drabbats av anlagda brander, sabotage och social oro. | och med flyktingstrommarna har
dessa foreteelser blivit vanligare.

Foto: Pixabay/Camilla Zilo.

Oroligheternas uppkomst och karaktar har manga likheter oavsett om de sker i Europa eller i ett specifikt
omrade i en svensk stad. Ungdomar i utsatta omraden beskriver for media bakomliggande orsaker som
segregation, fattigdom och utanférskap. Mycket pekar pa en allt starkare alienation fran samhallet och en
svagare tilltro till myndigheter inom vissa grupper. Bakom dessa yttringar finns flera sociala riskfaktorer som
gemensamt kan 6ka sannolikheten for extraordinara handelser.
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Det finns en skillnad mellan begreppen social oro och sociala risker. Social oro kan ses som olika typer av utfall
eller angrepp pa samhallets institutioner, dar stenkastning och brander kan vara tva exempel. | Vastra
Gotalandsmodellen ses social oro som en kombination av flera sociala risker, vilka i sig ar uttryck for
bakomliggande negativa omstandigheter.

Vastra Gotalandsmodellens definition av sociala risker utgar fran ett brett perspektiv i syfte att inkludera socialt
orsakade handelser, beteenden eller tillstand men ocksa att na de bakomliggande orsakerna. Sociala risker
paverkar det som uppfattas som vardefullt i samhallet, vilket kan vara trygghet eller vara demokratiska
rattigheter. Regeringen har som ett av tre mal for landets sdkerhet att just varna formagan att uppratthalla vara
grundldggande varden som demokrati, rattssakerhet och méanskliga fri- och rattigheter®’.

Definition av social risk

En social risk &r sannolikheten for odnskade handelser, beteenden
eller tillstand med ursprung i sociala férhallanden som har negativa
konsekvenser pa det som beddms vara skyddsvart.3®

Under hésten 2015 har Vastra Gétalandsmodellen utvecklats vidare och man prévar idag en mer kvalitativ form
dar man i workshopformat arbetar med konkreta atgarder gemensamt med de samhaéllsaktorer som berors. Den
nya metodbeskrivningen publicerades i bérjan av 2016 av Lansstyrelserna i Goteborg och Stockholm.
Arbetsmetoden tillampas for 6vrigt dven av Dalarnas samordningsstab for flyktingfragor.

Regional bild avseende flyktingsituationen

Sedan den 1 juni har den som har sokt asyl och fatt ett beslut om avvisning eller utvisning inte langre ratt till
boende och dagerséattning fran Migrationsverket. Tills i dag (den 5 september 2016) har cirka 2 500 personer
fatt beslut om att de mister ratten till bistand enligt LMA (Lagen om mottagande av asylsékande). Drygt 1 000
personer lamnat boendet, cirka 800 bor kvar efter att de forlorat bistandet, och for hélften av dessa, runt 400,
har Migrationsverket begart handrackning av Kronofogden. For Dalarnas del ror det sig om 116 personer som
fatt avslag. Siffrorna ar ungefarliga men ger en indikation pa omfattningen.

| Dalarna finns i dagslaget ett stort antal asylsékande och ensamkommande barn. Det finns en osékerhet runt
hur var dessa personer tar vagen nar de far avslag pa sin ansokan. | dagslaget finns det ingen bra statistik pa hur
manga som atervander och hur manga det &r som véljer att gdmma sig. Detta kan i sin tur skapa ett samhalle dar
personer utnyttjas i manniskohandel och svartarbete.

Under aret har analyser av olika scenarier gjorts runt flyktingfragan av Samordningsstaben for flyktingsituationen
Dalarna.

Pa regional niva samverkar inblandade myndigheter inom ramen for bland annat regionala krishanteringsradet
och naringslivsradet. Malet ar primart att hantera en gemensam lagesbild och 16sa praktisk samverkan kring
social riskanalys.

Risker pa lite langre sikt:
B Boendesegregation. Motverkar integration.
B Hot mot demokratiska processer. Konservativa och radikala aktorer har incitament att ”straffa” det man

uppfattar som ansvariga politiker. Exempel finns fran sédra Dalarna déar ledande politiker utsatts for
hot.

B Misslyckad integration. Benamns ocksa “inkludering”. Socialt utanférskap hanger starkt ihop med hur
delaktig medborgaren ar i samhallslivet. Langvarigt utanforskap ar grogrund for alternativa varderingar
och normer. Férknippat med hoga socioekonomiska kostnader. Fragan hdanger ocksa nara ihop med
radikaliseringsprocessen — se avsnitt ”7.2.2 Antagonistiska hot).

3T ”Mal for krisberedskap”, Regeringen 2014 (2015-12-04)

* Vigledning sociala risker, Vistra Gotalandsmodellen, 2012-01-03.
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m  Okade klyftor i samhallet. Beroende p& bakgrund (och utbildningsniva) varderas olika grupper i
samhallet olika pd arbetsmarknaden. Det kan driva samhallsutvecklingen i riktning mot storre skillnader
i inkomstnivaer, nagot Sverige traditionellt varit bra pa att motverka. Stora klassklyftor har historiskt

visat sig leda till 6kad risk for social oro.

B Polariserade asikter kring invandringsfragorna. Incitamenten for missnojesyttringar och/eller eller
radikala aktioner (attentat) okar nar meningsskiljaktigheterna i samhallet &r stora.

Ytterligare en fraga som varit aktuell under 2016 ror EU-migranter som livnar sig genom att tigga. Denna fraga
har dock inte analyserats ndarmare.

Regional bild i ovrigt ANTAL BROTT PER 100 000 INVANARE

Falu kommun tillsammans med 16000
Lansstyrelsen Dalarna arrangerade i
november 2015 en regional
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Kalla: BRA, bearbetning Lansstyrelsen Dalarna 2013
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Exempel pa statistiskt underlag for socialriskanalys

Kalla: Arbetsférmedlingen, bearbetning Lansstyrelsen Dalarna 2013

Dalarna hade redan innan flyktingsituationen stora utmaningar vad géller ungdomsarbetsldshet, utbildning och
psykisk halsa for barn och unga. Ovanstaende bild baseras pa statistik fran 2012. Det har skett stora forandringar
fran ar till ar eftersom barn- och ungdomsgrupperna i vissa kommuner tidigare var sma, men tack vare
flyktingsituationen har detta fordandrats avsevart. Pa vissa landsbygdsskolor har elevantalet flerfaldigats. Den
tidigare statistiken ger dock en bild, av ett av Dalarnas viktigaste omraden att arbeta vidare med.

| tidigare analyser har arbetet med sociala risker beskrivits fram till februari 2015 och innefattat omradena
Pilotprojekt for VG-modellen, deltagande i nationell projektledning, dialogbesdk i lanets alla kommuner, RSA —
risk och sarbarhetsanalys pa regional och lokal niva, metodhandbok, socioekonomiska berdkningar samt
spridning av erfarenheter och resultat. Samtliga av dessa insatser utgor en bra grund for det arbete som
initierades under varen vid krisledningsdagarna och som har foljts upp under 2016. Bl.a. scenarier som togs fram
i regionala RSA-arbetet och som nu kan kopplas till en verklig situation i flera kommuner och kan darfér motivera
till arbete i dessa fragor i storre utstrackning pa lokal niva. De 13 av 15 kommuner som under 2014 lamnat in
analyser till Ladnsstyrelsen kring sociala risker har en bra bas att arbeta vidare fran och lansstyrelsen stodjer detta
arbete med uppdaterat statistikunderlag och metodvégledning, dven fér de tva kommuner som annu har mer
arbete som aterstar.

Socioekonomi

Dalarnas arbete med socioekonomi initierades som ett svar pa de diskussioner som férdes i den regionala
arbetsgruppen 2011-2012. Man ansag att det dar var viktigt att géra berdkningar av vad sociala risker kan kosta
samhéllet samt koppla atgardsforslag till en berdkning av kostnad/nytta. Det vill sdga, att askadliggbra vad en

Regional risk- och sarbarhetsanalys | Lansstyrelsen Dalarna 2016 | 53



satsad krona i forebyggande arbete kan generera, for att exempelvis minska riskerna fér unga att hamna i
utanforskap, och nar en satsad krona betalas tillbaka till samhallet.

Dalarna tog kontakt med nationalekonomerna Ingvar Nilsson och Anders Wadeskog som atog sig att géra en
analys och skriva en rapport utifran Dalarnas arbete. Rapporten publicerades 2013 och fick namnet Trygghetens
varde.

Det rader ett vaxande intresse for omradet socioekonomi i landet. Detta ar ett omrade som ligger till grund for
sa kallade sociala investeringsfonder, nagot som flera kommuner i Sverige nu har verkstallt. Lansstyrelsen har
rekryterat en extra administrativ resurs som under 18 manader (sept 2014-feb 2016) bland annat ska kunna
stotta kommuner och andra aktorer i socioekonomiska berdkningar.

Riskbeddmning utifran scenario: psykisk ohilsa — fortroendekris

| scenariot psykisk ohalsa — fortroendekris inleds scenariot med en beskrivning av den hdga psykiska ohalsan hos
kvinnor i vissa av ldnets kommuner samt en hog alkoholkonsumtion hos kvinnor i vissa kommuner. Likasa
beskrivs brottsstatistiken for vald mot kvinnor. Lanet ligger pa samma niva som riket for indikatorn vald mot
kvinnor utomhus (kdnd forovare) men nagra kommuner i lanet har en betydligt hogre andel vald mot kvinnor
inomhus (kdand forovare) jamfort med Ovriga riket. For indikatorn valdtakt ar lanet nagot dverrepresenterat
jamfort med riket i genomsnitt.

Mot bakgrund av detta malas ett scenario upp som beror flera av lanets kommuner. Flickor i tonaren mar i dessa
kommuner daligt och hamnar i séllskap dér de ibland utnyttjas sexuellt och blir offer for vald. Dessa flickor
kommer ofta fran dysfunktionella familjer och saknar stéd hemifran. Efter en langre tids utredningsprocess blir
nagra av flickorna placerade pa sa kallade HVB-hem i syfte att bryta ett ogynnsamt beteende och skydda dem
frdn omgivningen. Placeringarna visar sig vara ett misstag eftersom det dven pa dessa hem forekommer att
flickorna blir utnyttjade av personalen. Scenariot eskalerar nar detta blir kant i media och leder till en
fortroendekris for flera kommuner i lanet.

Utifran scenariot gors féljande sammanfattande bedémning:

Sociala risker Bedémning ‘ .
Sannolikhet Hog

Konsekvens Allvarlig /

Risk Hog
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Sarbarhetsanalys utifran scenariot

Lanets och Lansstyrelsen Dalarnas sarbarhet graderas enligt foljande:

Lansstyrelsen Dalarna Beddmning

Sarbarhet i lansstyrelsens . e .

s ) Lag sarbarhet med vissa
samhallsviktiga verksamhet vid TR

) svagheter i formdagan
scenariot
. . Beddmnin

Dalarnas geografiska omrade g
Sarbarhet i samhallsviktig Lag sarbarhet med vissa
verksamhet att motsta storning svagheter i formagan

Riskbedomning enligt scenario: motsattningar i samhallet

| scenariot inleds den faktabaserade beskrivningen med en redogorelse av inkomstskillnaderna i [dnet samt
valdeltagandet, dar framfor allt nagra kommuner utmarker sig. Den fiktiva delen inleds med att beslut har fattats
om att etablera hem fér ensamkommande flyktingbarn i sex av lanets kommuner. Detta moter massivt motstand
da flera medborgare menar att beslutsprocessen inte gatt riktigt till och att placeringen av boendena ar
olamplig. For- och motgrupper bildas och missnojesyttringarna utbreder sig i dagspress och i sociala medier.
Enskilda medborgare soker ocksa upp politiker i kommunerna. Stundtals férekommer irriterad ordvaxling.

Det hela forvarras och sa gott som dagligen sprids nu for- och motgruppernas asikter pa lokaltidningars
hemsidor, sarskilda grupper har bildats pa Facebook, med mera. Likasa intréffar nagra anlagda brander och
skadegorelsebrott i anslutning till boendena. Politikerna och tjdnstemannen pa lokal och regional niva far
hantera de uppretade medborgarna som kraver svar och en snabbare och battre hantering av drendet. Utifran
det valda scenariot gors féljande sammanfattande bedémning:

Sociala risker Bedémning ‘

Sannolikhet Lag m
Konsekvens Allvarliga g
Risk Medelhog 3
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Sarbarhetsanalys

Lanets och Lansstyrelsen Dalarnas sarbarhet graderas enligt foljande:

Lansstyrelsen Dalarna Beddmning

Sarbarhet i lansstyrelsens
samhallsviktiga verksamhet vid Lag sarbarhet
scenariot

Dalarnas geografiska omrade Beddmning
Sarbarhet i samhallsviktig Lag sarbarhet med vissa
verksamhet att motsta storning svagheter i férmagan

Ytterligare faktorer som legat med i bedomningarna:
+ Dalarna ligger i framkant inom omradet sociala risker i en nationell jamférelse.

+  Lanets beredskapssamordnare, kriskommunikatérer och vissa kommunledningar har i sarskild workshop
uppdaterats kring lansstyrelsernas gemensamma metodbeskrivningar for social riskanalys.
Samordningsstaben for flyktingsituationen har under 2016 paborjat ett arbete med att fokusera pa
sociala risker for lanet.

+  Fler aktorer arbetar idag med sociala risker och utvecklingen inom omradet.

+  Lénsstyrelsen har, pa efterfrdgan av kommunerna, satsat pa att 6ka kunskapen och kunna ge stéd inom
omradet socioekonomi.

— Det saknas idag en nationell samordning av omradet sociala risker. Utbytet mellan de regionala och
lokala aktorer som har funnits under nagra ar sker enbart utifran spontana initiativ.
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7.2.2 Antagonistiska hot

Vi har i tidigare ars RSA:er framfor allt definierat antagonistiska angrepp och hot som att enskilda personer eller
organiserade grupper medvetet angriper medborgare eller saboterar infrastruktur eller byggnader i syfte att
paverka samhallet. Detta kan bade ske dolt och 6ppet och handla om saval direkta angrepp som hot om

angrepp.

Ett antagonistiskt angrepp ar darmed ett hot riktat direkt mot de nationella skyddsvardena. Dessa formulerades i
propositionen “Samverkan vid kris — for ett sdkrare samhélle” (prop. 2005/06:133, s. 44) och bearbetades bland
annat av MSB till den nationella riskbedomningen.

Nationella skyddsvarden:
B Sambhallets funktionalitet
B Manniskors liv och hdlsa
B Demokrati, rattssdakerhet och manskliga fri- och rattigheter
B Ekonomiska varden och miljén
B Nationell suverdnitet
Antagonistiska angrepp kan rikta sig mot olika delar av skyddsvardena. Det kan vara angrepp pa:

B Medborgare. Exempel: hets mot folkgrupp, hatbrott, krankning av dganderatt.

Folkstyrelsen. Exempel: hot mot journalister, aktioner mot demonstrationer.
B Lagstiftningen. Exempel: hot och vald mot fortroendevalda.
B Rattsvasendet. Exempel: hot mot vittnen och dvergrepp i rattssak.

| ar utokar vi detta avsnitt om antagonistiska hot med en malbildsanalys. Férutom paverkan pa samhallet eller
enskilda (som nu) sa konstaterar vi att malbilden dven kan vara att motverka det demokratiska samhallet.

Historiskt sett finns 8 antidemokratiska riktningar3® som alla kan fungera som utg&ngspunkt fér antagonistiska
angrepp:

B Viansterextremism. “Statsmaskineriet ar ett satt att tillintetgora proletariatets klassfiender”.
B Hogerextremism. ”Alla ar inte lika mycket varda. Demokratiska fri och rattigheter géller darfér inte alla”.

B Teknokratisk elitism. “Samhallets problem |&ses bdst av experter och med rationella argument och inte
av demokratiska institutioner”.

B Gron extremism. “Demokratin formar inte agera tillrackligt kraftfullt eller snabbt pa miljéhoten”.

B Auktoritdr sekularism. Har sitt ursprung i konflikten mellan andlig och varldslig makt. “Demokratiska
principer maste frangas for att skydda landet fran religios styrning”.

B Teokrati. "Makten kommer fran Gud/Allah — inte fran folket”.

B Centralism. Handlar om hierarkisk centralstyrning kontra decentralisering och tar sig i extremfall uttryck
som Leninismen som dominerade Osteuropa fram till murens fall.

B Anarkism. ”Idealet dr ett frihetligt samhalle utan harskare. Det ar motiverat att skapa kaos for att
undergrdva statlig organisation”. Autonoma miljon i Sverige ar ett exempel.

% ”Demokratins motstandare”, Olof Petersson, MSB896 2015, (2015—-08-21)
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Exempel pa antagonistiska angrepp

Olika former av antagonistiska angrepp aterkommer standigt i var omvarld. Vi lyfter har fram tva exempel som éar
sarskilt relevanta sett ur ett svenskt perspektiv: Utdya och Islamiska statens agerande.

Den i sarklass mest omfattande handelsen i var narhet ar Anders Behring Breiviks attentat i Oslo och pa Utdya.
Handelsen beskrivs och utvérderas bland annat i den norska 22-juli kommissionens rapport®. Den pekar pé en
rad brister i hanteringen. T ex gick det 77 minuter efter det att bomben exploderat i regeringskvarteren innan
rikslarm gick ut. Nagon efterlysning av Breivik gick inte ut trots att polisen hade bade hans signalement och
registreringsnumret pa hans bil. Skarpt granskontroll sattes in forst efter tva timmar. Utgangspunkten borde
forstas vara att hela larmkedjan drar igang vid attentat pa regeringsbyggnader. Tullens noteringar och varningar
om att han bestéllt ingredienser som kunde anvandas till bomber nadde heller inte sdkerhetstjansten pa grund
av bristande rutiner.

Sjukvarden fungerade dock i manga stycken bra och tillgangen till sjukvardsutrustade helikoptrar underlattade
mycket. En av slutsatserna i rapporten ar att endast enkla och genomténkta rutiner kan héja sakerheten avsevart
vid liknande incidenter.

Islamiska Staten (IS) har uppmarksammats stort bade 2014 och 15. Deras brutala tillvdgagangssatt och hot mot
oliktankande bedéms utgora en konkret risk pa bade kort och lang sikt for svensk del. Dels handlar det om
potentiella direkta hot likt dem som framkom i Norge 2014*! och faktiskt genomférda attentat som Paris
november 2015.

Den andra risken som diskuterats ar kopplad till hemvandande svenska jihadister som fatt vapenutbildning och
praktiska erfarenheter av valdsanvandning i mellanostern. Sddana kunskaper skulle kunna anvandas i samband
med attentat i Sverige.

Prof. emeritus Olof Petersson ger en bra inblick i IS syn pa vart demokratiska samhallsskick i sin studie
”Demokratin motstandare”*2:

Islamiska statens (IS) extrema tolkning av salafistisk islam yttrar sig i grymheter, massakrer och en hansynslos
forfoljelse av oliktdankande. | en radiointervju 2005 gjorde Abu Musab al-Zargawi klart att han hade en alldeles
bestamd huvudmotstandare: demokratin. Intervjun visade att han hade mycket klart for sig vad demokrati
innebar. Pa punkt efter punkt forklarade han varfor hans islamistiska doktrin stod for en motsatt uppfattning:

“Demokrati grundas pa uppfattningen att makten kommer fran folket, ocksa den lagstiftande makten, vilket
innebar att det ar manniskan som ar lagstiftare, inte Allah. Detta ar i sig en hadelse, eftersom det strider mot
Tawhid (tron pa en odelbar gud).”

“Demokrati grundas pa trosfrihet och religionsfrihet, vilket tillater manniskor att valja vilken tro eller religion som
helst, nar som helst, vilket leder till att man dyrkar andra gudar &an Allah, vilket ar en dédssynd.”

"Konflikter laggs fram infor manniskor for att de ska bilda sig en egen uppfattning och sjalva doma.”

“Demokrati grundas pa yttrandefrihet, oavsett vilket uttryck den kan fa, inklusive forolampningar mot
religionen.”

“Demokrati grundas pa en uppdelning mellan staten och religionen, vilket strider mot principerna i islam, som ar
religion och lag.”

“Demokrati grundas pa politiska partier och grupper, oavsett ideologi och etisk bakgrund. Detta innebar att
partier som hadar erkanns som legitima och darmed accepteras deras existens och deras spridande av
hadelsepropaganda, vilket strider mot islams lagar.”

19 ”Rapport fra 22. juli—kommisjonen”, NOU2012:14, (2015-12-02)

1 Norska sidkerhetsmyndigheter gick ut med att de trodde att militanta extremister planerade att ta sig in ett
slumpvis utvalt hem i Norge och déda familjemedlemmarna. En annan mojlighet ska ha varit att genomftra en
knivattack mot en folkmassa, rapporterar NRK och hénvisar till flera kéllor. Attacken skulle sedan filmas och
laggas ut pa nétet. Dessa hot ska ha varit anledning till att de norska myndigheterna utfirdade ett terrorlarm
den 24 juli 2014.

2 ”Demokratins motstandare”, Olof Petersson, MSB896 2015, (2015—-08-21)
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”Demokrati grundas pa att fa fram majoritetens asikt. Aven om majoritetsuppfattningen &r korrupt sa vinner den
kraft och blir oomtvistlig. Detta stér i strid med islams principer, som utgar fran fasta lagar och som inte lamnar
utrymme fér misstag.”

Nationell bild

Utdya-handelsen 2011 visar att dven kristna extremister kan utgora ett hot mot den demokratiska
rattsordningen. Attentatet genomfoérdes med motiveringen att gérningsmannen skulle forsvara det kristna
samhéllet mot vad han uppfattade som ett hot fran militanta islamister.*® Sverige har mycket att lara av Utdya-
handelsen. En utvardering av Socialstyrelsen® visar att Sverige inte skulle kunna mobilisera lika manga
ambulanshelikoptrar vid en liknande handelse héar. Det skulle dven rada brist pa lakare med vana att hantera
patienter innan de kommit fram till sjukhus. En slutsats i rapporten ar att utvecklingen i Sverige gatt at fel hall de
senaste aren, t ex genom att utbildning i katastrofmedicin inte langre ar obligatoriskt i Iakarutbildningen.

Sakerhetspolisen dr den myndighet i Sverige som framst arbetar med antagonistiska hot. Det gér man genom att
folja upp och férebygga politisk extremism och terrorism. Man deltar dven i arbetet med den grova organiserade
brottsligheten som genom otillaten paverkan till exempel kan paverka myndigheters beslutsfattande och
journalisters arbete.®

| arbetet med antagonistiska hot har Sakerhetspolisen initierat flera olika samverkansformer med ett flertal
myndigheter, dar ett exempel ar “samverkansradet mot terrorism”. Dar ingar foretradare for
Rikskriminalpolisen, Férsvarsmakten, Férsvarets radioanstalt, Totalforsvarets forskningsinstitut, Myndigheten for
samhéllsskydd och beredskap (MSB), Kustbevakningen, Tullverket, Ekobrottsmyndigheten, Migrationsverket,
Stralsakerhetsmyndigheten, Kriminalvarden, Aklagarmyndigheten och Transportstyrelsen.

Det finns exempel pa grupperingar bade pa den politiska vanster- och hégerkanten som har utfort handlingar
eller forberett handlingar som skulle fa stora konsekvenser for samhallet. Ett exempel &r skriften ”Revolution i
valfardsstaten” som ar framtagen av en gruppering med nationalistiska fortecken. Skriften ar en handlingsplan
dér omstortande av samhallet beskrivs i fem faser. Med denna handlingsplan som grund har de misstankta
begatt 22 fall av skadegorelse och grov skadegorelse. De misstankta hade dven fotograferat tilltankta mal,
inforskaffat kartor éver det svenska kraftndtet, sammanstallt beskrivningar éver konsekvenser vid stora
elavbrott, planerat for utrustning vid handelser dar samhallets infrastruktur skulle slas ut, samt inforskaffat
material for att genomfora brotten. Skriften tar upp fem steg, varav det forsta steget hade inletts av gruppen i
fraga. De Ovriga stegen ar en eskalerande trappa av vald mot samhallet dar den femte fasen innebar att
revolutiondrerna offrar sina liv i spektakuléra attentat, det vill sdga sjdlvmordsattacker.*

Aven vansteraktivister har genomfért vald mot politiker och samhallet. Exempel pa detta aterfinner vi vid olika
manifestationer dar polisens radiosystem storts ut och dar foretradare for Sverigedemokraterna blivit
misshandlade av aktivister fran extremvéanstern. Extremvanstern ingar i det som brukar kallas for den autonoma
rorelsen. Denna rorelse ar svarare att kartlagga da den dven innefattar andra aktivister som exempelvis
djurrdttsaktivister som attackerar palsdjursindustrin och slapper ut minkar.

2010 hojde Sakerhetspolisen hotbildsnivan for terrordad mot Sverige och svenska intressen, fran lag till forhojd.
Sakerhetspolisens beslut att hoja hotnivan ett steg baserades pa underlag fran arbetsgruppen Nationellt
centrum for terrorhotbedémning (NCT). Den 18 november 2015 hojdes hotnivan avseende terrorhandlingar
riktade mot Sverige fran tidigare 3 till 4 (h6g niva). NCT resonerade enligt féljande:

”Sa gott som alla stater i vast betraktas sannolikt som legitima mal av valdsframjande islamistiska aktorer. De
lander som deltar i den pagaende USA-ledda koalitionens flygoperationer i Syrien och Irak ar de som hittills har

3 Alexander Meleagrou—Hitchens & Hans Brun (2013), A Neo—Nationalist Network. The English Defence
League and Europe’ s Counter—Jihad Movement. ICSR och CATS, Férsvarshogskolan.

" “Bombattentatet i Oslo och skjutningarna p& Uteya 20117, KAMEDO-rapport 97,
Socialstyrelsen 2012, (2015-12-06)

5 http://www.sakerhetspolisen.se (2014-11-13)

1 Wallheden, G., Forhdllanden i Sverige som frémjar terrorism och hur dessa bemdts, Uppsala Universitet
2007, sid. 29.
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utpekats som mal och dar attentat hittills har genomforts eller avvarijts. Dessa lander kommer sannolikt att
fortsatta vara prioriterade.

Ett ytterligare intensifierat vasterlandskt militart engagemang i de regioner dar al-Qaida respektive Isil ar
verksamma kommer troligen att leda till en 6kad attentatsavsikt mot de lander som deltar i insatserna. Den
svenska utbildningsinsatsen bedéms inte i samma omfattning som dessa flygoperationer komma att paverka
avsikten till attentat.” Kalla: www.sakerhetspolisen.se

Regional bild fér Dalarnas lan

Dalarnas lan tillhér numer Sikerhetspolisens regionala enhet i Orebro. Detta betyder att informationsflédet fran
Sakerhetspolisen till myndigheter i Dalarna framst gar genom den enheten.

De antagonistiska hoten i Dalarnas lan far betecknas som fa och med liten omfattning. Ett osakerhetsmoment i
detta ar den grova organiserade brottsligheten som finns i lanet dar det i media bland annat har figurerat
uppgifter om att Bandidos MC forsoker anskaffa en gard i Rattvik. Identifierade konsekvenser av den grova
organiserade brottsligheten ar interna uppgorelser, beskyddar- och indrivningsverksamhet, hot mot
rattsvasendet och 6kad handel med och konsumtion av droger.

En fraga som diskuterats tillsammans med ldnets beredskapssamordnare®’ &r rovdjursfrégan, som i Dalarna
stundvis vackt mycket starka kanslor. Det faktum att frdgan engagerar sa pass starkt i kombination med
diametralt olika installningar hos olika grupper kan ses som en forhojd risk for antagonistiskt angrepp/ett
attentat.

17 Gemensam workshop om fsrmigebeddmning och RSA, Dala—Husby, (2011-08-24). Beddms fortsatt aktuell.
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Riskbedomning utifrdn scenario

Foljande scenario lag till grund for tabletopdvning avseende evenemang i december 2014. Samtliga kommuner
m fl relevanta organisationer (inklusive privata) i Dalarna deltog.

”Storre arrangemang i Dalarna med stort internationellt deltagande drabbas av social oro i form av
demonstrationer och upplopp dar en |6st organiserad aktor vill motverka och stoppa evenemanget. Parallellt
med storningarna utsatts bade arrangoren och foretag i lanet for utpressningshot med krav pa utbetalning av
pengar. Dessa senare hot kommer ifran ett kriminellt natverk.”

Slutsatsen och bedémningen utifran scenariot blev att sannolikheten ansags vara medelhog (3) och att
konsekvenserna for evenemangen och mojligen berérda kommuner var allvarliga, men den samlade
konsekvensen for samhallet i stort var lagre. Vi bedomer denna konsekvens till “begransad” (2).

Antagonistiska hot Bedémning .

Sannolikhet Medelhog

Konsekvens Begransad E .

Risk Medelhog risk é .
KONSEKVENSER

Sarbarhetsanalys

Lansstyrelsen Dalarna Beddmning

Sarbarhet i lansstyrelsens
samhallsviktiga verksamhet vid
scenariot

Lag sarbarhet med vissa
svagheter i formagan

Dalarnas geografiska omrade Formaga
Sarbarhet i samhallsviktig Lag sarbarhet med vissa
verksamhet att motsta storning svagheter i formagan

Foéljande faktorer har spelat in vid bedémningen:
+  Lansstyrelsen Dalarnas TiB ska bli larmad av SOS Alarm vid hdndelse av antagonistiskt angrepp.

+  Lansstyrelsen i Dalarna och kommunerna i lanet samarbetar med Sakerhetspolisen och
Polismyndigheten.

- Risken for antagonistiska hot ar stor inom ett 6ppet samhalle.
- Det finns polariserade grupper i lanet (t ex rovdjursfragan).

- Utodya-handelsen samt andra attentat som genomforts i Europa under 2015 och 2016, visar att det ar
svart att stoppa en kunnig och malmedveten aktivist eller grupp.
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7.2.3 Civilt forsvar — fraimmande makt och subversiv verksamhet

Lansstyrelserna bérjade under 2015 arbeta allt mer med fragor rérande civilt férsvar. Amnesomradet &r alltjamt
“nygammalt” och befinner sig i ett uppbyggnadsskede. Detta avsnitt ar &mnat som en forsta orientering.
Lansstyrelsen Dalarna utvecklar saval oversikt som analys av riskomradet vidare under 2016 och framat i
samverkan med nationella, regionala myndigheter och férsvarsmakten, ddarav har annu ingen riskmatris tagits
fram.

Oversikt

Huvudmalet for den moderna krigféringen ar att férandra medvetandet och beteendet hos motpartens politiska
nyckelpersoner, befolkning och militdra personal. Ett syfte kan i forlangningen vara att sla dennes vapnade
styrkor pa deras eget territorium. Det innebar att formagan att halla ihop det man sdger och det man gor blir
avgdrande samtidigt som ledtiden mellan beslut och verkstallighet blir mycket kort. Darfor ar psykologisk
krigféring och informationskrigféring i kombination med precisa lednings- och underrattelsesystem,
cyberoperationer och langrackviddiga precisionsvapen av stor vikt vid denna typ av operationer. Syftet ar att fa
motpartens befolkning och militar att tappa fortroendet for den politiska och militara ledningen genom att
undergrava ekonomi, politisk ledning, statliga funktioner, civil samhallsviktig verksamhet och slutligen forstora
militéra installationer, d v s att skapa en férsvagning av formagan att forsvara nationen och dess medborgare,
militart saval som civilt.

Subversiv verksamhet och hybridkrigforing ar inget nytt. Redan tidigt under antiken anvandes denna form av
krigforing for att demoralisera fienden. En utmaning i framtiden &r just svarigheterna att skilja pa irreguljar och
reguljar krigféring. Hypotesen ar att dessa bada krigféringsmetoder anvands allt mer synkroniserat. Detta kallas
hybridkrigforing, “kontaktlos krigforing” eller ibland sjatte generationens krigforing.

| grunden handlar det dock om hur man kombinerar aktorer oberoende av deras legala status med reguljar
militar formaga i kombination med den valdsutévning som associeras med irreguljar krigforing. Detta leder i sin
tur till att gransen mellan krig och fred suddas ut varvid traditionella forhaliningssatt och gallande lagstiftning
maste analyseras — antingen ar det krig och da ar det militdrens ansvar eller sa &r det fred och da ar det ett
polisidrt ansvar. Detta galler dven olika sékerhetspolitiska indikatorer vars syfte ar att varna for andringar i
omvarldsutvecklingen sa att avgérande politiska beslut kan tas i tid.

Nationell bild

Den 10 november 2015 gick Natochefen Jens Stoltenberg ut och sa att han ville 6ka forsvarssamarbetet mellan
Nato och Sverige samt Finland. Syftet ar bland annat att fa till mer samarbete om hybridkrigféring. USA:s
vicepresident papekade under sitt statsbesok i augusti 2016, att Nato beslutat om en rad kraftfulla atgarder i
omréadet kring Ostersjén: en mekaniserad division i Polen med nara 5 000 personer och liknande insatser i
Estland, Lettland och Litauen“®.

Fragan om subversiv verksamhet samt hybridkrigféring har penetrerats av bland annat Foérsvarshogskolans
Hogre Kurs Samhallets Krisberedskap under 2015. En av slutsatserna fran det arbetet ar att de barande tankarna
vid hybridkrigféring ar utnyttjande av motstandarens svagheter och skapande av oklara beslutssituationer. Detta
gor att man roér sig i grazonen mellan krig och fred, civilt och militart. Det innebar att samhallet behéver utveckla
sin egen motstandskraft saval militart som civilt. Detta ar en utmaning inte bara for Férsvarsmakten, utan for
regeringen och en rad andra myndigheter och samhallsviktiga aktorer. Inte minst pa regional och kommunal
niva. Avsaknad av en nationell styrning och ledning av det civila forsvaret forsvarar hanteringen fore, under och
efter ett vapnat angrepp eller hybridkrigforing.

8 http://www.svd.se/presstraff-med-stefan—lofven—och—joe—biden/om/bidens—besok—i—sverige 2016-09-01
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Regional bild for Dalarnas lan

Dalarna i sig utgor ingen storre strategisk betydelse pa grund av sitt lage eller sitt symbolvérde. Detta gor att vi
framst bor inrikta var verksamhet mot mottagande och omvardnad. Dalalven skéar av Sverige vilket i sig kan vara
en faktor som paverkar Dalarna strategiska betydelse.

Vid ett eventuellt krigshot och en eventuell utrymning av ett omrade som angrips i Sverige och som kan ténkas
vara ett strategiskt mal, kan Dalarna spela en viktig roll som mottagare av internflyktingar. Stora mangder
manniskor kommer att fly krigsomraden for att soka sakerhet fran krig eller omraden som militdren utrymmer
for att kunna bekdmpa fienden.

Sjukvarden stélls da infor svara avgoranden da den dels maste varda personer som blivit skadade i
sammandrabbningar, inklusive eventuella fiendesoldater, men dven ta hand om de civila som drabbats av
psykologiska trauman pa grund av flykt och umbéaranden. Redan i dag ser vi att sjukvarden har problem att
hantera de flyktingar som kommer till Sverige fran krigsharjade omraden.

Pigaende och kommande aktiviteter
B Deltagande i militarregionens samverkansovningar.
B Inventering av regional samhallsviktig verksamhet.

B Militdrregionen deltar pa lanets regionala krisberedskapsdagar och ingar pa ett mer aktivt satt i det
regionala krisberedskapsarbetet.

m  Overvaga att inratta arliga méten mellan Férsvarsmakten, regionala aktérer, kommunerna och
naringslivet. Det senare forvdntas vara en central resurs for att hantera kriser i praktiken.

B Kunskapsuppbyggnad avseende Lagen om extraordinara handelser och klargérande av forutsattningar
for arbete med civilt forsvar. Kommunerna ska ha koll pa vad som férvdntas av dem under hojd
beredskap. Detta utifran lagesbilden att manga inblandade saknar riktigt bra koll pa vad som ska goras
och hur.

m  Overvaga risk- och sérbarhetsanalys avseende féljande scenarier
1. Blockad mot landet, flygférbudszoner
2. Hybridattacker
3. Begransat anfall i annan del av landet
4

Krigstillstand i Dalarna
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7.2.4 Evenemang

Evenemang ar en storre tillstdlining som arrangeras tillfalligt (till skillnad fran annan verksamhet av mer standigt
pagaende karaktar).

Nationell bild

Rikspolisstyrelsen identifierar urartade evenemang som en av de handelser som utgor storst risk inom deras
verksamhetsomrade. Man pavisar aven vissa brister i polisens arbete med urartade evenemang vilket ar av
betydelse for dvriga samhallet. Den framsta av dessa brister ar att majoriteten av polismyndigheterna inte har
genomfort samverkansovningar tillsammans med andra polismyndigheter eller externa myndigheter. | dag har
polisen sedan 2015 genomgatt en stor omorganisation och vi har i dag inga uppgifter om hur de sex
polisregionerna samverkar eller ¢var.

Ett storre evenemang kan leda till pafrestningar for en rad andra aktorer dven om det inte urartar, t ex
kommunens verksamhet, raddningstjansten, ambulansen och SOS Alarm.

Regional bild for Dalarnas lan

De senaste aren har lanets regionala krishanteringsrad haft arliga avstamningsmaoten infor
sommararrangemangen utifran risk- och resursfragan. Detta pekar pa en medvetenhet hos ldnets aktorer om
problematiken och vissa atgarder har vidtagits. Det handlar t ex om extra ambulanser och sjukvardspersonal pa
plats vid flera av evenemangen. Dessutom har det hallits planeringsmoten dar arrangérerna, Landstinget
Dalarna, Polisregion Bergslagen, raddningstjanstrepresentanter och lansstyrelsen deltagit.

| Dalarna arrangeras arligen en rad stora evenemang.

= Svenska skidspelen och varldscuptavlingar i skidor. Det genomférs arligen stora skidtavlingar i Falun. Nu
senast utmarker sig skid-VM 2015. | januari 2017 &r det dags for ndsta omgang varldscuptavlingar.
Arrangoren riaknar med 13 000 &skddare och deltagare fr&n 28 nationer.*

SVENSKA SKIDSPELEN

F /s WORLD CUP FALUN 13-14 FEBRUARY 2016

=  Classic Car Week. Motorfestival som arrangeras i Rattvik under en sommarvecka varje ar. 2010 var
besokssiffran 100 000 for hela veckan. Man har bland annat identifierat ett stort tryck pa vagnaten da
vanlig trafik, samt eventuell blaljustrafik ska passera samma vagar som cruisingtrafiken.

=  Vasaloppet. Vasaloppet ar ett veckoarrangemang kring Mora och Sélen dar det bade vinter- och
sommartid genomfars skidlopp, respektive cykel- och I6ptavlingar. 2016 uppgick deltagarantalet under
vinter- och sommarveckan till ca 90 000 personer. Utéver detta ar det manga 6vriga besokare.
Framforallt Cykelvasan stéller till problem for sjukvarden da manga skadas pa kort tid.

= Dansbandsveckan. Narmare 40 000 besokare kommer arligen till Malung fér dansbandsveckan. Inga
problemomraden har kommit till [ansstyrelsens kdannedom.

= Vansbrosimmet. Vansbrosimmet ar ett av varldens storsta simarrangemang. 2016 var det upp mot 16
000 deltagare anmalda till arrangemanget. Inga problemomraden har kommit till Iansstyrelsens
kdnnedom.

9 http://skidspelen.se/tavlingarna/ 2016-09-05
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= Folk och férsvar. Varje ar arrangerar Folk och foérsvar en rikskonferens pa Sélens Hogfjallshotell som
samlar runt 300 deltagare. Konferensen ar den arliga héjdpunkten inom den forsvars- och
sakerhetspolitiska debatten i Sverige. Pa agendan star allt fran kunskapsspridning och debatt om allt

fran klimathot och cyberattacker till férsvarsindustrin, internationella insatser och genusperspektiv pa
sakerhetspolitik.

6 | Witfofrk

Sommaren 2012 intrdffade en incident under Peace and Love-festivalen. 19 personer fick foras till sjukhus efter

att blixten slagit ned pa festivalomradet. Inget tréffades direkt men flera fick stotar. Skadorna begrédnsade sig till
huvudvark och hjartklappning.

Riskbedomning

Utgangspunkten for bedomningen ar ett scenario med masshysteri i anslutning till ett evenemang som urartar.
Utlosande faktor ar skottlossning. 5 déda och 50 skadade. Sannolikheten beddms till medelhog, det vill séga att
det kan forvantas intraffa en gang pa mellan 50 och 100 ar. Konsekvenserna bedoms bli allvarliga, vilket innebér
att "betydande direkta eller mattliga indirekta halsoeffekter”, i kombination med "allvarliga storningar i
samhéllets funktionalitet” och att "bestdende misstro mot flera samhallsinstitutioner eller fordndrat beteende”

forvantas. Sammanlagt ger denna bedomning att evenemang klassificeras som ett riskomrade “medelhog” (pa
en skala ett till fem ar “medelhog” en trea).

Evenemang Bedémning ‘
Sannolikhet Medelhog
Konsekvens Allvarliga

Risk Medelhog risk

KON SEKVENSER
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Sarbarhetsanalys utifran scenariot

Beddmningen ar att lansstyrelsen har resurser och kapacitet nog for att kunna I6sa sina uppgifter som ar
samhallsviktiga vid scenariot. Berérda samhallsviktiga verksamheter i lanet utmanas snappet mer och vissa
funktioner bedéms inte ha de resurser fullt ut som kravs for att |6sa sina uppgifter pa ett tillfredsstéllande satt.
For de drabbade framstar det som att samhallet inte lever upp till sina ataganden.

Lansstyrelsen Dalarna Beddmning

Sarbarhet i lansstyrelsens
samhaéllsviktiga verksamhet vid Lag sarbarhet
scenariot

Dalarnas geografiska omrade Bed6émning

Sarbarhet i samhallsviktig Lag sarbarhet med vissa
verksamhet att motsta storning svagheter i formagan

Faktorer som spelat in i bedémningen:

+  Flerarig erfarenhet av sakerhetsarbete i samband med festivalarrangerande i fallet Peace and Love,
Skid-VM 2015, Vasaloppet m fl..

+  Regionala avstdmningsmoten infor sommarsasongens arrangemang genomfors arligen. Lansstyrelsen
tar sedan 2016 fram en evenemangskalender for sommarsasongen. Denna stams av med
blaljusaktorerna i lanet.

+  Veckovisa avstamningsmoten genomfors rutinmadssigt varje torsdag. Dar delger ldnets TiB:ar och
motsvarande varandra information om planerade/kommande evenemang, handelser och sarskilda
resurs/samverkansbehov. Lansstyrelsen, kommunerna, raddningstjénsterna, SOS Alarm, Trafikverket,
landstinget och Polisen deltar.

+  Flera 6vningar rorande samverkan vid storre evenemang har genomforts under 2014
och 2015 (GRUS). De stora evenemangsaktorerna i Dalarna har deltagit..
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7.3 Teknisk infrastruktur och forsérjningssystem

7.3.1 Elf6rsorjning

Ett omfattande elbortfall &r en kris som kan orsaka stora skador och som har relativt stor sannolikhet att intraffa.
Elforsorjningen ar ett komplext tekniskt system som omfattar produktion, distribution och slutanvandning av el.
Distributionen av el sker via elndtet som bestar av tre systemnivaer: stamnat, regionnéat och lokala elnat. Det
svenska elnatet &r sammankopplat med elniten i Danmark, Finland, Norge, Tyskland och Polen.*®

Kortare elavbrott beror oftast pa vaderrelaterade handelser och drabbar i de flesta fall endast lokalnaten. Denna
typ av avbrott ar vanligast i omraden dar det finns luftledningar, d v s pa landsbygd och i mindre tatorter.
Elndtsforetagen kom 2006 6verens med regeringen om att bygga bort de tidigare drens problem med storningar
i elnaten genom att markforlagga elnaten istéllet for att anvanda luftledningar. Ca 5 700 mil ledning skulle totalt
dtgardas enligt ursprungsplanen.>

Tillgang till el ar i stor utstrackning en férutsattning for all annan energiforsorjning. Det faktum att stora delar av
vart samhalle ar beroende av el for att kunna fungera gor att just elen har en sarstéllning som riskomrade.
Manga samhallsaktorer uppfattar Iangvariga och omfattande avbrott i eltillférseln som det mest allvarliga som
kan drabba verksamheten.

Allvarligare stdrningar i eldistributionen &r ndgot som i stérre utstrackning drabbar lokalniten>? 4n de andra
natnivaerna. Det beror oftast pa stormar eller andra vaderrelaterade fenomen. Efter stormarna Gudrun och Per
konstaterades att dessa vaderrelaterade avbrott badde kunde drabba stora omraden och bli I&ngvariga.>

Elbrist &r en helt annan typ av kris for elforsérjningen. Har
handlar det inte om ett regelratt avbrott utan istéllet om
att den tillférda effekten i natet inte racker for att svara
upp mot férbrukningen. Gors inget uppstar en obalans i
natet och man riskerar haveri i hela det nationella natet.
Detta har hittills inte intraffat. A andra sidan har det varit
nara vid ett par tillfallen. Ett tdnkbart fall som skulle kunna
intraffa ar att ett par karnkraftsblock tvingas stéllas av
samtidigt som det rader kall vaderlek. Detta var i mangt och
mycket det som intraffade vid koéldkndppen i manadsskiftet
december 2009/januari 2010 da tillgangen pa el var
begransad och férbrukningen riskerade att 6verstiga
tillgangen (d v s summan av produktions- och
dverféringskapaciteten*). Om detta hade intraffat for
nagra ar sedan skulle Svenska Kraftnat utifran sin roll som
balansansvarig gatt in och kopplat bort delar av stamnétet.
Det skulle ha resulterat i att hela regioner i landet blev
stromldsa. Konsekvenserna for samhallet skulle bli mycket
stora.

Vindkraftverk och elledningar i Ludvika.
Foto: Stét Ulrika Andersson

For att komma till ratta med de har problemen inférdes 2011 en omfattande planering for elbrist-situation i
landet, kallad Styrel. | princip gar Styrel ut pa att respektive kommun prioriterar vilka verksamheter inom det
egna geografiska omradet som ska ha fortur till el (effekt) vid en bristsituation. Underlaget anvands sedan av

% ”Elndtet - mer dn 13 varv runt jorden”, Svensk Energi (2015-12-04)

% Thid
% Regionniten och stamnitet &r inte lika kinsliga for dessa hindelser.
% Myndigheten for samhillsskydd och beredskap, Statistik och analys olyckor och kriser 2009/2010.

% Det finns Sverfsringsbegriansningar, s kallade flaskhalsar, i elnitet. P& grund av detta skiljer sig priset pé
el pd den nordiska bérsen och borsen i Tyskland. 2011 delades dessutom Sverige in i tre olika priszoner
baserat pd begrinsningar i kraftéverforingen frén norr till soder.
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elnatsagarna for att kunna koppla bort sa mycket effekt (forbrukning) ur natet som Svenska Kraftnat beordrar.
Finessen ar att man da borjar med att koppla bort sddana delar av ndten som inte ar prioriterade, d v s dar
skadorna fér samhéllet blir som minst.

Systemet testades i oktober 2013 i samband med 6vningen El Prio. Det var en larande 6vning for att 6ka
kunskapen om processerna vid frankoppling av elanvdandare. Resultatet fran 6vningen blev “inverterad Styre
eftersom beskedet om manuell frankoppling kom med sa pass kort varsel. Svenska kraftnat tvingades koppla
bort all strém forst och sedan successivt sla pa den igen. Styrel-prioriteringen kom alltsa till anvdndning, men
kanske inte som det var tankt. Istallet anvandes den for att koppla pa strommen till de hégst prioriterade
samhaéllsviktiga verksamheterna forst. En lardom fran 6vningen &r att det behovs minst ett dygns forvarning for
att kunna anvénda elprioritering vid frankoppling.>®

|//

| dagens system ar det i forsta hand den enskilde elanvandarens ansvar att planera och forbereda sig for elbrist.
Detta géller oavsett om det ror sig om en industri, offentlig verksamhet, ett foretag eller ett hushall. Insikten om
detta har resulterat i att man pa flera hall investerat i reservkraft. Ur ett beredskapsperspektiv har det dock
konstaterats att en samhallsovergripande planering for elbrist avsevart skulle minska skadeverkningarna.
Forklaringen till detta &r dels att en dvergripande strategi minskar risken for luckor i beredskapen, dels har det
visat sig att en del av de aktorer som idag forlitar sig pa reservkraftverk inte genomfér provdrift regelbundet.
Ofta har man heller inte drivmedel nog for att driva reservkraftverket under en langre tid.

Energimarknadsinspektionens samlade bedémning av leveranssidkerheten i de svenska lokal- och regionnaten ar
att den ar god under normala férhallanden. Sex procent av ca fem miljoner elkunder drabbades dock av
elavbrott pa mer dn 6 timmar 2010. 35 % av alla elkunder drabbades av avbrott pa 30 minuter eller mer.
Sammantaget har landsbygdskunder fem ganger sa manga och trettio ganger sa langa avbrott som stadskunder,
enligt Energimarknadsinspektionen. Noterbart &r att andelen langa elavbrott 6kar ndgot samtidigt som de
kortvariga minskar.>®

Nationell bild

Avbrott i elforsorjningen ar ett riskomrade som praktiskt taget alla myndigheter berér i sina risk- och
sarbarhetsanalyser. Svenska Kraftnat bedomer att elsystemet som helhet dr robust men att det finns hot och
risker som allvarligt kan paverka elférsorjningen. Antagonistiska handlingar och extremt vader beddoms som stora
hot mot elférsorjningen, men de mest kritiska hoten &r alla av teknisk karaktar. Hit hor langvarigt utslagna data-
och kommunikationssystem, haveri i driftstodsystem och tekniska fel i elanlaggningar. Svenska Kraftnat gor
ocksa en indelning mellan kortsiktiga och langsiktiga risker. De ovan ndmnda riskerna ar alla av kortsiktig
karaktar, men aven langsiktiga risker som otillracklig kapacitet och aldrande anldggningar anses kunna leda till
allvarliga konsekvenser for elférsorjningen.>” MSB konstaterar ocksd att det dven fortsatt finns brister i
robustheten i elférsérjningen.>®

| Sverige finns ingen kdnd incident dar hackare lyckats sabotera elférsérjningen, men Svenska Kraftnat
konstaterar att intrangsforsok standigt pagar mot deras brandvéggar (se dven avsnitt 7.3.4 Informationssakerhet
och it-angrepp ff rérande Stuxnet m m). Berdkningar som gjorts i Viking-projektet® visar att ett landsomfattande
elavbrott som varar i tre dagar i oktober skulle kosta 18 miljarder kronor. Berdkningen ar baserad pa forlust av
BNP. Ett annat scenario som studerats ar att en stad av Goteborgs storlek skulle drabbas av ett tretimmars-
avbrott pa natten. Kostnaderna skulle da bli ca 20 miljoner kronor.

Samverkan mellan elnatsforetag under stérningar inom elférsérjningen hanteras i det webbaserade nationella
verktyget SUSIE (Samverkan Under Storning | Elsystemet).

% ”Samverkansévning El Prio 2013 - utvérderingsrapport”, rapport 2014:46, Linsstyrelsen Vistra Gétaland
2014, (2015-12-04)

% ”1 everanssikerheten i elniten 2012”7, Ei R2014:4, Energimarknadsinspektionen 2014, (2015-12-04)

5 Svenska Kraftnit (2008) ss. 9-10.
% MSB, Uppfdljning av samhéllets krisberedskapstormaga 2010, MSB263-Maj2011), s. 16.
% ”Enkelt hacka elnitet”, NyTeknik 2012, (2015-12-04)
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Beroendet av el

Livsmedel- och dricksvattenproduktion skulle drabbas hart av ett langvarigt stromavbrott eftersom flertalet
livsmedelsproducenter inte finner investeringar i reservaggregat ekonomiskt férsvarbara. Aven transport och
lagerhallning forsvaras avsevart. Produktion och distribution av dricksvatten riskerar dven den att avstanna.
Manga storre dricksvattenanlaggningar har dock tillgang till reservkraft vilket sakrar produktionen atminstone i
ett kortare tidsperspektiv.°

En annan samhallsviktig sektor som skulle drabbas hart av ett langvarigt avbrott i elférsorjningen ar media.
Endast halften av Sveriges medelstora och stora medieféretag har tillgang till reservkraft och bara vart attonde
stérre bolag skulle klara ett avbrott pd en vecka med befintliga reservatgéarder.®! Ett Idngre elavbrott skulle dven
paverka mojligheterna till olika sorters kommunikation — till exempel mobilnat, fast telefoni och internet
férvantas drabbas av omfattande stérningar och avbrott.®?

Basstationerna som forsorjer kommunikationssystemet RAKEL dimensioneras i dagslaget for att klara elbortfall
med hjélp av reservaggregat och brénsletillforsel. Sammanfattningsvis skulle samtliga myndigheter fa svart att
utféra sin verksamhet vid ett mer langvarigt avbrott i elférsorjningen. Om inte annat sa skulle effekter som
avbrott i vattenforsorjningen, bristande uppvarmning, icke fungerande kommunikationer och IT-system forsvara
arbetet avsevart.

Regional bild for Dalarnas lan

Dalarna var 2009 med som pilotlén i arbetet med att ta fram en
fungerande planeringsprocess inom ramen for Styrel. Deltagare var
Lansstyrelsen Dalarna samt Borlange, Falun, Ludvika, Malung-Sélen
samt Hofors kommun fran Gavleborg. En slutrapport av
erfarenheterna lamnades in till Energimyndigheten®. Under 2010
genomfordes utbildning av samtliga lanets kommuner och
elnatsforetag i hur arbetet med Styrel skulle genomforas. |
november 2011 overldmnades for forsta gdngen det regionala
planeringsunderlaget till elndtsagarna och till Svenska Kraftnat for
att omsattas i praktiska planer for bortkoppling av ellinjer vid
handelse av elbrist.

Styrelunderlaget uppdateras i samband med en ny
planeringsomgang vart fjarde ar. Den andra Styrel omgangen
genomfordes 2015.

Foto: Stot Ulrika Andersson

Noterbart i Dalarna ar att en av lanets storre natagare — Ellevio (davarande Fortum distribution) — under 2015
starkte sin formaga att hantera avbrott genom att teckna ett avtal om extra resurser i samband med stora
stdrningar®.

Tisdagen den 9 augusti drabbades Dalarnas léan av ett omfattande stromavbrott dar ca 100 000 abonnenter
drabbades. Handelsen intraffade 08.36 da en brand uppstod i Repbackens stallverk i Borlange. Ett stallverk for
elkraft ar en anlaggning (nod) i kraftnatet som mojliggor att kraftens vag fran ingdende ledningar kan dirigeras till
utgdende ledningar pa ett sdkert satt. | det har fallet var den inkommande ledningen fran regionnatet Ellevio
Produktion AB, medan det var fyra lokalnat till utgdende ledningar som drabbades. Avbrottet varade i snitt ca 2
timmar. Utvardering av detta avbrott pagar och kommer att beskrivas utforligare i nasta risk och
sarbarhetsanalys.

5 Livsmedelsverket (2008) ss. 42-43.

81 Styrelsen for psykologiskt forsvar (2007) s. 28.

62 Post— och telestyrelsen (2008) s. 8.

83”1 ansforssk Dalarna 20097, Bogland, K., Lansstyrelsen Dalarna 2009

8 ”Fortum sikrar sig mot elavbrott”, Falukuriren 2015-02-06
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Riskbedomning utifrdn Worst Case-scenario

Bakgrund 1: En het augustieftermiddag 2003 slas elforsorjningen plotsligt ut i dver 50 miljoner hushall i de 6stra
delarna av USA och Kanada. | det mycket varma vadret har en hégspanningsledning i Ohio mjuknat och kommit i
kontakt med Gvervuxna trad, detta leder till ett elavbrott som satter igang en rad 6verbelastningar vilka
genererar ett alltmer utbrett avbrott. Avbrottet skulle komma att fortga i tva dygn och bli det mest omfattande
elavbrottet i Nordamerikas historia. Storstader som Toronto, New York och Detroit drabbades och berdakningar
visar pa att elavbrottet medférde forluster pa omkring 6,5 miljarder USD, i form av forlorade inkomster,
kostnader av statliga insatser och paverkad infrastruktur.%®

Bakgrund 2: Ett alternativt “Worst Case” skulle kunna vara det isstorm-scenario som MSB och FOI utarbetade till
den “séarskilda formagebedomningen” 2010, dar extremt vader orsakar skador pa bl a elnatet. Stallverken
beddms vara funktionsdugliga igen efter ett par dagar medan samtliga reparationer inte ar klara forrdn efter en
till tvd veckor®®.

Slutsats: Vi utgar i "Worst Case”-bedémningen ifran en handelse av motsvarande omfattning fast éversatt till
svenska forhallanden och som intraffar under januari. Den exakta tekniska orsaken till avbrottet studeras inte
narmare utan vi nojer oss i sammanhanget med att konstatera att tekniken for eldistribution fallerar under tva
dygn®” pa regionnatsniva och for halften av lokalnaten. Den andra hélften av lokalnaten tar det upp till fem dagar
att aterstalla.

Vi bedémer att sannolikheten ar 1ag, det vill sdga att situationen kan forvantas intraffa en gang pa mellan 100
och 1000 ar (fast klart narmare 100 &n 1000). Konsekvenserna bedéms bli mycket allvarliga med mycket
allvarliga storningar i samhallets funktionalitet. Sammanlagt ger denna bedomning att scenariot bedéms ha
betydelsen "medelhog risk” (pa en skala ett till fem ar “mycket hog risk” en trea).

% ”Hantering av risker med lg sannolikhet — Privat—offentligt samarbete for hantering av ldngvariga
elavbrott”, Hilander, 1., Janzén, H., Linkopings Universitet 2009, (2015-12-04)

% ”Samhillets krisberedskapsformaga vid isstorm”, MSB219-december 2010, MSB, (2015-12-04)

87 | ett tidigare isstorm—scenario utgick vi ifrén en veckas elbortfall. Studerar man andra omfattande elavbrott
runt om i virlden framstar detta som vél linge. T ex kom elen tillbaka till den drabbade Fukushima—provinsen
i Japan efter ungefir en vecka och den katastrofen innehéll sdvil en tsunami som havererade kidrnkraftverk.
Vi rdknar inte med att ha samma utsatthet i Dalarna, vilket aterspeglas i att scenariot “endast” omfattar tva
dagars elavbrott.
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Forts. riskbedomning utifrdn Worst Case-scenario

Elférsorjning Beddémning .
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Sarbarhetsanalys utifran Worst Case-scenario

Lansstyrelsen Dalarna Beddmning

Sarbarhet i lansstyrelsens
samhallsviktiga verksamhet vid
scenariot

Dalarnas geografiska omrade Beddmning

Sarbarhet i samhallsviktig

o Sarbar
verksamhet att motsta stérning
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Riskbedomning utifrdn scenario®

Det scenario vi utgar ifran ar att det uppstar en elbristsituation under vintertid till foljd av laga nivaer i
vattenkraftverkens magasin i kombination med att karnkraften tvingas till driftstopp. Konsekvensen blir att hela
ldnet kopplas bort mellan 06:00 och 09:00 varannan dag och mellan 15:00 och 18:00 varannan dag —ien
manads tid. Detta ar alltsa inte ett Styrel-scenario dér ellinjer selektivt kopplas bort baserat pa hur viktiga de ar.

Lansstyrelsens beddémning ar att sannolikheten ar medelhdg, det vill sdga att situationen kan férvantas intraffa
en gang pa mellan 50 och 100 ar. Konsekvenserna bedéms bli begrénsade, vilket innebar “mattliga direkta
halsoeffekter”, “begransade stérningar i samhallets funktionalitet” samt “6vergaende misstro mot flera
samhallsinstitutioner”. Sammanlagt ger denna bedomning att scenariot bedoms ha betydelsen "medelhog risk”
(pa en skala ett till fem ar “mycket hog risk” en trea).

Elférsorjning Beddmning .

Sannolikhet Medelhog
Konsekvens Begransade
Risk Medelhog risk
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Sarbarhetsanalys utifran elbrist-scenario

Beddmningen ar att samhallsviktiga verksamheterna uppratthalls i stora drag men att vissa funktioner inte har
tillrackligt med resurser for att 16sa sina uppgifter pa ett tillfredstallande satt. For de som drabbas framstar det
som att samhallet inte lever upp till sina ataganden.

Lansstyrelsen Dalarna Bedémning

Sarbarhet i lansstyrelsens
samhallsviktiga verksamhet vid
scenariot

Lag sarbarhet med vissa
svagheter i formagan

Dalarnas geografiska omrade Bedbmning
Sarbarhet i samhallsviktig Lag sarbarhet med vissa
verksamhet att motsta storning svagheter i formagan

88 Scenariot #r detsamma som lag till grund for 2011 &rs “sérskilda fsrmagebedsmning” och har utarbetats av
MSB.
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Ytterligare faktorer som legat med i bedémningarna:

+  Lansstyrelsen Dalarnas tjansteman i beredskap (TiB) ska underrattas tidigt av SOS Alarm vid handelse av
omfattande storningar inom det geografiska ansvarsomradet.

+  Samtliga kommuner och elnédtsagare har deltagit i arbetet med Styrel. En sidoeffekt ar att den hittills
basta inventeringen och prioriteringen av samhallsviktiga verksamheter nu tagits fram.

+  Lansstyrelsen Dalarna genomfoér regelbundna tester av reservkraftsverket som forsorjer
lansledningsplatsen (LLP) och delar av lansstyrelsens ordinarie lokaler.

+  Falun och Borlange kommun har slutit avtal med en bensinstation i respektive kommun for att
sakerstalla bransleforsorjningen till fordon. Detta innebar samtidigt en starkt formaga att forsorja sina
reservkraftverk med drivmedel vid ett ldngre strémavbrott. Aven andra aktérer i regionala
krishanteringsradet har for avsikt att se 6ver mojligheten att ta del av dessa tankningsmojligheter.

+  RAKEL &r utbyggt och anvands i lanet.
+  Larmningsrutiner for manuell forbrukningsfrankoppling (MFK) testas arligen.

- Flera verksamheter i en del kommuners olika forvaltningar (utéver raddningstjanst och
krisledningsnamnd) star utan kommunikationsmojligheter vid ett langvarigt elavbrott.

- Flera kommuner anvander sig av IP-telefoni. IP-telefoni har i praktiken visat sig mycket kansligt for
stromavbrott. Ett exempel dr nu senast i samband med stormen Sandy pa USA:s Ostkust.

- Det mesta av den samhallsviktiga verksamheten i lanet har idag begrdansad mojlighet att forse
reservaggregat och fordon med bransle vid handelse av omfattande elavbrott.

- Reservkraften hos samhallsviktiga verksamheter har i manga fall inte en fastslagen uthallighet om en
vecka. En orsak ar att fa testat drift under en sa lang period. Man testar vanligtvis heller inte korta,
upprepade avbrott, ndgot som historiskt — t ex under 2013 — visat sig stlla till problem?®®.

8 ”IT-haveri pd Sahlgrenska efter stromavbrott”, ComputerSweden 2013, (2015-12-04)
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7.3.2 Karnteknisk olycka

En central del nar vi analyserar riskomradet karnteknisk olycka utgors av hardsmalta eller annat omfattande
haveri i ett kdrnkraftverk med stora utslapp av radioaktiva @mnen som f6ljd. En sadan hdandelse kan innebara
déda och skadade i befolkningen men dven svara miljdkonsekvenser for mycket lang tid framat.”® Hoten
kopplade till nuklear och radiologisk verksamhet delas av Stralsakerhetsmyndigheten in i tre huvudgrupper:
handelser i karnreaktorer, handelser med radioaktiva @mnen som inte ar kopplade till sjdlva klyvningsprocessen
och karnladdningsexplosioner. Om ett kdrnkraftverk skulle drabbas av en olycka med radioaktivt utslapp slar det
mycket hart mot samhallet. Omradet inom nagra mils radie runt olycksomradet skulle bli obeboeligt i minst 10
ar.”! Berédkningar av kostnaderna efter utslappen i Fukushima visar att det i det fallet kan handla om i
storleksordningen 836 miljarder kronor, dubbelt sa mycket som man initialt uppskattat och som motsvarar 11
procent av Japans arsbudget. Det som kostar mest ar att sanera de drabbade omradena samt kompensation till
de som tvingats evakuera.”?

Karnkraft har funnits sedan 1954 och ett antal olyckor har sedan dess intraffat dar de allvarligaste sedan tidigare
ar Tjernobylolyckan 1986 och olyckan i Harrisburg 1979. 2011 tillkom olyckan i Fukushima. Listan kan dock goras
lang 6ver andra incidenter, daribland olyckan i Agestaverket 1969.

Karnkraftsolyckan i Fukushima uppstod som en féljdverkning av den rad kraftiga jordbavningar som intréffade
den 11 mars 2011 utanfor Japans 6stkust. Det storsta skalvet uppmattes till 9,0 pa richterskalan och ledde till en
tsunami som orsakade omfattande skador. Vagen som traffade reaktoranlaggningarna i Fukushima var mer an
dubbelt sa hog som man raknat med nar man byggde karnkraftverket. Det som hdnde blev att bade ordinarie
och reservstromanlaggningarna, som var placerade pa marken, dranktes och darmed slutade fungera.
Reaktorerna stoppades, men eftersom kylsystemen var utslagna till foljd av strémavbrottet utvecklades
efterhand situationen till en hardsmaélta. Denna klassades som niva 7 av 7 pa INES-skalan, d v s samma niva som
Tjernobylolyckan.

Nationell bild

| dag har Uppsala, Kalmar och Hallands lan sarskild krisberedskapsplanering for karnteknisk olycka da de har
karnkraftsanlaggningar i sina respektive lan. Eftersom lansstyrelserna ar ansvariga for raddningstjanst i handelse
av en karnkraftsolycka har dock samtliga lan en krisberedskap for att kunna leda och férdela detta arbete. Det &r
av vikt att podngtera att denna beredskap inte bara ror handelser i Sverige utan aven ifall ett karnkraftverk i vart
naromrade skulle haverera och kontaminera i Sverige.

Radioaktiva @mnen ar inte enbart sammankopplade med karnkraftverk utan anvands dven inom exempelvis
sjukvarden eller andra verksamheter dar rontgen eller andra stralningskallor anvands. Radioaktiva @mnen har
aven kopplats till terrorism, bland annat i form av sa kallade "smutsiga bomber”. Déar sprids radioaktivt material
genom att vara del av en konventionell sprangladdning. Det finns i dag inga tecken pa att denna typ av vapen
skulle vara aktuell i Sverige. Terroristangrepp med nukledra vapen &r inte troligt da det i dag ar svart for stater
att framstalla atomvapen. Antagandet att en grupp med antagonistisk malsattning skulle lyckas ar darfor
osannolik.

| och med att ett karntekniskt hot ar forknippat med sa manga osadkerhetsfaktorer maste vikten av information
till allmanheten podngteras. Lansstyrelsen i egenskap av regionalt ansvarig kommer att behova fokusera pa
informationsfragorna om en situation med karntekniska inslag skulle intraffa.

SAMO-KKO 2011. Under varen 2011 genomférdes en nationell samverkansévning kallad SAMO-KKO 2011 dar
scenariot baserades pa radioaktivt utslapp fran karnkraftverket i Oskarshamn i Kalmar lan. | utvarderingen fran
ovningen bedomer man att hanteringen far betyget “godkant med viss brist”. Utifran 6vningen sag man att
larmplanen behévde ses éver vad géller inkluderade aktdrer. Aven systemet och rutinerna fér alarmering
behovde ses dver. Man konstaterade att formagan hos de deltagande aktorerna generellt sett var god utifran de
egna rollerna och uppgifterna, men att kunskapsuppbyggnad behovdes pa flera omraden. For vissa

™ Myndigheten for samhillsskydd och beredskap, Statistik och analys olyckor och kriser 2009/2010, s. 62.
™ Krisberedskapsmyndigheten, Klarar vi krisen? Samhéllets krisberedskapsforméaga 2007, 2009:2.
2 ”Esrdubblad kostnad for Fukushima—olyckan”, NyTeknik 2012, (2015-12-04)
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organisationer handlade det om att forbattra formerna for det egna stabsarbetet och i andra fall om att battre
planera for uthallighet vid langre krisforlopp — i synnerhet for personal i nyckelfunktioner. Det fanns ocksa stor
potential till férbattringar nar det gallde samverkan mellan organisationerna, sarskilt mellan de organisationer
som inte var vana att samverka till vardags.

Vidare konstaterades att ansvaret for samordningen av kommunikationen pa de olika nivaerna i samhallet hade
fungerat relativt val pa lokal och regional nivda medan det pa nationell niva inte gatt lika bra. En orsak kan vara att
ansvaret for informationssamordningen inte var lika tydlig pd den nationella nivan.”?

Regional bild for Dalarnas lan

Fran Dalarnas grans i sydost ar det ungefar 10 mil fagelvagen till Forsmarks karnkraftverk. Lansstyrelsen i Dalarna
och lanets kommuner har faststallt 63 punkter i lanet dar referensmatningar av bakgrundstralning gors var
sjunde manad. Vid karnteknisk olycka sker matning pa dessa matpunkter. Senaste matningen visade inga
onormala varden. | Falun finns lanets storsta sjukhus. Dar hanteras flera radioaktiva dmnen och dar finns dven
lanets stralskyddstekniker. Transport av radioaktivt gods gar genom lanet dagligen (se avsnitt”7.3.7 Omfattande
avbrott i samhallsviktiga transporter”).

Ovning Havsérn 2013. Under tre dagar i november och december 2013 genomférde lansstyrelsen en regional
samverkansévning avseende karnteknisk olycka vid Forsmarks karnkraftverk. Ovningen bestod av tre moment:

= 26 nov genomfordes en larmdvning.

= 3 dec genomfordes dels en stabsdvning for [dnsstyrelsens krisledningsstab och dels en skrivbordsévning
for lansledning, infochef, beredskapschef, presumtiva regionala raddningsledare och handelseansvarig.

= 10 december var det seminariedvning i Uppsala avseende langtidseffekterna efter en dylik
karnkraftsolycka.

Vid 6vningen deltog representanter for nagra kommuner, beredskapschef, presumtiva regionala raddningsledare
och saneringsledare. Den viktigaste lardomen efter den har 6vningen handlar om vikten av att forbereda
kontaktlistor och meddelanden infér denna typ av handelser.

Ovning Becqurel 2016.

Den 10 maj genomférdes en 6vning i seminarieform dar representanter for regionala krishanteringsradet,
regionala naringslivsradet, kommunerna, Landstinget Dalarna, Polisen, Civilforsvarsforbundet, Lansstyrelsen
Dalarna, Elsamverkan Gavle Dalarna, Lansstyrelsen Jamtland, Fylkesmannen i Hedmark,
Stralsdkerhetsmyndigheten, Nesa (nationella expertgruppen for sanering) och Jordbruksverket deltog. Syftet
med évningen var att starka lanets formaga att samverka utifran den nationella strategin och att starka var
krishaneringsférmaga genom att tydliggora roller, ansvar och samverkan vid en karnteknisk olycka.

Den 11 maj genomférdes en évning med krisstaben pa Lansstyrelsen. For forsta gangen dévades ocksa pa att ta
emot férstarkning med personal fran Nordsam i staben. Ovningen syftade till att befdsta och utveckla stabens
formaga till stabsarbete utifran Lansstyrelsens krishanteringsplan. Scenariot var en karnteknisk olycka utanfor
Sverige som gav ett radioaktivt nedfall dver ldnet. Som slutsats konstaterades bl.a. att uppstarten bor goras mer
informativ kring planer och roller nar det galler larande 6vningar. Checklistor och roller behover ses 6ver,
framforallt for info kopplat till krishanteringsstrategin och kommunikationsfunktionens roll. Omfattningen,
utforligheten for infogruppens checklista bor ocksa ses 6ver. De Nordsamgemensamma stabsinstruktionerna
behover lyftas fram mer i kommande stabsutbildningar och stabsévningar.

" MSB, Utvirdering av SAMO-KKO 2011, MSB322-oktober 2011,
https://www.msb.se/RibData/Filer/pdf/26065.pdf (2014-11-15)
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Projekt kdrnkraftskommunikation

Projektet “Erfarenheter av kriskommunikation pa lokal och regional niva under karnkraftsolyckan i Fukushima,
Japan 2011” initierades av Lansstyrelsen Dalarna 2012 i samverkan med Lansstyrelsen Gavleborg. Mot bakgrund
av de erfarenheter man skaffat sig under dvning Méarten 2010, SAMO KKO 2011 samt fran de rapporter som

studerats efter olyckan i Japan genomférdes inom ramen for projektet en studieresa till Fukushima i september
2013.

Bland aktiviteterna ingick moten med kommuner och prefekturer (motsvarande Lansstyrelser) som hade fatt att
hantera olyckan och kommunikation med allménhet och media. Malet var att fa tips pa hur man kan
kommunicera inom de ndarmaste dygnen efter en karnkraftsolycka. Bade vad galler vad man sager nar inte hela
bilden av krisen ar fullstandig samt hur man kommunicerar nar flera kanaler for spridning av information inte
finns tillgdngliga. Rapport med slutsatser och atgardsforslag var klara 201474, Den viktigaste lardomen handlar
mycket om hur svart det dr att hantera information under de forsta 24 timmarna. Lansstyrelsen har fran 2015
ett nytt beslutat program for raddningstjanst samt saneringsplan. Under hésten genomfors utbildning for
kommunernas matorganisationer for matning av radioaktivt nedfall.

Ett samarbete med Lansstyrelsen i Uppsala har startats som ska syfta till snabbare larméverforing med hjalp av
RAKEL. Forsok har gjort och rutiner maste tas fram hur detta ska hanteras.
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Bilden visar samtliga positioner i Dalarnas lan dar bakgrundsstralning méts.

™ ”Erfarenheter av kriskommunikation pa lokal och regional nivé i samband med kirnkraftsolyckan i

Fukushima 20117, Rapport 2014:08, Linsstyrelsen 2014, (2015-12-04)
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Riskbedomning utifrdn scenario

Det scenario vi bedomer i det hér fallet ar en olycka med pafoljande explosion och utsldpp till luften, dar
radioaktivt material via ett vadersystem ror sig mot och drabbar Dalarna. Lansstyrelsen Dalarnas bedémning ar
att sannolikheten ar lag, det vill sdga att handelsen kan forvantas intraffa en gang pa mellan 100 och 1000 ar.
Konsekvenserna beddms bli mycket allvarliga, vilket innebar att “betydande direkta eller mattliga indirekta
halsoeffekter”, i kombination med “allvarliga storningar i samhallets funktionalitet” och att “bestaende misstro
mot flera samhallsinstitutioner eller férandrat beteende” férvantas. Sammanlagt ger denna bedémning att
risken for scenariot uppskattas till "hég” (motsvarar en fyra pa en femgradig skala).

Detta ar en revidering av tidigare ars bedomning, mycket beroende pa att erfarenheterna fran Fukushima visar
att en handelse av denna art kan fa langt mycket svarare konsekvenser dn man tidigare anat.

Karnteknisk olycka Beddmning

Sannolikhet Lag

Konsekvens Mycket allvarliga 5
Risk Hog risk %

KONSEKVENSER

Sarbarhetsanalys utifran scenariot

Den storsta utmaningen for lansstyrelsen vid ett sddant scenario ar sannolikt informationshantering och
upprattande av relevanta ligesbilder. Erfarenheterna efter 6vning Méarten 2010, SAMO-KKO 2011 samt
Fukushima tillsammans med utvecklingen av var krishanteringsorganisation talar for att lansstyrelsens formaga
avseende dessa utmaningar narmar sig god. Innan férandringarna prévats i en ny évning blir bedémningen dock
att organisationen har vissa noterbara sarbarheter vid scenariot. Se dven bedémningarna i 2011 ars "sarskilda
formagebeddomning” (finns som bilaga till 2011 ars RSA for Dalarna). Denna utgar ifran ett likartat scenario och
innehaller fler/mer detaljerade indikatorer.
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Néar det géller bedomningen av sarbarheten i 6vriga samhallsviktiga verksamheter i lanet utgar vi ifran att
Dalarna inte drabbas sa allvarligt att en evakuering av befolkning behover ske. Skulle en sddan ske ar det troligt
att bedéomningen av sarbarheten skulle vara annorlunda allvarligare. Annars kan samhallsviktiga verksamheter i
stora drag uppratthallas samtidigt som vissa funktioner saknar tillrdckliga resurser for att I6sa sina uppgifter pa
ett tillfredsstallande satt.

Lansstyrelsen Dalarna Beddmning

Sarbarhet i lansstyrelsens
samhallsviktiga verksamhet vid
scenariot

Lag sarbarhet med vissa
svagheter i formagan

Dalarnas geografiska omrade Bed6émning
Sarbarhet i samhallsviktig Lag sarbarhet med vissa
verksamhet att motsta storning svagheter i férmagan

Ytterligare faktorer som legat med i beddmningarna:
+  Lansstyrelsen forvaltar kunskaperna fran studiebesoket i Japan/Fukushima.
+  Lansstyrelsen arbetar med ett natverk for krisinformation bland lanets informatorer.
+  Lansstyrelsen har idag tva utsedda och utbildade saneringsledare.

+ Avldnets fem utsedda presumtiva raddningsledare har fyra utbildats specifikt avseende karnteknisk
olycka.

+  Arbete pagar pa nationell niva for att se dver larmplaner i samband med karnteknisk olycka (nationella
samverkansplattformen).

+  Ldnsstyrelsen Dalarna har ett raddningstjanstprogram for kris och sanering som reviderats.
+ Lansstyrelsen Dalarna har en saneringsplan som reviderats.

+ Lansstyrelsen Dalarna har en ledningsplats sarskilt anpassad for karntekniska olyckor. Denna &r utrustad
med reservel (dimensionerad for en veckas drift) och ventilation avsedd for sddan handelse.
Ledningsplatsen maste dock sattas i skyddsdrift vilket kraver anpassningstid (flera dygn) for att den
sarskilda ventilationen ska fungera.

|//

+ Under 2016 genomférdes en regional kdrnenergiévning "Bequere

+  Lansstyrelsen Dalarnas krisledningscentral berdaknas ha en uthallighet om minst 1 vecka. Reservkraft
finns att tillga for 1 veckas tid. Dock ar den ej testad for drift under sa lang tid.

+  Aktiv méatorganisation finns for stralningsmatning med representanter i lanets kommuner.

+ P& Falu lasarett finns flera sjukhusfysiker som ar utbildad for att bedéma, sanera och hantera
radiologiskt smittade personer. Dessa deltog dven i 6vning "Bequerel” 2016.

- Vid karnteknisk olycka rader inte obligatorisk tjanstgoring for raddningstjanstpersonal. Detta bedéms
som en osakerhetsfaktor kopplat till vilka personella resurser som star till buds.

- Ovningar och systemanalyser visar att det blir ca en timmes férdréjning av larm i samband med
karnteknisk olycka vid Forsmark. Lansstyrelsen Dalarna far larmet ca en timme efter Radio P4 Uppland
eftersom att Forsmark larmar Radio P4 direkt och Lansstyrelsen Dalarna fran larmet via larmkedjan.
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7.3.3 Elektroniska kommunikationer

Det moderna samhallet ar datoriserat och beroendet av fungerande informations- och kommunikationsteknik
inom i stort sett alla samhallsviktiga verksamheter 6kar. Anvandningen ar dessutom i manga fall en
grundférutsattning for att verksamheterna ska kunna uppratthallas.

Vi kategoriserar stérningarna som drabbar vara elektroniska kommunikationer enligt féljande.”

= Avbrott i den fysiska infrastrukturen. Detta ar den vanligaste orsaken till avbrott beror vanligen pa
avgravningar av fiberkablar. PTS har startat tjansten www.ledningskollen.se i syfte att minska mangden
avgravningar. Principen ar att alla natdgare ska dokumentera sina fiberkablar i en GIS-databas hos PTS.
Né&r ndgon sedan ska genomfora ett gravarbete nagonstans i samhallet ska denne alltid géra en sdkning
pa ledningskollen. Man far da reda pa vilka natagare som har kablage i ndarheten av det téankta
gravomradet. Gravaren kontaktar sedan de aktuella ndtagarna och far vid behov kablarna utmarkerade
sa att avgravning kan undvikas.

= Haveri i viktiga noder/anldggningar. Exempel pa en saddan incident intréffade den 22 februari 2011 nar
tekniska problem med en tysk router ledde till att det dven i Sverige blev allt svarare att na vissa sidor
pa internet. Stundtals gick det inte att komma fram alls vilket drabbade merparten av de europeiska
webbsidorna’®.

=  Elavbrott. Vara elektroniska kommunikationer &ar i hog grad beroende av elférsorjning for att fungera.
Elavbrott far darfér snabbt konsekvenser aven om stérre noder och viktiga verksamheter ofta har
reservkraft i nagon form. Samhallsviktiga verksamheter som anvander RAKEL har generellt sett battre
forutsattningar. De viktigaste noderna i RAKEL (A och B) har byggts for att klara sju dagars drift utan
yttre stromforsorjning. Detta kan jamforas med de 24 timmars batteridrift som stora delar av
mobilnatet dr utrustat med.

= Manskliga fel. De system som ligger till grund for vara elektroniska kommunikationer ar tekniskt
komplexa. Detta 6ppnar for stérningar eller avbrott till foljd av rena lapsusar och handhavandefel hos
de individer som administrerar naten. Ett sddant exempel &r en incident dar hela den svenska
toppdomanen (”.se”) tappade kontakt med resten av internet. | princip betydde det att alla svenska
webbsidor blev oatkomliga. Orsaken var att en punkt (”.”) fér mycket hade smugit sigin i en
konfigurationsfil pa central niva. | det har fallet mildrades bortfallet dock av operatorernas "DNS-
cachar”. Dessa kan lite enkelt beskrivas som krockkuddar i sammanhanget: de senast fungerade
namnuppslagen finns lagrade en kortare tid hos operatoren och kan hdmtas darifran istallet ifall de
centrala systemen slutar fungera. Internetanvandarna marker darfor inte omedelbart av problemen.

Det finns ocksa internationella exempel, som nér Pakistans forsok att koppla bort www.youtube.com
fran deras nationella del av internet ledde till att Youtube tappade kontakten med internet i resten av
varlden ocksa. Den gangen var orsaken var en felkonfigurering i Pakistan.

™ Riskanalysen i detta avsnitt bygger pa en gemensam Nordsam-workshop 3 till 4 oktober 2011 hos stiftelsen
.SE i Stockholm. Deltog gjorde forutom Nordsams RSA-handldggare Ann—Marie Eklund-Loéwinder, stiftelsen
.SE, Stefan Grinneby, CERT.SE och Svante Nygren, MSB.

6 ”Routerfel sdnkte internet”, Ny Teknik 2011, (2016—09-16)
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= Masspridning av skadlig kod. Detta ar nagot som standigt pagar pa internet. Man kan beskriva det som
ett "bubbel” av forsok till dataintrang som riktar sig mot valdigt méanga anvandare och dar lyckade
intrang oftast bygger pa att anvdndaren inte
atgardat kdnda sarbarheter i sina it-system,
alternativt manuellt |3tit sig luras av angriparen.
Utifran perspektivet elektroniska kommunik-
ationer kan en situation med effektiv sjalv-
spridande skadlig kod som samtidigt degraderar
tjansten internet pa ett systemovergripande satt, t
ex genom att 6verbelasta alla delar av natverket,
vara mycket allvarlig. Handelser dar det &r svart
att se sambanden och som samtidigt stor
internetkommunikation brett ar mycket svara att
hantera.

Foto: Mostphoto.com. Assemblerkod.

Enligt foretaget F-secure Labs genomfors 80

procent av alla attacker pd program som inte uppdaterats med senaste sidkerhetsuppdateringarna’’.
Formagan att std emot den har typen av attacker forbattras dirmed om organisationen ar snabb med
att hantera patchar.

= QOverbelastningsattacker. It-angrepp kan ske i form av éverbelastningsattacker (DDoS). Ar dessa
tillrdckligt omfattande kan de stora delar av vara elektroniska kommunikationer. Se avsnittet 77.3.4
Informationssakerhet och it-angrepp”.

=  Dominerande leverantérers system havererar. Globalt sett finns det ett fatal dominerande leverantorer
av natverksutrustning. De storsta dr Cisco och Juniper. Deras utrustning och medféljande system ar
centrala for fungerande elektroniska kommunikationer. Nackdelen med sadana “tekniska
monokulturer” &r att det racker med att ett enda system, t ex Cisco 10578, skulle drabbas av ett
omfattande fel for att kommunikationerna ska riskera slas ut i global omfattning. Om det sedan inte gar
att nd utrustningen via ndten betyder det att aterstéllandet av kommunikationerna kan bli valdigt
tidskravande —i varsta fall krdavs manuell handpalaggning pa hundratals platser bara i Sverige. | den har
risk- och sarbarhetsanalysen betraktar vi just den héar typen av incident som ett Worst Case-scenario.

= Naturliga stérningar. | och med vart 6kade beroende av en fungerande elférsorjning och elektroniska
kommunikationer har dven sarbarheten okat for olika typer av elektromagnetiska storningar, det vill
saga bade naturfenomen som solstormar och andra storningar. PTS konstaterar i sin risk- och
sdrbarhetsanalys fran 20137° att det troligaste scenariot for allvarlig stérning avseende elektroniska
kommunikationer ar just stormar.

Den 6kande anvandningen av tradlos teknik i kritisk infrastruktur okar ytterligare sarbarheten for
elektromagnetiska storningar. | princip alla civila elektronikbaserade system —i synnerhet tradlosa
sadana — ar kansliga for detta. Elektromagnetiska storningar kan dven vara avsiktliga, dar till exempel en
karnvapengenererad elektromagnetisk puls som utléses pd hdg hojd (kallad HPM/EMP®) kan berdra ett
mycket stort omrade. En HPM/EMP som utldses i europeisk narhet skulle dven paverka Sverige.

" ”Bristande uppdateringar stérsta hotet”, IDG 2012, (2015-10-29)

™ ”Networking Software (I0S & NX-0S)”, Cisco Systems, Inc., (2016-09-16)

™ ”Risk— och sdrbarhetsanalys for sektorn elektronisk kommunikation 2013”, PTS 2013, (2015-10-29)

8 HPM (High Power Microwave, Hogeffekt Pulsad Mikrovagsstralning) och EMP (Elektromagnetisk Puls) &r
exempel pd elektromagnetisk stralning med hég energi. Béde HPM och EMP kan &stadkomma skador pa
elsystem m m.
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Beroendeforhallanden

Trots vart stora dagliga beroende av elektroniska kommunikationer som telefoni och internet finns det tydliga
begransningar i robustheten. En sadan svaghet &r som namnts beroendet av elektricitet. Vid ett omfattande
avbrott i telefonin kan allménheten till exempel inte na SOS Alarm och nédnumret 112. Krishanteringsarbetet vid
extraordindra handelser ar helt avhangigt av fungerande kommunikation mellan olika aktorer. Det finansiella
systemet har ett starkt beroende for utbetalningar och transaktioner av I6ner, pensioner och sa vidare.

Nedan féljer exempel pa samhallsviktig verksamhet som &r beroende av elektroniska kommunikationer.

Verksamhet ‘ Exempel pa beroende (behov av stod)

Finansiella tjanster Stod for betalningsformedling, tillgang till kontanter och vardepappershandel.
Halso- och sjukvard samt Informationsformedling som stod for verksamheten inom akutsjukhus, priméarvard,
omsorg psykiatri och lakemedelsforsorjning, smittskydd, samt omsorg om barn,

funktionshindrade och aldre.

Skydd och sdkerhet Stod for raddningstjansters, polis och domstolars verksamheter samt kriminalvard,
SOS Alarm, militar, kustbevakning samt tull-, gréans- och immigrations-kontroll.

Transporter Informationsformedling for vag-, jarnvag-, sjo- och flygtransport samt férvaltning av
transportinfrastruktur.

Energiférsorjning Informationsformedling som stod for produktion och distribution av el, fjarrvdarme,
fossila branslen och drivmedel.

Offentlig forvaltning Mojliggorande av informationsférmedling for nationell, regional och lokal ledning,
diplomatisk och konsular verksamhet.

Kélla: PTS utvardering av Telo 1182,

Beroendeférhallanden pa regional niva foljer i princip det monster som noteras pa nationell niva.

Nationell bild

Hittills har Sverige inte rakat ut for nagra riktigt stora, samhallsévergripande it-incidenter —i alla fall inga som lett
till nagra svarare konsekvenser. En rad handelser noteras dock arligen vilket visar att det finns patagliga brister.
En SIFO-undersdkning som Kalix Tele24 1atit genomfora visar att 7 av 10 kommunvéxlar slogs ut ndgon gang under
2015 s3 att de inte kunde n&s.??

Bakom detta ligger flera olika typer av orsakssamband. Ett exempel ar TeliaSoneras bredbandstelefoni som
under sommaren 2014 hade stora driftstorningar. Hundratals féretag och myndigheter med mobila anknytningar
—déribland Lansstyrelserna — drabbades forst av avbrott till f6ljd av ett blixtnedslag i Stockholm och nagra dagar
senare av ytterligare driftstorningar som av och till varade i tva veckor.

Elektronisk kommunikation fyller en allt storre samhallsfunktion och det ar viktigt med en god driftsdkerhet i de
tjanster som erbjuds pa marknaden. Darfor granskar PTS med jamna mellanrum vilka atgarder TeliaSonera vidtar
for att forebygga liknande stérningar igen.®

PTS konstaterar att manga viktiga element i dagens elektroniska nat ar centraliserade till ett fatal platser.
Centraliseringen okar sarbarheten. Det kan racka med att ett enda natelement slas ut for att det ska fa stora
konsekvenser for exempelvis internet- och mobiltrafiken. Det ar foljaktligen viktigt att dessa element &r val
skyddade och har god redundans.

Lansstyrelsen Dalarna har sedan 2013 haft ett Worst Case-scenario i denna RSA som byggde pa svagheterna med
den monokultur som rader avseende dominerande produktleverantorers system. Under 2016 kunde vi

81 ”Utviirdering av Tels 11 — Erfarenheter och utvecklingsméjligheter”, PTS-ER-2012:16, PTS 2012, (2015—
10-29)

8277 av 10 kommunvixlar slogs ut senaste dret”, Telekom Idag 2015, (2015-11-30).

8 ”PTS granskar avbrotten i TeliaSoneras bredbandstelefoni”, PTS 2012, (2015-10-29)
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konstatera att scenariot inte bara var sannolikt — forutsattningarna stdmde till 100 procent. Det framkom
namligen att operativsystemet Screen OS som anvénds i Junipers natverksutrustning innehallit en bakdérr énda
s& langt tillbaka som 2013%. Med hjalp av denna har en angripare kunnat avlyssna krypterad trafik, andra
konfigurationer och potentiellt sett sla ut dessa utrustningar efter behag. Bedémningen av scenariot dndras
dérmed fr o m 2016 &rs RSA.

| PTS RSA for sektorn elektroniska kommunikationer konstaterar man att vissa operatorer lever upp till hogt
stallda krav pa krishanteringsformaga och férmaga att motsta storningar, medan andra har en mindre utvecklad
formaga®.

Alla teleoperatérer &r skyldiga att rapportera integritetsincidenter i sin kommunikationstjénst till PTS®. En
integritetsincident kan t ex innebara att en abonnents personuppgifter obehérigen sprids till utomstaende eller
att uppgifter om en abonnent felaktigt dndras eller férstoérs. Operatorernas rapporter ger PTS underlag att
bedoma om operatorerna foljer bestammelserna som finns till for att skydda anvdndarnas integritet, och i annat
fall bedriva tillsyn.

I juni 2015 beslutade PTS om nya féreskrifter®” rérande kontinuerligt driftsdkerhetsarbete, tinkta att leda till att
nat och tjanster ska bli mer driftsakra. Foreskrifterna innehaller bland annat generella krav pa riskanalys,
incidenthantering och kontinuitetsplanering samt specifika krav pa reservkraft och redundans.

Regional bild for Dalarnas lan

Varje ar drabbas lanet av tele- och dataavbrott. Noterbart under senaste aret ar december 2014 da fel i
TeliaSoneras MEX-system (”jobbmobil vaxel”) gjorde att éver 320 000 anknytningar pa foretag och myndigheter
slutade fungera®®. | februari 2015 drabbades Telias och Tele2:s gemensamma 3G-mobilnit av stora stérningar i
hela landet®. | augusti 2016 gravdes en huvudfiberledning av i Vansbro vilket ledde till omfattande avbrott
lokalt.

Var bedomning ar att Dalarna i allmédnhet har normalt robusta fiberforbindelser pa stomnatsniva men det finns
brister i vissa delar. Norra Alvdalen t ex matas endast av en enskild férbindelse. Detta pverkar turistorter som
Idre och Grévelsjon. Aven om TeliaSonera fatt stéd av PTS robusthetsmedel fér att bygga redundans hir sa
betyder det inte med automatik att situationen blivit battre. For att en fysiskt existerande fiber ska fa avsedd
robusthetshdjande effekt krdvs att den aktiveras och blir en del av det transportnat som de facto servar
kunderna.

Just denna problematik har varit uppe pa flera av PTS el- telesamverkansmoten. Slutsatsen som idag rader ar att
kunderna maste stélla krav pa bade redundans och diversitet nar de handlar kommunikationstjanster for att en
leverantor ska satta ihop en produkt som innehaller faktisk redundans. Om kunderna valjer att kbpa billigare
produkter utan denna extra sdkerhet sa kommer branschen heller inte att leverera det, menar
branschféretradare. PTS har tagit fram en véagledning® i syfte att underlatta for kunderna att stélla ratt krav vid
upphandling av sina kommunikationstjanster. Vi konstaterar ocksa att det ar stor skillnad mellan robustheten i
kommunikationsprodukter riktade mot foretag jamfoért med allmanhet®?.

8 ”Ty§ &r gamla bakdorrar i Junipers brandviggar gor dem vidéppna for attacker - ingen vet varfor”, IDG

2016, (2016-09-16)

8

53]

”Risk— och sdrbarhetsanalys for sektorn elektronisk kommunikation 20117, PTS 2011, (2015-10-29)

8

>

”Rapportera integritetsincidenter”, PTS, (2016—-09-16)

87 ”Post— och telestyrelsens foreskrifter om krav pa driftsikerhet”, PTSFES 2015:2

8

*

"Totalstopp i Telias Jobbmobil Viixel”, Telekomldag 2014, (2015-10-29)

8

©

”Telia och Tele2 har svdra storningar i mobilnitet”, NyTeknik 2015, (2015-10-29)

% ”Robust elektronisk kommunikation - viigledning for anvindare vid anskaffning”, PTS-ER-2011:16, PTS
2011, (2015-10-29)

9 ”Viga still harda krav”, IDG 2015, (2015-10-29)
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Lst-IT

Lansstyrelsens datakommunikationer och IT-plattform levereras av den nationella IT-férvaltningen Lst-IT.
Konstruktionen bygger pé styr- och samverkansmodellen pm3°2. Har &r tanken att “verksamhetsobjekten” stéller
krav pa leverans som motsvarar de egna behoven. | nuldget konstateras att detta inte fungerat tillfredstéllande
och att de SLA:er®3 Lansstyrelsens verksamheter har inte berattigar till mycket mer &n service mandag — fredag
8:00 till 17. Detta motsvarar inte myndighetens krisberedskapsatagande. Saken har uppmarksammats och 2015
ingick det i Lansstyrelsernas regleringsbrev att utreda Lst-IT:s leverans utifran ett krisberedskapsperspektiv.
Konkret tog sig detta uttryck i ett kontinuitetsplaneringsprojekt. Utkast presenterades hosten 2015. En slutsats
blev att just kravstéllningen pa Lst-IT maste forbattras. Arbetet befinner sig just nu i ett lage dar detta
forbattrade kravstéllande konkretiseras.

Lst-IT arbetar med rudimentar incidentrapportering i form av flaggning av inkommande drenden i kategori fran 1
till 3. Kategori 1 motsvarar da omfattande incident, t ex storleksordningen “drabbar 100 personer och minst ett
centralt system”. Incidentrapporteringen ar dock tankt att forbattras, enligt IT-sdkerhetsansvarig pa Lst-IT. Detta
behdvs inte minst for att svara upp battre mot kraven i den nationella IT-incidentrapporteringsféreskriften®.

En annan viktig lardom av kontinuitetshanteringsprojektet ar att nuvarande nattopologi innebar att serverhall-,
AD (anvandarautentisering) och brandvaggar ar lokaliserade till Vanersborg. Verksamheten lider alltsa av ett
tydligt ”Single-Point-of-Failure” — raka motsatsen till det 6nskvarda laget med redundanta forbindelser och
resurser. Fragan om hur detta ska I6sas utreds for narvarande.

| ovrigt: Lst-IT...
B genomforde 2016 penetrationstester med hjalp av FRA. Detta ledde till konkreta atgardsforslag.
B arbetar med att sikerstilla att alla webbtjanster klarar kraven i OWASP Top Ten®®,
B arbetar med att fa bort alla gamla versioner av servrar och fa till battre versionshantering.
|

arbetar med att sdkra natstrukturen och behorighetsupplagget i syfte att minska den yta som
exponeras for angrepp om ett enskilt administratérskonto komprometteras.

% http://pm3.se/ (2016—-09-16)
9 ”Service Level Agreement (SLA)”, (2016-09-16)

9 “Erdgor och svar om it—incidentrapportering”, CERT.SE 2016, (2016-09-16)

% ”OWASP Top Ten Project - 10 Most Critical Web Application Security Risks”, (2016-09-16)
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Riskbedomning utifrdn avbrott i infrastrukturen
| analysen utgar vi ifran féljande tva scenarier.

Scenario ett: Avbrott i infrastrukturen. En brand i anslutning till en viktig regional nod leder till avbrott i
kommunikationerna for fyra kommuner i Dalarna, déribland Falun. Avbrottet varar i mer an 24 timmar. RAKEL
fungerar.

Elektroniska Bedémning
kommunikationer
Sannolikhet Medelhog
Konsekvens Allvarliga %

o
Risk Medelhég risk g

KONSEKVENSER
Sarbarhetsanalys

Sarbarheten vid detta scenario bedéms enligt foljande. Se nedan for ytterligare faktorer som spelar in.
Bedomningen bygger pa att saval lansstyrelsen som kommunerna anvander RAKEL.

Lansstyrelsen Dalarna Beddmning

Sarbarhet i lansstyrelsens
samhallsviktiga verksamhet vid Lag sarbarhet
scenariot

Dalarnas geografiska omrade Beddmning

Sarbarhet i samhallsviktig Lag sarbarhet med vissa
verksamhet att motsta storning svagheter i formagan
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Riskbedomning utifrdn haveri i dominerande system (“Worst Case”)

Scenario: Dominerande leverantors system havererar. En ny version av Cisco 105° distribueras till kunderna
(natagarna). Den behovs for att effektivare hantera IPv6 i takt med att fler organisationer gar over till detta
internetprotokoll. En felaktighet i systemprogramvaran som bara aktualiseras nar vissa sarskilda forutsattningar
upptrader leder till att operatorerna plotsligt tappar kontakten med natverksutrustningen tva manader efter
uppgraderingen. Konsekvensen blir att mjukvaran i utrustningen manuellt maste aterstallas och uppdateras. Det
innebar att driftpersonalen maste bestka samtliga noder. Alla elektroniska kommunikationer i Dalarna utom
RAKEL &r utslagna i fem dagar. Telefonin kommer tillbaka efter tre dagar.

Ett liknande scenario diskuterades i samband med Tel6 11. Branschrepresentanter hoéll med om konsekvensen
men havdade att scenariot hade en lag sannolikhet. Orsaken enligt dem var att man inte rullar ut nya
uppgraderingar i hela naten direkt. Det gors stegvis, just for att minimera den hér risken. 2016 visade det sig
dock att Junipers brandvéggar haft en bakdorr 6ppen som gjort dem vidéppna dnda sedan 2013 (se avsnittet
Nationell bild ovan).

Sannolikheten for haveri i dominerande system far darmed anses ha varit hog under dessa ar. Samtidigt
resonerar vi sa att de som haft kunskap om bakdoérren sannolikt varit olika ldnders underréattelsetjanster. Dessa
har normalt sett inte ett intresse av att sabotera eller stanga av internetkommunikationen utan snarare avlyssna
denna. Slutsatsen blir att sannolikheten for informationslackage/stold ar hog men att just totalhaveri i internet-
forbindelserna bara 6kas till medelhog. Det betyder att en sadan incident beddms kunna intréffa en gang per 10
—100 ar.

Det hade dock rackt med att mer illasinnade krafter fatt kunskap om det hardkodade lésenordet for att ett
mycket allvarligt sabotage hade kunnat genomféras.

Elektroniska

kommunikationer i .
Medeldg F ]
Konsekvens Mycket allvarliga % / .
Risk Hog risk % .

KONSEKVENSER

Sarbarhetsanalys utifran scenario med haveri i dominerande system

Sarbarheten vid detta scenario bedéms enligt féljande. Utan fungerande kommunikation bedémer vi att samtliga
samhallsviktiga verksamheter far mycket svart att |6sa sina uppgifter.

Lénsstyrelsen Dalarna Beddmning

Sarbarhet i lansstyrelsens
samhallsviktiga verksamhet vid
scenariot

Dalarnas geografiska omrade Bed6émning

Sarbarhet i samhallsviktig
verksamhet att motsta storning

% http://en.wikipedia.org/wiki/Cisco_lOS (2014-11-15).
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Lansstyrelsens och lanets formaga ovan paverkas dven av foljande faktorer:

+ De mer omfattande natangrepp som hittills skett i varlden har generellt inte resulterat i nagra riktigt
allvarliga konsekvenser, annat an stora ekonomiska forluster for bade naringsliv och samhallet i stort.

+  Lénsstyrelsen Dalarnas tjdnsteman i beredskap (TiB) ska bli underrattad av SOS Alarm vid handelse av
omfattande storningar inom det geografiska ansvarsomradet.

+ Ldnsstyrelsen Dalarna, Landstinget Dalarna inkl. ambulans, SOS Alarm, Polis samt raddningstjéansterna
har alternativa sambandsvagar utover telefoni (RAKEL).

+  Samtliga kommuner har beslutat att ansluta sig till RAKEL. Kommunerna undersoker
anvdndningspotentialen inom fler forvaltningar &n raddningstjdnst och krisledning.

+  Lansstyrelsen Dalarna genomfoér regelbundna tester och 6vningar av kommunikationsmedel for att
uppratthalla en hog standard vid kris.

+  Lansstyrelsen Dalarna har alternativa sambandsvégar vid handelse av el-, tele-, och dataavbrott i form
av RAKEL samt férsvarets telenat (FTN)*’. Det finns dessutom telefonianknytningar bade via véxeln och
vid sidan om denna.

+ TeliaSonera och Skanova ingar i det regionala naringslivsradet for krishantering.

+  Lansstyrelsen Dalarna genomfoér manatliga tester av reservkraftsverk som forsorjer ledningsplatsen
samt vissa flyglar av fastigheten dar lansstyrelsens verksamhet &r inhyst.

+  Lansstyrelsen genomfor manatliga funktionsprover av sin kommunikationsutrustning (inklusive RAKEL
pa ledningsplatsen).

+ Genom MSB:s forsorg finns 4000 roamingkort att tillga vid handelse av langvarigt teleavbrott. Korten
finns placerade i Stockholm, Skane och Véastra Gotaland och fordelas efter behov.

+ Lansstyrelsen Dalarna har en informationssakerhetssamordnargrupp déar lansledningen ingar.

+  Det lansstyrelsegemensamma och riksomspdnnande LstNet &r ett intranat, fristdende fran det publika
internet. Trafikvaxling sker endast via centrala brandvaggar. Detta minskar den interna datatrafikens
sarbarhet for internet-relaterade problem som t ex 6verbelastningsattacker.

- Samtliga lansstyrelser slog 2009 ihop sina IT-avdelningar till en gemensam IT-organisation kallad Lst-IT. |
och med denna centralisering bedémer vi att formagan till lokal drift vid handelse av avbrott i
elektroniska kommunikationerna forsamrats. Se avsnittet ”Lst-IT” ovan.

- Flera kommunala aktorer saknar i dagslaget bade reservkraft och alternativa kommunikationsvagar.

- Flera kommuner anvdnder IP-telefoni i den kommunala verksamheten. Detta har visat sig leda till
problem vid stromavbrott. Sommaren 2011 drabbades bland annat Sater och Hedemora av langre
teleavbrott till foljd av kortare stromavbrott som slog ut kommunernas IP-vaxlar. Det aterstar en hel del
fragetecken kring IP-telefonins sarbarheter i lanet.

- Lst-IT uppdrag for IT-stod till verksamheterna géller normal kontorstid under veckans ordinarie
arbetsdagar. Det finns ingen 6ronmarkt finansiering for beredskap utanfor kontorstid, detta marktes
tydligt vid skogsbranden i Vdastmanland 2014.

- I november 2013 overgick lansstyrelsen till en central vaxel som knutits till mobiltelefoner via en s.k.
“"Mobile Extension”-16sning (MEX). Beredskapsfunktionen saknar i dagslaget information om robusthet
och férvantad funktionalitet vid stérningar rérande den nya telefoniplattformen.

9 Det rader stor osdkerhet om FTN i praktiken fungerar i linsstyrelsens lokaler. Myndigheten forlitar sig i
dagsldget inte péd denna teknik i sitt krishanteringsarbete.
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Fortsatt arbete

= CERT.SE arbetar med att erbjuda gratis sensornatverksanslutningar® till olika myndigheter. Denna
mojlighet skulle kunna utnyttjas av lansstyrelsernas gemensamma IT-organisation, Lst-IT.

= Lst-IT anger i kontinuetsprojektet flera robusthetsbehov for att hoja formagan framgent. Hur behoven
ska uppfyllas diskuteras pa lansledningsniva nationellt.

% En sddan anslutning innebir att CERT.SE placerar scanningutrustning i nirheten av myndighetens
brandvigg. Med hjilp av denna fir man hjilp med 6vervakning av bland annat intrangsforsok, samtidigt som
informationen bidrar till CERT.SE:s statistik 6ver intrdngsforséken i landet. (Killa: Stefan Grinneby,
CERT.SE).
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7.3.4 Informationssdkerhet och it-angrepp

Definition®®

Informationssdkerhet innebar att skydda information utifran krav pa dess
konfidentialitet, riktighet, tillganglighet och sparbarhet.

MSB driver i samverkan med en rad andra myndigheter sajten www.informationssakerhet.se. Har finns bland
annat aktuellt material fér myndigheter kring informationssédkerhet, processbeskrivningar for aktivt arbete inom
omradet och information om relevanta utbildningar.

Stod for systematiskt arbete med informationssakerhet
i organisationer

Myndigheten fér samhallsskydd och beredskap och andra myndigheter i samverkan

— £

Brra FMV &

FORSVARSMAKTEN Sakerhetspolisen

=l B

AL
a8y

polisen

Sambhaillets informationssiakerhet

Bade vi som individer och samhéllet i stort anvander mangder av information for att var vardag ska fungera. Vara
dagliga bestyr utfors i allt hogre grad med stod av informationsteknologi och i dessutom allt mer over internet. |
och med den 6kande it-anvandningen i samhallet blir beroendet av att kunna lita pa tekniken allt viktigare.
Konsekvenserna om vara system och/eller informationen i dessa komprometteras blir allvarligare ju mer vi gor
oss av med de gamla, manuella rutinerna. Informationsséakerhet blir ddrmed en allt viktigare.

Samtidigt ser vi en utveckling dar det framstar som allt mer utopiskt att vara system nagonsin blir helt sakra.
Cyberbrott &r virldens snabbast vixande brottskategori, bade i antal och varde'®. Samma bild speglas i
Brottsforebyggande radets statistik!®l. Det faktum att varldens militirmakter storsatsar inom omradet medfér
ocksa att vissa hackergrupper numera har enorma resurser till sitt forfogande, vilket inte saken battre.

Overgripande om informationssamhillets hot och sarbarheter

Allvarliga och upprepade storningar kan leda till fértroendekriser. Det finns risk att fortroendetappet kan sprida
sig till fler aktérer och tjanster och dven till andra sektorer. Exempelvis kan ett forsdmrat fortroende for
internetbanker smitta av sig till andra foretag som erbjuder internetbaserade tjanster.

Om information forvanskas eller forfalskas i stor skala minskar allmanhetens maojlighet att bedéoma vad som ar
desinformation. Sadan forvanskning ar ett viktigt mal nar stater anvander sig av informationskrigféring och
paverkanskampanjer. Fenomenet ar exempelvis tydligt runt Krim- och Ukrainakriserna.

Nedan féljer beskrivning av fyra informationssakerhetsrelaterade typincidenter.

9 Klla: www.informationssakerhet.se, (2016-09-27).

100 ” Cyher crime is fastest growing economic crime, says PwC report”, Computer Weekly, (2016-09-27)

101” Anmélda brott, slutlig statistik for 2015”7, Brottsforbyggande radet 2016, (2016-09-27).
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= Informationslackage eller informationsfériuster. Innefattar dven integritetsforluster till féljd av
informationslackage. Kan intréffa bade oavsiktligt (misstag) och genom stéld. Wikileaks 2010 och
Snowden 2013 ar tva hogt profilerade fall. Bada dessa handlar om insiders (”visselblasare”) som stulit
information for att sprida den publikt. Att dessa fatt sa stor uppmarksamhet hanger ihop med att syftet
varit 6ppen publicering av hemliga
uppgifter.

| Sverige finns sedan 2014 foreskrifter
som slar fast att “tjanste-
tillhandahallare” pa telemarknaden ska
logga och 6vervaka atkomst till system
innehallande bland annat kund-
uppgifter. Den 15 juni 2015 gick PTS t ex
ut med att man inlett granskning av
integritetsincident hos Telenor. Den
gangen handlade det om ett
kundregister som olovligen kopierats.

) : Foto: Mostphotos.com. Den billiga en-kretsdatorn Pi
Det rena cyberspionaget a[]ses idag ) anvandes for att ta ver natverket pa en svensk
omfattande globalt sett, nagot som inte myndighet p& en halvtimme i samband med ett
minst Snowden uppmdrksammade i sina penetrationstest 2013.

avsléjanden. Férutom den incidenten

avsldjades under 2013 dven ett annat

"gigantiskt” spionageprojekt. Detta var riktat mot 39 olika lander och deras forskningsanlaggningar,
militdrorganisationer, diplomatiska installationer och myndigheter.'®? Liknande avsléjanden har fortsatt
att dugga tatt dven sedan dess (Duqu 2.0'%, Regin®).

Under 2016 seglade Ransomware upp som ett av de stora problemen pa natet och betraktas som ett
vaxande samhillsproblem. Det &r enligt Interpol bedragarnas nya kassako'%>. Ransomware har stangt
sjukhus, lamslagit myndigheter och blast otaliga privatpersoner pa pengar. Den skadliga koden
krypterar tillganglig information pa de harddiskar anvandaren har tillgang till. Darefter begar angriparen
betalt for krypteringsnyckeln som kravs for att fa tillbaka den nu otillgdngliga informationen. Har
anvandaren tillgang till foretagsnatverket kan programmen ofta kryptera informationen pa de
gemensamma natverksdiskarna pa samma satt som pa anvdndarens egen dator. Svaret fran Interpol i
dagslaget &r information, bland annat genom sajten “No More Ransom”.

= Riktade it-angrepp. Mer omfattande angrepp mot informationssystem och natangrepp av olika slag kan
genomforas av flera olika skél. Det kan rora sig om till exempel missnojesyttringar som gatt over styr,
terroristangrepp eller politiskt motiverade angrepp av olika slag, bade fran stater och enskilda. Den
organiserade brottsligheten pa natet anvander sig av cyberattacker i syfte att tjana pengar.

De senaste aren har ett antal mycket omfattande stolder av anvandaruppgifter och 16senord intraffat.
2011 attackerades Sonys ”Playstation Network” dar angriparen kom 6ver personlig information —i vissa
fall kontokortsuppgifter —tillhérande éver 100 miljoner anvdndare. 2013 attackerades Adobe och ca 40
miljoner konton komprometterades. 2015 framkom det att personliga uppgifter om 55 miljoner
Filippinare ldckt och hamnat pd villovigar®®. Det rérde sig om allt fran passnummer, foton,
fingeravtryck, epost-adresser och sa vidare.

102 ” Gigantiskt cyberspionage avslsjat”, Computer Sweden 2013, (2015-12-04)

103 ”Statssponsrat spionvirus hittat hos svensk organisation”, IDG 2015, (2015-06-15)

101 ”Darfor flaggade inte sikerhetsforetagen for spiontrojanen”, Computer Sweden 2014, (2015-12-04)

105 “Europol: Ransomware ir ett av de storsta hoten vi ser”, Computer Sweden 2016, (2016-09-30)

106 > The Philippines election hack is ’freaking huge’ ©, Wired 2016, (2016-09-27)
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Den hittills storsta kdnda hackerattacken genom tiderna uppdagades under 2016. Det handlar om
stulen information om 500 miljoner Yahoo-anvandare!®’. Sarskilt uppseendevickande ar att intranget
var over tva ar gammalt nar det upptacktes. Det har gett angriparen synnerligen gott om tid att
anvanda uppgifterna fér egna syften.

Forutom sadana hogprofilfall sa hackas olika webbplatser och tjdnster I6pande i syfte att komma at
anvdndaruppgifter som i sin tur kan anvdndas till nya attacker.

| Sverige hade vi under 2012-2013 ett ovanligt och omfattande it-angrepp i form av hackerattacken pa
Logicas stordatormiljé (numera CGl) dar outsourcingkunder i form av bade féretag och myndigheter
fanns. Handelsen beskrivs i Sakerhetspolisens arsbok 2014. Bland de stulna uppgifterna fanns
personuppgifter for personer med skyddad identitet och dessutom uppgifter om i princip alla
polisanstallda i Sverige, bland annat om de anstélldas arbetsomrade. Handelsen klassades som
“nationell sérskild hdndelse” av Rikspolisstyrelsen. Om liknande intrang sker i framtiden tror SAPO att
forutsattningarna for brottsutredningar ska vara battre. | januari 2015 startade ett Nationellt it-
brottscentrum hos den nya Polismyndigheten dar incidenter av detta slag beddéms och hanteras.

En foreteelse som fick stor uppmarksamhet under 2011 och som alltjdmt &r aktuell &r stulna och/eller
hackade ”Certifikat” 1%.1% Dessa ges ut av kommersiella féretag och syftar till att garantera att en viss
webbplats —t ex www.seb.se — verkligen ar dkta och inte en forfalskning. Tanken ar att anvandaren ska
kunna lita pa att det ar den betrodda sajten genom att webbadressen borjar med ”https:” och att en
ikon med ett Iast hanglas visas i anslutning till adressen.

(& https://www.informationssakerhet.se/metodstod- O &

% Informationssakerhet.se

Figur: Exempel fran Internet Explorer 11

2011 hackades tre olika certifikatutfardande féretag.''® Konsekvensen blev att anvandarna pa
webbplatser med certifikat fran dessa gjordes sarbara for attacker. Detta drabbade bland annat Yahoo,
Google och Microsoft. Tecknen —om man far tro nyhetsrapporteringen — pekade pa att iranska hackare
lag bakom attackerna'l.

Stulna certifikat kan dven anvandas for att lura datorer att acceptera skadlig kod, ndgot som t ex
Stuxnet-masken anvande sig av for att sprida sig till nya datorer. | dagsldget finns det ingen omedelbar
I6sning pa problemet med certifikatsakerheten pd internet.?

Verktygen som anvands for riktade it-attacker har blivit allt mer avancerade genom aren. | juni 2010
upptacktes Stuxnet som fick stor uppmarksamhet dels pa grund av sin komplexitet och dels pa grund av
att maltavlan féreféll vara Irans upparbetningsanlaggningar fér uran.'*3 | april 2011 rapporterades om

07 “Oansvarigt av Yahoo att mérka intrang”, Dagens Industri, 2016-09-27.

198 http://en.wikipedia.org/wiki/Certificate_authority (2014-11-15)

109 ”Experter domer ut webbsidkerheten”, IDG 2011, (2015-10-27)

10 ” Cortificate Authority Compromises Are Global In Reach”, NETWORKcomputing 2011, (2015-10-27)

U “DigiNotar Hacker Comes Out”, F-Secure Labs, Sept 2011, (2015-10-27)

12 ”Skandaler vi inte far glosmma bort”, ComputerSweden 2011, (2015-10-27)

13 ”Eokus Samhillssikerhet”, FOI-R--3684—SE, Totalfrsvarets forskningsinstitut FOI, Juni 2013, s. 63,
(2014-11-15)
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en ny variant av Stuxnet kallad Stars, som dven denna gang angripit specifika system i Iran'**. Den 18
oktober 2011 rapporterades om en datormask som tagit sig in i kontrollrummet pa Creech Air Force
Base i Nevada. Det ar darifran som obemannade stridflygplan ("drénare”) styrs i USA:s
Afghanistansinsats.'®

Det finns tecken pa att Stuxnet drabbade fler mal an de formodat tilltdnkta anldggningarnai Iran. |
november 2013 framkom tidigare okdnda uppgifter om att datamasken orsakat kaos vid ett ryskt
karnkraftverk, nagot som inte formodas ha varit avsikten. Handelsen pekar pa risken med att dven
”spjutspetsattacker” som Stuxnet kan fa oférutsedda effekter och sprida sig pa ett okontrollerat satt. 11

Vi kan idag konstatera att utvecklingen mot fler och mer avancerade spionprogram fortskrider i snabb
takt. Inte minst avsléjandena i Snowden-lackans kolvatten vittnar om de enorma resurser som olika
intressenter — och stater — lagger pa detta. En allt vanligare slutsats ar att man idag inte kan lita pa att
kommunikation éver internet ar oavlyssnad. Se resonemanget under:

= Qverbelastningsattacker (Denial of Service, DoS). Bendmning pa riktade attacker mot anvdndare och
framforallt servrar. De genomfors genom att angriparen skickar en stor mangd forfragningar till ett och
samma system i syfte att dverbelasta detta och pa sa satt fa dess vanliga funktion att slas ut. Angriparen
fjarrstyr normalt en storre mangd kapade datorer (s k “botnet”) for att genomfora attacken.

Handelserna i Estland 20071Y 4r ett exempel pé en storskalig it-attack och att sddana kan ha samband
med olika politiska hédndelser. Ett annat exempel ar de riktade éverbelastningsattacker mot svenska
myndigheter vi sag i borjan av oktober 2012, daribland Lansstyrelserna. Enligt Lst-IT blev effekterna
lindriga for lansstyrelserna medan andra webbsidor temporart gick ned. Den snabba utvecklingen med
allt fler uppkopplade tekniska prylar (IoT, Internet of Things) betyder an fler potentiella mal. 2016
genomfordes historiens hittills storsta DDoS-attack via ett natverk med 145 000 hackade
dvervakningskamerortt®,

= Natfiske (phishing) Kan for det mesta ses som en del av masspridning av skadlig kod (se avsnitt 7.3.3
Elektroniska kommunikationer). Natfiske kan dven anvdndas riktat mot ett snavt definierat mal (person
eller organisation. Man talar da om Spearfishing eller spjutspetsattacker. Phishing bygger ofta pa att
forsoka lura anvandaren att manuellt starta skadlig kod som dolts pa olika satt, t ex pa en sarskilt
preparerad webbsida eller i ett bifogat dokument.

Sammantaget kan vi konstatera att samhéllets sarbarhet for informationssakerhetsrelaterade hot inte minskar
utan snarare tvart om. | takt med att stodsystemen i vara verksamheter blir allt mer avancerade och
sammankopplade 6kar ocksa riskexponeringen. Utvecklingen forstarks av loT-boomen (Internet Of Things).

I april 2015 publicerades en undersokning dar det slas fast att en tredjedel av de stérsta webbsajterna ar sarbara
for intréng eller redan hackade.'*® Bland annat pekar man pé att dver en femtedel, 22 procent, av sajterna kor pa
helt sarbara system. Av dessa bestod 10 procent av osakra versioner av applikationsramverket PHP och
ytterligare 8 procent av osdkra webbserverprogram som Apache och IIS.

11 ”Ny varjant av Stuxnet uppges funnen i Iran”, IDG 2011, (2015-10-27)

U5 ”Drgnarvirus gav skriamselhicka”, NyTeknik 2011, (2015-10-27)

16 ”Stuxnet infected Russian nuke power plant”, TheRegister 2013, (2015-10-27)

U7 Se vidare Dagens Nyheter ”Massiva nitattacker mot Estland”, 2007-05-09, (2015-10-27)

18 2145 000 hackade ¢vervakningskameror bakom virldens kraftigaste ddos—attack”, NyTeknik 2016, (2016—
09-30)

19 ”Massiva siikerhetsproblem pé toppsajter avslsjade”, ComputerSweden, (2015-04-02)
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Regleringsbrev 2015 uppdrag 70: Linen och kommunerna nationellt

Ar 2015 fick lansstyrelserna i uppdrag!® att sarskilt beakta och analysera informationssakerheten i de delar av
sina verksamheter som beddms vara samhillsviktiga®?l. | detta utgdr de tekniska system som stédjer
verksamheten en viktig del. Ett antal brister identifierades. For ndrmare information om de tekniska bristerna
hanvisas till Lst-IT:s IT-sakerhetsansvarige.

En mer generell slutsats ar att forvaltningsmodellen PM3 som anvénds for att reglera forhallandet mellan Lst-IT
och verksamheterna runt om i landet inte fungerat fullt ut nar det géller IT-sakerhetsbiten. Har konstateras att
lansstyrelserna behover bli battre pa att stalla relevanta krav pa leverantéren Lst-IT. Hur detta ska ga till i
praktiken hanteras inom projektet "DP1” och pagar under 2016.

Det ursprungliga uppdraget ska ses mot bakgrund av att Riksrevisionen kritiserat lansstyrelserna for att inte gora
tillrackligt ndr det galler sdkerstdllandet av informationssakerheten. Deras kritik ligger helt i linje med
slutsatserna i Lansstyrelsen Dalarnas RSA:er de senaste aren. Vi konstaterar i dessa att en enskild lansstyrelse
saknar mojlighet att analysera ett flertal relevanta tekniska saval som arbetsprocessrelaterade forutsattningar.

Lanen enades om foljande gemensamma skrivning i samband med att uppdraget delredovisades hosten 2015.

Lansstyrelsegemensam skrivning: Informationssakerheten vid lansstyrelserna nationellt

Sedan 2009 ar driften av ldnsstyrelsernas it-system koncentrerad till en lansstyrelsegemensam it-avdelning som
organisatoriskt tillhor Lansstyrelsen Vastra Gotalands lén. IT-avdelningen levererar it-tjdnster till alla lansstyrelser
och deras medarbetare. Informationsséakerhetsarbetet bedrivs i huvudsak ute pa respektive lansstyrelse och inom
it-avdelningen, men det finns ett natverk dar de som arbetar med informationssakerhet bedriver visst gemensamt
arbete.

Ovanstaende organisation med 21 stycken fristaende myndigheter som har en gemensam leverantor av
gemensamma it-tjanster har lett till en del oklarheter och svarigheter kring kravstallning och rollfordelning, bland
annat inom informationssakerhetsomradet. Det framgar bland annat i en extern rapport som redovisats for lans-
styrelserna, den visar att organisationen har ldg mognadsgrad och inte arbetar tillrdckligt systematiskt med
fragorna. Att det finns brister i vara gemensamma system blev tydligt i samband med skogsbranden i Vastmanland
2014 da exempelvis vara externa webbsidor slutade fungera p g a 6verbelastning.

Med anledning av ovanstdende beslutade lansraden i oktober 2014 att starta ett gemensamt projekt med syfte att
forbattra lansstyrelsernas kunskap och férmaga inom omradet informationssakerhet och kontinuitetsplanering for
att kunna identifiera kritiska verksamhetssystem och kartldgga verksamheternas krav pa it-stod.

Projektet har bestatt av fyra delar:

B Tafram forslag pa kompetensutvecklande insatser for att héja kompetensen inom kontinuitetshantering
och informationssakerhet.

B En pilotstudie inom omradet “Kommunikation” med fokus pa kravstallning och analys av lansstyrelsernas
webbaserade information och kommunikation.

B En pilotstudie inom omradet "Karnkraftsberedskap” for att identifiera vilka specifika it-leveranser som &r
kritiska for att lansstyrelserna ska kunna bedriva sitt uppdrag som ansvarig myndighet for

raddningstjanst vid en karnteknisk olycka.

B Utifrdn pilotstudierna ta fram ett forslag till krav pa it-leverans (SLA) som lever upp till den kravbild som
framkommit i analyserna.

(forts. nedan)

120 ”| snsstyrelsernas regleringsbrev for 2015”7, punkt 70, (2015-10-26)

121 Se avsnitt ”5.1 Linsstyrelsens verksamhet” for mer om linsstyrelsens samhillsviktiga verksamhet.
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(forts. fran féregaende sida)

Pilotstudierna inom kommunikation och karnkraftsberedskap visar att nuvarande it-leverans inte uppfyller de krav
som finns fran verksamheten. Projektet har i oktober 2015 ldmnat ett antal forslag till lansraden att ta stéllning till:

1. Infora en lansstyrelsegemensam systematisk kontinuitetsplanering bestaende av att

a. genomféra Workshops inom samtliga verksamhetsomraden dar kritiska formagor och deras
beroende av IT analyseras,

b. etablera samordnad styrning och organisation av informationssakerhetsarbetet,
c. genomfora utbildning inom kontinuitetsplanering fér olika malgrupper, samt att

d. genomfora utbildning inom informationssakerhet for olika malgrupper.

2. Vidta atgarder for en robust och tillganglig it-leverans utifran verksamheternas krav. Kan forslagsvis
bestd av

a. tekniska investeringar for 6kad robusthet och tillgénglighet,
b. utokad bemanning for support/felavhjalpning,
c. framtagande av metoder for kvalitetskontroll och uppféljning av leveransen, samt

d. sakerstéllande att verksamheterna ska ha formaga att svara upp mot krav fran IT.
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Regional bild i Dalarna

Identifierad samhallsviktig verksamhet av storst regional betydelse inom lansstyrelsen utgors av funktionen for
tjansteman i beredskap (TiB) samt var krisledningsorganisation. Se kapitel 5 ”Identifierad samhallsviktig
verksamhet”, for mer information om lansstyrelsens samhallsviktiga verksamheter.

De viktigaste tekniska system som stodjer dessa bada verksamheter framgar av vanstra kolumnen nedan. Har
framgar till hoger vilken organisation som enligt var analys har systemansvaret for dessa.

Systemansvar for lansstyrelsens tekniska system

Lst Dalarna | It-avdelningen Annan
myndighet
eller
leverantor
Lansstyrelsens standard-PC-plattform X
Filareor/natverksdiskar pa lansstyrelsens LAN X
Utskriftsfunktioner X
Inpasseringssystem X
Natverksfunktioner for datatrafik X
Telefoni (6ver mobilnatet) X
Telias MEX-funktionalitet (Jobbmobil vaxel) X
Tillgang till PSTN (analoga telenéatet) X
RAKEL X
ArcGIS-systemen X
Lansstyrelsens publika webbplats X
WIS (helt beroende av internetaccess) X
InTime for SMS-utskick (helt beroende av internetaccess) X

Som framgar av sammanstallningen ligger huvuddelen av ansvaret for de tekniska systemen i dagslaget utanfor
Lansstyrelsen Dalarnas kontroll. Lst-IT svarar for drift och underhall av dessa gemensamma system. Ett av
forvaltningsomradena inom modellen PM3%2? kallas krisberedskap och har en utsedd lansstyrelsegemensam
forvaltare. | dagslaget finns denna i Lansstyrelsen Uppsalas organisation.

Inpasseringssystemet

Den metod som anvands for sékerhetsanalys och riskvardering av Lansstyrelsen Dalarnas eget systemansvar
beskrivs i var informations-, sakerhetsskydds- och datalagringspolicy. Den innehaller féljande steg:

1. Identifiera och bedéma det skyddsvarda (skyddsvardeanalys)
2. Bedoma hotet (hotanalys)

3. BedOma sarbarheten (sarbarhetsanalys)

4. Beddmning av risk och sannolikhet (riskmatris)

5. Beddmning om acceptabel risk eller behov av atgard

Skyddsvardeanalys (konsekvens). Sakerhetsanalys och riskvardering av vart inpasseringssystem enligt tabellen
ovan resulterar i att det skyddsvarda (information, personal, materiel och fortroende) enligt metoden
konsekvensklassas till 4 pa en femgradig skala. Orsaken ar att man med fysisk access till lokalerna relativt enkelt

122 Fsrhallandet mellan Lst=IT och verksamheterna hanteras enligt forvaltningsmodellen PM3
(http://pm3.se/).
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kan plantera utrustning for att ta sig in i t ex det lokala LAN:et. Detta visades vid penetrationstest 2013 (se ovan)
dar det tog ca 30 minuter att ta 6ver en myndighets lokala natverk.

Hotanalys (sannolikhet) visar att det sannolikt finns aktorer (t ex frammande makt) som har intresse av att
komma at lansstyrelsens informationsresurser. Detta sarskilt da lansstyrelsen har rollen som hogsta regionala
totalforsvarsmyndighet. Sannolikheten att just Lansstyrelsen Dalarna skulle vara hogst prioriterad for ett
eventuellt angrepp beddms vara lagre an for exempelvis ett storstadslan. Sannolikheten att vi skulle utsattas for
fysiskt intrang bedoms vara 3 pa en femgradig skala.
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Bedémning av risk och sannolikhet. Risken for lansstyrelsen bedéms vara hog.

Sarbarhetsanalys. Enligt metoden klassar vi sarbarheten till 3 pa en femgradig skala. Orsaken ar att vi anser det
vara relativt enkelt att anvanda s k “Social Engineering” for att fa tilltrade till vara lokaler. Detta gor att
inpasseringssystemet relativt enkelt kan kringgas utan att en angripare behover hacka eller lura sjalva systemet.

Beddmning om acceptabel risk eller behov av dtgard. Riskexponeringen avseende fysiska intrang i lokalerna anses
inte vara acceptabel. Lansstyrelsen vidtar darfér I6pande atgarder. De viktigaste ar
sakerhetsintroduktionsutbildning for all nyanstalld personal (tva ganger per ar) innehallande punkter som ”Social
Engineering” och informationssakerhet lyfts fram.

For att starka informationssakerhetsskyddet runt det fysiska inpasseringssystemet registerkontrolleras all
personal som handhar detta. 2015 inférdes ett nytt och modernare inpasseringssystem.

Atgirder regionalt

| syfte att starka kommunernas webbservrar och allmanna tjanster genomférde ldnsstyrelsen 2014 ett projekt
dar ldnets 15 kommuner deltog. Syftet var att sakerstélla att kommunerna féljer DNSSEC'?3-standarden. Denna
minskar risken for en typ av it-angrepp som gar ut pa att en angripare tar 6ver kommunens webbadress och
skickar bestkarna till en falsk webbserver dar man t ex kan utge sig for att vara kommunen.

123 https://www.iis.se/domaner/teknik/dnssec/ (2014-11-15)
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Informationssikerheten i linet — 6vriga samhaillsviktiga verksamheter

Hur star det da till med informationssakerhetsarbetet inom lanets 6vriga samhallsviktiga verksamheter? |
tidigare ars RSA:er har vi generaliserat och éverfort bedomningen av kommunernas verksamheter till att dven
gdlla privata och ovriga verksamheter. Ett tungt vdgande skal har varit bristande underlag for att gora en separat
bedémning.

Nar det géller informationssakerhet finns det dock anledning att ifrdgasatta denna koppling. Sarskilt storre
organisationer och sadana som verkar pa marknader med tydlig konkurrens har sannolikt rent affarsmassiga skal
att driva informationssakerhetsfragorna hardare. Det finns darmed mycket som talar for att man har ligger langt
fore manga av Dalarnas kommuner nar det géller arbetet med informationssdkerheten.

Riskbedomning utifrdn scenario med hackade webbsajter

Lansstyrelsen saval som halften av kommunerna i lanet ar involverade i pagaende krishantering. Handelsen ar sa
pass omfattande att det regionala krishanteringsradet ar aktiverat och flera organisationer har gatt upp i stab for
att sorja for tillrdcklig och uthallig krishanteringsformaga.

Mycket av arbetet bade hos lansstyrelsen och hos kommunerna handlar om informationshantering gentemot
allmdnhet och berérda medborgare. | samband med detta drabbas samtliga inblandade parter av ett koordinerat
angrepp pa de officiella webbsajterna. Tva tredjedelar hackas och informationen till allmanheten férvanskas till
att hana ansvariga myndigheter. Resterande webbsajter drabbas av en DDoS (6verbelastnings)-attack.

En orsak till att konsekvensen beddms som lag &r att hackade webbsidor ar sa pass vanligt forekommande. Det
faktum att myndigheterna drabbas &r problematiskt men var bedémning ar att det inte leder till bestdende
misstro eller liknande.

Elektroniska Bedémning ..
kommunikationer

Sannolikhet Medelhog _ .
Konsekvens Lag % / .
Risk Medelhog risk % .
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Sarbarhetsanalys

Som konstaterats i 6versikten av riskomradet (se forra sidan) sa innehaller vara webbplatser sannolikt
sarbarheter. Dessa kan anvandas for liknande attacker. Bedémningen &r darfor att vi sammantaget ar sarbara vid
handelse av liknande scenarier.

Lansstyrelsen Dalarna Beddmning

Sarbarhet i lansstyrelsens
samhallsviktiga verksamhet vid Sarbar
scenariot

Dalarnas geografiska omrade Bed6émning

Sarbarhet i samhallsviktig

o Sarbar
verksamhet att motsta storning

Lansstyrelsens och lanets formaga ovan paverkas dven av foljande faktorer:

+  Det lansstyrelsegemensamma och riksomspéannande LstNet &r ett intranat, fristdende fran det publika
internet. Trafikvaxling sker endast via centrala brandvaggar. Detta minskar den interna datatrafikens
sarbarhet for internetrelaterade problem och angrepp.

+  Krisinformation.se har visat sig vara en anvandbar och central plattform for information.

- Samtliga lansstyrelser slog 2009 ihop sina IT-avdelningar till en gemensam IT-organisation kallad Lst-IT. |
och med denna centralisering bedémer vi att formagan till lokal drift vid handelse av avbrott i
elektroniska kommunikationerna forsamrats.

- Lansstyrelsen saknar rutiner och redskap for att systematiskt fanga upp intraffade
informationssakerhetsincidenter under aret annat an via media. Det finns darfor risk for att ett okant
antal informationssdkerhetsrelaterade incidenter i Dalarna passerat utan att vi fatt ndgon samlad
vetskap om detta.

- Lst-IT uppdrag for it-stod till verksamheterna géller normal kontorstid under veckans ordinarie
arbetsdagar, bristen med detta uppmarksammades i samband med skogsbranden i Vdastmanland 2014.
Det finns ingen éronmarkt finansiering for beredskap utanfor kontorstid. En viss TiB-funktion
uppratthalls av Lansstyrelsen Vastra Gotaland.

- I november 2013 dvergick ldnsstyrelsen till en central vaxel som knutits till mobiltelefoner via en s k
“"Mobile Extension”-I6sning (MEX). Beredskapsfunktionen saknar i dagsldget detaljerad information om
robusthet och forvantad funktionalitet vid storningar rorande den nya telefoniplattformen.
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7.3.5 Dricksvattenforsoérjning och avloppshantering

Dricksvattenforsorjning och avloppshantering har flera beroringspunkter som gor att vi behandlar dessa bada
tekniska infrastrukturer tillsammans. De hanteras normalt av samma bolag. Ledningsnéaten ar ofta nedgravda
tillsammans. De paverkar dessutom varandra riskmassigt. Avloppsvatten kan t ex komma in i dricksvatten-
ledningarna om trycket i ledningarna skulle falla, vilket kan bli konsekvensen om en pumpstation drabbas av
strdmavbrott. Ett annat exempel ar reservoarer, dar dricksvatten lagras for att utjamna dygnsforbrukningen.
Mynnar reservoaren ut i ett avloppssystem finns risken att avloppsvatten trycks upp i reservoaren vid en éver-
svamningssituation, vilket kontaminerar dricksvattnet.?* Vid éversvamningar och/eller skyfall &r det inte
otdnkbart att férorenat dversvamningsvatten hamnar i tillrinningsomradet for en vattentakt. Féroreningarna kan
komma fran olika hall, t ex vagtransporter, jordbruk, avlopp eller via utlakning fran industrimark.

For att ha en god férmaga och en god beredskap for dricksvattenférsorjningen kravs bland annat att det finns en
handlingsplan for hur ett eventuellt avbrott ska hanteras. Inrattandet av den nationella vattenkatastrofgruppen
(VAKA) har 12forstéarkt beredskapen for ett eventuellt dricksvattenavbrott. VAKA ska fungera som stdd och hjalp
till kommuner som rakat ut fér en krissituation gallande dricksvattnet och kan nds dygnet runt via SOS Alarm.12®

MSB féreslog 2011 féljande resultatmal for landets dricksvattenférsérjning:

= att berorda aktérer med utgangspunkt i risk- och sarbarhetsanalyser, formagebedémningar och annan
beredskapsplanering vidtar atgarder som minskar risken for allvarliga storningar i
dricksvattenforsorjningen,

= att uppkomna storningar i
dricksvattenforsorjningen inte
paverkar samhallsviktig
verksamhet som t ex hélso-
och sjukvard samt vard och
omsorg, VA-system och
livsmedelsforsorjning i sadan
omfattning att det uppstar
allvarliga konsekvenser for
samhéllet eller att manniskors
liv och halsa riskeras, samt

= attvarje individ vid en
storning i
dricksvattenforsorjningen i ett
krislage har tillgang till
foljande miniminivaer av
dricksvatten: for Foto: Stét Ulrika Andersson
uppratthallandet av kroppens
vatskebalans inom 1 dygn 3-5
liter/dygn, fér halso- och smittskyddet inom 3 dygn ytterligare 10-15 liter/dygn samt inom nagra
manader 50—100 liter/dygn.

Dalarnas lans aktorer — inklusive kommunerna och leverantérerna — konstaterade vid en samling 2012 att
resultatmalen ar rimliga. MSB har dock arbetat vidare med resultatmalen och kom 2015 i sin rapport

124 Syerige infor klimatforandringarna - hot och méjligheter. SOU 2007:60, bilaga B16.

125

126 Nationell Vattenkatastrofgrupp med Livsmedelsverket som huvudman. Se dven Sverige infor
klimatforandringarna - hot och mdjligheter, SOU 2007:60, bilaga B13.

127 ”Eorslag till resultatmal for samhillets krisberedskap for forsorjningen av dricksvatten, livsmedel och

viirme”, Redovisning av regeringsuppdrag F52010/697/SSK, MSB 2011 (2015-12-02)
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”"Resultatmal — Férslag till struktur och mal inom fem omraden”! fram till att de férsta tva punkterna inte fatt
nagon reellt genomslag och i vissa avseenden inte integrerats i befintligt arbete.

Man foreslar darfor istéllet foljande upplagg for resultatmalen:

OVERGRIPANDE MAL

En resilient dricksvattenforsorjning som klarar att tillgodose individers och
verksamheters behov av dricksvatten i adekvat mangd och kvalitet

storning, genomford
ovning eller scenario-
analys

Nodvattenplanering
finns och ar avstimd
mot anvandare

avbrott < 30 minuter
Andel hushéll som vid
intriffad storning fatt
tjanligt dricksvatten
inom 24 h

TEMPERATURMATARE
TEMPERATURMATARE
Genomford Grad av uppfyllelse Antal
(ja/nej) (%) (n=)
Forméagan har prévats Andel hushéll med Antal nédvattentankar i
genom intriffad avbrottsfri leverans eller | kubikmetersvolymer (tank-

bilar, tankar, m.m.) som
finns i kommunen och
riaknat per person

Det aterstar for lanets aktorer att ta stallning till dessa nya resultatmal och eventuellt implementera dem i sin

verksamhet.

128 ”Resultatmal — Forslag till malstruktur och mél inom fem omrdden”, MSB dnr 2014-2378 (2015-12-02)

Regional risk- och sarbarhetsanalys | Lansstyrelsen Dalarna 2016 | 99



https://www.msb.se/Upload/Om%20MSB/Organisation_uppdrag/Redovisade_RU/2015/150310%20Resultatm%C3%A5l%20-%20f%C3%B6rslag%20till%20m%C3%A5lstruktur%20och%20m%C3%A5l%20inom%20fem%20omr%C3%A5den.pdf

Nationell bild

Livsmedelsverket har i uppdrag att nationellt sett samordna dricksvattenfragor, sarskilt nar det galler kris- och
beredskapsplanering. 2014 antog man en nationell strategi for dricksvattenforsorjning under korta kriser som
giller mellan 2014 och 2020%. Det dvergripande malet &r att sikerstilla forsérjning i mangd och kvalitet som
kan tillgodose konsumenter och samhallsviktiga verksamheter vid kris. Samtidigt konstaterar Livsmedelsverket
att branschen skulle ha problem att nédvattenforsorja fler an 500 till 1000 personer under mer an nagra dagar.
Begransningen ligger i den logistiska utmaningen. Livsmedelsverket antar utifran évningar 2010-2013 att man
skulle klara att nodvattenforsorja storre samhallen an 1000 invanare om man boérjade med mer omfattande
planering for detta.

Den nationella strategin innehaller dven forslag pa aktiviteter. Nagra exempel ar projekt for att underlatta
reservkraftsanvandning (pagar), satsningar pa nédvattenproblematiken i stérre stader samt inventering av stora
tankar som kan anvdndas i sammanhanget.

Den samlade langden av de allmanna vatten- och avloppsledningsnaten i Sverige uppgar till ca 173 000 km vilket
motsvarar ca 4,3 varv runt ekvatorn.?3° Allman vattenférsorjning och en fungerande avloppshantering ar en
forutsattning for att vi ska kunna leva och fungera i moderna samhallen. 3!

Hur sarbar en vattentakt ar beror pa vilken typ av vattenkalla det ror sig om. En kemikalieolycka drabbar till
exempel ytvattentakter mycket snabbare dn grundvattentakter. Man kan skydda vattentakterna fran vissa
saddana hot genom att uppratta skyddsomr&den runt dem.*? Dessa hindrar dock inte kontaminering som orsakas
av féroreningar som transporteras till vattentikten vid t ex dversvamning. Oversvdmningar &r i sig ett problem
som forvantas att 6ka i takt med klimatférandringarna.

Vid strémavbrott kan dricksvattenproducenterna anvanda reservaggregat for att sakra driften. Enligt gamla
uppgifter fran 2008 har dock endast 6 procent av producenterna tillrdckliga lager med drivmedel till aggregaten
for att klara av isolering och stromavbrott under fem dygn. Den har bilden kvarstod i stora drag 2012 savitt vi
kunde se utifran kommunernas formagebedémningar.

Ett annat hot mot dricksvattenférsérjningen utgors av sabotage och annan antagonistisk verksamhet.
Undersokningar i landets kommuner har visat att det sker inbrott eller skadegdrelse mot vattenverksamhet i
snitt var femte dag.'® Dessa har inte lett till ndgra kinda fall av paverkan p4 vattnet de senaste dren, men risken
kvarstar.

Amerikanska forskare har visat att vattenverk specifikt utgér en maltavla for internationella hackare. Mellan
mars och juni 2013 sattes tolv kontrollpaneler for vattenverk upp som lockbeten i atta olika lander. De
drabbades av 74 attacker, varav 10 var tillrackligt sofistikerade for att kunna ta kontrollen éver de fejkade
systemen. De 74 attackerna kom fran 16 olika lander. De minst avancerade harroérde fran Ryssland och de mest
avancerade kom fran Kina.***

Den allvarligaste incidenten dr de omfattande problemen med Cryptosporidium som spreds med dricksvattnet i

Ostersund®®>. | november 2010 hade 4000 fall av insjuknande rapporterats vilket ékade till 12 400 fall i december
samma ar. Sammantaget berdknas det otjanliga vattnet ha orsakat 27 000 sjukdomsfall. Samhallskostnaderna for
utbrottet uppskattas till 220 miljoner kronor (givet att 45 % av de exponerade invanarna insjuknat). Handelsen ar

129 ”Nationell strategi for dricksvattenforsérining under korta kriser 2014-2020”, Livsmedelsverket i
samarbete med Nationella nitverket for dricksvatten 2014, (2015-12-02)

130 Syerige infor klimatforandringarna - hot och méjligheter. SOU 2007:60, bilaga B16.
Bl Sverige infor klimatforandringarna - hot och méjligheter. SOU 2007:60, bilaga B13.
132 [ ivsmedelsverket 2008, s. 17-18.

133 ivsmedelsverket 2008, ss. 12, 18, 27.

11 ”EForskare: Kinesiska hackare hotar industrianliggningar”, IDG 2013, (2015-12-02)

135 Cryptosporidium i Ostersund”, Smittskyddsinstitutet 2011, (2015-12-02)
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dokumenterad i FOIl-rapporten ”Cryptosporidium i Ostersund vintern 2010/2011, konsekvenser och kostnader av
ett stort vattenburet sjukdomsutbrott” pd uppdrag av Livsmedelsverket!®®.

Livsmedelverket bedomer att dricksvattensektorns formaga att hantera utdragna och extraordinéra kriser idag
inte ar pa en tillrdckligt hog niva. Detta bland annat eftersom det pa manga hall saknas 6vad personal och
tillrackliga materiella resurser.

Regional bild for Dalarnas lin

| Dalarna finns 160 allmanna vattentékter i drift, varav 105 &r vattenskyddsomraden med stod av vattenlagen
eller miljobalken. Dessutom finns fem vattentakter som ar vattenskyddsomraden enligt halsoskyddslagen eller
halsoskyddsforordningen. Lanets tva storsta kommuner (Falun och Borlange) saknade reservvattentdkter fére
2013, da det invigdes en ny gemensam vattentékt i Lennheden utanfér Borlange. Den ar uppdelad i tva separata
enheter placerade inom samma omrade och fungerar som varandras reservvattentakter.

Flera av dalakommunernas vattentakter ligger i direkt anslutning till ndgon av lanets riksvdgar dar det dagligen
transporteras stora mangder farligt gods. Detta ar nagot som maste beaktas ur risksynpunkt, inte minst vid
samhallsplanering. Den 6vergripande tendensen for vattentakter i [anet har under nagra ars tid varit att
ledningsnatet och vattentakter kopplas samman vilket kan innebara en 6kad sarbarhet om det inte finns tillgang
pa reservvattentakter.

| Sverige finns idag ingen lagstiftning som kraver uppratthallande av reservvattentékter. For att minska
sarbarheten har Livsmedelsverket erbjudit analyshjalp for Sveriges kommuner for genomgang av laget i
vattenforsorjningen. | Dalarna har alla kommuner genomfort Livsmedelsverket starthjalp. Uppféljning av
starthjalp bestar av ett erbjudande om en 6vning och eventuellt en genomgang av kommunens beredskapsplan
rorande dricksvattenomraden. Flera av ldnets kommuner har genomfort sddana dvningar.

2012 genomférde kommunerna och VA-verksamheterna i Dalarna en workshop i lansstyrelsens regi kring risker,
formaga och atgarder rorande dricksvattenférsorjningen.

Nagra iakttagelser:

B De flesta storre vattenverken i Dalarna anvander grundvatten fran isédlvsavlagringar/grusasar,
framforallt Badelundadsen. Det ger ett battre skydd mot kontaminering an ytvattentakter.

B Vattenintaget vid en "ytvattentakt” ar i sjalva verket pa ca 20 meters djup vilket bromsar effekterna av t
ex ett kemikalieutsldpp eller radioaktivitet via nederbord.

B VA-infrastrukturen ar generellt sett gammal. Ekonomiska avsattningar for tillracklig upprustning har inte
skett och riskerar att bli en ekonomisk bomb i manga fall. Det ar troligt att vi kommer fa ser mer VA-
problem relaterade till gammal och kranglande infrastruktur i framtiden.

B VA-verksamheterna har idag stora svarigheter att fa tag i kompetent personal, framforallt VA-
ingenjorer. Det diskuterades olika atgarder kring detta, bland annat larlingskap och reklam.

136 * Cryptosporidium i Ostersund vintern 2010/2011. Konsekvenser och kostnader av ett stort vattenburet

sjukdomsutbrott.”, FOI-R—3376—SE, FOI 2011 (2015-12-02)
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Teckenférklaring

—mma JEmvagar
= Vagar rekommenderade for transport av farligt gods
- Skyddsomraden kring vattentékter

© Lansstyrelsen Dalarna, Bakgrundskarta © Lantméteriet

Bilden visar transportleder rekommenderade for transport av farligt gods i Dalarnas lan samt
vattenskyddsomraden.
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Riskbedomning utifrdn scenario

Vi utgar i ifran det scenario som anvandes vid 2012 ars sarskilda formagebeddmning.

Scenario

= Dec - jan. Lite sné och mellan -10 och -30.

= Djup tjale. Aterkommande ledningsbrott.

= Aterkommande avbrott dricksvattenférsorjningen.
= Anstrangda personella och materiella resurser.

= Feb. Kommunhuvudorten akut vattenbrist.

= Avloppsledning undermineras och brister.

= Uppenbar smittorisk.

= Liknande situation angransande kommuner.

= Behov av nddvatten minst en vecka.

Lansstyrelsen Dalarnas bedémning ar att sannolikheten for den beskrivna handelseutvecklingen ar medelhog,
det vill sdga att det kan forvantas intraffa en gang pa mellan 50 och 100 ar. Konsekvenserna bedéms bli allvarliga
vilket innebar “betydande direkta eller mattliga indirekta halsoeffekter”, i kombination med ”allvarliga storningar
i samhallets funktionalitet” och “en bestdende misstro mot flera samhallsinstitutioner eller férandrat beteende”
forvantas. Sammanlagt ger denna bedémning att avbrott i dricksvattenférsorjningen klassificeras som ett
riskomrade med “medelhog risk” (pa en skala ett till fem ar “medelhog risk” en trea).

Dricksvatten och A
. Bedémning
avloppshantering
Sannolikhet Medelhog N .
Konsekvens Allvarliga % / .
o
Risk Medelhog risk % .
KONSEKVENSER
Sarbarhetsanalys

Bade lansstyrelsens och lanets sarbarhet vid scenariot bedoms som “god med vissa svagheter i férmagan”. Den
samhallsviktiga verksamheten kan uppratthallas i stora drag med vissa funktioner som anstrangs. Det betyder att
samhallsservice i viss man asidosatts for att klara mer akut verksamhet. For de drabbade kan detta framsta som
att samhallet inte lever upp till sina ataganden.

Lénsstyrelsen Dalarna Beddmning

Sarbarhet i lansstyrelsens
samhallsviktiga verksamhet vid
scenariot

Lag sarbarhet med vissa
svagheter i formagan

Dalarnas geografiska omrade Bed6émning

Sarbarhet i samhallsviktig Lag sarbarhet med vissa
verksamhet att motsta storning svagheter i formagan
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Ytterligare faktorer som legat med i bedémningarna:

+ TiB ska bli larmad av SOS Alarm vid handelse av stérning i dricksvattenforsorjningen.
+  Det gar att na VAKA via SOS Alarm dygnet runt.

+ Idag finns forrad med nodvattenutrustning upplagt pa fyra olika platser i Sverige. Livsmedelsverket
tillsammans med MSB star for finansiering och VAKA star for fordelning till behévande kommuner.

+ Kommunerna har analyserat sarbarheten i kommunerna avseende vattenforsorjningen. Arbetet finns
dokumenterat i form av 2012 ars sarskilda formagebedémning.

- Lansstyrelsen Dalarna har idag inte férmagan att sékerstélla en grundlaggande serviceplan for att kunna
serva sin egen krisledningsorganisation med dricksvatten vid langvarigt vattenbortfall.

- Fragan om kopplingen mellan brandpostnatet och dricksvattenférsérjningen har uppmarksammats i
lanet. Det handlar om att brandpostnatet bygger pa vanliga kommunala vattennatet. Skulle man fa en
storbrand dar det blir ett stort uttag av vatten kan det leda till paverkan pa hela vattenfoérsorjningen. En
tankbar konsekvens ar att partiklar i ledningsnatet lossnar och kan leda till grumligt dricksvatten och
paverkad kvalitet. Denna risk behover dock utredas narmare innan eventuell atgard blir aktuell.
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7.3.6 Kemikalieanldggningar och transport av farligt gods

Transport av farligt gods &r ett samlingsbegrepp for amnen och produkter som har sadana farliga egenskaper att
de kan skada manniskor, miljo och egendom om de inte hanteras ratt under transporten. Transport av farligt
gods omfattar lastning, lossning samt hantering av godset.

Nationell bild

Ungefar 15 miljoner ton farliga amnen transporteras arligen pa vag i
Sverige. For jarnvagstransport ar siffran omkring 2,5 miljoner ton.*%’

Kemikalieanldggningar klassas enligt den sa kallade
Sevesolagstiftningen®3® eller enligt 2 kap. § 4 i lagen om skydd mot
olyckor (LSO) beroende pa vilka @mnen som hanteras och i hur stora
kvantiteter. Sadan verksamhet utgor en potentiell risk for
omgivningen. Det stélls sarskilda krav pa riskplanering och speciell
hantering i sddana fall.*3°

Regional bild for Dalarnas lan

Foto: St6t Ulrika Andersson

Det finns i Dalarna for narvarande 10 anlaggningar som omfattas av
Sevesolagstiftningen. Det finns tva olika kravnivaer, lagre (L) och hogre (H).

B L. Den lagre kravnivan innebar att foretaget ar skyldigt att gora en anmaélan, kompletterat med en
beskrivning till lansstyrelsen och Arbetsmiljdinspektionen hur féretaget kan férebygga riskerna for en
allvarlig kemikalieolycka. Dessutom &ar foretaget skyldigt att skapa ett handlingsprogram for att férebygga
allvarliga kemikalieolyckor.

B H. Foretag som omfattas av den hogre kravnivan skall, utover skyldigheten enligt den lagre kravnivan,
redovisa en sdkerhetsrapport som skall férnyas var tredje ar, eller vid storre forandringar.
Sakerhetsrapporten skall beskriva verksamheten, verksamhetens risker, farliga d@mnen, handlingsplan samt
en intern nddlagesberedskap vid en allvarlig kemikalieolycka.

Lansstyrelsen avgdr om en verksamhet ska klassas enligt Sevesolagen.

SEVESO-anlaggningar i Dalarna

Anlaggning Kravniva Lokalisering
Boliden H Hedemora
Stora Enso Kvarnsveden L Borlange
SSAB H Borléange

Falu Rodfarg H Falun

AGA Gas H Avesta
Outokumpu Avesta H Avesta

Ovako Bar Smedjebacken H Smedjebacken
Falu Energi och Vatten L Falun

17 Raddningsverket och Boverket , Sikra jirnvégstransporter av farligt gods, 2007.

138 agen (SFS 1999:381) om &tgidrder for att forebygga och begrinsa foljderna av allvarliga kemikalieolyckor,
forordningen (1999:382) om 4tgirder for att forebygga och begrinsa foljderna av allvarliga kemikalieolyckor.

139 Se Sevesolagen, samt sd kallade 2:4-anldggningar enligt Lagen (SFS 2003:789) om skydd mot olyckor.
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Impregna AB L Ludvika

Backelund L Borldnge

Bergtakter har tillkommit som Seveso-objekt under aret. Detta beror pa att vid 6gonblicket fran det man blandar
till kemikalier till sprangdamne tills det har sprangts sa ar det att betrakta som verksamhet som omfattas av
Seveso-direktivet. | Dalarna har vi for tillfallet 12 sadana bergtékter.

Vi har ocksa ett antal verksamheter som klassas enligt 2 kap 4 § i LSO. Under2015 har processkartlaggning gjorts
syftande till att fa en bra handlaggning vid hantering av rekommenderade vagar for transport av farliga &mnen.
Dessutom har en kartlaggning gjorts betraffande vilka typer av kemikalier som transporteras pa lanets vagar
samt i vilken omfattning. Syftet med kartlaggningen har varit att ge bland annat kommunernas raddningstjanster
ett underlag for bedémning av vilken férmaga de bor ha for att hantera olyckor med farliga amnen.

| Dalarna transporteras i manga kommuner farliga @mnen rakt igenom tatbebyggda omraden. De
rekommenderade transportlederna fér sadana amnen passerar exempelvis genom centrala delar av Malung,
Mora, Vansbro, Ludvika Rattvik och Borlange. De utpekade transportlederna gar dessutom ofta nara
vattentakter klassade som skyddsomraden.

Vad galler transport av farligt gods pa jarnvag ar Borlange rangerbangard en strategisk nod i ett transportstrak
dar stora mangder farligt gods &rligen passerar. %0 Ar 1998 samt 2000 intraffade tva transportolyckor med farliga
dmnen pa Borlange rangerbangard.'*! Bada olyckorna inkluderade vagnar med stérre mangder farliga amnen. Ar
2000 evakuerades 600 personer i Borlange centrum da de ursparade vagnarna inneholl 57 ton gasol och det
forelag stor explosionsrisk.

Lansstyrelsen Dalarna genomférde senast regionala samverkansévningar avseende olycka med farligt gods pa
vag ar 2004 och avseende olycka med farligt gods i tatort under 2006.

Som ett led i att underlatta for kommunerna att ta hansyn till dessa risker vid den fysiska samhallsplaneringen
publicerade lansstyrelsen 2012 végledningen “Farligt gods — riskhantering i fysisk planering” 2.

November 2014 genomférdes en konferens i Falun inom @mnet CBRNE'*3. Amnet som avhandlades var bland
annat den Nationella CBRNE-strategin. | huvudsak deltog berérda sakkunniga fran sex nordligaste lanen.
Nordsam star som huvudégare av projektet och berér alla RSF-grupper'* i Nordsam. | november 2015
genomfordes en uppfoljare som omfattade implementering av den nationella strategin.

Riktlinjer for personsanering som togs fram 2011 ar nu spridd inom ldnet.

0 Riddningsverket och Boverket , Sdkra jirnvéigstransporter av farligt gods, 2007.

Ul Bn storre godsbangard dir olika vagnar kopplas samman till godstdg. Rangerbangdrden i Borldnge #r en av
Sveriges fyra storsta.

12 ”Farligt gods - riskhantering i fysisk planering”, Lénsstyrelsen Dalarnas lin 2012, (2015-12-06)

13 CBRNE ir den engelska forkortningen for kemiska, biologiska, radiologiska, nukledra och explosiva dgmnen.
Lis mer om CBRNE p& MSB:s hemsida. (2015-12-06)

4 Regional Samverkansfunktion for Farliga dmnen (RSF)
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- Skyddsomraden kring vattents kier

Transportleder rekommenderade for transport av farligt gods i Dalarna samt vattenskyddsomraden.
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Riskbedomning

Lansstyrelsen Dalarnas bedémning ar att sannolikheten for att ett omfattande utslapp fran kemikalieanlaggning
eller fran transport av farligt gods ska drabba Dalarna ar medelhog, det vill séga att det kan forvantas intraffa en
gang pa mellan 50 och 100 ar. Konsekvenserna bedéms bli allvarliga vilket innebar “"betydande direkta eller
mattliga indirekta halsoeffekter”. Sammanlagt ger denna bedémning att risken vid ett omfattande utslapp
klassificeras som "medelhog risk” (vilket motsvarar en trea pa en femgradig skala).

Kem & farligt gods Beddmning ‘
Sannolikhet Medelhog
Konsekvens Allvarliga 5
Riskbedémning Medelhog risk 3
Z
KONSEKVENSER
Sarbarhetsanalys

Lansstyrelsens samhallsviktiga uppgifter bedéms inte vara sarbara for kemikalieolyckor i ndgon storre
utstrackning beroende pa lokalerna beldgenhet och den allménna nivan krisberedskapsformagan. Det betyder
inte att krisen nodvéandigtvis passerar obemarkt utan snarare att det finns resurser och kapacitet att hantera de
aktuella uppgifterna.

Vad galler sarbarheten i lanet i ovrigt stélls de mest berorda verksamheterna, t ex raddningstjansten, under
storre press an Lansstyrelsen. Bedomningen ar att sarbarheten &r lag men med vissa svagheter. Vissa funktioner
rakar sannolikt ut for att de inte har tillrackliga resurser for att |6sa sina uppgifter pa ett tillfredsstallande satt.
For de som drabbas framstar det som att samhéllet inte lever upp till sina ataganden. Det kan rora sig om att
samhéllsservice prioriteras ned till forman for mer akut verksamhet eller att det uppstar kraftiga forseningar i
gods- och/eller persontransporterna. En faktor som spelar in ar att Dalarnas enda kemdykare finns i Borlange.

Lénsstyrelsen Dalarna Beddmning

Sarbarhet i lansstyrelsens
samhaéllsviktiga verksamhet vid Lag sarbarhet
scenariot

Dalarnas geografiska omrade Bedémning

Sarbarhet i samhallsviktig Lag sarbarhet med vissa
verksamhet att motsta storning svagheter i formagan
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Ytterligare faktorer som legat med i beddémningarna:

+ Lansstyrelsen Dalarnas TiB ska bli larmad av SOS Alarm vid hdndelse av kemikalieolycka eller olycka med
transport av farligt gods.

+  Lénsstyrelsen Dalarnas Samhallsbyggnadsenhet har, i samverkan med representanter fran
raddningstjansten, utrett forutsattningarna for riktlinjer och stod vid nyexploatering néra led for farligt
gods.

+  Gréanskommunerna har avtal med grannkommunerna pa norska sidan om gransoverskridande
raddningstjanst (NORDRED).

+  Lénsstyrelsen Dalarna har gemensamt med andra aktorer inom lanet skapat en sa kallad regional
samordningsresurs (RSF) for CBRNE-olyckor.

+ Regional Samverkansfunktion for Farliga @mnen (RSF) har utarbetat regionala riktlinjer for
personsanering, baserat pa Socialstyrelsens rekommendationer.

+ Vagledningen "Farligt gods — riskhantering i fysisk planering” ger en samordnad inriktning for
kommunernas arbete med att minska de farligt god-relaterade riskerna.

+  Det finns forum dar de stérre kemféretagen traffas arligen och diskuterar sakerhetsfragor
(kemsamverkan).

+  Ensammanstallning har gjorts 6ver transporter med farliga amnen 2015.
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7.3.7 Omfattande avbrott i samhallsviktiga transporter

Behovet av resor och transporter i samhallet, bdde inom person- och godstrafiken, ser ut att 6ka framéver. Okad
trafik i transportsystemet, fler aktoérer, bade nationella och internationella, samt en 6kad integrering av det
europeiska transportsystemet innebér inte bara nya mojligheter utan ocksa en 6kad risk for till exempel olyckor.

Beroendeforhallanden

| princip all samhallsviktig verksamhet ar beroende av transporter. Livsmedelsforsérjningen ar ett exempel, hela
vagen fran produktion till distribution och slutkund. Halso- och sjukvarden &r en annan sektor med ett
langtgaende beroende av fungerande transporter. Akutsjukvarden behover i manga fall dagliga leveranser av
sterilprodukter, forbrukningsmaterial, medicinsk utrustning och ldkemedel. Andra verksamheter som skulle
drabbas inom sjukvarden ar omsorg av aldre och funktionshindrade eftersom dessa normalt far dagliga
matleveranser och medicinskt omhadndertagande.

MSB hade i december 2014 en artikelserie i sin tidskrift Tjugofyrasju, dar mar samlat olika bilder av hur samhallet
skulle paverkas vid avbrott i samhallsviktiga transporter. Den bild som presenterades stammer i stora drag med
den som akeribranschen vid samma tidpunkt presenterade for lansstyrelsen avseende Dalarna:

Dag 1 utan dkare Dag 2 utan dkare

B Inget farskt brod i butikerna fran B Apotekens system bygger pa dagliga
Lantmannen Farskbrods/ Skogaholms leveranser.

terminal i Borlange. o .
B Industrin borjar paverkas;

B Inga morgontidningar fran Dalarnas Kvarnsvedens pappersbruk far dagligen
Tidningar kan koras ut till 10-12 leveranser med lera fran Gavle
tidningsutdelarna. hamn och det blir stopp inom ett dygn.

SSAB Borlanges platbehandling med

B landstinget Dalarna operationssalar zink och farg stannar efter ett dygn.

far inga rena textilier fran Textilia.
B Farskt kott och charkuteriprodukter

B Under dagen borjar mjolken ta slut i borjar ta slut i butikerna.

butikerna.

B Ingen post kan koras mellan
Falun/Borlange och postens terminal i
Uppsala.

B Ardet sndvinter s& kommer inte
Skanskas entreprencrers plogbilar ut.

Dag 3 utan dkare ‘ Dag 4 utan akare

B Tva dagar utan leveranser kan Grado B De flesta farskvaror har tagit slut i
mejeri inte langre producera flera av butikerna. En storbutik som ICA maxi
sina produkter far 110 lastbilsleveranser i veckan.

B Mjolkbonderna far borja slappa ut B Alla mackar ar tomma.

mjolken i avloppet.

B Bensinmackarna borjar sina, de far
drivmedel tva tre ganger i veckan.
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Dag 5 utan akare Det finns ett starkt samband mellan transporter och langvariga
YT . . stromavbrott. De samhallsviktiga verksamheterna far svarigheter att
B Brist pa livsmedel i flertalet butiker. el . . e .
uppratthalla funktionerna eftersom flertalet behover ha tillgang till
Ménga fordon star still. transporter av brénsle till sina reservkraftaggregat. Detsamma galler
for att kunna tanka fordon som ambulanser, polisbilar,
raddningstjdnstfordon och nédvandiga kommunala fordon. Utover
detta ar transportsektorn i sin tur beroende av el, tele, it-system

samt drivmedel for att sjélv fungera.

|
B Industrin stédngs ned.
|

Lager, hamnar och terminaler
blockeras av alla varor som vantar pa
uttransport.

B Fulla avfallscontainrar fran
restauranger och storkok blir ett
problem.

Nationell bild

Enligt bilbranschorganisationen Bil Sweden?* sker nio av tio resor pa vagar och atta av tio resor sker med bil. 60
procent av allt gods transporteras med lastbil. De varor som oftast kors pa lastbil ar tra och spannmal.
Prioriterade transporter vid omfattande storningar i samhallet kan delas in i féljande tva kategorier:

145

B Pa kort sikt — livsmedels- och energitransporter, raddningstjanst och akutsjukvard.

B Palangre sikt — halso- och sjukvardstransporter, viktiga varutransporter, samt resor for vissa
nyckelpersoner.

Det finns en koppling mellan problem som drabbar vdg samt jarnvég och klimatférandringarna. Okande
nederbord och d6kade fléden innebar dversvamningar, bortspolning av vagar och vagbankar, skadade broar samt
okade risker for ras, skred och erosion. De senaste aren har vi t ex sett exempel pa jarnvagsbankar som spolats
bort — 2006 vid Ann i Jamtland*® och 2011 vid staden Alen i Norge!#’. | september 2011 spolades en bro bort
utanfér Alvsbyn.

Bortspolad jarnvéagsbank efter skyfall vid Ann i Jamtland 2006. Foto genom MSB.

15 ”Utan bilen stannar Sverige”, Bil Sweden 2015, (2015-12-06)

16 *Bortspolad jirnviigsbank efter skyfall vid Ann i Jimtland 2006”, CNDS Centrum for naturkatastroflira
2014, (2015-12-06)

17 ” Bversvimningar i mellersta Norge”, Svenska Dagbladet 2011, (2015-12-06)
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For jarnvdgen betyder klimatférdandringarna att den 6kade temperaturen under vintern minskar risken for
ralsbrott medan den under sommaren innebér ett dkat underhallsbehov.4®

Regional bild fér Dalarnas lan

De viktigaste lederna ar riksvagarna E 16, E 45, 50, 66, 69, 70 samt jarnvagarna. Den viktigaste
jarnvagsknutpunkten med rangerbangard ligger i Borlange. Riskerna med hoga floden, dammbrott och ras och
skred ar ofta knutna till Dalalven. Trafikverket ingar i arbetet med beredskapsplanering for dammbrott i Daldlven
(se sidan 123) och har inom ramen for det arbetet tagit fram en redovisning av konsekvenserna for viktig
infrastruktur i anslutning till &lven .4

Har framgar att samtliga broar generellt sett klarar ett 100-arsflode. Endast mycket strandnéara vagar paverkas i
Alvdalen, Asen, Selje, Gradobron, Insjon, Rattvik, Gysinge, Orsa, Furudal, Vansbro, Malungsfors och Svardsjo.

Ovrig férvantad péverkan pa vagnatet:

Vagavsnitt ‘ Paverkan

Norra Mora och Sédra Mora vag 70 och vag 45 Viss paverkan.

Torsanger vag 800 Viss paverkan pa vag och broforbindelse.
Avesta vag 68 och brodvergang Eventuellt viss paverkan.

Véag 70 och broférbindelse i Leksand Viss paverkan.

Strandnéra vag 1000 och broférbindelse i Orsa Paverkas.

Nar det géller jarnvag ar det endast mycket sjo- och adlvnara delar som paverkas. Vissa jarnvagsbroar kan behova
skyddas genom nedviktning for 6kad stabilitet under det att flddena kulminerar. Lokalt kan urspolning av
banvallen ske till foljd av brister i draneringen.

Drivmedelsfragan

Arbetet med UPQOS och Styrel under 2009 — 2010 ledde till fragestaliningar kring drivmedelsforsorjning vid
handelse av stromavbrott/elbrist. Pa uppdrag av det regionala krishanteringsradet bildades darfor den regionala
drivmedelsgruppen, numera omdopt till regionala branslegruppen. Det inledande uppdraget var att skapa en
lagesbild avseende drivmedelsforsorjningen till blaljusmyndigheternas fordon och samt till reservaggregat i
lanet. Detta uppdrag kom sedermera att omfatta dven bransleforsorjning till reservaggregat och fordon knutna
till 6vrig samhallsviktig verksamhet i lanet. Gruppen valde att ta en paus i verksamheten i samband med att
Styrel-planeringen drog igdng 2010. | dagslaget vantar fragan fortfarande pa att tas upp igen.

I juli 2011 skickade Lansstyrelsen Dalarna en férfragan till MSB, Energimyndigheten och SKL* rérande
drivmedelsforsorjning. Budskapet var att det bor vara en nationell angeldgenhet att sdkra
drivmedelsforsorjningen och inte som nu en lokal eller regional fraga. Det noterades dven att det pagar arbeten
med drivmedelsfragor hos en rad olika myndigheter och i samverkansomraden pa bade regional och central
niva. En samordning av de arbetsinsatser som redan genomfors borde underlatta arbetet med drivmedelsfragor
inte bara i Dalarnas lan utan dven i landet i 6vrigt. Samtliga tre myndigheter har besvarat forfragan och stéller sig
positiva till forslaget. Lansstyrelsen har under 2014 och 15 varit i kontakt med Energimyndigheten i samband
med kartldggningsfasen i ett dylikt projekt, men (dnnu) inte tagit del av nagra resultat.

18 Syerige infor klimatforandringarna - hot och méjligheter. SOU 2007:60.

9 Redovisning av konsekvenser for viktig infrastruktur vid dammbrott och hoga fléden i Dalélven.
Trafikverket drendenummer TRV2011/87428.

150 ”Esrfrdgan om nationell hantering av bransleforssrjning vid langvarigt elbortfall eller drivmedelsbrist”, Dnr.
5351-2011.
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Tva av lanets 15 kommuner har sjalva tagit fram I6sningar for att forsérja de egna samhallsviktiga fordonen vid
t ex ett langre stromavbrott. Ett flertal andra samhaéllsviktiga aktorer har visat intresse av att fa ta del av dessa
kommuners tankningsmojligheter.

Transportsystemet ar samhallsviktigt. Foto: Sven-Arne Wikén.

Riskbedomning utifrdn scenario

Vid bedomningen har vi utgatt ifran ett scenario dar stor del av landet eller lanet drabbas av ishalka som varar i
fem dagar. Vaderférhallandena ar sddana att halkan inte kan saltas bort och konsekvensen blir att lastbilstrafiken
far stora problem att ta sig fram. Vi bedémer att sannolikheten for detta ar medelhog, det vill séga att det kan
forvantas intraffa en gang pa mellan 50 och 100 ar. Konsekvenserna bedéms bli mycket allvarliga vilket innebar
“mycket stora direkta eller betydande indirekta halsoeffekter”, i kombination med “mycket allvarliga stérningar i
samhallets funktionalitet” och "bestaende misstro mot flera samhallsinstitutioner och férandrat beteende”
forvantas. Sammanlagt ger denna bedémning att omfattande avbrott i samhallsviktiga transporter klassificeras
som ett riskomrade med "hog risk” (pa en skala ett till fem ar "hog risk” en fyra).

Avbrott i samhallsviktiga

transporter ¢
Sannolikhet Lag

Konsekvens Mycket allvarliga
Risk Hog risk

-
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Sarbarhetsanalys utifran scenariot

Sarbarheten i lansstyrelsens samhallsviktiga verksamhet bedoms som lag vid denna typ av handelser. Det
betyder inte att krisen passerar obemarkt, utan att vi bedémer att det finns resurser och kapacitet att hantera
de uppgifter som ankommer pa lansstyrelsen.

Vad géller sarbarheten i lanet i 6vrigt stalls manga samhallsviktiga verksamheter infor stora problem. For manga
av lanets samhallsviktiga verksamheter konstateras att man inte klarar att |6sa de uppgifter som ar viktiga vid en
krishandelse. Samhallsservice asidosatts i viss man for att prioritera mer akut verksamhet. De samhallsviktiga
verksamheter som ar beroende av |6pande transporter, t ex tvatt till och fran sjukhus, far snabbt storre problem.

Lansstyrelsen Dalarna Beddmning

Sarbarhet i lansstyrelsens
samhaéllsviktiga verksamhet vid Lag sarbarhet
scenariot

Dalarnas geografiska omrade Beddmning

Sarbarhet i samhallsviktig
verksamhet att motsta storning

Sarbar

Ytterligare faktorer som legat med i beddmningarna:

+  Lénsstyrelsen Dalarnas férmaga att leda och samordna vid en regional handelse bedéms vara god.
Personella och materiella resurser finns, kopplat till krisledningsorganisationen, med uthallighet om
minst 1 vecka.

+ Det finns representanter fran Trafikverket i regionala krishanteringsradet vilket underlattar samverkan.

+ Det finns representanter fran Maserfrakt i regionala naringslivsradet vilket underlattar samverkan med
transportsektorn.

+  Lansstyrelsen Dalarnas lokaler pa Asgatan i Falun kommer troligtvis inte att berdras direkt av ett avbrott
i fysisk infrastruktur under forutsattning att personalen kan ta sig till jobbet.

+  Formagan att klara akuta, samhallsviktiga transporter ar forbattrad sedan lanet fatt tillgang till fast
stationerad helikopter.

- Eventuella konsekvenser som brist pa personella resurser (nyckelpersoner som har svart att ta sig till
sitt arbete) kan komma att uppsta.

- Brénsleforsorjningen for samhallsviktig verksamhet 6verlag i lanet kommer att vara starkt anstrangd vid
ett langvarigt elbortfall
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7.3.8 Stor olycka

Aven om stor olycka kan drabba manga méanniskor, kan handelsen sett ur ett krishanteringsperspektiv, ge
begransade stérningar i samhallets funktionalitet. En enskild hdndelse kan dnda fa spridning over ett helt land
da varje person ar en del i ett ndtverk med manga beroringspunkter till andra personer. Samt genom att vi idag
lever i en allt mer medial varld dér lokala nyheter snabbt kan fa nationell eller internationell spridning.

Olyckor hénder hela tiden, t.ex. i trafiken, brander m.m. Riktigt stora olyckor berér ofta véldigt manga méanniskor
och kan fa stora konsekvenser for bl.a. en kommun. For sjukvarden och deras resurser kan det fa betydande
paverkan vid stort skadeutfall, bade vad galler ambulans och sjukvardstransporter som omhéandertagande pa
akutsjukhus. Med tanke pa att vi reser allt mer och allt langre sa utsatter vi oss oftare for risker av den har typen.
Samtidigt ska man komma ihag att de stora olyckor som intraffar sker valdigt sallan utifran hur manga resor som
sker per dag, men for den enskilde individen som ser pa nyheterna, kan det upplevas som att stora olyckor
hander hela tiden. En utmaning for lanet ar att vid stora olyckor samordna verksamheten pa ett for de drabbade,
basta satt. Lansstyrelsen har vid flera tillfdllen évat kommunala ledningar, raddningstjdnster,
frivilligorganisationer och landstinget vid sa kallade Tabletop-6vningar. Det som kan behdéva 6vas i framtiden ar
att 6va storskalig olycka med lanets samlade resurser under realistiska férhallanden under langre tid dar man
kan prova respektive organisations formaga och uthallighet.

Exempel pa stora olyckor:
Brand

Stor brand i publika lokaler som drabbar manga méanniskor:
Handelsen omfattar storbrand pa institution, sjukhus, hotell eller asylmottagning som kan gora stor skada. Langa
utryckningstider till utlokalisering av verksamhet kan vara en utmaning for blaljusmyndigheterna.

Brand kan lattare starta i gamla byggnader eller dar det i byggnader fattas brandsektioner. Det kan ocksa vara
tekniska fel pa brandlarmsanldaggningen som fororsakar brand.

En stor brand pa institution, sjukhus eller hotell kan fa katastrofala foljder nar det galler manniskors liv och halsa,
aven ekonomiskt avbrott. Ett sadant storbrandsscenario kan forvantas fa stora konsekvenser pa samhallsviktiga
funktioner och dven kan det férvantas bli stor belastning pa miljon.

Tankbara scenarier i gransregionen

e  Stor brand pa turistanlaggning

e Stor brand pa turistanldggning i kombination med daligt vader
e Stor brand Lasarett/sjukhus

e Stor brand asylboende

Kollektivtrafik

Olycka med manga skadade och/eller déda t.ex. tagolycka, flygolycka eller buss:

Det finns flera mindre och medelstora flygplatser i Dalarna, aven med internationella avgangar. Flera
internationella flygturer passerar 6ver Dalarna. Sannolikheten for flygolycka bedéms som liten men
konsekvenserna som mycket allvarliga.

e Flygplan far problem vid starten och maste nédlanda. Flygplanet nédgas snabbt dumpa sitt brénsle och
detta kan komma att intraffa éver en vattentakt.

e  Plan stortar vid start eller landning.

e Plan kraschar i oldndig terréng med stort sékpadrag som foljd.

Tag och buss trafiken ar frekvent i Dalarna och har linjer som bland annat gar i omraden utan néra bebyggelse.
Tagtrafiken har till sin form liknande risker och sannolikheter som flygtrafiken. Busstrafiken daremot &r mer
vanligt forekommande och med busstransporter fran andra Ian men aven internationella bussbolag.
Sannolikheten att det sker bussolyckor har tyvarr de senaste aren 6kat. Skadeutfallet har hittills varit hanterbart.
Blir det ett stort skadeutfall med en buss med internationella resenarer kommer det att stélla krav pa
samordning, sprakkunskaper och forvantningar pa vardkedjan. Diplomatiska kontakter maste tidigt tas.
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e  Gransraddningsscenariet fran 2010 med bussolycka pa grénsen.

e Avbrott pa enskilda vagstrackor kan fa stora konsekvenser eftersom vagnéatet inte ar sa tatt.
Raddningsinsatser kan bli fordréjda om de tvingas ta langa omvagar.

Speciella risker och hot som kan drabba vara arenor ar bland annat risker kring stora evenemang och
omfattande bréander, se sarskilda riskomraden.

Riskvardering

Insatstider tenderar att bli langre exempelvis da asylmottagningar etableras langt fran tatorter vilket kan leda till
vdrre konsekvenser som t.ex. dodsfall.

Foto: Pixabay

Riskbedémning

Lansstyrelsen Dalarnas bedémning ar att sannolikheten for att en stor olycka ska drabba Dalarna ar
hog, det vill sdga att det kan forvantas intraffa en gang pa mellan 10 och 50 ar. Konsekvenserna
bedodms bli allvarliga vilket innebar "betydande direkta eller indirekta halsoeffekter”, i kombination
med ” stérningar i samhallets funktionalitet”. Sammanlagt ger denna bedémning att en stor olycka
klassificeras som ett riskomrade med "hog risk” (pa en skala ett till fem ar “hog risk” en fyra).

Storbrand ‘ Beddmning ‘
Sannolikhet Hog

Konsekvens Allvarliga e
Risk Hog risk %

KONSEKVENSER
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Sarbarhetsanalys

Under férutsattning att inte centrala Falun drabbas beddmer vi att lansstyrelsens sarbarhet for en stor
olycka i lanet utifran vart ansvar ar lag.

Det pagar en utveckling i lanet dar flera raddningstjanster drar ned pa sina styrkor. Trenden minskar
pa sikt lanets fdrmaga att hantera en storre olyckor och katastrofer. Bedémningen av sarbarheten fér
lanet blir ddrmed enligt nedan under forutsattning att det inte blir fler samtidiga stora olyckor. Under
branden i Vastmanland provades raddningsresurserna i lanet. Beddémningen hdsten 2016 ar att
samordning och samverkan fungerar bra i Dalarna. Raddningstjansterna och kommunerna drog nyttiga
lardomar av handelsen av branden i Vastmanland, vilket bedéms ytterligare forbattra formagan att
hantera liknande dven stora olyckor i framtiden.

Lansstyrelsen Dalarna Beddmning

Sarbarhet i lansstyrelsens
samhallsviktiga verksamhet vid
scenariot

Lag sarbarhet

Dalarnas geografiska omrade Beddmning

Sarbarhet i samhallsviktig Lag sarbarhet med vissa
verksamhet att motsta storning svagheter i formagan

Rekommendation till fortsatt arbete:

Inhdmtning av battre faktaunderlag angaende flygtrafik i och 6ver Dalarna.
Utveckla former for regionala dvningar for ledning av stora olyckor.

Ytterligare faktorer som legat med i beddmningarna:

+  Lansstyrelsens TiB ska bli larmad av SOS Alarm vid handelse av storre olycka som anses kunna hota liv,
halsa eller miljo.

+ Lansstyrelsen har ett vl etablerat regionalt krishanteringsrad dar bland annat raddningstjansten ar
representerad.

+  Det finns forberedd dokumentation for regionala raddningsledaren. Denna ar uppdaterad i samverkan
med raddningstjansterna i lanet baserat pa erfarenheterna fran skogsbranden i Sala/Vastmanland.

+ Lansstyrelsen Dalarna har teknisk férmaga att skapa gemensam lagesbild och lagesuppfattning.

+  Det finns flera kommunikationsvagar for kommunikation med raddningstjansten fran Lansstyrelsen
Dalarna ledningsplats.

+  Granskommunerna har avtal med grannkommunerna pa norska sidan om gransoverskridande
raddningstjanst (Nordred ).

+  Lansstyrelsen Dalarnas formaga att leda och samordna vid en regional handelse bedéms vara god.
Personella och materiella resurser finns, kopplat till krisledningsorganisationen, med uthallighet om
minst 1 vecka.

- Uthalligheten for personal och teknisk utrustning ar inte kartlagd hos alla kommuner.

- Nedskarningar i operativa resurser hos raddningstjansterna kan paverka hanteringsméjligheterna vid en
storre raddningsinsats.
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7.4 Naturolyckor

7.4.1 Extremt viader

Ett varmare klimat kommer med stor sannolikhet att paverka den framtida olycks- och krisutvecklingen i
samhallet. Temperaturen stiger redan och den senaste 10-arsperioden ar varmare an den foregaende. De
matningar som gjorts visar att utsldppen av koldioxid idag ligger patagligt 6ver de nivaer som antogs i de
klimatscenarier som anvéndes i klimat- och sdrbarhetsutredningen.'>!

Extrema vaderforhallanden kan till exempel vara strang kyla, kraftiga skyfall, storm och varmebdélja i varierande
intensitet och tid. Extrema vaderleksforhallanden finns for alla arstider och de beror sallan nagra storre
geografiska omraden. Ur ett globalt perspektiv intréffar det varje ar situationer med extremt vader.

Under februari 2012 hade vi t ex "extremt komplicerade och oférutsedda vaderforhallanden” i granstrakterna
mellan Bulgarien, Turkiet och Grekland. Det ledde till att tva floder i Turkiet svammade 6ver sina braddar, alla
transporter pa vadg och jarnvag i omradet stalldes in, stader och byar blev 6versvammade samt till att den
Bulgariska Ivonovnadammen brast. 300 byar blev strémldsa. Samtliga skolor i Bulgarien stangdes. Rumanien
drabbades samtidigt av extrem kyla och 47 storre vagar holls stdngda p g a sno.

Ett annat exempel ar fran i oktober 2012 da stormen Sandy slog till mot USA:s 6stkust. | det fallet var det
framforallt stormens storlek — en utbredning pa 150 mil — som ledde den stora férodelsen. Man réaknar med 179
doda, 8,5 miljoner stromlodsa, ett energiinnehall pa 140 terajoule (20 mer an i stormen Katrina) samt ett
rekordldgt lufttryck i stormens centrum?®?2.

Den intensivaste orkanen sedan 1969 intraffade annars i november 2013: Haiyan.
Filippinerna drabbades varst med dodssiffror i storleksordningen 10 000 och stor
materiell deliggelse.'>® Hosten 2013 innebar dven ovanligt m&nga och kraftiga
ovader for svensk del. Stormarna Simone, Sven, Hilde och till sist Ivar i december
avloste varandra med relativt stora skador pa infrastruktur och egendom som foljd,
framforallt i norra Sverige. Sarskilt lvar 6verraskade i och med sin ndrmast explosiva
utveckling fran normalt lagtryck till extremvader pa kort tid. Utvecklingen
uppdagades i sista stund, bara timmar innan den nadde land, av nya superdatorn
Njord vid NTNU i Norge. Tack vare detta hann man fa ut varningar till allméanhet och
sjofart i tid.

Kritiken mot SMHI efter de sent utfardade varningarna i samband med skyfallen
over Malmo och Goteborg sommaren 2014 planeras ytterligare en varningsniva:
"risk for” t ex skyfall. Det finns inga konkreta bevis pa att skyfallen 6kat i landet, men
det havdas fran klimatanpassningshall att man kan skonja en begynnande trend.

Sommaren 2014 var den bl6taste pa 100 ar i Storbritannien. Dessforinnan hade
landet tidigare under aret drabbats av en serie harda stormar med start 5 december
2013 som i sig varade exceptionellt lange. Samtidigt upplevde saval Kanada som USA Foto: Mostphotos.com
extrem kyla.

Kalifornien har 2016 upplevt extrem torka for femte aret pa raken. Man réaknar med att ett ovanligt starkt El
Nifio-fenomen ska leda till nederbdrd, men detta bed®ms inte racka for att aterstilla vattennivderna.®*

Annars ar virmeboljor det dédligaste vadret enligt forskning vid Umed universitet>>. Ligger
dygnsmedeltemperaturen 6ver 12 grader 6kar dodsfallen med runt 1,4 procent for varje grad som termometern

151 ”Statistik och analys olyckor och kriser 2009/2010”, Myndigheten for samhéllsskydd och beredskap, s. 49
och 60

152 ?Intelligenta nit kan klara stormar bittre”, NyTeknik 2012, (2015-12-04)

153 ”Sammanfattning av stormen Haiyan”, SMHI 2013, (2015-12-04)

151 California Draught, http://ca.gov/drought/ (2015-12-04)

1% ”Varning for virme”, Umed universitet 2014 (2015-12-04)
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http://ca.gov/drought/
http://www.umu.se/forskning/popularvetenskap/forskarportratt/bertil-forsberg/

stiger. Nar dygnsmedeltemperaturen kommer upp 6ver 22 grader i minst tva dygn skenar dédligheten, med nara
10 procent jamfort med om medeltemperaturen ar runt 20 grader. Efter sju dagars varmebolja ar dodligheten
20 till 25 procent hogre. Vissa riskgrupper klarar sig annu sémre nar det ar riktigt varmt. Fér manniskor som
vardats pa sjukhus for psykisk sjukdom 6kar doédligheten med 90 procent efter en veckas varmebdlja.
Motsvarande siffra for manniskor med lungsjukdomen kol &r 65 procent.

Nér klimatforandringarna gor Sverige allt varmare 6kar risken for varmebdljor. For att samhallet battre ska
hantera effekterna har SMHI och Umea universitet fatt i uppdrag av MSB att ta fram ett varmevarningssystem.
Systemet ar nu operativt och varnar for tredagarsfoljd med 26-gradig vdarme, tredagarsfoljd med minst 30 grader
(klass 1-varning) och befarad femdagarsfoljd med 30 grader eller tredagarsfoljd med 33 grader (klass 2-
varning).t®®

Nationell bild

Extremt stora nederbérdsméangder (enligt SMHI:s definition minst 90 mm/dygn éver en yta av 1000 km?) har
blivit ett allt vanligare fenomen under 2000-talet. 1950-1999 intraffade i genomsnitt sju sadana skyfall per
tioarsperiod. Under aren 2000-2007 registrerades 11 skyfall. Med nagra ars mellanrum faller dessutom extremt
stora snémangder lokalt.'>”

Konsekvenserna av extremt vader 4r manga och av varierande slag. Extremt vader kan i sig leda till en rad
kedjereaktioner. Vid till exempel stormen Gudrun 2005'*8 blev det omfattande skador pa elsystemet som i sin
tur ledde till avbrott i dricksvattenforsorjningen. Stormen fédllde en mangd trad dver vagarna vilket innebar att
det blev svdrare for bland annat hemtjénst och raddningstjanst att utféra sina uppgifter. Aven
tidningsdistributionen som viktig informationsspridare drabbades.

SMHI anvander tre nivaer for vadervarningar géllande extremt vader fran klass 1 med vissa risker for allmanhet
och storningar i samhallsfunktioner, till klass 3 med mycket extremt vader med stor fara for allmanhet och stora
stérningar i viktiga funktioner. Varningarna géller fér land, hav och fjall.*>°

Vissa vadertyper har blivit extrema pa grund av samhillets 6kade sarbarhet. Myndigheten for samhallsskydd och
beredskap (MSB) konstaterar att vaderforhallandena under 2009/2010 innebar mer sng, och lagre temperaturer
och dessutom under langre tid &n vad som anses vanligt i mellersta och sédra Sverige. Enligt SMHI kan man se
att liknande férhallanden historiskt har férekommit ungefar en gang pa tio ar.*6°

156 ”Varning for mycket hoga temperaturer”, SMHI 2013, (2015-12-04)

157 ”Statistik och analys olyckor och kriser 2009/2010”, Myndigheten for samhéllsskydd och beredskap, s. 49
och 60.

1% Fran SMHI:s hemsida: http://www.smhi.se/kunskapsbanken/meteorologi/extremt-vader—1.5779 (2015~
12-04)

199 Sverige infor klimatforandringarna - hot och méjligheter. SOU 2007:60.
160 ”Perioder med stora snomingder ”, s. 5, Dnr 2010-4284, MSB 2010
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Regional bild for Dalarnas lan

En betydande del av tatorterna i Dalarna finns i erosionsbenagna omraden. Det handlar om stéllen dar
jordartssammansattningen domineras av lera, grovmo med sand och grus och isdlvssediment. Detta ar en risk
vid skyfall da plotsliga vattenmassor kan laka ur grunden orsaka slamstommar. Denna erosionsbendgenhet bor
beaktas vid samhallsplanering. Bilden nedan visar de aktuella omradena.

Teckenférklaring

Tatort

- Grovmo, sand, grus

- Isélvssediment

Lera-finmo

{ebac\:~ fen

Bilden visar erosionsbendgna omraden i Dalarnas lan vid kraftiga skyfall 162

© Lansstyrelsen Dalarna, Bakgrundskarta © Lantmateriet

Lanets klimatanalys pekar pa att det blir blétare och mer nederbérd. Enligt denna kommer vattnet att komma i
form av sn6 under vintern vilket ger mer st6tvisa floden (sammanfaller med snosmaltningen). Nagonstans under
seklets gdng kommer vi att na ett lage med de storsta flodesskillnader under aret. Darefter gor det varmare
klimatet att det ater blir jamnare fordelade floden under aret.

Klimatanpassningsstrategin uppdaterades 2014 och kompletterades med rapporten “Klimatanalys foér Dalarnas
lan”, framtagen av SMHI pa bestallning av lansstyrelsen.

Slutsatserna ar att arsmedeltemperaturen vid seklets slut har 6kat fran 2,5 till 7 2C. Variationen mellan aren ar
stor och de ndarmaste artiondena kan relativt kalla ar forekomma. Vintern uppvisar den storsta variationen i
arsmedeltemperatur under aret. Nederborden forvantas 6ka successivt under seklet. Arsmedelnederbérden

161 Kartan #r 1:1 200 000 (nationell niva). Jordartskartan dr hamtat frin SGU:s databas for jordartskartor och
bearbetat i ArcView. Jordartsavgrinsningsomradena enligt “firgschemat” kan i verkligheten skifta nigot.
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Okar med ca 20 %. Den tydligaste 6kningen ses for vintern (+ 40 %). For sommaren ses ingen generell 6kning av
nederborden. De kortvariga, intensiva regnen forvantas bli kraftigare — dar handlar det om ca 20 — 30 % vadrre.

Exempel pa hindelser som skett i ldnet senaste aren ar den extrema nederb6rd som drabbade Leksand,
Borlange och Sater kommun sommaren 2009. 2012 hade vi noterbara skyfall i Leksand, Avesta och Falu
kommuner. Sommaren 2014 radde tidvis varmebdlja i Dalarna. Den sommarens hogsta temperatur i landet
uppmattes till 35,1 grader och matningen gjordes pa Lugnet i Falun. Detta sammanfoll tidpunktsmassigt med
den omfattande skogsbranden i Vastmanland.

Under 2015 har en folder som MSB tagit fram skickats ut till kommunerna rérande extrem vdarme. Samtliga
kommuner har dven erbjudits utbildning och 6vning rérande extremt vader. Per november 2015 hade sex till sju
kommuner genomfort detta.

Det pagar dven ett arbete med att ta fram ett GIS skikt med lagpunkter i lanet for att inventera och atgarda
eventuella avrinningar fran skyfall.

Riskbedomning utifrdn scenario skyfall

Beddmningen baserar sig pa ett scenario som innebar att 100-120 mm regn faller under en dag inom ett omrade
motsvarande en kommun. Nederbérden kommer st6tvis i form av skyfall. Sannolikheten bedoms som medelhog,
det vill sdga att det kan forvantas intraffa en gang pa mellan 50 och 100 ar. Konsekvenserna bedéms bli
allvarliga. Sammanlagt klassificeras scenariot som “medelhog risk” (pa en skala ett till fem ar “medelhog risk” en
trea).

Extremt vader Bedémning

Sannolikhet Medelhog

Konsekvens Allvarliga e

Risk Medelhog risk §
z

KONSEKVENSER

Sarbarhetsanalys utifran scenario skyfall

Baserat pa ovanstaende scenario bedomer vi att lansstyrelsen har 1ag sarbarhet avseende handelsen.
Samhallsviktiga verksamheter i lanet i 6vrigt berors i storre utstrackning och far en nagot stérre utmaning. De
beddms ocksa vara mer sarbara vid scenariot.

Lénsstyrelsen Dalarna Beddmning

Sarbarhet i lansstyrelsens

Lag sarbarhet med vissa

samhallsviktiga verksamhet vid § BRend
svagheter i férmagan

scenariot

Dalarnas geografiska omrade Bed6émning

Sarbarhet i samhallsviktig Lag sarbarhet med vissa
verksamhet att motsta storning svagheter i formagan
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Riskbedomning utifrdn Worst Case-scenario

Scenariot bygger pa att en langvarig varmebolja med temperaturer éver 32 grader samt torka har drabbat
Dalarna med 6ver en vecka med tropiska natter'®?. Efter 40 dagar drabbas ett lokalt omr&de av ett enormt skyfall
med 300 mm regn. Sannoliketen bedéms som 13g, det vill séga att det kan forvantas intréffa en gang pa mellan
100 och 1000 ar. Konsekvenserna bedoms bli katastrofala (5 pa en femgradig skala). Detta scenario har provats
mot kommunerna och landstinget och beddmningen ar att just varmebéljan ar svar att hantera da det ror sig om
en krypande kris vars effekter forst marks efter tre fyra dagar med uttorkning och dédsfall till foljd. Skyfallet i sig
ar kraftigt nog att fa mycket stor paverkan pa bebyggelse och infrastruktur.

Extremt vader Beddémning

Sannolikhet

Lag

Konsekvens Katastrofal

Risk

Mycket hog risk

SANNOLIKHET

KONSEKVENSER

Ytterligare faktorer som legat med i beddmningarna:

+

Lansstyrelsen Dalarnas TiB ska bli larmad av SOS Alarm vid handelse av extrema vaderpaverkningar pa
liv, halsa eller miljo.

Lansstyrelsen Dalarna bedriver en aktiv omvarldsanalys pa flera enheter, angaende radande klimat och
troliga klimatforandringar. Klimatanpassningsstrategin for lanet revideras under 2017.

Lansstyrelsen Dalarna far regelbundet hydrologisk information vid vadervarning av SMHI samt
vattenforningsinformation av vattenregleringsforetagen. Sarskilt projekt genomférs 2016-2017 for att
forbattra vattenforningsinformationen for Vasterdaldlven.

Rutiner finns for vidareformedling av information till lanets kommuner och publicering pa internet for
allmanhetens kannedom.

Lansstyrelsen Dalarnas formaga att leda och samordna vid en regional handelse bedéms vara god.
Personella och materiella resurser finns, kopplat till krisledningsorganisationen, med uthallighet om ca
1 vecka.

Lanet har en resurssamordnande funktion for raddningstjanst i Dalarna. Den fungerar som stab at en
regional rdddningsledare och ersatter delvis behovet for lansstyrelsen att ta dver raddningstjanst vid
mycket omfattande och resurskravande kriser.

Om extremt vader paverkar flera samhallsviktiga verksamheter/infrastruktur med mera i flera
kommuner samtidigt finns risk att den operativa formagan paverkas markant.

Vid extrem nederbérd som gor att stora vattenmangder kan tranga in lansstyrelsens kéllarlokaler, kan
lansstyrelsens reservkraft slas ut. Inventering av pumpkapacitet pagar, atgarder for att hindra vatten att
tranga in ar annu inte prioriterade.

162 Nir temperaturen inte understiger 20° C under hela natten kallas det for tropisk natt.
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7.4.2 Dammbhaveri 163

De storre dammarna i Sverige har huvudsakligen byggts for vattenkraftandamal. Langs de stora reglerade alvarna
ar de storsta regleringsmagasinen oftast hogt upp i vattendraget for att kunna fanga upp varfloden fran fjallen.
Nedstroms de stora regleringsmagasinen ligger vattenkraftanlaggningar med mindre magasin som utnyttjar
fallhéjden ner till havet. De flesta av de storskaliga vattenkraftverken med en dammhojd pa 6ver 15 m byggdes
under 50-, 60- och 70-talet. Vattenkraftindustrin &r i dag inne i en férvaltningsfas. De senaste 20 dren har det i
stort sett inte byggts nagra nya storre dammar for vattenkraftproduktion alls.

Internationell statistik 6ver intréaffade dammbrott fér stora dammar visar att sannolikheten for dammbrott ar i
storleksordningen ett pa 10 000 ar (en promille per ar). Den allmanna bedomningen ar att denna sannolikhet ar
minskande pa grund av att kunskapen utvecklas och férstarkning av befintliga dammar gors.

De tva huvudsakliga orsakerna till intréffade dammbrott ar bristande avbordningsférmaga vid hoga floden
respektive lackageproblem i dammkroppen eller i grundldggningen. En stor andel av dammbrotten har intraffat
under byggtiden, damningsupptagningen eller under de forsta aren efter drifttagning.

Ett flertal dammbrott har intraffat i Sverige men inte pa nagon av de stora dammarna i landet. | samband med
den extremt hoga nederborden i Dalarna och Halsingland hosten 1985 steg vattenytan 6ver dammen vid
Noppikoski i Orealv till foljd av att en utskovslucka inte kunde 6ppnas. Ett parti av dammen spolades bort och
cirka 1 miljon m? vatten strémmade ut. Ingen ménniska skadades vid dammbrottet. Intrdffade dammbrott i
Sverige beskrivs i Dammsékerhet Tydliga regler och effektiv tillsyn SOU 2012:46164

Nationell bild

| Sverige finns det i dag runt 10 000 dammar av varierande storlek och alder. Flertalet av dessa dammar anvands
inte for nagon form av vattenutnyttjande men kan ha stort kulturhistoriskt varde. De flesta av de storre
dammarna anvands av for elkraftproduktion.

Né&ra 200 dammar i Sverige ar av sarskilt intresse ur dammsakerhetsperspektiv da de bedéms kunna orsaka stora
konsekvenser for liv, hdlsa och miljoé vid ett dammbrott.

Lagar och ansvarsférdelning

De grundldggande lagstiftningarna for dammsékerhet dr Miljdbalken®® och Lagen om skydd mot olyckor

(LSO)*¢. Miljobalkens bestimmelser omfattar samtliga dammar. En del dammar klassas dessutom som farlig
verksamhet enligt 2 kap 4§ i LSO’ och omfattas av sarskilda bestammelser.

Det huvudsakliga regelverket for dammsakerhet aterfinns i miljobalken. Dammaégaren — eller den som utévar
verksamheten vid dammen — har ett mycket langtgaende ansvar. Lansstyrelsen tillsynar bland annat
dammesakerheten i egenskap av tillsynsmyndighet for vattenverksamheter enligt 11 kap. i Miljobalken. Den 1 juli
2014 inférdes en samlad reglering av dammsakerhet i Miljobalken som komplement till de évergripande
bestimmelserna om vattenverksamhet. Den nya lagstiftningen innebar bland annat att lansstyrelsen utifran

163 | dammsikerhetslagstiftningen som inforts i miljsbalken anvinds begreppet dammhaveri med definitionen:
ett okontrollerat utstréommande av det vatten eller den blandning av vatten och annat material som dammen
dr avsedd att ddmma upp eller utestéinga. Begreppet dammhaveri anvidnds numera allt oftare istéllet for
dammbrott.

% »Dammsikerhet — Tydliga regler och effektiv tillsyn”, SOU 2012:46 (2012)
165 SES (1998:808)

1% SEFS (2003:778)

7 https://www.msb.se/sv/Forebyggande/Farlig—verksamhet/Farlig-verksamhet—enligt—-L.SO/ (2014-11-10)
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dammagarens konsekvensutredning ska fatta besluta om vilken dammséakerhetsklass som en damm ska tillhora.
Dammséakerhetsklassen styr sedan vilka krav som stalls pa dammsakerhetsarbetet. Idag &r dammar
konsekvensklassificerade enligt RIDAS, d v s kraftforetagens riktlinjer for dammsakerhet i konsekvensklass 1+, 1,
2 eller 3. Klassificering av dammarna enligt miljobalken i dammsakerhetsklass A, B eller C pagar. Svenska
Kraftnat ansvarar for tillsynsvagledning for dammséakerhet nationellt.

Det huvudsakliga regelverket for beredskap kring dammen framgar av Lagen om skydd mot olyckor i de fall
dammen betraktas som “farlig verksamhet” enligt 2 kap. § 4 LSO. Det ar lansstyrelsen som efter samrad med
kommunen beslutar om vilka dammar detta géller. Kommunen utévar sedan tillsynen ¢ver beredskapen vid
dammen. Pa nationell niva ar MSB tillsynsmyndighet avseende LSO.

Regional bild fér Dalarnas lan

Dammar (LSO 2:4 §)

Tanger
Krondikesdammen
Mockfjard
Ryllshyttemagasin
Valbacksdammen
Gruvsjon
Finnhyttedammsjo
Rafshyttedammsjo
Stora Jalken
Kuppdammen
Stora Gransjon
Koviksdammen
Vattrangidammen
Gallingen

Lima

Tisjon reglerdamm
Spjutmo

Vassinkoski

Trangslet

Asen

Furudal Tranudammen

Falu kommun

Falu kommun

Gagnefs kommun

Hedemora kommun

Hedemora kommun (omprévas 2016)
Hedemora kommun

Hedemora kommun

Hedemora kommun

Hedemora kommun (omprévas 2016)
Hedemora kommun

Hedemora kommun (omprévas 2016)
Ludvika kommun

Ludvika kommun

Ludvika kommun

Malung- Salens kommun

Malung- Salens kommun

Mora kommun

Orsa kommun

Rattviks kommun

Alvdalens kommun

Alvdalens kommun

| Dalarnas lan finns ungefar 1 200 dammar. Ett 20-tal dammar ar beslutade som farlig verksamhet dar ett
dammhaveri bedéms kunna orsaka allvarlig skada pa manniska eller milj6. Nagra av dessa ar gruvdammar.

Fortum Generation dger de storsta dammarna och vattenkraftverken i Dalaven. Under senare ar har Fortum salt
flera av sina mindre vattenkraftverk i Daldlvssystemet.
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Hummelforsen i Vansbro. Foto: Stot Ulrika Andersson.

Vid ett eventuellt dammhaveri bedéms dammen i Trangslet vara den som kan orsaka de storsta skadorna pa liv,
halsa och miljo.

Dalalvsprojektet, dar dammaégare, kommuner och tre lansstyrelser deltar, har pagatt under flera ar. Projektet
handlar om att utveckla den samordnade beredskapsplaneringen fér dammhaveri i Vaster- och Osterdalilven,
Dalédlven, Ore alv och Svardsjovattendraget. Vattenregleringsforetagen och Svenska Kraftnat har tagit fram ett
planeringsunderlag som utgdr en gemensam grund for beredskapsplaneringen. Med hjdlp av flygfotografering
och datormodeller har man fatt fram kartor och tabeller som visar pa vattenutbredning och flodvagens
egenskaper for olika dammbrottsscenarier i dlven. Utifran planeringsunderlaget har kommunerna och
lansstyrelsen i samverkan med andra berorda aktérer gjort konsekvensanalyser och utvecklat beredskaps-
planeringen for dammbrott. Det handlar om gemensamma rutiner, kartlaggning av riskomraden och
framtagande av planer for att minska skador och underlatta eventuell evakuering.

Hosten 2012 genomfordes en informationskampanj dar kommunerna gick ut med information till allmanheten
om vad som kan handa vid ett dammbrott och vad man ska géra om en damm brister.16®

Under 2013 och boérjan av 2014 samordnades beredskapsplaneringen regionalt och préovades sedan i
samverkansovningen ”Stortflod Daldlven” som genomférdes under tre dagar i mars 2014. Har deltog drygt 40
olika organisationer och évningen gav uppslag till en mangd forbattringsforslag. Dessa tas dels om hand inom
ramen for det fortsatta arbetet med samordnad beredskapsplanering fér dammhaveri och dels inom respektive
deltagande organisation.

| samband med skapandet av ett register over lanets alla dammar har lansstyrelsen genomfort en omfattande
inventering av aldre, mindre dammar.

168 “Dammbrott”, Linsstyrelsen Dalarna 2016,
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Riskbedomning utifrdn Worst Case-scenario

Utgangspunkten for bedomningen ar ett dammbrott i lanets stérsta damm, Trangsletdammen. Sannolikheten for
ett sadant dammbrott bedoms vara mer séllan @n en gang pa 1000 ar. Konsekvenserna beddéms bli mycket
omfattande, vilket innebér att “katastrofala direkta eller mycket stora indirekta halsoeffekter” i kombination
med “extrema storningar i samhallets funktionalitet” forvantas. Sammanlagt ger denna bedomning att ett
varstascenario for dammbrott i Dalarna klassificeras som “mycket hog risk” (pa en skala ett till fem ar “hog” en
femma).

Dammbrott ‘ Bedémning ‘

Mycket lag

Katastrofala

Sannolikhet

Konsekvenser

Mycket hog risk
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KONSEKVENSER

Sarbarhetsanalys

Lansstyrelsens sarbarhet vid scenariot bedéms vara:

Lansstyrelsen Dalarna Beddmning

Sarbarhet i lansstyrelsens

samhallsviktiga verksamhet vid Lag sarbarhet

scenariot

Problemen blir stérre for delar av lanets samhallsviktiga verksamheter. Konsekvenserna fér Alvdalens tatort och
Mora kommer att bli katastrofala vid ett sadant har scenario. Generellt bedoéms sarbarheten i lanet som:

Dalarnas geografiska omrade Bedbmning

Sarbarhet i samhallsviktig .
R Sarbar
verksamhet att motsta storning
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Foljande faktorer jamte var egen bedémning har spelat in vid bedémningarna:

+ Under 2015 och 2016 har Svenska Kraftndt samordnat inférandet av nationella rutiner for larm- och
varning vid dammhaveri.

+ Under 2016 har larmrutinerna 6vats for Daldlven

+  Lansstyrelsen och kommunerna har tillgang till planeringsunderlag avseende dammbrott i Daldlven.

+ Den samordnade beredskapsplaneringen for dammbrott har utvecklats inom Dalélvsprojektet.
+ Kommunerna ilanet har gjort en planering for utrymning av riskomraden.

+ Allménheten har informerats om beredskapsplaneringen.

+  Lansstyrelsen har ett dammregister med information om de flesta dammarna i lanet.

+  Ansvar, roller, kontaktvagar och samverkan vid dammbrott évades for Daldlven i mars 2014. | vningen
deltog Daldlvens Vattenregleringsforetag, dammagare, SOS Alarm, lansstyrelser, kommuner,
raddningstjdnst, Polis, landsting, Forsvarsmakten och Trafikverket.

- Rutiner for sarskild varning vid dammhaveri ar inte implementerade och 6vade

- Personella och materiella resurser kan vara begransade.
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7.4.3 Ras och skred

Klimatforandringarna med 6kande nederbérd kommer att 6ka risken for ras och skred i framtiden. Bebyggelse
nara vattendrag ligger i riskzonen varfor okade sdkerhetsmarginaler i fraga om hur néra vatten man far bygga ar
att rekommendera. Ras och skred riskerar att fororena vattentakter och pa sa vis paverka
dricksvattenforsorjningen. De riskerar ocksa att drabba samhallsviktiga transporter genom skador pa exempelvis
jarnvagsnatet. Statens Geologiska Institut, SGI, ar expertmyndighet inom omradet och det finns bra information i

amnet pad www.swedgeo.se.

Nationell bild

Konsekvenserna av ras och skred kan bli omfattande. Risk finns for stora materiella och personella skador. Ras
och skred kan uppsta som en sekundar effekt av éversvamningar och blir en riskfaktor vid de flesta dlvar och
vattendrag i Sverige. Klimatférandringarna okar risken for dversvamningar som i sin tur kan leda till att antalet
ras och skred eskalerar.

Jordskred &r en jordmassa som kommer i rorelse. Jordras ar vanliga dar aar och alvar skurit sig ned i sandlager.
Utmed vattendragen i mellersta och norra Sverige intraffar manga ras i slanter som bestar av sand- och siltjord.
Bergras intraffar i branta bergslanter med uppsprucket eller vittrat berg. Bergrasen styrs ofta av sprickplanens
geometri.

Forsande vatten, t ex efter ett haftigt skyfall, kan ge upphov till slamstrémmar. Ett exempel i lanet &r den kraftiga
slamstrémmen i Stora Géljan i Fulufjallets nationalpark i Alvdalens kommun som intréffade i augusti 1997.

Regional bild for Dalarnas lan

Dalarna ar relativt forskonat nar det géller katastrofala ras och skred. En forklaring ar att vi till skillnad fran t ex
Gotaalvdalen och Byneset utanfor Trondheim saknar omraden med gammal havsbotten och darmed férekomst
av kvicklera, vilken staller till de allvarligaste problemen. De ras och skredrisker vi ser i Dalarna ar i férsta hand
relaterade till erosion, hoga tillrinningar och forsande vatten. Riskomradena for detta ar val kdnda och oftast
kopplade till Daldlven som &ven bestar av Oster- och Vasterdalélven, samt Ore &lv.

Forutsattningarna for ras och skred grundar sig i sammansattningen i jordmassorna langs dlvarna, vilket pa
flertalet platser langs Daladlven betyder risk for ras och skred med konsekvenser for liv, miljo och egendom. Ett
sarskilt sddant riskomrade ar utmynningen av Osterdalalven i Siljan. Omradet bestar av instabila sandavlagringar
som ar benagen till saval erosion som ras och skred.

Dalélven har en historia av aterkommande ras och skred. Sa hoga floden som férekom 1860 och 1916 skulle
sannolikt leda till incidenter i de kansligare omradena. Detsamma géller om ett betydande haveri skulle intraffa
vid ndgot av vattenkraftverken i de storre dlvarna.

| vart regionala underlagsmaterial finns kartor éver erosionsbendgna omraden tillgangliga for nedladdning®®.
Materialet ar framtaget i samverkan mellan Lansstyrelsen Dalarna och Statens geologiska institut (SGI).

Under 2013 genomférdes en workshop inom Riskforum Dalarna med fokus pa ras- och skred. Arbetet blev ett
avstamp for en kommande riskvédgledning riktad till samhéllsplanerare avseende planlaggning i ras- och
skredkansliga omraden.

169 Dy hittar underlagsmaterialet i GIS—format under rubriken ”Smarta kartor” p& Linsstyrelsen Dalarnas
hemsida, www.lansstyrelsen.se/dalarna (2014-11-10)
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Bilden visar skredkansliga omraden i Dalarnas lan samt riksvagar.
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Riskbedomning

For en konsekvent metodtillampning, borde inte detta riskomrade finnas i analysen efter nedanstaende
riskvardering. Med anledning av foréndrat klimat och nya kunskaper om markférhallanden m.m. behover
riskomradet forvaltas, dven i denna och kommande analys.

Var bedomning ar att sannolikheten for att ras och skred ska drabba Dalarna &r medelhog, det vill séga att det
kan forvantas intraffa en gang pa mellan 50 och 100 ar. Konsekvenserna bedéms bli mycket begransade vilket
innebar “sma direkta halsoeffekter”, i kombination med att “mycket begransade storningar i samhallets
funktionalitet” forvantas. Orsaken ar framst att de skreddrabbade omradena &r sa pass lokala, vél kdnda och inte
drabbar samhallet i stort i nagon storre utstrackning.

De former av slamstrommar som kan forekomma vid extrem nederbérd réknas inte in i det har scenariot utan
beddms under rubriken “extremt vader”. Sammanlagt ger denna beddmning att omfattande ras och skred
klassificeras som ett riskomrade med ”lag risk” (pa en skala ett till fem ar ”lag risk” en tvaa).

Ras och skred ‘Bedbmning ‘
Sannolikhet Medelhog
Konsekvenser Myclﬁet i

begransade g
Risk Lag risk 2

b
KONSEKVENSER

Sarbarhetsanalys

Utgangspunkten i bedémningen ar att sarbarheten vid héandelse av ras och skred ar lag, bade hos lansstyrelsen
och i 6vrigt i lanet. Det som satter ner bedémningen ar dock att ingendera 6vat utifrdn denna risk/handelse
under 6verskadlig tid.

Lénsstyrelsen Dalarna Beddmning

Sarbarhet i lansstyrelsens
samhaéllsviktiga verksamhet vid Lag sarbarhet
scenariot

Dalarnas geografiska omrade Bedémning

Sarbarhet i samhallsviktig

o e Lag sarbarhet
verksamhet att motsta storning
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Ytterligare faktorer som spelat in vid bedémningen av formagan:

+ Inom ramen fér MSB:s 6versiktliga stabilitetskarteringar i bebyggda omraden pagar arbete med fornyad
kartldggning avseende risk for skred i finkorniga jordar.

+  Lansstyrelsen och kommunerna har tillgéng till information angdende risker for hoga floden vid 6kade
tillrinningar i lanets alvsystem. Denna sprids till exempel som hydrologisk information fran SMHI) samt
som tillrinningsdata av Vattenregleringsféretagen. Informationen underlattar framforhallning i
hanteringen av situationen samt tidiga varningar.

+  Fragan om ras och skred har i samverkan med SGI, MSB och SMHI behandlats i lanets “Forum for
riskhansyn i samhéllsplaneringen”.

+  Lénsstyrelsen Dalarnas kontorsbyggnad blir troligtvis inte berdrd av ras och skred da den inte ligger pa
erosionsbendgen mark samt ar lokaliserad pa betryggande avstand fran oversvamningskansliga
omraden. Om ras och skred skulle komma att paverka teknisk- och/eller fysisk infrastruktur sa finns
alternativa kommunikationsvagar samt reservkraft med mera att tillga.

+  Ras- och skredproblematiken har uppmarksammats och féljts i Alvgruppen, i synnerhet avseende
omraden utmed Daldlven i Avesta och Hedemora.

+  Klimat- och sarbarhetsutredningens delbetdnkande beskriver Daldlvens framtida forhallanden val.

+ MSB 6verlamnade under 2013 oversiktlig kartering avseende risken for slamstrémmar, ras och skred i
moran och grova jordar fér kommuner i Dalarna.'’®

+  SMHI har pa uppdrag av Lansstyrelsen tagit fram en klimatanalys for om beskriver konsekvenserna for
Dalarnas lan vid ett forandrat klimat.

- Samverkande aktorers verksamheter speciellt lokaliserade till ras- och skredkénsliga omraden kan bli
berérda om exempelvis kommunikationsmojligheterna blir begransade vid ras- och skredpaverkan pa
transportvagar.

- Vilken samhallsviktig verksamhet som ligger i riskzonen for ras- och skred ar inte identifierad.

Starten pa skredet i Goljan, Fulufjallet — Dalarnas lan. Foto: Stot Ulrika Andersson.

170 Bversiktlig stabilitetskartering i mordn och grova jordar”, MSB, (2015-12-04)
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7.4.4 Oversvimning

Med Oversvamning menas att vatten tacker ytor utanfér den normala gransen for sjo, vattendrag eller hav.
Oversvamningar beror oftast pd att mer vatten tillférs vattendraget &n vad det klarar att leda bort.
Oversvamning kan ocksa drabba markomraden som normalt inte gransar till vatten, men dar vatten blir stdende
pa grund av héftigt regn.'’?

Eftersom klimatférandringarna forespas medféra bade fler och intensivare skyfall riskerar det att bli allt vanligare
med Gversvamningar i framtiden. De vérsta blir ocksa valdsammare med storre konsekvenser for samhallet (se
avsnitt 7.4.1 Extremt vader).

Globalt sett ar éversvamningar den vanligaste naturolyckstypen som orsakar flest dédsoffer och &r den tredje
dyraste naturolyckan sett ur ett ekonomiskt perspektiv. | Sverige ar vi relativt forskonade fran
oversvamningskatastrofer med dodlig utgang men de materiella skadorna och kostnaderna for samhallet till foljd
av en dversvamning kan bli betydande. Oversvamningar som féreteelse r inget nytt och ar i grunden naturliga.
De kan t o m ha positiva effekter, t ex genom att palagring av sediment historiskt sett godslat betes- och
slattermarker.'7? Vissa véxt- och djurarter ar beroende av 6versvimmade omraden for sin fortlevnad.

Faluan — 6versvamning ar 2000. Foto: Stot Ulrika Andersson.

Forutom direkta vattenskador pa t ex bostadshus kan samhallet paverkas genom att dricksvattenférsérjningen
ofta stors vid storre dversvamningar. Det kan handla om avloppsnat som vattenfylls och blandas med 6vriga
vattenmassor. Detta férorenade och bakteriehaltiga vatten kan sedan paverka bade vattentakter och
vattenledningsnat. Nar dversvamningssituationen val ar éver kan det sedan rora sig om ett omfattande
aterstélinings- och spolningsarbete for att aterfa ledningarna i acceptabelt skick. Dessutom drabbar
Oversvamningar ofta vag- och jarnvagsnaten, med konsekvenser for bland annat samhallsviktiga transporter.

Nationell bild

Fragan om myndigheternas ansvarsfordelning infor, under och efter en naturolycka, som i fallet 6versvamning,
ar komplicerad och har inget entydigt svar. > Myndigheten fér samhéllsskydd och beredskap (MSB) &r

71 ”Vad dr en dversvamning?”, MSB 2009, (2015-12-04)

12> Qyersvimningar”, SMHI 2014, (2015-12-04)

17 ” Ansvar vid naturolycka”, Nationell plattform for arbete med naturolyckor 2009, (2015-12-04)
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involverad i forebyggandet och hanterandet av dversvamningar. De ansvarar for att dversvamningsdirektivet
genomfors nationellt och har bland annat foreskriftsratt om hur arbetet enligt dversvamningsdirektivets tre steg
ska utféras.'’# MSB har dven tagit fram dversiktliga dversvamningskarteringar fér landets kommuner och 14n. De
svarar for bildandet av dlvgrupper i landet, vilket numera finns etablerat. Dessutom ansvarar MSB for att
tillhandahalla férstarknings-resurser i form av viss materiel som kommunerna kan begéra vid omfattande
dversvdmningar.l’

Regional bild for Dalarnas lan

Det vattendrag som har storst paverkan i lanet ar Daldlven. Den har ett totalt avrinningsomrade pa 29 000
kvadratkilometer. Sex procent av detta omrade ar sjoar dar Trangsletsjon och Siljan ar de tva storsta. Daldlven
bestar av tva stora grenar, Vasterdaldlven och Osterdaldlven. Var for sig star de for 30 respektive 42 procent av
avrinningsomradet. Vasterdalalven har minsta antalet sjoar och den brantaste lutningen av de tva vilket ger ett
snabbare tillrinningsfériopp och snabba flddesindringart’e.

\f\ DALALVEN

ALVDALEN

Vattensystemen i Dalarna.

Tretton av lanets 15 kommuner ligger nara eller i anslutning till Daldlven. | dessa kommuner bor ungefar en

tredjedel av befolkningen vid eller i ndrheten av dlven. De mest 6versvamningsdrabbade omradena i lanet ligger
utmed Vasterdalalven, Svardsjovattendragen och Faluan. Tatorterna i Falun, Malung, Mora och Vansbro bedoms
vara sarskilt utsatta for 6versvamning. En oversiktlig versvamningskartering for Dalalven, Svardsjovattendragen

" Efter att stora dversvdmningar intréffat i Europa antog EU under 2007 ett nytt direktiv for
dversviamningsrisker som reglerar hanteringen av dversvimningar. For vidare ldsning se Myndigheten for
samhéllsskydd och beredskaps hemsida:
https://www.msb.se/sv/Forebyggande/Naturolyckor/Oversvamning/Oversvamningsdirektivet/
(2014-11-10)

17 ”Egrstiarkningsresurser”, MSB 2009, (2015-12-04)

176 VBB VIAK 1993, sida 1. http://www.lansstyrelsen.se/dalarna/Sv/publikationer/Samhallsplanering—och—
kulturmiljo/Pages/samhallsplanering—och—extrema—hydrologiska—forhallanden—i—dalalven.aspx (2014-11-10)
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och Faluan publicerades 1999. MSB uppdaterade och klimatanpassade dversvamningskarteringen for Daldlven
2013.Y77 Inom Daldlvsprojektet har Dalarnas Vattenregleringsforetag gjort en dversvdmningskartering med
dagens floden for Daldlven som publicerades 2012 och som finns tillgédnglig i lansstyrelsens webbkarttjanst.

Kolbacksans vattensystem har sina kallor i Dalarnas lan och rinner genom Vansbro, Gagnefs, Ludvika, Saters,
Hedemora och Smedjebackens kommun. Kolbacksan ar tillflode till Malaren och det totalt avrinningsomradet ar
3 118 km?. | Dalarna &r det framst i Ludvika och Smedjebackens kommuner som det finns éversvdamningskansliga
omraden langs Kolbacksan med tillhérande sjosystem. En oversiktlig 6versvamningskartering for Kolbacksan
publicerades 2001. MSB uppdaterade och klimatanpassade éversviamningskarteringen fér Kolbacksan 2014 .78

Oversvimningsdirektivet

Lansstyrelsen publicerade skriften “Dalarna svdmmar over — erfarenheter av éversvamningarna i Dalarna 1916 —
2010” ar 2012. Det &r en sammanstéllning av sju betydande 6versvamningar som drabbat Dalarna mellan 1916
och 2010.77° Beskrivningen av de intréffade dversvamningarna har anvants som ett underlag i det forsta steget i
genomférandet av dversvamningsdirektivet®, d v s att kartldgga omraden i landet med betydande

oversvamningsrisk.
| steg tva utarbetades kartor ver

a) de 6versvamningshotade omradena, och
b) 6versvamningsriskerna i de hotade omradena.

Tatorterna i Falun, Vansbro och Malung ingar bland de 18 omraden i landet dar 6versvamningsrisken bedoms
vara betydande och dar kartor tagit fram.

Kartorna blev klara 2013.%8! Som ett komplement till kartldggningen av éversvamningsriskerna i de hotade
omradena har riskkartorna aven analyserats och presenterats i tabell- och textformat.

| steg tre har riskhanteringsplaner tagit fram for de tre orterna. Riskhanteringsplanerna fardigstéallde i december
2015. Riskhanteringsplanerna innehaller mal och atgarder for perioden fram till 2021.

Oversvamningsdirektivet leder till ©kad kunskap om de risker som kan uppstd i samband éversvamning.
Utgangspunkten ar att arbetet ska vara lokalt forankrat, vilket betyder att kommunen ska kunna anvanda
analyserna i sina respektive risk- och sarbarhetsanalyser samt som underlag till langsiktig och hallbar
samhallsplanering. Arbetet med 6versvamningsdirektivet foljer sexarscykler.

Grupperingar

Alvgruppen for Daldlven med bifloden?® bestdr av representanter fran ldnsstyrelserna i Dalarna, Gévleborg och
Uppsala lan samt berérda kommuner, Trafikverket och vattenregleringsintressenter. Alvgruppen traffas tva
ganger per ar samt sammankallas vid behov.

Lanets kommuner har under senare ar arbetat med att utveckla beredskapsplanering fér dammbrott i Dalélven.
Planeringsunderlaget inom Dalélvsprojektet inbegriper dven en kartering avseende 6versvamning langs Dalalven
utan att det nédvandigtvis intraffat ett dammbrott.

177 ” Oversvimningskartering”, MSB 2011 och 2013, (2015-12-04)
178 Ibid.

179 ”Dalarna svimmar éver”, PM 2012:05, Linsstyrelsen Dalarna 2012, (2015-12-04)

180 ”Steg 1: Omraden med betydande éversvimningsrisk”, MSB 2011, (2015-12-04)

181 ”Riskkartor”, Linsstyrelsen Visternorrland 2013, (2015-12-04)

182 Se avsnitt ”Samverkansledning — Alvgruppen for Dalilven” p& sidan 26.
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http://www.lansstyrelsen.se/vasternorrland/sv/manniska-och-samhalle/krisberedskap/forordning-om-oversvamningsrisker/riskkartor/Pages/default.aspx

Ovningar

Senaste gdngen hoga fléden och dammbrott dvades i en stdrre samverkansévning var i mars 2014. Ovningen
Stortflod Daldlven var en samverkansoévning dar var krisledningsorganisation, Dalalvens vattenregleringsforetag,
Fortum, Polismyndigheten Dalarna, Forsvarsmakten, representanter fran kommunerna och raddningstjansterna i
lanet, samt Landstinget Dalarna deltog. Representanter fran lansstyrelser och kommuner i Uppsala och
Gavleborgs lan medverkade ocksa i 6vningen.

Teckenférklaring

- Kansliga omraden

- Hogsta ténkta flode

© Lansstyrelsen Dalarna, Bakgrundskarta © Lantmateriet

Bilden visar 6versvamningskansliga omraden i Dalarnas lan samt hogsta tankta flode (dimensionerande flode).
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Riskbedomning utifrdn scenario

Beddmningen bygger pa ett scenario som motsvarar varfloden 1916, da flodet oversteg det beraknade
hundraarsflodet. Stora delar av centrala Falun och Vansbro samt delar av Bjérbo och Dala-Floda skulle stéllas
under vatten. Ett flertal andra samhallen runt Dalélven skulle ocksa fa stora omraden 6versvammade. Lans- och
riksvagar utmed alven samt VA-nat skulle drabbas av storningar. Detsamma galler vatten- och
avloppsreningsverk samt el- och telenat.

Sannolikheten bedoms vara lag i just det har scenariot, det vill sdga att det kan férvantas intraffa en gang pa
mellan 100 och 1000 &r.

Konsekvenserna bedéms bli mycket allvarliga. Sammanlagt ger denna bedomning att risken vid scenariot ar
"hog” (pa en skala ett till fem ar ”hog” en fyra).

Oversvadmning Bedémning
Sannolikhet Lag
Konsekvenser Mycket allvarliga -
Risk Hog risk g
2
KONSEKVENSER
Sarbarhetsanalys

Lansstyrelsens drabbas som vi konstaterat tidigare inte direkt av 6versvamning fran vattendrag. Man har
déremot ett behov av att planera for denna typ av handelse, vilket ocksa gors inom ramen for Dalédlvsprojektet
samt den egna 6vningsverksamheten.

Lénsstyrelsen Dalarna Beddmning

Sarbarhet i lansstyrelsens
samhaéllsviktiga verksamhet vid Lag sarbarhet
scenariot

Sarbarheten i lanet i 6vrigt bedéms som ”1ag med vissa svagheter” efter genomforandet av Dalalvsprojektet och
samverkansovningen Stortflod 2014. Kommunerna bedéms ha god kunskap om éversvamningsrisken fran
vattendrag vilket ger bra forutsattningar for bedémning av om aktuell sarbarhet &r acceptabel och for att vidta
dtgarder om sd inte ar fallet. Samverkan i Alvgruppen fungerar ocksa bra. Detta trots att stérningarna i
samhallsviktig verksamhet beddms kunna bli omfattande vid scenariot.

Dalarnas geografiska omrade Bed6émning
Sarbarhet i samhallsviktig Lag sarbarhet med vissa
verksamhet att motsta storning svagheter i formagan
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Aspan - oversvamning. Den ar ett av kallflodena till Lilldlven i Dalélvens vattensystem
Foto: Stot Ulrika Andersson.

Ytterligare faktorer som legat med i bedémningarna:

+ Lansstyrelsen Dalarna har under tidigare hoga fléden och under 6vningar hanterat och fullféljt sina
uppdrag med att leda, samordna och informera. Bland annat anvands lansstyrelsens kriswebb som
central informationsplats till kommuner och allménhet.

+  Lansstyrelsen Dalarna samordnar Alvgruppen och ingér i Alvnatverket som &r ett samverkansforum fér
de stora kraftverksalvarna i landet.

+ Lansstyrelsen Dalarna och kommunerna har ett val utarbetat underlag for att bedoma vilka omraden
som kan dversvammas.

+  Lanets kommuner har under de senaste aren utvecklat beredskapsplaneringen for dammbrott i
Daldlven.

+  Arbetet med 6versvamningsdirektivet fordjupar kunskaperna om dversvamningsriskerna och ger
forutsattningar for metodutveckling vad galler att forebygga och hantera 6versvamningar.

+ Formagan att hantera en omfattande 6versvamning har starkts av att en resurssamordnande funktion
for raddningstjanst har inrattats och évats i lanet.

+  Formagan till regional samverkan vid 6versvamningssituationer bedoms vara god, vilket genomforda
utvarderingar av 6vningar samt skarpa handelser visar pa.

+ Genom Dalalvsprojektet och 6versvamningsdirektivet har kommuner och lansstyrelser fatt tillgang till
oversvamningskarteringar med hog noggrannhet.

+  SMHI har pa uppdrag av Lansstyrelsen tagit fram en klimatanalys for om beskriver konsekvenserna for
Dalarnas lan vid ett forandrat klimat.

- Fa personer vid Lansstyrelsen Dalarnas har praktisk erfarenhet ifran hoga floden liknande den nivéd som
uppmattes ar 2000 annat &n via 6vningar.
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7.4.5 Storbrand

Vi definierar en storbrand i detta sammanhang som nar en eller flera kommuner i ett [an &r berérda och/eller
nar samordnings- och resursfragan far tillrackligt stor betydelse. Det kan t ex vara fraga om en storbrand nar
flera byggnader brinner samtidigt, nar branden riskerar att hota samhallsviktiga verksamheter eller nar det ar
fraga om skogsbrander som breder ut sig 6ver stora arealer. Under torra sommarmanader uppkommer ofta flera
brander vid samma tidpunkt varfor resursfragan, dven sett ur ett nationellt perspektiv, kan bli tréngande.

En tredje typ av brand som visserligen inte ar lika sannolik men anda skulle fa mycket allvarliga konsekvenser &r
brander i anldggningar av typen drivmedelsdepder och raffinaderier.

Brand i byggnad

Omfattningen av brénder i byggnad har legat relativt stabilt de senaste dren, méjligen men en forsiktigt positiv
men svag sjunkande trend. Under 2014 genomfdrdes 9 660 insatser till brander i byggnader. Antalet
inrapporterade insatser till brander i byggnader sjonk med 540 och understeg 10 000. Det var det ldgsta antalet
insatser till byggnadsbrander sedan nationell statistik infordes 1998. Antal insatser till brander utanfor
byggnader minskade med 620 stycken.

Glomd spis var den vanligaste brandorsaken och lag bakom 15 procent av alla byggnadsbrander. Tekniskt fel var
orsaken till 13 procent och anlagda brander stod fér 11 procent av byggnadsbrianderna.'®

En brand i en myndighetsbyggnad kan drabba samhallet i stort om konsekvensen blir att myndigheten inte kan
bedriva en aktuell samhallsviktig verksamhet. Ett tydligt exempel pa detta ges av Smittskyddsinstitutet. | sin risk-
och sarbarhetsanalys visar de att om en brand forstor deras sakerhetslaboratorium, skulle de inte kunna
analysera smittdmnen av den hogsta riskklassen. De bedémer dessutom att de skulle ta ar att na upp till full
kapacitet igen. For att forhindra avbrott av detta slag har vissa myndigheter alternativa kontor till vilka de kan
forlagga sin verksamhet.

Foto: Leif Helldal.

183 ”Riddningstjinstens insatser 2014”, MSB 2015, (2015-12-04)
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Brand i skog och vegetation

Skogsbranderna varierar mycket fran ar till ar. Under 2014 genomférdes 4 390 insatser till brander i skog och
mark. Det var en minskning med 520 brander jamfort med 2013. Totalt omfattande branderna 14 670 hektar,
varav skogsbranden i Vdstmanland stod for 12 800 hektar.

Blixtnedslag och grillning var de vanligaste kanda orsakerna till branderna, bada lag bakom 11 procent. Darefter
kom eldning av annat &n gras som orsakade 10 procent av branderna. Anlagda brander stod for 8 procent av

branderna.’®*

Det ar av vikt att skogsbrander upptécks pa ett tidigt stadium for att underlatta och begransa arbetet med
slackning. For detta andamal anvander sig raddningstjansten av skogsbrandflyg. Denna tjanst upphandlas av
lansstyrelsen pa uppdrag av MSB och syftar till att patrullera tre separata flygslingor under de perioder da
raddningstjansterna bedémer att det rader brandfara i skog och mark. | framtiden kan det bli tal om att anvénda
satellitbilder for att upptédcka och félja brander.

En skogsbrand styrs av tre faktorer: bransle, vader och topografi. Det gar att klassa in skog i fyra olika klasser
beroende pa hur ofta den berdknas brinna: Aldrig, Séllan, Ibland och Ofta (forkortat ASIO). ASIO-modellen ar

framtagen av Sveriges lantbruksuniversitet (SLU) och SkogForsk.'&

A (aldrig)

S (sallan)

| (ibland)

Beskrivning av

Blot skogsmark och

Fuktig skogsmark och

All frisk skogsmark

All torr skogsmark.

Sveriges totala
skogsmark

skogstyp skog i nordost- skog i nordost- exklusive skog i
sluttningar. Fjallndra sluttningar. Finns nara  [nordostsluttningar.
skog inkluderas. Finns  |vattendrag samt i Fuktig torvmark med
nara vattendrag. flacka omraden. mindre mangder ris.

Markvegetation Brandavvisande Brandavvisande Blabars- och lingonris, |Ofta lingon- och krakris.
mossor (exempelvis mossor, men dven ris  |samt de vanligaste Inslag av renlav.
vitmossa) skogsmossorna

Utgor (procent) av 5 procent 15 procent 70 procent 10 procent

Raddningsverket gjorde pa sin tid en klassificering éver hur sannolika samt allvarliga olika sorters brander ar.
Brand i publika anlaggningar som kopcentrum och idrottsarenor ansags vara den mest sannolika och samtidigt
mest allvarliga sortens storbrand. Pa senare ar har vi sett effekterna av stora skogsbrander bade i Sverige och i
bland annat Ryssland®®, Australien och i Grekland, vilket méjligen betyder att denna slutsats behdver omprévas.
Oftast ar slackningsarbetet vid skogsbrander mycket resurskravande vilket kraver god samverkan mellan
kommunernas raddningstjanster. Skogsbrandsflyget kan ge raddningstjansten viss information om skogbrandens
omfattning samt i viss man hjalpa till att dirigera insatser. | praktiken har dock raddningstjansterna efterfragat
mer helikopterresurser, ndgot som visat sig vara en bristvara under de intensiva skogsbrandssasongerna bade

2008 och 2014.

181 ”Skog och markbrinder 2014, MSB 2015, (2015-12-04)

185 Hansen, R., Skogsbrandsilickning, (2003).

186 ” Ambassadpersonal kallas hem frin Moskva”, Dagens Nyheter 2010, (2015-12-04)
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Skogsbranden i Vistmanland 2014

Den storsta skogsbranden i Sverige i modern tid intraffade sommaren 2014. Hanteringen stéllde ovanligt stora
krav pa samordning av resurser samt snabb och korrekt information till allméanhet och media.

Skogsbranden i Vastmanland 2014 var till
ytan nastan sju ganger storre jamfort
med den tidigare storsta skogsbranden i
Sverige 2006.

. o

v
2014 008 2008
Vastmanland Nordanstio Ludvika
12 800 ha 1170 ha 1 000 ha

Kalla: MSB

Forsta larmet om branden kom 12:30 fredagen 1 augusti. Rdddningstjansten var pa plats 13:30. Fordréjningen
berodde delvis pa en GPS som inte var uppdaterad. Lansstyrelsens TiB kontaktades pa fredagskvallen men gjorde
tillsammans med raddningsledaren bedémningen att det var allvarligt men att det inte fanns nagon anledning
att aktivera regionala resurser. Denna bedémning kvarstod lange. Det som andrade bedémningen var att
raddningsledaren till slut fick problem med att hantera informationen till och fran olika akt6rer. Pa séndag 3
augusti aktiverades lansstyrelsens krishanteringsstab. 4 augusti hade lansstyrelsen fullt upp och telefonerna
ringde konstant. Semestertiderna gjorde att det var problematiskt med personalforsérjning. Samma dag
uppmarksammades hotet om att behdva evakuera Norberg, kommunhuvudort i Norbergs kommun och med
5500 invanare (strax nordvast om vanstra karthérnet ovan).
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Kalla: Lansstyrelsen Vastmanland

Pa grund av brandens omfattning (14 500 hektar och 35-gradig hetta) konstaterade raddningsledningen att de
helikopterresurser som anvandes for att vattenbomba inte rackte till pa grund av att de inte kunde ta tillrackligt
stora vattenméangder. Raddningsledningen efterfragade sarskilda skogsbrandflygplan som kunde ta storre
vattenmangder via MSB och EU:s katastrofhanteringssystem. Vattenbombningen i kombination med den
massiva insatsen pa marken, med hundratals involverade personer och t ex 70 mil brandslang, ledde till att man
till slut sammantaget fick kontroll 6ver branden.

Noterbart ar att Facebook aktivt anvandes jamte de ordinarie informationskanalerna. Detta bedéms ha varit
framgangsrikt med 13-14 000 “gillamarkeringar” (foljare) samt en bedémd rackvidd pa ca 1,2 miljoner manniskor
enligt Facebooks statistikverktyg.

Lansstyrelsens webbservrar klarade inte besdkaranstormningen. En nédldsning blev att flytta information till
www.krisinformation.se. Lst-IT utreder hur detta ska atgardas i framtiden.

Exempel pa lardomar:
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=  Bemanning en utmaning i o m att nyckelpersonerna aktiverades fran boérjan. Blev problem med
avlésning.

= Bemanning for arbete dygnet runt en utmaning, inte minst vad géller krisinformations-personal. Detta
maste dock |6sas — en tanke ar att ha langre arbetspass och sedan langre vila. Allt for att minska antalet
overlamningar.

= Ledningen och ledningsgruppens roll for hdndelsen blev valdigt tydlig. Det behovs “ansikte utat”.
= Krisberedskapsfunktionens roll blev valdigt central.

= Tydligt att GIS-kompetens ar en samhdllsviktig funktion inom krishanteringen.

Mer om branden finns att ldsa pa Lansstyrelsen Vastmanlands*®” och MSB:s*® hemsidor.

Regional bild fér Dalarnas lan

Tack vare regniga somrar var skogsbrandssasongerna 2011 och 2012 synnerligen lugna. Senaste gangen man
hade omfattande skogsbrander i ldnet var sommaren 2008, da flera kommuner var drabbade, resurserna var
mycket anstrangda och bebyggelse tidvis var hotad. Bade sommaren 2013 och sommaren 2014 var relativ torra
och varma i lanet vilket avspeglar sig i manga dagar med bedémd hojd brandrisk och manga timmars flygning for
skogsbrandflyget. Sommaren 2013 flogs 209 timmar och 2014 flogs 308 timmar i jdmforelse med den relativt
regniga 2012 da man endast flog 66 timmar.

Teckenforklaring
e  Skogsbrand

\ )/‘\j

Bilden visar vart spontana skogsbrander intraffat i Dalarna mellan aren 1950-2006.'%

187 »

Skogsbranden”, Linsstyrelsen Véastmanland 2014, (2015-12-04)
188 ” Atgiirder for stirkt krisberedskap efter skogsbranden i Vistmanland”, MSB 2014, (2015-12-04)

© Lansstyrelsen Dalarna, Bakgrundskarta © Lantmateriet
189 Underlaget grundas pa uppgifter fran Miljsenheten vid Lansstyrelsen Dalarna. Bilden ska tolkas med viss

forsiktighet da inte alla skogsbrinder rapporterats in, alternativt inte har markerats som “spontanbrand” i
databasen.
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Riskbedémning

Lansstyrelsen Dalarnas beddémning ar att sannolikheten for att en omfattande storbrand ska drabba Dalarna ar
hog, det vill sdga att det kan férvéntas intraffa en gang pa mellan 10 och 50 ar. Konsekvenserna bedéms bli
allvarliga vilket innebar "betydande direkta eller indirekta halsoeffekter”, i kombination med "allvarliga
storningar i samhallets funktionalitet” och “en bestaende misstro mot flera samhallsinstitutioner eller forandrat
beteende” forvantas. Sammanlagt ger denna beddémning att en omfattande storbrand klassificeras som ett
riskomrade med “hog risk” (pa en skala ett till fem ar "hog risk” en fyra).

Storbrand Bedémning ..
Sannolikhet Hog
Konsekvens Allvarliga e / .
Risk Hog risk 5 .
; .
KONSEKVENSER
Sarbarhetsanalys

Under forutsattning att inte centrala Falun drabbas bedémer vi att lansstyrelsens sarbarhet for en storbrand i
lanet utifran vart ansvar ar lag.

Det pagar en utveckling i lanet dar flera raddningstjanster drar ned pa sina styrkor. Trenden minskar pa sikt
lanets formaga att hantera en storre, brandrelaterad katastrof. Bedémningen av sarbarheten for lanet blir
dérmed enligt nedan under férutsattning att det inte blir ett katastrofscenario likt de i Ryssland, Australien eller
Grekland. Under branden i Vdastmanland prévades raddningsresurserna i lanet. Beddmningen hosten 2014 ar att
samordning och samverkan fungerade bra i Dalarna. Rdddningstjansterna och kommunerna drog nyttiga
lardomar av handelsen, vilket bedoms ytterligare forbattra formagan att hantera liknande scenarier i framtiden.

Lénsstyrelsen Dalarna Beddmning

Sarbarhet i lansstyrelsens
samhallsviktiga verksamhet vid
scenariot

Lag sarbarhet

Dalarnas geografiska omrade Bedémning

Sarbarhet i samhallsviktig Lag sarbarhet med vissa
verksamhet att motsta storning svagheter i formagan
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Ytterligare faktorer som legat med i bedémningarna:

+ Ldnsstyrelsens TiB ska bli larmad av SOS Alarm vid héndelse av stoérre skogsbrand som anses kunna hota
liv, halsa eller miljo.

+  Lénsstyrelsen har ett val etablerat regionalt krishanteringsrad dar bland annat raddningstjansten ar
representerad.

+ Det finns forberedd dokumentation for regionala raddningsledaren. Denna &r uppdaterad i samverkan
med raddningstjansterna i lanet baserat pa erfarenheterna fran skogsbranden i Sala/Vastmanland.

+  Lansstyrelsens beredskapsfunktion far e-post med hydrologisk information samt brandriskprognoser.

+  Brandriskprognoser under skogsbrandsasongen publiceras pa http://kriswebb.dalarna.se/ och finns
aven tillgangliga for allmanheten.

+  Lansstyrelsen Dalarna har teknisk férmaga att skapa gemensam lagesbild och lagesuppfattning.

+  Det finns flera kommunikationsvagar for kommunikation med raddningstjansten fran Lansstyrelsen
Dalarna ledningsplats.

+  Granskommunerna har avtal med grannkommunerna pa norska sidan om gransoverskridande
raddningstjanst (Nordred®).

+  Lansstyrelsen Dalarnas férmaga att leda och samordna vid en regional handelse bedéms vara god.
Personella och materiella resurser finns, kopplat till krisledningsorganisationen, med uthallighet om
minst 1 vecka.

+  Tre lanstackande avtal finns med flygklubbar om skogsbrandflyg. Ny upphandling genomfordes till
skogsbrandsasongen 2016.

- Uthalligheten for personal och teknisk utrustning ar inte kartlagd hos alla kommuner.

- Nedskéarningar i operativa resurser hos raddningstjansterna kan paverka hanteringsmojligheten vid en
stérre raddningsinsats.

190 Nordred #r ett nordiskt samarbete inom riddningstjinsten. Medlemslinder dr Danmark, Finland, Island,
Norge och Sverige.
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8. Atgirder

Lansstyrelsen har infor detta ar valt att lyfta ur atgardslistan och ha den som en bilaga till detta dokument.

Det finns flera orsaker till detta, bland annat ser vi det som ett arbetsdokument for lansstyrelsen dar det sker
forandringar flera ganger per ar. Uppgifter tillkommer och uppgifter som avslutas, vilket innebar att atgardslistan
snabbt blir inaktuell.

Aven férandrade uppdrag sa som arbete med Civilt férsvar har paverkat detta beslut. Linsstyrelsen har bedémt

att denna bilaga ska klassificeras enligt offentlighets- och sekretesslagen kap. 18, 13§.

Lansstyrelsen Dalarnas atgardslista aterfinns i bilaga 2.
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Bilagor

Bilaga 1. Indikatorer f6r bedomning av Lansstyrelsen Dalarnas
generella krisberedskap

Bilagan finns att ladda hem pa Lansstyrelsen Dalarnas hemsida under Manniska & Samhélle, Krisberedskap och
risker i ldnet.

http://www.lansstyrelsen.se/Dalarna/Sv/manniska-och-samhalle/krisberedskap/risker-i-lanet/Documents/Bilaga-
1-Indikatorer-for-bedomning-av-Lansstyrelsen-Dalarnas-generella-krisberedskap.pdf

Bilaga 2. Atgirdslista — genomférda, pagiende och planerade atgirder

Bilagan ar klassificerad enligt offentlighets- och sekretesslagen kap. 18, 138.
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