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1. Overgripande beddmning

Lansstyrelsen Blekinge lan har analyserat om desfsadan sarbarhet eller sddana hot
och risker inom myndighetens ansvarsomrade someshgen allvarligt kan forsamra
formagan till verksamhet. | den hér rapporten réshs/de av Lansstyrelsen varderade
och sammanstallda resultat, vilkka myndigheten ackerat under det gangna aret.

Lansstyrelsen har under arbetets gang identifiésat brister inom framforallt hanter-
ingen av radiakhandelser samt vapnat angrepp \blikepragla framtida prioriteringar
av verksamheten. Lansstyrelsen finner dock formadgaimantera de vitala funktionerna
sa sontjansteman i beredskafedningsformagarapporteringsformagachsakra
kryptografiska funktionesom goda. Lansstyrelsens formaga att verka esitigjeogra-
fiska omradesansvar, dvs se till att samverkan sietian aktorer i lanet, samordna
verksamheten, vara sammanhallande funktion i et samordna information, anses
god. Detta har inte minst visat sig genom reelfagséningar vilka drabbat lanet, dar-
ibland stormen Gudrun, fagelinfluensan mfl.

Under arbetets gang har sju 6vergripande hot ekleriuutkristalliserats. Dessa redovi-
sas narmare i 5. kapitl@&nalyserade situationedar de gas igenom grundligt. | dessa
grundscenarier ingar ett antal underscenarier vildan man det ar befogat, beskrivs
var for sig. Resultatet av analysen redovisas emlagriserOversikt —hot och risker
bedomningen av scenarierna visas i forhallandsaitinolikhet och konsekvens.

JVERSIKT - HOT OCH RISKER
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Matrisen gar att finna under kapit8l Analyserade situationebéttre upplésning.
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2. Uppdrag och avgransningar

Syfte och malsattning samt malgrupp

Risk- och sarbarhetsanalysen for Lansstyrelsenifgjekan avser att uppfylla de krav
som stalls pa lansstyrelsen i 9 § forordning 2088:8m krisberedskap och hojd bered-
skap. Forordningens syfte ar enligt dess portatpafaatt:

/...I statliga myndigheter genom sin verksamhet shialkka sarbarheten i samhallet
och utveckla en god férmaga att hantera sina upggifnder fredstida krissituationer
och hojd beredskap.

(1 8 2006:942

Regeringens séakerhetsstrategi fran ar 2006 kamdasdor att faststélla betydelsen av
detta och i den kan utlasas den gemensamma uppgtftearna tre specifika varden.

e befolkningens liv och hélsa

* samhallets funktionalitet

« formagan att uppratthalla vara grundlaggande vardem demokrati, rattssaker-
het och méanskliga fri- och rattigheter

| budgetpropositionen for ar 2007 (Prop 2006/07a%)slas slutligen mal med avseende
pa politikomradet.

4.3.1 Mal for Verksamhetsomradet Skydd och bergdsict olyckor
Malet ar att skydda kvinnors, méns och barns kkeshet och halsa mot olyckor, samt
att forhindra och begransa skador pa egendom odjd shi./

4.3.2 Mal for Verksamhetsomradet Svara pafrestninga

Malet ar att minska risken for och konsekvensemavara pafrestningar pa samhalle
i fred. Om en sadan handelse skulle intraffa skalhnors, mans och barns liv, person
liga sékerhet och halsa tryggas samt skador pa @égenoch i miljohindras eller be-
gransas. /.../

3.3.2 Mal for Verksamhetsomradet Det civila forstar

Malet for verksamhetsomradet ar att varna civillbefiingen, sakerstalla de viktigaste
samhallsfunktionerna och bidra till Forsvarsmaktéiisnaga vid ett vapnat angrepp
eller krig i var omvarld. /.../

~—~+

(Prop 2006/07:1

Efter att ha fastslagit de grundlaggande malsagarima kan man harleda att risk- och
sarbarhetsanalysens varde ar att den kan utgdrareskapsunderlag, pa vars funda-
ment strategiska beslut om verksamhetsinriktningtka och samhallets sarbarheter
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darmed efter hand kan undanrgjas och risker redacenligt 9 § krisberedskapsfor-
ordningen skall myndigheternas analysarbete utforagte att stérka sin egen och
samhaéllets krisberedskap

Malet for Lansstyrelsens Blekinge lan arbete asékrare samhalle fér medborgarna
och en verksamhet som bedrivs kostnadseffektiviaticimellt mot detta mal.

Som en ingaende del i arbetet utg6r analysen igtitisl ett underlag for lansledningens
verksamhetsstyrning, framférallt avseende inrikgeim av den interna krisledningsor-
ganisationen samt for att vardera det arbete s@iimsuhom 3 § 12 p. férordning
2007:825 med lansstyrelseinstruktion, duslt forsvar, fredstida krishantering och
raddningstjanstFortydligat och preciserat i 52 — 54 8§ (t.0.h.88 gallande hojd be-
redskap)

Analysen har naturligtvis aven till uppgift att madsa de forhallanden och bedomningar
som ska kunna utgora underlag for Lansstyrelseiadpregionala och nationella sam-
verkansparter, for vilka dylika analyser maste samviagas i arbetet med att varna den
egna formagan att uppratthalla nodvandiga funktieitbpafrestningar pa samhallet i
fred eller vid krigsfara.

Genom att analysen ar 6ppen och tillgangliggorsionanheten, bl.a. pa webbsida och
i bibliotek, ar den ett satt for Lansstyrelsenkédtgora fornallanden som kan vara av
intresse for den enskilde medborgaren. Dels redeude risker som finns i samhéllet
och dels ansvariga myndigheters kapacitet och aatikantera dessa. Analysen &ar en
redogorelse for det arbete som bedrivs med hjakmge enskild skattebetalares eko-
nomiska insats.

Slutligen framfors i analysen synpunkter pa sanetsikrisberedskap i stort, dar for-
hoppningen ar att resultaten som presenteras Hartilepolitiska 6vervaganden om
verksamhetsinriktning och finansiering pa nation@/B och p& sa satt bidra generellt
till arbetet for ett sdkrare samhalle.

Erfarenhetsaterforing

KBM bedomde i sin utvardering av 2005 ars risk- eéhbarhetsanalyser att Lansstyrel-
sens Blekinge lan arbete ej utforts tillfredsstédie. Framst riktades kritiken mot redo-
visningen av Lansstyrelsens ansvarsomrade, dadiiatydelsen av det geografiska
omradesansvaret, till féljd av att Lansstyrelselt ath hanvisa till de lagrum som regle-
rar ansvaret, snarare an att beskriva det yttedigeext. Darutover kritiserades aven det
som uppfattas som en bristande arbetsinsats frasshyelsens sida att identifiera och
vardera risker och sarbarheter inom myndighetesgamsomrade. Bedémningen redo-
visas till foljd av sin betydelse i sin helhet.
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Lansstyrelsen i Blekinge lan harleder myndighetelifran 3-5 8§ lansstyrelseinstruk
tionen. Utover detta hanvisar man till 50 § instioken som handlar om lansstyrelsens
ansvar for atgarder for fredstida krishantering ocivilt forsvar. Det finns dock inget
resonemang om vilket ansvarsomrade man har ocheatmgrafiska omradesansvaret
saknas genomgaende. KBM beddmer att redovisninglerisifallig da den inte ar
genomarbetad och i princip inte har utvecklats seéla2004.

Risk- och sarbarhetsanalyser ar 2006 — Sammaristabich analys, KBM, 2007

Lansstyrelsen Blekinge lan har i samma sammanhadwagié sig kritik av Statskontoret
for sin risk- och sabarhetsanalys for samma ar2006 samt for arbetet med sin inter-
na krisorganisation (Statskontoret PM 2006-10-D&n redovisade beddmningen , att
"lansstyrelsen inte har en genomarbetad risk- ocha@etsanalysdefinierar dock

inga specifika brister. Statskontorets bedomningdaafor inte kunnat ligga till grund
vare sig for eventuella revideringar av innehabd#ler omriktningar av analysens fokus.

Lansstyrelsen Blekinge avser genom sitt fortsaitaaklingsarbete géllande risk- och
sarbarhetsanalys, dar foreliggande rapport ar eradgalpa de brister som Statskonto-
ret anser sig funnit och redovisat till Finansdéegaentets pa vars uppdrag bedémning-
en genomfordes. P4 samma satt har Lansstyrelsstméragt sig for att redovisa en risk-
och sarbarhetsanalys vilken ej ska ge upphovléhder vare utifrdn en uppfattning om
Lansstyrelsens ambitionsniva, eller tillfoljd av &nsstyrelsens myndighetsansvar och
de juridiska forutsattningarna for verksamhetentegcklats i tillracklig man i text.

Tillgangliggbrande

Risk- och sarbarhetsanalysen tillgangliggors detsogn att den ingar som en del i den
arsredovisning som tillstalls Regeringen, dels geatt den insands till Krisbered-
skapsmyndigheten. Materialet avses aven publiggdsinsstyrelsens webbplats, som
en del i Lansstyrelsens rapportserie och overlartithagfentliga bibliotek. Bertrda
parter inom myndighetssamverkan delges materialedm det utvecklade samarbete
K-Samsom bedrivs i lanet och analysen kan darigenogalidl grund fér dessa akto-
rers egna arbete med motsvarande analyser. Enldadetsgrupp inom K-Sam har

till uppgift att arbeta med regionala riskanalyseh kan darmed utnyttja Lansstyrelsens
analys som en delmangd vid det vidare lansOvengdiparbetet.

Sekretess

Den generella texten har avsiktligt hanterat ugpgifa ett icke-specifikt satt for att
kunna goras tillganglig utan att sarskilda seksdiedomningar maste till vid dess han-
tering och begaran om utlamnande. Nagra men fodigimeten eller riket som helhet
kan knappast uppsta. Som ett sarskilt fortydligamateinda en sekretessbedémning
noterats inledningsvis under varje scenario, imén sarskilda scenarion lyfts ur sin
kontext och anvands som arbetsmaterial i annat seninamg.

Det som presenteras i foreliggande risk- och shdisanalys skall enligt 9 § krisbered-
skapsforordningen vara en véardering och sammanigtav myndighetens arbete med
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att identifiera och hantera risker och sarbarhietmn myndighetens ansvarsomrade.
Eventuella specifika ké&nsliga uppgifter kan daHénteras i annan ordning.

Metod, kompetens och kallkritik

Som metodologiskt stod for det arbete som bedrhatsanvants KBM Rekommenderar
2006:4 utgava 2, dvs den metodhandbok som med drafafrts som grundlaggande
for systematiseringen och synkroniseringen av sk sarbarhetsarbetet pa nationellt
plan. Darutéver har erfarenhetsinhamtning skett fiknande arbeten inom och utom
landet, framst genom webbsokningar.

| nuvarande handledning (2006:4 utg 2) for riska eérbarhetsanalysarbetet har KBM
dock utelamnat ett av de mer framatblickande sgfsom bor trots allt ligga till grund
for den samlade nationella analysverksamhetergwvillligare uppstalldes som mal for
arbetet for en 6kad samhaéllssakerhet.

Syftet med analyserna ar att skapa en systemattskationellt sammanhangande pr¢
cess for att identifiera risker och sarbarheterd&e kan vi rangordna dessa och vaga
kostnaden och effekten av eventuella forbattringgadler mot vardet av det vi vill skyd-
da./.../
Det 6vergripande syftet med analyserna ar att narskmhallets sarbarhet och starka
dess formaga att hantera kriser.

A=)
1

KBM Rekommenderar 2003:1

Metoden bor foljaktligen vara jamforbar mellan ali@rganisationer sa langt detta ar
mojligt. KBM:s rekommendationer skall naturlighges som en stravan att uppna detta,
men uppvisar trots detta vissa luckor, bl.a. avdeeamordning av skalor och underin-
delningar av de matta storheterna samt ett sammgahée informationssystem for
registrering och analys av de lamnade uppgifterna.

Den anvanda metoden bygger till storsta delen péithtiva analyser och ar scenario-
baserad. Ett storre statistiskt underlag, kvaméfiech nyckeltalsbaserat, knutet till ut-
forliga geografiska analyser hade forhojt vardefi@d@ av analyserna, men resurser
saknas att utfora detta enhetligt for samtliga aden Lansstyrelsen ser dock garna att
ett sddant arbete initieras nationellt i syftedéd tillforlitligheten i myndigheternas

risk- och sarbarhetsanalyser.

Utgangspunkten for arbetet har varit de uppgifiealyser och bedomningar som sedan
tidigare redovisats enligt davarande 3 § forordr{2@D2:472) om krisberedskap och
hojd beredskap. Arbetet har utvecklats i enlighetkriterierna i den nya lagstiftning-
en, dar forandringar skett i bade lansstyrelsaiktitnen och krisberedskapsforord-
ningen.

Riskinventeringerhar i huvudsak ej utvecklats sedan tidigare aealyéar de allvar-
ligaster riskerna &r val kdnda, medanvékleringenhar forfinats. De identifierade
riskerna har analyserats med en scenariobaserad npét ett enhetligt vis for samtliga
allvarliga riskkéallor, dvs de som uppfyller kriterna i krisberedskapsforordningen, for
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att pa sa satt enklare kunna jamféras och stalkdsemvardering av den formaga myn-
digheten har att uppratthalla.

Korstabellering av begrepp och storheter anvandéBiM i sina olika handbdcker,
skrivelser e.dyl. har mast goras i syfte att fdigalframforallt bedomningsgraderna i
de enskilda fallen. Se vidare nedan i kafbteAnalyserade situationeinledningsdis-
kussionen till scenarierna. Lansstyrelsen forvasigahar att en uppstramning sker ge-
nom KBM:s forsorg, for att na stringens i begrepp matmetoder, mellan de olika
inrapporteringssystemen.

Férmagebeddmningarna har skett dels genom diraskéimwming mot befintliga resurser,
dels genom uppskattningar, da exempelvis persokeftietenser svarligen later sig
fangas, annat &n genom en prévande 6vning riktadierodirekta verksamhet som
skall bedrivas eller uppratthallas, och sadan htargenomforts inom nartid for vissa av
de specifika formagorna.

Underlaget till analysen har dels hamtats fran simslsens eget arbete att sjalvstan-
digt, eller i samverkan med andra parter regiokédtrgora riskbilder, svagheter, bero-
enden etc, som underlag for verksamhetsutveckigmgtarkningsatgarder, évning och
samverkan samt dels genom sammanstallning avrtdlgga uppgifter och analyser i
publikationer och rapporter fran kunskapsorgarnisati och experter vars insikt i speci-
fika amnen vida 6verstiger det Lansstyrelsen pa égad kan tillagna sig. Flera sak-
omraden inom Lansstyrelsen har ocksa att ta haiikyiskbilder och darmed vardera
och inkorporera material fran olika kallor; har kagrkas exempelvis veterinar verk-
samhet, planering och samhéllsbyggnad samt desamtiet som byggs upp kring vat-
tendirektivet.

Lansstyrelsen har i de flesta fall inte kapacitebadriva forskning direkt inriktat mot
samhallssakerhet, utan har att forlita sig pa atdgrera resultaten av de arbeten som
utfors pa annat hall. Darfor ar det vardagliga becksa inriktat mot att referera eller
regionalt anpassa material som tagits fram pa avéiboch i andra syften. Lansstyrel-
sen ar exempelvis starkt beroende av centrala empedigheters bearbetning av sina
ron och rad, t.ex. risk- och sarbarhetsanalyseattsdessa blir anvandbara pa regional
niva.

De kompetenser som nyttjats har i forsta hand dantegna personalen inom krisbe-
redskapsfunktionen, vilka hanterar fragor inom satéalet civilt forsvar, krishantering
och raddningstjanst. Uppdraget ligger utbrutet mgebift att analysera myndighetens
ansvarsomraden med avseende pa krisberedskapemiyodigheten. Engagerade
tjansteman har deltagit i KBM:s utvecklingsverksatnbch kursverksamhet inriktat
mot risk- och sarbarhetsanalys, utdver dvriga fdnét relevanta utbildningar och erfa-
renheter. Internt pa Lansstyrelsen har arbetenkiads och avgransats i samrad med
verksamhetsansvariga tjansteman och uppdragetharedats enligt nedan angiven
avgransning. Extern kompetens har indirekt utnigigenom att sektorsansvariga myn-
digheters material har inverkat pa analysen santieascenarion KBM utarbetat i sam-
arbete med atskilliga myndigheter i samverkansoemadir utgangspunkt for rappor-
tens karna. KBM:s formaga att i det férelagda uledsmaterialet inlemma sektors-
myndigheternas expertkunskaper, har satillvidat givutsattningarna for den genom-
forda risk- och sarbarhetsanalysen.
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Rimlighetsbeddmningar av eget arbete och egnaaséeishar genomforts genom verifi-
ering mot flera andra jamforbara kallor, dar degatansstyrelsernas rapporter har
givit rikhaltiga orsaker till resonemang kring aysens innehall, omfattning och genom-
forande.

Avgransning och urval

Lansstyrelsen har i sitt arbete valt att fokusera@ risker och hot som har definierats
som sarskilt svara att hantera, det kan varailjti fav att de har hoga varden pa bade
sannolikhet och konsekvens, exempelvis avbroknigk infrastruktur, eller att sanno-
likheten ar Iag, men konsekvenserna vid en sadadetée inte kan tolereras, har marks
framst vapnat angrepp och karnteknisk olycka. Hisedea har dessutom vagts mot de
fyra kriterierna som definierar 9 § krisberedskapsfdningen, for att darmed avgéra
om de uppfyller kravet pa vad som sarskilt ska upfsammas vid analysen. For en
lista handelser gors darfor ingen fullstdndig otthramande scenarioanalys av den an-
ledning att dessa inte hamnar s& hogt vid riskvirdgen att sarskilt fokus hittills kun-
nat laggas pa dessa. | vissa fall har ocksa deéssielser intraffat i storre eller mindre
grad och formagan har darmed kunnat prévas direktem faktisk handelse med accep-
tabelt resultat. Slutligen har Lansstyrelsen viairaé behandla en stor mangd risker
som, trots att de ar leder till aterkommande skadlada menas ha en omfattning eller
utbredning som gor att de kan hanteras inom sagthétdinarie beredskap och férma-
ga. Av denna anledning ar de ofta inte heller ategorisera som samhallsrisker och bor
darfor hanteras i sarskild ordning. Nationellt cent for larande av olyckor NCO, han-
terar den statistiska varderingen av flera av d&dsar.

Flera h&ndelser som noterats i andra sammanhangptetats vid screeningen av de
risker som kan tankas uppsta i samhallet har baltsda de inte ar tillampliga pa for-
hallandena i lanet, eller d& sannolikheten for flest namnda typen av handelser ar sar-
skilt 1ag i for Blekinges del. Likasa kan konseksema av en handelse bli mer omfat-
tande genom framférallt dominohéandelser vid exempan skadehandelse eller ett
infrastrukturellt avbrott i en storstadsregion,i #andsorten med sina skilda forutsatt-
ningar.

| framstallningen har fokuserats dels pa konsekeefis samhallets och dess formaga,
inom det som genom lansstyrelseinstruktionen d=@s som lansstyrelsens ansvarsom-
rade, dels har varderats Lansstyrelsens Blekingélinaga att uppratthalla den verk-
samhet som definieras i namnda myndighetsinstnalggont i krisberedskapsforord-
ningen. De delformagor, analytiskt indelade i tig@nsan i beredskap, ledning, rapporte-
ring och kryptografiska funktioner, kan inordnaslanbegreppet krisledningsférmaga,
och vid hojd beredskap forekommer delformagor irmyreppet forsvarsformaga, me-
dan operativ formaga och formaga i samhallsvikéicksamhet endast tas upp under
diskussionen om konsekvenser i samhaéllet, da dgssadr Lansstyrelsen direkt.

Den grundlaggande formaga som uppnas och betekksksiningsférmaga byggs upp
av verksamheter som i princip anses som gemensdansamtliga handelser som
Lansstyrelsen har att hantera, vare sig dessa tadtder det regionala geografiska om-
radesansvaret eller mera specifika ansvar enligiaiagstiftningarna. Det som skiljer
at ar de direkta expertkunskaper som kravs inora fit, vanligen till fljd av specifi-
ka lagstiftningar och ansvar, och darfor mastedrastseparat, sadana ar exempelvis
bek&mpning av smittsamma djursjukdomar och karis&kmeredskap. En separat verk-
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samhet kan identifieras som formagan att efterbesiuegeringen prioritera och inrikta
statliga och internationella resurser som stdll§stifogande.

Lansstyrelsens dvriga verksamhet har inte besknidtrskild ordning da t.ex. tillsyn,
forvaltning och samhallsplaneringsverksamhet égfainder de uppgifter som &r tids-
kritiska vid en h&ndelse som definieras av de kyiterierna i 9 § krisberedskapsfor-
ordningen.

Definitioner

Krisberedskapsmyndigheten har i 2.3 kapitlet ifskni KBM Rekommenderar 2006:4
2:a utgavan latit definiera de mest frekvent anedmegreppen som anvands vid utarbe-
tande av risk- och sarbarhetsanalyser. Lansstyrél&mpar i huvudsak dessa defini-
tioner i sin analys. Grundlaggande ar begreppstn som utgor produkten av sannolik-
heten for att en handelse ska intraffa seomsekvensenlvs dess negativa effekter.
Begreppehot anvands dock uteslutande om aktérsberoende handélka bygger pa
aktorensavsikt och kapacitedtt agera med skadlig avsikt. Ett systes@ibarhetska
forstas som brist pa formaga att hantera en hamdefsbarhetsanalyser och forma-
geanalyser blir darigenom varandras komplementasieten utgor en oférmaga. Dar-
emot ser Lansstyrelseabusthetsom ett matt pa talighet i dégkniskadelen av ett
system, som i 6vrigt bestar enénskligarespektiveorganisatoriskaaspekter.

Den scenariobaserade analysen nedan redovisar hedjanavsannolikhebchkonse-
kvens dar Lansstyrelsen dock sett ett behov av attrétimne pa ett grovt satt indela
storheterna i en skala som gor olika analyser jdmaf@&. Avsaknad av preciserade ska-
lor for de anvanda begreppen leder inte till ataealys blir kvalitativ, snarare att den
kommer att saknar kvalitet. Behovet av nationathsaining av definitioner &r stort om
materialet skall kunna bedémas och utsattas farsgrang och for att det alls ska kunna
jamforas i ett nationellt sammanhangande system.

Formagan bedoms i de av KBM anvanda indelninghristiedningsformagavilket
omfattar aktiviteter sdsom att leda, fatta bestiit informera och utgor Lansstyrelsens
primara verksamhet i samtliga situationer utomhagtl beredskap da denna ersétts av
forsvarsformagd Utdver krisledningsférmaga anvands termesparativ formégadvs
formagan till direkt skadeavhjalpande arbete, éanmaga i samhallsviktig verksamhet
att motsta allvarliga stérningaiVad galler tva specifika verksamheter, raddniggst
och epizootibekampning, kan lansstyrelsen ansesanéig definitionen av operativ
formaga, men de atgarder som har att utféras liggeé inom det som kan inordnas
under krisledningsférmaga, dvs. ledning, analyshesiutsfattande samt informations-
spridning och rapportering.

! Detta resonemang understryks ytterligare av athdslag som arligen utgr for &tgéarder inom fatiet
lansstyrelsernas del enbart klassificeras somsesavseendkrisledningsformagasamt resurser for
uppratthallande av civilférsvarskapacitet, dvs ¥arsformaga.Resurser for utveckling av operatimi@r

ga respektive formaga att i samhallsviktig verksanmhotsta pafrestningar tilldelas foljaktligen @ps-
styrelsen. Samtliga anslag aterfinns under Utgifigale 6, politikomrade 8kydd och beredskap mot
olyckor och svara pafrestningacch anslag':5 Krisberedskag\nslagspost Bvara pafrestningar pa
samhaéllet i fredespektive anslagspost Cdvilt forsvar. Lansstyrelsen finansieras annars huvudsakligen
genom Utgiftsomrade 1, politkomrade Regional sdtsbéganisation anslag 32:1 Lansstyrelserna m.m.
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Begreppesamhallsviktig verksamhetsatter for narvarande i manga fall det tidigare
anvandaamhallsviktig infrastruktu¢se bl.a. kap. Samhallets krisberedskap — Inrikt-
ning for verksamheten 200Rlaneringsprocessen 2005:3, KBM) vilket medféaga-
Iytisk otydlighet. Infrastrukturbegreppet gor atéigsdragningen blir tydligare mot ex-
empelvis ledningsféormaga och operativ formaga. kmdarmed tala omobusthet
infrastrukturen respektive operativ formaga oclsledningsformaga. Till samhallsvik-
tig verksamhemaste daremot raknas de funktioner som skall fiezngeh erbjuda saval
operativ formaga som krisledningsformaga och bemgeblir darmed sjalvrefererande.
Aven om samtliga tre kategorier innehaller vissdtmé de dvriga, krisledning férutsat-
ter exempelvis en fungerande infrastruktur, aratigtkligt att begreppen inte renodlas
for att ge skarpa at resonemang och analyser.

Ofta moter man synen att den operativa férmagarfaahdgan till samhallsviktig
verksamhet ar specifik, medan krisledningsformagavaenerell karaktar och ger en
grundlaggande handlingskapacitet. Formaga kan ertidlendast bedémas utifran tyd-
liga definitioner av vad som skall kunna utforaitkat i Lansstyrelsens fall har tolkats
som formaga att utfora de uppgifter som definiéden lagstiftning som har relevans
for omradet, vilket diskuteras narmare i kap&eRoll och ansvarsomrade
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3. Roll och ansvarsomrade

| det foljande uppréaknas de krav som stélls pa sigmslsen att uppratthalla verksam-
het, utdva ledning etc. Ansvaret refereras tilefidspecifikt satt pa i anslutning till re-

spektive scenario e.dyl. pa flera andra stallemalysen. Darmed ska detta kapitel en-
dast uppfattas som ett kommenterat referat avitagsgen, for direkt jamforelse med
analysens 6vriga innehall. Ansvarsomradet belysa aitforligare, framforallt under

kapitel 2 och 4, utdver de specifika diskussionemder varje scenario i kapitel 5.

Forordning (2007:825) med lansstyrelseinstruktion

Lansstyrelsens ansvarsomrade

Lansstyrelsen Blekinge lan har uppgifter inom fidja omraden, enligt 3-5 §§ forord-
ning 2007:825 om lansstyrelseinstruktion, av reteviér foreliggande risk- och sarbar-
hetsanalys:

1. naturvard och miljoskydd,
Inom omradet far raknas epizootier bland vilda djilka riskerar paverka tam-
djursbeséttningar. Emellertid tas de epizootisk&dymarna upp under (4.).
Miljoskyddsomradet innefattar manga aktiviteter saan ha stor paverkan pa
manniskors liv och hélsa, liksom pa miljon och géredomsfragor, exempelvis
anlaggningar som omfattas av Seveso-II direktivet.
Riskaspekterna behandlas dock i framstallningenrsaoitiningstjansthandelser
eller hotbilder, under (12.) Ansvaret att forebygga hantera h&ndelser inom
omradet avilar framférallt verksamhetsutovaren, miinsngslivet eller enskilda
personer, vid exempelvis sadana verksamheter dtendader miljébalken.
Myndigheterna, daribland Lansstyrelsen, kan vid/piig av verksamhet ge-
nom tillstAndsgivning och krav minska samhallsriske liksom genom tillsyn,
radgivning mm.

2. social omvardnad
Faltet rymmer aspekter av stort varde for samlsifigtnéara funktioner och
formaga att hantera en uppkommen kris. Det ar framgratthallandet av vard
och omsorg, respektive omhandertagande av drabbadegenom POSOM-
verksamhet, som ar av intresse for framstallningen.
Risker och hot uppstar framst som langsiktiga $a¢iender som paverkar
samhallsutveckling i stort, exempelvis genom utesKépets betydelse for re-
spekten for samhallets grundlaggande varden. Oeagar behandlas till foljd
av sin langsiktiga karaktar emellertid ej i anatyseh maste i forsta hand hante-
ras genom politiska beslut om inriktning av sandtaltesurser. Lansstyrelsens
ansvar ar i forsta hand att utéva tillsyn och ovévp kommunala beslut.

3. kommunikationer
Kommunikationernas betydelse kan inte underskatthsomfattas i Lansstyrel-
sens fall av saval elektroniska kommunikationem $andsvag, jarnvag, sjo-
och lufttransporter.
Riskerna i kommunikationssystemen tas upp i fragarasskadefall, radd-
ningstjansthandelse/olycka med farligt gods samorism. IT-avbrott hanteras
som storning i teknisk infrastruktur. Ansvar fot @irebygga handelser ligger
framst inom naringen. Ansvariga for att satta rarador verksamheten och
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11.

12.

darmed ocksa de grundlaggande sakerhetsnivaeded politiska systemet.
Trafikverken, som sektorsmyndigheter stodjer naflingt i detta arbete, utévar
tillsyn etc. Lansstyrelsen samordnar till viss fl@jorna och férdelar stod inom
lanet i den man inte Region Blekinge fatt detta smpgift.

. livsmedelskontroll, djurskydd och allmanna veterinfidgor,

Sektorn hanterar bl.a. bekampning av allmanfadijgasjukdomar, vilket tas
upp specifikt under epizooti/zoonos. Det direktavamet for bekdmpning upp-
bars av Jordbruksverket anda ut pa lokal niva.rmiegelskontrollen utgor en
lank i smittskyddet i samhallet och har som sadaenh betydelse fér pandemi-
hanteringen. Huvudansvaret for det forebyggandeteristar att finna inom sek-
torn sjalv genom egenkontroll. Myndigheter utovlisyn over verksamheterna;
Lansstyrelsen har aven att utéva tillsyn over weteverksamheten inom lanet.
Stod erhalls genom en rad centrala myndigheteibdakdverket, Livsmedels-
verket, Smittskyddsinstitutet, Socialstyrelsen,Malrdsverket, Fiskeriverket
etc och av bitrddande myndigheter, exempelvis Eolah landstinget genom
smittskyddsléakaren.

lantbruk

Omradet ar naturligtvis av betydelse for uppratéimile av inhemsk livsmedels-
forsorjning samt som en betydande allman operasuns med lokal férankring
vid behov av stodférmagor i handelse av en kriasibm. Naringen ar uppbyggd
av en mangd enskilda foretagare representeradaka ranschorganisationer,
exempelvis LRF

Riskerna inom faltet ar framst hanférliga till stegmma djursjukdomar enligt
4.).

fiske

Jamforligt med (5.), men med mindre omfattning.

Epizootier forekommer dven inom fisket och hant@@dikartat satt som till
lands, med stdd av fiskenaringens parter.

hallbar samhallsplanering och boende

Inom faltet ryms férebyggande hantering, dvs plexgerav industri- och verk-
samhetslokalisering, transportkorridorer, effekteihoga floden och hantering
av erosion och skred mm. Emellertid &r uppgiftenLinsstyrelsens del till sto-
ra delar indirekt genom kommunernas planmonopolkocisekvenserna av pla-
neringen, eller bristerna i den, hanteras som egbrisraddningstjanstfragor
under (12.) Lansstyrelsen har att bevaka att hatasytill ménniskors hélsa och
sakerhet samt av staten definierade riskintregseen beredskapshansyn skall
vagas in.

civilt forsvar, fredstida krishantering och raddystjanst

Lansstyrelsen har ett tillsynsansvar 6ver kommuaddningstjanst. Statlig
raddningstjanst utdvar parallellt och ge tillsymge Raddningsverket, vars re-
surser aven anvands for tillsynsvéagledning, verksssutveckling inom sektorn
e.dyl. For handelser som faller under lagen om dkydt olyckor betonas sar-
skilt starkt den enskildes ansvar for att forebygtyakor och i tillracklig man
halla resurser for att sjalv kunna hantera uppkositu@tioner i den egna verk-
samheten. Kommuner utévar omfattande tillsyn. \fidhantering ar kommuner
och néringsliv bada utpekade att i samverkan netigst myndigheter samord-
na sin planering och sina insatser for att na agitieffekt med de satsade resur-
serna. Staten fordelar stod till kommunerna féa.ldetta andamal. Staten, pa
regional niva genom lansstyrelsen, utovar tillsyeroverksamheten och ska ut-
vardera effekterna av parternas arbete. Vad géilét férsvar har lansstyrelsen
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lednings- och samordningsansvar inom lanet octitdkait bitradas av kom-
muner, daribland landsting, och 6vriga myndigheRasurser ska optimeras for
mesta mojliga civilforsvarsnytta. De delar av ngsiivet som bedriver en verk-
sambhet viktig for att uppratthalla en formagadillilt férsvar har skyldighet att
medverka. Alla myndigheter har att beakta beredskagamalet i sin verksam-
het. Samplanering och samdvning ska vid behov sklamalla bertrda parter.

Uteslutna fran framstallningen 6. rennaring; 8.sgéafidhet; 9. kulturmiljo; 10. regional
tillvaxt; 13. mottagande av skyddsbehovande soniljaes/uppehallstillstand mm.

| 4 8 namns ett antal forvaltningsmassiga uppgdterigen de veterinara fragorna, samt
under 6 p. forvaltningen av vattenresurserna. igkrnlnamner 5 8§ lansstyrelsens ansvar
att verka for maluppfyllelse inom de 6vergripandéionella malen, vilket dock inte
preciserar uppgifter av betydelse for foreliggaadalys.

Lansstyrelsens direkta ansvar for krisberedskap

| det féljande utreds Lansstyrelsen ansvar foibletiedskap i fred. H6jd beredskap utgor
ett mer specifikt omrade av lagrum, med omfattasmkeiallagstiftning och utreds dar-
for till del under scenari&l. Vapnat angrepp

52 § Lansstyrelsen ar geografiskt omradesansvarig myretignligt férordningen
(2006:942) om krisberedskap och hojd beredskapdechhogsta civila totalférsvars-
myndigheten inom lanet.

Genom sin verksamhet ska lansstyrelsen minskarséten i samhallet, bevaka att
risk- och beredskapshansyn tas i samhallsplanenisgent utveckla en god férmaga att
hantera sina uppgifter under fredstida krissituato och hojd beredskap.

Paragrafen definierar Lansstyrelsens roll i totaWaret, som hdgsta regionala civilfor-
svarsmyndighet, vilket namnts under den tidigamogegangen av ansvarsomradena.
Det geografiska omradesansvaret definieras merligtfo54 §, genom uttryckligt upp-
raknande av uppgifter samt darutdver i 7 § kristtgkapsforordningen.

53 § Lansstyrelsen ska ha en tjansteman i beredskapupyagift att initiera och sam-
ordna det inledande arbetet for att upptacka, ver#, larma och informera vid allvar-
liga kriser som beror lanet.

Lansstyrelsen ska ha formaga att vid en allggklis, som beror lanet eller medfor
behov av samverkan med kommuner eller andra aktonegdende kunna uppratta en
ledningsfunktion for bl.a. samordning och inforroati

| den 53 § stalls grundkraven pa Lansstyrelsemadga som myndighet med ansvar for
beredskap samt ansvarig for att kunna fullgorautesich rapporteringsuppgifter. Des-
sa uppgifter utgor basen for hur Lansstyrelsentldksett har att agera for att fullgéra
det geografiska omradesansvaret pa regional ningktdnfor och under en allvarlig
handelse, samt sin uppgift att kunna upprattha@tastatliga kontakten med lanet, bade
genom rapportering till central niva och formagaudfira statliga beslut och inrikt-
ningar i ett akut lage. Andra parter i lanet hauratvis att sa langt mojligt samarbeta
och samverka med Lansstyrelsen i denna roll, dénkgifinns nagot direkt mandat for
Lansstyrelsen att agera utifran.
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54 § Lansstyrelsen ska avseende krisberedskap vara aahd@tiande inom sitt geogra-
fiska omrade och fore, under och efter en kris &dtk samordning och gemensam in-
riktning av de atgarder som behdover vidtas.

Lansstyrelsen ska sarskilt
1. ansvara for att en gemensam regional lageskitdraanstélls vid krissituationer,
2. stodja de aktbrer som &r ansvariga for krisbetapen i lanet avseende planering,
risk- och sarbarhetsanalyser samt utbildning ochiig,
3. ha ett regionalt rad for skydd mot olyckor ocisteredskap, i vilket representanter
for lansstyrelsen och berdrda aktorer i krishantgssystemet bor inga, for att skapa
noédvandig samordning,
4. uppratta regionala risk- och sarbarhetsanalysem ska kunna anvandas som under-
lag for egna och andra berdrda aktorers krisberexsiatgarder,
5. folja upp kommunernas tillampning av lagen (26@8) om kommuners och lands-
tings atgarder infor och vid extraordinara handelséredstid och hojd beredskap,
6. arligen till Krisberedskapsmyndigheten rappoateilka beredskapsforberedelser
som kommuner och landsting vidtagit och samticddgorisa en beddmning av effekten
av de vidtagna forberedelserna, samt
7. verka for att den krisberedskapsverksamhet sairdba aktorer bedriver inom lanet
bidrar till att en grundlaggande férmaga till civiférsvar uppnas.

For den foreliggande framstallningen ar framstraxesse de uppgifter som ska utforas
infér och under en svar pafrestning pa samhalleenA 7 § krisberedskapsforordningen
detaljeras uppgifterna, pa ett motsvarande vis. Mes@r det regionala geografiska om-
radesansvaret finner man da framst betydelse agiftgnma i punkterna 1. och 3., vilket
Lansstyrelsen uppfyller genom de atgarder som nam®g. Ovriga punkter lagger
som forberedande atgarder grunden till det kristrantle arbetet genom informations-
inhamtning (RSA), verksamhetsinriktande och plangéeaarbete, samordningsaktivite-
ter samt utbildning och dvning, eller leder tilrkeamhetsutveckling genom utvarde-
ringsarbete efter en handelse. Samverkans radatKdr foljaktligen en nddvandig
aktivitet bade i det forberedande och forebyggartletet samt under hanteringen av en
intraffad h&ndelse. Emellertid ligger ansvarethatttera en handelse orubbat kvar hos
de aktorer som genom sin verksamhet, dvs egenaredlesrgenom utpekat ansvar i lag
har skyldighet att avvarja eller mildra effektemaen handelse. Lansstyrelsen far ge-
nom sitt regionala geografiska omradesansvar, gligate sagts, inget utokat mandat
eller extra lagregler utifran vilka en situatiosligt ska losas av Lansstyrelsen sjalv.
All verksamhet kraver deltagande och vilja till saivete fran 6vriga bertrda parter i
lanet.

Forordning (2006:942) om krisberedskap och hojd ber  edskap

7 § Lansstyrelsen skall inom sitt geografiska oraréfilaga om sadana situationer som
avses i 9 § vara en sammanhallande funktion médleala aktorer, som exempelvis
kommuner, landsting och naringsliv, och den natiangvan, samt verka for att:

- regionala risk- och sarbarhetsanalyser sammarstal

- nédvandig samverkan inom lanet och med narliggdéd sker kontinuerligt,

- under en kris samordna verksamhet mellan kommiemsisting och myndigheter,

- informationen till allmanheten och foretradare fdassmedia under sadana forhal-
landen samordnas, och

- efter beslut av regeringen prioritera och inrilggatliga och internationella resurser
som stélls till férfogande.

16 Risk- och sarbarhetsanalys for Lansstyrelsen Blekinge lan for ar 2007



Den 7 § definierar det geografiska omradesanspareamma satt som man finner i
lansstyrelseinstruktionen. Darutéver tillkommer titéalade uppgifter som inte tas upp i
lansstyrelseinstruktionens 54 §, namligen att sdmemformation till allmanhet och
media samt efter beslut av regeringen prioriteraindkta statliga och internationella
resurser. Aven dessa uppgifter faller inom den § Ensstyrelseinstruktionen upprak-
nade delférmagorna, da informationskapacitet oahosdningsuppgifter faller under
lednings- och rapporteringskapaciteten. Emellesitia h&r mérkas attformationsan-
svaretinte flyttas till Lansstyrelsen, vilket inte vol@mpligt varken med avseende pa
ansvars-, likhets- eller narhetsprinciperna, medatemot Lansstyrelsens samord-
ningsansvar aterigen betonas. Lansstyrelsen hsa alhsvar for att de olika aktorer,
inom skilda samhallssektorer, som berors av endlgad forvag gemensamt 6vervager
och samordnar sin information for vilket man hareglenansvar och gor det pa ett sa-
dant satt att motstridiga uppgifter undviks. Nar gédler det mojliga ansvaret for for-
delning av statliga och nu aven internationellairesr har denna uppgift sedan tidigare
inte séllan hanterats av lansstyrelsen som ett iglgatbstod till andra aktorer till f6ljd
av lansstyrelsens lokalkdnnedom, exempelvis vig\Wismaktens stod till det civila
samhallet. Det direkta ansvaret for lansstyrelseatira denna uppgift att fordela re-
surser har tidigare endast gallt for lansstyrelsansroll i det civila forsvaret.

9 § Varje myndighet skall i syfte att starka sie®gch samhallets krisberedskap arli-
gen analysera om det finns saddan sarbarhet elldasa hot och risker inom myndighe-
tens ansvarsomrade som synnerligen allvarligt Kee&mra formagan till verksamhet
inom omradet.

Vid denna analys skall myndigheten sarskilt beeak
1. situationer som uppstar hastigt, ovantat ocmutavarning, eller en situation dar
det finns ett hot eller en risk att ett sddant l&kga komma att uppsta,

2. situationer som kraver bradskande beslut ochveskan med andra aktorer,

3. att de mest nddvandiga funktionerna kan uppéfitib i samhallsviktig verksamhet,
och

4. formagan att hantera mycket allvarliga situagomnom myndighetens ansvarsomra-
de.

Myndigheten skall vardera och sammanstélla tesed av arbetet i en risk- och sar-
barhetsanalys. En redovisning baserad pa analykah Eimnas till Regeringskansliet,
med kopia till Krisberedskapsmyndigheten, och iatt@fmyndighetens planerade at-
garder samt bedomning av behov av ytterligare atgarDenna redovisning skall lam-
nas in vid samma tidpunkt som arsredovisningen.

Krisberedskapsforordningens 9 § ar utgangspunktearbetet att inhamta information
och bearbeta kunskapsunderlag som en grund for&latsharbete att planera for, och
fordela resurser till, sakerhetshojande atgardmadgtafen lagger ocksa ett ansvar pa
berdrda aktorer att sprida denna information tilionell niva for vardering och sam-
manstallning av landets samlade forutsattningamé&@or och behov, liksom underlatta
for andra parter att ta del av materialet som mdatna egna arbeten med att férebygga
och begransa olyckor och pafrestningar i samhallet.

Ovrig lagstiftning

Den speciallagstiftning som finns inom omradettegkzs i forsta hand till direkt under
de scenarier som omfattas av dessa lagar, vanomeelvetet utelamnats har.

Risk- och sarbarhetsanalys for Lansstyrelsen Blekinge lan for ar 2007 17



4. Oversikt av hot och risker

Lansstyrelsens inventering av hot och risker bdéedt, men framforallt for Lanssty-
relsens egen verksamhet, pagar kontinuerligt sodeeinverksamheten. Det finns dock
olika sétt att angripa analysen. Avgransning ftkavrisker och hot som bér analyseras
narmare star att finna i 9 § krisberedskapsforomglen. Dar star att lasa att myndigheten
skall analysera hot och risker s@ynnerligen allvarligt kan forsamra formagéabetta

val av formulering, vilket ar den hogst rangordnasiguridiska forstarkningsord, kan
inte utlasas pa nagot annat satt an att det battsesst allvarliga handelser, som skall
beaktas i den analys som redovisas i sarskild ngidmarvid stérre delen av de hot och
risker som kan drabba lanet hanteras av de naanasériga aktbrerna i sin vardagliga
verksamhet eller i samverkan med stbdjande p&fesrsom Lansstyrelsen, enligt
samma forordning, sarskilt skall beakta situatiswn uppstar hastigt, ovantat och utan
forvarning samt situationer som kraver bradskaresub och samverkan med andra
aktorer, sa leder detta till att ett antal hot deker av sarskilt framtradande art utkris-
talliseras och behandlas genom scenarioanalys.

En annan faktor vilken paverkar vilka hot och riskem behandlas &r vilka Lansstyrel-
sen har lagstadgat ansvar for att hantera. Des&tiduer vilka Lansstyrelsen har lag-
stadgat ansvar for att uppratthalla ar:

= Tjansteman i Beredskap (TiB) enligt 12 § férordnf@906:942) om krisberedskap
och hojd beredskap samt 538 forordning (2007:82%] fansstyrelseinstruktion

* Ledningsformaga enligt 13 § forordning (2006:948&) krisberedskap och hojd be-
redskap samt 53 8§ och 54 § 1. férordning (2007:82&]) l&ansstyrelseinstruktion

* Rapporteringsformaga enligt 14-15 88 férordningd@0942) om krisberedskap och
hojd beredskap samt 28 forordning (2007:825) mesdsiyrelseinstruktion samt

= Séakra kryptografiska funktioner enligt 33 8§ foroirn(2006:942) om krisberedskap
och hojd beredskap

Resultatet av en analys av andra myndigheter oohrkmers arbete vad det géller hot-
och riskinventering har resulterat i en sammanstig| vilken ligger som ett appendix
till analysen. Denna genomgang tar @wentuellahot och risker som kan drabba lanet
och myndigheten, ur vilka ett antal har extraher@ilsdetta har lagts scenarion i de av
bl.a. KBM presenterade rapporter, begaran om ytammm for att fa en sa gedigen
inventering som mojligt. Ur detta gar det att wlagu huvudsakliga hot och risker. Des-
sa ar:

Al Karnteknisk olycka

B1-3 El/Tele/IT dar tidigare ingatt aven...

(B4 Vattenférsorjning genom kommunaltekniska systeitket ej behandlas lika inga-
ende i arets RSA)

Cl CBRN

D1 Epizooti/Zoonoser

D2 Pandemi/Epidemi

E1 Vapnat angrepp
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Utdver dessa sju huvudscenarier gick det att ugttsstort antal scenarier ,vilka inte
gick att inordna under huvudscenarierna. En fulldigilista gar att finna i Bilaga 1. De
flesta av dessa scenarion behandlas ytligare liggende analys, da de inte bedoms fa
konsekvenser som synnerligen allvarligt kan forsafarmagan, andra darfor att de
ligger sa langt frAn Lansstyrelsens ansvar atisén och sarbarhetsanalys med forma-
gebeddmning inte &r mojlig.

Ovriga risker tas dock i beaktande aven om deiing&r bland de sju grundscenarierna,
genom kontinuerlig utveckling av verksamheten aus@isstyrelsen ocksa efterhand att
inkludera allt fler scenarier i sin analys, eftdrde hanterats i samverkan med andra
relevanta aktorer inom och utom lanet i en ordsioigy prioriteras samordnat med dessa
eller genom centrala myndigheters beslut och paverk

En kortare genomgang av andra prioriterade, meejHighandlade risker féljer nedan.

Ovriga prioriterade risker

Vattendragsrelaterade 6versvamningsrisker

Genom Raddningsverkets analysarbete rorande vedigsreélaterade 6versvamnings-
risker, dar omradena kring Mérrumsan och Lyckelyidtills behandlats inom Blekinge
lan kan konstateras att de omraden som hotar Guarsas ar begransade. Vidare hotas
ej i storre man skyddsvarda intressen, vilka skkiilena ha konsekvenser pa samhalls-
niva. For enskilda fastighetesagare kan naturbgbkala effekter vara stora. Radd-
ningsverkets undersokningar tar &ven med i berglanima de troliga effekterna av ett
forandrat klimat, genom att man utgar fran olikst$#illda flodesintervall.

Atgarder som vid en handelse kan bli nédvéandigatéiita ar vattenstandspejling, sta-
bilitetsbeddmningar, vardering av risker for intragtur, framst vagbroar och narlig-
gande vagar utdver de akuta skadeavhjalpande ensats

Initialt kan raddningstjanst avseende egendomsskgdtma att utbvas for dranering,
darefter bor uthyrnings- och entreprenadverksartéogt behovet av pumpar och tek-
niskt stod. Entreprenadverksamheten avser skadisagrde atgarder for vallar, for-
starkningar och andra markarbeten.

Samverkan kravs med och mellan olika akttrer uté&ackningen daribland kommu-
ner, vattenkraftsforetag, m.fl. samt med expertoiggtioner sdsom SMHI.

Lansstyrelsen kan fa en roll som samordningsst@ah, mfor da uppgiften inom ramen
for sin ordinarie krisledningsférmaga. Inom raménlfansstyrelsens ordinarie verk-
samhet aterfinns aven ett flertal funktioner avan§ér hanteringen av problematiken,
bl.a. langtgdende kompetens inom miljoskydd-, viptenering, samhallsbyggnad mm.

Sannolikhet: 3

Konsekvens: 2

Lansstyrelsens formaga: 4

Formaga i lanet att hantera konsekvenserna: 4
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Ras- och skred

Riskomradena kan efter bedémning anses begransauet,i emellertid har ras 09ch
skred i landet tidigare lett till dodsfall och tiliiljoskador, &ven om riskerna sma for
lanets vidkommande maste anses som sma.

En handelse av det ndmnda slaget skulle ha lofektadch begransade konsekvenser.
Ett skred som drabbar ett vattendrag kan mojligenis betydelse for dricksvattensfor-
sdrjningen genom fororening av ravatten (ytvattieietd.

Hanteringsatgarder vidtas genom raddningstjanstydjd samt kommunens tekniska
kontor, eventuellt med stdd av entreprenadford®agkosocialt omhandertagande skul-
le kunna ténkas behovas i viss omfattning liksostédsstod i den man familjer drab-
bas. Samverkan maste ske med polis for utrymniGgS&GU eller geoteknikkonsulter
for stabilitetsbedémningar etc

Lansstyrelsen kan fa en roll som samordningsst@éa, mtfor d& uppgiften inom ramen
for sin ordinarie krisledningsférmaga. De stodjakdmpetensomradena aterfinns dar-
utover inom geologi, miljoskydd, livsmedelsfragans vattenkvalitetsbedomningar.

Sannolikhet: 2

Konsekvens: 2

Lansstyrelsens formaga: 4

Formaga i lanet att hantera konsekvenserna: 4

Seveso-anlaggningar

De anlaggningar som omfattas av kraven i sevediftagsgen ar val kAnda anlagg-
ningar, dar ledningen bedriver medvetet sakernssaroch verksamheten utsatts for
regelbunden tillsyn ur flera sdkerhetsrelaterageldsr.

Aven om konsekvenserna av en olycka i en dylikgaiéng skulle vara svara, utfors
riskvarderingar pa ett systematisk satt, lokalispach skyddsatgarder planeras val och
sakerhetsavstand mm beréknas.

En omfattande olycka vid en sevesoanlaggning skedla till stora insatser och ta stora
resurser i ansprak samtidigt som det finns en upgensk for forlust av manniskoliv.
Samverkansbehovet &r stort, men samverkan beh@est ske inom k&nda och val-
prévade strukturer, dar dvning och utvarderingkoremer regelmassigt, exempelvis
mellan verksamhetsutévaren, raddningstjanst, sjakeéh polis. Skadeutfallet skulle
vanligen framst ske pa det lokala planet. Reswsshriiskerar inledningsvis att uppsta
satillvida olyckan inte sker efter forvarning. Reshistand fran andra aktorer inom sek-
torn ar emellertid 6vat, provat och vanligen regigrenom larmlistor och i avtal, utéver
det generella lagkravet att myndigheter med adeknesturser har en skyldighet att bista
andra myndigheter vid ett nodlage.

Sannolikhet: 2

Konsekvens: 3

Lansstyrelsens formaga: 4

Formaga i lanet att hantera konsekvenserna: 4

20 Risk- och sarbarhetsanalys for Lansstyrelsen Blekinge lan for ar 2007



Under aret intraffade handelser

Under det gangna aret har det inte intraffat hasaéllanet vilka synnerligen allvarligt
skulle kunna forsamra formagan. Det har dock ifatdfandelser vilka fatt anledning
till Lansstyrelsens uppmarksambhet.

Stormar vid arets borjan

Under arets borjan praglades flera dagar av hdmiian Skadorna som uppkom av de
harda vindarna blev stora framforallt for skogsistrin. Ovadret den 14 januari, aven
kallad orkanen Per, ledde till stora problem. Vigdsor uppemot 40 m/s mattes pa
Hano vilket var de hégsta uppmatta vindhastigheteEnfarenheterna fran Gudrun un-
derlattade i arbetet dd manga informationskanaldam var tagna.

Erfarenheterna fran detta har lett till att &vesoklgen och intresseorganisationer anslu-
tits till det regionala radet K-sam. Denna anshuriberéaknar gynna samordningen infor
framtida ovader da relationer och kontakter &r aagm forhand.

Oversvamningar sommaren 2007

Sommarens handelser dominerades av kraftiga regangja fall var dessa ovader rela-
tivt lokala men fick stora konsekvenser for dratldod marken redan var mattad kun-
de den inte ta om hand de stora vattenmangder samviket resulterade i 6versvam-
ningar. Manga fick sina kallare vattenfyllda ochueserna for att pumpa ur dessa rackte
inte till.

Statens Raddningsverk tog pa eget bevag initiditiatt ge bidrag i form av pumpresur-
ser direkt till raddningsférbunden vilket av Lanysstsen sags som ett tvivelaktigt till-
vagagangssatt. Lansstyrelsen blev inte underréttadtgarderna vilket ytterligare sags
som ett icketillfredsstéllande satt att handla.
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5. Analyserade situationer

Analyserade situationer

De av Lansstyrelsen valda och utférligare analysereskerna och hoten har varderats
och beddmts mot kriterierna i 9 § krisberedskastiitingen, samt ansatts ett sanno-
likhets och konsekvensvarde, som redovisas i @abeédan. Denna teabell 6verens-
stammer innehallsméassigt med matrisen pa foljaitie gilken redovisar risker och hot
grafiskt pa ett sadant satt att deras riskvardeakéisas enligt den uppstallning som
foresprakats av KBM och ursprungligen harstamnéar femikontorets indelning.

Sadana risker inom myndighetens

ansvarsomrade som synnerligen
liga situationer inom myndighetens

allvarligt kan forsamra formagan till
Formagan att hantera mycket allvar-

verksamhet inom omradet.
Situationer som kraver bradskande

Situationer som allvarligt paverkar

Situationer som uppstar hastigt,

ovantat och utan foérvarning,
Sannolikhet (inom en 5 arsperiod)

tillgang pa nédvandiga resurser
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he] =
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(@]
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< < 12] 1S o
he] [3) o o S
£ © = 1 =
@ = < g 2
: 3 5 2 5

O 7] @© X
Al | Karnteknisk olycka v v v v Ja 1
B1 | Svara stérningar i elférsérjningen v v v v Ja 2 |4
B2 | Allvarliga storningar i samhallsviktiga IT-system v v v v Ja 2 |4
B3 | Svara storningar i telekommunikationerna v v v v Ja 2 |4
(B4) | (Svéra stérningar i vattenférsorjningen) v v v v 1 (3
C1 | Terrorism CBRN v v v v 1 |4
D1 | Epizooti/zoonons v v v v 1 |4
D2 | Pandemi v v v v - 2 |4
E1 | Vapnat angrepp v v v v Ja 1 .

Sammanstalining av risker av betydelse fér verksamhetens bedrivande inom myndighetens ansvarsomrade. Riskerna
betecknade B1-4 &r samgrupperade da de utgor risker i teknisk infrastruktur. B4 — vattenforsorjning, dvs kommunaltek-
niska system, behandlas dock ej separat i scenariebeskrivning, d& konsekvenserna bedéms bli begransade vid en
s&dan handelse. Risktypen kvarstar emellertid for jamforbarheten med féregaende ars riskanalyser.
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OVERSIKT - HOT OCH RISKER
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Averadende Enstaka skada- | Enstaka svart Enstaka déda Flera déda och tiotals
Halsa lindri gobeha de, varaktigt skadade, svara | och flera svart vart skadade
% 9 9 obehag obehag skadade
w
i Milis Ingen sanering | Enkel sanering | Enkel sanering | Svar sanering Svar sanering stor
% ! liten utbredning | liten utbredning | stor utbredning | liten utbredning utbredning
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©)
<
Egendom < 0,1 MSEK 0,1-1 MSEK 1-5 MSEK 5-20 MSEK >20 MSEK

Riskmatris for de risker som noterats i foregédende tabell. Matrisens indelning bygger p& Handbok for riskanalys.

Sekretessvéarde

Scenariots sekretessvarde redovisas genom en feligndgiagsatt uppskattning, fran
obefintligt sekretessvarde till i princip kvalifizg hemlig handling. Varderingen base-
ras pa huruvida uppgifterna ar latt tillgangligd e@allmanhet val kanda eller om de
hamtats ur specifika bedomningar, interna arbetsdagl eller, i sin yttersta forlang-
ning, handlingar som till sin natur berér uppgifterbetydelse for rikets sakerhet. Sjal-
va sammanstallningen i sig kan ocksa medfora ggifter som annars ar av lagt in-
formationsvarde kan medfora men om de spridsriiktérre krets. Innehallet i forelig-
gande rapport ar dock generellt av 1agt sekretedsy#laterialet kan spridas fritt, men
ar upphovsrattsskyddat. Hemliga handlingar referejaMatrisen aterfinns for varje
scenario, for att dessa ska bara med sig varderji@iyen om enskilda scenarier tas ur
sitt sammanhang. Nivaer pa lagt och mycket lagtrfi@der inga atgarder till skydd for
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informationen. Klassning i lIagt pavisar endastathet som sadant kan vara intressant
for antagonistiska aktorer.

SEKTRETESSVARDE

Mycket lagt ! Lagt Medelhogt ! Mycket hogt

Allman beskrivning

Har tas forutsattningarna for respektive scengo, inklusive en redovisning av till-
lampliga lagrum. Ifall sarskilda redovisas sadavgransningar som gjorts, exempelvis
att om synbart snarlika handelser skiljs at ansitytav om det ar en aktor (hotbild) eller
olycka (riskbild) som ar orsaken till handelsen.

Sannolikhet

Sannolikheten varderas genom en femgradig fargedtimning mot en fast, grovt in-
delad skala. Lansstyrelsen har sedan tidigaremiéi denna och beddmer att den kan
anses motsvara KBM:s ograderade motsvarighet i KBMommenderar 2006:4 utg 2.
Grunderna for bedémning av sannolikhet ar framshéndelsen intraffar i lanet med
en regelbundenhet eller viss frekvens. | det fallar kant att handelser av det aktuella
slaget har intraffat i naromradet eller i varldenl{ inte ar direkt geografiskt betingade)
har sannolikheten noterats med en motsvarandéegttvé steg lagre frekvens pa ska-
lan.

SANNOLIKHET JAMFORELSE KBM — LANSSTYRELSEN BLEKINGE LAN

Niva KBM 2006:4 Lst Blekinge risk- och sarbarhetsanalys
5 Mycket hog > 1 gang per ar
4 Hog > 1 gang per 1- 10 ar
3 Medelhdg > 1 gang per10-100 ar
2 Lag > 1 gang per 100-1.000 &r
1 Mycket 1ag < 1 gang per 1.000 ar

| scenariotexterna anvands foljande matris, dafgéatsetalet uteslutits av praktiska
skal, men i sammanstallningen anvands bada skalarmgdlighets skull.

SANNOLIKHET

Mycket lag Lag Medelhog I Hog Mycket hog

Konsekvens

Den analyserade handelsens konsekvenser asdémgtadigt, fargklassificerat varde i
kategoriernaefolkningens liv och halsaklusivemiljo- och egendomsskaddar det-

ta ar motiverat, sansamhallets funktionaliteich slutligergrundlaggande véarderkKa-
tegorierna motsvarar de skyddsvarden som Regeriiagésiagit som grundlaggande for
arbetet med att trygga medborgarna och skydda sketnim@t hot och risker. Dessa
aspekter har sammanvagts till ett varde, vilkeingen utgjorts av den hogsta enskilda
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nivan, om en sarskild aspekt ansetts sarskilt fiaiainde, eller ett sammanvagt utfall
ett steg hogre om nivaerna varit jambordiga fortigeaspekter och darmed visar att
samhallet paverkas i hela sin bredd.

Aven dessa steg ar definierade i en fast skalaemdvisas dven i den 6vergripande
sammanstallningen for scenarierna. Skala ar denusspnungligen utvecklades av
Kemikontoret i deras riskmatris, vilket har fatt fbljd att inte ar fullt tillamplig pa
samhallsfenomen, dar en logaritmisk indelning skulira av storre varde. Stérre sam-
hallsstorningar skulle exempelvis séllan hamnanba@n hogsta nivan (> 20 MSEK).

De skyddsvarden inom som Lansstyrelsen, genomegitinala geografiska ansvar har
att identifiera och vardera i forhallande till eaindelses konsekvenser, aterfinns till
storsta delen under rubrikeamhéllets funktionaliteta denna i princip innefattar sam-
hallets formaga att uppratthalla nodvandig sergicgina medborgare vare sig leveran-
téren utgors av en kommun, statlig myndighet edleenskild naringsidkare.

KONSEKVENS

Mycket begr. Begréansad @ Allvarlig Mycket allv. = Katastrofal

Befolkning liv och hélsa

Samhallets funktionalitet
Grundlaggande véarden

Sammanvagd niva

UTTYDD KONSEKVENS

KBM 2006:4 Liv och hélsa Egendom
Katastrofal Flera déda och tiotals svért skadade Svar sanering stor utbredning >20 MSEK
Mycket allvarlig Enstaka dida och flera svart skadade  |Svar sanering liten utbredning 5-20 MSEK
Allvarlig Enstaka svart skadade, svara obehag  |Enkel sanering stor utbredning 1-5 MSEK
Begransad Enstaka skadade, varaktigt obehag Enkel sanering liten utbredning 0,1-1 MSEK
Mycket begransad |Overgéende lindriga obehag Ingen sanering liten utbredning < 0,1 MSEK

Lansstyrelsen formagor uppdelas i beskrivningeranedielformagor (tjansteman i
beredskap(TiB), ledning, rapportering samt sakyptkgrafiska funktioner) enligt kra-
ven i relevant lagstiftning, som aven noteras elign, enligt nedan:

FORMAGA
2006:942 | 2007:825 God Huvudsak |Viss men |Ingen Behovs
god bristfallig ej
TiB 12§ 53 §
Ledning 13 § 538§,5481.

Rapportering | 14-15 8§ 28

Sakra kypto. 338§

(Sammanvéagd) Krisledningsformaga

Operativ férmaga

Férmaga i samhallsviktig verksamhet
att motsta allvarliga stérningar
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Nivaerna ska uttydas som foljer:

KBM:s hemstéallan
Niva KBM Rekommenderar 2006:4 RSA for KBM | om férmagebeddm-
ning 2007/2008

1 Férmagan ar god God formaga God
2 Formagan ar i huvudsak god men har vissa brister || huvudsak god | God med viss brist
3 Det finns en viss formaga, men den &r bristfallig Bristfallig for- Bristfallig
méga
4 Det finns ingen eller mycket bristfallig formaga Ingen formaga | Mycket brisfallig
0 Behovs ej

Tabell: Behovs ej = Tillagt fran formagebeddmning KBM

Sarbarheten skall framforallt, enligt den tidigiramstallda argumentationen, férstas
somen brist pa férmaga att hantera en hotande ell@lareintraffad handelseSatillvi-

da ar darmed utvarderingen av formaga intimt fdsgad med beddmningen av sarbar-
het och maste lasas i detta sammanhang.

Skyddsvarda intressen

Skyddsvarda intressen definieras for LansstyrelBéglsnge lan del som férmagan att
utfora de i lag stadgade uppgifterna med avseeadérmaga att hantera sddana upp-
komna situationer som faller under 9 8§ krisberegsi@ordningen. Dessa ar framst att
uppbara det regionala geografiska omradesansviket;, i akutlaget fullgérs genom
den generella formaga som definieras i krisberguskaordningens 12 - 14 8§, dvs
tjansteman i beredskap, ledningsfunktion och ragpiogsuppgift. Darutéver aterfinns
bland Lansstyrelsens uppgifter aven den ledningsiga som kravs genom speciallag-
stiftning, dels vid raddningstjanst och sanerirtgrefarnteknisk olycka enligt 4 kap. 6
och 8 88 samt dels vid 6vertagande av kommunahiadstjanst enligt 4 kap. 10 § lag
0(2003:778) om skydd mot olyckor. Dessa uppgiftggdr emellertid mycket néara den
formaga som kravs genom krisberedskapsforordningarjamstalls darfor i analysen
med denna. P4 samma sétt ses uppgiften att bigtgaSikgional niva vid bekampning
av smittsamma djursjukdomar, enligt epizootilagsitifigen.

Specifikt uppfattar Lansstyrelsen dessa uppgiften § formagan att halla beredskap
(genom tjansteman i beredskap), for att uppfatthdemelse och tidigt kunna initiera
fortsatta atgarder samt 11) kunna inhamta, bearbeftapresentera information till som
lampliga beslutsunderlag och for vidarerapporteaal Ill) utféra uppgifterna forvalt-
ningsmassigt korrekt och vara beslutsmassig. ldpgugt vidarerapportering ingar |a-
gesbildsredovisning och rapporteringsansvar. Hetardimnda kedjan kravs aven for
att hantera bistand via statliga myndigheter otérivationellt stod. For de flesta uppgif-
ter kréavs aven, forutom den generella kompeterisam V) sakomradesspecifik kom-
petens, som uppratthalls inom Lansstyrelsen sakaenidilka darfor ska kunna for-
starkas genom resurser internt eller externt.

Samverkansbehov

Under denna rubrik samlas de mer vasentliga saramsbehoven och i viss man bero-
enden som kan noteras, framférallt mellan myndighde flesta handelser av ndgon
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magnitud kréaver omfattande samverkan mellan saets&kEktorer och ansvariga myn-
digheter, vad som ar avgorande ar om denna sanmvgékaitéverdet som normalt
kravs for att hantera de storre olyckor och pafiiegiar som aterkommande upptrader i
samhallet. Lansstyrelsens roll ar i krisberedskapskende uttalat att bedriva, och un-
derlatta fér, samverkan i den man detta skullenat@d orimlig belastning pa enskilda
aktorer.

Planerade atgarder samt forslag pa ytterligare atga  rder

Krisberedskapsforordningens 9 § faststéller athaagndighetens planerade atgarder
och myndighetens forslag till ytterligare atgardiea redovisas till Regeringskansliet
tillsammans med risk- och sarbarhetsanalysen gtbessa uppgifter redovisas av
Lansstyrelsen Blekinge |gyer scenarioftr att pa sa satt relatera till direkta brisieh
behov som de ter sig med utgadngspunkt fran deiskaksituationen, snarare &n att fora
ett generellt resonemang. De viktigaste slutsagskinms dock samman och redovisas
kortfattat i den for myndigheten sammanfattandedahde bedémningen.
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Al. Karnteknisk olycka

Sekretessvarde

Scenariot har beskrivits pa ett 6vergripande déatt;information som ligger till grund

for beskrivningar etc finns allmant tillganglig &l.via webb. Lagrum, ansvar e.dyl. ar
allméant kdnda uppgifter och de olika planer sonrétas ska kommuniceras med andra
myndigheter och kungoéras for allmanheten. Genefétradgebedomningar utférs ater-
kommande och utg6r allman handling; Riksrevisionanvarderat karnkraftsberedska-
pen nationellt och sammanstallt resultatet i erlipeitad rapport.

SEKTRETESSVARDE

Mycket lagt _ Lagt Medelhogt _ Mycket hogt

Mycket lagt

Allman beskrivning

Lansstyrelsen har ett uttalat ansvar vad géllantkinisk olycka. Enligt 4 kap. 15 8
forordning (2003:789) om skydd mot olyckor utpekassstyrelsen som ansvarig for
raddningstjanst vid utslapp av radioaktiva amndiges kap. 6 8§ lagen (2003:778) om
skydd mot olyckor och for sanering efter sddankippssom avses i 4 kap. 8 § 1 st.
samma lag. Enligt lagen skall den myndighet soreniagen bestammer, det vill sdga
lansstyrelsen, ansvara for raddningstjanst vidiptsl eller 6verhangande fara for ett
sadant utslapp, fran en karnteknisk anlaggning.

Med karnteknisk anlaggning menas:

= Karnkraftsreaktorer for elproduktion eller forskgisamt t.ex. kérndrivha fartyg
satelliter eller farledsfyrar som har karnreaktaeter radionuklidbatterier ombord
for sin elforsorjning.
= Anlaggningar for utvinning, framstallning, hantegjnbearbetning, férvaring som
avses bli bestaende (slutforvaring) eller annawafiing (lagring) av karnamne.
= Anlaggningar for bearbetning, mellanlagring ellgrpdérvaring av karnavfall

A\ 4

Se aventagen (1984:3) om karnteknisk verksamhet

Ingen verksamhet som kan inordnas under begre@petaknisk anlaggning forsiggar i
Blekinge lan. Lansstyrelsens ansvar innefattar daen konsekvenser av olyckor na-
tionellt och internationellt, som kan paverka laetstandet till de narliggande karn-
tekniska anlaggningar som finns innebar att denaliit aldrig blir fraga om raddnings-
tjanstinsatser i lanet, men daremot kan behov dattamde saneringsatgarder uppsta.

Detta innebér i praktiken att lansstyrelsen:

= Ansvarar for planering och genomférande av raddstjagst och sanering enligt
ovan

= Beslutar var, hur, om, nar och av vem raddningstjasch saneringsatgarer ska
genomforas

* Beslutar om stralningsmatning inom lanet

o8 Risk- och sarbarhetsanalys for Lansstyrelsen Blekinge lan for ar 2007



» Begar rad och stdd fran NESA (Nationella expertgeapfor sanering)

= Begar personella och materiella resurser fran konamnach statliga myndigheter
= Organiserar avfallshantering

= Ansvarar for stralskydd och utbildning av arbetatag

» Informerar allménheten i lanet

Andra handelser 4n handelser vid k&rnteknisk anlaggning

Vid andra olyckor med radioaktiva amnen, exempdhassport av radioaktiva &mnen,
ar verksamhetsutovaren ansvarig for eventuell gamne3e 2 kap. 8 8 miljobalken
(1998:808)

Regeringen kan foreskriva eller sarskilt beslutaatstatlig myndighet ska ansvara for
sanering aven i andra fall an efter karntekniskaghing.Se 4 kap. 8 § 2 st. i lagen
(2003:778) om skydd mot olyckor

Sannolikhet

Incidenter intraffar aterkommande vid industrigldaggningar; de karntekniska an-
laggningarna ar inte undantagna och de mest k&mdelserna torde vara Tjernobyl
och Three Mile Island. Under senaste tiden har &venska karnkraftverk uppmark-
sammats for exempelvis bristande sakerhetskultuteimiska svagheter, bl.a. forhal-
landet mellan eln&t och reservkraftforsorjning. paten av incidenterna i varlden har
dock kunnat begransas till att endast paverka gnlagarna internt, eller endast i be-
gransad man natt ut genom de sakerhetsbarriareugprittats till skydd for omgiv-
ningen mot utslapp av radioaktivitet.

Nationella myndigheter och internationell 6vervaigibl.a. genom internationella
atomenergiorganet (IAEA), ska borga for att karmgipeoducerande lander driver sitt
sakerhetsarbete systematiskt och forebyggande rtgxypeper har, inom ramen for bl.a.
svenskt bistand, ocksa verkat for att brister liggande utlandska karnkraftverk atgar-
dats, avseende bade teknik, rutiner och persoaedki®t intressant for Blekinges vid-
kommande bor vara det narliggande Ignalina i Litaws anlaggning med hog effekt
och av samma typ som Tjernobyl, dvs vattenkyldigrafdererad reaktor.

Internationellt samarbete om, och bistand i, séksfragor har troligen pa senare mins-
kat risken for allvarliga haverier i Sveriges naréde, men samtidigt planerar manga
l&nder, daribland Finland utbyggnad av karnkrafteket medfor fler anlaggningar, om
an med modern teknik. Driften av en karnteknislégghing for energiproduktion leder
ocksa vanligen till att amnen skapas som kan arasiedm utgangsmaterial fér vapen-
produktion — vilket har uppmarksammats i samband digkussionen om terrorism,
USA:s agerande mot s.k. "skurkstater” etc. Detkduia fortsatter att utgora ett hot,
trots internationell dvervakning av karnteknisk#ggningar. Restmaterial kan anvan-
das bade for tillverkning av karnvapen, vilket ledavsevard teknisk kompetens, eller
till enklare "smutsiga bomber” dvs konventionelfa@gngladdningar férorenade med
radioaktivt material, som sprids och kontamineimomradet vid explosionen. Olika
tekniker utvecklas for narvarande for att minskadpiktionen av odnskade amnen vid
reaktordriften, eller till och med mdjliggdra agtdan uppkommet potentiellt vapenmate-
rial kan forbrukas, som en viss del av den totaedamslemangden.
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Sannolikheten for en allvarlig olycka vid en kakriesk anlaggning anses i regel myck-
et 1ag. Dessa bedomningar bygger ofta pa sannadikifér stora olyckor vidvenska
karnkraftverkoch inte utefter den i lagen definierall@rnteknisk anlaggningKunska-
pen, pa Lansstyrelsen Blekinge lan, om riskbildarahdra typer av karntekniska
olyckor an de som kan intraffa vid karnkraftverkdéivis bristfallig.

Hotet for nedfallande satelliter med antingen kéaktor eller radionuklidbatterier om-
bord kan enligt SSI helt avfardas da denna typatelliter ej gar i omloppsbana runt
jorden. De satelliter vilka anvander sig av karkteaeller radionuklidabatterier som
energikalla ar tankta att séndas langre ut i stigyst. Det kan dock uppsta komplika-
tioner vid uppskjutningar av dessa satelliter, riléfoljd av raketbasernas lokalisering
och uppskjutningsbanornas forlaggning till sodrivklatet, skulle de eventuella effek-
terna av ett haveri med all sannolikhet inte faradgljder i Sverige.

Vad galler karndrivna fartyg ar det osékert i vilkean olyckor pa dessa skulle kunna
fa foljder i lanet. Officiellt trafikeras inte Os&6n med denna typ av fartyg. Daremot
forekommer trafik med fartyg vilka, sasom m/s Sigyar till uppgift att transportera
radioaktivt avfall. Dessa utgor per definition i@ ntekniska anldggningar, men inne-
bar en olycksrisk med avseende pa Blekinge, délp Btarkt trafikerade farleder forbi
kusten och dessutom utgor en for vissa grupperdoeatsiell verksamhet, medan andra
skulle kunna se transporterna som mal for teramigtepp. Karnenergidrivna fyrar an-
vandes av Sovjetunionen for farledsutmarkning adktiska farvattnen.

SANNOLIKHET

Mycketldg | 3 Medelhog " Mycket hog

Lag

Konsekvens

Befolkningens liv och hélsa samt milj6- och egendomsskador

En storskalig olycka vid en karnteknisk anlaggrskglle kunna fa forodande konse-
kvenser for befolkningens i lanet. Aven om mangakadeeffekterna vid ett haveri ar
starkt avstandsberoende och olyckan darmed famdli@aamest 6desdigra konsekvenser
narmast skadeplatsen, visade exempelvis Tjerndipgkan pa hur omraden pa medel-
langt och langt avstand kan drabbas. Faktorer g@hausin ar anlaggningstyp, olyckans
karaktar, skadebegransande atgarder och skyddaleanas funktion, utslappets sam-
mansattning, vaderleksforhallanden etc.

Generellt kan sagas att en olycka med radioaktivaeh ger en stor och langvarig ska-
da och avklingningen av de mest langlivade amniirecteptabla nivaer kan ta decen-
nier i ansprak. Dessutom har dessa olyckor stofkopsgiska effekter da radioaktivitet
ar bade lukt- och smaklds och ej heller gar attagha visuellt. Risken for genetiska
skador ger effekt generationer framoéver.

Aven miljoeffekterna blir omfattande vid en olyckgirutom likartade skador som pa
manniskors halsa, dvs olika grader av akuta stéllskoch genetiska forandringar,
kommer saneringsatgarder, sdasom schaktning, banttiggav vaxtmaterial mm att leda
till stor paverkan. Avfallshanteringen kommer atav ett mycket stort problem genom
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de enorma mangder kontaminerat material som vigharring maste transporteras och
langtidslagras i avfallsupplag. Manniskors mojligat fritt rora sig i och njuta av natu-
ren riskerar allvarligt inskrankas under lang tid kontaminationen varit omfattande.

De ekonomiska konsekvenserna av en allvarlig olygkzgar, enbart sett till materiella
kostnader, redan dar till fantasisummor och d&tithmer skadan fér samhallsekono-
min i stort samt de ovarderbara konsekvensernan &v manskligt lidande, forlorade
upplevelsevérden etc.

Sambhallets funktionalitet

Konsekvenserna skulle &ven bli stora for samhéiletktionalitet, &ven i det fall radd-
ningstjanst aldrig skulle komma pa fraga, da destallt skulle ga &t enorma resurser
om en olycka kravde omfattande sanering. Aventiisanera en liten del av lanets yta
visar enkla berakningar att det skulle kravas ebilisering av resurser fran hela landet.
Kommunala verksamheter skulle i sin helhet beh@veé at att stodja i saneringen,
eller omhanderta medborgare, exempelvis vid utrpgneller omflyttning. Transport-
sektorn samt mark- och byggentreprenadverksamhéieskabbas genom att stora re-
surser far laggas pa saneringsverksamhet, avfatkstivag etc. Livsmedelsforsorjningen
skulle paverkas hart om mark blev obrukbar for loete odling. Risk finns att viktiga
funktioner i samhallet stannar upp om befolkninfignvissa delar av landet till mindre
drabbade omraden, dvs sjalvevakuerar.

Grundlaggande véarden

Det finns en allvarlig risk for att fortroendet fdamhallets institutioner skulle kunna
skadas. Da saneringen efter en karnteknisk olyaki@mg tid och harda prioriteringar
kravs for att fa ut sa stor effekt som mojligt aneringen, finns det risk for att stora
delar av befolkningen k&nner sig missgynnade. Ewléige av det har slaget upplevs
aven som psykiskt pafrestande, varvid det riskepgista ryktesspridning och misstro
mot samhallets insatser, om grunderna for dessaydtigt kan redovisas for, och upp-
levas som legitima av, medborgarna. Medias betgdéishandelseutvecklingen och
ansvar att formedla en riktig bild av arbetet kate inog poéngteras.

KONSEKVENS

Mycket begr. Begrénsad | Allvarlig | Mycket allv. Katastrofal

Befolkning liv och hélsa
Samhaéllets funktionalitet
IGrundlaggande varden Mycket allv.
Sammanvagd niva

Mycket allv.

Konsekvenser for Lansstyrelsens formaga enligt lag

Krisledningsformaga

Tjansteman i beredskap (TiB):Konsekvenserna av en karnteknisk olycka bor inte
paverka Lansstyrelsens formaga att uppratthalltimmen Tjansteman i beredskap.
Arbetsbelastningen kan dock bli avsevard initiféindelsekedjan, varfor rutiner for
overlamning av ansvar till ordinarie funktioner neéfljas.
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Ledning: En karnteknisk olycka utgor naturligtvis en avseMdelastning pa lednings-
funktionen. Ledning av en omfattande saneringswanket ligger ocksa langt ifran
Lansstyrelsens vardagliga uppgifter och kommerdd&if f6ljd av obefintlig erfarenhet
av stora entreprenader endast att kunna initierasiovas med stor svarighet — externt
stod for upphandlig och arbetsledning kommer déftbkravas. Sanering ger inte heller
ratt att nyttja institutetjanstepliktrespektivengrepp i annans raftdvs ianspraktagan-
de av personal och egendom, enligt 6 kap 1-2 8§8@@3:778) om skydd mot olyckor,
varfor tid och resurser maste laggas pa upphandéngsituation da nyttan av sane-
ringsatgarderna avtar med tiden.

Lansstyrelsens resurser vid en sadan handelseockamé& att ytterligare forlora effekti-
vitet om tillgang till forvantade forstarkningsmeksmer i form av expertstod fran
andra lansstyrelser och myndigheter inte kan fylldket troligen blir fallet om handel-
sen ar omfattande och drabbar delar av eller beldet samtidigt.

Formaga till ledning kan aven direkt begransas éndkelsens omfattning ar av sadan
magnitud att Lansstyrelsens lokaler och utrusthiirgotj&nliga under kortare eller
langre tid. Ledning b6r dock kunna utdvas franraliév plats, exempelvis en annan
lansstyrelse genom omlokalisering, eller genonadivaret dverfors direkt till den
andra myndigheten. Sadan verksamhet 6vas inomkdeédatten-projektet, mellan de
s.k. karnkraftslansstyrelserna, dar LansstyreldeRilye ej ingar.

Rapportering: Lansstyrelsens formaga till informationsinhamtniimformationsdel-
ning och lagesrapportering &r i normallaget adekvaen resursmassigt mycket be-
gransade och kommer att utsattas for hart tryamlorganisationen for krisledning
planeras for utokning av denna funktion. Den gréigdande férmagan att utféra upp-
gifterna paverkas inte av en karnteknisk olyckaidsinte handelsens omfattning ar av
sadan magnitud att Lansstyrelsens lokaler ochtuingsblir otjanliga.

Séakra kryptografiska funktioner: Lansstyrelsens formaga att kunna ta emot och san-
da kryptografiska meddelanden kommer inte att gaageav en ovan beskriven handel-
se, savida inte handelsens omfattning ar av sadanitod att Lansstyrelsens lokaler
och utrustning ar otjanliga.

Betydelsen av denna formaga kan komma att 6ka axtsiesn situation dar exempelvis
arbetshandlingar och lagesuppgifter kan ha ett etylotigt informationsvarde. Organi-
sationen ar liten, men val utbildad och metoderfdéstarkning kommer att integreras i
krisledningsplanen. Systemens funktionalitet ar, goen kapaciteten i fraga om fram-
forallt hantering av krypterad data, exempelvikrfipto, ar starkt begransad i forhallan-
de till dagens arbetsformer.

Aven om RAKEL enligt gallande definition inte utgétt system for signalskyddat
samband kommer systemet att utgora ett tillskibfttimagan att uppratthalla séakra
kommunikationer.

Operativ formaga och formaga i samhallsviktig verksamhet att motsta allvarliga
stbrningar

Aven om lansstyrelsen har direkt ansvar for radgstieinst och sanering efter en karn-
teknisk olycka motsvarar de alagda uppgifterndagehknsstyrelsens Blekinge lan for-
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menande, i stort samma férmagor som innefattas gdegse krisledningsférmagan,
dvs beredskap, ledning (informationsinh&amtningJyatié@gesbildproduktion, besluts-
fattade) och rapportering samt formaga till sak@nkunikation. Bedémningen &r déar-
for att aven om operativ formaga kravs, och ans\véaren for den operativa hanteringen
av handelsen avilar lansstyrelsen, ar det intestiirelsen, utan de anlitade externa or-
ganisationerna som bedomer sin operativa formaga.

Den operativa férmagan ska dock vara kand for eetk@mmande utvarderad och pro-
vad av ansvarig organisation, dvs lansstyrelsenn&ivarande finns omfattande brister
pa denna punkt, da den totala organisationenfagtslagen och ej heller 6vad. Kom-
mande samverkanskurs samt implementeringen av tyéelsens krisledningsplan med
avsnitt om karnteknisk olycka kommer att ge en gah&rbattring av samverkansfor-
merna och darmed uppfattningen om den operativadgan. Fortsatta insatser maste
dock goras for att hoja aven specifik operativ faga, med avseende pa raddningstjanst
och sanering. Byggnads- och reparationsberedskdB&®) upphtérande har dock en-
ligt Lansstyrelsens beddémning medfort en forsamawngen operativa férmagan, da
tidigare val utvecklade former fér omedelbart rebistand fran naringslivet till statliga
och kommunala myndigheter har avvecklats.

FORMAGA
2006:942 | 2007:825 God Huvudsak |Viss men |Ingen Behovs
god bristfallig ej
TiB 125 538
Ledning 13§ 538§, 5481 Viss
Rapportering | 14-15 §§ 28§ H. god
Sakra kypto. 338§ H. god
(Sammanvéagd) Krisledningsformaga H. god
Operativ férmaga Behovs ej
Formaga i samhallsviktig verksamhet
att motsta allvarliga stérningar Behovs ej
Samverkansbehov

Lansstyrelsen har ett stort samverkansbehov vidiamteknisk olycka. Stodet fran cen-
trala expertmyndigheter sa som SSI, SKI och SReh&Grutsattning for Lansstyrelsens
formaga att hantera handelsen. Det utpekade ansealigt 4 kap. 29 § forordning
(2003:789) om skydd mot olyckor, att bista en deablinsstyrelse vilket tilldelats lans-
styrelserna i Uppsala, Kalmar, Skane, Halland Saisterbotten &ar ocksa en forutsatt-
ning for att Lansstyrelsen Blekinge skall kunnadetia en handelse och besluta om
lampliga atgarder.

Utover detta sa finns det stora samverkansbehov keedmunerna i lanet, landstinget,
polismyndigheten, SOS Alarm AB, trafikverken, F@smakten, SMHI, SJV, SLV,
LRF, KBV, SR, SVT samt transport- och entreprenssttiy.

Planerade atgarder

Lansstyrelsen faststaller under forsta halvareira®2008 sin "Plan for sanering och
stralningsmatning efter utslapp av radioaktiva amfinén karnteknisk anlaggning -
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Lansstyrelsen Blekinge Lan”. Denna plan , som dalen totala krisledningsplanen for
Lansstyrelsen implementeras efterhand.

Ett fortsatt fokus satts under aret pa utvecklioly otbildning av den interna krisled-
ningen. Under aret genomférs ett lansvist arbete saenverkansfragor, dels genom
regionalt krishanteringsrad, dels genom regioniaskmverkanskurs, vilken avser hoja
den generella krishanteringsformagan och inriktasatycka farligt gods med radioak-
tivt material.

RAKEL infors vid myndigheten och kommer att bidilaein hojd formaga till sakert
samband.

Berdrd personal deltar aven fortsattningsvis i @@atmyndigheters utbildningsverk-
samhet.

Forslag pa ytterligare atgarder

Lansstyrelsen bor, for att sdkra funktionerna sadunings- respektive saneringsledare,
utbilda fler externa personer till dessa funktiori&etta har dock hittills inte varit moj-
ligt da planerade SRV-utbildningar ej genomforts.

Den centrala myndighet som eftertrader SRV och Kigvipa ett samordnat vis varde-
ra och bedéma de samlade resurser som troliges dittnillga vid en karnteknisk
olycka. Nyckelresurser bor registreras och registid@las uppdaterade. En statistisk
analys av tillgangliga resurser bor kunna stallas elika majliga utfall av en olycka

och en grundlaggande nationell prioritering av resubor kunna goras baserad pa
samhallsviktiga objekt och omraden, sarskilt kayesbefolkningsgrupper, mojliga sane-
ringsmetoder, tidsaspekten i saneringsinsatsefdeatt pa sa satt skapa ett grund-
laggande kunskapsunderlag. Lansstyrelsens Bleldgga mycket begransade statistis-
ka analyser har pavisat resursbrister i saneriegstidar behovet i vissa fall 6verstiger
tillgangliga nyckelresurser hundrafalt (Lansstyeel8lekinge, Saneringsplan Solves-
borgs tatort, 2004), vilket visar att prioriteringiste ske pa nationell eller t.o.m. inter-
nationell niva. Prioriteringen maste ske baseratfpévag framtagna och varderade
underlag som vagt in epidemiologiska beréakninddai. val av insatsomrade och sane-
ringsmetod. Ett sadant beslutsunderlag bor utgétiidliga fastslagna gransvarden for
olika atgarder, sa att underlaget kan tjana sormeagttifast beslutsstod.

Ramavtal avseende resurser av betydelse vid sgrwiirslutas pa nationell niva, for
drabbade lan skyndsamt ska kunna initiera de saysgigarder som bedéms mest
lampliga, utan att férsenas av rattsliga procedyerevid upphandlig, &ven om forenklat
upphandlingsférfarande kan tillampas. AvvecklingerBRB har medfort en svagare
grund for resursuppbyggnad vid en allvarlig olycka.
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Bl — 3. Avbrott i El-Tele-IT-systemen

Informationen har tidigare spridits i ett antalpapger och utredningar. Lansstyrelsen
redovisar inga specifika uppgifter avseende ledsnéag noder etc. Geografiska sam-
manstallningar och éverlagg som skulle kunna tkeesessvardet saknas i framstall-
ningen.

SEKTRETESSVARDE

Mycket lagt Lagt ___Medelhogt Hogt . Mycket hogt

Mycket lagt

Allman beskrivning
Formella krav pa Lansstyrelsen

Vid allvarliga handelser i El, Tele eller IT systemverkar Lansstyrelsen utifran sitt

geografiska omradesansvar. Detta innebér, blandagnatt Lansstyrelsen samordnar
verksamheten mellan kommunerna, Landstinget octaatdtliga myndigheter. Lans-
styrelsen verkar for samordning och gemensam inirigtav de atgarder som behover
vidtas. Lansstyrelsen samordnar information tilldi@eoch allmanheten.

Under hojd beredskap ansvarar Lansstyrelsen aveprforiteringar

Referenslagstiftning

» Ellagen (1997:857) Reglerar bl.a. verksamheter ipooauktion, éverféring och
anvandning av el. | 8 kap., 1 — 2 88§, framgar iimébn av systemansvaret och de
legala befogenheter som foljer av ansvaret, blamatratten att beordraanuell
forbrukningsfrankopplindMFK).

» Forordning (1994:1806) om systemansvaret forretglerar affarsverket Svenska
kraftnats ansvar och uppgifter som systemansvayigdighet.

» Affarsverket svenska kraftnats foreskrifter oclmahna radd om utrustning for ma-
nuell forbrukningsfrankoppling (SVKFS 2001:1) | 2e§leras narmare villkoren
och kraven for MFK.

» Fo6rordning (2006:942) om krisberedskap och hojedskap
» Forordning (2007:825) med lansstyrelseinstruktion

Foreskriften och det allmanna radet finns pa Svaekshftnats hemsida
http://www.svk.sg(se "Var verksamhet — Foreskrifter”)

Vader, vind nederbérd med flera ar faktorer vilkaler ogynnsamma forhallanden pa-
verkar elforsérjning och telesystemen negativt. &indssa omstandigheter nar dessa

faktorer samverkar, kan stora skador pa elnatgtssktora konsekvenser for samhallet.
Aven komplikationer vid karnkraftverk eller systexkhiska och samhallspolitiska fore-
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teelser utomlands ar exempel pa handelser vilkg&aarka den nationella elférsorj-
ningen och telekommunikationerna.

Det svenska samhallet & utomordentligt beroendgibfungerande IT-system. Den
svenska IT-strukturen utméarks av att den genesetttar avreglerad och i vissa avseen-
den decentraliserad. Det finns darfor starka stérelysera sarbarheter med avseende
pa alltifran enskilda aktorers dataintrang, tijaniserade storskaliga angrepp.

Med informationskrigféring menas vanligen omfattarahgrepp mot, eller intrdng i, for
samhallsfunktioner viktiga informationssystem. Betimligt att utga fran att den tank-
ta angriparen kommer att valja att angripa de d#laisamhallet traditionellt inte har
nagot varningssystem mot angrepp samt system §annéillande till det skyddsvarda
intresset har svaga skyddssystem. Hoten riktar&mst mot myndigheter och narings-
livet, men som allman instabiliserande faktor kaerdomfattande angrepp utforas rik-
tade mot enskilda, vars system oftast ar i det agétenoskyddade, och pa sa satt orsaka
omfattande samhallsstorningar. Mgjlighet finns &adranvanda angripna system till
plattformar for fortsatta angrepp, som da kan garesomfattande och blir svarare att
spéra och forhindra.

De dataintrang och angrepp, eller systembristerisgssa fall kan fa motsvarande kon-
sekvenser som ett angrepp, riskerar inte bara kawer ordindra datasystemen, utan
aven exempelvis teletrafik eller vasentliga tekaistodsystem exempelvis vid sjukhus,
till foljd av den omfattande integrationen av kommkationssystemen och datorsyste-
mens likartade uppbyggnad kring ett fatal opergtitam och kloner av dessa.

Nagra tankbara syften som en angripare kan hd:ar at

» Forstora befolkningens tillit till samhéllets sdei@ch politiska struktur och kapaci-
tet.

= Skada funktionen hos socialforsakringssystemet
= Forstdra samhéllsekonomin

» Overbelasta brottsbekampande myndigheter

» FOrsétta informationssystem ur funktion

Fel i systemen som fororsakats av bristande anvindskap ar mycket vanliga och
kraver omfattande stod fran datadriftorganisatinaeDenna brist paverkar IT-
sékerheten. Direkt genom att de allvarligaste f&mfororsaka driftstopp i systemen.
Indirekt genom att datadriftsorganisationerna irité hinner med att installera erforder-
liga sakerhetsrutiner i systemen.

Sannolikhet

Sannolikheten for stora avbrott i el- och telendtan inte minst under stormar som
"Gudrun” och "Per”, visat sig vara stor. Aven stangbrott inom IT-verksamheten var
ett faktum, d& aven dessa system ar beroende @arsmissionskapaciteten i stamna-
ten kan uppratthallas. Sannolikheten for att myinelign, eller samhallet i 6vrigt, skalll
drabbas av eamfattandestdrning och for de samhallsviktiga verksamhetengiran-
de &r relativt liten da de flesta avbrott intraff@anfor de storre tatorterna dar luftburna
ledningar ar vanliga. Markforlaggning av tidiganéthburna ledningar har pagatt och
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paskyndats under de senare aren i syfte att realaverottens omfattning och konse-
kvenser, bade ytmassigt och med avseende pa réngfstiden, da reparationsresurser
darmed kan fokuseras pa kvarvarande utsatta sttdoktia ar emellertid ett kostsamt
och tidskravande projekt, vilket padrivits bl.a.dhgilp av ekonomiska incitament, ge-
nom att krav pa avbrottsersattning till drabbadeskmnenter inforts i lag. Arbetet har
hittills kunnat uppvisa goda resultat.

For att ett elavbrott ska fa sa stora konsekvesisetet paverkar Lansstyrelsens verk-
samhet kravs att bade det ordinarie elnatet, p@dip stom-/regionnétsniva, ar utslaget
samt att reservsystemen inte fungerar. Detta skul@a vara ett resultat av ett l[angt
avbrott dar drivmedel till Lansstyrelsens reserftkrae ar tillganglig. Detta anses i
dagslaget inte vara en handelse med nagon stamelgdet. Kortare avbrott i tele-
kommunikationen &r mer sannolikt och har tidvisaffat. Det finns dock backupsys-
tem i form av mobil telefoni, vilken dock kravet at/brottet inte paverkar operatorens
nat pa ett sadant satt att basstationerna pavelkasiadiosamband for de essentiella
funktionerna. Ett scenario dar aven denna funkiiontslagen anses ha en lag sannolik-
het. Ett elavbrott skulle aven fa resultatet atv€fksamheten blir bruten. Detta kan
dock undvikas genom reservkraft. For att datatemfigka kunna bibehallas kravs dock
att reservkraft aven finns tillgangligt vid samé#igoder och andra kritiska utrustningar,
exempelvis utrustning for natstyrning. Skyddet mhataintrang och aktiv skadegorelse i
systemen ar en standig kamp vilken for andamabéidad personal arbetar med. Det
har annu inte utforts ndgon riktad verksamhet némisistyrelsen vilket dock kan andras
vid en foréandrad hotbild.

SANNOLIKHET

Mycket lag 3 ! Medelhog o ___Mycket hog

Lag

Konsekvens

Befolkningens liv och hélsa

Avbrott i el-, tele- eller IT-systemen har vanligega direkta foljder pa befolkningens
liv och halsa. De system som underhaller kritiskzkfioner, exempelvis inom vard

eller farliga verksamheter ska ha reservsystermédnutiner som sakrar att méanniskors
liv eller halsa allvarligt aventyras. Dock kan delirekta foljderna fa stora konsekven-
ser under framforallt elavbrott. Pa landsbygden daéflesta och mest langvariga av-
brotten oftast intraffar, &r ofta beredskapen istérningar betydligt hégre an i stadsbe-
byggelse. Mgjlighet till alternativa varmekallosou. finns i allmanhet. De grupper som
oftast drabbas hardast ar de aldre samt barnfaniljevilka insatserna i forsta hand

bor riktas. Allt mer utbredd verksamhet inriktadtmeer eller mindre kvalificerad vard

I hemmet innebéar ett omfattande logistiskt probleay hot mot ménniskors valbefin-
nande, vid ande kortare stromavbrott. Teleavbranttfé stora konsekvenser pa befolk-
ningens mgjlighet att nd larmnumret 112 samt atatratjanster, inklusive de person-
larm som ska ge &ldre en extra trygghet.

Intrang och sabotage i IT-systemen kan visserliggrlevas som obehagligt och be-
svarligt, men drabbar endast i mycket sarskilddifabch halsa med sina konsekven-
ser.
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Sambhallets funktionalitet

Ett langvarigt och omfattande strémavbrott inonatsdra Sverige far stora konse-
kvenser for vitala samhallsfunktioner. Reservkkatt lindra konsekvenserna under
forutsattning:

= att reservkraften ar tillrackligt utbyggd for atiasa mot de mest kritiska funktioner-
na,

= att reservkraftforsorjningen fungerar under lartgie
» att det finns personal som kan svara for undedudlservice av elverken samt
= att bransleférsorjningen fungerar

Ett lAngvarit elavbrott leder aven till storningarh avbrott i de fasta naten for tele- da-
tatrafik samt avbrott i de mobila telenaten. Aniieden ar att manga knutpunkter en-
dast ar férsedda med batteribackup, vilken regedigéibar en standby-tid pa nagra
timmar, men vid trafikbelastning vanligen endagiordenstaka timme. Det leder till
stora problem inom larm- och fjarrstyrningssysteitket i sin tur riskerar drabba ytter-
ligare fler tekniska system, och skapar svarighetan informationsdistributionen fran
radio, TV och tidningar. Transportbranschen skallen drabbas hart t.ex. inom tagtra-
fik, vilken beror av trafiksignaler etc, samt sgitk och flygtrafik, vilka sannolikt drab-
bas av kapacitetsbegransningar. Inom tekniskarsygst@neras vanligen fér vad som
kallasgraceful degradationlvs en gradvis intradande kapacitetsbegransniagasge an
ett plotsligt bortfall. Detta ger mojlighet att ackla verksamhet pa ett ordnat satt och
pa sa vis undvika mer omfattande konsekvensersihtor. Foldeffekter vid el- och
telebortfall &r naturligtvis &ven konsekvenser ingaitten- och avloppsforsorjningen,
betalningsvasendet, livsmedels- och drivmedelsfirsigen samt inom varmeforsorj-
ningen. Sjukvard och omsorg drabbas bade direkdmeatt tekniska system utan re-
servkraftforsorjning slas ut, men dven genom defatiemde extra bérda som skapas
genom att kommunikation med exempelvis aldre pensored hemtjanst férsvaras och
personlarm slutar fungera, med resultat att tikssymaste oka.

Langre storningar inom telekommunikationerna féraskonsekvenser pa ledningsfunk-
tioner och informations- och nyhetsformedling. Eégtaven stora konsekvenser inom
halso- och sjukvard samt social omvardnad, komnatitiker, handel och ekonomi, it-
system, bréansleforsérjning, sékerhet och bevaksamgt dammsakerhet.

Desamma scenarier géller i stort sett vid IT-haresberoende av om problemen grun-
dar sig i tekniska fel eller i riktade sabotage, diéck de planerade angreppen sarskilt
kan ta direkt sikte pa system av stor betydelsel swagt skydd och bristande konse-
kvensbegransande atgarder samt omfattande ateirsgatid.

Grundlaggande véarden

| forsta hand beror skadan pa grundlaggande varsiEmhallet pa hur situationen han-
teras av inblandade parter. Den ideella skadatdést$0r de aktdrer som trots utpekat
ansvar inte kan fullgéra sina uppgifter eller vaitdillrackliga forebyggande eller kon-
sekvensreducerande atgarder. Det skapas da mmisstisamhallets institutioner, vare
sig det ror sig om myndigheter eller aktérer incg@nimgslivet. Andra varden som kan
skadas ar om intrang genomfors i datasystem meki asorsaka direkt skada for ak-
torers anseende eller stjala eller sprida persamicgmation eller andra integritetskans-
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liga eller sekretessbelagda uppgifter. Det finrenéstor risk for oro bland befolkningen
vid dessa typer av handelser da informationssprigr kompliceras och rykten flore-
rar. Betydelsen av en korrekt beskrivning av orsaké@ndelseforlopp och atgarder ar
betydelsefull for att inte samhéllets beredskafdiskyllt ska utsattas for kritik, eller
orimligt stora eller krav eller krav pa felaktigeqiteringar ska stallas upp. Brister i
formagan att presentera korrekt information kain itsr kan vacka misstro mot samhal-
lets institutioner, da insynen i dess verksamhesvfiras.

KONSEKVENS
Mycket begr. Begréansad @ Allvarlig Mycket allv. = Katastrofal
Befolkning liv och hélsa Begransad
Samhallets funktionalitet Mycket allv.
Grundlaggande véarden Begransad
Sammanvagd niva Mycket allv.

Konsekvenser for Lansstyrelsens formaga enligt lag

Kontorsstdd och it-system utgors till stor del ganslardprodukter och darmed latta att
ersatta. De i princip enda kraven pa lokalerndtéadeaskall vara lampliga for kontorsar-
bete och det finns tillgang till skyddade arkivuimyen. De myndighetsspecifika system
som anvands finns tillgangliga pa atminstone tjmgéasstyrelser. Webbaserade hand-
laggningsstodsystem leder till anda storre flekitil men samtidigt aven till storre sar-
barhet da trafiken 6ver internet inte kan sakdestaStaten som helhet saknar fortfaran-
de ett sékert, gemensamt myndighetsnét. Problendet\ds atgardat genom lansstyrel-
sernas interna Lst-net, med relativt god sékerhet.

Datalagring sker med goda rutiner for sakerhetskomi och aterskrivning av data.
Forvaring av media sker skyddat, ibland dessutomoigelansvis samarbete.

Lansstyrelserna har genom langsiktiga statligasterangar tillgang till forstarkta led-
ningsplatser forsedda med reservkraft och fysisiiid. FOr Lansstyrelsen Blekinge lan
innebar detta ca 15 arbetsplatser, eftersom resdt\d{ finns for landstatshuset. Dessa
15 platser kan emellertid utdkas ytterligare odftgdng inforas. Detta motsvarar da
sannolikt 75 arbetsplatser med datorstod, vilkgbuarbetsplatser for halften av Lans-
styrelsens personal. Om arbetstid forlaggs tijama okas formagan teoretiskt med
ytterligare 40 %. Ledningsplatserna ar aven foragddd utrustning som sékerstaller en
god kommunikationsférmaga aven vid stérda forha@léanoch dessutom mojlighet till
krypterat samband. Férmagan Okar ytterligare Vidrande av RAKEL. Begransande
for uthalligheten pa ledningsplatsen ar tillgantggnirivmedel till reservkraftaggrega-
ten vid langvariga stromavbrott.
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FORMAGA

2006:942 ‘ 2007:825 ‘ God Huvudsak | Viss men |Ingen ‘ Behovs ej

god bristfallig

TiB 12 § 53§

Ledning 13§ 53§ 5481 God

Rapportering | 14-15 §§ 2§ God

Sékra kypto. |338§ God

(Sammanvagd) Krisledningsformaga God

Operativ férmaga Behovs ej
Formaga i samhallsviktig verksamhet

att motstd allvarliga storningar Behdvs ej
Samverkansbehov

Lansstyrelsen har ett stort samverkansbehov visedgper av handelser. Sektorsmyn-
digheterna spelar en stor roll med deras experkapes, men &ven branschorganisatio-
ner och foretag ar oerhdrt viktiga i en situatiomsdrabbar el- tele eller IT-systemen.
Tankbara samverkande myndigheter eller motsvarandemmunerna, SOS Alarm

AB, Polismyndigheten i Blekinge L&n, teleoperatdaeftproducenter, Sveriges Radio
Blekinge, SVT Sydnytt, TV4 Sydost, Post- och telessen, natoperatdorer samt vid ett
IT-angrepp dven SAPO.

Planerade atgarder

Lansstyrelsen arbetar kontinuerligt med samverkagsfna avseende infrastrukturstor-
ningar i elforsorjning eller kommunikationer. Nyéig har &ven el- och telebolagen in-
kluderats i det regionala radeétsamdar de deltar och utbyter erfarenhet med de andra
medlemmarna. Denna verksamhet kommer férhoppnisdsda till ett djupare samar-
bete i de har fragorna, for att pa ett battrelgitha hantera handelser i framtiden.

Lansstyrelsens personal hojer standigt kompeteinsem omradet genom att ta del av
de material som produceras samt delta pa utbildniagh i arbetsgrupper i den man
detta ar moijligt.

Forslag pa ytterligare atgarder

Formagan inom omradet skulle ytterligare hojas geriktade atgarder inom telebran-
schen for att forma foretagen att dels gemensam&uvedovisa avbrottsinformation till
myndigheter och allménhet, dels genom att reseftekiagpaciteten ytterligare forstarks i
natet och samverkan kring viktiga noder och mastis&ringar infors. Dessa fragor
avilar PTS som sektorsansvarig myndighet att driva.
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C1. Terrorism — CBRN

Sekretessvardet bedoms som lagt, da specifika fippgj anges i beskrivningen, in-
formationen &r generaliserad och inga uppgiftera@nmanstallda pa ett sddant satt att
informationsvardet okar.

SEKTRETESSVARDE

Mycket lagt Lagt ___Medelhogt Hogt . Mycket hogt

Lagt

Allman beskrivning

Begreppet CBRN

Forkortningen omfattar kemiska (chemical - C), bgpska (biological — B), radiologis-
ka (radiological — R) och nukle&ra (nuclear — N &xch risker. | Sverige anvandes tidi-
gare vanligen beteckningen NBC, med i huvudsak sammebdrd, men sprunget ur de
militara hotets stridsmedel, var inte den radiadd&gikomponenten direkt utskriven. Vid
vissa tillfallen kompletteras forkortningen CBRN dngterligare en bokstav for att be-
teckna konventionella sprangdmnen (explosives Bjn krishanteringssystemet an-
vands begreppen CBRdchFarliga @mnenparallellt. De har dock lite olika innebérd
och anvandningsomraden.

Sverige har genom internationella avtal, EU-ratt andra dverenskommelser, férbun-
dit sig att genomfora ett stort antal atgarder gawerkar var beredskap avseende ke-
miska, biologiska, radiologiska och nukledra ammdikhet med nationell verksamhet
ar anvandningen av gemensamma begrepp betydelsefigiinationella sammanhang. |
Nato/PfF och EU-sammanhang anvéands forkortningerkdrtningen forekommer bade
I militara och civila sammanhang och framforaiéxter som syftar till gemensamma
strukturer for terroristbekampning och krishantgriBegreppet farliga amnen anvands
idag inom ett antal verksamheter, i synnerhet inlem kommunala raddningstjansten.
Begreppet farliga amnen anvands foljaktligen idflsammanhang och vanligtvis asyftas
de hot som beskrivs under rubriken CBRN ovan. ldli¢r riskkallan ar alltsa inte av-
gorande for begreppens anvandning. Begreppetdailignen ar inte sarskilt gangbart i
internationella sammanhang, men for nationellt lpeikbegreppet, beroende pa sam-
manhang och verksamhet, en tydlig indikation pkevilverksamhet som avses. Be-
greppet farliga @amnen kan ocksa vara lattare egtddor allmanhet och media.

Denna analys kommer framforallt att inrikta sigfpgderna av, och mojligheterna till,
prevention avseende CBRN-handelser, vilka intraffatl avsikt det vill sdga med anta-
gonistiska intentioner — terrorism, eller i de fafl frammande stat initierar atgarden —
sabotage. Anledningen till denna avgransning daradta handelser med CBRN-amnen,
framst olyckor och oavsiktliga utslapp, vanligenda ytmassigt relativt begransad om-
fattning. Aven om exempelvis en olycka vid en ib&aliserad kemisk anlaggning
drabbar en del av en stad, har det i forvag gafboattsaga var olyckan riskerat handa,
hur stort omrade som riskerar drabbas samt hur etyakdet aktuella amnet som troli-
gen finns inom omradet. Relevanta riskreducerastieskadebegransande atgarder kan
I forvag vidtas och skadeavhjélpning kan forberemtgzassat direkt efter riskkallans
egenskaper. Detta skulle "grovt sett” aven kunmasdélla vid transporter av farliga
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amnen, da dessa i huvudsak sker enligt i forvagjopga fardvagar och mangderna
transporterad vara trots allt &r kanda. Nukledyakar skiljer har ut sig. Det ovan be-
skrivna resonemanget galler inte fullt ut for sahéndelser, om de drabbar lanet av en
olyckshandelse. Anledningen till detta &r att dénet inte finns klyvbart material i den
omfattningen och sa beskaffat att en olycka medalasinen skulle kunna skapa en
nukleér reaktion. | princip skulle kravas en realditer ett karnvapen. Radiologiska
handelser daremot ar fullt tankbara.

Terrorhot har som tillvagagangssatt att sa effelstim mojligt kringga naturliga eller
upprattade skyddsbarriarer, drabba daligt skyddathr av samhaéllet och i sin svaraste
form gora detta genom sa okonventionella metoder redjligt. Elfte september-
attentaten utgor exempel pa detta tillvagagangssiatagonistiska aktorer kan aven dra
nytta av befintliga risker i samhallet och utlogssh hdndelser genom riktade handling-
ar, exempelvis attentat mot farligtgodstranspaetier processindustrier. De personella
och materiella skadorna ar dock inte huvudsakem smarare den immateriella skada
man redan genom hotet om ett terrorangrepp eltesdtta angrepp. Till skillnad fran
den rena olyckan, kan hotet sla mot hela samhé&itetliffust hot kan upplevas som
varre an den konkreta olycksrisken. Ett realistisker upplevt, hot riskerar sla mot
medborgarnas livsmonster, tillit till samhalletstitutioner etc. samt genom egen fruk-
tan begransa medborgarnas utrymme att leva ettatolitn Samhallets funktionalitet
riskerar att reduceras dramatiskt.

Med anledning av ovanstdende argumentation mendbeagreppet CBRN hadanefter
foljande: giftiga, fratande eller dylika kemikalisjukdomsalstrande mikroorganismer,
stralskadande samt radioaktiva @amnen vilka utgdaengenom avsiktlig spridning,
exempelvis genom terroristhandling, sabotage sillenerligen grov kriminalitet. Han-
delsen kan ha sitt ursprung i att en befintlig saltshisk utléses, exempelvis en person-
transport och farligtgodstransport bringas kollejesller att handelsen skapas genom
angrepp med exempelvis begransade mangder ickeektiomella stridsmedel.

Sannolikhet

Sannolikheten maste i dagslaget anses lag for lemmdaed CBRN, bade mot myndig-
heten och dven mot lanet i stort, da det for navae inte finns nagot uttalat 6ver-
gripande hot riktade mot institutionerna i Bleking#t férandrat omvéarldslage kan em-
ellertid relativt snabbt andra pa detta.

Sambhallets forebyggande arbete for att kunna heatkrarliga CBRN-handelser hade
tidigare kriget som dominerande hotbild. Gardadestbild var relativt val definierad
och statisk - den tankta angriparen var kand oah anaag sig veta vilken taktik och
vilka vapen som skulle kunna komma till anvandnibgt system som byggdes skulle
tidigt upptacka motstandarens intentioner, fopatsa satt kunna forbereda samhallet
for en eventuell attack. Idag anses hotbilden betgdligt bredare och mer komplex.

Avsiktliga handelser med CBRN skulle idag snardf@éras av organiserade eller icke-
organiserade icke-statliga aktérer, med i mandakddra mal. For narvarande bedéms
terrorhotet mot Sverige som nation som litet, metbitden kan snabbt férandras till
foljd av Sveriges internationella engagemang @ititoch militart. Detta visade till ex-
empel protestaktionerna riktade mot Danmark métbtjtl av enskilda tidningars pub-
licering av satirteckningar av profeten Muhammesett® satte landet pa kartan som ett
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tankbart mal och forberedelser till olika politistad planeras fortfarande, langt efter att
man ansett att protesterna ebbat ut. Sverigeattenella fredsbevarande insatser kan
medfora att aktioner riktas mot Forsvarsmaktenislissemang, av vilka i Blekinge

finns Marinbasen samt Blekinge flygflottilj F17,redada deltagit med, eller forbereder
enheter for, missioner i utlandet.

Det finns ocksa en indirekt hotbild dar terroristd@n dga rum i Sverige, men vara
riktade mot utlandska intressen som mal, sdsom ssadar. Blekinge lan rymmer fa
sadana symbolbarande mal; ett tankbart mal skolte Bunna utgoras besok av ut-
landsk representation och statsbesok. Hotbildsbadiyar genomfors regelmassigt av
Forsvarsmakten och Polisen/Sapo, utifran bl.a.adpssspektiv. Det &r aven tankbart att
Sverige kan utgora en utgangspunkt for forbered@iéér och ledning av attacker ut-
omlands, sadana tendenser har rapporterats oareftdgrupper anklagas av sina lan-
ders nuvarande regeringar att bedriva subversksaenhet i skydd av sitt nya hemland.
Att identifiera och definiera aktiva grupper ochleeinom landets och lanets granser,
vare sig de betecknas som demokratiivrare elleorister, ligger utanfor Lansstyrelsens
kompetens och uppgifter.

Sannolikhet for C-vapen

For att producera nya avancerade kemiska striddrikeilss hog teknologisk kompetens
och utrustning. Det ar darfor inte troligt att utkbngslander eller 16st sammansatta
terroristorganisationer har majlighet till detteetinns dock relativt enkla metoder for
att kunna gora stor skada vilket ar ett mojligrseceo. Den kunskap som sprids over
exempelvis internet gor att &ven amatdrer kan skapan som riskerar leda till fruktan
i samhallet som gér langt utéver vapnets egentigykan. Emellertid kan hotet vara lika
stort mot aktdren sjalv som mot dennes tilltankéd b@de vid tillverkning och anvand-
ning. Férekomsten av sjalvmordsbombare har docKarteatt en naturlig skyddsbarri-
ar satts ur spel, bade avseende C-, B- och R-amnen.

Antalet handelser med kemiska amnen har okat iistiriskt perspektiv och nadde
sin topp 1999. Det ror sig i varlden om hundrakeidelser av olika dignitet per ar. Det
ar framst hadelser riktade mot enskilda personer stér for statistiken.

Den allt mer omfattande framstéliningen och hanggn av kemikalier gér &mnena mer
frekventa i samhallet och leder till att det bidsare att skydda sig fran attacker med
syfte att orsaka en kemisk olycka. Farligtgodstpan®r, depaer och kemiska fabriker
utgor tankbara mal.

Sannolikhet for B-vapen

Gentekniken har revolutionerat biotekniken undeseleaste tiotal aren. Detta har resul-
terat i enastaende framgangar inom medicinen, tuilezifort att det gar mycket enkla-
re, billigare och snabbare att utveckla motmedel sedklassiska B-stridsmedlen. Ty-
varr har det aven en baksida da nya mojligheteatita fram stridsmedel dven okat.

Hotbilden for biologiska vapen liknar den for kek@sla det kravs stora resurser for att
utveckla nya genetiskt modifierade organismer. Bdedserna har tillsammans med C-
relaterade handelserna haft en topp under sluté®@®-talet. Incidenter vid olika labo-
ratorier visar att insiderproblematiken maste taslpvar. De "traditionella” B-vapnen
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med smitta som exempelvis mjaltbrand (antrax) satsig mojlig for terroristorgani-
sationer att komma 6ver. En mangfald biologiskanadins lagrade i hogrisklaborato-
rier runt om i varlden, med hog smittsamhet ocklgjhet. Attentaten som intraffat
hittills har dock endast resulterat i ett fatal sfadl. Det som talar for biologiska vapen
ar dels den fordrojda effekten, med inkubationstfcin dygn till ett par veckor, dels
den sjalvforstarkande effekten. Detta tillsammaiesl médslan for ett vapen som inte
kan upptackas med de manskliga sinnena gor tefe@teh mycket stor.

Sannolikhet for R-vapen

Det finns ingen anvandning for radiologiska vapsnkallade "dirty bombs” eller
"smutsiga bomber”, inom konventionell krigféringn Ehblandning av radioaktivt mate-
rial i en konventionell bomb ger ingen dkad effaktsjalva sprangstyrkan. Den sekun-
dara skadan ar snarare sa omotiverat hog att @eamses verkningsfullt for mellanstat-
liga konflikter. Daremot passar det in pa terretistintentioner att skapa vapentyper
med stor psykologisk effekt.

Mojligheten att fa tag i radioaktivt material artyligt enklare an nukleart, klyvbart,
material av sadan beskaffenhet att det gar atehamotch anvanda som vapen ett karn-
vapen. Radioaktivt, "stralande”, material finnsg#flesta vardinrattningar; inom forsk-
ning och industri och de starkare halsoskadligilsiiorna omges av bestammelser for
overlatelse, transport, destruering av apparatuat finns en risk for att radioaktivt
material smugglas in till landet och pa det sattietggar rutinerna for hantering; nagot
som kan undvikas genom fasta matstationer vid griinslket bade Norge och Finland
har tagit fasta pa vid sin landgréans mot Ryssl&verige har ett antal mobila detekte-
ringsteam, men nagon kapacitet for att kontroliafloden in i landet, finns inte. Ar-
betet ar istallet inriktat pa kontroller d& sardkitisstanke foreligger.

Antalet handelser har minskat nagot sedan 200Edaé@dde sin topp. Handelserna ar
indelade i stélder, dumpning eller forlust av miaeiotillatet innehav och otillaten
overlatelse eller forsaljning av material. Det Han@m ett 50 tal handelser per ar och
ar ganska jamnt fordelade 6ver indelningen.

Sannolikhet for N-vapen

Hotbilden minskade i viss man efter kalla krigdtg. &Karnvapenmakterna innehar dock
fortfarande stora delar av de vapenarsenaler de tnader 1990-talets borjan. Stora
delar av dessa vapen ar sa kallat on-alert, detagla direkt redo for avfyrning. Olyck-
or med dessa vapen skulle kunna fa 6desdigra foldealet karnvapen globalt har
minskat (indelat i antal) sedan mitten pa 1980ttddedet nadde sitt kulmen. Detta far
inte forvaxlas med hotbilden, for s& lange vapnensfkvar sa kvarstar ocksa hotet om
att de kommer till anvandning och deras kapacitatprecision utvecklas genom att
nya vapenbarare och ny effektivare stridsdelar bask. Allt fler stater har ocksa byggt
upp en kapacitet eller ligger nara en formagajaltas kunna t.ex. anrika uran eller till-
verka ballistiska missiler.

Idag foreligger inte ndgon storre anledning fomk@penmakterna att anvanda sig av
sina vapen, dels for att det inte rader en uttaladkpolitisk hotbild, dels framférallt da
vapnen i princip ar oanvandbara av politiska gkét.en terroristgrupp att producera
eget héganrikat uran eller vapenplutonium sesniggrisom en omdjlighet. Det skulle
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vara oerhort kostsamt och i princip omgjligt atiidaolt genom anlaggningens och
teknikens mycket speciella karaktar. Vad som seaiatroligt ar att en terroristgrupp
skulle stjala redan existerande material eller wapgket anses vara mojligt genom
kontakter i stater med en sargad statsapparat,eteis i fore detta sovjetrepubliker.
Emellertid &r Rysslands intresse av att kontroltssa vapen minst lika stort som
vastvarldens, da terroraktioner varit frekventanidet till foljd av bl.a. hanteringen av
konflikten i Tjetjenien.

SANNOLIKHET

Mycket lag 3 _ Medelhog o ___Mycket hog
Mycket Iag

Konsekvens

Det skulle krédva en omfattande beskrivning foretiogora for de olika mdjliga typfal-
len av en CBRN-handelse. Varje insats har en myspetifik karaktar beroende pa
vapentyp, insatsomrade, skyddsfaktorer, etc. Eiingddning med en liten mangd
lagt radioaktivt material ar inte jamforbart meddtamm att detonera ett pastatt stulet
taktiskt karnvapen. En sadan uppstéllning av koreseser med varje amne for sig och
varje verkan avstas till forman for en diskussiom a@et mer grundlaggande syftet med
aktionen, dvs att skapa en effekt langt storregidickkta skadeeffekterna. Terrorn har
till syfte att ingjuta fruktan i ett samhalle, irfté& de faktiska sannolika skadorna, utan
for ett diffust hot mot den personliga tryggheténatia platser och vid alla tidpunkter.

Befolkningens liv och halsa samt miljé6 och egendom

For att med en gang ga emot det egna resonemaaystigas att ar stora variationer
mellan effekterna pa liv och héalsa beroende p&t#iknne som anvands vid handling-
en. Antalet doda, svart skadade eller sjuka begthipd i vilket amne som anvands, i
vilken omfattning och i vilket var. Terrorhandlingdframgang” mats dock sallan i
antal dodsoffer, utan som tidigare sagts ar desbften psykologiska terrorn som drab-
bar hardast ur ett samhallsperspektiv. Denna diggiktsykologiska verkan skulle fa
stora konsekvenser pa den mentala halsan hos bifgén i lanet, aven om ett hot ald-
rig kommer till realisering. Sjalva handelsen bedrdnte ha intraffat i lanet; en handel-
se i den "upplevda narheten”, geografiskt ellemt.csocialt, kan orsaka lika stora pro-
blem. Om de psykologiska aspekterna framgangssiktHanteras minimeras dessa se-
kundarskador, och vardet av det genomforda tergoegpet, pa ett effektivt vis.

Det bor dock papekas att ett av vapnen ovan besksticker ut ur ett liv- och halsa-
perspektiv och det ar de nukleara vapnen. Dettietienda vilket definitionen gar att
bendmna som ett massforstorelsevapen. En detoraatiett taktiskt karnvapen, exem-
pelvis en artillerigranat, inom lanet skulle fassara foljder att vardplatser i det priméara
skedet och sanering i det sekundara, inte skuh wedjligt att tdcka ens med landets
sammanforda resurser, skador i en stadsbebygdeiie srsakas for miljarder kronor
samt omraden bli obeboeliga.

Miljoeffekten av ett B-vapen ar vanligen minima simittan i forsta hand syftar till att
drabba manniskor, &ven om det &ar fullt mojligtriia ett attentat &ven mot boskap
eller anvanda smittor som kan vandra mellan vigs@der och manniska. Aven C-
vapnen har en hogst begransad miljoeffekt, de madade och effektiva i samman-
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hanget &r nervgifter av vilka de letala dosernarkaa sig om milli- eller mikrogram.
Aven vid anvandning av hudskadande/fratande amhemitjopaverkan lokal, p&
samma sétt som angreppet i sig. Kvardrojningsedfekan vid vissa &mnen vara mark-
bar, men ar vard att notera framst genom riskemt@mniskor for efterkontamination.

De direkta egendomsskadorna varierar fran enoridanwandning av karnvapen, till
minimala vid B-stridsmedel, eller till och med hehliefintliga vid en situation dar ett
trovardigt hot framférs men aldrig realiseras Ostréimnda kan vara en mycket kost-
nadseffektiv terrorinsats. De indirekta egendomdskea daremot riskerar ocksa de att
bli avsevarda genom avbrack for naringslivet otfidijd av normala samhallsfunktio-
ners avbrott. Overbelastning inom vissa delar avhgdlets servis och funktionsforma-
ga ger troligen ekonomiska aterverkningar for hpip varje foretag och enskild i nar-
omradet och pa en fallande skala dven pa distans.

Sambhallets funktionalitet

Sambhallets funktionalitet paverkas pa flera sétten handelse med CBRN. Dels upp-
star en direkt skadehandelse, med doda eller skadadniskor och paverkan pa infra-
strukturen, vilken maste hanteras genom en akuleskdjalpande insats med hjalp av
hogt specialiserade resurser for indikering, pesapnaring och intensivvard. Darutover
forsvaras aterstallningsarbetet avsevart om effiekteamnet ar kvardréjande, genom
att omfattande sanering ar nédvandig innan enseft gnundlaggande fortsatta insat-
serna kan paborjas. Vidare draneras samhalletspéser inom funktionerna for hanter-
ing av situationen, framst sjukvard, psykosociathd@ndertagande och raddningstjanst-
resurser etc. Dels paverkas den funktion ellerosélgamhallet mot vilken attentatet &r
riktad, till exempel kollektivtrafiken. Da de direkeffekterna av attentatet kan vara
dvergaende, med undantag for vid nukleara handsdserfar mer omfattade verkan,
eller relativt begransade i geografisk utspridrigdg dessa med svarighet anda att atgar-
da. En terrororganisation kan vanligen inte hettebilisera resurser for en sa omfat-
tande insats som skulle bli fallet vid ett regelv@pnat angrepp, eller aktiva sabotage-
handlingar. Effekten blir emellertid, som tidiggp&pekats, s& mycket storre an den fak-
tiska vapenverkan, da en radsla uppstar i samtiatiéortsatta attentat inom samma
sektor. Befolkningens handlingsmonster och mojligiteféra ett normalt liv blir lidan-
de till foljd av den oro som astadkoms genom edribéingande diffust hot. Hotet som
man psykologiskt skapar — internaliserar — dralbidar. Man undviker ett visst omrade,
eller att till exempel ga till arbetet vid utsattiéer hotade situationer, vilket kan fa stora
konsekvenser da terror ofta riktas mot de samtikifiga institutionerna. Det &r i en
sadan situation helt avgorande hur ledande saraktil®r eller media véljer att hantera
och framstalla handelsen; detta ligger till grubddm medborgarna kommer att valja
att agera rationellt eller om oron évergar i panidberoende av hotets faktiska omfatt-
ning eller ens den antagonistiska aktorens fornadfigaalisera det. Ett snabbt omhan-
dertagande och aterstallningsarbete samt en fubblgskrivning av situationen kravs for
att skapa en trovardighet, vilket visar betydelse®n stark operativ férmaga och en
formaga till analys och rapportering.

Medan biologiska vapen kan fa en obestamd utbrggdkam C- och R-vapen anvandas
riktat mot vissa knutpunkter, eller viktiga funktier. Pa sa satt anvands aven B-medel
som satts in mot ett tekniskt system, exempelvsiiedel, dar dricksvattensystemet

ingar. Skadan blir darmed lokal, men ratt anvainteffekten att man slar ut ett natverk
av funktioner, exempelvis kommunikationer elleratt®@nomiska systemen. Billiga 16s-

46 Risk- och sarbarhetsanalys for Lansstyrelsen Blekinge lan for ar 2007



ningar for att astadkomma denna typ av effektattiangripa farligtgodstransporter,
som ofta aterfinns i knutpunkter, eller en kemiskrtisk industri i en centrumnéara
hamn.

Ett attentat med nukleara vapen skulle kunna stlana delar av lanet beroende hur
stor laddningen &r och pa vilken hojd den detonémardetonation pa hég hojd ger inte
lika stora humanskador, men den elektromagnetislsep (EMP) skulle fa férédande
konsekvenser pa all elektroteknik inom ett myckettomrade, vilket skulle lamsla
lanet. Alla former av datorer och kretsar nédvaadiy elektronisk kommunikation,
sjukhusmateriel mm skulle riskera att paverkasgdik styrsystem i fordon, byggnader
och tekniska anlaggningar. Undantaget skulle satlaistning vara som givits ett forti-
fikatoriskt skydd, eller av olika omstandigheteteinlirekt utsatts for pulsen, eller indi-
rekt genom kopplinga till oskyddade nét o.dyl.

Grundlaggande véarden

Malet vid terrorhandlingar &r att skada samhatietmdlaggande varden och livsmons-
ter. Detta kan ske genom att stora samhallsfunétiman orsaka oro eller panik, med-
verka till misstro mot styresskick etc. Pa vagen siwa mal valjer man att offra manni-
skor. Samtidigt slar aktionerna till stor del tdka och skapar en polarisation i samhaéllet
mellan olika grupper, for narvarande mest framtnéi@amellan vast och den muslimska
varden — oberoende av vad majoriteten i dessadd@mdiar. Pa sa satt undergravs de-
mokratin, i Sverige aven offentlighetsprincipenplgvelsen av ett egenvarde i etnisk
mangfald och tolerans osv. Oppenheten i samh&letas vid en mer restriktiv hall-
ning, exempelvis ar det i forsta hand inte vasteriidgar som avses kontrolleras genom
allt mer rigor6sa sakerhetskontroller pa flygplatsendnga manniskor kranks nar de
over en natt omdefinieras till att vara potentiélieminella eller mérdare. Det bildas
aven en grogrund for misstro mot samhallets intstiber da preventiva metoder inte
fungerar, eller anses otillrackliga i relation tkt (pastadda) hotet. Dessa asiktsuttryck
kan Overga i att befolkningen "tar saken i egnadedh) upplopp eller hamndaktioner
mot utvalda grupper, vilket allvarligt undergréavattsstaten.

KONSEKVENS
Mycket begr. Begransad = Allvarlig | Mycket allv. Katastrofal
Befolkning liv och hélsa Allvarlig
Samhallets funktionalitet Allvarlig
IGrundlaggande véarden Mycket allv.
Sammanvagd niva Mycket allv.

Konsekvenser for Lansstyrelsens formaga enligt lag

Krisledningsformaga

Lansstyrelsens krisledningsformaga bor inte paseskaida inte verksamheten i sig ar
ett mal for handelsen. Férmagan tjansteman i bkagdsr platsoberoende och har en-
dast krav pa fungerande samband, vilket kommédottiarkas genom inférande av
RAKEL. Férmagan att leda utifrAn Lansstyrelseng agevar ar acceptabelt inom
CBRN, pga. att de skadeavhjalpande atgardernataf@nsvaras for och hanteras av
andra organisationer i lanet sasom polis, raddijéryst och landsting. Ledningsverk-
samheten utgar darfor i forsta hand fran samordaisppekterna. Formagan att inom och
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utom lanet bidra till samordning och samverkan eaégesrapporter etc. skiljer sig inte
till karaktaren fran motsvarande uppgift vid ansaanhallsstorningar. Kravet pa hog
responshastighet och omfattande behov av samvarkas dock stélla stora krav pa
Lansstyrelsen, varfor delformagkeuninganda ej kan anses vara fullgod. Delférmagan
rapportering kvarstar som god, trots Lansstyreldeggsansade resurser for information.
Skalet ar att Lansstyrelsen, dels kommer att fikaténfoorganisationen genom intern
omflyttning, dels vid resursbrist kommer att priera det direkta ansvaret for rapporte-
ring och i ndgot mindre man bista de organisatisoen har huvudansvaret for informa-
tionshantering till allm&nheten. Nyttan av sékrgokografiska funktioner kommer vid

en handelse av den har typen att vara mycket wdtdefFormagan kan med sakerhet
uppratthallas sa lange ordinarie sambandsvagaelatdrbindelserna ar fullgoda. Goda
mojligheter till bistand finns ocksa via de mil@idrband med goda kryptoresurser pa
enheterna. Flera foérband &r lokaliserade till naéatat, dar bl.a. Sjostridsskolan har
egen utbildningsorganisation for signalskydd. L&retsen bedémer dock kapaciteten
for filkrypto som underdimensionerad i férhallartdiedagens dataintensiva arbetsfor-
mer, men detta antas trots det endast utgora gtiiheat problem.

Myndigheten kan dock drabbas i den man att perdainalrabbade, direkt eller genom
att den hindras utféra arbetsuppgifter, eller omdedserna riktas mot personalen, att
den ordinarie verksamheten upphor och endast dent@rade verksamheten kan fort-
ga. Riktar sig ett angrepp mot, eller drabbar, $éatshuset ar Lansstyrelsens mojlighet
att mota ett sddant angrepp kraftigt begransadoBalen ar inte utbildad i personskydd
och Lansstyrelsen har inte tagit del av first resjgs-utbildning e dyl. Den ordinarie
personalen har inga forutsattningar eller ens att&gera i en kontaminerad miljo.

Prioriterad verksamhet kan utféras i skyddade utngm, vilka inte bor kunna paverkas
av en handelse inom rimliga proportioner, men myéa sadana lokaler kan anda visa
sig vara begransad, da man behover kunna roral sigh fran dessa. Det ar samtidigt
tveksamt om Lansstyrelsen i en sadan situatiortitgodogora sig de tekniska forde-
larna av en skyddad ledningsplats och den tilldmelserna férdelade personliga
skyddsutrustningen. Ledningsplatsen maste exenspstiilas om till skyddsrumsdrift
och vidtagna atgarder och funktion maste verifieRd#sférmagorna inte & omedelbart
gripbara, utan resurserna maste stallas i ordring stbildning och 6vning maste
genomforas, kravs att hotet tillkannages pa forh&iths forvarning, dvs ett tidsatt hot,
bor skyddsnivan emellertid kunna 6kas. En belagghiraromradet gor dock anda att
man kan hindras na till resurserna. Redan ettstifiot kan komma att sla ut Lanssty-
relsen formaga att verka i sina lokaler i ett karteller langre skede och verksamheten
maste utlokaliseras.

Mojligheterna till omlokalisering &r dock goda. Fiten ordinarie verksamheten kravs
endast kontorsarbetsplatser samt transportforntaygellertid kraver handlaggning till-
gang till dokumentation och i den man denna enfitass tillganglig i pappersform
maste forberedd avveckling av ordinarie arbetsglaésinnan ometablering kan ske.
Genom distansarbete i hemmet eller nyttjande avegkmhtorslokaler kan relativt god
formaga till verksamhet uppratthallas. Overforinguapgifter till andra lansstyrelser,
eller i sin yttersta form, ometablering till en amn&nsstyrelses lokaler gor t.o.m. att de
gemensamma databaser och tjanster 6ver internaéti&tan fortsatta utnyttjas. Redan
idag kan detta ske till viss del, men da gemen&axrift inférs blir detta majligt inom
hela Lansstyrelseorganisationen.
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Operativ formaga och formaga i samhallsviktig verksamhet att motsta allvarliga
storningar

Till LAnsstyrelsen uppgifter vid terroristangreppadrhjélp av CBRN-medel hor inte att
uppratthalla varken en operativ formaga eller vikithalla samhallsviktig verksamhet,
utover den som beskrivs undeisledningsférmagaoch syftar till att I6sa sin samver-
kansuppgift inom ramen for det regionala geografisknradesansvaret. CBRN-
aktiviteter ligger nara de situationer som skaddsam ramen for det civila forsvarets
kompetens, dock sannolikt da med bistand av Fésewakten, men det direkta led-
ningsansvaret ligger dock juridiskt sett ej pa Isipielsen nar handelsen som sadan inte
utgor en mellanstatlig aggression. Skyldighetes@th myndighet bista andra drabbade
myndigheter kvarstar dock sjalvklart i den man rirdliga resurser finns att tillga.
Ledningsuppgiften vid hojd beredskap, ar stérrelénolgtgdende, men i grunden anda
samma arbetsuppgifter som inom det geografiska desensvaret, dvs beredskapsbe-
manning; informationsinhdmtning och analys; sammgiriedning och beslut; samt
rapportering och samband.

FORMAGA
2006:942 | 2007:825 God Huvudsak |Viss men |Ingen |Behovs ej
god bristfallig

TiB 12§ 53§

Ledning 13 § 538§,5481. H.god

Rapportering | 14-15 8§ 28 God

Sakra kypto. |338§ God

(Sammanvagd) Krisledningsformaga God

Operativ formaga Behovs ej
Formaga i samhallsviktig verksamhet

att motsta allvarliga stérningar Behovs gj
Samverkansbehov

Samverkansbehovet kommer vid en CBRN-handelsepebhde av omfattning, att vara
mycket stort. Lansstyrelsen kommer att prioritenasamverkansroll enligt det regiona-
la geografiska omradesansvaret for att stodja dedigieter som har till direkt uppgift
att hantera en CBRN-handelse. Bistand av centralarenyndigheter, Forsvarsmaktens
interna resurser kommer troligen efterfragas, kargsken internationellt stéd, och Lans-
styrelsen bor stodja de ansvariga lokala myndighatmed rekvirering, support och
fordelning.

Vid ett hot mot samhéllets grundlaggande vardewider behov av bistadnd frdn SAPO
och likasa ett strikt uppratthallet sakerhetsskydg@evision av detta bor darfor genom-
foras vid ett spant omvarldslage da eventuellataktioner kan anses 6verhangande.
Samtidigt kan bevakning av samhallsviktiga verksatahbehovas och Lansstyrelsen
kan vid behov fatta beslut om skyddsobjekt. Skyd&sy anordnas darefter genom
polis, forsvarsmakt eller vaktare.

Planerade atgarder

Atgarder med béring pa beredskap mot terrorismG@BRN &r bl.a. organiseringen av
ett mer formaliserat operativt CBRN-samarbete in@net, deltagande i 6vningen Syd-
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vind som genomférs av Lansstyrelsen Skane, genamdérav RSK, dvs regional sam-
verkanskurs, en tillampad 6vning med samverkanspkinet.

Forslag pa ytterligare atgarder

Kraftig satsning pa att aterta den allmanna grurettskap mot CBRN-handelser som
funnits uppbyggd tidigare i samhallsinstitutiongmmen som avvecklats till forman for
punktinsatser, vilka inte leder till en grundbetegtssom kan nyttjas aven vid mindre
incidenter i samhallet som ej ar knutna till antaigbska hot.

Bibehallande pa central myndighet av expertkometérande drift och underhall av
ledningsplatser, da kompetensen ar helt nodvaadigibehallande av en spetsresurs i
samhallet, dvs robust och diversifierad ledningsképt. Lansstyrelserna, sannolikt
inklusive storstadslanen, saknar helt mojlighetppiratthalla den oersattliga kompe-
tens som idag stélls till Lansstyrelsernas forfatgagenom tekniska enheten vid KBM.

Forstarkning av datakapaciteten, framst réorandar@atsenligt och anvandarvanligt
filkrypto i signalskyddsorganisationen.

Uppbyggandet av skyddade gemensamma datanét, neecbBksthet, som kan knyta
samman myndigheter pa central, regional och lokal for snabb data-
/linformationsdelning samt enhetlig kommunikationpgéson, roll eller sektorsniva.
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D1. Epizooti/Zoonoser

Sekretessvarde

Inga specifika uppgifter av sarskilt intresse férdmskapen mot smittsamma djursjuk-
domar redovisas i scenariot. Sammanstaliningerppuitier leder inte till ett hojt sek-
retessvarde.

SEKTRETESSVARDE_

Mycket lagt Lagt ___Medelhogt lefe __Mycket hogt
Mycket lagt

Allman beskrivning

Lansstyrelsens ansvar och uppgifter vad gallerdéganot epizootiska och zoonotiska
sjukdomar regleras genom:

» forordning (2007:825) med lansstyrelseinstruktion

» epizootilagen (1999:657)

* epizootiférordningen (1999:659)

» Statens jordbruksverks foreskrifter (SIVFS 2002d8)f6rebyggande och bekamg
ning av epizootiska sjukdomar,

e zoonoslagen (1999:658)

« zoonosforordningen (1999:660) samt

» Statens jordbruksverks foreskrifter (SIVFS 2004r8)bekédmpande av salmonella
hos djur

Z0oonos

| detta scenario avses storre utbrott av svarkbetan smittsam sjukdom hos djur som
kan orsaka allvarlig sjukdom och dodsfall hos mgkmi. Flera zoonotiska sjukdomar
forekommer inte normalt i landet, men kan i hanel@e att de introduceras bli foremal
for en bekampning enligt epizootilagen. Sannolkktle spridning av sadana sjukdomar
harréra fran smittade djur primart fran en legidrellegal import av djur, alternativt
fran migrerande vilda djur och vektorer — "sjukddrasare” - t.ex. insekter. Det finns i
detta scenario en avsevard risk for att sjukdondeféste och spridning bland tamdjur
och vilda djur vilket leder till en svarkontrolletapridning av sjukdomen. Zoonoser
som rabies, antrax (aven epizootisjukdomar) komknappast att ge upphov till sa om-
fattande utbrott hos djur att det kan leda tilledimarlig kris i samhallet. Har handlar det
istéllet om beddomningen huruvida formagan att raree epizootisjukdom med poten-
tial att bli en zoonos. Exempel pa sadana ar oskgpatogen aviar influensa. Zonoos-
lagstiftningen reglerar emellertid endast bek&amgain salmonellautbrott. Vid ett ut-
brott av en zoonos kravs samverkan mellan berosgaligheter och organisationer i
fraga om bland annat smittbekampning och infornmatio
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Epizooti

| detta fall avses fall av hoggradigt, smittsankdpm hos djur som normalt inte fore-
kommer i landet och som kan far stora ekonomiskes&kvenser fér samhallet vid ut-
brott. I handelse av att en epizootisk sjukdonouhticeras bekdmpas den enligt epizoo-
tilagen. Sannolikt harrér smittade djur priméartnfen legal eller illegal import av djur
eller djurprodukter och vektorer. De forsta fallkulle darmed kunna dyka upp i prin-
cip var som helst i lanet, dar mottagliga djur EnBet &r sannolikt att en drabbad djur-
hallning har haft kontakter med andra djurhaliningader sjukdomens inkubationstid
och varfor det da kraves en omfattande smittspgriirempel pa aktuella sjukdomar
ar mul- och klévsjuka, svinpest, aviar influensa dtue tongue.

Sannolikhet

Sannolikheten for en s& omfattande epizooti etbenps att deynnerligen allvarligt
kan forsamra formagan till verksamhet inom omrastdigt 9 § krisberedskapsforord-
ningen anses allmant vara lag. Sannolikheten skolté& 6ka vid en 6kning import av
djur pa legala eller framforallt illegala vagar.

SANNOLIKHET

Mycket lag | 3 Medelhog _ o Mycket hog

Lag

Konsekvens

Befolkningens liv och hélsa samt milj6 och egendom

Det finns viss risk for befolkningens liv och halgd stérre utbrott. Omfattningen och
vilka som drabbas &r i htg grad beroende pa viligerav smitta som ar aktuell. Darfor
ar det svart att gora 6vergripande bedomningahdgemrna ar ofta att virustyperna ska
mutera sa att de smittar manniska till manniskateDgor ofta spridningen svarare att
kontrollera. Detta behandlas mer under scenarioti®ai/Epidemi. Psykologiska trau-
matiseringar kan komma att drabba de lantbrukalfamsom far sin naringsverksam-
het utraderad.

Egendomsskadorna blir vid ett storre utbrott myckefattande, da djurbesattningar
slaktas ut och gardar satt i karantan. Insatseanadksa ofta framst en ekonomisk mal-
sattning, for att genom smittbekampning hindra @edg produktion som en sjukdom
kan medfdra, eller (obefogad) misstro mot livsmswi@lingens produkter. Lantbruksfo-
retag och livsmedelsnéaringen drabbas hart genosktdigtgarder, begransningar i
verksamheten eller forlorad omsattning till foljd @edgang i handeln.

Miljon drabbas genom bortskaffning av kadaver, avéng av stora mangder sane-
ringsmedel mm.
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Sambhallets funktionalitet

En epizooti eller zoonos kan ge stora restriktianem framforallt lantbruket. | manga
fall kan det behdvas massiva atgarder vilket aeedrér stora resurser aven utanfor
sektorn. Aven restriktioner inom import och exdeder till att manga branscher far
svarighet. Restriktioner kan komma att inféras emsle transporter i lanet, handel med
vissa livsmedel etc Vilket begransar till viss d&lnniskors och organisationers mojlig-
heter att bedriva sin ordinarie verksamhet.

Grundlaggande véarden

Mojligheterna att fora ett normailt liv inskranksltgen inom det drabbade omradet och
bekampningsatgarderna kan i manga fall upplevaspsykologiskt pafrestande och
leda till en allmé&n aven for den del av befolkningem ej ar direkt drabbad, detta till
foéljd av smittbekampningens genomférande, med daride nodslakt mm. Det kan i
svara fall bildas ryktesspridning och misstro nanballets institutioner men detta bor
kunna undvikas med en korrekt och saklig informreggpridning. Det kan aven bildas
missnodje i utsatta grupper men aven det har bom&umdvikas.

KONSEKVENS
Mycket begr. Begransad = Allvarlig | Mycket allv. Katastrofal
Befolkning liv och hélsa Begrénsade
Samhallets funktionalitet Mycket allv.
IGrundlaggande véarden Begransade
Sammanvagd niva Mycket allv.

Konsekvenser for Lansstyrelsens formaga enligt lag

Tjansteman i beredskap, rapportering och sakra kryptografiska funktioner
Dessa funktioner bor inte paverkas namnvart.

Ledningsformaga

Lansstyrelsens krisledningsorganisation ar inteldbadessa typer av handelser, epi-
zootiplan och grundberedskap finns upprattad eghlgigse krav. Uppréattandet har skett
i samverkan med angransande lan, vilket borgaatttsamordning och samverkan un-
derlattas. Krisledningsansvaret med avseende ps§jaidomar torde darmed likval
kunna utévas pa ett godtagbart satt. En organisatimm Jordbruksverket for Operativa
ledningscentraler (OLC), vilka ska bitradas av siyielsen ar pa planeringsstadiet och
annu ej faststallda.

Scenariot i sig paverkar dock inte Lansstyrelsenadférmaga till krisledning, annat &n
genom den massiva belastning som skulle uppstangdidnen.
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FORMAGA

Huvudsak Viss men

2006:942 2007:825 God god bristfallig Ingen Irrelevant
TiB 12 § 53 § God
Ledning 13§ 53§ 5481 God
Rapportering | 14-15 §§ God
Sékra kypto. |338§ God
(Sammanvagd) krisledningsféormaga God
Samverkansbehov

Lansstyrelsen bor framst samverka med Statens rdsllerk, Statens veterindrmedi-
cinska anstalt, Livsmedelsverket, Smittskyddsintit Socialstyrelsen, smittskyddsla-
karen vid Landstinget Blekinge samt Naturvardsvieokd kommunerna.

Det ar aven viktigt att samverka med naringensrisgdioner sa som Lantbrukarnas
riksforbund, svenska Djurhalsovarden, slakteriedeffirmor osv. Formagan till detta
finns til stor del inom Lansstyrelsen genom derksamhet som bedrivs riktad till lant-
bruket.

Mycket av den information som &r viktig att fa ilitlantbrukare eller féretag kan med
hjalp av branschorganisationer bade fa en battidrépg, men aven en legitimitet som
ar viktig for att motverka ryktesspridning och nmége.

Planerade atgarder

Lansstyrelsen haller i samverkan med Jordbruksvedte parter i lanet pa att arbeta
fram alternativa operativa ledningscentraler. L&metsen har aven nyligen faststallt en
ny krisledningsplan dar smittsamma djursjukdomakbsts. Denna plan skall granskas
och Qvas for att sedan revideras.

Lantbrukarnas Riksforbund har nyligen ingatt i Lstyeelsen samverkansforum for
krisberedskafK-sam vilket antas leda till en 6kad forstarkt formaijassamverkan med
branschorganisationerna och berérda verksamheter.

Forslag pa ytterligare atgarder

Ett tatare samarbete med branschorganisationemgobigheter ar énskvart. | viss man
har detta paborjats och resultatet har annu imeduvarderas.
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D2 - Pandemi/Epidemi

Sekretessvardet bedoms som mycket 1agt, da ingéikpeauppgifter redovisas och in-
formationen till stor del avses spridas for kdnmaddl allm&nheten genom centrala
myndigheters krisinformation etc.

SEKTRETESSVARDE_

Mycket Lagt E Lagt Medelhogt Mycket hogt

Mycket lagt

Allman beskrivning

For att forst reda ut begreppen sa anvands epidedain i bemarkelsartbrott | dessa
sammanhang menas i forsta hand utbrott av sjukdeamarsprids med virus eller bak-
terier, ven om begreppet dven har andra betydsBsom forekomst av psykiska sjuk-
domar eller forgiftningar. Nar en epidemi far saal@noportioner att den tacker stora
delar av varlden benamns desndemi Motsvarigheten till epidemi i djurvarlden ar
epizooti vilket behandlas i ett separat scenario.

De senare aren har hotet for en pandemi aktuasera. genom Varldshalsoorganisa-
tion (WHO, World Health Organization, del av FN)tBpeciella med en epidemi till
skillnad fran andra hot &r att den slar jamt 6\niséllet och drabbar alla sektorer i
samhallet. Det &r ett hot som inte gar att skydgl@mot med konventionella metoder.
Det enda séattet att kunna hantera situationenrémggersonalplanering och verksam-
hetsprioritering, vilken sékerstaller myndigheteroah samhallets vitala funktioner. Da
personalbortfallet under en epidemis kulmen kaa wg@pemot 50% bor det i forvag ha
faststallts vilka funktioner som bor prioriteraskei bedéms vara de lagstadgade forma-
gorna som exempelvis Lansstyrelsen skall kunnaatihi@ila oavsett stérningar.

Ansvar

Vid storre epidemier samverkar Lansstyrelsen mettskyddslakare pa Landstinget
Blekinge. Lansstyrelsen skall verka for samordranoly gemensam inriktning av sam-
hallets insatser for att begréansa konsekvenserna.

Sannolikhet

Sannolikheten for utbrott av smittsamma sjukdomatd, medan en varldsomspan-
nande pandemi med effekter som blir helt lamslaétdsamhéllet, &nda maste anses
mindre sannolik, da halsolaget i vastvarlden oghak#eten att behandla komplikatio-
ner forbéattras. A andra sidan sker ungefér treotitlaw omfattande smittor per &rhund-
rade vilket torde tyda pa att en pandemi kan korathhryta ut inom en tioarsperiod.
Under 1900-hundra talet utbrét Spanska Sjukan 183i&ten 1957 och Hong Kong
1968. Sedan dess har det skett en revolution viagiédier resande. Detta torde vid ett
utbrott snabba pa handelseforloppet vilket ger mairtidi for forvarning.

Det finns finns som sagt faktorer som talar moeatpandemi skulle bli sérskilt omfat-
tande, namligen de medicinska framstegen och fimgssystemen. Forskningen har
kommit langt och tiden for att identifiera en smittch odla fram ett vaccin har minskat
markant. Dock &r det annu inte maijligt att fors@ahmefolkningen med vaccin, utan
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endast utsatta grupper samt nyckelpersoner inorh&@twiktig verksamheter samt
personal inom personalkansliga samhéllsviktiga semheter. Vidare kan betydelsefull
personal i nyckelbefattningar ges sa kallade amafisi, vilka har till effekt att dampa
symptomen och paskynda tillfrisknande. Medicinegaadock sallan helhetligt skydd
mot smitta.

SANNOLIKHET

Mycket lag | 3 Medelhog _ o Mycket hog

Mycket lag

Konsekvens

Konsekvenserna skulle bli enorma vid en fullt uktad pandemi. Inte bara for lanet
utan framforallt i lander utan mojlighet till athhtera handelsen genom hygienatgarder
och vard. Det som skiljer pandemin fran andra hattiédet slar éver hela samhallet och
dess institutioner. Resultatet av detta ar athadtksamheter blir paverkade. En sekun-
dar konsekvens ar aven att manga stannar hemmplfidet av olika anledningar, dels
pa grund av sjukdom eller pa grund av vard av aahdriga, men dels aven pa grund
av radsla att bli smittade. Detta ar ocksa en agrdedlaggande principerna for att
minska smittorisken, vilket gor att arbetsgivaden man detta ar mojligt skapa forut-
sattningar for att personalen kan arbeta fran hetmigmeannan atgard vilken bor fram-
hallas som ett led i egenskyddet ar en god hygaimianhet och handhygien i synner-
het.

Befolkningens liv och hélsa

Beroende pa vilken smitta som sprids sa paverkiadkbengens halsa pa olika satt. Till
exempel Spanska sjukan (1918), vilken beréknaagdiairhellan 25 och 50 miljoner liv,
drabbade i forsta hand de med ett gott immunfordafiluensan gav upphov till en
Overreaktion i immunférsvaret, vilket gjorde atigarfriska manniskor dog medan de
annars utsatta grupperna, barn och aldre klargdésianansvart val. Vad detta exem-
pel vill visa pa &r att riskgrupperna inte helt gérforutse pa forhand. Vad som dock
star klar ar att antalet doda, overdodligheten evidmfattande pandemi skulle vara
stort.

Da alla sektorer ar drabbade ar givetvis sjukvasigskilt hart drabbad genom den
stora okningen av vardsokande parallellt med enlsist pa personal. Det ar darfor
viktigt att forstarka dessa resurser, genom bisféminéarliggande delar av samhallet,
optimera befintliga samt erbjuda vagledning fohsjiilp. Varje samhallsfunktion mas-
te, om inte innan i alla fall under en handelse:

 analysera - vilka verksamheter som maste fungaraaibrott

» avgransa — vilka av dessa verksamheter som ails&iktiga

« minimera — vilken ar den lagsta nivan som verksaarhkan bedrivas pa
» prioritera — om inte all verksamhet kan bedrivalken &r allra viktigast

Ett exempel pa en hotande sjukdom &r den avidizeiméan. Enligt WHO hade fram till
den 15/1 -07 267 personer smittats av fagelinflaeinsset. Av dessa har 161 doétt till
foljd av sjukdomen det vill sdga 60 %. Skulle vetimutera till att kunna smitta fran
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manniska till manniska, skulle detta fa stora kémsaser. Regeringen har beslutat
bygga en vaccinfabrik for att Sverige skall kunileerka eget vaccin. Annu har inte
byggandet borjat utan férhandlingar med lampligecirgtillverkare pagar.

Sambhallets funktionalitet

Stora delar av samhallet funktionalitet paverkaken pandemi. Det som kanske paver-
kas mest ar samhallets funktionalitet genom desgoetl inte kan, eller inte vill n&rvara
pa arbetet. Detta far félider pa bland annat trarteptill och fran lanet. Livsmedel,
bransle och andra centrala varor kan bli en bniatv@jukvarden kommer att vara hart
belastad vilket far foljderna att vardagliga verksgten inte kan fortgd i samma om-
fattning.

Exempel pa personalkanslig verksamhet ar sjukvaodbrhemtjansten, vilken kraver
direkt personalinsats och skulle fa ofantliga kéms@ser pa samhallet, vid ett avbrott i
verksamheten pa ett par veckor. De verksamhete@s@arsonalintensiva kan inte
hantera uppgifterna pa annat vis an genom perdanaling och verksamhetsprioriote-
ring, medan andra samhallsviktiga verksamhetersk&ra funktionaliteten genom att
dubblera nyckelpersonalens kompetens, mojligg@dsarbete for att undvika smitta
etc.

Forutom sjukvarden, vilken &r hogprioriterad, haupeioritering av verksamheter gjorts
I samarbete inom lansstyrelsernas sydlanssamvedbiaawerksamheter som prioriteras
hogst ar: el; skydd, ordning och sakerhet; telekomkationer; dricksvattenforsorj-
ning; lakemedelsforsorjning; livsmedelsforsérjnsagmt information och kommunika-
tion.

Grundlaggande varden

Ett pandemiscenario riskerar leda till misstro sernhallsinstitutionerna och i hégre
grad om informationen ar bristfallig. Ryktesspriggpiom annorlunda behandling av
manniskor kan skada fortroendet allvarligt. Ded@rfor aven viktigt att hela tiden
stamma av insatser mot andra |&n och regionerh&indielser som drabbar hela landet,
ar det an mer viktigt an vid regionala handelsemadborgarna far likartad behandling
och stod fran samhallets instanser. Darfor skaoaitkuerlig uppfoljning och nationella
jamforelser goras for att landets medborgare skéevp en sa likartat stod som mojligt.

KONSEKVENS
Mycket begr. Begransad = Allvarlig | Mycket allv. Katastrofal
Befolkning liv och hélsa Mycket allv.
Samhaéllets funktionalitet Mycket allv.
IGrundlaggande véarden Begransad
Sammanvagd niva Mycket allv.

Konsekvenser for Lansstyrelsens formaga enligt lag

Lansstyrelsen bedomer den egna formagan som gatbag sitt grundlaggande ansvar.
Det finns dock vissa brister vilka bestar framattiden nyss antagna planen for krisled-
ning inte annu ar 6évad. Organisationen ar varkexddsin nya konstellation, mer én i
en mindre stabsdvning och inte heller dvad for amdemi. Eftersom Blekinge ar rela-
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tivt litet med en liten personalstyrka ar det intéjligt att sakra kunskapen genom att ha
flera personer inom samma expertis. Detta &r givetv brist da pandemin slar brett
och inte tar hansyn till individens unika kompetehg-funktionen bor inte paverkas

av en eventuell pandemi genom en bred personatimskompetens att uppratthalla
formagan. Ledning bor inte i nagon markbar omfatjrpaverkas, da det finns resurser
nog att uppratthalla funktionen dygnet runt vilkee torde behéva vara fallet vid en
pandemi. Skulle detta behovas sa kraver inte mangabetsuppgifterna for att upp-
ratthalla de vitala funktionerna nagon djupare fiiidkap utan personal fran andra delar
av Lansstyrelsen kan utbildas efterhand. Vad dérdadning sa finns det fardiga be-
slutsordningar for hur delegeringen av beslutartterakall ga till. Rapportering kom-
mer inte att paverkas i nagon markbar omfattningg heller sékerstéllningen av kryp-
tografiska funktioner dar antingen intern persdwad utbildas eller att extern personal
hyrs in, till exempel militar personal. Ledningsktionen kommer naturligtvis att vara
hart belastad fro att bistd med samordningsuppgifte

Lansstyrelsens 6vriga grundlaggande funktionernetksamhet ar i forsta hand for-
valtningsmyndighetens, med planeringsfragor, tillegh arendehandlaggning, och
verksamheten ar darmed mindre stérningskansligamgeandra i samhallet. Ett uppe-
hall i arbetet inom flera verksamheter, under attyieckor, skulle resultera i en for-
skjutning av arbetsbordan, vilket skulle ledargkursbrist i ett senare skede, till men
for de som ar beroende av myndighetens forvaltairgete. | utgangslaget uppgar dock
handlaggningstiderna till veckor eller manaderfaraen forskjutning i den storlek en
pandemi skulle innebéara inte kan anses utgoraoetnbt rattssakerheten.

FORMAGA
Huvudsak Viss men
2006:942 2007:825 God god bristfallig Ingen Irrelevant

TiB 12 § 53 § God

Ledning 13§ 538,5481. God

Rapportering | 14-15 8§ God

Séakra kypto. |338§ God

(Sammanvagd) krisledningsféormaga God
Samverkansbehov

Som beskrivet tidigare ar det oerhort viktigt viesda typer av hdndelser med en god
samverkan. Inte bara for att optimera resultatbtedtektiviteten av atgarderna, utan
aven for att ge befolkningen en likartad behandlig sarbehandling, saval medveten
som omedveten, kan fa forodande konsekvenser p&bifgens tillit samhallets insti-
tutioner.

Samverkande myndigheter eller motsvarande undecettario av pandemi ar framfor-
allt Landstinget och Socialstyrelsen men aven, Skyitldsinstitutet, Kommunerna,
Polismyndigheten, Regeringen, KBM, Forsvarsmakgntsnformationsspridare som
TV, radio och tidningar.

Planerade atgarder

Lansstyrelsen planerar genom utbildning, samverkéaten och annan verksamhet ut-
veckla samordningsaspekten av sitt ansvar inont.lane
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Lansstyrelsen samverkar sarskilt med kommuner stamgim.fl. aktérer i arbetet med
pandemiplanlaggning och verksamhetsprioritering.

Forslag pa ytterligare atgarder

Lansstyrelsen ger for narvarande inga forslagtiérligare atgarder till foljd av att
samhallet verksamhet for narvarande val fyller bebhav kunskapsuppbyggande, pla-
nerande och konsekvenshanterande atgarder.
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E1l. Vapnat angrepp

Sekretessvarde

Den information som ges i scenariobeskrivningestankt generaliserad och allmangil-
tig. Grunderna for beddomningarna &r tillgangliggopna kallor och diskussionen om
formaga ar likaledes val kand i samhallet, bl.anome forsvarsdebatten.

SEKTRETESSVARDE

Mycket lagt : Lagt Medelhogt : Mycket hogt

Lagt

Allman beskrivning

Vapnat angrepp ska har betraktas ur det tidigangsgperspektivet, dvs som en mel-
lanstatlig konflikt med militara medel. Terroristakteter, dar den mellanstatliga rela-
tionen saknas, eller ar otydliga, omfattas intd@skrivningen, da detta skulle forandra
de rattsliga forutsattningarna fér bedémningenrdresthotet diskuteras i sarskild ord-
ning. Vidare diskuteras framst angrepp med konweetla vapen; explosiver (E), me-
dan CBRN-aspekterna pd samma séatt utreds i sepdrald endast som exempel pa
enskilda insatsers verkan.

Vid vapnat angrepp, eller da en sadan situatidrotande, trader sarskild lagstiftning
in. Vid krigsfara kan skarpt eller hogsta beredskaprdras och samhaéllet inrattas for
att motsta militara angrepp. De forsvarsviktigdlaimyndigheterna, bitradda av sam-
hallet i 6vrigt, far till uppgift att stodja det titéra forsvaret, varna civilbefolkningen
och s langt som mojligt uppratthalla kontakterrealmegeringen och fortsatta verka
utifrdn det svenska samhallssystemet. Lansstyrélisdan hogsta civila totalférsvars-
myndighet inom lanet och har att samordna detas@mhéllets anstrangningar. Myn-
digheter ska i sin planering och verksamhet betktdforsvarets krav.

* Lag 1992:1403 om totalférsvar och hojd beredskap

* Forordning 2006:942 om krisberedskap och hojd (siagul

* ...m.fl. lagrum, bl.a. om befolkningsskydd, inkiexmg mm

* Lag 2003:778 samt forordning 2003:789 om skydd ohatkor, 8 kap Radd-
ningstjanst under hojd beredskap

e Lag 2006:544 och férordning 2006:637 om kommunetslandstings atgarder
infér och vid extraordindra handelser och hojd dskap

* Forordning 2007:825 med lansstyrelseinstruktion

» Lag 1988:97 och férordning 1988:1215 om forfararidet kommuner, forvalt-

ningsmyndigheter och domstolar under krig och kaigsm.m.

... m.fl. lagrum rérande forvaltning och myndigtretansvar

Lansstyrelsen uppratthaller i fredstid sddan verktezt som inte anses kunna atertas
under en flerarig omstallningsperiod, vilket utgisneringshorisont. KBM anvéander
for narvarande Hemstallan om férmagebedémning 2007/26@8ramen 5 ar. De pri-
mara formagor som idag uppratthalls vid lansstgrels, da de inte anses kunna ansta
till ett skarpt omvarldslage, ar ledningsformaga,de skyddade ledningsplatserna, re-
spektive férmaga till skyddat samband, genom skikratografiska funktioner. | 6vrigt
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skall den generella krisledningsférmagan bildadan for den specifika formagan till
civilt forsvar. Ovriga verksamheter inriktade motdvarsformagan ar bl.a. beslut om
skyddsobjekt samt beredskapshénsyn i samhéllspigeer

Tidigare bedomdes Blekinge som ett prioriterat atangid forsvarsplanering, dels ge-
nom sitt geografiska lage som en naturlig infaltspsydost och dels till foljd av sin
infrastruktur, med bl.a. flera djuphamnar ochdissa knutna goda vag- och jarnvags-
forbindelser. Dessa egenskaper kvarstar, aven oet fnén Warszawapakten har vittrat
bort. Forsvarsmakten har idag till Blekinge landgt fredstida verksamhet avseende
Marinen, genom Marinbasen och Sjostridsskolan, sasgende Flygvapnet Blekinge
flygflottilj F17 med incidentberedskap och utbildgsverksamhet. Vid flottiljen ar &ven
stationerat enheter ur Helikopterflottiljen.

Sannolikhet

De vinster en eventuell fientlig stat kan tdnkasaggenom ett vapnat angrepp mot Sve-
rige och Blekinge lan maste i dagslaget anses spohkehsma, i relation till den skada
detta skulle leda till i denna stats internatiomeéllationer, i personella forluster samt i
materiella kostnader for angreppet etc. Omfattantenationella politiska och militara
samarbeten, underrattelsearbete med fjarranalyg@nmcksa att férberedelser infor ett
angrepp skulle vara svara att hemlighdlla. Denvariga stabiliteten i regionen gor att
territoriella ansprak, etniska eller religiosa desaeller andra skal till konflikter mellan
Sverige och annan stat, vare sig de ar reellaglistddda, for narvarande kan anses
obefintliga. Atskilliga organisationer utfor emetid &terkommande utrikespolitiska
analyser och hotbildsbedémningar, dar en mérkleadtér uppvarderingen av Ryss-
lands militéra kapacitet och politiska maktstragegi

Orsaker till angrepp kan fabriceras nar ett redigkt lage motiverar detta, vare sig
syftet ar att tillskansa sig resurser och andranekoska férdelar, férandra sina geogra-
fiska forutsattningar eller t.ex. vanda en inhemgkion. Om de tva forstnamnda ska-
len bygger pa till synes rationella varderingar koktnads-nyttoanalyser, kan det sist-
namnda exemplet ligga narmare realisering pa hisiskgenom de mer godtyckliga
grunderna, dar syftet ar att hindra t.ex. en stavdvning — ett inre hot - genom avle-
dande atgarder, exempelvis en konflikt med en grtatr- yttre hot. Situationen upptra-
der framst i stater med svaga eller sonderfallaodéala strukturer och samhallsinstitu-
tioner samt totalitart styre, men kan da a andtarssnabbt eskalera till mellanstatlig
niva. Regeringen i ett grannland vars inrikesgoliit till allvarliga inre motsattningar
och oroligheter kan, om man samtidigt férfogar duéackliga militara resurser, finna
en nytta i en aggressionspolitik riktad mot statan beddms tillrackligt underlagsna,
oférberedda och internationellt isolerade. | fogéimgen kan en saddan politik utmynna
i begransade krigshandlingar. Sannolikheten adrs@tiandlingar riktas mot Sverige
och Blekinge lan torde aven i detta fall anses satremt Iag.

SANNOLIKHET

Mycket lag 3 _ Medelhog
Mycket lag :

._Mycket hog
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Konsekvens

Befolkningens liv och hélsa samt milj6- och egendomsskador

Anfallskrig syftar till att dvervinna motparten gan stridshandlingar riktade mot mili-
tara enheter, mot underhallsverksamhet och infritstr som stodjer forsvaret och ge-
nom atgarder i syfte att bryta ned forsvarsvilj@xtmed hjalp av vald mot civilbefolk-
ningen. Konsekvenserna for liv och halsa ar sjatkhycket stora, men hotet kan inte
narmare bedémas om inte motparten ar definieradakiingstid innan angrepp, om-
fattning pa, och lokalisering av, stridshandlinggp, av stridsmedel samt skyddsatgar-
der och forsvarsstridens inriktning ar nagra aswfaforutsagbara faktorer som kom-
mer att paverka konsekvenserna for befolkningefekign av psykologiska operationer
och andra alternativa fientliga handlingar kan tioa gdverkan pa utfallet av ett krig.

Miljokonsekvenserna kommer lokalt att bli mycketfattande om processindustrier,
depélager etc. angrips av taktiska eller psykokagikal. Aven stridshandlingarna i sig,
insats av icke-konventionella stridsmedel mm, komnaturligtvis att ha lokala miljo-
konsekvenser, men dessa 6verskuggas sannoliktlast&ina av manniskoliv och den
manskliga tragiken. Egendomsskadorna, direkt gestonshandlingar, eller indirekt
genom fiendens skovling och dvergrepp mot befolgj@m kommer att vara o6verskad-
liga och omfatta hela samhallet. Forluster gendraggndom tas i ansprak, personal
uttas till tjanstgdring, handel avstannar och kmniatitet eskalerar kan inte pa rimligt vis
bedbmas av Lansstyrelsen.

Samhallets funktionalitet

Civilforsvaret ska understodja det militara forsatasch fientliga stridshandlingar avser
vanligen att skada forsérjnings- och underhallsfiomer i det civila samhallet, savida
dessa inte avses tas i direkt ansprak av den andlparten. Samhallets funktionalitet
kommer darfor att brytas ned, framforallt avseeindesporter, kommunikation, energi-
forsorjning, kemisk produktion och verkstadstillkeing anvandbar for det militara
forsvaret och mojligen aven livsmedelsproduktioar Btridshandlingar genomfors for-
stors till stor del samhallets tekniska infrastukich bostadsmdjligheter.

Hamnar, jarnvag, vagar och flygplatser fyller wgetifunktioner och utgér darfér priori-
terade mal, antingen for erévring och kontroll eftir forstoring. Knutpunkter, sasom
viadukter, rangerbangardar och omlastningstermirgalearskilt hotade.

Energi- och resursbrist kommer att hindra de flestanala samhéllsfunktioner att upp-
ratthallas pa normal niva. Allvarligast for befolkgen blir eventuella begransningar i
mojligheten att uppratthalla tillfredsstallandeksjéird samt svarigheter att driva vatten-
och avloppsverk samt avfallshantering da enerdibppstar och transporter forhindras.
Risken for férorening och smittspridning 6kar mankam avfall, som idag vanligen
transporteras langt pa vag, och aviopp inte karanskhffas, eller om ravattenresurser
riskerar kontamineras.

Grundlaggande varden

Med ledning av senare ars konflikter i varlden kaam sluta sig till att ett vapnat an-
grepp, férutom att det leder till befolkningensttfara lidande, &ven medfor 6vergrepp
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mot méanskliga rattigheter, demokratiska vardenint#rnationell rattsuppfattning i
allménhet. Dessutom innebar det sannolikt &vennipgo@ brott mot krigslagar och
bl.a. behandlingen av krigsfangar samt troligerttormt konventioner till skydd for
sociala, kulturella och egendomsrattsliga varden.

Fienden bedriver med all sannolikhet subversiv sanmkhet infor och under en vapnad
insats och schismer i samhallet kommer att undsabléned risk for inre valdshandling-
ar och upplopp. Kriminella far ett 6kat handlinggotme nar statsmakt och rattsapparat
forsvagas, overlopare och kollaboratorer drar eydia av oron i landet genom samar-
bete med fienden och angiveri kommer att florevekiuperade omraden.

KONSEKVENS
Begransad

Mycket begr. Allvarlig  Mycket allv. | Katastrofal

Befolkning liv och hélsa
Sambhdllets funktionalitet
Grundlaggande varden

Sammanvagd niva

Konsekvenser for Lansstyrelsens formaga enligt lag

Forsvarsformaga

Myndighetens formaga bedéms vid vapnat angrepkilinad fran andra handelser,
enbart utifran storheteidrsvarsformagaEmellertid bygger forsvarsférmagan till del pa
myndighetens generella krishanteringsférmaga ($§anandra myndigheter i férekom-
mande fall operativ formaga samt formaga i samviitig verksamhet att motsta svara
pafrestningar), vilken férutsatts utgora baserfdomagan aven vid ett hotande om-
varldslage.

Forutom krisledningsférmagan, vilken uppratthabsgm tillfredsstallande niva, har
systemet for att bedriva civilférsvarsverksamhetftigt urholkats under de senaste
aren. Resurser avsatts ej i tillracklig man pa nagjed i samhallet for att uppratthalla
ens en grundlaggande férmaga till civilt forsvdrelssom nuvarande planeringshorisont
medger en flerarig ateruppbyggnadstid. Darmed ysteset som sadant idag en obe-
fintlig organisation samt brist pa samordnade ertimellan myndigheter for att verk-
samhetsplanera samt att utvardera inriktningarhetiovsbedémningar. Adekvata re-
gelverk ar mycket generellt halla och saknar tifp@mgsforeskrifter, eller ar het obsole-
ta. De konkreta detaljerade regelverk som kvagstéj tillampbara — endast rester av
ett tidigare helhetligt system - inaktuella sedamidstone ett artionde. Ny lagstiftning
visar pa en omriktning av verksamheten, men ar kbakretiseringar inget som kan
tjana som riktlinjer for ett nationellt system fGvilforsvarsplanering, néar inte heller
resurser avsatts inom ansvariga organisationattidmsatta detta till verksamifet.

Z Lagstiftning pA samma precisionsniva har letidit nationella arbetet kring risk- och sarbarhetba
ser, vilket efter flera ar fortfarande inte lett ¢éinhetlighet, jamforbarhet eller tillracklig ugijbarhet. De
positiva effekterna ar inom stora delar av samhalléra att méata eller resultaten till stor deintéjliga
att verifiera, medan resursanspraken raknat paa@hhhelhet varit avsevarda. Resultatet kan mésl
trovardighet ligga till grund for nationell planeg for robusthet och framférallt inte anvandassaah-
ordning med europeiska stravanden for 6kad sanskiliishet, vilket idag borde vara malsattningen.
Resultatet torde inte bli annorlunda vid en amhilodjning inom det civila forsvaret, varfor hela-om
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Det som kvarstar av formaga bygger pa den persoelitprenhet enskilda medarbetare
har av beredskapsplanlaggning, en kunskap sonkdmaltner att vara férlorad inom

fem &r. Ingen bred, enhetlig och konkret utbildsigrksamhet pagar i realiteten; en
sadan maste dessutom bedrivas pa central nivdt féda samman verksamheten inom
alla de olika myndigheter som ansvarar for verksaterninom det civila forsvaret och
anpassa detta till forsvarsmaktens behov och belaavieternationell samordning.

For att systemet ska kunna fungera maste kvarstagiusenliga lagrum ges en Gver-
syn och aktualisering, samtidigt som en konkretldringsverksamhet inriktad mot hur
man bygger upp en organisation tillskapas. | derirg@ hur civilforsvarpersonal ska
utbildas, hur administrativa rutiner for beredskaasering och ekonomisk férsérjning
e.dyl. ska anordnas etc, dvs preciserade, val deeoch med behovet konsistenta
atgarder for att vid behov snabbt kunna initierdéemagehdjning. Detta tillsammans
med en definition av vilken personal som faktidtd as ut, utbildas och 6vas i nulaget,
en redogorelse for nationell (europeisk/internalbrsamplanering samt en prioritering
av samverkansplaneringen med forsvarsmakten fédtaatjora dess behov av stod fran
civila forsvaret vid ett skarpt omvarldspolitiskige eller vid h6jd beredskap.

Materiella resurser

Under denna rubrik redovisas férekomst av noédvanditeriel och lokaler som inte gar
att skaffa fram pa fem ar. Lansstyrelsen forfogamgrvarande éver tekniskt stod i

form av en ledningsplats med gott fortifikatoriskiydd, reservkraft, kommunikations-
utrustning och ett dussin arbetsplatser. Genontéidnsingsatgarder och skiftgdng kan
kapaciteten antas uppga till 1/3 — 1/2 av nuvaramdal kontorsarbetsplatser, vilket
maste anses som en relativt god formaga. Landsssshom helhet saknar daremot alla
former av forstarkningsatgarder. Darutéver finngdslsdrakter motsvarande en tack-
ning av hela personalstyrkan lagrade.

Nagon egentlig bedomning av vilka materiella resusem skulle kravas vid ett skarpt
omvarldslage kan knappast goras av Lansstyrelsgpagsningsperspektivet pa fem ar
gor ocksa att brister i alla utom de mest strakegissurserna bor hinna avhjalpas, om
de 6ver huvud taget kan identifieras. Centralt\amai aktuella planeringsférutséattning-
ar saknas och Lansstyrelsen férsérjs med de middeneésurserna genom enskilda cen-
trala insatser, vilka Lansstyrelsen knappast kaldima bakgrunden till och rimligheten
i. det materiella laget kan darfor inte stéllas ewtbeddmning av behovet.

Lansstyrelsen saknar i princip egen kompetenstfaidmakthalla befintliga materiella
resurser pa egen hand, utan det specialiseradesi®pgesom for narvarande ges av
Tekniska enheten vid KBM. Inte heller skyddsdraitsidet kan vidmakthallas utan
stod av underhallsinstruktioner och utbildade tk&ni

Ledningsplatsen utgor till stérsta delen en omeatelidiganglig forstarkningsresurs,

om man bortser fran eventuellt behov av omstalksanggrder for skyddsrumsdrift.
Skyddsdrakterna daremot saknar anvandningsomradat an om landstatshus eller de
omraden dar personalen ska verka riskerar utdattéentamination av CBRN-
stridsmedel. Emellertid saknas da bade uthallighdikeringskapacitet och sanerings-

stallningsperioden skulle tas i ansprak utan etkkat avtryck i verksamhet och astadkommen forméage-
hojning.
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mojligheter, annat an for de enklaste personligaréierna, samt formaga att utbilda i
handhavande av den materiella resursen. Arbetsgisearet hindrar rimligen anda
Lansstyrelsen att beordra personal att verka iddomterade miljder, annat &n under
direkt krigsfara. Skyddsmaterielen utgdr darmed @ direkt anvandbar resurs.

Personella resurser

Har redovisas tillgang till specialistkompetens samangre tid an fem ar att bygga
upp. Lansstyrelsen saknar i dagslaget forutsatamiaty planera for, och genomfora en
beredskapsforstarkning, till foljd av ovan ndmnttategiska och strukturella brister
planeringsforutsattningar, samverkan med centratepoch med nationell planerings-
verksamheten inom forsvarsmakten. Det ar Lanssgmaebkant, och ej heller genom
central planering uttryckligen redovisat, vilka koatenser Lansstyrelsen forutsatts for-
foga over, som inte kan utbildas eller rekrytenadar en femarsperiod. Emellertid torde
initiering av en formagehojning krava specialisekathpetens redan fran forsta dagen,
vilket for narvarande alltsa saknas. Personal ésgmindlaggande krisledningsuppgif-
terna finns i dagslaget att tillga, liksom en tdtabktarkningsresurs bestaende av hela
Lansstyrelsens personal om ca 150 personer.

Sakerhet och robusthet i viss samhallsviktig infrastruktur

Lansstyrelsen har inget ansvar att bygga upp sdsuldig infrastruktur och redovisar
av naturliga skal ej heller, som del av sitt gefigka omradesansvar eller sammanhal-
lande ansvar for den civila delen av regional fotalarsplaneringen, forutsattningar
som ges i planeringsinriktningens hemliga bilaga.

FORMAGA
2006:942 ’ God Huvudsak |Viss men |Ingen Kan ej
god bristfallig bedémas
Kan ej
Planera for férandring 18§1p. bedémas
Genomfora omvarldsbe-
vakning 18§2p. Viss
Kan ej
Uttaga, utbilda, 6va 18§83 p. beddémas
Kan ej
Anskaffa féornédenheter 188§4p. beddmas
(Kapacitet att) Informera | 20§ H.god
Séakra kry.funktioner 33 § H. god
(Sammanvéagd) Forsvarsformaga Viss

VardetBehovs ehar i ovanstaende tabell ersatts med vifdetej bedomasla Lans-
styrelsen anser sig sakna forutsattningar att badalken férmageniva som i nuvaran-
de omvardslage anses fullgod, da underlag for baitnsaknas. Som generell varde-
ring, utan grund i adekvata planeringsforutsattarngnser sig dock Lansstyrelsen kun-
na uppndiss, men bristfallig formagdor samtliga av de formagor som markerats med
kan ej bedomas.
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Samverkansbehov

Vid vapnat angrepp &r sjalvklart formagan till samkan mellan samhallets alla parter
helt avgorande for resultatet av forsvarsanstramgarna. Lansstyrelsen har har en sam-
ordnande roll, dels for alla de anstrangningar saitas inom det civila samhallet, dels
for samordning med det militara forsvaret.

Samordningsverksamheten har emellertid, tillsammaed det civila foérsvaret i ovrigt,
tillatits urholkas genom de centrala politiska gtaxingar som lagts pa de civila och
militara myndigheterna, exempelvis det fokus och depmarksamhet som for nérva-
rande laggs pa Forsvarsmaktens internationellasaerket i forhallande till dess territo-
riella. Egentlig samverkansplanering férekommefdatzendast i mycket ringa man och
da huvudsakligen som forberedelser for ett militésursbistand till det civila samhallet
vid kriser och svara pafrestningar i fred. Atgandeger viss grundkapacitet, men har
naturligtvis en annan inriktning &n vad som ar gemfor planering av ett val funge-
rande civilt forsvar.

Planerade atgarder

Lansstyrelsen avser att i samverkan med Forsvatemagenomfora versyn av nuva-
rande skyddsobjekt samt faststéalla behov att uggpnga skyddsobjekt, dar urvalet bor
basers pa samhallsutvecklingen, omvarldslaget edhamet identifierade samhallsvik-
tiga verksamheterna.

Forslag pa ytterligare atgarder

Lansstyrelsen anser sig behéva stdd och vagle@wirmgntrala myndigheter for att be-
doma de krav som i nuvarande omvarldslage ska géddlasfor Lansstyrelsen verksam-
het riktat mot det civila forsvaret. Har i ingarksa att redovisa konkreta bedomningar
av omvarldslaget; analyser vilka Lansstyrelseis@) regionalt verkande statlig myn-
dighet, anser sig ha formaga att pa ett kvalificeést utfora.

Lansstyrelsen bedémer vidare att behovet ar myathet av konkreta instruktioner med
avseende pa initiering av forberedelseatgardefaohdgeuppbyggande inom omradet,
om ett sadant arbete ska kunna bedrivas med fragngihett forandrat omvarldslage.

Vidare anser Lansstyrelsen att omfattande samvda&hdver initieras mellan parter for
det civila och militara forsvaret pa nationell aarentuellt internationell niva for att
faststalla behovet av, och formerna for, utbytstéd mellan parterna.
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6. Planerade atgarder och behov av ytterligare
insatser

Lansstyrelsen Blekinge lan redogor nedan for dardeg och ytterligare behov som
avslutat respektive scenario, for att dar battsduda till den diskuterade situation ur
vilken de uppstatt. Ytterligare kommentarer octsliég aterfinns dock sporadiskt in-
skjutna stéllvis i de dvriga kapitlens textmassor.

Sammanstallningen nedan ska ses som en sammardatippstalld och indelad pa det
av KBM foreslagna sattet.

Efter respektive atgard eller forslag pa ytterlgarsats noteras numret pa det scenario
varifrin kommentaren hamtats. Beteckningarna & satigt foljande lista:

Al Karnteknisk olycka

B1-3 El/Tele/IT dar tidigare ingatt aven...

(B4 Vattenférsorjning genom kommunaltekniska systeitket ej behandlas lika inga-
ende i arets RSA)

Cl CBRN

D1 Epizooti/Zoonoser

D2 Pandemi/Epidemi

E1 Vapnat angrepp

Planerade atgarder

Regelverk

Lansstyrelsen faststaller under forsta halvareira®2008 sin "Plan for sanering och
stralningsmatning efter utslapp av radioaktiva amfinén karnteknisk anlaggning -
Lansstyrelsen Blekinge Lan”. Denna plan , som dalen totala krisledningsplanen for
Lansstyrelsen implementeras efterhand. (Al)

Lansstyrelsen samverkar sarskilt med kommuner stamgim.fl. aktorer i arbetet med
pandemiplanlaggning och verksamhetsprioriterin@)(D

Metoder och arbetsséatt

Ett fortsatt fokus séatts under aret pa utveckliog otbildning av den interna krisled-
ningen. Under aret genomfors ett lansvist arbete saenverkansfragor, dels genom
regionalt krishanteringsrad, dels genom regioniaskmverkanskurs, vilken avser héja
den generella krishanteringsformagan och inriktas atycka farligt gods med radioak-
tivt material. (A1)

Berdrd personal deltar &ven fortséttningsvis i iatmyndigheters utbildningsverk-
samhet. (Al)
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Lansstyrelsens personal hojer standigt kompetensem omradet genom att ta del av
de material som produceras samt delta pa utbiléniagh i arbetsgrupper i den man
detta &r mojligt. (B1-3)

Lansstyrelsen haller i samverkan med Jordbruksvedte parter i lanet pa att arbeta
fram alternativa operativa ledningscentraler. L&metsen har aven nyligen faststallt en
ny krisledningsplan dar smittsamma djursjukdomakkes. Denna plan skall granskas
och Ovas for att sedan revideras. (D1)

Lantbrukarnas Riksférbund har nyligen ingatt i Lstgeelsen samverkansforum for
krisberedskafK-sam vilket antas leda till en okad forstarkt formatlesamverkan med
branschorganisationerna och berdrda verksamh@tgy. (

Lansstyrelsen planerar genom utbildning, samverkaten och annan verksamhet ut-
veckla samordningsaspekten av sitt ansvar inon.|&b2)

Lansstyrelsen avser att i samverkan med Forsvatemgenomfora dversyn av nuva-
rande skyddsobjekt samt faststéalla behov att uggpnga skyddsobjekt, dar urvalet bor
basers pa samhallsutvecklingen, omvarldslaget edhamet identifierade samhallsvik-
tiga verksamheterna. (E1)

Aktorer

Lansstyrelsen arbetar kontinuerligt med samverkagsfna avseende infrastrukturstor-
ningar i elforsérjning eller kommunikationer. Nydig har aven el- och telebolagen in-
kluderats i det regionala radétsamdar de deltar och utbyter erfarenhet med de andra
medlemmarna. Denna verksamhet kommer férhoppnisdsaa till ett djupare samar-
bete i de har fragorna, for att pa ett battrelgiitha hantera handelser i framtiden. (B1-
3)

Atgarder med béring pa beredskap mot terrorism@RBRN &r bl.a. organiseringen av
ett mer formaliserat operativi CBRN-samarbete iné@net, deltagande i dvningen Syd-
vind som genomfors av Lansstyrelsen Skane, genamdérav RSK, dvs regional sam-
verkanskurs, en tillampad 6évning med samverkanspkimet. (C1)

Teknik och infrastrukur

RAKEL infors vid myndigheten och kommer att biditaen hojd formaga till sékert
samband. (B1-3)

Behov av ytterligare atgarder

Lansstyrelsen ger for narvarande inga forslagttiéirligare atgarder till foljd av att
samhaéllet verksamhet for narvarande val fyller ehav kunskapsuppbyggande, pla-
nerande och konsekvenshanterande atgarder. (D2)
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Regelverk

Lansstyrelsen bedémer vidare att behovet ar mystket av konkreta instruktioner med
avseende pa initiering av forberedelseatgardefaohdgeuppbyggande inom omradet,
om ett sadant arbete ska kunna bedrivas med fragngihett férandrat omvarldslage.
(E1)

Metoder och arbetsséatt

Lansstyrelsen bor, for att sdkra funktionerna sadunings- respektive saneringsledare,
utbilda fler externa personer till dessa funktioi@etta har dock hittills inte varit moj-
ligt da planerade SRV-utbildningar ej genomforgsl)(

Kraftig satsning pa att aterta den allmanna gruretiskap mot CBRN-handelser som
funnits uppbyggd tidigare i samhallsinstitutionenmen som avvecklats till forman for
punktinsatser, vilka inte leder till en grundbeteats som kan nyttjas aven vid mindre
incidenter i samhallet som ej ar knutna till antaigbska hot. (C1)

Aktorer

Den centrala myndighet som eftertrader SRV och Kigivipa ett samordnat vis varde-
ra och bedéma de samlade resurser som troliges éittnillga vid en karnteknisk
olycka. Nyckelresurser bor registreras och regish@las uppdaterade. En statistisk
analys av tillgangliga resurser bor kunna stéllas olika mojliga utfall av en olycka

och en grundlaggande nationell prioritering av resubor kunna goras baserad pa
samhallsviktiga objekt och omraden, sarskilt kayesshefolkningsgrupper, mojliga sane-
ringsmetoder, tidsaspekten i saneringsinsatsefbestt pa sa satt skapa ett grund-
laggande kunskapsunderlag. Lansstyrelsens Blelkdgga mycket begransade statistis-
ka analyser har pavisat resursbrister i sanerimgietidar behovet i vissa fall Gverstiger
tillgangliga nyckelresurser hundrafalt (Lansstyeel8lekinge, Saneringsplan Solves-
borgs tatort, 2004), vilket visar att prioriteringaste ske pa nationell eller t.o.m. inter-
nationell niva. Prioriteringen maste ske baseratfpévag framtagna och varderade
underlag som vagt in epidemiologiska berakningssai. val av insatsomrade och sane-
ringsmetod. Ett sadant beslutsunderlag bor utgétfidliga fastslagna gransvarden for
olika atgarder, sa att underlaget kan tjana someaettifast beslutsstod. (A1)

Ramavtal avseende resurser av betydelse vid sgrisiirslutas pa nationell niva, for
drabbade lan skyndsamt ska kunna initiera de saysgtigarder som bedoms mest
lampliga, utan att forsenas av rattsliga procedyerevid upphandlig, aven om férenklat
upphandlingsforfarande kan tillampas. AvvecklingerBRB har medfért en svagare
grund for resursuppbyggnad vid en allvarlig olyosl)

Ett tatare samarbete med branschorganisationemgotigheter ar énskvart. | viss man
har detta paborjats och resultatet har annu imediuvarderas. (D1)

Lansstyrelsen anser sig behdva stdd och vagledwimgntrala myndigheter for att be-
doma de krav som i nuvarande omvarldslage ska @ddlesfor Lansstyrelsen verksam-
het riktat mot det civila forsvaret. Har i ingarksa att redovisa konkreta bedomningar
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av omvarldslaget; analyser vilka Lansstyrelses@ regionalt verkande statlig myn-
dighet, anser sig ha formaga att pa ett kvalificeést utfora. (E1)

Vidare anser Lansstyrelsen att omfattande samvda&hdver initieras mellan parter for
det civila och militara forsvaret pa nationell aarentuellt internationell niva for att
faststalla behovet av, och formerna for, utbytstéd mellan parterna. (E1)

Teknik och infrastrukur

Formagan inom omradet skulle ytterligare hojas geniktade atgarder inom telebran-
schen for att forma foretagen att dels gemensam&uvedovisa avbrottsinformation till
myndigheter och allménhet, dels genom att reseftekiagpaciteten ytterligare forstarks i
natet och samverkan kring viktiga noder och mastie&ringar inférs. Dessa fragor
avilar PTS som sektorsansvarig myndighet att dii84-3)

Bibehallande pa central myndighet av expertkometérande drift och underhall av
ledningsplatser, da kompetensen ar helt nédvaddigibehallande av en spetsresurs i
samhallet, dvs robust och diversifierad ledningské#pt. Lansstyrelserna, sannolikt
inklusive storstadslanen, saknar helt mojlighetppratthalla den oersattliga kompe-
tens som idag stéalls till Lansstyrelsernas forfagagenom tekniska enheten vid KBM.
(C1)

Forstarkning av datakapaciteten, framst rérandar@atsenligt och anvandarvanligt
filkrypto i signalskyddsorganisationen. (C1)

Uppbyggandet av skyddade gemensamma datanét, neecbBksthet, som kan knyta
samman myndigheter pa central, regional och lokal for snabb data-
/linformationsdelning samt enhetlig kommunikationpg@son, roll eller sektorsniva.
(C1)
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Litteratur och referenser

Lansstyrelsens Blekinge lan planer for krisberedska

Riksrevisionen — samtliga rapporter med avseendapdallets krisberedskap, exem-
pelvis rorande kanrkraftberedskapen, dammsakerimeten

www.ssi.se | karnkraft lista pa svenska karnkraftverk och karntekniski@ggningar.
www.iaea.org/programmes/a2/ for en lista pa planerade, driftsatta och avvecklagrk
internationellt.

www.analys.se/ samt for varldens karnkraftverk (januari 2006)
www.analys.se/lankar/karnkraft/VVarlden/world _map.pdf
www.iae.lt for information om Ignalina

www.foi.se ; www.fra.se — om hotbilder )
www.polisen.se —om hotbilder, framforallt via SAPO
www.mil.se — FOrsvarsmaktens verksamhet och bedomningar

WWW.SIV.Se ; www.sjv.se ; www.ski.se ; www.ssi.se - Diverse handbdcker, rapporter mm
www.krisberedskapsmyndigheten.se - Diverse rapporter mm
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Bilaga 1

Inventeringen av hot och risker for LansstyrelségkBige lan har upprattats genom
inventering av befintliga uppgifter, exempel in@seminarier, litteraturstudier, externa
workshops etc. Tidigare ars RSA har redovisat Aiaten. Dessa kallas fortsattningsvis
grundscenarier och ar:

Al. Nedfall av radioaktiva &mnen

B1. Svara storningar i elférsorjningen

B2. Allvarliga stérningar i samhallsviktiga IT-sgsh

B3. Svara storningar i telekommunikationerna

B4. Svara storningar i vattenforsorjningen (utgdanets RSA)
C1. Terrorism CBRN

D1. Spridning av farlig smitta

Utdver detta tillkommer for aret:
El. Vapnat angrepp

Utbver dessa scenarion har det utforts en invergev andra organisationers analyse-
rade hot och risker for att pa sa vis kvalitetsadkinsstyrelsens tidigare analyser. In-
venteringen har i huvudsak gjorts genom andra tiredsers och myndigheters risk-
och sarbarhetsanalyser men aven genom en gransknin@nsstyrelsens eget planverk
samt utgavor fran KBM.

Resultatet blev en stor samling dokument med @demarion varav de dokument vilka
inte tillférde inventeringen nagon ny informatiadllades bort. Resultatet blev en sam-
ling dokument vilka redovisas nedan:

A KBM:s Omvarldsexempel

Terrorattentat mot Stockholms spartrafik 3 G
Nationell storning i vara elektroniska kommunikato 4 I
Pandemin hotar det svenska samhallet 5 H
Radiologisk olycka eller smutsig bomb 6 D
Spridning av mul- och klévsjuka i s6dra Sverige 7 E
Drivmedelsblockader i Europa 8 F
Langvarig effektbris i elforsorjningen pa grunddderstorningar 9 A
Terrorangrepp med massforstorelsevapen 10 ---
IT-attack mot de finansiella systemen 11 C

CoNorwNE

Inledande numrering®@mvarldsexempel 2008BM 0280/2005.

Siffra i separat kolumn:Hemstéallan om formagebedomnirgP07/2008 KBM:
1443/2007.

Bokstavsbeteckning i separat kolumn: Remissutdgamasteman i beredskap och led-
ningsfunktiorKBM:s diarienummer 1142/2007)
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B Underplaner i Krisledningsplan — Lansstyrelsen Bl ekinge Lan

NoOkwNE

Olja i havet

El-Tele-IT

Radioaktivitet

Epidemi-Pandemi

Svara pafrestningar pa samhallet pa grund utavesvad
Epizooti-Zoonoser

Overtagande av raddningstjanst

C KBM:s RSA 2006, analyserade situationer

1.
2.
3.

©ooNOOA

regionalt avbrott i elférsdrjningen

nationell storning i elektroniska kommunikationer

storningar i kommunaltekniska system (vattenforsiig, avioppssystem och fjarr-
varme)

olyckor eller attentat med kemiska amnen

olyckor eller attentat med radiologiska eller nékbeamnen

pandemisk influensa

epizootier och zoonoser

konventionell terroristattack mot stor stad

storningar i samhallsviktiga transporter

10 informationssékerhetsrelaterade storningar
11.katastrof utomlands med manga svenskar drabbade

D Hemstallan om formagebedomning 2007/2008 KBM:s di  arie-
nummer 1443/2007

©CoNoO~wNE

Regionalt avbrott elférsdrjningen

Regionala storningar i de elektroniska kommunikagioa
Omfattande avbrott i de samhaéllsviktiga transpoger
Avbrott eller storningar i de kommunaltekniska sysén
Katastrof utomlands med manga svenskar drabbade
Omfattande kemisk olycka

Epizooti/zoonos

Olycka med radioaktiva @mnen

Vapnat angrepp

E Hot- & riskrapport 2006 KBM:s temaserie 2006:7

10. Klimatférandringar

11. Smittsamma sjukdomar

12.Terrorism

13. Socialt utanférskap

14.Kemiska , biologiska, radiologiska och nukleara RbB amnen
15. Informationssakerhet

16. Brister i samhallsviktig verksamhet
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De flesta av dessa scenarier liknar i stort nagaleasju grundscenarierna och tillfor
darfor risk- och sarbarhetsanalysen nagon ny indtion. Indelningen har utforts enligt
nedan:

Al. Nedfall av radioaktiva amnen, A4, A8, B3, C8B D

B1. Svara storningar i elforsorjningen, A2, A7, B2, C2, D1
B2. Allvarliga stérningar i samhallsviktiga IT-sgsh, A9, B2, D2
B3. Svara storningar i telekommunikationerna, B2, D

B4. Svara storningar i vattenférsérjningen, (CBY¥)

C1. Terrorism CBRN, A8, C4, C5, E3, E5

D1. Spridning av farlig smitta , A3, A5, B4, B6, 067, D7, E2
E1l. Vapnat angrepp, D9

Manga av scenarierna passar in pa flera grunddeewnah aterfinns darmed pa flera av
dessa. De scenarier vilka inte gar att dela in ugdendscenarierna ar:

Al. Terrorattentat mot Stockholms spartrafik (3.G)

A6. Drivmedelsblockader i Europa (8.F)

B1l. Oljai havet

B5. Svara pafrestningar pa samhallet pa grund axtader

B7. Overtagande av raddningstjanst

C3. Storningar i kommunaltekniska system vatterd@ijingng, avioppssystem och
fiarrvarme (Vattenforsorjning gar dock under B4omsej tas upp i de for aret-
sarskilt behandlade scenarierna)

C8. Konventionell terroristattack mot stor stad

C9. Storningar i samhallsviktiga transporter

C10. Informationssékerhetsrelaterade stérningar

D3. Omfattande avbrott i de samhallsviktiga tramspoa

D4. Avbrott eller storningar i de kommunaltekniskestemen

D5. Katastrof utomlands med manga svenskar drabbade

D6. Omfattande kemisk olycka

El. Klimatférandringar

E4. Socialt utanforskap

E6. Informationssakerhet

E7. Brister i samhallsviktig verksamhet

Dessa har dock inte tagits upp i Risk- och sarlisaimalysen da de inte uppfyller krite-
rierna for en handelse vilken skall inga.
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