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1. Overgripande bedémning

Lansstyrelsen Blekinge 1dn har analyserat om det finns sadan sarbarhet eller
sadana hot och risker inom myndighetens ansvarsomrade som synnerligen
allvarligt kan forsamra formagan till verksamhet. I den hér rapporten redo-
visas de av Lénsstyrelsen virderade och sammanstillda resultat.

Lansstyrelsen har under arbetets gang identifierat vissa brister inom fram-
forallt hanteringen av radiakhindelser samt vdpnat angrepp vilket bor prigla
framtida prioriteringar av verksamheten. Lansstyrelsen finner dock forma-
gan att hantera de vitala funktionerna sa som tjinsteman i beredskap, led-
ningsformaga, rapporteringsformdga och sdkra kryptografiska funktioner
som goda. Lénsstyrelsens formaga att verka enligt sitt geografiska omrades-
ansvar, dvs. se till att samverkan sker mellan aktorer 1 ldnet, samordna verk-
samheten, vara sammanhallande funktion i ldnet samt samordna informa-
tion, anses god. Detta har inte minst visat sig genom reella pafrestningar
vilka drabbat ldnet, ddribland stormen Gudrun, fagelinfluensan m.fl.

Under arbetets gang har sju 6vergripande hot och risker utkristalliserats.
Dessa redovisas ndrmare i 5. kapitlet Analyserade situationer, dir de gas
igenom grundligt. I dessa grundscenarier ingar ett antal underscenarier vil-
ka, i den man det dr befogat, beskrivs var for sig. Resultatet av analysen
redovisas enligt matrisen Oversikt — hot och risker beddmningen av scenari-
erna visas i forhallande till sannolikhet och konsekvens.
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Matrisen gar att finna under kapitel 5. Analyserade situationer i béittre upplosning.
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2. Uppdrag och avgransningar

Syfte och malsattning samt malgrupp

Risk- och sarbarhetsanalysen for Lénsstyrelsen Blekinge 1dn avser att upp-
fylla de krav som stills pa lansstyrelsen i 9 § forordning 2006:942 om kris-
beredskap och hojd beredskap. Forordningens syfte dr enligt dess portalpa-
ragraf att:

/.../ statliga myndigheter genom sin verksamhet skall minska sarbarheten i
sambhdillet och utveckla en god formdga att hantera sina uppgifter under
fredstida krissituationer och hojd beredskap.

(1 § 2006:942)

Regeringens sikerhetsstrategi fran ar 2006 kan anvindas for att faststilla
betydelsen av detta och i den kan utldsas den gemensamma uppgiften att
virna tre specifika virden.

befolkningens liv och hdilsa

e sambhdillets funktionalitet

e  formagan att upprdtthalla vara grundliggande virden som demokrati,
rdattssdkerhet och mdnskliga fri- och rdttigheter

I budgetpropositionen for ar 2007 (Prop 2006/07:1) fastslas slutligen mal
med avseende pa politikomradet.

4.3.1 Mal for Verksamhetsomradet Skydd och beredskap mot olyckor
Malet dr att skydda kvinnors, mdns och barns liv, sdkerhet och hdlsa mot
olyckor, samt att forhindra och begrinsa skador pa egendom och miljo./.../

4.3.2 Mal for Verksamhetsomradet Svara pafrestningar

Malet dr att minska risken for och konsekvenserna av svara pdfrestningar
pa samhdllet i fred. Om en sadan hindelse skulle intrdffa skall kvinnors,
mdns och barns liv, personliga sikerhet och hdlsa tryggas samt skador pa
egendom och i miljohindras eller begrinsas. /.../

3.3.2 Mal for Verksamhetsomradet Det civila forsvaret

Malet for verksamhetsomrddet dr att virna civilbefolkningen, sdkerstdilla de
viktigaste samhdllsfunktionerna och bidra till Forsvarsmaktens formdaga vid
ett vapnat angrepp eller krig i var omvdarld. /.../

(Prop 2006/07:1)
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Efter att ha fastslagit de grundldggande malséttningarna kan man hérleda att
risk- och sarbarhetsanalysens virde ar att den kan utgora ett kunskapsunder-
lag, pa vars fundament strategiska beslut om verksamhetsinriktning kan tas
och sambhillets sarbarheter dirmed efter hand kan undanr6jas och risker re-
duceras. Enligt 9 § krisberedskapsforordningen skall myndigheternas ana-
lysarbete utforas i syfte att stirka sin egen och samhdillets krisberedskap”

Malet for Linsstyrelsens Blekinge lin arbete dr ett sikrare samhdlle for
medborgarna och en verksamhet som bedrivs kostnadseffektivt och ratio-
nellt mot detta mal.

Som en ingdende del i arbetet utgor analysen naturligtvis ett underlag for
lansledningens verksamhetsstyrning, framforallt avseende inriktningen av
den interna krisledningsorganisationen samt for att virdera det arbete som
utfors inom 3 § 12 p. forordning 2007:825 med ldnsstyrelseinstruktion, dvs.
civilt forsvar, fredstida krishantering och rdddningstjdnst. Fortydligat och
preciserati 52 — 54 §§ (t.o.m. 61 §§ gillande hojd beredskap)

Analysen har naturligtvis dven till uppgift att redovisa de férhallanden och
beddmningar som ska kunna utgora underlag for Léansstyrelsens lokala, re-
gionala och nationella samverkansparter, for vilka dylika analyser maste
sammanvégas i arbetet med att vdrna den egna formagan att uppritthalla
nodvindiga funktioner vid pafrestningar pa samhaéllet i fred eller vid krigsfa-
ra.

Genom att analysen dr Oppen och tillgingliggors for allminheten, bl.a. pa
webbsida och i bibliotek, dr den ett sétt for Léansstyrelsen att klargora forhal-
landen som kan vara av intresse for den enskilde medborgaren. Dels redovi-
sas de risker som finns i samhdllet och dels ansvariga myndigheters kapaci-
tet och avsikt att hantera dessa. Analysen &dr en redogorelse for det arbete
som bedrivs med hjilp av varje enskild skattebetalares ekonomiska insats.

Slutligen framfors i analysen synpunkter pa samhdllets krisberedskap i stort,
dir forhoppningen &r att resultaten som presenteras kan leda till politiska
overviaganden om verksamhetsinriktning och finansiering pa nationell niva
och pa sa sitt bidra generellt till arbetet for ett sidkrare samhélle.

Erfarenhetsaterféring

KBM bedomde i sin utvirdering av 2005 ars risk- och sarbarhetsanalyser att
Linsstyrelsens Blekinge ldn arbete ej utforts tillfredsstédllande. Framst rikta-
des kritiken mot redovisningen av Linsstyrelsens ansvarsomrade, daribland
betydelsen av det geografiska omradesansvaret, till foljd av att Lansstyrel-
sen valt att hdnvisa till de lagrum som reglerar ansvaret, snarare @n att be-
skriva det ytterligare i text. Dirutover kritiserades dven det som uppfattas
som en bristande arbetsinsats fran Lénsstyrelsens sida att identifiera och
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virdera risker och sarbarheter inom myndighetens ansvarsomrade. Bedom-
ningen redovisas till foljd av sin betydelse 1 sin helhet.

Liinsstyrelsen i Blekinge lin hdrleder myndighetens roll fran 3-5 §§ ldanssty-
relseinstruktionen. Utover detta hdnvisar man till 50 § instruktionen som
handlar om linsstyrelsens ansvar for atgdrder for fredstida krishantering
och civilt forsvar. Det finns dock inget resonemang om vilket ansvarsomrd-
de man har och det geografiska omradesansvaret saknas genomgdende.
KBM bedomer att redovisningen dr bristfillig da den inte dr genomarbetad
och i princip inte har utvecklats sedan dr 2004.

Risk- och sarbarhetsanalyser ar 2006 — Sammanstéllning och analys, KBM,
2007

Lansstyrelsen Blekinge ldn har i samma sammanhang adragit sig kritik av
Statskontoret for sin risk- och sabarhetsanalys for samma ar, dvs. 2005 samt
for arbetet med sin interna krisorganisation (Statskontoret PM 2006-10-05).
Den redovisade bedomningen , att “ldnsstyrelsen inte har en genomarbetad
risk- och sdarbarhetsanalys” definierar dock inga specifika brister. Statskon-
torets bedomning har darfor inte kunnat ligga till grund vare sig for eventu-
ella revideringar av innehallet, eller omriktningar av analysens fokus.

Liansstyrelsen Blekinge avser genom sitt fortsatta utvecklingsarbete géllande
risk- och sarbarhetsanalys, dar foreliggande rapport &r en del, avhjilpa de
brister som Statskontoret anser sig funnit och redovisat till Finansdeparte-
mentets pa vars uppdrag bedomningen genomfordes. Pa samma sitt har
Linsstyrelsens anstringt sig for att redovisa en risk- och sarbarhetsanalys
vilken ej ska ge upphov till klander vare utifran en uppfattning om Léanssty-
relsens ambitionsniva, eller tillf6ljd av att Lansstyrelsens myndighetsansvar
och de juridiska forutsittningarna for verksamheten ej utvecklats i tillrdcklig
man i text.

Nagon utvirdering av Linsstyrelsens risk- och sarbarhetsanalys for 2007
och 2008 har inte kommit myndigheten till kdnna. P4 seminariet "RSA — hur
gar vi vidare” den 12 mars -08 uttryckte dock KBM att tre lins RSA hade
gjort betydande framsteg, ddribland Blekinges.

Tillgangliggorande

Risk- och sarbarhetsanalysen tillgingliggors dels genom att den ingar som
en del i den arsredovisning som tillstdlls Regeringen, dels genom att den
insinds till Myndigheten for samhéllsskydd och beredskap. Materialet avses
dven publiceras pa Lansstyrelsens webbplats, som en del i Lénsstyrelsens
rapportserie och dverlimnas till offentliga bibliotek. Berérda parter inom
myndighetssamverkan delges materialet genom det utvecklade samarbete
K-Sam som bedrivs 1 ldanet och analysen kan ddrigenom ligga till grund for
dessa aktorers egna arbete med motsvarande analyser. En sérskild arbets-
grupp inom K-Sam har till uppgift att arbeta med regionala riskanalyser och

Risk- och sarbarhetsanalys for Lansstyrelsen Blekinge lan for ar 2009




kan didrmed utnyttja Linsstyrelsens analys som en delmédngd vid det vidare
lansovergripande arbetet.

Sekretess

Den generella texten har avsiktligt hanterat uppgifter pa ett icke-specifikt
satt for att kunna goras tillgdnglig utan att sirskilda sekretessbedomningar
maste till vid dess hantering och begédran om utlimnande. Nagra men for
myndigheten eller riket som helhet kan knappast uppsta. Som ett sdrskilt
fortydligande har dnda en sekretessbedomning noterats inledningsvis under
varje scenario, i den man sirskilda scenarion lyfts ur sin kontext och an-
vinds som arbetsmaterial 1 annat sammanhang.

Det som presenteras i foreliggande risk- och sarbarhetsanalys skall enligt
9 § krisberedskapsforordningen vara en virdering och sammanfattning av
myndighetens arbete med att identifiera och hantera risker och sarbarheter
inom myndighetens ansvarsomrade. Eventuella specifika kénsliga uppgifter
kan dérfor hanteras 1 annan ordning.

Metod, kompetens och kallkritik

Som metodologiskt stod for det arbete som bedrivits har anvints KBM Re-
kommenderar 2006:4 utgava 2, dvs. den metodhandbok som med emfas
framforts som grundldggande for systematiseringen och synkroniseringen av
risk- och sarbarhetsarbetet pa nationellt plan. Dirutover har erfarenhetsin-
hamtning skett fran liknande arbeten inom och utom landet, frimst genom
webbsokningar.

I den senaste handledningen (2006:4 utg. 2) for risk- och sarbarhetsanalys-
arbetet hade KBM dock uteldmnat ett av de mer framatblickande syftena
som bor trots allt ligga till grund for den samlade nationella analysverksam-
heten, vilket tidigare uppstilldes som mal for arbetet for en 6kad samhills-
sdkerhet.

Syftet med analyserna dr att skapa en systematisk och nationellt samman-
hingande process for att identifiera risker och sarbarheter. Sedan kan vi
rangordna dessa och viga kostnaden och effekten av eventuella forbditt-
ringsatgdrder — mot  virdet av  det vi vill  skydda. /...
Det dvergripande syftet med analyserna dr att minska samhdillets sarbarhet
och stirka dess formdga att hantera kriser.

KBM Rekommenderar 2003:1

Metoden bor foljaktligen vara jaimforbar mellan olika organisationer sa langt
detta dr mojligt. KBM:s (numera MSB) rekommendationer skall naturligtvis
ses som en stridvan att uppna detta, men uppvisar trots detta vissa luckor,
bl.a. avseende samordning av skalor och underindelningar av de mitta stor-
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heterna samt ett sammanhingande informationssystem for registrering och
analys av de limnade uppgifterna.

Den anvinda metoden bygger till storsta delen pa kvalitativa analyser och dr
scenariobaserad. Ett storre statistiskt underlag, kvantifierat och nyckeltals-
baserat, knutet till utforliga geografiska analyser hade forhojt virdet pa flera
av analyserna, men resurser saknas att utféra detta enhetligt for samtliga
scenarier. Lénsstyrelsen ser dock gérna att ett sadant arbete initieras natio-
nellt i syfte att oka tillforlitligheten i myndigheternas risk- och sarbarhets-
analyser.

Utgangspunkten for arbetet har varit de uppgifter, analyser och bedomningar
som sedan tidigare redovisats enligt davarande 3 § forordning (2002:472)
om krisberedskap och hojd beredskap. Arbetet har utvecklats 1 enlighet med
kriterierna i den nya lagstiftningen, dér fordndringar skett i bade liansstyrel-
seinstruktionen och krisberedskapsforordningen.

Riskinventeringen har 1 huvudsak ej utvecklats sedan tidigare analyser, enér
de allvarligaste riskerna dr vil kidnda, medan riskvdrderingen har forfinats.
De identifierade riskerna har analyserats med en scenariobaserad metod, pa
ett enhetligt vis for samtliga allvarliga riskkéllor, dvs. de som uppfyller kri-
terierna i krisberedskapsforordningen, for att pa sa sitt enklare kunna jamfo-
ras och stéllas mot en virdering av den formaga myndigheten har att upp-
rdtthalla.

Korstabellering av begrepp och storheter anvinda av KBM 1 sina olika
handbocker, skrivelser el.dyl. maste goras i syfte att fortydliga framforallt
beddomningsgraderna i de enskilda fallen. Se vidare nedan i kapitel 5. Analy-
serade situationer 1 inledningsdiskussionen till scenarierna. Lédnsstyrelsen
forvantar sig hir att en uppstramning sker genom MSB:s forsorg for att na
stringens 1 begrepp och métmetoder, mellan de olika inrapporteringssyste-
men.

Formagebedomningarna har skett dels genom direkt avstamning mot befint-
liga resurser, dels genom uppskattningar, da exempelvis personella kompe-
tenser svarligen later sig fangas, annat @n genom en provande 6vning riktad
mot den direkta verksamhet som skall bedrivas eller uppritthallas, och sa-
dan har inte genomforts inom nértid for vissa av de specifika formagorna.

Underlaget till analysen har dels hamtats fran Lansstyrelsens eget arbete att
sjalvstindigt, eller 1 samverkan med andra parter regionalt, klargora riskbil-
der, svagheter, beroenden etc., som underlag for verksamhetsutveckling,
forstarkningsatgiarder, 6vning och samverkan samt dels genom samman-
stillning av tillgdngliga uppgifter och analyser i publikationer och rapporter
fran kunskapsorganisationer och experter vars insikt i specifika &mnen vida
overstiger det Lansstyrelsen pa egen hand kan tilldgna sig. Flera sakomra-
den inom Linsstyrelsen har ocksa att ta hénsyn till riskbilder och darmed
virdera och inkorporera material fran olika kéllor; hér kan mérkas exempel-
vis veterindr verksamhet, planering och samhillsbyggnad samt den verk-
samhet som byggs upp kring vattendirektivet.
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Liansstyrelsen har 1 de flesta fall inte kapacitet att bedriva forskning direkt
inriktat mot samhillssdkerhet, utan har att forlita sig pa och integrera resul-
taten av de arbeten som utfors pa annat hall. Darfor dr det vardagliga arbetet
ocksa inriktat mot att referera eller regionalt anpassa material som tagits
fram pa annat hall och i andra syften. Lansstyrelsen dr exempelvis starkt
beroende av centrala expertmyndigheters bearbetning av sina rén och rad,
t.ex. risk- och sarbarhetsanalyser, sa att dessa blir anvidndbara pa regional
niva.

De kompetenser som nyttjats har i forsta hand varit den egna personalen
inom verksamheten, vilka hanterar fragor inom sakomradet civilt forsvar,
krishantering och riddningstjanst. Uppdraget ligger utbrutet med uppgift att
analysera myndighetens ansvarsomraden med avseende pa krisberedskapen
inom myndigheten. Engagerade tjanstemin har deltagit i MSB:s utveck-
lingsverksamhet och kursverksamhet inriktat mot risk- och sarbarhetsanalys,
utdver ovriga for dmnet relevanta utbildningar och erfarenheter. Internt pa
Lansstyrelsen har arbetet forankrats och avgriansats i samrad med verksam-
hetsansvariga tjanstemén och uppdraget har definierats enligt nedan angiven
avgrinsning. Extern kompetens har indirekt utnyttjats genom att sek-
torsansvariga myndigheters material har inverkat pa analysen samt att de
scenarion KBM utarbetat i samarbete med atskilliga myndigheter i samver-
kansomradena #r utgangspunkt for rapportens kdrna. MSB:s formaga att i
det forelagda underlagsmaterialet inlemma sektorsmyndigheternas expert-
kunskaper, har satillvida givit forutsittningarna for den genomforda risk-
och sarbarhetsanalysen.

Rimlighetsbedomningar av eget arbete och egna slutsatser har genomforts
genom verifiering mot flera andra jimforbara killor, dir de 6vriga ldnssty-
relsernas rapporter har givit rikhaltiga orsaker till resonemang kring analy-
sens innehall, omfattning och genomférande.

Avgransning och urval

Lénsstyrelsen har i sitt arbete valt att fokusera pa de risker och hot som har
definierats som sarskilt svara att hantera, det kan vara till foljd av att de har
hoga virden pa bade sannolikhet och konsekvens, exempelvis avbrott i tek-
nisk infrastruktur, eller att sannolikheten #r lag, men konsekvenserna vid en
sadan hindelse inte kan tolereras, hir mirks framst vdpnat angrepp och
kirnteknisk olycka. Handelserna har dessutom végts mot de fyra kriterierna
som definierar 9 § krisberedskapsforordningen, for att dirmed avgora om de
uppfyller kravet pa vad som sarskilt ska uppméarksammas vid analysen. For
en lista hdndelser gors darfor ingen fullstindig och uttémmande scenario-
analys av den anledning att dessa inte hamnar sa hogt vid riskvérderingen
att sarskilt fokus hittills kunnat ldggas pa dessa. I vissa fall har ocksa dessa
héndelser intriffat i storre eller mindre grad och formagan har ddrmed kun-
nat provas direkt mot en faktisk hdandelse med acceptabelt resultat. Slutligen
har Linsstyrelsen val att inte behandla en stor mingd risker som, trots att de
ar leder till aterkommande skador, anda menas ha en omfattning eller ut-
bredning som gor att de kan hanteras inom samhillets ordinarie beredskap
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och formaga. Av denna anledning &r de ofta inte heller att kategorisera som
samhdllsrisker och bor déarfor hanteras i sédrskild ordning. Nationellt centrum
for larande av olyckor NCO, hanterar den statistiska virderingen av flera av
dessa fragor.

Flera hindelser som noterats i andra sammanhang och noterats vid scree-
ningen av de risker som kan ténkas uppsta i samhillet har valts bort da de
inte dr tillampliga pa forhallandena i lédnet, eller da sannolikheten for just
den namnda typen av hindelser dr sérskilt 1ag i for Blekinges del. Likasa
kan konsekvenserna av en hindelse bli mer omfattande genom framforallt
dominohéndelser vid exempelvis en skadehidndelse eller ett infrastrukturellt
avbrott 1 en storstadsregion, dn i landsorten med sina skilda forutsittningar.

I framstéllningen har fokuserats dels pa konsekvenser for samhillets och
dess formaga, inom det som genom ldnsstyrelseinstruktionen definieras som
lansstyrelsens ansvarsomrade, dels har vérderats Liansstyrelsens Blekinge
lan formaga att uppritthalla den verksamhet som definieras i nimnda myn-
dighetsinstruktion samt i krisberedskapsforordningen. De delférmagor, ana-
lytiskt indelade i tjdnsteman i beredskap, ledning, rapportering och krypto-
grafiska funktioner, kan inordnas under begreppet krisledningsférmaga, och
vid hojd beredskap forekommer delférmagor inom begreppet forsvarsfor-
maga, medan operativ formaga och formaga i samhéllsviktig verksamhet
endast tas upp under diskussionen om konsekvenser i samhillet, da dessa ej
berdr Linsstyrelsen direkt.

Den grundldggande formaga som uppnas och betecknas krisledningsférma-
ga byggs upp av verksamheter som i princip anses som gemensamma for
samtliga hindelser som Linsstyrelsen har att hantera, vare sig dessa faller
under det regionala geografiska omradesansvaret eller mera specifika ansvar
enligt speciallagstiftningarna. Det som skiljer at dr de direkta expertkunska-
per som krivs inom flera félt, vanligen till f6ljd av specifika lagstiftningar
och ansvar, och darfor maste hanteras separat, sadana dr exempelvis be-
kdmpning av smittsamma djursjukdomar och kirnteknisk beredskap. En
separat verksamhet kan identifieras som féormagan att efterbeslut av reger-
ingen prioritera och inrikta statliga och internationella resurser som stélls till
forfogande.

Lénsstyrelsens ovriga verksamhet har inte beskrivits i sérskild ordning da
t.ex. tillsyn, forvaltning och samhillsplaneringsverksamhet ej faller under de
uppgifter som ar tidskritiska vid en hdndelse som definieras av de fyra krite-
rierna 19 § krisberedskapsforordningen.
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Definitioner

Krisberedskapsmyndigheten har 1 2.3 kapitlet i skriften KBM Rekommende-
rar 2006:4 2:a utgavan latit definiera de mest frekvent anvéinda begreppen
som anvinds vid utarbetande av risk- och sarbarhetsanalyser. Lénsstyrelsen
tillimpar 1 huvudsak dessa definitioner 1 sin analys. Grundldggande &r be-
greppen risk, som utgdr produkten av sannolikheten for att en hindelse ska
intriffa samt konsekvensen, dvs. dess negativa effekter. Begreppet hot an-
vinds dock uteslutande om aktorsberoende hiandelser, vilka bygger pa akto-
rens avsikt och kapacitet att agera med skadlig avsikt. Ett systems sdrbarhet
ska forstas som brist pa formaga att hantera en hindelse. Sarbarhetsanalyser
och formageanalyser blir dirigenom varandras komplement; sarbarheten
utgor en oformaga. Diaremot ser Linsstyrelsen robusthet som ett matt pa
talighet i den tekniska delen av ett system, som i 6vrigt bestar av mdnskliga
respektive organisatoriska aspekter.

Den scenariobaserade analysen nedan redovisar bedomningar av sannolikhet
och konsekvens, diar Lansstyrelsen dock sett ett behov av att atminstone pa
ett grovt sitt indela storheterna i en skala som gor olika analyser jimforbara.
Avsaknad av preciserade skalor for de anviinda begreppen leder inte till att
en analys blir kvalitativ, snarare att den kommer att saknar kvalitet. Behovet
av nationell samordning av definitioner dr stort om materialet skall kunna
beddmas och utsittas for granskning och for att det alls ska kunna jaimforas i
ett nationellt sammanhéngande system.

Formagan bedoms i de av MSB anvinda indelningarna krisledningsforma-
ga, vilket omfattar aktiviteter sasom att leda, fatta beslut och informera och
utgdr Lénsstyrelsens primira verksamhet i samtliga situationer utom vid
hojd beredskap di denna ersiitts av forsvarsformdga.' Utover krislednings-
formaga anvinds termerna operativ formdga, dvs. formagan till direkt ska-
deavhjilpande arbete, samt formdga i samhdllsviktig verksamhet att motsta
allvarliga storningar. Vad giller tva specifika verksamheter, raddningstjanst
och epizootibekdmpning, kan ldnsstyrelsen anses nidrma sig definitionen av
operativ formaga, men de atgirder som har att utféras ligger dnda inom det
som kan inordnas under krisledningsformaga, dvs. ledning, analys och be-
slutsfattande samt informationsspridning och rapportering.

Begreppet samhdllsviktig verksamhet ersitter for ndrvarande i manga fall
det tidigare anvidnda samhdillsviktig infrastruktur (se bl.a. kap. 3, Samhdillets
krisberedskap — Inriktning for verksamheten 2007, Planeringsprocessen

! Detta resonemang understryks ytterligare av att det anslag som rligen utgar for atgirder
inom filtet for ldnsstyrelsernas del enbart klassificeras som resurser avseende krislednings-
formdga, samt resurser for uppritthallande av civilforsvarskapacitet, dvs. férsvarsformaga.
Resurser for utveckling av operativ forméaga respektive formaga att i samhéllsviktig verk-
samhet motstd pafrestningar tilldelas foljaktligen ej ldnsstyrelsen. Samtliga anslag aterfinns
under Utgiftsomrade 6, politikomrade 4. Skydd och beredskap mot olyckor och svara pd-
frestningar och anslag 7:5 Krisberedskap Anslagspost 1 Svdra pdfrestningar pa samhdillet i
fred respektive anslagspost 12 Civilt forsvar. Lansstyrelsen finansieras annars huvudsakli-
gen genom Utgiftsomrade 1, politikomrade Regional samhillsorganisation anslag 32:1
Léansstyrelserna m.m.
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2005:3, KBM) vilket medfor en analytisk otydlighet. Infrastrukturbegreppet
gor att grinsdragningen blir tydligare mot exempelvis ledningsférmaga och
operativ formaga. Man kan ddrmed tala om robusthet i infrastrukturen re-
spektive operativ formaga och krisledningsformaga. Till samhillsviktig
verksamhet maste daremot riknas de funktioner som skall fungera och er-
bjuda savil operativ formaga som krisledningsféormaga och begreppen blir
didrmed sjilvrefererande. Aven om samtliga tre kategorier innehéller vissa
matt av de ovriga, krisledning forutsitter exempelvis en fungerande infra-
struktur, dr det olyckligt att begreppen inte renodlas for att ge skirpa at re-
sonemang och analyser.

Ofta moter man synen att den operativa formagan och formagan till sam-
hillsviktig verksamhet &r specifik, medan krisledningsformaga &r av gene-
rell karaktir och ger en grundliggande handlingskapacitet. Formaga kan
emellertid endast bedomas utifran tydliga definitioner av vad som skall
kunna utforas, vilket i Lansstyrelsens fall har tolkats som formaga att utfora
de uppgifter som definieras i den lagstiftning som har relevans for omradet,
vilket diskuteras narmare i kapitel 3. Roll och ansvarsomrade.
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3. Roll och ansvarsomrade

I det foljande uppriknas de krav som stills pa Léansstyrelsen att uppritthalla
verksamhet, utova ledning etc. Ansvaret refereras till pa ett specifikt sétt pa i
anslutning till respektive scenario e.dyl. pa flera andra stéllen i analysen.
Dérmed ska detta kapitel endast uppfattas som ett kommenterat referat av
lagstiftningen, for direkt jamforelse med analysens 6vriga innehall. An-
svarsomradet belyses alltsa utforligare, framforallt under kapitel 2 och 4,
utover de specifika diskussionerna under varje scenario i kapitel 5.

Forordning (2007:825) med lansstyrelseinstruktion

Lénsstyrelsens ansvarsomrade

Lénsstyrelsen Blekinge ldn har uppgifter inom foljande omraden, enligt 3-
5 §§ forordning 2007:825 om ldnsstyrelseinstruktion, av relevans for fore-
liggande risk- och sarbarhetsanalys:

1. naturvard och miljoskydd,
Inom omradet far riknas epizootier bland vilda djur, vilka riskerar
paverka tamdjursbesittningar. Emellertid tas de epizootiska sjukdo-
marna upp under (4.).
Miljoskyddsomradet innefattar manga aktiviteter som kan ha stor
paverkan pa ménniskors liv och hélsa, liksom pa miljon och pa
egendomsfragor, exempelvis anldggningar som omfattas av Seveso-
II direktivet.
Riskaspekterna behandlas dock 1 framstédllningen som rdddnings-
tjansthdndelser eller hotbilder, under (12.) Ansvaret att forebygga
och hantera hiandelser inom omradet avilar framforallt verksamhets-
utovaren, dvs. nédringslivet eller enskilda personer, vid exempelvis
sadana verksamheter som faller under miljobalken. Myndigheterna,
déribland Lénsstyrelsen, kan vid provning av verksamhet genom till-
standsgivning och krav minska samhaillsriskerna, liksom genom till-
syn, radgivning mm.

2. social omvardnad
Filtet rymmer aspekter av stort varde for samhéllets priméra funk-
tioner och formaga att hantera en uppkommen kris. Det dr framst
uppritthallandet av vard och omsorg, respektive omhéndertagande
av drabbade, t.ex. genom POSOM-verksamhet, som ir av intresse
for framstillningen.
Risker och hot uppstar frimst som langsiktiga sociala trender som
paverkar samhillsutveckling i stort, exempelvis genom utanforska-
pets betydelse for respekten for samhillets grundldggande vérden.
Dessa fragor behandlas till f6ljd av sin langsiktiga karaktir emeller-
tid ej i analysen och maste i forsta hand hanteras genom politiska be-
slut om inriktning av samhillets resurser. Linsstyrelsens ansvar 4r i
forsta hand att utdva tillsyn och dverprova kommunala beslut.

3. kommunikationer
Kommunikationernas betydelse kan inte underskattas och omfattas 1
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11.

12.

Lansstyrelsens fall av savil elektroniska kommunikationer, som
landsvig, jarnvig, sjo- och lufttransporter.

Riskerna i kommunikationssystemen tas upp i fraga om masskade-
fall, raddningstjansthindelse/olycka med farligt gods samt terrorism.
IT-avbrott hanteras som storning i teknisk infrastruktur. Ansvar for
att forebygga hindelser ligger frimst inom niringen. Ansvariga for
att sitta ramarna for verksamheten och darmed ocksa de grund-
laggande sikerhetsnivaerna dr det politiska systemet. Trafikverken,
som sektorsmyndigheter stodjer niringslivet i detta arbete, utovar
tillsyn etc. Lansstyrelsen samordnar till viss del fragorna och forde-
lar stod inom ldnet i den man inte Region Blekinge fatt detta som
uppgift.

livsmedelskontroll, djurskydd och allminna veterinéra fragor,
Sektorn hanterar bl.a. bekdampning av allménfarliga djursjukdomar,
vilket tas upp specifikt under epizooti/zoonos. Det direkta ansvaret
for bekdmpning uppbirs av Jordbruksverket dnda ut pa lokal niva.
Livsmedelskontrollen utgor en ldnk i smittskyddet i samhéllet och
har som sadant @ven betydelse for pandemihanteringen. Huvudan-
svaret for det forebyggande arbetet star att finna inom sektorn sjilv
genom egenkontroll. Myndigheter utdvar tillsyn dver verksamheter-
na; Linsstyrelsen har dven att utdva tillsyn 6ver veterindrverksamhe-
ten inom ldnet. Stod erhalls genom en rad centrala myndigheter
Jordbruksverket, Livsmedelsverket, Smittskyddsinstitutet, Socialsty-
relsen, Naturvardsverket, Fiskeriverket etc. och av bitridande myn-
digheter, exempelvis Polisen och landstinget genom smittskyddsla-
karen.

lantbruk

Omradet dr naturligtvis av betydelse for uppritthallande av inhemsk
livsmedelsforsorjning samt som en betydande allmén operativ resurs
med lokal forankring vid behov av stodférmagor i hindelse av en
krissituation. Néringen 4r uppbyggd av en méngd enskilda foretagare
representerade av starka branschorganisationer, exempelvis LRF
Riskerna inom filtet dr frimst hinforliga till smittsamma djursjuk-
domar enligt (4.).

fiske

Jamforligt med (5.), men med mindre omfattning.

Epizootier forekommer dven inom fisket och hanteras pa likartat sitt
som till lands, med stod av fiskenidringens parter.

hallbar samhillsplanering och boende

Inom filtet ryms forebyggande hantering, dvs. planering, av industri-
och verksambhetslokalisering, transportkorridorer, effekter av hoga
floden och hantering av erosion och skred mm. Emellertid dr uppgif-
ten for Linsstyrelsens del till stora delar indirekt genom kommuner-
nas planmonopol och konsekvenserna av planeringen, eller bristerna
i den, hanteras som exempelvis riddningstjanstfragor under (12.)
Linsstyrelsen har att bevaka att hinsyn tas till mé@nniskors hilsa och
sikerhet samt av staten definierade riskintressen. Aven beredskaps-
hinsyn skall vigas in.

civilt forsvar, fredstida krishantering och riddningstjédnst
Linsstyrelsen har ett tillsynsansvar 6ver kommunal raddningstjénst.
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Statlig rdddningstjdnst utovar parallellt och ge tillsyn genom MSB,
vars resurser dven anvinds for tillsynsvigledning, verksamhetsut-
veckling inom sektorn e.dyl. For hdndelser som faller under lagen
om skydd mot olyckor betonas sirskilt starkt den enskildes ansvar
for att forebygga olyckor och i tillricklig man halla resurser for att
sjdlv kunna hantera uppkomna situationer i den egna verksamheten.
Kommuner utdvar omfattande tillsyn. Vid krishantering dr kommu-
ner och naringsliv bada utpekade att i samverkan med statliga myn-
digheter samordna sin planering och sina insatser for att na optimal
effekt med de satsade resurserna. Staten fordelar stod till kommu-
nerna for bl.a. detta dndamal. Staten, pa regional niva genom lédns-
styrelsen, utovar tillsyn 6ver verksamheten och ska utvirdera effek-
terna av parternas arbete. Vad giller civilt forsvar har ldansstyrelsen
lednings- och samordningsansvar inom lénet och ska fullt ut bitrddas
av kommuner, déribland landsting, och 6vriga myndigheter. Resur-
ser ska optimeras for mesta mojliga civilforsvarsnytta. De delar av
néringslivet som bedriver en verksamhet viktig for att upprétthalla
en formaga till civilt forsvar har skyldighet att medverka. Alla myn-
digheter har att beakta beredskapsidndamalet i sin verksamhet. Sam-
planering och samovning ska vid behov ske mellan alla berérda par-
ter.

Uteslutna fran framstillningen 6. renniring; 8. jamstilldhet; 9. kulturmiljo;
10. regional tillvixt; 13. mottagande av skyddsbehdvande som beviljats up-
pehallstillstaind mm.

I 4 § namns ett antal forvaltningsméssiga uppgifter aterigen de veterinira
fragorna, samt under 6 p. forvaltningen av vattenresurserna. Slutligen nim-
ner 5§ ldnsstyrelsens ansvar att verka for maluppfyllelse inom de Gver-
gripande nationella malen, vilket dock inte preciserar uppgifter av betydelse
for foreliggande analys.

Lansstyrelsens direkta ansvar for krisberedskap

I det foljande utreds Lénsstyrelsen ansvar for krisberedskap i fred. Hojd
beredskap utgor ett mer specifikt omrade av lagrum, med omfattande speci-
allagstiftning och utreds dérfor till del under scenario E1. Vidpnat angrepp.

52 § Ldnsstyrelsen dr geografiskt omrddesansvarig myndighet enligt for-
ordningen (2006:942) om krisberedskap och hojd beredskap och den hogsta
civila totalforsvarsmyndigheten inom ldnet.

Genom sin verksamhet ska linsstyrelsen minska sarbarheten i samhdllet,
bevaka att risk- och beredskapshdnsyn tas i samhdllsplaneringen samt ut-
veckla en god formdaga att hantera sina uppgifter under fredstida krissitua-
tioner och hojd beredskap.

Paragrafen definierar Lénsstyrelsens roll i totalférsvaret, som hogsta regio-
nala civilférsvarsmyndighet, vilket nimnts under den tidigare genomgangen
av ansvarsomradena. Det geografiska omradesansvaret definieras mer utfor-
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ligt i 54 §, genom uttryckligt uppriknande av uppgifter samt déarutdveri 7 §
krisberedskapsforordningen.

53 § Liinsstyrelsen ska ha en tjidnsteman i beredskap med uppgift att initiera
och samordna det inledande arbetet for att upptdicka, verifiera, larma och
informera vid allvarliga kriser som beror linet.

Ldnsstyrelsen ska ha formaga att vid en allvarlig kris, som beror linet
eller medfor behov av samverkan med kommuner eller andra aktorer, om-
gaende kunna upprditta en ledningsfunktion for bl.a. samordning och infor-
mation.

I den 53 § stills grundkraven pa Linsstyrelsens formaga som myndighet
med ansvar for beredskap samt ansvarig for att kunna fullgéra besluts och
rapporteringsuppgifter. Dessa uppgifter utgér basen for hur Lénsstyrelsen
praktiskt sett har att agera for att fullgora det geografiska omradesansvaret
pa regional niva, direkt infor och under en allvarlig hiandelse, samt sin upp-
gift att kunna uppritthalla den statliga kontakten med ldnet, bade genom
rapportering till central niva och formaga att utfora statliga beslut och in-
riktningar i ett akut ldge. Andra parter i ldnet har naturligtvis att sa langt
mojligt samarbeta och samverka med Lansstyrelsen i denna roll, da hér inte
finns nagot direkt mandat for Léansstyrelsen att agera utifran.

54 § Liinsstyrelsen ska avseende krisberedskap vara sammanhdallande inom

sitt geografiska omrdde och fore, under och efter en kris verka for samord-

ning och gemensam inriktning av de atgdrder som behdver vidtas.
Ldnsstyrelsen ska sdrskilt

1. ansvara for att en gemensam regional ligesbild sammanstdlls vid krissi-

tuationer,

2. stodja de aktorer som dr ansvariga for krisberedskapen i linet avseende

planering, risk- och sarbarhetsanalyser samt utbildning och évning,

3. ha ett regionalt rdd for skydd mot olyckor och krisberedskap, i vilket re-

presentanter for ldnsstyrelsen och berorda aktorer i krishanteringssystemet

bor ingad, for att skapa nodvindig samordning,

4. upprdtta regionala risk- och sarbarhetsanalyser som ska kunna anvindas

som underlag for egna och andra berirda aktorers krisberedskapsdtgdrder,

5. folja upp kommunernas tillidmpning av lagen (2006:544) om kommuners

och landstings datgdrder infor och vid extraordindra héindelser i fredstid och

hojd beredskap,

6. arligen till Myndigheten for samhdllsskydd och beredskap rapportera

vilka beredskapsforberedelser som kommuner och landsting vidtagit och

samtidigt redovisa en bedomning av effekten av de vidtagna forberedelser-

na, samt

7. verka for att den krisberedskapsverksamhet som berorda aktorer bedriver

inom ldnet bidrar till att en grundldiggande formaga till civilt forsvar upp-

nds.

For den foreliggande framstéllningen dr frimst av intresse de uppgifter som
ska utféras infér och under en svar pafrestning pi sambhillet. Aven i 7 §
krisberedskapsforordningen detaljeras uppgifterna, pa ett motsvarande vis.
Vad avser det regionala geografiska omradesansvaret finner man da framst
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betydelse av uppgifterna i punkterna 1. och 3., vilket Linsstyrelsen uppfyl-
ler genom de atgiirder som nidmns i 53 §. Ovriga punkter ligger som forbe-
redande atgidrder grunden till det krishanterande arbetet genom informa-
tionsinhdmtning (RSA), verksamhetsinriktande och planerande arbete, sam-
ordningsaktiviteter samt utbildning och 6vning, eller leder till verksamhets-
utveckling genom utvirderingsarbete efter en hindelse. Samverkans radet
K-sam, #r foljaktligen en nodvindig aktivitet bade i det forberedande och
forebyggande arbetet samt under hanteringen av en intrdffad hindelse.
Emellertid ligger ansvaret att hantera en hdndelse orubbat kvar hos de akto-
rer som genom sin verksamhet, dvs. egenansvar, eller genom utpekat ansvar
i lag har skyldighet att avvirja eller mildra effekterna av en hiindelse. Lins-
styrelsen far genom sitt regionala geografiska omradesansvar, som tidigare
sagts, inget utokat mandat eller extra lagregler utifran vilka en situation
plotsligt ska 16sas av Lénsstyrelsen sjdlv. All verksamhet kriver deltagande
och vilja till samarbete fran Gvriga berorda parter i ldnet.

Forordning (2006:942) om krisberedskap och hojd be-
redskap

7 § Lansstyrelsen skall inom sitt geografiska omrade i fraga om sadana
situationer som avses i 9 § vara en sammanhdallande funktion mellan lokala
aktorer, som exempelvis kommuner, landsting och ndringsliv, och den na-
tionella nivan, samt verka for att:

- regionala risk- och sarbarhetsanalyser sammanstdalls,

- nodvindig samverkan inom ldnet och med ndrliggande ldn sker kontinuer-
ligt,

- under en kris samordna verksamhet mellan kommuner, landsting och myn-
digheter,

- informationen till allménheten och foretridare for massmedia under sada-
na forhallanden samordnas, och

- efter beslut av regeringen prioritera och inrikta statliga och internationel-
la resurser som stdlls till forfogande.

Den 7 § definierar det geografiska omradesansvaret pa samma sétt som man
finner i ldnsstyrelseinstruktionen. Darutover tillkommer tva uttalade uppgif-
ter som inte tas upp i ldnsstyrelseinstruktionens 54 §, ndmligen att samordna
information till allménhet och media samt efter beslut av regeringen priori-
tera och inrikta statliga och internationella resurser. Aven dessa uppgifter
faller inom den i 52 § ldnsstyrelseinstruktionen uppriknade delférmagorna,
da informationskapacitet och samordningsuppgifter faller under lednings-
och rapporteringskapaciteten. Emellertid ska hédr mérkas att informationsan-
svaret inte flyttas till Lansstyrelsen, vilket inte vore lampligt varken med
avseende pa ansvars-, likhets- eller nérhetsprinciperna, men att diaremot
Lansstyrelsens samordningsansvar aterigen betonas. Lansstyrelsen har alltsa
ansvar for att de olika aktorer, inom skilda samhillssektorer, som berors av
en hidndelse i forvidg gemensamt overvidger och samordnar sin information
for vilket man har ett egenansvar och gor det pa ett sadant sitt att motstridi-
ga uppgifter undviks. Nir det giller det mojliga ansvaret for fordelning av
statliga och nu dven internationella resurser har denna uppgift sedan tidigare
inte sdllan hanterats av ldnsstyrelsen som ett myndighetsstod till andra akto-
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rer till foljd av ldnsstyrelsens lokalkdnnedom, exempelvis vid Forsvarsmak-
tens stod till det civila samhillet. Det direkta ansvaret for ldnsstyrelsen att
utféra denna uppgift att fordela resurser har tidigare endast géllt for lidnssty-
relsens 1 sin roll 1 det civila forsvaret.

9 § Varje myndighet skall i syfte att stirka sin egen och samhdillets krisbe-
redskap arligen analysera om det finns sadan sdarbarhet eller sadana hot
och risker inom myndighetens ansvarsomrade som synnerligen allvarligt
kan forsamra formagan till verksamhet inom omrddet.

Vid denna analys skall myndigheten sdrskilt beakta
1. situationer som uppstar hastigt, ovantat och utan forvarning, eller en
situation ddr det finns ett hot eller en risk att ett sadant lige kan komma att
uppstda,

2. situationer som krdver bradskande beslut och samverkan med andra ak-
torer,

3. att de mest nodviindiga funktionerna kan uppriitthdllas i samhdillsviktig
verksamhet, och

4. formagan att hantera mycket allvarliga situationer inom myndighetens
ansvarsomrdde.

Myndigheten skall viirdera och sammanstidlla resultatet av arbetet i en
risk- och sdarbarhetsanalys. En redovisning baserad pa analysen skall lim-
nas till Regeringskansliet, med kopia till Krisberedskapsmyndigheten, och
innefatta myndighetens planerade datgdrder samt bedomning av behov av
ytterligare atgdrder. Denna redovisning skall ldmnas in vid samma tidpunkt
som drsredovisningen.

Krisberedskapsforordningens 9 § dr utgangspunkten for arbetet att inhdmta
information och bearbeta kunskapsunderlag som en grund for samhillets
arbete att planera for, och fordela resurser till, sikerhetshdjande atgirder.
Paragrafen ldgger ocksa ett ansvar pa berorda aktorer att sprida denna in-
formation till nationell niva for virdering och sammanstillning av landets
samlade forutsittningar, formagor och behov, liksom underlitta for andra
parter att ta del av materialet som indata i sina egna arbeten med att fore-
bygga och begrinsa olyckor och pafrestningar i samhillet.

Ovrig lagstiftning

Den speciallagstiftning som finns inom omradet relateras i forsta hand till
direkt under de scenarier som omfattas av dessa lagar, varfor den medvetet
uteldmnats hdr.
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4. Oversikt av hot och risker

Lansstyrelsens inventering av hot och risker bade i ldnet, men framforallt for
Lansstyrelsens egen verksamhet, pagar kontinuerligt som en del i verksam-
heten. Det finns dock olika sitt att angripa analysen. Avgriansning for vilka
risker och hot som bor analyseras ndrmare star att finna i 9 § krisbered-
skapsforordningen. Dar star att l4sa att myndigheten skall analysera hot och
risker som synnerligen allvarligt kan forsimra formdagan. Detta val av for-
mulering, vilket dr den hogst rangordnade av juridiska forstarkningsord, kan
inte utldsas pa nagot annat sitt dn att det bara &r ytterst allvarliga hindelser,
som skall beaktas i den analys som redovisas i sdrskild ordning, varvid stor-
re delen av de hot och risker som kan drabba lidnet hanteras av de nirmast
ansvariga aktorerna i sin vardagliga verksamhet eller i samverkan med stod-
jande parter. Eftersom Lénsstyrelsen, enligt samma forordning, sérskilt skall
beakta situationer som uppstar hastigt, ovintat och utan férvarning samt
situationer som kriver bradskande beslut och samverkan med andra aktorer,
sa leder detta till att ett antal hot och risker av sdrskilt framtridande art ut-
kristalliseras och behandlas genom scenarioanalys.

En annan faktor vilken paverkar vilka hot och risker som behandlas dr vilka
Léansstyrelsen har lagstadgat ansvar for att hantera. Dessa funktioner vilka
Lansstyrelsen har lagstadgat ansvar for att uppratthalla ar:

* Tjinsteman 1 Beredskap (TiB) enligt 12 § forordning (2006:942) om
krisberedskap och hgjd beredskap samt 53§ forordning (2007:825) med
lansstyrelseinstruktion

* Ledningsformaga enligt 13 § forordning (2006:942) om krisberedskap
och hojd beredskap samt 53 § och 54 § 1. forordning (2007:825) med
lansstyrelseinstruktion

» Rapporteringsformaga enligt 14-15 §§ forordning (2006:942) om krisbe-
redskap och hojd beredskap samt 2§ forordning (2007:825) med ldnssty-
relseinstruktion samt

= Sikra kryptografiska funktioner enligt 33 § forordning (2006:942) om
krisberedskap och hojd beredskap

Resultatet av en analys av andra myndigheter och kommuners arbete vad det
giller hot- och riskinventering har resulterat i en sammanstillning, vilken
ligger som ett appendix till analysen. Denna genomgang tar upp eventuella
hot och risker som kan drabba lidnet och myndigheten, ur vilka ett antal har
extraherats. Till detta har lagts scenarion 1 de av bl.a. KBM presenterade
rapporter, begdran om yttranden mm for att fa en sa gedigen inventering
som mojligt. Ur detta gar det att utldsa sju huvudsakliga hot och risker. Des-
sa dr:
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A1l Kirnteknisk olycka

B1-3 El/Tele/IT dar tidigare ingatt dven...

(B4 Vattenforsorjning genom kommunaltekniska system, vilket ej behand-
las lika ingaende i arets RSA)

Cl CBRN

D1 Epizooti/Zoonoser

D2 Pandemi/Epidemi

El Vipnat angrepp

Utover dessa sju huvudscenarier gick det att utldsa ett stort antal scenarier,
vilka inte gick att inordna under huvudscenarierna. En fullstdndig lista gar
att finna i Bilaga 1. De flesta av dessa scenarion behandlas ytligare i forelig-
gande analys, da de inte bedoms fa konsekvenser som synnerligen allvarligt
kan forsiamra formagan, andra darfor att de ligger sa langt fran Lansstyrel-
sens ansvar att en risk- och sarbarhetsanalys med formagebedomning inte dr
mojlig.

Ovriga risker tas dock i beaktande dven om de inte ingér bland de sju grund-
scenarierna, genom kontinuerlig utveckling av verksamheten avser Léanssty-
relsen ocksa efterhand att inkludera allt fler scenarier i sin analys, efter att
de hanterats i samverkan med andra relevanta aktdrer inom och utom lénet i
en ordning som prioriteras samordnat med dessa eller genom centrala myn-
digheters beslut och paverkan.

En kortare genomgang av andra prioriterade, men hir ej behandlade risker
foljer nedan.

Ovriga prioriterade risker

Vattendragsrelaterade 6versvamningsrisker

Genom Réddningsverkets analysarbete rorande vattendragsrelaterade over-
svamningsrisker, dir omradena kring Morrumsan och Lyckebyan hittills
behandlats inom Blekinge ldn kan konstateras att de omraden som hotar
Oversvimmas dr begrinsade. Vidare hotas ej i storre man skyddsvirda in-
tressen, vilka skulle kunna ha konsekvenser pa samhillsniva. For enskilda
fastighetsdgare kan naturligtvis lokala effekter vara stora. Rdddningsverkets
undersokningar tar dven med i berdkningarna de troliga effekterna av ett
forandrat klimat, genom att man utgar fran olika faststillda flodesintervall.

Atgéirder som vid en hidndelse kan bli nddvéndiga att utfora dr vattenstands-
pejling, stabilitetsbedomningar, virdering av risker for infrastruktur, frimst
vigbroar och nirliggande vigar utdover de akuta skadeavhjdlpande insatser-
na.

Initialt kan rdddningstjénst avseende egendomsskydd komma att utdvas for
drénering, didrefter bor uthyrnings- och entreprenadverksamhet ticka beho-
vet av pumpar och tekniskt stdd. Entreprenadverksamheten avser skadebe-
gransande atgdrder for vallar, forstiarkningar och andra markarbeten.
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Samverkan krivs med och mellan olika aktorer utefter astrackningen dar-
ibland kommuner, vattenkraftsforetag, m.fl. samt med expertorganisationer
sasom SMHIL

Lansstyrelsen kan fa en roll som samordningsstod, men utfor da uppgiften
inom ramen for sin ordinarie krisledningsférmaga. Inom ramen for Lanssty-
relsens ordinarie verksamhet aterfinns dven ett flertal funktioner av nytta for
hanteringen av problematiken, bl.a. langtgaende kompetens inom miljo-
skydd-, vattenplanering, samhéllsbyggnad mm.

Sannolikhet: 3

Konsekvens: 2

Lansstyrelsens formaga: 4

Formaga i ldnet att hantera konsekvenserna: 4

Ras- och skred

Riskomradena kan efter bedomning anses begrinsade i ldnet, emellertid har
ras och skred i landet tidigare lett till dodsfall och till miljoskador, d@ven om
riskerna sma for lanets vidkommande maste anses som sma.

En héndelse av det nimnda slaget skulle ha lokal effekt och begrinsade
konsekvenser. Ett skred som drabbar ett vattendrag kan mojligen ha vis be-
tydelse for dricksvattensforsorjningen genom fororening av ravatten (ytvat-
tentikter).

Hanteringsatgérder vidtas genom raddningstjanst, sjukvard samt kommu-
nens tekniska kontor, eventuellt med stod av entreprenadforetag. Psykosoci-
alt omhindertagande skulle kunna behovas 1 viss omfattning liksom bo-
stadsstod i den man familjer drabbas. Samverkan maste ske med polis for
utrymning, SGI/SGU eller geoteknikkonsulter for stabilitetsbedomningar
etc.

Lénsstyrelsen kan fa en roll som samordningsstod, men utfér da uppgiften
inom ramen for sin ordinarie krisledningsformaga. De stodjande kompe-
tensomradena aterfinns ddarutdver inom geologi, miljoskydd, livsmedelsfra-
gor samt vattenkvalitetsbedomningar.

Sannolikhet: 2

Konsekvens: 2

Lansstyrelsens formaga: 4

Formaga i ldnet att hantera konsekvenserna: 4

Seveso-anlaggningar

De anldggningar som omfattas av kraven 1 sevesolagstiftningen &r vil kinda
anldggningar, dir ledningen bedriver medvetet sdkerhetsarbete och verk-
samheten utsitts for regelbunden tillsyn ur flera sdkerhetsrelaterade aspek-
ter.
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Aven om konsekvenserna av en olycka i en dylik anliggning skulle vara
svara, utfors riskvérderingar pa ett systematisk sitt, lokalisering och skydds-
atgérder planeras vil och sikerhetsavstand mm berzknas.

En omfattande olycka vid en sevesoanlidggning skulle leda till stora insatser
och ta stora resurser i ansprak samtidigt som det finns en uppenbar risk for
forlust av méanniskoliv. Samverkansbehovet &r stort, men samverkan beho-
ver frimst ske inom kinda och vilprovade strukturer, dir 6vning och utvir-
dering forekommer regelmissigt, exempelvis mellan verksamhetsutovaren,
raddningstjénst, sjukvard och polis. Skadeutfallet skulle vanligen framst ske
pa det lokala planet. Resursbrister riskerar inledningsvis att uppsta satillvida
olyckan inte sker efter forvarning. Resursbistand fran andra aktGrer inom
sektorn dr emellertid dvat, provat och vanligen reglerat genom larmlistor
och 1 avtal, utover det generella lagkravet att myndigheter med adekvata
resurser har en skyldighet att bista andra myndigheter vid ett nodlage.

Sannolikhet: 2

Konsekvens: 3

Lansstyrelsens formaga: 4

Formaga i ldnet att hantera konsekvenserna: 4

Under aret intraffade handelser

Under det gangna aret har det inte intréffat handelser i ldnet vilka synnerli-
gen allvarligt skulle kunna forsamra formagan forutom “den nya influen-
san”. Da detta fortfarande dr en pagaende hiandelse som dnnu inte bedoms
ha kulminerat dr denna hindelse inte analyserad utan nedanstaende analyser
bygger pa tidigare utfort arbete. Nedan redovisas de hindelser vilka redovi-
sades i risk- och sarbarhetsanalys for 2007.

Stormar vid arets bérjan

Under arets borjan priaglades flera dagar av harda vindar. Skadorna som
uppkom av de harda vindarna blev stora framforallt for skogsindustrin.
Ovidret den 14 januari, dven kallad orkanen Per, ledde till stora problem.
Vindstyrkor uppemot 40 m/s mittes pa Hano vilket var de hogsta uppmatta
vindhastigheterna. Erfarenheterna fran Gudrun underléttade i arbetet da
manga informationskanaler redan var tagna.

Erfarenheterna fran detta har lett till att d&ven elbolagen och intresseorganisa-
tioner anslutits till det regionala radet K-sam. Denna anslutning beridknar
gynna samordningen infor framtida ovdder da relationer och kontakter &r
tagna pa forhand.
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Oversvamningar sommaren 2007

Sommarens hidndelser dominerades av kraftiga regn. I manga fall var dessa
ovéader relativt lokala men fick stora konsekvenser for drabbade. Da marken
redan var mittad kunde den inte ta om hand de stora vattenmingder som
kom vilket resulterade i 6versvamningar. Manga fick sina killare vattenfyll-
da och resurserna for att pumpa ur dessa réackte inte till.

Statens Rdddningsverk tog pa eget bevag initiativ till att ge bidrag i form av
pumpresurser direkt till rdddningsférbunden vilket av Linsstyrelsen sags
som ett tvivelaktigt tillvigagangssitt. Léansstyrelsen blev inte underrittad
om atgirderna vilket ytterligare sags som ett icketillfredsstéillande sitt att
handla.
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5. Analyserade situationer

Analyserade situationer

De av Linsstyrelsen valda och utforligare analyserade riskerna och hoten
har virderats och beddmts mot kriterierna 1 9 § krisberedskapsférordningen,
samt ansatts ett sannolikhets och konsekvensvirde, som redovisas 1 tabellen
nedan. Denna tabell 6verensstimmer innehallsméssigt med matrisen pa fol-
jande sida, vilken redovisar risker och hot grafiskt pa ett sadant sitt att deras
riskvirde kan avldsas enligt den uppstillning som foresprakats av KBM och
ursprungligen hiarstammar fran Kemikontorets indelning.
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A1 | Kérnteknisk olycka v v v v Ja 1
B1 | Svara storningar i elférsérjningen v v 4 4 Ja 2 |4
B2 | Allvarliga stérningar i samhallsviktiga IT-system v v 4 4 Ja 2 |4
B3 | Svara storningar i telekommunikationerna v v 4 4 Ja 2 |4
(B4) | (Svéra stérningar i vattenférsérjningen) v v v v - 1 |3
C1 | Terrorism CBRN v v v v - 1 |4
D1 | Epizooti/zoonos v v v v - 1 |4
D2 | Pandemi v v v v . 2 |4
E1 | Vapnat angrepp v v v v Ja 1 .

Sammanstallning av risker av betydelse for verksamhetens bedrivande inom myndighetens ansvarsom-
rade. Riskerna betecknade B1—4 ar samgrupperade da de utgor risker i teknisk infrastruktur. B4 — vat-
tenforsorjning, dvs. kommunaltekniska system, behandlas dock ej separat i scenariebeskrivning, da
konsekvenserna beddms bli begransade vid en sadan héndelse. Risktypen kvarstar emellertid for jam-
forbarheten med féregaende ars riskanalyser.
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Riskmatris for de risker som noterats i féregdende tabell. Matrisens indelning bygger pa Handbok fér
riskanalys.

Sekretessvarde

Scenariots sekretessvirde redovisas genom en femgradig fargsatt uppskatt-
ning, fran obefintligt sekretessvirde till i princip kvalificerat hemlig hand-
ling. Virderingen baseras pa huruvida uppgifterna adr ldtt tillgéngliga och i
allménhet vil kinda eller om de hidmtats ur specifika beddmningar, interna
arbetsunderlag eller, i sin yttersta forlingning, handlingar som till sin natur
berdr uppgifter av betydelse for rikets sdkerhet. Sjdlva sammanstéillningen 1
sig kan ocksa medfora att uppgifter som annars dr av lagt informationsvirde
kan medfora men om de sprids till en storre krets. Innehallet i foreliggande
rapport dr dock generellt av lagt sekretessvirde. Materialet kan spridas fritt,
men dr upphovsrittsskyddat. Hemliga handlingar refereras ej. Matrisen ater-
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finns for varje scenario, for att dessa ska bidra med sig virderingen, dven om
enskilda scenarier tas ur sitt sammanhang. Nivaer pa lagt och mycket lagt
foranleder inga atgérder till skydd for informationen. Klassning i lagt pavi-
sar endast att amnet som sadant kan vara intressant for antagonistiska akto-
rer.

SEKTRETESSVARDE

Mycket lagt Lagt . Medelhdgt Hoégt . Mycket hogt

Allman beskrivning

Hir tas forutsittningarna for respektive scenario upp, inklusive en redovis-
ning av tillimpliga lagrum. Ifall sirskilda redovisas sadana avgransningar
som gjorts, exempelvis att om synbart snarlika héndelser skiljs at analytiskt
av om det dr en aktor (hotbild) eller olycka (riskbild) som &r orsaken till
hindelsen.

Sannolikhet

Sannolikheten vérderas genom en femgradig firgsatt bedomning mot en
fast, grovt indelad skala. Linsstyrelsen har sedan tidigare tillimpat denna
och bedomer att den kan anses motsvara KBM:s ograderade motsvarighet i
KBM Rekommenderar 2006:4 utg 2. Grunderna fér bedomning av sanno-
likhet dr frimst om hindelsen intréffar 1 linet med en regelbundenhet eller
viss frekvens. I det fall det dr ként att hindelser av det aktuella slaget har
intréffat i ndromradet eller i virlden (och inte &r direkt geografiskt betinga-
de) har sannolikheten noterats med en motsvarande ett eller tva steg ldgre
frekvens pa skalan.

SANNOLIKHET JAMFORELSE KBM — LANSSTYRELSEN BLEKINGE LAN

Niva KBM 2006:4 Lst Blekinge risk- och sarbarhetsanalys
5 Mycket hég > 1 gang per ar
4 Hég > 1 gang per 1- 10 ar
3 Medelhég > 1 gang per 10-100 &r
2 Lag > 1 gang per 100-1.000 &r
1 Mycket lag < 1 gang per 1.000 ar

I scenariotexterna anvinds foljande matris, dédr jamforelsetalet uteslutits av
praktiska skil, men i sammanstillningen anvinds bada skalorna for tydlig-
hets skull.

SANNOLIKHET

Mycket lag : _ Medelhég 0 . Mycket hog

Konsekvens
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Den analyserade hindelsens konsekvenser asitts ett femgradigt, fargklassi-
ficerat virde 1 kategorierna Befolkningens liv och hdlsa, inklusive miljo- och
egendomsskador dir detta dr motiverat, samt samhdllets funktionalitet och
slutligen grundliggande virden. Kategorierna motsvarar de skyddsvérden
som Regeringen fastslagit som grundldggande for arbetet med att trygga
medborgarna och skydda samhillet mot hot och risker. Dessa aspekter har
sammanvagts till ett vérde, vilket antingen utgjorts av den hogsta enskilda
nivan, om en sérskild aspekt ansetts sirskilt framtridande, eller ett samman-
vigt utfall ett steg hgre om nivaerna varit jambordiga for samtliga aspekter
och didrmed visar att samhéllet paverkas i hela sin bredd.

Aven dessa steg #r definierade i en fast skala och redovisas dven i den dver-
gripande sammanstillningen for scenarierna. Skala dr den som ursprungli-
gen utvecklades av Kemikontoret i deras riskmatris, vilket har fatt till foljd
att inte ar fullt tillamplig pa samhillsfenomen, dir en logaritmisk indelning
skulle vara av storre virde. Storre samhaillsstorningar skulle exempelvis
sdllan hamna i annat dn hogsta nivan (> 20 MSEK).

De skyddsvirden inom som Linsstyrelsen, genom sitt regionala geografiska
ansvar har att identifiera och virdera i forhallande till en héndelses konse-
kvenser, aterfinns till storsta delen under rubriken sambhdillets funktionalitet,
da denna i princip innefattar samhéllets formaga att uppritthalla nodviandig
service at sina medborgare vare sig leverantéren utgors av en kommun, stat-
lig myndighet eller en enskild niringsidkare.

KONSEKVENS

Mycket begr.  Begransad Allvarlig Mycket allv.

Katastrofal

Befolkning liv och hélsa

Samhallets funktionalitet

Grundldggande varden

Sammanvigd niva

UTTYDD KONSEKVENS

KBM 2006:4 Liv och halsa Egendom
Katastrofal Flera déda och tiotals svart skadade Svar sanering stor utbredning >20 MSEK
Mycket allvarlig Enstaka doda och flera svart skadade  |Svar sanering liten utbredning 5-20 MSEK
Allvarlig Enstaka svart skadade, svéara obehag  |Enkel sanering stor utbredning 1-5 MSEK
Begréansad Enstaka skadade, varaktigt obehag Enkel sanering liten utbredning 0,1-1 MSEK
Mycket begriansad Overgaende lindriga obehag Ingen sanering liten utbredning < 0,1 MSEK

Lansstyrelsen formagor uppdelas i beskrivningen nedan i delférmagor
(jansteman i1 beredskap(TiB), ledning, rapportering samt sdkra kryptogra-
fiska funktioner) enligt kraven i relevant lagstiftning, som dven noteras i
tabellen, enligt nedan:
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FORMAGA

2006:942 | 2007:825 God Huvudsak | Viss men |Ingen | Behdvs
god bristfallig ej
TiB 12§ 53 §
Ledning 13§ 53§,54§1.

Rapportering | 14-15 §§ 2§

Sakra krypt. | 33§

(Sammanvégd) Krisledning_]sférmég_ja

Operativ f6rmég_;a

Férmaga i samhéllsviktig verksam-
het att motsta allvarliga stérningar

Nivaerna ska uttydas som foljer:

KBM:s hemstallan
Niva KBM Rekommenderar 2006:4 RSA for KBM | om férmagebedém-
ning 2007/2008

1 Férmagan ar god God férmaga God
2 Férméagan ar i huvudsak god men har vissa brister || huvudsak god | God med viss brist
3 Det finns en viss férmaga, men den éar bristfallig Bristféllig for- Bristféllig
maga
4 Det finns ingen eller mycket bristféllig férmaga Ingen féormaga | Mycket brisféllig
0 Behovs ej

Tabell: Behovs ej = Tillagt fran férmagebeddémning KBM

Sarbarheten skall framforallt, enligt den tidigare framstillda argumentatio-
nen, forstas som en brist pa formdaga att hantera en hotande eller redan in-
trdffad héiindelse. Satillvida dr ddirmed utvérderingen av formaga intimt for-
knippad med bedomningen av sarbarhet och maste ldsas i detta samman-
hang.

Skyddsvérda intressen

Skyddsvirda intressen definieras for Lansstyrelsens Blekinge ldn del som
formagan att utfora de i lag stadgade uppgifterna med avseende pa féormaga
att hantera sddana uppkomna situationer som faller under 9 § krisbered-
skapsforordningen. Dessa dr frimst att uppbédra det regionala geografiska
omradesansvaret, vilket i akutldget fullgors genom den generella formaga
som definieras i krisberedskapsforordningens 12 - 14 §§, dvs. tjdnsteman i
beredskap, ledningsfunktion och rapporteringsuppgift. Darutover aterfinns
bland Liansstyrelsens uppgifter dven den ledningsférmaga som kriavs genom
speciallagstiftning, dels vid rdddningstjinst och sanering efter kédrnteknisk
olycka enligt 4 kap. 6 och 8 §§ samt dels vid 6vertagande av kommunal
ridddningstjdnst enligt 4 kap. 10 § lag 0(2003:778) om skydd mot olyckor.
Dessa uppgifter ligger emellertid mycket nidra den formaga som krivs ge-
nom krisberedskapsforordningen och jdmstills déarfor 1 analysen med denna.
Pa samma sitt ses uppgiften att bista SJV pa regional niva vid bekdmpning
av smittsamma djursjukdomar, enligt epizootilagstiftningen.
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Specifikt uppfattar Lansstyrelsen dessa uppgifter som I) formagan att hélla
beredskap (genom tjdnsteman i beredskap), for att uppfatta en hindelse och
tidigt kunna initiera fortsatta atgdrder samt II) kunna inhdmta, bearbeta och
presentera information till som ldmpliga beslutsunderlag och for vidarerap-
portering och III) utfora uppgifterna forvaltningsméssigt korrekt och vara
beslutsmissig. I begreppet vidarerapportering ingar ligesbildsredovisning
och rapporteringsansvar. Hela den nimnda kedjan kridvs dven for att hantera
bistand via statliga myndigheter och internationellt stod. For de flesta upp-
gifter kravs dven, forutom den generella kompetensen, dven IV) sakomra-
desspecifik kompetens, som uppritthalls inom Lénsstyrelsen sakomraden,
vilka dérfor ska kunna forstdrkas genom resurser internt eller externt.

Samverkansbehov

Under denna rubrik samlas de mer vésentliga samverkansbehoven och i viss
man beroenden som kan noteras, framforallt mellan myndigheter. De flesta
hdndelser av nagon magnitud kraver omfattande samverkan mellan samhil-
lets sektorer och ansvariga myndigheter, vad som &r avgdrande dr om denna
samverkan gar utover det som normalt kridvs for att hantera de storre olyck-
or och pafrestningar som aterkommande upptrader i samhillet. Lansstyrel-
sens roll &r i krisberedskapshinseende uttalat att bedriva, och underlitta for,
samverkan i den man detta skulle utgora en orimlig belastning pa enskilda
aktorer.

Planerade atgarder samt forslag pa ytterligare atgarder

Krisberedskapsforordningens 9 § faststéller att &ven myndighetens planera-
de atgédrder och myndighetens forslag till ytterligare atgérder ska redovisas
till Regeringskansliet tillsammans med risk- och sarbarhetsanalysen i Gvrigt.
Dessa uppgifter redovisas av Lénsstyrelsen Blekinge ldn per scenario, for
att pa sa sitt relatera till direkta brister och behov som de ter sig med ut-
gangspunkt fran den faktiska situationen, snarare #n att fora ett generellt
resonemang. De viktigaste slutsatserna fors dock samman och redovisas
kortfattat i den for myndigheten sammanfattande inledande bedomningen.

Risk- och sarbarhetsanalys for Lansstyrelsen Blekinge Ian for ar 2009



A1. Karnteknisk olycka

Sekretessvarde

Scenariot har beskrivits pa ett dvergripande sitt; den information som ligger
till grund for beskrivningar etc. finns allmént tillgidnglig bl.a. via webb. Lag-
rum, ansvar e.dyl. dr allmént kéinda uppgifter och de olika planer som upp-
rittas ska kommuniceras med andra myndigheter och kungoras for allmén-
heten. Generella formagebedomningar utfors aterkommande och utgor all-
min handling; Riksrevisionen har virderat kirnkraftsberedskapen nationellt
och sammanstillt resultatet i en publicerad rapport.

SEKTRETESSVARDE

Mycket lagt Lagt __Medelhégt Hogt . Mycket hogt

Mycket lagt

Allman beskrivning

Léansstyrelsen har ett uttalat ansvar vad giller kirnteknisk olycka. Enligt
4 kap. 15 § forordning (2003:789) om skydd mot olyckor utpekas ldnssty-
relsen som ansvarig for raddningstjdanst vid utsldpp av radioaktiva &mnen
enligt 4 kap. 6 § lagen (2003:778) om skydd mot olyckor och for sanering
efter sadana utsldpp som avses i 4 kap. 8 § 1 st. samma lag. Enligt lagen
skall den myndighet som regeringen bestammer, det vill sdga lidnsstyrelsen,
ansvara for raddningstjanst vid utsldpp, eller 6verhingande fara for ett sa-
dant utslédpp, fran en kérnteknisk anldggning.

Med kérnteknisk anldggning menas:

= Kirnkraftsreaktorer for elproduktion eller forskning samt t.ex. kirndriv-
na fartyg, satelliter eller farledsfyrar som har kirnreaktorer eller radio-
nuklidbatterier ombord for sin elforsorjning.

= Anldggningar for utvinning, framstillning, hantering, bearbetning, for-
varing som avses bli bestaende (slutforvaring) eller annan forvaring
(lagring) av kirndmne.

* Anldggningar for bearbetning, mellanlagring eller djupforvaring av
kirnavfall

Se dven: lagen (1984:3) om kéirnteknisk verksamhet

Ingen verksamhet som kan inordnas under begreppet kirnteknisk anldgg-
ning forsiggar i Blekinge ldn. Lansstyrelsens ansvar innefattar dock dven
konsekvenser av olyckor nationellt och internationellt, som kan paverka
lanet. Avstandet till de ndrliggande karntekniska anldggningar som finns
innebir att det sannolikt aldrig blir fraga om rdddningstjénstinsatser i ldnet,
men ddremot kan behov av omfattande saneringsatgérder uppsta.

Detta innebir 1 praktiken att ldnsstyrelsen:
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* Ansvarar for planering och genomforande av ridddningstjdnst och sane-
ring enligt ovan

» Beslutar var, hur, om, nir och av vem riaddningstjidnst- och saneringsat-
girder ska genomforas

» Beslutar om stralningsmétning inom lénet

» Begir rad och stod fran NESA (Nationella expertgruppen for sanering)

» Begir personella och materiella resurser fran kommuner och statliga
myndigheter

* Organiserar avfallshantering

» Ansvarar for stralskydd och utbildning av arbetstagare

* Informerar allménheten i ldnet

Andra hédndelser 4n hdndelser vid kdrnteknisk anldggning

Vid andra olyckor med radioaktiva dmnen, exempelvis transport av radioak-
tiva dmnen, dr verksamhetsutovaren ansvarig for eventuell sanering. Se
2 kap. 8 § miljobalken (1998:808)

Regeringen kan foreskriva eller sérskilt besluta att en statlig myndighet ska
ansvara for sanering dven i andra fall dn efter kidrnteknisk anldggning. Se
4 kap. 8 § 2 st. i lagen (2003:778) om skydd mot olyckor

Sannolikhet

Incidenter intriffar aterkommande vid industriella anldggningar; de kirn-
tekniska anldggningarna &r inte undantagna och de mest kiinda hindelserna
torde vara Tjernobyl och Three Mile Island. Under senaste tiden har dven
svenska karnkraftverk uppmirksammats for exempelvis bristande séker-
hetskultur och tekniska svagheter, bl.a. forhallandet mellan elnét och reserv-
kraftforsorjning. Merparten av incidenterna i virlden har dock kunnat be-
grinsas till att endast paverka anldggningarna internt, eller endast i begrin-
sad man natt ut genom de sdkerhetsbarridrer som upprittats till skydd for
omgivningen mot utslidpp av radioaktivitet.

Nationella myndigheter och internationell dvervakning, bl.a. genom interna-
tionella atomenergiorganet (IAEA), ska borga for att kirnenergiproduceran-
de lidnder driver sitt sikerhetsarbete systematiskt och forebyggande. Expert-
grupper har, inom ramen for bl.a. svenskt bistand, ocksa verkat for att bris-
ter i ndrliggande utlindska karnkraftverk atgérdats, avseende bade teknik,
rutiner och personal. Sérskilt intressant for Blekinges vidkommande bor
vara det nirliggande Ignalina i Litauen, en anldggning med hog effekt och
av samma typ som Tjernobyl, dvs. vattenkyld grafitmodererad reaktor.

Internationellt samarbete om, och bistand i, sdkerhetsfragor har troligen pa
senare minskat risken for allvarliga haverier i Sveriges ndromrade, men
samtidigt planerar manga lander, ddribland Finland utbyggnad av kérnkraf-
ten, vilket medfor fler anliggningar, om dn med modern teknik. Driften av
en kirnteknisk anldggning for energiproduktion leder ocksa vanligen till att
amnen skapas som kan anvidndas som utgangsmaterial for vapenproduktion
— vilket har uppmérksammats i samband med diskussionen om terrorism,
USA:s agerande mot s.k. ’skurkstater” etc. Detta faktum fortsétter att utgora
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ett hot, trots internationell Overvakning av kirntekniska anldggningar.
Restmaterial kan anvindas bade for tillverkning av kdarnvapen, vilket kraver
avsevird teknisk kompetens, eller till enklare “smutsiga bomber” dvs. kon-
ventionella springladdningar fororenade med radioaktivt material, som
sprids och kontaminerar niromradet vid explosionen. Olika tekniker utveck-
las for ndrvarande for att minska produktionen av oonskade dmnen vid reak-
tordriften, eller till och med mgjliggora att redan uppkommet potentiellt
vapenmaterial kan forbrukas, som en viss del av den totala brinslemingden.

Sannolikheten for en allvarlig olycka vid en kirnteknisk anldggning anses 1
regel mycket lag. Dessa bedomningar bygger ofta pa sannolikheten for stora
olyckor vid svenska kéirnkraftverk och inte utefter den 1 lagen definierade,
kiirnteknisk anldiggning. Kunskapen, pa Linsstyrelsen Blekinge ldn, om
riskbilden for andra typer av kirntekniska olyckor dn de som kan intréffa
vid kdrnkraftverk &dr delvis bristfillig.

Hotet for nedfallande satelliter med antingen kérnreaktor eller radionuklid-
batterier ombord kan enligt SSI (nuvarande SSM) helt avfiardas da denna typ
av satelliter ej gar i omloppsbana runt jorden. De satelliter vilka anvdnder
sig av kérnreaktor eller radionuklidabatterier som energikilla dr tdnkta att
sindas ldngre ut i solsystemet. Det kan dock uppsta komplikationer vid upp-
skjutningar av dessa satelliter, men till foljd av raketbasernas lokalisering
och uppskjutningsbanornas forldggning till sodra halvklotet, skulle de even-
tuella effekterna av ett haveri med all sannolikhet inte fa nagra foljder i Sve-
rige.

Vad giller kdrndrivna fartyg dr det osdkert i vilken man olyckor pa dessa
skulle kunna f4 foljder i linet. Officiellt trafikeras inte Ostersjon med denna
typ av fartyg. Diaremot forekommer trafik med fartyg vilka, sasom m/s Si-
gyn, har till uppgift att transportera radioaktivt avfall. Dessa utgor per defi-
nition inte kédrntekniska anldggningar, men innebir en olycksrisk med avse-
ende pa Blekinge, da de foljer starkt trafikerade farleder forbi kusten och
dessutom utgor en for vissa grupper kontroversiell verksamhet, medan andra
skulle kunna se transporterna som mal for terroristangrepp. Kérnenergidriv-
na fyrar anvédndes av Sovjetunionen for farledsutmérkning 1 de arktiska far-
vattnen.

SANNOLIKHET

Mycket lag : __ Medelhég 5 __Mycket hég

Konsekvens

Befolkningens liv och hélsa samt miljé- och egendomsskador

En storskalig olycka vid en kidrnteknisk anldggning skulle kunna fa for-
odande konsekvenser for befolkningens i linet. Aven om ménga av skadeef-
fekterna vid ett haveri &r starkt avstandsberoende och olyckan dirmed far
sina allra mest 0desdigra konsekvenser ndrmast skadeplatsen, visade exem-
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pelvis Tjernobyl-olyckan pa hur omraden pa medellangt och langt avstand
kan drabbas. Faktorer som spelar in dr anldggningstyp, olyckans karaktr,
skadebegriansande atgirder och skyddsbarridrernas funktion, utsldppets sam-
mansittning, viderleksforhallanden etc.

Generellt kan sédgas att en olycka med radioaktiva d@mnen ger en stor och
langvarig skada och avklingningen av de mest langlivade dmnena till accep-
tabla nivaer kan ta decennier i ansprak. Dessutom har dessa olyckor stora
psykologiska effekter da radioaktivitet dr bade lukt- och smaklds och ej hel-
ler gar att uppticka visuellt. Risken for genetiska skador ger effekt genera-
tioner framdover.

Aven miljoeffekterna blir omfattande vid en olycka. Forutom likartade ska-
dor som pa méinniskors hélsa, dvs. olika grader av akuta stralskador och
genetiska fordndringar, kommer saneringsatgérder, sasom schaktning, bort-
tagande av vixtmaterial mm att leda till stor paverkan. Avfallshanteringen
kommer att vara ett mycket stort problem genom de enorma mingder kon-
taminerat material som vid en sanering maste transporteras och langtidslag-
ras 1 avfallsupplag. Ménniskors mojlighet att fritt rora sig i och njuta av na-
turen riskerar allvarligt inskrinkas under lang tid om kontaminationen varit
omfattande.

De ekonomiska konsekvenserna av en allvarlig olycka uppgar, enbart sett
till materiella kostnader, redan dar till fantasisummor och dirtill kommer
skadan for samhillsekonomin i stort samt de ovirderbara konsekvenserna i
form av ménskligt lidande, forlorade upplevelseviérden etc.

Samhdllets funktionalitet

Konsekvenserna skulle dven bli stora for samhillets funktionalitet, dven i
det fall rdddningstjédnst aldrig skulle komma pa fraga, da det trots allt skulle
g4 &t enorma resurser om en olycka krivde omfattande sanering. Aven for
att sanera en liten del av ldnets yta visar enkla berdkningar att det skulle
krévas en mobilisering av resurser fran hela landet. Kommunala verksamhe-
ter skulle i sin helhet behova dgnas at att stodja i saneringen, eller omhin-
derta medborgare, exempelvis vid utrymning eller omflyttning. Transport-
sektorn samt mark- och byggentreprenadverksamhet skulle drabbas genom
att stora resurser far liggas pa saneringsverksamhet, avfallshantering etc.
Livsmedelsforsorjningen skulle paverkas hart om mark blev obrukbar for
bete och odling. Risk finns att viktiga funktioner i samhillet stannar upp om
befolkningen flyr vissa delar av landet till mindre drabbade omraden, dvs.
sjalvevakuerar.

Grundldggande vérden

Det finns en allvarlig risk for att fortroendet for samhillets institutioner
skulle kunna skadas. Da saneringen efter en kédrnteknisk olycka tar lang tid
och harda prioriteringar krivs for att fa ut sa stor effekt som mojligt av sane-
ringen, finns det risk for att stora delar av befolkningen kinner sig missgyn-
nade. En héndelse av det hir slaget upplevs dven som psykiskt pafrestande,

Risk- och sarbarhetsanalys for Lansstyrelsen Blekinge Ian for ar 2009



varvid det riskerar uppsta ryktesspridning och misstro mot samhéllets insat-
ser, om grunderna for dessa inte tydligt kan redovisas for, och upplevas som
legitima av, medborgarna. Medias betydelse for hidndelseutvecklingen och
ansvar att formedla en riktig bild av arbetet kan inte nog poingteras.

KONSEKVENS

Mycket begr. Begransad Allvarlig Mycket allv. Katastrofal

Befolkning liv och hilsa Mycketallv. | |

Samhallets funktionalitet
IGrundlaggande varden Mycket allv.

Sammanvigd niva

Konsekvenser for Lansstyrelsens formaga enligt lag

Krisledningsférmaga

Tjansteman i beredskap (TiB): Konsekvenserna av en kirnteknisk olycka
bor inte paverka Linsstyrelsens formaga att uppritthalla funktionen Tjéns-
teman i beredskap. Arbetsbelastningen kan dock bli avsevérd initialt i hin-
delsekedjan, varfor rutiner for 6verlamning av ansvar till ordinarie funktio-
ner maste foljas.

Ledning: En kirnteknisk olycka utgor naturligtvis en avsevird belastning
pa ledningsfunktionen. Ledning av en omfattande saneringsverksamhet lig-
ger ocksa langt ifran Lansstyrelsens vardagliga uppgifter och kommer darfor
till foljd av obefintlig erfarenhet av stora entreprenader endast att kunna
initieras och drivas med stor svarighet — externt stod for upphandlig och
arbetsledning kommer darfor att krivas. Sanering ger inte heller rétt att nytt-
ja instituten tjdnsteplikt respektive ingrepp i annans rdtt, dvs. iansprakta-
gande av personal och egendom, enligt 6 kap 1-2 §§ lag (2003:778) om
skydd mot olyckor, varfor tid och resurser maste liggas pa upphandling i en
situation da nyttan av saneringsatgirderna avtar med tiden.

Lansstyrelsens resurser vid en sadan hindelse kan komma att ytterligare
forlora effektivitet om tillgang till forviantade forstarkningsmekanismer i
form av expertstod fran andra ldnsstyrelser och myndigheter inte kan fyllas,
vilket troligen blir fallet om héndelsen dr omfattande och drabbar delar av
eller hela landet samtidigt.

Formaga till ledning kan dven direkt begriansas om hindelsens omfattning dr
av sadan magnitud att Lénsstyrelsens lokaler och utrustning blir otjénliga
under kortare eller langre tid. Ledning bor dock kunna utovas fran alternativ
plats, exempelvis en annan ldnsstyrelse genom omlokalisering, eller genom
att ansvaret overfors direkt till den andra myndigheten. Sadan verksamhet
ovas inom det s.k. Hatten-projektet, mellan de s.k. kédrnkraftslinsstyrelserna,
dar Lansstyrelsen Blekinge ej ingar.

Rapportering: Linsstyrelsens formaga till informationsinhdmtning, infor-
mationsdelning och lidgesrapportering dr i normalldget adekvata, men re-
sursmissigt mycket begriansade och kommer att utsittas for hart tryck. Inom
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organisationen for krisledning planeras for utokning av denna funktion. Den
grundldggande formagan att utféra uppgifterna paverkas inte av en kirntek-
nisk olycka, savida inte hindelsens omfattning 4r av sadan magnitud att
Liansstyrelsens lokaler och utrustning blir otjénliga.

Sidkra kryptografiska funktioner: Linsstyrelsens formaga att kunna ta
emot och sinda kryptografiska meddelanden kommer inte att paverkas av en
ovan beskriven hindelse, savida inte hindelsens omfattning dr av sadan
magnitud att Lansstyrelsens lokaler och utrustning &r otjdnliga.

Betydelsen av denna formaga kan komma att 6ka avsevirt i en situation dér
exempelvis arbetshandlingar och lagesuppgifter kan ha ett mycket hogt in-
formationsvirde. Organisationen &r liten, men vil utbildad och metoder for
forstarkning kommer att integreras 1 krisledningsplanen. Systemens funktio-
nalitet dr god, men kapaciteten i fraga om framforallt hantering av krypterad
data, exempelvis filkrypto, &r starkt begrinsad i forhallande till dagens ar-
betsformer.

Aven om RAKEL enligt gillande definition inte utgor ett system for signal-
skyddat samband kommer systemet att utgora ett tillskott till formagan att
uppritthalla sikra kommunikationer.

Operativ formaga och férmaga i samhdéllsviktig verksamhet att motsta
allvarliga stérningar

Aven om linsstyrelsen har direkt ansvar for riddningstjinst och sanering
efter en kdrnteknisk olycka motsvarar de alagda uppgifterna, enligt Lanssty-
relsens Blekinge ldn formenande, i stort samma formagor som innefattas i
den gingse krisledningsférmagan, dvs. beredskap, ledning (informationsin-
hdmtning, analys/ldgesbildproduktion, beslutsfattade) och rapportering samt
formaga till sdker kommunikation. Bedomningen dr darfor att 4ven om ope-
rativ formaga krévs, och ansvaret dven for den operativa hanteringen av
hdndelsen avilar ldnsstyrelsen, dr det inte ldnsstyrelsen, utan de anlitade ex-
terna organisationerna som bedomer sin operativa formaga.

Den operativa formagan ska dock vara kénd for och aterkommande utvirde-
rad och prévad av ansvarig organisation, dvs. lidnsstyrelsen. For ndrvarande
finns omfattande brister pa denna punkt, da den totala organisationen ej &r
fastslagen och ej heller ovad. Kommande samverkanskurs samt implemente-
ringen av Linsstyrelsens krisledningsplan med avsnitt om kérnteknisk
olycka kommer att ge en generell forbittring av samverkansformerna och
ddarmed uppfattningen om den operativa formagan. Fortsatta insatser maste
dock goras for att hoja dven specifik operativ formaga, med avseende pa
rdddningstjanst och sanering. Byggnads- och reparationsberedskapens
(BRB) upphorande har dock enligt Linsstyrelsens bedomning medfort en
forsamring av den operativa formagan, da tidigare vl utvecklade former for
omedelbart resursbistand fran naringslivet till statliga och kommunala myn-
digheter har avvecklats.
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FORMAGA

2006:942‘2007:825 ‘God ’Huvudsak‘Viss men | Ingen ’Behévs

god bristfallig ej

TiB 12§ 53§

Ledning 13§ 53§,54§1. Viss

Rapportering | 14-15 §§ 2§ H. god

Sakra krypt. | 33§ H. god

(Sammanvégd) Krisledningsférmaga H. god

Operativ férmaga Behovs ej
Formaga i samhallsviktig verksamhet

att motsta allvarliga stérningar Behovs gj
Samverkansbehov

Linsstyrelsen har ett stort samverkansbehov vid en kidrnteknisk olycka. Sto-
det fran centrala expertmyndigheter sa som SSM och MSB ir en forutsitt-
ning for Lénsstyrelsens formaga att hantera hindelsen. Det utpekade ansva-
ret, enligt 4 kap. 29 § forordning (2003:789) om skydd mot olyckor, att bista
en drabbad ldnsstyrelse vilket tilldelats ldnsstyrelserna 1 Uppsala, Kalmar,
Skane, Halland samt Visterbotten dr ocksa en forutsittning for att Lanssty-
relsen Blekinge skall kunna vérdera en hiindelse och besluta om ldmpliga
atgarder.

Utover detta sa finns det stora samverkansbehov med: kommunerna i linet,
landstinget, polismyndigheten, SOS Alarm AB, trafikverken, Forsvarsmak-
ten, SMHI, SJV, SLV, LRF, KBV, SR, SVT samt transport- och entrepre-
nadfretag.

Planerade atgarder

Lénsstyrelsen planerar faststidlla ”Plan for sanering och stralningsmétning
efter utsléapp av radioaktiva amnen fran kiarnteknisk anldggning - Lénsstyrel-
sen Blekinge Ldn”. Denna plan, som del av den totala krisledningsplanen
for Linsstyrelsen implementeras efterhand.

Ett fortsatt fokus sétts under aret pa utveckling och utbildning av den interna
krisledningen. Under aret genomfors ett linsvist arbete med samverkansfra-
gor, dels genom regionalt krishanteringsrad, dels genom regional krissam-
verkanskurs, vilken avser hoja den generella krishanteringsformagan och
inriktas mot olycka farligt gods med radioaktivt material.

RAKEL infors vid myndigheten och kommer att bidra till en hojd formaga
till sékert samband.

Berord personal deltar d@ven fortsdttningsvis i centrala myndigheters utbild-
ningsverksamhet.
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Forslag pa ytterligare atgarder

Léansstyrelsen bor, for att sdkra funktionerna som riaddnings- respektive sa-
neringsledare, utbilda fler externa personer till dessa funktioner. Detta har
dock hittills inte varit mojligt da planerade SRV/MSB-utbildningar ej ge-
nomforts.

MSB bor pa ett samordnat vis virdera och bedoma de samlade resurser som
troligen finns att tillga vid en karnteknisk olycka. Nyckelresurser bor regi-
streras och registren hallas uppdaterade. En statistisk analys av tillgdngliga
resurser bor kunna stéllas mot olika mojliga utfall av en olycka och en
grundldggande nationell prioritering av resurser bor kunna goras baserad pa
samhdllsviktiga objekt och omraden, sdrskilt kénsliga befolkningsgrupper,
mojliga saneringsmetoder, tidsaspekten i saneringsinsatsen etc. for att pa sa
sitt skapa ett grundliggande kunskapsunderlag. Linsstyrelsens Blekinge
egna mycket begrinsade statistiska analyser har pavisat resursbrister i sane-
ringsskedet dir behovet 1 vissa fall Overstiger tillgdngliga nyckelresurser
hundrafalt (Lénsstyrelsen Blekinge, Saneringsplan Solvesborgs tétort,
2004), vilket visar att prioritering maste ske pa nationell eller t.o.m. interna-
tionell niva. Prioriteringen maste ske baserat pa i forvdg framtagna och vir-
derade underlag som vigt in epidemiologiska berdkningar i bl.a. val av in-
satsomrade och saneringsmetod. Ett sadant beslutsunderlag bor utga fran
tydliga fastslagna griansvirden for olika atgérder, sa att underlaget kan tjdna
som ett handfast beslutsstodd.

Ramavtal avseende resurser av betydelse vid sanering bor slutas pa nationell
niva, for drabbade lin skyndsamt ska kunna initiera de saneringsatgirder
som bedoms mest ldmpliga, utan att forsenas av rittsliga procedurregler vid
upphandlig, dven om forenklat upphandlingsforfarande kan tillampas. Av-
vecklingen av BRB har medfort en svagare grund for resursuppbyggnad vid
en allvarlig olycka.
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B1 - 3. Avbrott i El-Tele-IT-systemen

Informationen har tidigare spridits i ett antal rapporter och utredningar.
Liansstyrelsen redovisar inga specifika uppgifter avseende ledningsnét, no-
der etc. Geografiska sammanstéllningar och 6verldgg som skulle kunna oka
sekretessvirdet saknas i framstillningen.

SEKTRETESSVARDE

Mycket lagt Lagt . Medelhégt Hogt . Mycket hogt

Mycket lagt

Allman beskrivning

Formella krav pa Liinsstyrelsen

Vid allvarliga héndelser i El, Tele eller IT systemen verkar Linsstyrelsen
utifran sitt geografiska omradesansvar. Detta innebdr, bland annat, att
Léinsstyrelsen samordnar verksamheten mellan kommunerna, Landstinget
och andra statliga myndigheter. Linsstyrelsen verkar for samordning och
gemensam inriktning av de dtgdrder som behover vidtas. Lansstyrelsen
samordnar information till media och allmdnheten.

Under hojd beredskap ansvarar Lansstyrelsen dven for prioriteringar

Referenslagstiftning

= Ellagen (1997:857) Reglerar bl.a. verksamheter inom produktion, dver-
foring och anvéndning av el. I 8 kap., 1 —2 §§, framgar inneborden av
systemansvaret och de legala befogenheter som foljer av ansvaret, bland
annat rétten att beordra manuell forbrukningsfrankoppling (MFK).

» Forordning (1994:1806) om systemansvaret for el - Reglerar affirsver-
ket Svenska kraftnéts ansvar och uppgifter som systemansvarig myndig-
het.

= Affiarsverket svenska kraftnits foreskrifter och allminna rdd om utrust-
ning for manuell forbrukningsfrankoppling (SVKFS 2001:1) I 2 § regle-
ras narmare villkoren och kraven for MFK.

»  Fo6rordning (2006:942) om krisberedskap och hojd beredskap
»  Forordning (2007:825) med lidnsstyrelseinstruktion

Foreskriften och det allmidnna radet finns pa Svenska Kraftnits hemsida
http://www.svk.se (se ”Var verksamhet — Foreskrifter’)

Vider, vind nederbord med flera &r faktorer vilka under ogynnsamma for-
hallanden paverkar elférsorjning och telesystemen negativt. Under vissa
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omstindigheter nér dessa faktorer samverkar, kan stora skador pa elnitet
skapa stora konsekvenser for samhillet. Aven komplikationer vid kirnkraft-
verk eller systemtekniska och samhillspolitiska foreteelser utomlands dr
exempel pa hindelser vilka kan paverka den nationella elférsorjningen och
telekommunikationerna.

Det svenska samhillet dr utomordentligt beroende av vl fungerande IT-
system. Den svenska IT-strukturen utmirks av att den generellt sett dr av-
reglerad och i vissa avseenden decentraliserad. Det finns darfor starka skl
att analysera sarbarheter med avseende pa alltifran enskilda aktorers datain-
trang, till organiserade storskaliga angrepp.

Med informationskrigforing menas vanligen omfattande angrepp mot, eller
intrang i, for samhéllsfunktioner viktiga informationssystem. Det &r rimligt
att utga fran att den tdnkta angriparen kommer att vilja att angripa de delar
dédr samhillet traditionellt inte har nagot varningssystem mot angrepp samt
system som i forhallande till det skyddsvirda intresset har svaga skyddssy-
stem. Hoten riktar sig framst mot myndigheter och niringslivet, men som
allmén instabiliserande faktor kan dven omfattande angrepp utforas riktade
mot enskilda, vars system oftast #r i det ndrmaste oskyddade, och pa sa sitt
orsaka omfattande sambhillsstorningar. Mgjlighet finns dven att anvdnda
angripna system till plattformar for fortsatta angrepp, som da kan goras mer
omfattande och blir svarare att spara och férhindra.

De dataintrang och angrepp, eller systembrister som i vissa fall kan fa mot-
svarande konsekvenser som ett angrepp, riskerar inte bara paverka de ordi-
nira datasystemen, utan dven exempelvis teletrafik eller visentliga tekniska
stodsystem exempelvis vid sjukhus, till foljd av den omfattande integratio-
nen av kommunikationssystemen och datorsystemens likartade uppbyggnad
kring ett fatal operativsystem och kloner av dessa.

Nagra tidnkbara syften som en angripare kan ha &r att:

= Forstora befolkningens tillit till samhillets sociala och politiska struktur
och kapacitet.

= Skada funktionen hos socialférsikringssystemet
» Forstora samhillsekonomin

= Overbelasta brottsbekiimpande myndigheter

» Forsitta informationssystem ur funktion

Fel i systemen som fororsakats av bristande anvidndarkunskap dr mycket
vanliga och kriaver omfattande stod fran datadriftorganisationerna. Denna
brist paverkar IT-sdkerheten. Direkt genom att de allvarligaste felen kan
fororsaka driftstopp i systemen. Indirekt genom att datadriftsorganisationer-
na inte i tid hinner med att installera erforderliga sdkerhetsrutiner i syste-
men.
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Sannolikhet

Sannolikheten for stora avbrott i el- och teleniten har, inte minst under
stormar som “Gudrun” och “Per”, visat sig vara stor. Aven stora avbrott
inom IT-verksamheten var ett faktum, da dven dessa system dr beroende av
att transmissionskapaciteten i stamniten kan uppritthallas. Sannolikheten
for att myndigheten, eller samhdllet 1 Ovrigt, skall drabbas av en omfattande
storning och for de samhillsviktiga verksamheterna avgorande dr relativt
liten da de flesta avbrott intriffar utanfor de storre titorterna dér luftburna
ledningar dr vanliga. Markforldggning av tidigare luftburna ledningar har
pagatt och paskyndats under de senare aren i syfte att reducera avbrottens
omfattning och konsekvenser, bade ytmissigt och med avseende pa ater-
stdllningstiden, da reparationsresurser dirmed kan fokuseras pa kvarvarande
utsatta strickor. Detta dr emellertid ett kostsamt och tidskridvande projekt,
vilket padrivits bl.a. medhjélp av ekonomiska incitament, genom att krav pa
avbrottsersittning till drabbade konsumenter inforts 1 lag. Arbetet har hittills
kunnat uppvisa goda resultat.

For att ett elavbrott ska fa sa stora konsekvenser att det paverkar Lansstyrel-
sens verksamhet krivs att bade det ordinarie elnitet, pa i princip stom-
/regionnitsniva, dr utslaget samt att reservsystemen inte fungerar. Detta
skulle kunna vara ett resultat av ett langt avbrott diar drivmedel till Lanssty-
relsens reservkraft inte dr tillginglig. Detta anses i dagsldget inte vara en
hiandelse med nagon storre sannolikhet. Kortare avbrott i telekommunika-
tionen dr mer sannolikt och har tidvis intrdffat. Det finns dock backupsys-
tem i form av mobil telefoni, vilken dock kriver att avbrottet inte paverkar
operatorens nit pa ett sadant sitt att basstationerna paverkas, eller radio-
samband for de essentiella funktionerna. Ett scenario dér dven denna funk-
tion #r utslagen anses ha en lag sannolikhet. Ett elavbrott skulle dven fa re-
sultatet att IT-verksamheten blir bruten. Detta kan dock undvikas genom
reservkraft. For att datatrafiken ska kunna bibehallas krivs dock att reserv-
kraft dven finns tillgingligt vid samtliga noder och andra kritiska utrust-
ningar, exempelvis utrustning for nétstyrning. Skyddet mot dataintrang och
aktiv skadegorelse i systemen dr en stindig kamp vilken for dndamalet ut-
bildad personal arbetar med. Det har dnnu inte utforts nagon riktad verk-
samhet mot Linsstyrelsen vilket dock kan dndras vid en foréndrad hotbild.

SANNOLIKHET

Mycket lag : _ Medelhég 0 . Mycket hog

Lag

Konsekvens

Befolkningens liv och hélsa

Avbrott i el-, tele- eller IT-systemen har vanligen inga direkta foljder pa
befolkningens liv och hilsa. De system som underhaller kritiska funktioner,
exempelvis inom vard eller farliga verksamheter ska ha reservsystem och
nodrutiner som sdkrar att méanniskors liv eller hélsa allvarligt dventyras.
Dock kan de indirekta foljderna fa stora konsekvenser under framforallt
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elavbrott. Pa landsbygden, dér de flesta och mest langvariga avbrotten oftast
intriffar, dr ofta beredskapen infor storningar betydligt hogre &@n 1 stadsbe-
byggelse. Mojlighet till alternativa varmekéllor o.s.v. finns i allménhet. De
grupper som oftast drabbas hardast dr de dldre samt barnfamiljer, till vilka
insatserna i forsta hand bor riktas. Allt mer utbredd verksamhet inriktad mot
mer eller mindre kvalificerad vard i hemmet innebir ett omfattande logis-
tiskt problem, och hot mot ménniskors vilbefinnande, vid dnde kortare
stromavbrott. Teleavbrott kan fa stora konsekvenser pa befolkningens moj-
lighet att na larmnumret 112 samt andra larmtjénster, inklusive de person-
larm som ska ge dldre en extra trygghet.

Intrang och sabotage i IT-systemen kan visserligen upplevas som obehagligt
och besvirligt, men drabbar endast i mycket sirskilda fall liv och hélsa med
sina konsekvenser.

Samhéllets funktionalitet

Ett langvarigt och omfattande stromavbrott inom hela sodra Sverige far sto-
ra konsekvenser for vitala samhéllsfunktioner. Reservkraft kan lindra kon-
sekvenserna under forutsittning:

= att reservkraften ar tillrdckligt utbyggd for att svara mot de mest kritiska
funktionerna,

= att reservkraftforsorjningen fungerar under ldangre tid,

= att det finns personal som kan svara for underhall och service av elver-
ken samt

= att brinsleforsorjningen fungerar

Ett langvarit elavbrott leder dven till storningar och avbrott i de fasta niten
for tele- datatrafik samt avbrott i de mobila teleniten. Anledningen ir att
manga knutpunkter endast dr forsedda med batteribackup, vilken regelmés-
sigt har en standby-tid pa nagra timmar, men vid trafikbelastning vanligen
endast nagon enstaka timme. Det leder till stora problem inom larm- och
fjarrstyrningssystem, vilket i sin tur riskerar drabba ytterligare fler tekniska
system, och skapar svarigheter inom informationsdistributionen fran radio,
TV och tidningar. Transportbranschen skulle dven drabbas hart t.ex. inom
tagtrafik, vilken beror av trafiksignaler etc., samt sjotrafik och flygtrafik,
vilka sannolikt drabbas av kapacitetsbegrinsningar. Inom tekniska system
planeras vanligen for vad som kallas graceful degradation dvs. en gradvis
intrddande kapacitetsbegrinsning, snarare in ett plotsligt bortfall. Detta ger
mojlighet att avveckla verksamhet pa ett ordnat sitt och pa sa vis undvika
mer omfattande konsekvenser eller skador. Foljdeffekter vid el- och tele-
bortfall dr naturligtvis dven konsekvenser inom vatten- och avloppsforsorj-
ningen, betalningsvisendet, livsmedels- och drivmedelsférsorjningen samt
inom varmeforsorjningen. Sjukvard och omsorg drabbas bade direkt genom
att tekniska system utan reservkraftforsorjning slas ut, men dven genom den
omfattande extra borda som skapas genom att kommunikation med exem-
pelvis dldre personer med hemtjinst forsvaras och personlarm slutar funge-
ra, med resultat att tillsynen maste 6ka.
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Lingre storningar inom telekommunikationerna far stora konsekvenser pa
ledningsfunktioner och informations- och nyhetsférmedling. Det far dven
stora konsekvenser inom hélso- och sjukvard samt social omvardnad, kom-
munikationer, handel och ekonomi, IT-system, brinsleforsorjning, sidkerhet
och bevakning samt dammsikerhet.

Desamma scenarier giller i stort sett vid IT-haverier oberoende av om pro-
blemen grundar sig 1 tekniska fel eller i riktade sabotage, dir dock de plane-
rade angreppen sarskilt kan ta direkt sikte pa system av stor betydelse, med
svagt skydd och bristande konsekvensbegrinsande atgédrder samt omfattande
aterstéllningstid.

Grundldggande vérden

I forsta hand beror skadan pa grundldggande virden i samhillet pa hur situa-
tionen hanteras av inblandade parter. Den ideella skadan ir storst for de ak-
torer som trots utpekat ansvar inte kan fullgora sina uppgifter eller vidtagit
tillrickliga forebyggande eller konsekvensreducerande atgérder. Det skapas
da misstro mot samhillets institutioner, vare sig det ror sig om myndigheter
eller aktorer inom niringslivet. Andra virden som kan skadas dr om intrang
genomfors 1 datasystem med avsikt att orsaka direkt skada for aktorers anse-
ende eller stjila eller sprida personlig information eller andra integritets-
kinsliga eller sekretessbelagda uppgifter. Det finns dven stor risk for oro
bland befolkningen vid dessa typer av hindelser da informationsspridningen
kompliceras och rykten florerar. Betydelsen av en korrekt beskrivning av
orsaker, hindelseforlopp och atgirder dr betydelsefull for att inte samhillets
beredskap 1 oforskyllt ska utsdttas for kritik, eller orimligt stora eller krav
eller krav pa felaktiga prioriteringar ska stillas upp. Brister i formagan att
presentera korrekt information kan i sin tur kan vicka misstro mot samhél-
lets institutioner, da insynen i dess verksamhet forsvaras.

KONSEKVENS
Mycket begr. Begrédnsad | Allvarlig | Mycket allv. Katastrofal
Befolkning liv och hélsa Begrénsad
Samhallets funktionalitet Mycket allv.
Grundldggande varden Begrénsad
Sammanvagd niva Mycket allv.

Konsekvenser for Lansstyrelsens formaga enligt lag

Kontorsstod och IT-system utgors till stor del av standardprodukter och dér-
med ldtta att ersdtta. De i princip enda kraven pa lokalerna ar att de skall
vara lampliga for kontorsarbete och det finns tillgang till skyddade arkivut-
rymmen. De myndighetsspecifika system som anviénds finns tillgéngliga pa
atminstone tjugoen ldnsstyrelser. Webbaserade handliggningsstodsystem
leder till @nda storre flexibilitet, men samtidigt dven till storre sarbarhet da
trafiken Over Internet inte kan sédkerstillas. Staten som helhet saknar fortfa-
rande ett sdkert, gemensamt myndighetsnit. Problemet dr delvis atgérdat
genom ldnsstyrelsernas interna Lst-net, med relativt god sikerhet.
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Datalagring sker med goda rutiner for sikerhetskopiering och aterskrivning
av data. Forvaring av media sker skyddat, ibland dessutom genom lénsvis
samarbete.

Linsstyrelserna har genom langsiktiga statliga investeringar tillgang till for-
stiarkta ledningsplatser forsedda med reservkraft och fysiskt skydd. For
Linsstyrelsen Blekinge ldn innebidr detta ca 15 arbetsplatser, eftersom re-
servkraft ej finns for landstatshuset. Dessa 15 platser kan emellertid utdkas
ytterligare och skiftgang infoéras. Detta motsvarar da sannolikt 75 arbetsplat-
ser med datorstod, vilket utgor arbetsplatser for hilften av Lénsstyrelsens
personal. Om arbetstid forlaggs till helgerna okas formagan teoretiskt med
ytterligare 40 %. Ledningsplatserna dr dven forsedda med utrustning som
sikerstiller en god kommunikationsféormaga dven vid storda forhallanden
och dessutom mojlighet till krypterat samband. Formagan okar ytterligare
vid inférande av RAKEL. Begrinsande for uthalligheten pa ledningsplatsen
ar tillgangen till drivmedel till reservkraftaggregaten vid langvariga strom-
avbrott.
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FORMAGA

2006:942‘2007:825 ‘God ‘Huvudsak Viss men | Ingen ‘Behévsei

god bristfallig
TiB 125 53§
Ledning 13§ 53§,54§ 1. God
Rapportering | 14-15 §§ 2§ God
Séakra krypt. | 33§ God
(Sammanvégd) Krisledning_;sférmég_;a God
Operativ f6rmég_;a Behovs ej
Foérmaga i samhallsviktig verksamhet
att motsta allvarliga stérningar Behovs ej

Samverkansbehov

Léansstyrelsen har ett stort samverkansbehov vid dessa typer av hédndelser.
Sektorsmyndigheterna spelar en stor roll med deras expertkunskaper, men
dven branschorganisationer och foretag dr oerhort viktiga i en situation som
drabbar el- tele eller IT-systemen. Ténkbara samverkande myndigheter eller
motsvarande dr kommunerna, SOS Alarm AB, Polismyndigheten i Blekinge
Lin, teleoperatorer kraftproducenter, Sveriges Radio Blekinge, SVT Syd-
nytt, TV4 Sydost, Post- och telestyrelsen, nitoperatorer samt vid ett IT-
angrepp dven SAPO.

Planerade atgarder

Linsstyrelsen arbetar kontinuerligt med samverkansfragorna avseende infra-
strukturstorningar 1 elforsorjning eller kommunikationer. Nyligen har dven
el- och telebolagen inkluderats i det regionala radet K-sam dér de deltar och
utbyter erfarenhet med de andra medlemmarna. Denna verksamhet kommer
forhoppningsvis leda till ett djupare samarbete i de hir fragorna, for att pa
ett bittre sétt kunna hantera hiindelser 1 framtiden.

Lansstyrelsens personal hojer stindigt kompetensen inom omradet genom
att ta del av de material som produceras samt delta pa utbildningar och i
arbetsgrupper i den man detta dr mojligt.

Forslag pa ytterligare atgarder

Formagan inom omradet skulle ytterligare hdjas genom riktade atgirder
inom telebranschen for att forma foretagen att dels gemensamt kunna redo-
visa avbrottsinformation till myndigheter och allminhet, dels genom att re-
servkraftskapaciteten ytterligare forstirks i1 nitet och samverkan kring vikti-
ga noder och mastlokaliseringar infors. Dessa fragor avilar PTS som sek-
torsansvarig myndighet att driva.
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C1. Terrorism — CBRN

Sekretessvirdet bedoms som lagt, da specifika uppgifter ej anges i beskriv-
ningen, informationen dr generaliserad och inga uppgifter 4r sammanstillda
pa ett sadant sitt att informationsvirdet okar.

SEKTRETESSVARDE

Mycket lagt Lagt . __Medelhégt Hogt . Mycket hogt

Lagt

Allman beskrivning

Begreppet CBRN

Forkortningen omfattar kemiska (chemical - C), biologiska (biological — B),
radiologiska (radiological — R) och nukleidra (nuclear — N) hot och risker. I
Sverige anvéndes tidigare vanligen beteckningen NBC, med i huvudsak
samma innebord, men sprunget ur det militdra hotets stridsmedel, var inte
den radiologiska komponenten direkt utskriven. Vid vissa tillfdllen komplet-
teras forkortningen CBRN med ytterligare en bokstav for att beteckna kon-
ventionella spriangdmnen (explosives — E). Inom krishanteringssystemet
anvinds begreppen CBRN och Farliga dmnen parallellt. De har dock lite
olika innebord och anvindningsomraden.

Sverige har genom internationella avtal, EU-ritt och andra 6verenskommel-
ser, forbundit sig att genomfora ett stort antal atgdrder som paverkar var
beredskap avseende kemiska, biologiska, radiologiska och nukleédra dmnen.
I likhet med nationell verksamhet dr anvindningen av gemensamma be-
grepp betydelsefull i internationella sammanhang. I Nato/PfF och EU-
sammanhang anvénds forkortningen. Forkortningen forekommer bade i mi-
litdra och civila sammanhang och framforallt i texter som syftar till gemen-
samma strukturer for terroristbekimpning och krishantering. Begreppet far-
liga 4mnen anvinds idag inom ett antal verksamheter, i synnerhet inom den
kommunala rdddningstjidnsten. Begreppet farliga dmnen anvinds foljaktli-
gen i flera sammanhang och vanligtvis asyftas de hot som beskrivs under
rubriken CBRN ovan. Hot- eller riskkillan ér alltsa inte avgorande for be-
greppens anviandning. Begreppet farliga dmnen ir inte sérskilt gangbart i
internationella sammanhang, men for nationellt bruk ger begreppet, beroen-
de pa sammanhang och verksamhet, en tydlig indikation pa vilken verksam-
het som avses. Begreppet farliga amnen kan ocksa vara littare att forsta for
allminhet och media.

Denna analys kommer framforallt att inrikta sig pa foljderna av, och mojlig-
heterna till, prevention avseende CBRN-héndelser, vilka intriffat med avsikt
det vill siga med antagonistiska intentioner — terrorism, eller i de fall en
frimmande stat initierar atgirden — sabotage. Anledningen till denna av-
gransning dr att andra hindelser med CBRN-dmnen, frimst olyckor och
oavsiktliga utsldpp, vanligen far en ytmaissigt relativt begrinsad omfattning.
Aven om exempelvis en olycka vid en illa lokaliserad kemisk anliggning
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drabbar en del av en stad, har det i forvdag gatt att forutsdga var olyckan ris-
kerat hinda, hur stort omrade som riskerar drabbas samt hur mycket av det
aktuella amnet som troligen finns inom omradet. Relevanta riskreducerande
och skadebegriansande atgirder kan i forvdg vidtas och skadeavhjilpning
kan forberedas anpassat direkt efter riskkillans egenskaper. Detta skulle
“grovt sett” dven kunna sidgas gilla vid transporter av farliga dmnen, da des-
sa i huvudsak sker enligt i forvig uppgjorda fiardvigar och mingderna
transporterad vara trots allt dr kédnda. Nukleira olyckor skiljer hir ut sig. Det
ovan beskrivna resonemanget giller inte fullt ut for sadana hiandelser, om de
drabbar ldnet av en olyckshédndelse. Anledningen till detta &r att det i ldnet
inte finns klyvbart material i den omfattningen och sa beskaffat att en olycka
med dessa dmnen skulle kunna skapa en nukleidr reaktion. I princip skulle
kridvas en reaktor eller ett kidrnvapen. Radiologiska hédndelser didremot &r
fullt tinkbara.

Terrorhot har som tillvigagangssitt att sa effektivt som mojligt kringga na-
turliga eller upprittade skyddsbarridrer, drabba daligt skyddade delar av
samhdllet och i sin svaraste form gora detta genom sa okonventionella me-
toder som mojligt. Elfte september-attentaten utgor exempel pa detta tillva-
gagangssitt. Antagonistiska aktorer kan dven dra nytta av befintliga risker i
samhillet och utlosa dessa hdndelser genom riktade handlingar, exempelvis
attentat mot farligtgodstransporter eller processindustrier. De personella och
materiella skadorna dar dock inte huvudsaken, utan snarare den immateriella
skada man redan genom hotet om ett terrorangrepp eller fortsatta angrepp.
Till skillnad fran den rena olyckan, kan hotet sla mot hela samhillet. Ett
diffust hot kan upplevas som virre 4n den konkreta olycksrisken. Ett realis-
tiskt, eller upplevt, hot riskerar sla mot medborgarnas livsmonster, tillit till
samhdllets institutioner etc. samt genom egen fruktan begrinsa medborgar-
nas utrymme att leva ett normalt liv. Samhallets funktionalitet riskerar att
reduceras dramatiskt.

Med anledning av ovanstaende argumentation menas med begreppet CBRN
hidanefter foljande: giftiga, fritande eller dylika kemikalier, sjukdomsalst-
rande mikroorganismer, stralskadande samt radioaktiva @mnen vilka utgor
en fara genom avsiktlig spridning, exempelvis genom terroristhandling, sa-
botage eller synnerligen grov kriminalitet. Hindelsen kan ha sitt ursprung i
att en befintlig samhéllsrisk utloses, exempelvis en persontransport och far-
ligtgodstransport bringas kollidera, eller att hindelsen skapas genom an-
grepp med exempelvis begrinsade médngder icke-konventionella stridsme-
del.

Sannolikhet

Sannolikheten maste i dagsldget anses lag for hindelser med CBRN, bade
mot myndigheten och dven mot ldnet i stort, da det for ndrvarande inte finns
nagot uttalat 6vergripande hot riktade mot institutionerna i Blekinge. Ett
fordndrat omvirldsldge kan emellertid relativt snabbt @ndra pa detta.

Samhillets forebyggande arbete for att kunna hantera allvarliga CBRN-
héndelser hade tidigare kriget som dominerande hotbild. Gardagens hotbild
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var relativt vil definierad och statisk - den tinkta angriparen var kidnd och
man ansag sig veta vilken taktik och vilka vapen som skulle kunna komma
till anvdndning. Det system som byggdes skulle tidigt uppticka motstanda-
rens intentioner, for att pa sa sitt kunna forbereda samhéllet for en eventuell
attack. Idag anses hotbilden vara betydligt bredare och mer komplex.

Avsiktliga hindelser med CBRN skulle idag snarare utforas av organiserade
eller icke-organiserade icke-statliga aktorer, med i manga fall oklara mal.
For niarvarande beddms terrorhotet mot Sverige som nation som litet, men
hotbilden kan snabbt fordndras till f6ljd av Sveriges internationella engage-
mang politiskt och militédrt. Detta visade till exempel protestaktionerna rik-
tade mot Danmark med till f6ljd av enskilda tidningars publicering av satir-
teckningar av profeten Muhammed. Detta satte landet pa kartan som ett
tankbart mal och forberedelser till olika politiska dad planeras fortfarande,
langt efter att man ansett att protesterna ebbat ut. Sveriges internationella
fredsbevarande insatser kan medfora att aktioner riktas mot Forsvarsmak-
tens etablissemang, av vilka i Blekinge finns Marinbasen samt Blekinge
flygflottilj F17, som bada deltagit med, eller forbereder enheter for, missio-
ner i utlandet.

Det finns ocksa en indirekt hotbild dir terroristdad kan dga rum i Sverige,
men vara riktade mot utldndska intressen som mal, sisom ambassader. Ble-
kinge ldn rymmer fa sadana symbolbirande mal; ett tinkbart mal skulle
dock kunna utgoras besok av utlindsk representation och statsbesok. Hot-
bildsbedomningar genomfors regelmissigt av Forsvarsmakten och Poli-
sen/Sdpo, utifran bl.a. dessa perspektiv. Det &dr dven tdnkbart att Sverige kan
utgora en utgangspunkt for forberedelser infor och ledning av attacker utom-
lands, sadana tendenser har rapporterats och flera exilgrupper anklagas av
sina ldnders nuvarande regeringar att bedriva subversiv verksamhet i skydd
av sitt nya hemland. Att identifiera och definiera aktiva grupper och celler
inom landets och ldnets grinser, vare sig de betecknas som demokratiivrare
eller terrorister, ligger utanfor Lansstyrelsens kompetens och uppgifter.

Sannolikhet for C-vapen

For att producera nya avancerade kemiska stridsmedel krivs hog teknolo-
gisk kompetens och utrustning. Det &dr dérfor inte troligt att utvecklingslédn-
der eller 16st sammansatta terroristorganisationer har mojlighet till detta. Det
finns dock relativt enkla metoder for att kunna gora stor skada vilket dr ett
mojligt scenario. Den kunskap som sprids 6ver exempelvis Internet gor att
dven amatorer kan skapa vapen som riskerar leda till fruktan i samhéllet som
gar langt utover vapnets egentliga verkan. Emellertid kan hotet vara lika
stort mot aktdren sjdlv som mot dennes tilltdnkta mal bade vid tillverkning
och anvindning. Forekomsten av sjdlvmordsbombare har dock medfort att
en naturlig skyddsbarriér satts ur spel, bade avseende C-, B- och R-dmnen.

Antalet hiandelser med kemiska dmnen har 6kat ur ett historiskt perspektiv
och nadde sin topp 1999. Det r6r sig i véirlden om hundratals hindelser av
olika dignitet per ar. Det &r framst héidelser riktade mot enskilda personer
som star for statistiken.

Risk- och sarbarhetsanalys for Lansstyrelsen Blekinge Ian for ar 2009



Den allt mer omfattande framstillningen och hanteringen av kemikalier gor
amnena mer frekventa i samhillet och leder till att det blir svarare att skydda
sig fran attacker med syfte att orsaka en kemisk olycka. Farligtgodstranspor-
ter, depaer och kemiska fabriker utgor tinkbara mal.

Sannolikhet for B-vapen

Gentekniken har revolutionerat biotekniken under de senaste tiotal aren.
Detta har resulterat i enastaende framgangar inom medicinen, vilket medfort
att det gar mycket enklare, billigare och snabbare att utveckla motmedel mot
de klassiska B-stridsmedlen. Tyvirr har det dven en baksida da nya mojlig-
heter for att ta fram stridsmedel dven Okat.

Hotbilden for biologiska vapen liknar den for kemiska da det kridvs stora
resurser for att utveckla nya genetiskt modifierade organismer. B-
hindelserna har tillsammans med C-relaterade hindelserna haft en topp un-
der slutet av 1990-talet. Incidenter vid olika laboratorier visar att insiderpro-
blematiken maste tas pa allvar. De “traditionella” B-vapnen med smitta som
exempelvis mjéltbrand (antrax) har visat sig mojlig for terroristorganisatio-
ner att komma 6ver. En mangfald biologisk agens finns lagrade i hogriskla-
boratorier runt om i virlden, med hog smittsamhet och sjuklighet. Attenta-
ten som intréffat hittills har dock endast resulterat i ett fatal dodsfall. Det
som talar for biologiska vapen &r dels den fordrojda effekten, med inkuba-
tionstider fran dygn till ett par veckor, dels den sjdlvforstiarkande effekten.
Detta tillsammans med riddslan for ett vapen som inte kan upptickas med de
ménskliga sinnena gor terroreffekten mycket stor.

Sannolikhet for R-vapen

Det finns ingen anvindning for radiologiska vapen, sa kallade dirty
bombs” eller “smutsiga bomber”, inom konventionell krigféring. En in-
blandning av radioaktivt material i en konventionell bomb ger ingen okad
effekt av sjdlva spriangstyrkan. Den sekundira skadan &r snarare sa omotive-
rat hog att det inte anses verkningsfullt for mellanstatliga konflikter. Dér-
emot passar det in pa terroristers intentioner att skapa vapentyper med stor
psykologisk effekt.

Mojligheten att fa tag i radioaktivt material dr betydligt enklare @n nukleért,
klyvbart, material av sadan beskaffenhet att det gar att hantera och anvinda
som vapen ett kirnvapen. Radioaktivt, ’stralande”, material finns pa de fles-
ta vardinrittningar; inom forskning och industri och de starkare hélsoskadli-
ga stralkédllorna omges av bestammelser for overlatelse, transport, destrue-
ring av apparatur etc. Det finns en risk for att radioaktivt material smugglas
in till landet och pa det sittet kringgar rutinerna for hantering; nagot som
kan undvikas genom fasta mitstationer vid grinsen, vilket bade Norge och
Finland har tagit fasta pa vid sin landgrins mot Ryssland. Sverige har ett
antal mobila detekteringsteam, men nagon kapacitet for att kontrollera alla
floden in i landet, finns inte. Arbetet ar istdllet inriktat pa kontroller da sir-
skild misstanke foreligger.
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Antalet hdndelser har minskat nagot sedan 2001 dé de nadde sin topp. Hén-
delserna ar indelade i stolder, dumpning eller forlust av material, otillatet
innehav och otillaten overlatelse eller forsdljning av material. Det handlar
om ett 50 tal handelser per ar och ir ganska jamnt fordelade 6ver indelning-
en.

Sannolikhet for N-vapen

Hotbilden minskade i viss man efter kalla krigets slut. Kdrnvapenmakterna
innehar dock fortfarande stora delar av de vapenarsenaler de hade under
1990-talets borjan. Stora delar av dessa vapen dr sa kallat on-alert, det vill
sdga direkt redo for avfyrning. Olyckor med dessa vapen skulle kunna fa
Odesdigra foljder. Antalet kdrnvapen globalt har minskat (indelat i antal)
sedan mitten pa 1980-talet da det nadde sin kulmen. Detta far inte forvixlas
med hotbilden, for sa linge vapnen finns kvar sa kvarstar ocksa hotet om att
de kommer till anvindning och deras kapacitet och precision utvecklas ge-
nom att nya vapenbérare och ny effektivare stridsdelar tas i bruk. Allt fler
stater har ocksa byggt upp en kapacitet eller ligger néra en formaga att sjél-
va kunna t.ex. anrika uran eller tillverka ballistiska missiler.

Idag foreligger inte nagon storre anledning for kdrnvapenmakterna att an-
vinda sig av sina vapen, dels for att det inte rader en uttalad blockpolitisk
hotbild, dels framforallt dd vapnen i princip dr oanviandbara av politiska
skil. For en terroristgrupp att producera eget hoganrikat uran eller vapenplu-
tonium ses 1 princip som en omdgjlighet. Det skulle vara oerhort kostsamt
och i princip omgjligt att halla dolt genom anldggningens och teknikens
mycket speciella karaktir. Vad som snarare &r troligt &dr att en terroristgrupp
skulle stjdla redan existerande material eller vapen, vilket anses vara mojligt
genom kontakter 1 stater med en sargad statsapparat, exempelvis i fore detta
sovjetrepubliker. Emellertid dr Rysslands intresse av att kontrollera dessa
vapen minst lika stort som véstvirldens, da terroraktioner varit frekventa i
landet till f6ljd av bl.a. hanteringen av konflikten i Tjetjenien.

SANNOLIKHET

Mycket lag : | Medelhég 5 _Mycket hég

Mycket lag

Konsekvens

Det skulle kridva en omfattande beskrivning for att redogora for de olika
mojliga typfallen av en CBRN-héndelse. Varje insats har en mycket specifik
karaktir beroende pa vapentyp, insatsomrade, skyddsfaktorer, etc. En
spriangladdning med en liten mingd l1agt radioaktivt material dr inte jamfor-
bart med hotet om att detonera ett pastatt stulet taktiskt karnvapen. En sadan
uppstillning av konsekvenser med varje dmne for sig och varje verkan av-
stas till forman for en diskussion om det mer grundlidggande syftet med ak-
tionen, dvs. att skapa en effekt langt storre dn de direkta skadeeffekterna.
Terrorn har till syfte att ingjuta fruktan i ett samhille, inte for de faktiska
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sannolika skadorna, utan for ett diffust hot mot den personliga tryggheten pa
alla platser och vid alla tidpunkter.

Befolkningens liv och halsa samt miljé och egendom

For att med en gang ga emot det egna resonemanget kan sidgas att &dr stora
variationer mellan effekterna pa liv och hilsa beroende pa vilket amne som
anvinds vid handlingen. Antalet doda, svart skadade eller sjuka beror helt
pa i vilket &mne som anvinds, i vilken omfattning och i vilket var. Terror-
handlingars “framgang” miits dock sillan i antal dodsoffer, utan som tidiga-
re sagts dr det oftast den psykologiska terrorn som drabbar hardast ur ett
samhdllsperspektiv. Denna avsiktliga psykologiska verkan skulle fa stora
konsekvenser pa den mentala hilsan hos befolkningen i ldnet, dven om ett
hot aldrig kommer till realisering. Sjédlva hindelsen behdver inte ha intréffat
1 ldnet; en hindelse 1 den “upplevda nirheten”, geografiskt eller t.o.m. soci-
alt, kan orsaka lika stora problem. Om de psykologiska aspekterna fram-
gangsrikt kan hanteras minimeras dessa sekundérskador, och virdet av det
genomforda terrorangreppet, pa ett effektivt vis.

Det bor dock papekas att ett av vapnen ovan beskriven sticker ut ur ett liv-
och hilsoperspektiv och det dr de nukledra vapnen. Detta dr det enda vilket
definitionen gar att benimna som ett massforstorelsevapen. En detonation
av ett taktiskt kirnvapen, exempelvis en artillerigranat, inom ldnet skulle fa
sa stora foljder att vardplatser i det primira skedet och sanering i det sekun-
dira, inte skulle vara mojligt att ticka ens med landets sammanforda resur-
ser, skador i en stadsbebyggelse skulle orsakas for miljarder kronor samt
omraden bli obeboeliga.

Miljoeffekten av ett B-vapen &r vanligen minimal, da smittan i forsta hand
syftar till att drabba ménniskor, dven om det dr fullt mojligt att rikta ett at-
tentat dven mot boskap eller anvinda smittor som kan vandra mellan vissa
djurarter och minniska. Aven C-vapnen har en hogst begrinsad miljoeffekt,
de mest fruktade och effektiva i sammanhanget dr nervgifter av vilka de
letala doserna kan rora sig om milli- eller mikrogram. Aven vid anvindning
av hudskadande/fritande @mnen blir miljopaverkan lokal, pa samma sitt
som angreppet 1 sig. Kvardrojningseffekten kan vid vissa @mnen vara mérk-
bar, men &r vérd att notera frimst genom risken for méinniskor for efterkon-
tamination.

De direkta egendomsskadorna varierar fran enorma, vid anvindning av
kdrnvapen, till minimala vid B-stridsmedel, eller till och med helt obefintli-
ga vid en situation dér ett trovirdigt hot framfors men aldrig realiseras Det
sistnimnda kan vara en mycket kostnadseffektiv terrorinsats. De indirekta
egendomsskadorna ddremot riskerar ocksa de att bli avsevidrda genom av-
brick for néaringslivet och till foljd av normala samhillsfunktioners avbrott.
Overbelastning inom vissa delar av samhillets servis och funktionsforméga
ger troligen ekonomiska aterverkningar for i princip varje foretag och en-
skild i ndromradet och pa en fallande skala @ven pa distans.
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Samhdllets funktionalitet

Sambhillets funktionalitet paverkas pa flera sitt vid en hiandelse med CBRN.
Dels uppstar en direkt skadehindelse, med doda eller skadade minniskor
och paverkan pa infrastrukturen, vilken maste hanteras genom en akut ska-
deavhjélpande insats med hjilp av hogt specialiserade resurser for indike-
ring, personsanering och intensivvard. Darutover forsvaras aterstillningsar-
betet avsevirt om effekten av dmnet ir kvardrdjande, genom att omfattande
sanering dr nddvédndig innan ens de mest grundliggande fortsatta insatserna
kan paborjas. Vidare drineras samhillet pa resurser inom funktionerna for
hantering av situationen, framst sjukvard, psykosocialt omhindertagande
och rdddningstjinstresurser etc. Dels paverkas den funktion eller sektor i
samhdllet mot vilken attentatet &r riktad, till exempel kollektivtrafiken. Da
de direkta effekterna av attentatet kan vara overgaende, med undantag for
vid nukledra hiandelser som far mer omfattade verkan, eller relativt begrin-
sade i geografisk utspridning gar dessa med svarighet dnda att atgdrda. En
terrororganisation kan vanligen inte heller mobilisera resurser for en sa om-
fattande insats som skulle bli fallet vid ett regelritt vipnat angrepp, eller
aktiva sabotagehandlingar. Effekten blir emellertid, som tidigare papekats,
sa mycket storre dn den faktiska vapenverkan, da en ridsla uppstar i samhil-
let for fortsatta attentat inom samma sektor. Befolkningens handlingsmons-
ter och mojlighet att fora ett normalt liv blir lidande till f6ljd av den oro som
astadkoms genom ett dverhangande diffust hot. Hotet som man psykologiskt
skapar — internaliserar — drabbar hart. Man undviker ett visst omrade, eller
att till exempel ga till arbetet vid utsatta eller hotade situationer, vilket kan
fa stora konsekvenser da terror ofta riktas mot de samhillsviktiga institutio-
nerna. Det &r i en sadan situation helt avgoérande hur ledande samhallsakto-
rer eller media viljer att hantera och framstélla hiindelsen; detta ligger till
grund for om medborgarna kommer att vilja att agera rationellt eller om
oron dvergar i panik — oberoende av hotets faktiska omfattning eller ens den
antagonistiska aktorens formaga att realisera det. Ett snabbt omhinderta-
gande och aterstéllningsarbete samt en fullgod beskrivning av situationen
kravs for att skapa en trovirdighet, vilket visar betydelsen av en stark opera-
tiv formaga och en formaga till analys och rapportering.

Medan biologiska vapen kan fa en obestimd utbredning, kan C- och R-
vapen anvindas riktat mot vissa knutpunkter, eller viktiga funktioner. Pa sa
sétt anvinds dven B-medel som sitts in mot ett tekniskt system, exempelvis
livsmedel, dir dricksvattensystemet ingar. Skadan blir ddrmed lokal, men
rdtt anvént blir effekten att man slar ut ett nédtverk av funktioner, exempelvis
kommunikationer eller de ekonomiska systemen. Billiga 16sningar for att
astadkomma denna typ av effekter dr att angripa farligtgodstransporter, som
ofta aterfinns i knutpunkter, eller en kemisk-teknisk industri i en centrumné-
ra hamn.

Ett attentat med nukleédra vapen skulle kunna sla ut stora delar av ldnet bero-
ende hur stor laddningen 4r och pa vilken h6jd den detonerar. En detonation
pa hog hojd ger inte lika stora humanskador, men den elektromagnetiska
pulsen (EMP) skulle fa forodande konsekvenser pa all elektroteknik inom
ett mycket stort omrade, vilket skulle lamsla ldnet. Alla former av datorer
och kretsar nodvindiga for elektronisk kommunikation, sjukhusmateriel mm
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skulle riskera att paverkas, liksom styrsystem i fordon, byggnader och tek-
niska anldggningar. Undantaget skulle sadan utrustning vara som givits ett
fortifikatoriskt skydd, eller av olika omstdndigheter inte direkt utsatts for
pulsen, eller indirekt genom kopplinga till oskyddade nét o.dyl.

Grundldggande vérden

Malet vid terrorhandlingar &r att skada samhillets grundliggande virden
och livsmonster. Detta kan ske genom att stora samhillsfunktionerna, orsaka
oro eller panik, medverka till misstro mot styresskick etc. Pa vigen mot sina
mal viljer man att offra ménniskor. Samtidigt slar aktionerna till stor del
tillbaka och skapar en polarisation i samhéllet mellan olika grupper, for nir-
varande mest framtriadande mellan vést och den muslimska virden — obero-
ende av vad majoriteten i dessa linder onskar. Pa sa sitt undergravs demo-
kratin, 1 Sverige dven offentlighetsprincipen, upplevelsen av ett egenvirde 1
etnisk mangfald och tolerans osv. Oppenheten i samhillet skadas vid en mer
restriktiv hallning, exempelvis &r det i forsta hand inte visterldnningar som
avses kontrolleras genom allt mer rigorosa sékerhetskontroller pa flygplatser
— manga minniskor krianks nér de 6ver en natt omdefinieras till att vara po-
tentiella kriminella eller mordare. Det bildas dven en grogrund for misstro
mot samhillets institutioner da preventiva metoder inte fungerar, eller anses
otillrdckliga i relation till det (pastadda) hotet. Dessa asiktsuttryck kan dver-
ga i att befolkningen “’tar saken i egna hénder”, upplopp eller hamndaktioner
mot utvalda grupper, vilket allvarligt undergréver rittsstaten.

KONSEKVENS
Mycket begr. Begransad Allvarlig Mycket allv. Katastrofal
Befolkning liv och hélsa Allvarlig
Samhéllets funktionalitet Allvarlig
IGrundlaggande varden Mycket allv.
Sammanvégd niva Mycket allv.

Konsekvenser for Lansstyrelsens formaga enligt lag

Krisledningsférmaga

Lénsstyrelsens krisledningsformaga bor inte paverkas savida inte verksam-
heten i sig dr ett mal for hiandelsen. Formagan tjansteman i beredskap ar
platsoberoende och har endast krav pa fungerande samband, vilket kommer
att forstarkas genom inférande av RAKEL. Formagan att leda utifran Léns-
styrelsens eget ansvar dr acceptabelt inom CBRN, pga. att de skadeavhjil-
pande atgérderna i forsta ansvaras for och hanteras av andra organisationer i
lanet sasom polis, riaddningstjanst och landsting. Ledningsverksamheten
utgar darfor i forsta hand fran samordningsaspekterna. Formagan att inom
och utom lédnet bidra till samordning och samverkan, avge ldgesrapporter
etc. skiljer sig inte till karaktdren fran motsvarande uppgift vid andra sam-
héllsstorningar. Kravet pa hog responshastighet och omfattande behov av
samverkan antas dock stélla stora krav pa Lénsstyrelsen, varfor delformagan
ledning anda ej kan anses vara fullgod. Delférmagan rapportering kvarstar
som god, trots Léinsstyrelsens begriansade resurser for information. Skilet ar
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att Lansstyrelsen, dels kommer att forstdrka infoorganisationen genom in-
tern omflyttning, dels vid resursbrist kommer att prioritera det direkta an-
svaret for rapportering och i nagot mindre man bista de organisationer som
har huvudansvaret for informationshantering till allménheten. Nyttan av
sdkra kryptografiska funktioner kommer vid en héndelse av den hér typen
att vara mycket virdefulla. Formagan kan med sikerhet uppritthallas sa
lange ordinarie sambandsvdgar via teleforbindelserna dr fullgoda. Goda
mojligheter till bistand finns ocksa via de militdra forband med goda krypto-
resurser pa enheterna. Flera forband &r lokaliserade till ndromradet, dér bl.a.
Sjostridsskolan har egen utbildningsorganisation for signalskydd. Lénssty-
relsen bedomer dock kapaciteten for filkrypto som underdimensionerad i
forhallande till dagens dataintensiva arbetsformer, men detta antas trots det
endast utgora ett begrinsat problem.

Myndigheten kan dock drabbas i den man att personal blir drabbade, direkt
eller genom att den hindras utfora arbetsuppgifter, eller om hiindelserna rik-
tas mot personalen, att den ordinarie verksamheten upphdr och endast den
prioriterade verksamheten kan fortga. Riktar sig ett angrepp mot, eller drab-
bar, landstatshuset dr Linsstyrelsens mojlighet att mota ett sadant angrepp
kraftigt begrinsad. Personalen &r inte utbildad i personskydd och Lénssty-
relsen har inte tagit del av first responder-utbildning e dyl. Den ordinarie
personalen har inga forutsittningar eller ens skil att agera 1 en kontaminerad
miljo.

Prioriterad verksamhet kan utforas i skyddade utrymmen, vilka inte bor
kunna paverkas av en hindelse inom rimliga proportioner, men nyttan av
sadana lokaler kan dnda visa sig vara begriansad, dd man behover kunna rora
sig till och fran dessa. Det &dr samtidigt tveksamt om Lénsstyrelsen i en sa-
dan situation kan tillgodogora sig de tekniska fordelarna av en skyddad led-
ningsplats och den till lansstyrelserna fordelade personliga skyddsutrust-
ningen. Ledningsplatsen maste exempelvis stillas om till skyddsrumsdrift
och vidtagna atgirder och funktion maste verifieras. Da formagorna inte &r
omedelbart gripbara, utan resurserna maste stéllas i ordning samt utbildning
och 6vning maste genomforas, krivs att hotet tillkdnnages pa forhand. Finns
forvarning, dvs. ett tidsatt hot, bor skyddsnivan emellertid kunna okas. En
beldggning i ndromradet gor dock dnda att man kan hindras na till resurser-
na. Redan ett diffust hot kan komma att sla ut Lansstyrelsen formaga att
verka i sina lokaler i ett kortare eller lingre skede och verksamheten maste
utlokaliseras.

Mojligheterna till omlokalisering dr dock goda. For den ordinarie verksam-
heten krdvs endast kontorsarbetsplatser samt transportformaga. Emellertid
kriver handldaggning tillgang till dokumentation och i den man denna endast
finns tillgdnglig i pappersform maste forberedd avveckling av ordinarie ar-
betsplats ske innan ometablering kan ske. Genom distansarbete 1 hemmet
eller nyttjande av andra kontorslokaler kan relativt god formaga till verk-
samhet uppritthallas. Overforing av uppgifter till andra linsstyrelser, eller i
sin yttersta form, ometablering till en annan linsstyrelses lokaler gor t.o.m.
att de gemensamma databaser och tjdnster 6ver interna datanét kan fortsétta
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utnyttjas. Redan idag kan detta ske till viss del, men da gemensam IT-drift
infors blir detta mdojligt inom hela Linsstyrelseorganisationen.

Operativ férmaga och férmaga i samhéllsviktig verksamhet att motsta
allvarliga stérningar

Till Lansstyrelsen uppgifter vid terroristangrepp med hjidlp av CBRN-medel
hor inte att uppritthalla varken en operativ formaga eller vidmakthalla sam-
hillsviktig verksamhet, utéver den som beskrivs under krisledningsformdga,
och syftar till att 16sa sin samverkansuppgift inom ramen for det regionala
geografiska omradesansvaret. CBRN-aktiviteter ligger nédra de situationer
som ska l0sas inom ramen for det civila forsvarets kompetens, dock sanno-
likt da med bistand av Forsvarsmakten, men det direkta ledningsansvaret
ligger dock juridiskt sett ej pa Lansstyrelsen nér hidndelsen som sadan inte
utgdr en mellanstatlig aggression. Skyldigheten att som myndighet bista
andra drabbade myndigheter kvarstar dock sjdlvklart i den man nédvéndiga
resurser finns att tillga. Ledningsuppgiften vid hojd beredskap, dr storre och
langtgaende, men i grunden dnda samma arbetsuppgifter som inom det geo-
grafiska omradesansvaret, dvs. beredskapsbemanning; informationsinhamt-
ning och analys; samordning, ledning och beslut; samt rapportering och
samband.

FORMAGA
2006:942 ‘ 2007:825 ‘ God ‘ Huvudsak | Viss men |Ingen ‘ Behovs ej
god bristfallig
TiB 12§ 53 §
Ledning 13§ 53§,54§1. H.god
Rapportering | 14-15 §§ 2§ God
Séakra krypt. | 33§ God

(Sammanvégd) Krisledning_;sférmég_;a God

Operativ f6rmég_;a Behovs ej
Foérmaga i samhallsviktig verksamhet
att motsta allvarliga stérningar Behovs ej

Samverkansbehov

Samverkansbehovet kommer vid en CBRN-hindelse, oberoende av omfatt-
ning, att vara mycket stort. Lansstyrelsen kommer att prioritera sin samver-
kansroll enligt det regionala geografiska omradesansvaret for att stodja de
myndigheter som har till direkt uppgift att hantera en CBRN-héndelse. Bi-
stand av centrala expertmyndigheter, Forsvarsmaktens interna resurser
kommer troligen efterfragas, kanske dven internationellt stod, och Lénssty-
relsen bor stodja de ansvariga lokala myndigheterna med rekvirering, sup-
port och fordelning.

Vid ett hot mot samhillets grundlaggande virden intrdder behov av bistand
frain SAPO och likas ett strikt uppritthillet sikerhetsskyddet. Revision av
detta bor darfor genomforas vid ett spant omvirldsldge da eventuella terror-
aktioner kan anses overhdngande. Samtidigt kan bevakning av samhillsvik-
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tiga verksamheter behovas och Linsstyrelsen kan vid behov fatta beslut om
skyddsobjekt. Skyddsvakter anordnas darefter genom polis, forsvarsmakt
eller viktare.

Forslag pa ytterligare atgarder

Kraftig satsning pa att aterta den allminna grundberedskap mot CBRN-
hindelser som funnits uppbyggd tidigare i samhéllsinstitutionerna, men som
avvecklats till forman for punktinsatser, vilka inte leder till en grundbered-
skap som kan nyttjas dven vid mindre incidenter i samhéllet som ej dr knut-
na till antagonistiska hot.

Bibehallande pa central myndighet av expertkompetens rorande drift och
underhall av ledningsplatser, da kompetensen &r helt nodvéndig for bibehal-
lande av en spetsresurs i samhillet, dvs. robust och diversifierad lednings-
kapacitet. Lénsstyrelserna, sannolikt inklusive storstadsldnen, saknar helt
mojlighet att uppritthalla den oersittliga kompetens som idag stills till
Liansstyrelsernas forfogande genom tekniska enheten vid MSB.

Forstiarkning av datakapaciteten, framst rorande dndamalsenligt och anvén-
darvinligt filkrypto 1 signalskyddsorganisationen.

Uppbyggandet av skyddade gemensamma datanit, med dkta robusthet, som
kan knyta samman myndigheter pa central, regional och lokal niva for snabb
data-/informationsdelning samt enhetlig kommunikation pa person, roll eller
sektorsniva.

Risk- och sarbarhetsanalys for Lansstyrelsen Blekinge Ian for ar 2009



D1. Epizooti/Zoonoser

Sekretessvarde

Inga specifika uppgifter av sirskilt intresse for beredskapen mot smittsam-
ma djursjukdomar redovisas 1 scenariot. Sammanstdllningen av uppgifter
leder inte till ett hojt sekretessvirde.

SEKTRETESSVARDE

Mycket lagt Lagt . __Medelhdgt Hoégt ._Mycket hogt

Mycket lagt

Allman beskrivning

Linsstyrelsens ansvar och uppgifter vad giller atgidrder mot epizootiska och
zoonotiska sjukdomar regleras genom:

forordning (2007:825) med lidnsstyrelseinstruktion

epizootilagen (1999:657)

epizootiférordningen (1999:659)

Statens jordbruksverks foreskrifter (SJVES 2002:98) om forebyggande
och bekdmpning av epizootiska sjukdomar,

zoonoslagen (1999:658)

e zoonosforordningen (1999:660) samt

e Statens jordbruksverks foreskrifter (SJVES 2004:2) om bekdmpande av
salmonella hos djur

Zoonos

I detta scenario avses storre utbrott av svarkontrollerad smittsam sjukdom
hos djur som kan orsaka allvarlig sjukdom och dddsfall hos méinniskor. Fle-
ra zoonotiska sjukdomar forekommer inte normalt i landet, men kan i hén-
delse av att de introduceras bli féremal for en bekdmpning enligt epizootila-
gen. Sannolikt skulle spridning av sadana sjukdomar hérréra fran smittade
djur primért fran en legal eller illegal import av djur, alternativt fran migre-
rande vilda djur och vektorer — ”sjukdomsbérare” - t.ex. insekter. Det finns i
detta scenario en avsevird risk for att sjukdomen far fiaste och spridning
bland tamdjur och vilda djur vilket leder till en svarkontrollerad spridning
av sjukdomen. Zoonoser som rabies, antrax (dven epizootisjukdomar)
kommer knappast att ge upphov till sa omfattande utbrott hos djur att det
kan leda till en allvarlig kris i samhillet. Har handlar det istédllet om bedom-
ningen huruvida formagan att hantera en epizootisjukdom med potential att
bli en zoonos. Exempel pa sddana &r ocksa hogpatogen aviir influensa. Zo-
nooslagstiftningen reglerar emellertid endast bekdmpning av salmonellaut-
brott. Vid ett utbrott av en zoonos kridvs samverkan mellan berérda myndig-
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heter och organisationer i fraga om bland annat smittbekdmpning och in-
formation.

Epizooti

I detta fall avses fall av hoggradigt, smittsam sjukdom hos djur som normalt
inte forekommer i landet och som kan far stora ekonomiska konsekvenser
for samhdllet vid utbrott. I hiindelse av att en epizootisk sjukdom introduce-
ras bekdmpas den enligt epizootilagen. Sannolikt hirror smittade djur
primirt fran en legal eller illegal import av djur eller djurprodukter och vek-
torer. De forsta fallen skulle ddrmed kunna dyka upp i princip var som helst
i ldnet, ddar mottagliga djur finns. Det &r sannolikt att en drabbad djurhall-
ning har haft kontakter med andra djurhallningar under sjukdomens inkuba-
tionstid och varfor det da kraves en omfattande smittsparning. Exempel pa
aktuella sjukdomar dr mul- och klovsjuka, svinpest, aviér influensa och blue
tongue.

Sannolikhet

Sannolikheten for en sa omfattande epizooti eller zoonos att de synnerligen
allvarligt kan forsimra formagan till verksamhet inom omradet enligt 9 §
krisberedskapsforordningen anses allmint vara 1dg. Sannolikheten skulle
dock oka vid en okning import av djur pa legala eller framforallt illegala
végar.

SANNOLIKHET

Mycket lag Lag _ Medelhog 0 ___Mycket hog

Lag

Konsekvens

Befolkningens liv och hélsa samt miljé och egendom

Det finns viss risk for befolkningens liv och hélsa vid storre utbrott. Omfatt-
ningen och vilka som drabbas &r i hog grad beroende pa vilken typ av smitta
som #r aktuell. Darfor dr det svart att gora 6vergripande bedomningar. Far-
hagorna &r ofta att virustyperna ska mutera sa att de smittar manniska till
manniska. Detta gor ofta spridningen svarare att kontrollera. Detta behand-
las mer under scenariot Pandemi/Epidemi. Psykologiska traumatiseringar
kan komma att drabba de lantbrukarfamiljer, som far sin néringsverksamhet
utraderad.

Egendomsskadorna blir vid ett storre utbrott mycket omfattande, da djurbe-
sattningar slaktas ut och gardar sitt i karantidn. Insatserna har ocksa ofta
framst en ekonomisk malsittning, for att genom smittbekdmpning hindra
nedgang i produktion som en sjukdom kan medfora, eller (obefogad) miss-
tro mot livsmedelsndringens produkter. Lantbruksforetag och livsmedelsnér-
ingen drabbas hart genom direkta atgdrder, begrinsningar i verksamheten
eller forlorad omsittning till foljd av nedgang i handeln.
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Miljon drabbas genom bortskaffning av kadaver, anvidndning av stora
méngder saneringsmedel mm.

Samhéllets funktionalitet

En epizooti eller zoonos kan ge stora restriktioner inom framférallt lantbru-
ket. I manga fall kan det behdvas massiva atgirder vilket dven fordrar stora
resurser dven utanfor sektorn. Aven restriktioner inom import och export
leder till att manga branscher far svarighet. Restriktioner kan komma att
inforas avseende transporter i ldnet, handel med vissa livsmedel etc. Vilket
begrénsar till viss del ménniskors och organisationers mojligheter att bedri-
va sin ordinarie verksambhet.

Grundldggande vérden

Mojligheterna att fora ett normalt liv inskrédnks troligen inom det drabbade
omradet och bekdmpningsatgirderna kan i manga fall upplevas som psyko-
logiskt pafrestande och leda till en allmén dven for den del av befolkningen
som e¢j dr direkt drabbad, detta till foljd av smittbekdmpningens genomfo-
rande, med omfattande nodslakt mm. Det kan i svara fall bildas ryktessprid-
ning och misstro mot samhdllets institutioner men detta bor kunna undvikas
med en korrekt och saklig informationsspridning. Det kan dven bildas miss-
ndje i utsatta grupper men dven det hdr bor kunna undvikas.

KONSEKVENS
Mycket begr. Begransad Allvarlig Mycket allv. Katastrofal
Befolkning liv och hélsa Begrénsade
Samhallets funktionalitet Mycket allv.
IGrundlaggande vérden Begrénsade
Sammanvégd niva Mycket allv.

Konsekvenser for Lansstyrelsens formaga enligt lag

Tjdnsteman i beredskap, rapportering och sdkra kryptografiska funk-
tioner

Dessa funktioner bor inte paverkas namnvart.

Ledningsférmaga

Liansstyrelsens krisledningsorganisation ir inte 6vad for dessa typer av hin-
delser, epizootiplan och grundberedskap finns upprittad enligt géngse krav.
Upprittandet har skett i samverkan med angridnsande lédn, vilket borgar for
att samordning och samverkan underlittas. Krisledningsansvaret med avse-
ende pa djursjukdomar torde darmed likvil kunna utévas pa ett godtagbart
satt. En organisation inom Jordbruksverket for Operativa ledningscentraler
(OLCQ), vilka ska bitrddas av ldnsstyrelsen &r pa planeringsstadiet och dnnu
ej faststillda.
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Scenariot i sig paverkar dock inte Lénsstyrelsens grundformaga till krisled-
ning, annat #n genom den massiva belastning som skulle uppsta pa funktio-

nen.

FORMAGA
Huvudsak Viss men
2006:942 2007:825 God god bristfallig Ingen Irrelevant
TiB 12§ 53 § God
Ledning 13§ 53§,54§1. God
Rapportering | 14-15 §§ God
Sakra krypt. |33§ God
(Sammanvégd) krisledningsférmaga | God

Samverkansbehov

Linsstyrelsen bor framst samverka med Statens Jordbruksverk, Statens vete-
rindrmedicinska anstalt, Livsmedelsverket, Smittskyddsinstitutet, Socialsty-
relsen, smittskyddsldkaren vid Landstinget Blekinge samt Naturvardsverket
och kommunerna.

Det dr dven viktigt att samverka med néringens organisationer sa som Lant-
brukarnas riksforbund, svenska Djurhélsovarden, slakterier, foderfirmor
osv. Formagan till detta finns till stor del inom Lénsstyrelsen genom den
verksamhet som bedrivs riktad till lantbruket.

Mycket av den information som #r viktig att fa ut till lantbrukare eller fore-
tag kan med hjélp av branschorganisationer bade fa en bittre spridning, men
dven en legitimitet som ir viktig for att motverka ryktesspridning och miss-
noje.

Planerade atgarder

Lansstyrelsen haller i samverkan med Jordbruksverket och parter i ldnet pa
att arbeta fram alternativa operativa ledningscentraler. Lénsstyrelsen har
dven nyligen faststéllt en ny krisledningsplan déar smittsamma djursjukdo-
mar beaktats. Denna plan skall granskas och dvas for att sedan revideras.

Lantbrukarnas Riksforbund ingar i Lansstyrelsen samverkansforum for kris-
beredskap K-sam, vilket antas leda till en okad forstarkt formaga till sam-
verkan med branschorganisationerna och berdrda verksamheter.

Forslag pa ytterligare atgarder

Ett titare samarbete med branschorganisationer och myndigheter dr 6nsk-
vart. [ viss man har detta paborjats och resultatet har dnnu inte kunnat vérde-
ras.
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D2 - Pandemi/Epidemi

Detta avsnitt har inte uppdaterats sedan forgaende ar. Da ’nya influen-
san” i skrivande stund inte kulminerat planeras detta avsnitt arbetas
om till néista ars Risk- och sarbarhetsanalys.

Sekretessvirdet bedoms som mycket lagt, da inga specifika uppgifter redo-
visas och informationen till stor del avses spridas for kdinnedom till allmén-

heten genom centrala myndigheters krisinformation etc.

SEKTRETESSVARDE

Mycket Lagt Lagt . Medelhdgt Hoégt . Mycket hogt

Mycket lagt

Allman beskrivning

For att forst reda ut begreppen sa anvinds epidemi nedan i bemirkelsen uz-
brott. 1 dessa sammanhang menas 1 forsta hand utbrott av sjukdomar som
sprids med virus eller bakterier, iven om begreppet dven har andra betydel-
ser, sasom forekomst av psykiska sjukdomar eller forgiftningar. Nér en epi-
demi far sadana proportioner att den tidcker stora delar av virlden bendmns
den pandemi. Motsvarigheten till epidemi i1 djurvirlden 4r epizooti vilket
behandlas i ett separat scenario.

De senare aren har hotet for en pandemi aktualiserats bl.a. genom Virlds-
hilsoorganisation (WHO, World Health Organization, del av FN) Det speci-
ella med en epidemi till skillnad fran andra hot dr att den slar jamt Gver
samhillet och drabbar alla sektorer i samhillet. Det &r ett hot som inte gar
att skydda sig emot med konventionella metoder. Det enda sittet att kunna
hantera situationen dr genom personalplanering och verksamhetspriorite-
ring, vilken sikerstiller myndigheternas och samhillets vitala funktioner.
Da personalbortfallet under en epidemis kulmen kan vara uppemot 50% bor
det 1 forvidg ha faststéllts vilka funktioner som bor prioriteras vilka bedoms
vara de lagstadgade formagorna som exempelvis Linsstyrelsen skall kunna
uppritthalla oavsett storningar.

Ansvar

Vid storre epidemier samverkar Lansstyrelsen med smittskyddslikare pa
Landstinget Blekinge. Léansstyrelsen skall verka for samordning och gemen-
sam inriktning av samhéllets insatser for att begrinsa konsekvenserna.

Sannolikhet

Sannolikheten for utbrott av smittsamma sjukdomar &r stor, medan en
véarldsomspédnnande pandemi med effekter som blir helt lamslaende for
samhdllet, dnda maste anses mindre sannolik, da hilsoldget i vistvirlden
och kapaciteten att behandla komplikationer forbittras. A andra sidan sker
ungefir tre utbrott av omfattande smittor per arhundrade vilket torde tyda pa
att en pandemi kan komma att bryta ut inom en tioarsperiod. Under 1900-
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hundra talet utbrot Spanska Sjukan 1918, Asiaten 1957 och Hong Kong
1968. Sedan dess har det skett en revolution vad det giller resande. Detta
torde vid ett utbrott snabba pa hindelseforloppet vilket ger mindre tid for
forvarning.

Det finns som sagt faktorer som talar mot att en pandemi skulle bli sirskilt
omfattande, nimligen de medicinska framstegen och forvarningssystemen.
Forskningen har kommit langt och tiden for att identifiera en smitta och odla
fram ett vaccin har minskat markant. Dock ir det dnnu inte mojligt att forse
hela befolkningen med vaccin, utan endast utsatta grupper samt nyckelper-
soner inom samhdéllsviktig verksamheter samt personal inom personalkéns-
liga samhillsviktiga verksamheter. Vidare kan betydelsefull personal i
nyckelbefattningar ges sa kallade antiviraler, vilka har till effekt att dimpa
symptomen och paskynda tillfrisknande. Medicinerna ger dock sillan hel-
hetligt skydd mot smitta.

SANNOLIKHET

Mycket lag Lag _ Medelhog 0 . Mycket hég

Mycket lag

Konsekvens

Konsekvenserna skulle bli enorma vid en fullt utvecklad pandemi. Inte bara
for lidnet utan framforallt 1 linder utan mojlighet till att hantera héndelsen
genom hygienatgirder och vard. Det som skiljer pandemin fran andra hot &r
att det slar 6ver hela samhillet och dess institutioner. Resultatet av detta &r
att alla verksamheter blir paverkade. En sekunddr konsekvens dr dven att
manga stannar hemma fran jobbet av olika anledningar, dels pa grund av
sjukdom eller pa grund av vard av ndra anhoriga, men dels dven pa grund av
radsla att bli smittade. Detta dr ocksa en av de grundldggande principerna
for att minska smittorisken, vilket gor att arbetsgivare i den man detta &r
mojligt skapa forutsittningar for att personalen kan arbeta fran hemmet. En
annan atgird vilken bor framhallas som ett led i egenskyddet dr en god hy-
gien 1 allmédnhet och handhygien i synnerhet.

Befolkningens liv och hélsa

Beroende pa vilken smitta som sprids sa paverkas befolkningens hilsa pa
olika sitt. Till exempel Spanska sjukan (1918), vilken berédknas ha tagit mel-
lan 25 och 50 miljoner liv, drabbade i forsta hand de med ett gott immunfor-
svar. Influensan gav upphov till en Overreaktion 1 immunforsvaret, vilket
gjorde att unga friska ménniskor dog medan de annars utsatta grupperna,
barn och dldre klarade sig forvanansvirt vil. Vad detta exempel vill visa pa
ar att riskgrupperna inte helt gar att férutse pa forhand. Vad som dock star
klar &r att antalet doda, 6verdodligheten, vid en omfattande pandemi skulle
vara stort.

Da alla sektorer #dr drabbade &r givetvis sjukvarden sirskilt hart drabbad
genom den stora okningen av vardsokande parallellt med en svar brist pa
personal. Det &r darfor viktigt att forstdrka dessa resurser, genom bistand
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fran ndrliggande delar av samhillet, optimera befintliga samt erbjuda vig-
ledning for sjédlvhjdlp. Varje samhillsfunktion maste, om inte innan i alla
fall under en héndelse:

e analysera - vilka verksamheter som maste fungera utan avbrott

e avgrinsa — vilka av dessa verksamheter som ér sarskilt viktiga

® minimera — vilken dr den ldgsta nivan som verksamheten kan bedri-
vas pa

e prioritera — om inte all verksamhet kan bedrivas, vilken &r allra vik-
tigast

Ett exempel pa en hotande sjukdom dr den avidra influensan. Enligt WHO
har fram till den 15/1 2007 angivits 267 personer som smittade av fagelin-
fluensaviruset. Av dessa har 161 dott till f6ljd av sjukdomen det vill sdga 60
%. Skulle viruset mutera till att kunna smitta fran ménniska till minniska,
skulle detta fa stora konsekvenser. Regeringen har beslutat bygga en vaccin-
fabrik for att Sverige skall kunna tillverka eget vaccin. Annu har inte byg-
gandet borjat utan forhandlingar med lampliga vaccintillverkare pagar.

Samhéllets funktionalitet

Stora delar av samhillet funktionalitet paverkas vid en pandemi. Det som
kanske paverkas mest dr samhillets funktionalitet genom att dess personal
inte kan, eller inte vill ndrvara pa arbetet. Detta far f6ljder pa bland annat
transporter till och fran ldnet. Livsmedel, brinsle och andra centrala varor
kan bli en bristvara. Sjukvarden kommer att vara hart belastad vilket far
foljderna att vardagliga verksamheten inte kan fortgd i samma omfattning.

Exempel pa personalkinslig verksamhet dr sjukvarden och hemtjinsten,
vilken kriver direkt personalinsats och skulle fa ofantliga konsekvenser pa
samhdllet, vid ett avbrott i verksamheten pa ett par veckor. De verksamheter
som #r personalintensiva kan inte hantera uppgifterna pa annat vis 4n genom
personalplanering och verksamhetsprioritering, medan andra samhéillsvikti-
ga verksamheter kan sékra funktionaliteten genom att dubblera nyckelper-
sonalens kompetens, mojliggora distansarbete for att undvika smitta etc.

Forutom sjukvarden, vilken dr hogprioriterad, har en prioritering av verk-
samheter gjorts i samarbete inom ldnsstyrelsernas sydldnssamverkan. De
verksamheter som prioriteras hogst dr: el; skydd, ordning och sikerhet; tele-
kommunikationer; dricksvattenforsorjning; ldkemedelsforsorjning; livsme-
delsforsorjning samt information och kommunikation.

Grundldggande vérden

Ett pandemiscenario riskerar leda till misstro mot samhillsinstitutionerna
och 1 hogre grad om informationen ir bristféllig. Ryktesspridning om annor-
lunda behandling av ménniskor kan skada fortroendet allvarligt. Det &dr dér-
for dven viktigt att hela tiden stimma av insatser mot andra ldn och regioner.
Vid héndelser som drabbar hela landet, dr det 4n mer viktigt 4n vid regionala
handelser att medborgarna far likartad behandling och stod fran samhillets
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instanser. Darfor ska en kontinuerlig uppfoljning och nationella jimforelser
goras for att landets medborgare ska uppleva en sa likartat stod som mojligt.

KONSEKVENS
Mycket begr. ,Begransad Allvarlig Mycket allv. Katastrofal
Befolkning liv och hélsa Mycket allv.
Samhallets funktionalitet Mycket allv.
IGrundlaggande varden Begransad
Sammanvégd niva Mycket allv.

Konsekvenser for Lansstyrelsens formaga enligt lag

Lansstyrelsen bedomer den egna formagan som god att utdva sitt grund-
liggande ansvar. Det finns dock vissa brister vilka bestar framst i att den
nyss antagna planen for krisledning inte dnnu dr ovad. Organisationen 4r
varken Ovad i sin nya konstellation, mer 4n i en mindre stabsdvning och inte
heller 6vad for en pandemi. Eftersom Blekinge é&r relativt litet med en liten
personalstyrka dr det inte mojligt att sidkra kunskapen genom att ha flera
personer inom samma expertis. Detta dr givetvis en brist da pandemin slar
brett och inte tar hédnsyn till individens unika kompetens. TiB-funktionen
bor inte paverkas av en eventuell pandemi genom en bred personalbas, med
kompetens att uppritthalla formagan. Ledning bor inte i nagon mirkbar om-
fattning paverkas, da det finns resurser nog att uppritthélla funktionen dyg-
net runt vilket inte torde behdva vara fallet vid en pandemi. Skulle detta
behovas sa kridver inte manga av arbetsuppgifterna for att uppritthalla de
vitala funktionerna nagon djupare férkunskap utan personal fran andra delar
av Lénsstyrelsen kan utbildas efterhand. Vad det giller ledning sa finns det
fardiga beslutsordningar for hur delegeringen av beslutanderitten skall ga
till. Rapportering kommer inte att paverkas i nagon mirkbar omfattning.
Inte heller sdkerstidllningen av kryptografiska funktioner dér antingen intern
personal kan utbildas eller att extern personal hyrs in, till exempel militér
personal. Ledningsfunktionen kommer naturligtvis att vara hart belastad fro
att bistd med samordningsuppgifter.

Liansstyrelsens Ovriga grundldggande funktioner och verksamhet &r i1 forsta
hand forvaltningsmyndighetens, med planeringsfragor, tillsyn och drende-
handldggning, och verksamheten dr didrmed mindre storningskinslig dn
manga andra i samhillet. Ett uppehall i arbetet inom flera verksambheter,
under ett par veckor, skulle resultera 1 en forskjutning av arbetsbordan, vil-
ket skulle leda till resursbrist 1 ett senare skede, till men for de som ér bero-
ende av myndighetens forvaltningsarbete. I utgangslaget uppgar dock hand-
laggningstiderna till veckor eller manader, varfor en forskjutning i den stor-
lek en pandemi skulle innebéra inte kan anses utgora ett hot mot rittssiker-
heten.
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FORMAGA

Huvudsak Viss men

2006:942 2007:825 God god bristfallig Ingen Irrelevant
TiB 12§ 53 § God
Ledning 13§ 538,54 8§1. God
Rapportering | 14-15 §§ God
Sakra krypt. |33§ God
(Sammanvégd) krisledningsférmaga | God

Samverkansbehov

Som beskrivet tidigare dr det oerhort viktigt vid dessa typer av hindelser
med en god samverkan. Inte bara for att optimera resultatet och effektivite-
ten av atgirderna, utan dven for att ge befolkningen en likartad behandling.
En sdarbehandling, savil medveten som omedveten, kan fa forodande konse-
kvenser pa befolkningens tillit samhéllets institutioner.

Samverkande myndigheter eller motsvarande under ett scenario av pandemi
ar framforallt Landstinget och Socialstyrelsen men dven, Smittskyddsinsti-
tutet, Kommunerna, Polismyndigheten, Regeringen, KBM, Forsvarsmakten
samt informationsspridare som TV, radio och tidningar.

Planerade atgarder

Léansstyrelsen planerar genom utbildning, samverkansméten och annan
verksamhet utveckla samordningsaspekten av sitt ansvar inom lédnet.

Léansstyrelsen samverkar sdrskilt med kommuner, landsting m.fl. aktorer i
arbetet med pandemiplanliggning och verksamhetsprioritering.

Forslag pa ytterligare atgarder

Lansstyrelsen ger for ndrvarande inga forslag till ytterligare atgérder till
foljd av att samhdllet verksamhet for ndrvarande vil fyller behovet av kun-
skapsuppbyggande, planerande och konsekvenshanterande atgirder.
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E1. Vapnat angrepp

Sekretessvarde

Den information som ges i scenariobeskrivningen ir starkt generaliserad och
allmingiltig. Grunderna for bedomningarna ir tillgdngliga i 6ppna killor
och diskussionen om formaga ir likaledes vil kénd i samhaillet, bl.a. genom
forsvarsdebatten.

SEKTRETESSVARDE

Mycket lagt Lagt . ___Medelhdgt Hoégt ._Mycket hogt

Lagt

Allman beskrivning

Vipnat angrepp ska hir betraktas ur det tidigare gingse perspektivet, dvs.
som en mellanstatlig konflikt med militdra medel. Terroristaktiviteter, dir
den mellanstatliga relationen saknas, eller dr otydliga, omfattas inte av be-
skrivningen, da detta skulle fordndra de rittsliga forutséttningarna for be-
domningen. Terroristhotet diskuteras i sdrskild ordning. Vidare diskuteras
framst angrepp med konventionella vapen; explosiver (E), medan CBRN-
aspekterna pa samma sitt utreds i separat och da endast som exempel pa
enskilda insatsers verkan.

Vid vipnat angrepp, eller da en sadan situation dr hotande, triader sérskild
lagstiftning in. Vid krigsfara kan skirpt eller hogsta beredskap beordras och
samhdllet inréttas for att motsta militdra angrepp. De forsvarsviktiga civila
myndigheterna, bitrddda av samhillet i 6vrigt, far till uppgift att stodja det
militdra forsvaret, védrna civilbefolkningen och sa langt som mojligt uppratt-
hélla kontakterna med regeringen och fortsitta verka utifran det svenska
samhillssystemet. Linsstyrelsen dr den hogsta civila totalférsvarsmyndighet
inom lidnet och har att samordna det civila samhillets anstrangningar. Myn-
digheter ska i sin planering och verksamhet beakta totalforsvarets krav.

Lag 1992:1403 om totalforsvar och hojd beredskap

Forordning 2006:942 om krisberedskap och hojd beredskap

... m.fl. lagrum, bl.a. om befolkningsskydd, inkvartering mm

Lag 2003:778 samt forordning 2003:789 om skydd mot olyckor,

8 kap Riaddningstjdnst under hojd beredskap

e Lag 2006:544 och forordning 2006:637 om kommuners och lands-
tings atgdrder infor och vid extraordinira hindelser och hijd bered-
skap

¢ Forordning 2007:825 med ldnsstyrelseinstruktion

e Lag 1988:97 och forordning 1988:1215 om forfarandet hos kommu-
ner, forvaltningsmyndigheter och domstolar under krig och krigsfara
m.m.

e ... m.fl. lagrum rorande forvaltning och myndigheters ansvar
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Lénsstyrelsen uppritthaller i fredstid sadan verksamhet som inte anses kun-
na atertas under en flerarig omstillningsperiod, vilket utgor planeringshori-
sont. KBM anvinde vid forra arets Hemstillan om formdagebedomning
2007/2008 tidsramen 5 ar. De priméra formagor som idag uppritthalls vid
lansstyrelserna, da de inte anses kunna ansta till ett skiarpt omvirldslige, ér
ledningsformaga, via de skyddade ledningsplatserna, respektive formaga till
skyddat samband, genom sédkra kryptografiska funktioner. I 6vrigt skall den
generella krisledningsformagan bilda bas dven for den specifika formagan
till civilt forsvar. Ovriga verksamheter inriktade mot forsvarsformégan #r
bl.a. beslut om skyddsobjekt samt beredskapshéinsyn i samhéllsplaneringen.

Tidigare bedomdes Blekinge som ett prioriterat omrade vid forsvarsplane-
ring, dels genom sitt geografiska ldge som en naturlig infallsport i sydost
och dels till foljd av sin infrastruktur, med bl.a. flera djuphamnar och till
dessa knutna goda védg- och jarnvigsforbindelser. Dessa egenskaper kvar-
star, &ven om hotet fran Warszawapakten har vittrat bort. Férsvarsmakten
har idag till Blekinge ldn forlagt fredstida verksamhet avseende Marinen,
genom Marinbasen och Sjostridsskolan, samt avseende Flygvapnet Blekinge
flygflottilj F17 med incidentberedskap och utbildningsverksamhet. Vid flot-
tiljen &r dven stationerat enheter ur Helikopterflottiljen.

Sannolikhet

De vinster en eventuell fientlig stat kan tdnkas gora genom ett vipnat an-
grepp mot Sverige och Blekinge lin maste i dagslidget anses som mycket
sma, i relation till den skada detta skulle leda till i denna stats internationella
relationer, 1 personella forluster samt 1 materiella kostnader for angreppet
etc. Omfattande internationella politiska och militira samarbeten, underrit-
telsearbete med fjdrranalys mm gor ocksa att forberedelser infor ett angrepp
skulle vara svara att hemlighalla. Den langvariga stabiliteten i regionen gor
att territoriella ansprak, etniska eller religiosa orsaker eller andra skél till
konflikter mellan Sverige och annan stat, vare sig de &r reella eller pastadda,
for nirvarande kan anses obefintliga. Atskilliga organisationer utfér emel-
lertid aterkommande utrikespolitiska analyser och hotbildsbedomningar, dér
en mirkbar trend dr uppvirderingen av Rysslands militdra kapacitet och
politiska maktstrategier.

Orsaker till angrepp kan fabriceras nér ett realpolitiskt ldge motiverar detta,
vare sig syftet dr att tillskansa sig resurser och andra ekonomiska fordelar,
fordandra sina geografiska forutséttningar eller t.ex. viinda en inhemsk opini-
on. Om de tva forstnamnda skilen bygger pa till synes rationella virderingar
och kostnads-nyttoanalyser, kan det sistnimnda exemplet ligga ndrmare
realisering pa hotskalan, genom de mer godtyckliga grunderna, dér syftet dr
att hindra t.ex. en statsomvilvning — ett inre hot - genom avledande atgir-
der, exempelvis en konflikt med en grannstat — yttre hot. Situationen upp-
trader framst 1 stater med svaga eller sonderfallande sociala strukturer och
samhdllsinstitutioner samt totalitért styre, men kan da a andra sidan snabbt
eskalera till mellanstatlig niva. Regeringen i ett grannland vars inrikespolitik
lett till allvarliga inre motsittningar och oroligheter kan, om man samtidigt
forfogar over tillrackliga militira resurser, finna en nytta i en aggressionspo-
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litik riktad mot stater som bedoms tillrdackligt underldagsna, oférberedda och
internationellt isolerade. I forlingningen kan en siddan politik utmynna i
begrinsade krigshandlingar. Sannolikheten att sadana handlingar riktas mot
Sverige och Blekinge lén torde dven i detta fall anses som extremt lag.

SANNOLIKHET

Mycket lag | : __ Medelhég | 5 _Mycket hég

Mycket lag

Konsekvens

Befolkningens liv och hélsa samt miljé- och egendomsskador

Anfallskrig syftar till att Overvinna motparten genom stridshandlingar rikta-
de mot militdra enheter, mot underhallsverksamhet och infrastruktur som
stodjer forsvaret och genom atgdrder i syfte att bryta ned forsvarsviljan t.ex.
med hjélp av vald mot civilbefolkningen. Konsekvenserna for liv och hilsa
ar sjdlvklart mycket stora, men hotet kan inte nirmare beddmas om inte
motparten dr definierad. Forvarningstid innan angrepp, omfattning pa, och
lokalisering av, stridshandlingar, typ av stridsmedel samt skyddsatgirder
och forsvarsstridens inriktning #r nagra av de svarforutsdgbara faktorer som
kommer att paverka konsekvenserna for befolkningen. Effekten av psykolo-
giska operationer och andra alternativa fientliga handlingar kan ha stor pa-
verkan pa utfallet av ett krig.

Miljokonsekvenserna kommer lokalt att bli mycket omfattande om process-
industrier, depdlager etc. angrips av taktiska eller psykologiska skil. Aven
stridshandlingarna 1 sig, insats av icke-konventionella stridsmedel mm,
kommer naturligtvis att ha lokala miljokonsekvenser, men dessa dverskug-
gas sannolikt av forlusterna av ménniskoliv och den ménskliga tragiken.
Egendomsskadorna, direkt genom stridshandlingar, eller indirekt genom
fiendens skovling och dvergrepp mot befolkningen, kommer att vara odver-
skadliga och omfatta hela samhillet. Forluster genom att egendom tas i an-
sprak, personal uttas till tjanstgoring, handel avstannar och kriminalitet es-
kalerar kan inte pa rimligt vis bedomas av Lénsstyrelsen.

Samhdllets funktionalitet

Civilforsvaret ska understodja det militdra forsvaret och fientliga stridshand-
lingar avser vanligen att skada forsorjnings- och underhallsfunktioner i det
civila samhillet, savida dessa inte avses tas i direkt ansprak av den anfallan-
de parten. Samhdllets funktionalitet kommer dérfor att brytas ned, framfor-
allt avseende transporter, kommunikation, energiforsorjning, kemisk pro-
duktion och verkstadstillverkning anvidndbar for det militidra forsvaret och
mojligen dven livsmedelsproduktion. Dir stridshandlingar genomfors for-
stors till stor del samhillets tekniska infrastruktur och bostadsmojligheter.

Hamnar, jarnvig, viagar och flygplatser fyller viktiga funktioner och utgor
darfor prioriterade mal, antingen for erovring och kontroll eller for
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forstoring. Knutpunkter, sasom viadukter, rangerbangardar och omlastnings-
terminaler &r sirskilt hotade.

Energi- och resursbrist kommer att hindra de flesta normala samhéllsfunk-
tioner att uppritthallas pa normal niva. Allvarligast for befolkningen blir
eventuella begrinsningar i mojligheten att uppritthalla tillfredsstillande
sjukvard samt svarigheter att driva vatten- och avloppsverk samt avfallshan-
tering da energibrist uppstar och transporter forhindras. Risken for forore-
ning och smittspridning dkar markant om avfall, som idag vanligen trans-
porteras langt pa vig, och avlopp inte kan undanskaffas, eller om ravattenre-
surser riskerar kontamineras.

Grundldggande vérden

Med ledning av senare ars konflikter i viarlden kan man sluta sig till att ett
vipnat angrepp, forutom att det leder till befolkningens ofattbara lidande,
dven medfor 6vergrepp mot ménskliga rittigheter, demokratiska virden och
internationell rittsuppfattning i allménhet. Dessutom innebir det sannolikt
dven uppenbara brott mot krigslagar och bl.a. behandlingen av krigsfangar
samt troligen brott mot konventioner till skydd for sociala, kulturella och
egendomsrittsliga virden.

Fienden bedriver med all sannolikhet subversiv verksamhet infér och under
en vipnad insats och schismer i samhillet kommer att underblasas med risk
for inre valdshandlingar och upplopp. Kriminella far ett 6kat handlingsut-
rymme nir statsmakt och rittsapparat forsvagas, overlopare och kollaborato-
rer drar egen nytta av oron 1 landet genom samarbete med fienden och angi-
veri kommer att florera i ockuperade omraden.

KONSEKVENS
Mycket begr. Begransad Allvarlig Mycket allv.

Befolkning liv och hélsa
Sambhallets funktionalitet
Grundldggande varden
Sammanvagd niva

Konsekvenser for Lansstyrelsens formaga enligt lag

Férsvarsférmaga

Myndighetens formaga bedoms vid vdpnat angrepp, till skillnad fran andra
héndelser, enbart utifran storheten forsvarsformdga. Emellertid bygger for-
svarsformagan till del pa myndighetens generella krishanteringsformaga
(samt for andra myndigheter i forekommande fall operativ formaga samt
formaga i samhillsviktig verksamhet att motsta svara pafrestningar), vilken
forutsitts utgora basen for formagan dven vid ett hotande omvarldslige.

Forutom krisledningsformagan, vilken uppritthalls pa en tillfredsstéillande
niva, har systemet for att bedriva civilforsvarsverksamhet kraftigt urholkats
under de senaste aren. Resurser avsiitts ej i tillrdicklig man pa nagon niva i
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samhillet for att uppritthalla ens en grundldggande formaga till civilt for-
svar, eftersom nuvarande planeringshorisont medger en flerarig aterupp-
byggnadstid. Darmed har systemet som sadant idag en obefintlig organisa-
tion samt brist pa samordnade rutiner mellan myndigheter for att verksam-
hetsplanera samt att utvédrdera inriktningar och behovsbedomningar. Ade-
kvata regelverk dr mycket generellt halla och saknar tillimpningsforeskrif-
ter, eller dr het obsoleta. De konkreta detaljerade regelverk som kvarstar r
ej tillimpbara — endast rester av ett tidigare helhetligt system - inaktuella
sedan atminstone ett artionde. Ny lagstiftning visar pa en omriktning av
verksamheten, men &r utan konkretiseringar inget som kan tjdna som riktlin-
jer for ett nationellt system for civilforsvarsplanering, nér inte heller resurser
avsitts inom ansvariga organisationer till att omsitta detta till verksamhet.”

Det som kvarstar av formaga bygger pa den personliga erfarenhet enskilda
medarbetare har av beredskapsplanldggning, en kunskap som helt kommer
att vara forlorad inom fem ar. Ingen bred, enhetlig och konkret utbildnings-
verksamhet pagar i realiteten; en sadan maste dessutom bedrivas pa central
niva for att viva samman verksamheten inom alla de olika myndigheter som
ansvarar for verksamheten inom det civila forsvaret och anpassa detta till
forsvarsmaktens behov och behovet av internationell samordning.

For att systemet ska kunna fungera maste kvarstaende otidsenliga lagrum
ges en Oversyn och aktualisering, samtidigt som en konkret utbildningsverk-
samhet inriktad mot hur man bygger upp en organisation tillskapas. I den
bor inga hur civilférsvarspersonal ska utbildas, hur administrativa rutiner for
beredskapsplanering och ekonomisk forsorjning e.dyl. ska anordnas etc.,
dvs. preciserade, vil planerade och med behovet konsistenta atgéarder for att
vid behov snabbt kunna initiera en formagehojning. Detta tillsammans med
en definition av vilken personal som faktiskt ska tas ut, utbildas och 6vas i
nulédget, en redogorelse for nationell (europeisk/internationell) samplanering
samt en prioritering av samverkansplaneringen med forsvarsmakten for att
klargora dess behov av stdd fran civila forsvaret vid ett skiarpt omvirldspoli-
tiskt lige eller vid hojd beredskap.

Materiella resurser

Under denna rubrik redovisas forekomst av nddvindig materiel och lokaler
som inte gar att skaffa fram pa fem ar. Léansstyrelsen forfogar for narvarande
over tekniskt stod i form av en ledningsplats med gott fortifikatoriskt skydd,
reservkraft, kommunikationsutrustning och ett dussin arbetsplatser. Genom
forstarkningsatgiarder och skiftgang kan kapaciteten antas uppga till 1/3 —

? Lagstiftning p4 samma precisionsniva har lett till det nationella arbetet kring risk- och
sarbarhetsanalyser, vilket efter flera ar fortfarande inte lett till enhetlighet, jaimforbarhet
eller tillricklig uppfoljbarhet. De positiva effekterna &dr inom stora delar av samhillet svara
att méta eller resultaten till stor del inte mdjliga att verifiera, medan resursanspréken riknat
pa samhillet i helhet varit avsevirda. Resultatet kan inte med trovirdighet ligga till grund
for nationell planering for robusthet och framforallt inte anvidndas vid samordning med
europeiska strivanden for 6kad samhillssikerhet, vilket idag borde vara malsittningen.
Resultatet torde inte bli annorlunda vid en ambitionshojning inom det civila forsvaret, var-
for hela omstéllningsperioden skulle tas i ansprak utan ett konkret avtryck i verksamhet och
astadkommen férmageh6jning.
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1/2 av nuvarande antal kontorsarbetsplatser, vilket maste anses som en rela-
tivt god formaga. Landstatshuset som helhet saknar diaremot alla former av
forstarkningsatgéirder. Darutover finns skyddsdrikter motsvarande en tick-
ning av hela personalstyrkan lagrade.

Nagon egentlig bedomning av vilka materiella resurser som skulle kridvas
vid ett skidrpt omvirldsldge kan knappast goras av Ldnsstyrelsen. Anpass-
ningsperspektivet pa fem ar gor ocksa att brister i alla utom de mest strate-
giska resurserna bor hinna avhjilpas, om de dver huvud taget kan identifie-
ras. Centralt angivna, aktuella planeringsforutsittningar saknas och Lénssty-
relsen forsorjs med de materiella resurserna genom enskilda centrala insat-
ser, vilka Linsstyrelsen knappast kan bedoma bakgrunden till och rimlighe-
ten i. det materiella ldget kan dérfor inte stédllas mot ett beddmning av beho-
vet.

Lansstyrelsen saknar i princip egen kompetens for att vidmakthalla befintli-
ga materiella resurser pa egen hand, utan det specialiserade expertstod som
for ndrvarande ges av Tekniska enheten vid MSB. Inte heller skyddsdrikts-
forradet kan vidmakthallas utan stod av underhallsinstruktioner och utbilda-
de tekniker.

Ledningsplatsen utgor till storsta delen en omedelbart tillgénglig forstirk-
ningsresurs, om man bortser fran eventuellt behov av omstéllningsatgérder
for skyddsrumsdrift. Skyddsdrikterna ddremot saknar anvindningsomrade,
annat dn om landstatshus eller de omraden dir personalen ska verka riskerar
utsittas for kontamination av CBRN-stridsmedel. Emellertid saknas da bade
uthallighet, indikeringskapacitet och saneringsmdojligheter, annat #n for de
enklaste personliga atgirderna, samt formaga att utbilda i handhavande av
den materiella resursen. Arbetsgivaransvaret hindrar rimligen dnda Lianssty-
relsen att beordra personal att verka i kontaminerade miljoer, annat 4n under
direkt krigsfara. Skyddsmaterielen utgdr darmed inte en direkt anvindbar
resurs.

Personella resurser

Hir redovisas tillgang till specialistkompetens som tar ldangre tid @n fem ar
att bygga upp. Linsstyrelsen saknar i dagsldget forutsidttningar att planera
for, och genomfora en beredskapsforstirkning, till f6ljd av ovan ndmnda
strategiska och strukturella brister planeringsforutsittningar, samverkan med
centrala parter och med nationell planeringsverksamheten inom forsvars-
makten. Det dr Lansstyrelsen oként, och ej heller genom central planering
uttryckligen redovisat, vilka kompetenser Linsstyrelsen forutsitts forfoga
over, som inte kan utbildas eller rekryteras under en femarsperiod. Emeller-
tid torde initiering av en formagehojning kridva specialiserad kompetens
redan fran forsta dagen, vilket for nirvarande alltsa saknas. Personal for de
grundldggande krisledningsuppgifterna finns i dagsldget att tillga, liksom en
total forstarkningsresurs bestaende av hela Linsstyrelsens personal om ca
150 personer.
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Sékerhet och robusthet i viss samhéllsviktig infrastruktur

Léansstyrelsen har inget ansvar att bygga upp samhillsviktig infrastruktur
och redovisar av naturliga skil ej heller, som del av sitt geografiska omra-
desansvar eller sammanhallande ansvar for den civila delen av regional to-
talforsvarsplaneringen, forutsittningar som ges i planeringsinriktningens

hemliga bilaga.
FORMAGA
2006:942 | God Huvudsak | Viss men |Ingen |Kan ej
god bristfallig beddémas

Kan ej be-

Planera for forandring 18§ 1p. démas

Genomfora omvaérldsbe-

vakning 18§ 2p. Viss
Kan ej be-

Uttaga, utbilda, 6va 18§ 3 p. démas
Kan ej be-

Anskaffa fornédenheter |18§4p. démas

(Kapacitet att) Informera | 20§ H.god

Séakra kry.funktioner 33 § H. god

(Sammanvégd) Férsvarsférmaga Viss

Virdet Behdvs ej har i ovanstaende tabell ersatts med virdet Kan ej bedo-
mas, da Linsstyrelsen anser sig sakna forutsittningar att bedoma vilken
formageniva som i nuvarande omvirldsldge anses fullgod, da underlag for
beddmning saknas. Som generell virdering, utan grund i adekvata plane-
ringsforutséttningar, anser sig dock Linsstyrelsen kunna uppna viss, men
bristfiillig formdga, for samtliga av de formagor som markerats med kan ej

bedomas.
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Samverkansbehov

Vid vipnat angrepp ér sjdlvklart formagan till samverkan mellan samhallets
alla parter helt avgorande for resultatet av forsvarsanstrdngningarna. Lins-
styrelsen har hir en samordnande roll, dels for alla de anstrdngningar som
vidtas inom det civila samhillet, dels for samordning med det militdra for-
svaret.

Samordningsverksamheten har emellertid, tillsammans med det civila for-
svaret i ovrigt, tillatits urholkas genom de centrala politiska prioriteringar
som lagts pa de civila och militdra myndigheterna, exempelvis det fokus och
den uppmirksamhet som for néarvarande liggs pa Forsvarsmaktens interna-
tionella verksamhet i forhallande till dess territoriella. Egentlig samverkans-
planering forekommer dérfor endast i mycket ringa man och da huvudsakli-
gen som forberedelser for ett militédrt resursbistand till det civila samhillet
vid kriser och svara pafrestningar i fred. Atgéirderna ger viss grundkapacitet,
men har naturligtvis en annan inriktning dn vad som &r grunden for plane-
ring av ett vil fungerande civilt forsvar.

Planerade atgarder

Linsstyrelsen avser att i samverkan med Forsvarsmakten genomféra dver-
syn av nuvarande skyddsobjekt samt faststilla behov att uppritta nya
skyddsobjekt, dir urvalet bor basers pa samhillsutvecklingen, omvérldslaget
och de i lidnet identifierade samhéllsviktiga verksamheterna.

Forslag pa ytterligare atgarder

Liansstyrelsen anser sig behodva stdd och vigledning av centrala myndigheter
for att bedoma de krav som i nuvarande omvirldslidge ska anses gilla for
Lansstyrelsen verksamhet riktat mot det civila forsvaret. Har i ingar ocksa
att redovisa konkreta bedomningar av omvirldsliget; analyser vilka Lins-
styrelsen ej, som regionalt verkande statlig myndighet, anser sig ha formaga
att pa ett kvalificerat sitt utfora.

Liansstyrelsen bedomer vidare att behovet dar mycket stort av konkreta in-
struktioner med avseende pa initiering av forberedelseatgirder och forma-
geuppbyggande inom omradet, om ett sadant arbete ska kunna bedrivas med
framgang, vid ett forandrat omvérldslage.

Vidare anser Lénsstyrelsen att omfattande samverkan behover initieras mel-
lan parter for det civila och militira forsvaret pa nationell och eventuellt
internationell niva for att faststidlla behovet av, och formerna for, utbyte av
stod mellan parterna.
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6. Planerade atgarder och behov av ytterli-
gare insatser

Lansstyrelsen Blekinge ldn redogor nedan for de atgiarder och ytterligare
behov som avslutat respektive scenario, for att ddr béttre ansluta till den
diskuterade situation ur vilken de uppstatt. Ytterligare kommentarer och
forslag aterfinns dock sporadiskt inskjutna stdllvis i de Ovriga kapitlens
textmassor.

Sammanstédllningen nedan ska ses som en sammanfattning, uppstélld och
indelad pa det av KBM foreslagna sittet.

Efter respektive atgird eller forslag pa ytterligare insats noteras numret pa
det scenario varifran kommentaren hamtats. Beteckningarna &r satta enligt
foljande lista:

A1l Kirnteknisk olycka

B1-3 El/Tele/IT dir tidigare ingatt dven...

(B4 Vattenforsorjning genom kommunaltekniska system, vilket ej behand-
las lika ingaende i arets RSA)

Cl CBRN

D1 Epizooti/Zoonoser

D2 Pandemi/Epidemi

El Vipnat angrepp

Planerade atgarder

Regelverk

Lansstyrelsen planerar faststdlla ”Plan for sanering och stralningsméitning
efter utsldpp av radioaktiva dmnen fran kdrnteknisk anldggning - Lénsstyrel-
sen Blekinge Ldn”. Denna plan, som del av den totala krisledningsplanen
for Lansstyrelsen implementeras efterhand. (A1)

Linsstyrelsen samverkar sirskilt med kommuner, landsting m.fl. aktorer 1
arbetet med pandemiplanlidggning och verksamhetsprioritering. (D2)

Metoder och arbetssatt

Ett fortsatt fokus sétts under aret pa utveckling och utbildning av den interna
krisledningen. Under aret genomfors ett lansvist arbete med samverkansfra-
gor, dels genom regionalt krishanteringsrad, dels genom regional krissam-
verkanskurs, vilken avser hoja den generella krishanteringsféormagan och
inriktas mot olycka farligt gods med radioaktivt material. (A1)

Berord personal deltar d@ven fortsidttningsvis i centrala myndigheters utbild-
ningsverksamhet. (A1)
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Lansstyrelsens personal hojer stindigt kompetensen inom omradet genom
att ta del av de material som produceras samt delta pa utbildningar och i
arbetsgrupper i den man detta ar mojligt. (B1-3)

Lénsstyrelsen haller i samverkan med Jordbruksverket och parter i ldnet pa
att arbeta fram alternativa operativa ledningscentraler. Léansstyrelsen fast-
stillde i borjan av aret en ny krisledningsplan dér smittsamma djursjukdo-
mar beaktats. Denna plan skall granskas och 6vas for att sedan revideras.
(DD)

Lantbrukarnas Riksforbund ingar i Lénsstyrelsens samverkansforum for
krisberedskap K-sam, vilket antas leda till en Okad forstirkt formaga till
samverkan med branschorganisationerna och berdrda verksamheter. (D1)

Léansstyrelsen planerar genom utbildning, samverkansméten och annan
verksamhet utveckla samordningsaspekten av sitt ansvar inom lénet. (D2)

Linsstyrelsen avser att i samverkan med Forsvarsmakten genomféra dver-
syn av nuvarande skyddsobjekt samt faststilla behov att uppritta nya
skyddsobjekt, dir urvalet bor basers pa samhillsutvecklingen, omvérldslaget
och de i lidnet identifierade samhéllsviktiga verksamheterna. (E1)

Aktorer

Lansstyrelsen arbetar kontinuerligt med samverkansfragorna avseende infra-
strukturstorningar i elforsorjning eller kommunikationer. Da dven el- och
telebolagen inkluderats i det regionala radet K-sam, deltar och utbyter akto-
rerna erfarenhet med de andra medlemmarna. Denna verksamhet kommer
forhoppningsvis leda till ett djupare samarbete i de har fragorna, for att pa
ett battre sitt kunna hantera hindelser i framtiden. (B1-3)

Teknik och infrastruktur

RAKEL infors vid myndigheten och kommer att bidra till en hojd formaga
till sdkert samband. (B1-3)
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Behov av ytterligare atgarder

Lansstyrelsen ger for ndrvarande inga forslag till ytterligare atgérder till
foljd av att samhdllet verksamhet for ndrvarande vil fyller behovet av kun-
skapsuppbyggande, planerande och konsekvenshanterande atgirder. (D2)

Regelverk

Liansstyrelsen bedomer vidare att behovet dar mycket stort av konkreta in-
struktioner med avseende pa initiering av forberedelseatgirder och forma-
geuppbyggande inom omradet, om ett sadant arbete ska kunna bedrivas med
framgang, vid ett fordndrat omvarldsliage. (E1)

Metoder och arbetssatt

Léansstyrelsen bor, for att sdkra funktionerna som riaddnings- respektive sa-
neringsledare, utbilda fler externa personer till dessa funktioner. Detta har
dock hittills inte varit mojligt da planerade SRV/MSB-utbildningar ej ge-
nomforts. (Al)

Kraftig satsning pa att aterta den allminna grundberedskap mot CBRN-
hindelser som funnits uppbyggd tidigare i samhéllsinstitutionerna, men som
avvecklats till forman for punktinsatser, vilka inte leder till en grundbered-
skap som kan nyttjas dven vid mindre incidenter i samhéllet som ej dr knut-
na till antagonistiska hot. (C1)

Aktorer

Myndigheten for samhillsskydd bor pa ett samordnat vis virdera och bedo-
ma de samlade resurser som troligen finns att tillga vid en kérnteknisk
olycka. Nyckelresurser bor registreras och registren hallas uppdaterade. En
statistisk analys av tillgidngliga resurser bor kunna stédllas mot olika mojliga
utfall av en olycka och en grundldggande nationell prioritering av resurser
bor kunna goras baserad pa samhillsviktiga objekt och omraden, sirskilt
kinsliga befolkningsgrupper, mojliga saneringsmetoder, tidsaspekten 1 sane-
ringsinsatsen etc. for att pa sa sitt skapa ett grundldggande kunskapsunder-
lag. Lénsstyrelsens Blekinge egna mycket begrinsade statistiska analyser
har pavisat resursbrister i saneringsskedet dir behovet i vissa fall Gverstiger
tillgéngliga nyckelresurser hundrafalt (Lédnsstyrelsen Blekinge, Sanerings-
plan Solvesborgs titort, 2004), vilket visar att prioritering maste ske pa na-
tionell eller t.o.m. internationell niva. Prioriteringen maste ske baserat pa i
forvig framtagna och virderade underlag som vigt in epidemiologiska be-
rakningar i bl.a. val av insatsomrade och saneringsmetod. Ett sadant be-
slutsunderlag bor utga fran tydliga fastslagna gransvirden for olika atgérder,
sa att underlaget kan tjdna som ett handfast beslutsstod. (A1)

Ramavtal avseende resurser av betydelse vid sanering bor slutas pa nationell
niva, for drabbade ldin skyndsamt ska kunna initiera de saneringsatgirder
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som beddms mest ldmpliga, utan att forsenas av rittsliga procedurregler vid
upphandlig, dven om forenklat upphandlingsforfarande kan tillimpas. Av-
vecklingen av BRB har medfort en svagare grund for resursuppbyggnad vid
en allvarlig olycka. (A1)

Ett tdtare samarbete med branschorganisationer och myndigheter dr onsk-
virt. I viss man har detta paborjats och resultatet har dnnu inte kunnat vérde-
ras. (D1)

Liansstyrelsen anser sig behodva stdd och vigledning av centrala myndigheter
for att bedoma de krav som i nuvarande omvirldsldge ska anses gilla for
Lansstyrelsen verksamhet riktat mot det civila forsvaret. Har i ingar ocksa
att redovisa konkreta bedomningar av omvirldsldget; analyser vilka Lins-
styrelsen ej, som regionalt verkande statlig myndighet, anser sig ha formaga
att pa ett kvalificerat sitt utfora. (E1)

Vidare anser Lénsstyrelsen att omfattande samverkan behover initieras mel-
lan parter for det civila och militdra forsvaret pa nationell och eventuellt
internationell niva for att faststilla behovet av, och formerna f6r, utbyte av
stod mellan parterna. (E1)

Teknik och infrastruktur

Formagan inom omradet skulle ytterligare hdjas genom riktade atgirder
inom telebranschen for att forma foretagen att dels gemensamt kunna redo-
visa avbrottsinformation till myndigheter och allminhet, dels genom att re-
servkraftskapaciteten ytterligare forstirks i1 nitet och samverkan kring vikti-
ga noder och mastlokaliseringar infors. Dessa fragor avilar PTS som sek-
torsansvarig myndighet att driva. (B1-3)

Bibehallande pa central myndighet av expertkompetens roérande drift och
underhall av ledningsplatser, da kompetensen ar helt nodvéndig for bibehal-
lande av en spetsresurs i samhillet, dvs. robust och diversifierad lednings-
kapacitet. Lénsstyrelserna, sannolikt inklusive storstadsldnen, saknar helt
mojlighet att uppritthalla den oersittliga kompetens som idag stills till
Linsstyrelsernas forfogande genom tekniska enheten vid KBM. (Cl1)

Forstiarkning av datakapaciteten, framst rorande dndamalsenligt och anvén-
darviénligt filkrypto i signalskyddsorganisationen. (C1)

Uppbyggandet av skyddade gemensamma datanit, med &dkta robusthet, som
kan knyta samman myndigheter pa central, regional och lokal niva for snabb
data-/informationsdelning samt enhetlig kommunikation pa person, roll eller
sektorsniva. (C1)
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Litteratur och referenser

Linsstyrelsens Blekinge ldn planer for krisberedskap

Riksrevisionen — samtliga rapporter med avseende pa samhillets krisbered-
skap, exempelvis rorande kirnkraftberedskapen, dammsédkerheten mm.

www.ssi.se | karnkraft lista pa svenska kdrnkraftverk och kdrntekniska an-
ldiggningar.(hemsidan och myndigheten har upphort, informationen gar till
viss del att finna pa den nya myndighetens, Stralsikerhetsmyndigheten,
hemsida: www.ssm.se)

www.iaea.org/programmes/a2/ for en lista pa planerade, driftsatta och av-
vecklade verk internationellt.

www.analys.se/ samt for virldens kédrnkraftverk (januari 2006)
www.analys.se/lankar/karnkraft/Varlden/world map.pdf
www.iae.lt for information om Ignalina

www.foi.se ; www.fra.se — om hotbilder
www.polisen.se — om hotbilder, framforallt via SAPO
www.mil.se — Forsvarsmaktens verksamhet och bedomningar

WWW.Srv.se ; www.sjv.se ; www.ski.se ; www.ssi.se - Diverse handbdcker, rap-
porter mm
www.krisberedskapsmyndigheten.se - Diverse rapporter mm
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Bilaga 1

Inventeringen av hot och risker for Lansstyrelsen Blekinge ldn har upprittats
genom inventering av befintliga uppgifter, exempel interna seminarier, litte-
raturstudier, externa workshops etc. Tidigare ars RSA har redovisat 7 scena-
rion. Dessa kallas fortsittningsvis grundscenarier och ir:

Al. Nedfall av radioaktiva &mnen

B1. Svara storningar i elférsorjningen

B2. Allvarliga storningar i samhillsviktiga IT-system

B3. Svara storningar i telekommunikationerna

B4. Svéra storningar i vattenforsorjningen (utgar ur arets RSA)
C1. Terrorism CBRN

D1. Spridning av farlig smitta

Utover detta tillkommer for aret:
El. Vipnat angrepp

Utover dessa scenarion har det utforts en inventering av andra organisatio-
ners analyserade hot och risker for att pa sa vis kvalitetssidkra Lansstyrelsens
tidigare analyser. Inventeringen har i huvudsak gjorts genom andra linssty-
relsers och myndigheters risk- och sarbarhetsanalyser men dven genom en
granskning av Lénsstyrelsens eget planverk samt utgavor fran KBM.

Resultatet blev en stor samling dokument med olika scenarion varav de do-
kument vilka inte tillférde inventeringen nagon ny information sallades bort.
Resultatet blev en samling dokument vilka redovisas nedan:

A KBM:s Omvarldsexempel

Terrorattentat mot Stockholms spartrafik

Nationell storning i vara elektroniska kommunikationer

Pandemin hotar det svenska samhéllet

Radiologisk olycka eller smutsig bomb

Spridning av mul- och klovsjuka i sédra Sverige
Drivmedelsblockader 1 Europa

Langvarig effektbris i elférsorjningen pa grund av viderstorningar
Terrorangrepp med massforstorelsevapen

IT-attack mot de finansiella systemen

WX h W=

Inledande numrering: Omvdrldsexempel 2005 KBM 0280/2005.

Siffra i separat kolumn: “Hemstdllan om formdagebedomning” 2007/2008
KBM: 1443/2007.

Bokstavsbeteckning i separat kolumn: Remissutgava Tjdnsteman i bered-
skap och ledningsfunktion KBM:s diarienummer 1142/2007)
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B Underplaner i Krisledningsplan — Lansstyrelsen Ble-
kinge Lén

NSRRI~

Olja i havet

El-Tele-IT

Radioaktivitet

Epidemi-Pandemi

Svara pafrestningar pa samhdillet pa grund utav ovdider
Epizooti-Zoonoser

Overtagande av riddningstjcinst

C KBM:s RSA 2006, analyserade situationer

N~

0 %0 NN R

regionalt avbrott i elforsorjningen

nationell storning i elektroniska kommunikationer

storningar i kommunaltekniska system (vattenforsorjning, avloppssystem
och fjdrrvirme)

olyckor eller attentat med kemiska dmnen

olyckor eller attentat med radiologiska eller nukledra dmnen

pandemisk influensa

epizootier och zoonoser

konventionell terroristattack mot stor stad

storningar i samhdllsviktiga transporter

1 0 mformatlonssakerhetsrelatemde storningar
11. katastrof utomlands med manga svenskar drabbade

D Hemstéllan om férmagebedémning 2007/2008 KBM:s
diarienummer 1443/2007

VO NSRBI~

Regionalt avbrott elforsorjningen

Regionala storningar i de elektroniska kommunikationerna
Omfattande avbrott i de samhdillsviktiga transporterna
Avbrott eller storningar i de kommunaltekniska systemen
Katastrof utomlands med manga svenskar drabbade
Omfattande kemisk olycka

Epizooti/zoonos

Olycka med radioaktiva dmnen

Viipnat angrepp

E Hot- & riskrapport 2006 KBM:s temaserie 2006:7

10. Klimatfordandringar

11. Smittsamma sjukdomar

12. Terrorism

13. Socialt utanforskap

14. Kemiska , biologiska, radiologiska och nukledra (CBRN) dmnen
15. Informationssdkerhet

16. Brister i samhdillsviktig verksamhet
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De flesta av dessa scenarier liknar i stort nagot av de sju grundscenarierna
och tillfor darfor risk- och sarbarhetsanalysen nagon ny information. Indel-
ningen har utforts enligt nedan:

A1. Nedfall av radioaktiva damnen, A4, A8, B3, C5, D8

B1. Svara storningar i elforsorjningen, A2, A7, B2, C1, C2, D1
B2. Allvarliga storningar i samhillsviktiga IT-system, A9, B2, D2
B3. Svara storningar i telekommunikationerna, B2, D2

B4. Svara storningar i vattenforsorjningen, (C3), (D4)

C1. Terrorism CBRN, A8, C4, C5, E3, E5

D1. Spridning av farlig smitta , A3, A5, B4, B6, C6, C7, D7, E2
El. Vipnat angrepp, D9

Manga av scenarierna passar in pa flera grundscenarier och aterfinns darmed
pa flera av dessa. De scenarier vilka inte gar att dela in under grundscenari-
erna ar:

Al.
A6.
Bl1.
BS.
B7.
C3.

Cs.
Co.
C10.
D3.
D4.
Ds.
Deé6.
El.
E4.
E6.
E7.

Terrorattentat mot Stockholms spartrafik (3.G)

Drivmedelsblockader i Europa (8.F)

Olja i havet

Svara pafrestningar pa samhillet pa grund utav ovider

Overtagande av riddningstjénst

Storningar i kommunaltekniska system vattenforsorjning, avloppssy-
stem och fjarrvarme (Vattenforsorjning gar dock under B4 — som ej
tas upp i de for aret sérskilt behandlade scenarierna)

Konventionell terroristattack mot stor stad

Storningar 1 samhéllsviktiga transporter
Informationssikerhetsrelaterade storningar

Omfattande avbrott 1 de samhillsviktiga transporterna

Avbrott eller storningar i de kommunaltekniska systemen

Katastrof utomlands med manga svenskar drabbade

Omfattande kemisk olycka

Klimatforidndringar

Socialt utanfoérskap

Informationssikerhet

Brister i samhéllsviktig verksamhet

Dessa har dock inte tagits upp i Risk- och sarbarhetsanalysen da de inte upp-
fyller kriterierna for en hindelse vilken skall inga.
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