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De som medverkat i beslutet.

Beslut i detta drende har fattats av landshovding Anders Flanking efter
foredragning pa lansledningsmote av sidkerhetsskyddschef Martin
Gouthering. I beredningen av drendet har registrator Lena Norén,
handldggare Marie-Louise Hellgvist och arkivarie Hanna Johansson
deltagit. Beslutet géller tillsvidare.

Visby deN....ccoeveeiiieiieeieecie e juni 2020

Anders Flanking
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1 Regler for hantering av sakerhetsskyddsklassificerad
information

1.1 Bakgrund

Med sikerhetsskydd' avses skydd av sikerhetskinslig verksamhet
mot spioneri, sabotage, terroristbrott och andra brott som kan hota
verksamheten samt skydd 1 andra fall av
sikerhetsskyddsklassificerade uppgifter?.

Sakerhetsskyddslagstiftningen regleras 1 sdkerhetsskyddslagen och
sakerhetsskyddsforordningen, vilka trader ikraft den 1 april 2019.
Sakerhetspolisens foreskrifter for sdkerhetsskydd reglerar narmare
vad som ska beaktas i sdkerhetsskyddshinseende.

Med sidkerhetsskyddsklassificerade uppgifter avses uppgifter som
ror sdkerhetskanslig verksamhet och som déarfor omfattas av
sekretess enligt offentlighets- och sekretesslagen (2009:400) eller
som skulle ha omfattats av sekretess enligt den lagen, om den hade
varit tillimplig.>

Sikerhetsskyddet ska gillande informationssikerhet:*

1. Forebygga att sékerhetsskyddsklassificerade uppgifter rdjs, édndras,
gors otillgéngliga eller forstors och

2. Forebygga skadlig inverkan pa sdidana omrdden, byggnader,
anldggningar eller objekt som avses i 1.

3. Regler kring myndighetens administrativa hantering av
sdkerhetsskyddsklassificerad information aterfinns 1 detta
dokument.

1.2 Sakerhetsskyddsklasser

Sékerhetsskyddsklassificering av information regleras i
Sikerhetsskyddslagen.’ Sikerhetsskyddsklassificerade uppgifter ska
delas in i sékerhetsskyddsklasser utifrdn den skada som ett rojande
av uppgiften kan medfora for Sveriges sidkerhet. Indelning 1
sdkerhetsskyddsklasser ska goras enligt foljande:

N kap. 2 § 1 st Sdkerhetsskyddslagen (2018:585)
2 Se PMFS 2019:2 Sikerhetspolisens foreskrifter om sikerhetsskydd

31 kap. 2 § 2 st Sékerhetsskyddslagen (2018:585)

4 2 kap. 3 § Sikerhetsskyddslagen (2018:585)
52 kap. 5 § Sikerhetsskyddslagen (2018:585)
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kvalificerat hemlig vid en synnerligen allvarlig skada,
hemlig vid en allvarlig skada

konfidentiell vid en inte obetydlig skada, eller
begriansat hemlig vid endast ringa skada

bl S

Att klassificera information for hogt kan medfora att de som
behover ta del av informationen inte far det. Att klassificera
informationen for lagt kan medfora simre skydd och risk att ndgon
obehdrig tar del av den. Som Informationssidkerhetsinstruktionen
betonar delar var myndighet in information i tre klasser®:

1. Oppen information (Information som inte omfattas av
nagon sekretessbestimmelse i OSL)

2. Sekretessbelagd information (Information som omfattas
av en sekretessbestimmelse 1 OSL)

3. Saikerhetsskyddsklassificerad information (Information som omfattas
av en sekretessbestimmelse 1 OSL och som har betydelse for Sveriges
sdkerhet)

Modellen nedan kan anvandas som stod.

ady

Lansstyrelserna

Eller

.

HEMLIG /
| BEGRANSAD | | KOMFIDENTIELL | | HEREI HEMLE | |KvAuF|c£RAT HEMLIG

6 Se Informationssikerhet. Instruktion for anstillda pa Lansstyrelsen Gotlands lén, s. 4

7 Framtagen inom ramen for projektet Sékra kommunikationer av Martin
Gouthering och Per Cavalli Bjorkman
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1.3 Behorig att ta del av hemlig information

Personalsikerhet ska®:

1. forebygga att personer som inte dr pélitliga fran sdkerhetssynpunkt
deltar i en verksamhet dér de kan fa tillgang till
sdkerhetsskyddsklassificerade uppgifter eller i en verksamhet som av
ndgon annan anledning ar sékerhetskénslig, och

2. sékerstilla att de som deltar 1 sdkerhetskénslig verksamhet har
tillracklig kunskap om sékerhetsskydd.

Behorig att ta del av sdkerhetsklassificerade uppgifter eller 1 6vrigt
delta i sikerhetskiinslig verksamhet fir endast den som”:

Har bedomts palitlig fran sékerhetssynpunkt,

Har tillrackliga kunskaper om sikerhetsskydd, och

3. Behover uppgifterna eller annan tillgang till verksamheten for att
kunna utfora sitt arbete eller péd annat sétt delta 1 den
sdkerhetskénsliga verksamheten.

N —

Den som genom anstillning eller pd ndgot annat sétt ska delta i
sikerhetskinslig verksamhet ska sikerhetsprovas. '
Sékerhetsprovningen syftar till att klarldgga om en person kan antas
vara lojal mot de intressen som skyddas i denna lag och 1 ovrigt ar
palitlig frén sékerhetssynpunkt. Vid sidkerhetsprovningen ska
sddana omsténdigheter beaktas som kan antas innebéra sarbarheter i
sikerhetshinseende.!!

For Léansstyrelsen 1 Gotlands l4n innebér det att behorig att ta del av
sakerhetsklassificerade uppgifter eller i Gvrigt delta i
sdkerhetskénslig verksamhet far endast den som:

- Har genomgétt sékerhetsprovning och &r inplacerad i sékerhetsklass

- Har genomgatt utbildning 1 sdkerhetsskydd vid myndigheten

- Har behov av uppgifterna for att kunna utfora sitt arbete eller annars
delta i viss sidkerhetskanslig verksamhet

82 kap. 4 § Sikerhetsskyddslagen (2018:585)
%2 kap. 3 § Sikerhetsskyddsforordningen (2018:658)
193 kap. 1 § Sikerhetsskyddslagen (2018:585)

13 kap. 2 § Sikerhetsskyddslagen (2018:585)



Lansstyrelsen i Gotlands lan FEL! HITTAR INTE FEL! HITTAR INTE Dnr Fell Hittar inte

P TP TP W' T TP TP

2 Livscykelhantering av sakerhetsskyddsklassificerad
information

Nedan tecknas en bild av livscykeln for
sikerhetsskyddsklassificerad information. !?

W@

Upprittande &
Inkommande

. Registrering
(diarieféring)

\ . A
()
@- Kopiering
) A

{

Aterlamning BehoHEht Markning
g

Gemensam
anvindning

Bild: Forsvarsmakten

Varje steg 1 livscykeln och den administrativa hanteringen av
sakerhetsskyddsklassificerad information beskrivs i de f6ljande avsnitten.
Sékerhetspolisens foreskrifter gdllande sdkerhetsskydd anger de minimiregler som
giller for hantering av sikerhetsskyddsklassificerade uppgifter i en verksamhet. '3

Sékerhetspolisens foreskrifter anger att en verksamhetsutovare ska ha
rutiner for behandling av sdkerhetsskyddsklassificerade uppgifter och
handlingar. '

12 Ur Forsvarsmaktens handbok i informationssikerhet s. 85
13 Se 3 kap. PMFS 2019:2 Sikerhetspolisens foreskrifter om sikerhetsskydd

143 kap. 3 § PMFS 2019:2 Sékerhetspolisens foreskrifter om sikerhetsskydd
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I fortséttningen anvinds begreppen sédkerhetsskyddsklassificerad
och hemlig synonymt.

1.4 2.1 Inkommen och upprattad information

For hemlig information finns det ett absolut registreringskrav, vilket
innebdér att all hemlig information som antingen inkommer eller
upprittas vid myndigheten enligt lag snarast ska registreras. >

Information som ar hemlig i ndgon av de 4
sakerhetsskyddsklasserna ovan kan antingen inkomma till
myndigheten, forvaras eller upprittas vid myndigheten.

En handling 4r allmén nir den inkommit, uppréttats eller forvaras
hos myndigheten. En handling kan inkomma pa olika sitt (brev,
mail, fax, fysisk dverldmning) och i olika form (nedtecknat i skrift,
digitalt med ett tekniskt hjdlpmedel eller muntligen). En handling
anses uppréttad ndr den har expedierats eller nir drendet har
slutbehandlats. '®

Alla handlingar dr inte allmén handling. Som exempel kan anges
minnesanteckning eller arbetsunderlag som tillkommit endast som
hjalpmedel under beredningen eller foredragningen av ett drende,
och som inte tillfort drendet nytt sakmaterial.!” En
minnesanteckning som har gjorts hos en myndighet och som inte
har expedierats ska inte heller efter den tidpunkt d& den enligt 10 §
ar att anse som upprittad anses som allmén handling hos
myndigheten.

Minnesanteckningen anses dock som upprittad om den har tagits
om hand for arkivering. Utkast eller koncept till en myndighets
beslut eller skrivelse och andra ddrmed jdmstdllda handlingar som
inte har expedierats anses inte som allménna. Handlingen anses
dock vara allmiin om den tas om hand for arkivering.'®

Allménna handlingar kan vara offentliga eller sekretessbelagda.
Huvudregeln ir att allmdnna handlingar &r offentliga, men i vissa
fall sekretessbeldggs en allmédn handling med stod av nagon
bestammelse 1 Offentlighets- och sekretesslagen (OSL 2009:400).
Sekretess innebér forbud att roja uppgift, vare sig det sker

15 Jfr 5 kap. 1 § OSL, 3 kap. 7 § Sikerhetsskyddsforordningen (2018:658).
16 Se 2 kap. 1-10 §§ Tryckfrihetsforordningen (1949:105)

179 kap. 12-13 §§ Tryckfrihetsforordningen (1949:105)

182 kap. 12 § Tryckfrihetsforordningen (1949:105)
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muntligen eller genom att exempelvis ldmna en sekretessbelagd
handling vidare. Sekretessen for uppgiften géller oavsett i vilken
form den forkommer. "

Det ska tydligt framga om en handling omfattas av sekretess samt
vilket lagrum som ger stod for detta. Sekretessen kring en handling
provas vid varje tillfdlle da ndgon begér ut handlingen.

2.1.1 Inkommen information
Hemliga handlingar kan komma till myndigheten pa foljande sitt:

- Per post 1 sekretesspase/sidkerhetskuvert eller 1 dubbla kuvert i fysisk form eller 1
elektronisk form (krypterad e-post, digital lagringsmedia som exempelvis USB
eller CD-skiva).

- Via kryptofax.

- Medarbetare medtar hemlig information som denne fatt externt till
myndighetens lokaler.

- En fysisk 6verlamning av hemlig information till myndigheten.

Foljande regler giller for hantering av inkommen information till
myndigheten:

- Endast den som dr behorig far mottaga hemlig information. Med behorig avses att
mottagaren dr sdkerhetsprovad och inplacerad i sdkerhetsklass.

- Den som dr behorig dr uppford pa behorighetsforteckning dver
behoriga medarbetare pa Lansstyrelsen. Registraturen ansvarar for
forvaring av behorighetsforteckningen. Sékerhetsskyddschefen
ansvarar for att halla behorighetsforteckningen uppdaterad.

- Den post som inkommer till myndigheten och som bedéms innehélla
hemlig information tas omedelbart omhand av personal vid
registraturen som ansvarar for vidare hantering.

- Post som beddms innehélla hemlig information far endast 6verldmnas
till behorig personal vid registratur. Registraturen ldser in information
som bedoms vara hemlig i sdkerhetsskép 1 avvaktan pé att mottagaren
av handlingen ska delges handlingen. For det fall registratur inte finns
ndrvarande ska posten som beddoms innehélla hemlig information
tillfalligt Overldmnas for forvaring till sdkerhetsskyddschef.

- Post som innehéller hemlig information 6ppnas ALLTID av minst
tva personer samtidigt ndrvarande. Post Oppnas antingen av personal
ur registraturen och den mottagare som ska ha informationen (som é&r
att anse som behorig att mottaga informationen) eller tva ur
personalen vid registraturen.

193 kap. 1 § Offentlighets- och sekretesslagen (2009:400)
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- Den som mottar hemlig post ska kontrollera att den &r oskadad och
att innehallet Overensstimmer med uppgifterna i huvudhandlingen,
missivet eller sdndlistan.

I det fall forsidndelsen &r skadad eller uppgifterna inte stimmer
Overens kontaktas sidkerhetsskyddschefen eller
informationssdkerhetssamordnaren. Direfter ska avsdndaren
omedelbart underréttas. Om det uppkommer en misstanke om att en
obehdrig har tagit eller forsokt ta del av innehéllet i en forsdndelse
med hemliga uppgifter kan straffansvar for vardsloshet med hemlig
uppgift bli aktuell®”.

2.1.2 Inkommen information

Innan du uppréttar en handling ska du bedéma om handlingen kan
komma att innehélla hemlig information eller inte. Ska du skapa ett
dokument eller pa annat sammanstélla information som véntas bli
hemlig i nagon av de 4 sdkerhetsskyddsklasserna ska nedanstaende
foljas.

- Digitalt skapande av hemlig information far enbart far ske pa
sarskilt avsedd och godkénd dator. Information som &r hemlig i
nagon av de 4 sidkerhetsskyddsklasserna far aldrig uppréttas eller
hanteras i Lst-IT- miljon, dvs pd en bérbar eller stationdr
Lansstyrelsedator, mobiltelefon eller surfplatta.

- De standardiserade myndighetsmallarna som finns i det hemliga IT-
systemet ska alltid anvidndas. Av dessa framgar diarienummer,
handlingsnummer, sékerhetsskyddsklass, sidnummer, sidantal, datum
och forfattare och séndlista.

- Det ska framga av en myndighetsmall {or séndlista hur manga
exemplar av den hemliga handlingen som har framstéllts och vilka
som dr mottagare av dessa. Ett missiv eller en drendemening ska inte
innehalla nagon hemlig uppgift.

- Mottagarens kontaktuppgifter ska framgé av sandlistan (exv.
postadress, kryfaxnummer).

- Kontakta registratur om du behdver starta ett nytt d&rende med ett nytt
diarienummer.

- Handlingen ska alltid asatt ett av myndigheten framtaget
diarienummer.

2.1.3 Hemligt arbetsmaterial

20 Jfr. 18 kap. 9 § Brottsbalken
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Hemlig information kan uppréttas vid myndigheten och da vara
under bearbetning/framtagande, det som vanligen bendmns som
hemligt arbetsmaterial. Hemlig information betraktas som hemligt
arbetsmaterial till dess det dr upprittat i form av att en handling ar
utskriven eller man har skrivit fér hand pa en handling.

De hanteringsregler som omnidmns i detta dokument géller ALLA
former av hemlig information, oavsett i vilken form de férekommer
(i fysisk form, pa digitalt lagringsmedium, féremél etc.) eller 1
vilket stadium de behandlas (som hemligt arbetsmaterial eller en
diarieford hemlig handling).

Om en avsidndare har sdkerhetsskyddsklassificerat en handling som
inkommer till myndigheten och stimplat den som hemligt
arbetsmaterial foljer handlingen likafullt samma hanteringsregler
som for slutbehandlad och diarieférd hemlig information vid
Lansstyrelsen Gotland. Om hemlig information uppréttas vid eller
inkommer till myndigheten ska den diarieforas direkt och erhilla ett
diarienummer, handlingsnummer, sdkerhetsskyddsklass etc. Den
informationen kommer sedan att registreras av registraturen.

For anviandaren innebér ovan i praktiken att en handling som ska
uppréttas — och som kanske ska remitteras internt — kommer att
registreras och kvitteras enligt reglerna i detta dokument. For
anvindaren blir det ett synsitt som ndrmast kan liknas vid
versionshantering. Aven om anviindaren vet att det ir version 1 och
att det sannolikt kommer fler versioner, sa kommer det erhalla ett
diarienummer och handlingsnummer. Om det blir version 2, 3 och 4
och sd vidare kommer varje enskild version att ha ett unikt
handlingsnummer. Detta gors av foljande skal:

For att skapa sparbarhet for varje handling
For att undvika sékerhetsskyddsincidenter
For att kunna utreda intraffade sdkerhetsskyddsincidenter

1.5 2.2 Registrering och diarieféring

Naér informationen inkommit till eller uppréttats vid myndigheten
och mottagits av behorig personal 6verlimnas den till registratur
for hantering enligt nedan:

Registratorn diariefor handlingen i Platina dir enbart en
handlingsrubrik skrivs in. Handlingen diariefors oavsett om det
ar markerat som arbetsmaterial eller inte men ldggs inte fysiskt
in 1 Platina d4 hemlig information ALDRIG far hanteras pé en

11
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Lst-IT dator.

Ett d&rendekort upprittas i Platina.

Forsta handlingen 1 Platina-drendet &r en tjdnsteanteckning vid drenden som
uppréttas vid myndigheten.

VAS-kod anges.

Sékerhetsskyddsmarkering med angivande av lagrum gors i Platina.
Publicering 1 WEB-diarium kryssas ur.

Handlingen stimplas pa forstasidan med

sikerhetsskyddsstimpel med angivande av lagrum och

datum. Samtliga sidor ska sdkerhetsskyddsmarkeras med

stampel.

Om ett lagringsmedium med hemlig information inkommit ska detta
markas med sékerhetsskyddsklass och identifieringsuppgift
(sparbarhet till diarienummer). Mérkningen fésts p4 USB-minnet.
CD-skivas uppmérks med mérkpenna. Informationen pa
lagringsmediet ska alltid skrivas ut.

Den utskrivna handlingens sdkerhetsskyddsklassificering finns
angiven langst upp till hdger pa dokumentet.
Sakerhetsskyddsmarkering med angivande av lagrum gors om

inte den redan finns pé de utskrivna sidorna. Samtliga sidor ska
vara sidkerhetsskyddsmarkerade.

1.6 2.3 Kopiering och kvittering

Nar handlingen diarieforts 1 Platina vidtas foljande atgéirder:

Handlingen kopieras pa H-kopiator (sdrskilt avsedd kopiator dér
hemliga handlingar ska kopieras). Kopiering av hemlig handling far
endast utforas pa registraturen och endast utforas pa dir avsedd och
godkind kopiator.

Kopian av handlingen behaller handldggaren. Originalet sparas

1 diariet hos registraturen tillsammans med eventuellt
lagringsmedium.

Handlaggaren kvitterar antal exemplar denne har pa ett
delgivningskvitto enligt vad som framgar.

Delgivningskvittot (gron och rosa del) forvaras tillsammans med
originalhandlingen i1 det hemliga diariet samt i sérskild parm.
Handlaggaren erhaller bla och gul del av delgivningskvittot som
forvaras tillsammans med kopian av den hemliga handlingen.

1.7 2.4 Kommunikation av hemlig information

Vid kommunikation av hemlig information krévs kryptoldsningar
som dr godkinda av Forsvarsmakten, sa kallade signalskyddsystem.
Signalskydd &r system och atgirder som syftar till att forhindra

12
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obehorig insyn 1 och paverkan av telekommunikations- och IT-
system. Med hjilp av kryptografiska metoder och 6vriga
signalskyddsétgarder forhindras de hemliga uppgifterna fran att
manipuleras och kan ocksd kommuniceras pa ett korrekt och sédkert
satt.

De kryptolosningar som ér godkidnda for att kommunicera hemlig
information upp till sdkerhetsskyddsnivain HEMLIG/HEMLIG ér:

- Krypterad fax (kryfax)
- Krypterad telefon (krytel)

- MGS-dator

For mer information kring anvéndning av myndighetens
signalskyddsmateriel kontaktas Lansstyrelsens signalskyddschef.

1.8 2.5 Distribution av hemlig information

En hemlig handling i ndgon av de fyra sékerhetsskyddsklasserna
kan delges en part pa nagot av foljande sitt:

- Genom att sindas som rekommenderad post (REK-post).

- Genom att sdndas via kryfax med ett forséttsblad eller missiv.

- Genom att 6verlamna handlingen vid ett fysiskt mote (mottagaren
maste vara behorig att ta emot handlingen) eller forevisa
handlingen vid ett fysiskt mote utan att denna dverldmas.

- Genom att sindas via MGS.

- Genom att kommuniceras muntligen via krytel eller under fysiskt
mote (se 2.5.2).

En hemlig handling i ndgon av de fyra sékerhetsskyddsklasserna far
delges en part pd nagot av foljande sitt:

REK- Kryfil Fysisk
Sakerhetsskyddsklass | Kryfax | post MGS Krytel | 6verlamning
Begransat hemlig Ja Ja Ja Ja Ja
Konfidentiell Ja Ja Ja Ja Ja
Hemlig Ja Ja Ja Ja Ja
Kvalificerat hemlig?® | Nej Nej Nej Nej Ja

2121 Det som styr kommunicering av kvalificerat hemlig information via signalsskyddsmaterial &r
vilken/vilka inlésta nycklar som finns aktuella. Det sagda innebér att kvalificerat hemlig
information kan kommuniceras via exempelvis kryfax under forutsittning att ratt
signalsskyddsnycklar finns inlésta.
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2.5.1 Delgivning av hemlig information — internt

Om hemlig handling ska delges inom myndigheten vidtas fo6ljande
atgirder:

Handldggare ser till att det finns en komplett ifylld séndlista.
Sandlista ska aterfinnas tillsammans med all hemlig information

som upprittas digitalt p4 myndigheten.

Diariet forbereder kvittens.

Registratur hor av sig till den eller de som har hemlig handling att
kvittera ut och hamta.

Den eller de som enligt sdndlista ska ta del av hemlig handling gér till
registratur for att kvittera ut hemlig handling.

Rutinen for kvittering under 2.3 {6ljs.

2.5.2 Delgivning av hemlig information — externt

Om hemlig handling ska delges utom myndigheten vidtas foljande
atgérder:

Ansvarig handldggare ansvarar for att sdndlistan ar ifylld.

Av séndlista ska kontaktuppgifter till mottagaren framgé for att
registratur ska kunna se pa vilket sitt och till vem hemlig information
ska delges.

Om en hemlig handling ska 6verldmnas vid ett fysiskt méte ar
handléggaren ansvarig for att pa séndlistan ha pafort namn och
organisation pa den som ska delges handlingen.

2.5.3 Delgivning av hemlig information — externt

Nar hemlig information ska distribueras sker foljande hantering.

Registratur ansvarar for att sinda REK-post med hemlig information
1.

REK-post som innehdller hemlig information ska alltid kunna spéras
med angivande av handlingsnummer och forsdndelse-id.
Handldggare kontaktar registratur for det fall man ska sdnda hemlig
information.

Hemlig handling som ska sdndas som REK-post laggs i ett
myndighetskuvert. P4 myndighetskuvert kan viss mottagaren anges
(exv. att; Anna Andersson eller viss enhet/organisation). P4
myndighetskuvert ska det framga att det innehéller information som
ar hemlig.

Myndighetskuvert laggs sedan i ett sdkerhetskuvertet, pa vilken
adress skrivs ut.

14
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2.5.4 Delgivning av hemlig information — externt

Om hemlig information ska delges en part muntligen — via krytel
eller under ett fysiskt mote — ska foljande beaktas:

- Den som ska delge hemlig information &r alltid skyldig att tillse att
den eller de som ska mottaga hemlig information muntligen &r
behoriga.

- Den som ska delges hemliga uppgifter ska informeras om innebdrden
och riackvidden av sekretessen innan delgivning sker. Ansvaret for
detta ligger hos den som avser att delge de hemliga uppgifterna.

- Om hemlig information ska kommuniceras muntligt under ett fysiskt
mote mellan en eller flera personer ska risken for 6verhdrning beaktas.

- Risken for obehorig avlyssning ska ocksa beaktas vilket stdller krav
pa i vilka lokaler som hemlig information kan kommuniceras
muntligt.

- Sérbarhetsreducerande atgirder ska vidtas, vilket innebér att all
elektronisk utrustning som avger ROS (R&jande signaler) ska tas
bort, ut ur ett rum fore det att hemlig information delges muntligen.

- Det ska antecknas pa blé del av kvittensset att information
delgivits muntligen med angivande av namnteckning och
namnfortydligande, datum. For det fall fler &n 4 personer ska
delges muntligen, exempelvis i samband med ett mote, ska
delgivningslista for muntlig delgivning fyllas 1.

1.9 2.6 Forvaring

En hemlig handling ska forvaras i ett forvaringsutrymme med en
sadan skyddsnivé att den inte obehorigen rdjs, dndras eller forstors.
Skyddsnivan ska motsvara stoldskyddsforeningens krav enligt SSF
3492 (tidigare SS 3492, alternativt SS 3493 som ocksa skyddar mot
brand) eller viardeskép enligt svensk standard SS-EN 1143-1 (Grade
0-I1I) eller nyare med motsvarande krav.?? Se dven Riksarkivets
foreskrifter RA-FS 2013:4 gillande vatten, skadlig fukt, brandgas
etc. Vidare géller foljande regler for forvaring av hemlig
information:

- Ansvarig handldggare forvarar den hemliga informationen 1 ett
last forvaringsutrymme som endast den person som kvitterat de
hemliga handlingarna kan komma ét.

- Forvaringsutrymme for flera personer som innehaller lasbara
innerfack for respektive person tilldelas efter det att
sakerhetsskyddschef fattat beslut

2 Jfr. 3 kap. 10 § PMFS 2019:2 Sékerhetspolisens foreskrifter om siikerhetsskydd
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om samforvaring. Endast de personer som foérvarar de hemliga handlingarna
i ett forvaringsutrymme far ges tilltréde till det.

- Det ir inte tillatet att ge ut kod eller nyckel till ndgon som
inte har tilldelats ett l&sbart innerfack i ett sdkerhetsskap.

- Nyckeln till respektive lasbart innerfack dr individuell och ska
forvaras pa ett sdkert sitt som forhindrar obehorig atkomst till den.

- Kod och nyckel far aldrig forvaras tillsammans.

- Forvaring av kvalificerat hemlig handling beslutas av myndighetens
chef eller sikerhetsskyddschefen och far endast ske pa sérskilt
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anvisad plats i sirskilt anvisat sikerhetsskép.?’
- Forlust av nyckel eller kod till sékerhetsskap ska omedelbart

rapporteras till sikerhetsskyddschefen eller den som denne utser i

sitt stélle.

- USB-minne som anvinds for sdkerhetskopiering av hemlig
information forvaras i sérskild ordning efter direktiv av

sdkerhetsskyddschefen.

Varje medarbetare har ett ansvar att alltid beakta den sammanlagda

méangden hemlig information som fGrvaras 1 visst

forvaringsutrymme.

Beroende pa méngd och art kan den aggregerade méngden
information gora att andra forvaringsregler méste ombesdrjas for att

tillse att korrekt sdkerhetsskyddsdimensionering hélls.

1.10 2.7 Medforande

Med medforande menas nir en person i sin tjdnsteutévning behover

ta med hemliga handlingar frin myndighetens lokaler.?* Om en
hemlig handling ska medforas utanfér myndighetens lokaler ska

den hallas under omedelbar uppsikt eller forvaras pa ett sétt som sa

langt som mojligt motsvarar det sdkerhetsskydd som giller for
forvaringen av handlingen inom verksamhetens lokaler. Foljande

regler géller for distribution och medférande av hemlig information

vid myndigheten:

Distribution/Medférande - REK- Kryfil Fysiskt
tillstand kravs Kryfax | post MGS Krytel | medférande
Begrdnsat hemlig Nej Nej Nej Nej Ja
Konfidentiell Nej Nej Nej Nej Ja

Hemlig Nej Nej Nej Nej Ja
Kvalificerat hemlig?® Ja Ja Ja Ja Ja

1. Landshovding, ldnsrad eller sdkerhetsskyddschef beslutar i varje fall
om medforande av hemlig handling i samtliga

sdkerhetsskyddsklasser.

23 Jfr. 3 kap. 11 § PMFS 2019:2 Siikerhetspolisens foreskrifter om siikerhetsskydd

24 Jfr. 3 kap. 21-23 §§ PMFS 2019:2 Sikerhetspolisens foreskrifter om séikerhetsskydd
5 Ej aktuellt for kryfax, MGS eller krytel.

17
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11.

12.

Det finns saledes inget generellt tillstand att medfora hemliga
handlingar utanfor myndighetens lokaler utan beslut tas i varje enskilt
fall och ska dokumenteras pa delgivningskvittot tillhdrande drendet 1
diariet.

For att medta en handling utanfér myndighetens lokaler kravs alltid
tillstand oavsett vilken sdkerhetsskyddsklass handlingen har.
Kvalificerat hemliga handlingar far 6verhuvudtaget inte tas med fran
myndigheten utan tillstdnd av minst tva personer i férening
(landshovdingen, lansradet eller sdkerhetsskyddschefen). Beslut om
sadant tillstdnd maste fattas skriftligen i sérskilt beslut som diariefors
1 det d&rende som handlingen som ska medforas hor till.

Ovanstaende géller dven vid tjdnsteresa utomlands.

MGS-dator far ALDRIG tas med fran myndigheten.

Om USB-minne med hemlig information ska tas med frdn
myndigheten maste ett USB-minne med bitlocker- och
l16senordsfunktion anvindas.

USB-minnet ska markas med sédkerhetsskyddsklass och
identifieringsuppgift (sparbarhet till sdrskilt diarienummer).
Mairkningen fasts pd USB-minnet. USB-minnet ska forpackas i ett
sakerhetskuvert och forvaras pa ett sikert sétt.

De overviaganden som gors fore det att ett beslut om

medforande av hemlig handling fattas tar hansyn till foljande:

for vilket &ndamal den hemliga handlingen medfors och

till vilka platser den hemliga handlingen ska medforas

att den Ovriga hanteringen av den hemliga handlingen har f6ljts
enligt vad som framgér ovan (det vill sdga att handlingen &r
diarieford, originalhandlingen inlagd i det hemliga diariet och dven i
ovrigt vederborligt kvitterad och hanterad).

Nar hemlig handling ska tas med utanfor verksamhetens lokaler ska den:
Hallas under stindig uppsikt.

. Forvaras pa ett sitt som motsvarar den skyddsniva som

giller for forvaringen av handlingen inom myndighetens

lokaler.?®

Handlingen ska forvaras i forseglat emballage (sékerhetskuvert) sé
att eventuellt forsok till intrdng 1 emballaget kan uppmaéarksammas.
Om forvaringen i sédkerhetskuvert bryts — i samband med

distribution av den hemliga handlingen — méste extra
sakerhetskuvert medtas nar handlingen ska aterforas till
myndigheten.

Handldggaren dr ansvarig for att fore det att handlingen ska medforas

26 Som exempel hirpa kan anges att det séledes inte ar tilldtet att forvara en hemlig handling i
exempelvis ett hotellrums sikerhetsfack dé denna forvaring inte uppfyller kraven for forvaring av
hemlig information.

18
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med hjélp av registratur anteckna i listan for det hemliga diariet vem
som ska medfora en handling, vart och nér.

13. Nér handling ar aterford till myndighetens lokaler — om det inte ska

l.
2.

3.

overldmnas till part — dr den som medtagit handlingen skyldig att
tillse att det antecknas 1 listan for det hemliga diariet att handlingen
ar aterford.

Sdkra forvaringsmdjligheter dr ofta begransade vid tjansteresor. Ett
USB-minne, en annan digital lagringsmedia eller en védska som
innehéller en hemlig handling fér inte 1dmnas obevakad i till
exempel en bil, en tagkupé.

1.112.8 Anvandning och aterlamning

Hemliga handlingar ska aterldmnas till registraturen for
inforande 1 hemligt diarium 1 f6ljande fall:

Niér ett drende avslutas i vilket hemlig handling ingar.

Nar en handldggare som ar ansvarig for drende 1 vilket hemliga
handlingar ingér byter tjdnst internt.

Nar en handldggare som ar ansvarig for drende 1 vilket hemliga
handlingar ingér slutar sin tjdnst.

1.12 2.9 Arkivering och forstoring

Nir ett drende som innehaller hemlig handling ska avslutas
giller foljande hantering:

Handldggare fyller i beslutsdatum och avslutsdatum (som é&r
samma datum) i Platina och avslutar drendet i1 Platina.
Handldggare underrittar registratur att drende har avslutats som
innehaller hemlig information.

Samtliga kopior av den hemliga handlingen ska aterlimnas till registratur for att
forstoras.

Den hemliga originalhandlingen ska arkiveras i det hemliga
arkivet. Detsamma giller for digitala lagring medium som finns 1
ett drende.

Kvittens skrivs under av registrator och handlaggare att en
hemlig handling aterldmnats eller att alla kopior har forstorts.
Kvittensen forvaras hos myndigheten i minst 10 &r. Ar
informationen kvalificerat hemlig ska kvittensen forvaras i 25
&r.%’

Handldggare far rosa del av kvittoset fran registratur som bevis

27 8e3 kap. 17 § PMFS 2019:2 Sékerhetspolisens foreskrifter om sékerhetsskydd
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for att handling ar aterlamnad.
Handldggare forvarar rosa del av kvittoset for att kunna visa upp
denna i samband inventering.

For forstoring av kopior av hemliga handlingar géller foljande:

Samtliga kopior av den hemliga handlingen ska fGrstoras.

. Forstoringen ska ALLTID genomforas av minst 2 behoriga

personer 1 forening.

Hemliga handlingar eller utrustning som innehéller hemliga
uppgifter ska forstoras pa sadant sétt att atkomst och aterskapande av
uppgifterna omgjliggdrs under hela destruktionsprocessen.
Kvittensetets bla del satts 1 sarskild parm 1 datumordning
(forstoringsliggare).

Forstoring ska ske maskinellt.

For maskinell forstoring ska sérskilt anvisade
dokumentforstorare anvédndas.

For branning av hemliga handlingar géller sérskild rutin
som sdkerhetsskyddschef dr ansvarig for.

For gallring av hemliga originalhandlingar géller f6ljande:

. Notera att gallring av allm@nna handlingar for statliga myndigheter

ska ske enligt sédrskilda foreskrifter som meddelats av Riksarkivet och
gillande lagar pa omrédet, daribland Arkivlagen (1990:782).
Gallringen ska ALLTID genomforas av minst 2 behoriga

personer 1 forening.

Hemliga handlingar eller utrustning som innehéller hemliga

uppgifter ska gallras pa sddant sétt att dtkomst och dterskapande av
uppgifterna omgjliggdrs under hela destruktionsprocessen.

Forstoringen ska dokumenteras i sérskild forstoringsliggare.

Om en hemlig handling hanteras pé ett vardslost sitt och en hemlig
uppgift rdjs, kan straffansvar for vardsloshet med hemlig uppgift
komma att bli aktuell. Om hemlig handling inte funnits under
omedelbar uppsikt eller pd annat sitt kan ha r6jts ska du omedelbart
upprétta en incidentrapport och skicka denna till
sdkerhetsskyddschefen.

20
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Misstdanker Lansstyrelsen att hemlig uppgift kan ha rdjts ska detta
skyndsamt anmilas till Sékerhetspolisen (SAPO) om rojandet kan
innebira men for Sveriges sikerhet som inte endast ir ringa.?®

Istdllet for att medfora en hemlig handling pa resa, vilket medfor
betydande risker, kan foljande sétt anvdndas for att riskreducera
hanteringen:

I forvédg sdnda den hemliga handlingen via krypterad fax

(kryfax) till mottagaren.

I forvédg sdnda den hemliga handlingen via krypterad fil med MGS
till mottagaren.

I forvédg sdnda den hemliga handlingen som rekommenderad post
(REK-post) i ett kuvert som sedan laggs i ett sdkerhetskuvert. Pa
sdkerhetskuvertet ska det inte framgé att det ar fraga om en hemlig
handling som finns i sédkerhetskuvertet. Darfor ska ingen HEMLIG-
stimpel aséittas pa sdkerhetskuvertet. HEMLIG-stimpel asétts som
framgar ovan enbart pd kuvert som placeras i sdkerhetskuvert.

I vissa fall 4r emellertid inget av ovanstaende lampligt da
informationen dr av sddan art och karaktér att den inte bor forevisas
mottagaren 1 forviag. Reglerna for medfoérande som finns ovan ska da
foljas.

113 2.10 Inventering

Foljande regler giller for inventering av hemlig information (saval
fysiska handlingar som digitala lagringsmedia):

Alla hemliga handlingar som ir utkvitterade och hemliga handlingar
1 Oppna drenden ska inventeras minst en gang per éar.
Sékerhetsskyddschef ar tillsammans med utpekad i registratur
ansvarig for att myndighetens hemliga information inventeras minst
en ging per 4r.

Inventeringen ska protokollforas i inventeringsprotokoll.
Inventeringsprotokoll registreras och diariefors i1 drende i Platina.
Protokollet innehéller uppgifter om vilka personer som har
genomfort inventeringen, om nagon hemlig handling saknas

samt en samlad sammanfattning av genomford inventering.

I samband med inventering kan personal komma att kallas for att

forevisa exemplar av hemlig handling.

1.14 2.11 Begaran om utlamnande av hemlig information

28 2 kap. 10 § Sikerhetsskyddsforordningen (2018:658)
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Nar en begidran om utlimnande av en handling som &r hemlig
inkommer till myndigheten géller f6ljande:

Begéran om utlimnade av en hemlig handling inkommer till
registraturen eller handlaggare.

Registrator kontaktar — efter kontroll i hemligt diarium — ansvarig
handléggare hos vilken kopia av den hemliga handlingen forvaras.
Handl4dggaren avgér om handlingen &r en allmén handling eller

inte; vid behov himtas stdd av den som upprittat handlingen
alternativt jurist, sdkerhetsskyddschef eller
informationssdkerhetssamordnare.

Sakerhetsskyddsklassbedomning gors av handldggaren och avgor
om den allménna handlingen omfattas av sekretess enligt
offentlighets- och sekretesslagen till del, helt eller inte alls.

Bedoms delar av den hemliga handlingen kunna ldmnas ut ska
resterande del som inte ska 1dmnas ut maskas (det som &r
sekretessbelagt ska tas bort) innan utlimnande.

Vid maskning av handlingen ska en svart dverstrykningspenna
anvindas. Direfter ska den maskade texten kopieras i H-kopiatorn av
registrator. Alternativt sker maskning i ordbehandlingsprogram péa
MGS dér informationen har uppriéttats.

Om hela handlingen bedoms som hemlig eller del av en handling
beddoms som hemlig ska den som efterfrigat utlimnandet informeras
om detta. Det ska alltid framga en motivering till vilken
sekretessbestimmelse enligt OSL som beslutet att inte 1dmna ut
handlingen eller del av handlingen grundar sig pa. Den som begir ut
en hemlig handling ska meddelas att de har ritt att fa ett dverklagbart
beslut om avslag pa begidran om utlimnande.

Om ett dverklagbart beslut om avslag pa begéran om utlimnande
Onskas kontaktas jurist for att formulera ett 6verklagbart beslut.

Det ska pé kvittensen antecknas att handlingen begirts utlimnad
och dven ldmnats ut.

En kopia av den utlimnade (maskade) handlingen ska tillsammans
med originalhandlingen forvaras 1 det hemliga diariet. En maskad
handling ska inte forstoras utan forvaras i det hemliga diariet eller
arkivet tillsammans med originalhandlingen.

Om det finns indikation pa att en hemlig handling som begirs
utldmnad dven begirs utlimnad vid en eller flera andra

lansstyrelser ska jurist vid myndigheten underréttas. Detta for att en
gemensam beddmning ska kunna goras 1 juristnitverket mellan
berdrda lansstyrelser.

Vid overvdgande att anvdnda mojligheten till sekretessforbehall
enligt OSL ska sédkerhetsskyddschefen kontaktas. Denna mdjlighet
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kan anvindas nar en myndighet finner risk for skada, men eller
annan oldgenhet som enligt en bestimmelse om sekretess hindrar
att en uppgift ldmnas till en enskild, kan undanréjas genom
forbehall som inskrénker den enskildes rétt att [imna uppgiften
vidare eller utnyttja den.?’

Den som efterfragat utlimnandet av den allménna handlingen och
som nekas ska alltid informeras om ritten att 6verklaga beslutet.
Utldmnade av en allmén handling som ar av synnerlig betydelse for
rikets sdkerhet (kvalificerat hemlig) ska provas enligt 1 §
offentlighets- och sekretessforordning (2009:641).

1.15 2.12 Intern begdran om att ta del av hemlig handling ur
myndighetens hemliga diarium eller arkiv

Om en medarbetare 6nskar ta del av hemlig information som finns 1

myndighetens hemliga diarium eller arkiv (genom s6kning i hemligt

diarium eller hemligt arkiv eller genom att utfa en specifik hemlig
handling) géller foljande:

Medarbetaren ska vara behoriga att ta del av hemlig information.

. Medarbetare maste ha behov av informationen for sin tjédnst och

1 sin tjénst.

. Medarbetaren gor en bestéllning hos registraturen pa

sarskild bestdllningsblankett.

Registraturen samverkar med landshévding, ldnsrad eller
sdkerhetsskyddschef angaende en behovsbedomning om en
person dr behorig att ta del av informationen.
Bestéllningsblanketten godkinns av landshovding, ldnsrad eller
sdkerhetsskyddschef.

1.16 2.13 Overtradelse av riktlinjerna i denna instruktion

Om det framkommer att reglerna i denna instruktion dvertrétts
kommer drendet att utredas av sdkerhetsskyddschef i samrad med
ansvarig enhetschef och linsledning.

2 Se 10 kap. OSL (2009:400)
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