	[image: image1.jpg]Linsstyrelsen
GOTLANDS LAN





	
	R Risk- och sårbarhetsanalys

Datum
2012-11-14
	Dnr 450-3540-12
1 (18)



	LÄNSSTYRELSEN I GOTLANDS LÄN
	Risk- och sårbarhetsanalys
	2012-11-14     
	

	
	
	
	2



	Eija Suhonen

Beredskap och räddningstjänst

Tfn: 0498-29 20 95

Mobil: 070-55 899 36
	


RISK- OCH SÅRBARHETSANALYS FÖR GOTLANDS LÄN 2012
1. ÖVERGRIPANDE BESKRIVNING
1.1. Allmänt för Gotlands län
3
1.2. Allmänt för Länsstyrelsen i Gotlands län
3
1.2.1. Geografiskt områdesansvar
4
2. ARBETSPROCESS OCH METOD
2.1. Syftet med den regionala risk- och sårbarhetsanalysen
4
2.2. Arbetsprocess och metod
4
3. IDENTIFIERAD SAMHÄLLSVIKTIG VERKSAMHET
5
4. HOT, RISKER OCH SÅRBARHETER SAMT KRITISKA 
BEROENDEN
6
4.1 Samverkansområde Teknisk infrastruktur/Kopplingar till andra 
områden 
6
4.2 Samverkansområde Transporter/Kopplingar till andra områden 
7
4.3 Samverkansområde Farliga ämnen/Kopplingar till andra områden 
10
4.4 Samverkansområde Ekonomisk säkerhet/Kopplingar till andra 

områden 
12
4.5 Samverkansområde Geografiskt områdesansvar/Kopplingar till andra områden 
13
4.6 Samverkansområdet Skydd, undsättning och vård/Kopplingar till andra områden
14
5. ÖVERGRIPANDE BESKRIVNING AV VIKTIGA RESURSER SOM LÄNSSTYRELSEN KAN DISPONERA FÖR ATT MOTSTÅ ALLVARLIGA STÖRNINGAR OCH HANTERA KRISER 
15
6. BEDÖMNING AV FÖRMÅGAN INOM MYNDIGHETENS ANSVARSOMRÅDE ATT MOTSTÅ OCH HANTERA IDENTIFIERADE HOT OCH RISKER
15
7. SÄRSKILD FÖRMÅGEBEDÖMNING ENLIGT FÖRUTSÄTTNINGAR SOM MYNDIGHETEN FÖR SAMHÄLLSSKYDD OCH BEREDSKAP BESLUTAR 
17
8. ÅTGÄRDER – PLANERADE, GENOMFÖRDA SAMT BEHOV AV YTTERLIGARE ÅTGÄRDER
17
1. ÖVERGRIPANDE BESKRIVNING
1.1 Allmänt för Gotlands län
Gotland är en kommun, ett län, ett stift, ett landsting, ett landskap och framför allt en ö. Västervik är den ort som är närmast Gotland med ett avstånd av cirka 100 km. Förutom den stora huvudön så består Gotland också av Fårö, Gotska Sandön, Stora Karlsö, Lilla Karlsö och en del mindre öar. Befolkningen uppgår till knappt 60 000 invånare varav knappt hälften bor i Visby som också är residensstad. 

Visby är Gotlands största ort. De största tätorterna utanför Visby är Hemse, Slite, Roma och Klintehamn. 

Gotland är en välbesökt sommarö och tar emot ungefär 800 000 besökare (enligt STF:s uppgifter). Befolkningen ökar därmed dramatiskt under sommarmånaderna men under andra delar av året i mindre omfattning av korta eller längre besök.
1.2 Allmänt för Länsstyrelsen i Gotlands län
Länsstyrelsen fungerar som regeringens företrädare på regional nivå som samordningsorgan för statlig verksamhet. Länsstyrelsen ansvarar för att föra ut och göra regeringens politik tydlig i länet. Omvänt återför länsstyrelsen även information om förhållanden i länet till regeringen. 

Länsstyrelsen har ett brett ansvarsområde inom en mängd olika sakområden och verktygen för att bedriva verksamheten är bl.a. tillsyn, kunskapsförmedling, samordna.
Länsstyrelsen i Gotlands län finns nära medborgarna i länet. Myndigheten är en viktig länk mellan medborgarna och Region Gotland. Samarbetet med Region Gotland är nära inte minst inom sakområdet civilt försvar, fredstida
krishantering och räddningstjänst och i arbetet med att ta fram regionala risk- och sårbarhetsanalyser. 
Just den ovan beskrivna myndighetsuppgiften har tydliga kopplingar till Länsstyrelsens uppgifter när det gäller samhällets och specifikt länets krisberedskap. Länsstyrelsen har i krisens alla skeenden (före, under och efter) en stödjande och samordnande roll. Samt är en länk mellan lokala och regionala aktörer men samordnar också kontakterna till den nationella nivån vid behov. 

Länsstyrelsens ansvar för krisberedskapen regleras i följande regelverk:
· Förordning (2007:825) med länsstyrelseinstruktion

· Förordning (2006:942) om krisberedskap och höjd beredskap

· Speciallagstiftning inom olika områden där länsstyrelsen har verksamhetsansvar.
1.2.1  Geografiskt områdesansvar
Det geografiska områdesansvaret regleras i förordningen om krisberedskap och höjd beredskap. Länsstyrelserna har 2007 gemensamt formulerat vad det geografiska områdesansvaret innebär i praktisk mening. Länsstyrelserna har beskrivit arbetet enligt följande – Länsstyrelsen ska
· vara en sammanhållande funktion mellan aktörer i länet och den nationella nivån,

· analyser risker och sårbara förhållanden i den egna verksamheten och upprätthålla förmåga till krisledning,

· upprätta regionala risk- och sårbarhetsanalys, 

· se till att samverkan sker mellan aktörer i länet och med angränsande län,

· under en kris samordna verksamhet mellan kommuner, landsting och statliga myndigheter,

· tillhandahålla en samlad lägesbild som underlag för samverkan och samordning, 

· hålla regeringen underrättad,

· samordna information till media och allmänhet under en kris,

· efter beslut av regeringen, prioritera och inrikta statliga och internationella resurser.

2. ARBETSPROCESS OCH METOD
2.1. Syftet med den regionala risk- och sårbarhetsanalysen
Den lokala/regionala risk- och sårbarhetsanalysen för Gotland har det uttalade målet att arbetet skall leda fram till en åtgärdsplan som syftar till att utveckla säkerhet och trygghet på Gotland. Arbetet genomförs i samverkan med Region Gotland och med ett gemensamt krissamverkansråd som utgör styrgrupp för arbetet.
Arbetet i sig syftar till en ökad riskmedvetenhet, breddade kunskaper och ett ökat engagemang i risk- och säkerhetsfrågor inom en bred krets av aktörer. Aktörerna utgörs till stor del av dem som också har ansvar att åtgärda de risker och sårbarheter som analysen belyser. Dock kan analysen också användas av medborgare, besökare eller andra intresserade, för att de skall kunna bilda sig en uppfattning om risker och sårbarheter på Gotland.

2.2.  Arbetsprocess och metod
Sedan starten har det huvudsakliga arbetet bedrivits i parallella arbetsgrupper som organiserats enligt samma princip som de nationella samverkansområdena. Under 2012 har ytterligare en grupp tillkommit. Denna är en arbetsgrupp som försöker identifiera social oro och sociala risker. Detta arbete kommer dock först att beskrivas i 2013 års risk- och sårbarhetsanalys.

Samverkansområdena är:
· Teknisk infrastruktur

· Skydd, undsättning och vård

· Farliga ämnen

· Transporter

· Ekonomisk säkerhet

· Geografiskt områdesansvar

· Social oro och sociala risker
Vid starten 2004 beslöts att grupperna själva skulle använda den analysmetod som de kände sig mest bekväma med. Detta innebar att gruppernas resultat i viss mån var svåra att jämföra och att prioriteringar också försvårades. Det positiva med ett sådant arbetssätt var att medlemmarna kunde engagera sig utan att känna lägga energi på att förstå en metod som kunde ha hindrat det fria samtalet.

Under 2011 återupptogs arbetet åter och ordförandena kunde enas om en arbetsmetod i sina samverkansgrupper som bygger på den metod som MSB beskriver i sin vägledning. Analysmetoden har ytterligare förenklas för att vara ett stöd för arbetsgrupperna. 

Nystarten kommer att bedrivas som ett projekt fram till 2013 då nytt beslut om arbetets fortsättning får göras. 2013 års analys kommer dessutom att revideras utifrån årets arbete.
Länsstyrelsen förväntar sig att inte bara få en grundligt och brett genomgången risk- och sårbarhetsanalys utan även att relevanta nätverk har bildats i länet.

3. IDENTIFIERAD SAMHÄLLSVIKTIG VERKSAMHET
Länsstyrelsen har gemensamt med Region Gotland identifierat samhällsviktig verksamhet på Gotland. 

Identifieringen har följt i stort sett inom samma indelning som risk- och sårbarhetsarbetet genomförs. Det vill säga inom de sex samverkansområden som krisberedskapsförordningen fastslagit. 

Vid identifieringen har det utretts om de uppfyller det ena eller bägge av följande villkor: 
· Ett bortfall av eller en svår störning i verksamheten kan ensamt eller tillsammans med andra motsvarande händelser i andra verksamheter på kort tid leda till att en allvarlig kris inträffar i samhället.

· Verksamheten är nödvändig eller mycket väsentlig för att en redan inträffad kris i samhället ska kunna hanteras så att skadeverkningarna blir så små som möjligt.

Länsstyrelsens och Region Gotland har gemensamt identifierat verksamheter inom följande områden:
´
· Kommunal verksamhet 
· Skydd och säkerhet 

· Livsmedelsförsörjning 

· Transporter 

· Information/media 

· Teknisk infrastruktur 

· Finansiella tjänster 

· Övrigt 

· Kyrklig verksamhet – begravningsväsendet 

· Apotek 

· Veterinärverksamhet 

· Posten 

· Tvätterier 

4. HOT, RISKER OCH SÅRBARHETER SAMT KRITISKA BEROENDEN
Inom Gotlands län har följande risker identifierats och värderats: 

4.1 Samverkansområde Teknisk infrastruktur/Kopplingar till andra områden 
Området Teknisk infrastruktur har kopplingar till samtliga övriga områden, eftersom fungerande el/tele/IT-system är en förutsättning för att de flesta verksamheter i det moderna samhället ska fungera. Samtidigt kan hanteringen av den tekniska infrastrukturen, speciellt vattenförsörjningen, avsevärt försvåras av händelser som omfattande spridning av farliga ämnen. 

Riskbilden 
Extrema vädersituationer 

Angrepp/sabotage/terrorism 

Kompetensbrist 

Generella miljökatastrofer 
Ras och skred

Omedelbara konsekvenser 
Vårt samhälle idag är mycket elberoende och ett elavbrott skulle få omedelbara konsekvenser för många av samhällets funktioner. Till viss del är samhällsviktiga funktioner försörjda med reservkraft men långt ifrån alla. Hushållen, handeln, industrin, de företag som arbetar med penningtransaktioner m.m. skulle direkt få svårigheter av olika dignitet och med olika ekonomiska konsekvenser. Tele/IT: Samma bekymmer som ovan med osäkerheten i det ömsesidiga beroende som uppstått inom el, tele/IT. 
Vid de fall där vattnet drabbas av sådana kvalitetsbrister att det är otjänligt som dricksvatten är situationen hanterbar även om det råder viss brist på transportmedel. Vid ett totalt avbrott eller omfattande störning på det kommunala vattenledningsnätet skulle dock stora problem uppstå då kommunen i dagsläget inte är rustade för att köra ut allt vatten. 

Sårbarheter 
Elförsörjningen: Beroendet av elkabeln från fastlandet. 

Tele/IT-kommunikationer: Svårigheten att kartlägga dagens system och därmed kunna bedöma erforderlig redundans i näten. 

Svårigheten att förutse tele/IT:s elberoende. 
Vattenförsörjning: Gotland har genom sitt ö-läge ingen extern ytvattentillrinning, detta innebär att vi för vår vattenförsörjning är beroende av det vatten som kommer som nederbörd. Torka leder till vattenbrist. Vidare är Gotlands vattentäkter svåra att skydda mot medvetna sabotagehandlingar. Flera av vattentäkterna kan även hotas av föroreningar som t.ex. olyckor i samband med transporter av oljeprodukter. 

Fjärrvärme: Vid ett storskaligt boende med många lägenheter kan ett avbrott i fjärrvärmeförsörjningen skapa stora problem under den kalla årstiden, eftersom det oftast vid lägenhetsboende saknas alternativa värmekällor. 

Särskilda problem 
Ett långvarigt avbrott eller störning i el/tele/IT/VA-systemen + fjärrvärme. 

Brister i uthållighet exempelvis bränsle för reservkraft. 

4.2 Samverkansområde Transporter/Kopplingar till andra områden 
Starka kopplingar finns till områdena Teknisk infrastruktur (påverkan av avbrott) och Skydd, undsättning och vård (krav, t.ex. sjuktransporter). Även området Farliga ämnen och smittor innebär hot som kan påverka transportfunktionen (exempelvis krav på sanering av resande och gods för att förhindra smittspridning till Gotland vid mul-och klövsjukeutbrott på fastlandet). Vidare finns också transportbehov inom området Ekonomisk säkerhet (säker transport av kontanter). 

Riskbilden 
Öläget gör att Gotland har ett avgörande behov av fungerande flyg- och färjetransporter. Detta gäller både personer och varor, till och från ön. Därtill kommer behovet av att transporterna på de gotländska vägarna fungerar. De händelser som kan leda till avbrott eller betydande svårigheter att upprätthålla trafiken är framför allt följande: 

Händelser i/vid färjehamn eller på/vid flygplats som leder till trafikavbrott 

Extrema vädersituationer 

Långvariga avbrott i elförsörjningen och tele/IT-förbindelser 

Allvarliga störningar i drivmedelsförsörjningen 

Terrorism 

”Askmoln” 

Omedelbara konsekvenser 
Händelser, som t.ex. haveri eller sabotage, som leder till att Visby hamn eller flygplats måste stänga, skulle innebära ett totalt avbrott i färje- resp. flygtrafiken. Ett sådant avbrott kan vid ett komplicerat återställande bli långvarigt och bara en flygplats med kapacitet för passagerarflyg. 

Väderhändelser som leder till avbrott i färje- eller flygtrafiken har hittills varit ovanliga. Endast längre perioder med extremt väder, t.ex. dimma, snöoväder eller storm med ogynnsam vindriktning, kan ge mer långvariga problem. För vägtrafiken är det främst svåra snöoväder eller omfattande underkylt regn som kan medföra att trafiken helt lamslås. 

Kortare elavbrott och störningar i tele- och IT-förbindelserna är relativt vanligt förekommande, men har inte medfört några allvarligare konsekvenser för flyg- och färjetrafiken. Flygplatsen är försedd med reservkraft, vilket innebär att flygtrafiken under i övrigt normala omständigheter säkerhetsmässigt kan upprätthållas. Tele/IT-störningar leder dock till problem med bokningssystem och passagerarhantering, speciellt för färjetrafiken med dess stora volymer. 

Alla trafikslag är beroende av en fungerande drivmedelsförsörjning. För flyg och färjor kan tankning i stor utsträckning ske på fastlandet, medan fordonstrafiken på Gotland är helt beroende av att drivmedelstransporterna till ön och distributionen på ön fungerar. Här finns också i vissa situationer en risk för konkurrens om drivmedel mellan transportsektorn och reservelförsörjningen (se nedan).  ??
Sårbarheter 
En grundläggande sårbarhet är förknippad med ö-läget som innebär att man vid en svår olycka eller allvarlig störning är hänvisad till de resurser som finns på ön, intill dess att förstärkningar kommit, något som i vissa situationer kan ta lång tid. 
Försvarsmaktens resurser har varit särskilt betydelsefulla men nu efter avrustningen måste länet komplettera de hemvärnsresurser som fortfarande finns kvar med andra lösningar. 
Sårbarheten inom transportområdet är främst förbunden med avsaknaden av reservalternativ för färjor respektive flyg. 
Möjligheten (begränsningen) att snabbt ersätta befintligt tonnage vid skador/olyckor samt omfattande skador på flygplats och hamn är också något som kan ge konsekvenser för det gotländska samhället. 

Beroendet av teknisk infrastruktur (el/tele/IT) gäller främst transportområdets beroende av el/tele/IT för sin kommunikation samt sina logistiksystem. 

En ytterligare sårbarhetsfaktor ligger i den konkurrens om drivmedel som kan uppstå mellan fordonstrafik och reservkraftverk i en situation med långvarigt elavbrott och samtidiga distributionsstörningar. Distributionen sköts av ett fåtal tankbilar och ett litet antal utbildade tankbilsförare. 

Den sårbarhet som följer av det gotländska ö-läget är i hög grad förknippad med det totala beroendet av transporter till och från ön. Strävan måste därför vara att minimera de sårbarheter som kan identifieras inom transportfunktionen. 

Konsekvenser för samhället av identifierade risker och sårbarheter 
De risker som tidigare identifierats, och som kan leda till transportstörningar – el/tele/IT-avbrott, extrema vädersituationer och allvarliga störningar i drivmedelsförsörjningen - innebär i sig stora påfrestningar på samhället. Om också transportfunktionen av dessa anledningar slås ut får detta stora negativ inverkningar på samhällets förmåga att hantera de omfattande problem som kan väntas uppstå. 
Många av de nödvändiga åtgärderna innebär ett stort transportbehov, som tilltransport av förstärkningsresurser till ön, av transport av skadade till fastlandet, liksom transporter på ön av förnödenheter, insatspersonal och skadade. Detta behov blir svårt att tillgodose. Allmänheten drabbas på många sätt. Under ett snöoväder kan det exempelvis bli svårt att få samhällets hjälp som omsorgstagare eller olycksdrabbad. Störningar i varutransporter och -distribution drabbar både producenterna, konsumenterna och givetvis mellanledet handeln. ´

Särskilda problem 

Evakuering
Om en mycket allvarlig, storskalig olycka skulle inträffa eller hota Gotland kan frågan om evakuering av hela eller delar av befolkningen aktualiseras. En sådan operation ställer stora krav på transportresurser - särskilt om evakueringen ska genomföras på kort tid – planering och organisation. I nuläget saknas dock såväl aktuella planer som förutsättningar för att upprätta en luftbro, något som kan bli nödvändigt av tids- och kapacitetsskäl. Särskilda problem skulle vara förknippade med en evakuering sommartid, då mer än dubbelt så många människor som normalt samtidigt vistas på ön. 

Transport av svårt skadade 
Visby lasarett har begränsade resurser, där finns ett begränsat antal intensivvårdsplatser. Skulle en stor olycka med många svårt skadade inträffa på Gotland har inte Visby lasarett kapacitet att ta hand om alla skadade. Detta innebär ett omedelbart behov av resurser för att transportera svårt skadade till fastlandet, vilket ställer särskilda krav på transportkvalitet och tillgänglighet. Det finns i detta sammanhang också ett behov av kvalificerad sjuktransport på ön, från skadeplats till flygplats. 

Transport av smittfarligt gods 
Vid utbrott av smittsam sjukdom, detta gäller såväl epidemier som epizootier, kommer en omfattande provtagning att äga rum. Proverna måste då för analys transporteras till fastlandet på ett snabbt och säkert sätt. 
Bränsledistribution vid långvarigt elavbrott 
I dagsläget finns ingen samlad bild av resurser för bränsledistribution. Det saknas även planering för en eventuell prioritering för den konkurrenssituation som förväntas uppstå mellan drivmedel för transporter samt drivmedel för reservkraftverk. 

Extrema väderförhållanden 
Ett svårt och långvarigt snöoväder skulle få besvärliga återverkningar på fordonstrafiken på Gotland och innebära svårhanterliga problem för det gotländska samhället. 

Prioriterade områden - Åtgärder 
De åtgärder som samverkansområdet enats om är i fallande ordning – 

För att undvika onödiga förseningar vid ett läge där mycket materiel eller personer måste transporteras till eller från Gotland bör flygplatsens taxibanor samt uppställningsplattan byggas ut. 

För att undvika en situation med drivmedelsbrist bör en planering göras. 
Utförda/påbörjade åtgärder 
Ett arbete har inletts för att reda ut hur målkonflikter löses och prioriteras när sektorsansvar kolliderar med geografiskt områdesansvar. 

4.3 Samverkansområde Farliga ämnen/Kopplingar till andra områden 
Området har en nära koppling till samverkansområdena Skydd, undsättning och vård, där bl.a. resurser för insatsberedskap behandlas samt samverkansområdet Transporter. 

Riskbilden 
Gruppen har i diskussionerna följt den huvudsakliga indelningen smittspridning, kemikaliespridning och radioaktivt nedfall. Med hjälp av en analysmodell som benämns grovanalys har, med utgångspunkt i gruppmedlemmarnas sakkunskap inom respektive område, ett antal scenarios identifierats. 

Sabotage och hot om sabotage är ett av de svåraste områdena att identifiera eftersom man inte vet var, med vad och mot vem eller mot vad ett angrepp kan iscensättas. 
Smittspridning 
Gotland är i detta fall ett isolerat område i positiv bemärkelse. Vi har vissa möjligheter att kunna ha kontroll över vad som tillförs Gotland. Teoretiskt skulle Gotland kunna isoleras för att hindra spridning av smitta. Isolering och karantän har, jämte vaccination, ur historisk synpunkt varit de mest framgångsrika åtgärderna för att bekämpa smittspridning. 

Kemikaliespridning 
Hantering av kemikalier på Gotland sker i mycket begränsad omfattning eftersom det framförallt inte finns någon producent men inte heller någon förbrukare av stora mått. 

Det som framförallt kan drabba Gotland inom detta område är haveri av ett fartyg i Östersjön. Det passerar dagligen en ansenlig mängd fartyg som både transporterar och innehåller diverse kemikalier men framförallt oljeprodukter. Redan idag inträffar det relativt ofta påslag av olja på våra stränder och med det ökande tonnaget ökar också sannolikheten för större och mer svårartade påslag. 

Radioaktivt nedfall 
Utsläpp från något av de kärnkraftverk som ligger i närområdet, oavsett öster- eller västerut, skulle sannolikt påverka Gotland i den omfattning att djur skulle tvingas att hållas inomhus och jordbruksmark skulle bli obrukbar. Vädret är dock en faktor som påverkar spridningsbilden i mycket stor utsträckning. 
Omedelbara konsekvenser 
Oavsett händelse skulle troligen en omedelbar konsekvens bli ”exportstopp” av gotländska produkter. Detta skulle också medföra problem att ta om hand de djurkroppar som kan behöva destrueras vid en smittspridning, radiaknedfall eller liknande scenario. 

Sårbarheter 
Sårbarheten inom samverkansområdet anges främst till begränsningen på personer och kompetens. De personalgrupper som har kompetens inom området kommer att vara hårt belastade. 

Resurser för provtagning och analys av prover är också ett område som kan komma att vara en stor begränsning. 

Konsekvenser för samhället av identifierade risker och sårbarheter 
Påverkan på grundvattnet 

Restriktioner för områden, produkter och/eller resor 

Särskilda problem 
Brister i uthållighet inom personalgrupper och specialfunktioner 

Stora informationsbehov 

Transporter av skadade, prover, m.m. till fastlandet 

Tillgång på vissa specialistfunktioner 

Gotland som tillflyktsort vid smitta på fastlandet 

Allvarliga problem eller brister att arbeta vidare med 
Begränsningar i analyskapacitet på Gotland 

Begränsningar i möjligheter att transportera prover och dylikt till fastlandet 
Avsaknad av anläggning för destruktion av döda djur 

Prioriterade områden – Åtgärder 
För att möjliggöra destruktion av döda djur vid ett utbrott av epizooti bör planeras för ett omhändertagande av djurkroppar. 

4.4 Samverkansområde Ekonomisk säkerhet/Kopplingar till andra områden 
Bank- och försäkringssystemens avgörande beroende av fungerande el, tele- och IT-system, dvs. funktioner inom SO Teknisk infrastruktur. Det kan också, vid långvariga störningar i betalningssystemen, finnas kopplingar till såväl samverkansområdet Transporter som Skydd, undsättning och vård (behov av polisinsatser). 

I arbetet har inte närmare behandlats frågan om försörjning med strategiskt viktiga varor. 

Riskbilden 
Långvariga avbrott i el-/tele/IT-systemen. 
Angrepp/sabotage/terrorism 

Omedelbara konsekvenser 
Även ett kortvarigt avbrott i elförsörjningen leder till att bankkontor måste stängas av säkerhetsskäl. Därtill kommer att allmänheten och handeln omedelbart drabbas av problem med kontantuttag och betalning. 

Tele/IT-avbrott gör att vissa bankärenden inte kan genomföras. 

Sårbarheter 
Beroendet av centrala system 

Beroendet av fungerande el/tele/IT-system. 

Kundernas (enskilda och företag) beroende av Internet och kortbetalningssystem 

Konsekvenser för samhället av identifierade risker och sårbarheter 
Ett långt totalavbrott i betalningssystemen skulle medföra stora påfrestningar på affärsverksamheten och allmänheten. En omfattande nedgång i den ekonomiska aktiviteten kan väntas, med negativa konsekvenser för näringslivet som följd. 

Vid avbrott i ordinarie betalningssystem kommer cirkulationen av kontanter att öka, liksom beroendet av värdetransporter. Detta medför i sin tur ökade risker för rån och stölder och ställer krav på förstärkt bevakning och skydd. De väsentligt ökade mängderna av kontanter i butikernas kassor kan också ses som ett arbets
miljöproblem. 

Särskilda problem 
Betalningssystemen är helt beroende av fungerande el/tele/IT-system (se ovan). 

Uthållighetsproblem uppstår vid långvariga störningar. 

Allvarliga problem eller brister att arbeta vidare med 
Gemensamma åtgärder saknas för hanteringen av störningar i betalningssystemen 

Beredskap bör finnas för manuella rutiner för prioriterade tjänster (allmänhetens försörjning med kontanter) 

Prioriterade områden - Åtgärder 
En fortsatt kunskapsuppbyggnad skall genomföras, samverkansområdet har haft svårt att hitta specifika områden att arbeta med konkret. 

4.5 Samverkansområde Geografiskt områdesansvar/Kopplingar till andra områden 
Eftersom området har till uppgift att arbeta sektorsövergripande har det fungerat som en samordnande funktion gentemot övriga samverkansområden. 
Riskbilden 
Riskbilden inom området handlar främst om förhållanden som kan försvåra sektorsövergripande samordning, samverkan och information och handlar därmed mer om ramarna för berörda aktörers agerande – t.ex. lagstiftning, politisk styrning, ekonomiska villkor – än de situationer som kan föranleda samhällets ingripande. 

Särskilda problem 
De generella problem som identifierats är resurssvagheten vid de tillfällen där informationsbehovet är stort. 
Allvarliga problem eller brister att arbeta vidare med 
Uthålligheten i ansvariga myndigheters ledning 

Informationssamordningen vid händelser med många aktörer 

På sikt: Hoten mot tilltron till samhället 

4.6 Samverkansområdet Skydd, undsättning och vård/Kopplingar till andra områden 
Området har en nära knytning till samverkansområdet Farliga ämnen (allvarliga smittämnen, giftiga kemikalier och radioaktiva ämnen), där verksamheten syftar till att ge samhället förmåga att förebygga och motverka sådan spridning. 

Riskbilden 
Stor olycka med många skadade 

Stor olycka med utsläpp av farliga ämnen 

CBRNE-hoten (bl.a. terrorism och kärnkraftsolycka) 

Allvarliga störningar i teknisk infrastruktur, speciellt telekommunikationer 

Omedelbara konsekvenser 
Stora krav kommer att ställas på snabba och effektiva insatser, där en omedelbar förmåga att blicka framåt och tidigt kalla in förstärkningar blir avgörande för förmågan att resursmässigt klara situationen. 

Sårbarheter 
Sårbarheten bestäms av gränssättande faktorer som handlar om personella och materiella resurser, liksom transportresurser, anpassade till hotbilden. 

Konsekvenser för samhället av identifierade risker och sårbarheter 
Samtidigt som konsekvenserna av de typer av svåra olyckor och störningar, som här setts som risker, skulle få mycket allvarliga konsekvenser, är förmågan på Gotland att hantera dessa händelser begränsad. 

Särskilda problem 
Stora olyckor med många skadade innebär särskilda problem på grund av begränsningarna i sjukvårdens kapacitet. Detta ställer krav på transportresurser både för avtransport av patienter och tilltransport av sjukvårdspersonal och övriga resurser. 

Ett långvarligt avbrott i teknisk infrastruktur, speciellt telekommunikationer, medför problem på många sätt för alarmering, genomförandet av insatser och samverkan mellan olika aktörer. 

Brister i uthållighet är ett gemensamt problem, bl.a. på grund av successiva nedskärningar i bemanningen inom många organisationer. 
Begränsningar i indikerings- och saneringsresurser 

Allvarliga problem eller brister att arbeta vidare med 
Bristerna i uthållighet 

Behovet av förbättrad kompetens och materiel inom CBRNE-området 

Känsligheten för störningar i teknisk infrastruktur, spec. telekommunikationer 

Prioriterade områden – Åtgärder 
Av samverkansgruppens arbete framgår att en faktor som kommer att försvåra de ansvariga myndigheternas möjlighet att lösa sina uppgifter är begränsningen i både personella och materiella resurser. 

5. ÖVERGRIPANDE BESKRIVNING AV VIKTIGA RESURSER SOM LÄNSSTYRELSEN KAN DISPONERA FÖR ATT MOTSTÅ ALLVARLIGA STÖRNINGAR OCH HANTERA KRISER 

Inom länet pågår inom ramen för samverkan inom GotSam regelbundna möten med andra aktörer på ön. Myndigheterna som genom ett samarbetsavtal samverkar på ett utökat sätt är Försvarsmakten, Polisen på Gotland, Kustbevakningen Region Gotland och Länsstyrelsen. Den utökade samverkan bidrar till en god kännedom om varandras resurser, det medför också att myndigheterna kan förstärka varandra när resursbrist uppstår.
Region Gotland har ett nära samarbete med Försvarsmakten och dess resurser på Gotland. Dessutom har Region Gotland frivillig överenskommelse med Sjövärnskåren för transporter till sjöss. Region Gotland har även avtal inom ramen för FRG med Gotlands terränggäng då det gäller bandvagnsförare. 
Länsstyrelsen har också i sina krisledningsplaner planerat för förstärkning av GotSammyndigheternas representanter, i Länsstyrelsens egna samverkansfunktion, i händelse av en långvarig kris.

Enkelt uttryckt så är många resurser på Gotland redan kända t.ex. Skogsstyrelsens arbetslag, jordbrukets maskiner, hundförare o.s.v., de är dock inte dokumenterade En resursinventering av de totala beredskapsresurserna på Gotland har påbörjats, delvis med stöd av medel från krisberedskapsanslaget.

6. BEDÖMNING AV FÖRMÅGAN INOM MYNDIGHETENS ANSVARSOMRÅDE ATT MOTSTÅ OCH HANTERA IDENTIFIERADE HOT OCH RISKER 
Som tidigare nämnts samarbetar Länsstyrelsen och Region Gotland i de delar som är relevanta. Det geografiska ansvaret delas av län och region och bedömningen av förmåga är därmed den samma.
Informationssäkerhet 

Förmågan är i huvudsak god, men har vissa brister.
Osäkerheten återfinns i beroendet mellan el/tele/it för de olika verksamheterna samt redundansen i näten 

Säkerhet och robusthet i samhällsviktig infrastruktur 

Förmågan är i huvudsak god, men har vissa brister 

Osäkerheten återfinns i beroendet mellan el/tele/it för de olika verksamheterna samt redundansen i näten 

För kris- och katastrofledning finns redundans och robusthet i de aktuella aktörernas system.

Reservkraft 

Förmågan är i huvudsak god, men har vissa brister. 
En fullständig kartläggning över länets reservkraftkapacitet har inte genomförts. Dock har de viktigaste aktörerna såsom Region Gotland, Polisen och Länsstyrelsen reservkraft för sina ledningsplatser.

Möjlighet att flytta den samhällsviktiga verksamheten till annan plats 

Förmågan är god 

Samarbetet i GotSam har medfört att många samhällsviktiga funktioner har alternativa ledningsplatser. 
Materiella resurser 

Förmågan är i huvudsak god, men har brister 

Det finns en del förrådsställd materiel. Dock innebär öläget en stor nackdel när det gäller tillförsel av materiella resurser. Även i ett krisläge där transporterna till och från Gotland fungerar som de ska. Innebär öläget en fördröjning.

Personella resurser 

Förmågan är i huvudsak god, men har brister 

Vid behov av förstärkning från fastlandet så innebär öläget en nackdel även i fall transporter fungerar som de ska. 

Samverkan 

Förmågan är god 

Länsstyrelsen och Region Gotland har Krissamverkansråd gemensamt.
Samarbetet i GotSam innebär årlig gemensam verksamhetsplanering. Årlig gemensam övning och vid behov gemensamma utbildningar.

Varje vecka träffas också representanter från polis, Region Gotland, Kustbevakningen, Länsstyrelsen och Försvarsmakten för att gå igenom aktuella händelser och kommande kända aktiviteter. Detta för att bibehålla en gemensam lägesuppfattning och omvärldsbevakning.
Praktisk erfarenhet 

I närtid har inga större händelser inträffat som aktiverat Länsstyrelsen samordningsuppgift. Dock har två händelser under senare delen av 2011 aktiverat Länsstyrelsens samordningsuppgift. Detta i samband med en brand med risk för ammoniakutsläpp samt vid ett bombhot mot Skatteverket i Visby. I samband med denna händelse genomfördes också en flytt av SR Gotland till tillfälliga lokaler hos Region Gotland. Flytten genomfördes på mycket kort tid och föranledde inga sändningsavbrott.  
Också andra händelser har utlöst ett behov av information under året. 

Almedalsveckan är ett stort evenemang som föranleder planering och samverkan mellan olika aktörer både inom Region Gotland samt mellan olika myndigheter främst polisen. 

Under året har också ett antal samverkansövningar genomförts med olika teman 
bl a: 

· flyghaveri med okänd nedslagsplats (tillämpad övning) där polis, räddningstjänst, sjukvård, LFV, Swedavia, Försvarsmakten (F17G) och JRCC medverkade som övade 

· samverkansövning mellan GotSam-aktörerna 

· oljeskyddsövning inom ramen för Baltic master 2 

7. SÄRSKILD FÖRMÅGEBEDÖMNING ENLIGT FÖRUTSÄTTNINGAR SOM MYNDIGHETEN FÖR SAMHÄLLSSKYDD OCH BEREDSKAP BESLUTAR
Se bilaga 1.

8. ÅTGÄRDER – PLANERADE, GENOMFÖRDA SAMT BEHOV AV YTTERLIGARE ÅTGÄRDER
Åtgärderna är överenskomna med Region Gotland och i väsentliga delar desamma som i regionens analys.
Planerat 

· gemensam lokal resursinventering Gotland 

· Gemensam stabsmetodikutbildning 

· Gemensamma utbildningar och övningar 

· Fortsatt införande av Rakel 

· Revidering av risk och sårbarhetsanalysen 

Genomfört 

· Samverkansövningar 

· Rakelinförande inom ambulanssjukvård, räddningstjänst, samt Region Gotlands kris- och katastrofledning. 
Behov av ytterligare åtgärder 

· Ökad kapacitet i mobiltelefonnätet 

· Redundans i telekommunikationerna 

· Reservkraftskartläggning

· Drivmedelskartläggning 

· Öka kapaciteten på flygplatsen 

· Förändrad inriktning för försvarsmakten kräver ökad samverkan
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