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1. Inledning

1.1. Bakgrund

Den som bedriver sidkerhetskénslig verksamhet ska utreda behovet av sékerhetsskydd i en
sikerhetsskyddsanalys.? Sikerhetsskyddsanalysen ska dokumenteras.

Det dr med utgédngspunkt i analysen som verksamhetsutovaren ska planera och vidta
sdkerhetsskyddsétgarder som behdvs med hiansyn till verksamhetens art och omfattning,
forekomst av sékerhetsskyddsklassificerade uppgifter och dvriga omstandigheter.

Sdkerhetsskyddsanalys kan goras pa en rad olika nivéer i en organisation. Ju mer
verksamhetsnéra en sikerhetsskyddsanalys genomfors desto storre dr sannolikheten att den
kommer att kunna besvara de tre viktigaste fragorna:

- Vad ska skyddas?
- Mot vad ska det skyddas?
- Hur ska det skyddas?

Ledordet i hela analysprocessen dr ordet konsekvenser. Analysen &r med andra ord strikt
konsekvensdriven och tar inte hénsyn till risk och sannolikhet. Exempel hédrpé kan vara
Handlingen X som ir klassificerad som BEGRANSAT HEMLIG. En riskanalys hade
undersokt risken for att handlingen skulle r6jas. En sékerhetsskyddsanalys undersoker enbart
vad konsekvensen blir om handlingen rdjs, exempelvis om den tappas bort.

1.2. Modell for genomforande av sakerhetsskyddsanalys

Nedan aterfinns en bild 6ver modellen for att ta fram sékerhetsskyddsanalys.

22 kap. 1 § Sékerhetsskyddslagen (2018:585)
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m Einstyrclsen
Metod sakerhetsskyddsanalys

Aktivitet 1 Aktivitet 2 Aktivitet 3 Aktivitet 4 Aktivitet 5
Beskrivni Identifiera ach Dimensionerande Bedém Vidta
‘:; “T“:“ =y bedam hotbild mot sarbarheter | varje sikerhetsskyddsat
DSl LS skyddsvarden verksamheten skyddsvarde gdrder
Ex: Wilkan infonmation wilket haat finns mot Wilka sarbarhater gallande sl
) hanberas inom dvningen fningen? Framman e informeation, personal, e AT
= Wil personsl skia delta? a3k, terronism, kokaler ete, finns i e o T

eliminera eller mindmera

a3 - P
Wilka kokaler anvinds organisensd brottslighet Gunangen Identifierade sirbarheter?

wwnw, |ty radnan, sepodland |

Metoden é&r identisk med den metod for genomforande av sékerhetsskyddsanalys som
Sékerhetspolisen anvénder.?

1.3 Hantering av dokumentet

Nir sdkerhetsskyddsanalysen fylls i blir den 1 sig sjdlv skyddsvird. Varfor? Rent generellt kan
foljande skyddsviarde identifieras kring en sidkerhetsskyddsanalys:

- Information om verksamhetsspecifika skyddsvérden.

- Sarbarheter som finns kopplade till skyddsvérden.

- Hotbilder som finns mot verksamheten.

- Séakerhetsskyddsatgirder som vidtas for att bota identifierade sarbarheter.

Dokumentet ska sikerhetsskyddsklassificeras och sedan hanteras i enlighet med
myndighetens regler for hantering av hemlig information.* Praktisk hantering:

- Anvind en sidkerhetsskyddstdmpel och vilj sikerhetsskyddsklass pa dokumentet. Fyll i datum
och lagrum (OSL) som anger réttslig grund for att sekretessbeligga dokumentet. Man kan
dven anvédnda en digital sdkerhetsskyddsstimpel.

- Forvara den inlést i sdkerhetsskép nir du inte arbetar med den.

3 Se Viégledning i sdkerhetsskydd, Sékerhetsskyddsanalys, Sdkerhetspolisen
4451-3237-2018 Regler for hantering av hemlig information, Lansstyrelsen i Gotlands ldn
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- Séakerhetsskyddsanalysen ldmnas till registratur for vidare hantering.

Mallen finns digitalt i myndighetens IT-system for hantering av sékerhetsskyddsklassificerad
information. Nér den ska fyllas i digitalt fr det aldrig ske 1 vért ordinarie IT-system, det vill
sdga Lst-Net, eftersom man 1 Lst-Net enbart far hantera 6ppen och sekretessbelagd
information.

2. Forklaring till mallen

Denna bilaga ska l4sas tillsammans med mallen for att det ska bli si enkelt som mojligt att
genomfora sdkerhetsskyddsanalysen.

Forhallningsregler till metoden:

- Var sd uttdmmande som mdjligt under varje del i metoden.

- Undvik att hoppa Over steg i metoden.

- Arbeta igenom varje avsnitt sd grundligt som mdjligt. Det dr enkelt att snabbt bli
16sningsfokuserad och ténka pa atgérder. Ju fler skyddsvérden som identifieras, desto bittre.
Vissa skyddsvérden har kanske samma sarbarheter och samma forslag till atgérder.

- Ténk pa hur ni hanterar dokumentet! Lés in det i sdkerhetsskép nir ni inte arbetar med det.

- Ténk alltid pa konsekvenser i varje steg, inte risker. Risker 4r ointressanta inom en
sdkerhetsskyddsanalys. Vi fokuserar enbart pa vilka konsekvenser som uppstar i varje del av
analysen.

Aktivitet 1 — Beskrivning av verksamhet

Verksamhetsbeskrivning: Under denna punkt beskrivs vilken typ av verksambhet eller aktivitet
som ska bedrivas. Ar verksamheten en del i sdkerhetskénslig verksamhet eller kommer man 1
verksamheten att hantera sidkerhetsskyddsklassificerad information? Med verksamhet/aktivitet
kan avses:

- Viss drendehantering (exempel plan- och byggarenden eller andra former av tillstdndspliktiga
drenden)

- Visst mote som ska dga rum

- Visst projekt som ska startas

- Viss upphandling som ska genomforas (exempelvis konsulter ska anlitas)

Tank pa att 4 med detaljer kring verksamheten, d& det kommer ge upphov till att man enklare
kan identifiera skyddsvirden.

I Sékerhetspolisens vigledning for sédkerhetsskyddsanalys framgér en matris for att fa
overblick 6ver konsekvenskategorier och konsekvensnivaer.>

> Se Vigledning i sédkerhetsskydd, Sikerhetsskyddsanalys, Sékerhetspolisen, s. 15
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Konsekvenskategorierna ar:

- Skada for Sveriges yttre sdkerhet

- Skada for Sveriges inre sékerhet

- Skada pa nationellt samhéllsviktig verksamhet

- Skada for Sveriges ekonomi

- Skadegenererande verksamhet (en verksamhet som utsétts for antagonistisk handling
kan generera skadekonsekvenser pa andra sédkerhetskédnsliga verksamheter).

Konsekvensnivderna ar:

Niva 5: Synnerligen allvarlig skada for Sveriges sékerhet

Niva 4: Allvarlig skada for Sveriges sdkerhet

Niva 3: Inte obetydlig skada for Sveriges sékerhet

Nivé 2: Ringa skada for Sveriges sdkerhet

Niva 1: Inte mitbar eller relevant konsekvens med baring pa Sveriges sékerhet

Att vara bekant med konsekvenskategorierna innebir att du sannolikt har littare att identifiera
och beskriva viss verksamhet.

Aktivitet 2 — Identifiera och bedom skyddsvéirden

Skyddsvirden: Ett skyddsvirde dr ndgot som ar vart att skydda. Nagra exempel pa
skyddsvirden kan vara:

- Information: Vilken information kommer att hanteras i verksamheten? Oppen,
sekretessbelagd, hemlig?

- Personal/personer som deltar i verksamhet/aktivitet: Vem eller vilka ska delta i verksamheten?
Ar de som ska delta séikerhetsprovade och inplacerade i sikerhetsklass?

- Lokaler/Anlaggningar: I vilka lokaler som verksamheten bedrivs? Under vilka former?

- IT-system: Vilka IT-system anvénds?

- Kommunikation: Hur sker kommunikation internt eller externt mellan aktdrer i verksamheten?
Anvinds sdkra kommunikationslosningar (signalskydd)? Ska verksamheten goras kénd genom
kommunikation till media?

Aktivitet 3 — Dimensionerande hotbild mot verksamheten

Hur ser hotbilden ut mot verksamheten? Denna del 4r oftast enkel for Lansstyrelsens
verksamhet da den hotbild som allt som oftast — pa en 6vergripande niva — dimensionerar vart
behov av sdkerhetsskydd ér en statlig aktor (det vill sdga frimmande makts underréttelse- och
sdkerhetstjdnst). Likafullt kan andra hotbilder som terrorism, grov organiserad brottslighet
eller hoger- och vénsterextremism bli aktuella i olika avseenden.

Aktivitet 4 — Bedom sarbarhet i varje skyddsvirde
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Sarbarhetsbedomning gors gentemot varje skyddsviarde. Det blir tydligt genom att koppla ett
skyddsvérde till en sarbarhet. Skyddsvirde personal och sérbarhet 1 blir P1 (forkortning P av
personal och den forsta sarbarheten under skyddsvérde personal blir 1, néstféljande 2 osv.).
Information och sarbarhet 1 blir I1. Anldggningar och sarbarhet 1 blir Al.

Om man stéller upp skyddsvirde och sarbarhet enligt systemet ovan blir det tydligt och
sparbart under aktivitet 5 dir sdkerhetsskyddsatgirder ska presenteras.

Aktivitet 5 — Vidta sdkerhetsskyddsatearder

Sakerhetsskyddsatgiarder behdver sedan presenteras och kopplas till skyddsvérde och
sarbarhet (exempelvis P1). Under sarbarhet i mallen anges da P1 och under
sdkerhetsskyddsétgard anges vilken atgard som behover vidtas for att reducera eller ta bort
sarbarheten.

Exempel pa stegen i sdkerhetsskyddsanalysen

Aktivitet 1 (verksamhetsbeskrivning): Inom ramen for provning i tillstindsidrende
forekommer sikerhetsskyddsklassificerad information for sokande part.

Aktivitet 2 (identifiera och bedém skyddsvirden): Personal (P1) ska delta 1 provningen av
drendet hos Lénsstyrelsen. Den personalen kommer att ta del av sdkerhetsskyddsklassificerad
information 1 ansokan.

Aktivitet 3 (dimensionerande hotbild mot verksamheten): Vilken hotbild finns mot
verksamheten (vem vill fa tillgang till informationen)?

Aktivitet 4 (Bedom sarbarhet i varje skyddsvérde): Personal (P1) dr inte sdkerhetsprovad
vilket innebar att denne kan komma att ta del av sdkerhetsskyddsklassificerad information
utan att vara sdkerhetsprovad.

Aktivitet 5 (Vidta sdkerhetsskyddsatgirder): Sékerhetsprova personal (P1) som ska ta del av
sakerhetsskyddsklassificerad handling och att utbilda denne i1 sékerhetsskydd.

Sdkerhetsskyddsplan: Utse ansvarig for sédkerhetsprovningen av personal (P1) och nir i tid
denna ska genomforas.

3. Fortsittningen — Sikerhetsskyddsplan

Atgirderna bildar underlag for en sikerhetsskyddsplan eller fortsatt dialog med
sakerhetsskyddschef. Sikerhetsskyddsplan kan ingd som en del i sékerhetsskyddsanalysen
som ett eget avsnitt eller vara ett fristiende dokument. Det mest centrala ar att tydligt peka ut
en ansvarig for att vissa sidkerhetsskyddsétgarder blir genomforda som
sdkerhetsskyddsanalysen har identifierat.

Dartill kan tidsdimensioner vara viktiga. Sédkerhetsskyddsplanen kan tjdna som en prioritering
bland sékerhetsskyddsatgérder. Ett alternativ dr dérfor att lista den eller de
sdkerhetsskyddsétgarder som dr mest relevanta (allvarligaste konsekvensen som kan tédnkas
intrdda) utifrdn konsekvenskategori och konsekvensniva.

Exempel sikerhetsskyddsklassificerad handling:
7
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- Om handling (I2) r6js kommer det innebéra allvarlig skada for Sveriges yttre sékerhet.
- Om handling (16) r6js kommer det innebéra ringa skada for Sveriges yttre sékerhet.

Den konsekvens som é&r allvarligast bor vinna foretrdda vad géller prioritering och
ansvarsfordelning framfor den nagot ldgre konsekvensen.

Minga ganger kommer vissa sdkerhetsskyddsatgérder att ha multipla effekter pé flera
sarbarheter, vilket i sig dr nagot positivt.

Samtidigt kan sékerhetsskyddsatgérder vara kostnadsdrivande vilket i sig kan stélla krav pa
prioriteringar inom en verksamhet.
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