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Delrapport 2, Finansiella tjinster

Bakgrund

Arbetet inom delprojektet finansiella tjdnster har under 2019 inkluderat en
spelsimulerad forskningsledd &vning, samverkan mellan olika myndigheter och
néringsliv, samt analysarbete. D& delprojektet under 2020 ska summeras och
slutrapporteras framstod det som ldmpligt att aterigen trdffa och samverka med
aktorer frin niringslivet, myndigheter och Region Gotland. Denna gang i form av en
workshop dér forsvarsmakten och lénsstyrelsen inhdmtar ytterligare underlag till
lagesbild och restlista. Foljande delrapport dr baserad pa resultatet av den
workshopen.

Syftet med workshopen

e | huvudsak: utveckla myndigheternas lagesbild/forstaelse fér svagheter och behov
inom finansiella tjanster. Ta fram nationella atgarder. Bygga natverk och utbyta
erfarenheter.

e Till del: testa att arbeta utifran MSB scenario "Operation Skymningstimme”

Deltagare

Nordea, Handelsbanken, Swedbank, Loomis, Lansstyrelsen, ICA nidra Roma, Region
Gotland, Skatteverket, samt forsvarsmakten. Gruppen bestod av 15 personer varav 4
var kvinnor och 11 var méin. Inbjudna var dven representanter fran Riksgélden samt
Riksbanken vilka dock inte hade mojlighet att delta. Bagge dessa aktorer later
meddela att de ar intresserade av resultatet fran workshopen.

Forutsiittningar

Scenariot ”Operation Skymningstimme” bedomdes av delprojektledaren som for
omfattande och till del for abstrakt i sin utformning. Darfor kortades scenariot ned
genom att ta bort samtliga referenser och héndelser som beskriver en fiktiv
motstdndare med namn. Scenariot kompletterades med en kort inledande
sammanfattning samt tva diskussionspunkter. En vecka innan workshoppen
skickades scenariot ut tillsammans med en del praktisk information. Deltagarna
uppgav att de hade tagit del av scenariot och upplevdes insatta i1 ldget. Dock kan det
infor framtida dvningar vara lampligt att ytterligare korta ner och forenkla scenariot.

Workshoppen inleddes dessutom med att en kort film (scenario for TFO 2020)
spelades upp.
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Erfarenheter

Nedan

foljer ett antal iakttagelser och péastdenden som fangats upp under

workshopen. En mer sammanlagd och utvecklad ldgesbild kommer att presenteras i
delprojektets slutrapport.

Daglig

varuhandeln:
Elektroniska betal-alternativ typ Swish och kort ar huvudalternativ for kunder och
for foretagen. Fler och fler butiker och 6vriga som saljer tjdnster tar idag inte
kontanter. Har inga system/kassor for att hantera kontanter.
Erfarenheter fran verkliga intermittenta bortfall av internet/el visar att kunder
borjar ta ut kontanter.
Om alternativet att anvanda ”Slip”, dvs kopia av kreditkort. Gammal metod som
har tekniska problem (tillgdng pa utrustning samt att det inte fungerar med alla
korttyper).
Handeln behover garantier (statliga) for handel pa kredit. Erfarenheter fran
handlare som i nartid stallts infor kriser (brand, omfattande ran/skadegoérelse)
visar att foretagen har svart att klara av perioder av likviditetsbrist.
Ransonering av kop av varor for att motverka hamstring kommer behova inféras i
en situation likt den som beskrivs i scenariot. Butikernas varufléden bygger pa
"just-in-time” vilket innebér att de inte har nagra lager utan har endast det som
finns i butiken. Detta 6kar behovet for kunderna att kopa pa sig varor, dvs
hamstra.
Hur ska utlandsk valuta kunna hanteras i en handelse likt den i scenariot? Troligt
att det kommer kunder med annan valuta (exempelvis om Sverige tar emot stod
fran andra lander). Kan inte hanteras i dagslaget.
Butikerna har ingen reservkraft vilket innebar att kassorna fungerar ca 15 min pa
batteridrift, darefter kan butikerna inte ta betalt. Dessutom ar alla priser
elektroniskt lagrade vilket innebar att personalen inte vet vad varorna kostar.
Kylar och fryser fungerar inte.
Det rader osdkerheter kring paverkan av stigande inflation vid osaker omvarld,
kris o krig.
En aterkommande och viktig slutsats ar att det inte finns nagon upparbetad kanal
som haller naringslivet informerad om vad som hénder och planeras i samhallet
vid en samhallsstorning — det vill sédga att naringslivet inte far del av information
som av myndigheter bedéms som skyddsvard men vilken dnda behovs for att
handeln ska kunna ligga pa forhand och vidta forberedande atgarder.

Problemomraden kopplat till scenariot:

Sakerhet
o Ranrisker for butiker och individer, folk vill ha kontanter
o Behov av 6kat antal vardetransporter
Plundring av butiker och lager. Inbrott och stélder for att fa tag i pengar, mat,
drivmedel och andra viktiga saker
Forsaljning av varor pa ”svarta” marknaden, risk for bedragerier
Stora transaktioner som inte fungerar t.ex. l6neutbetalningar, hyror etc
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Kontanthantering — det finns for fa bankomater och de har inte s3 mycket pengar
som behdvs.

Hamstring av varor, folk bunkrar for att sakerstalla att man har fornédenheter
vilket innebar att varor tar slut.

Penga-floden. Butiker — kontantavlamningsplatser — bankomater/Cashpoints -
kunder — butiker. Dagens kontanthanteringslogistik ar inte dimensionerad att
hantera 6kad pengahantering.

Elberoende - Alla ekonomiska transaktioner ar beroende av att el finns.
Natberoende - Alla ekonomiska transaktioner ar beroende av att vi har kontakt
med fastlandet via fiber. Servrar och saldouppgifter finns inte pa on.

Banker:

Laget i scenariot staller krav pa 6kad tillgang pa kontanter. Det finns inte s3
mycket kontanter pa 6n och ingen beredskap for att 6ka mangderna.

Nér el- och/eller internet &r nere kan bankerna inte géra nagonting. Finns ingen
infrastruktur fér ”O-drift”.

Skyddsnivan ar begransad i dagslaget da bankerna hanterar inga alternativt
mindre och mindre volymer av kontanter. Exempelvis har fa banker valv for
forvaring av kontanter.

Troligt &r att hamstring av kontanter fran bankomater uppstar i scenariot. Darmed
kommer det dven uppsta ett behov av att begrédnsa uttag. | dagslaget finns det
granser for hur mycket man kan ta ut per uttag och per vecka. Osdkert om det gar
att programmera om pa kort tid.

Bankerna behdver kunna hantera kontanter pa ett satt de inte gor i idag/fred.
Bankerna behover se 6ver hur de kan samverka och samordna sin verksamhet vid
stora samhallsstorningar.

Utveckling:

Banker behover reservkraft och uppgifter om kunder pa 6n (saldo pa konton)
Butiker/forsaljningsstallen behover reservkraft (elverk, solceller, batteri) for att ha
butikerna i gang vid strombortfall.
Butiker behdver vara beredda att kunna hantera kontanter/mer kontanter. Staten
bor stalla krav pa att de maste kunna hantera kontanter.
Utveckla utlamningsstallen for kontanter (rutiner och infrastruktur for s.k
Cashpoints).
Utveckla alternativa betalningsmetoder.
o Rekvisitioner
o Handla pa kredit
o "Slip”, dvs kopiera kreditkort och reglera skulden senare. Behover
formodligen utvecklas jamfort med gamla metoden. Problem med att alla
betalkort inte har relief (bokstaver o siffror). Kan forvaras hos t.ex. Lst for
att lamnas ut vid behov. Ett statligt ansvar att forbereda.
Staten behdver se dver juridiken runt hantering av betalningsfloden, krav,
garantier, begransningsmojligheter.
Utveckla och se 6ver ransoneringslagen. Ta fram regler och metod for hur
ransonering kan inféras (Ransoneringskort).



Lansstyrelsen i Gotlands lan DELFINANSIELLA TJANSTER  2020-02-26 Dnr 459-1316-19

- Staten maste tydliggora hur séljare kan fa garantier for sina leveranser

Skatteverket:

- Arberoende av IT-férbindelse till fastlandet fér att kunna utféra
momsbetalningar.

- Forsakringskassans och pensionsmyndighetens utbetalningar kommer inte att
fungera tillfredstallande i en situation likt den i scenariot. Hur kan de stora
grupperna av manniskor som ar beroende av den typen av utbetalningar hanteras
i en stor samhallsstorning?

- Personbokforingsuppgifter ar mycket skyddsvarda och behover skyddas.

- Organisationen for Skattemyndigheten har dndrats sedan det gamla
totalférsvaret. Det innebéar bland annat att det inte finns beredskap/organisation
for att ta lokala beslut av principiell betydelse for utbetalningar och dylikt.

Sammanfattning

Arbetet och resultaten for delprojektet finansiella tjanster pekar at ett gemensamt
héll. Det finns mdngder med problem inom omradet och det finns ingen eller véldigt
liten beredskap for att hantera dem. Beprovade totalforsvarsprinciper likt redundans,
lagring, statliga garantier och atgérder samt upparbetade kommunikationsvégar ar i
dagsldget inte en naturligt forekommande paverkansfaktor pa utvecklingen inom
omrédet. Det rader dock ingen brist pa engagemang och idéer fran myndigheter eller
ndringsliv. Utmaningen ligger 1 att kontinuerligt arbeta med detta komplexa omrade
for att hitta bdde lokala och nationella dtgirder som kan samspela for att motverka
den finansiella sirbarheten 1 samhéillet. Arbetet bedoms behdva innefatta bland annat
statliga infrastrukturella investeringar, upphandlingar av tjdnster som ticker in
beredskapsbehov av kontanthantering, utveckling av alternativa robusta
betalningslosningar samt utveckling och uppdatering av lagstiftning.

Visby, 2020-02-26.

Anders Malm, Lansstyrelsen.





