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Forord

Efter drygt fyra ar av gemensamt utvecklingsarbete tillsammans med aktorer fran saval
central, regional och lokal niva ar det nu dags att slutrapportera det sarskilda
regeringsuppdraget till Férsvarsmakten och Lansstyrelsen i Gotlands 1an om samverkan
och organisation av totalforsvaret.

Bakgrunden finns i tertagandet av Sveriges formagor i hdjd beredskap och ytterst krig
samt Forsvarsberedningens rapport Motstandskraft. En del i atertagandet av den
strategiska forsvarsférméagan pa Gotland ar ocksa Regeringens beslut om aterinrattande
av Gotlands regemente P18.

Bada regeringsuppdragen inleddes i januari 2018 och utvecklingen av saval regementet
som lansstyrelsens roll som hogsta civila totalférsvarsmyndighet har gatt framat i god
samklang.

Regeringsuppdraget om samverkan och organisation inom totalfoérsvaret kom att kallas
Utvecklingssatsningen (UT). Det forsta regeringsbeslutet omfattade tiden 2018 till och
med 2020, men med anledning av pandemin under 2020 forlangdes uppdraget med
ytterligare ett &r 2021. Slutredovisningen har slutligen forskjutits till senvaren 2022, detta
med anledning av sdkerhetslaget runt Ukraina samt att forstarkningar med mera till
Gotland tagit tid i ansprak. De forsta erfarenheterna fran héandelsen kopplad till Ukraina
har tagits med i slutredovisningen.

Huvudsparen inom UT har varit tre: arbete inom samhallsviktiga sektorer, lansstyrelsens
och Gotlands regementes stabers uppbyggnad och férmagehdjning samt
totalforsvarssamverkan vid héjd beredskap/krig. UT har dessutom arbetat integrerat med
sakerhetsskyddsfragor av flera slag, folkratt, manskliga rattigheter, jamstalldhet,
kulturmiljo, juridik, opinionsfragor, kunskapsspridning med mera. Utgangspunkten i
arbetet har varit att utga fran det varsta (hojd beredskap/krig) och dimensionera for
robusthet under 90 dagar. Tanken &r ocksa att genom vunna erfarenheter starka
krishantering och kontinuitetshantering i fredstid.

Inom UT har drygt 140 aktorer fran central, regional och lokal niva arbetat med fragorna.
En stor del av dem kommer fran det lokala néringslivet, frivilligorganisationerna och
organisationerna i civilsamhallet, dar majligheter till detaljplanering och utvecklingsidéer
kunnat ta form och till en del provas. | vart arbete med att sprida kunskaper och
utvecklingsvagar har vi hittills natt cirka 7000 personer/aktorer.

Pandemin har begransat mojligheten till resor, fysiska méten med sekretessbelagda
uppgifter och 6vningar, vilket paverkat arbetet i stor omfattning. Samtidigt har
lansstyrelsernas roll och uppdrag under pandemin givit tillfalle till kunskapsuppbyggnad.
Den omfattande regionala samverkan under ledning av lansstyrelsen har starkt



aktdérsgemensam kunskap och lagesuppfattning, vilket har varit till stor nytta fér 6n under
pandemin.

Det finns en mangd erfarenheter av praktisk art som ar generiska och syftet i denna
Oppna slutrapport - som innehaller bilagor med handbd&cker, metodbeskrivningar,
utbildnings- och traningsmetoder och annat - ar att ge inspiration till andras arbete.

Avslutningsvis vill vi framhalla att det givetvis finns en hel del hemlig information som inte
kan delas i denna 6ppna rapport. Det som ar generisk delar vi har, medan det som ar
Gotlandsspecifikt blir grund for fortsatt kontinuitets- och krigsplanldaggning inom
totalforsvaret i Gotlands lan.
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Anders Flanking Mattias Ardin
Landshévding Regementschef
Lansstyrelsen i Gotland Ian Gotlands Regemente P 18



Sammanfattning

Regeringen beslutade 2017 att inleda en totalforsvarssatsning i Gotlands lan. Gotland
hade utpekats som militarstrategiskt viktigt i Ostersjéregionen och regeringen énskade
att forandringsarbetet paskyndades i lanet. Uppdraget som gavs syftar till att starka
totalforsvarets féormaga och skapa en permanent samverkansorganisation pa Gotland
med nodvandiga personella och materiella resurser. Satsningen har kommit att kallas
Utvecklingssatsningen Totalforsvar, UT. Arbetet har letts av Lansstyrelsen i Gotlands lan
och Gotlands regemente, och genomforts i samverkan med andra myndigheter och
privata aktorer.

Nar uppdraget formulerades var det med avsikten att ge visst utrymme for att anpassa
arbetet efter hand. Ateruppbyggnaden av ett totalférsvar i Sverige pabérjades samtidigt i
hela landet utifran problemstéllningar som formulerats i Motstandskraft’, men det
saknades @nnu en tydlig malbild, dimensionering och inriktningar att ta fasta pa.
Utgangspunkten i uppdraget till Forsvarsmakten och Lansstyrelsen i Gotlands lan var
saledes att prova sig fram och inte invanta nationella vagledningar, utan att anpassa
arbetet eftersom och bidra till arbetet nationellt genom att dela med oss av erfarenheter
och lardomar.

En forstudie genomférdes under uppdragets forsta sex manader med bland annat en
kartlaggning av aktuell lagstiftning och framtagande av en modell som 1ag till grund for
arbetets tillvagagangssétt. Kartlaggningen av lagstiftning tydliggjorde ansvar och roller
samt vigledde arbetet med att identifiera konkreta aktiveter for varje arbetsgrupp.
Parallellt med forstudien paborjades en uppstart av flera arbetsgrupper. En viktig
utgangspunkt har varit att nuvarande krisberedskapssystem inte ar dimensionerat for att
hantera hojd beredskap. Totalforsvarsplanering maste darfor utga fran hojd beredskap
och krigets krav pa dimensionering for att kunna moéte den hotbild som kan drabba vart
samhalle. Dimensionering for arbetsgrupperna var tre manaders uthallighet, som beskrivs
i Motstandskraft.

Arbetet har haft tre huvudsakliga spar:

(1) Det forsta sparet ar totalforsvarsplanering i samhiillsviktig verksamhet med
fordjupade risk- och sarbarhetsanalyser inom samhallsviktiga verksamheter. Dessa ligger
till grund for lanets kontinuitets- och krigsplanlaggning. Arbetet har utgatt fran de av
MSB elva utpekade sektorerna? av samhallsviktig verksamhet dar varje sektor har en
arbetsgrupp som bestatt av representanter fran lansstyrelsen och Gotlands regemente

" Motstandskraft, Inriktning av totalférsvaret och utformningen av det civila férsvaret 2021-2025, Ds
2017:66, s 76, Regeringskansliet, Forsvarsdepartementet 2017
2 Handlingsplan for skydd av samhaéllsviktig verksamhet (2013) MSB 597.



samt relevanta aktorer fran nationell, regional och lokal niva. Uppgiften har varit att
kartlagga behoven inom respektive sektors uthallighet i 90 dagar. Arbetet har varit ett av
de mest tongivande inom utvecklingssatsningen och ett omfattande analys- och
atgardsarbete har genomforts.

(2) Organisationsutveckling for ett totalforsvar ar det interna férmagehdjningsarbetet
inom Lansstyrelsen i Gotlands lan och Gotlands regemente. Malet har varit att bygga upp
myndigheternas formagor for att klara av att genomféra ledning och samverkan under
hojd beredskap. Viktiga delar ar utveckling av krigs- och krisledningsorganisationen,
sdkerhetsskydd, juridik, personalforsdrjning, utbildning, 6vning, kontinuitetshantering,
forsorjning och logistik, intern kommunikation, styrdokument och planer samt
uppfdljning och revidering. Den pagdende ateruppbyggnaden av Forsvarsmakten pa
Gotland har skapat goda mojligheter att fran borjan arbeta fram och etablera samverkan
mellan det militdra och det civila forsvaret.

(3) Totalférsvarssamverkan vid hojd beredskap. Syftet med spér 3 var att ta fram en
metod for samverkan inom totalforsvaret mellan Férsvarsmakten och lansstyrelsen.
Metoden bygger vidare pa Myndigheten for samhallsskydd och beredskaps handbok,
Gemensamma grunder fér samverkan och ledning, men med fokus pa samverkan i hojd
beredskap. Metoden har presenterats och diskuterats med aktorer pa nationell, regional
och lokal niva samt testats och utvarderats genom workshops och évningar.

Ett viktigt perspektiv i UT har varit sakerhetsskyddsarbetet. | uppstarten lades ett stort
fokus pa sakerhetsskyddsatgarder och att ta fram en sakerhetsinstruktion for personer
som i ndgon form deltar i UT. Det systematiska sakerhetsskyddsarbetet avseende
personalsakerhet, fysisk sakerhet och informationssakerhet ses som en framgangsfaktor
for att ha skapat det fungerande samarbete som bygger pa fortroende och upparbetade
rutiner for sdker informationsdelning i totalférsvarsplaneringen.

Under hela utvecklingssatsningen har de tvarsektoriella perspektiven jamstalldhet och
manskliga rattigheter beaktats i sektorsomradenas arbetsgrupper. Att belysa dessa
perspektiv syftar till att i svara situationer kunna fatta val avvagda beslut och att ingen ska
osynliggdras. Kvinnor och méan ska ha samma mdjligheter till makt, demokrati och
inflytande. Sakkunniga har bidragit genom utbildning och processtdd for att oka
forstaelsen for hur man, kvinnor och barn paverkas av samhéllskriser.

Under arbetet med UT drabbades varlden av en pandemi, som pa manga satt forsvarade
arbetet genom att planerade aktiviteter fick anpassas, flyttas fram eller stéllas in. Fér UT
har hantering av pandemin ocksa gett viktiga perspektiv och erfarenheter att ta med i
arbetet. Strukturer och planlaggning som genomférts inom ramen for UT kom till nytta i
skarp krishanteringen av pandemins foljdeffekter pa samhéllet. Nagra exempel &r en
utbildad stabsorganisation pa lansstyrelsen, upparbetade natverk i naringslivet och
fordjupade risk- och sarbarhetsanalyser i samhallsviktig verksamhet.



Resultaten fran UT spanner Over ett brett omrade, i stort och i smatt. Utdver de konkreta
resultaten fran de tre sparen har ytterliga omraden beaktats. Exempel pa detta & omradet
med kulturmiljo, framtagande av modell fér samverkan kring forstarkningsresurser fran de
Frivilliga férsvarsorganisationerna samt ett omfattande arbete med att dela erfarenheter
och konkreta I6sningar med andra under resans gang, bade inom och utanfér Sveriges
granser.

En slutsats fran arbetet ar att omstélining till ett totalférsvar kraver tid, flexibilitet,
delaktighet och forankring pa alla nivaer inom vara respektive organisationer och i
samhallet. M&tet mellan det militdra forsvaret och aktérerna inom det civila forsvaret har
andra forutsattningar nu an tidigare och kréver séledes nya ansatser. Samverkan kréaver
forstaelse och kunskap om varandra och de gemensamma malen totalforsvaret ska
uppnatt. En viktig framgangsfaktor ar att bygga relationer och fortroende aktorer emellan.

Arbetet som gjorts under UT har skapat en bred kompetens och har lagt en grund for
fortsatt 1dngsiktigt arbete med att bygga ett totalforsvar for ett starkare Gotland. Genom
att utga fran de varsta scenarierna och utifran de vunna erfarenheterna har ocksa
vardagens krisberedskap kunnat starkas. Under arbetets gang har ett stort antal aktorer
involverats och tillsammans med de informations- och utbildningsinsatser som gjorts har
mycket av vunna erfarenheter kunnat delas pa bredden med andra. Mélet ar att den har
rapporten, tillsammans med alla bilagor, ska underlatta och inspirera andra som arbetar
med liknande fragor. P& Gotland ser vi fram emot fortsatt utvecklingsarbete i samverkan
bade med aktorer pa 6n och runt om i landet — i syfte att skapa ett sékrare och tryggare
Sverige.

Rapporten och bilagor finns att ladda ner pa lansstyrelsens webbplats:
https://www.lansstyrelsen.se/gotland/samhalle/sakerhet-och-beredskap/totalforsvar-for-
ett-starkare-gotland.html.
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1. Inledning

\

?Det sdkerhetspolitiska laget har forsamrats
i Sveriges ndromrade och i Europa. Gotland
har utpekats som strategiskt viktigt i Oster-
sjoregionen och darfor onskar regeringen att
forandringsarbetet paskyndasi lanet.”

o




1 Inledning

"Det globala sdkerhetspolitiska ldget praglas av instabilitet och
oférutsdgbarhet. Utvecklingen dr svarbedémd och stundtals snabb. Europas
séikerhet och vdilstand pdverkas mer direkt cin tidigare av konflikter i dess
grannskap, bdde i 6st och i syd. Det sékerhetspolitiska ldget har férsdmrats i
Sveriges ndromrade och i Europa.”

Citatet fran Motstandskraft® beskriver tydligt den utveckling som foranlett det 6kade
behovet av att dteruppbygga totalforsvaret i Sverige. Motstandskraft beskriver
inriktningen av totalférsvaret och utformningen av det civila férsvaret 2021-2025 och
beslutades 20 december 2017. Det var i detta sammanhang och under samma vecka som
regeringen december 2017 beslutade om den sarskilda satsningen pa totalforsvaret pa
Gotland.

En ateruppbyggnad av totalforsvaret i Sverige paborjades redan 2015 da regeringen
beslutade om planeringsanvisningar och uppdrag till Férsvarsmakten, Myndigheten for
samhallsskydd och beredskap, MSB, och bevakningsansvariga myndigheter>. Den nya
inriktningen innebaér att statliga myndigheter och lansstyrelser nu aktivt arbetar med
totalforsvarsfragor dven om ateruppbyggnaden ofta sker fran en lag férmageniva.
Inriktningen pa fortsatt utveckling av totalférsvarsplaneringen tydliggjordes i regeringens
budgetproposition® 2020.

Det ar utvecklingen i Sverige och omvarlden som har medfort att vi har 6kade krav pa oss
att varna var sakerhet. De interna och externa hot som samhallet moter idag ar mer
komplexa an tidigare. De uppstar och forandras snabbare an forr vilket medfor att vi
maste sta battre rustade for att bade forebygga, forhindra och mota dagens men framfér
allt morgondagens sakerhetsutmaningar.

| allt hogre utstrackning paverkas medborgarna i Sverige av vad som sker bade innanfor
och utanfér landets granser. Manga av de faktorer som bidrar till att vart samhalle ar
effektivt och framgangsrikt medfor ocksa sarbarheter. Manga kritiska verksamheter slas ut
direkt om el eller elektroniska kommunikationer slutar att fungera. Reservdelar finns inte
alltid lokalt och ibland inte ens pa nationell niva utan maste importeras fran andra lander.

3 Férsvarsdepartementet (2017). Motstandskraft Inriktningen av totalférsvaret och utformningen av
det civila forsvaret 2021-2025. Ds 2017:66.

4 Forsvarsdepartementet (2017). Uppdrag till Férsvarsmakten och Lansstyrelsen i Gotlands 1an om
samverkan och organisation inom totalférsvaret i Gotlands lan. F62017/01726/MFI.

5 Forsvarsdepartementet (2015). Uppdrag till Férsvarsmakten och Myndigheten for samhéllsskydd
och beredskap avseende totalforsvarsplanering. F62015/0916/MFI.

6 Regeringen (2020). Budgetpropositionen 2020/21: | Utgiftsomrade 6.
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Det systemet av leveranser enligt "just-in-time" som vi har byggt upp innebéar att vi har
mycket begransade lager inom i princip alla samhallsviktiga sektorer. Det finns séledes
mycket som behdver atgardas for att vi tillsammans ska kunna bygga upp ett starkare

totalfoérsvar som klarar alla nivaer av kriser och krig.

Sarbarheterna har tydliggjorts och uppmarksammats under pagaende samhallsstorning
till foljd av covid-19. Det finns dock avgdrande skillnader mellan en pandemi och krigets
hotbild. | krigets hotbild finns en antagonist med ett strategiskt narrativ, det vill sdga ett
syfte att fa andra att reagera pa ett visst satt pa ett handelseférlopp. Det kan innebara
forsok att paverka férandringar i normer och varderingar, sprida desinformation,
genomfdra sanktioner och sabotage, bedriva underrattelseverksamhet, terrorhandlingar,
infiltration, cyberattacker eller andra paverkansoperationer.

Sambhéllets krisberedskap i Sverige bygger pa att samhéllets normala verksamhet
forebygger och hanterar olyckor och mindre omfattande storningar. Vid allvarliga
handelser eller kriser i samhéllet kan de vardagliga resurserna forstarkas. Krisberedskapen
ar alltsd den férmaga som skapas i manga aktorers dagliga verksamhet och inte en
utpekad organisation eller en aktor.”

Det som under lang tid varit dimensionerande for krisberedskapen i Sverige ar just krisen.
Totalforsvarsplanering maste utga fran krigets krav pa dimensionering for att kunna méta
den hotbild som kan drabba vart samhalle. Det vore naturligt och onskvart att
krisberedskapen gar att vaxla upp till behoven i hojd beredskap och krig, men i dagslaget
ar krisberedskapen inte byggd for det. Resurser, metoder och lagerhallning behéver
dimensioneras utifrdn en mer langsiktig forsorjning till skillnad mot en kortsiktigare kris.
Utgangspunkten i arbetet pa Gotland har varit att genom att rusta for det varsta sa kan
detta starka och bygga krisberedskapen pa ett onskvart satt.

Under arbetets gang har Forsvarsmakten och lansstyrelsen i samverkan med andra
aktorer fran myndigheter, naringsliv och frivilligorganisationer lagt grunden for ett
starkare Gotland. En grund till det nya totalforsvaret som ska bidra till 6kad trygghet fér
alla som lever i vart 6ppna, fria och demokratiska samhalle.

1.1 Regeringsuppdraget

Eftersom Gotland har utpekats som strategiskt viktigt i Ostersjéregionen énskades att
forandringsarbetet paskyndades i lanet och darfor beslutade regeringen 2017 att inleda
en totalférsvarssatsning pa Gotland med namnet "Uppdrag till Férsvarsmakten och

7 MSB (2018). Gemensamma grunder for samverkan och ledning vid samhallsstdrningar. MSB 777.
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Lansstyrelsen i Gotlands 1an om samverkan och organisation inom totalférsvaret i
Gotlands lan” &

Satsningen syftar till att starka totalforsvarets formaga i Gotlands lan och skapa en
permanent samverkansorganisation pa Gotland med nédvandiga personella och
materiella resurser samt att underlaget som tas fram ska kunna anvédndas av andra.
Satsningen har kommit att kallas Utvecklingssatsningen Totalférsvar, UT. De medel som

tilldelats uppdraget far aven anvandas for andra aktorers kostnader inom ramen for
genomforande.

Det strategiska ldget i Ostersjén satte fokus p& Gotland inom ramen fér Utvecklingssatsningen Totalférsvar.
Foto: Axel Oberg/Férsvarsmakten.

Uppdraget skulle initialt [6pa under tre ar fran januari 2018 till och med december 2020,
men 22 oktober 2020 beslutade regeringen att férlanga tiden for uppdraget till och med
december 2021. Delrapporter® har arligen lamnats in den 31 maj och innehaller
sammanfattningar av de viktigaste aktiviteterna under det ganga aret. Slutrapportering av
uppdraget sker senast 1 maj 2022.

8 Forsvarsdepartementet. (2017). Uppdrag till Férsvarsmakten och Lansstyrelsen i Gotlands 1&dn om
samverkan och organisation inom totalférsvaret i Gotlands lan. F62017/01726/MFI.

% Delrapport 1 (2018). Férsvarsmaktens dnr M2018-11 018:2; Lansstyrelsens dnr 450-3824-2017),
Delrapport 2 (2019). Férsvarsmakten dnr FM2018-11018:3; Lansstyrelsens dnr 450-3824-2017,
Delrapport 3 (2020). Férsvarsmakten dnr FM2018-11018:6; Lansstyrelsens dnr 459-3924-2017. och
Delrapport 4 (2021). Férsvarsmakten dnr FM2018-11018:6, Lansstyrelsens dnr 459-3924-2017.
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1.1.1 Mal och inriktning

Malbilden fér UT ar att Gotlands lan ska ha en vél utvecklad struktur for samverkan inom
totalforsvaret vid utgangen av satsningen. Arbetet ska ldgga en grund for en langsiktig
totalforsvarsplanering samt ge effekt i samhallet. Samverkan mellan Férsvarsmakten samt
Lansstyrelsen i Gotlands 1an har statt i fokus, men inkluderar dven samverkan med andra
myndigheter, Region Gotland och privata aktorer.

Da totalférsvarsarbetet nationellt fortfarande var i ett tidigt skede nar uppdraget kom
saknades nationell styrning och védgledning for hur arbetet bedrivas. Regeringsuppdraget
formulerades darfér med avsikten att ge handlingsutrymme att anpassa arbetet langs
vagen. Ett viktigt syfte med satsningen pa Gotland har varit mojligheten att préva sig fram
for att kunna utgora goda exempel for andra |an, regioner och kommuner i Sverige i
deras arbete med totalférsvarsplaneringen. Tre "spar” identifierades tidigt i UT for att ge
inriktning och inramning for arbetet:

1. Totalforsvarsplanering i samhallsviktig verksamhet. Syftet har varit att
genomfora fordjupade risk- och sarbarhetsanalyser inom samhallsviktiga
verksamheter vilka ligger till grund for lanets kontinuitets- och krigsplanldggning.

2. Organisationsutveckling for ett totalforsvar. Inriktningen galler det interna
organisations- och formagehojningsarbetet hos Lansstyrelsen i Gotlands lan och
Gotlands Regemente genom bland annat 6évning och utbildning.

3. Totalférsvarssamverkan vid hojd beredskap. Syftet har varit att utveckla en
metod for samverkan vid hojd beredskap mellan Forsvarsmakten och
Lansstyrelsen i Gotlands lan.

1.1.2 Syfte

Rapporten ar skriven utifran tva syften. Det fOrsta ar att pa ett 6versiktligt satt delge
uppdragsgivaren och andra vad som uppnatts inom ramen for UT. Det andra syftet ar att
presentera hur vi har gatt till vdga, med utgangspunkten i att andra ska kunna dra nytta
av de metoder, resultat och lardomar som gjorts inom ramen for satsningen.

En utmaning i rapporteringen &r att delar av resultaten innehaller kénslig information som
inte kan delges 6ppet. Rapporteringar fran varje verksamhetsomrade tar darfor
utgangspunkt i hur arbetet bedrivits, det vill séga vilka metoder som anvants samt
reflektioner kring arbetet.

En annan utmaning ar att pa ett oversiktligt satt presentera ett arbete dar
utgangspunkten varit att prova sig fram, som tacker in manga olika verksamhetsomraden
och som involverar manga organisationer och personer. Varje verksamhetsomrade i UT
har haft olika forutsattningar och mojligheter att driva arbetet framat. Resultaten stracker
sig fran mjuka varden som 6kad forstaelse och férandringar av organisationskultur till
konkreta atgarder som nya rutiner och uppdaterade lager av kritiska varor.
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Rapporten ar strukturerad sa att varje arbetsgrupp, det vill séga verksamhetsomrade,
beretts mojlighet att sammanfatta det egna arbetet.

Bilagor till rapporten kan laddas ner fran lansstyrelsens webbplats:
https://www.lansstyrelsen.se/gotland/samhalle/sakerhet-och-beredskap/totalforsvar-for-ett-

starkare-gotland.html

1.2 Utgangspunkter

Vid uppstarten av arbetet fanns ett antal utgangspunkter som gav ramar att utga fran i
planeringen:

e Arbetet ska bygga pa befintligt regelverk (lagar, férordningar och féreskrifter).
Uppdraget kan komma att identifiera omraden dar lagstiftning kan behéva
revideras eller ny lagstiftning krévas och kommer da att patala detta.

e Totalforsvarsplaneringen ska utga fran tre manaders uthallighet™. Nuvarande
krisberedskapssystem éar inte dimensionerat for att hantera hojd beredskap.
Totalférsvarsplanering maste utga fran krigets krav pa dimensionering for att
kunna moéta den hotbild som kan drabba vart samhélle.

e Vid dimensioneringen ar det FOI:s typfall fyra som ar utgangspunkt.
Dimensioneringen ska ske utifran en period med hojd beredskap med svarigheter
till import av fornddenheter till Sverige och att ett vapnat angrepp mot Sverige
sker under tremanadersperioden. Typfall fyra omfattar ett scenario dar det sker
ett angrepp som omfattar landstigning och luftlandsattning mot viktiga omraden
i Sverige, vilket innebar mycket stora pafrestningar for det militara och civila
forsvaret.

e Kartldgga och utreda pa lokal och regional nivd med nationella perspektiv dar sa
ar mojligt. Invanta inte nationell vagledning utan varje arbetsgrupper ska paborja
arbetet efter basta formaga. Detta avser bland annat dimensionering, men ocksa
andra omraden dér avsaknaden av tydlig nationell inriktning/planering paverkar
arbetet. Det maste beaktas att inom vissa omraden ar andra statliga myndigheter
ansvariga for planering som beror lanet. Har maste en tidig dialog ske med
respektive myndighet for att fa de delar pa plats som &r av betydelse for
totalforsvaret i lanet.

e Uppdraget ska beakta den succesiva styrketillvaxt och eventuella organisatoriska
forandringar som Forsvarsmakten pa Gotland eventuellt genomgar under
perioden vid planering av stod.

0 Fgrsvarsdepartementet (2017). Motstandskraft, Inriktning av totalférsvaret och utformningen av
det civila forsvaret 2021-2025, Ds 2017:66, s 76.

" Totalforsvarets forskningsinstitut, FOI (2014). Projekt Studier om civilt férsvar, Hotbildsunderlag i
utvecklingen av civilt férsvar. FOl Memo 5089.
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Genomfora ett adekvat sakerhetsskyddsarbete redan under det fredstida kris- och
beredskapsarbetet for att lansstyrelsen, som ldnets hdgsta civila
totalforsvarsmyndighet, ska kunna axla uppgiften att samordna och leda andra
civila myndigheter i handelse av hojd beredskap eller krig.

De elva sektorsomradena som MSB har identifierat som samhallsviktig
verksamhet kommer att utgora bildandet av de olika arbetsgrupperna.

Tvarperspektiven jamstalldhet och ménskliga rattigheter samt sakerhetsskydd ska
beaktas i samtliga delar av arbetet.

Pagaende projekt inom totalférsvaret i landet beaktas och hanteras inom ramen
for uppdraget.

1.3 Avgransningar

Foljande avgransningar gjordes i arbetet for att tydliggdra omfattningen av uppdraget
och undvika framtida oklarheter gallande utvecklingssatsningens ambitionsniva:

Uppdraget kommer i sitt arbete i huvudsak att ta hojd for typfall fyra som FOI
beskriver. Utvecklingssatsningen kommer inte att planera for grézonsproblematik
i sitt arbete.

Uppdraget har avgréansat arbetet fran att arbeta med delar som innefattar
upprensning och rojning efter stridigheter samt ateruppbyggnadsfasen, utan
inriktar sig mot att bygga upp ledning, inriktning, samverkan, samordning mellan
aktorer och dokumentation kring krigsplanering.

Uppdraget kommer att grdnsa mot andra projekt och behdéva ta del av uppgifter
samt utformningen av den befintliga strukturen inom kris och beredskap
nationellt, men bygger upp en egen struktur for att kunna stédja Forsvarsmakten
i hdndelse av hojd beredskap.

Uppdraget kommer inte att arbeta med tekniska l&sningar.

1.4 Disposition

I kapitel 1 “Inledningen” beskrivs den 6vergripande problembilden, regeringsuppdraget,
utgangspunkter sarskilda forutsattningar for Gotland samt kopplingar till pdgaende

arbete nationellt.

Kapitel 2 "Genomfdrande” beskriver genomférandet av satsningen genom forstudien,
organisation och styrning, mal och inriktningar samt budget. Arbetsmetoder har tagits
fram under arbetets gang och presenteras i resultatkapitlen 3-7.
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| Kapitel 3-7 presenteras metoder, exempel pa resultat samt en reflektion kring
framgangsfaktorer och utmaningar for varje arbetsgrupp. Vidare finns hénvisningar till
bilagor till férdjupande material, som exempelvis mallar, metoder och analyser.

| kapitel 3 "Tviirperspektiv” presenteras resultaten fran tvarperspektiven sakerhetsskydd
samt jamstalldhet och manskliga rattigheter.

| kapitel 4 "Samhadillsviktig verksamhet” presenteras resultat fran totalférsvarsplanering i
samhallsviktig verksamhet inom omradena energiférsorjning, finansiella tjanster, halso-
och sjukvard och omsorg, kommunikation, samband, kommunalteknisk férsérjning,
livsmedelsforsorjning, skydd och sdkerhet samt transporter.

| kapitel 5 "Organisationsutveckling” beskrivs de interna satsningarna som gjorts hos
Lansstyrelsen i Gotlands 1an och Gotlands regemente for att 0ka den egna férmagan
géllande bland annat krigsorganisation, évning och utbildning.

| kapitel 6 "Samverkansmodell i hdjd beredskap” presenteras en samverkansmodell for
hojd beredskap och en reflektion kring samverkansarbetet i nasta steg.

| kapitel 7 "Férdjupningar och specialomraden” redovisas fordjupningar av resultat samt
resultat fran specialomraden som inte faller in under nagot av de tre “sparen”. Har
presenteras bland annat arbetet dvningar, trygghetsplatser, kulturegendom,
Forsvarshégskolans studie kring larandet i UT samt hur vi arbetet med kunskapsspridning.

Kapitel 8 "Reflektion och slutsatser” inleds med en sammanfattning av resultat utifran de
11 mal som beskrivs i kapitel 2. Darefter foljer ett avsnitt om hur covid-19 paverkat
arbetet, samt avslutande reflektion och slutsatser. Sist beskrivs hur arbetet ska tas vidare i
nasta steg.

1.5 Gotlands geografiska lage

Forutsattningarna for totalférsvarsplanering paverkas av Gotlands geografiska lage, som
forutom av huvudon ocksa omfattas av Faro, Gotska Sandon, Stora Karlso, Lilla Karlsé och
ett antal mindre 6ar. Huvudon har en yta pa cirka 31 000 kvadratkilometer och cirka 800
kilometer kust. Utdver Visby ar de stdrre tatorterna Hemse, Slite, Roma och Klintehamn.
Det ar saledes ett ganska sammanhallet [an med forhadllandevis korta avstand mellan
tatorterna, som i sin helhet ar helt beroende av transporter via sj6 och luft.
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Gotland &r forutom lan dven region och primarkommun, vilket ocksé paverkar
forutsattningarna for totalférsvarsplanering. Efter den nationella kommunreformen 1971
bildades Gotlands kommun, som 1 januari 2011 bytte namn till Region Gotland. Lanet
saknar landsting. Sjukvard, kollektivtrafik och andra traditionella landstingsuppgifter skots
i stéllet av Region Gotland. Region Gotland ansvarar ocksa for de regionala
utvecklingsfragorna som pa andra hall i landet skots av kommunala samverkansorgan.
Det betyder att Region Gotland &r en viktig aktér i manga olika delar inom totalforsvaret
och en viktig aktor i UT.

Pa Gotland bor och verkar cirka 60 100 personer aret runt. Under sommarmanaderna juni,
juli och augusti 6kar befolkningen kraftigt. Enligt berékningar fran Destination Gotland '
ar det vid ett givet tillfalle som mest cirka 160 000 personer samtidigt pa Gotland. Detta

12 Destination Gotland &r ett helagt dotterbolag till Rederi AB Gotland. Pa uppdrag av svenska
staten bedriver det farjetrafiken mellan Visby, Nyndshamn och Oskarshamn. Nuvarande avtal med
Trafikverket géller fram till 31 januari 2027.
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medfor att forutsattningarna for krishantering och totalférsvarsplanering férandras
beroende nar pa aret en handelse skulle intraffa.

Gotland saknar en funktionell reservhamn om Visby hamn av nagot skal har begransad
eller ingen kapacitet. Av den anledningen har en utredning'® med ett stort antal
intressenter pa 6n samt bland annat Sjofartsverket, Trafikverket, MSB och Marinstaben
genomforts under ett antal ar. Forslaget till I6sning, att utveckla Kappelshamn till
reservhamn, har lamnats till ansvarig myndighet, Trafikverket. Detta arbete har inte
genomforts inom ramen for utvecklingssatsningen, men utgor givetvis ett underlag i
arbetet.

Cirka 25 500 personer ar forvarvsarbetande pa Gotland. Arbetsmarknaden har under lang
tid starkts och arbetsldsheten har fortsatt att sjunka. Framférallt &r detta en foljd av god
konjunktur och stark efterfragan i offentlig sektor.

Nar det galler naringsliv och arbetsgivare ar Region Gotland den enskilt storsta
arbetsgivaren i lanet med cirka 7 000 anstallda. Gotland har aven ett stort antal foretagare
sett till sin befolkningsmangd, cirka 4 500 verksamma. Nyforetagandet &r nagot hégre pa
Gotland jamfort med riket. Som exempel startades 421 foretag 2016. Det innebar att det
finns mdnga sma och medelstora foretag inom néringslivet pa Gotland vilket kan paverka
kapacitet och redundans.

Naringslivet paverkades snabbt av covid-19 och de restriktioner som foljde under varen
2020.™ Initialt i pandemin rapporterades problem kopplat till hamstring av vissa
livsmedel, men beddmningen ar att effekterna avseende livsmedelsférsorjningen var liten
i relation till den mediala uppmarksamheten. Under sommaren 2020 blev paverkan
storre, framforallt inom besdksnaringen, men paverkan pa samhallsviktig verksamhet var
generellt sett liten.

En kompletterande beddmning fran Svenskt Naringsliv Foretagarpanelen Q4 2020
avseende Gotlands lan’¢ visar att 50,6 procent av naringslivet pa Gotland (jamfor 46
procent pa riksnivd) bedémde att produktionen/forséljningsvolymen var lagre jamfort
med sex manader innan, det vill sdga i pandemins start. Avseende bedémningen for
mojligheten till aterhdmtning inom sex manader var den betydligt lagre pa Gotland an
riket som helhet. Det &r inte klarlagt i underlaget vad detta beror pa, men da det avviker
mycket fran rikssnittet ar det viktigt med fortsatt analys. Férmagan att anpassa
verksamheten under rddande samhallsstorning har ocksa varit stor och manga har

3 Reservhamn Gotland (2020). Lansstyrelsen i Gotlands lan. Dnr: 130-2019

4 Under pandemins férsta ar genomfordes utvarderingar av samhaéllsviktiga sektorer inom ramen
for UT.

5 https://www.livsmedelsforetagen.se/medlem/dokument/corona-och-livsmedel-demoskop-juni-
2020/

16 Svenskt Néaringsliv Foretagarpanelen Q4-2020 Konjunkturen - Gotlands lan.
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uppvisat engagemang och deltagande i olika samverkansformer som myndigheterna
ansvarat for.

1.5.1 O-drift

Det som framfor allt utmarker Gotlands geografiska lage kopplat till krisberedskap och
totalforsvar ar det sjélvklara - pa en 6 ar kommunikationerna helt avgérande for
samhallets formaga att hantera pafrestningar och samhallsstorningar.

Fram till 1990-talet fanns en val utbyggd totalférsvarsfunktion vid Lansstyrelsen i
Gotlands lan. Det strategiska och utsatta laget innebar att transporter till och fran Gotland
kan bli kraftigt paverkade i hdandelse av krigshandlingar, varfér lagring av fornédenheter
for att tacka Gotlands behov en tid fanns genom undanférselavtal med specifika foretag.
Inriktningen att tacka Gotlands behov 6ver en angiven tid har fortsatt en stor betydelse
for uppbygganden av totalforsvarsformaga pa on. Lansstyrelsen har under hela
utvecklingssatsningen arbetat med konceptet 0-drift.

O-drift &r en term som férekommer inom omradet eldistribution, dven kallat insular drift.
Inom UT har termen anvants inte bara géallande eldistribution utan dven som en
tankemodell for all samhallsviktig verksamhet inom ett geografiskt omrade. Att uppna 6-
drift ar en malsattning for att bygga upp samhallsviktiga verksamheter som drivmedel,
livsmedel och kommunikationer sa att de kan fungera inom det fristdiende omradet éver
en viss tid. Konceptet 6-drift, i denna rapport dven kallad regional autonomi, ar inte
specifikt knutet till Gotland, utan kan likaval appliceras for andra geografiska omraden i
landet. Konceptet kan beskrivas pa fler nivaer for att mojliggora 6-drift inom 6-drift.
Exempelvis kan ett sjukhus eller ett varmeverk beskrivas utifran sin formaga att fungera
fristdende.
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1.6 Forsvarsmaktens etablering pa on

Parallellt med att regeringen beslutade om den sérskilda satsningen for att utveckla
totalférsvaret pa Gotland har ocksa ateruppbyggnaden av Forsvarsmakten genomforts.
Ateruppbyggnaden har péverkat arbetet i UT pé flera sitt. Den 6kade néarvaron med
anstallning av personal har méjliggjort en kunskapsutveckling och ett ndra samarbete
mellan Lansstyrelsen i Gotlands lan och Gotlands regemente. Samtidigt har det varit en

utmaning att utveckla samverkansstrukturer och stédja andra aktorer medan den egna
verksamheten haller pa att byggas upp.

Stridsfordon 90 under framryckning pé Gotland. Foto: Tomas Angshammar/ Férsvarsmakten.

Gotlands regemente aterupprattades 1 januari 2018 for att starka Forsvarsmaktens
narvaro pa den strategiskt viktiga 6n. Sedan 2020 utbildas aterigen varnpliktiga pa
férbandet, som stegvis kommer att tillforas fler formagor fram till 2030. Férutom de
enheter som tillhor Gotlands regemente finns dven andra férband permanent pa Gotland.
Detta medfor att regional samverkan kan ske med fler verksamheter inom
Forsvarsmakten.

Gotland tillhérde fram till april 2019 Militarregion Mitt (som da férutom Gotland aven
omfattade Stockholms, Uppsalas, Sodermanlands, Vastmanlands, Dalarnas och
Gavleborgs lan). | april 2019 blev Gotland ett eget markterritoriellt omrade dar ansvaret
flyttades over till chefen for Gotlands regemente. Regementet fick inte namnet
militdrregion men |0ser samma uppgifter som évriga militdrregioner. Regementsstaben
fungerar som MR-stab och har det 6vergripandet ansvaret att stddja och samordna den
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militdra verksamheten som sker inom det geografiska omradet. Staben fungerar ocksa
som en lank mellan Férsvarsmakten och civilsamhallet vilket betyder ett aktivt samarbete
med bland annat lansstyrelse och region. Staben leder alla militéra insatser inom det
markterritoriella omradet, bland annat vid nationella krissituationer och stod till samhallet.

Den stdrsta enheten inom Gotlands regemente utgérs av 181 Pansarbataljonen. Har
arbetar huvuddelen av den anstallda personalens officerare, civila och soldater. Det ar
ocksa dem som ansvarar for varnpliktsutbildningen vid Gotlands regemente.

Hemvérnet &r organiserat i en hemvarnsbataljon, bendmnd 32. Hemvérnsbataljonen.
Majoriteten av all personal i férbandet &r hemmahorande pa on. Bataljonen har uppgifter
i huvudsak pa land men har dven uppgifter till sjoss och i luften. Bataljonen tillhér
Gotlands regemente.

Utbildningsgrupp Gotland har som uppgift att stodja hemvarnsférband pa Gotland med
resurser for utbildning och administration. De stodjer ocksa de frivilliga
forsvarsorganisationerna. Personalen i utbildningsgruppen &r fast anstalld personal
tillhérande Gotlands regemente.

Forsvarsmaktens logistik (FMLOG) har kontinuerligt haft en servicepunkt pa Gotland med
fast bemanning som bland annat servar férband med godshantering, dvningsmateriel och
klader. Verksamheten tillhér numera Logistikenheten, LogE, vilket ocksa ar en del av
Gotlands regemente.

Forsvarshalsan pa regementet ar en enhet som etablerats pa senare tid. Huvuduppgiften
ar att stodja 6vriga enheter inom foretagshalsovard, rehabilitering, daglig sjukvard till de
varnpliktiga med mera.

Flygvapnet har sedan slutet av 1950-talet varit verksamt pa Gotland. Fran 2002 har basen
tillhort Blekinge flygflottilj, F 17, med bendmningen F 17 Gotland. Dar finns personal for
bland annat flygunderhall, sambands- och informationstjanst samt brand- och
raddningsresurser.

Sjoinformationskompaniet har till uppgift att leverera en sjolagesbild samt stddja marina
forband som befinner sig pa och runt Gotland. Personalen som bemannar centralen tillhor
sjoinformationsdelarna pa Musko men ar stationerad i Visby.

Aven Forsvarsmaktens telekommunikations- och informationssystemférband, FMTIS, finns
pa Gotland for service och underhall av olika kommunikations- och informationssystem.
Verkstadsverksamheten tillhor Forsvarsmaktens tekniska skola, FMTS.

Forsvarsmaktens etablering och fortsatta utveckling pa Gotland &r en mycket viktig del av
den utveckling som har och kommer att behéva genomféras under lang tid framover for
att stérka det svenska totalférsvaret. Vikten av att samarbetet fungerar val och fortsatter
utvecklas mellan myndigheter pa Gotland har i nartid visat sig vara betydelsefullt.
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Gemensamma anstrangningar for att fortsatta den pabérjade utvecklingen medfor en
positiv utveckling av totalforsvarets effektivitet.

1.7 Kopplingar till nationellt arbete

Under aren som UT har pagatt har det samtidigt skett en stor utveckling av totalférsvaret i
Sverige. Starten for ateruppbyggnad av totalforsvaret i och med regeringsbeslutet 20157
borjade fran en 1dg kunskaps- och resursniva i landet, och strategisk inriktning,
planeringsunderlag och védgledningar var mycket sparsamma. Parallellt med UT har dock
manga regeringsuppdrag och projekt paborjats som direkt och indirekt paverkat arbetet.
Nedan ndmns nagra av dem som haft baring pa arbetet med UT under perioden 2018-
2021:

e Regeringsuppdrag till Forsvarsmakten och MSB att framja och utveckla en
sammanhangande planering for totalforsvaret.'®

e Regeringsuppdrag till Socialstyrelsen att stddja landstingen i arbetet med
katastrofmedicinsk beredskap och planering av civilt férsvar inom hélso- och
sjukvard."

e Kommittédirektiv om néringslivets roll inom totalférsvaret samt
forsorjningstrygghet i fraga om forsvarsmaterial.?°

e Kommittédirektiv om ansvar, ledning och samordning inom civilt férsvar.?'

e Uppdrag till Lansstyrelsen i Uppsala lan att ta fram en véagledning for
lansstyrelsernas utdvande av det geografiska omradesansvaret®

e Lansstyrelsernas Program fér Kontinuitet och Resiliens, PKR

e Hogre regionala grundsyner for totalforsvar inom militarregionerna.

7 Uppdrag till Forsvarsmakten och MSB avseende totalférsvarsplaneringen. Regeringsbeslut 5
2015_12_10. Regeringskansliet, Forsvarsdepartementet 2015.

8 Uppdrag till Forsvarsmakten och myndigheten fér samhallsskydd och beredskap att framja och
utveckla en sammanhédngande planering for totalférsvaret, Forsvarsdepartementet, regeringsbeslut
2,2017.05.11, F62017/00688/MFI

9 Uppdrag att stédja landstingen i arbetet med katastrofmedicinsk beredskap och planering for
civilt férsvar inom hélso- och sjukvarden, Socialdepartementet, regeringsbeslut 1:3, 2018.04.12,
$2018/02370/FS (delvis)

20 Kommittédirektiv: Naringslivets roll inom totalférsvaret samt férsérjningstrygghet i fraga om
forsvarsmaterial, Dir 2018:64, beslut vid regeringssammantrade 2018.07.05

21 Kommittédirektiv: Ansvar, ledning och samordning inom civilt forsvar, Dir 2018:79, beslut vid
regeringssammantrade 2018.08.22

22 Uppdrag till Lansstyrelsen i Uppsala lan att ta fram en véagledning for lansstyrelsernas utévande av
det geografiska omradesansvaret, Ju2017/00000/SSK
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https://www.regeringen.se/49fcdf/globalassets/regeringen/dokument/forsvarsdepartementet/direktiv/direktiv_naringslivets-roll-inom-totalforsvaret-samt-forsorjningstrygghet-i-fraga-om-forsvarsmateriel.pdf
https://www.regeringen.se/49fcdf/globalassets/regeringen/dokument/forsvarsdepartementet/direktiv/direktiv_naringslivets-roll-inom-totalforsvaret-samt-forsorjningstrygghet-i-fraga-om-forsvarsmateriel.pdf
https://www.regeringen.se/4a38db/contentassets/003351fc716b47b58962b84618a1a2e9/ansvar-ledning-och-samordning-inom-civilt-forsvar-dir.-201879

e Lansstyrelsegemensamt projekt Sakra kommunikationer inom lanen (projektet
finansieras av medel fran anslag 2:4 Krisberedskap, pagick 2018-2020. Fortsatter
via férvaltningsobjektet och kommundverenskommelsen)

e Forbattrat skydd for totalforsvarsverksamhet - Regeringens tillsatter en kommitté
for att kartlagga vilka forfattningsandringar som kan behéva goéras for att battre
tillgodose statens behov av att kunna vérna totalférsvarets intressen pa olika
omraden i samhallet?.

e En ny myndighet for psykologiskt férsvar (Dir 2018:80) och (Dir 2021:20).
Myndigheten inledde sin verksamhet 1 januari 2022.

e Planeringsinriktning for det civila forsvaret (MSB, dnr 2019-00366)

e Regeringens proposition 2020/21:30 Totalférsvaret 2021-2025, riksdagsbeslut 15
december 2020.

Ett av de viktigaste ar att regeringen gett Férsvarsmakten och MSB uppdraget att framja
och utveckla en sammanhé&ngande planering for totalforsvaret. Vidare har MSB paborjat
planering for olika nationella vagledningar kopplade till krisberedskap och hojd
beredskap samt projekt mellan staten och Sveriges kommuner och regioner (SKR).

MSB-projekt Heimdal (HD) var ett viktigt stod i det initiala skedet av UT nar kompetens
avseende krisberedskap och totalforsvar var i ett uppbyggnadsskede. HD var ett
dialogstod till Lansstyrelsen i Gotlands lan och Region Gotland med fokus pa
utvecklingsomraden dar lansstyrelsen ska utgéra stod till kommun, landsting och dvriga
aktorer i lanet. Behovsinventering och aktivitetsplaner inom foljande omraden togs fram:

Lansstyrelsen i Gotlands lan har vidare bevakat eller varit involverade i ett flertal parallella
arbeten. Det har inneburit att viktiga kunskaper for att bland annat kunna sakerstalla att
arbetet med UT har utvecklats i linje med nationell styrning. Men ocksa att lansstyrelsen
kunnat dela med sig av erfarenheter till regional och nationell niva och fa stéd avseende
sammanhéangande planering av totalférsvaret. Tva viktiga arbetet som lansstyrelsen varit
delaktiga i beskrivs nedan.

Struktur fér 6kad motstandskraft*

Barbro Holmberg, har haft i uppdrag av regeringen att analysera och foresla en struktur
for ansvar, ledning och samordning inom civilt forsvar pa central, regional och lokal niva.
Utredaren har vid ett flertal tillfallen besdkt Gotland och haft néra kontakt med
utvecklingssatsningen och arbetet i lanet.

Arbetsgrupper inom lansstyrelserna 2°

23 Kommittédirektiv: Forbattrat skydd for totalférsvarsverksamhet, Dir 2017:31.

24 Motstdandskraft, Inriktning av totalférsvaret och utformningen av det civila férsvaret 2021-2025, Ds
2017:66, s 76, Regeringskansliet, Férsvarsdepartementet 2017.

25 Organisation, bemanning och fordelning av ansvar inom Forsvarsdirektorsnatverket 2021
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Berednings- och arbetsgrupper och natverk inom foérsvarsdirektérsnatverket
Lansstyrelserna har olika nationella natverk som omfattar totalférsvarsplanering. Ett av
dessa ar forsvarsdirektorsnatverket. Natverket beslutar, vid behov, om att tillsatta (eller
avveckla) beredningsgrupper/arbetsgrupper inom olika arbetsomraden. Ansvar, roll och
uppdrag beslutas av forsvarsdirektdrsnatverket. Lansstyrelsen i Gotlands lan ar
representerad i arbetsgruppen Beredskapsplanering som bland annat tar fram struktur fér
beredskapsplaner. Avstamning har skett I6pande avseende inriktning pa arbetet kopplat
till arbetet i UT.
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2. Genomforande

”Att utga fran hojd beredskap i bered-
skapsplaneringen starker dven den
fredstida krisberedskapen och leder
till att vi blir robustare i hela
hotskalan.”




2 Genomforande

| foljande kapitel beskrivs hur arbetet i utvecklingssatsningen (UT) strukturerats,
vilka arbetsmetoder som tillampats samt budget.

2.1 Forstudie

Under forsta halvaret genomférdes en forstudie?® i syfte att ta fram en detaljerad
projektplan. Aktiviteter som genomfdrdes i forstudien var bland annat:

e Analys av géllande forfattningar som trader ikraft vid hojd beredskap och krig for
att identifiera ansvarsomraden. Utifrdn analysen identifierades vilka atgarder som
maste vidtas for att héja totalforsvarsformagan inom Gotlands lan. Dessa
utgjorde malbilden for varje arbetsgrupp vid uppstart.

e Framtagande av arbetsmodell fér genomférande.
e Sakerhetsskyddanalys.

e Analys av Motstandskraft?.

e Uppstart av arbetsgrupper.

Forstudien utmynnade i en projektplan?® och en arbetsmodell. | projektplanen
definierades utgangsvarden, budget och organisationsstruktur.

Arbetsmodellen (se Figur 1) gav alla deltagare en gemensam bild av hur UT-arbetet skulle
struktureras och genomforas. Det var ocksa ett verktyg for att diskutera arbetet med
andra. | modellen framgar det att det ar lansstyrelsen och Férsvarsmakten som
tillsammans driver UT, men att det ar [dnsstyrelsen som leder arbetet i samhallsviktig
verksamhet. Skiftnyckeln representerar att arbetet utgar fran hojd beredskap men ska
kunna anpassas for att hantera kriser under fredsforhallanden (F), hojd beredskap (H) och
krigstillstand (K).

26 Forstudie Utvecklingssatsningen (2018). Lansstyrelsen i Gotlands 1an. Dnr: 450-3824-17.

27 Motstdandskraft, Inriktning av totalférsvaret och utformningen av det civila férsvaret 2021-2025, Ds
2017:66, s 76, Regeringskansliet, Forsvarsdepartementet 2017

28 projektplan Utvecklingssatsningen (2018). Lansstyrelsen i Gotlands lan. Dnr: 450-3824-17.
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Figur 1. Férstudiens modell fér organisation av Totalférsvarets utvecklingssatsning (UT).

"Bikakorna” representerar de sju samhallsviktiga omraden som &r markerad med fet text i
rutan till vanster och som prioriterats i arbetet. For att kunna ge ett effektivt stod till
Forsvarsmakten maste varje omrade fungera under hojd beredskap eller krig. Varje
"bikaka" eller samhallsviktig verksamhet representeras av en arbetsgrupp dar
utvecklingsarbetet bedrivs for att fa strukturerna pa plats for att sedan effektivt kunna ge
stod till Forsvarsmakten. | varje arbetsgrupp finns den representation som behdvs fran
olika myndigheter pa central niva och regional niva (exempelvis kommun, landsting,
naringsliv med flera) for att utvecklingsarbetet ska kunna drivas.

MSB har deltagit i arbetet i nara dialog och ar den myndighet som idag har storst
overblick 6ver vad som pagar avseende utveckling av det civila forsvaret. Vidare driver
MSB sjalva ett antal projekt inom omradet vilket gett samordningsvinster.

Molnet, det vill séga den blaa “scenen” &r den samarbetsyta dar Férsvarsmakten, Gotlands
regemente och lansstyrelsen samverkar, planerar verksamhet, avropar stéd med mera i
handelse av kris, hdjd beredskap eller krig. Modellen har fortsatt att anvdndas som en
oversiktlig konceptualisering av arbetet genom hela UT. En ny modell véxte fram som
tydligt visade de tre huvudinriktningarna arbetet taget, inriktningarna gar under namnet
“spar” (se Figur 2).

Under forstudien fordes en dialog med MSB for att identifiera viktiga omraden for
totalforsvarseffekten samt for att samordna med nationella totalférsvarsuppdrag. Dialog
fordes dven med aktorer pa lokal, regional och nationell niva sdsom Region Gotland,
Svenska kraftnat, Post- och telestyrelsen och Lansstyrelsen i Uppsala lan. Sistnamnda drev
det lansstyrelsegemensamma Programmet for kontinuitet och resiliens, PKR, samt
regeringsuppdrag att ta fram en vdgledning for lansstyrelsens utévande av det
geografiska omradesansvaret, vilket i vissa delar sa mmanféll med uppdraget inom UT.
Under forstudiearbetet togs tidigt fram en gemensam sakerhetsskyddsanalys som
beskrivs nedan.
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Under det andra halvaret togs en utvecklingsplan fram. Férsvarshégskolan, FHS, och
Totalforsvarets forskningsinstitut, FOI, var radgivande i arbetet. | utvecklingsplanen
beskrivs malsattningar samt hur uppdraget ska genomfdras utifran ramar och
forutsattningar. Syftet med utvecklingsplanen var dven att ge inspiration fér andra aktérer
under arbetets gang, saval lokalt, regionalt och nationellt.

2.2 Organisation

Inledningsvis leddes uppdraget av en projektgrupp bestdende av personer fran Gotland
regemente och Lansstyrelsen i Gotlands lan. Under det andra aret i satsningen gjordes
dock en omorganisation sa att uppdraget utgick fran ett mer linjart arbetssatt, for att pa
sikt ge storre mojligheter till en langsiktig implementering av uppdraget.

2.2.1 Ledningsgrupp

Regelbundna arbetsméten har genomforts av ledningen fér Gotlands regemente och
lansstyrelsens for att inrikta arbetet och fordela arbetsuppgifter [0pande samt fatta beslut
som inte varit av karaktdren styrgruppsbeslut. Vidare har regionstyrelsens ordférande och
regiondirektéren informerats fortlopande.

2.2.2 Lansstyrelsens organisation

Efter omorganisationen (efter forsta aret) var cirka 25 av lansstyrelsens 140 medarbetare
involverade inom uppdraget. Medarbetare har deltagit utifran sitt ordinarie
ansvarsomrade som exempelvis juridik, HR, arkiv, jamstalldhet, kommunikation eller
ekonomi. Arbetsgruppsledare tillsattes pa samma sétt utifran kompetens i ordinarie
arbetsuppgifter, exempelvis for livsmedelsforsorjning eller kommunalteknisk forsorjning
(Region Gotland). Aven deltagare inom lansstyrelsen kulturmiljéenhet har varit
involverade i arbetet utifrdn folkratt och utmatning av kulturegendom i handelse av
vapnad konflikt. Organisationen har som mal att leda till hallbarhet, kontinuitet och en
battre férvaltning av resultaten i uppdraget.

2.2.3 Forsvarsmaktens organisation

Gotland regemente har haft en sammanhallande person under hela uppdraget som i
huvudsak varit lanken mellan myndigheterna. Utéver denna har personal fran olika
enheter och avdelningar varit involverade for att bevaka och foretrada Férsvarsmakten
och Gotlands regemente i arbetet. Arbetet har blivit en integrerad del i den ordinarie
planldggningen vid forbandet.

Liksom lansstyrelsen, var en representant fran Gotlands regemente representerad i
samtliga arbetsgrupper. Vidare har Gotlands regemente deltagit pa de “stormdten” som
hallits tva till fyra ganger per ar i syfte att samla alla arbetsgruppsledare for att dela
resultat och erfarenheter med varandra.
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2.2.4 Styrgrupp

Styrgruppen bestar av representanter fran Gotlands regemente, Lansstyrelsen i Gotlands
lan, Lansstyrelsen i Norrbottens lan, Region Gotland, MSB, och totalférsvarsledningen pa
Forsvarsmaktens Hogkvarter. Styrgruppens arbete avser att ge strategisk inriktning och
att vara ett stod i det I6pande arbetet. Initialt sammankallades styrgruppen manadsvis,
men i senare skede kvartalsvis.

2.2.5 Referensgrupp

Referensgruppen sammankallas kvartalsvis och bestar av representanter fran
myndigheter, lansstyrelser, kommuner, akademiska inrattningar och naringslivet.
Referensgruppens uppdrag har varit att ge strategisk guidning infér avgorande
inriktningar och ge en bredare kunskapsbas i uppdraget. Genom referensgruppen har
aven mer generiska lésningar hittats och det har fungerat som ett forum for spridning av
uppdragets resultat.

2.2.6 Budget och resurser

For genomforandet av uppdraget beraknades totalt 10 000 000 kronor per ar under
perioden 2018 till och med 2021. Férsvarsmaktens kostnader for verksamheten har
uppgatt till hogst 2 000 000 kronor per ar och belastar utgiftsomrade 6 Forsvar och
samhallets beredskap uppférda anslaget 1:1 Férbandsverksamhet och beredskap.
Kostnaden for genomférande av uppdraget for Lansstyrelsen i Gotlands I&n har uppgatt
till hégst 8 000 000 kronor per ar och ska belasta utgiftsomrade 6 Forsvar och samhéllets
beredskap uppforda anslaget 2:4 Krisberedskap.

De medel som Lansstyrelsen i Gotlands lan tilldelas far dven anvandas for andra aktorers
deltagande i UT. Medlen har bland annat finansierat Region Gotland for att hoja
totalforsvarsforméagan avseende kommunalteknisk férsorjning, vard- och omsorg och
raddningstjanst. Finansiering har ocksa avsatts for att stodja Roda Korset i arbetet med att
bygga upp trygghetsplatser och Forsvarshogskolan (FHS) for att genomfora en studie pa
larandeprocessen inom UT. Mindre ersattningar har dven getts till aktérer fran naringslivet
for forlorad arbetsinkomst da de deltagit i arbetsgrupper.

2.3 Mal

Malbilden fér uppdraget ar att Gotland ska ha en val utvecklad struktur fér samverkan
och organisation inom totalforsvaret. Vid uppdragets utgang ska arbetet som gjorts ha
integrerats inom ordinarie verksamhet hos Gotlands regemente och Lansstyrelsen i
Gotlands lan. Organisationen ska ha en férmaga att genomféra ledning och samverkan
under hojd beredskap.

Under hela utvecklingssatsningen ska perspektiven jamstélldhet och manskliga rattigheter
beaktas.
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Mal

Nedan foljer mélen som togs fram i utvecklingsplanen under uppdragets forsta ar. Malen
har tjgnat som inriktning for arbetet, till skillnad fran méatbara mal. Anledningen till detta
ar att uppdraget skulle formas och anpassas under arbetets gang. Nedan listas de elva

malen:

1.

10.

11.

Lansstyrelsen ska kunna ge stdd at Forsvarsmakten och lansstyrelsen ska ha
formaga att tillampa de lagar och férordningar som trader i kraft vid hojd
beredskap/krig for att kunna ge detta stod till Forsvarsmakten utifran fattade
beslut. Planer for dessa atgarder ska vara pabérjade i fredstid och centrala
funktioner som ska tillampas vid hojd beredskap eller krig bér vara planerade och
Ovade.

Alla ingdende aktorer i projektet ska sa langt som majligt ha skapat planer samt
vara samovade for olika scenarier fran nivan kris, hojd beredskap till krig.

Berorda myndigheter ska ha ett fungerande samarbete och rutiner for ledning,
informationsinhdmtning, delning och rapportering av information pa ett sakert
satt.

Ledningsférmaga ska finnas fran savél befintliga ledningsplatser som fran
tillfalliga ledningsplatser.

Uppdraget ska ta fram metoder/arbetssatt om hur samverkan under hojd
beredskap skall bedrivas.

Uppdraget ska undersdka mojligheterna och behovet av 6-drift inom

samhallsviktiga sektorsomraden. System och verksamheter avseende exempelvis
drivmedel, livsmedel och kommunikation som kan fortsatta fungera trots saknad
forbindelse med till exempel andra aktorer, kan komma att behdvas byggas upp.

Forsvarsmaktens behov inom respektive sektorsomrade, ska vara definierade och
dimensionerade inom varje arbetsgrupp och utgéra en grund for
totalforsvarsplanlaggningen.

Arbetsgrupperna som bildas i satsningen ska samverka med flera aktorer;
myndigheter, kommun, landsting och privata aktorer.

Under uppdraget kommer arbetsgrupperna att genomféra mindre évningar, och
en regional samverkansdvning genomfors i september 2019, 6vning Gisela.
Deltagandet i totalférsvarsévning, TFO 2020, kommer att vara ett slutmal for
utvecklingssatsningen.

Arbetet som genomfors med att ta fram atgarder/metoder kan utgéra goda
exempel for andra lan, landsting och kommuner i Sverige i deras arbete med
totalforsvarsplaneringen.

De atgarder som har definierats och inte kunnat atgardas innan uppdragets slut
vid 2020, kommer generera en sa kallad “restlista” inom totalférsvarsplaneringen i
Gotlands lan. En plan for fortsatt arbete med dessa atgarder efter 2020 bor tas
fram inom ramen fér ordinarie medelstilldelning till myndigheterna.
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Utover detta ska uppdraget arbeta aktivt med kunskapsspridning om totalforsvaret,
internt och extern inom lanet och nar maojligt, nationellt.

Arbetet med utvecklingssatsningen har paverkats av spridningen av covid-19 och delar av
den planerade verksamheten har inte kunnat genomféras. Men genom att férlanga
uppdraget att dven omfatta 20212° har den ursprungliga utvecklingsplanen kunnat
fullféljas och slutforas.

| beslutet fortydligades det att slutredovisning skulle innehalla en bedémning av vilka
delar av UT som kan vara relevanta for totalforsvarsarbetet inom andra delar av landet.

2.4 De tre "sparen”

Arbetet i UT har haft tre huvudsakliga inriktningar, eller "spar” som presenteras i Figur 2,
samt de tva tvarperspektiven sakerhetsskydd samt jamstalldhet och manskliga rattigheter.

Figur 2. Tre "spdr” fér totalférsvarsplanering har gett inriktning fér arbetet

TRE SPAR FOR TOTALFORSVARSPLANERING

SPAR 1:
SAMHALLSVIKTIG
VERKSAMHET

Nationella, regionala
och lokala aktérer in-
klusive naringslivet och
frivilligorganisationer

Planering med utgangs-

punkt i 6-drift” 90
dagar

W Kartlaggning
M Planldggning

B Atgirder fér att
minska sarbarheter

SPAR 2:

ORGANISATIONS-

UTVECKLING

Lansstyrelsen och
Forsvarsmakten

Kunskap- och férmége-

utveckling inom organi-
sationerna genom plan-

ldggning, samverkan
och dvning- och utbild-
ning

W Okad kunskap och
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TVARPERSPEKTIV:

SPAR 3:
SAMVERKAN

Lansstyrelsen och
Forsvarsmakten

Utveckling av samver-
kan i kris till samverkan
i hojd beredskap

M Modell for samverkan
i hela hotskalan

SAKERHETSSKYDD, MANSKLIGA RATTIGHETER OCH JAMSTALLDHET

29 Forsvarsdepartementet (2020). Regeringsbeslut 2020-10-22 F62020/01032
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Spar 1: Totalférsvarsplanering i samhillsviktig verksamhet

Spar 1 syftar till att ta fram fordjupade risk- och sarbarhetsanalyser inom samhéllsviktiga
verksamheter som ligger till grund for lanets kontinuitets- och krigsplanlaggning.
Arbetsgrupper bildades utifran de av MSB utpekade prioriterade samhallsviktiga
sektorerna.

Arbetsgrupperna har arbetat utifran gemensamma riktlinjer och ingangsvarden (se 4.2.1)
som bygger pa 6-drift (se 1.5.1) i 90 dagar samt dimensionering i enlighet med FOI:s
typfall fyra. | arbetsgrupperna har representanter fran Gotlands regemente, lansstyrelsen
och relevanta aktorer fran offentlig och privat sektor ingatt. Att fd med néringslivet har
varit viktigt da de ansvarar for kritiska delar av samhallsviktig verksamhet. Arbetsmetoden
som tillampats av arbetsgrupperna beskrivs i avsnitt 4.1.

Spar 2: Organisationsutveckling fér ett totalférsvar

Inriktningen i spar 2 ar det interna férmagehojningsarbetet hos lansstyrelsen och
Gotlands regemente for att kunna genomféra ledning och samverkan under hojd
beredskap. Viktiga delar i arbetet ar utveckling av krigs- och krisledningsorganisationen,
sakerhetsskydd, juridik, personalférsérjning, kompetens (utbildning/6vning),
kontinuitetshantering, férsorjning/logistik, intern kommunikation, styrdokument och
planer samt uppfdljning och revidering.

Delar av spar 2 har genomforts internt i respektive organisation och delar har gjorts
gemensamt. Arbetsgruppen "6vning och utbildning” med representanter fran
lansstyrelsen och Gotlands regemente har fungerat som nav inom arbetet i spar tre.
Gemensamma och individuella 6vnings- och utbildningsplaner har tagits fram.

Metod, process och resultat fran samtliga delar av spar 2 presenteras i kapitel 5
“Organisationsutveckling - Spar 2".

Spar 3: Totalférsvarssamverkan vid hojd beredskap

Spar 3 har fokuserat pa utveckling av en metod fér samverkan vid hojd beredskap mellan
i forsta hand Forsvarsmakten och Lansstyrelsen i Gotlands lan. Arbetet har drivits av en
arbetsgrupp med representanter fran Forsvarsmakten och Lansstyrelsen i Gotlands lan.
Metoden bygger pa Myndigheten for samhallsskydd och beredskaps handbok,
Gemensamma grunder for samverkan och ledning. Metoden beskrivs i sin helhet i kapitel
0 "Samverkan och ledning i hojd beredskap - Spar 3".

Sakerhetsskydd

Sakerhetsskydd ar ett sammanhallet system av atgarder som ytterst syftar till att
forebygga, forsvara och hantera sakerhetshotande verksamhet. | samtliga delar av UT
finns det tydliga behov av ett adekvat sakerhetsskydd.

Inom UT har en gemensam sakerhetsskyddsanalys i samverkan mellan Gotlands
regemente och lansstyrelsen tagits fram som vagleder sakerhetsskyddsarbetet. Darefter
har en sdkerhetsskyddsinstruktion arbetats fram som syftar till att ndrmare precisera hur
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sdkerhetsskyddet ska beaktas inom totalférsvarsplaneringen inom Gotlands lan inom
ramen for UT. Arbetet beskrivs i mer detalj i avsnitt 3.1.

Manskliga rattigheter och jamstalldhet

Perspektiven jamstalldhet och manskliga rattigheter har beaktats och arbetats med
tvérsektoriellt i sektorsomradenas arbetsgrupper. Tvd medarbetare pa Lansstyrelsen i
Gotlands lan som arbetar med fragorna i sin ordinarie verksamhet har bidragit med
utbildning, workshops och processtod.

Ramen for arbetet har varit de méanskliga fri- och rattigheterna, folkratten (FN:s allmanna
férklaring och konventionen om medborgerliga och politiska rattigheter samt
konventionen om ekonomiska, sociala och kulturella rattigheter) samt resolution 1325 om
kvinnor, fred och sakerhet. Malet har varit att kunna fatta val avvagda beslut och att ingen
ska osynliggdras. Kvinnor och man ska ha samma mdjligheter till makt, demokrati och
inflytande. Arbetet presenteras i avsnitt 3.2 “Jamstéalldhet och manskliga réttigheter”.
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3. Tvarperspektiv

B Sakerhetsskydd
B Jamstalldhet och manskliga rattigheter

~

»Man, kvinnor, pojkar och flickor drabbas olika
av katastrofer. Katastrofer forstarker redan
existerande utsatthet och diskriminering pa
grund av exempelvis kon, alder, etnisk minori-
tet, funktionshinder och extrem fattigdom.”

\ Citat ur Roda Korset handbok




3 Tvarperspektiv

| detta kapitel presenteras tvarperspektivarbetet i omradena sdkerhetsskydd samt
Jjdmstdlldhet och mdnskliga rdttigheter i Utvecklingssatsningen. Tvarperspektiven
har genomsyrat allt arbete i UT och sakkunniga har funnits tillganglig som
processtod for alla deltagare. Nedan presenteras arbetet utifran de sakkunnigas
perspektiv. Mer information om hur perspektiven tillampats inom de olika
omradena ges i redovisningen av respektive arbetsgrupp.

3.1 Sakerhetsskydd

Som konstateras i avsnitt 3.1 har en gemensam sakerhetsskyddsanalys och
sakerhetsskyddsinstruktion, i samverkan mellan ldnsstyrelsen och Férsvarsmakten, tagits
fram. De Overgripande atgarderna som identifierades i borjan av satsningen och beskrivs i
sakerhetsinstruktionerna sammanfattas nedan och féljs av en reflektion kring
framgangsfaktorer och utmaningar i arbetet.

3.1.1 Overgripande sikerhetsskyddsatgarder
Foljande generella sakerhetsskyddsatgarder har vidtagits inom ramen for UT:
o Sakerhetsskyddsanalys har genomforts for hela totalférsvarssatsningen.

e En sdkerhetsskyddsinstruktion har tagits fram i syfte att 6ka kunskapen om
skyddsvarden, hotbild, sdrbarheter och behov av sékerhetsskyddsatgarder.

e Samtliga deltagare i totalfdrsvarsplaneringen har varit eller ar sdkerhetsprévade
och inplacerade i erforderlig sakerhetsklass utifran grad av deltagande samt roll.

e Samtliga deltagare i totalfdrsvarsplaneringen har undertecknat ett sekretessbevis.

e Samtliga deltagare har genomgatt utbildning géllande sékerhetshotande
verksamhet, skyddsvarden och sin roll i totalforsvarsplaneringen.

3.1.2 Sakerhetsskydd — personalsakerhet i
totalférsvarsplaneringen

Foéljande dimensioner av sakerhetsskydd lyfts fram som centrala inom personalsakerhet:

e Sékerhetsprévningen inom totalférsvarsplaneringen UT involverar samtliga
personer anstéllda vid myndigheter, foretag och ideella organisationer som deltar
i vad som definieras som sakerhetskanslig verksamhet. Utifran
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3.1.3

Sakerhetsskyddslagens bestammelse ska den som genom en anstéllning eller pa
nagot annat satt ska delta i sdkerhetskanslig verksamhet sikerhetsprovas.3°

Foljden av detta har blivit att manga individer — inom ramen for UT — har
genomgatt sdkerhetsprovning.

Den verksamhetsutdvare som en person ar anstélld hos ar bedémt alltid den som
ar bast lampad att genomfora sakerhetspréovningen®'. Att lata anstéllningsstalle
hos viss verksamhetsutdvare styra ansvaret for att genomféra
sdkerhetsprévningen ar en fortroendefraga mellan aktérer verksamma i
totalforsvarsplaneringen och ett satt att hja den kollektiva
sakerhetsskyddsformagan saval regionalt som nationellt.

Lansstyrelsen i Gotlands 1an, som vard for totalférsvarssatsningen, genomfor
sakerhetsprovning utifran individens deltagande i sakerhetskanslig verksamhet
nar det ror sig om en deltagare som av olika skal inte ar en verksamhetsutdvare
vars grundverksamhet omfattas av sakerhetsskyddslagstiftningen.

Sakerhetsskydd — fysisk sakerhet i
totalférsvarsplaneringen

Foéljande dimensioner av sakerhetsskydd lyfts fram som centrala inom fysisk sakerhet:

Om sakerhetsskyddsklassificerad information ska kommuniceras muntligt under
ett fysiskt mote mellan flera personer ska risken for Gverhdrning och avlyssning
alltid beaktas.

Risken for avlyssning ska beaktas vilket stéller krav pa i vilka lokaler som
sdkerhetsskyddsklassificerad information kan kommuniceras muntligt.

Sarbarhetsreducerande atgarder ska alltid vidtas, vilket innebar att all elektronisk
utrustning som avger ROS (Réjande signaler) ska tas bort fére det att
sdkerhetsskyddsklassificerad information delges muntligen.

Endast beddmt sakra lokaler ska anvandas fér delgivning av
sakerhetsskyddsklassificerad information.

Det ska tillses att alla som finns i ett rum déar sakerhetsskyddsklassificerad
information ska delges muntligen ar behdriga att ta del av informationen.

30 3 kap. 1 & Sakerhetsskyddslagen (2018:585)

31 Den personliga kdannedomen om en person ar manga ganger avgorande for en val genomférd
sakerhetsprovningsprocess. Det har visat sig vara av stor vikt under sékerhetsprévningen av
personer involverade i UT.
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3.1.4 Sakerhetsskydd — sakerhetsskyddade upphandlingar i
totalforsvarsplaneringen

Foéljande dimensioner av sakerhetsskydd har lyfts fram som centrala inom
sakerhetsskyddade upphandlingar:

e Ekonomi- och upphandlingsfunktioner hos olika verksamhetsutévare maste
utveckla sin kunskap om innebdrden av sakerhetsskyddade upphandlingar.

o Sakerhetsskyddsfunktioner maste ha en tat, Idpande dialog kring fradgan vilka
upphandlingar som bor vara sakerhetsskyddade.

e Enlamplighetsprévning bor alltid genomféras innan en upphandling genomférs
som berdr totalforsvaret; oaktat vilken verksamhetsutovare som valjer att
genomfora den.3?

e Anvandningen av konsulter i regional totalférsvarsplanering dar information ska
overforas till konsulter bor nogsamt dvervagas givet aspekter av lamplighet.3?
Vilken insyn ges konsulter i lanets totalforsvarsplanering? Vilka skyddsvarden
riskerar att dverforas eller réjas? Vad avsldjas kring en verksamhetsutovares
férmaga eller sdrbarheter. Aven om sikerhetsskyddsavtal finns i botten kvarstar
perspektiv av 6verforing av skyddsvarden av regional betydelse och fragan om
l[amplighet.

e Anvandning av konsulter i utbildningssyfte moter inte samma problem men
vaksambhet &r pakallad. Stod kan ges av konsulter inom exempelvis utbildning i

stabsmetodik. Nyckelfragan kring lamplighet ligger da i vilken information som
overfors fran en verksamhetsutovare till en konsultfirma.

3.1.5 Sakerhetsskydd — informationssakerhet i
totalforsvarsplaneringen

Foéljande dimensioner av sakerhetsskydd har lyfts fram som centrala inom
informationssakerhet:

e Huvudregeln har varit att all information som framkommer inom ramen f&r
totalférsvarsplaneringen tréffas av bestammelserna i 15 kap. 2 § i OSL (2009:400)
om den sa kallade forsvarssekretessen. Klassificering ska alltid genomféras men
huvudregeln skapar en forsiktighetsprincip i hanteringen.

32 Att jamfora ar Sékerhetsskyddslagen 4 kap. 7 § som anger att: En verksamhetsutévare som avser
att genomfora ett forfarande som innebar ett krav pa sakerhetsskyddsavtal enligt 1 § forsta stycket
ska gora en sarskild sikerhetsskyddsbedémning och lamplighetsprévning enligt 8 §. Aven om
Sakerhetsskyddsforordningen 6 kap. 2 § stipulerar ett antal undantag fran bestdmmelsen i 4 kap. 7 §
sakerhetsskyddslagen ar det likafullt lampligt att 6vervaga lampligheten i att bedriva viss
verksamhet utlagd.

33 Principen om vi till de eller de till oss aktualiseras dér vi till de innebér att Lansstyrelsen Gotland
overfoér skyddsvarden medan de till oss innebar att konsulter dverfor kunskap till Ladnsstyrelsen
Gotland.
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e En grundregel har varit att information som upprattas inom UT har en
informationségare. Det ar alltid informationsdgaren som avgor huruvida
informationen far och kan delas med en annan aktor. Huvudregeln ar att
sekretess galler mellan svenska myndigheter enligt 8 kap. 1§ OSL. Sekretess ar inte
hinder for att sekretessbelagda uppgifter ska kunna lamnas till en annan
myndighet, ndgot flera bestammelser i OSL:s stadgar.

e Inom UT tillampas principerna om tredjepartsinformation vilket innebér att
information som delats av en deltagare (exempelvis Gotlands regemente) i en
arbetsgrupp inte far delas vidare till ndgon annan utan att féregdende samtycke
har inhamtats fran deltagaren (exempelvis Férsvarsmakten) i egenskap av
informationségare. Information som delas fran en aktor till andra 4gs med andra
ord av den som delat information fran borjan (aspekt av principen om
tredjepartsinformation).

e Information fran en aktor (exempelvis Gotlands regemente) delas enbart om det
finns ett behov av att dela informationen for att andra aktdrer inom gruppen ska
kunna fullgéra en del i totalforsvarsuppdraget att verka for framjade av
forsvarsanstrangningar i handelse av hojd beredskap eller krig.

e Fortroende kring informationsdelning byggs genom att aktérerna inom en
arbetsgrupp i UT har en samsyn i vad som utgor ett visst specifikt skyddsvarde
som uppkommer i arbetsgruppen. Darigenom nas en samsyn i hur skyddsvardet
ska skyddas genom en viss sakerhetshojande eller sarbarhetsreducerande atgard.

Varje 1an har regionala skyddsvarden. Inom UT har en rad ansvariga sektorsmyndigheter
deltagit i totalforsvarsplaneringen. Ansvariga sektorsmyndigheter har manga ganger
intressen av att kunna overféra kunskap och information som framkommer regionalt (i
exempelvis sarskilda satsningar eller pilotprojekt). Samtidigt behdver viss information om
strikt regionala totalférsvarsforhallanden skyddas mot alltfor extensiv spridning. Inom UT
har samtliga deltagare skrivit under ett sekretessbevis i syfte att skapa en tydlighet och
rimliga férvéntningar pa vilken information som kan och bor dverféras mellan olika nivaer.
Huvudpunkter i sekretessbeviset ar foljande:

e Det informeras och erinras om sekretessbestammelser.

o Det framgar att det inte ar tillatet att fora vidare information som ingar i
Utvecklingssatsningen inom totalforsvaret pa Gotland till tredje part (exempelvis
annan myndighet eller organisation) utan att samtycke har inhamtats fran
informationsagaren.

e Det framgar att varje deltagande aktor ska inhdmta informationsagarens
samtycke fére det att informationen delges andra.
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Information som generellt klassificerats som sakerhetsskyddsklassificerad ar foljande:

Information om respektive aktors formaga och sarbarheter/brister.
Information om respektive aktors resursbehov.
Information om respektive aktdrs beroende mot andra samhallsviktiga sektorer.

Information om respektive aktors atgarder som ska vidtas i syfte att hoja
totalforsvarsformagan.

Information om 6vningar och utbildningar (planlagda och genomférda).

Specifikt regional information av betydelse for totalférsvarsplaneringen just pa
Gotland med skyddsvérde unikt for Gotland.

3.1.6 Reflektion - framgangsfaktorer och utmaningar

Foljande framgangsfaktorer rorande sakerhetsskydd kan identifieras i
totalforsvarsplaneringen:

Det ar av yttersta vikt av att formera en sakerhetskultur inom hela den hogsta civila
totalférsvarsmyndigheten i lénet. Sékerhetskulturen inom Lansstyrelsen Gotland utgar
fran nagra grundlaggande principer och antaganden;

All personal anstalld vid lansstyrelsen behover informeras om hotbild och
skyddsvarden for att forsta att alla bidrar till en god sakerhetskultur.

Information delges om man behdver den i sin tjanst och for sin tjanst.

Behorighetsstyrning av information (eller personal eller lokaler) utgar fran att
skydda personal fran att inte fyllas med for mycket sakerhetsskyddsklassificerad
information.

Misstag eller fel ska anmalas och inte déljas av radsla for repressalier (en dppen
sakerhetskultur). Den 6ppna sadkerhetskulturen handlar om att lyfta goda exempel
som utvecklar sakerhetsskyddet. Alla kan gdra ett misstag men vi vill att alla
rapporterar sitt misstag for att vi ska kunna utveckla sakerhetsskyddet. Radsla for
repressalier riskerar skapa en tystnadskultur som bygger en sluten
sakerhetskultur.

Sakerhetskultur kan véxa fram snabbt inom en organisation om man valjer att
arbeta med parallella atgarder for att bygga en inre motstandskraft inom
myndigheten; det inre psykologiska forsvaret.

All personal anstalld vid lansstyrelsen behéver ha grundlaggande kunskaper om
och i informationssakerhet och sdkerhetsskydd.

Det ar av stor vikt av att sprida kunskap om sakerhetsskydd till samtliga deltagare
i totalforsvarsplaneringen.
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e Ledningen for respektive organisationer som leder totalférsvarssatsningen
regionalt — Forsvarsmakten och lansstyrelsen — ser sakerhetsskydd som en
grundforutsattning for en robust totalforsvarsplanering.

o Ett systematiskt sakerhetsskyddsanalysarbete pa en aggregerad niva samt, inte
minst, inom varje arbetsgrupp ar nédvandigt for att identifiera skyddsvarden.

e Hos nyckelpersoner inom totalforsvarsplanering behover det finnas en sarskilt
stark sakerhetsmedvetenhet och ett véldigt gott ambassadorskap for
sdkerhetsskyddsfragor.

e Vil inarbetade och kdnda administrativa rutiner for hantering av
sakerhetsskyddsklassificerad information i hela livscykeln ar avgorande.

Foéljande utmaningar kopplade till sdkerhetsskydd kan identifieras inom ramen for
totalforsvarsplanering:

e O-drift inom ramen fér samhallsviktig verksamhet (90 dagars autonom drift inom
olika samhallsviktiga sektorer) ska éverforas till sakerhetsskyddet. Hur ska
sdkerhetsskyddet fylla sin funktion under hdjd beredskap och krig? Hur skyddas
personal, lokaler och information under hojd beredskap och krig?

e Fragan om hur regionala skyddsvarden av betydelse for totalférsvaret ska
skyddas och hur spridningen av regionala skyddsvarden (information) ska
genomforas.

e Ansvar for sakerhetsskyddsfragor ar manga ganger centraliserade till centrala
funktioner vid myndigheter och storre foretag utan regional rackvidd eller
representation. Det stéller stora krav pa att sakerhetsskyddsfragor far genomslag
inom en organisation fran nationell till regional och lokal niva.

e Det finns tydliga begransningar i signalskyddets utbyggnad i Sverige. Manga
féretag och organisationer involverade i totalférsvarsplanering saknar ett utbyggt
sakerhetsskydd och signalskydd.

3.1.7 Material andra kan ta del av

e Bilaga 1. Sdkerhetsinstruktion utvecklingssatsningen (2019), Lansstyrelsen i
Gotlands lan.

e Bilaga 2. Sdkerhetsskyddsinstruktion (2018). Lansstyrelsen i Gotlands lan.

e Bilaga 3. Regler for hantering av sikerhetsskyddsklassificerad information (2020).
Lansstyrelsen i Gotlands lan.

e Bilaga 4. Sdkerhetsskyddsanalys vigledning (utifran Sakerhetspolisens modell for
genomforande av sakerhetsskyddsanalys).

e Bilaga 5. Sdkerhetsskyddsanalys Mall (utifran Sékerhetspolisens modell fér
genomférande av sikerhetsskyddsanalys) (2020). Lansstyrelsen i Gotlands lan.
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3.2 Jamstalldhet och manskliga rattigheter

Flyktingmottagning i Slite hamn under Regional Samverkansévning 2021. Fotograf: Tomas Angshammar/
Férsvarsmakten.

Forsvarsmakten och lansstyrelsen ska enligt sina instruktioner integrera ett
jamstalldhetsperspektiv i sina verksamheter. Det innebér bland annat att perspektivet ska
finnas med i all planering, beslutsfattande, genomforande och uppfdljning.

Ramen for arbetet med detta tvarperspektiv har varit de manskliga fri- och rattigheterna,
folkratten (FN:s allmanna forklaring och konventionen om medborgerliga och politiska
rattigheter samt konventionen om ekonomiska, sociala och kulturella rattigheter) samt
resolution 1325 om kvinnor, fred och sakerhet. Malet har varit att bereda underlag for att
kunna fatta val avvdgda beslut inom totalférsvaret och att ingen ska osynliggdras. Kvinnor
och mén ska ha samma majligheter till makt, demokrati och inflytande.

"Mdn, kvinnor, pojkar och flickor drabbas olika av katastrofer.
Katastrofer forstdrker redan existerande utsatthet och diskriminering pa
grund av exempelvis kén, dlder, etnisk minoritet, funktionshinder och
extrem fattigdom. Det genusbaserade vdldet beror pa ojdmlikheter och
diskriminering som existerar i samhdllet och som ékar i samband med
en katastrofsituation. Vald i néra relationer vid naturkatastrofer dr lika
vanligt forekommande i héginkomstldnder som i lGginkomstldnder."3*

34 Rdda Korset, Genusbaserat vald 8kar i katastrofer (IFRC, 1297700 00/2015 E).
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| totalforsvarsplaneringen har manskliga rattigheter och jamstalldhet och vad som é&r vart
att forsvara varit viktiga utgangspunkter for arbetet. Till detta hor att beakta vilka effekter
en allvarlig kris och ett krig kan fa pa olika grupper i samhaéllet, som kvinnor och man,
flickor och pojkar, aldre och yngre eller sarskilt sarbara grupper.

3.2.1 Struktur och modell

Att integrera ett jamstalldhets- och MR-perspektiv i totalférsvarsplaneringen har framst
bestatt i att hoja kunskapen inom omradena. Detta har skett genom utbildning och
processtdd till gruppledare, som sedan har ansvarat for att fOra in perspektiven i sina
respektive arbetsgrupper. Utbildningen har getts av sakkunniga inom omradena
jamstélldhet och MR inom lansstyrelsens verksamhet.

Grunden for att integrera ett jamstélldhetsperspektiv och ett perspektiv av manskliga
rattigheter i totalforsvarsplaneringen har varit den svenska jamstalldhetspolitiken,
jamstalldhetsintegrering som strategi och ett rattighetsbaserat arbetssatt.

Arbetsprocessen har haft féljande steg:

1. Intervjua deltagare fore utbildningen om deras férvantningar och behov av stod.
2. Utbildning? av gruppledare. Ett grundpass som bygger pa Krimkonflikten.

3. Workshop for gruppledare i syfte att ta fram malgruppsanalyser och ge en metod
for att synliggora perspektivet i grupperna.

4. Sammanstallning av det som framkommit i workshop: ett stéd for att kunna
jobba vidare i respektive sektor for att mojliggora verksamhetsintegrering.

Ledningen har vid resultatuppfdljningen tva ganger per ar efterfragat resultat kopplade
till de bada perspektiven.

3.2.2 Jamstalldhet i olika aktiviteter

Jamstalldhets- och MR-perspektivet har framforallt tillampats i arbetet med de av MSB
utpekade sektorerna av samhallsviktig verksamhet (spar 1) och inom 6vning och
utbildning (Spar 2).

| spar 1 har varje samhallssektor haft en ansvarig gruppledare som drivit arbetet framat.
Utbildning och processtdd har getts till gruppledarna for att integrera perspektiven. Det
innebar att resultatet har skapats i takt med arbetets gang. Mer information aterfinns i
bilaga 7°°.

35 Bilaga 6. Jamstalldhet och ménskliga rattigheter i totalférsvaret - intern utbildning (2019).
Lansstyrelsen i Gotlands lan.

36 Bilaga 7. Integrering av jamstalldhet och méanskliga rattigheter i Utvecklingssatsning totalférsvar
(2020). Lansstyrelsen i Gotlands Ian.
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| 6vning och utbildning har perspektiven beaktats vid utbildningar, momentdvningar och
Regional samverkansdvning 2019 och 2021. Perspektiven barn och jamstalldhet dvades
ocksd inom ramen fér TFO 2020, aktivitet 2. Frdgor som hur manskliga rattigheter kan
paverkas av kris och krig har lyfts i utbildningar och évningsscenarion. Vidare har fragor
om formell och informell rollférdelning mellan kénen for deltagande aktérer (6vande och
motspel) lyfts i utvarderingsprocessen.

Exempel pa andra aktiviteter dar perspektiven har haft en central roll &r
enkatundersdkningen om gotlanningarnas attityder i kris och krig, dar resultatet visar pa
olika svar fran kvinnor och méan, samt totalforsvarskonferensen 2019 dar
vardeperspektivet stod i centrum. Varfor har vi ett totalférsvar? Vad ar vart att forsvara?
De manskliga fri- och rattigheterna 16pte som en rod trdd genom programmet. For mer
information se avsnitt 3.2.

3.2.3 Reflektion - framgangsfaktorer och utmaningar

Framgangsfaktorer
e Ledningens vilja och ambition att fa in perspektiven fran start.

e Intresse fran arbetsgrupperna att forsta hur jamstallhet och MR-perspektivet
paverkar totalforsvarsplaneringen.

e Intresse fran externa aktorer att veta hur vi gor, och att de efterfragar modeller
och checklistor.

e Vihar etablerat ett arbetssatt och tagit fram underlag som kan vara till stod for
oss sjalva och andra.

Utmaningar och begransningar
e Att hallai och hélla ut fér samtliga inblandade. Langsiktigt arbete som fortsatter.

e Begransade resultat men kunskapsnivan kring fragorna har ¢kat avsevart hos
medarbetarna.

e Det saknas material och goda exempel att ta del av kring ett modernt totalférsvar
dar dessa perspektiv ar integrerade. Fragestaliningar och metoder har tagits fram
inom UT vilket tagit mycket tid.

e Pa grund av organisatoriska forandringar fanns det under den senare delen av UT
endast processtdd i jamstalldhet tillgangligt for gruppledarna.

Material andra kan ta del av
e Bilaga 6. Jdmstdlldhet och mdnskliga rdttigheter i totalforsvaret - intern utbildning
(2019). Lansstyrelsen i Gotlands lan. Powerpoint.

e Bilaga 7. Integrering av jdmstdlldhet och mdnskliga réttigheter inom
Utvecklingssatsning Totalférsvar Gotland (2020). Lansstyrelsen i Gotlands lan.
Rapport.
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4. Samhallsviktig verksamhet
Sparl

?3-DRIFT” - En malséttning ar att
samhallsviktig verksamhet ska
kunna fungera autonomt i

QO dagar.




4 Totalforsvarsplanering i
samhallsviktig verksamhet - Spar 1

| spar 1 genomfors fordjupade risk- och sarbarhetsanalyser inom samhallsviktig
verksamhet. Analyserna ligger till grund for lanets kontinuitets- och krigsplanldggning
och utgar ifrdn 90 dagars uthallighet.

Detta kapitel ar uppdelat i tva delar. | forsta delen presenteras den generiska arbetsmetod
som samtliga arbetsgrupper inom samhallsviktig verksamhet tillampat. | andra delen foljer
en redovisning per sektorsomrade utifran arbetsgruppens mal, uppnadda resultat,
material andra kan ta del av samt en reflektion kring framgangsfaktorer och utmaningar.

4.1 Arbetsgrupper

Arbetsgrupperna inom spar 1 motsvarar de av MSB utpekade samhallssektorerna for
totalférsvaret?’.

Samhallsviktig verksamhet

1. Energiforsorjning

2. Finansiella tjdnster

3. Handel och industri

4. Hilso- och sjukvard samt omsorg
5. Information och kommunikation
6. Kommunalteknisk forsorjning

7. Livsmedel

8. Offentlig forvaltning

9. Skydd och sdkerhet

10. Socialférsdkringar

11. Transporter

Figur 3. De av MSB utpekade samhdllsviktiga sektorerna (MSB, 2013)

Av de elva sektorerna har sju pekats ut som sarskilt angeldagna med en hogre prioritet for
stod mellan civilsamhallet och Gotlands regemente. Fokus i UT har varit dessa sju

37 Handlingsplan for skydd av samhaéllsviktig verksamhet (2013) MSB 597.
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sektorer, med tillaigget kommunalteknisk férsérjning. | listan nedan presenteras de
arbetsgrupper som varit aktiva i UT samt tidpunkt fér uppstart.

e Energiférsdrjning (september 2018)

e Finansiella tjanster (januari 2019)

e Halso- och sjukvard (maj 2019)

e Omsorg (januari 2021)

e Kommunikation (april 2019, tidigare information och kommunikation)
e Samband (april 2019, tidigare information och kommunikation)

e Kommunalteknisk férsorjning (maj 2019)

e Livsmedel (januari 2019)

e Skydd och sakerhet (december 2018)

e Transporter (september 2018)

Arbetsgruppen information och kommunikation har delats upp i tva arbetsgrupper:
kommunikation och samband. Uppdelning gjordes efter att den initiala arbetsgruppen
identifierat hog komplexitet i omradet information och kommunikation, inte minst
avseende samverkan med andra aktorer. Inriktning for arbetsgruppen kommunikation ar
mjukare varden om kommunikation till allménheten ur olika aspekter medan inriktning
for arbetsgruppen samband &r teknik och samverkan. Hélso- och sjukvdrd samt omsorg
har varit tva separata arbetsgrupper som startat vid olika tidpunkter och redovisas separat
i denna rapport. Uppstarten for arbetsgrupperna har skett |6pande under perioden
september 2018 och maj 2019 (startmanad markerad i parentes).

Det finns en fortsatt malsattning att starta arbetsgrupper fér de kvarvarande tre
samhallsviktiga sektorerna handel och industri, offentlig forvaltning och socialférsékringar.
Detta kan komma att ske som fristdende arbetsgrupper, i form av integrering inom nagon
av de andra arbetsgrupperna eller genom en samanstéllning av det nationella arbetet
inom respektive verksamhet. Redan nu har fragor som roér handel och industri hanterats i
arbetsgruppen livsmedel.
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4.2 Arbetsmetod for genomforande av
totalforsvarsplanering i samhallsviktig
verksamhet

Samtliga arbetsgrupper inom samhallsviktig verksamhet har utgatt fran samma
arbetsmetod. Att ha en gemensam arbetsmetod att forhalla sig till har gett grupperna
ndgot att utga fran vid uppstart. Det har dven underlattat kommunikationen och
identifikation av beroenden mellan grupperna vilket visat sig vara betydelsefullt, inte
minst eftersom detaljerad information fran varje arbetsgrupp inte kunnat delas 6ppet.

Nedan presenteras gemensamma utgangspunkter, forutsattningar och den generiska
arbetsmetoden for samtliga arbetsgrupper inom samhallsviktig verksamhet.

4.2.1 Utgangspunkter for arbetsgrupperna

Arbetsgrupperna inom UT motsvarar de av MSB utpekade viktiga samhallssektorerna for
totalforsvaret. | varje arbetsgrupp ingar lansstyrelsen och Gotlands regemente samt
relevanta aktorer fran nationell, regional och lokal niva. De aktorer som ingar i
arbetsgrupperna ar representanter fran myndigheter, naringsliv och
frivilligorganisationerna.

Planeringsférutsattningarna for samtliga arbetsgrupper utgar fran konceptet 6-drift, det
vill séga att en verksamhet ska kunna fortsatta &ven om kritiska beroenden paverkas. Det
kan aven kallas “regional autonomi”.

Dimensioneringen &r tidsperioden 90 dagars uthallighet med utgangspunkt i
Motstandskraft3® och handelseutveckling i enlighet med Totalférsvarets forskningsinstitut
(FOI) Typfall fyra.3® Typfall ar beskrivande hotbildsunderlag som speglar olika méjliga
situationer och handelseforlopp, och ar framtagna av FOI pa uppdrag av MSB att anvanda
i planeringen for civilt forsvar. Typfall fyra avser angrepp som omfattar landstigning och
luftlandsattning mot viktiga omraden i Sverige. Begreppet 6-drift, inte enbart kopplat till
energi, ar ocksa centralt i arbetsgrupperna arbete. Utifran typfall fyra skapades en
tidslinjal, daven kallad "stridsfrekvenslinjal” med olika skeenden som samtliga
arbetsgrupper arbetade utifran, se Figur 4.

38 Motstdandskraft, Inriktning av totalférsvaret och utformningen av det civila férsvaret 2021-2025, Ds
2017:66, s 76, Regeringskansliet, Férsvarsdepartementet 2017.
3% Hotbildsunderlag i utvecklingen av civilt férsvar, FOl Memo 5089.
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/ Méta och hantera en sikerhetspolitisk kris i Europa och i niromradet under 3 manader med
\] beredskawshojningar (enl. M tstandskraft)

Okad ero Mindre incidenter Sabotage
i Ostersjon

Initialt angrepp Vipnat angrepp Fortsatta
med fjarrstrids- (F®! typfall 4) strider

medel mot
huvudsakligen
militara mal

Sambhiills- Aterkommande

storningar Fortsatta samhalls-
samhalls- storningar
storningar

Avskurna inga Upphyggnad av

flyg eller fartygs- vikﬁga

Osdkerheter transporter samhalls-
Medial

Hogt politiskt uppmirksamhet

Sabkotage Funktionen

Stor forstorelse

Manga skadade flygwlats och Brist i
hamnar

Ryktesspridning tonlage

i . Politiska
Desinformation Medial patryckningar
uppmaérksamhet

Férnddenheter

Sensorer

utslagna Stora X
storningar i
forkindelser

Medial Incidenter till
uppmaérksamhet sjoss och i luften

Flera hundra

skadade Virdlandsstod

Figur 4. Tidslinjal, dven kallad “stridsfrekvenslinjal” med olika skeenden som samtliga arbetsgrupper
arbetade utifran. Baseras pa FOI typfall fyra.

4.2.2 Metod steg for steg

Inriktning for samtliga arbetsgrupper har varit att kartlagga, planldagga och genomféra
atgarder for att minska sarbarheter dar sa ar maojligt. | de fall arbetsgruppens aktorer inte
har radighet Over atgarder beskrivs atgarden under respektive grupps restlista. Stegen i
arbetsmetoden beskrivs i Figur 6 och sammanfattas nedan.
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Arbetsmetod

Genomforande av totalforsvarsplanering
for samhallsviktig verksamhet

Aktorsanalys ----
Identifiera kritiska aktorer
for uppdraget pa nationell,
regional och lokal niva.

¢

-- Resurser
Analys 6ver resursbehov i
arbetsgruppen. Innehaller
budget over eventuella
materiella resurser.

Resurser

Mal och syfte --.-
Mal for sektorn och syftet
med det kommande arbetet.

Mél och syfte

€

-- Lagesbild
Beskriver sektorns nulage.

Sdkerhetsskyddsanalys ---- e
Analys i sektorns omrade. analys

¢

-- Beroenden
Identifiering och prioritering
av beroenden mellan de olika

Beroenden

Kravbild -~ T Ve sektorerna.
Identifiera vad som behdver
atgardas for "6-drift” 90 dagar \
och FOI typfall fyra. - Atgardslista

¢ ¢

Utifran analys och kravbild
ta fram atgardslista och
prioriteringar.

9
Ovning och utbildning ---- pa— DR
Ova och utbilda inom

sektorn. 0
“** sy *-+- Arbetsplan
' Planerade aktiviteter for

arbetsgruppen.
11

Restlista ---- o
Uppgifter som inte bedoms '
kunna l6sas inom ramen for

arbetsgruppen.

Figur 5. Arbetsmetod fér genomférande av totalférsvarsplanering i samhdllsviktig verksamhet.



Aktorsanalys

Arbetsgruppernas medlemmar ska faststallas utifran vilka aktérer som &r avgoérande for
arbetsgruppens sektor. Ansvarig for gruppen gor initialt en aktdrsanalys i samverkan med
Gotlands regemente. Efter det kan ytterligare en aktorsanalys genomféras med de aktorer
som blev utvalda i den forsta analysen. Detta skapar battre kunskapsunderlag avseende
relevanta aktorer samt bra diskussioner for vidare arbete i gruppen. Aktdrsanalyser kan
sen ske |6pande efter behov, exempelvis da analyser visar pa behov av kompetens inom
ett visst omrade.

Det ar mycket viktigt att sakerhetskyddsanalys sker tidigt i denna process och att alla
aktorer i arbetsgruppen har samma bild av skyddsvarden samt informationsdelning. Det
ar en fordel att tidigt ta stod av sakerhetskyddschef i detta initiala arbete.

Resursbehov

En analys av resursbehoven i arbetsgruppen ska sammanstallas. Sammanstaliningen bor
innehalla en planering 6ver hur ofta méten sammankallas och med vilka dessa ska hallas.
Det ar ocksa viktigt att kartldgga budget 6ver eventuella resurser som krévs avseende
exempelvis materiella behov, resor, lokaler och ersattning till deltagande aktorer.

Mal och syfte

Arbetsgruppen ska tillsammans med dess medlemmar ta fram mal for verksamheten och
det kommande arbetets syfte. Mal och syfte for arbetsgrupperna i UT utgick i férsta hand
fran de krav som kartlades i nuvarande lagstiftning, skapandet av 6-drift Gver en
tidsperiod om 90 dagar samt dimensionering i enlighet med FOl:s typfall fyra.

Efter analyser av de grundldggande och generiska malen inom arbetsgrupperna
genomfors analys av samtliga aktdrer i gruppen. Detta for att gemensamt definiera
ytterligare nddvandiga mal for respektive samhallsviktig sektor samt eventuella
malsattningar som behover samverkas med andra arbetsgrupper.

Under arbetets gang ar det viktigt att med jamna mellanrum analysera och f6lja upp
beslutade malsattningar for att se om malsattningar behdver dndras, laggas till eller tas
bort.

Sakerhetsskyddsanalys

En sékerhetsskyddsanalys for UT har tagits fram och vagleder sdkerhetsskyddsarbetet (se
avsnitt 3.1). Sdkerhetsskydd regleras i lagstiftning och ar tvingande for en
verksamhetsutdvare som bedriver sakerhetskanslig verksamhet, daribland lansstyrelsen
och Férsvarsmakten.40

40 Det ar framst sakerhetsskyddslagen (2018:585), sakerhetskyddsférordningen
(2018:658) och Sakerhetspolisens foreskrifter om sékerhetsskydd (PMFS 2019:2) som &r
tvingande for verksamhetsutdvare som bedriver sakerhetskanslig verksamhet.



De krav som stéllts pa en aktér som ingar i ndagon av UT:s arbetsgrupper syftar till:

e En enhetlig beddmning av skyddsvarden som finns inom varje arbetsgrupp inom
UT.

e En enhetlig hantering av information som varje arbetsgrupp inom UT hanterar.

e Att forhindra sdkerhetsskyddsincidenter kopplade till personal, information och
anldggningar som ingar i UT.

e Att oka deltagande aktorers formaga att hantera och utbyta
sakerhetsskyddsklassificerad information.

e Att 6ka deltagande aktorers férmaga att fullgéra uppgifter inom hela
beredskapstrappan (se Figur 14) med sarskilt fokus pa hojd beredskap och krig.

En sakerhetsskyddsanalys*' dver arbetsgruppens verksamhetsomraden ska genomféras av
alla arbetsgrupper i ett tidigt initialt skede av arbetet, detta for att klargora vilka
skyddsvarden med béaring pa Sveriges sdkerhet som finns representerade i den egna
verksamheten.

| sakerhetsskyddsanalysen identifieras vilka uppgifter som ska vara
sdkerhetsskyddsklassificerade, vilka delar av verksamheten som &r skyddsvarda samt vilka
hot och sarbarheter som finns kopplade till detta skyddsvarde. Sakerhetsskyddsanalysen
ska dven innehdlla en beddmning av vilka sakerhetsskyddsatgarder som ar nédvandiga.*?

Lagesbild

En lagesbild 6ver verksamhetens nuldge ska tas fram i det gemensamma arbetet i
grupperna over respektive samhaéllsviktig sektor. Ldgesbilden bor omfatta bland annat
vilka behov, resurser och skyddsvarden som finns inom sektorn. Den forsta lagesbilden
utgar ifran det som finns idag. Lagesbilden uppdateras i takt med att analys av kravbild
och atgarder genomférs. Har véaxer ocksa fram en kunskap om vad sektorn behdver
leverera for att klara 6-drift 90 dagar.

Beroenden

Kritiska beroenden mellan och inom de olika verksamheterna ska utredas. En prioritering
over de olika beroendena bor faststdllas. Arbetet syftar till att kartldgga interna och
externa beroenden och dven beroenden mellan de olika arbetsgrupperna inom
totalforsvarsutvecklingen. Viktiga fragestallningar ar bland annat:

e Vilka interna och externa resurser behovs for att uppratthalla den samhéllsviktiga
sektorn?

e Vilka konsekvenser far det om verksamheter som andra ar beroende av inte kan
uppratthallas?

41 Jfr. 2 kap. 1 § sakerhetsskyddslagen (2018:585)
42 2 kap. 1 § Sékerhetsskyddsférordningen (2018:658)

54



e Hurlange kan ett avbrott pdga innan det blir kritiskt for verksamheten/sektorn?

e Vilka andra viktiga samhallsfunktioner utgor kritiska beroenden eller kan ha
kritiska beroenden som kopplar till den egna arbetsgruppen?

Kravbild

| kravbilden utgar arbetsgruppen fran scenariot som presenteras i Figur 4 och identifierar
vilka krav som stalls pa verksamhetsomradet for att sakra 6-drift i 90 dagar med de
utmaningar som beskrivs genom FOI:s typfall fyra. Kravbilden ska tydliggéra vilka
atgarder som kan genomforas lokalt och regionalt och vad som kraver nationell
samordning.

Atgirdslista

Utifran genomford analys i verksamheten och efter en bedémning av atgarder ska en
atgardslista tas fram dér det finns beskrivet vad som kan 16sas lokalt och regionalt, men
ocksa vad som maste sédkerstéllas pa nationell niva. Detta blir i praktiken lanets
krigsplanlaggning ihop med restlistan (se nedan). | vidare utveckling ska listan ocksa
innefatta eventuella konstandsberdkningar for de foreslagna atgarderna.

Restlista

De atgarder som beddms avgdrande utifran arbetsgruppens analys, men som det inte
bedoms mojligt att slutféra inom de aktérer som deltar i arbetsgruppen, ska
sammanstillas i en s kallad restlista. Aven pabdrjade, ej slutférda, dtgarder kan
sammanstallas i restlistan. Denna syftar till att vara underlag foér en sammanstallning éver
vad som behover atgardas efter uppdragets slut och darmed utgoéra en riktning for
fortsatt arbete.

4.2.2.1 Exempel fran arbetsgrupperna
Nedan foljer exempel pa hur arbetsgrupperna tillampat metoden.

Transport

Arbetsgruppen har upparbetat samverkan via branschorganisationer och fokuserat pa
planering avseende lagstyrda uppgifter. Samverkan sker ocksd med Trafikverket som
sektorsmyndighet. Intervjuer har genomférts med akerier, akericentraler, bussakerier och
branschorganisationer. En central uppgift &r att inventera tillgangen till kritiska
fordonsslag, till exempel drivmedelsbilar, tankbilar for dricksvatten och vissa
entreprenadfordon.

43 Bilaga 29. Sammanstalining av restlista — atgarder pa nationell niva (2022). Lansstyrelsen i
Gotlands lan.
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Energiforsorjning

Arbetsgruppen har kartlagt drivmedelsbehov, lagringskapacitet, drivmedelsstationer och
reservkraft for att ndmna nagra delar. Badde internt och externt har kopplingen mellan
krisberedskap, robusthet och klimatomstallning varit mycket viktig och vissa slutsatser
fran arbetsgruppen har kunnat delas via deltagande i referensgrupper, nationella
kontaktytor och foreldsningar for naringsliv, myndigheter och organisationer.

Kommunikation

Arbetsgruppen har bland annat haft samverkan och dialog med lokal media for att skapa
en battre bild av forutsattningar och sarbarheter inom deras verksamheter som kan
komma att paverkas i handelse av hojd beredskap och krig. Vidare har en férdjupad
kontakt med beredskapskanalen Sveriges Radio Gotland P4 tagits. En viktig uppgift som
genomfors ar planering for kommunikation utan ordinarie kanaler vid héjd beredskap.

Kommunalteknisk férsérjning

Eftersom arbetsgruppen har letts av personal som har lang erfarenhet inom
kommunalteknisk forsérjning har utgangslaget for analys av verksamheterna varit mycket
bra. Arbetsgruppen har genomfort analys av atgardsbehov och har i vissa delar kunnat
genomfora atgarder for redundans av verksamheten. Exempel &r reservkraft och behov
kopplat till detta samt sékerheten kring vattenanlaggningar.

Livsmedel

En central uppgift ar kartlaggning och analys for att sakra livsmedelsférsérjningen.
Arbetsgruppen livsmedel har involverat ett stort antal aktorer i naringslivet som ar
centrala for livsmedelsproduktionen pa Gotland. Arbetet har resulterat i kartlaggning av
livsmedelsbehov, livsmedelsproduktion (under givna forutsattningar) och mojlighet
avseende beredning, tillagning och distribution.

4.2.3 Att engagera naringslivet

Manga samhallsviktiga verksamheter drivs av eller ar beroende av néringslivet. Det ar
darfor av avgorande betydelse att naringslivet ar involverat i ett tidigt i planering av
totalférsvaret. Nedan beskrivs nagra av de utgangspunkter som anvandes for att skapa
engagemang och deltagande fran naringslivet i totalforsvarsplaneringen.
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Uppriétta kontaktytor

For att bygga upp kontaktytor och fa 6kad kunskap om respektive bransch i UT togs
kontakter tidigt med branschorganisationer. Férdelarna att ga via
branschorganisationerna var flera, bland annat skapades nya kontaktvagar mellan lans-
och férsvarsmaktsledningen och viktiga foretradare inom naringslivet. Lansstyrelsen fick
direkta kontaktytor mot viktiga féretag och branschorganisationerna kunde guida
myndigheterna i identifieringen av féretag som kunde bidra till totalférsvarsplaneringen.

Utga fran néaringslivets behov

Det ar enkelt att konstatera att totalférsvaret &r beroende av naringslivet fér att fungera,
men det ligger ocksa i naringslivets intresse att sdkra sin verksamhet av varor och tjanster
vid samhallsstorningar. Fér manga foretag ar det ocksa en affarsmojlighet att inga i
totalforsvarsplaneringen. Forhallningssattet i kontakter med néaringslivet var saledes att
utga ifran deras behov snarare &nh myndigheternas krav och behov, och utgangspunkten
var:

“Vad kan vi som myndigheter géra for att er verksamhet kan fortsdtta
att fungera under kris och krig?”

Dialogen inleddes darav med naringslivets egen analys av kritiska beroenden. Var
beddmning ar att detta varit en bra utgdngspunkt for att fa igdng dialogen om
totalforsvarsplanering och en av anledningarna till att ndringslivet visat stort engagemang
bade avseende samverkan och deltagande i arbetsgrupperna. Ytterligare en bidragande
faktor kan vara den 6kade kunskap och kontaktytorna som skapas da arbetsgrupperna da
aktorer fran bade lokal, regional och nationell niva ingatt i arbetsgrupperna.

Ersattning

For att inte forlora inkomst for arbetstid har UT tagit fram “rutin for ersattning av férlorad
arbetsinkomst” for de som deltagit. Ersattningen har inte utnyttjats av manga, men det
har setts som principiellt viktigt att mdéjligheten till finansiering fér deltagande fanns.

Sekretessavtal och fortroende

For att kunna dela information som &r kanslig for naringslivet kravs mycket noggranna
rutiner for informationssakerhet i arbetsgrupperna och en grundlaggande forstaelse for
hantering av sekretessbelagd information. Ett viktigt steg i detta ar de sarskilda
sekretessavtal som samtliga deltagare i arbetsgrupper maste skriva pd innan arbetet kan
paborjas. For att samverkan ska kunna genomféras maste stor vikt laggas vid
sakerhetskyddsanalys dar samtliga aktorer deltar tillsammans.

Slutligen ar det viktigt att papeka att aktérerna maste bygga upp ett mycket hogt
fértroende for varandra och det ar inte givet att all information bor delas till samtliga
deltagande aktorer i arbetsgruppen.
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4.3 Redovisning per samhallsviktig sektor

| denna del redovisas resultaten fran totalférsvarsplanering inom samhallsviktig
verksamhet. Arbetsgrupperna redovisar enligt foljande struktur:

e Mal for arbetsgruppen

e Resultat - exempel pa resultat som kan redovisas 6ppet

e Material andra kan ta del av

e Reflektioner kring framgangsfaktorer och utmaningar

Figur 6. Arbetsgrupperna spdnner éver en rad sektorer, viktiga fér samhdllets funktionalitet. Foto:
Mostphotos
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4.3.1 Energif6rsorjning

Arbetsgruppen energiférsorjning arbetar inom omradet produktion och distribution av
elektricitet, fjarrvarme, bransle och drivmedel.

Frégorna om férnybar och lokalt framstdlld energi har berérts av arbetsgruppen. Foto: Axel Oberg/
Férsvarsmakten

4.3.11 Mal
Malsattning for arbetsgruppen var kartlaggning av reservkraft pa 6n, samt analys av
behov for att klara 6-drift 90 dagar.

4.3.1.2 Resultat

| arbetsgruppen har representanter fran nationella, regionala och lokala myndigheter
samt Gotlands regemente och naringsliv ingatt. Eftersom energiférsorjning paverkas och
hanteras pa olika nivaer i samhallet har den stora bredden av deltagare och kompetens
mojliggjort ett gediget analysarbete.

Analyserna som genomforts beskriver nuvarande lagringskapacitet, alternativa lager och
behovet av drivmedel for att klarar en situation dar forbindelserna och leveranserna fran
fastlandet uteblir. Mer specifikt har féljande arbete gjorts:

e Kartlaggning av reservkraft. Kartlaggningen innehaller en beskrivning av
drivmedelsbehov samt en analys av kapacitet éver tid for nuvarande
anlaggningar och atgardsforslag.

e Kostnadsberdkningar for uppgradering av nuvarande reservkraft, mobila
reservaggregat med dieseldrift samt underlag for reservaggregat med vatgasdrift.
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e Kartldggning av drivmedelsstationer som beskriver kapacitet och eventuell
reservkraft.

e Okad kunskap och underlag om det regionala elnatet och kritiska noder.

e Framtagande av forslag for att sakra i 6-drift med mobil och lokalproducerad
reservkraft.

Arbetsgruppens har ocksa fatt mojlighet att dela sin erfarenhet och kunskap med andra
och pa sa satt bidra till resultat utanfor den egna arbetsgruppens mal. Bland annat har
arbetsgruppsledaren erbjudits maojlighet att delta i referensgrupper inom olika
energiforsoérjningsprojekt for att lyfta totalforsvarsaspekter, som exempelvis
forskningsprojekt vid Uppsala universitet, ett vdatgasprojekt som letts av LRF, lansstyrelsen
projekt Hallbara transporter och ett samarbete i ett projekt om samhaéllsplanering med
Region Gotland.

Samverkan har dven skett internt pa lansstyrelsen med fokus pé klimatomstélining.
Gemensamma mal ar bland annat att sakerstalla robusta och resilienta energisystem
genom smaskaliga energilsningar, energieffektivitet, 0kad dvergang till fornybar energi
samt 6kad lokal produktion av férnybar energi for att minska importbehovet och sékra
langvarig 6-drift. Av stor vikt har varit att genom dialog starka effekterna av insatser som
syftar till att 6ka totalférsvarsformagan och samtidigt bidra till 6kad klimatnytta och
minskade utslapp.

Deltagandet i olika forum har gett maojlighet att lyfta fragor avseende totalforsvar och
krisberedskap inom samhallsplanering, 6kad robusthet och 6-drift i smaskaliga
energiprojekt och vikten av 6kad resiliens inom energiférsérjning. Det har ocksa gett
maojlighet att lyfta in nya idéer till arbetsgruppen.

Under 2019 stérkte PTS kapaciteten for reservkraft i mobilnétet pa Gotland.
Uppgraderingen foéregicks av samverkan med arbetsgruppen i samband med omfattande
storningar i elférsorjningen och paverkan pa mobiltelefoninatet under stormen Alfrida
2018.

Perspektivet jamstalldhet har sarskilt beaktats i analyserna. En viktig insikt ar att manga
viktiga samhallsfunktioner som drabbas vid avbrott i energiférsorjningen ar
kvinnodominerade, exempelvis inom halso- och sjukvard samt omsorg.

4.3.1.3 Material som andra kan ta del av
Inget material kan delas dppet.

4.3.1.4 Reflektioner

En viktig framgangsfaktor ar att aktorer i arbetsgruppen representerar lokal, regional och
nationell niva. Detta har lett till nya kunskaper for samtliga aktorer och skapat forstaelse
for respektive myndighets ansvarsomrade. Dimensionerande mal genom FOl:s typfall fyra
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och det framtagna scenariot for 90 dagar har varit en bra metod for att planera for
nodvandiga atgarder. Nagra framgangsfaktorer och utmaningar éar:

e Kartldggning av behov inom bransle- och elférsérjning blir snabbt mycket
detaljerad, och det kan vara bra att i ett inledningsskede berdkna dvergripande
nivaer for att inte "fastna” da omfattningen kan bli stor.

e Da grunden for detta arbete laggs i fredstid stalls hoga krav pa ett adekvat
sdkerhetsskydd redan under det fredstida kris- och beredskapsarbetet.

e Eftersom omradet for forsérjningsberedskap ar under utveckling och en nationell
samordning for forsorjningsberedskapen ska utredas, finns det fortfarande
manga oklarheter géllande struktur, formagekrav och ansvarsforhallanden. Det
behdvs tydliga incitament och affarsmodeller pa nationell, regional och lokal niva
om forsdrjning av varor och for att bygga upp ett robust och resilient totalférsvar.
Detta avser inte bara energiforsorjning, utan ar helt avgérande fér manga
samhallssektorer. Det blir dock patagligt avseende exempelvis
drivmedelsférsorjning och reservkraft.

e Samarbetet med naringslivet har fungerat val och det finns ett stort intresse for
uppbyggnaden av det nya totalférsvaret inom néaringslivet pa Gotland.

4.3.1.5 Restlista
e Kartlagga kapacitet och okad resiliens for fjarrvarme.

¢ Tydliggtra pa nationell, regional och lokal niva vilken part som skriver avtal med
vem och hur finansiering ska ske for att 6ka totalforsvarsférmagan inom
energiforsdrjningen.

e Paregional och lokal niva finns behov av utékad kartlaggning av samhallsviktig
verksamhet som finns och som ar i behov av reservkraft och drivmedel.

e Att synergierna mellan 6kad robusthet och férméaga for totalférsvaret genomfors
inom de omraden dar det tydligt starker férutsattningarna for klimatomstallning.
Har behovs ocksa tydligare nationell styrning och finansiering eftersom det i
nuldget ofta ar en betydande hogre kostnad att investera i energiférsérjning som
inte &r beroende av fossila branslen.
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4.3.2 Finansiella tjanster

Delprojektet finansiella tjanster omfattar ett regionalt arbete dér fokus legat pa att
inhdmta kunskaper om forutsattningar samt problembilder for ett robust fungerande
betalsystem vid kris och krig. Arbetet har inte lagt fokus pa juridiska/rattsliga
forutsattningar och inte heller det nationella perspektivet, aven om dessa omraden anda
forekommer i arbetsgruppens delrapporter.

4.3.2.1 Malbeskrivning

Mal for arbetsgruppen har varit att undersdka och klarlagga forutsattningar for att
uppréatthalla fungerande finansiella tjanster under hojd beredskap och krig. Inom ramen
for arbetet var ambitionen att dven analysera hur brister i finansiella tjanster under kris
och krig paverkar rattighetsinnehavaren (perspektiv méanskliga rattigheter), samt dven
identifiera hur en nedsatt funktionalitet i betaltjanster paverkar kvinnor respektive man
(jamstalldhetsperspektiv). Dessa delar fick tyvarr sta tillbaka med hansyn taget till de
begransningar och prioriteringar som pandemin forde med sig.

For att uppna det dvergripande malet med UT har arbetsgruppen fokuserats pa att
identifiera och beskriva de svagheter och begransningar som kan upptrada vid olika typer
av samhallsstorningar. Givet den begransade mojligheten att regionalt paverka eller bidra
till utveckling av ett globalt/nationellt ekonomiskt system har arbetet dven inriktats pa att
skapa en genomgaende restlista vad galler utvecklingsbehov av ett robust finansiellt
system.

For arbete med finansiella tjanster innebar ovanstaende att metoden for delprojektet har
baserats pa identifiering av centrala aktérer, méten och dialog med dessa aktorer kring
olika typer av storningar i betalsystemen, framst kopplat till FOI typfall fyra, samt att
identifiera fysiska forutsattningar for 6kad kontanthantering.

4.3.2.2 Resultat

Arbetet inom arbetsgruppen finansiella tjanster har under 2019 inkluderat en
spelsimulerad forskningsledd évning#4, samverkan mellan olika myndigheter och
naringsliv, samt analysarbete. Under 2020 fortsatte arbetet med att samverka med aktorer
fran naringslivet, myndigheter och Region Gotland. Denna gang i form av en workshop
dar Gotlands regemente och lansstyrelsen inhamtade ytterligare underlag till lagesbild
och restlista.

Arbetsgruppens resultat

Forsta ovningstillfallet (2019) visade att mycket fanns att vinna pa upparbetade natverk,
forberedda kommunikationsplaner och atgarder, samt att nationell niva (innan en kris) har
arbetat med att skapa statliga reservalternativ vad galler betalningssystem. Med andra
ord ar det av vikt att det sker ett lokalt arbete dar centrala aktorer identifieras och

44 Bilaga 8. Finansiella tjd@nster — Rapport om 6vning (2019). Lansstyrelsen i Gotland lan.
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inkluderas i ett forberedande arbete, men aven att nationellt arbete bedrivs for att stodja
de regionala atgarderna. Gotlands sérskilda utsatthet med sitt 6-ldge 6kar problematiken
kring vissa av dessa delar (sarskilt vad géller fysiska och infrastrukturella forutsattningar)
men & andra sidan ger det mojligheter vad géller samordning och samférstand mellan
lokala aktorer. Det gotlandska naringslivets starka intresse for évningen gav god grund
for det andra genomfdérandet (2020). Workshopen genomfordes med ytterligare bredd i
aktérerna och gav vid handen ytterligare erfarenheter och iakttagelser som komplement
till lagesbilden.

4.3.2.3 Material som andra kan ta del av

Arbetsgruppen har redovisat resultaten fran dvningarna i tva rapporter®. | dessa
rapporter framkommer mer detaljerade problembeskrivningar och tankar om méjliga
|6sningar pa brister i betalsystemen under kris och krig. De &r dessa delrapporter som
sammantaget ger en ldgesbild och genomgripande restlista fér omradet.

4.3.2.4 Reflektion

Arbetet och resultaten for delprojektet finansiella tjanster pekar at ett gemensamt hall.
Det finns médngder med problem inom omradet och det finns ingen eller valdigt liten
beredskap for att hantera dessa. Beprévade totalférsvarsprinciper likt redundans, lagring,
statliga garantier och atgarder samt upparbetade kommunikationsvagar ar i dagslaget
inte en naturligt forekommande paverkansfaktor pa utvecklingen inom omradet. Det
rader dock ingen brist pa engagemang och idéer fran myndigheter eller naringsliv.
Utmaningen ligger i att kontinuerligt arbeta med detta komplexa omrade for att hitta
bade lokala och nationella atgarder som kan samspela for att motverka den finansiella
sarbarheten i samhallet. Arbetet beddms behova innefatta bland annat statliga
infrastrukturella investeringar, upphandlingar av tjanster som tacker in beredskapsbehov
av kontanthantering, utveckling av alternativa robusta betalningsldsningar samt
utveckling och uppdatering av lagstiftning.

4.3.2.5 Restlista
e Analysera sociala perspektiv/konsekvenser av avbrott i betaltjiinster. Manskliga
rattigheter- och jamstalldhetsperspektiven bor omhandertas i ett fortsatt arbete.
Har finns flera mojliga vagar att ga, exempelvis kan ett forskningsstott arbete
med att klarlagga huruvida, och for i sa fall vilka, grupper i samhéllet langvariga
avbrott i finansiella tjanster far storre konsekvenser.

o Utvecklad lokal lagring av kontanter och upprdtta rutiner for att upprdtta s
kallade Cash-points. Detta ar en logistisk och infrastrukturell atgard som behover
utredas vad galler mojligheter, kostnader samt vilka aktérer som behdver

4> Bilaga 8. Finansiella tjanster — Rapport fran 6vning (2019). Lansstyrelsen i Gotland Ian. Dnr 459-
1316-19; Bilaga 9. Finansiella tjanster, delrapport 2. Lansstyrelsen i Gotland lan. 459-1316-19.
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involveras. Troligen ett arbete dar upphandling av tjanster behover inkluderas
eftersom detta ar helt ett omrade for naringslivet (i dagslaget).

Alternativa robusta betalmedel. Under arbetets gang har frdgan om det gar att ta
fram andra, mer robusta, tekniska I6sningar for att registrera transaktioner
kommit upp. Exempelvis i form av “digitala planbdcker”. Att ta fram ett sadant
system beddms som kostnadskravande och maste dven det involvera banker och
naringslivet i stort.

Juridiska férutsdttningar for hantering av betalningsfléden, krav, garantier,
begrdnsningsmdjligheter. | dagsldget ar de beredskaps-juridiska forutsattningarna
for omradet finansiella tjanster foraldrat och det behover utredas i vilken
omfattning lagrummet/en behover omarbetas for att skapa mojligheter till
finansiell beredskap.

Utreda och besluta om alternativa (statliga) garantier for likviditet och handel pa
kredit. Under arbetets gang har det flera ganger framkommit att naringslivet kan
hitta temporara 16sningar for att akut genomféra finansiella transaktioner —
framst inom dagligvaruhandeln. Exempelvis genom att féra traditionell kassabok
pa kop. Men att det forutsatter att staten eller annan part kan garantera
medborgarnas likviditet i ndgon utstrackning. Har behéver man pa nationell niva
utreda huruvida det ar mojligt att genom beredskapslagar skapa férutsattningar
for ett sddant system.
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4.3.3 Halso- och sjukvard

Sommaren 2019 mottog Region Gotland ett uppdrag av Lansstyrelsen i Gotland lan att
utveckla sjukvarden for att kunna stodja Forsvarsmakten vid hojd beredskap. Som grund
till arbetet anvandes FOl:s typfall fyra.

Enligt 6verenskommelse mellan Region Gotland och Lansstyrelsen i Gotlands lan skulle
fokus i forsta hand vara pa sjukvarden och inte pa omsorgen. | ett senare skede, 2021,
startades en annan grupp med fokus pa omsorgen. Resultat presenteras separat nedan.
UT har paverkats av pandemin da manga av arbetsgruppens deltagare helt eller delvis
behdvt arbeta med pandemihantering. Dock kunde manga erfarenheter och lardomar

fran pandemin nyttjas aven i UT.

Arbetsmetoderna inom vdrden mdste vara robusta och exempelvis klara sig utan det IT-stéd som finns till
vardags. Foto: Magne Hovland/Region Gotland

4.3.3.1 Malbeskrivning

Inriktningen for arbetsgruppen var hur sjukvarden skulle stédja Férsvarsmakten vid hojd
beredskap. Vid hojd beredskap behéver den civila sjukvarden dels kunna hantera
vardagshandelser, dels hantera alla krigsskador. For att kunna arbeta med detta utgick
arbetsgruppen fran bland annat FOI:s typfall fyra. Gruppen identifierade sedan fem mal
for arbetet:

1. Oka traumavérdskapaciteten inom ramen fér befintliga byggnader och
organisation.

2. Oka traumavardskapaciteten genom att bygga ut befintliga byggnader.

3. Sékerstalla tillgang till lakemedel, blodprodukter, sjukvardsmaterial och
utrustning.
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4. Oka primar- och sekundar transportkapacitet.
5. Robust ledning.

Inriktningen var bland annat att ge patienter vard en langre tid utan mojlighet till
evakuering till fastlandet och att bedriva kvalificerad vard under en langre tid (gallande
patienter som vanligtvis skulle ha flugits till Stockholm). Arbetsmetoderna inom varden
maste dessutom vara robusta och fungera utan exempelvis det IT-stéd som finns till
vardags.

Arbetet gjordes till stor del internt inom regionen, da det saknas en krigsplanering av
storre omfattning. Utvecklingssatsningen fick saledes bli startskottet for regionens
krigsplanlaggning inom vard.

4.3.3.2 Resultat

Flera av gruppens mal aktualiserades och forverkligades inom ramen for
pandemihanteringen. Tidigt i projektet identifierades behov av atgarder for att 6ka
kapaciteten vid hojd beredskap som sedermera blev bekraftade av pandemin (covid-19).
Exempelvis behov av att kunna bygga ut IVA-avdelningen och anvanda inlanad
utrustning. Metoderna och systemet blev cementerade forst nar pandemin slagit till.

Okad tillgéng till utrustning och lakemedel aktualiserades ocksa pa nationell nivd med
anledning av pandemin. Ett resultat inom ramen for satsningen &r att Region Gotland nu
har lager av lakemedel for att kunna klara sig utan transporter en tid. Vidare har andra
kritiska produkter lagrats som ett resultat av ett samarbete med Socialstyrelsen. Region
Gotlands egen varuforsorjning har pa liknande vis borjat lagra vissa kritiska produkter
samt gjort en kartlaggning av vilka méjligheter det finns att lagra fler produkter pa sikt.

Region Gotland har ocksa som en del av de robusthojande atgarderna forbattrat
Rakelformagan. Nu finns det Rakel-enheter pa de yttre vardcentralerna och det ar dven
planerat att kirurgbakjouren ska fa en egen Rakelenhet, for att snabbare kunna agera och
om mobilnatet &r nere.

4.3.3.3 Material som andra kan ta del av
Under arbetet med UT har en lista med generiska och kritiska lakemedel som ar lampliga
for lagring, tagits fram. Listan presenteras i sin helhet i bilaga 29¢. Arbetsgruppen har
fokuserat pa generiska lakemedel med foljande anvdndningsomraden:

e Antibiotika

e Smartlindrande och febernedsattande

e Anestesi — lokalt och allméant

e Hjart- och karl

46 Bilaga 30. Skyddsvdrda ldkemedel (2021). Region Gotland.
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e Reuma och endokrin
e Naring

e Antidoter och vacciner

4.3.3.4 Reflektioner

Covid-19-pandemin drog igang bara nagra fa manader efter att arbetsgruppen startat.
Flera deltagare i arbetsgruppen 6vergick till att fokusera pa hantering av pandemin, ett
uppdrag som gett manga erfarenheter till UT. Aktualisering av fragor kring beredskap och
samhallssakerhet pa hog nivaer i samhaéllet och lett till 6kad kunskap och forstaelse av
sarbarheter i samhallet. Inom arbetsgruppen har den operativa erfarenheten 6kat markant
och planering framat ar pa en mer praktiska och konkret niva som ett resultat.

Under tiden som arbetsgruppen jobbat har ocksa tva parallella offentliga utredningar
genomforts som berdr sjukvarden under kris och krig. Bada utredningarna visar att det
kravs en nationell ledning av halso- och sjukvarden, men foéreslar att detta ska goéras med
olika tillvagagangssétt. Detta ar ndgot som foljs med stort intresse.

Ett problem som har blivit mycket tydligt ar att personalfrdgan ar svar att |16sa for en
enskild region, framforallt pa lang sikt. Det maste finnas upparbetade rutiner for hur icke-
anstallda ska kunna nyttjas, exempelvis hur en besdkande kirurg ska kunna bidra i det
akuta skedet. En frdga som dykt upp &r om Socialstyrelsen eller motsvarande ska utfarda
ett "nationellt vardgivarkort” — helt enkelt ett ID-kort dar det framgar vad personen har
for yrkeslegitimation, vilket skulle férenkla vid omdisponering av personal.

Idag &r sarskild sjukvardsledning pa lokal och regional niva allméant vedertagna begrepp
inom halso- och sjukvard. Arbetsgruppens har identifierat ett behov av att det bedrivs
nationell sarskild sjukvardsledning med mandat att férdela patienter och omdisponera
personal. Region Gotland har ett standigt anstrangt personallage och kommer tidigt
behova forstarkning fran évriga regioner for att kunna méta de krav som stélls pa
organisationen vid hojd beredskap.

4.3.3.5 Restlista

Dimensionerande mdlbild. For att arbetet med krigsplanering ska kunna goéras for regioner
och kommuner maste det finnas en dimensionerande malbild. Regioner och kommuner
kan inte sjdlva bestdmma vad som ar rimligt, da det saknas sakkunskap om hur kriget
kommer att fortlopa. Ett viktigt stallningstagande ar ocksa hur mycket CBRN ska viktas in i
planeringen.

Aterupptagande av civilplikt. Det bor dvervagas om civilplikten ska aterupptas, mojligen i
MSB:s férsorg. Gotland har tidigare haft civilpliktig raddningstjanstpersonal som varit en
bra forstarkning. Raddningstjansten har vid héjd beredskap en uppgift att bland annat
bistd med transporter av skadade, sa att ha civila krigsplacerade inom bland annat
raddningstjansten hade varit en bra forstarkning for den pre-hospitala organisationen.
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Utnyttiande av personal vid traumavard. En punkt som ocksa behover analyseras ar hur
andra yrkesgrupper inom varden kan nyttjas pa basta satt vid traumavard. Det ar
exempelvis inte helt orimligt att anta att en veterinar skulle kunna utféra god vard aven
pa manniskor, men kanske inte ordinera ldkemedel (motsvarande AT-lakare). Ett annat
exempel ar tandldkare och logopeder som har kunskaper inom luftvagar, vilket borde
kunna utnyttjas pa annat satt an deras normala yrke. Har behover Socialstyrelsens ta
stallning till om det gar att ge andra behdrigheter for vissa yrkesgrupper vid hojd
beredskap.

For Region Gotlands del kommer malbilden for fortsatt arbete att hoja de generella
formagorna pa bred front. Beredskapsfragor i alla former maste lyftas upp pa agendan
hogt upp i organisationen for ett effektivt arbete. Ledningen maste involveras mer och
hela organisationen maste 6vas och tranas.

4.3.4 Omsorg

Arbetsgruppen omfattar de kommunala vard- och omsorgsverksamheternas behov av
utveckling for att forbattra uthalligheten i verksamheterna. Arbetsgruppen startade under
varen 2021 och hade i inledningsskedet fokus pa att identifiera omraden for utveckling.

4.3.41 Malbeskrivning

Ta tillvara erfarenheterna fran pandemin for att genomféra en kartlaggning av Region
Gotlands boende och sarbarheter kopplat till uthallighet 90 dagar. Detta galler
aldreboende, korttidsboende, LSS-boende och korttidsboende LSS.

4.3.4.2 Resultat

Att forbereda organisation och verksamheter att klara ett 6-lage under 90 dagar i kris och
krigssituation ar en stor utmaning som kraver férberedelser och planer. Analysen som
genomforts pekar pa de viktiga punkterna som behover belysas framéver, och redovisas
nedan.

Personal

En av de storsta utmaningarna vi star infor i framtiden ar att personalférsoérja
omvardnadsjobben. Gotlands demografi har en 6kad andel aldre och en minskad andel
yngre i arbetsfor alder. Inférandet av valfardsteknologi ar en mojlighet att 6ka
sjalvstandigheten hos de vardbehdvande, men samtidigt kan detta vara mer sarbart i ett
krisande samhélle. Nar prioriteringar gors mellan sjukvardande insatser pa bekostnad av
serviceinsatser bor ett totalforsvarsperspektiv beaktas.

Séarskilda boenden

Planering for vissa vardkravande funktioner i sarskilda boenden sasom forflyttningar,
medicinteknisk utrustning, uppratthallande av godtagbar hygien, och larmsystem.
Personer med sjukdomar som kraver kvalificerad medicinteknisk utrustning kan vardas i
hemmet med insatser fran bade hemsjukvarden och kommunens hemtjanst. Dessa
utrustningar klarar inte langre elavbrott.
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Vidare kravs prioritering av medicinska insatser tillsammans med 6vriga behov av
omvardnad i gruppbostader och servicebostdder med boendeinsatser for att klara LSS
krav att servicen ska fortsatta fungera under kris och krig.

Medicin

Prioriteringslista ar framtagen for medicinska insatser i handelse av behov av
prioriteringar i ordinart boende. Chefslakaren och medicinskt ansvarig sjukskoterska
ansvarar for plan for lakarmedverkan inom insatser i hemsjukvarden.

Transporter

| kris och krig kan det bli svart att ta sig till arbetet. Att kunna transportera sig under
arbetet till brukare i ordinart boende kraver samordning av transporter. En kartldggning
av mojligheter att erbjuda evakueringsplats om insatser inte kan utforas i ordinarie
boende behdver goras. Leveranser av mat och férnddenheter ar viktigt for att kunna
uppratthalla en god vard och omsorg till vara patienter och brukare.

Material

Bunkring och lagerhallning och erforderlig utrustning som exempelvis mediciner,
omlaggningsmaterial och inkontinenshjdlpmedel. | vardagen &r det individens egna
material som forskrivits av primarvarden eller hemsjukvarden.

4.3.4.3 Reflektioner

Arbetet har varit mycket nyttigt for verksamheten, da det tydliggjort vikten av
forberedelser och planer for att klara av stérningar. Pandemin har forsvarat mojligheten
att utbilda och éva som planerat. Men pandemin i sig har prévat verksamheternas
uthallighet och behov av planer och samverkan. Det finns ett 6kat intresse for
krishantering och planering med erfarenheter av pandemin.

4.3.4.4 Kommande arbete

Utbildning, planering och 6vning av organisationen har pa grund av pandemin inte kunna
utforts under projekttiden. Verksamheternas planer och forberedelser for kris och krig ska
arbetas fram och samordnas.
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4.3.5 Kommunikation

Arbetsgruppen startade under namnet “Information och kommunikation”, men delades i
tva grupper varen 2019 till "Kommunikation” och “Samband”. Gruppens nya avgrénsning
och inriktning definierades till att omfatta den forna arbetsgruppens mjukare varden;
kommunikation med allmanheten.

4.3.5.1 Malbeskrivning
Arbetsgruppens inriktning utgar fran tva forutsattningar:

1. kunskapen om att det vid sidan av P4 Gotlands uppdrag som beredskapskanal
saknas ett system for att na ut med grundlaggande information till allmanheten
under storda forhallanden.

2. Lansledningens beslut att Lansstyrelsen i Gotlands lan skulle planera for
myndighetens hittills stérsta totalférsvarskonferens att genomféra hosten 2019,
samt for en enkat som senare samma host skulle skickas ut till ett stort antal
boende i lanet, i syfte att skapa en bild av gotlanningarnas installning till kris och
krig.

Mal och inriktning har omfattat tva omraden: att ta fram en modell fér kommunikation
med allmanheten under stérda forhallanden, samt att nyttja UT for att hoja allmanhetens
medvetenhet och kunskapsnivad om totalforsvaret. Malen definierades pa foljande vis:

1. Utarbeta rutiner for kommunikation med lanets invanare i handelse av att de
ordinarie kanalerna inte fungerar eller racker till. Perspektivet 6-drift ska beaktas.

2. Under tiden for Utvecklingssatsningen januari 2018-december 2020 ska
informations- och utbildningsinsatser genomféras i form av en totalférsvarsenkat
som ska na 4 800 individer, tva totalforsvarskonferenser som ska locka minst 250
personer#, lokala insatser under MBS:s nationella krisberedskapsveckor, offensiv
kommunikation genom aktdrernas egna kanaler. Utover detta ska en
rapportering om minst 40 artiklar, radio- och TV-inslag i lokala medier ha gjorts.

4.3.5.2 Resultat

Krisberedskapsveckan — hemberedskap

2019 vecka 17 arrangerades den arliga nationella Krisberedskapsveckan. Lansstyrelsen i
Gotlands lans del i satsningen genomférdes med avsevart hogre ambitionsniva an
tidigare ar, eftersom individens hemberedskap ar en viktig del av landets och lénets
totalférsvarsformaga. Mycket kraft lades darfor pa att sprida kunskap om och intresse for
samhallets krisberedskap och framférallt individens hemberedskap.

47 Pa grund av pandemin genomfdrdes ingen totalforsvarskonferens 2020, inte heller under
forlangningsaret 2021.
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Nationellt och lokalt kommunikationsmaterial i form av texter, bilder, filmer och en tavling
publicerades I6pande under veckan i lansstyrelsens digitala kanaler, och delades av
aktorerna som myndigheten samverkade med under kampanjveckan.

En barnfamilj engagerades att under nagra dygn leva utan el, vdrme samt vatten, och
redogjorde under tiden for sina upplevelser i lansstyrelsens sociala medier. En
presskonferens med samtliga lokala nyhetsredaktioner nérvarande ordnades hemma hos
familjen, med viss uppmaérksamhet dven i nationella media.

En informationstraff for allmanheten arrangerades i Almedalsbiblioteket i Visby.

Krisberedskapsveckan genomfordes i samverkan med Region Gotland, de frivilliga
forsvarsorganisationerna samt Férsvarsmakten, som utdver ovan ndmnda insatser dven
hade egna programpunkter under veckan. Som en foljd av coronapandemin sanktes
ambitionsnivan for Krisberedskapsveckan 2020 och 2021. Lansstyrelsen i Gotlands Lans
insats omfattade vid de tillféllena publicering av nationellt material i sociala medier.

Enkidt om totalforsvaret

| september 2019 skickades enkaten "Gotldnningarnas attityder och beteenden i kris och
krig”#® ut till 4 800 personer skrivna i lanet, vilket var forsta gadngen en sd omfattande
enkatundersokning gjordes pa regional niva i landet. En del av fragorna hade sin
motsvarighet i en nationell enkat som Totalférsvarets forskningsinstitut, FOI, gjorde
hosten 2018. Den enkéaten gick ut till 5 000 personer férdelade dver hela landet. Genom
att anvanda en del av FOl:s fragor kan lansstyrelsen jamfora en del av de lokala
enkatsvaren med riket i stort. Enkaten hade i manga av frdgorna aven ett
Gotlandsperspektiv for att battre forsta de lokala attityderna och beteendena. Resultatet
offentliggjordes i juni 2020 bland annat genom en presskonferens, som bevakades av
samtliga nyhetsredaktioner i lanet. En sammanfattning av enkéatresultat presenteras i 6.2.

Enkatresultaten kan anvandas som underlag for den fortsatta totalférsvarsplaneringen,
och kan tjdna som en kunskapsbas vid exempelvis informationskampanjer, férelasningar
och utbildningar.

48 Mer om enkaten finns i avsnittet 7.2. For fullstandig rapport "Gotldnningarnas attityder och
beteenden i kris och krig" se Bilaga 10.
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Totalforsvarskonferens 2019

Hojdare inom sakerhet kommer till Gotland

FORSVARSKONFERENS | oktober halls Totalférsvarskonferens pa Gotland.
Fdrsvarsministern och flera higt uppsatta personer kommer till Gotland.

Linus Ehn © 20:45]2019-00:08

Den 3 okiol <h flera hogt uppsatta gaster kommer till Gotland
Dan Eliasson, generaldirelktor
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Nancy Yussef, ordforande Foretagarna Gotiand, Anna Tomfelt, LRF, samt Mattias Ardin, chef for P18

deltar ocksé.
(bildkélla: Helagotland.se)

3 oktober 2019 genomfdrdes Totalférsvarskonferens 2019, ett arrangemang av
Lansstyrelsen i Gotlands |an och Gotlands regemente. Satsningen var ambitiGsare an
foregadende ar med ett brett program bade dag- och kvallstid, i en storre lokal &n tidigare
i syfte att ge plats at fler intresserade. Bland den langa raden talare fanns utover lokala
aktorer bland andra Peter Hultgvist, forsvarsminister, Mikael Damberg, inrikesminister,
Cilla Benkd, vd for Sveriges Radio och Jack Werner, journalist och forfattare.

Bland malen for konferensen fanns att den skulle besdkas av minst 250 personer, vilket
uppnaddes med god marginal. Konferensen skulle dven skapa medial uppmarksamhet.
Genomslaget var over forvantan, med publiceringar redan manader innan konferensen.
En sarskild presstraff med ministrarna kunde ordnas under pagaende
totalforsvarskonferens. Pa grund av pandemin arrangerades ingen konferens vare sig
2020 eller 2021.

Kommunikation via trygghetsplatser

De frivilliga forsvarsorganisationerna pa Gotland planerar for en etablering av ett antal
trygghetsplatser fordelade over lanet, tankta att aktiveras vid allvarligare kriser eller hojd
beredskap. Trygghetsplatsernas lokaler ska vara bemannade med personal fran
frivilligorganisationerna och erbjuda en rad olika typer av stdd till allmdnheten inom
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respektive upptagningsomrade, som el, varme, basal sjukvard, mat, vatten och
information om aktuell hdndelse.

Trygghetsplatserna ar darfor en lamplig plattform fér kommunikation med allmanheten
nar de ordinarie kanalerna inte racker till eller ar storda, och ar ett bra komplement till
beredskapskanalen P4 Gotland. Tillsammans med beredskapskanalen utgér
trygghetsplatserna en lagstaniva for myndigheternas kommunikation i lanet.
Arbetsgruppen kommunikation har tagit fram en grov modell f6r hur budskap kan
framstallas, reproduceras och distribueras till trygghetsplatserna®.

Inom ramen for lansstyrelsens ansvarsomrade kommer Trygghetsplatserna att utgora
viktiga kommunikationsnoder for att na gotldnningarna med information nar ordinarie
kanaler for kommunikation ar storda eller avskurna, och de ar ett bra komplement till
beredskapskanalen P4 Gotland.

Tillsammans med beredskapskanalen utgor trygghetsplatserna en lagstaniva for
myndigheternas kommunikation i lanet. Arbetsgruppen "kommunikation” har tagit fram
en grov modell for hur budskap kan framstallas, reproduceras och distribueras till
trygghetsplatserna.

| oktober 2021 prévades delar av modellen i en kommunikationsévning med deltagare
fran flera myndigheter samt frivilligorganisationer. Erfarenheterna fran évningen utgoér
viktiga komponenter i det fortsatta arbetet med att utveckla och forfina modellen®0.

Pa grund av bland annat pagaende pandemi har inte arbetet kunnat bedrivas i planerad
takt. Frivilligresurser pa saval ledningsniva som utférarniva har tagits i ansprak for
pandemihantering. Region Gotland har sjalvklart ocksé haft ett starkt fokus pa
pandemiarbetet. Avsikten ar att fortsatta att utveckla arbetet.

Kommunikatorens krisparm
Som stdd for lansstyrelsens kommunikatorer i lagen av kris och héjd beredskap har ett
antal dokument skapats och insamlats for en funktionsparm?®'.

Dokumentsamlingen innehaller bland annat checklistor for kommunikationsfunktionens
rutinarbete som publicering i digitala kanaler och mediehantering, jamte fragor och svar,
forberedda grundtexter for digital publicering liksom en samling bilagor. Parmen har
prévats under bland annat ovan namnda kommunikationsévning samt RSO 2021.

Parmen kommer inte att I0sa varje utmaning en kommunikator kan stéllas infor, men kan
spara tid och erbjuda en grund att utga fran. Parmen ska vara ett levande dokument som

49 Se avsnitt 7.3 Trygghetsplatser och férstdrkningsresurser for beskrivning av modellen.
0 Mer om samverkan med de frivilliga forsvarsorganisationerna finns i avsnittet 5.2.4
Personalférsérjning.

51 Se bilaga 11, Innehallsférteckning Kommunikatérens krisparm

73



fylls pa i takt med att nya behov identifieras, samtidigt som aldre dokument regelbundet
kommer att behdva revideras.

Kompletterande informationsinsats

Som en forstarkning av slutrapporten av utvecklingssatsningen produceras under vintern-
varen 2021-2022 fyra enklare kortfilmer. Tre av dem ska skildra respektive spar inom
satsningen, medan den fjarde ska spegla beroendeférhallandet mellan den civila och den
militdra delen av totalforsvaret.

Gotland och totalférsvaret i media

Fran att Utvecklingssatsningen lanserades i borjan av 2018 fram till mitten av oktober
2021 (deadline for arbetsgruppernas rapporter) har 667 publiceringar om Gotland och
totalforsvaret gjorts i media. Av dessa kommer 235 fran lokala media pa Gotland.
Kartldaggningen har gjorts med hjalp av omvarldsbevakningsverktyget Infomedia. Siffrorna
ska ses som ungefarliga. Exempelvis har endast ett fatal av myndigheternas egna inldgg
pa webbplatser och i sociala medier fangats av verktyget. Publiceringar som néamner ordet
krisberedskap i kombination med namnet Gotland finns medraknade, forutsatt att de har
baring pa totalférsvaret. Publiceringar om Forsvarsmakten i kombination med Gotland
finns med, dven har forutsatt att det finns en baring pa totalférsvaret.

Publiceringarna har ett brett spektrum. De flesta ar nyhets- och debattartiklar publicerade
i papperstidningar och pa webbplatser tillhérande mediahus 6ver hela landet. | manga fall
handlar det om nyhetsmedia, i andra fall fackpress. En mindre del har publicerats av
Regeringskansliet, lansstyrelser och kommuner. Ett mindre antal av tréffarna galler
publiceringar i sociala medier, och endast nagra enstaka har av
omvarldsbevakningsverktyget hamtats fran utlandska media. Vissa handlar uteslutande
om utvecklingssatsningen pa Gotland (féretradesvis publiceringar i lokala media), manga
namner endast Gotland i sammanhanget totalférsvar ndrmast i en bisats, och har i dvrigt
ett bredare anslag.

Nagra nyhetspubliceringar sticker ut nar det galler spridningen i media. Det géller bland
annat en nyhet fran juni 2019 da en utredning kom fram till att staten bér kunna stoppa
utlandska investeringar i Sverige om de kolliderar med Sveriges totalférsvarsintressen.
Bakgrunden till utredningen var att gasbolaget Gazprom ndagra ar tidigare hade fatt lov
att anvanda Slite hamn for utlaggning av ror pa havsbottnen. Nyheten plockades upp av
TT och publicerades pa dtminstone ett 90-tal platser. Det finns dven exempel pa
ledartexter som fatt en mycket stor spridning i landet.

De flesta av de 667 publiceringarna som fdngades upp av omvarldsbevakningsverktyget
kan kategoriseras som neutrala eller positiva till totalférsvaret. Bland dem med en mer
negativ framtoning finns en nyhet baserad pa en DN/Ipsos-matning i januari 2019, som
pekade pa en lag tilltro hos allménheten for det civila forsvarets férmaga att skydda dem.
| artikeln intervjuades forsvarsministern, som lyfte fram utvecklingssatsningen pa Gotland
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som exempel pa att arbete pagar for att forbattra det civila forsvaret. Nyheten
publicerades pa atminstone ett 40-tal platser.

Bland de aterkommande @mnena under aren for utvecklingssatsningen finns bland annat
fragan om en tredje elkabel mellan Gotland och det svenska fastlandet, dar
totalforsvarsperspektivet anvants frekvent i argumentationen.

4.3.53

Material som andra kan ta del av
Bilaga 10. Gotlanningarnas attityder och beteenden i kris och krig — resultat fran
en enkatundersokning 2019.

Bilaga 11. Innehallsforteckning Kommunikatorens krisparm (2021).

4.3.5.4 Reflektioner
Framgangsfaktorer

Den myndighet eller organisation som ska arbeta med utveckling av
totalforsvaret bor se uppgiften som en mojlighet att samtidigt kommunicera med
andra aktorer liksom med allmanheten. Det bidrar till att sprida kunskap och
vacka intresse kring totalforsvaret, skapa debatt och 6ka maojligheterna till starkt
forsvarsvilja i samhallet. Skapa egna aktiviteter (exempelvis
totalférsvarskonferenser) eller utnyttja befintliga méjligheter (exempelvis den
nationella Krisberedskapsveckan).

Om flera myndigheter eller organisationer samverkar kring totalférsvarsarbetet ar
det viktigt att detta ocksa kommer fram i kommunikationen. Dels signalerar det
att utveckling av totalforsvaret ar ett lagarbete som kraver bred férankring, dels
ger det majlighet till stérre genomslag nar aktorer hjalper till att sprida varandras
budskap i sina kanaler.

Anvand kanda och trovardiga talespersoner med tillrackliga kunskaper i amnet
for att kunna bottna i det budskap de béar fram. Det utesluter inte att fler personer
under arbetets gang ges utrymme i kommunikationen, eftersom detta kan visa pa
en bred forankring inom organisationen. Det &r ett viktigt signalvarde bade
internt och externt.

Manga invanare har kanske en ganska vag uppfattning om vad totalforsvaret ér.
Darfor bor enkelhet och tydlighet genomsyra vésentliga delar av
kommunikationen. Ge grundlaggande information innan mer komplicerade
sammanhang kommuniceras.
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4.3.5.5 Kommande arbete

Nationell restlista

Efter andra varldskriget byggdes det psykologiska férsvaret upp i Sverige, men
dagens utmaningar kraver andra metoder och Iésningar @n de som géllde da. De
flesta etablerade media arbetar i dag kallkritiskt, men deras roll och ansvar i det
psykologiska forsvaret kan behéva tydliggoras. Har kan den nya myndigheten for
psykologiskt forsvar fungera som en kunskapsplattform.

Vid allvarligare storningar eller hojd beredskap vilar i dag ett stort ansvar pa P4-
stationerna i sin roll som beredskapskanal, nar det galler att sprida information till
invanarna. For 6kad redundans och till skydd fér demokratin vore det 6nskvart
om fler mediehus kan starka sin férmaga att verka aven under storda
forhallanden. Behoven finns exempelvis inom omradena reservkraft,
personalplanering och reservkapacitet att trycka tidningar om de ordinarie
tryckerierna inte langre har formaga att verka.

Lokal restlista:

Fordjupning av Enkdtundersdkningen “Gotldnningarnas attityder och beteenden i
kris och krig”, genom fokusgrupper.

Utveckla modellen for kommunikation via trygghetsplatserna.
Kommunikationsplan for grazon och hojd beredskap.

Produktion av film om totalforsvaret pa Gotland att anvénda i publika
sammanhang.
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4.3.6 Samband

Gruppens arbete omfattar sambandsmedel, saval 6ppna som krypterade,
kryptonyckelhantering samt i viss man utbildning, ledningsplatser och metoder.

4.3.6.1 Bakgrund

Arbetsgruppen ar en utbrytning ur arbetsgruppen “Information och kommunikation”.
Arbetsgruppen har bildats i syfte att sarskilt arbete med samband. Vid bildandet av den
nya arbetsgruppen formulerades nya mal kopplade till det nya fokusomradet samband.

Ansvaret for ledning av gruppen har under arbetets gang overgatt till Gotlands
regemente. Det ar utifran ovan som fortsatt arbete och redovisning sker.

4.3.6.2 Malbeskrivning

Arbetet med att formulera mal har skett gemensamt vid fysiskt mote och utgatt fran
behov av de tva huvudaktorerna Gotlands regemente och lansstyrelsen.

Under arbetets gang har malen kontinuerligt utvarderats och omarbetats (framst
fortydligats och utdkats). Detta har skett i dialog dér alla har varit dverens om omfattning
och ambition.

Mal fér gruppens arbete, avsedda att vara uppnadda under 2021:

e l|dentifiera/inventera gemensamma system fér kommunikation.

e Genomfora tekniska forbindelseprov med gemensamma system.

e Ta fram en sambandskatalog.

e Utarbeta rutiner for fortsatt arbete samt periodiska férbindelseprov/évningar.

e Genomfdra dvningar i syfte att préva rutiner vid ett antal typsituationer
(exempelvis rutiner vid nyckelhantering).

e |dentifiera fler regionala aktorer att involvera i fortsatt

samarbete/informationsflode.

4.3.6.3 Arbetsgruppens resultat kopplat till malformuleringarna
e Sambandskatalog med uppgifter om gemensamma system, kontaktvagar samt
kryptosambandstabla har upprattats. Den innehaller dven en rutin for utbyte av
kontaktuppgifter i olika steg av beredskapstrappan och vid forandringar.

e Rutiner for fortsatt arbete, efter UT, har utarbetats. Dessa omfattar periodiska
moten for informationsutbyte.

e En tabletop-0vning och férbindelseprov har genomforts for test och utvardering
av bland annat rutiner vid nyckelhantering i olika typsituationer.

e Dialog pdgar med andra regionala aktorer.
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4.3.6.4 Material som andra kan del av

Inget material kan redovisas dppet.

4.3.6.5 Reflektion

Framgangsfaktorer har varit att satta ratt ambitionsniva och snabbt identifiera en metod
som leder mot gemensamma mal. Arbetsklimatet har varit dppet och utan prestige. UT
gav initialt arbetsgruppen ramar och mal men rutiner for fortsatt arbete ligger inom
ramen for ordinarie arbete, vilket sdkerstéller att det ar langsiktigt hallbart.

Den storsta utmaningen har varit otydlighet i vad som ingar i gruppens ansvarsomrade.
Detta tydliggjordes nar den tidigare arbetsgruppen Information och kommunikation
delades upp i tva grupper: Kommunikation och Samband.

4.3.6.6 Restlista

For arbetet pa kort sikt &r det viktigaste att fortsatta med informationsutbyte enligt
framtagna rutiner. Pa langre sikt finns behov av utveckling vad det avser 6verféring och
hantering av sekretessklassad information mellan ledningssystemen.

Det ar av stor vikt att centrala system som Rakel och mobiltelefoni fungerar i det langsta.
Vidare behover rutiner fér kommunikation, mellan lansstyrelsen och Gotlands regemente
via radiosystem, mobila och fasta, som inte dr beroende av de centrala systemen, tas
fram.
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4.3.7 Kommunalteknisk forsérjning

Arbetsgruppen har arbetat med fragor som berér kommunalteknisk férsérjning med
inriktning pa vatten och avlopp fér en huvudman inom en kommun.

4.3.7.1 Malbeskrivning

Arbetsmetoden som anvandes baseras pa FOl:s typfall fyra dar el, kommunikation och
transporter med mera har kraftiga stérningar alternativt ar utslagna. Utifran detta typfall
har arbetsgruppen identifierat beroenden och atgardsforslag for att verksamheten skall i
basta fall kunna uppna 6-drift for bade vatten- och avloppsreningsverk.

Kommunalteknisk foérsérjning med inriktning pa vatten och avlopp behandlades inte i
forstudien men har lagts till under resans gang eftersom det har identifierats som ett
omrade som maste fungera for att samhallet som helhet skall fungera.

Initialt hade arbetsgruppen féljande mal:
e Skapa en ldgesbild med avseende pa kommunalteknisk férsérjning med
inriktning pa vatten och avlopp.

e Utifran den framtagna ldgesbilden ta fram atgardsforslag for huvudmannen for
att skapa en robustare vatten- och avloppsférsérjning (VA-tjanster).

e Vidare skall arbetsgruppen aven bista andra aktorer som ar beroende av VA-
tjanster for att de skall kunna I6sa sin huvudsakliga uppgift.

| och med de beroende som manga samhallsviktiga verksamheter har till dricksvatten och
avloppstjanster blev sista punkten av malen valdigt omfattande. Arbetsgruppen valde
dérmed att lagga storre arbetskraft pa denna malpunkt under 2021. Att den blev sa
omfattande beror delvis pa att andra aktorer byggt upp sin verksamhet utifran ett
scenario dar dricksvatten alltid kommer ur kranarna och avloppsvatten férsvinner. En
annan anledning till att malpunkten blev omfattande ar att den snabbt hamnar utanfor
Lagen om allmanna vattentjanster (2006:412) som huvudmannen arbetar efter.

Under 2021 genomgar nddvattenplanen en grundlig uppdatering samt dialog och
utbildning med andra samhallsviktiga verksamheter om hur de skall hantera en
dricksvattenbrist och vilka egna forberedelser som de kan gora.

4.3.7.2 Resultat
Arbetsgruppens resultat
Med utgangspunkt i FOLl:s typfall fyra har foljande aktiviteter genomférts:

e Analys av beroenden inom VA-avdelningen.
e Analys av géllande lagstiftning.
e |dentifiera och genomfora férbattringar/investeringar.

e Identifiera forbattringar som kan genomféras efter UT.
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Ett antal atgarder som arbetsgruppen efter analys genomfort var sddana atgarder som till
en lag kostnad eller liten insats i arbetstid forbattrade robustheten inom VA-
organisationen (sa kallade "lagt hangande frukter”). Exempel pa atgarder ar att uppratta
nya/uppdaterade rutiner, férbereda mallar, berdkna dtgang av drivmedel till befintlig
reservkraft om de tas i drift, utbilda personal med mera.

Eftersom det i FOI:s typfall fyra forekommer storningar i leveranskedjor som VA-
avdelningen &r beroende av har dven genomférda och mojliga férbattringar gjorts inom
dessa leveranskedjor. Atgarder inom leveranskedjorna kan bestd i allt fran att sékra
elforsorjningen till att se dver lager och leveranser av kemikalier till att ha en fungerande
kommunikation.

Utbildningarna internt har medfért att kunskapen hojts markant inom VA-organisationen.
Utbildningarna har bland annat resulterat i en 6kad medvetenhet kring sakerhetsskydd
och lett till att "onddig” information som tidigare fanns med pa till exempel ritningar
tagits bort. Efter utbildning hade medarbetarna en storre forstaelse for sin del i att bygga
ett robust VA.

Arbetsgruppen har aven lagt tid pa att hitta finansieringar for att paskynda
genomforandet av vissa atgarder. Dessa finansieringar har bade erhallits fran den egna
verksamheten och fran EU och Havs- och vattenmyndighetens (HaV) medel angaende
sdkrad dricksvattenforsorjning.

4.3.7.3 Material som andra kan ta del av
Inget material att dela.

4.3.7.4 Reflektion

Framgangsfaktorerna som funnits inom arbetsgruppen ar dess sammansattning av
personer som har goda kunskaper om hur verksamheten fungerar och hur den kan
forbattras. Ytterligare framgangsfaktorer ar att arbetsgruppen sokt och erhallit externa
medel for att i snabbare takt genomfora atgarder for att forbattra robustheten i VA-
tjansterna.

Arbetsgruppen har arbetat efter FOI:s typfall fyra och upplevt det som ett bra hjalpmedel
for att lokalisera interna och externa beroenden som en VA-huvudman har. | samband
med att beroendena identifierats kommer det i manga fall fram vilka verksamheter och
personer som behover kontaktas for vidare arbete.

Kontakten med arbetsgruppsledare inom de andra arbetsgrupperna i
utvecklingssatsningen har fungerat som en kanal for att fora vidare information som ror
beroenden mellan sektorerna. Exempelvis har berakningen av drivmedel inom
kommunalteknisk forsérjning delats med arbetsgrupperna energi och transport. En
lardom &r att det ar viktigt att satta ramarna for hur och vilken information som delas.

Utmaningarna kan delas upp i framst tva faktorer: kunskapsglapp och lagstiftning.
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Kunskapsglappet som stotts pa ett antal ganger under arbetets gang ar att
organisationer, féretag med mera tror att allt ansvar som berdr vatten och avliopp helt
ligger pa huvudmannen och att inget egenansvar finns. Nar det kommer till fragan om
nodvatten sa ar en huvudman enligt lag endast skyldig att tillgodose privatpersoner inom
faststallt verksamhetsomrade med dricksvatten for hushallsbruk (cirka 2-5 liter/dag till en
boérjan). Ansvaret for nddvatten utanfor verksamhetsomradena och till verksamheter som
ar i behov av storre kvantiteter ligger juridiskt pd kommunen samt den aktuella
verksamheten och inte huvudmannen specifikt. VA-organisationen (huvudménnen)
kommer dock antagligen till stor del bli utférare men ansvaret ligger inte helt pa denna.

Angaende lagstiftningen belyses den mer i detalj nedan.

4.3.7.5 Restlista

Kommande arbete beskrivits i en intern atgardslista. Exempelvis beskriver den behov av
att bygga om ett specifikt vatten- eller reningsverk. Dock kommer inte denna interna
restlista med i arbetsgadngen nar det nya verket projekteras.

Till nationell niva

| arbetet har otydligheter géllande prioritering i lagstiftning avseende nédvatten
identifierats. Konflikterna som identifierats mellan lagstiftningarna uppstar pa grund av att
vattenfragan ar uppdelat pa ett flertal centrala myndigheter.

Lagstiftningar kommer i konflikt med varandra ar lagen om allmanna vattentjanster
(2006:412), kommunlagen (2017:725), arbetsmiljolagen (1977:1160) och djurskyddslagen
(2018:1192). Lagstiftningar kan motverka varandra och i vissa fall behovs fortydligande
om vilken lagstiftning eller verksamhet som skall ga i forsta hand nar det galler
exempelvis nddvatten. Vem/vilka skall prioriteras? Den samhallsviktiga industrin eller
garden med djur som producerar livsmedel (arbetsmiljo stalls mot djurskydd). Det finns
idag ingen lagstiftning som entydigt reglerar prioriteringen av dricksvatten i
nodsituationer. Det finns heller ingen lag som foérhindrar prioritering pa ett generellt plan,
men prioriteringen kan i vissa fall innebara konflikter mellan olika lagstiftningar.

Vidare sager lagen om allménna vattentjanster (2006:412) att VA-huvudmannen skall
erhélla nddvatten till boende inom verksamhetsomradet samtidigt som kommunallagen
sdger att ingen far diskrimineras i kommunen. Arbetsgruppen har dven stott pa problem i
lagstiftning dar skyddandet av exempelvis ett vattenverk gar emot annan lagstiftning.

Ett omrade som behover belysas mer ar avloppsfragan, som idag prioriteras for lagt i allt
for manga diskussioner. Att endast se till dricksvatten ar som att endast titta pa en liten
del i ett stérre sammanhang. Att inte ha en fungerande avloppsldsning kan/kommer
innebara risk for manniskors liv och hélsa samt paverkan pa miljo. Fungerar inte
avloppstjansterna kommer manniskor blir sjuka och/eller till och med do, vilket
kan/kommer 6ka belastningen pa sjukvarden.
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Ett annat problemomrade som bor lyftas till nationell niva ar behov av att tillféra medel
till vatten- och avloppsarbetet. Vissa samhallsviktiga verksamheter inte bara ar viktiga for
den lokala kommunen (eller regionen) utan kan dven vara en samhallsviktig utifran ett
nationellt perspektiv. Som det &r idag landar kostnaden fér en nddvatten- och
avloppslosning pa kommunen/huvudmannen som verksamheten befinner sig i.
Arbetsgruppen befarar att nar det géller en nationell viktig verksamhet kan kostnaderna
for nddvatten och avloppsldsningar skena ivag. Arbetsgruppen anser darmed att
nationella medel bor tillforas for att 16sa vatten och avloppsfragan for nationellt viktiga
verksamheter. Antingen till huvudmannen eller aktuell kommun.
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4.3.8 Livsmedel

Arbetsgruppens arbete omfattar distribution av livsmedel, primdrproduktion av livsmedel,
kontroll av livsmedel och beredningsindustri (tillverkning). Arbetsgruppen bestod av alla
led i det gotlandska livsmedelssystemet samt Gotlands regemente och Livsmedelsverket.

4.3.8.1 Malbeskrivning

Den 6vergripande malsattning for arbetsgruppen ar att definiera en organisation for att
kunna sakerstalla att boende pa Gotland och Forsvarsmakten har tillgang till livsmedel i 6-
drift. Utgdngspunkten har varit tidsperioden 90 dagar enligt de gemensamma
férutsattningar som anges for UT.

Arbetet syftar till att tydliggora olika aktorers ansvar i den tankta organisationens samt att
gora en samlad bedémning av organisationens férmaga att uppna malet. Arbetsgruppen
ska ocksa dokumentera de atgarder som aterstar for att starka organisationens formaga i
en sa kallad restlista.

4.3.8.2 Resultat

Utifran givna antaganden och avgransningar har arbetsgruppen fokuserat pa att
kartldagga de stora flédena av livsmedel, vilket innebar att varenda téankbar leverantér inte
behdvt undersokas.

Ett verktyg i Excel-format som innehéller definitioner av centrala begrepp och en mall for
redovisning av deras kapacitet att forse gotlanningarna med energi och naring togs fram
och distribuerades till ett stort antal foretag. Arbetsgruppen genomférde en sarskild
uppfdljning med vissa féretag for att minska risken for att vissa volymer hade raknats
dubbelt, det vill sdga att det hade ingatt som ravaror i andra redovisade livsmedel.

| kartlaggningen har ocksa kritiska faktorer kartlagts och redovisats avseende kritiska
beroenden. Féljande beroenden kopplat till livsmedelsproduktion har i olika omfattning
analyserats avseende:

e Energiférsdrjning

e Transporter

e Finansiella tjanster

e Vattenforsorjning

e Information och kommunikation

e  Kritiska insatsvaror

e  Kritiska personalresurser

e lager

e  Forpackningar/férpackningsmaterial

e Halso- och sjukvard/omsorg
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e Laboratorieresurser

Sjalvforsorjningsgraden pd Gotland ar férhallandevis hég, men det finns manga kritiska
beroenden inom livsmedelsproduktion som behdver 6kad robusthet for att kunna
sdkerstélla god livsmedelsberedskap. Exempel pa detta ar drivmedel (avseende
transporter och reservkraft), elférsérjning, transporter, lagerhalining, import av kritiska
insatsmedel och IT-system. Det ar av stor vikt att sakra insatsmedel till lantbruket som
drivmedel, gddselmedel, véxtskyddsmedel, utséde och foder. Inom flera omraden &ar
sjalvforsorjningsgraden av insatsmedel till jordbruket ett storre problem &n
sjalvforsorjningsgraden av livsmedel.

Det ar i sammanhanget viktigt att papeka att primarproduktion av livsmedel ar i grunden
cyklisk och 1angsiktig. Eftersom arbetsgruppen har tidsperspektivet 90 dagar sa
uppkommer betydande avgransningar. Avgransningen avseende primarproduktion av
livsmedel paverkas av att det ar forhallandevis 1ang tid mellan planering och produktion.
Det innebar att relativt sma justeringar kan goéras inom tidsperioden 90 dagar, exempelvis
avseende spannmals- och animalieproduktion.

4.3.8.3 Reflektion

Avgorande for att kunna forse méanniskor med mat ar en fungerande organisation.
Gotland har bra forutsattningar for detta da vi ar dimensionerade for att klara av en
sasong med mangdubbelt storre befolkning. Det innebér att mycket av infrastrukturen
finns pa plats dven under andra tidsperioder och till detta disponerar Region Gotland
relativt stora tillagningsresurser.

En utmaning i analysarbetet har varit att inte dela foretagens sakerhetsklassade
information och samtidigt gora resultaten begripliga for foretagen sa att kartlaggningen
blev meningsfull.

4.3.8.4 Restlista
P4 regional niva ska féljande arbete genomforas:

e Arbetsgruppen har av flera skal valt att inte presentera en grafisk dversikt av tankt
organisation och framhaller att det viktigaste ar att tydliggora vilken process som
organisationen ska ansvara for samt vilka funktioner som krévs. Hierarkin och
dimensioneringen av organisationen blir en uppgift pa restlistan.

e Rekommendationer avseende typiska maltider baserade pa tillgdangliga livsmedel
for en viss manad ska utvecklas.

P4 nationell niva ar det av stor vikt att foljande arbete genomfors:

e Det ar viktigt att klargora hur livsmedelsforsorjningssystemet ska finansieras.
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e Behov av att undersdka hur man inom ramen for LOU>2 kan sakerstalla 6kad lokal
livsmedelsproduktion.

e Tydliggora var beslutsmandat finns i de storre livsmedelsforetagen, da de
strategiska besluten ofta inte fattas pa lokal eller regional niva.

4.3.9 Skydd och sakerhet

Polisinsats i Slite hamn pa nordéstra Gotland under Regional samverkansévning 2021. Foto: Tomas
Angshammar/Férsvarsmakten

| arbetsgrupp skydd och sékerhet har representanter fran Polisen (Lokalpolisomrade
Gotland och Polisregion Stockholm), Tullverket, Forsvarsmakten, Kustbevakningen,
Lansstyrelsen och Region Gotland deltagit. Deltagandet fran olika representanter har
varierat beroende pa art och natur i olika mal och fragor som arbetsgruppen arbetar
utifran.

Metod for att driva arbetet har varit méten med samtliga representanter, bilaterala moten
samt enskilt arbete i respektive organisation. Inom samtliga mal har dels perspektiv av
regional autonomi (6-drift) beaktats, dels perspektiv av nationella
beredskapsforutsattningar (inriktning fran MSB och Forsvarsmakten).

52 Lag (2016:1145) om offentlig upphandling
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4.3.9.1 Malbeskrivning
Inriktning foér arbetsgruppen i forstudien:

e Identifiera samhallskritisk verksamhet inom ldnet som i hela beredskapstrappan
behover skydd och sakerhet.

e Inventering och identifiering av skyddsvarda verksamheter av vikt for
totalforsvaret.

e Inventering av samverkansytor mellan aktorer verksamma inom skydd och
sakerhet.

Malomraden framtagna i arbetsgruppen:

A. Identifiera samhallskritisk verksamhet inom lanet som i hela beredskapstrappan
behover skydd och sdkerhet.

B. Ovning och utbildning i samarbete, samverkan och ledning i hela
beredskapstrappan med fokus pa hojd beredskap och krig.

C. Inventering och identifiering av skyddsvarda verksamheter av vikt for
totalforsvaret.

D. Inventering av samverkansytor mellan aktorer verksamma inom skydd och
sakerhet pa regional niva i relation till aktorer verksamma pa nationell niva.

E. Arbete for ett systematiskt sdkerhetsskyddsarbete inom respektive organisation
och sakerhetsskyddsamverkan pa regional niva.

F. Inventering av behov for okat befolkningsskydd.

G. Sakerstalla informationsdelning mellan aktdrer verksamma inom skydd och
sakerhet for att kunna moéta en komplex hotbild mot Sverige pa nationell niva och
mot Gotland pa regional niva.

H. Framtagande av plan for gransévervakning enligt lag (1979:1088) om
gransovervakning i krig med mera samt évning av gransdvervakningsplanen.

Nedan presenteras resultat inom respektive malomrade som framgar av stycket ovan.

A. Identifiera samhallskritisk verksamhet inom lanet som i hela beredskapstrappan
behover skydd och sdkerhet.

e Arbetet med att identifiera samhallskritisk verksamhet har genomférts och
resulterat i en omfattande kartlaggning av skyddsvarden utifran olika grupper av
samhallskritisk verksamhet. Som exempel kan namnas energi, transporter och
livsmedel. En rad beroenden gentemot andra arbetsgrupper i UT har harigenom
kunnat identifieras och behov av fortsatt arbete ar synliggjort.

B. Ovning och utbildning i samarbete, samverkan och ledning i hela beredskapstrappan
med fokus pa hojd beredskap och krig.
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e Lansstyrelsen har tillsammans med berérda aktorer i arbetsgruppen genomfort
ovningsverksamhet under aren 2018-2021. Tid for forberedelser till vning har
varit omfattande. Planeringen visar tydligt pa vikten av att aktorer inom skydd
och sakerhet ar samovade.

C. Inventering och identifiering av skyddsvarda verksamheter av vikt for totalforsvaret.

e Enrad aktorer verksamma i olika arbetsgrupper har genom sitt deltagande i
totalférsvarsplanering erhallit information om aktuell lagstiftning pd omradet
(daribland Skyddslagen 2010:305) samt vikten av att skydda verksamheter och
anlaggningar av betydelse for totalférsvaret. Genom information och
kunskapshojande insatser gallande hotbild mot regionala intressen saval som
nationella intressen har forstaelsen for ett korrekt dimensionerat skydd erhallits.

D. Inventering av samverkansytor mellan aktorer verksamma inom skydd och sékerhet pa
regional niva i relation till aktorer verksamma pa nationell niva.

e Polisen, Férsvarsmakten och Kustbevakningen bedriver operativ verksamhet med
personal placerad pa Gotland. Verksamheten bedrivs ocksa i 6vriga delar av
landet. Det ar en stor styrka — givet perspektiv av regional autonomi — att ha en
fast kader av personal och materiel att tillga i hela beredskapstrappan. Fragor om
materiellt och personellt understod ar avgorande for att kunna fullgéra uppgifter
under hojd beredskap och krig. Avgdrande resultat och lardomar utifran detta
perspektiv har dragits ur arbetsgruppens arbeten. Till detta adderas inventering
av resurser i ndringslivet verksamma inom skydd och sakerhet.

E. Arbeta for ett systematiskt sakerhetsskyddsarbete inom respektive organisation och
sakerhetsskyddsamverkan pa regional niva.

e FOr att aktorer verksamma inom skydd och sakerhet ska kunna fullgéra sina
uppgifter behover sdkerhetsskyddsarbete genomsyra varje organisation. Detta
ska sattas i relation till intern sakerhetsskyddsamverkan i varje organisation
utifrdn hur styrning och ledning av sékerhetsskyddet &r ordnat. Darutover finns
det ett tydligt behov av sakerhetsskyddssamverkan mellan olika organisationer.
Det beror fragor kring fysisk sékerhet, informationsséakerhet, personalsékerhet och
sdkerhetsskyddad upphandling (SUA). En formagehdjning i samtliga
organisationer har gt rum under tiden for utvecklingssatsningen genom
utbildningsinsatser och kunskapsspridning.

F. Inventering av atgarder fér 6kat befolkningsskydd avseende skyddsrum,
varningssystem, utrymning och inkvartering samt raddningstjanstens roll under hojd
beredskap och krig.

e Dialog har genomférts med MSB som ansvarig nationell sektorsmyndighet; inte
minst vad avser skyddsrum och varningssystem. Raddningstjansten vid Region
Gotland har, tack vare UT, kunnat tilldelas medel for arbetet med sin roll under
hojd beredskap och krig. Arbetet kring utrymning och inkvartering har resulterat i
avgorande lardomar kring férmagor och brister.
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Rapport kring befolkningsskyddet — utifran genomford inventering — har tagits
fram. Resurser avseende skyddsrum och varningssystem har kartlagts och
resulterat i identifiering av formagor och brister pd omradet.

G. Sakerstalla informationsdelning mellan aktérer verksamma inom skydd och sakerhet
for att kunna mota en komplex hotbild mot Sverige pa nationell nivéd och mot Gotland pa

regional niva.

Samverkan och samarbete har byggt fortroende att kunna dela information som
behdvs for att olika myndigheter i arbetsgruppen ska kunna fullgora sina
arbetsuppgifter i hela beredskapstrappan. UT har tydligt resulterat i
informationsdelning mellan myndigheter i syfte att uppna manga av de mal som
beskrivs ovan.

H. Plan for gransdévervakning i krig:

Lansstyrelsen har i samverkan med Polismyndigheten, Tullverket,
Kustbevakningen och Férsvarsmakten utvecklat och ovat en regional plan for
gransovervakning enligt lag (1979:1088) om gransdvervakningen i krig med mera.
Vidare har lansstyrelsen identifierat otydligheter i lagstiftning samt omraden déar
samverkan nationellt kravs for att fardigstalla planen. | samverkan med
lansstyrelsernas samverkansgrupp for juridisk radgivning i kris (SALT-natverket)
har en beslutsmall fér aktivering av gransévervakningsplanen och
gransovervakningschef> samt en begaran om forstarkning av gransdvervakning®
som kan anvandas som beslutsunderlag tagits fram.

Avseende alla mal har MR och jamstélldhet beaktats som tvarperspektiv for att vidga
perspektiven pa totalforsvarsplanering inom skydd och sakerhet. Som exempel pa hur MR
och jamstalldhet har integrerats som perspektiv kan anges fragor som ror:

4.3.9.2

Skydd av civilbefolkningen inom ramen fér befolkningsskyddet avseende
utrymning och inkvartering.

Ovning mellan myndigheter.
Beredskapsplanlaggning vid genomférande av operativ verksamhet.
Skydd av civilbefolkningen inom ramen fér befolkningsskyddet avseende

skyddsrum.

Reflektioner

Framgangsfaktorer i arbetsgruppen har varit:

Fortroendefull samverkan och tat samverkan i ett uppstartsskede for att
identifiera mal.

53 Bilaga 31. Grdnsévervakning beslutsmall (2021). Lansstyrelsen i Gotlands l&n
54 Bilaga 32. Grdnsévervakning begdran om forstdrkning (2021). Lansstyrelsen i Gotlands l1an
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Uppbyggnad av strukturer och kontaktvagar fér samverkan inom skydd och
sakerhet.

Samsyn géllande utmaningar, behov av férmagor och behov av
informationsdelning.

Utmaningar ar:

Skarningslinjer mot nationell niva inom skydd och sakerhet vad galler
ansvar/roller samt materiella och personella resurser.

Sarskilda utmaningar kopplat till sektorn ar:

4.3.9.3

Behov och efterfragan av skydd och sdkerhet kan i hela beredskapstrappan vara
storre an utbudet givet antalet aktorer som efterfragar skydd och sakerhet.

Perspektiv av "0-drift” (regional autonomi) ar en sérskild utmaning for vissa
regioner i Sverige, daribland Gotland.

Restlista

Fragorna nedan behdver analyseras djupare efter utgangen av ar 2021:

Vissa beroenden gentemot andra samhallsviktiga verksamheter — exempelvis
transporter och energi — behover analyseras djupare pa regional niva.

Viss 6vningsverksamhet har genomforts. Ytterligare 6vningsverksamhet behover
genomforas for att testa formagan till informationsdelning under stérda
forhallanden och formaga att verka fran egna och varandras ledningsplatser.

Inventering av totalforsvarsviktiga féretag inom naringslivet och deras roll
kopplat till aktorer inom Skydd och Sékerhet behover analyseras djupare.

Vissa fragor om resurstilldelning styrs fran nationell nivad inom olika myndigheter
(Forsvarsmakten, Tullverket, Polisen och Kustbevakningen). Med resurstilldelning
avses bland annat materiella och personella resurser. Dessa fragor behover [6sas
ut pa nationell niva inom och mellan respektive myndighet for att regionala
beredskapsplaner ska kunna faststallas.

Rattsvasendets roll behdver analyseras ur ett regionalt perspektiv. Hur ska
rattskedjan fungera under hojd beredskap och krig? Ett analysarbete behdver
minst involvera, utdver Polisen, d&ven Aklagarmyndigheten, Domstolsverket,
Ekobrottsmyndigheten och Kriminalvarden. Ett sddant arbete tangerar
samhallsviktig verksamhet i sektorn offentlig férvaltning.

Fragorna som ror befolkningsskyddet regionalt involverar lansstyrelsen, MSB och
Region Gotland som centrala aktorer. Ett 1dngsiktigt arbete maste inledas i syfte
att fordjupa inventering av befintliga strukturer samt identifiera behov av
formagedkning inom omradet.

Frivilliga forsvarsorganisationers roll kopplat till Skydd och Sékerhet behdver
analyseras. Déribland involveras fragor som sédkerhetsskydd (personal,
information, lokaler) sakerhetsskyddade upphandlingar (SUA).
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Lansstyrelsen behover pabdrja utbildning och sedan fortlépande utbilda och 6va
gransovervakningsman. Nationell samordning och centrala utbildningar som bas i
detta arbete hade varit en stor fordel, inte minst for att resurser ska kunna flyttas

mellan olika lan.
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4.3.10 Transporter

4.3.10.1 Malbeskrivning

Transporter ar en viktig sektor for totalférsvaret. Dels ska samhallet fungera som vanligt
sa lange som mojligt, anstéallda ska till jobbet, barn ska till skolan, leveranser av
fornddenheter ska ske, sopbilsakeriet ska fortsatta som vanligt med mera. Dartill behover
totalférsvaret nyttja transporter av olika slag for att kunna verka.

Eftersom Gotland saknar en funktionell reservhamn kommer det i 90-dagarsperspektivet
sannolikt att innebé&ra en begransande faktor som péverkar stora delar av forsorjningen
till 6n men dven mojligheten att fora 6ver skadade eller utrymmande personer till
fastlandet. En sérskild utredning® har genomforts kring detta, dock inte inom ramen fér
utvecklingssatsningen.

Enligt forordning (1991:1216) om vagtrafikombud ska lansstyrelsen faststalla
vagtrafikomraden inom lanet och antalet vagtrafikombud som behdvs samt utse dessa.
Forordningen &r mycket kortfattad, fem paragrafer. Enligt férordningens 4 § ska
vagtrafikombudet i krig “verka for att transportresurserna utnyttjas pa det satt som ar
bast for totalforsvaret”. | praktiken utgor vagtrafikombudet totalférsvarets “akericentral”
en funktion som kan fa transporter som behover genomforas utforda. | det "gamla”
totalforsvaret utsags vagtrafikombuden fér godstrafiken i regel bland transportledare
inom den civila transportnéringen.

En styrka for vagtrafikombudet ar att denne kan besluta att forelagga agare eller
innehavare transportmedel att ombesorja transporter med stod av forfogandelag
(1978:262) 5 § forsta stycket 5 och férfogandeférordning (1978:558).

Behov av antalet vagtrafikomraden och véagtrafikombud far styras av hur situationen i
lanet ser ut. Genom en aktdrsanalys av transportsektorn kan resurser identifieras och
formerna for en vagtrafikombudsorganisation tas fram. | lan med manga invanare och
darmed fler foretag inom transportsektorn &r det givetvis en mer komplex uppgift att
gora aktorsanalysen jamfért med mindre 1an med farre invanare och foretag inom
transportsektorn. | det gamla totalférsvaret delade man upp végtrafikombuden i
godstransport och persontransport. Det kan vara lampligt att forfara sa idag ocksa.
Personal inom lanstrafiken kan vara lampliga vagtrafikombud inom persontransport.

En viktig del inom sektorn transporter ar att sakerstélla att fordon finns for totalférsvaret i
handelse av hojd beredskap eller krig. Det gors genom uttagning av fordon i fredstid och
forfogande vid hojd beredskap eller krig. Regelverket utgors av, forutom férfogandelag
och férfogandeférordningen, férordning (1992:391) om uttagning av egendom for
totalforsvarets behov. Transportstyrelsen tar in behovet av fordon fran

55 Lansstyrelsen i Gotland lan (2020). Reservhamn Gotland. Dnr: 130-2019.
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behovsmyndigheterna. Den formella uttagningen av fordon genomfoérs sedan av
Forsvarsmakten.

Nar férfogandelagen trader i kraft, om Sverige ar i krig, eller efter regeringens beslut om
vissa rekvisit ar uppfyllda (se forordning om uttagning 2 §), ska uttagna fordon avlamnas
pa en sa kallad A-plats som faststalls av Forsvarsmakten. Dér ska fordonen genomga en
varderingsbesiktning av en god man som avropas av behovsmyndigheten fran en pool
med gode mén som &r utsedda av lansstyrelsen. Utgangspunkten for varderingen ska
vara en taxa faststalld av riksvarderingsndmnden men justeringar kan behova ske pa
grund av exempelvis skador som minskar vardet eller tilldggsutrustning som 6kar vardet.
Agaren till fordonet kan éverklaga varderingen till en lokal varderingsnamnd. Sker inget
overklagande ska lansstyrelsen betala ut faststallt varde tre veckor efter forfogandet. Sker
overklagande provas ersattningsfragan av den lokala varderingsnamnden. Finns ingen
taxa framtagen ska dgaren framstalla sina ansprak pa ersattning till lokala
varderingsnamnden. Lokal varderingsnamnd utses av lansstyrelsen. En komplexitet med
uttagna fordon ar att upp till 2/3 av uttagna fordon beddms vara leasingfordon vilket kan
komplicera ersattningsfradgan, det vill saga till vilken/vilka rattighetsinnehavare kan
lansstyrelsen betala ut ersattning fér fordonet med befriande verkan?

Inom ramen for Arbetsgrupp transporter har dven frdgan om hantering av
flyktingstrommar lyfts. D& Migrationsverket genomfor ett projekt inom omradet,
Samhallsberedskap vid ékat antal migranter (SOM), deltar lansstyrelsen dar och nyttjar
det material som tas fram inom ramen fér det projektet. SOM slutférs under 2021.
Lansstyrelsen har i dessa situationer ingen operativ roll utan endast en samordnande roll.

Jamstalldhet, manskliga rattigheter

Fragan om jamstalldhet och manskliga rattigheter ar viktiga att beakta vid planering av
transportvasendet. Sakerstall att inte vissa grupper i samhallet gynnas/missgynnas vid
tilldelning och prioritering av resurser. Sakerstall att kollektivtrafik och skolbusstrafik
fungerar som vanligt sa langt majligt. Det ar viktigt att se till att specialfordon for
persontransport av exempelvis funktionshindrade sékerstalls drivmedel och att de inte tas
ut for totalforsvaret. Det ar viktigt att vagtrafikombuden beaktar att behov kan uppsta av
exempelvis specialfordon for persontransport vid inventering av resurser i lanet.
Vagtrafikombudet for persontransport maste ocksa beakta att kollektivtrafiken kan
behova forstarkas i handelse av hojd beredskap pa grund av exempelvis
bransleransonering. Transporter till férskola-skola bor uppratthallas sa lange som méjligt.

Med anledning av beskrivningen ovan har foljande mal satts upp:

e Ta fram en vagtrafikombudsorganisation.
e Ta fram blanketter och rutiner for uttagning och férfogande.

e |dentifiera och utse gode man och varderingsnamnder for férfogandeprocessen.
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e Genomfora en aktdrsanalys inom omradet transporter (myndigheter och
naringslivet).

e Deltai projekt om Samhéllsberedskap vid dkat antal migranter (SOM).

4.3.10.2 Resultat

Blanketter och instruktioner fér uttagning och férfogande har tagits fram av en
arbetsgrupp bestdende av jurister fran fler lansstyrelser. Sammankallande har varit
Lansstyrelsen i Vasterbottens lan. Lansstyrelsen i Gotlands |an har deltagit aktivt i
arbetsgruppen. En presentation éver gruppens resultat har hallits for jurister fran samtliga
lansstyrelser.

Ett annat lansstyrelsegemensamt arbete, dar Lansstyrelsen i Gotlands lan deltagit, har
utrett frdgan om hur systemet med gode man och varderingsndmndsledamaoter kan se ut.
En restfrdga har identifierats och anges nedan (erséattning till gode mén et cetera).

En inventering ar genomférd angaende behov och tillgang till transportmedel inom lanet
sett utifran 90 dagars uthallighet.

Ett forslag till vagtrafikomrade och antal vagtrafikombud &r framtaget och ar remitterat till
Transportstyrelsen, beslut tas av lansstyrelsen under 2021. Lampliga vagtrafikombud har
identifierats och avses utses under 2021.

En instruktion for vagtrafikombud &r under framtagande och ska remitteras till
Transportstyrelsen, beslut tas av lansstyrelsen tidigt 2022.

Lansstyrelsen arbetar med att ta fram personer som kan vara gode man och personer
som kan vara ledaméter i lokala varderingsnamnder. Dessa borjar utses under slutet av
2021.

4.3.10.3 Material som andra kan ta del av
e Blanketter och instruktioner for uttagning och férfogande, utseende av gode man
och vérderingsnamnd finns tillgédnglig pa en lansstyrelsegemensam yta,
Samverkansgruppen for juridiskt stod vid kris- “Lst SALT".

e Instruktion for vagtrafikombud kommer att vara tillgdnglig pa samma
samverkansyta nar den antagits.

Analys av resurser, styrkor och svagheter inom lanet omfattas av sekretess och kan darfor
inte delges andra an direkt berérda myndigheter. En intressant publikation om det gamla
vagtrafikombudsystemet ar: Handbok fér vagtrafikombud, OCB, 1995%.

56 Bilaga 33. Handbok fér vagtrafikombud, OCB, 1995. Delas som bilaga eftersom handboken &r svar
att fa tag i pa annat hall.

93



4.3.10.4 Reflektioner

En viktig sak att tdnka pa ar att samverka med de andra samhallsviktiga sektorerna under
arbetet. Ett forslag ar att ha regelbundna gemensamma moten mellan de ansvariga for de
olika sektorerna for att kunna stdmma av dels vad en sektor behover for stod fran annan
sektor, dels att en sektor kan meddela vilka resurser den har som kan vara till nytta for
andra sektorer. Vissa sektorers verksamhet ar av vikt for samtliga sektorer. Ett exempel ar
energisektorn som alla ar beroende av direkt eller indirekt. Kopplat till energisektorn ar
det av vikt att inventera specialfordon for transporter av energirelaterade produkter inom
lanet eftersom energifrdgan ar kritisk for ett uthalligt totalférsvar.

Vilka har varit framgangsfaktorer/fungerat vil i arbetet

Framgangsfaktorer i arbetet har varit personliga méten med aktérer inom omradet
transporter och att aktérerna varit positivt installda att dela med sig av sina kunskaper
och vara med att fora arbetet framat. Kontakter med representanter for
branschorganisationer ar en bra ingang for att diskutera fragor pa en 6vergripande niva.

Arbetsgruppens utmaningar

En utmaning har varit att inte alla statliga myndigheter gar i takt avseende sina roller i
totalforsvaret vilket inneburit att en central myndighet inte kunnat bidra med stod i
arbetet pa lansniva.

Sekretesskraven (bade ur sakerhetsskyddssynpunkt och avseende féretagssekretess)
utgor en utmaning vid samverkan med civila aktorer och gor att méten med dessa far ske
en och en och sekretessbelagd information inte kan delges till de civila aktorerna.

Finns det nagra sarskilda utmaningar kopplat sektorn?

Utmaningen inom sektorn ar beroenden av annan sektor. Aven om transportsektorn ar
ratt dimensionerad avseende fordon sa kan andra sektorer paverka sektorn pa ett
betydande satt.

4.3.10.5 Restlista

Ett modernt regelverk fér ekonomisk ersattning till vagtrafikombud,
varderingsnamndsledamoter och gode man behover tas fram for att kunna engagera
kompetent personal som kan utbildas och évas redan i fredstid. Var beddmning ar att
fragan kan endast 16sas genom en statlig forordning och maste darfor lyftas upp pa
departementsniva, se bilaga 125,

Riksvarderingsnamnden maste ta fram taxor inom fordonsomradet. Da Forsvarsmakten
avser att i forsta hand ta ut relativt nya fordon kan taxorna hallas relativt begrénsade.
Genom att taxa finns skyndas utbetalningen till &garna av uttagna och férfogade fordon
pa till fordel for den enskilde dgaren. Det bor Gvervdgas om utbetalningsreglerna i
forfogandelagen bor ses dver for att kunna gora tidigare utbetalningar av otvistiga

57 Bilaga 12. Juridiska utmaningar och framgangsfaktorer (2021). Lansstyrelsen i Gotlands lan.
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belopp. Ett beslutat belopp bor alltid kunna betalas ut inom kort utan att invénta laga
kraft da en klagande agare sallan torde yrka pa lagre ersattning vid 6verklagande (se
bilaga 12).

Lansstyrelsen behover pabdrja utbildning och sedan fortlépande utbilda och 6va
vagtrafikombud, gode man och varderingsndmnder. Det skulle vara fordel om centrala
utbildningar togs fram som bas i detta arbete.
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5. Organisationsutveckling
Spar 2

\

”Arbetsmetoden som anvants ar mer dn en
planeringsmodell, den utgér ocksa en install-
ning och ett forhallningssatt. Det dr sdledes
séttet som totalforsvarsplanering bedrivs pa
som ar det viktigaste for framgang,

Qe bara vad som gors.”




5 Organisationsutveckling - Spar 2

"Vi bygger ett starkare totalforsvar, var for sig och
tillsammans”

| den har delen av rapporten beskrivs den interna férmagehdjning som
Lansstyrelsen i Gotlands 1an och Foérsvarsmakten pa Gotland byggt upp, med
siktet installt pa ett starkare totalférsvar. Bada organisationerna har gjort sin egen
utvecklingsresa utifran givna férutsattningar samtidigt som uppgiften varit att
bygga tillsammans.

| forsta delen 5.1 beskrivs gemensamma utgangspunkter for det interna
utvecklingsarbetet. | 5.2 beskrivs ldnsstyrelsens arbete med formageuppbyggnad,
vilka arbetsmetoder som tillampats och reflektion kring hur det har gatt. | 5.3
presenteras motsvarande del for Férsvarsmaktens organisation. En gemensam
reflektion ges i avsnitt 5.4.

5.1 Gemensamma forutsattningar

Lansstyrelsen startade férmagehdjningen utifran en stabil plattform. Den ordinarie
verksamheten var vél etablerad och bemannad. Det ekonomiska tillskott som kom med
utvecklingssatsningen gav utrymme bade for att frigéra befintlig personal for nya
uppgifter och for att komplettera med mer resurser och ny kompetens.

Forsvarsmakten pa Gotland hade for sin del en helt annan situation. Nar
regeringsuppdraget gavs — i december 2017 — hade Gotlands regemente dnnu inte
upprattats. Inledningsvis var inte organisationen etablerad utan rekrytering av personal
stod i fokus. Under senare delen av det forsta etableringséret hade grunderna for en
verksam stab etablerats och en person var utsedd att under regementschefen halla
samman Forsvarsmaktens del av regeringsuppdraget. Detta betydde att tva parallella
uppdrag skulle genomféras samtidigt — uppdraget att ateruppbygga Gotlands regemente
och uppdraget att ateruppta totalférsvarsplaneringen tillsammans med Lansstyrelsen i
Gotlands lan. De tva uppdragen var intimt sammanlankade da de tillsammans utgjorde
fundamentet for att 6ka forsvarsformagan pa Gotland. Att bade bygga militar formaga
och totalforsvarsformaga fran grunden har i manga fall varit utmanande.

Ateruppbyggnaden av Férsvarsmakten pa Gotland har ocksa skapat unika méjligheter att
fran borjan arbeta fram och etablera samverkan mellan det militdra och det civila
forsvaret utgaende fran dagens forutsattningar och behov. Denna samverkan har haft
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betydelse bade for respektive organisations férmagehdjning visavi totalforsvaret och for
den gemensamma formagehdjningen. Den gemensamma férmagehdjningen ar en effekt
av arbetet inom alla tre de tre “sparen”.

Under Utvecklingssatsningen har vart land, tillsammans med 6vriga varlden, hanterat en
av de svaraste samhallsstorningarna i modern tid — en pandemi orsakad av viruset covid-
19. Det har pa flera satt haft en negativ inverkan pa Spar 2. Sarskilt kan ndmnas
svarigheten att samlas fysiskt for dvning och utbildning vilket ar nodvandigt da
forutsattningarna inte finns att hantera sekretessklassad information i tillgangliga digitala
forum. Samtidigt har hanteringen av pandemin gett nya kunskaper och erfarenheter av
stabsarbete, samverkan pa olika nivaer i lanet kring till exempel prioriteringsfragor och
personalplanering. Pandemin har, pa olika satt, paverkat alla delar inom Spar 2.

Lésaren av den hér delen av rapporten ombeds att ha bade FHS rapportresultat (se avsnitt
7.5) och pandemiperspektivet i dtanke vid lasningen eftersom bada faktorerna har baring
pa Spar 2 och dess resultat.

5.2 Lansstyrelsen i Gotlands lan - vagen till en
totalférsvarsmyndighet

Nedan presenteras de omraden som lansstyrelsen pa Gotland identifierat och utvecklat
for att bygga upp myndighetens formaga att genomfora ledning och samverkan under
hojd beredskap. De utgdr samtidigt stommen i myndighetens interna
beredskapsplanering. Varje omrade beskrivs pa en 6vergripande niva i rapporten och
sammanfattas ocksa i bilaga 14 “Inriktning av intern beredskapsplanering for
Lénsstyrelsen i Gotlands lan”. Till detta kopplas férdjupande beskrivningar som aterfinns i
bilagor. Spar 2 tillsammans med bilagor kan ses som ett metodstdd och inspiration for
lansstyrelser (och andra myndigheter) i arbetet med att hoja sin totalforsvarsférmaga.

Lénsstyrelsens formagehojning bestar av flera olika och pagaende
arbetsprocesser/omraden. Spar 2 bestar av manga olika delar som har en inbordes
relation men som inte hanterats i ndgon sarskild kronologisk ordning (se Figur 7). Varje
del ar en viktig pusselbit for att utveckla och starka krigs- och krisledningsorganisationen
pa myndigheten. Féljande omraden kommer att belysas: organisation, sakerhetsskydd,
juridik, personalforsorjning, kompetens (utbildning/6vning), kontinuitetshantering,
forsorjning/logistik, intern kommunikation, styrdokument och planer samt uppféljning
och revidering.

Figuren nedan visar att alla omraden hoér ihop och varje utvecklingsomrade bidrar till en
samlad formagehdjning.
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Figur 7. Figuren beskriver innehdllet i Spdr 2. De olika delarna dr byggstenar i en pébérjad intern
beredskapsplanering.

Processen for att uppna formagehdjning ser olika ut i varje del. Inom nagra omraden har
utvecklingen kommit langt och det finns olika metodstéd/material vilka bifogas som
bilagor. Inom andra omraden har utvecklingsarbetet inte kommit lika langt. Inom vissa
omraden har planer tillskapats som d@nnu ska prévas och utvecklas vidare. Sa langt mojligt
kommer varje omrade att beskrivas under féljande rubriker:

e Mal och inriktning for arbetet.
e Resultat som uppnatts.
e Material som andra kan ta del av.

e Reflektion kring utmaningar och framgangsfaktorer.

5.2.1 Organisation

Arbetet med formagehdjning har naturligtvis berért myndighetens organisation.
Utvecklingen har kommit att kretsa kring tre delar:

e Overgripande ledningsstruktur.
e Stabsstruktur.

e Verksamhetsprioritering.

5.2.1.1 Mal och inriktning for arbetet

Overgripande ledningsstruktur

Lénsstyrelsen pa Gotland har valt att betrakta krisledningsorganisationen och
krigsorganisationen som en samlad krigs- och krisledningsorganisation. Den ordningen
understryker vikten av att arbetsformer (stabsstruktur och metodik) och strukturer
(ledning) ska vara sa lika som méjligt pa olika steg i beredskapstrappan. Myndigheten
som helhet ska vara organiserad sa att stabsarbetet och linjearbetet fungerar som
“kommunicerande kéarl” och flexibilitet och ledning ar framgangsfaktorer.

Resursfordelningen mellan stabsarbetet och linjearbetet bestams av vilken
samhallsstdrning som ska hanteras, vilket uppdrag lansstyrelsen har i given situation och
av vilken resurs som behovs for att klara uppdraget. Organisationen ska "sémldst” och
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flexibelt justeras snarare utifran behov och beredskapsldge an av organisationskartans
rutor och streck. Ledningen har en avgorande roll for att hantera en sadan flexibilitet och
deras framsta stdd ar en val genomarbetad och forankrad verksamhetsprioritering.

Utgangspunkterna for myndighetens interna ledningsstruktur i kris och krig ar klara men
detaljerna i ledningsstrukturen aterstar att faststalla.

Stabsstruktur

Under 2019/2020 bedrev lansstyrelserna gemensamt ett utvecklingsarbete kring
krigsorganisation. Ur detta kom ett beslut om en gemensam stabsmetodik. Lansstyrelsen i
Gotlands lan har foljt den inriktningen och arbetar nu med nio funktioner (L1 - L9) under
ledning av en stabschef. Stabsmetodiken liknar bade Férsvarsmaktens och Polisens vilket
gynnar samverkan. Den gemensamma stabsmetodiken underlattar ocksa
forstarkningsinsatser och utbyte mellan lansstyrelser.

Lansledning
TiB LST Forsvarsdirektor PRL
— | |
Stabschef
Bitr. stabschef __|
‘Funktiuns\edaral | Funktl'onsledare‘ ‘ Funktionsledare‘ | Funktionsledare‘ | Funktl'onsledare‘ | Funkt\onsledare‘ | Funktmn;ledarel Funktionsledare
[ I I I I I ] 1
L1 L3 [E]
12/16 ) 14 [13 L7 = L9
Personal Sakerhet/Samband L Logistik Analys Kommunikation :(undlk _ Samverkan
Administration Gis Ekonomi

Figur 8. Stabsstruktur Lénsstyrelsen i Gotlands ldn

Verksamhetsprioritering

For att uppna den sa viktiga flexibiliteten i organisationen ar en tydlig
verksamhetsprioritering helt nédvandig, rent av oumbarlig. Lansstyrelsen har darfor
genomfort ett prioriteringsarbete med férankring i hela myndigheten, se Figur 9.
Processen inleddes med att varje enhet (med all personal) fick kartlagga sin verksamhet
utifrdn fyra olika prioriteringslagen: prioriterad verksamhet som ska forstarkas, mindre
prioriterad verksamhet, verksamhet som prioriteras bort och verksamhet som tillkommer.
Darefter har varje enhetschef, utifran egen kunskap och juridisk vagledning, faststallt
prioriteringen i den egna verksamheten. Tillsammans blir detta en prioriteringslista som
finns tillgénglig for lansledning och enhetschefer i det fall resurserna pa myndigheten
snabbt méste omfordelas.

Verksamhetsprioriteringen har vidare utgjort ett viktigt underlag for
kontinuitetshantering, arbetet med krigsplacering och i samband med kartlaggning av
férstarkningsresurser.
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Verksamhetsprioritering/process

Resultat och beslutsunderlag

Lansledning Lagre priaritet

Enhetschefer Hiigre prioritet

Hogsta prioritet

Figur 9. Processbeskrivning 6ver arbetet med att ta fram en férankrad och vil genomarbetad
verksamhetsprioritering till stod fér omstdllning av verksamheten i hdndelse av h6jd beredskap.

Arbets- och beslutsprocess

5.2.1.2 Resultat

En forsta version av “Inriktning av intern beredskapsplanering for Lansstyrelsen i Gotlands
lan" ar framtagen och utgor plattform och stod for bade revidering av befintligt planverk
och kommande beredskapsplanering.

Genom en omfattande utbildningsinsats (beskrivs under rubriken Kompetens) finns nu en
stabil stabsorganisation, organiserad for att underlatta samverkan och resursutbyte, som
ar kand inom myndigheten.

Verksamhetsprioritering till stod framst for omstallning av verksamheten i samband med
kris eller hojd beredskap ar framtagen.

5.2.1.3 Material andra kan ta del av
e Bilaga 13. Metod och process for verksamhetsprioritering (2021). Lansstyrelsen i
Gotlands lan.

e Bilaga 14. Inriktning av intern beredskapsplanering for Lénsstyrelsen i Gotlands ldn
(2022). Lansstyrelsen i Gotlands lan.

5.2.1.4 Reflektion

Fran borjan drevs arbetet med krigsorganisation i ett eget spar, skild fran det sa
vedertagna krisledningsarbetet. Det har varit en utmaning att fora samman de tva delarna
till en samlad beredskapsplanering. Kanske lag utmaningen i att krisledningsarbetet hade
sa etablerade former och att krigsorganisationen upplevdes som nadgot nytt och
annorlunda.
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Den lansstyrelsegemensamma processen kring krigsorganisationen gav positiv drivkraft
till arbetet liksom MBS:s handledning kring krigsorganisation “Rétt person pa ratt plats”se.
En annan framgangsfaktor ar att verksamhetsprioriteringen genomforts med férankring i
hela myndigheten. Ménga fick genom det en 6kad forstaelse for hur myndigheten kan
komma att stalla om vid kris eller i samband med héjd beredskap.

5.2.2 Sakerhetsskydd

Lansstyrelsen i Gotlands l1an omfattas av sakerhetsskyddslagstiftningen och
Utvecklingssatsningen har tydliggjort hur manga delar av myndighetens verksamhet som
omfattas av sakerhetsskydd. Expansionstakten har varit hog kring sdkerhetsskyddet. Ett
holistiskt perspektiv pa vad som ar skyddsvart och av betydelse for Sveriges sakerhet ar
avgorande for vad som utgoér myndighetens sakerhetskansliga verksamhet. En
beskrivning av hur myndigheten arbetat med sakerhetsskydd i hela satsningen aterfinns i
avsnitt 3.1.

5.2.2.1 Mal och inriktning

Sakerhetsskyddsarbetet internt pa lansstyrelsen fokuserar pa att skapa grundlaggande
strukturer for lansstyrelsens uppdrag och behov av olika formagor.
Sékerhetsskyddsarbetet riktas sarskilt mot sédkerhetskanslig verksamhet som till exempel:

e Krigs- och krisledningsorganisation.

e Kontinuitetshantering.

5.2.2.2 Resultat
e Med sdkerhetsskyddsanalyser och sakerhetsskyddsplaner som ledstjarnor har
myndigheten genomfort en snabb och tydlig férmageforflyttning inom
sakerhetsskydd. Av tydliga resultat kan ndmnas:

e Breddad formaga i myndigheten att arbeta med sakerhetsskyddsanalyser.

e Utvecklad sakerhetsmedvetenhet hos personalen kring dimensionerande hot mot
verksamheten.

e  Starkta sakerhetsskyddsatgarder kopplade till den fysiska sakerheten.

e Valfungerande och saker administrativ hantering av sakerhetsskyddsklassificerad
information.

e Valfungerande rutiner gallande personalsakerhet.
e Nara och starka band mellan signalskydd och sdkerhetsskydd.

e Ett allomfattande systematiskt arbete med sdkerhetsskyddade upphandlingar.

58 Ratt person pa ratt plats: vagledning for myndigheter arbete med krigsorganisation och
krigsplacering (MSB 1183), Myndigheten for samhéllsskydd och beredskap.

103



e Personal som arbetar i sékerhetskénslig verksamhet har genomgatt utbildning
och 6vning i att klassificera och hantera information samt att arbeta med
sakerhetsskyddsanalyser.

P4 ett Overgripande plan ar det enskilt viktigaste resultatet att myndigheten har anammat
en ny sakerhetskultur. Med myndigheten avses personal som bar sakerhetskulturen varje
dag, saval hemma som pa sin fysiska kontorsplats.

5.2.2.3 Material som andra kan ta del av
Myndigheten utgar i sin styrning av sakerhetsskyddsarbetet utifrdn ett antal dokument, se
avsnitt 3.1.6 samt Bilaga 1-5.

5.2.2.4 Reflektion

Lansledningens inriktning av sakerhetsskyddsarbetet har tydligt praglat det interna
arbetet. Ledningen har signalerat att sakerhetsskyddsfragor och sékerhetsfragor ar en
fundamental del i verksamheten och nédvandiga for att myndigheten ska kunna fullgéra
sin roll som lanets hogsta civila totalférsvarsmyndighet.

Personalen har blivit forandringsledare och kulturbarare vad géller sékerhetsskyddsfragor
pa en tamligen kort tid (fyra ar, 2018 - 2021). Personalen har visat prov pa forstaelse, en
vilja att utvecklas och ett professionellt forhallningssatt till sakerhetsskyddsfragor.
Sakerhetsskyddsarbete ar ett lagarbete saval internt som externt dar kedjan endast ar sa
stark som dess svagaste lank. Vissa sdkerhetsskyddsatgarder har varit och ar
kostnadsdrivande, medan andra inte ar det.

Det finns stora tekniska utvecklingsbehov som varje enskild myndighet inte kan I16sa.
Inom omradet digital hantering av sakerhetsskyddsklassificerad information finns behov
av lésningar for att ytterligare starka sparbarhet, tillganglighet, riktighet och
konfidentialitet.

Distansarbete och behov av geografisk redundans har satt fingret pa behovet av att
sdkerhetsskyddet kontinuerligt utvecklas och anpassas till nya férutsattningar eller
uppdrag. Behovet av en brygga mellan sakerhetsskydd i fredstid och sakerhetsskydd
under hojd beredskap och krig har visat pa utvecklingsbehov kring kontinuitetshantering
av sakerhetsskyddet.

5.2.3 Juridik

Vid krigsfara eller krig i Sverige finns en mangd olika nationella och internationella lagar
som ska tillampas och som darmed blir centrala vid en totalférsvarsplanering.
Totalforsvarsjuridik tillsammans med internationell ratt kommer att paverka hela
samhallet och inte enbart de myndigheter som har ett sarskilt ansvar for
totalforsvarsplanering. Organisationer, naringslivet, enskilda individer med flera kommer
att berdras och darfor ar kunskapen om totalforsvarets juridiska bas viktigt i samtliga led
for att kunna bedriva ett effektivt totalférsvar.
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5.2.3.1 Mal och inriktning

Maélet for arbetet med totalférsvarsjuridik inom myndigheten har varit att ge hela
organisationen kunskap om totalférsvarets juridiska bas och att skapa forstaelse for
lansstyrelsens uppdrag vid hojd beredskap. Utifran dessa grundlaggande kunskaper har
sedan férmagan att tillampa totalforsvarsjuridik inom nyckelfunktioner forstarkts
efterhand. Parallellt med detta har kunskapen om andra aktorers uppdrag vid hojd
beredskap utvecklats. Slutligen har hela myndigheten fatt kunskap om den internationella
humanitara ratten och vilken betydelse den har fér organisationen.

Utover att ge lansstyrelsen kunskap om totalforsvaret har dven en utredning gjorts kring
totalforsvarslagstiftningen med forslag till forfattningsandringar (se Bilaga 12).

5.2.3.2 Resultat

Genom utbildningar som lansstyrelsen anordnat bade internt och externt har
medarbetare inom myndigheten fatt en mycket god kdannedom om totalférsvarjuridik
samt forstaelse for hur den tillampas under hdjd beredskap. Det finns dven en bred
forstaelse for lansstyrelsens uppdrag och ansvar under hojd beredskap. Medabetare har
genom utbildningsinsatserna dven fatt forstaelse och kunskap om andra aktorers uppdrag
och ansvar under hojd beredskap daribland vilket ansvar Regeringen, Forsvarsmakten,
Myndigheten fér samhallsskydd- och beredskap, Livsmedelsverket, kommuner och
regioner, naringslivet med flera har fore och under hojd beredskap. Genom fordjupade
utbildningar har medarbetare fatt foérdjupa sig i de olika beredskapslagarna samt de olika
fullmaktslagarna som kan aktiveras under hojd beredskap och vilken betydelse de kan fa
for lansstyrelsen generellt men dven i medarbetarens nyckelfunktion. Utbildningsinsatser
inom den internationella humanitéra ratten har dven genomforts.

Genom 6vningar har medarbetare inom myndigheten praktiskt fatt tillampa befintlig
totalférsvarslagstiftning utifran olika scenarier dar handelser har eskalerat snabbt men
aven genom langsamt utvecklade handelser som lett till beslut om hojd beredskap.
Genom Ovningarna har medarbetarna fatt mojlighet att analysera och reflektera over sitt
eget ansvar och beslutsmandat i tillampningen av totalférsvarslagstiftning men aven
andra aktorers ansvar och beslutsmandat inom omradet.

Arbetsgruppen for totalforsvarsjuridik har tagit fram en lathund for stabschefer och
stabsjurister som innehaller samtliga fullmaktslagstiftningar samt dvriga beredskapslagar
som har betydelse for ldnsstyrelsens ansvar fore och under hdjd beredskap. | lathunden
finns information om vad hojd beredskap innebar, nar regeringen kan besluta om héjd
beredskap och vad det far for betydelse for lansstyrelsen. Darefter foljer en genomgang
av de olika regelverken, vilket ansvar lansstyrelsen har enligt varje fullmakts- och
beredskapslag samt andra aktorers ansvar inom respektive lagstiftning for att snabbt fa
en overblick vilka andra aktorer som lansstyrelsen kan behdva samverka med. Lathunden
har varit ett uppskattat stddmaterial under 6vningar vilket har lett till en stor efterfragan
pa materialet dven utanfor organisationen. Det beslutades darfor att lathunden skulle
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goras om till ett lansstyrelsegemensamt dokument som samtliga lansstyrelser kan
anvénda sig av. Till lathunden pagar aven ett arbete att ta fram beslutsmallar till samtliga
fullmakts- och beredskapslagar dar lansstyrelsen har ett beslutsansvar. Arbetet kommer
att fardigstéllas av Lansstyrelsernas samverkansgrupp for juridisk radgivning vid
kris/arbetsgruppen for folkratt och civilt férsvar.

En liknande lathund kommer att tas fram i samarbete med Region Gotland men med
fokus pa kommunens/regioners ansvar fére- och under hojd beredskap. Arbetet berdknas
vara klart under 2022.

Sammanfattningsvis har lansstyrelsen sedan utvecklingssatsningens start genomgatt en
markant kunskapshdjning vad galler totalférsvarjuridik dar myndigheten har forflyttat sig
fran en plats dar totalforsvarsjuridik varit relativt obekant till att myndigheten nu har en
stabil juridisk kunskapsbas vad géller dessa fragor. Majoriteten av medarbetarna har natt
en fordjupad kunskap inom detta omrade. Totalférsvaret bygger som mycket annat pa
lagar och regler och darfor &r totalférsvarsjuridiken, som belysts i inledningen, en viktig
del i totalforsvarsplaneringen for att uppna ett effektivt totalforsvar.

5.2.3.3 Material andra kan ta del av
e Bilaga 12. Juridiska utmaningar och framgdangsfaktorer (2021). Lansstyrelsen i
Gotlands lan.

e Bilaga 15. Hojd beredskap - Lathund for stabschefer och stabsjurister (2020).
Lansstyrelsen i Gotlands lan.

e Bilaga 16. Ovningsmaterial i totalférsvarsjuridik (2020). Lansstyrelsen i Gotlands
lan.

5.2.3.4 Reflektion

Avgorande framgangsfaktorer for myndighetens juridiska kunskapsprogression har varit
tydligt uppsatta mal samt utbildningar och 6vningar som haft teoretiska och praktiska
inslag. Lathunden som framtagits har varit ett mycket bra stod for medarbetarna under
ovningarna men har dven anvands som ett studiematerial dar medarbetarna kunnat
repetera sjalva mellan de olika utbildningstillfdllena. Eftersom totalforsvarsjuridik inte
tillampas dagligen har det varit viktigt med aterkommande dvningar och
informationstillfallen for att uppratthdlla den uppbyggda kompetensen. Avgérande for
att den juridiska kunskapen har kunnat utvecklas inom myndigheten har ocksa varit
ledningens intresse for de juridiska fragorna.

Identifierade utmaningar inom det juridiska omradet ar framfor allt tillampning av
beredskapslagstiftningen dar exempelvis ett flertal fullmaktslagstiftningar inte ar
anpassade for den samhallsutveckling som har skett de senaste 30 aren, dessutom har det
tillkommit unionslagstiftningen. Majoriteten av lagstiftningen har inte férdndrats sedan
slutet av 1990-talet. Beredskapslagstiftningen bor darfor ses dver i sin helhet for
komplettering, fortydliganden och modernisering.
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5.2.4 Personalforsorjning

Arbetet med personalférsorjning, i det har sammanhanget, handlar om hur myndigheten
pa kort och lang sikt bygger upp sin totalférsvarsférmaga genom en medveten
personalplanering.

5.2.41 Mal och inriktning

Personalforsorjningen startar redan i allménhetens bild av myndigheten. Bilden av
lansstyrelsen behdver genomsyras av uppdraget som lanets hdgsta civila
totalforsvarsmyndighet. | samband med rekrytering och introduktion av ny personal
beskrivs bade myndighetens uppdrag i stort och varje medarbetares roll i totalforsvaret.
Ingen som anstalls vid Lansstyrelsen i Gotlands lén ska vara ovetande om vad som
forvantas av dem i ett krislage eller i samband med hdjd beredskap. En tydlig inriktning ar
att lansstyrelsens uppdrag och medarbetarnas roll ska vara kanda for alla pa
myndigheten. Inte pa detaljnivad — men i ett helhetsperspektiv.

Bemanningen i stabsorganisationen utgar fran en situation da lansstyrelsen ska fullgéra
sitt uppdrag under 90 dagar varav viss tid under krigsliknande forhdllanden (se 4.2 for
mer information). En sadan inriktning kraver en flexibel personalresurs. Darfoér har
samverkan med frivilliga forsvarsorganisationer varit en viktig del i arbetet med langsiktig
personalférsorjning. En forsta kartldggning av myndighetens behov av
forstarkningsresurser pa kort och lang sikt ar genomférd och dverlamnad till de frivilliga
forsvarsorganisationerna som ett forsta planeringsunderlag.

5.2.4.2 Resultat

For att uppna mal och inriktning har nya rutiner och arbetssatt inforts pa myndigheten.
Information finns i varje rekryteringsannons - oberoende av enhet och funktion.
Lansstyrelsens intervjuguide (den vdgledning cheferna anvander vid
anstallningsintervjuer) innehaller numera sarskilda fragor (underlag for reflektion) som
bade skapar utrymme for att forklara myndighetens totalforsvarsuppdrag och ger den
sokande majlighet att reflektera kring myndighetens ansvar i kris och krig samt de
forvantningar som finns pa varje medarbetare. Vidare har ett nytt introduktionsblock om
sex timmar skapats, i syfte att ge en grundlaggande utbildning till varje nyanstalld — saval
chefer som andra medarbetare. Introduktionsblocket har temat “Lansstyrelsens uppdrag
och din roll vid kris och i krig”. For att fa kontinuitet och uppfoljning ingar en reflektion
kring uppdrag i krigs- och krisledningsorganisationen i underlaget for utvecklingssamtal
mellan chef och medarbetare (i de fall det ar relevant). Varje nyrekryterad chef far en
genomgang av krigs- och krisledningsorganisationen pa myndigheten. Samlat utgor detta
grunden for personalférsorjningen i myndigheten.

Stabsorganisationen har avsevart forstarkts under Utvecklingssatsningen och rutiner finns
for att uppratthalla och utveckla bade volym och kompetens. En generisk modell for
schemaldggning av stabspersonal dver langre tid har tagits fram. Myndigheten arbetar
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ocksa kontinuerligt med krigsplacering av personal i enlighet med regleringsbrev (2018)
och lansledningens anvisningar.

Det pagar ett lansstyrelsegemensamt arbete kring mallar for utdkad arbetstid med
utgangspunkt i Arbetsrattsliga beredskapslagen (1987: 1262) och Arbetstidsférordningen
(1982:901) som kommer att klargora forutsattningarna for samt underlatta
personalférsorjning vid hojd beredskap.

Det generiska schemat som namns ovan utgar frdn 40 timmars arbetsvecka och stipulerad
tid for vila. Lagrummen ovan medger till exempel storre uttag av arbetstid vilket skapar
noédvandig flexibilitet till exempel i samband med storre personalbortfall.

Aven om myndigheten vid hojd beredskap inriktar all verksamhet och personal pa
uppgifter av betydelse for totalférsvaret sa kommer det att finnas behov av
forstarkningsresurser. Darfor har Lansstyrelsen i Gotlands Ian, tillsammans med de
frivilliga forsvarsorganisationerna, Region Gotland och Forsvarsmakten tagit fram en
modell f6r samverkan kring forstarkningsresurser. Modellen &r klar och ska “testkdras”
under 2021/2022. Modellen, som nedan beskrivs pa en dvergripande niva, bestar av nio
processteg dar till exempel myndigheternas behovsinventering, uppdragsdialog,
utbildning samt avtal ingar.

1 2 3
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Figur 10. Samverkansmodell - processens nio steg. Modellen ska utgéra stod fér samverkan mellan offentliga
uppdragsgivare och de Frivilliga férsvarsorganisationerna i samband med behovsanalyser, rekrytering,
utbildning och kontraktering av forstérkningsresurser.

5.2.4.3 Material andra kan ta del av:
e Bilaga 17. Rekrytering och introduktion av nya medarbetare — skapa férstaelse for
ldnsstyrelsens roll i kris och krig (2021). Lansstyrelsen i Gotlands lan.

e Bilaga 18. Samverkan mellan Frivilliga Férsvarsorganisationer och offentliga
aktérer pa Gotland, pilotmodell (2020). Lansstyrelsen i Gotlands lan.
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e Bilaga 19. Kursplan for introduktionsutbildning fér nya medarbetare pa
ldnsstyrelsen (2020). Lansstyrelsen i Gotlands lan

5.2.4.4 Reflektion

Det var fran borjan inte sjalvklart att lansstyrelsens personalforsérjning skulle genomsyras
av myndighetens uppdrag inom totalférsvaret. Efterhand som det blivit tydligt att
myndighetens totalforsvarsuppdrag berér hela verksamheten har forstaelsen for en
medveten personalplanering vuxit fram och lett till en mycket konkret utveckling.

HR-funktionen har en viktig roll i det har sammanhanget och det ar av stor betydelse att
den &r insatt i myndighetens totalférsvarsansvar och aktivt bidrar till utvecklingen.
Samspelet mellan lansledning, évriga chefer, HR-funktion och kris- och
beredskapshandlaggarna har varit en framgangsfaktor.

5.2.5 Kompetens (utbildning och 6vning)

Ovnings- och utbildningsverksamheten har véasentligt bidragit till den samlade
formagehdjningen pa myndigheten. Nedan foljer en 6vergripande beskrivning och for
mer information hanvisas till en relativt omfattande och detaljerad bilaga (Bilaga 20). |
den presenteras hur évnings- och utbildningsverksamheten tagit form under
utvecklingssatsningen, utgadngspunkter for arbetet, vilka aktiviteter som genomforts och
vilka metoder som utvecklats. Regionala samverkansdvningar har varit viktiga hallpunkter
inom UT for mojligheten att testa och utvardera arbetet inom de tre sparen. Upplagg och
utvardering fran regionala samverkansévningarna beskrivs avsnitt 7.1.

5.2.5.1 Mal och inriktning

En utgangspunkt for formagehdjningen pa myndigheten har varit att samtliga anstallda
behdver en grundldaggande kunskap om totalférsvaret. En sddan kunskapsutveckling
maste ske kontinuerligt. Med den som grund ges sedan sérskild utbildning till ledning,
stabspersonal och till vissa andra nyckelfunktioner. Kompetensmal och
malgruppsanpassning &r viktiga instrument i utbildningsarbetet.

Utvecklingssatsningens 6vergripande mal har i hdg grad styrt utbildnings-, dvnings- och
utvarderingsarbetet. Studien “Larandemal civilt forsvar”>® (MSB och FHS) lyfter fram tre
huvudsakliga malgrupper och vilken kunskap de behover. Alla — i betydelsen allmanheten,
Mdnga — som beskriver gruppen tjgnsteman som har en sarskild roll i totalforsvaret och
Ndgra — som bestar av sakkunniga inom kris- och beredskap samt civilt férsvar och
beslutsfattare. Studien har varit vagledande for utbildningsplaneringen.

Ovningstillfillena med baring pé hojd beredskap har under 2020 och 2021 varit
begransade pa grund av pandemin. Dock har de flesta utbildningsinsatserna anpassats

59 Larandemal civilt forsvar, MSB 2018 - 05428. En studierapport
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och genomférts digitalt och har trots allt fungerat relativt val. Omvarldslaget har
samtidigt fort med sig mycket skarp erfarenhet av stabsarbete i kris.

De utbildningsplaner som myndigheten arbetat efter under 2020 och 2021 galler i
huvudsak for malgruppen “Manga” men ocksa for malgruppen “Nagra”. Planerna
innehaller aktiviteter riktade till hela personalen i form av totalférsvarsinformationer vid
flera tillfallen per ar.

Syftet med utbildningsplanen &r att starka krigs- och krisledningsorganisationen pa
myndigheten. Kompetensmalen kretsar kring lagesbild, stabsmetodik, samband och
ledning, sakerhetsskydd, kommunikation, juridik, samt andras roller och ansvar.
Kunskapsnivaerna beskrivs som: kdnnedom, kunskap och formaga.

Inom ramen for utbildningsplanen finns ocksa utbildning och/eller 6vning av
nyckelfunktioner. For till exempel Tjansteperson i beredskap (TIB) har ett dvningskoncept
utvecklats. Det innehaller en serie korta seminariedvningar som genomférts under
ordinarie méten med natverket for Inriktnings- och samordningskontakt (ISK).

Kunskapsomradena juridik och sékerhetsskydd fungerar som en plattform for 6vriga
omraden och har fatt stort utrymme i utbildningssatsningen. Inom ramen for dessa
omraden har flera material arbetats fram vilka presenteras under respektive rubrik i
rapporten.

Samverkan med Gotlands regemente inom omradet Kompetens har varit av stor
betydelse. Samverkan har dels varit organisatorisk genom att representanter fran
Gotlands regemente ingatt i lansstyrelsens arbetsgrupp for utbildning och 6vning dels
genom konkreta bidrag in i utbildnings- och évningsverksamheten.

5.2.5.2 Resultat
| det har avsnittet sa mmanfattas resultat fran utvarderingar av utbildningar och évningar.

e De som ingar i lansstyrelsen Gotlands staber kdnner sig sakra kring lansstyrelsens
uppgifter, de olika funktionernas uppgifter och sin egen roll vid kris och hojd
beredskap.

e De som ingar i lansstyrelsen Gotlands staber bedémer att de har en
grundlaggande kunskap om juridiska grunder kopplat till krishantering och hojd
beredskap.

e Totalforsvarsinformationerna (TFl) har bidragit till en 6kad kompetens om
totalforsvar och lansstyrelsens roll i totalforsvar for all personal pa lansstyrelsen.
Genom dessa har all personal fatt en annan forstaelse och medvetenhet kring
samhallets sarbarhet, kritiskt tankande och vad totalférsvar innebar.

e Lansledning och nyckelfunktioner kanner till och har évat sin roll i hojd
beredskap, bland annat stdd till Forsvarsmakten.
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Bakgrund och metod

Lansstyrelsen har arbetat efter en fardplan for 6vning- och utbildning av personal, arligen
beslutad av ledningen. Av den har framgatt bade mal och vilken tid som ska avsattas for
olika moment och for olika personalfunktioner.

Fran juni 2020 har det varje halvar genomforts en utvardering av fardplanen i forhallande
till uppsatta mal. Vid den utvarderingen har alla som ingar i lansstyrelsens staber fatt fylla
i en enkat och &dven gjort en sjalvskattning av sin sdkerhet inom olika malomraden. Efter
det har personer intervjuats funktionsvis innan resultatet har sammanstallts. Utvarderingar
har &ven gjorts av de regionala samverkansévningar som genomforts ar 2017, 2019 och
2021 samt av de lansstyrelseinterna mindre évningar (momentdvningar) som genomforts
vid flera tillfallen varje &r och av de totalférsvarinformationer som kontinuerligt hallits for
all personal. Darutdver har dven utvardering genomfoérts i samband med de dvningar
inom Totalférsvarsdvning 2020 som lansstyrelsen deltagit i. Sammantaget har detta gett
underlag bade for att félja progressionen 6ver tid och for att utveckla utbildnings- och
ovningsverksamheten i dnskad riktning.

Utvérdering
De resultat som uppnatts under utvecklingssatsningen redovisas uppdelat pa tre grupper:

1. Alla medarbetare pa lansstyrelsen i Gotlands lan.
2. Staberna, personal placerad i stab pa lansstyrelsen i Gotlands lan.

3. Nyckelfunktioner: ldnsledning, férsvarsdirektor samt vissa andra funktioner (table-
top).

Hela lansstyrelsen

Den serie av totalforsvarsinformationer (TFl) som genomforts har uppfattats som mycket
viktiga for larandet i hela myndigheten. De intervjuade uppfattar att den starkt bidragit till
att de har fatt okad forstaelse for vad civilt forsvar innebdr och om vad totalforsvar &r an
vad de hade tidigare. Nedanstadende citat ar ett exempel pd hur medarbetare uppfattar att
dessa tillfallen har bidragit till mer kritiskt tankande.

“Tack vare UT och stabsarbetet har vi fatt en annan férstaelse och
medvetenhet kring samhidillets sdrbarhet och vad totalférsvar kan vara.
Vi har mycket hégre sdkerhetstdnk idag.”

Under tiden som Utvecklingssatsningen genomférts har dven utbildningen i totalférsvar
for alla nyanstallda paborjats. Som ett resultat av det kan alla anstallda redan fran borjan
fa kunskap om totalférsvar och vad deras egen roll kan bli vid hojd beredskap.

Vid utvérderingar har flera personer tagit upp att de workshops som genomférdes
enhetsvis, med samtliga medarbetare, gallande prioritering i verksamheten vid hojd
beredskap starkt har bidragit till 6kad forstaelse kring lansstyrelsens roll inom
totalforsvaret.
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Pandemin ledde till att rutiner for stabsarbetet vid Idnsstyrelsen utvecklades och att personalen fick en bra
foérdjupning i sina roller och uppgifter. Foto: Jessica Helin/Ldnsstyrelsen i Gotlands Ién

Staberna

En tydlig kompetensutveckling kan ses hos lansstyrelsens staber. Det beror bade pa
ovning och utbildning inom utvecklingssatsningen och pa skarpt stabsarbete under
pandemin. Vid utvardering svarar personal som ar placerad i stab att de i dag kadnner sig
sakra pa stabens uppgifter, funktionernas uppgifter och sin egen roll. De upplever en
trygghet och skriver att de haft nytta av de utbildningar och dvningar som genomforts
och da aven inom hojd beredskap.

Vid utvérderingarna framgar att personal i lansstyrelsens staber fortfarande kanner sig
nagot mer sakra pa juridiken vid kris an vid krig men att sakerheten okar efter fler
ovningar och utbildningar. Stabsfunktionerna har fatt en kunskap om hur de paverkas i
beredskapstrappan och vilka fullmaktslagar som kan paverka lansstyrelsen och just deras
funktion i staben. Stabsfunktioner har ocksa genom &vningar fatt kunskap kring hur de
ska hantera sdkerhet och samband vid hojd beredskap. Detta bidrar till 6kad kompetens
och sakerhet i hur fragorna hanteras hos stabspersonal. Genom olika évningar har
stabsfunktionerna blivit medvetna om sin egen roll vid héjd beredskap och dérmed &ven
fatt en forstaelse for hur de kan forbereda sig mer framat.

Vid de utvarderingar som genomférts gallande samverkan med andra aktorer under
corona-pandemin har Lansstyrelsen i Gotlands lan fatt mycket positiv aterkoppling.
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Betygssattning av lansstyrelsens samverkan fran andra aktdrer hamnar pa nivan mellan 4
och 5 pa en skala fran 1-5, dér 5 &r hogsta betyg. Néagra citat fran utvarderingssvaren ar:

"Ar mycket glad och tacksam éver detta forum och vad det gjort fér den
goda samverkan och samarbetsklimat som nu rdder pé Gotland.”

"Delar som fungerar bra i dag, som bredden av samverkande
organisationer (med myndigheter, ndringsliv och ideella
organisationer), den samlade ldgesbilden, métesuppldgg och hur
lansstyrelsen delger resultaten bor ligga kvar pag samma héga niva.”

Utvarderingen visar att lansstyrelsens staber val klarar av uppgiften att samverka inom
lanet vid kris.

Nyckelfunktioner

Lénsledning (landshovding och lansrad) och nyckelfunktioner har deltagit vid interna
momentdvningar for hela lansstyrelsen, vid workshops och table top-6vningar kring
samverkan vid hojd beredskap liksom vid olika moment kopplade till TFO 2020. Det har
sammantaget lett fram till 6kad kunskap om den egna och andras roller och ansvar vid
hojd beredskap.

5.2.5.3 Material som andra kan ta del av
e Bilaga 20. Utbildningskonceptet — krigs- och krisledningsorganisation, ldra,
reflektera och 6va (2022). Lansstyrelsen i Gotlands lan.

e Bilaga 21. Ovningsmodell fér ISK-nitverket samt 8 vningar (2021). Lansstyrelsen i
Gotlands lan.

e Bilaga 22. Plattform fér féréndring — en ldrprocess { hela myndigheten (2022).
Lansstyrelsen i Gotlands lan.

5.2.5.4 Reflektion

Kunskapsomradet “Totalforsvar” har inte varit i fokus under manga ar. Det betyder att
kunskapsnivan generellt sett ar relativt 1ag. Det ar lang vég kvar till en fullgod
totalférsvarskunskap. Samhallet i stort, myndigheten och individen ar i bérjan av en
kunskapsresa. De som besitter kompetens ar efterfragade vilket resulterar i
personalomsattning. Det betyder instabilitet i den inre organisationen. Sdkerhetsskyddet
och informationssakerheten kombinerat med behovet av 6ppenhet kring utbildnings- och
6vningsverksamheten som helhet satter saval kompetens som tdlamod pa prov.

Ledningens stdd och engagemang tillsammans med en stabil inre organisation ar
avgorande for hur utbildnings- och évningsverksamheten kan ta fart och utvecklas. Det ar
ocksa av stor betydelse att hela myndigheten, alla chefer och samtlig personal, blir
delaktiga i féormagehojningen och far en grundlaggande totalforsvarskunskap. Tydliga
6vergripande mal och delmal &r avgérande for utvecklingen, liksom utvardering i relation
till uppsatta mal. Erfarenhetshanteringen ska ocksa lyftas som framgangsfaktor.
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5.2.6 Kontinuitetshantering

En hallbar krigs- och krisledningsorganisation bygger pa att myndigheten klarar att
uppratthalla kritisk verksamhet vid olika typer av samhallsstérningar i hela
beredskapstrappan; inte minst vid hojd beredskap och krig. Ladnsledningen har beslutat
att forstarka organisationen kring kontinuitetshanteringen pa myndigheten under 2021
och 2022.

5.2.6.1 Mal och inriktning

En inriktning for myndighetens kontinuitetshanteringsarbete ar att den ska integreras och
utvecklas i befintliga strukturer. | férsta hand kopplas detta till myndighetens arbete med
interna rutiner och verksamhetsprocesser. Malet for arbetet ar att hitta rutiner for vilket
arbete som ska bedrivas och hur det ska ga till i handelse av storningar.

5.2.6.2 Resultat
Myndigheten har paborjat respektive fardigstéllt arbeten inom ramen for
kontinuitetshantering kopplat till:

e ledningsstruktur som kompletterar besluts- och delegationsordning.

e verksamhetsprioritering pa enhetsniva som utgor grund for
verksamhetsprioritering pa myndighetsniva.

e lokalstruktur kopplat till behov av sakra och skyddade utrymmen.

e krigsorganisationen; personalférsérjning, lokaler och tekniska stodsystem.

5.2.6.3 Material som andra kan ta del av

Myndigheten har tagit fram en modell for verksamhetsprioritering®. Varje enhet, med
personal inom olika sakomraden, har tilldelats uppgifter att se pa det egna omradets
kontinuitetshantering. Analysen bygger pa foljande fragor:

e Vilket arbete bedrivs i dag, med vilken resurs och med vilka metoder?

e Hur bedémer du att arbetet kommer att paverkas av att myndigheten behover
stalla om resurser for att fullgéra ett uppdrag som hdogsta civila
totalforsvarsmyndighet under hojd beredskap och krig?

e Hur ser du pa det egna sakomradets koppling till totalférsvarsuppdraget?

5.2.6.4 Reflektion

Kontinuitetshantering ar ett relativt resurskravande arbete. Tilldelad resurs avgor vilken
utveckling som sker inom kontinuitetshanteringen. Arbetet kan vara kostnadsdrivande pa
en eller flera delar av myndighetens verksamhet. For att testa formagor och utveckling

60 Bilaga 13. Metod och process for verksamhetsprioritering (2021). Lansstyrelsen i Gotlands lan.
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behover tid och resurser avsattas till dvning dar kontinuitetshantering bakas in i
dvningsmoment inriktade mot héjd beredskap och krig.

Bland framgangsfaktorer finns lansledningens inriktning av kontinuitetshantering
tillsammans med att en av enhetscheferna fatt utpekat ansvar for att driva arbetet framat.
Personalens egenansvar, paverkansmojlighet och kunskap &r viktig. Det ar ocksa
angelaget att skapa en kontext kring kontinuitetshanteringen och belysa den i ett
totalférsvarsperspektiv.

5.2.7 Forsorjning (fornédenheter och transporter)

Forsorjningsplaneringen for myndigheten utgar fran 90 dagar varav viss tid i skarpt
beredskap och viss tid i hogsta beredskap under krigsliknande forhallanden.
Utgangspunkten ar att verksamheten ska kunna fungera dygnet runt - veckans alla dagar.

5.2.7.1 Mal och inriktning

Nar lansstyrelsen staller om och inriktar verksamheten pa att 16sa uppgifter inom
totalforsvaret kan man anta att omsténdigheterna &r sddana att mat, logi och transporter
for personalen kan behdva ombesérjas av myndigheten.

5.2.7.2 Resultat

Med utgangspunkt i resultatet av genomférda dvningar har en forsta behovsanalys
gallande forstarkningsresurser, lokaler, utrustning och férnédenheter genomférts inom
ramen for stabsorganisationen. Malsattningen har varit att skapa férutsattningar for
stabilt stabsarbete under 90 dagar.

Med utgangspunkt i Férfogandelagen (1972:262) och férordningen om forfogande
(1978:558) har planering for uttag av fordon, till gagn fér myndighetens arbete vid hojd
beredskap, paborjats.

5.2.7.3 Reflektion

Pa det har omradet finns en hel rad faktorer som ar utmanande i planeringsarbetet. Det
handlar om bedémning av férutsattningar utifran omvarldslage, om inriktning (catering
eller sjalvhushall?) och det handlar om tillgang till personal, lokaler, utrustning,
transportmedel med mera. En god utgangspunkt for planeringen &r att 6va och utifran
det bygga vidare pa forsoérjningsberedskapen.

5.2.8 Intern kommunikation

Arbetet med att héja myndighetens totalférsvarsférmaga var fran borjan ett tamligen
snavt spar men kom efterhand att omfatta manga olika delar. | takt med att arbetet
breddades utvecklades tanken pa att formulera en inriktning av internkommunikationen
med syfte att bidra till forstaelse och motivation hos medarbetarna. Behovet av en intern
kommunikationsplan vaxte fram under utvecklingssatsningens forsta halft.
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5.2.8.1 Mal och inriktning

| mars 2020 upprattades en intern kommunikationsplan for arbetet med krigsorganisation
och krigsplacering pa myndigheten. Kommunikationsplanen skulle bidra till att 6ka
kunskapen om och acceptansen for lansstyrelsens krigsorganisation samt for behovet av
att krigsplacera personal. Den skulle ocksa bidra till att 6ka personalens motivation och
vilja att engagera sig i sin roll inom krigsorganisationen.

Att paverka malgruppens attityd och beteende ar ofta ett mal for en samlad
kommunikationsinsats. Sa var ocksa fallet den har gangen. Det hela handlade om att
skapa ett forhallningsatt som bidrog till att utveckla myndighetens roll i
totalforsvarsutvecklingen pa Gotland.

5.2.8.2 Resultat

Kommunikationsplanen reviderades i april 2021. Utgangspunkten for revideringen togs i
en beddmning av hur kommunikationsmalen uppfyllts sedan upprattandet. P4 manga satt
har inriktningen i planen foljts och kommunikationsmalen har uppnatts (sjalvskattning).
Revideringen innebar darfor inga stérre andringar, snarare en slags fordjupning utifran
nya insikter och malgruppens forflyttning. Det som fran borjan var en
kommunikationsplan for krigsorganisationen har visat sig vara ett gott stod for mycket
som genomforts i syfte att hoja totalforsvarsformagan i myndigheten.

5.2.8.3 Material andra kan ta del av
e Bilaga 23. Kommunikationsplan for internt arbete med krigsorganisation och
krigsplacering (2021). Lansstyrelsen i Gotlands lan.

5.2.8.4 Reflektion

Det har varit en kommunikativ utmaning att mota kritiska synpunkter och fragor kring
kravet pa allas engagemang i totalférsvarsutvecklingen. Installningen till det faktum att
var och en kan tas i ansprak for totalforsvarsuppgifter och att ordinarie uppgifter i ett
kritiskt 1age kan komma att prioriteras bort har behovts hanteras. Kommunikationen har
bidragit till att minska gapet mellan de "insatta” och de som hyst tveksamhet och @nnu
inte fatt chansen till adekvat utbildning.

Att pa ett konkret och tydligt satt beskriva ett forhallningssatt i syfte att framja
delaktighet och skapa forstaelse har visat sig vara ett gott stod i det formagehdjande
arbetet.

Arbetet i utvecklingssatsningen har skett parallellt med en omvarldsutveckling som i sig
starkt bidragit till att hdja medvetandet bland medarbetarna kring vikten av totalférsvar
och beredskap.

5.2.9 Styrdokument och planer

Utvecklingssatsningen har praglats av att "gora verkstad”. Inriktningen har varit att préva
sig fram, hélla hégt till tak och séka nya modeller, rutiner och samarbeten. Overgripande

116



strategier har inte statt i fokus. Resultaten av utvecklingssatsningen kan nu i hég grad
bidra till att formulera de olika styrdokument som ska vagleda oss mot ett &n starkare
totalférsvar.

5.2.9.1 Mal och inriktning

Utvecklingssatsningen har tagit utgangspunkt i regeringens uppdrag och
utvecklingsplanen for UT (se avsnitt 2) har fungerat som konkret styrdokument. Det
strategiska malet i verksamhetsplanen for 2021 har en 6ppen formulering och har varit
vagledande for hela myndigheten. Malet 16d "Ldnsstyrelsen bidrar till ett robust, tryggt och
hallbart samhdille som klarar samhdllskriser”. For att all personal, chefer och medarbetare
ska fa en tydlig bild av vad som ska prioriteras och genomféras under 2022 ska det
strategiska malet konkretiseras till uppféljningsbara mal. Det ska tydligt framga vad som
ska uppnas under aret och hur det ska ske. Utvecklingssatsningens resultat och
lansstyrelsens fortsatta utveckling av totalforsvaret i lanet ska pa det sattet sakerstallas i
myndighetens styrdokument.

5.2.9.2 Resultat som uppnatts
Det konkreta arbetet har lett fram till en lang rad planer, inriktningar och rutiner (se
nedan under rubriken “Material som andra kan ta del av").

Den sammanlagda féormagehdjningen inom Spar 2 utgor en viktig byggsten i arbetet med
revidering av flera viktiga och 6vergripande strategiska dokument som till exempel
Regional grundsyn, lanets samverkansdokumentet Krissamverkan Gotland och
lansstyrelsens Inriktning av intern beredskapsplanering (se Bilaga 14).

5.2.9.3 Material andra kan ta del av
e Bilaga 22. Plattform fér féréndring — ett ldrande i hela myndigheten (2021).
Lansstyrelsen i Gotlands lan.

e Bilaga 18. Modell fér samverkan mellan Frivilliga férsvarsorganisationer och
offentliga aktérer (2021). Lansstyrelsen i Gotlands lan.

e Bilaga 20. Utbildningskonceptet — krigs- och krisledningsorganisation, ldra,
reflektera och 6va (2022). Lansstyrelsen i Gotlands lan.

e Bilaga 17. Rekrytering och introduktion - skapa forstdelse for linsstyrelsens roll i
kris och krig (2021). Lansstyrelsen i Gotlands lan.

5.2.9.4 Reflektion

Det har varit en utmaning att arbeta med det relativt okanda, att ta itu med saker utan att
pa forhand veta vare sig hur arbetet ska ga till eller vart det kan leda. Det har varit en
utmaning att halla fast vid att det okdnda bestar av mojligheter - inte svarigheter och hot.
Syftet med arbetet har varit tydligt: bygg formaga och utveckla totalférsvaret i samverkan.
Tryggheten har funnits i klimatet, i uppmaningen att s6ka nya vagar framat, att vaga
prova nytt och i ledningens stdd och engagemang.
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5.2.10 Uppfdljning och utvardering

Uppfoéljningsarbetet integreras i myndighetens ordinarie uppféljningsrutiner. Varje
omrade som redovisats ovan ar sasmmankopplade med linjearbetet pa ett mer eller
mindre tydligt satt. For att fortsatta formagehdjningen bade inom specifika omraden och
mer overgripande behodvs uppfoljning pa flera olika nivaer.

5.2.10.1 Mal och inriktning for arbetet

Uppfdljning och utvardering féljer samma ordning som den ordinarie linjeverksamheten
och genomférs med start i september varje ar. Resultatet ska vara underlag for
verksamhetsplanering for kommande ar.

5.2.10.2 Resultat som uppnatts

Eftersom Spér 2 bedrivits med koppling till linjearbetet pd myndigheten borde
uppfdljningsarbetet inte hamna vid sidan av ordinarie strukturer for uppféljning och
verksamhetsutveckling. Flera av omradena, eller perspektiven, har konkretiserats och fatt
en struktur som gor dem uppfoljningsbara. Genom att beskriva mal, inriktning, processer
och rutiner kan verksamheten séttas under lupp pa ett tydligare satt.

5.2.10.3 Reflektion

Valet att jobba med integrerad verksamhetsuppféljning kanns naturligt och hallbart pa
lang sikt. Samtidigt finns det risker med det forhaliningssattet. Perspektiven i Spar 2 haller
annu pa att formas och kommer att férandras och utvecklas over tid. Det blir darfor en
utmaning att bereda plats for uppféljning av just dessa omraden, i forhallande till de mer
etablerade verksamheterna, i de ordinarie uppfdljningsprocesserna.

5.2.11 Nasta steg

Spar 2 innehaller tio olika delar. Alla har, pa olika satt, utvecklats under tiden for
regeringsuppdraget. | inledningen beskrevs hur nagra kommit relativt langt pa kort tid
och hur andra just pabdrjas. For alla omraden géller att det finns mycket kvar att gora. For
alla omraden géller att halla fast vid den utvecklingskraft som Utvecklingssatsningen fort
med sig. For alla omraden géller att fortsatta bygga, soka kreativa och moderna Iésningar
och god samverkan med Férsvarsmakten och andra partners. Fér ledningen galler att
fortsatta motivera medarbetarna, visa engagemang, ge tydlig inriktning och ledning — allt
med malsattningen att bidra till ett starkare totalférsvar.

5.2.12 Reflektion

| borjan av Utvecklingssatsningen fanns, hos delar av personalen, en tveksamhet infor att
bli delaktiga i utvecklingen av lansstyrelsens formagehdjning vad géller totalférsvar. Det
fanns, helt naturligt, manga fragor kring varfor medarbetare med helt andra uppgifter pa
myndigheten skulle dras in i totalforsvarsarbetet. Ett tydligt exempel pa detta var de
frdgor och funderingar som vacktes i samband med att fastigheten blev skyddsobjekt och
tillgédngligheten forandrades. Totalférsvarsinformationer (information till hela
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myndigheten — se ovan) kring sdkerhetshot, krigsplacering och lansstyrelsens roll vid hojd
beredskap skapade inledningsvis en kansla av obehag eller till och med radsla hos vissa
individer och grupper.

Det intensiva arbetet med totalférsvarsutvecklingen och forstarkningen av krigs- och
krisledningsorganisationen har skapat merarbete for manga pa myndigheten — ibland till
och med undantrangningseffekter visavi medarbetarnas “vanliga” arbetsuppgifter. Detta
har ibland skapat frustration och stress. Spar 2 handlade inledningsvis bara om utbildning
och 6vning - det som uppenbart skulle leda till en férmagehdjning. Efterhand breddades
perspektivet och en framgangsfaktor har varit att arbeta langs flera parallella
utvecklingslinjer (kopplat till utvecklingen av myndighetens krigsorganisation) samtidigt -
men med samma syfte och mal.

Utvecklingssatsningen har fran bérjan integrerats i hela myndigheten. Ett exempel, som
beskrivits ovan, ar de totalférsvarsinformationer riktade till hela myndigheten och som
genomforts vid femton tillfallen nar satsningen avslutas. En integrerande kultur har
efterhand vaxt fram pa myndigheten och det uppfattas som naturligt att
totalforsvarsaspekter nu vags in i madnga olika sammanhang. Den personal som har
uppdraget att driva totalférsvarsfragorna i det breda perspektivet har hog kompetens
inom manga relevanta omraden. De har inte tagit utgdngspunkt i gamla strukturer och
rutiner utan de lar om, bygger nytt och skapar en 6ppen larmiljo.

5.2.13 Slutsatser

Starkt inre psykologiskt forsvar

Det psykologiska forsvaret i vart land ska varna ett 6ppet och demokratiskt samhalle, den
fria asiktsbildningen och Sveriges frihet och oberoende. Det psykologiska forsvaret
bygger pa motstandskraft i fredstid och férsvarsvilja i krigstid.

Utvecklingssatsningen har mojliggjort en formagehdjning hos lansstyrelsen Gotland inom
en rad olika omraden. Myndigheten har utvecklat sitt sakerhetsskydd, tydliggjort sin
krigs- och krisledningsorganisation, starkt personalférsérjningen, hojt sin kompetens,
skapat nya forhallningssatt och mycket mer. Allt i syfte att skapa en intern motstandskraft
i myndigheten.

Alla medarbetare har fatt reflektera 6ver demokratibegreppet, kring hur vi vill leva vara liv,
kring vad som hotar oss och kring vad som ar vart att férsvara. Tillsammans starker det
myndighetens samlade vilja att std upp och sta emot ett yttre hot. Genom
Utvecklingssatsningen har en grogrund for det inre psykologiska forsvaret skapats hos
manga medarbetare, till gagn bade for fortsatt utvecklingsarbete och for formagan att
hantera hojd beredskap eller krig.

Byggt egen kompetens som ackumulerats i organisationen
Lénsstyrelsen pa Gotland har under Utvecklingssatsningen haft malsattningen att bygga
upp kompetens och drivkraft hos egen personal som komplement till det konsultstod
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som anlitats pa en mer dvergripande niva. En forutsattning for detta ar en 6ppen larmiljo
dar det finns acceptans just for ett gemensamt kunskapsbyggande. Det forhallningsséttet
har kravt en del av medarbetarna som fatt “bygga rélsen medan taget gar” men det har
ocksa skapat en kansla av att bara och ta ansvar tillsammans. Att med samlade krafter
|0sa till synes svara uppgifter starker sjalvbilden och 6kar den inre motstandskraften.

Denna strategi medfor att kunskap ackumuleras inom organisationen och finns tillganglig
oberoende av omvarldslage. Konsulter kan naturligtvis vara viktiga vid introduktion av ett
nytt kunskapsomrade eller for att hamta hem spetskompetens, men att forlita sig for
mycket pa extern kompetens kan vara bade en sakerhetsrisk da de far del av information
och kan skapa beroenden som inte bidrar till langsiktig stabilitet.

Okat samverkansférmagan

Samverkan gynnas av val utarbetade och 6vade arbetssatt och rutiner. Men samverkan
handlar om mer an sd. Utvecklingssatsningen har skapat utrymme for att bygga relationer
och fortroende aktorer emellan. Arbetet har fért med sig en 6kad kunskap om varandras
ansvar och uppdrag bade i vardagen och vid hdjd beredskap. Lénsstyrelsen har for sin del
tydliggjort sin roll som lanets hogsta civila totalférsvarsmyndighet och kan pa ett
tydligare satt axla det egna uppdraget i férhallande till samverkande parter. Genom
arbetet har lansstyrelsens "varumarke” starkts vilket bidragit till ett gott samarbetsklimat.

Ett nytt forhallningssatt
Ett medvetet och metodiskt arbets- och forhallningssatt har bidragit till att myndigheten
nu genomsyras av uppdraget som lanets hogsta civila totalférsvarsmyndighet.

5.2.14 Restlista

Restlistan tar upp omraden inom Spar 2 som inte kan I6sas lokalt eller regionalt utan
kraver nationellt stod.

e Tekniska utvecklingsbehov inom sakerhetsskyddet.
e Modernisering av fullmaktslagstiftning till gagn fér dagens samhélle.

e Avtalshantering kring forstarkningsresurser.
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5.3 Gotlands regementes interna
formagehdjning inom
totalforsvarsplaneringen

5.3.1 Bakgrund

Har redovisas de omraden som Gotlands regemente har arbetat med for att bygga upp
regementets formaga att genomfora ledning och samverkan under hojd beredskap. Varje
omrade beskrivs pa att dvergripande plan. Redovisningen utgor ett grundlaggande stod
for att fortsatta den interna planeringen.

Gotlands regemente ar en organisationsenhet inom den nationella myndigheten
Forsvarsmakten, med status som militarregion. Det innebar att Gotlands regemente har
det markterritoriella ansvaret fér Gotland inom Forsvarsmakten och i denna text ar
Forsvarsmakten och Gotlands regemente i regel synonymer, om inte annat framgar av
sammanhanget.

Gotlands regementes formagehajning foljer till stora delar den formagehdjning som
Lansstyrelsen i Gotlands lan beskriver. Mycket av arbetet har dessutom gjorts gemensamt
under uppdragets genomforande. Formageutvecklingen har dock skiljt sig en del
eftersom forutsattningarna for de bada myndigheterna varit olika, exempelvis hade
personalen inom Forsvarsmakten grundldggande utbildning i planering och stabsarbete
fran start.

Pagaende arbetsprocesser/amnesomraden (se Figur 11) som Forsvarsmakten arbetat med
under uppdragets gang ar: organisation, sakerhetsskydd, juridik, personalforsérjning,
kompetens (utbildning/6vning), fornddenhetsférsorjning, intern kommunikation,
styrdokument och planer samt uppféljning och revidering. De olika omradena utvecklas
saval var for sig som i relation till varandra. Utvecklingen sker inte i ndgon sarskild
ordning — arbetet har snarare bedrivits parallellt inom de olika @mnesomradena. Figuren
nedan visar att alla @amnesomraden hor ihop och att varje utvecklingsomrade bidrar till en
samlad formagehojning.
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Organisation s Juridik

Fornodenhets-
forsorjning
[logistik

Personal-
forsorjning

Intern Styrdokument Uppfoljning

kommunikation och planer - M och revidering

Figur 11. Pdgdende arbetsprocesser/dmnesomrdden som Gotlands regemente har arbetat med under
uppdragets gdng dr: organisation, sikerhetsskydd, juridik, personalférsérining, kompetens
(utbildning/6vning), férnédenhetsforsérijning, intern kommunikation, styrdokument och planer samt
uppfélining och revidering. Amnesomrédena har en inbérdes relation men har inte hanterats i ndgon sérskild
ordning.

Processen for att uppna en formagehdjning ser olika ut i varje amnesomrade och
mojligheten att verkstalla inom utvecklingssatsningen, UT, ser olika ut, inte minst med
anledning av pandemin. Delomradena i denna avdelning kommer sa langt mojligt att
presenteras under nedanstaende rubriker.

e Mal och inriktning for arbetet
e Resultat som uppnatts
e Material som andra kan ta del av

e Reflektion kring utmaningar och framgangsfaktorer

5.3.2 Organisation

Arbetet med formagehojning har inom myndighetens organisation kommit att kretsa
kring tva delar: dvergripande lednings- och stabsstruktur och verksamhetsprioritering.
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5.3.2.1 Mal och inriktning

Overgripande lednings- och stabsorganisation

Chefsstod Stabschef
r T T T T T T 1
J1 12 13 J4 157 J6 18 19
Personal Und/Sak Insatsledning Logistik Plan/utbildning Ledning/samband Ekonomi Samverkan

Figur 12. Lednings- och stabsorganisation, Gotlands regemente P18.

Gotlands regementes stab ar organiserad och benamnd enligt den funktionsbaserade
stabsmodell som Forsvarsmakten foljer. Att lansstyrelsen i Gotland lan tillsammans med
manga andra lansstyrelser valt att organisera egen stab utifran 1-9 (Nato-strukturen)
underlattar samverkan mellan myndigheterna. Lansstyrelserna har valt L1-L9 som
bendmning fér de olika stabsfunktionerna. Aven polisen ar organiserad p& motsvarande
satt. Aven om effektiviteten i 1-9 strukturen kan ifrdgasattas ar det viktigt att olika staber
inom totalférsvaret ar organiserade pa likartat satt.

Gotlands regementes stabsorganisation faststalldes i samband med ateretableringen av
regementet. Organisationen utgick fran en militérregions stabsstruktur men reducerades
numerart till ungefar halften av dvriga militarregioners staber. Nar ateretableringen
inleddes tilldelades Gotlands regemente inte de uppgifter som en militarregion I6ser.
Gotlands regemente var istéllet en del av Mellersta militarregionen, MRM. Gotlands
regemente tilldelades militarregionens uppgifter i april 2019 och kom da att likstallas med
ovriga militarregioner avseende det militarterritoriella omradet Gotland. Gotlands
regemente fick dock inte bendmningen militarregion utan bendmns fortfarande Gotlands
regemente P 18.

P 18 och de 6vriga militérregionernas I6sande av de markterritoriella uppgifterna inom
sina respektive omraden leds av Férsvarsmaktens insatschef med dennes stab.
Produktionen och vidmakthallandet av de krigsférband Gotlands regemente ansvarar for
leds av arméchefen och dennes stab.

5.3.2.2 Verksamhetsprioritering

Nar det géller arbetet med totalforsvarsplanering har Gotlands regemente sett arbetet i
UT som en del av den ordinarie krigsplaneringen. UT har mojliggjort att arbetet kunnat
genomforas i hdgre takt och med bredare deltagande av civilférsvarets delar an annars
skulle varit fallet. | manga fall har planeringen kunnat fa ett erforderligt djup.
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UT har mojliggjort for Gotlands regemente att, forutom att arbeta internt med
forsvarsmaktsfragor rorande ateretableringen, ocksa prioritera samverkan med civila
aktorer i syfte att starka bade Gotlands totalférsvarsformaga och krigsplanlaggning. Detta
arbete skulle andd genomféras men genom UT har arbetet kunnat hanteras med hogre
prioritet.

5.3.2.3 Resultat som uppnatts

Utvecklingssatsningen har givit Gotlands regemente mdjlighet att i krigsplaneringen
tydligt forstarka och lyfta fram betydelsen av ett totalférsvar som grundats i en bred
samverkan med civila aktorer.

Genom utbildningsinsatser (beskrivs under rubriken Kompetens) har nu
stabsorganisationen vid regementet givits battre forutsattningar och en starkare
motivation att samverka med det civila forsvaret.

5.3.2.4 Reflektion

| och med att Utvecklingssatsningen har gt rum parallellt med ateretableringen av
Gotlands regemente har det stundtals varit svart att engagera hela organisationen i
arbetet da annan verksamhet behovt prioriteras. Med nya erfarenheter i form av
upprattade modeller, arbetssatt och samverkansformer kan den fortsatt snabba tillvéxten
och etableringen nu omfatta ocksa totalférsvarsplaneringen i hogre grad och darmed
komma att involvera hela regementet.

Armén genomfor i nuldget en omfattande utveckling och 6kning av organisationen. Den
stora forandringen &r en anpassning i forhallande till behovet av en storre krigs- och
grundutbildningsorganisation. Inriktningen att sa 1dngt mojligt arbeta i
krigsorganisationen till vardags kommer att frangas for en mer produktionsrationell
organisation. Personalen kommer i stallet att tas i ansprak i en sa kallad
grundorganisation som genomfoér utbildning av varnpliktiga och kontinuerligt anstalld
personal. Parallellt kommer personal att tillhdra en krigsorganisation som kan aktiveras i
handelse av en kris eller vapnat angrepp. Ytterst innebéar reformen att arméns
krigsorganisation kan véxa genom grundutbildning av varnpliktiga. For Gotlands
regemente innebar det att varnpliktskullarna kommer att véaxa de narmaste aren for att
personalférsorja nya krigsférband som tillfors. | samband med kommande tillvaxt har nu
totalférsvarsplaneringen forutsattningar att integreras pa ett annat satt an tidigare.

5.3.3 Sakerhetsskydd

Inom Forsvarsmakten ar sakerhetsskyddsarbetet val utvecklat sedan lang tid tillbaka.
Forsvarsmakten har att forhalla sig till sdkerhetsskyddslagstiftningen och ett omfattande
internt regelverk. | arbetet med utvecklingssatsningen har ett ndra samarbete inom
sdkerhetsskyddet utvecklats med Lansstyrelsen i Gotlands lan. Frsvarsmaktens hoga krav
pa sakerhetsskyddet har bidragit till att [ansstyrelsen har genomfort ett omfattande
arbete for att samverkan ska kunna genomféras. Inom UT har Gotlands regemente och
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lansstyrelsen en samsyn kring vad som ar skyddsvart och av betydelse for Sveriges
sakerhet.

Da flera av medarbetarna inom staben pa det nyetablerade regementet har ateranstallts
efter flera ar inom den civila sektorn har kunskaperna om Férsvarsmaktens
sakerhetsskyddsarbete behdvts uppdateras.

5.3.3.1 Mal och inriktning
Sakerhetsskyddsarbetet har fokuserat pa att skapa forstaelse for vad som ar skyddsvart i
totalforsvarsplaneringen.

5.3.3.2 Resultat som uppnatts

Med utbildning, framst i hur sdkerhetsskyddsanalyser genomférs och
sakerhetsskyddsplaner utarbetas, har kunskapen inom sakerhetsskydd hojts. Av tydliga
resultat kan ndmnas:

e Okad férmaga att arbeta med sdkerhetsskyddsanalyser.

e utvecklad sdkerhetsmedvetenhet kring dimensionerande hot mot verksamheten
inom ramen for totalférsvarsplanering.

e en nyetablerad vélfungerande och saker administrativ hantering av
sakerhetsskyddsklassificerad information.

e personal har genomgatt utbildning i att klassificera och hantera information.

5.3.3.3 Material som andra kan ta del av

Sakerhetsskyddsarbetet inom Forsvarsmakten har central styrning. Inom ramen fér UT tog
Gotlands regemente och Lansstyrelsen i Gotlands Ian fram en gemensam
sakerhetsskyddsinstruktion®.

5.3.3.4 Reflektion

Den gemensamma inriktningen av sakerhetsskyddsarbetet har tydligt praglat arbetet.
Lansledningen och regementsledningen har markerat att séakerhetsskyddsfragor ar en
fundamental del i verksamheten och nédvandiga for att Lansstyrelsen i Gotland lan ska
kunna fullgora sin roll som hdgsta civila totalforsvarsmyndighet. Detta ar ocksa en
forutsattning for god samverkan och att skyddsvérd information kan delas mellan
myndigheterna sa langt lagstiftningen medger.

Det finns tekniska utvecklingsbehov inom sakerhetsskyddsarbetet och sarskilt inom
omradet informationsdelning. Distansarbete och geografisk redundans har tydliggjort
behovet av att sakerhetsskyddet kontinuerligt utvecklas och anpassas till nya

61 Bilaga 1. Sdkerhetsinstruktion Utvecklingssatsningen (2019), Lansstyrelsen i Gotlands lan.
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forutsattningar eller uppdrag. Detta visade dig ocksa under pandemin da fysiska moten
omdjliggjordes.

5.3.4 Juridik

Vid krigsfara eller krig i Sverige finns ett antal lagar som trader i kraft och som ddrmed
blir centrala for totalférsvarsarbetet. Totalférsvarsjuridik tillsammans med internationell
ratt kommer att paverka hela samhallet och inte enbart de myndigheter som har ett
sarskilt ansvar for totalférsvarsplanering. Organisationer, naringsliv och enskilda individer
kommer att berdras och darfor ar kunskapen om totalforsvarets juridiska bas viktig for att
bedriva ett effektivt totalférsvar i alla led.

5.3.4.1 Mal och inriktning

Maélet for arbetet med totalférsvarsjuridik har varit att ge kunskap om totalférsvarets
beredskapslagstiftning. Utifran dessa grundlaggande kunskaper har sedan férmagan att
tillampa totalférsvarsjuridik inom vissa nyckelfunktioner forstarkts. Parallellt med detta har
kunskapen om andra aktdrers uppdrag vid hojd beredskap utvecklats.

5.3.4.2 Resultat
Stabsorganisationen inom Gotlands regemente har fatt 6kad kdnnedom om
totalforsvarjuridik samt forstaelse for hur den kan tillampas under hojd beredskap.

Medarbetare har fatt 6kad forstaelse for och kunskap om andra aktérers uppdrag och
ansvar under hojd beredskap, om beredskapslagarna och om hur de olika
fullmaktslagarna aktiveras samt vilken betydelse de kan fa fér Forsvarsmakten vid hojd
beredskap.

Lathunden for stabschefer och stabsjurister®? som tagits fram inom UT har fungerat som
viktigt kunskapsunderlag fér Gotlands regemente. Exempelvis har det behov av stéd som
Forsvarsmakten har vid uttag av byggnader och fordon tydliggjorts. Vidare har Gotlands
regemente tillsammans med Lansstyrelsen i Gotlands l1an genomfért moten med
Foérsvarsmaktens juridiska avdelning for att problematisera totalforsvarslagstiftningen.

5.3.4.3 Reflektion

En utmaning inom omradet ar tillampningen av den fullmaktslagstiftning som inte ar
anpassad for dagens moderna samhaélle. Nar lagstiftningen togs fram var den anpassad
bland annat till att det fanns manga statliga myndigheter som hade tydligare roller &n vad
som galler idag. Naringslivet har inom manga omraden Overtagit dessa funktioner.

Arbetet inom omradet har tydliggjort betydelsen av att aterta kunskap om innebdrden av
beredskapslagstiftningen och hur den kan tillampas. Delar av lagstiftningen behéver

62 Bilaga 15. HOjd beredskap - Lathund for stabschefer och stabsjurister (2020). Lansstyrelsen i
Gotlands lan.
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revideras for att na full tillampning och andra behéver problematiseras for att,
gemensamt inom Forsvarsmakten, hitta ratt tolkning/inriktning. Ett exempel &r Lag
(1979:1088) om gransévervakning i krig m.m. dar lagtexten vilar pa en annan
krigsorganisation an den Forsvarsmakten har idag. Sammanfattningsvis kan det
konstateras att kunskapen om totalférsvarslagstiftningen ar viktig och den behéver
breddas hos militdr personal. Att hantera de juridiska verktygen ar grundldggande for att
kunna utveckla full effekt hos de militéra férbanden.

5.3.5 Personalforsorjning

Arbetet med personalférsorjning syftar till att Gotlands regemente ska bygga upp en val
fungerande grundorganisation och samtidigt bade vidmakthalla befintliga krigsforband
och utveckla nya.

5.3.5.1 Mal och inriktning

Personalforsorjningen tar sin utgangspunkt i den krigsorganisation som ar faststalld
samtidigt som ett intensivt arbete maste bedrivas for att forbereda for den utvecklade
krigsorganisation som arméns tillvaxt innebar.

5.3.5.2 Resultat

Forsvarsmakten genomfor ett omfattande utvecklingsarbete och en tillvéxt som planeras
paga under flera forsvarsbeslutsperioder. Den kommande organisationsutvecklingen bade
i krigsorganisationen och i grundorganisationen innebar stora utmaningar inom

personalférsorjningen.

Hemvdrnsoldater I6ser bevakningsuppgifter négonstans pd Gotland. Foto: Axel Oberg/Férsvarsmakten.
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| arbetet med krigsorganisationen ingar att se dver vilka mojligheter som finns for stod
fran frivilliga forsvarsorganisationer. Utgangspunkten ar att sakerstélla att de frivilliga
forsvarsorganisationerna uppfyller kraven géallande den avtalspersonal som rekryteras till
Hemvarnet. Utover detta har det pabdrjats ett arbete kring mgjligheten till annat stod fran
de frivilliga férsvarsorganisationerna. Den modell som tagits fram fér samverkan kring
forstarkningsresurser kommer att “testkdras” under 2022. Modellen finns kort beskriven i
avsnittet 6.3 och aterfinns i sin helhet som bilaga®.

5.3.5.3 Reflektion

Forsvarsmakten och darigenom Armén och Gotlands regemente ar inne i en
forandringsperiod som stracker sig éver flera forsvarsbeslut. Det &r en utmanande
situation och en anpassning till ett forsamrat sdkerhetslage i vart ndromrade.
Utvecklingen av totalférsvaret maste ta hénsyn till de utmaningar som en storre och mer
resurskravande krigsorganisation kan innebara.

5.3.6 Kompetens (utbildning och dvning)

Arbetet med regementets etablering, totalférsvarsplanering, 6vnings- och
utbildningsverksamhet samt insatser bade nationellt och internationellt har bidragit till
den samlade férmagehdjningen.

5.3.6.1 Mal och inriktning

En utgangspunkt for formagehdjningen &r att all personal behdver en grundlaggande
kunskap om totalférsvaret, inte minst om olika myndigheter/organisationers ansvar och
roller under hojd beredskap. En sddan kunskapsutveckling maste ske kontinuerligt.

Ovningsverksamheten har under 2020 och 2021 starkt reducerats pa grund av pandemin.
Forsvarsmaktens arliga ledningsévning har genomforts med hela eller delar av staben vid
P18 som ett led i att hoja formagan i stabsarbetet. Har har det efterstravats att fa med
totalforsvarsmoment i dvningen och lansstyrelsen har deltagit inom ramen for regional
samverkansovning. Forsvarsmaktens behov av stdd vid hojd beredskap har dvats och
behovet av samverkan har under dessa évningar tydliggjorts for deltagarna.

Vissa utbildningsinsatser har, pad grund av pandemin, genomférts digitalt. Omvérldslaget
har samtidigt fort med sig “skarp” erfarenhet av stabsarbete hos Forsvarsmakten likaval
som hos andra aktorer. Under UT har i huvudsak utbildningsinsatser riktats mot ledning
och stabspersonal. En viktig utbildningssatsning har varit att inom Gotlands regemente
diskutera och tydliggéra innebdrden av Forsvarsmaktens instruktion for insats mot
territoriella krankningar med mera.

Territoriella krankningar och incidenter provar totalforsvaret och dess férmaga till
samarbete mellan myndigheter. Darfér ar dvningar i myndighetsgemensam hantering av

63 Bilaga 24. Totalférsvarssamverkan vid héjd beredskap - PM (2020). Lansstyrelsen i Gotlands lan

128



incidenter en viktig del i totalforsvarsutvecklingen. Kring lagstiftningen IKFN® har
Forsvarsmakten genomfort kunskapshdjande aktiviteter tillsammans med lansstyrelsen
och andra aktérer. Inom ramen fér omradet Kompetens finns ocksa utbildning och/eller
ovning av de olika beredskapsfunktionerna som myndigheterna/organisationerna har i
form av vakthavande befal (VB) eller tjansteperson i beredskap (TIB). Har har ett
gemensamt 6vningskoncept utvecklats. Det innehaller en serie korta seminariedvningar
som genomfdrts under ordinarie moten inom ramen for operativ samverkan mellan
myndigheter och organisationer pa Gotland - bendmnt som natverket for Inriktnings- och
samordningskontakt (ISK).

5.3.6.2 Resultat
Nedan féljer en kort sammanfattning av resultaten.

e Gotlands regementes stabsorganisation har 6ékat férmagan att verka som stab vid
kris och hojd beredskap.

e Personalen i regementets stabsorganisation bedémer att de har grundldggande
kunskap om beredskapslagstiftningen och kan tillampa den vid stabsberedning.

¢ Genom samverkan mellan olika aktorers staber har personalen fatt en 6kad
forstaelse och medvetenhet kring samhallets sarbarhet och om vad totalforsvaret
innebar.

e Seminariedvningar och operativ samverkan med ISK-natverket har bidragit till
okad kdnnedom om andra myndigheters roller vid olika samhallsstérningar.

5.3.6.3 Material som andra kan ta del av
Bilaga 21. Ovningsunderlag for ISK-natverket (2021). Lansstyrelsen i Gotland lan.

5.3.6.4 Reflektion

Totalforsvar och totalférsvarsplanering har under manga ar varit ett nedprioriterat
omrade av naturliga skal. Nar nu formagan ska atertas ar det en lang vég att ga.
Myndigheter och organisationer behéver hoja kunskapsnivan. Férsvarsmakten har
paborjat denna formagehajning. Det tydliga uppdrag myndigheter och organisationer fatt
vad galler att aterta totalférsvarsplanering och att den ska utgéra en naturlig del i
ordinarie verksamhet paskyndar detta arbete. Samverkan ar ett nyckelord i planeringen
och ambitionen hos andra aktorer gor att arbetet och férmagehodjningen gar framat. Vid
Gotlands regemente &r intresset stort for totalférsvarsplaneringen eftersom den ar en
viktig komponent i forbandets krigsplanering. Insikten om behovet av stéd fran det civila
forsvaret ar numera utbredd.

64 Forordning (1982:756) om Forsvarsmaktens ingripanden vid krankningar av Sveriges territorium
under fred och neutralitet, mm (IKFN- férordning).
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5.3.7 Fornodenhetsforsorjning (Forsvarsmaktens behov)

Forsorjningsplaneringen utgar fran krigsorganisationen och fran den mobilisering- och
krigsplanering som ar grunden for Férsvarsmaktens beredskap.

5.3.7.1 Mal och inriktning
Arbetet har initialt inriktats pa att skapa en lagesbild for det stéd Gotlands regemente har
behov av vid hojd beredskap.

Behoven maste lyftas inom arbetet med samhallsviktig verksamhet (Spar 1) dar frdgor
som ror bland annat logistik aterfinns. Administrativa stédbehov behover ocksa
kartlaggas. De kopplar sarskilt till stoéd vid undanforsel och forstéring samt forfogande
(Spar 2). Det behover ocksa sakerstéllas hur Gotlands regementes behov tillgodoses
genom metoder for samverkan bade fore och under hojd beredskap (Spar 3).

Att kunna presentera Férsvarsmaktens behov vid hojd beredskap med bibehallen
sekretess ar vasentligt dels for att det civila samhallet ska kunna stédja Forsvarsmakten
dels for att inte férsvarsplanering och formaga ska rojas. Adekvata beslutsunderlag for
prioriteringar kan vara avgorande for bade Forsvarsmaktens och det civila samhéllets
uthallighet.

Resultat som uppnatts:

e Det har tydliggjorts i UT att stod fran det civila samhallet &r en forutsattning for
Forsvarsmaktens operationer.

e lIdentifiering av behoven inom samhallsviktig verksamhet har paborjats, dven om
en hel del arbete kvarstar.

e Samverkansformer som tagits fram i Spar 3 mojliggor att Forsvarsmakten kan
presentera sina behov.

5.3.7.2 Reflektion

Stodet fran det civila samhallet ar nyckeln till att Forsvarsmakten kan 16sa sina uppgifter
inom den tidshorisont som UT tagit hojd for, 90 dagar. Det ar darfor av storsta vikt att
Forsvarsmakten tydligt kan definiera och presentera sina behov for civila aktérer, nagot
som varit en utmaning i UT. Det ar framforallt kraven pa sekretess som gor att samverkan
forsvaras bade av tekniska och juridiska skal. Inledningsvis var andra aktorers férmaga att
hantera sekretessbelagd information begrdnsad men idag finns inte den begransningen.
Forsvarsmakten haller pd att anpassa sin férmaga att dela information i samma takt som
civila aktorer bygger upp en organisation for att hantera den. Har har ocksa
Forsvarsmakten centralt delgivit vilket underlag som kan delas med exempelvis vissa
statliga myndigheter.
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5.3.8 Intern kommunikation

Arbetet med att hoja regementets totalforsvarsformaga berérde fran borjan en tamligen
snav krets men har efterhand kommit att omfatta en nagot storre del av personalen,
framst genom 6vningsdeltagande. Detta berodde bade pa att regementet var under
uppbyggnad och att ett fatal arbetade destinerat med totalforsvarsfragor.

5.3.8.1 Mal och inriktning

Arbetet inriktades pa att mota de behov som togs fram inom ramen foér UT, att halla ihop
samarbetet utifran framtagen forstudie for att darefter fortsatta samarbetet, inom ramen
for Utvecklingssatsningen, med Lansstyrelsen i Gotlands lan. En annan inriktning var att
informera regementets stab om arbetet och tillsattandet av personer till olika
arbetsgrupper for att stddja och tillvarata Forsvarsmakten intressen.

5.3.8.2 Resultat som uppnatts

Budskapet om vikten av en gemensam totalférsvarsplanering med Lansstyrelsen i
Gotlands lan och andra aktorer har pa ett tydligt satt presenterats inom Gotlands
regemente. Kunskapen om totalférsvarsplanering och olika aktérers roller och ansvar har
kommit att bli en naturlig del i planering och genomférande inom regementsstaben. Ett
behov av fortsatt kunskapsuppbyggnad inom omradet har identifierats och kommer att
vara i fokus i kommande verksamhet.

5.3.8.3 Reflektion

En kommunikativ utmaning har varit att méta kritiska synpunkter och fragor kring kravet
pa allas engagemang, sarskilt i relation till ateretableringen. Insikten om behovet av
kunskap inom totalférsvar har dock vuxit sakta men sakert da det vid férdjupad planering
blir uppenbart att Forsvarsmakten ar beroende av samhallets totala resurser. En
framgangsfaktor har varit att diskutera fragan: "Varfor har vi ett totalférsvar - vad ar vart
att forsvara?” Fragan i sig ar en kommunikativ framgangsfaktor och behéver diskuteras i
alla verksamheter inom Gotlands regemente.

5.3.9 Styrdokument och planer

| utvecklingsarbetet har Gotlands regemente under ateretableringen arbetat fram
styrdokument och planer for verksamheten under héjd beredskap och krig. Planering av
det hér slaget gors alltid med utgangspunkt fran hogre chefs grundoperationsplan och
stdende order. Utvecklingssatsningen har som tidigare namnts paverkat utformningen av
de styrande dokumenten.

De planer som pabédrjats tillsammans med framforallt Lansstyrelsen i Gotland 1an och
Region Gotland kommer att ge totalforsvarsplaneringen battre forutsattning for fortsatt
arbete med de egna styrdokumenten.
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5.3.9.1 Mal och inriktning

Arbetet har inriktats mot att revidera gallande styrdokument och att prova dem under
faltovningar och samverkansévningar tillsammans med andra aktoérer. En hel del underlag
som tagits fram under Utvecklingssatsningen presenteras i rapporten.

5.3.9.2 Resultat som uppnatts

Arbetet har lett fram till en val genomarbetad grundoperationsplan med tillhérande
stdddokument och rutiner. Inom ramen fér dessa planer har delar av arbetet i
Utvecklingssatsningen vavts in. Det galler bland annat planer for faltarbeten, en metod for
myndighetssamverkan i olika situationer och en modell fér samverkan med frivilliga
forsvarsorganisationer for att namna nagra. Utvecklingssatsningen har skapat goda
forutsattningar for det fortsatta arbetet med totalférsvarsplanering. Det strategiska
dokumentet "Regional grundsyn” kommer vara viktigt for den fortsatta
totalforsvarsplaneringen i lanet.

5.3.9.3 Reflektion

Dokumentet "Regional grundsyn” kommer att fa stor betydelse for
totalforsvarsutvecklingen i lanet. En viktig faktor nar det galler framtagandet av
grundsynen &r att skapa en sddan delaktighet bland intressenterna att den fardiga
grundsynen uppfattas som vél férankrad och kan utgdra den strategiska styrning lanet
behover.

5.3.10 Uppfdljning och revidering

Under utvecklingssatsningen har uppfdljning och utvardering i férsta hand gjorts av
genomforda dvningar. Uppféljning och revidering vavs nu in i de olika bedémningar som
gors inom Forsvarsmakten. Inom ramen for Forsvarsmaktens system for
krigsorganisationsvardering finns varderingar som ar kopplade till totalférsvarsplanering
och samverkan med andra aktorer. | de operativa kvartalsrapporterna som
militarregionerna lamnar till chefen for insatsledningen i Forsvarsmaktens hogkvarter
finns dven underlag som berér genomférd totalférsvarsplanering.

5.3.11 Nasta steg

Spar 2, Organisationsutveckling innehaller manga olika delar och har utvecklats under
tiden som Utvecklingssatsningen pagatt. Totalférsvarsplaneringen har bara pabdrjats och
det finns mycket arbete kvar att gora. Ett viktigt omrade ér att lyfta
totalforsvarsplaneringen till central nivd inom Forsvarsmakten da forutsattningarna ser
olika ut beroende pa var man befinner sig i landet. Férsvarsmaktens indelning i
militarregioner ger olika mojligheter att genomféra totalforsvarsplaneringen. Dock
behover flera omraden i detta arbete ges inriktningar sa att arbetet genomfors pa ett
likartat satt givet forutsattningarna.
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5.3.12 Reflektion

En dvergripande utmaning i Utvecklingssatsningen var att skapa delaktighet i uppdraget.
Detta har forsvarats da etableringen av Gotlands regemente sammanfoéll med
Utvecklingssatsningen. Flera av de befattningar som har en tydlig koppling till
totalforsvarsplanering fanns inte pa plats inledningsvis och nar de val var pa plats fanns
manga olika omraden att satta sig in i. Det ar forst under den andra halvan av uppdraget
som Gotlands regemente tydligt fatt med nyckelfunktionerna in i arbetet med
totalforsvarsplaneringen. En framgangsfaktor i Utvecklingssatsningen ar att de som
atergatt till Forsvarsmakten fran civila yrken har en bra kunskap om hur civilsamhallet
fungerar och har kdnnedom om vilka resurser som finns tillgéangliga.

5.3.13 Slutsatser

Férmagehdjning

Utvecklingssatsningen har mojliggjort en formagehojning hos Gotlands regemente och
inom en rad olika omraden. Gotlands regemente har hojt sin kompetens och skapat nya
forhallningssatt. Insikten om betydelsen av stod fran det civila forsvaret for militara
operationer ar etablerad och utgor en grund i planeringen vid regementet.

Okad samverkansférmagan

Samverkan gynnas av val utarbetade och 6vade arbetssatt och rutiner. Men samverkan
handlar om mer an sa. Utvecklingssatsningen har skapat utrymme for att bygga relationer
och fértroende aktorer emellan. Arbetet har fort med sig en 6kad kunskap om varandras
ansvar och uppdrag bade i vardagen och vid hojd beredskap.

5.4 Gemensam reflektion

Finns det en totalforsvarskultur?

Regeringsuppdraget gavs till tvd myndigheter — Lansstyrelsen i Gotlands I&n och
Forsvarsmakten genom Gotlands regemente P18. Tva myndigheter har métts i ett
angelaget uppdrag. Tva myndigheter har tillsammans gatt framat, bakat och at sidan. Tva
myndigheter har brottats med gemensamma fragor, hittat utvecklingsvagar, skapat 6kad
forstaelse och nya samarbetsformer. Tva myndigheter har tillsammans reflekterat over
skyddsvarden och sédkerhetshot. Tva myndigheter har genomfort och redovisar uppdraget
i samverkan. Tva myndigheter har pdborjat atertagandet av lanets totalférsvarsformaga
och lagt grunden for framtida utvecklings- och samarbeten.

| rapporten "Svenskarnas forsvarsvilja“® kan man lasa “Ett totalférsvar som bara existerar
pad papperet i form av organisationsscheman och handlingsplaner — eller i form av upplagd
materiel — kan aldrig tas i bruk. Utan ménniskor av kétt och blod som deltar i totalforsvaret

65 Totalférsvarets forskningsinstitut (2021) FOI, FOI-R-5206-SE.
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finns inte heller ndgot totalférsvar att tala om.” Aven om Totalférsvarets forskningsinstitut
har talar om vikten av hela samhallets engagemang kan detta appliceras ocksa pa
medarbetarna bade hos Lansstyrelsen i Gotlands lan och Gotlands regemente. Utan
manniskor av kott och blod hade det blivit intet.

Forsvarshogskolan (FHS) lyfter i sin rapport (se avsnitt 7.5) fram atta framgangsfaktorer
for kunskapshojning under Utvecklingssatsningen. Flera av dem anknyter just till
samarbetet mellan Lansstyrelsen i Gotlands lan och Férsvarsmakten. Man poangterar att
en nyckelfaktor for att klara att dimensionera totalférsvarsplaneringen utifran krigets krav
ar just samarbetet mellan myndigheterna. Detta samarbete har konkretiserats i
utbildningar, évningar och diskussioner medarbetare emellan. FHS pekar ocksa pa
betydelsen av att ledningarna pa respektive myndighet varit djupt engagerade och
tydliga i sin prioritering av totalférsvarsplaneringen. Den sista av de atta
framgangsfaktorerna satter ljuset pa forankring — vikten av forstaelse och acceptans for
det forsamrade omvarldslaget som utgangspunkt for arbetet.

"FHS slutsats: enligt FHS:s bedémning dr det tydligt att arbetsmetoden
som anvdnts dr mer dn en planeringsmodell, den utgér ocksa en
instdllning och ett forhdllningssdtt. Det dr sdledes sdttet som
totalférsvarsplaneringen bedrivs pd som dr det viktigaste for framgdng,
inte bara vad som gérs.”

Ja, kanske &r det frdga om en totalforsvarskultur - inte sa enkel att beskriva men nog sa
angelagen for att tillsammans mejsla fram ett modernt totalférsvar. Mejseln skoter sig
inte sjalv — den kraver en mansklig hand som vill skapa nagot.
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6. Samverkan i hojd beredskap
Spar 3

”Det overgripande syftet

med totalforsvarsledning ar
att fa storsta mojliga total-
forsvarseffekt.”




6 Samverkan i hdjd beredskap

Syftet med spar 3 ar att ta fram en modell f6r samverkan inom totalforsvaret.
Modellen bygger vidare pa de samverkansstrukturer som idag anvands i Sverige
for att hantera samhallskriser® och har utvecklats fér att dven inkludera hojd
beredskap och krig. Modellen beskriver hur samverkan pa regional niva ser ut i
hojd beredskap i forsta hand mellan Férsvarsmakten och Lansstyrelsen i Gotlands
|an, men den inkluderar aven andra aktorer.

6.1 Nuvarande samverkansstruktur

Samverkansstrukturen i Gotland 1an beskrivs i dokumentet "Krissamverkan Gotland” ¢ och
ar en regional anpassning av metoderna som beskrivs i Gemensamma grunder for
samverkan och ledning (se fotnot 57). Krissamverkan Gotland bestar av ett
krissamverkansrad samt tre funktioner som tillsammans bildar en struktur for att
aktorerna inom Krissamverkan Gotland ska samverkar fore, under och efter en intraffad
samhallsstorning:

e Arbetsutskott (AU) — fér planering och strategiskt arbete (tidigare GOTSAM).

e Inriktnings- och samordningskontakt (ISK) — natverk med veckovis samverkan och
initial beddémning.

e Inriktnings- och samordningsfunktion (ISF) — operativ krissamverkan vid intraffad
samhallsstorning.

Krissamverkansradet ar en strategisk plattform for samverkan, samordning och
information inom omradena krisberedskap, krishantering och skydd mot olyckor och
regleras av ett flertal lagar®. Samverkansforumets syfte ar framférallt informationsutbyte
och kunskapsuppbyggnad mellan myndigheter, regionen, frivilliga organisationer och
naringslivet.

66 Gemensamma grunder for samverkan och ledning vid samhallsstérningar, Myndigheten for
samhallsskydd och beredskap (MSB) Publ.nr.: MSB777.

67 Krissamverkan Gotland — samverkansorgan i Gotlands lan, Lansstyrelsen Gotlands lan. Dnr: 457-
900-19.

68 Forordning (2017:870, 4 §) om lansstyrelsernas krisberedskap och uppgifter vid hojd beredskap,
Forordning (2015:1052, 6 §) om krisberedskap och bevakningsansvariga myndigheters atgérder vid
hojd beredskap samt enligt Lag (2006:544) om kommuners och landstings atgarder infor och vid
extraordindra hdndelser i fredstid och hojd beredskap.
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| Krissamverkan AU ingar foretradare fran Lansstyrelsen i Gotlands Lan, Region Gotland,
Polismyndigheten, Kustbevakningen, Férsvarsmakten och Trafikverket. Natverket syftar till
att uppratthalla en god kontakt mellan myndigheterna och en 6kad kdnnedom om
varandras roller och ansvar. Arbetsgruppen tar bland annat arligen fram en 6vning- och
utbildningsplan for lanet samt genomfor utvarderingar av intréffade handelser.

Bakgrunden till arbetsutskottet var en forsdéksverksamhet pa Gotland, pa uppdrag av
regeringen (2002), och pagick i nagra ar i syfte att skapa samsyn i lanet kring
krisberedskap med fokus pa 6vning. Vid uppstart hette det GOTSAM, men gar i dag
under namnet Krissamverkan AU. GOTSAM startades under "den eviga freden” och det
var krisen och inte kriget som stod i fokus. Idag arbetar arbetsgruppen med att utveckla
lanets beredskap i hela hotskalan.

| natverket for Inriktnings- och samordningskontakt (ISK) deltar tjdnsteman i beredskap
eller vakthavande befél frdn samma aktérer som deltar i Krissamverkan AU. Natverket
genomfor samverkan veckovis och tillkallas for initial bedémning vid en samhallsstorning.

Inriktnings- och samordningsfunktion (ISF) &r natverket for operativ krissamverkan vid en
intraffad samhallsstorning. Relevanta aktorer bjuds och ISF leds av l&nsstyrelsen.

6.2 Samverkan och ledning vid h6jd beredskap

| Gemensamma grunder finns idag inget beskrivet om samverkan och ledning i hojd
beredskap. | UT har saledes en metod tagits fram for samverkan vid hojd beredskap.
Metoden beskrivs i nuldget som totalforvarsledning (TFL) med efterfoljande
totalforsvarssamordning (TFS) (se Figur 13).

Totalforsvarsledning (TFL) genomférs i forsta hand mellan Férsvarsmakten och
Lénsstyrelsen i Gotlands lan. Utvarderingarna fran de regionala samverkansdvningarna har
visat pa ett tydligt behov av att dven Polisen och Region Gotland deltar i TFL. Detta for att
fa en béttre helhetssyn och effektivisera arbetet genom att forkorta informationsvégarna.

Det 6vergripande syftet med totalférsvarsledningen ar att fa storsta mojliga
totalforsvarseffekt vid genomférandet. Motet skall stodja beslutsfattare att avgora vilka
atgarder som skall prioriteras utifran formodat begransande resurser. Foljande formagor
har identifierats som sarskilt viktiga for samverkan:

e Operativt tempo - att fd den gemensamma hanteringen att komma igang och
fungera tillrackligt snabbt i forhallande till handelseutvecklingen.

e Framforhallning — att beakta olika tidsperspektiv sa att hanteringen proaktivt
moter bade akuta behov och behov pé langre sikt.
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e Helhetssyn — att se bortom det egna uppdraget, bidra till andra aktorers
férutsattningar och verka for att den samlade hanteringen svarar mot helhetens
behov.

e Sparbarhet - att beslut och atgarder ar begripliga fér dem som berérs samt
dokumenterade for rattssakerhet och larande.

FREHT N
/' CHEFSMBTE / SAMHALLSSTORNING | HOJD BEREDSKAP
bl N/ Fredstid | Skarpt beredskap
. < xS~ Vi IKFN | Hogsta beredskap
LA

ISK ISK

Inriktnings- och Inriktnings- och
samordningskontakt samordningsfunktion
TFS
Totalférsvarssamordning
Berorda aktorer

$

e T T

Berdrda aktorer

TFS-stod

Figur 13. Struktur fér samverkan och ledning i hela hotskalan

6.2.1 Totalforsvarsledning (TFL)

| TFL ingdr den hogsta regionala ledningen for lansstyrelsen och Férsvarsmakten. Under
Ovningarna har dven motsvarande ledning hos Region Gotland och Polismyndigheten
deltagit. TFL ar ett beslutsméte for inriktning och prioritering och tillgodoser framférallt
féljande uppgifter enligt lansstyrelsens foreskrifter:

e | samrad med Forsvarsmakten verka for att det civila och militara forsvaret
samordnas.

e Verka for att lanets tillgangar fordelas och utnyttjas sa att
férsvarsanstrangningarna framjas.

Underlag for beslut i TFL tas fram av TFS-stod (beredningsgrupper) och/eller respektive
myndighets stab. Underlaget innehaller konsekvensbedémningar av vad prioriteringarna
medfor for paverkan pa samhaéllet i sin helhet. Konsekvenser fér méanniskor, miljo, natur
och kultur skall beaktas likavadl som perspektiven manskliga rattigheter, jamstalldhet och
folkratt. Utifrdn underlaget vags de militéra och civila lagesbilderna och behoven samman
och utifrdn underlaget fattas beslut om inriktning och prioriteringar for totalforsvaret
genom ett sa kallat beslut i stort (BIS).

Fattade beslut dokumenteras for att sakerstalla sparbarheten. Lansstyrelsen star for
administration kring motet (skriftlig dokumentation och ordférandeskap).
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Ett viktigt inslag i motet &r en genomgang av vilken information som kan delas med
andra aktorer i den fortsatta processen. Detta for att sakerstalla samsyn i skyddet av delad
information.

6.2.2 Totalférsvarssamordning (TFS)

| TFS ska beslut omsattas i operativ verksamhet hos de civila aktdrerna. Inriktning,
samordning och genomférande beslutas pa TFS under lansstyrelsens ledning med stod av
tydliga inriktningar och prioriteringar fran Totalférsvarsledning (TFL) formulerade i samlad
lagesbild och BIS.

TFS tillgodoser framfor allt féljande uppgifter enligt lansstyrelsens foreskrifter:

e Samordna de civila férsvarsatgarderna.

e Verka for att forsvarsanstrangningarna bedrivs med en enhetlig inriktning hos
civila myndigheter och andra civila organ.

e Lansstyrelsen ska verka for att lanets tillgangar fordelas och utnyttjas sa att
forsvarsanstrangningarna framjas.

| TFS ingér aktorer efter behov. Ordinarie medlemmar &r lansstyrelsen, Forsvarsmakten,
Region Gotland, Polisen, Kustbevakningen och Trafikverket. Lansstyrelsen stodjer
Forsvarsmakten genom att delge beslut till de deltagande aktérerna och avlastar darmed
Forsvarsmaktens ledning. Forsvarsmakten finns dock representerad for att uppratthalla en
aktuell lagesbild.

6.2.3 TFS-stdd, beredningsgrupper

Syftet med TFS-stdd ar att stodja beslutsprocesserna med analyser och andra underlag. |
TFS-stdd ingar representanter fran relevanta aktorer med uppgift att bereda underlag.
Det kan parallellt finnas flera grupper som arbetar med olika fragor. Exempelvis kan olika
grupper ansvara fér utrymning, drivmedelsprioritering, livsmedel eller andra aktuella
omraden. Genom att ha flera grupper som hanterar sarskilda omraden minskar
spridningen av samlad och sdkerhetsklassad information. Grupperna har ansvar att forse
TFS och stab med uppdaterad information till en samlad lagesbild.

6.2.4 Kriskommunikation under samverkan i hdjd beredskap

Totalforsvarets formaga att 0ka motstandskraften i samhallet ar beroende av
samverkande aktorers kriskommunikation. Hojd beredskap och krig stéller stora krav pa
kommunikation mellan aktorer och till medborgare. Snabb, 6ppen och korrekt
information till allménheten &r av avgorande betydelse for att hantera pafrestningarna i
samhallet och upprétthalla férsvarsviljan.

Utmaningarna &r manga: storningar i elforsorjning och IT, desinformationskampanjer,
paverkan pa samhallsviktig verksamhet, det digitala mediesamhallet och 6kad oro &r bara
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nagra faktorer som paverkar och som maste hanteras. Det innebér att samband och
informationsdelning ar kritiska for att sakerstalla kriskommunikation.

Kommunikationsfunktionen i organisationerna behéver darfor vara integrerad och arbeta
nara ledningen for att vara valinformerad och kunna bistd med stdd ur bade ett
verksamhets- och medborgarperspektiv.

6.2.5 Fortsatt arbete

Samverkansstrukturen ar under kontinuerlig utveckling. Hittills har modellen testats vid
regional samverkansévning 2019, totalférsvarsévning 2020 och regional
samverkansovning 2021. Vidare har den presenterats och justerats utifran diskussion med
Forsvarsmakten, MSB, Krissamverkansrad, referensgrupp och styrgrupp fér UT samt andra
berérda aktorer. Nyvunna erfarenheter fran RSO21 (se avsnitt 7.1.3) och pagdende
handelse i Ukraina bidrar med ytterligare kunskap for att fortydliga och forbattra
strukturen. En viktig pusselbit for vidare utveckling ar ett tydliggdérande av strukturer och
mandat pa nationell.

P& Gotland kommer fortsatt utveckling att ske i inom ramen for (1) utveckling av Regional
grundsyn, (2) uppdatering av samverkansstruktur for Krissamverkan AU och (3) inférandet
av ett totalférsvarrdd. Dessa beskrivs mer i detalj nedan.

6.2.5.1 Regional grundsyn

Den Regionala grundsynen ar ett regionalt inriktningsdokument for arbetet med
totalforsvarsutveckling fram till nasta forsvarsbeslut 2025. Dokumentet ska beskriva hur,
samt inom vilka omraden, samverkan mellan Lénsstyrelsen i Gotlands I&n och Gotlands
regemente avses genomforas inom ramen for totalférsvarsplaneringen.

Utgangspunkten for den Regionala grundsynen ar att ta tillvara erfarenheter och resultat
efter genomfort arbete inom UT och att dimensionera regionala delmal for férmagor i
enlighet med inriktning i Handlingskraft °.

Viktiga resultat av arbetet i UT som ligger till grund fér den Regionala grundsynen utgar
bland annat fran:

e De férdjupade risk- och sarbarhetsanalyser som genomférts av samhallsviktig
verksamhet.

¢ Behoven som tydliggjorts inom de omraden som lansstyrelsen identifierat och
utvecklat for att bygga upp myndighetens formaga att genomféra ledning och
samverkan under hdjd beredskap.

e Erfarenheter av samverkansévningar vid hojd beredskap.

69 Handlingskraft, Handlingsplan for att frémja och utveckla en sammanhangande planering for
totalforsvaret 2021-2025, MSB, FM2021-1 7683:2, MSB2020-16261-3.
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6.2.5.2 Utveckling av Krissamverkan Gotland
Parallellt med arbetet i UT har utvecklingen av det nuvarande Krissamverkan Gotland
pabdrjats. Malsattningen ar att anpassa lanets regionala strategidokument fér samverkan
efter:

e Foréndrade roller och ansvar regionalt och nationellt i hdjd beredskap

e Erfarenheter fran UT och aterupptagen planering for hojd beredskap

e Erfarenheter fran hanteringen av pandemin och kriget i Ukraina

Erfarenheter av hantering av pandemin, utvecklingen av MSBs Gemensamma grunder,
utredningen Struktur fér 6kad motstandskraft’® och det pagaende arbetet med Regional
grundsyn ar viktiga faktorer som paverkar utvecklingen av Krissamverkan Gotland. Fem
identifierade huvudspar for utvecklingen ar:

e Beslut om inforande av totalférsvarsrad.

e Struktur for samverkan vid héjd beredskap.

e Erfarenheter fran pandemin och kriget i Ukraina.

e Samverkan genom hela beredskapstrappan.

e Allman dversyn av formuleringar och beskrivningar.

En grund fér den pagaende planeringen &r de tre nivaer som organisatoriskt beskrivs i
beredskapstrappan. Nivaerna speglar omprioritering av verksamhet vid normallage, kris
och krig:

Beredskapstrappan
TIB
Ordinarie
verksamhet
Ordinarie
verksamhet
Ordinarie
verksamhet
Normal Kris och samhallsstérning Krig och krigsfara

— = =

Figur 14. Beredskapstrappan beskriver omprioritering av verksamhet vid normalldge, kris och krig i
ldnsstyrelsens organisation.

70 Motstdandskraft, Inriktning av totalférsvaret och utformningen av det civila férsvaret 2021-2025, Ds
2017:66, s 76, Regeringskansliet, Forsvarsdepartementet 2017
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Overgripande inriktning pé ny struktur fér Krissamverkan Gotland utgér fran de tre
beredskapsldgena och indelas i strategiska och operativa nivaer, enligt Figur 15.
Overgripande inriktning pé ny struktur fér Krissamverkan Gotland.

Normal Kris/samhillsstérning
Strategisk Totalférsvarsrad
nivé Krissamverkansrad NYT
Krissamverkan Gotland
Strategisk arbetsutskott, AU
-operativ

Natverk for Inriktnings- och

niva samordningskontakter (ISK-
natverk)
Operativ Verkstéllande
niva arbetsgrupper
=

Krig och krigsfara

Totalférsvarsledning, TFL
NYTT

Totalférsvarssamordning,

TFS
NYTT

Verkstéllande
arbetsgrupper

NYTT

Figur 15. Overgripande inriktning pé ny struktur fér Krissamverkan Gotland.

Inriktande chefsforum (ICF) har som syfte att nd dverenskommelser om gemensamma,
overgripande inriktningar pa strategisk niva. ICF ar behovsstyrt och behover inte aktiveras

och ISF kan ske utan att ICF sammantratt.

Beddmningen ar att det ar storst behov av ICF vid omfattande och langvariga
samhallsstorningar. | 6vrigt &r det samma deltagande organisationer som i ISF och

lansstyrelsen kallar och leder.

Den operativa nivan ar tankt att utgoras av verkstallande arbetsgrupper. Arbetsgrupperna
anpassas efter behoven i en pagadende samhallsstdrning. Nedan presenteras exempel

kopplade till olika beredskapslagen.
Exempel pa arbetsgrupper i normallage:

e Kriskommunikationsnatverk

e Regional CBRNE-grupp

e Regionalt sambandsnéatverk

e Regionalt signalskyddsnatverk

Exempel pa arbetsgrupper i kris:

e  Kriskommunikation

e Behovsstyrda arbetsgrupper
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Exempel pa arbetsgrupper i krig:

e Transporter

e Kommunikation
e Sakerhetsskydd
e Utrymning

e Ransonering

6.2.5.3 Totalforsvarsrad

Syftet med ett totalférsvarsrad &r att arbeta som ett strategiskt forum for
totalforsvarssamverkan. Exempelvis kan radet bidra i framtagandet av lanets kommande
Regionala grundsyn. Totalforsvarsradet bor vara en naturlig del av lanets langsiktiga
ovningsplanering samtidigt som radet behdver egen 6vning for att utveckla sina metoder.

Ett totalforsvarsrad skulle ocksa kunna bidra till att bygga lagesbild vid héjd beredskap
och vid behov vara en resurs nar Totalférsvarsledning (TFL) samt Totalférsvarssamordning
(TFS) genomfors.

Det finns olika satt att se pa ett krissamverkansrad och ett totalforsvarsrad - dess
uppgifter och organisation. Den stora skillnaden &r att ett totalforsvarsrad dels ska kunna
hantera totalférsvarsfragor pa ett djupare plan dels och hantera en hogre sekretessniva
pa den information som delas. Deltagande aktorer i ett totalforsvarsrad maste darfor vara
sdkerhetsprovade. Forslag pa ingdende aktorer i ett totalforsvarrad ar:

e Lansstyrelsen

e Forsvarsmakten

e Polismyndigheten

e Region Gotland

e Foretradare for naringslivet

e Frivilligorganisationer

6.2.6 Reflektion och slutsatser

Forsvarsmakten och Lansstyrelsen i Gotlands Ian har i samverkan med andra berdrda
aktorer tagit fram en struktur for samverkan i héjd beredskap inom totalférsvaret i
Gotlands lan. Arbetet har utgatt fran regeringens planeringsanvisningar och uppdrag till
Foérsvarsmakten, Myndigheten for samhallsskydd och beredskap och bevakningsansvariga
myndigheter.

Arbetet for samverkan och ledning i hdjd beredskap har vidare utgatt fran befintliga
strukturer och medfort att totalforsvarets férmaga, i Gotlands lan, infor och vid ett vépnat
angrepp har starkts.
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Samverkan bestar av manskliga relationer och det ar darfor viktigt att inte bara fokusera
pa struktur och process. UT har varit en viktig plattform for att bygga fértroende mellan
civila- och militdra myndigheter, frivilligorganisationer, civila aktorer och naringsliv.

Pa Gotland ar det lansstyrelsen som leder samordningen av totalforsvarsplaneringen.
Beddmningen &r att det har underlattat samverkan med bade civila organisationer och
naringslivet.

En utmaning fér samverkan ar saker informationsdelning. Detta avser bade arbete kopplat
till lagesbild och delning av annan skyddsvard information mellan aktorer. Civila aktérer
har olika forutsattningar att ta emot, dela och forvara sakerhetsklassad information.

En annan utmaning har varit att tydliggdra vilka behov som ar styrande fér samverkan vid
hojd beredskap, bade avseende civila och militédra behov. Vidare har
samverkansstrukturen endast provats ett fatal gdnger och bedémningen ar att det kravs
betydligt fler tillfallen for att bdde dva och utvardera strukturen. Okad tydlighet och en
gemensam malbild forbattrar mojligheterna att ta fram strukturer som tydligt kan mota
upp de behov som identifieras.
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?Fler an halften av gotlanningarna
tror att andra lander medvetet forso-
ker paverka svenskarnas virderingar
och agerande i ganska stor eller
mycket stor utstrackning”’




7/ Fordjupningar och
specialomraden

7.1 Regionala samverkansdvningar

Samverkansovningar ar hornstenar nar totalforsvaret ater byggs upp. Inom ramen for
ovningar finns bade larande och provande perspektiv, bada lika angelagna for att fora
arbetet framat. Utvarderingarna tillsammans med erfarenhetshanteringen ar dock de
viktigaste verktygen for att sakerstalla att utvecklingen gar i 6nskvard riktning.

I

Linsstyrelsen
GOTLANDS LAN

Gemensamma utvdrderingar och erfarenhetshantering dr de viktigaste verktygen for att sékerstdlla att
utvecklingen gdr i 6nskvdrd riktning. Foto: Mikael Carlson/Lénsstyrelsen i Gotlands ldn.

Ovningsverksamheten ar den del i Utvecklingssatsningen (UT) som drabbats hardast av
den langvariga pandemin. Den regionala samverkansévningen 2019 (RSO 19) kunde dock
genomféras enligt plan medan deltagandet i Totalférsvarsévning 2020 (TFO 2020)
paverkades negativt. Lansstyrelsens ambition var att delta i alla fyra 6vningsaktiviteterna
inom ramen fér TFO 2020 men till sist kunde bara deltagande i évningsaktivitet 1 och 2
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genomforas. Inom bade 6vningsaktivitet 3 och 4 var planeringen av mer omfattade
samverkansovningar langt gangna nar beslut fattades om att stélla in pa grund av
pandemin. | bada fallen bara veckor innan genomférandet.

Det var delvis pa grund av utebliven dvningsverksamhet som UT fick forlangd tid for
genomférande. Den utdkade tiden medgav att Regional samverkansévning 2021 (RSO 21)
kunde genomféras i november 2021. Vid tiden for redovisning av UT haller
utvarderingsresultaten dannu pa att sammanstallas men nagra slutsatser kan dras och
presenteras.

Nedan féljer en kortfattad beskrivning av de tva regionala samverkansévningarna samt av
deltagandet i TFO 2020.

7.1.1 Regional samverkansévning 2019 (RSO 19)

RSO 19 genomférdes i september 2019. Lansstyrelsen hade samordningsansvaret och
genomforde dvningen med stdd av Myndigheten for samhallsskydd och beredskap
(MSB). Lansstyrelsen évade bade stabsorganisation och ledning. Deltagande aktorer
(6vande) var Gotlands regemente, Polisregion Stockholm och Region Gotland (delvis). |
motspelet ingick Trafikverket, Kustbevakningen och Frivilliga férsvarsorganisationer.

Ovningen pégick i tvd dagar med uppehéll under natten. Den bérjade i en
samhallsstorning och gick dver till hdjd beredskap. De dvergripande syftena med
ovningen var att:

e Starka lanets formaga till samordning och inriktning med utgangspunkt fran
“Krissamverkan Gotland” for samverkan och kriskommunikation vid
samhallsstorning och vid hojd beredskap.

e Prova aktorernas formaga att anvdanda skyddade sambandsmedel fran ordinarie
ledningsplatser.

Utvérdering

Lansstyrelsen samordnade utvarderingen och ansvarade fér sammanstéllning av resultat
for de deltagande parterna. Dessa utvarderingsresultat redovisas inte dppet.
Lansstyrelsens eget dvningsresultat finns redovisat i en hemlig del och en 6ppen. Har
delges resultat fran den 6ppna delen.

For lansstyrelsen var samordningen av RSO 19 en larandeprocess och stédet frdn MSB var
en viktig del i den processen. De 6vande uppfattade dvningen som valplanerad och
givande. Scenariot uppfattades som relevant och motspelet kunde fora dvningen framat.
Ovningen gav lansstyrelsen tydliga indikationer pé vilka omraden som behévde utvecklas
vidare och har varit en viktig utgangspunkt for utbildnings- och évningsplaneringen
under UT.

Nagra styrkor som sarskilt lyftes fram var den positiva instéliningen och engagemanget
hos deltagarna i 6vningen och det generdsa delandet av kompetens fran de andra
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aktorerna. Ovningen genomférdes dagtid under tvd dagar och det framkom énskemal om
langre sammanhallen 6vningstid i kommande dvningar.

7.1.2 Totalférsvarsévning 2020 (TFO 2020)

Totalférsévning 2020 (TFO 2020) inféll under det som var ténkt att vara UT:s sista ar. TFO
2020 skulle ha blivit en stabil plattform for évningsverksamheten under det aret och
lansstyrelsens deltagarambitioner stilldes hdgt. Ovningens genomférande kom, som
namnts ovan, att paverkas negativt av pandemin.

Ovningsaktivitet 1

Lansstyrelsen i Gotlands lan deltog i 6vningsaktivitet 1 representerat av landshdvding
Anders Flanking och férsvarsdirektor Kicki Scheller. Inom ramen for Utvecklingssatsningen
fanns i det har laget ett antal arbetsgrupper kring utveckling av beredskapen inom
samhallsviktiga omraden. Den regionala forberedelsen infér 6vningen bestod bland annat
i att arbetsgrupperna inom Spar 1: Energi, Transporter, Halso- och sjukvard, Livsmedel
och Finansiella tjanster redogjorde for sina respektive omraden. | forberedelserna ingick
ocksa en miniévning av den samverkansstruktur som da var pa vag att vixa fram mellan
Gotlands regemente och Lansstyrelsen i Gotlands lan.

Ovningsaktivitet 2

Ovningsaktivitet 2 bestod av tvé delar. En distribuerad del och en gemensam del. Den
férsta genomfordes regionalt och den senare genomférdes inom respektive
militdromrade. Hela évningsaktivitet 2 har planerats och genomférts i ndra samverkan
mellan Lansstyrelsen i Gotlands lan, Region Gotland och Gotlands regemente. Féljande
kompetenser var engagerade i dvningen:

e Landshovding/lansrad
e Forsvarsdirektor

e Jurist

e Sakerhetsskyddschef

e Kommunikationschef

Lansstyrelsen valde for sin del att forbereda de aktuella kompetenserna i sa kallade
utbildningsdialoger infér den distribuerade delen. Varje kompetens fick férbereda en kort
dragning inom sitt omrade och inleda en dialog kring angeldgna frdgor med de 6vriga i
gruppen. Fyra sddana utbildningsdialoger genomfordes som forberedelse. Den
distribuerade delen genomfoérdes i januari 2020 och den gemensamma i november 2021.
Den gemensamma delen av dvningen forbereddes genom ett regionalt férberedande
seminarium i oktober 2021 med utgangspunkt i det nationella sarskilt framtagna
seminarieunderlaget.
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Ovningsaktivitet 3

Ovningsaktivitet 3 inom ramen fér TFO 2020 var pé Gotland planerad som en
samverkansévning med bade faltmoment och ledningsévning. Ovningen innehéll bland
annat moment om "utrymning” och "gransévervakning” i hdjd beredskap och skulle
genomféras i samverkan med manga olika aktorer. Ovningen skulle gatt av stapeln i maj
2020. Lansstyrelsen hade samordningsansvaret och planerade for att hela
stabsorganisationen skulle dva tillsammans med lansledningen. Samverkande aktorer var
Region Gotland, Forsvarsmakten, Polisen, Tullen, Frivilliga férsvarsorganisationer,
Livsmedelsverket, SR P4 Gotland, Trafikverket och Kustbevakningen. Ovningen var i stort
sett fardigplaneriad da beslut fattades om att stélla in pa grund av pandemin.

Nagra férberedande aktiviteter hann dock genomforas, till exempel en utbildningsdag for
aktorer kopplat till momentet utrymning. Inom ramen fér utbildningen prévades utkastet
till utrymningsplan som arbetats fram. Det underlaget ska annu fardigstallas och ligger i
plan for 2022.

Ovningsaktivitet 4

Som en del av évningsaktivitet 4 och inom ramen fér TFO 2020 planerades en regional
samverkansovning tillsammans med Forsvarsmakten, med Polisregion Stockholm och
Region Gotland som motspel.

Det overgripande syftet med 6vningen:

e Starka lansstyrelsens férmaga att verka i sin roll som lanets hégsta civila
totalforsvarsmyndighet i samverkan och under hojd beredskap.

Ovningen skulle gatt av stapeln i november 2020 men fick pa grund av pandemin stillas
in bara ett par veckor fére genomférandet.

7.1.3 Regional samverkansdvning 2021 (RSO 21)

RSO 21 genomférdes i november 2021 och omfattade en 34 timmar lang och
sammanhallen 6vning. Till det fogades tva inledande 6vningsmoment, ett chefsmote och
en totalforsvarsledning (TFL), vilka &gde rum tva dagar fore 6vningen (ett moment per
dag). Lansstyrelsen samordnade évningen som utspelade sig i hojd beredskap, och
ansvarade for den gemensamma planeringen. Deltagande aktorer (6vande) var
Forsvarsmakten/Gotlands regemente, Polisen (Stockholm och Gotland) med bade stab
och faltenheter, samt lansstyrelsen sjalv. Lansstyrelsen évade hela sin stabsorganisation
och ledning. | motspelet ingick Region Gotland, Frivilliga férsvarsorganisationer,
Trafikverket och Kustbevakningen.

Syftet med 6vningen:
e Utveckla och starka lanets totalforsvarsformaga.

e Ge underlag for den fortsatta utvecklingen av totalforsvarsformagan efter 2021.
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Aktérsgemensamma mal

Skapa forutsattningar for det civila och militara forsvaret att tillsammans under hjd
beredskap skydda samhallsviktiga funktioner, varna civilbefolkningen och férsvara landet
mot vapnat angrepp genom:

e Formaga till inriktning, samordning och ledning genom framtagen modell for
samverkan i hojd beredskap (TFL, TFS).

e Formaga att skapa och formedla en lagesbild som ligger till grund fér beslut och
inriktning.

e Formaga att klassa och dela sakerhetsklassificerad information pa ett sakert satt.

e Formaga att i samverkan samordna kommunikation gentemot allménheten och
media.

Lansstyrelsens aktorsspecifika mal, till antalet sju, bygger pa de fyra malen ovan. | denna
Oppna redogorelse presenteras resultat oversiktligt for bade gemensamma och
lansstyrelsens specifika mal, men med fokus pa utveckling i samverkan.

Utvérdering

Foér RSO 21 utvarderas savél resultat i relation till aktdrsgemensamma och specifika mal
som planeringsprocessen och 6vningens genomférande. Lardomar for dessa bada
omraden ar viktiga for att fortsatt hoja lansstyrelsens egen och lanets samlade formaga.
Metoder och format som anvands for att skapa larande ar skriftliga fragor i enkatform till
definierade malgrupper, reflekterande samtal for utvalda grupper, samt workshops mellan
samverkansaktérer. Fér RSO 21 tas ingen gemensam utvarderingsrapport fram.

Den 6vergripande aterkopplingen fran saval dvande som motspelsaktorer ar att det varit
vardefullt att 6va tillsammans, och att dvningen i stort bade varit relevant och uppfyllt
behoven. Resultatet visar pa en 6nskan om att genomfdra évningar oftare, och att
formatet i flera sammanhang garna kan vara mindre. Det kan handla om behov av att 6va
enskilda moment inom en specifik stabsfunktion, mellan flera stabsfunktioner hos en
aktér, eller mellan stabsfunktioner hos flera aktérer. Onskan att dven éva i mindre format
stémmer dverens med insikter som Forsvarshdgskolan redovisat i sin rapport
"Kunskapsvag till totalforsvar” (FHS 239/2019). Dar lyfts bland annat att stora dvningar
kraver mycket resurser, samtidigt som de driver upp forvéntningarna sa att det blir
svarare for Gvande att lara sig genom att vaga testa och gora fel.

Som 6nskat har 6vningen bidragit till att, med utgangspunkt i malen, ge vardefulla
insikter om utvecklingsomraden — bade hos aktorerna var for sig och tillsammans.
Ovningen, utvdrderingen och resultatbearbetningen ger méjligheter att ytterligare lara
kénna varandras roller och ansvar, nagot som definierats som en grundlaggande
forutsattning for att kunna mota héndelser i hela hotskalan pa ett effektivt satt.

a) Ovningsutvirdering i relation till aktérsgemensamma och specifika mdl
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For dvningen har aktérsgemensamma mal definierats tillsammans av dvande aktorer.
Utvérdering av dessa mal resulterar inte i en gemensam rapport, utan var och en tar
ansvar i det efterféljande utvarderingsarbetet (workshop-format) som lansstyrelsen
samordnar. For lanet pagar utvarderings- och erfarenhetsarbete med malet att identifiera
styrkor och gemensamma utvecklingsbehov, som sedan prioriteras gemensamt.
Respektive 6vande aktor tar ansvar for utvardering av sina specifika mal.

Det preliminra resultatet visar pa positiva férflyttningar sedan genomférandet av RSO 19,
bade vad galler samverkan och det interna arbetet inom lansstyrelsen. Grundnivan har
helt enkelt hojts avsevart. Samtidigt ar det svart att tydligt jamfora da yttre saval som inre
forutsattningar forandrats under samma period. En starkt bidragande yttre orsak till hojd
grundniva och en storre sékerhet i lansstyrelsens arbete &r pandemins paverkan som gjort
att stabsarbete bedrivits under en lang period med utveckling inom en rad omraden som
foljd. Detta tillsammans med ett intensivt mal- och malgruppsstyrt utvecklingsarbete for
utbildning och 6vning internt inom lansstyrelsen har givit ytterligare kunskap och
erfarenhet. Efter de senaste arens tydliga mognadsprocess behover lénsstyrelsen nu ga
fran att erbjuda kompetenshojning brett till att fokusera pa funktionsanpassad utveckling.
Ett storre ansvar kan laggas pa respektive funktion for sin egen utveckling och arbetet ror
sig fran att “servera mottagare” till att staben kan generera sin egen kunskapsutveckling -
bade inom den egna och mellan funktioner.

Utvérderingen visar att ett fortsatt utvecklingsarbete utifran de fyra évningsmalen ar
angelaget bade internt och ur ett samverkansperspektiv. Det ar dock viktigt att poangtera
att kunskapsnivan, och darmed dven behoven, nu ligger pa en tydligt och generellt sett
hogre niva och att utbildning och 6vning maste anpassas till dessa nya nivaer.

Ovningsresultatet relaterat till férmdga till inriktning, samordning och ledning genom
framtagen modell for samverkan i héjd beredskap belyser till exempel behovet av att
ytterligare utveckla och fortydliga metodiken och strukturen. Det innebar till exempel att
se Over framtagna agendor och rutiner. Omraden att arbeta med ar exempelvis
identifierade deltagare, beslutsmandat, delning av information och behov av teknisk
utrustning. Aven fragor i stort om roller, granssnitt och ansvar behéver ytterligare
tydliggdranden.

Utvecklingsarbetet for att skapa och férmedla en ldgesbild som ligger till grund for beslut
och inriktning, behover ocksa fortsatta, men fran en hégre nivd och med fokus bland
annat pa nyckelfunktioner och samhallsviktig verksamhet. Lansstyrelsens
sdkerhetsskyddsarbete, varav férmdgan att klassa och dela sékerhetsklassificerad
information pa ett séikert sdtt ar en del, har utvecklats mycket de senaste aren. Det
mojliggor att man nu kan identifiera ytterligare behov av utveckling — bade inom
myndigheten och i samverkan, saval inom i lanet som nationellt.

Malet om férmdga att i samverkan samordna kommunikation gentemot allmdénheten och
media blev svart att 6va da dvande aktorer till slut prioriterade detta omrade olika. Det
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inledande chefsmotet gav dock vardefull information for vidare utveckling. Det géller
aven lansstyrelsens interna resultat under dvningen. Samtliga parter ser fram emot
kommande, gemensamma ovningar for detta mal. | ovrigt for lansstyrelsen finns bland
annat lardomar att dra kring myndighetens arbete med verksamhetsprioritering och
behoven att vid hojd beredskap vara forberedd for att stélla om linjens arbete till mer
handelsestyrd verksamhet i stab.

b) Ovningsutvirdering av processen och genomférandet

Lansstyrelsen har ansvarat for att samordna évningen. De personella resurserna blev av
olika skal anstrdngda, inte minst pa grund av ett sent besked om 6vningen alls skulle
kunna genomféras med anledning av covid, samt sena beslut om deltagande aktorers
roller. Med ett externt perspektiv slas fast att det ar viktigt att mellan 6évande parter i ett
tidigt skede vara tydlig kring frdgorna:

e vad aktorerna ska samverka kring i 6vningen.
e vad aktorerna ska ta fram gemensamt.
o vilka forvantningar aktérerna har pa varandra.
e vilken lansstyrelsens roll ar i processen.

Utvarderingen internt hos lansstyrelsen visar pa behovet av att det redan fran start finns
en tydlighet géllande roll- och ansvarsfordelning fér bade planering och genomférande.
Analysen lyfter behovet av att i god tid (minst ett ar innan 6évningsgenomférande) ha en
frigjord resurs med ansvar for att planera och driva arbetet (6vningsledare), tillsammans
med ett antal andra resurser frigjorda i tillrdcklig omfattning i férhallande till
ovningsformat. Det visade sig vardefullt att i planeringsprocessen arbeta i par (ordinarie
och bitradande i nyckelfunktioner) for att planera och I6sa olika fradgor. En viktig faktor till
att dvningen foll val ut var att alla inblandade var flexibla gallande uppgifter och ansvar -
man hdgg med prestigeldshet i dar det behdvdes.

En viktig reflektion som gynnar utvecklingen av det interna arbetet hos lansstyrelsen ar att
planeringsgruppen/évningsledningen behover kunna fokusera pa att forma sjalva
ovningen och dess uppldgg. Detta utan att samtidigt ha ansvar for att hantera en rad
andra fragor kring exempelvis sdkerhetsskydd (till exempel tekniska forutsattningar),
logistik och sékra lokaler, att fa med hela organisationen (mycket kring mjuka varden), att
utbilda personal inom signalskydd eller att uppratta schema for évningsdeltagande.

Vid évningsgenomfdrandet var det mycket positivt for dvningsledningen hos
lansstyrelsen att kunna ta stod av externa resurser med bade 6vningskunskap och
kunskap om lansstyrelsen. Vardefullt var dven att ha en stor del av motspelet placerat i
samma lokal hos lansstyrelsen, da vagarna for stod eller till beslut om férandringar
dérmed blev korta. Och korta vagar beddms som extra viktigt da upplagget inte var
detaljplanerat pa forhand, utan att staben skulle ha utrymme att hitta "sin vag”. Omradet
for sédkerhetsskyddsanalys blev relativt tungt i planeringen och genomférandet av
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ovningen. En reflektion &r om detta omrade, inom ramen for MSB:s struktur, kan utvecklas
ytterligare till gagn for flera.

7.2 Enkatstudie - beteenden i kris och krig

Under hésten 2019 genomférdes en enkatundersdkning i samarbete med Statistiska
centralbyran, SCB, om hur gotlanningarna ser pa totalférsvaret och sin roll i det’'. Enkaten
gick ut till 4 800 folkbokférda personer i dldern 18 ar eller dldre pa Gotland, varav 1 700
svarade. Resultatet har vagts avseende kon, alder, distriktskod och utbildningsniva.

Enkdten "Gotldnningars attityder och beteende i kris och krig" som hésten 2019 gick ut till 4 800
gotlénningar éver 18 dr. Foto: Mikael Carlson/Ldnsstyrelsen i Gotlands ldn

Syftet med undersdkningen var att fa kunskaper om gotlanningarnas attityder och
beteenden i kris och krig. Nedan presenteras ett urval av resultatet som ar av sarskilt
intresse for fortsatt arbete med att minska risk- och sarbarhet pa Gotland och 6kad
forstaelse for skillnader mellan olika grupper i samhéllet, och hur kriser i samhéllet slar
olika mot olika grupper. Resultaten fran studien kommer vara ett underlag i

1 Bilaga 10, Gotlanningarnas attityder och beteenden i kris och krig: Resultat fran en
enkatundersdkning 2019 (2020). Lansstyrelsen i Gotland lén.
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planeringsarbetet av civilt forsvar och ett stod for att rikta framtida
kommunikationsinsatser. Det ar viktigt att komma ihag att undersékningen genomférdes
fore pandemin och den sakerhetspolitiska krisen. Nedan féljer en sammanfattning av
resultaten.

Sveriges och Gotlands beredskap

Inledningsvis i enkéten fick respondenterna besvara om de tyckte att Sverige for dem ar
ett bra land att leva i. En majoritet av gotldnningarna har svarat att Sverige ar ett mycket
bra land att bo i, kvinnor &r mer néjda an man. Jamfort med hela Sverige ar
gotlanningarna mer ndjda. Det gotldnningarna tror att Sverige har bast beredskap for ar
allvarliga olyckor inom transport och industri, omfattande spridning av smittsam sjukdom
och allvarlig naturhandelse, och att vi &r minst beredda pé cyberangrepp, langvariga it-
och teleavbrott och allvarlig drivmedelsbrist. Yngre personer har storre tilltrotill var
beredskap for de flesta handelser.

Oro over hdndelser

| enkatstudien fick respondenterna svara pa hur oroliga de kanner sig for olika typer av
samhallsstorningar. Resultatet visar att gotlanningar ar mer oroliga an befolkningen i
Sverige i stort for vissa typer av samhallsstorningar. Oron verkar praglas av férutsattningar
kopplade till 6ns geografiska ldge sa som stor oro for dricksvattenbrist och langvarigt
elavbrott, jamfort med nationella resultat dar personer ar mer oroade for terroristattacker
och cyberangrepp. Kvinnor &r mer oroliga an man pé alla punkter och &dldre mer oroliga
an yngre pa nastan alla punkter.

Forsvarspolitik och samhillsskydd

Det finns en viss oro 6ver det sikerhetspolitiska laget i Ostersjon, ungefar en tredjedel av
respondenterna svarar att de ar ganska eller mycket oroliga. Kvinnor & mer oroliga an
man och betydligt fler man an kvinnor har svarat att de inte ar oroliga alls.
Gotlanningarna tror i hdg grad att Sveriges medlemskap i EU och Sveriges deltagande i
EU:s utrikes och sakerhetspolitiska samarbete paverkar fred och sakerhet i Sverige
positivt. Relativt manga tror att 6kat antal asylsokanden, eventuell anslutning till Nato och
en Okning av utlandska investeringar paverkar negativt. En majoritet av gotlanningarna
tycker att Sverige bor satsa mer offentliga medel pa att forbattra beredskapen infor kriser
och krig, men &r inte lika sékra i den frdgan som Sveriges befolkning i stort.

Totalforsvaret

Gotlanningarna anser att det civila och det militara forsvaret ar ungefar lika viktigt, med
en liten overvikt for det civila forsvaret. Forsvaret i Sverige och forsvaret pa Gotland
varderas i princip likvardigt. Tre fjardedelar av gotlanningarna tycker att det ar viktigt med
krigsplacering och nio av tio tycker att det ar viktigt att Sverige har ett psykologiskt
forsvar.
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Informationspaverkan och desinformation

Fler &an halften av gotlanningarna tror att andra lander medvetet forsoker paverka
svenskarnas varderingar och agerande i ganska stor eller mycket stor utstrackning.
Majoriteten av gotldnningarna tror att vi endast i viss utstrackning skulle std emot
propaganda fran en organisation med stora resurser. Nastan halften tror dock att de
sjdlva skulle genomskada falsk information i ganska stor eller mycket stor utstrackning.
Mén tror i nagot hogre utstrackning an kvinnor att andra lander medvetet forsoker
paverka svenskarnas varderingar och agerande. Man tror ocksa i hégre grad &n kvinnor
att de sjalva kan genomskada falsk information. Viss skillnad finns mellan olika
aldersgrupper, framforallt nar det kommer till att bedéma sin egen férméaga att
genomskada falsk information. Yngre personer tror i hog grad att de kan genomskada
falsk information. Med 6kande alder minskar denna uppfattning.

Tillracklig information om férberedelser for kris och krig?

En majoritet av gotlanningarna tycker att de, atminstone delvis, har tillracklig information
om hur de kan forbereda sig for kriser och krig. 30 procent tycker inte att de har tillracklig
information. De som bor i tatort (Visby) anser att de saknar information i ndgot hégre
grad @n de som bor utanfér. Madn anser i hdgre grad an kvinnor att de har fullt tillracklig
information. (21 procent jamfért med 14 procent.) | dldersgruppen 18-29 ar anser storst
andel att de saknar information.

Personligt ansvar

Nio av tio gotlanningarna tycker att det ar rimligt att var och en efter férmaga har ett
personligt ansvar for att kunna klara sig sjélv en tid vid kriser och krig. Samtidigt tycker sju
av tio tycker att staten bér ta ett stort ansvar. De som bor utanfor tatort Visby anser i
hogre grad att det ar mycket rimligt att var och en efter formaga har ett personligt ansvar
for att kunna klara sig sjalv (51 procent jamfort med 43 procent.) | dldersgruppen 18-29 ar
anser en mindre andel (40 procent) att det ar rimligt att var och en efter férmaga har ett
personligt ansvar for att kunna klara sig sjélv en tid vid kriser och krig, andelen &r storst i
aldersgruppen 30-49 ar (54 procent).

Hemberedskap

Fragor om hemberedskap berdrde bland annat fragor kring tillgang till vatten, mat,
varme, radiomottagare, kontanter och stormkok. Pa alla punkter &r de som bor utanfor
tatorten Visby battre rustade. Man har nagot battre beredskap an kvinnor betraffande
tillgdngen till radiomottagare, stormkok och kontanter. Den yngsta och den aldsta
aldersgruppen har generellt satt ndgot samre hemberedskap.
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7.3 Trygghetsplatser och férstarkningsresurser

Under Utvecklingssatsningen har Lansstyrelsen i Gotlands lan, tillsammans med
Myndigheten fér samhallsskydd och beredskap, haft méjlighet att stodja ett projekt vars
syfte har varit att dels bygga upp trygghetsplatser” runt om pa on dels skapa goda
forutsattningar for samverkan kring forstarkningsresurser. Projektet drivs framat av en
samlad frivilligrorelse med tyngdpunkt pa de Frivilliga forsvarsorganisationerna. Réda
Korset Gotland &r huvudman for projektet.

Under storre delen av 1900-talet och fram till den senaste regementsnedlaggningen pa
on, 2005, hade de frivilliga forsvarsorganisationerna pa Gotland tydliga uppdrag kopplade
bade till det militéra och civila forsvaret och det fanns ett starkt engagemang inom de
olika organisationerna. | och med den forsvarspolitik som bedrivits de senaste 20 aren har
mycket av detta engagemang gatt forlorat.

| takt med Forsvarsmaktens ateretablering pa 6n och ateruppbyggnaden av det civila
forvaret har intresset for samverkan mellan de frivilliga férsvarsorganisationerna och de
offentliga aktérerna okat.

Redan under hésten 2018 anordnades en workshop i syfte att kartlagga myndigheternas
behov och organisationernas resurser. Den dialogen blev startskottet for det projekt som
namnts ovan.

Projektet kom att arbeta langs tva spar:

e Etablera trygghetsplatser runt om pa Gotland.
e Skapa modell for samverkan kring forstarkningsresurser.

Projektets arbete kom i hog grad att paverkas av pandemin och frivilligresurser har tagits i
ansprak bland annat som vaccinationsvardar. Projektet fick sla av pa tempot. For att anda
féra projektet framat reviderades projektplanen i februari 2021. Da formulerades mal om
att en trygghetsplats skulle etableras och bemannas. Arbetet med forstarkningsresurser
blev konkret genom en resursinventering hos de frivilliga férsvarsorganisationerna —
nadgot som ocksa uppdaterats under arbetets gang. En basutbildning i syfte att sprida
kunskap och utgodra rekryteringsbas planerades.

Trygghetsplatser

Trygghetsplatserna (i évriga Sverige ofta kallade “trygghetspunkter”) ar tankta att
komplettera det serviceutbud som Region Gotland erbjuder i sina sa kallade
"serviceomraden” runt om pa 6n och ska aktiveras vid allvarligare kriser eller hojd
beredskap. Trygghetsplatsernas lokaler ska vara bemannade med personal fran

72 Benamningen Trygghetsplatser anvdnds pa Gotland som en servicepunkt som aktiveras vid
allvarlig kris och/eller vid hojd beredskap — se ovan. Trygghetspunkter anvands pa Gotland som
benamning pa platser dar Region Gotland kontinuerligt erbjuder enklare vardinsatser.
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frivilligorganisationerna och erbjuda stod till allmanheten, inom respektive
upptagningsomrade, med till exempel el, varme, basal sjukvard, mat, vatten och
information om aktuell hdndelse. De ska vara utrustade sa att de till exempel klarar ett
langre elavbrott. Utvecklingen av dessa platser sker i ndra samverkan med Region Gotland
och samordnas med deras beredskapsplanering.

Inom ramen for lansstyrelsens ansvarsomrade kommer trygghetsplatserna att utgora
viktiga kommunikationsnoder for att nd gotldnningarna med information nar ordinarie
kanaler for kommunikation ar storda eller avskurna, och ar ett bra komplement till
beredskapskanalen P4 Gotland. Tillsammans med beredskapskanalen utgér
trygghetsplatserna en lagstaniva for myndigheternas kommunikation i lanet.
Arbetsgruppen "kommunikation” har tagit fram en grov modell fér hur budskap kan
framstallas, reproduceras och distribueras till trygghetsplatserna (Figur 16).

3. Grafisk form
och tryckning av
budskap (ej vid
radioséndning)

A\ N

4. Budskapet distribueras
via ordonnans och/eller
radio

2. Samverkan/
produktion av
budskap

1. Behov av
kommunikation
identifieras

7. Insamlat underla, 6. Informationshehov
8. Insamlat underlag . i J . 5. Budskapet tas
o . fors tillbaka via och underrittelser om
lamnas till staben — emot och delges
. ordonnans eller lokala férhallanden o
for analys . A malgrupperna
radio samlas in

Figur 16. Modell fér kommunikation via trygghetsplatser. Illustration/Mikael Carlson.

Modellen gar i korthet ut pa att behov av kommunikation forst identifieras inom ramen
for totalforsvarsledning/totalférsvarssamordning”. Budskap produceras sedan av berérda
myndigheters kommunikationsfunktioner, reproduceras i tryckt form och distribueras till
trygghetsplatserna via ordonnanser och/eller kortvagsradio. Budskapen tillgangliggors pa
trygghetsplatsen i form av vaggaffischer. For att oka tillgdngligheten kan dessa vid behov
kompletteras med att trygghetsplatsens personal erbjuder muntlig delgivning till den
allmanhet som sokt sig till lokalerna. Den muntliga delgivningen kan dven ske pa engelska
eller andra sprak, beroende pa vilka sprakfardigheter som finns i trygghetsplatsens
arbetslag. Trygghetsplatserna kan ocksa fungera som noder for att med frivilliga krafter
sprida tryckta budskap vidare till hushallen inom upptagningsomradet.

3 Mer om TFL/TFS finns avsnitt 6.2 Samverkan och ledning vid hdjd beredskap

157



| oktober 2021 provades delar av modellen i en kommunikationsévning med deltagare
fran flera myndigheter samt frivilligorganisationer. Erfarenheterna fran évningen utgor
viktiga komponenter i det fortsatta arbetet med att utveckla och forfina modellen.

P& grund av bland annat pagaende pandemi har inte arbetet kunnat bedrivas i planerad
takt. Frivilligresurser pa saval ledningsniva som utférarniva har tagits i ansprak for
pandemihantering. Region Gotland har sjalvklart ocksa haft ett starkt fokus pa
pandemiarbetet. Avsikten ar att fortsatta att utveckla arbetet sa snart forutsattningar ges.

Modell for forstarkningsresurser

| oktober 2020 startade arbetet med att ta fram en modell fér samverkan mellan frivilliga
forsvarsorganisationer och offentliga aktorer pd Gotland. Lansstyrelsen tog, med stod i
sitt samordningsuppdrag och tillsammans med projektet, initiativ till att jobba fram en
samverkansmodell. Fér det arbetet kom ocksa Férsvarsmakten och Region Gotland att
dela ansvaret.

Arbetet har bedrivits processinriktat och byggt pa allas delaktighet. Efter fem workshops
fanns en pilotmodell framtagen. Den omfattar 9 steg och presenteras i avsnitt 7.3. Steg 11
modellen genomférdes hosten 2021 och de 9 stegen beraknas ta cirka ett ar att
genomfora. Darefter startar processen om och nya aktorer kan bjudas in att delta. Syftet
med modellen &r att md&jliggdra en systematisk samverkan mellan i forsta hand de
frivilliga forsvarsorganisationerna och lansstyrelsen, Region Gotland och Férsvarsmakten.
Maélet &r att skapa en modell, férankra och anvénda den fér gemensam styrning av
samverkan kring forstarkningsresurser.

Under hdsten 2021 och fram till mars 2022 pagar steg 2 i modellen - ett analysarbete
inom myndigheterna som ska mynna ut i en beskrivning av resursbehov och
kunskapskrav. Resultatet ska presenteras i steg 3 i mars 2022. Arbetet har visat pa vikten
av att skapa en egen inre organisation i de myndigheter som kommer att hantera de
forstarkningsresurser som ska kontrakteras framover.

Myndigheten fér samhallsskydd och beredskap (MSB) har paborjat en vagledning for hur
offentliga aktorer kan samverkan med frivilliga. Under arbetet med den regionala
processen har flera utbyten med MSB agt rum och arbetet har fatt goda inspel och
inspiration vid dessa tillfallen.

Nasta steg

Under 2022 kommer en basutbildning (enligt ovan) att genomfdras och ytterligare en
trygghetsplats kommer att utrustas med reservkraft. Flera myndigheter har, till de frivilliga
forsvarsorganisationerna, 6verlamnat sina behov av férstarkningsresurser pa kort och lang
sikt. Arbetet fortskrider i enlighet med modellen (se ovan). Projektarbetet som helhet

74 Mer om samverkan med de frivilliga forsvarsorganisationerna finns i avsnittet 5.2.4
Personalférsérjning.
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kommer att ga vidare i de former som omvarldsldget medger och utifrdn hur de
samverkande parterna kan bidra.

Mer information

Projektet har arbetat med fler inriktningar an de som beskrivits ovan. | samverkan med
bland andra Myndigheten for samhallsskydd och beredskap (MSB) har till exempel en
ovning av undanforsel av kulturforemal genomforts. Fér mer information om projektet
kontakta Rdda Korset Gotland eller MSB.
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7.4 Skydd av kulturegendom

Arbetsgruppen har arbetat med skydd av kulturegendom i handelse av vapnad konflikt
enligt 1954 ars Haagkonvention, genom tolkning och tillampning av nationell
lagstiftning7é. Utéver lagstiftning har Riksantikvarieimbetets (RAA) informationsskrift

anvants som vagledning i arbetet.”

Bottarvegdrden i Vamlingbo pd sédra Gotland hér till de byggnader som férsetts med den bldvita skylten.
Foto: Susanne Hallander/Lénsstyrelsen i Gotlands Ién.

7.4.1 Malbeskrivning

Arbetet har delats in i tva delar, utmarkning och undanférsel av kulturegendom. Det
overgripande malet for de bada delarna har varit att utreda lansstyrelsens roll och ansvar
utifran tillamplig nationell lagstiftning, kopplat till konventionen.

75 Unescos konvention om skydd av kulturféremal i handelse av vépnad konflikt
(Haagkonventionen) 1954.

76 Totalférsvarets folkrattsforordning (1990:12); Lag (1992:1402) om undanférsel och férstéring;
Forordning (1993:243) om undanférsel och forstéring.; KRFS 1997:1 Lansstyrelsens atgarder for att
utmarka viss kulturegendom enligt 1954 ars Haagkonvention om skydd for kulturféremal i handelse
av vapnad konflikt: Kulturmiljélag (1988:950).

7 Riksantikvarieambetet, Utmarkning av kulturegendom enligt 1954 ars Haagkonvention om skydd
for kulturféremal i handelse av vapnad konflikt, 1996.
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7.4.11

Mal
Utmarkning av kulturegendom enligt §25 Totalférsvarets folkrattsférordning.
Oka medvetenheten och kunskapen om 1954 &rs Haagkonvention.

Identifiera utvecklingsbehov av befintlig lagstiftning.

Utreda lansstyrelsens ansvar och roll enligt Lag (1992:1402) om undanfdrsel och
forstoring.

Planldggning av undanférsel; en modell fér hur lansstyrelsens arbete med
planlaggning skulle kunna se ut.

Upprétta en lista 6ver prioriterade kulturféremal.

Hoja kunskapen om och beredskapen inom katastrofberedskap hos berérda
aktorer som inom deras verksamhetsomrade arbetar med kulturhistoriskt
vardefulla foremal.

7.41.2 Avgransning

Arbetet har fokuserat pa den svenska lagstiftningens tillampning av konventionen och
mindre tid har lagts pa omvarldsspaning. Vidare har tillaggsprotokollet inte ndrmare
studerats da ingen svensk kulturegendom i dag omfattas av den enligt svensk
lagstiftning. | reflektionen kring hur svensk lagstiftning lever upp till konventionen har ett

urval av artiklarna valts ut.

7.4.2 Resultat

Nedan redovisas i punktform resultat fran arbetsgruppen. Under rubriken, material som
andra kan ta del av, finns hanvisning till en mer utférlig rapport som beskriver arbetet

som genomforts och hur resultaten har natts.

56 objekt, fast kulturegendom, har markts ut med Blue Shield-emblemet. Det
finns aven tillgang till ett 20-tal flaggor som kan sattas ut for synligare méarkning.

Reflektion kring hur nationell lagstiftning lever upp till konventionens krav.
Identifiering av luckor och behov av fortydligande i nationell lagstiftning.

Projektet har startat en regional samverkansgrupp med aktorer som inom sitt
verksamhetsomradde arbetar med kulturféremal.

o | samarbete med Riksantikvariedambetet, 7 genomfort en digital
utbildningsdag.

o Paborjat arbetet med en handbok for evakuering av kulturforemal.
Kunskapsspridning och kunskapshéjandeatgérder

o Medial uppmarksamhet kring utmérkning av kulturegendom.

78 Utredare for samlingsforvaltning och riskhantering.
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o FAQ som finns tillgdnglig for allménheten pa lansstyrelsens hemsida.
o Forelasning for Soédra lansgruppen.
o Information i Kulturmiljéforum (lansstyrelsenatverk).

o Arrangerat forelasning for samverkansgruppen.

7.4.3 Material som andra kan ta del av

Projektet har sammanstallt en slutrapport” som redovisar hur arbetet genomforts for att
na resultatet. | rapporten finns tydligare redovisat hur lagstiftningen tolkats och vilka
stallningstaganden som gjorts. Rapporten redovisar aven tillvdgagangssattet, steg for
steg, i genomforandet av utmérkningen. Rapporten &r att se som ett exempel pa hur en
utmarkning av kulturegendom kan ga till och ett férslag pa hur arbetet med undanférsel
och evakuering av kulturféremal kan initieras.

Lansstyrelsens roll

| projektets arbete med utmarkning har luckor i det praktiska genomfdrande identifieras.
Awvdganden har gjort i dialog med RAA och interna jurister. Riksantikvarieambetet har
fungerat som stdd vad det galler vissa tolkningar, vilket har underlattat. Det finns dock ett
fortsatt behov av fértydligande av forslag till nya féreskrifter som lansstyrelsen tagit del
av, da identifierade luckor och otydligheter kvarstar. Samarbetet med lansstyrelsens
interna jurister har varit avgérande for att komma framat i arbetet.

Ett viktigt resultat fran arbetet ar utredningen av brister och luckor i den svenska
lagstiftningen gallande ansvar och roller, inte minst vad galler det praktiska
genomforandet av utmarkning och undanférsel i hojd beredskap. Praktiska erfarenheter
kring tillampningen av lagstiftningen saknas. Nedan presenteras de otydligheter som
identifierats i nationell lagstiftning relaterat till ansvar och genomfdrande, foljt av en kort
reflektion av hur den svenska lagstiftningen méter kraven enligt konventionen.

Utmarkning av kulturegendom

Vem fattar beslut om tillstand for emblem?

Otydligheter kvarstar i ansvarsfragan da det i foreskrifterna star att lansstyrelserna
beslutar om hur utmarkning ska ske och i totalférsvarets folkrattsférordning star att RAA
fattar beslut om tillstdnd. Dialog pagar kring hur ansékan ska se ut. Vidare aterstar
frégetecken kring om de tillstdnd som RAA beslutar om enbart syftar till anvdndning av
emblemet eller om det &ven inkluderar utmarkning med flaggor/lakan/malning.

79 Bilaga 25, Utmérkning av kulturegendom och undanférsel av kulturféremal (2020). Lansstyrelsen i
Gotlands lan.
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Utmdrkning av vdirldsarv

| RAA:s informationsskrift anges att Hansestaden Visby &r upptaget pé det internationella
registret over kulturegendom med speciellt skydd®. Under arbetets gang har dock detta
reviderats da det uppmarksammats att Visby (eller nagot annat objekt/egendom) inte &r
med pa den internationella listan. | samband med detta framgick det dven att det da ar
lansstyrelsen som ansvarar for utmarkning av varldsarv. Eftersom detta inkom till
lansstyrelsen nyligen har listan inte hunnit reviderats.

Samrad
Lansstyrelsen anser att RAA bér ha en nationellt samordnande roll samt en nationell
overblick av utmarkningen. Samrad bor dven ske med Forsvarsmakten.

Informationsskrift/vidgledning

Den befintliga informationsskriften ar foraldrad och det finns ett behov av att uppdatera
denna och ge praktisk vagledning till hur utmarkning bér genomféras. Exempel pa
information som ska uppdateras &r antal skyltar per objekt, vem som ansvarar for
utmarkning under hojd beredskap och om/hur utmarkningen ska goras i fredstid.

7.4.4 Undanforsel av kulturforemal

Lansstyrelsens uppgift ar att planlagga undanforsel for féremal som ej planlagts av annan
myndighet®'. Ansvarsfragan ar otydlig. Ett tatare samarbete med MSB ar framover
vardefullt for att arbetet ska komma vidare i fragan om undanférsel av kulturféremal.

Vad ska ldnsstyrelsen planldgga for?
Lansstyrelsens ansvarsomrade ar otydligt liksom hur langt de 6vrigt utpekade
myndigheternas ansvar stracker sig.

Vilka féremal?

Enligt lagen kan regeringen besluta om att foremal ska undanforas® medan lansstyrelsen
ansvarar for planlaggning och en prioriteringslista. Det kvarstar dock fragor kring vad
regeringens beslut skulle innebara, hur det praktiska genomforandet gar till och vad som
alaggs lansstyrelsen. Vidare har fragor lyfts kring ansvar for inldnade foremal.

Planldggning

Planldaggning och viss prioritering bor goras i fredstid men det ar oklart hur lansstyrelsens
arbete bast kommer till nytta da lansstyrelsen inte har ndgot ansvar eller ar aktiv i sjélva
undanfdrseln. Propositionen menar dessutom att det aligger respektive organisation att
ansvara for sin krisberedskap.

80 Riksantikvarieambetet, Utméarkning av kulturegendom enligt 1954 ars Haagkonvention om skydd
for kulturféremal i handelse av vapnad konflikt, 1996.

81 3§ Forordning (1993:243) om undanférsel och forstéring

822 § Lag (1992:1402) om undanfdrsel och forstoring
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Ett tydliggdrande av vilken organisation och struktur som kravs for att hantera det
praktiska genomférandet behover tas fram. Andra kvarstdende fragor &r utredning av
lampliga lokaler for var foremalen ska undanféras. Haagkonventionen ger mojligheter att
utmaérka skyddsrum som forvarar kulturforemal, ndgot som behdver utredas vidare.

Vem ska undanféra?

Lagen hanterar inte ansvar, beslut om undanférsel och praktiskt genomférande av
undanfdrsel. Lansstyrelsen har inte en aktiv roll i det praktiska arbetet med att undanfora
och inte heller beslut om att det ska undanforas. Forsvarsmakten har yttrat att de inte
kommer kunna bistd med resurser. En méjlig vag fram ar att engagera och upparbeta en
lokal organisation/ samarbete med frivilligorganisationerna.

7.4.5 Hur den svenska lagstiftningen moéter konventionens krav
Beddmningen ér att den svenska lagstiftningen inte moter konventionens krav pa flera
punkter. En djupare analys kan identifiera fler punkter &n de som redovisas har. Nedan
redogors for artiklar som varit av betydelse for projektet och dar lagstiftningen inte lever
upp till konventionens krav.

Artikel 3. Parterna ska vidta erforderliga atgarder.

| och med det forandrade sékerhetspolitiska laget ser vi ett behov av att detta utreds pa
nytt. Kulturforemal har inte ett heltdckande skydd, dels med anledning av otydlighet i
befintlig lagstiftning, dels genom de begrénsade resurserna (tids- och ekonomiska) for att
skapa erforderliga forutsattningar.

Artikel 7. Parternas ansvar av planldaggning och administration i fredstid.

Parterna har inte i fredstid uppfyllt instruktioner for sakerstallande av konventionen samt
att planldagga och uppratta egen administration eller specialtrdnad grupp av personal med
uppgift att sakerstalla respekten for kulturegendom.

Artikel 8. Egendom under sarskilt skydd.

Det finns inte en tillrackligt god administration for att hantera egendom under sérskilt
skydd, ndgot som bor goras pé nationell niva. Enligt RAA &r bedémningen att det inte
planeras nagra ansoékningar.

Artikel 25. Spridning av konventionens innebérd.

Konventionen ar, enligt projektets bedémning och erfarenheter, relativt okdnd. Framfor
allt dess innebérd.

Tillaggsprotokollets 5:e artikel fortydligar vilka forberedelser som kan vara nédvandiga i
fredstid, sa som skydd mot att egendom ska rasa samman, fatta eld eller tillhandahalla
lampligt skydd. Utmarkning av kulturegendom innebadr inte den typen av férberedelser.
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Hur befintlig nationell lagstiftning innefattar denna beredskap har projektet inte kunnat
kartlagga, men man ser ett behov av att det genomfors.

Jamstélldhet och ménskliga rattigheter

Arbetet i UT har bidragit till ett kat skydd for kulturarvet och bidrar pa sa sétt till
bevarandet av manniskors (folkgruppers) kulturella, etniska, politiska och religiésa
identiteter. Det faststélls i internationell folkratt att forstorelse av kulturarv i vapnade
konflikter kan behandlas som krigsbrott, vilket understryker vikten av att kulturarvet
bevaras.

Malsattningen har varit att utmarkningen ger ett urval av vad som star sig nationellt,
utifrdn unicitet nationellt och vad som ar unikt for Gotland. Socioekonomiska perspektiv,
jamstalldhetsperspektiv, barnperspektiv eller tidsepoker har inte varit aktiva
utgangspunkter i urvalsprocessen. Genom att marka ut magasin och arkiv inkluderas dock
en bredd av féremal som representerar en stor del av samhallet.

Utmaérkningen har utgatt fran redan gjorda inventeringar av lanets kulturegendom,
urvalet har darmed framst resulterat i objekt som har ett skydd enligt kulturmiljélagen. En
konsekvens av det ar att urvalet paverkats av tidigare generationers urval och
bedémningar av vad som ar kulturhistoriskt vardefullt, och en mer traditionell syn av vad
som &r vart att bevara. | pdgaende arbete, bade i linjeverksamhet och i UT, har ambitionen
att bredda synen pa kulturarvet gett ett genomslag i projektets urval, da urvalet i detta
projekt beddms inkludera ett bredare perspektiv an tidigare urval.®3.

Objektslistan kan behdva revideras framéver och RAA har en viktig roll i den nationella
oversynen och vagledning kring detta for att ge ett mer representativt urval som técker in
ett brett kulturarv.

7.4.6 Restlista

Identifierade uppdrag som inte kan l6sas ut pd regional niva
e Lagstiftning och vagledningar. Foreskrifter som tydliggor praktiskt genomférande
och ansvarsférdelning vad galler utmarkning (Riksantikvariedmbetet respektive
MSB).

e Nationell lagstiftning behover ses dver for att méta atagandet enligt
konventionen och tillaggsprotokollet (Regeringen).

e Nationell samordning och éversyn fér de utmérkta objekten (RAA).

e Fortsatt utredning av hur kulturarv kan skyddas och undanféras inom ramen
ateruppbyggandet av civilt forsvar. Har ingar att se over hur frivilligorganisationer
kan stodja undanférsel. Avstamp kan tas i den dversikt om kulturarv och civilt

83 Mattias Legnér, Historiska féreningen pa Gotland, Vérdering och skydd av kulturegendom i
Sverige under andra varldskriget, med en sérskild utblick mot Gotland, Gusem 9, 2018.
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forsvar som MSB finansierar och har bestallt tillsammans med
Riksantikvariedambetet av forskare Mattias Legnér 2021 (MSB).

Atgdrdsomrdden som ldnsstyrelsen ska jobba vidare med
e Uppratthalla samverkansformen med berérda aktorer.

e Genomfora en praktisk utbildningsdag/-ar for undanforsel/evakuering av
kulturforemal.

e Revidera listan 6ver utmarkta objekt (fast kulturegendom) inkludera véarldsarvet
och framgent utifran behov.

e Fortsatt arbete med planldggning.

Exempel pa hur arbetet i UT skapat "ringar pa vattnet”
e Nagra samverkansaktorer har paborjat arbete med att 6ka sin krisberedskap.

e Andra lansstyrelser har visat intresse for att paborja sitt arbete med utmarkning.
e Lansstyrelsen har bistdtt RAA med praktiska erfarenheter till féreskriftsarbetet.

e Observatorer pa Riksantikvarieambetet 6vning Finn i samverkan med frivilliga
férsvarsorganisationer och lansmuseet som initierades och finansierades av MSB:
evakuering av kulturféremal.

7.5 FHS studie - Kunskapsvag till totalforsvar

Forsvarshogskolan (FHS) genomférde pa uppdrag av Lansstyrelsen i Gotlands lan studien
"Kunskapsvag till totalforsvar” vilken syftar till att undersdka kunskapshdjningen for
Lansstyrelsen i Gotlands lan och Gotlands regemente i Utvecklingssatsningen, UT.
Perioden som studeras i rapporten ar augusti 2019 till och med november 2020.
Resultatet fran studien presenteras i sin helhet i en separat rapport®.

7.5.1 Syfte och mal

Syftet med studien &r att ge Forsvarsmakten och Lansstyrelsen i Gotlands lan en bild av
vilket larande som uppnatts i respektive organisation under regeringsuppdragets
genomforande. Malen ar féljande:

1. Redogdr fér den kunskapshojning som medverkande i projektet anser att de
tillskansat sig inom ramen fér UT.

2. Bidra som underlag for vidare beslut avseende kunskapsutveckling och
kunskapshojande atgarder inom ramen for totalforsvar pa Gotland.

3. Studera hur erfarenheter fran regional samverkansévning 2019 (RSO19) och
totalférsvarsévning och férsvarsmaktsévning 2020 (TFO2020/FM02020) bidragit

84 Bilaga 26, Kunskapsvég till totalférsvar — Rapport om kunskapshgjningen for Lansstyrelsen i
Gotlands lan och Forsvarsmakten, P 18 — utvecklingssatsning Gotland 2018 - 2020 (2021).
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till kunskapsutvecklingen. De flesta 6vningar stalldes in pa grund av covid-19,
vilket medforde att malet stroks.

7.5.2 Metod

Studien bygger pa intervjuer, fokusgrupper med anstallda vid lansstyrelsen och vid
Gotlands regemente samt observation av RSO19. Totalférsvarsévning 2020 hade erbjudit
fler tillfallen for deltagande observation, men pa grund av coronapandemin skots flera
delévningar upp och detta tillfalle uteblev.

7.5.3 Resultat

Sammanfattningsvis anser forfattarna att framgangsfaktorerna for kunskapshojning under
perioden 2018-2020 framforallt bygger pa sattet lansstyrelsen och Gotlands regemente
valt att arbeta, vilket beskrivs i féljande punkter:

Totalforsvarsplaneringen dimensioneras utifran krigets krav

Studien pekar pa samarbetet mellan lansstyrelsen och Gotlands regemente som en
nyckelfaktor for att lyfta fram krigets krav i utbildningar, dvningar och diskussioner.
Forfattarna menar att det annars finns en risk att en civil myndighet fastnat i
"komfortzonen” krishantering. Det ar en av de viktigaste parametrarna for hur
lansstyrelsens personal tagit till sig kunskap om exempelvis sakerhetsskydd och hotbild.
Det har ocksa varit en av forutsattningarna for en nara samverkan med Gotlands
regemente.

Civila och militdra aktérer samarbetar nira for att 6ka férstaelsen for varandras
behov och utmaningar

Detta anses av forfattarna i studien vara en forutsattning for totalférsvarsplanering och att
lansstyrelsen pa Gotland och Gotlands regemente &r ett gott exempel pa sddant
samarbete. Det viktigaste parametern ar utgangspunkten i krigets krav for ett gemensamt
planeringsarbete. Studien lyfter sarskilt fram den personal som har bade civil och militar
yrkesbakgrund som underlattar i arbetet med att fa ihop perspektiven.

Ett fordjupat arbete med sdkerhetskultur

Studien lyfter fram den stora forflyttningen som gjorts inom omradet sakerhetsskydd. Det
géller bland annat det fysiska sakerhetsskyddet som att myndigheten har blivit
skyddsobjekt och att delar av byggnaden inte ar tillganglig fér hela personalen. Det
handlar dven om hur arbetsgrupperna sektionerats for att begrénsa insynen av kanslig
information och att alla anstallda inte far del av all information.

Totalforsvarsplaneringen drivs som linjearbete, inte som projekt

Inga personer jobbar heltid med UT. Varken ledningen, medarbetare som ar ansvariga for
arbetsgrupper eller de som deltar i arbetsgrupper eller stabsarbete har 100 procent av sin
arbetstid pa UT, detta for att bygga upp bred och langsiktig kompetens. Satsningen har
fokuserat pa langsiktiga mal som utbildning i stabsmetodik, decentraliserade
omsattningslager, saker och robust kommunikation, logistik och omvarldsbevakning.
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Arbetsgrupperna inom UT har bade gett kunskaper och natverk som dels ger nytta i
vardagen, dels starker krisberedskapen.

Ledningarna pa ldnsstyrelsen och P 18 dr djupt engagerade och tydliga i sin
prioritering av totalforsvarsplaneringen.

| studien beskrivs att deltagarna i UT lyfter ledningen som en forutsattning for att de
kommit sa ldngt som man har gjort och att ledningen anses vara tydlig, besitter kunskap i
amnet, driver pa och uppmuntrar.

En forutsattning for effektiv totalférsvarsplanering ar att alla som arbetar med det i
stora drag férstar och accepterar det forsimrade omvarldsldget som en
utgangspunkt for arbetet

| studien lyfts fram att de som deltar i arbetet uppmarksammar Gotlands strategiska lage
och utsatthet samt att alla medarbetare pa lansstyrelsen far viss utbildning i totalforsvar.
Lansstyrelsen beslutade tidigt i UT att krigsplacera ndgra av (inte hela) sin personal. De
som ar krigsplacerade ér, precis som inom Fdrsvarsmakten, placerade i funktion.

Foretag involveras tidigt i totalforsvarsplaneringen, eftersom en stor del av de
viktigaste samhallsfunktionerna ar dgda av naringslivet.

Studien pekar sarskilt ut det faktum att kunskaper om naringslivets roll delvis tillgodosetts
genom att involvera personer pa lansstyrelsen som till vardags arbetar med
naringslivsrelaterade fragor, exempelvis livsmedelsférsérjning eller energiforsérjning och
sedan utbilda dessa i totalférsvar. Forfattarna lyfter aven fram att nar naringslivet
involveras i totalférsvarsplanering blir det extra viktigt att fa effekt genom beslut och
pengar, att inte bara fortsatta att planera och utreda.

Genomfor flera, mindre 6vningar snarare &n fa, stora 6vningar.

Stora 6vningar kraver mycket resurser i form av tid, planering och personal samtidigt som
de driver upp forvantningar pa en sadan niva att det blir svart for personalen att lara sig
och att vaga testa och gora fel. Detta har man fatt erfara pa Gotland och dragit lardom av.

7.5.4 Slutsats

Enligt FHSs beddmning &r det tydligt att arbetsmetoden som anvénts ar mer an en
planeringsmodell, den utgor ocksa en instélining och ett forhallningssatt. Det ar sdledes
sattet som totalforsvarsplanering bedrivs pa som ar det viktigaste for framgang, inte bara
vad som gors.
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7.6 Kunskapsspridning

7.6.1 Malbeskrivning

Malen med att sprida erfarenheterna fran Utvecklingssatsningen, UT, har varit flera. |
uppdragsbeskrivningen star att Gotland kan komma att tjana som férebild fér andra,
nadgot som bland annat gjorts genom delgivning av erfarenheter under resans gang. Det
star dven i regeringsbeslutet fran oktober 2020 da UT forlangdes, att det ska goras en
bedomning av vilka delar av projektet som kan vara relevanta for totalférsvarsarbetet i
andra delar av landet. Det senare har inneburit att saval metod som resultat har
“provtryckts” mot aktorer i andra delar av landet for att fa en uppfattning om vad som éar
relevant och anvandbart.

Alla de tillfallen som Utvecklingssatsningen presenterats och diskuterats har dven skapat
mojligheter att fa ta del av andras erfarenheter. Det har setts som angeléaget, inte minst
for att minimera risken att bli insuléra.

Forelasningsmaterial aterfinns, i powerpointversion, som bilaga till rapporten, bade pa
svenska® och engelska®. Forelasningarnas langd har varierat fran en till tre timmar. |
nagot fall har en heldag tagits i ansprak och det har alltid funnits tid for fragor och
reflektion fran dem som deltagit. Utover traditionella forelasningar har erfarenheter delats
vid kortare informationstillfallen vid exempelvis natverkstraffar. Pa grund av tidsbrist har
det inte varit mojlighet att foreldsa vid alla de tillfallen som efterfragats. Efter
slutredovisningen till regeringen ar malet att fortsatt dela erfarenheter nu med &n storre
fokus pa dialog eftersom mottagarna kan vara forberedda.

Kommunikation via media samt egna arrangerade konferenser ar andra exempel pa
kunskapsspridning. Sadana insatser finns redovisade i rapporten under arbetsgruppen
kommunikation (se avsnitt 4.3.5).

Nedan foljer ett antal exempel pa forelasningar for olika malgrupper och aktérer som
genomforts under aren. Samtliga forelasningar har fokuserat pa de tre sparen, hur arbetet
har organiserats samt det praktiska arbetet i arbetsgrupperna.

1. Overgripande presentation av utvecklingssatsningen fér kunskapsspridning —
svenska (2021) Lansstyrelsen i Gotlands lan, Dnr 3824-2017.

2. Overgripande presentation av utvecklingssatsningen fér kunskapsspridning —
engelska (2021) Lansstyrelsen i Gotlands lan, Dnr 3824-2017.

8 Overgripande presentation av utvecklingssatsningen for kunskapsspridning — svenska (2021)
Lansstyrelsen i Gotlands Ian

8 Overgripande presentation av utvecklingssatsningen fér kunskapsspridning — engelska (2021).
Lansstyrelsen i Gotlands lan.
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7.6.2 Exempel kunskapsspridning
Exempel internationell kunskapsspridning 2018-2021

General Mark A Milley, Chief of staff for the US Army, tillika radgivare till
presidenterna Trump och Biden.

Chief US Army Europe General Ben Hodges samt General MC Guire (stf Hodges).
Commander Us Army Europe and Africa General Christopher G Cavoli.

Besok av franska senatorer.

Briefing for ledningen av Joint Expeditionary Force.

Utlandska attachéer i Sverige vid Gotlandsbesdk.

Nordic Chief of Defence (OB méte med nordiska OB pé Gotland).

CAPSTON (US hogsta utbildning for generaler och amiraler) besok pa Gotland.

Leader Gute Projektnamn: "OFF-GRID DIY: Renewable Energy for rural.
development”, transnationellt samarbetsprojekt, maj 2019. Cirka 20 deltagare fran
olika organisationer i de baltiska landerna.

Exempel nationell kunskapsspridning 2018-2021

MSB Rakeldag 2018, ca 250 deltagare fran hela Sverige saval chefer som strateger
inom omradet.

Hans Majestat Konungen, 2018.

Livsmedelsverket 2019, bade chefer och handlaggare som arbetar med kris och
beredskap samt civilt forsvar, cirka 20 deltagare.

OSAM (lansstyrelser som ingar i MRM) 2019, ca 40 deltagare bade handlaggare
och forsvarsdirektorer.

Landshdévdingar 2019 samt 2021, 20 deltagare per tillfalle.
Lansrad 2019 samt 2021, 20 deltagare per tillfalle.

Eget arrangerat seminarium Almedalsveckan 2019 tillsammans med
Forsvarshoégskolan, ca 100 deltagare.

Andra seminarium i Almedalsveckan om totalforsvarsplanering 2018 och 2019, ca
50 deltagare fran néaringslivet, frivilligorganisationer med flera.

Forsvarshogskolans hdgre kurs i krisberedskap och totalférsvar HK1 2019 samt
2020, sammanlagt 80 deltagare fran hela landet saval chefer som handlaggare.

OB:s chefsfaltévning pa Gotland 2019. Ett 50-tal generaldirektérer m.fl. deltog.
MSB chefer 2019 och 2021 ca 30 deltagare tillsammans.

Handlaggare pa MSB i stod i att ta fram Gemensamma grunder 2.0 2019, ca 10
deltagare.
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e Handlaggare pa MSB i att testa en vagledning foretagsplanering for néringslivet,
2019, 2020, 4 deltagare per tillfalle.

e Militdrhdgskolans officersutbildning 2018, 2019 sammanlagt ca 100 deltagare.

e Lansstyrelsernas forsvarsdirektdrer 2018, 2019 samt 2021 sammanlagt ca 15
deltagare/tillfalle.

e Lansstyrelser, bevakningsansvariga myndigheter samt MSB inom ramen for
landets planeringsinriktning 2019, ca 60 deltagare saval chefer som handlaggare.

e Samtliga lansstyrelser vid tre tillfallen under 2021. Malgrupp lansstyrelsernas
handldggare med kris och beredskap samt civilt férsvar ca 200 deltagare
sammanlagt vid tre tillfallen.

e Landets kommuner 2021, ca 100 kommuner fran norr till soder, medarbetare som
arbetar med sédkerhetsskydd, krisberedskap samt civilt forsvar.

e Ett tiotal regioner 2021. Lansstyrelserna bjod in till digital foreldasning.

e Forsvarshogskolans hogre kurs i kris och beredskap och civilt férsvar HK 2, 2021,
ca 30 deltagare fran hela landet, saval chefer som handlaggare.

e Forsvarsmaktens insatschef 2021 tillsammans med medarbetare pa P 18, 12
deltagare.

e Lansstyrelser och landets kommuner i en sarskild genomgang av arbetsgrupp
samhallsviktig verksamhet Kommunalteknisk férsérjning vatten och avlopp 2021,
ca 200 deltagare fran landets kommuner och lansstyrelser.

e Utredningen Halso- och sjukvard i hojd beredskap, direktiv 2018:17, 2019, 2020, 4
deltagare vid tillfalle.

e Utredning Naringslivets roll, forsérjningsberedskap i héjd beredskap, direktiv
2018: 64 2019, 2020, 1 deltagare vid tillfélle.

e Utredningen Ansvar och ledning, direktiv 2018: 79, 2019, 2020, 4 deltagare per
tillfalle.

e MSB Risk och sakerhetskonferensens 2021, ca 40 deltagare.

e Ett antal fortroendevalda riksdagsledamoéter, statsrad, partiledare under hela
perioden, ca 20 st.

e Hogkvarterets totalférsvarsavdelning, 2021.

Exempel kunskapsspridning i lanet samt Mellersta militarregionen 2018-2021
e Kvallsmote med allmanheten fér gotldnningar 2018, 2019, ca 200 deltagare
sammantaget.

e Totalforsvarskonferens 2019, dag- och kvallspass, ca 300 deltagare.
e Svenskt naringsliv regionalt 2018, ca 50 deltagare fran naringslivet pa Gotland.

e De lansstyrelser som ingar i Mellersta militarregionen 2019, 2020, 2021, ca 10
deltagare per tillfalle.
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e Lanets krissamverkansrad 2018, 2019, 2020, 2021 ca 20 deltagare per tillfalle.
e Region Gotlands ledning 2018, 2019, 2020, ca 10 deltagare per tillfalle.

e Regional samverkansform mellan b la Uppsala universitet, Region Gotland och
arbetsformedlingen 2018, 2019, 2020, ca 8 deltagare per tillfélle.

e Frukostseminarium for industriforetagen pa Gotland 2019, ca 15 deltagare.

e LRF arrangerat seminarium med fokus pa naringslivet 2019, 2020, ca 60 deltagare,
malgrupp de gréna naringarna.

e Inom ramen for hallbara transporter, naringslivet ca 15 deltagare 2020. Malgrupp
transportsektorn.

e Introduktion av ny beredskapschef Region Gotland 2021, 1 deltagare samt for
Region Gotland 2021.

Totalférsvarskonferens 2019 med talare fran bland annat Férsvarsmakten, MSB och media. Foto: Mikael
Carlson/Lédnsstyrelsen i Gotlands ldn.

Exempel pa kunskapsspridning regionalt i andra lan 2018-2021
e Kris- och totalférsvarskonferens Uppsala 2019, ca 100 deltagare.
e Regional konferens i Norrbotten 2020 med fokus pa néaringslivet, ca 30 deltagare.

e Frukostseminarium arrangerat av Energiforsk for naringslivet 2020 med flera, ca
300 deltagare.
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7.6.3 Resultatet - kvantitativt

Uppskattningsvis har féredragningar gjorts for cirka 400 olika aktorer.
Kunskapsspridningen har agt rum framfor allt inom offentlig forvaltning men aven for
naringslivet och frivilligorganisationer. Under 2021 naddes dven manga kommuner
genom digitala forelasningar. Dessa digitala forelasningar har mottagits mycket val.

Uppskattningsvis har férelasningarna totalt natt 6 000 - 7 000 personer. De flesta jobbar
med kris- och beredskapsfragor samt totalforsvarsplanering och manga i ledade
positioner.

Det varit storre efterfrdgan av kunskap fran UT fran den nationell nivan &n fran den
regionala. En ténkbar orsak ar att det pa nationell nivad dnskas mer kunskap om hur
arbetet gar till pa regional niva. Pa regional niva ar kunskapen mer kand och
kunskapsoverforing sker i linjen och inte i sarskilda forelasningar. Det har ocksa varit
prioriterat att halla sarskilda foreldsningar nationellt for att uppfylla regeringens 6nskemal
att sprida erfarenheter och fungera som férebild for andra.

Under 2018 och 2019 skedde de flesta forelasningar fysiskt men pa grund av pandemin
anpassades forelasningarna till digital miljo vilket inneburit olika former av begrénsningar.
Digitaliseringen blev ocksa en mojlighet da fler forelasningar kunde ges och till fler
deltagare vid samma tillfalle.

7.6.4 Resultatet — kvalitativt

Nedan sammanfattas de omraden inom vilka ahorare, pa foreldsningar och
informationstraffar om UT, haft reflektioner och fragor.

Systematiken i arbetet och det konkreta arbetet (till exempel fran
Forsvarshogskolans och Militarhégskolans studenter).

Det korta svaret pa denna reflektion ar att arbetet fokuserat pa helheten, langsiktigheten
och pa hur allt hér ihop - bade med kunskapsunderlag (spar 1), dvning av olika férmagor
(spar 2) och samverkan i lanet (spar 3). Samverkan mellan det militara och civila forsvaret
kan komma att se olika ut beroende pa geografiska och andra férutsattningar. En viktig
slutsats ar dock att Forsvarsmakten inte har tid och resurser att samverka brett med hela
det civila forsvaret utan att lansstyrelsen far en viktig uppgift i att samordna och inrikta
det civila forsvaret samt sakerstalla Forsvarsmaktens behov av stdd.

"Tre spar”- modell som r latt att forsta (lansstyrelser och kommuner).

Malet har varit att skapa en modell som &r latt att ta till sig for alla som har en roll i
totalforsvarsplaneringen, det vill sdga invanare, civilsamhallet, naringslivet samt
kommuner, regioner, (sektors)myndigheter och slutligen Forsvarsmakten.

Att arbetet med totalférsvarsplanering pa Gotland &r enklare att utféra an i 6vriga
landet med anledning av att det dr en begransad yta, en lansstyrelse, en
militarregion (liknande) och en kommun tillika region.
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Det stammer att begransningen av antalet aktorer och narheten till varandra underlattar
men samtidigt har varje 1an sina utmaningar nar det galler sarbarheter och formagor.
Gotlands strategiska lage i Ostersjon &r t ex en faktor som péverkar. Fragan dyker oftast
upp fran andra lansstyrelser och fran MSB. Statliga myndigheter tenderar att ha samma
utmaningar i hela landet.

Att vi ar resultatinriktade och gor praktik

Det ar inte bara frdga om strategisk planering utan lika mycket om att fa fram konkreta
planer som ar anvandbara i det skarpa laget. Ett exempel pa detta ar att halso- och
sjukvardens arbetsgrupp inom samhallsviktig verksamhet har haft nytta av sitt arbete i
krishanteringen med anledning av pandemin. Utgdngpunkten ar att ta hojd for det varsta,
ha krigets krav som dimensionerande och samtidigt dra nytta av planeringen i ett krislage,
oavsett samhallsstérning.

Sékerhetsskyddet imponerade — se avsnitt 3.1.

7.6.5 Andra resultat kopplat till kunskapsspridning

Samhillsplanering

Inom ramen for den pdgaende satsningen initierade Lansstyrelsen i Gotlands lan under
2019 ett arbete att ta fram gemensamma processer och rutiner fér drenden enligt 9 kap.
15 § plan- och bygglagen (2010:900), PBL. Arbetet samordnades av Lansstyrelsen i
Gotlands lan och genomférdes i samverkan med lansstyrelserna i Hallands lan,
Stockholms lan, Vastra Gétalands lan och Orebro lan. Arbetet inleddes med gemensamma
seminariedvningar dar utéver arbetsgruppen aven deltagare fran Fortifikationsverket
deltog. Seminarierna syftade till att saval fortydliga lagstiftningens intentioner som att
satta ramar for det fortsatta arbetet. Med underlaget fran genomforda seminarier
tillsammans med respektive lansstyrelses erfarenhet som grund sammanstalldes utkast till
gemensamma processer och rutiner. Utkasten sandes pa remiss under perioden 2020 04
24 - 2020 05 29 till samtliga 21 lansstyrelser, lansstyrelsens funktion “"Generellt
handldggarstod”, Fortifikationsverket och Forsvarsinspektoren for hédlsa och miljé (FIHM).
14 lansstyrelser samt Gvriga remissinstanser besvarade remissen. Beslut om inférande av
gemensamma processer och rutiner fattades av det lansstyrelsegemensamma
samhallsbyggnadsnatverkets chefsforum i september 2020 varefter de inforlivades i
samtliga lansstyrelsers hantering.

Post och telestyrelsen - 6kad redundans av mobilnatet

Tack vare att Post- och telestyrelsen, PTS, har varit med i arbetsgruppen Energiférsérjning
(spar 1) har de fatt 6kad kunskap om sarbarheter i lanet. Ett av resultaten ar forstarkt
redundansen i mobilnatet i lanet.

Raddningstjansten Region Gotland

Raddningstjénsten inom lanet har beviljats resurser inom ramen for
Utvecklingssatsningen och har under 2020 inforskaffat ny utrustning framfor allt for
indikering. De har ocksa uppdaterat en aldre utrustning som Socialstyrelsen en gang i
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tiden placerat pa Gotland. Saneringsutrustningen behdver dock inom snar framtid
uppdateras eller bytas ut. | lagen om skydd av olyckor, LSO, star det att raddningstjansten
har en viktig roll vad galler transport av sjuka och skadade vid hojd beredskap. Det ar en
formaga som i dagslaget inte finns och som innebar omfattade behov av bade utbildning
och fordon/utrustning de ndarmaste aren. Lansstyrelsen har beviljat ytterligare resurser sa
att formagan att transportera och ta hand om sjuka och skadade under héjd beredskap
kan starkas.

Ett exempel pa kvalitativt varde ar att raddningstjansten pa Gotland har uppdaterat all
heltidspersonal inom indikering och sanering. Detta har varit en viktig del av
kompetensforsdrjningen eftersom Region Gotland nu genomgar en stor
generationsvaxling inom yrkeskaren. Sommaren 2021 var indikeringen ett huvudamne i
raddningstjanstens 6évningsverksamhet.

Styrgruppens tankar om implementering och resultat

Under styrgruppsmotet i oktober manad 2021 fanns pa dagordningen en punkt som
handlade om vad de ingdende organisationerna (i styrgruppen) tar med sig av
Utvecklingssatsningen in i egen organisation. Har &r nagra exempel.

e Region Gotland permanentar arbetet med att forbereda kommunalteknisk
forsorjning for hojd beredskap.

e MSB fortsatter dialogen med lansstyrelsen och Férsvarsmakten pa Gotland vad
det galler forséringsberedskap kopplat till naringslivet.

e Norrbottens lansstyrelse tar med sig mdjligheten att sprida kunskap digitalt om
totalférsvarsplanering i sitt eget lan (lyckosam satsning inom UT under 2021 pa
grund av omstallning av pandemin).

e Hogkvarteret vill ha fortsatt dialog om planeringsanvisningar pa konkret niva.

Kulturmiljé - Haagkonventionen

Hogkvarterets (HKV) totalforsvarsavdelning vill ta del av erfarenheter kring arbetet med
foreskrifter kring kulturmiljdegendom da de ska svara pa Riksantikvarieambetets
foreskrifter kring konventionen. Positivt att HKV vill dra nytta av de erfarenheter som
satsningen genererat pa det har omradet.

Foreldsning for kommuner angaende samhallsviktig verksamhet med fokus pa
vatten och kommunalteknisk forsorjning

Lansstyrelserna fick under 2021 i sitt regleringsbrev uppdraget att stédja kommunerna
kring dricksvattenférsérjning och nédvatten i hojd beredskap. Lansstyrelsen i Gotlands lan
har under varen 2021 kunnat erbjuda alla kommuner i Sverige en férelasning om hur den
kommunala delen av Region Gotland har arbetet med kommunalteknisk férsérjning med
fokus pa vatten och nodvatten. Cirka 100 kommuner deltog och férelasningen var
uppskattad.
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7.6.6 Reflektion

Sammanstéllningen nedan bygger pa bade interna reflektioner och pa reflektioner fran
deltagare i forelasningar som getts av Férsvarsmakten och lansstyrelsen.

Framgangsfaktorer
e Attlansstyrelsen och Férsvarsmakten med fa undantag har genomfort
forelasningar tillsammans. Detta har gjort att vi har byggt kunskap tillsammans
och lyssnat in andras reflektioner vilka sedan legat till grund for analys.

e Att det har varit en stor efterfragan av information fran nationell niva. Detta har
sporrat, satt argument under lupp och bidragit till utveckling av arbetet allt
eftersom — dven om grundstrukturen varit densamma.

e Omstallningen till digitala forelasningar, anpassningen av innehall till att endast
hantera 6ppen information medférde att fler aktorer kunde ta del i
erfarenhetsutbytet - till exempel kommuner och regioner.

e Forutsattningarna for att ga fore i totalforsvarsutvecklingen — sarskilt inom vissa
samhallsviktiga omraden till exempel halso- och sjukvard, kommunalteknisk
forsorjning och sakerhetsskydd och mdjligheten att dela detta med andra.

e Atttain naringslivet tidigt i processen och i olika arbetsgrupper.

Utmaningar

Olika malgrupper har haft olika kunskapsnivaer kring totalférsvarsplanering vilket har
paverkat kunskapsspridningen. Uppfattningen ar dock att kunskapsnivan generellt har
Okat under aren men utrymmet for ytterligare utveckling ar stort. Olika aktorer har olika
forutsattningar som till exempel tid och resurser. Det finns dock fler faktorer som paverkar
t ex férvantningar och ambitioner.

Att centrala myndigheter har begransad kunskap och forstaelse for hur det fungerar pa
regional och lokal niva nar det galler totalférsvarsplanering skapar utmaningar nar
problem pa regional och lokal niva ska presenteras, diskuteras och hanteras.

Trafikverket som etablerat sig i lanet ar ett gott exempel pa en myndighet som férbattrat
sin forankring och kunskap om lanet och dess arbete i hela hotskalan.

Under tiden for UT har arbetet forhallit sig till andra myndigheters planeringsinriktningar
och végledningar - vilket inte varit nagot problem. Utmaningen har dock varit att dessa
myndigheter i borjan var oroliga for att lanet inte skulle ta del utan " spinga fére”. En del
tid fick inledningsvis laggas pa att forklara att det inte fanns nagot motsatsforhallande
mellan nationell planering och utvecklingen i lanet.

Under sista aret av UT fanns det forvantningar pa att hansyn skulle tas till utredningen
"Struktur for 6kad motstandskraft” och dess forslag till civilomraden. Det fanns ocksa
fragor om hur arbete forholl sig till utredningen. Utredningens slutsatser har varit lika nya
fér Gotlands Ian som alla andra och méjligheten att under denna sérskilda satsning
problematisera utredningen och hur den férhaller sig till det regionala utvecklingsarbetet
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har varit begransade. Lansstyrelsen i Gotlands 1an har dock lamnat ett sarskilt yttrade till
utredningen i vilket erfarenheter fran UT, i forhallande till utredningen, belysts.

7.6.7 Material andra kan ta del av
e Bilaga 27. Overgripande presentation av Utvecklingssatsningen fér
kunskapsspridning — svenska (2021). Lansstyrelsen i Gotlands lan.

e Bilaga 28. Overgripande presentation av Utvecklingssatsningen fér
kunskapsspridning — engelska (2021). Lansstyrelsen i Gotland lan.
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7.7 Hantering av skarpa handelser

7.7.1 Covidpandemin

Under arbetet med UT drabbades varlden av en pandemi, som pa manga satt forsvarade
arbetet genom att planerade aktiviteter fick anpassas, flyttas fram eller stéllas in. Det har
varit angelaget att arbetet inte pausats utan att utveckling fortsatt sa langt majligt trots
restriktioner. Férsvarsmakten och lansstyrelsen har stallt om verksamheter och mycket har
kunnat genomforas digitalt eller i mindre grupper.

For UT har hantering av pandemin ocksa gett viktiga perspektiv och erfarenheter att ta
med i arbetet. Strukturer och planldggning som genomférts inom ramen fér UT kom till
nytta i skarp krishanteringen av pandemins foljdeffekter pa samhallet. Tidiga insatser
inom UT som varit av sarskilt varde:

e Utveckling av stabsorganisationen och stabsmetodiken pa lansstyrelsen.

e Natverk och samverkansstrukturer med féretag och myndigheter inom
samhallsviktig verksamhet har utgjort en grund fér den samverkan som
aktiverats. Detta avser framst ISK (Inriktnings och samordningskontakt) och ISF
(Inriktnings och samordningsfunktion) men aven regional samverkanskonferens
(RSK) och de samverkansméten med statliga aktorer pa Gotland som genomforts
av lansstyrelsens stab.

e Det arbete som genomférts i de olika arbetsgrupperna inom samhallsviktig
verksamhet innebar fordjupade risk- och sarbarhetsanalyser av respektive
samhallsviktig verksamhet. De upparbetade kontakterna och strukturerna for
informationsdelning har underlattat bade initialt under samhallsstérningen och
har bidragit till 6kad kunskap kring samhallsviktig verksamhet hos lansstyrelsen.

e Okad medvetenhet om risken fér desinformation och informationspéverkan.

e Kontinuitetshantering i egen organisation pa lansstyrelsen och Gotlands
regemente.

e Okad och breddad kompetens avseende upprattandet av civil ldgesbild.

e Korta seminariedvningar i samband med inriktnings- och samordningskontakter
(ISK) har genomforts av lansstyrelsen, Polisen och Férsvarsmakten som fatt bra
utvarderingar av inblandade parter samt bidragit till férdjupad kunskap om
varandras roller och ansvar.

7.71.1 Lardomar kopplat till covid-19 — civilt férsvar

Den pagaende samhallsstorningen av covid-19 har vidare starkt den struktur som
anvands i UT och planeringen av organisation for ett totalforsvar. Exempel pa lardomar
fran hantering av covid-19 pandemin:

e Det ar viktigt att ha upparbetade kontakter och strukturer for att kunna hantera
alla nivaer av samhallsstorning.
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¢ Avsaknad av beredskapslager inom sjukvard och till viss del ocksa livsmedel samt
viktiga insatsvaror nar det géller kommunalteknisk férsérjning. Aven om detta &r
val kant sa starker det bedomningen att den inriktningen pa arbetet, avseende 6-
drift, ar ett viktigt helhetskoncept och synséatt nar beredskapsplaneringen ska
genomforas i hela landet.

e Vikten av att kunna hantera storningar i transporter till och fran 6n. Redan vid en
kris kan omfattande paverkan pa transporterna uppsta. | detta fall férmagan till
flygforbindelse till och fran 6n med bland annat provsvar som under en period
inte kunde sakerstallas. En sadan storning kan paga under mycket lang tid dven
nar det inte ar sakerhetspolitisk kris eller hojd beredskap.

e Vikten av tydliga och 6vade samverkanstrukturer samt personkdnnedom. Detta ar
sarskilt viktig avseende bland annat informationséverféring och
informationssakerhet mellan berérda aktorer.

e Det tidiga samarbetet med representanter fran naringslivet medférde att
lansstyrelsen hade 6kad kunskap om naringslivets forutsattningar och att manga
kontakter med viktiga aktorer var upparbetade. Detta bidrog till att
samverkanskonferenser kunde genomféras tidigt, regelbundet och med bred
representation fran naringslivet.

Det ar dock viktigt att podngtera att erfarenheterna kopplade till hanteringen av covid-19
endast delvis ar applicerbara pa hojd beredskap och krig da de lagar och regelverk som
da trader i kraft inte funnits tillgangliga.

7.7.2 Kriget i Ukraina och det sakerhetspolitiska laget

| januari 2022 genomfoérdes en forflyttning av férmagor inom FM till Gotland med
anledning av laget i Ostersjdomradet. Samtidigt, under en period efter arsskiftet, sdgs en
forflyttning av ryska trupper till den ukrainska grénsen och den 24 februari invaderade
Ryssland Ukraina.

Under samma veckor lag fokus i UT-arbetet pa slutrapportering, utvardering av den
regionala samverkansévningen (RSO21) och p4 att utveckla/bemanna den struktur som
nu tar 6ver samordningsansvaret for fortsatt totalférsvarsplanering i Gotlands lan. Den
vaxande sakerhetspolitiska krisen gjorde dock att Férsvarsmakten och Lansstyrelsen i
Gotland lan behovde rikta om sitt fokus och beviljades darfor tva extra manader av
regeringen for slutrapporteringen.

Erfarenheterna fran UT har gett flera viktiga verktyg for hantering av den pagaende
sdkerhetspolitiska krisen. Vidare ger den pagaende krisen ger mojlighet att fortsatta att
utveckla totalférsvarsplaneringen pa Gotland. Nedan presenteras initiala steg i
hanteringen, inriktning for arbetet och de resultat fran UT som kommit till nytta i
hantering och reflektion kring pagaende handelse.
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7.7.2.1 Initiala steg i hanteringen

Nar den militara formageforflyttning i slutet pa januari anlande till Gotland sa initierades
samverkan av Forsvarsmakten enligt Gotlands samverkansmodell som beskrivs i Figur 17.
Figuren illustrerar en upptrappning av en sdkerhetspolitisk kris och ar till for att forklara
de processer som redan ar igang i fredstid inom ramen for krishanteringen och som kan
overga till den samverkansmodell som aktiveras nar regeringen fattar beslut om hojd
beredskap och roller, mandat och ansvar forandras.

Mobilisering

Sikerhetspolitisk Skarpt
dKer| Spolitis)
krisp Beredskap Hogsta beredskap

Lageshild

Samordnad kommunikatign

Operativ Samy —> TFL/TFB —

TID

Figur 17. Samverkansmodell i en eskalerande situation.

Modellen hade 6vats endast ndgra manader tidigare inom ramen fér RSO21 (se avsnitt
7.1). Malen i RSO21 var; inriktning och samordning utifrdn framtagen samverkansmodell,
skapa och férmedla civil ldgesbild, hantera sakerhetsklassificerad information och
kommunikation till allmédnhet och media. Erfarenheterna kom nu till direkt anvédndning.

Initialt i hanteringen var fokus pa att i samverkan félja och analysera omvarldslaget samt
hantera det stora mediala intresset samt oron hos invanarna pa Gotland. Succesivt har
samverkan Okat i omfattning och intensitet for att hantera den eskalerande utvecklingen.

7.7.2.2 Inriktning for arbetet
Inriktning fér samverkan sammanfattas i det BIS (Beslut i stort) som tagits fram av
ledningen for Lansstyrelsen, Férsvarsmakten, Region Gotland och Polisen:
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Beslut i stort (BIS)

“Med anledning av Rysslands invasion av Ukraina och det férsdmrade sdkerhetspolitiska
ldget och den paverkan det far for Sverige ska aktérerna i Krissamverkan AU®” 6ka
motstandskraften och medvetenheten pd Gotland. Samverkan ska vara proaktiv i syfte att
6ka den mentala och praktiska beredskapen. Arbetet ska ge underlag for att fatta
gemensamma och egna inriktningsbeslut, ge underlag fér samordnad kommunikation och

Oka forstdelsen for varandras verksamheters styrkor och svagheter.

Tillsammans ska aktérerna

Bidra till en samlad lagesbild av hur vara respektive verksamheter och samhallet
paverkas med anledning av kriget i Ukraina och det forsamrade sakerhetspolitiska
laget. | arbetet ingar fortsatt utveckling av struktur fér informationsinhamtning.

Analysera och omfallsplanera utifrdn mojliga scenarion for hur omvarldslaget
paverkar vara respektive verksamheter och samhallet i stort med fokus pa att
skydda samhallsviktig verksamhet.

Bidra med underlag fér samordnad kommunikation till relevanta malgrupper.

Fortsatt planering kring férmagan att ta emot flyktingar for att moéta ett mojligt
kommande behov.”

7.7.2.3 Erfarenheter och lardomar

Nedan presenteras erfarenheter och lardomar fran pagaende hantering.

Spar 1 Samhillsviktig verksamhet

Uppbyggandet av natverk och samverkansstruktur med féretag och myndigheter
inom samhallsviktig verksamhet utgér den grund for samverkan som aktiverats. |
pagaende handelse finns natverk aktiverade for bland annat kommunikation,
flyktingstrdmmar, jordbruk och transporter.

Fordjupade risk- och sarbarhetsanalys av samhallsviktig verksamhet. Det arbete
som genomforts i arbetsgrupperna inom samhallsviktig verksamhet ligger som
grund for analys och omfallsplanering i pdgaende hantering, inte minst inom
livsmedelsproduktion, reservkraft och drivmedel.

De underlag som arbetsgruppen kommunikation tagit fram kring bland annat
totalforsvar, hemberedskap och forsvarsvilja varit ett stod i arbetet liksom en
Okad vaksamhet och medvetenhet for desinformation och paverkanskampanjer.

Trafikverket har tagit ansvar for regional lagesbild inom transportsektorn, ndgot
som 6évades under RSO21.

87 Lansstyrelsen, Region Gotland, Polisen, Trafikverket, Kustbevakningen och Férsvarsmakten.
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Spar 2 Organisationsutveckling

En 6vad och utbildad stabsorganisation som kan véxla upp och ner i bemanning
beroende pa omvarldslage. Lansstyrelsens stab aktiverades i ett tidigt skede for
att folja omvarldslaget och utveckla férmaga att bygga civil lagesbild i grazon.

Rutiner for att klassa och hantera kénslig information. Férutsatter aven utbildad
personal.

Intern kommunikationsplan har anvénts for att informera och hantera oro hos
medarbetare.

Tidigare genomférande av totalforsvarsinformation (TFl) for hela myndigheten
med t ex utbildning i lansstyrelsens roll i kris och krig, kring demokrati,
desinformation, manskliga rattigheter, sakerhetsskydd och informationssakerhet
har bidragit till 6kad forstaelse och engagemang.

Kontinuitetshantering internt. Av sarskilt fokus i pagaende kris ar stabsbemanning
och férsorjning av kritiska varor.

Paborjat samarbete med MSB kring utrymning, befolkningsskydd, ransonering
och lagesbild fortgar som prioriterat arbete med anledning av omvarldslaget.

Spar 3 Samverkan

Framtagen samverkansmodell (se dven avsnitt 6.2) sammanfattar de aktiverade
delarna i pagaende hantering: chefsmoten, lagesbildsarbete, beredningsgrupp for
analys/omfallsplanering och kommunikation.

Genomfdérda utbildningsinsatser for aktorer i Krissamverkan AU utbildningar i
bland annat demokrati och "vad &r vart att forsvara”, juridik och
paverkanskampanjer har gett djup och forstaelse for analyser.

Genomférandet av tva regionala samverkansévningar i hojd beredskap,
gemensamt deltagande i TFO och flertal seminarieévningar och workshops. Bland
annat dvades samverkansstrukturer, ldgesbildsarbete, sdker informationsdelning
utrymning och flyktingmottagning.

Upprattande av kommunikationsnatverk med bland annat myndigheter och
frivilligorganisationer har bidragit till gemensamma insatser kring budskap och
att fa ut informationen i fler kanaler.

Samverkanstrukturer fran UT och for hantering av coronapandemin aktiveras for
att dela information med l&nets aktorer. Bland annat krissamverkansréd, regionala
samverkanskonferenser och dialoger med néringslivet.

Kommunikation
| slutet av 2021 och bdrjan av 2022 inleddes en period av intensivt medieintresse, bade

nationellt och internationellt med anledning av omvarldslaget samt den snabba
forflyttningen av férband till Gotland. Under andra halvan av januari kom bland annat
journalister fran omkring 25 redaktioner i tolv lander till Gotland for att bevaka

Forsvarsmaktens forstarkningsoperation. Tonldget under operationens inledande vecka
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var uppskruvat, med hanvisning till de ryska landstigningsfartyg som befann sig i
Ostersjon.

Det har dven kommit signaler genom e-post, telefonsamtal och kommentarer i sociala
medier att det finns en oro i det gotlandska samhallet. Under mars och april har
regementet vid fyra tillfallen genomfért kommunikationsaktiviteter i form av “sociala
patruller” pd Ostercentrum och Stenhuggarens handelsomréde, dar soldater rért sig bland
allménheten med uppgiften att prata, svara pa fragor, stalla upp pa bild och visa upp en
mer avspand néarvaro an under forstarkningsoperationens forsta fas.

Den snabba nyhetsférmedlingen har sedan ersatts av mer férdjupande reportage fran
bland annat flera europeiska public service-redaktioner — exempelvis brittiska BBC,
belgiska VRT, tyska ARD, franska France Télevision och svenska TV4, samt amerikanska
NBC och den europeiska nyhetskanalen Euronews. Denna fas pagar annu och fragor o
fokus for Férsvarsmakten ligger pé Gotlands strategiska lage mitt i Ostersjén, perioden av
demilitarisering och hur omvarldsutvecklingen ledde till en omsvangning med
ateruppbyggnad och ateretablering pa Gotland. Frdgan om ett svenskt Nato-medlemskap
har efterhand blivit mer och mer central. Fragor i fokus for lansstyrelsen del ar pa
lansstyrelsens uppdrag, UT-satsningen, Gotlands strategiska lage, samverkan och
trygghet.

Framover kommer Forsvarsmaktens kommunikation rikta in sig pa den forcerade
formagehojningen pa Gotland. | korthet innebar den att forsvarsbeslutets inriktning for
2022 ska genomforas sa snart som majligt, och ytterligare formagor kan tillkomma.

Lansstyrelsen fortsatter sin kommunikationssamverkan mellan lansstyrelsen,
Forsvarsmakten, Region Gotland och Réda Korset. Lopande kommunikationsinsatser sker
varje vecka utifran lagesbilder och uppdrag.

Lardomar/reflektioner
e Samverkansmodellen som utvecklats i spar 3 har utgjort grunden for en
gemensam forstaelse och hanteringen av krisen. Kunskap, fortroende och
kannedom for varandras verksamheter har bidragit till ndra samverkan mellan
aktodrerna i Krissamverkan AU. Fortsatt utveckling av samverkansmodellen bor ske
framover, inte minst for att koppla ihop den regionala/nationella strukturen.

e Vikten av tidig aktivering av samverkansstrukturen, dven om det ar med lag
intensitet. En Ovad struktur bidrar med tydligt syfte och innehall for méten och
leder till effektiv hantering.

e Vikten av att Forsvarsmakten informerar civila aktérer som paverkas av deras
verksamhet innan, under och efter en handelse i syfte att ge magjlighet till
forberedelse, samverkan och utvardering.

e Chefsmotenas roll i att skapa gemensam inriktning, forstaelse for varandras
verksamheter och effektiv hantering.
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Behovet av att lansstyrelsens klarar av att prioritera i linjeverksamheten i syfte att
skapa en robust stabsorganisation.

Regementets kommunikationsfunktion har varit mycket hart belastad med framst
mediehantering. Det ar en viktig lardom for framtida sakerhetspolitiska
krissituationer att man tidigt maste tillféra funktionen resurser — inte bara genom
understdd pa distans fran ledningsstabens kommunikationsavdelning utan ocksa
med tillforda personella resurser under det akuta skedet. Det krévs bade for 6kad
kapacitet, kvalitet, uthallighet och redundans.

Att kommunikationsresursen forstarks i takt med 6vrig forbandstillvaxt ar ocksa
en forutsattning for fungerande samverkan inom kommunikationsomradet med
Ovriga aktorer pa Gotland. Under perioden januari till april 2022 har detta blivit
lidande fran Forsvarsmaktens sida, helt enkelt for att det inte hunnits med.

Det militarstrategiskt viktiga budskapet att Forsvarsmakten aktivt forflyttade
resurser dit de behovdes, och att formagan pa Gotland darigenom hastigt
forstarktes vasentligt, fick inledningsvis sa starkt genomslag att det efterhand fick
tonas ner till f6rman for lugnande budskap till den egna befolkningen.

Egen personal pa soldatniva har varit viktiga budbarare i intervjusituationer. Om
soldaterna i forsta linjen férmedlar ett lugn kan det sprida sig i samhallet.
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8. Reflektioner och slutsatser

”Ledningarna pa lansstyrelsen och
P18 ar djupt engagerade och tydliga
i sin prioritering av totalforsvars-
planeringen.”




8 Reflektioner och slutsatser

| det har kapitlet presenteras analys, reflektion och slutsatser av arbetet i
Utvecklingssatsningen (UT). | den forsta delen kopplas resultaten till de elva mal
som togs fram under arbetets forsta ar. | nasta del lyfts paverkan av covid-19 och
darefter dvergripande slutsatser och reflektioner. | sista delen beskrivs fortsatt
arbete under kommande ar.

8.1 Maluppfyllelse

| det hér avsnittet kopplas resultaten till de elva mal som togs fram under
utvecklingssatsningens forsta ar (se avsnitt 2.3). Regeringsuppdraget var skrivet pa ett
sadant satt att det tillat Forsvarsmakten och lansstyrelsen att utforska, bygga och anpassa
arbetet. Tydliga mal kunde saledes inte definieras. De mal som togs fram under det férsta
aret ska darfor ses som inriktningar for arbetet.

Mal 1. Lénsstyrelsen ska kunna ge stéd at Férsvarsmakten och lénsstyrelsen ska ha
formaga att tillimpa de lagar och férordningar som triader i kraft vid hojd
beredskap/krig for att kunna ge detta stod till Férsvarsmakten utifran fattade
beslut. Planer for dessa atgarder ska vara paboérjade i fredstid och centrala
funktioner som ska tillampas vid hojd beredskap eller krig bor vara planerade och
ovade.

Férmaga att tillampa lagar och férordningar
Att ge stdd till Férsvarsmakten ar en av lansstyrelsens viktigaste uppgifter i hojd
beredskap och detta mal har varit vagledande for samtliga arbetsgrupper.

Lénsstyrelsens formaga att tillampa lagar och forordningar som trader i kraft vid hojd
beredskap/krig ar en forutsattning for att tillampa planer och ge stdd at Forsvarsmakten.
P& motsvarande satt maste Forsvarsmakten har formaga att tillampa lagar och
férordningar for att pa ett effektivt satt kunna be om och ta emot stdd fran civilsamhallet.

Kunskap om lansstyrelsens roll och ansvar har genomsyrat samtliga utbildnings- och
ovningsmoment och ett flertal har sérskilt fokus pa juridik (se avsnitt 5.2.3.).
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En lathund® for lansstyrelsens stabsjurister och stabschefer har tagits fram och delats
med andra lansstyrelser och det finns ett pagaende arbete med att ta fram en lathund for
kommunernas arbete i hdjd beredskap.

Planer

Grunden for att ta fram planer lades i férstudien genom en kartlaggning av aktuell
lagstiftning, inklusive ansvar och roller, som kopplar till varje arbetsgrupp inom
samhallsviktig verksamhet. Genom denna kartldggning av ansvar och roller har varje
arbetsgrupp identifierat behov av planer fér hantering av handelser i hela hotskalan.

Planerna har i vardagstal kallats for “parmar”, en syftning till en fysisk parm som innehaller
det som behdvs for hantering av en handelse. Det kan exempelvis vara lagtexter,
genomforandeplaner, mallar och rutiner samt relevanta kartlaggningar och analyser. For
tilldmpning av "pdrmen” kravs att personal &r utbildad och évad.

Exempel pa innehall i parmarna:

e Modell fér samverkan i hojd beredskap

e Modell forstarkningsresurser fran frivilliga forsvarsorganisationer

e Lathund juridik i hojd beredskap for stabschefer och stabsjurister

e Rutin fér kommunikation i héjd beredskap nar ordinarie kanaler inte fungerar
e Sdkerhetskyddsinstruktion for arbetet i totalforsvarsplanering

e Plan foér gréansévervakning i krig m.m.

Material som ar 6ppet och som andra kan ta del av aterfinns i bilagelistan.

Central funktion
En central funktion beskriver den organisation som kravs for genomférande av de planer
som tagits fram och kraver samverkan mellan aktorer for att koordinera uppgifter utifran
ansvarsomraden.

Centrala funktioner fér samverkan och ledning i hojd beredskap har definierat som
Totalforsvarsledning (TFL) och Totalférsvarssamordning (TFS) (se kapitel 6). Till stod for
genomfdrande av inriktningsbeslut fran de styrande organen kommer andra centrala
funktioner, sa kallade beredningsgrupper, att aktiveras utifran behov. En beredningsgrupp
ar en sammansattning av kompetenser fran relevanta aktorer for hantering av exempelvis
en utrymning eller kommunikationer i storda forhallanden. Befintliga arbetsgrupper inom
samhallsviktig verksamhet kan dven de utgodra centrala funktioner for att leda arbetet av

8 Bilaga 15, Hojd beredskap - Lathund fér stabschefer och stabsjurister (2020). Lansstyrelsen i
Gotlands lan.
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framtagna planer som exempelvis ransonering av drivmedel (arbetsgrupp
energiforsdrjning).

Planerna som tagits fram kréver fortsatt utveckling och kontinuerligt underhall. Planer
som identifierats och dnnu inte pabdrjats finns i Gotlands atgardsplan for utveckling
under kommande 4&r. | flera fall kan planer inte fardigstéllas pa regional niva utan att vissa
fragestéliningar forst omhandertas nationellt, ndgot varje arbetsgrupp redogjort for i
rapporten. En sammanstallning aterfinns i Bilaga 29%.

En framgéangsfaktor som bor lyftas ar fortroende mellan aktorer. Lansstyrelsens insatser
kring sakerhetsskydd har varit en férutsattning for att informationsdelning ska fungera
med deltagande aktorer. Sarskilt viktig ar tillampningen av principen om
tredjepartsinformation, vilket innebar att informationen alltid &gs av den som delat en
information fran borjan och far inte delas vidare utan samtycke fran denne.

Mal 2. Alla ingaende aktorer i projektet ska sa langt som méjligt ha skapat planer
samt vara samévade for olika scenarier fran nivan kris, hojd beredskap till krig.

Nyckelaktorer i arbetet, Forsvarsmakten och lansstyrelsen, har paborjat samt 6vat planer
sa langt som mojligt givet forutsattningarna. Ett urval av planerna redovisas i
resultatkapitlet samt i mal 1 ovan.

Region Gotland har tilldelats medel for att driva arbetsgrupperna héalso- och sjukvard och
omsorg, kommunalteknisk férsérjning samt raddningstjanst. Aven har har arbetet kommit
langt genom uppréattade rutiner, mallar och kartlaggning. Inom halso- och sjukvard har
bland annat en behovsanalys for uthallighet gjorts samt en kartldggning av kritiska
lakemedel lampliga for lagring. Inom kommunalteknisk forsoérjning har planer pabérjats -
rutiner och mallar har upprattats, otydligheter i lagstiftningen har pavisats samt att
kartlaggning av behov av reservkraft for 6-drift 90 dagar har genomforts.

Arbetsgrupperna i Utvecklingssatsningen har bestatt av andra myndigheter, naringslivet
och privata aktorer. Det gemensamma arbetet har fungerat som en katalysator for att
andra aktorer, som ingatt i arbetsgrupperna, ska ta fram planer for att 6ka den egna
verksamhetens beredskap.

Malsattningen att vara samovade kring planerna har inte kunnat genomforas enligt plan
med anledning av pandemin vilken satt granser for mojligheten att traffas fysiskt for
ovning. Att satsningen blev forlangd med ett ar mojliggjorde dock att en regional
samverkansovning kunde genomfdras under hésten 2021 dar samverkan och ett flertal
planer dvades.

8 Bilaga 29. Sammanstallning av restlista — atgarder pa nationell niva (2022). Lansstyrelsen i
Gotlands lan.
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Mal 3. Berérda myndigheter ska ha ett fungerande samarbete och rutiner for
ledning, informationsinhamtning, delning och rapportering av information pa ett
sdkert satt.

Det systematiska sakerhetsskyddsarbetet avseende personalsédkerhet, fysisk sakerhet och
informationssakerhet samt sakerhetsskyddade upphandlingar har varit en férutsattning
for att skapa det fungerande samarbete som byggt pa fortroende och upparbetade
rutiner for séker informationsdelning i totalforsvarsplaneringen pa Gotland. For att skydda
sdkerhetsskyddsklassificerad information har tydlighet gentemot varandra varit
avgorande. Olika aktdrer som deltar i totalférsvarsplanering regionalt har behdvt
genomfora egna sdkerhetsskyddsanalyser for att klargora vilken information som kan och
bér delges andra aktorer.

| spar 1, det vill sdga arbetsgrupperna inom samhallsviktig verksamhet, har rutiner for
informationsdelning upprattats, ndgot som byggt pa fortroende och forstaelse for att den
egna och andras roller i totalférsvaret. Avgdrande for arbetsgrupperna ar att ansvarig
processledare genomfért och uppdaterat sakerhetsskyddsanalyser for att identifiera
skyddsvarden av betydelse for totalférsvaret pa Gotland och Sveriges sékerhet. Innan sa
kan ske har varje aktor som deltar i en arbetsgrupp behévt genomféra sin egen
sakerhetsskyddsanalys géllande skyddsvarden som har baring mot Gotland.

Organisationsutvecklingen i spar 2 har pa flera punkter bidragit till detta mal. Genom att
lansstyrelserna anpassat sin stabsstruktur efter Nato-strukturen som anvands av
Forsvarsmakten och Polismyndigheten underlattas samarbete, ledning och
informationsdelning mellan aktdrerna i bade ett planeringsskede och under pagaende
handelsehantering.

Rutiner har upprattats som skapar mojligheter att ha en samverkansfunktion fran en
annan myndighet i egen stab. Detta har mdjliggjorts tack vare att lansstyrelsen arbetar i
Nato-strukturen for stabsarbete. Rutinen att ha en samverkansfunktion i egen stab évades
under den regionala samverkansdvningen 2021 da en samverkansperson fran
Forsvarsmakten deltog i lansstyrelsens stabsarbete. Gemensamma utbildningar och
ovningar har vidare bidragit till en 6kad forstaelse for varandras organisationer, roller och
ansvar.

Modellen for samverkan och ledning i hojd beredskap som tagits fram inom spar 3
beskriver strukturen for samarbete, rapportering och ledning under hdjd beredskap och
krig.

En utmaning i arbetet med totalférsvarsplaneringen har dock varit behovet av teknisk
utveckling hos manga myndigheter i Sverige. Vart att notera ar att Utvecklingssatsningen
inte haft fokus pa utveckling av teknik. Daremot har Utvecklingssatsningen synliggjort
behov av teknisk utveckling pa saval nationell som regional niva. Bland
utvecklingsbehoven kan namnas:
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e Behov av utveckling av signalskyddsutrustning samt inventering fér eventuell
tilldelning till privata aktorer (foretag som deltar i totalférsvarsplanering).

e Behov av annan robust kommunikationsutrustning utéver signalskyddsutrustning.

e Behov av en nationell utvecklingsplan for upphandling, avrop och tilldelning av
fristdende datorer som ar ackrediterade for hantering av
sdkerhetsskyddsklassificerad information.

Behovet av ovanstdende utveckling handlar om att information ska kunna delas pa ett
sakert satt mellan aktorer inom totalforsvaret i saval ett fredstida planeringsskede som i
hojd beredskap och krig. Det ar inte tillrackligt att ett antal myndigheter har férmaga till
informationsdelning av sakerhetsskyddsklassificerad information. Fler nyckelaktorer
behdver na samma férmaga som myndigheter har avseende just formaga att hantera
sakerhetsskyddsklassificerad information i hela livscykeln.

Mal 4. Ledningsférmaga ska finnas fran savil befintliga ledningsplatser som kunna
ske fran tillfilliga ledningsplatser.

Detta mal kan ej kommenteras i 6ppen rapport.

Mal 5. Uppdraget skall ta fram metoder/arbetssdtt om hur samverkan under hojd
beredskap skall bedrivas.

En modell fér samverkan i héjd beredskap redovisas i kapitel 6. Strukturen for samverkan
har utvecklats och testats i mindre dvningar och workshops tillsammans med
Forsvarsmakten och presenterats for dvriga aktérer inom Krissamverkan Gotland, vilket ar
ett forum for lanets krissamverkan. Modellen har dven presenterats och diskuterats med
nationella aktorer sd som MSB, Forsvarsmaktens hogkvarter och i referensgruppen for
Utvecklingssatsningen. En uppdaterad version testades under RSO 21 och utvérdering

pagar.

Mal 6. Uppdraget ska underséka méjligheterna och behovet av 6-drift inom

samhallsviktiga sektorsomraden. System och verksamheter avseende exempelvis
drivmedel, livsmedel och kommunikation som kan fortsadtta fungera trots saknad
forbindelse med till exempel andra aktoérer, kan komma att behoévas byggas upp.

Som beskrivs i Kapitel 4 ingick det i alla arbetsgruppers i spar 1 en uppgift att kartldagga
behoven inom respektive sektor for att klara ett scenario dar Gotlands &r avskuret fran
fastlandet under 90 dagar. Arbetet med malet ar ett av de mest tongivande inom
Utvecklingssatsningen och ett omfattande analysarbete har genomforts. Kartlaggningarna
ar sakerhetsskyddsklassificerade och kan inte delas 6ppet. Ett urval av de kartlaggningar
som gjorts ar:

e Kartldggning av aktorer och resurser inom transportvdasendet pa Gotland.
Identifierade sarbarheter och behov inom omradet transporter.
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e Kartldggning av Gotlands kapacitet att forse ons befolkning med mat under 6-
drift i tre manader.

e Tydliggdrande av vilka funktioner som kravs for att forse Gotlands befolkning
med mat under o-drift i tre manader samt hur vissa brister vad géller livsmedel
kan atgardas.

e Tydliggorande av hur befolkningens liv och hélsa kan vérnas genom att forse
olika grupper med den energi och naring som kravs under o-drift i tre manader.

e Kartlaggning av behov av reservkraft for vatten och avloppssystem.

e Uppdatering av rutiner for prioritering av projekt inom vatten/avlopp som tar
hansyn till beredskap och totalférsvar.

e Inventering av skyddsvarda platser i lanet som behdver skydd och sédkerhet i hela
beredskapstrappan med fokus pa att vidta sdkerhetshojande atgarder i fredstid.

e Problembeskrivning av brister och méjliga 16sningar i betalsystem under kris och
krig.

e Kartlaggning avseende tillgang till reservkraft samt forslag pa l6sningar avseende
anlaggningar och behov av drivmedel.

Utover detta har alla arbetsgrupper arbetat fram atgardslistor 6var vad som behdver
goras for att uppna malet om 6-drift under 90 dagar.

Ett resultat &r dven den lista med omraden som behover belysas pa nationell niva. Denna
lista identifierar exempelvis otydligheter i lagstiftning och ansvar, behov av férdjupad
kartlaggning och behov av resurstilldelning.

Mal 7. Férsvarsmaktens behov inom respektive sektorsomrade ska vara definierade
och dimensionerade inom varje arbetsgrupp och utgéra en grund for
totalforsvarsplanlaggningen.

Forsvarsmakten har férmaga att definiera sina behov inom sektorsomradena i spar 1, vilka
aven benamns som samhallsviktig verksamhet. Inom vissa omraden ar behoven redan
specificerade i sin helhet. Inom andra omraden pagar ett arbete att ta fram de
dimensionerande behoven for att senare férmedla dem till relevanta aktorer.

e En generisk metod/modell inom Férsvarsmakten for att kunna presentera de
dimensionerande behoven och hur dessa ska delas med andra bor utvecklas.

e Inom utvecklingssatsningen har det vaxt fram en process for hur information kan
delas mellan arbetsgrupperna/sektorsomradena i syfte att identifiera och hantera
beroenden.

e Behoven omfattar dven "administrativa behov” som erfordras i planeringen till
exempel for uttagsprocessen kring byggnader och fordon samt for undanforsel
och forstoring kopplat till sparra/blockera.
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Ett uppbyggt fértroende och kunskap om aktdrernas ansvar och roller ar en forutsattning
for att kunna dela och presentera de dimensionerande behoven.

Mal 8. Arbetsgrupperna som bildas i satsningen ska samverka med flera aktérer;
myndigheter, kommun, landsting och privata aktoérer.

| varje arbetsgrupp ingar Forsvarsmakten och lansstyrelsen samt relevanta aktorer fran
nationell, regional och lokal niva. De aktorer som ingér i arbetsgrupperna ar bade fran
myndigheter, naringsliv och frivilligorganisationer. Manga aktorer har visat intresse for
frdgorna och varit villiga att bidra. Region Gotland och frivilliga férsvarsorganisationer har
tilldelats medel for att kunna bidra i stérre omfattning.

For att bygga upp kontaktytor och fa 6kad kunskap om néringslivet togs tidigt kontakter
med olika branschorganisationer. Det gjorde att det 6ppnades kontaktvagar mellan lans-
och férsvarsmaktsledningarna och féretradare inom néringslivet. Det medforde ocksa att
lansstyrelsen fick direkta kontaktytor mot viktiga foretag och att branschorganisationerna
kunde vara behjélpliga med att rekommendera féretag som kunde bidra i
totalforsvarsplaneringen.

Mal 9. Under uppdraget kommer arbetsgrupperna genomféra mindre 6vningar och
en regional samverkansévning genomfors i september 2019, 6vning Gisela.
Deltagandet i totalférsvarsévning, TFO 2020 kommer att vara ett slutmal for
utvecklingssatsningen.

Ovnings- och utbildningsplaner fér 2019 och 2020 uppréattades. Dessa har innehallit bland
annat utbildningar, momentévningar, table-topdvningar och fordjupande seminarier.

Regional samverkans®vning 2019 (RSO 19) genomférdes september 2019.

Lansstyrelsen hade samordningsansvaret och genomfdrde dvningen med stéd av
Myndigheten fér samhéllsskydd och beredskap (MSB). Oppen redogérelse fér dvningen
samt beskrivning av utvardering redogors for i avsnitt 6.1.

Regional samverkans®vning 2021 (RSO 21), genomférdes i november 2021 och ersatte
darmed de delmoment som inte kunde genomféras inom ramen fér TFO 2020. Oppen
redogdrelse for dvningen samt beskrivning av utvardering redogérs for i avsnitt 7.1.
Utvarderingen som helhet ar sakerhetsskyddsklassificerad.
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Under Regional samverkans6vning 2021 genomférdes en totalférsvarsledning (TFL) med forstdrkt
personskydd. Foto: Tomas Angshammar/Férsvarsmakten.

Ett mal var aven att varje arbetsgrupp skulle genomféra en 6vning inom ramen for sin
arbetsgrupp. Ett stodunderlag med scenario och tillhorande fragor togs fram for
genomforande. Pa grund av pandemin, och darmed begransad méjlighet att ses fysiskt,
kunde inte alla arbetsgrupper genomfora sin delévning.

Mal 10. Arbetet som genomférs med att ta fram atgérder/metoder kan utgora goda
exempel for andra lan, landsting och kommuner i Sverige i deras arbete med
totalforsvarsplaneringen.

Generiska metoder och modeller har tagits fram inom samtliga spar (se Bilagor). Nagra
exempel ar:

o Arbetsmetod for samhallsviktig verksamhet i totalférsvaret.

¢ Ovning- och utbildningskoncept fér att bygga en civil totalférsvarsmyndighet ar
1-3.
e Samverkansmodell for hojd beredskap.
Att tjana som forebild for andra har konkretiserats genom att dela erfarenheter under
resans gang. Denna erfarenhetsdelning har ocksa skapat méjligheter att ta del av andras
erfarenheter. Uppskattningsvis har féredragningar gjorts for cirka 400 olika aktérer och

natts av 6000-7000 personer. Erfarenhetsdelningen har gjorts framfor allt inom offentlig
férvaltning men aven for naringsliv och frivilligorganisationer. Till detta tillkommer dven
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kommunikation med media samt egna arrangerade konferenser i syfte att sprida kunskap,
vilket beskrivs i redovisning for arbetsgruppen kommunikation (se avsnitt 4.3.5).

Denna rapport har som mal att vara en 6versikt Over det arbete som gjorts och vad som
uppnatts. Ett lika viktigt syfte har varit att redovisa hur arbetet genomférts; vilka metoder
som anvants, identifierade framgangsfaktorer och utmaningar inom varje delomrade och
att bidra med hanvisningar till var intresserade lasare kan finna ytterligare information.
Denna rapport ar saledes en viktig del av att fora kunskaper och erfarenheter vidare.

Forsvarshogskolan (FHS) genomforde pa uppdrag av lansstyrelsen i Gotlands lan studien
“Kunskapsvag till totalforsvar” (se avsnitt 7.5) som syftar till att undersoka
kunskapshdjningen fér Lansstyrelsen i Gotlands lan och Forsvarsmakten under
Utvecklingssatsningen. Undersdkningen ger inblick i angreppssattet och larandet pa
vagen mot att bygga ett modernt totalforsvar.

Mal 11. De atgédrder som har definierats och inte kunnat atgardas innan uppdragets
slut vid 2020 kommer generera en sa kallad “restlista” inom
totalforsvarsplaneringen i Gotlands lan. En plan for fortsatt arbete med dessa
atgarder efter 2020 bor tas fram inom ramen for ordinarie medelstilldelning till
myndigheterna.

Den overgripande inriktningen inom UT har varit att bygga en struktur for langsiktigt
arbete och kartlagga atgarder som behovs for 6-drift (regional autonomi) i 90 dagar. En
annan inriktning har varit att genomféra konkreta atgarder dér sa varit mojligt. | de
enskilda redovisningarna har varje arbetsgrupp redogjort for det som uppnatts och de
viktigaste punkterna for fortsatt arbete efter uppdragets slut. Dessa redovisningar ar
sakerhetsskyddsklassade och redovisas darmed inte i denna 6ppna handling. Punkter for
fortsatt arbete ligger till grund for den regionala atgardsplan som tagits fram inom ramen
for satsningen. Atgardsplanen &r ett viktigt dokument i framtagandet av Regional
grundsyn samt till exempel i kommande regionala dvnings- och utbildningsplaner.

Utover atgardsplanen har en restlista tagits fram. Den innehaller en redovisning av
atgarder som inte kan |8sas ut pa regional niva utan behéver omhandertas pa nationell
niva. Punkter som kommer upp éar till exempel utdaterad eller otydlig lagstiftning, behov
av resurstilldelning, kartldggningar och fortydliganden i ansvar och mandat.

8.2 Reflektioner och slutsatser

8.2.1 Utgangspunkter
e Utgangspunkterna for utvecklingssatsningen, UT, har varit vagledande, burit
arbetet och har skapat ett forhaliningssatt till utvecklingsarbetet. Av sarskild
betydelse ar utgangspunkterna: planeringsforutsattningen 6-drift i 90 dagar och
FOI typfall 4, dimensionering utifran kriget snarare an krisens krav och
genomforande av utforskande och praktiskt arbete.
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Sedan UT startade 2018 har det skett mycket arbete runt om i landet avseende
totalforsvar - pa nationell, regional och lokal niva. Vid uppstarten av UT saknades
nationella inriktningar, vagledningar och planeringsunderlag. Vdagen framat var inte
utstakad och regeringsuppdraget formulerades déarfor med avsikten att ge
handlingsutrymme att anpassa arbetet langst vagen. Istallet for tydliga mal som UT skulle
uppna utgick arbetet ifran ett antal utgangspunkter som satte ramar for hur arbetet skulle
bedrivas. Dartill fanns en dverenskommelse med uppdragsgivaren att ett mal i sig var att
prova sig fram. Utgdngspunkterna blev en viktig ledstdng i arbetet, ndgot som ocksa lyfts
fram i Forsvarshogskolans studie (se avsnitt 6.5) dar de uttrycker att “UT dr lika mycket ett
férhdllningssctt som en planeringsmodell”. Citatet lyftes fram i studien som en av de
viktigaste slutsatserna och understryker vilken central betydelse som utgangspunkterna
har haft, och fortfarande har, i totalforsvarsarbetet pa Gotland.

En av utgangspunkterna ar att krigets krav, snarare &n krisens, skulle vara
dimensionerande for allt arbete. Fram till 2017 hade krisen lange varit dimensionerande
for var beredskap. | UT var hallningen, fran start, att utga fran hojd beredskap i
dimensioneringen - ndgot som &ven starker den fredstida krisberedskapen och leder till
robusthet i hela hotskalan. | dag har denna syn blivit mer vedertagen som
planeringsférutsattning ocksa i det nationella totalforsvarsarbetet. For lansstyrelsen pa
Gotland understroks detta resonemang i den initiala hanteringen av coronapandemin. Da
var det arbete som genomforts i UT till god nytta, bland annat genom utvecklad
krigsorganisation och stab, ckad férmaga inom sakerhetsskydd, juridik och upprattad
samverkan med naringslivet (se dven 6.7).

En annan utgangspunkt var att arbetet snabbt skulle bli konkret och att atgarder skulle
genomforas dar det var mojligt. Nationell planering skulle inte invantas, tvartom skulle
arbetet paborjas efter basta formaga, och istéllet anpassas langs vdgen, ndgot som i
vardagligt tal kan bendmnas som att "gréva dar vi star”. Malet var att gora konkreta
atgarder som kunde fungera som goda exempel for andra. Utgangspunkten har blivit en
framgangsfaktor som gjort att arbetet i UT drivits pa i hog takt och stora kliv framat har
tagits. FOr att hitta ratt vag framat efter UT behdvs nu tydlig malstyrning och méatbarhet
for att samla ihop och 6verblicka férmagan och kunskapen som byggs upp.

En férutsattning for att snabbt komma i gdng med det praktiska arbetet var den analys av
lagstiftningen som gjordes i forstudien. | analysen gjordes en kartldggning av
ansvarsomraden inom totalférsvarslagstiftningen. Kartlaggningen lag sedan till grund for
en lista pa aktiviteter och konkreta mal for varje arbetsgrupp att utga ifran. Viktigt for att
snabbt komma pa banan var dven diskussionerna med Férsvarshogskolan (FHS),
Totalforsvarets forskningsinstitut (FOI), Myndigheten fér samhallsskydd och beredskap
(MSB) och den samlade kompetensen i referensgruppen.

o1

Att "grdva dar vi star” har i flera avseenden ocksa varit en utmaning. Ett exempel ar
arbetet med att faststalla en modell f6r hur Férsvarsmakten och lansstyrelsen ska

genomfora samverkan i héjd beredskap. Utan tydlig koppling till hur det ser ut pa
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nationell niva har det varit en utmaning att definiera vilka férmagor en
totalforsvarsledning pa regional niva ska ha. Parallellt med UT var utredningsuppdrag®
géllande forslag pa ny struktur for ansvar, ledning och samordning inom civilt forsvar pa
central, regional och lokal niva pagaende.

En annan central utgangspunkt var Motstandskraft och FOI typfall 4. Utredningen
Motstandskraft ger en konkret och 6verskadlig sammanfattning av behoven inom ett
modernt totalférsvar och lyfter fram viktiga problemstéliningar. Daremot ger utredningen
inte nationell styrning gallande organisation, formagor och dimensionering. En utmaning i
uppstarten av UT var dérmed att satta tydliga ramar, ge strategisk inriktning och belysa
kopplingen mellan regional och nationell niva.

| efterhand ar bedémningen att mycket av det arbete som gjorts i UT stdmmer Gverens
med de inriktningar som nu tas fram pa nationell niva. De planeringsantaganden som
framgar av Handlingskraft®' avser hela forsvarsbeslutsperioden 2021 — 2025 bekréftar att
inriktningen i UT gar i takt med nationell planering. Dokumentet handlingskraft blir ocksa
ett viktigt stod for framtida arbete.

8.2.2 Sakerhetsskydd

e  Ett systematiskt sakerhetsskyddsarbete i form av personell, fysisk och
informationssdkerhet samt sakerhetsskyddade upphandlingar ar en férutsattning
for uppbyggnad av totalforsvaret.

e Formandet av en ny sdkerhetskultur har varit drivande for férédndringen av
lansstyrelsens organisationskultur som helhet.

e En framgangsfaktor for att skapa fortroendefull samverkan ar principen om
tredjepartsinformation vilket innebar att information som delas fran en aktor till
andra &gs av den som delat information fran borjan och att samtycke fran
informationsagaren kravs fore delning av informationen.

e For att underlatta fortsatt totalforsvarsplanering behover tekniska I16sningar finnas
pa plats for organisationer som bedriver sakerhetskanslig verksamhet. Vidare
behdvs tillgangen till signalskyddsystem for att méjliggéra samverkan och
delning av information.

% Motstandskraft, Inriktning av totalférsvaret och utformningen av det civila férsvaret 2021-2025, Ds
2017:66, s 76, Regeringskansliet, Férsvarsdepartementet 2017.

91 Handlingskraft, Handlingsplan for att framja och utveckla en sammanhangande planering for
totalférsvaret 2021-2025, FM2021-1 7683:2, MSB2020-16261-3.
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Ldnsstyrelsens huvudbyggnad dr sedan ndgra dr ett skyddsobjekt. Foto: Mikael Carlson/ Ldnsstyrelsen i
Gotlands Idn.

Utvecklingssatsningen har stallt sérskilda krav pa att Forsvarsmakten och lansstyrelsen
bedriver ett systematiskt sakerhetsskyddsarbete. | uppstarten lades ett stort fokus pa
sakerhetsskyddsatgarder och pa att ta fram en sakerhetsinstruktion fér dem som arbetar
med UT. Det systematiska sakerhetsskyddsarbetet avseende personalsakerhet, fysisk
sakerhet och informationssakerhet ses som en framgangsfaktor for att skapa ett
fungerande samarbete som bygger pa fortroende och upparbetade rutiner for saker
informationsdelning. For att skydda sakerhetsskyddsklassificerad information har
tydlighet gentemot varandra varit avgorande. Av sarskild vikt har tillampningen av
principerna om tredjepartsinformation varit. Det innebar att information som delats till en
aktor inte far delas vidare utan samtycke av informationsagaren, det vill séga den som
forst delat informationen. Vidare har aktdrer som deltar i totalférsvarsplanering regionalt
behdvt genomféra egna sakerhetsskyddsanalyser for att klargora vilken information som
kan och bor delges andra aktorer.

Implementering av sakerhetsskydd i UT har ocksa medfért utmaningar. En sddan
utmaning har varit informationsdelning mellan arbetsgrupperna. Behdrighetsstyrning av
information har forsvarat samarbetet mellan arbetsgrupper i samhallsviktig verksamhet
(med manga beroenden) och har skapat svarigheter vad galler helhetssyn.
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Ytterligare en utmaning ar forandringen av sakerhetskulturen som medfért minskad
transparens, begransad tillganglighet till information och behdrighetsstyrning av lokaler.
Forandringarna har kravt forankring i organisationen och medarbetare i UT har blivit
kulturbarare vad géller sékerhetsskyddsfragor pa kort tid. Detta har visat prov pa
forstaelse, vilja att utvecklas och ett professionellt férhallningssatt till
sakerhetsskyddsfragor. Sakerhetsskyddsarbete ar ett lagarbete saval internt som externt
dér kedjan endast ar sa stark som dess svagaste lank. Vissa sakerhetsskyddsatgarder har
varit och &r kostnadsdrivande, medan andra inte ar det. Framgangsfaktorer for att
genomdriva forandringar i en organisation ar tydlighet om vad som galler och
information om varfor sékerhetsskyddet maste hojas.

Det finns stora tekniska utvecklingsbehov som varje enskild myndighet inte kan |6sa ut.
Inom omradet digital hantering av sakerhetsskyddsklassificerad information finns behov
av l6sningar for att ytterligare stérka sparbarhet, tillganglighet, riktighet och
konfidentialitet.

8.2.3 Civil-militar samverkan
e Att bygga upp kunskapen om totalférsvaret tar tid och ar resurskravande for saval
civila organisationer som Fdrsvarsmakten. Motet kréver en férandring av
organisationskultur och en “totalforsvarskultur” behdver vaxa fram som innebar
fortroende, kunskap och nara samverkan mellan manniskor och organisationer.
En motor i arbetet &r gemensamt genomférande av konkret planering och
atgarder.

e Forsvarsmaktens beroende av civilsamhallets funktioner for forsorjning av kritiska
resurser staller krav pa 6kad kunskap for dess férmaga och resurser hos saval
civila aktoérer som Forsvarsmakten

Stora forandringar har skett i samhallet, jamfort med det samhalle dar det gamla
totalforsvaret verkade, avseende organisation, resurser och ansvarsomraden. Kritiska
resurser som tidigare dgdes av staten finns nu inom den privata sektorn och
Forsvarsmaktens beroende av civilsamhallet for foérsérjning har férandrats. Uppdatering
av lagar och férordningar, tydliggérande av ansvarsomraden och planering for
resurstilldelning ar darfor viktiga omraden de kommande aren. Behovet av samverkan
kring kritiska resurser mellan militart och civilt forsvar staller krav pa kunskap om
varandras verksamhetsomraden och en forstaelse for varandras kulturer.

Lansstyrelsen har ett brett verksamhetsomrade och har som civil myndighet i artionden
verkat for att vara en 6ppen och transparant myndighet. Fragor rérande beredskap har
utgatt fran krisens dimensionering. "Resan” som gjorts har kravt ett enormt kunskapslyft
och en féréandring av organisationskulturen.

Forsvarsmaktens "resa” ar en omstallning fran fokus pa internationella insatser till ett
nationellt forsvar. Fér den aldre generationen ar det dven en resa fran det gamla militara
forsvaret till det nya militéra forsvaret, vilket kréver en stérre samverkan med
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civilsamhéllet. Organisationen behodver utveckla en storre Oppenhet i syfte att bade forsta
civilsamhallet och pa vilket satt civilt stod kan och ska efterfragas. En faktor som troligtvis
paskyndat utvecklingen ar de manga officerare med civil bakgrund som atergatt till
Forsvarsmakten vid ateretablering pa 6n och som bidragit till att 6verbrygga
kunskapsklyftan mellan det civila och militara. Under UT har en planeringsofficer fran
Forsvarsmakten haft sin arbetsplats pa lansstyrelsen i syfte att underlatta samverkan. En
kvarstdende utmaning ar dock Férsvarsmaktens férmaga att leverera och dela efterfragad
information till civilsamhallet.

Méotet mellan det civila och militara forsvaret kraver séledes en foréndring av
organisationskultur hos myndigheterna. En “totalforsvarskultur” behéver vaxa fram hos
respektive myndighet som innebér fértroende, kunskap och nara samverkan mellan
manga personer och funktioner i det militdra och civila férsvaret. Det ar riskabelt att
bygga samverkan pa enstaka individer som da far béara allt for manga perspektiv. For att
fordjupa forstaelsen for den omstéllning som gors bade i respektive organisation och
gemensamt ombads FHS att folja arbetet och géra en kvalitativ studie "Kunskapsvag till
totalforsvaret”. FHS slutsats lyfter sarskilt fram att sattet som totalforsvarsplanering
bedrivs pa ar det viktigaste for framgéng, inte bara vad som gors. Studien lyfter ocksa
fram vikten av forstaelse och samverkan mellan myndigheterna.

8.2.4 Forsvarsmaktens ateruppbyggnad och planering
e Ateruppbyggnaden av Férsvarsmakten p& Gotland har skapat sérskilda
mojligheter att fran borjan arbeta fram och etablera samverkan mellan det
militdra och det civila forsvaret. Samtidigt har det varit en utmaning att parallellt
bygga ett regemente och en totalforsvarsférmaga.

e Det ar av vikt att Forsvarsmakten kan identifiera och dela tydliga planer samt
konkretisera sina behov pa regional niva. Detta utgor ett forsta steg i den
utmanande frdgan om hur resurser i samhallet ska prioriteras.

Parallellt med UT har Forsvarsmakten ateretablerats pa Gotland och under aren 2017-
2019 har stort fokus for Gotlands regemente legat pa den egna verksamheten. Det har
varit en utmaning att, i dnskvard takt, satta den egna interna organisationen och
samtidigt uppratta samverkan med andra aktorer i lanet.
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Den nygamla inriktningen mot nationellt férsvar dr en stor omstdllning fran insatsférsvaret. Hamnen i Slite
dr ett exempel pd strategiskt viktiga punkter i férsvaret av Gotland. Foto: Axel Oberg/Férsvarsmakten.

Ateruppbyggnaden av Férsvarsmakten pa Gotland har ocksa skapat sarskilda méjligheter
att fran borjan arbeta fram och etablera samverkan mellan det militdra och det civila
forsvaret. UT har upplevts som en larorik process och forstaelsen for det civila
perspektivet har 6kat markant. Inte minst insikten om vilka utvecklingsomraden som
behdver prioriteras for att komma framat i lanets totalférsvarsférmaga. De tva viktigaste
omradena ar:

(1) en Okad forstaelse for det civila forsvaret gallande ansvar och mandat samt vilka
maojligheter och begransningar det civila forsvaret har att stédja Férsvarsmakten och

(2) rutiner for informationsdelning utanfér egen organisation. For att lansstyrelsen som
hogsta civila totalférsvarsmyndighet ska kunna inrikta och prioritera de civila resurserna
mellan Férsvarsmakten och civilsamhallet kravs planering och dimensionering. Pa
liknande satt ar det lattare att fora dialog med naringslivet nar det finns en tydlig bild av
dimensionering.

8.2.5 Lansstyrelsens organisation
e En forutsattning for langsiktig planering och forankring &r att totalférsvarsarbetet
bedrivits inom ramen for ordinarie linjeorganisation i hela myndigheten.

e Lansstyrelsens samlade krigs- och krisledningsorganisation ar framtagen for att
maojliggdra en sdmIds anpassning av organisationen oberoende av
beredskapslage.
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e Totalforsvarsarbetet har fran borjan inte upplevts som sjélvklart for alla, utan aven
motts med tveksamhet och radsla. Genomforande av utbildning till hela
myndigheten om demokrati och totalférsvarsfragor har 6kat kunskap och
forstaelse. Genom utvecklingssatsningen har en férandrad kultur vuxit fram pa
myndigheten och det uppfattas som naturligt av manga att totalférsvarsaspekter
vags in i flera verksamhetsomraden sa som samhallsplanering, kulturmiljo,
vattenfoérsérjning och lantbruk.

Lansstyrelsen gick under andra aret av satsningen fran en projektorganisation over till
linjeverksamheten for att pa sikt ge storre maojligheter till en langsiktig implementering av
uppdraget.

Det innebér att ett stort antal medarbetare fran Lansstyrelsen i Gotlands lan deltagit i UT
utifran sina ordinarie ansvarsomraden. Cirka 25 av lansstyrelsens 140 medarbetare har pa
olika satt varit involverade i uppdraget. Det inkluderar utdver arbetet i arbetsgrupper om
samhallsviktig verksamhet aven jurister, HR-personal, arkivarier, kommunikatorer,
ekonomer och handldaggare inom kulturmiljo.

En framgangsfaktor for fortsatt utveckling av totalférsvaret ar att lansstyrelsen byggt upp
en struktur som fungerar i linjeverksamheten. Det innebar att manga personer jobbar en
viss procent av sin anstallning med totalférsvarsfragor inom sitt ordinarie
verksamhetsomrade. Det kan jamféras med andra organisationer dar istéllet nagra fa
medarbetare jobbar med totalforsvar pa djupet. Kompetensen pa lansstyrelsen i Gotlands
lan finns sdledes pa bredden inom olika verksamhetsomraden. Linjestrukturen fungerar
val for ett langsiktigt uppbyggande av en totalférsvarsmyndighet och ses som en
forutsattning for att axla rollen som lanets hogsta civila totalforsvarsmyndighet.
Kunskapen maste dven finnas pa djupen inom myndigheten hos vissa nyckelaktorer, detta
for att samordna och driva arbetet framat.

Det ar ocksa viktigt att belysa utmaningen i att arbetet med totalférsvarsfragor laggs ut i
olika verksamheter, da det kan skapa svarigheter i att fa en sammanhangande och effektiv
planering. En anledning ar forstas att det ar fler personer inom olika omraden som ska
samla sin kraft och kunskap. En annan del &r de begransningar i informationsdelning som
uppstar med anledning av att mycket information ar sékerhetsskyddsklassificerad.
Skyddet av information kommer med 6kad svarighet att fa en helhetssyn, for personer i
olika verksamhetsomraden att stotta varandra och hitta synergieffekter samt att
identifiera beroenden mellan sektorer. For att minska konsekvenserna av detta ar det
viktigt att ha strategisk malstyrning och en sammanhallande funktion for
totalférsvarsfragor som ser beroenden mellan olika delomraden.

En annan framgangsfaktor ar att verksamhetsprioriteringen genomforts med férankring i
hela myndigheten genom bland annat ett flertal utbildningspass. Manga fick genom det
en Okad forstaelse for hur myndigheten kan komma att stélla om vid kris eller i samband
med hojd beredskap. En grundldaggande insikt &r vikten av organisationens méjlighet att
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anpassa verksamheten och skala upp sin kris- och krigsorganisation med kort varsel for
att kunna mota handelser i hela hotskalan.

Totalforsvarsarbetet har av vissa motts med viss tveksamhet. Lansstyrelsen har i artionden
verkat som en 6ppen och transparant myndighet. Omstéllningen har kravt en foréandring i
organisationskulturen och férankring i hela organisationen. Det fanns, helt naturligt,
manga fragor kring varfor medarbetare med helt andra uppgifter pa myndigheten skulle
delta i totalforsvarsarbetet. Utbildningar till hela myndigheten om bland annat
sakerhetshot, krigsplacering och lansstyrelsens roll vid h6jd beredskap skapade
inledningsvis en kdnsla av obehag eller till och med rédsla hos vissa individer och
grupper. Medarbetare med malstyrning inom andra verksamhetsomraden har dven
upplevt mélkonflikter och undantréangningseffekter. Erfarenheten pekar pa behovet av
utrymme foér samtal och véagledning kring hotbild och betydelsen av ett totalférsvar.
Efterhand har en forandrad kultur vuxit fram pd myndigheten och det uppfattas nu som
naturligt av manga att totalforsvarsaspekter vags in i olika sammanhang.

Alla medarbetare har fatt reflektera dver demokratibegreppet, kring hur vi vill leva vara liv,
vad som hotar oss och vad som ar vart att forsvara. Tillsammans stérker det
myndighetens samlade vilja att sta upp och sta emot ett yttre hot. Genom
utvecklingssatsningen har en grogrund fér det inre psykologiska forsvaret skapats hos
manga medarbetare, till gagn bade for fortsatt utvecklingsarbete och for férmagan att
hantera hojd beredskap eller krig. Arbetet i spar 2 har dokumenterats val och ska fungera
som metodstdd och inspiration for andra lansstyrelser (eller bevakningsansvariga
myndigheter) i arbetet med att hoja sin egen totalforsvarsformaga.

8.2.6 Samverkan med naringslivet

e Totalforsvaret kraver ett brett engagemang pa alla nivaer i samhallet inom bade
det offentliga och privata.

e Nyttan for naringslivet, uppdrag och tilldelade resurser behdver tydliggoras i syfte
att bibehalla engagemang och uthallighet samt 6ka forstaelsen for naringslivets
roll i forsérjningsberedskapen pa regional och nationell niva.

| dagens samhalle ar det manga privata foretag som bedriver sadan verksamhet som
kravs for att tillgodose totalforsvarets kritiska behov i handelse av héjd beredskap och
ytterst krig. Det ligger i ndringslivets intresse att sdkra sin produktion av varor och tjanster
vid samhallsstdrning och det kan ses som en affarsmojlighet att inga i
totalférsvarsplaneringen.

| UT har utgangspunkten varit att i forsta hand ta reda pa vilka behov naringslivet ser och
hur de onskar fa stod fran myndigheter for att starka sin egen formaga och uppratthalla
verksamheten under kris och krig. Detta forhallningssatt ses som en bidragande orsak till
att UT pa Gotland har sett ett stort engagemang fran naringslivet bade avseende
samverkan och aktivt deltagande i arbetsgrupper. En annan bidragande faktor kan vara
att arbetsgrupperna ofta har haft aktorer fran bade lokal, regional och nationell niva.
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Detta har medfor att deltagande aktorer fatt mojlighet till 6kad kunskap och nya
kontaktytor.

Ytterligare en framgangsfaktor har varit upprattandet av rutiner for att dela kanslig
information och en grundldggande forstaelse for hantering av sekretessbelagd
information. Aktorerna maste bygga upp ett hogt fortroende fér varandra och det kraver
bade tid och tydliga strukturer.

For att bibehalla naringslivets intresse ar det av stor vikt att deras uppdrag fortydligas och
att resurser tilldelas till stod for deras ansvar i planeringsarbetet. Naringslivet kan inte
forutsattas vara involverade i arbetet om det inte finns en tydlig avtals- och
finansieringsmodell.

8.2.7 Samverkan i héjd beredskap
e Att skapa fungerande strukturer for samverkan i hojd beredskap kraver en
kunskap och forstaelse for givet omvarldslage och forstaelse for egna och andras
informationsbehov.

e FOr att faststalla samverkansmodeller pa regional niva kravs en tydlighet kring hur
samverkan sker pa nationell niva.

e Det har varit en fordel att [ansstyrelsen tagit ett ledningsansvar i
totalforsvarsplaneringen for att (1) skapa sammanhallande planering for det civila
forsvaret (2) lansstyrelsen ska utveckla sin egen formaga att axla uppdraget som
hogsta civila totalférsvarsmyndighet i lanet.

Samverkansmodellen som presenteras i spar 3 beskriver hur samverkan i lanet ska
bedrivas nér roller, mandat och ansvar férandras i héjd beredskap och krig.
Samverkanstrukturen har testats vid ett antal mindre évningsmoment samt regional
samverkansoévning 2019 och 2021. Vidare har den diskuterats med Férsvarsmakten, MSB,
Krissamverkansrad, referensgrupp och styrgrupp fér UT samt andra berdrda aktorer.

En lardom ar att det ar viktigt att tidigt i processen ha gemensamma diskussioner mellan
Férsvarsmakten och lansstyrelsen avseende malsattning och syfte. Okad tydlighet och
gemensam malbild forbattrar mojligheterna att ta fram strukturer som tydligt kan méta
upp de behov som identifieras.

En utmaning har varit att tydliggora vilka behov som ar styrande for samverkan vid hojd
beredskap, bade avseende civila och militéra behov.

For att faststalla behov pa regional niva kréavs en utveckling och férstaelse for hur
samverkan sker pa nationell niva. Det kravs ocksa att myndigheterna som ska leda
totalférsvaret har en god kunskap och forstaelse for varandras ansvarsomraden och
arbetssatt, nagot som tar tid att bygga upp.

Som redan diskuterats i avsnitt 5.4 finns kulturskillnader mellan Férsvarsmakten och
lansstyrelsen, sa aven i synen pa samverkan och ledning. Ett exempel &r att det inom
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Forsvarsmakten finns en 1dng tradition av att klara sig sjélva. Det nya totalférsvaret med
beroenden direkt kopplat till civilsamhallet innebar en omstallning bade avseende
struktur och process for samverkan. Ett annat exempel ar att det kravs att alla parter som
ingdr har en viss kunskapsniva och har ett behov av samverkan.

Samverkan bestar till stora delar av manskliga relationer och det &ar darfor viktigt att inte
bara fokusera pa struktur och process utan aven pa att bygga relationer. Detta har varit
en framgangsfaktor i arbetet och det har underlattat samverkan mellan civila och militara
myndigheter, frivilligorganisationer, civila aktérer och néringslivet.

Det har varit positivt att det ar [ansstyrelsen, i rollen som hogsta civila
totalférsvarsmyndighet, som lett arbetet med samverkan i hojd beredskap. Beddmningen
ar att det underlattar samverkan bade avseende civila organisationer och néringsliv. Inom
naringslivet finns manga helt avgdrande aktorer for totalforsvarets formaga att 6ka
motstandskraften i samhallet. Det blir darfor viktigt att de tidigt integreras i samverkan.

I likhet med MSB:s Gemensamma grunder kan nya samverkansstrukturer ta lang tid att
implementera fullt ut. Det senare kréver dven att samverkansmodellen fungerar i en
nationell kontext.

8.2.8 Drivkraft och engagemang

e En forutsattning for att ateruppbygga totalforsvaret ar ett engagerat ledarskap.

e Totalforsvarsplaneringen ar fortfarande under uppstart och gynnas av en kreativ,
Oppen och trygg miljé med utrymme for att prova sig fram.

En forutsattning for att stalla om organisationer till totalférsvarsmyndigheter ar ett starkt
engagemang fran chefsnivan. Utan detta hade det varit svart att forankra
totalforsvararbetet i hela myndigheten. Det ses som kritiskt att chefsnivan fortsatt ger
ledning och stdd i utvecklingsarbetet. Stodet galler inte bara pa hogsta chefsniva i
respektive myndighet utan pa alla nivder inom organisationen.

Ledningens stdd och engagemang tillsammans med en stabil inre organisation ar
avgorande for hur utbildnings- och évningsverksamheten kan ta fart och utvecklas. Det ar
ocksa av stor betydelse att hela myndigheten, alla chefer och samtlig personal, blir
delaktiga i formagehojningen och far en grundlaggande totalférsvarskunskap.

Ett engagerat ledarskap géller inte bara Férsvarsmakten och lansstyrelsen utan alla
samverkande aktorer. Det har varit utmanade for aktorer, som inte haft forankring hogt
upp i sin organisation, att bidra i arbetet. De nationella kontaktytorna till myndigheter pa
chefsniva ar ocksa viktig del for att fa effektivitet i arbetet. Det stdd och den uppmuntran
som formedlats fran bland andra Forsvarshogskolan har gett drivkraft och skapat
engagemang i utvecklingsarbetet.
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8.2.9 Beredskapsplanering

e Beredskapslager maste uppréttas och hanteras inom all samhallsviktig
verksambhet. | vissa fall behdver ansvarsfragan utredas.

e Sjalvforsorjningsgraden i Sverige maste 6ka och forsérjningssystem behover
decentraliseras for att Oka var robusthet.

e Regional niva har ett starkt beroende av |dsningar pa nationell niva, exempelvis
lagstiftning, betalsystem, beredskapslager och avtal mellan myndigheter och
naringsliv.

For att 6ka totalférsvarsférmagan behover 6-drift genomsyra hela
beredskapsplaneringen, det vill sdga att det finns en formaga till autonomi nar ordinarie
transporter, logistikkedjor och kommunikationsmedel inte fungerar. Dagens samhalle
bygger pa effektivisering och just-in-time-system vilket skapat sarbarheter for kritiska
varor inom samtliga samhallsviktiga verksamheter. Att hitta hallbara I6sningar som bade
medger en effektivitet i vardagen och hdg grad av autonomi vid samhallsstdrningar
kraver flera olika typer av I6sningar sdsom Okade beredskapslager och decentralisering av
forsorjningssystemet. Forslag pa vidare arbete ar analyser av synergieffekter mellan
satsningar for klimatomstallning (inom exempelvis energiférsorjning) och
totalforsvarsplaneringen samt en 6versyn av LOU® for att paskynda myndigheters
mojlighet att hantera upphandlingar som bidrar till autonomi.

8.2.10 Juridik

e Totalforsvarsjuridik ligger till grund for en stor del av planeringen och bér vara en
grundplatta i totalforsvarsarbetet.

e Beredskapslagstiftningen bor ses 6ver i sin helhet for komplettering,
fortydliganden och modernisering.

| UT var det lagstiftningen som satte de initiala ramarna for arbetet och en prioriterad
uppgift har varit att ta fram en juridisk lathund kring beredskapslagar och fullmaktslagar.
Juridiken har dérmed varit en viktig basplatta i alla tre spar i UT for att pa ett strukturerat
satt oka kunskap och férmaga om totalférsvaret. Da lagstiftningen inte tillampas i
vardagen ar det viktigt med aterkommande 6vningar och informationstillfallen for att
skapa och uppréatthalla kompetensen inom totalférsvarsjuridik.

En utmaning inom totalforsvarsjuridik ar att beredskapslagstiftningen och ett flertal
fullmaktslagstiftningar inte ar anpassade for den samhallsutveckling som har skett de
senaste 30 aren. Vidare har EU-lagstiftningen tillkommit som paverkar ett flertal
lagstiftningar. Majoriteten av beredskapslagstiftning har inte forandrats sedan slutet av
1990-talet. Beredskapslagstiftningen bor darfor ses over i sin helhet fér komplettering,
fortydliganden och modernisering.

92 Lag (2016:1145) om offentlig upphandling.
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Aven om merparten av beredskapslagstiftningen behéver kompletteras och moderniseras,
kan arbetet med totalforsvarsjuridik inte stanna av. Den lagstiftning som finns &r gallande
och ar de legala verktyg som myndigheter har vid hojd beredskap. Darfor behover arbetet
och planeringen enligt den lagstiftning som finns fortsatta samtidigt som regerverken
uppdateras.

8.3 Fortsatt planering och inriktning

Utvecklingssatsningen blev, med anledning av pandemin, forlangd med ett ar. Det gjorde
att den annu pagick nar Handlingskraft®® utkom i september 2021. Det medgav en
mojlighet att anvéanda Handlingskraft bade som ett slags analysverktyg och en vagledning
framat.

De planeringsantaganden som framgar av Handlingskraft avser hela
forsvarsbeslutsperioden 2021 — 2025. | Handlingskraft papekas att dessa antaganden
behover preciseras och operationaliseras bade inom det civila och militara forsvaret samt i
samverkan mellan dem. Utvecklingssatsningen som helhet har handlat mer om
operationalisering i konkreta planeringsprocesser i samverkan an om strategiska och
overgripande dokument.

For lansstyrelsen i Gotlands l&an och Gotlands regemente, blev dokumentet Handlingskraft
bade bekraftande och utmanande ur flera olika perspektiv. Tre av perspektiven belyses
kort nedan.

Stod i det framtida arbetet

Handlingskraft stoder utvecklingsarbetet mot ett sammanhangande totalforsvar och ar ett
viktigt dokument i arbetet med att fora arbetet i Utvecklingssatsningen vidare. Rent
konkret har fokusomradena i Handlingskraft redan anvants som underlag for att
formulera mal bade pa overgripande myndighetsniva och pd enhetsniva vad galler
kommande totalférsvarsarbete. Det kommer pa sikt att i hog grad paverka hur
utvecklingsarbetet tas vidare.

En slags "kvalitetssdkring”

Manga olika workshops och seminarier har genomforts fér att summera och formulera de
viktigaste slutsatserna fran Utvecklingssatsningens breda ansats och verksamhet. En av de
mer overgripande arbetsgrupperna for Utvecklingssatsningen dgnade en workshop at att
jamfora Utvecklingssatsningens innehall med de fokusomraden som Handlingskraft pekar
ut for framtida sammanhangande planering. Under workshopen genomfdrdes en dvning i
syfte att placera in verksamhet, inom ramen foér Utvecklingssatsningen, under de

% Handlingskraft, Handlingsplan for att framja och utveckla en sammanhangande planering for
totalférsvaret 2021-2025, Myndigheten for samhallsskydd och beredskap, FM2021-1 7683:2,
MSB2020-16261-3.
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rubricerade fokusomradena. Arbetet genomférdes pa en 6versiktlig nivad och ska snarare
betraktas som en 6gonblicksbild &n en regelrédtt analys. Resultatet visar dock att arbetet i i
Utvecklingssatsningen ligger val i linje med de fokusomraden som Férsvarsmakten och
Myndigheten for samhallsskydd och beredskap pekar ut som viktiga omraden att utveckla
framat.

Ett analysverktyg

Handlingskraft kommer att vara ett viktigt och vagledande dokument i planeringen
framat. Det fungerade val for att faststélla att inriktningen av Utvecklingssatsningen
sammanfaller med ambitionerna sa som de formuleras i Handlingskraft. Den kommer
ocksa dels att fungera som ett slags analysunderlag for att hitta viktig
verksamhetsutveckling som utvecklingssatsningen annu inte paborjat dels for att mejsla
fram nya perspektiv och fordjupning av pdgadende utvecklingsarbete.

8.3.1 Nasta steg

Arbetet med att ta fram en ny Regional grundsyn har redan initierats och kommit en bit
pa vag. Utgangspunkterna for arbetet med den Regionala grundsynen ar dels de samlade
erfarenheterna och resultaten av genomfort arbete inom UT dels de
planeringsférutsattningar och fokusomraden som pekas ut i Handlingskraft. Dessa tva
utgangspunkter erbjuder en stabil och framatsyftande grund for det konkreta
planeringsarbetet. Den Regionala grundsynen ska beskriva hur, samt inom vilka omraden,
samverkan mellan Lansstyrelsen i Gotlands |an och Gotlands regemente avses
genomforas betraffande totalforsvarsplanering till och med forsvarsbeslutsperiodens slut
(2025). En Regional grundsyn — vard namnet — ar tydligt férankrad hos andra regionala
samverkansaktorer. En sadan forankring géller bade for planering och genomférande.

Det fortsatta arbetet kommer att félja samma grundstruktur som Utvecklingssatsningen.
Indelningen i de tre sparen (1. Samhallsviktig verksamhet, 2. Organisationsutveckling och
3. Samverkan och ledning) kommer att leva vidare liksom den nara samverkan mellan
Gotlands regemente och Lansstyrelsen i Gotlands lan. Hela myndighetens engagemang
och kunskapsutveckling ska, for bada parter, aven fortsattningsvis vara en ledstjarna i
arbetet. Varje spar har ett eller flera huvudomraden att inledningsvis ta sig an:

Spar 1: | bade den sékerhetsskyddsklassificerade och den 6ppna slutrapporten for UT
finns en sammanstéllning av dtgarder som varje arbetsgrupp inom samhallsviktig
verksamhet identifierat som nédvéndiga for att skapa uthallighet i 90 dagar. Den
sammanstallningen, tillsammans med inriktningarna i Regional grundsyn utgér grund for
en handlingsplan.

207



Spar 2: Dokumentet “Inriktning av intern beredskapsplanering for lansstyrelsen i Gotlands
lan" °* har arbetats fram och finns nu i en forsta version. Den ska utgéra grund for
vidareutveckling av den interna beredskapsplaneringen. Samtidigt ska dokumentet som
sadant utvecklas for att &n tydligare tjana bade som internt sammanhallande och som
inriktning for det kommande utvecklingsarbetet. Arbetet ska vara kopplat till
verksamhetsplanen och organiseras i projektform med en tidsplan om tre ar.

Gotlands regemente kommer for sin del att arbeta vidare med Spar 2 inom ramen for
ordinarie organisationsutveckling.

Initialt ska en kartlaggning av gemensamma (lansstyrelsen och Gotlands regemente)
férmagehojande aktiviteter genomforas.

Spar 3: Anpassa lanets regionala strategidokument for samverkan, Krissamverkan
Gotland, utifran forandrade roller och ansvar regionalt och nationellt, erfarenheter fran
UT, aterupptagandet av planering for hojd beredskap samt erfarenheter fran
pandemihanteringen. Vidare utgér utvecklingen av MSB:s Gemensamma grunder,
utredningen Struktur for 6kad motstandskraft och det padgaende arbetet med Regional
grundsyn viktiga faktorer som paverkar utvecklingen av dokumentet.

Inrétta ett Totalforsvarsrdd som ett strategiskt forum for totalférsvarssamverkan star pa
agendan. Totalforsvarsradet ska vara delaktiga i saval framtagandet av den Regionala
grundsynen som i sjdlva genomforandet. Ett totalforsvarsrad, jamfort med ett
krissamverkansrad, ska kunna hantera totalférsvarsfragor pa ett djupare plan och hantera
en hogre sekretessniva.

8.3.2 Avslutning

Det fyra ar langa regeringsuppdraget att utveckla totalférsvaret pa Gotland ar nu slut.
Omvérldslaget visar hur angeldget arbetet har varit och hur viktigt det ar att inte tappa
fart utan ofértrutet och tillsammans arbeta vidare for ett starkare totalforsvar. | dagarna
har regeringen lagt fram ett forslag om forstarkning av bade det militara och det civila
forsvaret. En satsning som foreslas pabdrjas redan under 2022.

Totalforsvarsplaneringen pa Gotland har fatt en flygande start och férhoppningen ar att
arbetet inte bara ska vara en god grund for vidareutveckling i lanet utan att de
erfarenheter som har presenteras ocksa ska bli till gagn for andra.

% Bilaga 14, Inriktning av intern beredskapsplanering for lansstyrelsen i Gotlands lan (2022).
Lansstyrelsen i Gotlands lan.
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Kontakta oss

Lansstyrelsen i Gotlands lan

621 85 VISBY

Besoksadress: Visborgsallén 4
Telefon: 010-223 90 00

E-post: gotland@lansstyrelsen.se

www.lansstyrelsen.se/gotland
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