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Sammanfattning

Totalforsvaret dr inget nytt fenomen utan nagot Sverige har arbetat med under mer eller mindre
halva 19oo-talet. Efter kalla kriget klubbades dock ett antal férsvarsbeslut igenom som satte
stopp for planeringsarbetet. Forsvarsmakten organiserades om och det civila férsvaret monte-
rades ned till forman for arbetet med krisberedskapen. Sveriges civila aktorer slutade alltsa
inte att arbeta med beredskap, men dndrade inriktning fran krig till fred.

Efter att sikerhetslédget i vart niromrade forsdamrats beslutade regeringen den 10 december
2015 att planeringen for totalforsvaret skulle aterupptas. Den stora samhillsutvecklingen som
skett de senaste decennierna har dock medfort att vi inte kan ta vid dér vi slutade. Nufortiden
ar det mesta anslutet till internet, vilket innebér att en angripare kan stora ut viktiga samhélls-
funktioner med bara nagra knapptryckningar. Hotbilden vi behdver hantera dr ddrmed mer
komplex én tidigare och det ricker inte langre att enbart ha beredskap for att moéta ett vipnat
angrepp. Utgangspunkten for totalforsvaret dr dock densamma som forut. Det militdra och
civila forsvaret dr beroende av varandra och behovs i det totala forsvaret av Sverige.

Att bygga ett modernt totalférsvar dr en utmaning som kréver att vi tanker utanfor ramarna.
Vi vet att det inte kommer att se ut som det gjorde forr, men vi vet heller inte exakt vilken
form det kommer att ta. Fokus just nu ligger darfor pa att bygga en stabil grund att st pa och
dérefter kommer bitarna att falla pa plats allt eftersom. Fér kommuner och regioner innebér det
att arbetet med kunskapsutveckling, sidkerhetsskydd samt krigsplacering och krigsorganisation
dr prioriterat. Man bor dock vara instélld pa att planeringsarbetet framdver kommer att ta lang tid.
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Inledning

Det sikerhetspolitiska ldget har blivit simre runt om i virlden under de senaste aren. Tonen
mellan nationer har hardnat, cyberangrepp mot svenska mal har blivit vanligare och grinsen
mellan krig och fred har blivit otydligare. Samtidigt har vart samhille blivit mer sarbart. Bero-
endet av till exempel elektricitet och internet har gjort att det gér att skapa stor oreda om dessa
stors eller slas ut. For att kunna mota den hotbild som det nya ldget innebir har Sverige ater-
upptagit planeringen av totalforsvaret.

Men vad ir egentligen totalforsvaret och vad dr det som har féréndrats i var omvirld? For att
oka kunskapen har ldnsstyrelsen tagit fram den hir introduktionen. Nar du har l4st den hoppas
vi att du kommer att ha en bittre forstaelse for vad totalforsvaret ir, varfor det behovs och hur
det paverkar dig. Introduktionen riktar sig i huvudsak till anstillda inom kommuner och regio-
ner, men kan ocksé anvindas som utbildningsmaterial av fler.

Uppdelningen av introduktionen ser ut sa hér:

Det hiir dr totalforsvaret: Den inledande delen &r en kort historisk tillbakablick. Att kénna till
var idén om totalforsvaret kommer ifran och hur man gjorde forr &r en viktig pusselbit for att
forsta vad vi ska gora idag.

Diirfér behovs totalforsvaret: Det forindrade sikerhetspolitiska ldget i vart ndromrade gor att
totalforsvaret behovs. Om du inte vet varfor planeringen aterupptas ér det svart att driva fragan
i din organisation. Dérfor dr en forstaelse for omvirlden ocksa viktig.

Sa bygger vi ett nytt totalforsvar: Avslutningsvis ger den hir introduktionen en fingervisning
om hur arbetet med att bygga upp ett nytt totalforsvar kan paborjas. Forhoppningen ér att
introduktionen ska hjélpa dig att sortera och prioritera bland alla de uppgifter vi behover
arbeta med framover.
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Det har ar totalforsvaret

Totalforsvaret dr den verksamhet som behovs for att forbereda Sverige for krig. Det bestar av
tva delar; det militdra forsvaret och det civila forsvaret. Tanken ir att totalforsvaret ska gora
det mojligt for hela Sverige att kraftsamla mot ett och samma mal — att forsvara landet.

Historisk tillbakablick

Det svenska totalforsvaret vixte fram under 19oo-talets andra hélft och engagerade som mest
2,8 miljoner ménniskor. Bakgrunden var de erfarenheter som de tva virldskrigen hade gett.
Bade forsta och andra virldskriget var s kallade totala krig, vilket innebir att de slog hart mot
samhillet som helhet. Framfor allt andra vérldskriget da flygbombningar mot civila mal var
vanliga. Det var inte ldngre tillrdckligt att enbart forlita sig pa Forsvarsmakten, utan det behov-
des en civil motsvarighet som sag till att &ven de civila delarna av samhéllet fungerade. Los-
ningen blev da totalforsvaret, dir militéra och civila aktorer tillsammans skulle rusta Sverige
for krig.

Ett annat skal till totalforsvarstanken var Sveriges neutrala stindpunkt vid krig. Neutraliteten
betydde att vi inte kunde forvénta oss att nagon skulle hjédlpa oss om vi blev angripa. Det svenska
totalforsvaret skulle darfor vara sa motstandskraftigt att Sverige kunde klara sig pa egen hand,
atminstone under en begrinsad tid. For att uppna detta skulle det militdra forsvaret materielfor-
sorjas av inhemsk industri och personalforsorjningen skulle tryggas genom vérnplikten.

For att det civila samhillet ocksa skulle fortsitta fungera i krig kompletterades virnplikten
med civilplikt. Det innebar att méanga av de som inte redan tjinstgjorde inom det militira
forsvaret eller arbetade vid viktiga myndigheter, ocksa var tvungna att bidra. En stor del av
dem tilldelades en plats i civilforsvaret, en organisation som skulle skydda befolkningen i
hindelse av krig. Civilférsvaret byggde bland annat skyddsrum, skaffade skyddsmasker,
slackte brinder, planerade for utrymning, transporterade manniskor till sjukhus samt gav
forsta hjédlpen vid flyganfall.

Den svenska produktionen skulle sikerstillas av sa kallade krigsviktiga foretag (K-foretag),
det vill sdga samhillsviktiga foretag som var skyldiga att fortsitta sin verksamhet dven vid
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krig. Méanga produkter som exempelvis kaffe, mat, kliader och skyfflar lagrades i sin tur i sa
kallade beredskapslager utspridda pa hemliga platser runt om i Sverige. Pa sa sitt skulle landet
till en borjan vara sjilvforsorjande i hindelse av krig.

Med allt detta i atanke krivdes ett enormt planeringsarbete. Militdra och civila verksamheter
samordnades over hela landet och alla viktiga akttrer — offentliga som privata — engagerades i
totalforsvarets arbete.

Forr var manga sa kallade krigsviktiga foretag skyldiga att fortsétta sin verksamhet vid krig.
Foto: Sved Oliver/Mostphotos
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Nedrustningen och den aterupptagna planeringen

Efter kalla krigets slut i borjan pa 1990-talet ansag politikerna att freden 1ag framfor oss och
det kiindes avldgset att Sverige skulle bli angripet. Dérfor klubbades flera forsvarsbeslut igenom
som innebar en nedmontering av totalforsvaret. Istillet for att forsvara Sverige mot en invasion
skulle exempelvis Forsvarsmakten anpassas till att delta vid internationella insatser. Den sa
kallade strategiska timeouten inleddes for att driva igenom den nya inriktningen.

Som ett led i denna fordndring avvecklades det civila forsvaret. Under 2002 lades den dava-
rande myndigheten for det civila forsvaret, Overstyrelsen for civil beredskap (OCB), ner och
Krisberedskapsmyndigheten (KBM)' skapades istillet. Det var en tydlig signal om att det civila
forsvaret i Sverige inte ldngre var prioriterat och att fokus istillet 1ag pa krisberedskap. Krishan-
teringssystemet har sedan dess vuxit fram och bidragit till att hantera bland annat tsunamin i
Indiska oceanen, stormen Gudrun, flyktingsituationen och de senaste drens skogsbrinder.
Sveriges civila aktorer slutade didrmed aldrig att arbeta med beredskap, de dndrade bara in-
riktning fran krig till kris.

Freden det talades om pa 1990-talet visade sig inte bli speciellt langvarig i Europa. Under som-
maren 2008 brot kriget i Georgien ut och 2014 annekterades Krimhalvon 1 Ukraina av Ryss-
land.? Dessa hindelser gav liv at diskussionen kring totalforsvarets vara eller icke vara. Det
slutliga beskedet kom den 10 december 2015 nér regeringen meddelade att planeringen for det
civila forsvaret, och ddrmed dven totalforsvaret, skulle aterupptas.

Totalforsvarets delar

Det militara forsvaret

For att beskriva det militdra forsvaret kan man likna det vid ett hus. Tédnk dig in i en situation
dir du flyttar till en villa. For att du ska vilja bo dir finns det ett antal kriterier som bostaden
maste uppfylla. Det viktigaste dr att du kiinner dig trygg och siker. En enkel atgéird som du kan

1 2009 ersattes KBM, Statens raddningsverk samt Styrelsen for psykologiskt forsvar av Myndigheten for
samhillsskydd och beredskap (MSB).
2 Dessa hindelser beskrivs mer i detalj under stycket Det forindrade sckerhetspolitiska liget.



; 'militéira forsvaret kan liknas vid ett hus som skyddar oss. Foto: Svda Productions/Mostphotos
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vidta for att kidnna dig tryggare &r att 1asa dorren till bostaden. Pa sa sitt forsvarar du for obe-
horiga att ta sig in, vilket 6kar sikerheten for bade dig och din familj. Om du gar nagra steg
langre och installerar sikerhetsdorrar, sikerhetsfonster och skaffar en hund avskricks nog de
flesta som vill ta sig in utan tillatelse. Det &r inte virt modan att bryta sig in i en bostad om det
tar lang tid och om man dessutom riskerar att bli hundbiten.

Pa ungefir samma sitt fungerar det militéra forsvaret. Det militira forsvaret bestar av For-
svarsmakten och ett antal andra myndigheter som har uppdraget att se till att Sveriges grinser,
vara intressen och medborgarna r sikra fran frimmande makt. Det forutsitter att Forsvars-
makten har formaga att méta ett vipnat angrepp mot Sverige. Men kanske dnnu viktigare &r att
Forsvarsmakten bygger upp en sa trovirdig forsvarsformaga att andra lénder inte tycker det dr
virt modan att angripa oss. Da ér forsvaret inte bara ett skydd vid ett eventuellt angrepp, utan
dven konfliktforebyggande. Det ér ddrmed ingen storre skillnad pa att det militéra forsvaret
skyddar véra gréinser och att du laser ytterdorren nér du gar och ligger dig. Bada handlar om
skydd.

Det civila forsvaret

Det civila forsvaret kan beskrivas genom att anvinda exemplet med villan dnnu en gang. Om
vi for enkelhetens skull sdger att du befinner dig i koket, vad ser du da framfor dig? Antagligen
ser du ett kylskap, en kran och en taklampa. Det kanske &ven finns ett skap med medicin och
mojligtvis ligger din mobil och planbok pa koksbinken. Inget uppseendevickande eftersom
det &r saker vi tar for givna. Varje dag behver vi mat i kylskapet, tillgang till eventuella ldke-
medel, vatten att dricka och tvitta oss med, el for att driva hushallsapparater och virma hem-
met, pengar samt telefoni for att kunna kommunicera med omvirlden. Att vid ett angrepp se
till att vi har tillgang till allt det, och mycket mer, dr uppdraget for det civila férsvaret.

Det civila forsvaret bestar av flera olika aktorer som tillsammans ska se till att samhillet fung-
erar dven vid krig. Hit riknas statliga myndigheter, kommuner, regioner, privata foretag och
frivilligorganisationer med flera. Det stiller stora krav pa planering eftersom varje aktor, trots
IT-attacker, sabotage, strdmavbrott, personalbortfall och andra besvir, behover ha formaga att

hélla igang sin verksamhet. Detta skiljer sig en hel del fran hur planeringsarbetet sig ut forr.
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Da forlitade sig Sverige pa att civilforsvaret skulle uppritthalla en stor del av samhdillets funk-
tionalitet. Idag saknas en sadan jétteorganisation, och det ir istéllet upp till respektive aktor att
tillsammans med andra bidra till att samhéllet fungerar.

Sambhillet dr komplext och sarbart. Om en enda samhillsviktig verksamhet faller bort kan det
fa langtgaende effekter pa andra viktiga verksamheter. Ett exempel &r elforsorjning som hela
samhillet dr beroende av. Om elen forsvinner kommer det omgaende att fa konsekvenser.
Bland annat kommer lamporna, uppviarmningen, spisen, kylsképet, toaletten och bredbandet
att sluta fungera. Dessutom kan det bli svart att tanka bilen, betala med kort i butiker eller
anvinda mobiltelefonen. Detta ir ett scenario som tydligt visar pa behovet av ett starkt civilt
forsvar. Aktorer som exempelvis levererar el maste kunna gora det dven nir de blir hart ansatta,
och de verksamheter som &r beroende av el behover ha tillgéng till alternativ elférsorjning.
Det visar ocksa pa betydelsen av hemberedskap. Den enskildes eget ansvar ér en viktig del
i samhillets formaga att std emot och hantera allvarliga samhéllsstorningar. Om medborgarna
klarar sig sjédlva under den forsta tiden vid sa vil kris som i krig blir det littare for det offent-
liga att hjidlpa dem som befinner sig i nod.

Det militdra forsvaret dr ocksa beroende av ett starkt civilt forsvar. Utan till exempel drivmedel,
livsmedel och sjukvard gér det inte att forsvara Sverige. For att det civila forsvaret ska kunna
utfora sitt uppdrag behover dock det militdra forsvaret skydda samhaéllet och dess funktionalitet.
Béada sidorna ér alltsé beroende av varandra och behovs i det totala forsvaret av landet.

Civilt forsvar och krisberedskap

Civilforsvaret, Civilforsvarsforbundet, det civila forsvaret och civilt forsvar dr fyra begrepp
som ofta blandas ihop. Men vad &r egentligen skillnaden? Det beskrivs i kommande stycken.

Civilforsvaret: En organisation som forr arbetade med att skydda civilbefolkningen vid krig.
Eftersom organisationen inte langre finns har uppgifterna delvis tagits 6ver av de kommunala
rdddningstjinsterna.






ap dr grunden som det civila forsvaret ska byggas pa.
mbat Camera/Forsvarsmakten
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Civilforsvarsforbundet: En frivillig forsvarsorganisation® med uppgift att informera och
utbilda allménheten i hur man klarar olika typer av krissituationer.

Det civila forsvaret: Omfattar de samhéllsviktiga aktorer som maste kunna halla igang sin
verksambhet dven vid krigsfara och krig.

Civilt forsvar: Det arbete som bedrivs av civila myndigheter, kommuner, regioner, privata fore-
tag och frivilligorganisationer for att uppritthalla samhillets grundliggande funktioner vid
krigsfara och krig.

En av utgangspunkterna for det civila forsvaret ir att det ska bygga vidare pa arbetet med kris-
beredskap. Det dr logiskt eftersom civilt forsvar kan liknas vid krisberedskap under en vipnad
konflikt. Vid krig liksom kris kan det bli tal om elavbrott, ménga skadade ménniskor, otjanligt
dricksvatten, utrymning, livsmedelsbrist, sanering efter radioaktivt nedfall med mera. Om vi
har ett krishanteringssystem som redan i fredstid klarar av att hantera utmaningarna blir det
littare att bygga upp en formaga vid krig. P4 samma sétt kommer atgirder inom det civila for-
svaret att bidra till en 6kad krisberedskapsformaga. Det finns med andra ord stora likheter mel-
lan krisberedskap och civilt férsvar, men det finns ocksa skillnader.

En skillnad &r de scenarier som ska kunna hanteras. Krishanteringssystemet har till storsta del
anpassats efter hiandelser som stormar, skogsbréinder och oljeutsldapp. Kraven vid krig &r helt
andra da vi moter en kvalificerad motstandare som aktivt forsoker spela ut oss. Det stiller htga
krav pa formaga och forberedelser eftersom utmaningarna dr mer komplexa. Vi behover bland
annat kunna kommunicera sikert (till exempel med hjélp av kryptering som gor information
svarldslig for obehoriga) eftersom fraimmande makt aktivt forsoker komma at information som
de kan anvinda till sin férdel. Om en grupp soldater exempelvis flyttas fran ett omrade till ett
annat dr det hogintressant information for en motstandare. Dérfor behdver vi se till att vara
hemligheter forblir hemliga.

En annan skillnad mellan krisberedskap och civilt forsvar dr Forsvarsmaktens roll. Vid kriser i

fredstid, sa som skogsbrinder eller stormar, kan civila aktorer begira stod fran Forsvarsmakten

3 Det finns totalt 18 frivilliga forsvarsorganisationer i Sverige, diribland Hemvérnet, Roda korset och Lottakaren.
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i form av personal eller materiel. Vid krigsfara eller krig &r rollerna ombytta. Da ska istillet det
civila samhillet bidra till Forsvarsmaktens formaga att forsvara Sverige. Vid hojd beredskap*
kan dessutom ett antal nya lagar (sa kallade fullmaktslagar) triida i kraft och ge vissa aktorer
nya uppdrag och utokat mandat. Inom krisberedskapen kan ingen aktor bestimma ver nagon
annan, vilket inte 4r fallet vid krig. Om fullmaktslagar aktiveras kan exempelvis ldnsstyrelsen
fatta beslut i fragor som ror gransdvervakning, utrymning av ménniskor, forfogande av egen-
dom sa vil som undanforsel och/eller forstoring av resurser.

Nytt samhadlle, nytt totalférsvar

Visst hade det varit bra om vi kunde plocka fram alla gamla totalférsvarsplaner fran arkiven
och fortsitta planeringen dar vi slutade. Pa gott och ont har samhillsutvecklingen under de
senaste decennierna gjort det omdjligt att kopiera det gamla systemet rakt av. Vi kan dock
fortfarande ldra oss mycket av att titta pa hur vi gjorde forr.

Den stora I'T- och informationsutvecklingen dr en anledning till varfor det gamla totalforsvaret
inte fungerar idag. Nufortiden dr det mesta anslutet till internet. Det har medfort att en skicklig
hacker pa andra sidan jordklotet enkelt kan astadkomma stor skada med bara nagra knapp-
tryckningar. Det &dr dven relativt enkelt att via sociala medier sprida vilseledande information
till stora delar av en befolkning eftersom det har skett en tydlig férdandring kring hur vi konsu-
merar nyheter. Forr var nyhetsutbudet begrinsat till ett fatal trovirdiga killor som Dagens Eko
eller Rapport. Idag slass istillet en massa olika aktorer om uppmérksamheten i den digitala
virlden vilket gor det svart att avgora vem och vad man kan lita pa. Det hér kan en angripare
utnyttja for att till exempel smutskasta vissa politiska kandidater eller pa annat sétt minska
befolkningens fortroende for staten. Hotbilden vi behover hantera dr ddrmed mer komplex
idag och det ridcker inte ldngre att bara ha beredskap for att mota ett vipnat angrepp.

En annan stor fordndring ar att samhéllsviktiga verksamheter allt oftare drivs i privat regi,
manga dessutom med utlindska dgare. Det innebdr att staten har svart att stilla krav pa vilken

4 Hojd beredskap ir en juridisk term som innehaller tva begrepp; skirpt beredskap och hogsta beredskap. Skarpt
beredskap innebir krigsfara, men kan #ven betyda andra extrema forhllanden. Ar Sverige i krig rdder hogsta
beredskap.
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beredskap dessa aktorer ska ha. Forr dgde staten och kommunerna néstan all sddan verksamhet,
vilket gjorde den processen enklare. Idag arbetar niringslivet dessutom utifran principen
“just in time”, vilket betyder att varor produceras och levereras i precis den mingd och vid
den tidpunkt de behovs. Det finns med andra ord ingen omfattande lagerhallning av olika
produkter. Maten pa hyllorna i din lokala livsmedelsbutik kommer att ta slut inom loppet av
nagra fa dagar om forsorjningskedjan inte fungerar. Sverige &r dérfor mer beroende dn nagon-
sin av att ndringslivet fortsatt kan leverera varor och tjinster vid krig.

Om forsorjningskedjan inte fungerar kommer maten i din lokala livsmedelsbutik att ta slut snabbt.
Foto: Pixabay



Totalforsvaret ska skydda och forsvara landet, var frihet och ritten att leva som vi sjélva val]er
Foto: Folmer/Mostphotos ’
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Darfor behovs totalforsvaret

Det moderna kriget

Ur ett historiskt perspektiv har vipnade konflikter kénnetecknats av att militédra styrkor strider
mot varandra, sa kallad konventionell krigforing. Idag tenderar en angripare istillet att anvinda
sig av bade militdra och icke-militdra metoder (cyberangrepp, utpressning, propagandasprid-
ning med flera) for att nd sina mal. Det kallas for ickelinjér krigforing.s

Genom ickelinjdr krigforing kan man med relativt sma medel uppna stor effekt. Om de icke-
militdra metoderna ar tillrdckligt effektiva behover man inte ens genomfora ett militért angrepp.
I andra fall kan icke-militéra aktiviteter anvindas for att bana vig for ett vipnat angrepp. Man
kan exempelvis tidnka sig ett scenario dér en angripare gor det svart for svenska myndigheter att
kommunicera med varandra samtidigt som man bryter elforsorjningen i stora omraden och
sprider propaganda till den svenska befolkningen. Dé skulle man kraftigt forsdmra Sveriges
forsvarsformaga infor ett angrepp.

Ickelinjar krigforing innebér ocksa att den som angrips inte alltid vet om att den 4r angripen.
En attack kan vara fortdckt som nagot annat, till exempel kan en kvalificerad motstandare som
vill sabotera vara IT-system skapa fel som liknar normala driftstorningar. Om vi da inte inser
att det ror sig om ett angrepp kan vi bli utsatta gang pa gang. Detta innebdr att allvarliga hén-
delser i Sverige behover foljas upp och analyseras med sékerhetspolitiska glasogon for att vi
ska hitta en angripare.

Grazonen mellan fred och krig

Iickelinjér krigforing utnyttjas ibland det som kallas for grazonen. Det ér det juridiska ing-
enmansland dir vi befinner oss under normal beredskap samtidigt som vi dr under angrepp.
Kriget i Ukraina dr ett exempel dir den ryska anvindningen av sa kallade grona min® gjorde

5 Kallas ibland édven for hybridkrigforing.
6 Bevipnade soldater vars uniformer inte visar vilket land de kommer fran.
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det svart for Ukraina att veta om de var utsatta for ett vipnat angrepp fran en annan stat eller
om det rorde sig om kriminella grupper.

Om vi tidnker oss in i ett liknande scenario dédr grona mén plotsligt dyker upp i Sverige — vad
ar det da som &r forvirrande? Saken &r den att Forsvarsmakten i fredstid enbart far ingripa
mot utldndska fartyg, flygplan, fordon och personal med en tydlig statstillhorighet. Om
statstillhorighet saknas ska hindelsen hanteras av Polisen och inte Forsvarsmakten, vilket
kraftigt begrinsar Sveriges mojligheter att mota angreppet. Undantaget dr om Forsvarsmakten
har palitlig information som siger att det &r ett sitt for en annan stat att krinka svenskt territo-
rium. Da far Forsvarsmakten ingripa oavsett om soldaterna har statstillhorighet eller inte.

En utmaning med grazonen dr ddrmed att Forsvarsmakten inte kan agera som i krig, en annan
dr att staten inte far tillgang till de fullmaktslagar som kan aktiveras vid hojd beredskap. Detta
eftersom vi juridiskt sett inte befinner oss i krig. Da kan staten till exempel inte kréva att krigs-
placerad personal ska tjianstgora,’ eller forfoga over egendom (fastigheter, fordon med mera)
som vid en krigssituation dér regeringen har fattat beslut om hojd beredskap.

Det finns inget som sdger att grona mian kommer att vara ett staende inslag i framtida konflik-
ter. Det dr ddremot troligt att grazonen kommer att utnyttjas for att stora, vilseleda eller lamsla
en motstandare. Det skulle kunna handla om paverkanskampanjer, IT-attacker eller terrorism.
Det sistndimnda kanske inte later som krigforing, men det dr inte otdnkbart att en angripare an-
litar kriminella grupper eller enskilda personer som utfor terrordad for deras rikning.

Det forandrade sakerhetspolitiska laget

I Sveriges forsvarspolitiska inriktning for 2016—-2020 skriver regeringen att planeringen for
totalforsvaret har aterupptagits pa grund av det forindrade séikerhetspolitiska ldget i vart nir-
omrade. Men vad menas med detta — dr Sverige hotat och i sé fall pa vilket sitt?

7 Beskrivs under stycket Krigsplacering och krigsorganisation.
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Nir Forsvarsmakten och Sékerhetspolisen beskriver hotbilden mot Sverige talar man ofta om
spanningen mellan Ryssland, Nato och EU. Spinningen beror till stor del pa att Ryssland under
de senaste aren har visat upp ett allt mer aggressivt beteende. Det dr framforallt foljande tre
héndelser som har lett fram till den aterupptagna totalforsvarsplaneringen: Kriget i Georgien,
kriget i Ukraina och den sa kallade ryska pasken. Dessa beskrivs kortfattat nedan.

Det dr dock viktigt att podngtera att &ven om Ryssland idag utgor det storsta hotet mot Sverige
kan forutséttningarna snabbt komma att dndras. Vi 4r idag en liten pusselbit i en komplex virld
som &r under stindig fordndring. Totalforsvaret behover darfor vara byggt for att hantera flera
hotbilder, inte bara Ryssland.

Kriget i Georgien

Sedan Sovjetunionens fall 1991 har det funnits motséttningar inom Georgien dar framforallt
tva regioner, Abchazien och Sydossetien, har kampat for att bli sjdlvstdndiga. Nér Ryssland i
augusti 2008 beslutade sig for att stodja regionernas sjilvstindighetskamp med militdra medel
ledde det till att ett fullskaligt krig brot ut under drygt en vecka.

Motiven bakom Rysslands agerande &r inte helt klara, men en anledning som ofta ndmns &r att
det skulle vara en politisk markering mot Natos expansion Osterut. Tidigare samma ar hade
Georgien nirmat sig ett medlemskap i Nato, vilket inte hade gatt Ryssland obemdrkt forbi. I
den ryska militérdoktrinen® har Nato namligen pekats ut som ett av de storsta hoten mot landets
sikerhet. Det dr ddrmed inte osannolikt att kriget var ett sétt for Ryssland att markera mot
Georgiens instillning till Nato. Da Nato dessutom inte beviljar medlemskap for ldnder som dr
indragna i konflikter 1ag ett instabilt Georgien i Rysslands intresse.

Kriget i Ukraina

Innan kriget brot ut i borjan pa 2014 hade Ukraina, precis som Georgien, politiskt ndrmat sig
EU och Nato. Det blev dock oroligt i landet nér den ukrainska presidenten Viktor Janukovitj
avbrot forhandlingarna med EU till forman for ett utokat samarbete med Ryssland. Beslutet
skapade massiva demonstrationer i Kiev, vilket ledde till att presidenten tvingades avga och
fly till Ryssland.

8 En doktrin ir ett inriktningsdokument for militdren under en viss tidsperiod.
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I samband med att oroligheterna brét ut i Kiev stormade ryssvinliga demonstranter regerings-
byggnader pa flera héll i stra Ukraina. Ungefir samtidigt dok de grona ménnen upp och tog
over byggnader och flygplatsen pa Krimhalvon. De visade sig i efterhand vara ryska soldater,
men skapade vid tidpunkten forvirring. Detta var borjan pa en rysk 6vertagning av Krim, dér
Ryssland bland annat har en flottbas och en stor del av befolkningen pratar ryska.

Kort direfter fick Vladimir Putin det ryska parlamentets tillatelse att ga in militdrt i Ukraina
for att skydda de ryska medborgarna i landet.? Detta bidrog dels till att Krimhalvon kunde ut-
ropa sig som sjélvstindigt fran Ukraina, dels att Ryssland littare kunde stodja de ryssvénliga
rebellerna i deras strider mot den ukrainska militéren.

Kriget i Ukraina pagar én idag och ér ett bevis pa att Ryssland, precis som i Georgien, anvint
militdra medel for att paverka den politiska inriktningen i sitt ndromrade.

Ryska pasken

En hindelse som inte &r lika uppmérksammad som krigen i Ukraina och Georgien &r den sa
kallade ryska pasken.™ Det var en flygdvning som den ryska krigsmakten genomforde den
29 mars 2013. Ovningen var kontroversiell eftersom Ryssland inte 6vade pa att forsvara sig
sjdlva. Enligt Nato simulerade de istéllet ett kirnvapenangrepp mot tva mal i Sverige. Det var
forsta gangen sedan slutet pa kallet kriget som Ryssland 6vade ett direkt angrepp pa Sverige.

Ryska pasken visar att Ryssland gar i riktning mot att allt mer normalisera kidrnvapen som en
del av sin krigforing. Tidigare har kidrnvapen framst anvints som forsékring, dér ett land som
angrips med kidrnvapen svarar pa samma sitt tillbaka. Da skulle det mycket till innan ndgon
var beredd att trycka pa knappen. Nu verkar dock Ryssland ha 6ppnat upp den dorren pa glént.
De har i sin militdrdoktrin jamstallt ett stort cyberangrepp med att anvéinda ett massforstorelse-
vapen. Det innebdr att Ryssland i teorin skulle kunna svara med kidrnvapen, eller andra mass-
forstorelsevapen, om landet utsitts for en storre IT-attack.

9 I Rysslands grundlag star det att staten ska garantera sikerheten for ryssar runt om i virlden.
10 Ryska pasken intriffade natten mot langfredagen, didrav namnet.
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Sa kan Sverige bli indraget

Bade Georgien och Ukraina har starka historiska och politiska band till Ryssland eftersom de
tillhorde davarande Sovjetunionen. Detta dr kopplingar som Sverige helt saknar. Sa varfor
skulle Ryssland angripa oss? Vi dr vil dessutom neutrala?

Det stammer att Sverige inte har lika tydliga band till Ryssland som Georgien och Ukraina. Att
vi dr neutrala ér ddremot felaktigt. Sverige dr forvisso ingen fullskalig medlem i nagon militér-
allians, men vi har ett sa kallat viardlandsavtal med Nato. Det innebér att Sverige littare ska
kunna ta emot stod vid kriser och krig. Sverige, Finland och USA har dessutom ett forsvars-
samarbete, och inom EU finns en uttalad solidaritetsforklaring om att hjélpa varandra. Den
giller vid katastrofer, terroristattacker eller vipnade angrepp. Eftersom inget av dessa samar-
beten innefattar Ryssland ger det en tydlig fingervisning om vilken sida vi kommer att sta pa
vid en eventuell konflikt.

Aven om det inte gir att utesluta ett enskilt riktat angrepp mot Sverige, ir det heller inte sanno-
likt. Det scenario som Forsvarsmakten aterkommande har diskuterat dr att Sverige skulle bli in-
draget i en konflikt mellan Ryssland och Nato i Baltikum. Da dr det troligt att bada parter skulle
gora ansprik pa delar av Sverige for att bittre kontrollera Ostersjoomradet. Intresset for Sverige
ar alltsa framst geopolitiskt ddr Gotlands geografiska ldge anses sérskilt betydelsefullt.

Pagaende aktiviteter mot Sverige

I den ryska militirdoktrinen star det att paverkanskampanjer i olika former &r verktyg som
ska anvindas for att fa inflytande 6ver andra linders sékerhetspolitik. Paverkanskampanjer
anvindes i det amerikanska valet 2016 didr Donald Trumps kandidatur gynnades av att daliga
nyheter om Hillary Clinton sldpptes vid vil utvalda tillfdllen. Enligt Myndigheten for sam-
hillsskydd och beredskap (MSB) gjordes dven forsok att paverka utgangen i det franska valet
2017, utan samma framgang.

Det sker ocksa forsok att paverka Sverige. Varje méanad uppticks exempelvis fler d&n 10 000
cyberangrepp riktade mot Sverige enligt Forsvarets radioanstalt (FRA). Dérfor dr det sannolikt
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att en stor del av landets aktorer, sa vil offentliga som privata, har utsatts vid nagot tillfille.
Dessutom skriver Sikerhetspolisen i sina arsbocker att flera lander bedriver underrittelsein-
hiamtning i Sverige. Ryssland, Kina och Iran pekas ut som de mest aktiva, varav ryskt spionage

ses som det storsta hotet.

Varje manad uppticks fler &n 10 000 cyberangrepp riktade mot Sverige. Foto: Lightpoet/Mostphotos
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Sa bygger vi ett nytt totalforsvar

Att bygga ett modernt totalforsvar dr en utmaning. Vi vet att det inte kommer att se ut som det
gjorde forr, men vi vet heller inte exakt vilken form det kommer att ta. Vi behover darfor borja
bygga en stabil grund att sta pa, ddrefter kommer bitarna att fall pa plats allt eftersom. Man bor
dock vara instilld pa att arbetet kommer att ta tid. Det gamla totalforsvaret byggdes inte pa en
dag och det kommer inte heller det nya att gora.

En bra start pa planeringsarbetet ir de prioriterade uppgifter som kommuner och regioner
enligt en 6verenskommelse'" ska arbeta med; kunskapsuppbyggnad, sikerhetsskydd samt
krigsplacering och krigsorganisation.

Kunskapsuppbyggnad

En forutsittning for att vi ska kunna arbeta med totalforsvarsfragan ar att vi har en uppfattning
om vad det handlar om. Det gér inte att pa ett ungefir bestimma hur totalforsvaret ska utformas
och sedan hoppas pa det bésta. Om det finns stora hal i vart forsvar kommer samhillet och
medborgarna att fara mer illa dn nddvindigt vid en krigssituation.

Det ér darfor viktigt att de som ska driva planeringsarbetet har god kinnedom om bade totalfor-

svarets krav och den egna organisationen och dess uppdrag. Det sistndmnda &r nodvéndigt efter-
som arbetet med totalforsvar ska genomsyra hela organisationen. Att kunna svara pa fragorna
i kommande tva rubriker dr en bra borjan for att skaffa sig den kunskapen.

Vad ska organisationen klara av vid hojd beredskap?

Eftersom totalforsvaret ska bygga vidare pa krisberedskapen kommer de uppgifter vi har i
fredstid att finnas kvar dven vid krig. Redan hir har vi ett ingdngsvirde i var planering. Fa eller
inga uppgifter forsvinner, men flera nya kan tillkomma vid héjd beredskap. Dirfor maste vi
forst ha formaga att klara av vart fredstida uppdrag innan vi kan hantera en krigssituation.
Naturligtvis kan vissa fredstida uppgifter komma att prioriteras bort, men utgangspunkten ir
att verksamheten ska uppritthallas sa 1angt det gar.

11 Overenskommelserna om kommuners och regioners arbete med civilt forsvar har gemensamt arbetats fram av
Myndigheten for samhillsskydd och beredskap (MSB) och Sveriges Kommuner och Landsting (SKL).
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Nista steg blir att undersoka hur organisationens uppdrag fordndras vid hojd beredskap. Vi vet
redan nu att Férsvarsmaktens roll dndras vid krig och att det civila samhallet ska stodja dem
efter bista formaga. Det kan didrfor vara bra att redan nu fundera pa vad din organisation har
som kan vara virdefullt fér det militdra forsvaret. Exempelvis kan en kommun se 6ver sin for-
maga att laga mat till en storre grupp soldater. Regioner kan i sin tur se 6ver mojligheterna att
varda skadade soldater.

Direfter bor varje organisation undersoka hur de fullmaktslagar som kan trida i kraft vid hojd
beredskap paverkar den egna verksamheten. Vissa aktorer paverkas mycket och andra inte alls.
Generellt kan det sdgas att fullmaktslagar mest ber6r statliga myndigheter, men att viss lag-
stiftning spiller 6ver pa bland annat kommuner och regioner. For att veta helt sikert behover
man dppna lagboken och undersoka vad som giller.

Hur ska organisationen l6sa uppdraget vid hojd beredskap?

Nir det dr klarlagt vad organisationen ska klara av vid hojd beredskap behover det utredas vad
som krévs for att 16sa uppdraget. Man behover fundera 6ver vilka verksamheter som maste
fungera till varje pris och vad det kan goras avkall pa. Det forutsitter att vi kinner var organi-
sation och vart uppdrag val.

Nir organisationens viktigaste verksamheter har identifierats bor man fraga sig vad som
kravs for att dessa ska fungera i ett anstringt ldage.'? Det givna svaret dr att det behovs el, IT,
vatten och viarme som i princip alla verksamheter dr beroende av. Men vilka andra beroenden
finns? Har behover organisationen sjilv undersoka vilken utrustning, personal och lokaler
man inte klarar sig utan. Om analysen gors ordentligt kan slutsatserna dessutom anvindas i
arbetet med sikerhetsskydd samt krigsplacering och krigsorganisation som beskrivs pa
kommande sidor.

12 Totalforsvarets forskningsinstitut (FOI) har tagit fram fem olika scenarier som beskriver hur samhillet kan
paverkas vid krig. Scenariot “Typfall 4” beskriver vad det svenska totalforsvaret ska rustas for.
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Sakerhetsskydd

Ett omrade som ska prioriteras i totalforsvarsplaneringen dr arbetet med sikerhetsskydd. Siker-
hetsskyddsarbetet, som styrs av sikerhetsskyddslagen och Sikerhetspolisens foreskrifter, har i
uppgift att skydda verksamhet, information, personal och utrustning mot spioneri, sabotage
eller andra brott som kan hota Sveriges sékerhet.

Ténk dig en situation dér du vill skapa sa mycket oreda som mgjligt i din organisation, hur skulle
du da bira dig at? I ditt svar har du sannolikt identifierat nagra av de siikerhetskénsliga verksam-
heter som finns. Detta &r en bra borjan pa arbetet med att ta fram en sikerhetsskyddsanalys' dér
organisationens samtliga sikerhetskdnsliga verksamheter ska identifieras. Darefter ska de
utpekade verksamheterna skyddas med hjilp av atgérderna nedan.

Informationssdikerhet: Sikerhetskinslig information behover skyddas fran att licka ut, dndras
eller forstoras. For att uppna detta behovs bland annat tydliga rutiner samt godkinda sikerhets-
skap ddr hemliga handlingar kan f6rvaras nir de inte anvinds.

Fysisk siikerhet: Bara den som har ritt behorighet ska kunna vistas i vissa utrymmen. Det
innebir bland annat att obehériga inte ska kunna komma in i vissa utrymmen, till exempel de
rum dér sékerhetsskap forvaras.

Personalsdiikerhet: Personer som ska fa tillgang till hemlig information ska sikerhetsprovas
och fa utbildning i sikerhetsskydd. Genom intervjuer och registerkontroll kartligger arbets-
givaren om en medarbetare &r lojal.

Sdkerhetsskyddsavtal: Leverantorer och konsulter som anlitas maste kunna hantera hemlig
information pa ett sékert sitt. Det garanteras genom sikerhetsskyddsavtal, som &r en forutsitt-
ning for att de ska kunna arbeta med kinsliga uppgifter.

13 Alla aktorer med sidkerhetskénsliga verksamheter ska genomfora en sékerhetsskyddsanalys enligt
sikerhetsskyddslagen (2018:585). Mer information finns pa Sikerhetspolisens webbplats.
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Sdkerhetsskyddsklassificering: Kinsliga uppgifter ska delas in i sikerhetsskyddsklasser utifran
hur allvarligt det &r for Sveriges sékerhet om informationen lidcker ut. Indelningen i sékerhets-
skyddsklasser ska goras enligt foljande:

I. Kvalificerat hemlig vid en synnerligen allvarlig skada,
2. hemlig vid en allvarlig skada,
3. konfidentiell vid en inte obetydlig skada, eller

4. begransat hemlig vid endast ringa skada.

En stor del av informationen som delas mellan aktorer i totalférsvaret dr hemlig. Formagan
att hantera hemliga handlingar pa ett korrekt sitt 4r saledes nodvindig for att kunna delta i
planeringen. Darfor ér det sérskilt viktigt att komma igang med informationssikerhetsarbetet.

Alla sidkerhetsskyddsatgiarder som ndmnts ovan &r viktiga. Men kanske @nnu viktigare ar att
organisationer etablerar en sund sikerhetskultur. Man kan kopa in det dyraste och mest avan-
cerade behorighetssystemet till sitt kontor, men om medarbetarna sldpper in personer som
inte ska vara dér blir systemet vérdelost. En stor utmaning ér saledes att fa ménniskor att inse
att alla inte alltid vill oss val.

Tank dig en situation ddr en forséljare ringer pa din dorr och fragar om du har ett inbrottslarm.
Berittar du da eller funderar du ett varv till — 4r personen verkligen den som hen utger sig for
att vara? Personen kanske i sjidlva verket dr en inbrottstjuv som idr ute och spanar efter litta
bostéder att bryta sig in i. Samma kritiska tdnkande dr bra att ha med sig i sin yrkesroll. Att
fraga efter legitimation nér en okéind ménniska gar omkring pa kontoret utan bestksbricka &r
inte att vara otrevlig, tvirtom dr det grunden till ett bra sikerhetsskydd. Uppmuntra dérfor
dina kollegor att vara kritiska och att stélla fragor om nagot kiinns fel. Naturligtvis ska man
inte ga runt och misstinka allt och alla, men anvind gérna ”sikerhetsglasdgonen” da och da.
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Krigsplacering och krigsorganisation

I Sverige finns sedan lang tid tillbaka en totalforsvarsplikt som innebér att personer mellan 16
och 70 ar dr skyldiga att tjanstgora vid krig. Det finns tre stt att tjanstgora pa:

Viirnplikten: En skyldighet att tjinstgora inom det militdra forsvaret, antingen inom armén,
marinen eller flygvapnet. Virnplikt bestar i fredstid av monstring, grundutbildning och repeti-
tionsutbildning.

Civilplikten: Ar for nirvarande vilande men i lagen om totalférsvarsplikt (1994:1809) finns
skrivningen kvar. Civilplikten kan beskrivas som ett vapenfritt alternativ till virnplikten och
tidigare kunde civilpliktiga tjanstgora inom bland annat riddningstjéinsten sedan de gatt grund-
utbildning.

Allmdin tjdnsteplikt: Innebir att en person skoter sitt vanliga jobb &dven vid krig. Eller ocksa
kan staten bestimma att en person ska fylla luckan efter nagon som kallats in for att tjanstgora
pa annat hall inom totalforsvaret.

Totalforsvarsplikten innebér alltsa att de flesta av oss ér skyldiga att tjanstgora vid krig. An-
tingen inom det militdra forsvaret efter genomford varnplikt'4, eller med stod av allmén tjdnste-
plikt. Den allménna tjdnsteplikten séger dock inte vad du ska arbeta med eller var du ska vara
placerad. Losningen blir da krigsplacering, ett slags sorteringsverktyg som bestimmer var du
ska vara vid krig. Om du till exempel krigsplaceras pa din arbetsplats vet du med sékerhet att
det ér ddr du ska vara. Det dr en trygghet for bade dig och din arbetsgivare.

Att vara krigsplacerad innebir inte att du ska kriga och anviinda vapen (savida du inte dr krigs-
placerad inom Forsvarsmakten). Daremot forvintas du bidra pa annat sitt till att samhillet
fungerar dven vid krig. I annat fall skulle det snabbt bli kaotiskt eftersom verksamheter som
vanligtvis fungerar inte langre skulle gora det, exempelvis forskolor, sjukhus eller sophimt-
ning. Att ménniskor gar till sina arbeten ir ddirmed nodvindigt dven vid krig.

14 Efter genomford vérnplikt blir man krigsplacerad inom Forsvarsmakten.
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Varje organisation har ett ansvar att krigsplacera sin egen personal. Nar det ska goras skiljer sig
dock at mellan olika aktorer. Forst krdvs en noggrann analys som visar vilka personer din orga-
nisation inte klarar sig utan. Da blir det tydligt vilken personal som maste krigsplaceras. De
medarbetare som inte krigsplaceras kan nyttjas pa annat hall inom totalforsvaret. En bra sak att
kénna till dr att det vid de flesta arbetsplatser finns personer som efter genomford viarnplikt redan
ar krigsplacerade inom Forsvarsmakten. Om dessa medarbetare inte har mycket viktiga roller i
din organisation bor de ha kvar sin krigsplacering didr. Om organisationen didremot inte klarar
sig utan personen behover man tillsammans med Forsvarsmakten utreda var hen gor mest nytta.

Manga aktorer har idag nagon form av fredstida krisorganisation for att hantera samhills-
storningar. Vid krig behover det dock finnas en fungerande krigsorganisation som gor det
mojligt for verksamheten att snabbt stdlla om. Krisorganisationen &r en bra grund att bygga
krigsorganisationen pa, men den behover anpassas efter de krav och eventuella uppgifter
som kan tillkomma vid hojd beredskap. Krigsorganisationen behdver exempelvis kunna
verka under ldngre tidsperioder dn krisorganisationen. Forsvarsberedningen skriver i sin
rapport's att Sverige maste kunna klara sig utan hjélp fran andra ldnder i tre ménader vid
krig. Detta behdver man ha i atanke i planeringsarbetet.*®

15 “Motstandskraft — inriktningen av totalforsvaret och utformningen av det civila forsvaret 2021-2025.”
16 Mer information om krigsplacering och krigsorganisering finns pA MSB:s webbplats.






Pa grund av det forsamrade sdkerhetsldget i vart nar-

omrade har Sverige aterupptagit planeringen for total-
forsvaret. Det innebar att samhallet nu ska ha beredskap
for att hantera bade fredstida kriser och krig.

Den hér introduktionen har tagits fram for att 6ka
kunskapen om totalférsvaret samt ge planeringsarbetet
en skjuts framat. Nar du har last den kommer du forhopp-
ningsvis att ha en battre forstaelse for vad totalférsvaret

ar, varfor det behovs och hur det kommer att paverka dig.
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	Att bygga ett modernt totalförsvar är en utmaning som kräver att vi tänker utanför ramarna. Vi vet att det inte kommer att se ut som det gjorde förr, men vi vet heller inte exakt vilken form det kommer att ta. Fokus just nu ligger därför på att bygga en stabil grund att stå på och därefter kommer bitarna att falla på plats allt eftersom. För kommuner och regioner innebär det att arbetet med kunskapsutveckling, säkerhetsskydd samt krigsplacering och krigsorganisation är prioriterat. Man bör dock vara inställ
	Figure
	Totalförsvaret ska skydda vårt öppna och demokratiska samhälle. Foto: Sandnes1970/Mostphotos
	Innehållsförteckning
	Inledning
	Det säkerhetspolitiska läget har blivit sämre runt om i världen under de senaste åren. Tonen mellan nationer har hårdnat, cyberangrepp mot svenska mål har blivit vanligare och gränsen mellan krig och fred har blivit otydligare. Samtidigt har vårt samhälle blivit mer sårbart. Beroendet av till exempel elektricitet och internet har gjort att det går att skapa stor oreda om dessa störs eller slås ut. För att kunna möta den hotbild som det nya läget innebär har Sverige återupptagit planeringen av totalförsvaret
	Men vad är egentligen totalförsvaret och vad är det som har förändrats i vår omvärld? För att öka kunskapen har länsstyrelsen tagit fram den här introduktionen. När du har läst den hoppas vi att du kommer att ha en bättre förståelse för vad totalförsvaret är, varför det behövs och hur det påverkar dig. Introduktionen riktar sig i huvudsak till anställda inom kommuner och regioner, men kan också användas som utbildningsmaterial av fler. 
	Uppdelningen av introduktionen ser ut så här: 
	Det här är totalförsvaret: Den inledande delen är en kort historisk tillbakablick. Att känna till var idén om totalförsvaret kommer ifrån och hur man gjorde förr är en viktig pusselbit för att förstå vad vi ska göra idag.
	Därför behövs totalförsvaret: Det förändrade säkerhetspolitiska läget i vårt närområde gör att totalförsvaret behövs. Om du inte vet varför planeringen återupptas är det svårt att driva frågan i din organisation. Därför är en förståelse för omvärlden också viktig. 
	Så bygger vi ett nytt totalförsvar: Avslutningsvis ger den här introduktionen en fingervisning om hur arbetet med att bygga upp ett nytt totalförsvar kan påbörjas. Förhoppningen är att introduktionen ska hjälpa dig att sortera och prioritera bland alla de uppgifter vi behöver arbeta med framöver. 
	Figure
	Att veta hur totalförsvaret såg ut förr är en viktig pusselbit för att förstå vad vi ska göra framöver. Foto: Örjan Holm/Mostphotos
	Det här är totalförsvaret
	Totalförsvaret är den verksamhet som behövs för att förbereda Sverige för krig. Det består av två delar; det militära försvaret och det civila försvaret. Tanken är att totalförsvaret ska göra det möjligt för hela Sverige att kraftsamla mot ett och samma mål – att försvara landet. 
	Historisk tillbakablick
	Det svenska totalförsvaret växte fram under 1900-talets andra hälft och engagerade som mest 2,8 miljoner människor. Bakgrunden var de erfarenheter som de två världskrigen hade gett. Både första och andra världskriget var så kallade totala krig, vilket innebär att de slog hårt mot samhället som helhet. Framför allt andra världskriget då flygbombningar mot civila mål var vanliga. Det var inte längre tillräckligt att enbart förlita sig på Försvarsmakten, utan det behövdes en civil motsvarighet som såg till att
	Ett annat skäl till totalförsvarstanken var Sveriges neutrala ståndpunkt vid krig. Neutraliteten betydde att vi inte kunde förvänta oss att någon skulle hjälpa oss om vi blev angripa. Det svenska totalförsvaret skulle därför vara så motståndskraftigt att Sverige kunde klara sig på egen hand, åtminstone under en begränsad tid. För att uppnå detta skulle det militära försvaret materielförsörjas av inhemsk industri och personalförsörjningen skulle tryggas genom värnplikten. 
	För att det civila samhället också skulle fortsätta fungera i krig kompletterades värnplikten med civilplikt. Det innebar att många av de som inte redan tjänstgjorde inom det militära försvaret eller arbetade vid viktiga myndigheter, också var tvungna att bidra. En stor del av dem tilldelades en plats i civilförsvaret, en organisation som skulle skydda befolkningen i händelse av krig. Civilförsvaret byggde bland annat skyddsrum, skaffade skyddsmasker, släckte bränder, planerade för utrymning, transporterade
	Den svenska produktionen skulle säkerställas av så kallade krigsviktiga företag (K-företag), det vill säga samhällsviktiga företag som var skyldiga att fortsätta sin verksamhet även vid krig. Många produkter som exempelvis kaffe, mat, kläder och skyfflar lagrades i sin tur i så kallade beredskapslager utspridda på hemliga platser runt om i Sverige. På så sätt skulle landet till en början vara självförsörjande i händelse av krig. 
	Med allt detta i åtanke krävdes ett enormt planeringsarbete. Militära och civila verksamheter samordnades över hela landet och alla viktiga aktörer – offentliga som privata – engagerades i totalförsvarets arbete. 
	Nedrustningen och den återupptagna planeringen
	Efter kalla krigets slut i början på 1990-talet ansåg politikerna att freden låg framför oss och det kändes avlägset att Sverige skulle bli angripet. Därför klubbades flera försvarsbeslut igenom som innebar en nedmontering av totalförsvaret. Istället för att försvara Sverige mot en invasion skulle exempelvis Försvarsmakten anpassas till att delta vid internationella insatser. Den så kallade strategiska timeouten inleddes för att driva igenom den nya inriktningen. 
	Som ett led i denna förändring avvecklades det civila försvaret. Under 2002 lades den dåvarande myndigheten för det civila försvaret, Överstyrelsen för civil beredskap (ÖCB), ner och Krisberedskapsmyndigheten (KBM) skapades istället. Det var en tydlig signal om att det civila försvaret i Sverige inte längre var prioriterat och att fokus istället låg på krisberedskap. Krishanteringssystemet har sedan dess vuxit fram och bidragit till att hantera bland annat tsunamin i Indiska oceanen, stormen Gudrun, flyktin
	Freden det talades om på 1990-talet visade sig inte bli speciellt långvarig i Europa. Under sommaren 2008 bröt kriget i Georgien ut och 2014 annekterades Krimhalvön i Ukraina av Ryssland. Dessa händelser gav liv åt diskussionen kring totalförsvarets vara eller icke vara. Det slutliga beskedet kom den 10 december 2015 när regeringen meddelade att planeringen för det civila försvaret, och därmed även totalförsvaret, skulle återupptas. 
	Totalförsvarets delar
	Det militära försvaret
	För att beskriva det militära försvaret kan man likna det vid ett hus. Tänk dig in i en situation där du flyttar till en villa. För att du ska vilja bo där finns det ett antal kriterier som bostaden måste uppfylla. Det viktigaste är att du känner dig trygg och säker. En enkel åtgärd som du kan vidta för att känna dig tryggare är att låsa dörren till bostaden. På så sätt försvårar du för obehöriga att ta sig in, vilket ökar säkerheten för både dig och din familj. Om du går några steg längre och installerar s
	På ungefär samma sätt fungerar det militära försvaret. Det militära försvaret består av Försvarsmakten och ett antal andra myndigheter som har uppdraget att se till att Sveriges gränser, våra intressen och medborgarna är säkra från främmande makt. Det förutsätter att Försvarsmakten har förmåga att möta ett väpnat angrepp mot Sverige. Men kanske ännu viktigare är att Försvarsmakten bygger upp en så trovärdig försvarsförmåga att andra länder inte tycker det är värt mödan att angripa oss. Då är försvaret inte 
	Det civila försvaret
	Det civila försvaret kan beskrivas genom att använda exemplet med villan ännu en gång. Om vi för enkelhetens skull säger att du befinner dig i köket, vad ser du då framför dig? Antagligen ser du ett kylskåp, en kran och en taklampa. Det kanske även finns ett skåp med medicin och möjligtvis ligger din mobil och plånbok på köksbänken. Inget uppseendeväckande eftersom det är saker vi tar för givna. Varje dag behöver vi mat i kylskåpet, tillgång till eventuella läkemedel, vatten att dricka och tvätta oss med, e
	Det civila försvaret består av flera olika aktörer som tillsammans ska se till att samhället fungerar även vid krig. Hit räknas statliga myndigheter, kommuner, regioner, privata företag och frivilligorganisationer med flera. Det ställer stora krav på planering eftersom varje aktör, trots IT-attacker, sabotage, strömavbrott, personalbortfall och andra besvär, behöver ha förmåga att hålla igång sin verksamhet. Detta skiljer sig en hel del från hur planeringsarbetet såg ut förr. Då förlitade sig Sverige på att
	Samhället är komplext och sårbart. Om en enda samhällsviktig verksamhet faller bort kan det få långtgående effekter på andra viktiga verksamheter. Ett exempel är elförsörjning som hela samhället är beroende av. Om elen försvinner kommer det omgående att få konsekvenser. Bland annat kommer lamporna, uppvärmningen, spisen, kylskåpet, toaletten och bredbandet att sluta fungera. Dessutom kan det bli svårt att tanka bilen, betala med kort i butiker eller använda mobiltelefonen. Detta är ett scenario som tydligt 
	Det militära försvaret är också beroende av ett starkt civilt försvar. Utan till exempel drivmedel, livsmedel och sjukvård går det inte att försvara Sverige. För att det civila försvaret ska kunna utföra sitt uppdrag behöver dock det militära försvaret skydda samhället och dess funktionalitet. Båda sidorna är alltså beroende av varandra och behövs i det totala försvaret av landet.
	Civilt försvar och krisberedskap 
	Civilförsvaret, Civilförsvarsförbundet, det civila försvaret och civilt försvar är fyra begrepp som ofta blandas ihop. Men vad är egentligen skillnaden? Det beskrivs i kommande stycken.
	Civilförsvaret: En organisation som förr arbetade med att skydda civilbefolkningen vid krig. Eftersom organisationen inte längre finns har uppgifterna delvis tagits över av de kommunala räddningstjänsterna. 
	Civilförsvarsförbundet: En fortfarande aktiv frivillig försvarsorganisation med uppgift att informera och utbilda allmänheten i hur man klarar olika typer av krissituationer. 
	Det civila försvaret: Omfattar de samhällsviktiga aktörer som måste kunna upprätthålla sin verksamhet även vid krig. 
	Civilt försvar: Det arbete som bedrivs av civila myndigheter, kommuner, regioner, privata företag och frivilligorganisationer för att upprätthålla samhällets grundläggande funktioner vid krigsfara och krig.
	En av utgångspunkterna för det civila försvaret är att det ska bygga vidare på arbetet med krisberedskap. Det är logiskt eftersom civilt försvar kan liknas vid krisberedskap under en väpnad konflikt. Vid krig liksom kris kan det bli tal om elavbrott, många skadade människor, otjänligt dricksvatten, utrymning, livsmedelsbrist, sanering efter radioaktivt nedfall med mera. Om vi har ett krishanteringssystem som redan i fredstid klarar av att hantera utmaningarna blir det lättare att bygga upp en förmåga vid kr
	En skillnad är de scenarier som ska kunna hanteras. Krishanteringssystemet har till största del anpassats efter händelser som stormar, skogsbränder och oljeutsläpp. Kraven vid krig är helt andra då vi möter en kvalificerad motståndare som aktivt försöker spela ut oss. Det ställer höga krav på förmåga och förberedelser eftersom utmaningarna är mer komplexa. Vi behöver bland annat kunna kommunicera säkert (till exempel med hjälp av kryptering som gör information svårläslig för obehöriga) eftersom främmande ma
	En annan skillnad mellan krisberedskap och civilt försvar är Försvarsmaktens roll. Vid kriser i fredstid, så som skogsbränder eller stormar, kan civila aktörer begära stöd från Försvarsmakten i form av personal eller materiel. Vid krigsfara eller krig är rollerna ombytta. Då ska istället det civila samhället bidra till Försvarsmaktens förmåga att försvara Sverige. Vid höjd beredskap kan dessutom ett antal nya lagar (så kallade fullmaktslagar) träda i kraft och ge vissa aktörer nya uppdrag och utökat mandat.
	Nytt samhälle, nytt totalförsvar
	Visst hade det varit bra om vi kunde plocka fram alla gamla totalförsvarsplaner från arkiven och fortsätta planeringen där vi slutade. På gott och ont har samhällsutvecklingen under de senaste decennierna gjort det omöjligt att kopiera det gamla systemet rakt av. Vi kan dock fortfarande lära oss mycket av att titta på hur vi gjorde förr.
	Den stora IT- och informationsutvecklingen är en anledning till varför det gamla totalförsvaret inte fungerar idag. Nuförtiden är det mesta anslutet till internet. Det har medfört att en skicklig hacker på andra sidan jordklotet enkelt kan åstadkomma stor skada med bara några knapptryckningar. Det är även relativt enkelt att via sociala medier sprida vilseledande information till stora delar av en befolkning eftersom det har skett en tydlig förändring kring hur vi konsumerar nyheter. Förr var nyhetsutbudet 
	En annan stor förändring är att samhällsviktiga verksamheter allt oftare drivs i privat regi, många dessutom med utländska ägare. Det innebär att staten har svårt att ställa krav på vilken beredskap dessa aktörer ska ha. Förr ägde staten och kommunerna nästan all sådan verksamhet, vilket gjorde den processen enklare. Idag arbetar näringslivet dessutom utifrån principen ”just in time”, vilket betyder att varor produceras och levereras i precis den mängd och vid den tidpunkt de behövs. Det finns med andra ord
	Därför behövs totalförsvaret
	Det moderna kriget
	Ur ett historiskt perspektiv har väpnade konflikter kännetecknats av att militära styrkor strider mot varandra, så kallad konventionell krigföring. Idag tenderar en angripare istället att använda sig av både militära och icke-militära metoder (cyberangrepp, utpressning, propagandaspridning med flera) för att nå sina mål. Det kallas för ickelinjär krigföring.
	Genom ickelinjär krigföring kan man med relativt små medel uppnå stor effekt. Om de icke-militära metoderna är tillräckligt effektiva behöver man inte ens genomföra ett militärt angrepp. I andra fall kan icke-militära aktiviteter användas för att bana väg för ett väpnat angrepp. Man kan exempelvis tänka sig ett scenario där en angripare gör det svårt för svenska myndigheter att kommunicera med varandra samtidigt som man bryter elförsörjningen i stora områden och sprider propaganda till den svenska befolknin
	Ickelinjär krigföring innebär också att den som angrips inte alltid vet om att den är angripen. En attack kan vara förtäckt som något annat, till exempel kan en kvalificerad motståndare som vill sabotera våra IT-system skapa fel som liknar normala driftstörningar. Om vi då inte inser att det rör sig om ett angrepp kan vi bli utsatta gång på gång. Detta innebär att allvarliga händelser i Sverige behöver följas upp och analyseras med säkerhetspolitiska glasögon för att vi ska hitta en angripare. 
	Gråzonen mellan fred och krig
	I ickelinjär krigföring utnyttjas ibland det som kallas för gråzonen. Det är det juridiska ingenmansland där vi befinner oss under normal beredskap samtidigt som vi är under angrepp. Kriget i Ukraina är ett exempel där den ryska användningen av så kallade gröna män gjorde det svårt för Ukraina att veta om de var utsatta för ett väpnat angrepp från en annan stat eller om det rörde sig om kriminella grupper.
	Om vi tänker oss in i ett liknande scenario där gröna män plötsligt dyker upp i Sverige – vad är det då som är förvirrande? Saken är den att Försvarsmakten i fredstid enbart får ingripa mot utländska fartyg, flygplan, fordon och personal med en tydlig statstillhörighet. Om statstillhörighet saknas ska händelsen hanteras av Polisen och inte Försvarsmakten, vilket kraftigt begränsar Sveriges möjligheter att möta angreppet. Undantaget är om Försvarsmakten har pålitlig information som säger att det är ett sätt 
	En utmaning med gråzonen är därmed att Försvarsmakten inte kan agera som i krig, en annan är att staten inte får tillgång till de fullmaktslagar som kan aktiveras vid höjd beredskap. Detta eftersom vi juridiskt sett inte befinner oss i krig. Då kan staten till exempel inte kräva att krigsplacerad personal ska tjänstgöra, eller förfoga över egendom (fastigheter, fordon med mera) som vid en krigssituation där regeringen har fattat beslut om höjd beredskap. 
	Det finns inget som säger att gröna män kommer att vara ett stående inslag i framtida konflikter. Det är däremot troligt att gråzonen kommer att utnyttjas för att störa, vilseleda eller lamslå en motståndare. Det skulle kunna handla om påverkanskampanjer, IT-attacker eller terrorism. Det sistnämnda kanske inte låter som krigföring, men det är inte otänkbart att en angripare anlitar kriminella grupper eller enskilda personer som utför terrordåd för deras räkning. 
	Det förändrade säkerhetspolitiska läget
	I Sveriges försvarspolitiska inriktning för 2016–2020 skriver regeringen att planeringen för totalförsvaret har återupptagits på grund av det förändrade säkerhetspolitiska läget i vårt närområde. Men vad menas med detta – är Sverige hotat och i så fall på vilket sätt? 
	När Försvarsmakten och Säkerhetspolisen beskriver hotbilden mot Sverige talar man ofta om spänningen mellan Ryssland, Nato och EU. Spänningen beror till stor del på att Ryssland under de senaste åren har visat upp ett allt mer aggressivt beteende. Det är framförallt följande tre händelser som har lett fram till den återupptagna totalförsvarsplaneringen: Kriget i Georgien, kriget i Ukraina och den så kallade ryska påsken. Dessa beskrivs kortfattat nedan.
	Det är dock viktigt att poängtera att även om Ryssland idag utgör det största hotet mot Sverige kan förutsättningarna snabbt komma att ändras. Vi är idag en liten pusselbit i en komplex värld som är under ständig förändring. Totalförsvaret behöver därför vara byggt för att hantera flera hotbilder, inte bara Ryssland. 
	Kriget i Georgien
	Sedan Sovjetunionens fall 1991 har det funnits motsättningar inom Georgien där framförallt två regioner, Abchazien och Sydossetien, har kämpat för att bli självständiga. När Ryssland i augusti 2008 beslutade sig för att stödja regionernas självständighetskamp med militära medel ledde det till att ett fullskaligt krig bröt ut under drygt en vecka. 
	Motiven bakom Rysslands agerande är inte helt klara, men en anledning som ofta nämns är att det skulle vara en politisk markering mot Natos expansion österut. Tidigare samma år hade Georgien närmat sig ett medlemskap i Nato, vilket inte hade gått Ryssland obemärkt förbi. I den ryska militärdoktrinen har Nato nämligen pekats ut som ett av de största hoten mot landets säkerhet. Det är därmed inte osannolikt att kriget var ett sätt för Ryssland att markera mot Georgiens inställning till Nato. Då Nato dessutom 
	Kriget i Ukraina
	Innan kriget bröt ut i början på 2014 hade Ukraina, precis som Georgien, politiskt närmat sig EU och Nato. Det blev dock oroligt i landet när den ukrainska presidenten Viktor Janukovitj avbröt förhandlingarna med EU till förmån för ett utökat samarbete med Ryssland. Beslutet skapade massiva demonstrationer i Kiev, vilket ledde till att presidenten tvingades avgå och fly till Ryssland.
	I samband med att oroligheterna bröt ut i Kiev stormade ryssvänliga demonstranter regeringsbyggnader på flera håll i östra Ukraina. Ungefär samtidigt dök de gröna männen upp och tog över byggnader och flygplatsen på Krimhalvön. De visade sig i efterhand vara ryska soldater, men skapade vid tidpunkten förvirring. Detta var början på en rysk övertagning av Krim, där Ryssland bland annat har en flottbas och en stor del av befolkningen pratar ryska. 
	Kort därefter fick Vladimir Putin det ryska parlamentets tillåtelse att gå in militärt i Ukraina för att skydda de ryska medborgarna i landet. Detta bidrog dels till att Krimhalvön kunde utropa sig som självständigt från Ukraina, dels att Ryssland lättare kunde stödja de ryssvänliga rebellerna i deras strider mot den ukrainska militären. 
	Kriget i Ukraina pågår än idag och är ett bevis på att Ryssland, precis som i Georgien, använt militära medel för att påverka den politiska inriktningen i sitt närområde.
	Ryska påsken
	En händelse som inte är lika uppmärksammad som krigen i Ukraina och Georgien är den så kallade ryska påsken. Det var en flygövning som den ryska krigsmakten genomförde den 29 mars 2013. Övningen var kontroversiell eftersom Ryssland inte övade på att försvara sig själva. Enligt Nato simulerade de istället ett kärnvapenangrepp mot två mål i Sverige. Det var första gången sedan slutet på kallet kriget som Ryssland övade ett direkt angrepp på Sverige. 
	Ryska påsken visar att Ryssland går i riktning mot att allt mer normalisera kärnvapen som en del av sin krigföring. Tidigare har kärnvapen främst använts som försäkring, där ett land som angrips med kärnvapen svarar på samma sätt tillbaka. Då skulle det mycket till innan någon var beredd att trycka på knappen. Nu verkar dock Ryssland ha öppnat upp den dörren på glänt. De har i sin militärdoktrin jämställt ett stort cyberangrepp med att använda ett massförstörelsevapen. Det innebär att Ryssland i teorin skul
	Så kan Sverige bli indraget
	Både Georgien och Ukraina har starka historiska och politiska band till Ryssland eftersom de tillhörde dåvarande Sovjetunionen. Detta är kopplingar som Sverige helt saknar. Så varför skulle Ryssland angripa oss? Vi är väl dessutom neutrala?
	Det stämmer att Sverige inte har lika tydliga band till Ryssland som Georgien och Ukraina. Att vi är neutrala är däremot felaktigt. Sverige är förvisso ingen fullskalig medlem i någon militärallians, men vi har ett så kallat värdlandsavtal med Nato. Det innebär att Sverige lättare ska kunna ta emot stöd vid kriser och krig. Sverige, Finland och USA har dessutom ett försvarssamarbete, och inom EU finns en uttalad solidaritetsförklaring om att hjälpa varandra. Den gäller vid katastrofer, terroristattacker ell
	Även om det inte går att utesluta ett enskilt riktat angrepp mot Sverige, är det heller inte sannolikt. Det scenario som Försvarsmakten återkommande har diskuterat är att Sverige skulle bli indraget i en konflikt mellan Ryssland och Nato i Baltikum. Då är det troligt att båda parter skulle göra anspråk på delar av Sverige för att bättre kontrollera Östersjöområdet. Intresset för Sverige är alltså främst geopolitiskt där Gotlands geografiska läge anses särskilt betydelsefullt. 
	Pågående aktiviteter mot Sverige 
	I den ryska militärdoktrinen står det att påverkanskampanjer i olika former är verktyg som ska användas för att få inflytande över andra länders säkerhetspolitik. Påverkanskampanjer användes i det amerikanska valet 2016 där Donald Trumps kandidatur gynnades av att dåliga nyheter om Hillary Clinton släpptes vid väl utvalda tillfällen. Enligt Myndigheten för samhällsskydd och beredskap (MSB) gjordes även försök att påverka utgången i det franska valet 2017, utan samma framgång.
	Det sker också försök att påverka Sverige. Varje månad upptäcks exempelvis fler än 10 000 cyberangrepp riktade mot Sverige enligt Försvarets radioanstalt (FRA). Därför är det sannolikt att en stor del av landets aktörer, så väl offentliga som privata, har utsatts vid något tillfälle. Dessutom skriver Säkerhetspolisen i sina årsböcker att flera länder bedriver underrättelseinhämtning i Sverige. Ryssland, Kina och Iran pekas ut som de mest aktiva, varav ryskt spionage ses som det största hotet. 
	Så bygger vi ett nytt totalförsvar
	Att bygga ett modernt totalförsvar är en utmaning. Vi vet att det inte kommer att se ut som det gjorde förr, men vi vet heller inte exakt vilken form det kommer att ta. Vi behöver därför börja bygga en stabil grund att stå på, därefter kommer bitarna att fall på plats allt eftersom. Man bör dock vara inställd på att arbetet kommer att ta tid. Det gamla totalförsvaret byggdes inte på en dag och det kommer inte heller det nya att göra.
	En bra start på planeringsarbetet är de prioriterade uppgifter som kommuner och regioner enligt en överenskommelse ska arbeta med; kunskapsuppbyggnad, säkerhetsskydd samt krigsplacering och krigsorganisation. 
	Kunskapsuppbyggnad
	En förutsättning för att vi ska kunna arbeta med totalförsvarsfrågan är att vi har en uppfattning om vad det handlar om. Det går inte att på ett ungefär bestämma hur totalförsvaret ska utformas och sedan hoppas på det bästa. Om det finns stora hål i vårt försvar kommer samhället och medborgarna att fara mer illa än nödvändigt vid en krigssituation. 
	Det är därför viktigt att de som ska driva planeringsarbetet har god kännedom om både totalförsvarets krav och den egna organisationen och dess uppdrag. Det sistnämnda är nödvändigt eftersom arbetet med totalförsvar ska genomsyra hela organisationen. Att kunna svara på frågorna i kommande två rubriker är en bra början för att skaffa sig den kunskapen.
	Vad ska organisationen klara av vid höjd beredskap? 
	Eftersom totalförsvaret ska bygga vidare på krisberedskapen kommer de uppgifter vi har i fredstid att finnas kvar även vid krig. Redan här har vi ett ingångsvärde i vår planering. Få eller inga uppgifter försvinner, men flera nya kan tillkomma vid höjd beredskap. Därför måste vi först ha förmåga att klara av vårt fredstida uppdrag innan vi kan hantera en krigssituation. Naturligtvis kan vissa fredstida uppgifter komma att prioriteras bort, men utgångspunkten är att verksamheten ska upprätthållas så långt de
	Nästa steg blir att undersöka hur organisationens uppdrag förändras vid höjd beredskap. Vi vet redan nu att Försvarsmaktens roll ändras vid krig och att det civila samhället ska stödja dem efter bästa förmåga. Det kan därför vara bra att redan nu fundera på vad din organisation har som kan vara värdefullt för det militära försvaret. Exempelvis kan en kommun se över sin förmåga att laga mat till en större grupp soldater. Regioner kan i sin tur se över möjligheterna att vårda skadade soldater. 
	Därefter bör varje organisation undersöka hur de fullmaktslagar som kan träda i kraft vid höjd beredskap påverkar den egna verksamheten. Vissa aktörer påverkas mycket och andra inte alls. Generellt kan det sägas att fullmaktslagar mest berör statliga myndigheter, men att viss lagstiftning spiller över på bland annat kommuner och regioner. För att veta helt säkert behöver man öppna lagboken och undersöka vad som gäller. 
	Hur ska organisationen lösa uppdraget vid höjd beredskap?
	När det är klarlagt vad organisationen ska klara av vid höjd beredskap behöver det utredas vad som krävs för att lösa uppdraget. Man behöver fundera över vilka verksamheter som måste fungera till varje pris och vad det kan göras avkall på. Det förutsätter att vi känner vår organisation och vårt uppdrag väl. 
	När organisationens viktigaste verksamheter har identifierats bör man fråga sig vad som krävs för att dessa ska fungera i ett ansträngt läge. Det givna svaret är att det behövs el, IT, vatten och värme som i princip alla verksamheter är beroende av. Men vilka andra beroenden finns? Här behöver organisationen själv undersöka vilken utrustning, personal och lokaler man inte klarar sig utan. Om analysen görs ordentligt kan slutsatserna dessutom användas i arbetet med säkerhetsskydd samt krigsplacering och krig
	Säkerhetsskydd 
	Ett område som ska prioriteras i totalförsvarsplaneringen är arbetet med säkerhetsskydd. Säkerhetsskyddsarbetet, som styrs av säkerhetsskyddslagen och Säkerhetspolisens föreskrifter, har i uppgift att skydda verksamhet, information, personal och utrustning mot spioneri, sabotage eller andra brott som kan hota Sveriges säkerhet. 
	Tänk dig en situation där du vill skapa så mycket oreda som möjligt i din organisation, hur skulle du då bära dig åt? I ditt svar har du sannolikt identifierat några av de säkerhetskänsliga verksamheter som finns. Detta är en bra början på arbetet med att ta fram en säkerhetsanalys där organisationens samtliga säkerhetskänsliga verksamheter ska identifieras. Därefter ska de utpekade verksamheterna skyddas med hjälp av åtgärderna nedan.  
	Informationssäkerhet: Säkerhetskänslig information behöver skyddas från att läcka ut, ändras eller förstöras. För att uppnå detta behövs bland annat tydliga rutiner samt godkända säkerhetsskåp där hemliga handlingar kan förvaras när de inte används. 
	Fysisk säkerhet: Bara den som har rätt behörighet ska kunna vistas i vissa utrymmen. Det innebär bland annat att obehöriga inte ska kunna komma in i vissa utrymmen, till exempel de rum där säkerhetsskåp förvaras. 
	Personalsäkerhet: Personer som ska få tillgång till hemlig information ska säkerhetsprövas och få utbildning i säkerhetsskydd. Genom intervjuer och registerkontroll kartlägger arbetsgivaren om en medarbetare är lojal. 
	Säkerhetsskyddsavtal: Leverantörer och konsulter som anlitas måste kunna hantera hemlig information på ett säkert sätt. Det garanteras genom säkerhetsskyddsavtal, som är en förutsättning för att de ska kunna arbeta med känsliga uppgifter.
	Säkerhetsskyddsklassificering: Känsliga uppgifter ska delas in i säkerhetsskyddsklasser utifrån hur allvarligt det är för Sveriges säkerhet om informationen läcker ut. Indelningen i säkerhetsskyddsklasser ska göras enligt följande:
	En stor del av informationen som delas mellan aktörer i totalförsvaret är hemlig. Förmågan att hantera hemliga handlingar på ett korrekt sätt är alltså nödvändig för att kunna delta i planeringen. Därför är det särskilt viktigt att börja arbeta med informationssäkerhet. 
	Alla säkerhetsskyddsåtgärder som nämnts ovan är viktiga. Men kanske ännu viktigare är att organisationer etablerar en sund säkerhetskultur. Man kan köpa in det dyraste och mest avancerade behörighetssystemet till sitt kontor, men om medarbetarna släpper in personer som inte ska vara där blir systemet värdelöst. En stor utmaning är således att få människor att inse att alla inte alltid vill oss väl. 
	Tänk dig en situation där en försäljare ringer på din dörr och frågar om du har ett inbrottslarm. Berättar du då eller funderar du ett varv till – är personen verkligen den som hen utger sig för att vara? Personen kanske i själva verket är en inbrottstjuv som är ute och spanar efter lätta bostäder att bryta sig in i. Samma kritiska tänkande är bra att ha med sig i sin yrkesroll. Att fråga efter legitimation när en okänd människa går omkring på kontoret utan besöksbricka är inte att vara otrevlig, tvärtom är
	Krigsplacering och krigsorganisation 
	I Sverige finns sedan lång tid tillbaka en totalförsvarsplikt som innebär att personer mellan 16 och 70 år är skyldiga att tjänstgöra vid krig. Det finns tre sätt att tjänstgöra på: 
	Värnplikten: En skyldighet att tjänstgöra inom det militära försvaret, antingen inom armén, marinen eller flygvapnet. Värnplikt består i fredstid av mönstring, grundutbildning och repetitionsutbildning. 
	Civilplikten: Är för närvarande avskaffad men i lagen om totalförsvarsplikt (1994:1809) finns skrivningen kvar. Civilplikten kan beskrivas som ett vapenfritt alternativ till värnplikten och tidigare kunde civilpliktiga tjänstgöra inom bland annat räddningstjänsten sedan de gått grundutbildning. 
	Allmän tjänsteplikt: Innebär att en person sköter sitt vanliga jobb även vid krig. Eller också kan staten bestämma att en person ska fylla luckan efter någon som kallats in för att tjänstgöra på annat håll inom totalförsvaret.
	Totalförsvarsplikten innebär alltså att de flesta av oss är skyldiga att tjänstgöra vid krig. Antingen inom det militära försvaret efter genomförd värnplikt, eller med stöd av allmän tjänsteplikt. Den allmänna tjänsteplikten säger dock inte vad du ska arbeta med eller var du ska vara placerad. Lösningen blir då krigsplacering, ett slags sorteringsverktyg som bestämmer var du ska vara vid krig. Om du till exempel krigsplaceras på din arbetsplats vet du med säkerhet att det är där du ska vara. Det är en trygg
	Att vara krigsplacerad innebär inte att du ska kriga och använda vapen (såvida du inte är krigsplacerad inom Försvarsmakten). Däremot förväntas du bidra på annat sätt till att samhället fungerar även vid krig. I annat fall skulle det snabbt bli kaotiskt eftersom verksamheter som vanligtvis fungerar inte längre skulle göra det, exempelvis förskolor, sjukhus eller sophämtning. Att människor går till sina arbeten är därmed nödvändigt även vid krig. 
	15 ”Motståndskraft – inriktningen av totalförsvaret och utformningen av det civila försvaret 2021–2025.”
	Figure
	Förr var många så kallade krigsviktiga företag skyldiga att fortsätta sin verksamhet vid krig. Foto: Sved Oliver/Mostphotos
	Figure
	Det militära försvaret kan liknas vid ett hus som skyddar oss. Foto: Svda Productions/Mostphotos
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	Elförsörjningen är avgörande för att samhället ska fungera vid krig. Foto: Pixabay
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	Utan fungerande sjukvård går det inte att försvara Sverige. Foto: Bezav Mahmod/Försvarsmakten
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	Samhällets krisberedskap är grunden som det civila försvaret ska byggas på. Foto: Jimmy Croona/Combat Camera/Försvarsmakten
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	Om försörjningskedjan inte fungerar kommer maten i din lokala livsmedelsbutik att ta slut snabbt. Foto: Pixabay
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	Totalförsvaret ska skydda och försvara landet, vår frihet och rätten att leva som vi själva väljer. Foto: Folmer/Mostphotos
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	Ryssland använde så kallade gröna män som en del av sin krigföring i Ukraina. Foto: Andrey Popov/Mostphotos
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	När Försvarsmakten och Säkerhetspolisen beskriver hotbilden mot Sverige talar man ofta om spänningen mellan Ryssland, Nato och EU. Foto: Elena Elisseeva/Mostphotos
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	Varje månad upptäcks fler än 10 000 cyberangrepp riktade mot Sverige. Foto: Lightpoet/Mostphotos
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	Säkerhetsskydd är ett prioriterat område i totalförsvarsplaneringen. Foto: Elena Elisseeva/Mostphotos
	Figure
	Värnplikten är ett sätt man kan tjänstgöra på vid krig. De andra är civilplikt och allmän tjänsteplikt. Foto: Bezav Mahmod/Försvarsmakten
	På grund av det försämrade säkerhetsläget i vårt närområde har Sverige återupptagit planeringen för totalförsvaret  Det innebär att samhället nu ska ha beredskap för att hantera både fredstida kriser och krig  
	 Den här introduktionen har tagits fram för att öka kunskapen om totalförsvaret samt ge planeringsarbetet en skjuts framåt  När du har läst den kommer du förhoppningsvis att ha en bättre förståelse för vad totalförsvaret är, varför det behövs och hur det kommer att påverka dig 




