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Sammanfattning  

2015 års regionala risk- och sårbarhetsanalys är till stora delar vad gäller riskbilden en 

uppdatering av föregående års risk- och sårbarhetsanalys. De risker som tidigare redovisats är 

lika relevanta att få beskrivna i årets analys.  

 

Strukturen i årets risk- och sårbarhetsanalys följer i stort den disposition som anvisats av 

Myndigheten för samhällskydd och beredskap enligt MSBFS 2015:3. 

 

De risker som i 2014 års analys bedömdes som allvarligast har i vissa stycken tagits om hand, 

men i något fall endast tjäna som ett underlag för att belysa risken för berörda aktörer eller 

verksamheter att fritt förstärka sitt skydd eller förmåga att hantera risken. De fyra risker som 

då identifierades få de högsta riskvärdena var pandemi, värmebölja, brand i särskilda objekt 

samt farligt godsolycka/ farliga anläggningar. En del kommuner har under året sett över sin 

förmåga att klara sin verksamhet under en pandemi. Det genomfördes ett omfattande arbete 

med detta redan 2009, vilket för de flesta kommuner visar sig vara ett planeringsunderlag som 

man kan använda sig av fortfarande. Då det gäller värmebölja kan noteras att inom klimat-

anpassningsuppdraget har Länsstyrelsen i Södermanland tillsammans med SMHI studerat 

effekterna av strålningsvärme i länets största tätort, Eskilstuna. Länsstyrelsen kommer att 

publicera arbetet under 2016. För risken brand i särskilda objekt, avsågs vad som kunde tolkas 

in att vara samhällsviktiga verksamheter, och där kan möjligen det statistikunderlag som 

redovisades ha varit ett stöd för någon att initiera ett eget förebyggande arbete för sin 

samhällsviktiga verksamhet. I ett avslutande kapitel, om behov av åtgärder finns även det 

yttersta målet med för arbetet med risk- och sårbarhetsanalyser att utveckla de närmaste fyra 

åren. Slutligen har risken farligt godsolycka/ farliga anläggningar hanterats med att ha arbetat 

fram en vägledning som stöd i den fysiska planeringen i anslutning till vägar och järnvägar 

med transporter av farligt gods. Länsstyrelserna deltar även i ett projekt som ska identifiera 

ämnen där ett eventuellt utsläpp till luft riskerar att leda till en hög belastning av samhällets 

resurser p.g.a. sin toxicitet. Målet med det är att nå en förbättrad beredskap och ett bättre 

omhändertagande av drabbade vid omfattande kemikalieolyckor, samt att projektet också ska 

kunna bidra till en vidareutveckling av förebyggande åtgärder. 

 

Sammanfattningsvis ska noteras att årets regionala Risk- och sårbarhetsanalys  bör ses som ett 

underlag i det arbete som krävs för att få en större användbarhet av analyserna i länets fram-

tida krishanteringsarbete. 
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Begrepp och termer  

Extraordinär händelse 

Med extraordinär händelse avses en sådan händelse som avviker från det normala, innebär en 

allvarlig störning eller överhängande risk för en allvarlig störning i viktiga samhällsfunktioner 

och kräver skyndsamma insatser av berörda aktörer. 

 

Förmåga  

Här avses krishanteringsförmåga och förmåga i samhällsviktig verksamhet att motstå 

allvarliga störningar.  

 

Geografiskt områdesansvar  

Att det inom ett geografiskt område finns ett organ som ansvarar för inriktning, prioritering 

och samordning av tvärsektoriella åtgärder före, under och efter en kris. Detta ansvar finns på 

tre nivåer: lokal nivå (kommun), regional nivå (länsstyrelse) och nationell nivå (regeringen).  

 

Hot  

Omfattar en aktörs kapacitet och avsikt att genomföra skadliga handlingar. Ett hot kan även 

bestå av en händelse eller en företeelse som i sig framkallar fara mot något eller någon utan 

att det i sammanhanget förekommer aktörer med kapacitet och avsikt att orsaka skada.  

 

Kris  

En händelse som drabbar många människor och stora delar av samhället och hotar grund-

läggande värden och funktioner. Kris är ett tillstånd som inte kan hanteras med normala 

resurser och organisation. En kris är oväntad, utanför det vanliga och vardagliga. Att lösa 

krisen kräver samordnade åtgärder från flera aktörer.  

 

Krisberedskap  

Förmågan att genom utbildning, övning och andra åtgärder samt genom den organisation och 

de strukturer som skapas före, under och efter en kris förebygga, motstå och hantera kris-

situationer.  

 

Krishantering  

Med krishantering avses den mer omedelbara och operativa hanteringen av en händelse eller 

störning som inträffat i samhället.  

 

Kritiska beroenden  

Beroenden som är avgörande för att samhällsviktiga verksamheter ska kunna fungera. Sådana 

beroenden karaktäriseras av att ett bortfall eller en störning i levererande verksamheter relativt 

omgående leder till sådana funktionsnedsättningar som kan få till följd att en kris inträffar. 

Den drabbade verksamheten kännetecknas av att den saknar uthållighet, redundans och 

möjlighet att ersätta eller fungera utan den resurs som fallit bort.  
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Risk  

En sammanvägning av sannolikheten för att en händelse ska inträffa och de (negativa) 

konsekvenser händelsen kan leda till.  

 

Samhällsviktig verksamhet  

En samhällsviktig verksamhet uppfyller minst ett av följande villkor:  

 Ett bortfall av eller en svår störning i verksamheten kan ensamt eller tillsammans med 

motsvarande händelser på kort tid leda till att en allvarlig kris inträffar i samhället.  

 Verksamheten är nödvändig eller mycket väsentlig för att en redan inträffad allvarlig kris i 

samhället ska kunna hanteras så att skadeverkningarna blir så små som möjligt.  

 

Sårbarhet  

De egenskaper eller förhållanden som gör ett samhälle, ett system, eller egendom mottagligt 

för de skadliga effekterna av en händelse. 
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1 Förord  

Länsstyrelsen sammanställer årligen en regional risk- och sårbarhetsanalys i enlighet med 

förordningen (2006:942) om krisberedskap och höjd beredskap och förordningen (2007:825) 

med länsstyrelseinstruktion, 54 §, samt Myndigheten för samhällsskydd och beredskaps 

föreskrifter om statliga myndigheters risk- och sårbarhetsanalyser (MSBFS 2015:3).  

 

Rapporten är en sammanställning av både tidigare arbeten och analyser som redovisats, samt 

till stor del även nya insikter och bedömningar från olika myndigheter i länet, och i vissa fall 

från nationella sektorsmyndigheter. 

 

Länsstyrelsen har ett ansvar att se till att de samhällsviktiga verksamheter som myndigheten 

bedriver även kan bedrivas på ett tillfredsställande sätt under påfrestande samhällsstörningar. 

För Länsstyrelsen tillkommer även rollen som geografiskt områdesansvarig myndighet för 

Södermanlands län. Denna rapport utgör myndighetens redovisning för år 2015. 

 

Den regionala risk- och sårbarhetsanalysen ska kunna användas som ett underlag för egna och 

andra aktörers krisberedskapsåtgärder, och vår förhoppning är att den kan ge en inriktning till 

de krisberedskapsåtgärder som reducerar samhällets sårbarhet och ökar den samlade 

krishanteringsförmågan i länet. 

 

Rapporten är sammanställd av Beredskapsfunktionen inom enheten samhällsbyggnads-

enheten. 
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2 Beskrivning av länsstyrelsen och det geografiska 
området  

Länsstyrelsen samordnar och driver statens insatser i Södermanlands län för att bidra till 

trygghet för den enskilde medborgaren. Länsstyrelsens uppgift är att ansvara för att beslut av 

riksdag och regering genomförs i länet och att nationella mål får genomslag i länet. 

Länsstyrelsen samordnar den statliga verksamheten inom ett stort antal politikområden och 

verkar dessutom för en utveckling i länet som tillvaratar både den enskildes och samhällets 

intressen. 

Länsstyrelsen kompetensområden spänner över samhällsfrågor av vitt skilda slag – från 

landsbygdsutveckling och biologisk mångfald till integrationsfrågor och skydd av kultur-

miljöer. Länsstyrelsen ska samordna olika samhällsintressen inom myndighetens ansvars-

område utifrån ett statligt helhetsperspektiv, följa länets tillstånd och rapportera till regeringen 

om länet och om händelser som inträffar.  

Denna myndighetsroll har tydliga kopplingar till Länsstyrelsens roll och ansvar när det gäller 

samhällets krisberedskap och skydd mot olyckor. Länsstyrelsen har en stödjande och sam-

ordnande roll, och är en länk mellan de lokala och regionala aktörerna och den nationella 

nivån. Länsstyrelsen ska ta initiativ till och erbjuda en arena för sektorsövergripande sam-

verkan, med målet att uppnå god krishanteringsförmåga i länet. 

Länsstyrelsens ansvar för krisberedskap regleras i: 

 förordning (2007:825) med länsstyrelseinstruktion 

 förordning (2006:942) om krisberedskap och höjd beredskap 

 lagstiftning inom olika sakområden där Länsstyrelsen har särskilt ansvar  

 

2.1 Samverkan 

Det svenska krishanteringssystemet är uppbyggt på tre principer, ansvarsprincipen, 

likhetsprincipen och närhetsprincipen. 

Principerna skapar tillsammans ett decentraliserat system för krisberedskapen. Ansvars-

principen beskriver inte bara ansvarsförhållanden utan innefattar även att alla berörda aktörer 

har ett ansvar att samverka före, under och efter en krissituation med utgångspunkt i en 

helhetssyn. Samverkan både inom, och utom Sverige är avgörande för att hantera den stora 

mängd beroenden som finns mellan myndigheter och andra aktörer och för samhällets 

förmåga att upprätthålla samhällsviktiga verksamheter och möta nödvändiga behov. 
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 Geografiskt områdesansvar  2.1.1

Det geografiska områdesansvaret vad gäller krisberedskap är uttryckt i förordningen 

(2006:942), och innebär att Länsstyrelsen ska vara sammanhållande före, under och efter en 

kris i länet. Länsstyrelsen ska även verka för samordning och gemensam inriktning av de 

åtgärder som behöver vidtas. Det innebär att länsstyrelsen ska vara en sammanhållande 

funktion mellan lokala aktörer, som exempelvis kommuner, landsting, privat näringsliv, och 

den nationella nivån. Länsstyrelsen ser till att nödvändig samverkan inom länet och med 

närliggande län sker kontinuerligt. Under en kris ska länsstyrelsen samordna verksamhet 

mellan kommuner, landsting och myndigheter, samt att information till allmänheten och 

företrädare för massmedia under sådana förhållanden samordnas. Efter beslut av regeringen 

ska länsstyrelsen prioritera och inrikta de statliga och internationella resurser som ställs till 

förfogande.  

 Räddningstjänstansvar vid kärnteknisk olycka 2.1.2

I lag (2003:778) om skydd mot olyckor och förordning (2003:779) om skydd mot olyckor 

regleras att Länsstyrelsen har räddningstjänstansvar vid utsläpp av radioaktiva ämnen från en 

kärnteknisk anläggning. Det innebär att Länsstyrelsen ska svara för räddningstjänst vid ut-

släpp av radioaktiva ämnen eller vid överhängande fara för utsläpp från en kärnteknisk an-

läggning i sådan omfattning att särskilda åtgärder krävs för att skydda allmänheten. Läns-

styrelsen har också ansvar för att sanera efter utsläpp av radioaktiva ämnen från en 

kärnteknisk anläggning. 

Ansvarsprincipen 

Den som har ansvar för en 
verksamhet under normala 

förhållanden, ska ha 
motsvarande ansvar under 
kris- och krigssituationer. 
Ansvarsprincipen innebär 
också ett ansvar för varje 
aktör att samverka med 

andra, ofta 
sektorsövergripande. 

Likhetsprincipen 

En verksamhets 
organisation och 

lokalisering ska så långt det 
är möjligt vara densamma 

såväl under fredstida 
förhållanden som under 

kris eller krig. 

Närhetsprincipen 

Närhetsprincipen innebär 
att en kris ska hanteras där 

den inträffar och av dem 
som är närmast berörda 

och ansvariga. 
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 Övertagande av kommunal räddningstjänst 2.1.3

Vid händelser som kräver omfattande räddningsinsatser i kommunal räddningstjänst kan 

Länsstyrelsen överta ansvaret för räddningstjänsten i de kommuner som berörs av insatserna. 

Vid räddningsinsatser som innefattar både statlig och kommunal räddningstjänst ansvarar 

Länsstyrelsen för att insatserna samordnas om Länsstyrelsen har övertagit ansvaret. 

 

 Ansvar enligt epizootilagen och dess följdförfattningar 2.1.4

Länsstyrelsen utövar offentlig kontroll enligt 15 § epizootiförordningen. Länsstyrelsen kan 

även få vissa uppgifter på delegation från Jordbruksverket.  

 Ansvar för höjd beredskap  2.1.5

Länsstyrelsen är den högsta civila totalförsvarsmyndigheten inom länet. Totalförsvaret utgörs 

både av militär och av civil verksamhet och det omfattar den verksamhet som behövs för att 

förbereda Sverige för krig. Regeringen kan besluta om att höja beredskapen för att stärka 

landets försvarsförmåga, enligt 3 § lagen (1992:1403) om totalförsvar och höjd beredskap. 

Höjd beredskap är antingen skärpt beredskap eller högsta beredskap. Under högsta beredskap 

är totalförsvar all samhällsverksamhet som då ska bedrivas. Vid höjd beredskap kan delar av 

eller hela totalförsvaret mobiliseras. Det civila försvaret utgörs av verksamhet som ansvariga 

aktörer genomför i syfte att göra det möjligt för samhället att hantera situationer då bered-

skapen höjs. Det civila försvaret är därmed inte en organisation. Verksamheten bedrivs av 

statliga myndigheter, kommuner, landsting, privata företag och frivilligorganisationer. Det 

avser skydd av befolkning, säkerställande av samhällsviktiga funktioner och övriga samhällets 

stöd till Försvarsmakten. Vid höjd beredskap ska Länsstyrelsen dels inrikta sin verksamhet på 

uppgifter som har betydelse för totalförsvaret, dels verka för att största möjliga försvarseffekt 

uppnås och för att länets tillgångar används för att främja försvaret. Detta innebär bland annat 

att Länsstyrelsen ska samordna civila försvarsåtgärder i länet och verka för att civil verksam-

het med betydelse för försvaret bedrivs med en enhetlig inriktning. Länsstyrelsen ska till-

sammans med Försvarsmakten, verka för att det civila och militära försvaret samordnas. 

Länsstyrelsen ska även hålla regeringen informerad om händelseutvecklingen, tillståndet och 

den förväntade utvecklingen inom länet samt om vidtagna och planerade åtgärder. 

 

 Tillsyn samt beslut om farlig verksamhet 2.1.6

Länsstyrelsen ska utöva tillsyn inom ett antal områden som är samhällsviktiga ur ett kris- 

beredskapsperspektiv. Exempel på sådana områden är kommunernas livsmedelskontroller 

enligt livsmedelslagen, kommunernas miljö- och hälsoskyddsarbete, djurskyddslagen, 

vattenverksamhet enligt miljöbalken, kommunernas efterlevnad enligt lagen om skydd mot 

olyckor samt verksamhetsutövarnas efterlevnad enligt Sevesolagstiftningen. 

 

Länsstyrelsen ska även följa upp kommunernas verksamhet enligt lagen om kommuners och 

landstings åtgärder inför och vid extraordinära händelser i fredstid och höjd beredskap. 

Länsstyrelsen fattar även beslut om skyddsobjekt, prioritering av samhällsviktiga elanvändare 
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vid elbrist, farlig verksamhet enligt lagen om skydd mot olyckor, tillstånd för 

bevakningsverksamhet och tillstånd för kameraövervakning. 

 

 Tvärsektoriella perspektiv 2.1.7

I Förordning (2007:825) med länsstyrelseinstruktion står det i 5§ punkt 1 att Länsstyrelsen ska 

integrera ett jämställdhetsperspektiv i sin verksamhet genom att belysa, analysera och beakta 

kvinnors och mäns samt flickors och pojkars villkor samt i punkt 5 samma paragraf integrera 

de mänskliga rättigheterna i sin verksamhet genom att belysa, analysera och beakta rättig-

heterna i den egna verksamheten, särskilt skyddet mot diskriminering. Även barnperspektivet, 

folkhälsa och funktionsnedsattas behov ska beaktas i Länsstyrelsen arbete, så även i den 

regionala risk- och sårbarhetsanalysen. Inom arbetet med krishantering och beredskap finns 

det områden där det är lättare att uppmärksamma perspektiven så som sociala risker och 

arbetet med varningssystem för allmänheten. 

 

Social oro kan i många fall ta sin grund i sociala klyftor där det är lättare att se till individen 

och implementera olika åtgärder som är anpassade efter den enskilda personen. Vad gäller 

varningssystem bör de nå ut till alla, vilket innebär att de ska finnas tillgängliga på de språk 

som talas inom en kommun inklusive blindskrift i skrivet material samt nå ut till platser där 

alla invånare kan ta del av informationen. Det kan kännas svårt att få in perspektiven i hant-

eringen av en storm, men när det gäller t ex röjningsarbete bör en analys av olika gruppers 

möjligheter att ta sig fram göras. Det finns exempel som visar att man underlättar framkom-

lighet för kvinnor och barn om man startar röjningsarbetet med cykel och gångvägar till 

förskolor/skolor och sjukhus istället för att fokus läggs på röjningen av vägen till industrier då 

kvinnor till större del använder sig av andra färdmedel än bil. Beaktandet av de tvär- 

sektoriella perspektiven har redan i tidigare års risk- och sårbarhetsanalyser skett som ett 

första steg genom diskussioner med Länsstyrelsens jämställdhetsstrateg som även ansvarar för 

frågorna rörande mänskliga rättigheter samt diskussioner med andra länsstyrelser som strävar 

efter integrering av de tvärsektoriella perspektiven. Ambitionen är att fortsätta att utveckla 

detta perspektiv i kommande arbeten.  
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2.2 Södermanlands län  

Länets historia går tillbaka till 1683 då Södermanlands 

län skapades av de tre tidigare slottslänen Nyköpings 

län, Gripsholms län och Eskilstunahus län. 

Södermanland är ett omväxlande län med sjöar, skogar, 

jordbruk, små, medelstora och större städer och en fan-

tastisk skärgård. Länet kännetecknas också av en dy-

namisk utveckling och präglas i stor utsträckning av 

närheten till Stockholmsområdet samt Mälarregionen. 

Pendlingen till Stockholm är betydande i delar av länet, 

men det är inte heller ovanligt att Stockholmare pendlar 

till arbetsplatser i Södermanland. Den ovan beskrivna 

bilden ska också kompletteras med den utveckling som 

sker på flera områden i länet. Inte minst då det gäller 

kommunikationer, där det pågår ett intensivt arbete i 

länets östra delar med den planerade Ostlänken, det vill 

säga snabbjärnvägen mellan Stockholm - Nyköping - 

Linköping, ska bli en verklighet till 2028. Trafikverket 

lämnade in sin tillåtlighetsprövning enligt 17 kap i Miljöbalken till regeringen för denna 

sträckan den 2015-11-11. 

 

 Natur 2.2.1

Södermanlands län har en landareal som omfattar 6 103 km². Största delen, 52 procent, består 

av skogsmark. Centrala Södermanland med dess naturgeografiskt omväxlande och kultiverade 

sprickdalslandskap är rikt på sjöar närmare bestämt 790 stycken om minst 1 hektar som till-

sammans upptar 13,5 % av länets yta. Drygt hälften av Södermanlands läns yta bedöms som 

riksintressant för naturvård eller friluftsliv. Sex procent av länets areal är naturskyddade. De 

största sjöarna vars vatten delvis eller helt befinner sig inom det geografiska området är 

Mälaren, Hjälmaren, Båven och Yngaren. Det finns även 168 vattendrag med en total längd 

av cirka 820 kilometer. Södermanland län har även en lång kust och skärgård med cirka 3000 

öar, holmar och skär.  

 

 Kultur 2.2.2

I Södermanlands län finns 58 byggnadsminnen, som tillsammans är tänkta att på ett tydligt 

sätt visa vår historia och samhällsutveckling. Urvalet spänner över alltifrån slott och herre-

säten till offentliga byggnader, bostadshus, industrier och många andra typer av bebyggelse 

både i stad och på landsbygd. I Södermanlands län domineras riksintresseområdena av ett 30-

tal slotts- och herrgårdsmiljöer och många öppna odlingslandskap. 

 Befolkning 2.2.3

I länets nio kommuner bor totalt 280 666 (2014) invånare. Inom kommunerna finns en vari-

erande befolkningsmängd där Eskilstuna är länets största kommun med drygt 100 923 
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invånare till Vingåker med ca 8 919 invånare. Här finns allt från storstad och medelstora 

städer till småorter och glesbygd. Södermanland fortsätter att vara ett av de län som växer 

snabbast i Sverige och så har det varit under de senaste tio åren. Befolkningsökningen har 

under den perioden ökat med +9,6%, vilket är i paritet med den befolkningsökning som skett 

totalt i riket. 

 

 Näringsliv och infrastruktur 2.2.4

Det finns gott om infrastruktur i länet som är att betrakta som skyddsvärd. Länets vägar, 

järnvägar, hamn och flygplats är av stor vikt sett ur ett länsperspektiv men också sett ur ett 

nationellt perspektiv. Både E20 och E4 löper genom länet. Järnvägen trafikerar länet bland 

annat genom Svealandsbanan, Södra stambanan, Västra stambanan samt den så kallade 

TGOJ-banan. Södermanlands län och Sverige är beroende av att tåg- och vägtrafiken 

fungerar. Avbrott och stora störningar i trafiken kan innebära (kan få) stora ekonomiska 

konsekvenser. Oxelösunds hamn är Ostkustens största hamn räknat i vikt på hanterat gods. 

Förutom att man transporterar stålprodukter för SSAB:s räkning har man dessutom ett antal 

andra affärsområden som till exempel olja, skrot, spannmål och containers. Hamnen tar in 

fartyg med maximalt Östersjödjup 16,5 meter och har en kort inseglingssträcka. Stockholm-

Skavsta flygplats utanför Nyköping är Sveriges femte största flygplats. Flygplatsterminalen 

har kapacitet för att ta emot 3 milj. passagerare per år, och det finns ett 40-tal företag verk-

samma inom området. Flygplatsen är reservflygplats för Arlanda. 

 

Länet har en varierande näringslivsstruktur med många starka företag inom såväl traditionella 

industribranscher som nytillkomna branscher. SSAB i Oxelösund och Swecon/Volvo 

Construction Equipment AB i Eskilstuna är två exempel på viktiga företag i länet.  

Nyföretagsamheten i Södermanland har mer eller mindre legat på dagens nivå sedan år 2008. 

Detsamma kan sägas om kvinnornas nyföretagsamhet. Men nyföretagsamheten hos den yngre 

populationen i Södermanland har åter börjat växa efter två år i följd av negativ utveckling och 

ligger i dag på 10,4 nyföretagsamma unga per 1 000 invånare. Gnesta kommun har Söder-

manlands högsta nyföretagsamhet. Ställt i relation till kommunbefolkningen har 19,3 

människor per 1 000 invånare blivit företagsamma. Nyföretagsamheten har ökat i majoriteten 

av kommunerna. Gnesta kommun har även länets högsta nyföretagsamhet bland såväl kvinnor 

som unga. 

 

 Klimatförändringar i Södermanlands län 2.2.5

Länsstyrelsen i Södermanlands län har tagit fram en översiktlig regional klimat- och sårbar-

hetsanalys för att stödja och underlätta anpassningsarbetet till ett förändrat klimat. Analysen 

konstaterar att Södermanland kommer drabbas av påfrestningar på grund av klimat-

förändringarna, men analysen visar även på positiva effekter så som att skogbruket kan för-

vänta sig kraftig skogstillväxt och att förutsättningarna för jordbruket blir bättre. 

 

Klimatförändringarna kommer att påverka vår gemensamma framtid inom de flesta samhälls-

sektorer. Förändringarna sker i en global skala som återverkar på lokalklimatet. Inget tyder 

idag på att förändringarna bromsar upp. De trender som kan förutsägas för Sveriges del tyder 

på ett blötare och varmare klimat och både mark samt vatten kommer att påverkas kraftigt 
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framöver. Vi kan förvänta oss höjda havsnivåer och fler skyfall än vad vi är vana vid idag. 

Jord, skog och stadslandskap får nya förutsättningar. Markytan dräneras olika fort i land-

skapet och översvämningar kommer sannolikt bli vanligare när årsnederbörden ökar, men 

fördelningen över året kommer ge årstiderna annan karaktär. Även markens hållfasthet på-

verkas av hur mycket vatten som lagras i respektive jordart och jordskred kan förväntas in-

träffa oftare framöver. Årsmedeltemperaturen under referensperioden 1961-1990 är för 

Södermanlads län 5,8 °C. Mot slutet av seklet beräknas medeltemperaturen ha ökat till 11 °C. 

Temperaturökningen är störst under vinterperioden. Nederbörden beräknas mot slutet av 

perioden ha ökat med ca 20% jämfört med referensperioden 1961-1990. Största ökningen av 

nederbörden förväntas ske under vinterhalvåret medan nederbörden under sommar och höst 

väntas vara relativt förändrade. 
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3 Beskrivning av arbetsprocess och metod  

Länsstyrelsen ska analysera risker och sårbarheter som kraftigt kan försämra förmågan till 

verksamhet inom vårt ansvarsområde. Risk- och sårbarhetsanalysen ska bland annat beakta 

händelser som inträffar hastigt och utan förvarning och som kräver brådskande beslut och 

samverkan med andra aktörer. Analysen ska också beakta att de mest nödvändiga funktion-

erna i samhällsviktig verksamhet ska kunna upprätthållas. Länsstyrelsens ansvar för att göra 

risk- och sårbarhetsanalyser regleras i krisberedskapsförordningen
1
 och i länsstyrelse-

instruktionen
2
. 

 

3.1 Mål och syfte  

Syftet med risk- och sårbarhetsanalysen är att Länsstyrelsen ska stärka vår egen och sam-

hällets krisberedskapsförmåga genom att analysera de hot och risker som allvarligt kan för-

sämra förmågan att upprätthålla verksamheten inom vårt ansvarsområde. Detta utvecklas i 

länsstyrelseinstruktionen, där det anges att vi ska verka för att krisberedskapsåtgärderna inom 

länet samordnas och har en gemensam inriktning såväl före och under som efter en kris. Målet 

är att analysen ska minska sårbarheten och öka aktörernas krishanteringsförmåga samt för-

mågan i samhällsviktig verksamhet att motstå allvarliga störningar. 

 

3.2 Uppdraget  

I arbetet med risk- och sårbarhetsanalysen ingår att systematiskt identifiera, analysera och 

dokumentera hot och risker inom myndighetens ansvarsområde som synnerligen allvarligt kan 

försämra förmågan till verksamhet inom området, samt bedöma hur sårbar verksamheten är 

mot dessa. Av krisberedskapsförordningen framkommer att varje myndighet årligen ska ana-

lysera om det finns sådan sårbarhet eller sådana hot och risker inom myndighetens ansvars-

område som synnerligen allvarligt kan försämra förmågan till verksamhet inom området. 

Syftet är att stärka sin egen och samhällets krisberedskap. Vid denna analys ska myndigheten 

särskilt beakta: 

 

 situationer som uppstår hastigt, oväntat och utan förvarning eller där det finns ett hot 

eller en risk att ett sådant läge kan komma att uppstå 

 situationer som kräver brådskande beslut och samverkan med andra aktörer 

 förmågan att upprätthålla att de mest nödvändiga funktionerna i samhällsviktig 

verksamhet 

 förmågan att hantera mycket allvarliga situationer inom myndighetens ansvarsområde 

 

                                                 
1 9 § förordning (2006:942) om krisberedskap och höjd beredskap. 

2 54 § förordning (2007:825) med länsstyrelseinstruktion. 
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Myndigheten ska därutöver värdera och sammanställa resultatet av arbetet i en risk- och 

sårbarhetsanalys.   

 

3.3 Disposition och avgränsning 

Risk- och sårbarhetsanalysen består av 13 och en sammanfattning. Analysen följer den 

disposition som anges i Myndigheten för samhällsskydd och beredskaps föreskrifter för 

statliga myndigheters risk- och sårbarhetsanalyser, vilken trädde i kraft den 1 mars 2015.3
 

 

Att genomföra en förmåge- och sårbarhetsbedömning av alla identifierade risker och hot är 

tids- och resurskrävande och är inte rimligt att göra varje år. Detta innebär att det blir viktigt 

att alternera analyserade risker och hot från år till år så att fler områden djupanalyseras över 

tid. I denna rapport har endast en del uppdateringar gjorts av de analyser som fanns i RSA 

2014 för Södermanlands län. Det är alltså samma 21 risker som tidigare inventerats med det 

tillägg att radioaktivt nedfall efter olycka i en kärnteknisk anläggning också finns med. 

 

Det har tidigare skett ett fördjupningsarbete efter tidigare gjorda riskidentifieringar, bland 

annat har det gällt smittspridning och elbortfall. Efter att krisberedskapsförordningen trädde i 

kraft strukturerade och omdefinierade Länsstyrelsen flera av de tidigare utpekade riskerna och 

2007 genomförde Länsstyrelsen en nulägesbild över länet och identifierade följande 

huvudsakliga risker för länet: 

 

 Utsläpp av olja/kemikalier i Östersjön eller Mälaren 

 Extrema väder – Klimatförändringarna ur ett krisberedskapsperspektiv 

 Långvarigt regionalt avbrott i elförsörjningen 

 Långvariga störningar i de elektroniska kommunikationerna 

 Olyckor/attentat med CBRNE 

 Utbrott av epizootier eller zoonoser 

 Avbrott i samhällsviktiga transporter 

 Avbrott eller störningar i kommunaltekniska system 

 Utbrott av pandemisk influensa 

 

Under åren som följt har stort fokus legat på de risker och eventuella konsekvenser ett olje-

utsläpp skulle få i Mälaren samt utmed Sörmlandskusten. Här pågår ett aktivt arbete även i år 

och under 2016. 

I syfte att vidareutveckla arbetet ytterligare kommer utvecklingen av framtidens risk- och 

sårbarhetsanalyser att behöva kopplas till den pågående processen med en ny regional 

samordning och inriktning för krishanteringsarbetet. Det är en strategi som Länsstyrelsen 

tillsammans med de regionala aktörerna har att ta ställning till under hösten för att kunna 

sjösattas under 2016. 

                                                 
3 Myndigheten för samhällsskydd och beredskaps föreskrifter om statliga myndigheters risk- och 

sårbarhetsanalyser (MSBFS 2015:3). 
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När Länsstyrelsen har identifierat risker inom ovanstående områden baseras underlaget bland 

annat på följande källor: 

 tidigare regionala risk- och sårbarhetsanalyser och sammanställningar 

 processer inom Länsstyrelsens verksamheter med specifika kunskaper inom 

riskområdena 

 kommunernas och landstingets risk- och sårbarhetsanalyser 

 kunskapsunderlag från andra aktörer 

Dessa punkter kommer sannolikt att vara betydelsefulla även i framtiden då kommande 

fördjupningsarbeten av identifierade risker kommer att ske. Formerna för att besluta om 

gemensamma analysarbeten bör vara en av de initiala frågorna för den överenskommelse, som 

nu görs i länets nya strategi för regional samordning och inriktning för krishanteringsarbetet. 
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4 Identifierad samhällsviktig verksamhet inom det 
geografiska området som är av regional betydelse 

Vid en allvarlig kris måste vårt samhälle fungera och därför är det viktigt att definiera vilka verk-

samheter som är nödvändiga för att kunna undvika eller hantera kriser. Vissa samhällsviktiga 

verksamheter och infrastrukturer måste fungera för att vi inte ska hamna i allvarliga kriser, vidare 

finns det verksamheter som måste kunna hantera kriser när de väl inträffar. Vad som är samhälls-

viktigt ur ett krishanteringsperspektiv kan variera beroende på vilka händelser vi ställs inför, och i 

takt med att händelsen utvecklas. 

Samhällets krisberedskap är inte enbart de offentligas ansvar, även näringslivet har en roll att 

axla i syfte att krisberedskapen ska utvecklas på ett tillfredsställande sätt. Krisberedskapen har 

förändrats under de senaste åren på så sätt att privata entreprenörer äger en allt större del av 

samhällsviktig verksamhet vilket innebär att de spelar en betydande roll i samhällets kris-

beredskap. Detta faktum ställer större och till viss del nya krav på en fungerande privat- 

offentlig samverkan än tidigare.  

Det finns naturligtvis en mängd samhällsviktiga verksamheter i länet som är av betydelse för 

befolkningens liv och hälsa, samhällets funktionalitet, grundläggande värden samt egendom 

och miljö. En del verksamheter är samhällsviktiga på lokal nivå, andra på regional eller nat-

ionell nivå. Redovisningen syftar till att åskådliggöra en del av de samhällsviktiga verksam-

samheter på regional nivå som kan komma att påverkas utifrån de risker som analysen har 

identifierat. 

Länsstyrelsen har genom styrelsarbetet och inlämnade risk- och sårbarhetsanalyser från 

regionala myndigheter som underlag kunnat identifiera att följande samhällsviktiga 

verksamheter är av en regional betydelse. 

Sektorer Samhällsviktig verksamhet 

Energiförsörjning 

Drivmedelsförsörjning i samtliga kommuner för att täcka den nödvändiga tillgång 

som krävs för den samhällsviktiga verksamhetens behov att fungera.  

Tankställen, produktion och lagerhållning av biogas. 

 

Produktion, lagerhållning och distribution av el och fjärrvärme. 

Vattenfall, EEM/ ESEM, Oxelö Energi, Tekniska verken Katrineholm Nät levererar 

en stor del av elbehovet i länet idag. 

Information och 

kommunikation 

Tillhandahålla tekniska system som ger förutsättningar att kommunicera via internet, 

fast och mobil telefoni, samt via radio (Rakelsystem). 

Produktion och distribution av nyheter via tidningar, sociala medier samt annan 

webbaserad information (WIS, Krisinformation.se, kommunala intranät etc.), TV och 

Sveriges radio. Regionalt är SR P4 Sörmland en samhällsviktig aktör. 
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Finansiella tjänster 
Tillhandahålla betalningsorganisationer i form av löne- och bankkontor och 

utbetalningssystem, uttagsautomater för kontantförsörjning. 

Socialförsäkringar 
Tillhandahålla fungerande utbetalningssystem som är kopplat till sjuk- och 

arbetslöshetsförsäkringar och pensionssystemet. 

Hälso- och 

sjukvård samt 

omsorg 

 

Hela den verksamhet som bedrivs inom begreppet hälso- och sjukvård i Landstingets 

regi, med koppling till länets fyra sjukhus varav ett bedriver rättspsykiatrisk vård, och 

de vårdcentraler som finns i samtliga kommuner. 

Läkemedelsförsörjning via apoteken, grupp- och servicebostäder, vårdboenden, 

socialpsykiatri, hemtjänstverksamhet, förskoleverksamhet/ fritidshem. 

Skydd och 

säkerhet 

Den verksamhet som bedrivs inom rättsväsendet som polis, åklagar-och 

ekobrottsmyndigheten (Tingsrätter finns i Eskilstuna och Nyköpings kommuner), 

kriminalvårdsanstalter (Eskilstuna, Mariefred och Nyköping), Kustbevakningen 

(kuststation i Oxelösund samt kustbevakningsflyget på Skavsta flygplats), Tullverkets 

kontroll, upphandlade bevaknings- säkerhetsuppdrag, samt Försvarsmakten inom 

Militär region Mitts uppdrag som utförs av den 27:e hemvärnsbataljonen, kommunala 

räddningstjänster i samtliga kommuner, samt SOS Alarm AB och övriga 

alarmeringstjänster som är kopplade till länets samhällsviktiga verksamheter. 

Transporter 

Ett fungerande vägnät där framförallt E20, E4 och väg 55 även är av en nationell 

betydelse.  

Ett fungerande Järnvägsnät på den Södra och Västra stambanan, samt den trafikering 

som sker på dessa spår är av såväl regional som nationell betydelse. 

Verksamheten på Stockholm Skavsta flygplats och den som Oxelösunds Hamn AB 

utför är ytterligare exempel på samhällsviktiga verksamheter i länet inom sektorn 

transporter.  

Kommunalteknisk 

försörjning 

Dricksvattenförsörjning, avlopp- och avfallshantering, samt väghållning som 

inkluderar både reparationer och röjning för framkomligheten. 

Livsmedel 

Lantbruksverksamhet som producerar livsmedel, djurfoder samt råvaror för energi- 

och industriändamål. 

Tillverkning, distribution och kontroll av livsmedel. Kontroll av livsmedel är 

exempel på en lokalt samhällsviktig verksamhet. 

Försäljning och kontroll av livsmedel är exempel på befintliga lokala samhällsviktiga 

verksamheter, men som påverkar regionalt om de inte fungerar lokalt.  

Handel och industri 

Detaljhandelsverksamhet som tillhandahåller varor och tjänster för att upprätthålla de 

basala behov som människor och samhället behöver för att klara sig på en acceptabel 

nivå. 

Offentlig 

förvaltning 

Tillhandahålla en tillsyns- och tillståndsverksamhet som upprätthåller en god 

säkerhet- och trygghetsnivå. Ha en fungerande lokal och regional 

krisledningsförmåga, ha en fungerande indikering- och laboratorieverksamhet, ha en 
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fungerande begravningstjänst, Migrationsverkets verksamhet i Flen, VMA- 

funktioner som fungerar i tätorterna, kunna upprätthålla offentlighetsprincipen 

(allmänheten, ofta enskilda individer och företrädare för media, har rätt till insyn i 

och tillgång till information om statens och kommunernas verksamhet), kunna 

administrera val och folkomröstningar. 

 

Det är ett antal av dessa inventerade samhällsviktiga verksamheter som har bäring på nationell 

betydelse, där ett avbrott i funktionen skulle få vida konsekvenser. Olika avbrottstider gäller 

för olika verksamheter.  

 

4.1 Prioriterad och samhällsviktig verksamhet på Länsstyrelsen  

Utifrån den pandemiplanering som genomfördes 2009 gjordes en inventering av de funktioner 

och förmågor som länsstyrelsen kontinuerligt bör kunna upprätthålla även vid större påfrest-

ningar. De beskriver myndighetens prioriterade åtaganden att upprätthålla, och utgörs enligt 

nedanstående. 

 Ha en fungerande krishanteringsorganisation  

 Ha en fungerande informationsförmåga 

 Ha en fungerande växelfunktion 

 Ha en fungerande Arkiv/ Diariefunktion  

 Kunna genomföra Utbetalning av lönegarantier  

Även IT- verksamheten på Länsstyrelsen har en viktig funktion som sedan 2009 har en 

gemensam IT-enhet, Lst-IT som är placerad i Västra Götaland. 

Av dessa prioriterade åtaganden innehåller området att ha en fungerande krishanteringsorga- 

nisation sex olika delar som bedöms vara definierbara som samhällsviktiga verksamheter för 

länsstyrelsens verksamhetsområde. Bedömningen är gjord enligt den definition som MSB har 

angett för en samhällsviktig verksamhet. 

 Länsstyrelsens strategiska ledningsgrupp som i samverkan med berörda aktörer leder 

den regionala samordningen och inriktningen i länet. Den strategiska ledningsgruppen 

har även funktionen som epizootigrupp i händelse av ett epizootiutbrott. 

 Samordning av krisinformation. 

 Ansvaret att tillhandahålla en TiB- funktion (Tjänsteman i beredskap)  

- som kan kontaktas av andra aktörer dygnet runt alla dagar om året 

- som har ett tydligt ansvar med befogenheter att vidta åtgärder och att i övrigt kunna 

agera utifrån den egna myndighetens roll 

- som bedriver omvärldsbevakning utifrån myndighetens ansvarsområde för 

krisberedskap i syfte att tidigt kunna initiera agerande. 

 Utse en räddningsledare vid övertagande av kommunal räddningstjänst. 
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 Ansvara för räddningstjänst vid utsläpp av radioaktiva ämnen från en kärnteknisk 

anläggning. 

 Verka som den högsta civila totalförsvarsmyndigheten inom länet vid höjd beredskap. 
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5 Identifierade kritiska beroenden för den 
identifierade samhällsviktiga verksamheten 

Detta kapitel ger en bild av den väv av beroenden som binder samman samhällsviktiga 

verksamheter och hur dessa verksamheter påverkar varandra. 

5.1 Elförsörjning  

Samhället vi lever i präglas av en ökande grad av beroenden vilket samtidigt gör oss mer 

sårbara. De flesta samhällsviktiga verksamheter i länet är beroende av el och därmed ökar 

även sårbarheten vid störningar i elförsörjningen. Kontantförsörjning, vatten- och avlopps-

system, transportsektorn, drivmedelsförsörjning och äldreomsorg kräver el för att bara nämna 

några. I det moderna samhället är kraven på säkra och kontinuerliga elleveranser stora. 

Elbortfall ger kännbara förluster och starttiden för att få igång stora processer är lång. El-

avbrott i kombination med otillräcklig reservkraft kan ge många olika negativa effekter. Vid 

långa elavbrott kan exempelvis akutsjukhusen i länet få problem även om reservkraft finns.  

5.2 Drivmedelsförsörjning  

Drivmedel behövs för att driva både fordon och reservkraftverk. Förutom transportsektorn är 

polis, räddningstjänst, bevakning, avfallshantering, akutsjukvård och äldreomsorg beroende 

av drivmedel till sina fordon. Transporten av biobränsle till fjärrvärmeverk sker uteslutande 

med fordon som behöver diesel och bensin för att rulla. Många av kommunernas samhälls-

viktiga verksamheter är försedda med reservkraftverk och vid ett elavbrott behöver dessa 

drivas med huvudsakligen dieselolja men också bensin. Drivmedelsbrist kan innebära att det 

blir svårt att upprätthålla reservkraftsdriften och dessutom är de fordon som kör ut diesel till 

aggregaten också beroende av diesel. I dagens läge finns det inget förråd av diesel i kom-

munerna men det kan finnas begränsade lager hos till exempel lokala företag och lantbrukare. 

Bränsleförsörjningen är i hög grad beroende av elförsörjningen.  

5.3 Vattenförsörjning  

Vattenförsörjningssystemen i länet är helt beroende av elektricitet för att driva renings-

anläggningar, pumpar med mera. Därför finns ofta reservkraftsaggregat installerade men som 

i sin tur är beroende av vanligtvis diesel. Mobila kraftaggregat kan dock försörja mindre 

pumpstationer. En extrem väderhändelse i samband med ett längre avbrott i elsystemet där 

reservkraften inte räcker till kan få stora följder för vattenförsörjningen och avloppssystemen. 

De flesta avloppssystem kräver ständig tillförsel av el, och ett elavbrott leder nästan omedel-

bart till bräddning. Ur ett krishanteringsperspektiv är tillgången på rent vatten viktigt dels för 

den enskilde individen men också för att kunna upprätthålla en adekvat sjukvård och 

livsmedelsförsörjning. Akutsjukhusen i länet är beroende av den kommunala 

vattenförsörjningen. Avloppssystemen är även de beroende av vatten, och finns inget vatten 

orsakar det stora konsekvenser för verksamheter.  
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5.4 Fjärrvärme  

Fjärrvärmesystemen är beroende av transporter för en ständig tillgång till bränsle eftersom det 

är svårt att lagra så stora volymer som krävs.
4
 Detta är särskilt kritiskt för de anläggningar 

som drivs med bio- och avfallsbränslen med tanke på att det rör sig om stora volymer som ska 

fraktas.
5
 Fjärrvärmeverken måste ha matarvatten som cirkulerar i värmepannorna och vattnet 

måste vara rent och behandlas med kemikalier för att motverka korrosion. Ett annat beroende 

inom fjärrvärmeprocessen är tillgång på vatten för att ersätta förluster i fjärrvärmedistri-

butionen och utan vatten uppstår problem inom något dygn.
6
Avloppssystem och fjärrvärme-

verk behöver båda ständig tillförsel av vatten.  

5.5 Livsmedel  

Livsmedelsförsörjningen består av flera verksamheter som livsmedelsproduktion, lager, 

dagligvaruhandel, restauranger och storkök. Dricksvatten behövs på många sätt som en 

insatsvara som ingår i det slutliga livsmedlet som exempelvis mjölk och grönsaker. Dricks-

vattnet kan också användas som en del i en industriell process för sköljning och sortering av 

råvaror. Beroendet av fungerande tele- och datakommunikationer har successivt ökat i och 

med den tekniska utvecklingen inom livsmedelssektorn. Verksamheterna är beroende av el 

och IT-baserade system. Lagerhållningen har minskat som ett led i utvecklingen av en mer 

kostnadseffektiv distribution av livsmedel, där distributionen av livsmedel är beroende av ett 

fåtal centrallager som tillhör de stora livsmedelskedjorna. Livsmedelsförsörjningen är starkt 

beroende av transporter i alla verksamheter. Konceptet ”Just In Time” används inom livs-

medelsförsörjningen och innebär att lagerhållningen är liten och sker till stor del på vägarna. 

Transporter behövs för att förflytta produkter i livsmedelskedjan och elförsörjningen är viktig 

för att hålla igång de flesta verksamheter.  

5.6 Transporter  

All samhällsviktig verksamhet är beroende av transporter. Transportsektorn är beroende av 

infrastruktur, el, drivmedel, personal, elektroniska kommunikationer, orderhantering, logi-

stikplanering och trafikledning. Tillgången till personal är ett stort beroende inom last-

bilstransporter. Spårbunden trafik behöver nyckelpersonal som tågförare, trafikledare, 

trafikplanerare, IT- och telepersonal samt underhållspersonal. För vägtransporter behövs 

bränsle i form av biogas, diesel och bensin. Polis, räddningstjänst, ambulanssjukvård och be-

vakningspersonal behöver bil eller buss för att kunna utföra sitt arbete, men även am-

bulanssjukvården är beroende av luftburna transporter som ambulanshelikoptrar och am-

bulansflyg. Livsmedelsförsörjningen är beroende av transporter då det inte finns några stora 

beredskapslager och lagermarginalerna är relativt små. Transportsektorn är oerhört beroende 

av tillgången till drivmedel.  

                                                 
4
 KBM 2010, Faller en – faller då alla? 

5
Ibid. 

6
Ibid. 
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5.7 Elektroniska kommunikationer 

Fungerande telefon- och dataförbindelser har stor betydelse för samhället. Utan dessa 

förbindelser blir det även svårt att samverka och samordna länet vid en kris. Vissa sjuk-

vårdsanläggningar och kommuner i länet har gått över till IP-telefoni vilket skapar nya 

sårbarheter. IP-telefoni blir allt vanligare med eller utan avtal med operatör som innebär 

svårigheter med att lokalisera personen som ringer samtidigt som den är beroende av el och 

internetåtkomst för att fungera. De mobila näten kräver en nära på kontinuerlig elförsörjning 

vilket gör dem sårbara. En störning i de elektroniska kommunikationerna skulle påverka alla 

samhällsviktiga verksamheter och mest beroende är exempelvis betalningssystem, livsmedel, 

medier och transporter. Telekommunikationerna är ett systemområde med många beroenden 

och som är relevanta i krissituationer som möjligheten att nå SOS Alarm, polis, räddnings-

tjänst och sjukvård. Även elproduktionen och distributionen styrs av telekommunikation. 

Länsstyrelsen ska kunna skapa en gemensam lägesuppfattning för länet och är därför oerhört 

beroende av elektroniska kommunikationer för att få fram korrekt information och för att 

kunna kommunicera ut läget i länet. Informationsbehovet kan bli stort till medborgarna och 

medietrycket kan bli enormt vid kriser. Medborgarna förväntar sig och kräver information 

från myndigheterna och kommunerna. Detta är ett beroende som finns under alla större sam-

hällsstörningar och kriser. 

5.8 Översikt 

Översiktsbilden nedan är en schematisk beskrivning av hur störningar i en sektor flödar vidare 

till andra sektorer på grund av deras beroenden av varandra. Bilden är inspirerad från KBMs 

publikation ”Faller en – faller då alla?” Bilden visar i grova drag beroenden mellan olika 

sektorer. Beroendena mellan sektorerna är en sammanvägning av beroendena mellan de 

verksamheter som ingår i analysen från den tidigare myndigheten KBM. I några fall är be-

roendet representativt för samtliga verksamheter inom sektorn, men i andra fall är det en en-

staka verksamhet inom en sektor som är beroende av en enstaka verksamhet inom en annan 

sektor. 

 

 

 

 

 

 

 

 



  

28 

 

 

Färgen på en pil markerar vilken sektor den utgår från. Däremot anges inte styrkan i beroen-

dena. Vissa av dem är kritiskt beroende och andra är tydligt beroende, vilket innebär att de 

kan vara kritiskt beroende under vissa förutsättningar. Utifrån figuren och den bakomliggande 

kunskap som den representerar kan man se att elförsörjning och elektroniska kommunika-

tioner är exempel på tydligt spridande verksamheter. Verksamheter med en navprofil är trans-

porter, drivmedelsförsörjning och kommunalteknisk försörjning. Det varierar i vilken grad 

verksamheterna inom sektorn är beroende av varandra. Ett exempel är sektorn för skydd och 

säkerhet där räddningstjänst, polis och bevakningsföretag är beroende av att de andra parterna 

fungerar, och om någon part drabbas av störningar påverkas arbetsbelastningen för de andra. 

Ett annat exempel är den finansiella sektorn där andra finansiella verksamheter är kritiskt be-

roende av överföringar och gireringar. Däremot är de övriga finansiella verksamheterna inte 

beroende av varandra i lika hög grad. Ett sista exempel är livsmedelssektorn där verksam-

heterna utgör länkar i en kedja. Dagligvaruhandeln är helt beroende av leveranser från livs-

medelslagren som i sin tur är lika beroende av leveranser från livsmedelsproduktionen.
7
 

                                                 
7
 Ibid. 
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6 Identifierade och analyserade hot och risker för 
länsstyrelsen och länets geografiska område 

Arbetet med den regionala risk- och sårbarhetsanalysen har under åren haft olika inriktningar, 

och det arbete och process som användes för att identifiera de nuvarande riskerna i analysen 

beskrivs nedan. Det är en arbetsprocess som strävat mot att närma sig de nationella riktlinjer 

och processer som funnit stöd i flera av MSB: s publikationer.
8
 

Under våren 2014 ombads länets kommuner, landstinget samt polisen att utifrån lista värdera 

dessa i en riskmatris efter var och ens kvalificerade känsla. Riskerna härstammade från 

MSB:s 27 typhändelser samt kommunernas risk och sårbarhetsanalyser från 2011. De 27 

typhändelserna blev 21 när de risker som ansågs relevanta för länet hade valts ut och andra 

lagts till. Även riskmatrisen som de ombads placera in riskerna i är hämtade från MSB men 

skalorna är omräknade för att vara anpassade till Södermanlands läns förhållanden. Matrisen 

samt skalorna finns i bilaga 1. Det här gjordes som ett steg att få fram en ensad värdering av 

riskbilden för Södermanlands län. Arbetet med att analysera och sammanställa en risk-

värdering gjordes med några kommuner tillsammans med Polisen och Landstinget. 

Det resultat som erhölls bedömdes visa att det är svårt att få fram en helt ensad bild av risk-

erna, då förutsättningar mellan olika verksamheter och enskilda individer varierar stort bland 

annat på grund av olika egna erfarenheter. 

Arbetet med att försöka få en uppfattning om hur de olika aktörerna ser på risker i länet visar 

på problemen med att skapa en gemensam lägesbild, och framförallt hur olika vi värderar 

riskerna. I den slutgiltiga riskmatrisen som presenteras är den baserad på den fakta och sta-

tistik som fanns att tillgå kring de 21 händelser som har analyserats. Där är inte en ytterligare 

risk om radioaktivt nedfall medtagen som lagts till i årets redovisning.  

Flera av riskerna som har analyserats är svåra att omsätta i ett regionalt perspektiv utan att 

genomföra en djupare studie över de förutsättningar som finns. På grund av detta har vissa 

analyser av riskerna (pandemi, värmebölja och terrorhandling) hämtat stöd utifrån den na-

tionella risk och förmågebedömningen för 2013.
9
 

 

 

 

 

 

                                                 
8
 Risker och förmågor 2013 MSB658, Risker och förmågor 2012 MSB545, Handlingsplan för skydd av 

samhällsviktig verksamhet MSB597, Vägledning för samhällsviktig verksamhet MSB620, Samhället år 2032 

MSb398 
9
 Risker och förmågor 2013 MSB658 
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6.1 Sekretess och spridning av materialet 

Denna risk- och sårbarhetsanalys är en öppen handling. Det finns ingen hemlig bilaga. Risk- 

och sårbarhetsanalysen publiceras på Länsstyrelsens externa webb. 

6.2 Identifierade hot och risker i länet 

Utifrån de riskmatriser som kommuner, landstinget och polismyndigheten i länet har 

analyserat går det att dra vissa lärdomar av. Resultaten skilde beroende på att dessa orga-

nisationer och myndigheter i grunden har olika uppdrag, samt att riskuppfattningar också kan 

skilja sig åt beroende på vilka uppdrag myndigheterna har. Pandemi ansågs vara en risk som 

har en hög sannolik att det ska inträffa, och som får mycket allvarliga eller katastrofala kon-

sekvenser. Konsekvenserna av en pandemi kan bli allvarligare om den inträffar i samband 

med andra långvariga störningar eller förhållanden, exempelvis i värmeförsörjningen om det 

RISKER 

1    Pandemi 

2    Störningar i transporter 

3    Störningar i elektronisk kommunikation 

4    Störningar i energiförsörjning 

5    Störningar i drivmedelsförsörjning 

6    Stöld av/oriktig information 

7    Social oro med våldsinslag 

8    Pågående dödligt våld i skolmiljö 

9    Terrorhandling 

10    Störningar i dricksvattenförsörjning 

11    Värmebölja 

12    Storm 

13    Isstorm 

14    Epizooti 

15    Brand i särskilda objekt 

16    Översvämning av vattendrag 

17    Ras och skred 

18    Störningar i livsmedelsförsörjning 

19    Farligt gods 

20    Fartygskollison/ Oljeolycka 

21    Skyfall Nationell förmågebedömning gjord 2014 

22    Kärnteknisk olycka 
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samtidigt som det råder en kall väderlek. Störningar i elektronisk kommunikation ansågs av 

samtliga ha hög eller mycket hög sannolikhet.  

6.3 Övergripande riskanalys 

En övergripande riskanalys har genomförts för de inventerade riskerna och värderats utifrån 

sannolikhet och konsekvens. Bedömningen är gjord med ett regionalt perspektiv vilket inne-

bär att riskerna och händelserna bedöms utifrån sina regionala konsekvenser. Sannolikheten är 

ett mått på hur troligt det är att en viss oönskad händelse inträffar och konsekvensen är den 

skada som kan uppstå till följd av den oönskade händelsen. Både sannolikheten och 

konsekvenserna är bedömda på en femgradig skala enligt tabellerna nedan. 

Inriktningen av detta arbete påverkas både av eventuella förändringar i det nationella kris-

beredskapssystemet och av pågående samhällsförändringar. Ett viktigt ingångsvärde är ett 

kontinuerligt lärande av inträffade händelser. Arbetet på regional nivå påverkas också av 

lokala behov. 

Kvalitativ skala för sannolikhet Kvantitativ skala  

Mycket hög > 0,1 på årsbasis (>1 på 10 år) 

Hög > 0,01-0,1 på årsbasis (1 på 99 år – 1 på 10 år) 

Medelhög > 0,001-0,01 på årsbasis (1 på 999 år – 1 på 100 år) 

Låg > 0,0001-0,001 på årsbasis (1 på 9999 år – 1 på 1000 år) 

Mycket låg > 0,0001 på årsbasis (1 på 10 000 år) 

 

Skalor för 

konsekvensbedömning 

 

Kvantitativ skala, Människa 

Katastrofala  > 15 döda och/eller 75 allvarligt skadade 

Mycket allvarliga 3-15 döda och/eller 15-75 allvarligt skadade 

Allvarliga 1-3 döda och/eller 3-15 allvarligt skadade 

Betydande 0-3 döda och/eller 1-3 allvarligt skadade 

Begränsande 0 döda och/eller <1 allvarligt skadade 

 

Skalorna ovan är hämtade ifrån MSB och den anpassningen som gjorts gäller för konsekvens-

bedömningen där den kvantitativa skalan har räknats om för att passa invånarantalet för 

Södermanlands län (ca 280 000 invånare 2014). Att anpassa skalorna är ett beslut som Läns-

styrelsen tagit i syfte att se på konsekvenserna utifrån den regionala kontexten och inte utifrån 

nationella konsekvensnivåer. 
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I riskanalysen ses ett flertal frågor över: vilka risker är störst, hur troligt är det att de händer, 

och vad kan de eventuella konsekvenserna bli? Den övergripande riskidentifieringen bygger 

på både kommuner och landstingets risk- och sårbarhetsanalys men även på de typhändelser 

som valdes att analysera närmare under det aktuella året. När det gäller bedömningen av 

sannolikheten har en kvantitativ beskrivning med hjälp av rankingskala och intervaller 

använts. Genom att använda kvantitativa uppskattningar ges andra aktörer möjligheter att 

relatera bedömningarna till sin egen analys. En kvalitativ beskrivning med hjälp av 

rankingskala har använts för att beskriva konsekvenserna. Skalan ger möjlighet att visa hur 

rangordningen mellan riskerna har bedömts, utifrån de konsekvenser som riskerna kan 

resultera i. När det gäller värderingen utifrån sannolikhet och konsekvens finns det en 

osäkerhetsbedömning och riskvärderingen kan endast ses som ett grovt sätt att värdera 

riskerna för att ge en överblick av samtliga identifierade risker i länet. 

6.4 Riskvärdering 

I följande avsnitt presenteras de 21 risker som kommunicerades med kommunerna, Lands-

stinget och Polisen mer ingående. Riskerna är uppdelade i klasser som är hämtade ifrån 

MSB:s vägledning för risk- och sårbarhetanalyser och syftar till att förenkla kategoriseringen 

av riskerna och vilka områden som kan vara mer förekommande i Södermanlands län. 

Klasserna är: 

 Teknisk infrastruktur och försörjningssystem 

 Olyckor 

 Naturolyckor 

 Sjukdomar 

 Antagonistiska hot och social oro 

 

Innan riskerna analyseras närmare presenteras den riskmatris som är resultatet av den analys 

som gjorts i detta avsnitt. Fokus har legat på statistik, de kommunala risk- och sårbarhets-

analyserna samt de utgångspunkter som bedömdes finnas i Södermanland för att dessa risker 

ska kunna inträffa och vilka konsekvenser som skulle kunna uppstå. Värt att notera är att en 

riskmatris fortfarande kan tolkas på många olika sätt, och det finns svårigheter med att ana-

lysera risker även om det görs med hjälp av både statistik och forskningsresultats. 

Matrisen visar att pandemi den risk som har högst konsekvens om den skulle inträffa, och 

sannolikheten är stor att den faktiskt inträffar. Bedömningen grundar sig på att pandemier 

återkommer i intervaller och vi vet att en stor mängd människor drabbas. Värmebölja, brand i 

särskilda objekt, samt farligt gods olycka/farliga anläggningar är de områden som ansågs vara 

de näst största riskerna i länet. Värmeböljor antas bli vanligare med den klimatförändring som 

nu håller på att ske. Grupper av befolkningen drabbas hårt av höga temperaturer under lång 

tid, och värmen kan även ge indirekta konsekvenser på samhällsviktiga områden som kan leda 

till olycksfall eller dödsfall. Brand i särskilda objekt, samt farligt gods olycka/farliga an-

läggningar är sådana händelser som kan få allvarliga konsekvenser om det sker i områden 

med mycket människor eller i ett objekt där många människor uppehåller sig samtidigt. 

Statistiken visar att både bränder och andra olyckor händer med en viss regelbundenhet var-
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vid det kan vara rimligt att tro att konsekvenserna någon gång kan bli allvarliga. Störningar i 

transporter tolkas vara den risk som är minst sannolik att inträffa samt skulle ge begränsade 

konsekvenser på liv och hälsa. Transportstörningar ger sällan några betydande effekter om de 

är tillfälliga, utan behöver pågå under en längre tid och drabba flera sektorer för att det ska 

kunna bli allvarliga konsekvenser. 

Resultatet av de sannolikhets- och konsekvensbedömningar som gjordes 2014 enligt följande 

matris. 

 

      

1 Pandemi 12 Storm 

2 Störningar i transporter 13 Isstorm 

3 Störningar i elektronisk kommunikation 14 Epizooti 

4 Störningar i elförsörjning 15 Brand i särskilda objekt 

5 Störningar i drivmedelsförsörjning 15 Översvämning av vattendrag 

6 Stöld av/oriktig information 17 Ras och skred 

7 Social oro med våldsinslag  18 Störningar i livsmedelsförsörjning 

8 Pågående dödligt våld i skolmiljö 19 Farligt gods 

9 Terrorhandling 20 Fartygskollison 

10 Förorenad dricksvattentäkt 21 Skyfall 

11 Värmebölja   
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6.5 Teknisk infrastruktur och försörjningssystem  

I detta avsnitt belyses ett par områden som är svåra att analysera närmare för just Söderman-

land del, det är avbrott i drivmedelsförsörjning och livsmedelsförsörjning. Dessa områden har 

behandlats utifrån ett nationellt perspektiv och är därmed mer generella än övriga risk-

analyser. 

6.6 Avbrott i energiförsörjning 

Energiförsörjning sammanfattas enligt MSB som produktion av el, distribution av el, pro-

duktion och distribution av fjärrvärme, produktion och distribution av bränslen och drivmedel 

m.m. I denna risk- och sårbarhetsanalys kommer energiförsörjning att fokusera på produk-

tionen och leveransen av el och fjärrvärme och inte fokusera på bränsle. 

Svenska kraftnät är ansvarig myndighet för landets elberedskap. Det innebär att de ska leda, 

planera och samordna elförsörjningens resurser för att tillgodoso behov av el i kriser och krig. 

På regional nivå har följande huvudsakliga nätägare ansvaret för eldistributionen: 

 Eskilstuna – Vattenfall Eldistribution AB, och Eskilstuna Energi & Miljö Elnät 

 Vingåker, Flen, Gnesta, Trosa, Nyköping – Vattenfall Eldistribution AB 

 Oxelösund – Oxelö Energi AB. 

 Strängnäs – Strängnäs Energi, SEVAB Nät AB. SEVAB ägs till 80 % av Strängnäs 

Kommun och 20 % av Eskilstuna Energi & Miljö. 

 Katrineholm – KEAB Nät (Tekniska Verken). Katrineholm Energi är ett elnätföretag 

och ansvarar för elnätet i Katrineholms kommun, samt delar av Vingåker och 

Eskilstuna. 

 

Från och med 2011 gäller ”24-timmarsregeln”. Det innebär att elnätsföretagen har skyldighet 

att garantera att elen ska vara tillbaka inom 24 timmar efter ett elavbrott.
10

 

Energiförsörjningen kan slås ut på olika sätt och effektbrist innebär att elen inte räcker till, 

exempelvis under mycket kalla vinterdagar när elförbrukningen är hög. Svenska Kraftnät kan 

beordra elnäts-företagen att koppla från elanvändare om en situation med effektbrist har upp-

stått och stora delar av det svenska elsystemet kan vid extrema fall kopplas ner. Det kallas 

manuell från-koppling (MFK) och är en sista utväg då effektbrist hotar. De elanvändare som 

prioriteras är de som på lokal och regional nivå har betydelse för liv, hälsa och för att sam-

hället ska fungera. Det kan till exempel vara sjukhus, äldreboenden, räddnings- och larm-

tjänst, vattenförsörjning och telekommunikationer. 

 

Styrel medför att du kan bli utan el medan din närmaste granne har kvar sin. Det beror i så fall 

på att grannens hus råkar ligga på en elledning som är prioriterad eftersom det finns samhälls-

viktiga elanvändare på just denna ledning.
11

  

                                                 
10 Krisinformation.se, Samhällets beredskap, http://www.krisinformation.se/web/Pages/Page____34691.aspx 

Hämtad 2014-04-22 
11

 Krisinformation.se, Styrel, www.krisinformation.se/web/Pages/Page____72859.aspx Hämtad 2014-04-22 
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Större elavbrott kan inträffa vid kraftiga oväder där region- och framför allt lokala nät slås ut. 

Vid elavbrott förlorar husen värmen, cirkulationspumpar slutar fungera, IT och även 

mobiltelefoni slås ut efter ett par timmar, datorer och styrsystem går ner, drivmedelsbrist 

uppstår (tanktapp), vattenpumpar slås ut osv. Listan på samhällsfunktioner som drabbas är 

lång. Värt att tillägga är att längre elavbrott inom större tätorter är relativt ovanliga. Det som 

skapar de besvärligaste elavbrotten är medvetna attacker mot vår elförsörjning som slår ut 

flera delar samtidigt. I ett sådant scenario står samhället inför mycket omfattande problem 

inom alla samhällssektorer. Figur 1 ger en bild av riskerna och de konsekvenserna det kan få 

på energiförsörjningen. 

 

Figur 1. Principiella risker och olika typer av konsekvenser (Översiktlig RSA för energiförsörjningen i Sverige 2013 

Energimyndigheten) 

Energiförsörjningen är utsatt för olika typer av naturrelaterade hot. Det rör sig främst om 

stormar, översvämningar, sträng kyla, värmeböljor, ras och skred. Åska förekommer främst 

under sommaren och är en av de allra vanligaste orsakerna till elavbrott. Oftast orsakar blixt-

nedslag begränsade skador på energiförsörjningen och återställningstiden blir därmed normalt 

kort. Även solstormar kan leda till avbrott i energiförsörjningen men är sällsynt, dock ledde 

det 2003 till avbrott i södra Sverige och gav upphov till permanenta skador på högspännings-

transformatorer. Långvarig och/eller sträng kyla innebär risk för effektbrist vilket senast in-

träffade 2009/2010 då man fick använda den upphandlade effektreserven. Isstormar kan också 

orsaka stora problem för energiförsörjningen när ledningar isbeläggs och bryts sönder. Senast 

detta hände i Sverige var 1921 men konsekvenserna idag skulle bli mycket större på grund av 

förändringarna i samhället som även gjort oss mer sårbara.12 

                                                 
12

 Energimyndigheten, Översiktlig RSA för energiförsörjningen i Sverige 2013  
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Som privatperson förväntas man klara sig själv de första 24 timmarna men behovet att klara 

sig sträcker sig troligen längre än så då resurser först kommer gå till personer med nedsatt 

förmåga som exempelvis gamla, sjuka, rörelse- och funktionshindrade som snabbt kommer 

behöva hjälp. De analyser som Energimyndigheten låtit genomföra inom HEL-projektet
13

 

visar att problem uppstår redan efter cirka sex timmar i vissa samhällsviktiga funktioner som 

äldreomsorg, vattenförsörjning och telekommunikationer. Avbrott som varar upp till ett dygn 

leder till stora påfrestningar på dessa och en del andra samhällsviktiga funktioner. Vid ett 

ännu mer långvarigt elavbrott hamnar samhället i kris. Efter cirka tre dygn kommer samhället 

att utsättas för mycket svåra påfrestningar, med uppenbara risker för människors liv och hälsa 

och stora ekonomiska förluster. 

Södermanland 

Södermanlands län har varit förskonat från stora långvarig avbrott i energiförsörjningen och 

statistik från energimarknadsinspektionen visar låga avbrottssiffror både för frekvens och var-

aktighet vad gäller de elnätsföretag som verkar i länet.
14

 Samtliga kommuner i länet beskriver 

dock avbrott i elförsörjningen som en av de scenarior som skulle komma att drabba kom-

munen värst om det skulle pågå under en längre tid, särskilt om det inträffar under vinter-

halvåret då behovet av fjärrvärme är som störst. I Oxelösund och Nyköpings kommuner är 

fjärrvärme den huvudsakliga värmekällan. Uppvärmningens betydelse är inte bara en kom-

fortfråga utan även viktig för vår hälsa, för ett fungerande vatten och avloppssystem och för 

att undvika skador på våra byggnader. Nästan alla uppvärmningsformer är beroende av en 

fungerande elförsörjning, framförallt fjärrvärmen. När uppvärmningen av hus och lokaler 

slutar fungera, behöver det inte vara ovanligt kallt för att samhället snabbt ska hamna i en 

krissituation. Utkylningshastigheten för vissa hustyper gör att inomhustemperaturen snabbt 

kan understiga en acceptabel nivå, då t.ex. en riskgrupp som sjuka och äldre inte bör vistas i 

bostäder som understiger +18-20 grader. Socialstyrelsen har angivit att inomhustemperaturen 

i bostäder bör ligga mellan +20 grader och +24 grader, och att en temperatur under +18 grader 

ska anses som en sanitär olägenhet. För personer som av medicinska skäl eller på grund av 

hög ålder är speciellt känsliga för kyla går gränsen för sanitär olägenhet redan vid +20 grader.   

Fjärrvärmen är den övervägande formen för att värmeförsörja befolkningen.
15

 Många akut-

sjukhus baserar sin värme på fjärrvärme och saknar reservsystem, (egna reserver) vilket gör 

dem sårbara vad gäller värmeförsörjningen. Fjärrvärmesystemen är starkt beroende av trans-

porter för en ständig tillgång till bränsle eftersom det är svårt att lagra så stora volymer som 

krävs. Detta är särskilt kritiskt för de anläggningar som drivs med bio- och avfallsbränslen 

med tanke på att det rör sig om stora volymer som ska fraktas.
16

 

Reservkraften varierar i länet och kommunerna förlitar sig till stor del på att det går att låna 

reservkraftverk från andra kommuner men även privata entreprenörer om avbrottet skulle vara 

långvarigt. Endast Trosa kommun har ett avtal tecknat om att bistå med reservkraft vid behov. 

                                                 
13

 HEL-projektet Ökad samverkan för den svenska elförsörjningens säkerhet och beredskap 2004 
14

 Energimarknadsinspektionen, Avbrottsstatistik, 

www.energimarknadsinspektionen.se/sv/el/Elavbrott/Avbrottsstatistik/ Hämtad 2014-04-22 
15

 MSB 2011, Förslag till resultatmål för samhällets krisberedskap för försörjning av dricksvatten, livsmedel och 

värme   
16

 KBM 2010, Faller en – faller då alla?   
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Den reservkraft som finns är till största del utplacerad vid vårdboenden och kommunhusen. 

Brister finns gällande reservkraft till värmeverk och vattenverk i vissa kommuner. 

6.7 Störningar i dricksvattenförsörjning 

Tillgång till vatten i tillräcklig mängd och av godtagbar kvalitet är nödvändigt för människors 

överlevnad. För dryck, till matlagning och personlig hygien används i Sverige dagligen cirka 

70 liter vatten per person. För disk, tvätt och städning m.m. behövs används ytterligare ca 130 

liter vatten per person och dygn. I en krissituation kan dessa kvantiteter reduceras avsevärt. 

Om det uppstår ett krisläge med avbrott i dricksvattenförsörjningen är det rimligt att det finns 

en målsättning att det inom 1 dygn efter att störningen har inträffat ska kunna tillhandahållas 

dricksvatten i enlighet med de kvantiteter som anges i MSBs resultatmål som innebär att varje 

individ vid en störning i dricksvattenförsörjningen i ett krisläge ska ha tillgång till följande 

miniminivåer av dricksvatten: för upprätthållandet av kroppens vätskebalans inom 1 dygn 3–5 

liter/dygn, för hälso- och smittskyddet inom 3 dygn ytterligare 10–15 liter/dygn samt inom 

några månader 50–100 liter/dygn.17Kommunens grundläggande ansvar för att tillgodose be-

hovet av dricksvattenförsörjning genom en allmän VA-anläggning påverkas inte av en extra-

ordinär händelse.18  

Södermanland 

Sörmland vatten och avfall AB står för leveransen av 

vatten i tre av länet kommuner, Flen, Katrineholm och 

Vingåker och har möjlighet att fördela resurser mellan 

dessa vid en eventuell kris. Katrineholm har sedan 

2012 ett nytt vattenverk som har redundanta system i 

form av reservkraft och extra vattenledningar. Trosa 

kommun planerar en överledning för dricksvatten och 

ett utökat vattenskyddsområde är på gång i syfte att 

minska sårbarheten. Strängnäs kommun har byggt om 

en av sina gamla industrivattenverk i syfte att kunna 

fungera som ett reservvattenverk. Dock bör rutiner 

fastställas för kvalitetsäkring. För Oxelösund och 

Nyköping planeras det en reservvattentäkt. Gnesta har 

flera vattenverk och använder sig av både grund- och 

ytvatten. Eskilstuna saknar reservtäkt och det finns ett 

behov av att se över möjligheten att inrätta ett sådant. Under hösten har kommunen lagt 

grunderna till en kommande nödvattenplan, där alla kommunens berörda verksamheter samt 

Landstingets behov kommer att tillvaratas. Flera av länets vattentäkter har stora vägar eller 

järnvägar som löper genom dem och risken för föroreningar är stor särskilt vid transport av 

                                                 
17

 MSB, Förslag till resultatmål för samhällets krisberedskap för försörjning av dricksvatten, livsmedel och 

värme 2011   
18 

6§ Lag (2006:412) om allmänna vattentjänster 

http://fitnesskampen.com/wp-content/uploads/2012/11/vatten.jpg
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farligt gods. I dagsläget saknar ca 25 % av de kommunala grundvattentäkterna 

skyddsområden.
19

 

Tillgång till vatten på länets sjukhus ser olika ut och är en identifierad risk. Alla sjukhusen har 

tillgång till egna brunnar med reservvatten, men för ett sjukhus är kapaciteten alldeles för låg 

för att försörja all verksamhet där reservvattnet i första hand ska användas för konsumtion och 

matlagning, men också för dialys och operationshygien.
20

  

Flera kommuner i länet har haft störningar i dricksvattenförsörjningen de senaste åren och 

sannolikheten är mycket hög även om de inträffade störningarna inte har varit så allvarliga så 

skulle en större störning innebära allvarliga konsekvenser. Klimatförändringarnas 

konsekvenser för dricksvattenförsörjningen kan enligt klimat- och sårbarhetsutredningen bli 

avsevärda. Kvaliteten på råvattnet i vattentäkter kan påverkas negativt av stigande 

temperaturer, större variationer i neder-börd och flöden.
21

 I Södermanland beräknas 

nederbörden öka med 20 % mot slutet av seklet.
22

Även risken för skador på vattenledningar 

och föroreningar av dricksvattnet ökar på grund av ökad risk för översvämningar, ras och 

skred.
23

 

 

6.8 Störningar i transporter 

Södermanland 

Sörmland kan beskrivas som ett genomfartslän, särskilt när det gäller godstransporter på väg. 

Även järnvägen har omfattande godsflöden genom länet och kan komma att belastas i högre 

grad i framtiden av gruvnäringens transporter. För den internationella tillgängligheten har 

Oxelösunds hamn, länets kombiterminaler samt Stockholm- Skavsta flygplats stor betydelse.24 

Viktiga vägtransporter på de stora genomgående vägarna i länet är av betydelse för hela 

landet och konsekvenserna av en störning skulle bli allvarlig. I princip är all samhällsviktig 

verksamhet beroende av transporter. 

Industrin och näringslivet i Sörmland ställer krav på infrastrukturen och bättre förutsättningar 

för att utveckla och verka för effektiv godshantering. I takt med att Stockholm växer skapas 

en större marknad och ökad konsumtion. Tillväxten leder till allt större kapacitetsproblem i 

transportsystemet. En utvecklingstendens och konsekvens av denna utveckling är en tillväxt 

av logistik och transportrelaterade verksamheter i omkringliggande regioner. Detta märks 

tydligt i Sörmland med utvecklingen av nya kombiterminaler, logistikparker och logistik-

relaterade verksamheter i flera av länets kommuner. Det visas också genom att godstrans-

porter på järnväg och tunga transporter på väg genom länet ökar. Utvecklingen leder till en 

ökad tillväxt men utvecklingen bidrar också till stora utmaningar för transportsystemet.  

                                                 
19

 Lansstyrelsen.se/sodermanland 
20

 RSA Landstinget Sörmland 2011 
21

 MSB 2012, Klimatförändringarnas konsekvenser för samhällsskydd och beredskap, s.22   
22

 Rapport 2012:6 Riskbild Södermanland 
23

 MSB 2012, Klimatförändringarnas konsekvenser för samhällsskydd och beredskap, s.22   
24

 Regionförbundet Södermanland, Regional plan för transportinfrastruktur i Sörmland 2014-2025 
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Kartan ovan visar var trafikolyckor inträffar i länet och tätorterna är överrepresenterade men 

det finns även vägsträckor som sticker ut (Figur 2). På listan över Sveriges farligaste vägar 

finns väg 55 mellan Strängnäs–Hjulsta med som den enda vägsträckan i länet i undersök-

ningen gjord av branschtidningen ”På väg”.25 Den regionala statistik som kan studeras genom 

polisrapporterad olycksstatistik visar en relativt oförändad statistik över döda och svårt ska-

dade under de senaste sex åren på de sörmländska vägarna. 

 

Mest gods på väg går på E20 och E4 men även riksväg 56 mellan Katrineholm och Norr-

köping har förhållandevis stora flöden. För järnvägen är flödena störst på Västra stambanan 

och på Södra stambanan söder om Katrineholm. En stor del av länets import sker med sjöfart 

till Oxelösunds hamn men det fraktas även en stor andel utrikes gods på landtransport via 

Göteborg eller södra Sverige. I länet finns kombiterminaler i Eskilstuna och Katrineholm och 

i anslutning till dessa finns också lastbilsterminaler. I Strängnäs finns en logistikpark i direkt 

anslutning till motorväg E20, mellan Göteborg och Stockholm, samt riksväg 55, mellan 

Uppsala och Norrköping. Katrineholms Logistikcentrum är belägen där Västra och Södra 

stambanorna korsar varandra. Här möts riksväg 52, 55, 56 och 57 och knyter samman E4, E18 

och E20.26  

 

6.9 Störningar i drivmedelsförsörjning 

Ett scenario där exporten av olja skulle stoppas av ett enskilt land bedöms mindre troligt då 

det även skulle komma att drabba den egna nationen hårt. En internationell brist på olja är ett 

annat alternativ men en sådan analys är inte aktuell i denna regionala kontext. Drivmedels-

                                                 
25

Automotorsport, Här är Sveriges farligaste vägar, www.automotorsport.se/artiklar/nyheter/20110926/har-ar-

landets-farligaste-vagar Hämtad 2014-04-23 
26

 Regionförbundet Södermanland, Regional plan för transportinfrastruktur i Sörmland 2014-2025 

Figur 2. Olyckor 

på länets vägar 

2008-2012 
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blockader som de i Frankrike däremot kan anses vara potentiellt möjligt. Sverige har ingen 

erfarenhet av omfattande drivmedelsblockader och heller inte samma tradition av sådana 

protester och blockader som exempelvis franska lantbrukare har organiserat. 

Under senare år har transportföretagen i Sverige känt sig alltmer pressade främst p.g.a. skatter 

och regler. Sedan inträdet i den Europeiska Gemenskapen har kostnaderna ökat och 

vinstmarginalerna sjunkit kraftigt. För att kunna erbjuda konkurrenskraftiga prisnivåer har allt 

fler företag valt att försöka sänka sina kostnader genom att anställa utländsk arbetskraft. En 

blockad mot svenska oljeraffinaderier och depåer har aldrig ägt rum men skulle kunna följa av 

en liknande utveckling.27 

Dagens samhälle är i mycket hög utsträckning beroende av fungerande elförsörjning men 

även av fungerande bränsleförsörjning i form av drivmedel för fordon samt bränsle för upp-

värmning av fastigheter och som energikälla i industriprocesser. Drivmedel behövs för att 

driva både fordon och reservkraftverk. Förutom transportsektorn är polis, räddningstjänst, 

bevakning, avfallshantering, akutsjukvård och äldreomsorg beroende av drivmedel till sina 

fordon. Många samhällsviktiga verksamheter är försedda med reservkraftverk och vid ett 

elavbrott behöver dessa drivas med huvudsakligen dieselolja men också bensin. Den totala 

förbrukningen för landets samtliga reservkraftverk motsvarar den mängd diesel som normalt 

konsumeras i landet. Sannolikheten för en drivmedelsbrist är medelhög och konsekvenserna 

kan bli mycket allvarliga. De flesta samhällsviktiga verksamheterna har bara diesel för några 

dagars drift och inga kommuner i länet har idag egna lager av bränsle utöver detta. Vatten, 

avlopp och fjärrvärmesystemen skulle drabbas vid en drivmedelsbrist via de indirekta trans-

portberoendena och erfarenheter från stormen Gudrun visar att det är oerhört viktigt att driv-

medelsstationer säkerställer att de kan leverera drivmedel ur sina tankar även vid ett 

elavbrott.28 

6.10 Störningar i livsmedelsförsörjning 

Tillgång till livsmedel är ett av människans basala behov och utgör en bas för samhällets 

fortbestånd och utveckling. Historiskt har en säker livsmedelsförsörjning setts som en viktig 

statlig angelägenhet och den inhemska produktionen har varit hög i syfte att säkerställa livs-

medelsförsörjningen.29 Ett annat sätt att säkra försörjningen har varit genom ransonering. På 

grund av ett förändrat säkerhetspolitiskt läge efter det kalla kriget så har den svenska planeringen 

och åtgärderna inom livsmedelsberedskapen successivt avvecklats.30 Dagens system för 

livsmedelsförsörjning är komplext och mångfacetterat. Livsmedelsflödet från råvara till färdig 

mat hos konsumenten innehåller ofta många olika steg, många aktörer är inblandade och 

utrikeshandeln är omfattande och betydelsefull. För att producera och distribuera livsmedel i den 

moderna livsmedelskedjan så krävs det en ständig tillförsel av insatsvaror och andra produktions-

faktorer. Dessutom krävs det att en mängd tekniska system fungerar och att människor kan utföra 

sina arbetsuppgifter på rätt sätt och i rätt tid. Som ett led i utvecklingen av en mer kostnads-
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effektiv distribution av livsmedel har lagerhållningen minskat. Effektivare orderhantering och 

distribution har medfört att tiden mellan produktion och konsumtion har kunnat minskas och 

därmed har också omsättningstiderna i lagren generellt minskat och hastigheten i varuflödet ökat. 

En viss lagerhållning av jordbruksprodukter och livsmedel finns dock i alla delar av livsmedels-

sektorn. I importhamnar finns lagerkapacitet för importerat gods och i många fall även fryskapa-

citet. Spridda över landet finns också lagerplatser för produkter från primärproduktion, ofta i 

anslutning till produktionsplatserna.31 Inom livsmedelsindustrin finns också en viss lagerhållning. 

Ett större centrallager som inte får några varor beräknas vara helt tomt efter ca 8 dagar. Självklart 

beror detta på vilken typ av varor det gäller så som färskvaror och kolonialvaror.32   

 

Livsmedelsverket har tillsammans med jordbruksverket och statens veterinärmedicinska anstalt 

tillsammans med ett flertal andra berörda aktörer färdigställt en sektorsövergripande risk- och 

sårbarhetsanalys över livsmedelsförsörjningen. Den är ett bra underlag att förhålla sig till då man 

ska arbeta vidare med frågan på regional och lokal nivå. I den sektorskartläggning som gjordes 

skapades en överblick över livsmedelssektorn genom att bryta ned den i olika branscher med 

delade beroenden. Liksom alla ögonblicksbilder är en sektors struktur i ständig förändring och 

behöver uppdateras.  I fallet med livsmedelssektorn har funktionerna trygga leveranser och säker 

mat, som i grunden bygger på människans behov av näring, identifierats som det skyddsvärda. 

Genom att se sektorns verksamheter utifrån branscher har man fått en bättre överblick av det 

komplexa systemet. 

 

6.11 Störningar i elektroniska kommunikationer 

Det svenska samhället blir allt mer beroende av elektronisk kommunikation. Många samhälls-

funktioner är beroende av att kunna utbyta information, mellan individer, organisationer och 

tekniska system. Om kommunikationerna slås ut kan det få allvarliga konsekvenser för samhället. 

Elavbrott, stormar och andra väderfenomen är allvarliga hot som kan leda till avbrott. Telekom-

munikationerna är ett systemområde med många beroenden som är relevanta i krissituationer som 

möjligheten att nå SOS Alarm, polis och räddningstjänst. Även elproduktionen och distributionen 

styrs av telekommunikation. Den tilltagande användningen av sociala medier i syfte att snabbt få 

tillgång till information leder också till ett växande beroende av fungerande elektroniska kom-

munikationer hos hushållen. 

När den ordinarie elförsörjningen störs, kan operatörerna upprätthålla de elektroniska kom-

munikationerna till en viss nivå genom egna reservkraftsystem. Men det kräver omfattande in-

satser av personal, och är därför inte en modell som håller i längden.33 Det fasta telenätet klarar 

kortare elavbrott utan stora störningar. Centrala komponenter som lokalstationer och förmedlings-

stationer är försedda med batterier och fast reservkraft. De bör alltså klara avbrott så länge reserv-

kraftaggregaten håller och företagen kan utföra service och fylla på bränsle. Mindre anläggningar 

har endast batterier och är dimensionerade för att klara fyra till åtta timmar, den kortare tiden i 
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tätort och den längre utanför. För mobiltelefoner kommer kortare elavbrott som varar i några 

sekunder eller få minuter i princip inte störa de mobila telefonitjänsterna men efter 15 minuter 

kommer många basstationer i framförallt 3G-näten att vara utslagna då deras batterier har 

laddat ur. Täckningen blir då något sämre för taltjänster, och kapaciteten blir avsevärt sämre, 

då GSM-näten tvingas bära all mobil telefontrafik. GSM-näten kan inte ersätta videosamtal 

eller de datakommunikationstjänster som 3G-näten erbjuder. Abonnenterna är hänvisade till 

GSM-nätens datakommunikationslösningar, som har lägre överföringskapacitet. Basstation-

erna till GSM näten har en batteritid på upp till 5 timmar.
34

 

Många operatörs- och stadsnät har byggts ut i snabb takt de senaste åren. Första prioritet har 

varit att bygga ut näten, medan reservkraftslösningar har kommit i andra hand. Det är centrala 

noder i näten som i första hand utrustas med reservkraft medan mer perifera nätdelar står utan 

och alltså är mer känsliga för elavbrott. Det är framför allt modem, routrar och stationära da-

torer som står ute hos abonnenterna som slås ut, då de i de flesta fall saknar batterireserver. 

När det gäller terminaler så är det många som idag har bärbara datorer med egna batterier. Om 

bredbandsmodemet utslaget så spelar det mindre roll, eftersom man ändå inte kan nå vidare i 

näten.
35

 

Södermanland 

I länet har samtliga kommuner tillgång till Rakel vilket gör kommunikationssystemet för 

krisledning robust, och flera av kommunernas inklusive Länsstyrelsens telefonväxel är 

reservkraftsförsörjd, vilket minskar sårbarheten mot yttre störningar (under kortare tid). 

7 Olyckor 

7.1 Farligt gods och anläggningar med farlig verksamhet 

Farligt gods är ämnen och föremål som på grund av sina kemiska eller fysikaliska egenskaper 

kan orsaka skador på liv, hälsa, miljö eller egendom vid transport. Farligt gods kan t.ex. ha 

explosiva, brandfarliga, toxiska, radioaktiva eller frätande egenskaper. Några vanliga ämnen 

är; beroende på mängden kan klassas som farligt gods; är bensin, dieselolja och syror. Farliga 

ämnen ingår i fast, flytande eller gasform i en mängd olika produkter som fyrverkerier, spray-

burkar, krockkuddar, lösningsmedel, gasol m.m.
36

  

Södermanland 

MSB:s kartläggning från 2006 visar att särskilt E4:an som löper genom länet har stora mäng-

der farligt gods som transporteras men transporter med farligt gods förekommer även på 

länets andra vägar om än i mindre omfattning. Det finns rekommenderade färdvägar som är 

avsedda för transporter av farligt gods på väg (ADR-S). Det är uppdelat i ett primärt vägnät 
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som i huvudsak gäller för genomfartstrafik där det transporteras stora mängder av farligt gods. 

Sedan finns det också angivet sekundära vägar, som främst är avsett för transporter till leve-

rantör eller mottagare av farligt gods. Oxelösund sticker ut som tätort med stora transporter av 

farligt gods, anledningen är främst lokaliseringen av SSAB på orten. För järnvägstransporter 

med farligt gods är sträckan Stockholm- Hallsberg tillsammans med Stockholm-Oxelösund de 

sträckningar som märks i detta sammanhang. Dock ligger mängden relativt lågt jämfört med 

andra delar av Sverige. Upp till 10 000 ton farligt gods transporteras på järnvägarna i länet.
37

 

Transporter som går via sjö och luft förekommer till viss del i länet då främst via Skavsta 

flygplats och Oxelösunds hamn. Dessa siffror är dock inte så höga att de redovisas i MSB:s 

rapportering. Olyckor med farligt gods och utsläpp som följd är ovanliga i länet, då statistiken 

under åren 2009- 2013 visar att det inträffat i genomsnitt två gånger om året i vårt län.
38

 

Figuren nedan visar antal insatser per typ av utsläpp under 2014 i Södermanlands län.  

 

I kommunerna transporteras bland annat bensin och diesel till länets bensinstationer men även 

andra kemikalier till olika industrier. Samtliga kommuner tar upp farligt gods som en reell 

risk som kan få omfattande konsekvenser. Statistiken visar att sannolikheten är låg för att en 

större transportolycka skulle kunna inträffa, men den är givetvis nödvändig att beakta.  

I länet finns ett flertal farliga verksamheter, varav tretton är farliga verksamheter enligt LSO 

kap. 2.4§ (s.k. 2:4 anläggningar). I dessa anläggningar bedrivs verksamhet som innebär att en 

olycka kan orsaka allvarliga skador på människor eller miljön.  Anläggningens ägare eller den 

som utövar verksamheten är skyldig att i skälig omfattning hålla eller bekosta beredskap med 

personal och egendom och i övrigt vidta nödvändiga åtgärder för att hindra eller be-gränsa 

sådana skador. Verksamhetsutövaren är skyldig att analysera riskerna för sådana olyckor som 

kan orsaka allvarliga skador på människor eller miljön.  Analysen bör i första hand kunna 

tjäna som underlag för bedömningen av vilken beredskap för effektiva räddningsinsatser som 

behöver upprätthållas vid anläggningen föra att komplettera den kommunala 

insatsberedskapen. 

Det är sammanlagt tio av länets tretton ovanstående farliga verksamheter som också omfattas 

av lagen (1999:381) om åtgärder för att förebygga och begränsa följderna av allvarliga kemi-

                                                 
37

 MSB, Flödesstatistik, www.msb.se/sv/Forebyggande/Transport-av-farligt-gods/Flodesstatistik/ Hämtad 2014-

04-24 
38

 MSB, IDA 



  

44 

 

kalieolyckor, s.k. Sevesoverksamheter. För Sevesoverksamheter gäller en högre och en lägre 

kravnivå beroende på vilka gränsmängder av farliga ämnen som hanteras. Den högre krav-

nivån till vilken sex av länets verksamheter tillhör har särskilda skyldigheter vad gäller 

skyldighet att upprätta en säkerhetsrapport och en intern plan för räddningsinsats. 

Lagstiftningen ställer också krav på kommunen att upprätta en plan för räddningsinsats, ge 

information till allmänheten och genom en god fysisk planering i möjligaste mån separera 

Sevesoanläggningar från annan verksamhet. Några anläggningar som kan nämnas är 

Outokumpu Stainless AB som hanterar stora mängder av gasol, fluorvätesyra och svavelsyra, 

SSAB i Oxelösund som hanterar stora mängder farliga ämnen i sin tillverkning, och Unilever 

i Flen som förvarar stora mängder ammoniak i Flens tätort. Industrier som hanterar farliga 

ämnen återfinns i merparten av kommunerna, men flera av dessa industrier är belägna utanför 

tätorterna och utgör därmed en något mindre risk för människors liv och hälsa. 

 

7.2 Brand i särskilda objekt 

Rubriken kan tolkas på flera olika sätt men i denna risk- och sårbarhetsanalys har särskilda 

objekt tolkats att vara objekt som kan vara samhällsviktiga.  

Södermanland 

I de kommunala risk- och sårbarhetsanalyserna tar flera av kommunerna upp brand i sam-

hällsviktiga kommunala anläggningar som en särskild risk.  Några av kommunerna speci-

ficerar byggnader som har ett kulturhistoriskt värde och även har en större risk att drabbas av 

brand då flera av dessa gamla byggnader är trähus. Hälften av alla skolbränder är anlagda, det 

vill säga nästan dubbelt så många som för bränder totalt och det sker idag ungefär en anlagd 

skolbrand om dagen i Sverige vilket gör att brand i skola sticker ut kraftigt i jämförelse med 

andra objekt. Sedan 2008 har antalet bränder i skolor minskat efter att ha ökat stadigt under 

2000- talet.  I tabellen nedan redovisas de räddningstjänstinsatser som är relaterade till 

bränder i Södermanlands län som kan tolkas vara särskilda objekt.  

Antal insatser 2010 2011 2012 2013 2014 Totalt 

Avfall/avlopp/rening 0 5 2 0 6 13 

Förskola 2 2 2 7 3 16 

Kraft-/ värmeverk 6 3 7 2 5 23 

Skola 17 12 7 8 12 56 

Åldringsvård 6 0 3 3 7 19 

Sjukhus/specialvård 1 1 4 2 4 12 

Bensinstation     1 1 
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Bränder som drabbar anläggningar med farlig verksamhet kan även de tolkas in i begreppet 

särskilda objekt, men då av anledningen att de utgör en stor risk för närliggande bebyggelse 

och för människors liv och hälsa. Brand som uppstår i olika typer av fabriker kan medföra 

spridning av giftig rök vilket kan ge indirekta skador på framförallt liv och hälsa. I dessa fall 

kan en lämplig åtgärd vara att informera allmänheten om att stänga ventilationer och hålla sig 

inomhus tills situationen förbättrats. I det sammanhanget är det viktigt att beakta de kulturella 

skillnader som existerar i vår befolkning, där inrymning i fastigheter inte alla gånger är en 

anammad metod. Även de partiklar som finns i röken kan skada miljön genom att vatten 

kontamineras, eller att exempelvis miljögifter ansamlas i grödor vid nedfallet. 

 

7.3 Fartygskollison och oljeolycka till sjöss 

Södermanland 

Länet delas av Sjöfartsverket in i sök- och räddningsområdet Bråviken vilket sträcker sig från 

södra delarna av Stockholms skärgård ner till Kalmar sund (se karta enl. figur 3). Statistiken 

från 2013 visar på att det under förra året genomfördes 25 insatser där handels och person- 

fartyg utgjorde två av dessa och fritidsbåtar stod för resterande. Flest insatser genomfördes 

under sommarmånaderna. De främsta anledningarna till räddningsinsatser var grundstötning 

och maskin/propellerhaveri med okänd orsak och slagsida som näst vanligaste orsaker.
39

 

Statistiken anger inte vilka orsaker som ledde till räddningsinsatser vid handels och 

personfartyg. Den senast större inträffade händelsen med ett större oljeutsläpp i området 

inträffade den 29 oktober 2014, då ett lastfartyg gick på grund öster om Landsort. Utsläppet 

rörde sig om den dieselolja som fanns för fartygets drift i den ena av fartygets två tankar. 

Fartyget som också tog in en del vatten kunde senare bogseras in till Oxelösund som blev en 

utsedd nödhamn. I Mälaren var endast fyra av de totalt 112 registrerade olyckorna i SOS för 

Mälaren under perioden 1985-2012 kollisioner mellan fartyg. Endast en av dessa, en kollision 

i Tedarökrökarna, är klassificerad som allvarlig
40

.  

Inom länet finns en sjöfartsled in mot Oxelösund (Oxelösunds hamn och SSAB:s hamn), 

länets enda djuphamn och Norrköping via Bråviken, i de norra delarna går ytterligare en led 

mot Södertälje och Nynäshamn. Under sommarhalvåret är det också många fritidsbåtar inom 
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Försvarsbyggnad     0 0 

Kommunikationsbyggnad     2 2 

Idrottsanläggning     3 3 
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länet vilket även bekräftar statistiken som visar på ett ökat antal räddningsinsatser under 

sommarmånaderna. Det finns möjlighet för mindre fraktfartyg/passagerarfartyg att även gå in 

till Nyköping, men i hamnen bedrivs inte längre gods- eller passagerartrafik i yrkesmässig 

omfattning.  

 

 

Sjöfarten på Mälaren förväntas öka i framtiden och risken för en olycka med oljeutsläpp 

bedöms i och med det att öka. Mälaren är redan påverkad, vilket gör att dess förmåga att 

återhämta sig efter nya utsläpp av föroreningar i vattnet är svag. Riskbilden för oljeutsläpp i 

Mälaren skiljer sig från kusten och anses hög dels genom att avståndet till land är kort och ett 

utsläpp leder till ett nästan omedelbart påslag, och dels genom att Mälaren är en dricks-

vattentäkt för mer än två miljoner människor
41

. Den långa omloppstiden av vattnet i Mälaren, 

och den begränsade dispergering av olja som sker, gör att oljan kommer att finnas kvar under 

en längre period. Länsstyrelserna och kommunerna runt Mälaren har tillsammans ett sam-

ordningsprojekt för att förbättra larmning och samordning om en olycka skulle ske på 

Mälaren. Kuststräckan för Trosa, Nyköping och Oxelösund tillsammans är nästan 700 km och 

är högexploaterad. Kusten är klassad som skyddsvärd kust, som är strandkänslig och består av 

naturreservat och Natura 2000. Östersjön är klassad som särskilt känsligt hav, PSSA, vilket 
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Figur 3. Räddningsinsatser i sök- och räddningsområdet Bråviken 2013 
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står för Particular Sensitive Sea Area
42

. Sverige har också genom internationella konventioner 

åtagit sig att skydda ett nätverk av värdefulla havsområden i Östersjön och Nordostatlanten. I 

Östersjön kallas dessa områden BSPA (Baltic Sea Protected Area). 

I Södermanlands län kommer Digital Miljöatlas att färdigställas under 2015 för kusten och 

Mälaren. Syftet med Miljöatlas är att extra skyddsvärda områden ska identifieras, och därmed 

kunna prioriteras för att kunna skyddas i händelse av ett utsläpp av olja eller andra kemikalier 

i vattnet. Arbetet med framtagande av digital miljöatlas är ett led i implementeringen av den 

nationella strategin för oljeskadeskydd. 

Länsstyrelsen anordnade i oktober 2015 ett seminarium i ämnet oljeskadeskydd. Seminariet 

riktade sig till miljöskyddshandläggare i Kommuner och Länsstyrelser samt inom andra 

berörda på verksamhetsområden. 

I länet har kustkommunerna Nyköping, Oxelösund och Trosa oljeskyddsplaner, och Strängnäs 

kommun har beslutat att göra en plan som beräknas vara klar under första halvåret 2016. 

 

7.4 Radioaktivt nedfall efter olycka i kärnteknisk anläggning 

Södermanland 

Länsstyrelsen ansvarar för räddningstjänst vid utsläpp av radioaktiva ämnen från en kärn-

teknisk anläggning (FSO 2003:789), om det är i sådan omfattning att särskilda åtgärder krävs 

för att skydda allmänheten, eller då överhängande fara för ett sådant utsläpp föreligger. Läns-

styrelsen ansvarar även för planering och genomförande av sanering efter utsläpp från en 

kärnteknisk anläggning. För de två kärntekniska verksamheter som finns i Studsvik i 

Nyköpings kommun finns en särskild beredskapsplan som tas fram i samråd med berörda 

verksamheter och myndigheter. 

8 Naturolyckor 

Med en naturolycka avses naturhändelser med negativa konsekvenser för liv, egendom och 

miljö. I avsnittet om naturolyckor görs ingen regional analys av värmebölja och isstorm. 

Det kan dock noteras att inom klimatanpassningsuppdraget har Länsstyrelsen i 

Södermanaland tillsammans med SMHI studerat effekterna av strålningsvärme i länets största 

tätort, Eskilstuna. Länsstyrelsen kommer att publicera arbetet under 2016. 
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8.1 Värmebölja 

Någon vedertagen definition på värmebölja finns inte idag, men en definition som SMHI 

använt sig av är ”en sammanhängande period då dygnets högsta temperatur överstiger 25°C 

minst fem dagar i sträck”
43

. I Sverige är värmeböljor, definierade utifrån en absolut 

temperatur, ganska ovanligt jämfört med Sydeuropa. Vi är dock anpassade till ett kallt klimat 

vilket innebär att normal värme i andra länder upplevs som besvärande varmt här. Senare års 

forskning har också påvisat att varma perioder leder till ökad dödlighet även i Sverige. 

Tidigare erfarenheter från värmeböljor i Europa 2003 resulterade i mer än 70 000 på grund av 

extrema temperaturer. Även 2007 var ett år som blev besvärligt på grund av värmen i Europa. 

Medeltemperaturen för dygnet är inte det enda som påverkar hälsoeffekterna utan 

förekomsten av svala nätter, luftfuktighet och tillgången till parker och andra grönområden 

har även de en viktig del i vilka konsekvenser en värmebölja får på liv och hälsa. En av de 

viktigaste faktorerna är dock längden på värmeböljan. I storstäder är den så kallade 

”värmeöeffekten” viktigt att komma ihåg vilket betyder att staden som struktur och dess 

verksamheter gör att temperaturerna blir högre där än för omgivande områden.
44

 

Om perioderna 1961-1990 och 1991-2010 jämförs syns en tendens till att värmeböljornas 

längd ökar och att nätterna under värmeböljor blir varmare. Åtta av de tio åren i topp av-

seende högsta dygnsmintemperatur har infallit under den senare tidsperioden varav sex år på 

2000-talet. Vad gäller värmeböljornas längd hamnar 2002, 2003, 2005 och 2006 på tio-i topp-

listan.  

Södermanland 

Statistiken pekar på att värmeböljorna blivit längre.
45 

Kartan enligt 

figur 4 visar att Södermanland är ett av de om-råden i Sverige där 

värmebölja har en tendens att vara längst. Flera av kommunerna i 

Södermanland ligger längst med kusten vilket gör att det varma 

havsvattnet håller temperaturerna uppe även under natten. Dödsfall till 

följd av värme sker särskilt bland äldre, psykiskt sjuka, dementa samt 

personer med KOL och andra lungsjukdomar. Till gruppen sårbara hör 

även spädbarn.
46

  

 

I Sverige är den optimala temperaturen för lägst dödlighet +11-12 grader vilket står i 

kontrast till t.ex. London där samma jämförelse har +20 grader
47

. Studier påvisar 

också att det har betydelse när värmeböljan inträffar på året. Heta dagar i slutet av 

sommaren påverkar mindre avseende dödlighet än om de inträffar tidigt 
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på säsongen. Vad gäller förhindrandet av negativa konsekvenser till följd av värme-

bölja bör särskild omsorg ges till utsatta grupper genom säkerställande att ventilations-

system fungerar och människor har tillgång till kallt och rent vatten samt kunnig per-

sonal. En värmebölja får dock ytterligare konsekvenser än enbart direkt på liv och 

hälsa. Produktionen hos hönor och kor går ner på grund av stress, vattenkvalitén blir 

sämre, halterna av marknära ozon ökar och bakterietillväxten i hav och vatten ökar. 

Risken för bränder ökar och även frekvensen av vandalism och stölder går upp. I trans-

portsektorn blir ”solkurvor” ett problem vilket innebär en sorts utknäckning eller sido-

förskjutning av spåret på grund av värmen. Vad gäller energiförsörjningen kan led-

ningar expandera i värmen och hänga ner och mindre transformatorer är en känslig 

kompontent vid värmebölja då de saknar forcerad kyla.
48

 

Värmeböljor blir troligen vanligare i Sverige i framtiden. SMHI har beräknat att extremt 

varma tillfällen som hittills inträffat vart tjugonde år i genomsnitt, kan inträffa vart tredje till 

femte år i slutet av århundradet. Temperaturer på 40°C kan bli aktuella ungefär vart tjugonde 

år i södra Sverige. Hälsoeffekterna av värmeböljor kan i framtiden bli mer dramatiska än vad 

de hittills tillgängliga studierna visar. Skälet är helt enkelt att hälsostudierna baseras på be-

fintligt klimat, inte det framtida klimatet.
49

 MSB bedömer i sin förmågebedömning från 2013 

att sannolikheten för att en omfattande värmebölja kommer inträffa i Sverige är någon gång 

på 5-10 års sikt.  

SMHI har under 2015 publicerat en regional analys av framtidsklimatet i Södermanland 

baserat på s.k. RCP-scenarier (Representative Concentration Pathways), ”Framtidsklimat i 

Södermanland” enligt RCP-scenarier”. De två scenarier som medtagits i analysen följer en 

utveckling med låga utsläpp av växthusgaser (RCP 4,5) och en utveckling med höga utsläpp 

(RCP 8,5). Siffrorna representerar den strålningsdrivning i W/m2 som uppnås 2100 för res-

pektive utsläppsscenario. Rapporten redovisar bl.a. ett index för ”värmebölja” definierat som 

årets längsta sammanhängande period med dygnsmedeltemperatur över 20 grader Celsius. I 

slutet av seklet visar beräkningar att antalet dagar med värmebölja ökar med ca 12 dagar vid 

låga utsläpp (RCP 4,5) och med ca 20 dagar vid höga utsläpp (RCP 8,5). 

 

8.2 Stormar  

Vid oväder kan samhället ställas inför andra prövningar som besvärlig framkomlighet pga. 

snö, nedblåsta träd och annat. Ett kraftigt oväder kan även skapa problem inom flera kom-

muner och ställa stora krav på Länsstyrelsen samordningsansvar och förmåga att leverera en 

samlad information. I Sverige är vi ganska förskonade från svåra naturolyckor men stormar 

drabbar även oss ibland. Följderna efter en svår storm är ofta avbrott i el och 

telekommunikationer, avskurna vägar och långsiktiga psykologiska problem för de som 

drabbas svårt ekonomiskt av stormen i form av förlorad inkomst så som i fallet med stormen 

Gudrun 2005. Sju människor miste livet i samband med efterarbetet och som mest var 
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415 000 hushåll utan ström. En vecka senare var antalet nere i omkring 50 000, men de 

svåraste fallen återstod; de ensligt belägna gårdarna och de små avlägsna byarna. 

Enkelt förklarat är vind flödet av luft i atmosfären. Skillnader i lufttryck får luften att röra sig 

från områden med högtryck till områden med lågtryck. Om du står med vinden i ryggen så har 

du lågtryck till vänster och högtryck till höger. Ju större tryckskillnad desto kraftigare vind. 

Södermanland visar på en viss nedgång vad gäller hårda vindar beräknat på statistik mellan 

1901 -2010. När det blåser mycket i länet är vindarna ofta västliga men när det blåser mer än 

25 m/s har vindarna en tendens att även komma ifrån nordost.   

Det är svårt att jämföra stormar som har inträffat under den tidigare delen av 1900-talet då 

samhället var uppbyggt på ett annat sätt. Vad som dock går att säga om framtiden och de 

klimatförändringar som vi står inför är att bristen på tjäle och att marken är blöt bidrar till 

stormens verkningar på skogen. Mildare och blötare vintrar förväntas bli vanligare i ett 

framtida klimat. Därmed kan risken för stormskador öka oavsett förändringar i vindklimatet. 

Skadebilden är också beroende av andra faktorer som är mer relaterade till människans 

beteende och vår sårbarhet för störningar i infrastrukturen, inte minst med avseende på 

elberoende. En ökning av stormskador beror alltså till viss del på att vi människor har skapat 

ett mer sårbart samhälle.
50

 Verksamheter som drabbas hårt vid en storm är de som är starkt 

be-roende av el och elektroniska kommunikationer samt transporter, vilket är en stor del av de 

funktioner som vi förlitar oss på så som, skola, sjukvård, äldreboenden, myndigheter med 

mera. Nedfallna träd förhindrar att både elever och personal kan ta sig till skola respektive 

jobb. Krav ställs på reservkraft, tillgång till personal som kan ta sig till sina arbeten utan 

behov av transport samt god samverkan med både lokala, regional samt privata aktörer om när 

vägar kan vara röjda och el åter kan förväntas vara i drift. 

Södermanland 

Statistiken kan inte visa om stormarna har blivit vanligare varken i Sverige eller i länet då det 

ser ungefär lika ut var vindhastigheterna har gått ner respektive upp.
51

 Sett över året och hela 

landet är de blåsigaste månaderna vanligen oktober-mars och minst blåsiga maj-augusti. 

Södermanland hade senast den december en klass 1-varning som i efterhand konstaterades 

nådde kriteriet för en klass 2-varning. Det var stormen ”Helga”, som drabbade hela länet med 

störst påverkan i den södra delen. Större elbortfall och mycket stormfälld skog som bland 

annat påverkade våra transportvägar i stora delar av länet. 
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8.3 Isstorm  

En isstorm innebär stora mängder underkylt 

regn som bildar ett tjockt islager. Följderna kan 

vara risk för takras, transportstörningar, 

elstörningar och brutna telekommunikationer. 

Men trots namnet blåser det sällan under en 

isstorm.
52

 

Den 23-24 oktober 1921 orsakade stora 

mängder blötsnö i kombination med mycket 

kraftig vind svåra skador på skog och 

omfattande avbrott i el- och teleförbindelserna 

i främst norra Götaland och södra Svealand. 

Denna händelse har något oegentligt beskrivits 

som det främsta exemplet i Sverige på en så 

kallad "isstorm" med stora mängder underkyld nederbörd. Det faktiska händelseförloppet var 

snarast att den blöta snön frös till i samband med fallande temperatur. Utöver denna händelse 

var vintern 2010/2011 en vinter med väldigt mycket nederbörd som fick tak att kollapsa på 

flera olika verksamheter runt om i landet. Som ett resultat av detta fick MSB i uppdrag från 

försvarsdepartementet att ta fram och analysera ett scenario där Sverige drabbas av en 

isstorm. Enligt MSB skulle detta kunna inträffa i samband med en vädersituation där 

underkylt regn faller under 3 dygn, följt av snöfall, höga vindhastigheter och fallande 

temperaturer. I rapporten kom man fram till att detta skulle leda till allvarliga och samtidiga 

störningar i elförsörjningen, telekommunikation och transportsektorn men inte innebära någon 

akut fara för liv och hälsa
.53 

 

8.4 Översvämningar 

Översvämningar utmed sjöar och vattendrag är den vanligaste typen av översvämning i 

Sverige och orsakas i de flesta fall av långvarigt regn eller av snösmältning. Översvämning till 

följd av skyfall uppträder också förhållandevis ofta, de orsakar stora skador, men berör re-

lativt begränsade geografiska områden. Skyfall behandlas djupare i kommande avsitt. En stor 

del av de betydande översvämningarna har inträffat under den senare delen av perioden 1901–

2010. Detta kan till viss del bero på att dokumentation om inträffade översvämningar av na-

turliga skäl är mer lättillgängliga för de händelserna. Samhällsutvecklingen har förmodligen 

också bidragit till att sårbarheten för översvämningar har ökat under slutet av perioden. Jäm-

fört med inträffade översvämningar i världen i övrigt är det mycket sällan en översvämning i 
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Sverige leder till dödsfall. Vid sju tillfällen har dödsfall inträffat i samband med betydande 

översvämningar i Sverige, där en till tre personer uppgetts ha omkommit. 

Försämring av kvaliteten på yt- eller grundvattenförekomster och skador på dricksvatten-

förekomster är den konsekvens som är vanligast bland annat genom att orenat avloppsvatten 

kommit ut på grund av störningar i funktionen på reningsverk. Översvämningarna orsakar 

även i många fall stora materiella skador med betydande kostnader för samhället. Skador på 

bostäder och transportsystem är de mest frekventa orsakerna till att ekonomisk verksamhet 

påverkats.
54

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Södermanland 

Länets stora vattendrag är framförallt Nyköpingsån, Eskilstunaån, Svartån, Kilaån och 

Trosaån men länet har även ett flertal sjöar vilket gör att höga flöden bromsas upp. 

Översvämningskarteringar som genomförts för länet visar att de områden som riskerar 

översvämningar via sjöar och vattendrag till största del är åker- eller sankmark. Risken att 

omfattande bebyggelse drabbas är liten. I MSB:s rapport om översvämningar är det Söder-

manland och Blekinge i Sverige som har haft minst antal översvämningar sett till de senaste 

100 åren.
55

 Flera av länets kommuner belyser översvämningar som en sannolik risk men som 

får begränsade konsekvenser både på liv och hälsa samt samhällsviktig verksamhet. Figur 5 

visar på de områden i länet som riskerar att drabbas vid en eventuell översvämning. 
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8.5 Skyfall 

Med ett förändrat klimat kommer troligen skyfallen bli kraftigare och öka i antal. Skyfall kan 

leda till att vägar och järnvägsbankar spolas bort vilket i sin tur kan leda till stora störningar i 

transporter, med stopp och långa omledningar av trafiken. El-, gas- och teleavbrott på de fasta 

näten och de mobila tele- och datanäten kan slås ut på grund av skyfall eller åsknedslag  

De kommunala ledningsnäten kan påverkas och även avloppsreningsverken.  

Dagens VA-system är anpassade för att hantera flöden som 

har en återkomsttid på 10 år vilket inte står i proportion till de 

nederbördsmängder som väntas i framtiden och till viss del 

redan är här.   

 

I bebyggda trakter kan erosion, skred och ras samt efter-

följande slamströmmar orsaka skador såväl inom själva 

skredområdet som längs den efterföljande slamströmmens väg 

nedför slänten och i ansamlingsområdet i lägre belägna 

områden nedanför. För jordbruksägare kan ett kraftigt skyfall 

innebära att skörden slås ner och börjar ruttna om det vatten 

blir kvar på åkrarna. Forskning har visat på sambandet mellan 

ökade fall av magsjuka och kraftiga skyfall. De stora 

vattenmassorna gör att systemen inte hinner med att rena allt 

vatten som strömmar igenom.
56

 Påfrestningar på räddnings-

tjänsten gör att insatserna måste prioriteras vilket kan få 

konsekvenser på flera olika områden. Händelsen leder till 

ökad efterfrågan på information från allmänhet och media.  

Händelsen kräver samordning mellan alla berörda aktörer, 

dels för att planera och fördela resurser och dels för att 

säkerställa att viktig information samordnas och sprids såväl 

mellan berörda aktörer som till allmänheten. Lite förenklat 

kan man säga att en nederbördsmängd på 40 mm per dygn 

ofta uppfattas som skyfall. När så mycket som 90 mm faller 

på 24 timmar får man höga flöden i vattendrag med risk för 

ras och översvämningar i det utsatta området.  Figur 6 redovisar  

de senaste decenniernas mest utsatta områden i Sverige. 

 

Södermanland 

Delar av Södermanland har under året drabbats av skyfall, om än inte så kraftigt som den 

närliggande Hallsbergs kommun blev, där 100 mm regn föll på en kort tid. Under den 

perioden i början av september, med ett lågtryck med långvarigt och kraftigt blev flera 

områden i Södermanland drabbade. I Strängnäs kommun har tätorten Mariefred drabbats ett 

flertal gånger de senaste åren, och så blev det även i år under den nämnda perioden. Lågt 

liggande områden fick ta emot mycket vatten, vilket gjorde att dagvattenbrunnar inte hinner ta 
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hand om den mängd vatten som kommer på marken, med översvämningar i källare som en 

vanlig konsekvens. Flera vägar blev avstängda under en tid innan vattnet kunde ledas bort, 

väg 223, 980 och 986 för att nämna några. Skyfallet drabbade också stora delar av Vingåker, 

Katrineholm, Flen och Eskilstuna med översvämningar som följd. 

 

Värt att notera är att de delar av Sverige som får mest nederbörd, den västra sidan är inte den 

som drabbas av de stora skyfallen. De är vanligast längst Östkusten och Södermanland är ett 

av de länen där kraftig nederbörd registreras mer frekvent. En orsak kan vara de lågtryck med 

nederbördsområden som ibland rör sig långsamt norrut från Polen. Dessa vädersituationer ger 

ofta mycket kraftiga regn, men berör inte Västra Götaland i samma utsträckning som östra 

delen av landet.
57

 Den skyfallsrapport som Länsstyrelsen tog fram under 2013/2014 beskriver 

de områden i länet som kan komma att drabbas vid ett skyfall med hjälp av lågpunktskart-

eringar. Klimatmodellerna pekar på 20-25 % ökad volym av korttidsnederbörd och uppskatt-

ningsvis berörs idag ca 1000 stycken byggnader av ett vattenstånd med 100-års återkomsttid 

vilket innebär att sannolikheten beräknas till 63 % under 100 år, vid slutet av seklet bedöms 

antalet vara ca 2500 stycken.
58

 Ytterligare information om skyfall och dess eventuella på-

verkan på länet återfinns i redovisad regional Risk- och sårbarhetsanalys 2014 för 

Södermanlands län. 

8.6 Skred 

Skred är snabba massrörelser i jordtäcket eller i berggrunden, som kan orsaka stora skador 

dels på mark och byggnader inom det drabbade området, dels inom det nedanförliggande 

markområde där skred- och rasmassorna hamnar. Ett skred eller ras är i många fall en följd av 

en naturlig erosionsprocess, men kan också utlösas av mänskliga ingrepp i naturen. En ge-

mensam nämnare är att både skred och ras kan inträffa utan förvarning. Det är vanligt med 

skred och ras i samband med snösmältning, tjällossning samt perioder då det regnar mycket. 

Av nederbörd som faller tränger en stor del ner i jorden och bildar grundvatten. Då grund-

vattennivån höjs ökar portrycket i jorden och sanno-

likheten ökar för att ett skred eller ras inträffar. Detta är 

vanligt under vår och höst. På sommaren avdunstar 

mycket av neder-börden samt att växterna suger upp 

mycket av markvattnet. Generellt sjunker då grund-

vattennivån och sannolikheten för skred minskar.
59

 Det 

kan finnas anledning att särskilt beakta skred-risken då 

nivån i vattendragen sjunker, portrycket i jorden fort-

farande är högt och mottrycket från själva vattendraget 

minskar.   
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Figur 8. Bilden 

visar frekvensen av 

skredärr och 

raviner. 
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Södermanland 

Den 23 maj 1997 inträffade ett större lerskred i Vagnhärad, fem hus 

drogs, helt eller delvis, med i skredet men inga människor skadades all-varligt. Skredet hade 

föregåtts av mindre skred under drygt en veckas tid och vissa förberedelser hade gjorts veckan 

innan det större skredet som lindrade konsekvenserna. Bland annat hade man evakuerat tre 

hus. Skredet kom att om-fatta en ca 200 m lång sträcka längs Trosaån och sträckte sig ca 60 m 

upp i slänten. Sju villor drabbades totalt, varav tre villor drogs med helt i raset, två villor bröts 

itu och två villor under-minerades. Därutöver drogs en gång och cykelväg med tillhörande bro 

över ån med i skredet och åfåran försköts ca 15 m. Som en slutlig konsekvens av skredet kom 

totalt 29 villor och radhus inom området att rivas och huvuddelen av området gjordes om till 

parkmark.
60 

Figur 7 visar en bild av den skredrisk kartering som gjorts över Vagnhärad, värt 

att notera är att karteringen är indelad i olika riskområden vilket inte syns på kartan. Att 

områden längs med en å är skredrisk områden är inget ovanligt vilket också syns på den 

skredriskkartering som finns över hela länet enligt bild enligt figur 8. Därmed bör alltid risken 

för skred beaktas i form av analyser då anläggningar och verksamheter planeras i en fysisk 

närhet till Trosaån, Svärtaån och i Kiladalen där Kilaån rinner.Vagnhärad får dock utgöra 

exempel eftersom det inträffat en skarp händelse där. Trosa kommun har efter skredet vidtagit 

förebyggande åtgärder för att förhindra en liknande händelse igen. Frekvensen av ras i länet 

bedöms som hög längs med kusten och måttlig enligt MSB:s kartering.  Ras i ler- och 

siltområden inträffar vanligen under högsta kustlinjen och i anslutning till vattendrag, sjöar 

och kustlinjer. I Södermanland finns inga rapporter om ras som påverkat bebyggelse. 
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8.7 Sjukdomar 

I följande avsnitt behandlas två olika former av sjukdomsutbrott bland djur och människor 

som drabbar stora delar av landet eller världen när vi pratar om pandemi. En stor del av in-

formationen kommer ifrån det underlag som togs fram 2009 samt de analyser som gjort i 2013 

års nationella förmågebedömning. 

8.8 Pandemi 

Pandemi är en epidemi som är världsomfattande och drabbar stora delar av världens be-

folkning. Under århundranden har flera pandemier ägt rum, Spanska sjukan under tidigt 1900- 

tal, Asiaten 1957 och Hongkong influensan 1968 samt A(H1N1) 2009. Ingen av dessa pan-

demier har varit den andra lik och nya pandemier anses oundvikliga. Pandemierna som ägt 

rum har skiljts sig åt vad gäller dödlighet, påverkan på åldersgrupper och konsekvensen för 

samhället i stort. Influensapandemier drabbar ofta en yngre del av befolkningen eftersom den 

äldre befolkningen i många fall har ett visst skydd sedan tidigare infektioner. Pandemisk in-

fluensa bedöms ha en återkomst- tid på mellan 10-50 år och med ett medelvärde av 20 år.
 61

 

Sedan decenniets tidiga epidemier har framsteg skett i form av antibiotika och bättre folkhälsa 

och vetskap om god hygien. Samtidigt finns andra faktorer som verkar i en försvårande 

riktning. Världens befolkning har ökat och graden av urbanisering är högre än vid tidigare 

pandemier. Det globala resandet har ökat både i antal resande och i hastighet, vilket gör att 

smittspridningen sannolikt kommer att gå snabbare vid en framtida pandemi. Samhället är i 

dag betydligt mer komplext och därmed sårbart vid stor frånvaro på arbetsplatser, i synnerhet 

de som bedriver samhällsviktig verksamhet. Vid jämförelser med tidigare pandemier har vi i 

dag mer slimmade organisationer, med färre personresurser. Personal är också i större ut-

sträckning specialiserade och därmed svårare att ersätta. Kvinnor förvärvsarbetar i högre grad 

vilket medför att vård av förskole- och skolbarn kan ge större frånvaro på arbetsplatserna.
62

 

En pandemi kan få stor påverkan på samhället som helhet då ett stort antal människor kan 

insjukna. Hälso- och sjukvården samt den kommunala omsorgen utsätts för stor belastning 

under en längre tid. Ett stort antal arbetsplatser drabbas av personalbortfall, vilket kan ge 

problem i många verksamheter och att stora delar av landet kan drabbas samtidigt, liksom 

stora delar av vår omvärld. Om nyckelpersoner som arbetar inom samhällsviktig verksamhet 

blir smittade kan det påverka verksamheten och samhället negativt. Det kan även bli brist på 

medicin och utrustning. Konsekvenserna av en pandemi beror på flera faktorer, bland annat 

hur aggressivt viruset är och hur snabbt ett vaccin blir tillgängligt. En fullt utbredd antibiotika 

resistens, brist på vaccin och flera toppar av sjukdomsfall skulle leda till att ett pandemiutbrott 

skulle få katastrofala konsekvenser för samhället. 

Vid ett utbrott ställs högra krav på kommunikation och samverkan på samtliga nivåer i sam-

hället. Nationella pandemigruppen (NPG) har samordningsansvaret för beredskapsarbetet och 

sammankallas vid hot om eller vid en pågående pandemi och blir den centrala plattformen 
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men på regional nivå blir Länsstyrelsen och Landstinget viktiga aktörer då de står för sam-

samordning och den faktiska hanteringen i form av vård och omsorg. Pandemin 2009 krävde 

samverkan med andra länder vad gällde hjälp med vårdplatser och det är av vikt att länet har 

förmågan att ha en fungerande samverkan och möjlighet att ta emot och ge hjälp till andra 

länder vid behov. Kommunikation och uppdaterade lägesbilder kommer att ha stor betydelse 

vad gäller vaccinationsviljan hos befolkningen samtidigt som kontinuerligt uppdaterade läges-

bilder kommer att belasta lokala och regional aktörer hårt.
 63 

Södermanland 

Vid en pandemi är huvudinriktningen att arbetskraftsbristen kan klaras av med hjälp av god 

prioritering och planering. För att klara sitt uppdrag är det av stor vikt att samhällsviktiga 

verksamheter har utvecklade pandemiberedskapsplaner och att planeringen baseras på andra 

åtgärder än skydd av personal genom profylaktisk läkemedelsbehandling. 2009 genomförde 

Länsstyrelsen en undersökning gällande länets beredskap för pandemi och drog slutsatserna 

att det är först vid en sjukfrånvaro på upp till 50 % som det börjar bli stora problem i sam-

hällsviktig verksamhet i länet. Upp till den nivån klarar polis- och räddningstjänst att upp-

rätthålla god förmåga men att det kan bli svårt att upprätthålla en längre uthållighet över tiden.  

Inom landstinget klaras krisledning och informationsverksamheten i samtliga scenarion i stort 

sätt utan avvikelser. När det gäller sjukvård kommer man däremot att tvingas till hård 

prioritering och i huvudsak ställa in all icke-akut behandling. Vad gäller kommuner så 

kommer samhällsservicen att vara begränsad under perioden då sjukfrånvaron ligger på 50 %. 

Inom socialtjänst får åtgärderna inriktas till att klara av det mest akuta och brister i 

rättssäkerheten vad gäller lagstadgad utredningstid kommer uppstå. Risker med barn som far 

illa, missbrukare i behov av vård, människor med behov av försörjningsstöd till sitt uppehälle, 

brukare inom äldre- och handikappomsorgen får vänta på besök och beslut. Avfallshantering 

och VA bedöms kunna klara sig utan allvarliga problem dock finns mycket stor känslighet för 

driftstörningar inom VA systemet som inträffar under en period med 50 % frånvaro. Skola, 

barnomsorg och förskola klarar att ta hand om barn i full omfattning genom att fokusera på 

tillsyn men med förlust av pedagogiskt innehåll. Länsstyrelsen kommer att kunna utföra sin 

krisledning och de uppgifter som är av akut natur oavsett antalet sjukfall men för ärenden av 

icke akut natur förväntas fördröjning i hand-läggningen. Det kan även bli problem vad gäller 

informationshanteringen om vissa nyckel-funktioner inte är tillgängliga.  

Kommunerna tar i regel upp pandemi som en risk i sina risk- och sårbarhetsanalyser och det 

finns en pandemiplanering sedan 2009. Planeringen bör dock ses över kontinuerligt och det 

finns behov över att se över nyckelfunktioner/personer fullt ut i vissa av kommunerna. 

Värderingen av pandemi som risk ser olika ut i risk- och sårbarhetsanalyserna och alla har inte 

genomfört en värdering. Vad som dock kan sägas vara gemensamt för kommunerna är att 

konsekvenserna av en pandemi kan bli mycket allvarliga. 

Södermanland har eventuellt en ökad risk för att drabbas hårt av en pandemi med närheten till 

Stockholm, många som pendlar in och ut från länet samt Skavsta flygplats dit flera hundra 

tusen passagerare passerar varje år med ursprung i flera olika länder. 
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För många individer blir konsekvensen att de insjuknar i den pandemiska 

influensan, men de flesta kommer förmodligen mest att påverkas indirekt. 

Indirekta konsekvenser kan vara 

• sjuka anhöriga 

• psykologiska effekter (t.ex. ökad oro) 

• ekonomiska effekter (t.ex. sjukersättning, vård av anhörig) 

• sociala effekter (t.ex. inställda evenemang) 

• praktiska effekter (t.ex. samhällsstörningar) 

• ökat informationsbehov (t.ex. om egenvård och hur man minskar risken för 

sjukdom). 

 

 

 

8.9 Epizooti 

En epizooti är en allvarlig smittsam djursjukdom som kan utgöra ett hot mot människors eller 

djurs hälsa. Dessa sjukdomar omfattas av en speciell lagstiftning och den som har hand om ett 

djur och misstänker att det smittats av en sådan sjukdom är skyldig att direkt anmäla det till 

veterinär. Enligt definitionen i lagstiftningen är det en allmänfarlig sjukdom som kan spridas 

genom smitta bland djur eller från djur till människa. Med allmänfarlig menas att sjukdomen 

ska utgöra ett allvarligt hot mot människors eller djurs hälsa eller medföra stora ekonomiska 

förluster för samhället. Epizootisjukdomar är allvarliga smittsamma sjukdomar som normalt 

inte förekommer i Sverige. Det finns ett 40-tal epizootisjukdomar, till exempel mul- och klöv-

sjuka, svinpest och galna-ko-sjukan. Gemensamt för epizootisjukdomarna är att Jordbruks-

verket kan besluta om åtgärder för att förhindra smittspridning. Dessa åtgärder kan omfatta 

t.ex. slakt eller avlivning av djur, oskadliggörande av djur eller produkter, smittrening, vac-

cination, undersökning av djur eller produkter i kontrollsyfte, begränsningar i förflyttningar av 

djur eller produkter eller registrering. Enligt epizootilagen leder och samordnar Jordbruks-

verket de förebyggande åtgärderna och bekämpningen. Livsmedelsverket, SVA och läns-

styrelserna är skyldiga att, i samråd med Jordbruksverket, upprätta beredskapsplaner som 

För samhället kan konsekvenserna vara 

• störningar i samhällets funktioner (t.ex. i kollektivtrafiken och med 

sophämtning) 

• ekonomiska konsekvenser (t.ex. omprioriteringar av resurser) 

 

För hälso- och sjukvården kan konsekvenserna vara 

• ökad belastning (t.ex. ökad personalfrånvaro i kombination med fler 

patienter, ökat behov av resurser) 

• behov av omprioriteringar (t.ex. inställda operationer) 

• ökat kunskapsbehov (t.ex. handläggningsriktlinjer). 
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anger vilka åtgärder myndigheterna ska vidta vid epizootiutbrott. Zoonoser kallas de smitt-

samma sjukdomar som kan smitta både djur och människor. Exempel på zoonoser är sal-

monella och fågelinfluensa.
64

  

Om veterinären misstänker att gården är drabbad av smitta kan den spärras av för att minska 

risken att en eventuell smitta sprider sig till andra gårdar. Om smittan blir bekräftad införs 

skydds- och övervakningsområden på tre respektive tio kilometer runt gården, vilket bland 

annat innebär att inga djur får transporteras in i och ut ur kontrollområdet. Initialt spåras 

smittan tillsammans med den veterinär som är ansvarig för utbrottet. Alla besök som skett till 

gården före utbrottet kartläggs, bland annat foderleveranser. Det är viktigt att så snabbt som 

möjligt hitta de eventuella gårdar som har utsatts för smitta för att förhindra fortsatt 

smittspridning. Vid ett utbrott av en smittsam djursjukdom är många myndigheter och 

organisationer delaktiga, och samtliga av dessa berörda myndigheter måste informeras i ett 

tidigt skede.  Om kommunen bedömer att händelsen kan komma att få stora konsekvenser för 

samhället kan kommunens krisledningsnämnd aktiveras.
65

 Varje gård får en 

avspärrning genom en skyddszon på 3 km från gården och en övervakningszon på 10 km 

beroende på hur allvarlig den epizootiska sjukdomen bedöms. Länsstyrelsen utgår från en 

krisberedskapsplan och kommer arbeta tätt med Jordbruksverket. Utöver betydande 

kostnader, ett eventuellt förlorat förtroende, förlust av marknadsandelar som drabbar 

jordbruket kort- och potentiellt långsiktigt, drabbas samhället av en mängd andra 

konsekvenser.  

Vård och omsorg, skola och möjlighet att ta sig till arbetsplatser kommer drabbas. Vid stora 

avspärrningar kan personer och miljö komma till skada om exempelvis underhåll av 

utrustning inte kan genomföras. Människor, transportfordon m.m. behöver desinficeras vid 

utpassage ur avspärrat område, vilket skulle innebära en mycket resurskrävande åtgärd. 

Södermanland 

Länsstyrelsens epizootiberedskapsplan är senast uppdaterad 2011 och anger vilka åtgärder 

som Länsstyrelsen ska vidta för att bekämpa epizootiska sjukdomar. Syftet med 

beredskapsplanen är att Länsstyrelsen ska kunna bedriva ett effektivt och ändamålsenligt 

arbete rörande epizoiska sjukdomar i såväl händelser av epizootiutbrott i länet som i 

planerings- och utbildningssyfte. Arbetet baseras således både på förebyggande och 

bekämpande åtgärder. För att kunna uppnå detta innehåller beredskapsplanen strategier, 

förteckningar, flödesscheman och manualer för hur arbetet på Länsstyrelsen och samverkan 

med andra myndigheter ska bedrivas. 

8.10 Antagonistiska hot och social oro 

Antagonistiska hot kan ses som avsiktligt illvilliga och illegala hot. De kan utgå från ter-

rorister, irreguljära förband och organiserad brottslighet. Antagonistiska hot omfattar därmed 

inte bara hot om terrorism, utan även hot om sabotage och stöld. Det avgörande är med-
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vetenheten hos den som utför eller avser att utföra en handling. Det kan handla om att skada 

någon utan att själv göra någon vinning, men det kan också handla om att skada någon för 

politisk eller ekonomisk vinning.
66

 

Social oro kan ses som olika typer av utfall eller angrepp på det som samhällets institutioner 

ser som en önskvärd social ordning – det skyddsvärda och används ofta som ett samlings-

namn på en kombination av händelser som urartar till ett större hot på vad som bedöms vara 

skyddsvärt i samhället.
67

 

 

8.11 Terror/ antagonism  

Terrorism beskrivs i lagen 2003:148 som brott som utförs enligt något av följande syften: 

1) att injaga allvarlig fruktan hos en befolkning eller befolkningsgrupp, (2) att otillbörligen 

tvinga offentliga organ eller mellanstatliga organisationer att vidta eller avstå från att vidta en 

åtgärd eller (3) att allvarligt destabilisera eller förstöra grundläggande politiska, kons-

titutionella, ekonomiska eller sociala strukturer i en stat eller i en mellanstatlig organisation.
68

 

Sedan 2010, då flera allvarliga händelser inträffade, har SÄPO:s bedömning att hotnivån i 

Sverige är förhöjd, d.v.s. det tredje steget på den femgradiga hotnivåskalan som används för 

terrorhotbedömning (inget hot, lågt hot, förhöjt hot, högt hot, mycket högt hot). Under hösten 

har det uppgraderats till att vara en 4, ett högt hot, vilket betyder att sannolikheten finns 

att aktörer har för avsikt och förmåga att genomföra attentat är hög.  

Under 2015 har en mängd våldsamma terrorhandlingar utförts i vår närhet, inte minst flera 

uppmärksammade handlingar i Paris, som gett oss ytterligare bevis för vad en utvecklad 

underrättelseverksamhet mot terrorism kan betyda. 

Vid en terrorhandling skulle flera samhällsviktiga funktioner utsättas för hårt tryck bland 

annat SOS alarm som skulle få mängder av larm från personer som sett eller hört en eventuell 

explosion. Polis och räddningstjänst skulle få prioritera sina insatser i ett första skede innan 

förstärkning kan tillkomma. Sjukvården skulle vid många skadade och döda behöva vända sig 

till andra län och eventuellt grannländer för att få avlastning. En process som fäster stor vikt 

vid planering och logistik redan i en förberedelse fas. Brist på blod kommer sannolikt uppstå 

och allmänheten kommer då att uppmanas att lämna blod runt om i landet. Både frakt av 

patienter och blod/läkemedel kommer ställa höga krav på att det finns helikoptrar tillgängligt 

vilka redan idag är en begränsad resurs. Samverkan och informationsdelning kommer att vara 

avgörande i den bild som ges av händelsen och vilken information som ges till allmänheten i 

en tid då spekulationer är vanliga. Långsiktiga skador på infrastruktur och byggnader kan få 

effekt på samhällsekonomin både i form av reparationer men även i att människor inte kan 
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arbeta i lokaler eller likande. Det sociala traumat som påverkar samhället och troligtvis hela 

landet är en viktig del att komma ihåg.
69

 

Södermanland 

Flera kommuner beskriver i sina risk- och sårbarhetsanalyser att hot/sabotage eller 

vansinnesdåd är risker som identifierats som risker i kommunerna. Mål som pekas ut är i 

första hand delar av den tekniska infrastrukturen och försörjningssystemen. Även om 

sannolikheten ofta bedöms som låg- måttlig, så är sannolikheten kopplad till de för stunden 

just då rådande förhållande som finns. Det kan med andra ord ske en snabb förändring av den 

riskbedömningen, och konsekvenserna är oftast bedömda som mycket allvarliga. Vid en 

terrorhändelse ställs det stora krav på att det i förväg finns fastställda planer för hur 

organisationen ska arbeta i en kris. 

 

8.12 Social oro med våldsinslag 

Social oro uppstår på grund av flera bakomliggande negativa omständigheter och riktas i 

många fall mot vad som anses vara etablerade maktstrukturer i samhället så som polis och 

räddningstjänst. Flera av upploppen som ägt rum i Sverige har ägt rum i storstäderna under en 

begränsad tidsperiod i syfte att väcka en reaktion från samhället.
70

 Det finns flera orsaker till 

uppkomsten av social oro och det är inget nytt fenomen men det har fått nya spridningsvägar i 

och med sociala medier. Ökad urbanisering, sociala klyftor, segregation och utanförskap 

pekas ut som några av orsakerna.
71

 Samhällseffekterna av social oro varierar med den om-

fattning och spridning som finns men generellt kan sägas att det ställs stora krav på förmågan 

att ge riktigt och uppdaterad information om händelsen vilket i sin tur ställer krav på en robust 

personalplanering. Blåljusmyndigheter kommer att vara ansträngda, främst polis och 

räddningstjänst som hanterar händelsen samtidigt som de kan bli utsatta. Ambulanstransporter 

kan bli drabbade både direkt och indirekt då det kan bli svårt att komma fram till drabbade i 

ett oroligt område. Även lokaltrafik kan drabbas då den måste ledas om och en annan viktig 

faktor är den psykiska hälsans hos både personal som hanterar händelsen så väl som de som 

drabbas indirekt så som busschaufförer. Känslan av att inte vara trygg på sitt arbete eller i sitt 

bostadsområde kommer påverka människor negativt. Ett område som klassas som oroligt 

innebär sannolikt att de som kan flytta därifrån också gör det, och området riskerar därmed att 

stigmatiseras ytterligare och skapa en negativ spiral med ökad oro. Risken finns att sådana 

situationer utnyttjas av främlingsfientliga krafter. De ekonomiska kostnaderna vid ett upplopp 
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kan bli stora både i form av direkta skador på människa och egendom men även kostnader för 

rehabilitering och hjälp till berörd personal.
72

 

Myndigheternas förtroende kan både förstärkas och försvagas beroende på hur händelsen han-

teras. Det måste finnas en långsiktighet med de insatserna som genomförs för att visa att det 

lönar sig att använda demokratiska krafter i syfte att uppnå förändring.  

Södermanland 

Flera av länets kommunala risk- och sårbarhetsanalyser tar i år upp social oro som en risk. Det 

är också flera kommuner som håller sig informerade genom andra kommuners arbete i frågan, 

samt i de lokala kontakter man har med sin polismyndighet. 

 

8.13 Pågående dödligt våld i skolmiljö/ Oprovocerat våld i offentlig miljö 

Skolskjutningar förknippas ofta med USA där flera uppmärksammade fall har ägt rum med ett 

stort antal döda och skadade. Men även länder i vår närhet så som Finland har blivit drabbat. 

Finland har i närtid drabbats av två skolskjutningar, i Tusby (Jokelaskolan 2007) och 

Kauhajoki (lokal enhet av Seinäjoki yrkeshögskola (2008) där åtta respektive elva personer 

dödades. År 1961 inträffade en skolskjutning i Sverige på Kungälvs läroverk med ett döds-

offer och sex skadade. I Malmö 2004 stoppades en 16-årig elev från att genomföra en plan-

erad massaker och flera fall av hot om våldsdåd mot skolor har förekommit i bland annat 

Eskilstuna, Örebro och Piteå.
73

I den nationella risk och förmågebedömningen som Myndig-

heten för samhällsskydd och beredskap genomförde för 2012 var skolskjutning ett av de 

scenarion som analyserades och där man kom fram till att framför allt kommunen och skolan 

skulle ha svårt att hantera en sådan händelse på grund av det enorma tryck på information från 

elever, anhöriga, media och från nationell krishanteringsnivå nivå om vilka åtgärder som vid-

tagit och en uppdaterade lägesbilder. Kommunal verksamhet utan direkt relevans för olycks-

hanteringen skulle nedprioriteras. 

En generell slutsats är dock att polis, räddningstjänst samt vård- och omsorg skulle hantera 

händelsen med normala operativa resurser. Ingen av dessa verksamheter skulle därför över-

belastas.
74

 Känslan av otrygghet kommer att öka hos befolkningen generellt i landet. 

Ryktesspridningen, inte minst i de sociala medierna, skulle bli massiv. Vad detta skulle leda 

till är svårt att förutsäga och beror till stor del på hur effektivt samhället kan bemöta ryktes-

spridningen. Händelsen skulle kunna leda till ökade krav på övervakning och kontroll i 
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skolan, t.ex. genom väktare, kameror och metallbågar, vilket i sin tur fundamentalt skulle 

förändra skolmiljön.
75

  

Södermanland 

Det är inte alla kommuner som tar upp skolskjutning som en risk, men det är en företeelse 

som allt oftare sker, och vi måste inse att det kan inträffa även här. Det har påbörjats före-

byggande insatser för att bättre kunna hantera en sådan händelse, bl. a i Eskilstuna kommun. 

En skolskjutning går att genomföra med förhållandevis små resurser och den typ av vapen 

som har använts vid skjutningar i andra länder är relativt lättillgängliga i Sverige. Idag kan 

även gärningsmän inspirera och kopiera varandra via internet. Det är realistiskt att tro att en 

sådan händelse kan inträffa på en svensk skola inom en överskådlig tid, bedömningen i den 

nationella riskbedömningen som har gjorts är därför att sannolikheten ligger omkring 0,1 på 

års-basis, vilket motsvarar storleksordningen 1 gång på tio år. I den nationella riskbedöm-

ningen motsvarar denna nivå hög sannolikhet. 

 

8.14 Stöld av/ oriktig information  

Som rubriken antyder finns det även risker med att sekretessbelagd information kommer i 

orätta händer och används på ett felaktigt sätt samt att aktörer går ut med oriktigt information 

vilket kan få långtgående konsekvenser på både kort och lång sikt. Vi lever idag i ett informa-

tionssamhälle där både vi som individer och samhället hanterar stora mängder information. 

Informationssäkerhet är därför en angelägenhet för alla. Oavsett om information hanteras i 

pappersform eller digitalt handlar informationssäkerhet om att rätt användare ska ha rätt in-

formation vid rätt tidpunkt. Det vill säga att informationen endast är tillgänglig för dem som 

är behöriga att ta del av den, att vi kan komma åt informationen då vi behöver den och att 

informationen inte är förstörd eller manipulerad.
76

 Obehörigt intrång i datasystemet kan bero 

på att personal glömmer datorer påslagna efter arbetsdagens slut, att servarna utsätts för 

attacker eller att personal försöker komma åt data som de inte har behörighet till. 

Konsekvensen blir att information förloras, hamnar i fel händer, sekretessen är hotad, 

informationen förvrängs eller vilseleder.  

Brandväggar, säkra lösenord och uppdaterade programvaror är några av de skyddsåtgärder 

som genomförs dock ställs väldigt mycket tillit till att dessa i många fall tekniska lösningar 

fungerar. Det är lika viktigt att individen tar sitt ansvar i en säker hantering av information 

både vad gäller i pappersform och digitalt varvid utbildning och kunskap är en väsentlig del i 

att garantera säker information. 

Vad gäller oriktig information kan sådan få ekonomiska konsekvenser såväl som minskat 

förtroende för myndigheten eller kommunen. Granskning av den information som inkommer 

och som ska användas vid beslut eller vid extern kommunikation är särskilt viktig att säker-
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ställa riktigheten i. Vid en extraordinär händelse kommer det finnas en enorm mängd med 

information från olika källor, i ett sådant skede måste det säkerställas att den information man 

går ut med till allmänheten är bekräftad av flera oberoende källor. Risken finns att man under 

en pressad situation där behovet av information är omättligt och akut tar snabba beslut på 

felaktiga grunder. Vikten av förberedda kommunikationsplaner och övningar ger besluts-

fattare den övning och säkerhet som behövs vid en extraordinär händelse. 

Södermanland 

Stöld av information eller att oriktig information förmedlas lyfts inte särskilt stor omfattning i 

de kommunal risk- och sårbarhetsanalyserna, och inte heller i den som produceras av 

Länsstyrelsen utom att det finns risker med avbrott i IT och kommunikationssystem. 

9 Bedömning av Länsstyrelsens generella 
krisberedskap enligt indikatorer som framgår av 
bilaga  

Länsstyrelsens bedömning av sin generella krisberedskapsförmåga är att den i huvudsak är 

god, men att det finns brister enligt de svar som givits enligt indikatorer i bilaga i MSBFS 

2015:3. Nedan följer Länsstyrelsens sammanfattande bedömningar med kommentarer till de svar 

lämnats enligt bilagan. En särskilt besvarad enkät enligt bilaga MSBFS 2015:3 bifogas till denna 

rapport vid rapporteringstillfället till MSB och Fi dep. 

 

9.1 Ledning  

 Riskhantering  9.1.1
 

 Risk- och sårbarhetsanalysen har tagits fram med en viss systematik och ett förankrat 

mandat. Det finns ingen av ledningen fastställd arbetsprocess och metod som årligen 

ska användas. 

 

 Det har funnits ett engagemang från såväl den egna myndighetens sida, som några av 

länets externa myndigheter att kunna vara involverade i arbetsprocessen. 

 

 Den Regionala risk- och sårbarhetsanalysen är en öppen handling som därmed gör att 

analysen präglas av mer bredd än djup. 

 

 Det finns en utbildad och övad Tjänsteman i Beredskap (TiB) i beredskap 24/7, 

som förutom att vara tillgänglig som myndighetens kontaktperson för andra myndig-

heter, också har ett uppdrag att omvärldsbevaka och initiera framtagande av en 

lägesbild. 

 



  

65 

 

 Planer och rutiner för myndighetens samhällsviktiga verksamheter ses över årligen. 

 

 

 Planering 9.1.2

 

 Det finns en krisledningsplan som gäller idag, men som kommer att ersättas av en ny 

2016. Den är intern, och bör vara kvalitetssäkrad för att kunna fungera med andra 

myndigheters planverk. 

 

 Det finns erforderliga mandat i arbetsordning, checklistor och planer som kan aktivera 

en fungerande krisledningsorganisation. 

 

 Länsstyrelsens identifierade samhällsviktiga verksamhet ses innehållsmässigt över 

årligen. 

 

 

 Samverkan   9.1.3

 

 Länsstyrelsen leder en pågående process om utveckling av samverkan i länet. Det är 

genom en framtagen strategi för en regional samordning och inriktning av krisbered-

skap och räddningstjänst som detta sker. Det är ett samarbete och en samverkan 

mellan länets alla krishanteringsaktörer som denna strategi förverkligas. Det är en 

samverkan som avser inriktningar såväl före som under och efter olika typer av 

samsamhällsstörningar. 

 

 Den samverkan som sker enligt den regionala strategin utvecklar bl. a frågor om en 

samlad lägesbild, genomförandet av samverkanskonferenser och samordning av 

kriskommunikation. 

 

 Informationssäkerhet 9.1.4

 

 Länsstyrelsen har ett säkert sätt att hantera information på, och bedriver ett syste-

matiskt säkerhetsarbete i enlighet med MSB: s föreskrifter (MSBFS 2009:10). 

Det är Lst IT som är systemägare till de system som används, och det görs system-

säkerhetsanalyser då nya system upphandlas. 

 

9.2 Kompetens 
 

 Utbildning 9.2.1
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 Personalen i krishanteringsorganisationen har en grundutbildning enligt den plan som 

gäller idag. En ny krisledningsplan, och den utveckling som sker med den nya strate-

gin för en regional samordning och inriktning av krisberedskap och räddningstjänst i 

länet innebär ett utbildningsbehov för organisationen. 

 

 Övning 9.2.2

 

 Övningsbehovet för krishanteringsorganisationen är stort av samma skäl som för kris-

hanteringsorganisationens utbildningsbehov. Vi ser att både utbildning och övning är 

så starkt sammankopplat att det måste hanteras synkront. 

 

 Länsstyrelsen har under 2015 deltagit i stor utsträckning i andra myndigheters 

övningar. 

 

 Resurser 9.2.3

 

 Det finns en kunskap om de materiella och personella resurser som kan krävas för att 

hantera en allvarlig störning eller en kris, men det saknas dokumenterade behovs-

analyser om detta. 

 

 Ledningsplats med tillhörande utrustning underhålls och provas kontinuerligt, men det 

finns inga överenskommelser om alternativa lokaler. 

 

 Det finns inga skrivna avtal eller överenskommelser med förstärkningsresurser, och 

inga fastlagda rutiner för att ta emot externt stöd i samband med allvarliga samhälls-

störningar/ kriser.  

 

  
  

 

10 Beskrivning av identifierade sårbarheter och brister 
i krisberedskap inom länsstyrelsen och dess 
geografiska område 

10.1 Generell beskrivning 

Det finns tydliga och inte sällan kritiska beroenden till den tekniska infrastrukturen och till de 

försörjningssystem som vi normalt använder oss av. Det gäller för såväl kommuner som för 

övriga myndigheter. 
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De kritiska beroendena återfinns inom samtliga utpekade samhällssektorer, och deras 

beroenden till varandra i termer av system och resurser understryker den komplexitet som 

finns i att skydda det vi anser vara vår samhällsviktiga verksamhet. Bilden på sidan 28 

åskådliggör detta på ett bra sätt. 

 

Vi har ett mycket stort elberoende, och långvariga störningar i denna försörjning drabbar 

många individer, verksamheter och viktiga samhällsfunktioner. Samhällsviktig verksamhet 

där man inte har analyserat vilka acceptabla avbrottstider och beroenden som kan finnas är 

särskilt utsatta t. ex då ett längre avbrott i elförsörjningen inträffar. Det finns en del verk-

samheter som redan med ett kortare avbrott får stora problem att klara det som är skyddsvärt. 

 

Naturolyckor i form av vädermässiga händelser har ofta en förmåga att påverka flera olika 

infrastrukturer och försörjningssystem, och då vi drabbas av flera samtidiga konsekvenser 

ställer det större krav på samverkande krishanteringsageranden av myndigheterna. Den 4 

december drabbades Södermanland av en relativt kortvarig storm som ställde till stora besvär 

med framkomligheten på väg- och järnvägsnäten. Elavbrott till följd av det hårda vädret inne-

bar att stora delar av länet var utan el en längre period, och insatser för att lösa leverans av 

reservel till samhällsviktig verksamhet skedde. Det hade blivit betydligt mer dramatiskt för 

samhället om den stormen hade inträffat med en lägre utomtemperatur än vad som nu var 

fallet. Återställningstiden efter denna storm vad gäller elen beräknas bli ca 2 veckor, vilket 

också är en ekonomisk aspekt att räkna in som en konsekvens. 

 

Länsstyrelsen ansvar att ha en fungerande krisledningsorganisation är prioriterad, och 

genomgår för närvarande med länets i övrigt berörda krisledningsaktörer en utveckling 

av sin gemensamma förmåga. Den förmåga som hittills har gällt är gäller fortfarande, och 

beräknas kunna förstärkas i framtiden. 

 

En samhällsviktig verksamhet för Länsstyrelsens del är definierad som att verka som den 

högsta civila totalförsvarsmyndigheten inom länet vid höjd beredskap. Det bör ses som ett 

område där alla länsstyrelser har brister att åtgärda för att höja sin förmåga, och det har 

tydliga samband till ett behov av ökad samverkan med inte minst länets kommuner i frågan. 

 

10.2 Informationssäkerhet  

Redovisning av bedömningen enligt Regleringsbrevsuppdrag 70 – gällande informations-

säkerhet bifogas enligt bilaga. 
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11 Genomförda, pågående och planerade åtgärder 
sedan föregående rapportering 

11.1 Regional samordning och inriktning (RSI) 

Länsstyrelsen bad det regionala krisledningsrådet om ett uppdrag att se över samverkans-

strukturerna i länet och att komma ett förslag till nytt råd och tillhörande struktur. 

Tillsammans med MSB har detta uppdrag genomförts och en strategi för samordning och 

inriktning i länet har tagits fram. Strategin föreslår ett nytt krishanteringsråd och initialt fem 

tillhörande nätverk. Detta arbete har slutförts under hösten 2015 i samband med en 

remissomgång.  Strategin är indelad i ett före, under och efter skede av en samhällsstörning. 

Före 

Merparten av en samhällsstörning och hur allvarlig de konsekvenserna blir ligger i det före-

byggande arbetet. Både att i att riskreducera som att skapa en förmåga att hantera händelser. 

RSI pekar ut att rådet är mottagare av den regionala RSA: n och de åtgärdsbehov som finns i 

länet. Likaså alla de förberedelser i form av verktyg, stabsmetodik, samverkansrutiner och 

annat som krävs för att kunna lösa en kris på ett bra sätt ska beslutas av rådet.  

Under 

Länet har god förmåga till att snabbt kunna starta samverkan. Alla har en tjänsteman i 

beredskap eller motsvarande. De utvecklingsområden som står i fokus är skapa samlad 

lägesbild, former för samverkan och informationsdelning i en samhällsstörning. Nya 

gemensamma rutiner och mallar ska antas av rådet under 2016. Alla nätverk ska vara en del i 

denna utveckling och kunna påverka i processen att ta fram dem. 

Efter 

Länet ska följa upp händelser och utvärdera dem vid behov för att kunna dra lärdom och lyfta 

förändringsbehov till det regionala rådet.  

 

Den regionala riskbilden förändras 

Länets riskbild är i de flesta riskområden av ganska lokal karaktär och kräver god kommunal 

förmåga att hantera. Risker som stormar, isstormar, pandemier, värmebölja, epizootier, even-

tuella risker kring social oro, militära hotbilder har en större geografisk påverkan än många av 

våra vardagliga risker. För ett par år sedan fanns inte behovet av civilt försvar då den interna-

tionella riskbilden inte pekade på det behovet. Nu är situationen inte lika självklar. 

Det kräver att vi höjer förmågan att kunna samverka och ha en förmåga som klarar alla risker 

oavsett. Den utvecklade förmågan att kunna lösa samhällsstörningar tillsammans gör också att 

varje enskild aktör inte måste ha förmåga att lösa allt själv. Att dimensionera dessa förmåge-

nivåer är givetvis svårt och ansatsen som valts i det generella arbetet i länet är att försöka hitta 
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en rimlig nivå som ger god nytta för insatsen. Arbete kring detta pågår även om delresultat 

finns.  

 

Länsstyrelsen 2015 

Länsstyrelsen har under 2015 prioriterat arbetet med den regionala samordningen och inrikt-

ningen. Konkret har det varit att driva färdigt RSI processen och förankra strategin hos kris-

aktörerna både formellt via remisser, möten i de tilltänkta nätverken, direkta kontakter och 

workshops (ex behovsanalys med MSB). Länsstyrelsen har lagt ner RAPS rådet och lagt in 

det i räddningstjänstnätverket. Målbilden har arbetats med i nätverken med fokus vilken för-

måga som måste utvecklas till 2020. Detta är också kopplat till den överenskommelse mellan 

MSB och SKL som reglerar prestationskrav på kommunerna. Arbetet ska resultera i en mål-

bild som det nya regionala rådet kan anta som sen generar uppdrag i nätverken att realisera.  

År 2016-2020 

Länsstyrelsen bedömer att 2016 är ett uppbyggnadsår för den nya strukturen och de sam-

verkansformer som antagits av rådet. Mycket stöd och fokus för att införa RSI och de ge-

mensamma grunderna (MSB) behövs och 2017 planeras för större övningar. Länsstyrelsen 

kommer i samverkan och dialog ta fram en handlingsplan 2016-2020 som årligen ska upp-

dateras och beslutas av rådet.  

11.2 Flyktingsituationen- en pågående nationell händelse 

Under hösten 2015 har Sverige och Södermanlands län mottagit ett historiskt stort antal 

människor som flyr undan krig och förföljelse för att söka trygghet i Sverige. De flesta av 

flyktingarna som anländer till Sverige kommer från Afghanistan och Syrien.  Flyktingar som 

kommit till Södermanland har i huvudsak anvisats boenden. 

Flyktingsituationen är en samhällsstörning som är unik i sitt slag och utmanar både myndig-

heters och kommuners förmåga att hantera den påfrestning som råder inom en rad olika 

verksamheter/funktioner.  Länsstyrelsen ser inte att det råder någon kris i länet. Den allmänna 

bedömningen är ansträngd vardag. 

För Södermanlands län är den största enskilda utmaningen att hantera mottagandet av ensam-

kommande barn som kommer till länet. De samhällsfunktioner som påverkas i högst grad är 

socialtjänst, överförmyndarverksamhet samt skola. Vidare är en av de största utmaningarna att 

hitta boenden till de som kommer hit. Det gäller både asylboenden, evakueringsboenden och 

hem för vård och boende (HVB).  

Det råder stora svårigheter att rekrytera personal till boenden och övriga verksamheter runt 

om i kommunerna. Bemanningsbristen leder till att verksamheter inte kan nyttjas fullt ut och 

det råder långa väntetider i de olika verksamheterna. Risker med detta kan vara att det tar 

längre tid för människor att komma ut i samhället. Detta kan skapa oro och frustration. En 

annan risk är negativ påverkan på ordinarie verksameter i t.ex. socialtjänst. 
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I Sverige är det generellt brist på bostäder och det innebär också att en del av de som fått sin 

asyl beviljad har svårt att flytta från asylboendet till ett permanent boende. I början av sep-

tember begärde Migrationsverket att få in en inventering från länen över möjliga boplatser till 

alla de flyktingar som börjar komma till landet. Länsstyrelsen aktiverar kommunerna i frågan 

och sammanställer materialet. 

Länsstyrelsen har under hösten hållit regelbundna samverkanskonferenser i länet med an-

ledning av situationen. Även specifika samverkanskonferenser vad gäller boenden samt säker-

het har hållits. Länsstyrelsen har också regelbundet under hösten tagit fram lägesbilder över 

situationen i länet samt haft omvärldsbevakning som en stående punkt.  

Myndigheten för samhällsskydd och beredskap begär in länsvisa rapporter varannan vecka 

gällande påverkan på specifika verksamhetsområden som socialtjänst, skola, överför-myndar 

myndighet, räddningstjänst samt hälsa- sjukvård. 

Under 2016 kommer fortsatta samverkanskonferenser att hållas i länet. Fortsatt bevakning av 

säkerhetsläget på i första hand länets boenden kommer att ske. Den 23 oktober 2015 total-

förstördes en byggnad i Ärla utanför Eskilstuna i en brand som bedömts kunna vara anlagd. 

Byggnaden hade tidigare undersökts av kommunen i syfte att bruka den som asylboende.  

 

11.3 Beredskapsamordnarmöten 

Under 2015 har fem beredskapssamordnarträffar samt ett gemensamt studiebesök genomförts 

där kommunernas beredskapssamordnare, landstinget, polisen och försvarsmakten varit 

representerade.  

 Årets första möte i januari återkopplades de erfarenheter och sammanställningar som 

kunde göras av de inlämnade risk- och sårbarhetsanalyserna för 2014. Information om 

den nya polisorganisationen gavs, och resultatet av en genomförd kulturanalys i Flen 

redovisades. Arbetet med styrel och en 4-årsplan som är kopplat till LEH diskuterades.  

 

 I april var en av huvudpunkterna den nya försvarpropositionen ”Försvarspolitisk 

inriktning - Sveriges försvar 2016-2020”
77

 Ansvar och skyldigheter då det gäller 

skyddsrum, RSI- processen, övningsplanering, och 4- årsplanen fanns också med i 

programmet. 

 

 I juni genomfördes ett gemensamt studiebesök i Sveriges Riksdag och Stockholms 

stad som redogjorde för sitt krisberedskapsarbete.  

 

 Till mötet i september hade chefen för FM: s PSYOPS-förband bjudits in för att hålla 

ett föredrag om vad PSYOPS står för och hur myndigheter kan upptäcka och skydda 

sig för detta. Mötet berörde också hur Länsstyrelsen och FM samverkar i en 

kunskapsuppbyggnad för att ha som grund då detta planeringsarbete kan komma att 
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återuppstå. Den kommande utbildning- och övningsplaneringen fanns också med i 

mötets agenda. 

 

 Mötet i oktober hade ett stort fokus på den rådande flyktingsituationen. Dessutom 

diskuterades risk- och sårbarhetsarbetet under mötet. 

 

 I november var huvudsyftet att diskutera och utveckla arbetsformer och lämpliga 

förslag till uppdrag för det Krisberedskapsnätverk som denna grupp kommer att 

benämnas enligt den RSI- strategi som ska gälla i länet. 

 

11.4 Civilt försvar 

Under år 2015 har Länsstyrelsen fortsatt arbetet med kunskapshöjning inom civilt försvar och 

civil-militär samverkan. Projektet har samordnats och integrerats med motsvarande projekt i 

Västmanlands, Uppsala och Gotlands och Stockholms län i nära samverkan med MSB och 

Militärregionstab Mitt. Under åren 2014-15 har Länsstyrelsen fört en kontinuerlig dialog med 

bland annat Försvarmakten och MSB, medverkat på olika möten och övningar. Kunskaperna 

vi har tagit till oss har handlat om befolkningsskydd och skyddsrum, försvarssekretess, sekre-

tessregler enligt OSL och säkerhetsskydd, informationssäkerhet, utrymning och evakuering, 

PsyOps verksamhet, försvarsmaktens förhållningssätt i media och press, hybridkrigsföring 

och proxykrig.  

 

Länsstyrelsen har också följt den nationella utvecklingen med propositionen ”Försvarspolitisk 

inriktning”, prop. 2014/15:109 och den kommande anvisningen som förväntas ge någon form 

av planeringsinriktningar och strategier för det fortsatta arbetet med civilt försvar. 

 

Projektet förväntas fortsätta under 2016-2018 och utvecklas så att regionala och lokala aktörer 

har de rätta förutsättningar att kunna genomföra den planering för civilt försvar som följer av 

försvarsmaktens uppdrag att planera för nationellt försvar samt MSB:s  inriktning för civilt 

försvar.  

 ÖSAM 11.4.1

 

ÖSAM står för övergripande samverkan i Östra Mellansverige inom samhällets 

krisberedskapsområde. I samarbetet deltar länsstyrelserna i Stockholm, Uppsala, 

Södermanlands, Östergötlands, Gotlands, Värmlands, Örebro och Västmanlands län. 

Samarbetet leds av länens försvars/ beredskapsdirektörer, och ordförandeskapet tilldelas för 

ett år och cirkulerar mellan länen. I år är det Örebro län som har ordförandeskapet, och under 

2016 är det Värmlands län som axlar detta ansvar. 

Det konkreta samarbetet sker inom arbetsgrupper för ledning (försvars-/ 

beredskapsdirektörer), LSO (handläggare för skydd mot olyckor), och LEH (handläggare för 

krisberedskap). Samarbetet består i utbyte av erfarenheter och kunskaper, samverkan i 
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planeringsarbeten och framtagande av gemensamma inriktningar, samt genomförande av 

gemensamma projekt. 

Arbetsformen inom ÖSAM- samarbetet sker såväl genom fysiska möten som användande av 

kommunikationsverktyget Lync. Varje år arrangeras en storkonferens där årets arbeten 

redovisas, samt förslag till nästa års verksamhetsplanering tas fram. 

 

11.5 Utbildning och övning 

 Storskalig utrymning/ Evakuering 11.5.1

Under året har länsstyrelsen anordnat en skrivbordsövning ”UTÖ” om utrymning och eva-

kuering, för drygt 20 deltagare. MSBs skrift om ”Att förbereda en utrymning” användes som 

stöd för övningsdagen och efterföljande scenariodiskussion. I övningen belystes utrymning av 

befolkat område, mottagning av befolkning från utrymt område och kriskommunikation i 

samband med utrymning och mottagande. Denna övning utgör en viktig del i det fortsatta 

arbetet med civilt försvar och då det kan uppstå kriser i samhället som gör att ett helt samhälle 

eller delar av en stad måste utrymmas.  

I början på december höll länsstyrelsen en kunskapshöjande seminariedag om civilt försvar 

för ett drygt 30-tal deltagare. Föreläsare från Försvarshögskolan föreläste om hybridkrig, 

Militärregion Mitt presenterade sin verksamhet, genomförda och planerade övningar samt 

planeringen av civilt försvar tillsammans med länsstyrelsen. På eftermiddagen höll MSB/ FOI 

i ett spel om civilt försvar. Det var många bra diskussioner och det är tydligt att vi behöver 

mer kunskap om civilt försvar och hur vi ska planera för civilt försvar och höjd beredskap.  

Med planeringsanvisningarna som kom till länsstyrelsen den 14 december, ser vi att vi har en 

god planering sedan tidigare inför kommande 2:4-projekt som stämmer överens med plan- 

eringsanvisningarna. Vi kommer att arbeta vidare enligt den planering som vi har, med vissa 

mindre justeringar för att anpassa vår plan till planeringsanvisningarna.  

 

I följande riskscenarior har vi identifierat att ett behov av att genomföra en storskalig 

utrymning/ evakuering kan ske; 

 

 

 

 

 

 Terrorhandling 

 Väpnat angrepp 

 Brand 

 Farligt godsolycka 

 Ras/skred 

 Översvämning 
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 WIS 11.5.2

 

Behovet av en korrekt lägesbild är stort vid en kris och Länsstyrelsen använder sig av WIS för 

att nå ut med likriktad och korrekt information för att nå ut till länets krishanteringsaktörer. 

WIS står för ett nationellt och webbaserat informationssystem för aktörer i krishanterings-

systemet. Det är framtaget för att underlätt informationsdelning mellan aktörerna i det svenska 

krishanteringssystemet före, under och efter en kris. 

En åtgärd för att regionalt kunna stödja berörda aktörer i länet, har varit att arrangera en an-

vändarutbildning för den personal som i sin tjänst ska kunna använda WIS som ett inform-

ationsmedel. Utbildningen genomfördes i länsstyrelsens regi, och samlade 14 st deltagare som 

fick en halvdagsutbildning.  

WIS är det normala system som länsstyrelsen använder sig av då dokumentation före, under 

och efter en kris ska delas med länets olika krisaktörer. 

 

 Regional samverkanskurs (RSK) 11.5.3

 

Länsstyrelsen genomför tillsammans med representanter från statliga myndigheter, kommun-

er, landsting, polis och räddningstjänsterna en regional samverkanskurs årligen. Syftet är att 

kursdeltagarna ska få ökad kunskap om andra aktörers roll, mandat och uppdrag samt ökad 

förståelse för samverkan. Det är en veckokurs som genomförs i internatform som varvas med 

föredrag och scenariodiskussioner.  

Det kan bli aktuellt att genomföra utbildningar som vänder sig till samma målgrupp, men som 

under 2016 syftar till att nå ut och implementera resultatet av den aktuella strategin för en re-

gional samordning och inriktning av krisberedskap och räddningstjänst. Då kan det eventuellt 

ske istället för en traditionell RSK under 2016. 

 

 Signalskyddsövningar 11.5.4

En signalskyddsorganisation och tillgång till kryptografiska funktioner finns vid behov. 

Övningar sker regelbundet under året. Signalskydd och kryptografiska funktioner kan an-

vändas för att skydda information som hanteras i organisationers informations- och kom-

munikationssystem från störningar, obehörig insyn och manipulation. 

 

 

 

11.6 Vägledning för den fysiska planeringen i anslutning till farligt gods 

I det arbete som gjordes med olika riskscenarior för 2014 års RSA var olyckor med farligt 

gods en risk, som bedömdes ha en mycket hög sannolikhet och som kan ge allvarliga kons-
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kvenser. Med anledning av det har det tagits fram en vägledning med rekommendationer för 

hur hänsyn bör tas i den fysiska planeringen i anslutning till vägar och järnvägar med transporter av 

farligt gods
78

.  

 

11.7 Skogsbrandsbevakning 

Länsstyrelsen har produktionsansvaret för skogsbrandbevakning med flyg och svarar för 

genomförandet av bevakningen inom de riktlinjer som MSB har fastställt. 

 

 

12 Behov av ytterligare åtgärder sedan föregående 
rapportering 

 Regional samordning och inriktning (RSI) 12.1.1

 

En fortsatt utveckling och implementering av denna överenskommelse kommer att prioriteras 

under 2016. Nya och ombildade nätverksgrupper ska komma igång med sina arbeten, bered-

ningsgruppen ska finna en arbetsmodell som fungerar i sin koppling till både det råd som ska 

finnas som de underliggande nät- och arbetsgrupper som ska finnas i systemet.  

 

 Utbildning och övning 12.1.2

 

Uppdatering av interna planer, anpassning till förändringar i vår riskbild och implementering 

av en ny strategi för en regional samordning och inriktning av krisberedskap och räddnings-

tjänst i länet betyder ett ökat behov av en intern utbildning och övning. 

 

 Risk- och sårbarhetsanalyser 12.1.3

Det finns ett behov och en fortsatt ambition att stödja och utveckla risk- och sårbarhets-

analyserna i länet. Under året har ett gemensamt arbete med de kommuner som efterfrågat 

stöd skett, och det behöver även 2016 att kunna erbjudas. Målet är att den identifierade 

samhällsviktiga verksamheten ska ha en fullgod kontinuitetsplanering senast år 2020. 

Vägen dit kan vara att närma sig tolkningar av vad som är samhällsviktiga verksamheter, men 

framförallt vad som kan anses vara acceptabla avbrottsnivåer för dessa verksamheter. 
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 http://www.lansstyrelsen.se/sodermanland/SiteCollectionDocuments/Sv/publikationer/2015/vagledning-

farligtgods-fysisk-planering.pdf 

http://www.lansstyrelsen.se/sodermanland/SiteCollectionDocuments/Sv/publikationer/2015/vagledning-farligtgods-fysisk-planering.pdf
http://www.lansstyrelsen.se/sodermanland/SiteCollectionDocuments/Sv/publikationer/2015/vagledning-farligtgods-fysisk-planering.pdf
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14 Bilagor 

14.1 Bilaga 1, Riskmatris och skalor 
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15 Redovisning av bedömningen av Regleringsbrevsuppdrag 70 – 

gällande informationssäkerhet 
 

Länsstyrelsen i Södermanland har fått ett särskilt regleringsbrevsuppdrag för 2015 som ska redovisas i 

årets risk-och sårbarhetsanalys, som denna rapport är en bilaga till. Nedan är uppdraget beskrivet, samt 

hur länsstyrelsen har arbetat med uppgiften. En särskild kommunenkät rörande informationssäkerhet 

bifogas till denna rapportering vid rapporteringstillfället.  

Denna rapportering avser endast regleringsbrevsuppdraget 70 gällande informationssäkerhet. I andra 

frågor avseende risk- och sårbarheter hänvisas till ordinarie rapportering, Risk- och sårbarhet för 

Södermanlands län, 2015. 

15.1 Beskrivning av myndigheten och dess ansvarsområde 
[Någon särskild redovisning av informationssäkerhetsuppdraget, RB 70, behövs inte här] 

15.2 Beskrivning av arbetsprocess och metod  
Här följer en redovisning av hur informationssäkerhetsfrågorna kan kopplas till respektive punkt i 

RSA-redovisningen. I ett flertal av punkterna bör den interna respektive externa rapporteringen 

särskiljas. Rubrikerna är hämtade från MSBFS 2015:3. 

En enhetschef och en samordnare har varit ansvarig för arbetet med informationssäkerheten och 

analysarbetet. En arbetsgrupp tillsattes med fyra representanter från myndighetens funktioner: 

beredskap, administration, och administrativa enheten. Arbetsprocessen förankrades i ledningsgruppen 

och enhetscheferna fick information om arbetsprocessen. Analysarbetet utgick ifrån 

systemsäkerhetsanalysens frågeformulär om hot, risker, informationsbortfall, åtgärder mm men också 

med stöd av MSBs vägledning och disposition. Arbetsgruppen bedömde i ett första skede vilka 

verksamheter som var mest utsatta för samhällsviktiga störningar mot bakgrund av dels tidigare RSA-

arbete och dels genom en subjektiv bedömning av vilka verksamheter gruppen ansåg vara mest utsatta 

för risker. Arbetsgruppen har intervjuat representanter inom länsstyrelsens verksamheter, och använt 

sig av systemsäkerhetsanalysens frågeformulär. Därtill har MSBs kommunenkät om 

informationssäkerhets använts för att beskriva det geografiska områdesansvaret, samt länsstyrelsernas 

gemensamma arbete inom informationssäkerhet. 

15.3 Uppdraget  
Regleringsbrev (RB) 70. Länsstyrelserna ska i arbetet med 2015 års risk-och sårbarhetsanalyser 

särskilt beakta och analysera informationssäkerheten i de delar av verksamheten och i de tekniska 

system som är nödvändiga för att länsstyrelserna ska kunna utföra sitt arbete. I detta arbete ska även 

informationssäkerheten inom länsstyrelsernas ansvarsområde beaktas och analyseras. Länsstyrelserna 

ska redovisa en bedömning av informationssäkerheten samt vidtagna åtgärder. Redovisningen ska vara 

en del av den sammanställning som görs i arbetet med risk-och sårbarhetsanalyser enligt 9 § 

förordningen (2006:942) om krisberedskap och höjd beredskap.  

Uppdraget består av två delar enligt följande:  

1. Analysera risker och sårbarheter inom det geografiska området kopplat till informationssäkerhet.  

2. Analysera den egna myndighetens risker och sårbarheter inom myndighetens samhällsviktiga 

verksamheter kopplat till informationssäkerhet.  



  

81 

 

 

15.4 Informationssäkerhet – hur tolkar vi det begreppet? 
Informationssäkerhet handlar inte enbart om IT-system, det handlar om de åtgärder som vidtas för att 

hindra att information läcker ut, förvanskas eller förstörs och för att informationen ska vara tillgänglig 

när den behövs. För en myndighet som länsstyrelsen kan det handla om att skydda information mot en 

uppsättning hot för att säkerställa verksamhetens kontinuitet och minimera verksamhetsrisken. 

Informationen som ska skyddas kan vara tryckt på papper, vara lagrad elektroniskt, överföras med post 

eller med elektroniska hjälpmedel, visas på film eller yttras i en konversation.  

 Identifiering  15.4.1
Länsstyrelsen i Södermanlands län har arbetet med att identifiera Länsstyrelsens samhällsviktiga 

verksamhet som genomförts med hjälp av tidigare års risk-och sårbarhetsanalyser.  

Som ett första steg i arbetet med informationssäkerhet så har vi identifierat IT-system som den 

samhällsviktiga verksamheten är beroende av för att upprätthålla verksamheten. Listan med 

identifierade system ses över i enlighet med Riskhanteringsmetoden för IT-system.  

I samband med en pågående förvaltningsetablering enligt pm3-modellen (pm3 är en förvaltnings-och 

portföljstyrningsmodell som bl.a. syftar till att tydliggöra ansvaret för förvaltning och utveckling av 

både it-och verksamhetskomponenter för myndighetens respektive objekt) har länsstyrelserna delat ut 

ansvaret för sina system på olika objektsägare. Objektsägarna ansvarar för utvecklingsinsatser i sina 

respektive system inklusive sådana som har med informationssäkerhet att göra.  

Till sin hjälp har objektsägaren Riskhanteringsmetoden för IT-system, som ger underlag för 

informationsklassning, risker och sårbarheter och åtgärdsbehov i systemen. Behovet av en riskanalys 

kan uppstå vid olika tillfällen, exempelvis i samband med projektstart, projektslut eller uppföljande för 

system i produktion.  

 Värdering  15.4.2
De system som genomgått en riskanalys anses göra att objektsägaren får kännedom om och vilka 

risker som är kopplade till Länsstyrelsens användning av systemet. Varje händelsebeskrivning (hot) 

bedöms med konsekvens och sannolikhet enligt fastställda skalor. Skalorna bygger på Myndigheten 

för samhällsskydd och beredskaps (MSB) rekommenderade modell. De bedömda 

händelsebeskrivningarna, identifierade risker, erhåller ett riskvärde (1-16) som är produkten av 

konsekvens-och sannolikhetsvärdet.  

Arbetet med hotbedömningen resulterade i ett beslutsunderlag där åtgärder beskrivs för att öka 

förmågan/minska sårbarheten kopplat till systemet. Uppdrag har lagts till berörd objektsägare (de 

flesta Länsstyrelsernas Itavdelning men även MSB) som får ta sedan ställning till om identifierade 

sårbarheter ska elimineras, reduceras eller accepteras.  

 Avgränsning  15.4.3
I arbetet med att analysera informationssäkerheten i Länsstyrelsens geografiska område har en 

avgränsning gjorts till att innefatta endast kommunerna. MSB har under 2015 genomfört en enkät om 

informationssäkerhet riktad till alla kommuner i landet. Länsstyrelserna har utgått från materialet från 

MSB:s enkät. Varje länsstyrelse har fått en länsvis sammanställning av delar av resultatet. 

Sammanställningen utgör inte tillräckligt underlag för en detaljerad analys.  
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Arbetet avgränsades till att enbart uppdatera förteckningen över system och ansvarsroller samt att 

utpeka vilka system som kan anses som samhällsviktiga i händelse av kris.  

16 Identifierade kritiska beroenden för den identifierade samhällsviktiga 

verksamheten 
Länsstyrelsen har vissa arbetsuppgifter som kan anses vara samhällsviktiga, antingen genom att de 

påverkar samhället runt omkring direkt (till exempel krissamordning eller utbetalning av bidrag) eller 

för att de är en förutsättning för att den egna verksamheten är i gång (till exempel IT) och gör så att 

servicen utåt fungerar. Denna sammanställning har fokuserat på samhällsviktig verksamhet utifrån 

aspekten informationssäkerhet. I andra fall hänvisas till den ordinarie risk- och sårbarhetsanalysen. 

Länsstyrelsens bedömning, med utgångspunkt för kriterierna för samhällsviktig verksamhet, är att 

följande verksamhet och uppdrag inom myndigheten är att betrakta som samhällsviktig utifrån ett 

krisberedskapsperspektiv, de markeras i fetstil. Här redovisas även vilka system som Länsstyrelsens 

samhällsviktiga verksamhet är beroende av. Flera system är av grundläggande karaktär och kommer 

därmed upprepas för flera funktioner.  

16.1 Beredskapsfunktionen 
Krisledningsorganisation 

Tjänsteman i beredskap med uppgift att initiera och samordna det inledande arbetet för att upptäcka, 

verifiera, larma och informera vid allvarliga kriser som kan drabba länet.  

System som används: Webb, Outlook, Lync, WIS, telefoni, Rakel och kryptografiska system  

Varav Outlook, WIS, telefoni, Rakel och kryptografiska system anses samhällsviktiga. 

16.2 Länsledningen och dess stab utifrån strategiska beslut 
Krisledningsorganisation inklusive information/kommunikation med uppgift att vid en allvarlig 

kris, som berör länet eller medför behov av samverkan med kommuner eller andra aktörer, omgående 

ska kunna upprätta en ledningsfunktion för bl.a. samordning och information. Krav enligt förordning 

om krisberedskap och höjd beredskap som vi ska klara med kort varsel. Ansvar vid höjd beredskap.  

System som används: Webb, Outlook, Lync, sharepoint 07, sharepoint 13, facebook, Twitter, 

Youtube, WIS och telefoni. Varav Outlook, WIS, telefoni, Rakel och kryptografiska system anses 

samhällsviktiga 

16.3 Veterinär verksamhet och djurskydd 
Veterinära funktionen: Vid en epizooti, om Jordbruksverket så beslutat, bedriva smittspårning och 

smittbekämpning.  

System som används: Webb: Outlook, Lync, WIS, Platina, GIS och telefoni. Varav Outlook, WIS 

och telefoni anses samhällsviktiga. 
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17 Identifierade och analyserade hot och risker för länsstyrelsen och 

länets geografiska område 

17.1 Länsstyrelsegemensamt  
Sedan 2009 är driften av länsstyrelsernas IT-system koncentrerad till en länsstyrelsegemensam IT-

avdelning som organisatoriskt tillhör Länsstyrelsen Västra Götalands län. IT-avdelningen levererar IT-

tjänster till alla länsstyrelser och deras medarbetare. Informationssäkerhetsarbetet bedrivs i huvudsak 

ute på respektive länsstyrelse och inom IT-avdelningen, men det finns ett nätverk där de som arbetar 

med informationssäkerhet bedriver visst gemensamt arbete.  

Ovanstående organisation med 21 stycken fristående myndigheter som har en gemensam leverantör av 

gemensamma IT-tjänster har lett till en del oklarheter och svårigheter kring kravställning och 

rollfördelning, bland annat inom informationssäkerhetsområdet. Det framgår bland annat i en extern 

rapport som redovisats för länsstyrelserna, den visar att organisationen har låg mognadsgrad och inte 

arbetar tillräckligt systematiskt med frågorna. Att det finns brister i våra gemensamma system blev 

tydligt i samband med skogsbranden i Västmanland 2014 då exempelvis våra externa webbsidor 

slutade fungera pga. överbelastning.  

17.2 Specifikt för Länsstyrelsen i Södermanlands län  
De identifierade sårbarheter och brister inom informationssäkerhet som noterats på Länsstyrelsen är 

dels kopplade till de system som hör till Länsstyrelsens samhällsviktiga verksamhet och till 

kunskapsbrist hos medarbetarna. Vi kan anta att de system som inte har genomgått analys enligt 

Riskhanteringsmetoden för IT-system eventuellt kan ha brister och sårbarheter när det gäller att 

informationen som hanteras ska vara konfidentiell, tillgänglig, spårbar och riktig.  

En annan brist och sårbarhet för Länsstyrelsen är att det generellt inte finns tillräckligt med kunskap 

och medvetenhet hos medarbetare och chefer vad informationssäkerhet innebär. Somliga tror att det 

enbart handlar om IT och att det därmed är en fråga för Länsstyrelsens IT-avdelning att ta hand om. 

Istället rör det sig om all typ av information som vi alla dagligen hanterar i olika sammanhang som 

dokument, smarta telefoner, datorer, e-post. Länsstyrelsen har därför en plan på att höja kunskapsnivån 

för medarbetare, där samtlig personal ska genomgå utbildningen DISA och lämna in intyg. Under 

2015 har merparten av de anställda vid Länsstyrelsen i Södermanlands län genomgått denna 

utbildning. Fortsatt planering för 2016 kommer att läggas i handlingsplan för året. 

17.3 Inom det geografiska området 
Informationssäkerheten inom Länsstyrelsens geografiska område har i detta uppdrag begränsats till 

kommunerna i länet. Länsstyrelsen har tagit del av underlag som MSB har skickat ut, där kommunera 

har svarat på frågor kring hur de arbetar med informationssäkerhet. De frågor som valts ut av MSB 

finns redovisade i sin helhet i en bilaga till denna rapport. Södermanlands län har nio kommuner och 

resultatet från kommunenkäten sammanfattas helt kort här.  

1. Enkätfråga 1. Har kommunen något etablerat samarbete i informationssäkerhetsfrågor med 

andra kommuner? 75 % svarar nej. 

2. Enkätfråga 4. Finns det en utpekad funktion för informationssäkerhet inom kommunen 

(såsom informationssäkerhetschef/-samordnare etc)? 88 % svarar ja. 

3. Enkätfråga 17. Kontrolleras efterlevnad rörande informationssäkerhet? 71 % svarar ja. 

4. Enkätfråga 22. Vilken eller vilka metod/er används som stöd för det systematiska 

informationssäkerhetsarbetet?  
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a. 67 % svarar ISO 27000-serien (Ledningssystem för informationssäkerhet).  

b. 100 % svarar BITS (Basnivå för informationssäkerhet). 

c. 67 % svarar MSB:s metodstöd för systematiskt informationssäkerhetsarbete som finns 

på www.informationssäkerhet.se 

d.  Inga andra svar.  

5. Enkätfråga 23. Finns det inom kommunen en metod för hur informationsklassning utförs?  

57 % svarar ja. 

6. Enkätfråga 32. Genomför ni riskanalys avseende informationssäkerhet? 71 % svarar ja. 

7. Enkätfråga 45. Finns kontinuitetsplaner framtagna för att hantera bortfall av information i 

kritiska verksamhetsprocesser inom kommunen? 57 % svarar ja. 

8. Enkätfråga 57. När kommunen anlitar underleverantörer, såsom drift av it-stöd och lagring 

av kommunens information, vilka analyser görs och vilka regelverk är tillämpliga? 

i. T.ex. Personbiträdesavtal samt att regelverk gås igenom innan uppdrag 

ii. Ingen vetskap 

iii. Inga 

iv. PUL-ombud vid webbar i utlagd drift. Lagring av kommunens information 

sker i stora dela internt (kommunens driftshall) 

v. Inte aktuellt, driften och lagring sker i egen regi. När det gäller lagring av 

elevers information i molnsystem så tillämpar vi oss av risk- och 

sårbarhetsanalyser och PUBA avtal.  

vi. Sker idag inte utifrån specifika regelverk. 

vii. Normal riskbedömning görs oftast av It-enheten 

9. Enkätfråga 58. Ställer ni samma informationssäkerhetskrav vid anslutning till nationella eller 

gemensamma e-tjänster som tillhandahålls av andra kommuner eller myndigheter som ni 

ställer vid egen upphandling av motsvarande tjänst? 57 % svarar ja. 

Länsstyrelsen gör ingen ytterligare bedömning av svaren som kommunerna har gett då 

sammanställningen inte utgör tillräckligt underlag för en detaljerad analys, på grund av låg grad av 

transparens. Det skulle vara intressant att få ta del av det material MSB har fått in och göra en 

detaljerad analys alternativt att MSB själva gör denna analys utifrån hela det material de har fått in. 

 

  

http://www.informationssäkerhet.se/
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18 Bedömning av myndighetens generella krisberedskap – avseende 

informationssäkerhet - enligt indikatorer som framgår av bilaga 
 

1. Myndigheten hanterar information säkert. Systematiskt säkerhetsarbete bedrivs i enlighet med 

MSB:s föreskrifter (MSBFS 2009:10) om statliga myndigheters informationssäkerhet.  

Ja  

 

2. Myndigheten har rutiner för att identifiera och hantera kritiska beroenden till system och 

tjänster för informationshantering som är av central betydelse för myndighetens verksamhet. 

Ja 

 

3. Ja 

Motivering: Lst IT är systemägare till våra system, och säkerhetsanalyser görs då nya system 

tas i bruk. Länsstyrelsen Södermanland har en policy för vår informationssäkerhet som står 

inför en uppdatering under våren 2016. 

 

4. Myndigheten ställer krav på informationssäkerhet när informationshantering upphandlas av en 

extern leverantör. 

Ja 

Motivering: Då t.ex. GIS upphandlades gjordes en systemsäkerhetsanalys, och det är samma rutiner 

som gäller för om en upphandling av informationshantering skulle ske. 
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19 Beskrivning av identifierade sårbarheter och brister i 

krisberedskap inom länsstyrelsen och dess geografiska område 
Se kapitel 5, avsnittet Inom det geografiska området. 

19.1 Genomförda, pågående och planerade åtgärder inom 

informationssäkerhet, RB 70 

19.2 Kontinuitetsplaneringsprojektet 
Med anledning av de sårbarheter som identifierats och beskrivs i kapitlet om sårbarheter och brister så 

beslutade länsråden i oktober 2014 att starta ett gemensamt projekt. Syftet var att förbättra 

länsstyrelsernas kunskap och förmåga inom området informationssäkerhet och kontinuitetsplanering 

för att kunna identifiera kritiska verksamhetssystem och kartlägga verksamheternas krav på IT-stöd. 

Projektet har bestått av fyra delar:  

• Ta fram förslag på kompetensutvecklande insatser för att höja kompetensen inom 

kontinuitetshantering och informationssäkerhet.  

• En pilotstudie inom området ”Kommunikation” med fokus på kravställning och analys av 

länsstyrelsernas webbaserade information och kommunikation.  

• En pilotstudie inom området ”Kärnkraftsberedskap” för att identifiera vilka specifika IT-

leveranser som är kritiska för att länsstyrelserna ska kunna bedriva sitt uppdrag som ansvarig 

myndighet för räddningstjänst vid en kärnteknisk olycka.  

• Utifrån pilotstudierna ta fram ett förslag till krav på IT-leverans (SLA) som lever upp till den 

kravbild som framkommit i analyserna.  

Pilotstudierna inom kommunikation och kärnkraftsberedskap visar att nuvarande IT-leverans inte 

uppfyller de krav som finns från verksamheten.  

Åtgärdsförslagen är gemensamma för samtliga länsstyrelser. Projektet har i oktober 2015 lämnat ett 

antal förslag till länsråden att ta ställning till:  

1. Införa en länsstyrelsegemensam systematisk kontinuitetsplanering  

a. Genomföra workshops inom samtliga verksamhetsområden där kritiska förmågor och 

deras beroende av IT analyseras  

b. Etablera samordnad styrning och organisation av informationssäkerhetsarbetet  

c. Genomföra utbildning inom kontinuitetsplanering för olika målgrupper  

d. Genomföra utbildning inom informationssäkerhet för olika målgrupper  

 

2. Vidta åtgärder för en robust och tillgänglig IT-leverans utifrån verksamheternas krav  

a. Tekniska investeringar för ökad robusthet och tillgänglighet -Utökad bemanning för 

support/felavhjälpning  

b. Ta fram metoder för kvalitetskontroll och uppföljning av leveransen  

c. Verksamheterna ska ha en förmåga att svara upp mot krav från IT  

 

19.3 Åtgärder specifika för Länsstyrelsen i Södermanland 
Länsstyrelsen kommer fortsätta följa utveckling av vad som sker i det gemensamma arbetet för 

länsstyrelserna, men också vad som kommer från nationellt håll, bl.a. från MSB. Vi vet att det inom 

kort kommer nya föreskrifter för informationssäkerhet och det innebära att vi får förändra och utveckla 

vårt arbetssätt.  
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Ett tidigare underlag i form av en förteckning över system och ansvarsroller har uppdaterats.  

Under hösten 2015 har mer än hälften av länsstyrelsens anställda genomfört utbildningen DISA. De 

medarbetare som inte gjort utbildningen DISA under 2015 kommer att genomföra den under 2016. 

DISA-utbildningen gäller även nyanställda.  

Arbetet med att analysera och bedöma de system som är kopplade till samhällsviktig verksamhet 

kommer att fortsätta under nästkommande år.  

19.4 Behov av ytterligare åtgärder med anledning av resultatet, RB 70 
Aktiviteter kommer att planeras i samband med att handlingsplan tas fram. Säkerhetsarbete med fokus 

på informationssäkerhet kommer att ske internt.  

 

 

 


