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Forord

Lansstyrelsen sammanstédller minst vartannat ar en regional risk- och
sarbarhetsanalys i enlighet med férordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgarder vid hojd beredskap och
forordningen (2007:825) med lansstyrelseinstruktion, 54 §, samt Myndigheten
for samhallsskydd och beredskaps foreskrifter om statliga myndigheters risk- och
sarbarhetsanalyser (MSBFS 2016:7).

Rapporten dr en sammanstallning av bade tidigare arbeten och analyser som
redovisats, samt till stor del dven nya insikter och bedémningar fran olika
myndigheter i lanet, och i vissa fall fran nationella sektorsmyndigheter.

Lansstyrelsen har ett ansvar att se till att de samhallsviktiga verksamheter som
myndigheten bedriver dven kan bedrivas pa ett tillfredsstallande satt under
pafrestande samhallsstorningar. For Lansstyrelsen tillkommer dven rollen som
geografiskt omradesansvarig myndighet for Sédermanlands lan. Denna rapport
utgoér myndighetens redovisning for ar 2016.

Den regionala risk- och sarbarhetsanalysen ska kunna anvandas som ett underlag
for egna och andra aktorers krisberedskapsatgarder, och var férhoppning ar att
den kan ge en inriktning till de krisberedskapsatgarder som reducerar samhallets
sarbarhet och 6kar den samlade krishanteringsférmagan i lanet.

Rapporten ar sammanstdlld av Beredskapsfunktionen inom enheten
samhallsbyggnadsenheten.
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Sammanfattning

Syftet med risk-och sarbarhetsanalysarbetet dr att med utgangspunkt i gdllande
lagstiftning, forfattningar och instruktioner; a) ge beslutsunderlag for
beslutsfattare och verksamhetsansvariga, b) ge ett underlag for information om
samhallets risker till allmdnheten c) ge underlag for samhallsplaneringen, samt
(d) bidra till att ge en riskbild for hela samhallet.

Madlet med risk- och sarbarhetsanalysen ar att fa en samlad bild av de risker
gallande extraordindra handelser som kan paverka regionen. Malet ar ocksa att
ge atgardsforslag for att ge moijlighet till 6kad robusthet och redundans i den
egna verksamheten men ocksa skapa underlag for samordning och inriktning av
arbetet i lanet for att 6ka redundansen i lanet.

Den huvudsakliga metoden som har anvants vid framtagandet av 2016 ars risk-
och sarbarhetsanalys har varit dokumentgranskning. Datainsamling och underlag
till analysen har atnjutits genom; a) samtliga kommuners risk- och
sarbarhetsanalyser, b) tidigare regionala risk- och sarbarhetsanalyser och
sammanstallningar, c) processer inom Lansstyrelsens verksamheter med
specifika kunskaper inom riskomradena, d) kunskapsunderlag fran andra aktorer,
e) intern workshop och internt arbete med risk- och sarbarhetsanalys, f) styrels-
material, g) kommunernas krisberedskapsindikatorer, h) behovsanalys (inom RSI-
processen) samt g) se dven referenslistan i foreliggande dokument.

| arets risk- och sarbarhetsanalys presenteras 23 risker. De sex risker som
varderats hogst i varderingen av (sannolikhet multiplicerat med konsekvens)
bland de 23 riskerna vad galler exempelvis konskevenser for liv- och halsa ar
pandemi, storm, varmebodlja, brand i sarskilda objekt, storningar i
dricksvattenforsorjningen och social oro med valdsinslag. Det bor tas i beaktande
att beddmningarna av sannolikhet och konsekvens ar uppskattningar.
Konsekvensbedomningar har dven gjorts gallande samhallets funktionalitet,
grundlaggande varderingar som rattsdakerhet och demokrati, skador pa egendom
och miljé samt en sammanfattande konsekvensbedémning.

Risk- och sarbarhetsanalysen har resulterat i ett antal atgardsforslag internt och
externt. Exempel pa detta ar att internt pa Lansstyrelsen Sodermanland fortsatta
att utveckla, utbilda och 6va krisledningsorganisationen samt géra en 6versyn av
handlingsplaner. Exempel pa atgard externt ar att fortsatta att stimulera arbetet
gallande inriktnings och samordningen i lanet utifran radsbeslut och malbild
2020 samt att kommunerna bor se 6ver hur egenkontrollen och uppféljningen av
atgarder gallande krisberedskapen kan utvecklas.



Begrepp och termer

Extraordindir héindelse

Med extraordindr handelse avses en sadan hdndelse som avviker fran det
normala, innebdr en allvarlig stérning eller éverhangande risk for en allvarlig
storning i viktiga samhallsfunktioner och kraver skyndsamma insatser av berérda
aktorer.

Férmadga
Héar avses krishanteringsformaga och férmaga i samhallsviktig verksamhet att
motsta allvarliga storningar.

Geografiskt omrdadesansvar

Att det inom ett geografiskt omrade finns ett organ som ansvarar for inriktning,
prioritering och samordning av tvarsektoriella atgarder fére, under och efter en
kris. Detta ansvar finns pa tre nivder: lokal nivda (kommun), regional niva
(lansstyrelse) och nationell niva (regeringen).

Hot

Omfattar en aktors kapacitet och avsikt att genomféra skadliga handlingar. Ett
hot kan dven besta av en handelse eller en foreteelse som i sig framkallar fara
mot nagot eller nagon utan att det i sammanhanget forekommer aktérer med
kapacitet och avsikt att orsaka skada.

Kris

En hdndelse som drabbar manga manniskor och stora delar av samhillet och
hotar grund-laggande varden och funktioner. Kris ar ett tillstand som inte kan
hanteras med normala resurser och organisation. En kris ar ovantad, utanfor det
vanliga och vardagliga. Att I6sa krisen krdver samordnade atgarder fran flera
aktorer.

Krisberedskap

Formagan att genom utbildning, 6évning och andra atgarder samt genom den
organisation och de strukturer som skapas foére, under och efter en kris
forebygga, motsta och hantera kris-situationer.

Krishantering
Med krishantering avses den mer omedelbara och operativa hanteringen av en
hdndelse eller storning som intraffat i samhallet.

Kritiska beroenden

Beroenden som &r avgorande for att samhallsviktiga verksamheter ska kunna
fungera. Sadana beroenden karaktariseras av att ett bortfall eller en storning i
levererande  verksamheter  relativt omgdende leder till sddana
funktionsnedsattningar som kan fa till foljd att en kris intraffar.



Den drabbade verksamheten kannetecknas av att den saknar uthallighet,
redundans och mdjlighet att ersatta eller fungera utan den resurs som fallit bort.

Risk
En sammanvagning av sannolikheten for att en handelse ska intraffa och de
(negativa) konsekvenser hdandelsen kan leda till.

Samhidillsviktig verksamhet

En samhallsviktig verksamhet uppfyller minst ett av féljande villkor:

Ett bortfall av eller en svar storning i verksamheten kan ensamt eller tillsammans
med motsvarande handelser pa kort tid leda till att en allvarlig kris intraffar i
samhallet.

Verksamheten ar noédvandig eller mycket vasentlig for att en redan intraffad
allvarlig kris i samhallet ska kunna hanteras sa att skadeverkningarna blir sa sma
som mojligt.

Sdrbarhet
De egenskaper eller forhallanden som gor ett samhalle, ett system, eller
egendom mottagligt for de skadliga effekterna av en handelse.
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4 Beskrivning av Lansstyrelsen och det geografiska
omradet

4.1 Myndighetens uppgifter, organisation och ansvarsomrade.

| detta kapitel kommer en o6vergripande redovisning om vilka myndighetens
uppgifter ar till vardags. Darefter kommer en Overgripande beskrivning av
Lansstyrelsens krisberedskapsuppdag vilket foreliggande dokument ar ett
resultat av. Fortsattningsvis ges en generell beskrivning om Lansstyrelsen ansvar
gillande lag om skydd mot olyckor, civilt forsvar, epizooti samt en kort
beskrivning av ett jamstalldhetsperspektiv. Vidare gors en beskrivning av
Lansstyrelsens organisation i vardag som vid en samhallsstorning. En beskrivning
gors dven om vilka forfattningar som reglerar myndighetens verksamhet samt
vilka forfattningar som beaktats i redovisningen av foreliggande risk- och
sarbarhetsanalys. Avslutningsvis gors en beskrivning av det geografiska omradet
med beskrivningar av historia, geografi, demografi, infrastruktur, naringsliv,
natur, kultur och klimatférandringar.

41.1 Myndighetens uppgifter
Lansstyrelsen ansvarar for att beslut fran riksdagen och regeringen genomfors i
lanet, och Lansstyrelsen samordnar den statliga verksamheten. Nar det galler
lanets utveckling ska verksamheten tillvarata och arbeta fér bade enskilda
manniskors och samhallets intressen.

Lansstyrelsen ar en kunskapsorganisation som arbetar tvarsektoriellt med manga
olika sakfragor. Verksamhetens kompetensomraden spanner éver samhallsfragor
av vitt skilda slag, fran landsbygdsutveckling och biologisk mangfald till
integrationsfragor, krisberedskap och skydd av kulturmiljoer.

Enligt lansstyrelseinstruktionen (SFS 2007:825) ska Lansstyrelsen bland annat
arbeta med:

e livsmedelskontroll, djurskydd och allmanna veterinara fragor
e regional tillvaxt

e infrastrukturplanering

e hallbar samhallsplanering och boende

e energi och klimat

e kulturmiljo

e skydd mot olyckor samt krisberedskap och civilt forsvar
e naturvard samt miljo- och halsoskydd

e lantbruk och landsbygd

o fiske

e jamstalldhet

e integration.
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4.1.2

Kapitlet gar vidare med en O&vergripande beskrivning om vilket ansvar
Lansstyrelsen har nar det kommer till omradet krisberedskap, skydd mot olyckor
samt civilt forsvar beskrivs kortfattat i kommande underrubriker.
Underrubrikerna kompletteras daven med beskrivning om Lansstyrelsens ansvar
vid epizooti samt ur ett tvarsektoriellt perspektiv.

Lansstyrelsens krisberedskapsuppdrag

Lansstyrelsens roll och ansvar nar det galler samhéllets krisberedskap och skydd
mot olyckor regleras genom lagstiftning. Lansstyrelsen har en stddjande och
samordnande roll, och ar en lank mellan de lokala och regionala aktérerna samt
den nationella nivan. Lansstyrelsen ska ta initiativ till och erbjuda en arena for
sektorsovergripande samverkan, med malet att uppna god
krishanteringsformaga i lanet.

| egenskap av sarskilt ansvarig for krisberedskapen ska Lansstyrelsen sarskilt
beakta att de mest nddvandiga funktionerna i egen samhallsviktig verksamhet
kan uppratthallas samt att sdkerhetskraven for de tekniska system som &r
nodvandiga for att myndigheten ska kunna utfora sitt arbete &r tillfredsstallande.
Kortfattat kan Lansstyrelsen krisberedskapsuppdrag beskrivas pa foljande satt;

Ansvarar for en samlad regional lagesbild vid krissituationer

Stodja de aktdrer som ar ansvariga i lanet avseende planering, risk- och
sarbarhetsanalyser samt utbildning och 6vning

Ha ett regionalt rad for skydd mot olyckor och krisberedskap

Uppratta regional risk- och sarbarhetsanalys

Uppfdljning av kommunernas tillampning av LEH (SFS 2006:544)

Rapportera till MSB vilka beredskapsforberedelser som kommuner och landsting
vidtagit och samtidigt redovisa en beddmning av effekten av de vidtagna
forberedelserna

Verka for att den verksamhet som berdrda aktorer bedriver inom lanet avseende
krisberedskap bidrar till en grundlaggande formaga till civilt férsvar uppnas
Lansstyrelsen skall ha en Tjansteman i beredskap (TiB) for att initiera och
samordna det inledande arbetet for att upptacka, verifiera, larma och informera
vid allvarliga kriser som beror lanet.

Lansstyrelsen skall vara en sammanhallande funktion mellan den lokala och den
nationella nivan (ex. kommuner, landsting, narliggande lan, regeringen, MSB) vid
en allvarlig handelse.

Av krisberedskapsforordningen (2015:1052) tydliggors att varje
bevakningsansvarig myndighet minst vart annat ar ska analysera om det finns
sadan sarbarhet eller sadana hot och risker inom myndighetens ansvarsomrade
som synnerligen allvarligt kan forsamra formagan till verksamhet inom omradet.
Lansstyrelsens ansvar for att gora risk- och sarbarhetsanalyser tydliggors aven i
lansstyrelseinstruktionen (2007:825).

Syftet med arbetet ar att stdrka sin egen och samhallets krisberedskap. Vid
denna analys ska myndigheten sarskilt beakta:
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situationer som uppstar hastigt, ovantat och utan forvarning eller dar det finns
ett hot eller en risk att ett sadant lage kan komma att uppsta

situationer som kraver bradskande beslut och samverkan med andra aktérer
formagan att uppratthalla att de mest nédvandiga funktionerna i samhallsviktig
verksamhet

formagan att hantera mycket allvarliga situationer inom myndighetens
ansvarsomrade

| arbetet med risk- och sarbarhetsanalysen ingar att systematiskt identifiera,
analysera och dokumentera hot och risker inom myndighetens ansvarsomrade
som synnerligen allvarligt kan forsamra formagan till verksamhet inom omradet,
samt beddma hur sarbar verksamheten ar mot dessa.

For mer information, se exempel pa lagar, férordningarna och instruktionerna
nedan;

forordning med lansstyrelseinstruktion (SFS 2007:825)

forordning om krisberedskap och bevakningsansvariga myndigheters atgarder
vid hojd beredskap (SFS 2015:1052)

forordning (SFS 2015:1053) om totalférsvar och hojd beredskap.

Lag (2003:778) om skydd mot olyckor

Forordning (2003:779) om skydd mot olyckor

Lagen (1999:657) om allmanfarliga djursjukdomar som kan spridas genom smitta
bland djur eller fran djur till méanniskor (Epizootilagen) och férordningen
(1999:659) om epizooti.

Ovrigt: Vid héjd beredskap finns ett tjugotal lagar och férordningar som styr
lansstyrelsens roll och ansvar.

Ovrigt: Redovisningen och dispositionen av Linsstyrelsens risk- och
sarbarhetsanalys fortydligas genom MSBs forfattningssamling (MSBFS 2016:7).
Denna forfattning och foreskrift har anvants i foreliggande risk- och
sarbarhetsanalys.
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4.1.2.1 Krisberedskapens tre principer
Det svenska krishanteringssystemet ar uppbyggt pa tre principer,
ansvarsprincipen, likhetsprincipen och narhetsprincipen. Nedan presenteras
dessa principer och vad som menas med dessa, i korthet.

Ansvarsprincipen

Den som har ansvar for en
verksamhet under normala
forhallanden, ska ha
motsvarande ansvar under

kris- och krigssituationer.

Ansvarsprincipen innebar
ocksa ett ansvar for varje
aktor att samverka med

Likhetsprincipen

En verksamhets
organisation och
lokalisering ska sa langt det
ar mojligt vara densamma
saval under fredstida
forhallanden som under
kris eller krig.

Narhetsprincipen

Narhetsprincipen innebar
att en kris ska hanteras dar

den intraffar och avdem
som ar narmast berorda
och ansvariga.

andra, ofta

Fig. 1. Figuren ger en forklarande text om ansvarsprincipen, likhetsprincipen och
narhetsprincipen.

Sammanfattat skapar principerna tillsammans ett decentraliserat system for
krisberedskapen. Ansvarsprincipen beskriver inte bara ansvarsforhallanden utan
innefattar aven att alla berorda aktorer har ett ansvar att samverka fore, under
och efter en krissituation med utgangspunkt i en helhetssyn. Samverkan bade
inom, och utom Sverige ar avgorande for att hantera den stora mangd
beroenden som finns mellan myndigheter och andra aktérer och for samhallets
formaga att uppratthalla samhallsviktiga verksamheter och moéta nodvandiga
behov.

4.1.2.2 Geografiskt omrdadesansvar
Det geografiska omradesansvaret vad galler krisberedskap &r uttryckt i
forordningen (2015:2052), och innebar kortfattat att Lansstyrelsen ska vara
sammanhallande fore, under och efter en kris i lanet. Lansstyrelsen ska dven
verka for samordning och gemensam inriktning av de atgarder som behover
vidtas. Det innebar att lansstyrelsen ska vara en sammanhallande funktion
mellan lokala aktorer, som exempelvis kommuner, landsting, privat naringsliv,
och den nationella nivan. Lansstyrelsen ser till att nodvandig samverkan inom
lanet och med narliggande lan sker kontinuerligt. Under en kris ska Lansstyrelsen
samordna verksamhet mellan kommuner, landsting och myndigheter, samt att
information till allmanheten och foretradare for massmedia under sadana
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4.1.3

4.1.3.1

4.1.3.2

4.1.3.3

414

4.1.4.1

forhallanden samordnas. Efter beslut av regeringen ska lansstyrelsen prioritera
och inrikta de statliga och internationella resurser som stalls till férfogande.

Lag om skydd mot olyckor

Nedan ges en sammanfattande beskrivning om Lansstyrelsens roll med
utgangspunkt ur lag (2003:778) om skydd mot olyckor. Den sammanfattande
beskrivningen beror raddningstjanstansvar vid karnteknisk olycka, dvertagande
av kommunal raddningstjdnst och avslutningsvis tillsyn samt beslut om farlig
verksamhet.

Rdddningstjédnstansvar vid kédirnteknisk olycka

I lag (2003:778) om skydd mot olyckor och férordning (2003:779) om skydd mot
olyckor regleras att Lansstyrelsen har raddningstjanstansvar vid utslapp av
radioaktiva dmnen fran en karnteknisk anlaggning. Det innebér att Lansstyrelsen
ska svara for raddningstjanst vid utsldpp av radioaktiva d@mnen eller vid
Ooverhangande fara for utslapp fran en karnteknisk anldggning i sadan omfattning
att sarskilda atgarder kravs for att skydda allmanheten. Lansstyrelsen har ocksa
ansvar for att sanera efter utsldapp av radioaktiva @mnen fran en karnteknisk
anlaggning.

Overtagande av kommunal réiddningstjéinst

Vid héandelser som kraver omfattande raddningsinsatser i kommunal
raddningstjanst kan Lansstyrelsen Overta ansvaret for raddningstjansten i de
kommuner som berérs av insatserna. Vid raddningsinsatser som innefattar bade
statlig och kommunal raddningstjanst ansvarar Lansstyrelsen for att insatserna
samordnas om Lansstyrelsen har 6vertagit ansvaret.

Tillsyn samt beslut om farlig verksamhet

Lansstyrelsen ska utdva tillsyn inom ett antal omraden som ar samhallsviktiga ur
ett krisberedskapsperspektiv. Exempel pa sadana omraden ar kommunernas
livsmedelskontroller enligt livsmedelslagen, kommunernas miljo- och
hdlsoskyddsarbete, djurskyddslagen, vattenverksamhet enligt miljobalken,
kommunernas efterlevnad enligt lagen om skydd mot olyckor samt
verksamhetsutdvarnas efterlevnad enligt Sevesolagstiftningen.

Ovriga exempel

Lansstyrelsen fattar dven beslut om skyddsobjekt, prioritering av samhallsviktiga
elanviandare vid elbrist, tillstand for bevakningsverksamhet och tillstand for
kameradvervakning.

Civilt forsvar
Nedan presenteras en sammanfattande beskrivning om vilket ansvar
Lansstyrelsen har gallande civilt forsvar och hojd beredskap.

Ansvar fér héjd beredskap

Lansstyrelsen dr den hogsta civila totalférsvarsmyndigheten inom lanet.
Totalforsvaret utgors bade av militdr och av civil verksamhet och det omfattar
den verksamhet som behovs for att forbereda Sverige for krig. Regeringen kan
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4.1.5

4.1.5.1

4.1.6

4.1.6.1

besluta om att hoja beredskapen for att starka landets forsvarsformaga, enligt 3
§ lagen (1992:1403) om totalfoérsvar och hojd beredskap.

Hojd beredskap ar antingen skarpt beredskap eller hogsta beredskap. Under
hogsta beredskap ar totalforsvar all samhallsverksamhet som da ska bedrivas.
Vid hojd beredskap kan delar av eller hela totalférsvaret mobiliseras. Det civila
forsvaret utgors av verksamhet som ansvariga aktérer genomfor i syfte att gora
det majligt for samhallet att hantera situationer da beredskapen hdjs. Det civila
forsvaret ar darmed inte en organisation.

Verksamheten bedrivs av statliga myndigheter, kommuner, landsting, privata
foretag och frivilligorganisationer. Det avser skydd av befolkning, sdkerstdllande
av samhallsviktiga funktioner och 6vriga samhallets stod till Forsvarsmakten.

Vid hojd beredskap ska Lansstyrelsen dels inrikta sin verksamhet pa uppgifter
som har betydelse for totalforsvaret, dels verka for att storsta modjliga
forsvarseffekt uppnas och for att lanets tillgangar anvands for att framja
forsvaret. Detta innebar bland annat att Lansstyrelsen ska samordna civila
forsvarsatgarder i lanet och verka for att civil verksamhet med betydelse for
forsvaret bedrivs med en enhetlig inriktning.

Lansstyrelsen ska tillsammans med Forsvarsmakten, verka for att det civila och
militdra forsvaret samordnas. Lansstyrelsen ska dven halla regeringen informerad
om handelseutvecklingen, tillstandet och den férvantade utvecklingen inom
lanet samt om vidtagna och planerade atgarder.

Epizooti

Ansvar enligt epizootilagen och dess féljdférfattningar
Lansstyrelsen utovar offentlig kontroll enligt 15 § epizootiférordningen.
Lansstyrelsen kan dven fa vissa uppgifter pa delegation fran Jordbruksverket.

Ovrigt

Jamstdlldhetsperspektiv

| Férordning (2007:825) med lansstyrelseinstruktion star det i 5§ punkt 1 att
Lansstyrelsen ska integrera ett jamstalldhetsperspektiv i sin verksamhet genom
att belysa, analysera och beakta kvinnors och mans samt flickors och pojkars
villkor samt i punkt 5 samma paragraf integrera de manskliga rattigheterna i sin
verksamhet genom att belysa, analysera och beakta rattigheterna i den egna
verksamheten, sarskilt skyddet mot diskriminering. Aven barnperspektivet,
folkhdlsa och funktionsnedsattas behov ska beaktas i Lansstyrelsen arbete, sa
aven i den regionala risk- och sarbarhetsanalysen.

Inom arbetet med krishantering och beredskap finns det omraden dar det ar

lattare att uppmarksamma perspektiven sa som sociala risker och arbetet med
varningssystem for allmanheten.
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4.2.1

4.2.2

4.2 Organisation

Nedan ges en 6verskadlig bild av Lansstyrelsens organisation. Avslutningsvis ges
en kort beskrivning om hur Lansstyrelsens organisation organiseras vid en
kris/samhallsstorning.

Organisation i vardagen

Fig. 2. Organisationsskiss, Lansstyrelsen Sédermanland. (lansstyrelsen.se/sodermanland). Himtad
2016-10-18.

Lansstyrelsens organisation har en landshovding och ett lansrad. Landshévdingen
ar statens foretrddare i lanet. Lansradet ar en chefstjansteman som utses av
regeringen. | organisationen finns daven en stab som ar ett stéd i arbetet for
landshovdingen och lansradet. Organisationen bestar dven av fem sa kallade
enheter; Administrativa enheten, juridiska enheten, landsbygdsenheten, natur-
och miljéenheten samt samhallsbyggnadsenheten. Under enheterna finns dven
sa kallade funktioner, vilket ar funktioner med expertkunskaper inom olika
omraden. For mer information om enheterna och funktionerna héanvisas till
Lansstyrelsens hemsida.

Organisation vid en kris/samhallsst6érning

Vid en krissituation eller en allvarlig samhallsstorning kan Lansstyrelsen aktivera
en krisledningsorganisation.  Krisledningsorganisationen anpassas efter
hdndelsen. Krisledningsorganisationen har tre lagen; gron, gul och réd. Fargen
indikerar storleken och mandatet for krisledningsorganisationen. Gron farg
indikerar en krisledningsorganisation som hanterar en handelse som ligger nara
vardagshandelser. Rod farg indikerar en krisledningsorganisation som ar fullt
aktiverad och har storre mandat an en “gron organisation”.



Vid rod farg delas krisledningsorganisationen upp i olika beslutsnivaer;
Lansledning, strategisk ledning och krisledningsstab. Inom
krisledningsorganisationen finns dven en sa kallad ISF, vilket star for inriktnings
och samordningsfunktion. Inom denna funktion skapas ett samverkansforum for
ett flertal aktorer dar utbyte av information sker samt att det kan skapas
inriktningsmal for hur aktérerna tillsammans ska hantera en handelse.

Lansstyrelsens krisledningsorganisation ska aven:

e Under ordinarie arbetstid utan drojsmal kunna agera pa hastigt uppkommen
krissituation eller handelse som kan utvecklas till en kris,

e Under inte ordinarie arbetstid kunna agera baserat pa TiB senast tva timmar vid
en motsvarande handelse samt

e Ha en uthallighet att kunna verka kontinuerligt (dygnet runt) i minst en vecka

4.3 Beskrivning av lanets geografiska omrade

| denna del av kapitlet ges en sammanfattande bild
av lanets geografiska omrade. | redovisningen
aterges beskrivningar inom omradena historia,
geografi, demografi, infrastruktur, naringsliv, natur,
kultur och klimatférandringar.

\

. .
Eskilstuna | Strangnds

43.1 Historia
Lanets historia gar tillbaka till 1683 da
Sédermanlands lan skapades av de tre tidigare
slottslanen Nykopings ldan, Gripsholms |dan och
Eskilstunahus lan.

43.2 Geografi

Sédermanlands Ian har en landareal som ar 6 103
km2. 52 procent av landarealen bestar av
skogsmark. | centrala Sodermanland med dess
naturgeografiskt  omvaxlande  och parklikt G

kultiverade sprickdalslandskap som &r rik pa sjoar.

Det finns 790 sjoar om minst 1 hektar. Skargarden

omfattar 3 000 o©ar, holmar och skar

(regionafakta.com). Fig 2. Kartbild éver Sédermanlands lan

och de nio kommunerna i lanet

433 Demografi
| lanets nio kommuner bor totalt 284 470 invanare. Inom kommunerna finns en
varierande befolkningsmangd dar Eskilstuna ar lanets storsta kommun med drygt
102 000 invanare till Vingaker med drygt 9011 invanare (SCB, 2016)

Befolkningen 6kade i lanets alla kommuner under ar 2015. Det fardigstalldes 854
nya bostdader i lanet, en Okning med ndstan 40 procent mot ar 2014
(Lansstyrelsen Sodermanland, 2016).
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434 Infrastruktur
Lanet kannetecknas av en dynamisk utveckling och praglas i stor utstrackning av
narheten till Stockholmsomradet samt

Malarregionen. | Uppsala

el L0

T Avtanda Msrms
Batss |

Sundty wg\?‘
IEsklIstuna Fomingsberg )/ Stockholm

_4

Dagpendlingen ar storst till Stockholm.
Drygt 70 procent arbetar i Stockholms lan.
Pendlingen in till Sédermanland ar ocksa
storst fran Stockholm drygt 30 procent. De
andra stora pendlingslanen ar Ostergétland
och Vastmanland.  Fler pendlar in till
arbeten i S6dermanland fran dessa lan, an

tvartom.

Utveckling sker pa flera omraden i lanet. P Prorioreg

Inte minst da det galler kommunikationer. Linkeping_25

Det pagar ett intensivt arbete i lanets Gstra Fig. 4. Bild av tdg- , hamn, och flyginfrastruktur.
delar med den planerade Ostlanken, (Regionférbundet, 2016).

snabbjarnvagen mellan Stockholm - Nykoping —

Linkdping, som ska bli verklighet 2028. Trafikverket l|amnade in sin
tillatlighetsprovning enligt 17 kap i Miljobalken till regeringen for denna stracka
den 2015-11-11.

Lanets vagar, jarnvagar, hamn och flygplats ar viktiga ur ett lansperspektiv men
ocksa ur ett nationellt perspektiv. Bade E20 och E4 I6per genom lanet. Jarnvagen
trafikerar lanet bland annat genom Svealandsbanan, Sédra stambanan, Vastra
stambanan samt den sa kallade TGOJ-banan.

Oxeloésunds hamn ar Ostkustens storsta hamn raknat i vikt pa hanterat gods.
Forutom att man transporterar stalprodukter fér SSAB:s rakning har man
dessutom ett antal andra affarsomraden som till exempel olja, skrot, spannmal
och containers. Hamnen tar in fartyg med maximalt Ostersjédjup 16,5 meter och
har en kort inseglingsstracka.

Stockholm-Skavsta flygplats utanfor Nykoping ar Sveriges femte storsta flygplats.
Flygplatsterminalen har kapacitet for att ta emot 3 milj. passagerare per ar, och
det finns ett 40-tal foretag verksamma inom omradet. Flygplatsen ar
reservflygplats for Arlanda.

435 Naringsliv
Lanet har en varierande naringslivsstruktur med manga starka foretag inom saval
traditionella industribranscher som nytillkomna branscher. SSAB i Oxelosund och
Swecon/Volvo Construction Equipment AB i Eskilstuna &r tva exempel pa viktiga
foretag i lanet.

”Andelen féretagsamma i Sédermanland star stilla i arets undersokning [ar 2015,
egen notering]. Precis som i forra arets matning ar 10,2 procent av befolkningen
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4.3.6

4.3.7

43.8

foretagsamma. Jamfort med Sveriges 6vriga lan har Sédermanland en relativt lag
foretagsamhet. Daremot fortsatter kvinnorna att bli allt mer féretagsamma.
Arets notering dr den hogsta som uppmatts i linet. Den yngre foretagsamheten
har daremot legat kring dagens nivder under de senaste 10 aren. [..]
Nyforetagsamheten i forhallande till befolkningen &r mer eller mindre
oférandrad for sjunde aret i foljd. Det géller for saval den generella som for
kvinnornas nyféretagsamhet. Den yngre nyforetagsamheten har daremot okat
under aret efter att ha gatt tillbaka tva ar i foljd. Pa kommunniva gar Gnesta om
Trosa som den mest nyféretagsamma kommunen” (Svenskt naringsliv, 2015, s.
3).

Natur

Drygt halften av Sodermanlands lans yta beddms som riksintressant for
naturvard eller friluftsliv. Sex procent av lanets areal ar naturskyddade. Det finns
150 naturreservat. De storsta sjoarna vars vatten delvis eller helt befinner sig
inom det geografiska omradet ar Malaren, Hjalmaren, Baven och Yngaren. Det
finns daven 168 vattendrag med en total langd av cirka 820 kilometer.
Sédermanlands lan har dven en lang kust och skargard.

Kultur

| Sodermanlands lan finns 58 byggnadsminnen, som tillsammans ar tankta att pa
ett tydligt satt visa var historia och samhallsutveckling. Urvalet spanner over
alltifran slott och herre-saten till offentliga byggnader, bostadshus, industrier och
manga andra typer av bebyggelse bade i stad och pa landsbygd. | S6dermanlands
lan domineras riksintresseomradena av ett 30-tal slotts- och herrgardsmiljoer
och manga 6ppna odlingslandskap.

Klimatférandringar i Sddermanlands lan

Nar det galler klimatférandringar har en analys gjorts som konstaterar att
Sodermanland kommer drabbas av  pafrestningar pa grund av
klimatférandringarna, men analysen visar dven pa positiva effekter sa som att
skogbruket kan forvanta sig kraftig skogstillvaxt och att forutsattningarna for
jordbruket blir battre.
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5 Beskrivning av arbetsprocess och metod

| detta kapitel gors en redogorelse for arbetsprocess och metod fér framtagandet
av foreliggande risk- och sarbarhetsanalys. Forst presenteras syfte och mal med
risk- och sarbarhetsanalysen. Det foljs av en beskrivning av arbetsprocess och
metod for att sedan avslutas med en metoddiskussion.

5.1 Syfte och mal

Syftet med risk-och sarbarhetsanalysarbetet ar att:
e Ge beslutsunderlag for beslutsfattare och verksamhetsansvariga
e Ge ett underlag for information om samhallets risker till allménheten
e Ge underlag for samhallsplaneringen, samt
e Bidra till att ge en riskbild for hela samhallet

Madlet med risk- och sarbarhetsanalysen ar att fa en samlad bild av de risker
gallande extraordindra handelser som kan paverka regionen. Malet ar ocksa att
ge atgardsforslag for att ge mojlighet till 6kad robusthet och redundans i den
egna verksamheten men ocksa skapa underlag fér samordning och inriktning av
arbetet i lanet for att 6ka redundansen i lanet.

5.2 Arbetsprocess for risk- och sarbarhetsanalysarbetet

Arbetsprocessen foljer ett antal olika steg. Arbetet kan grovt fordelas in i foljande
steg; Metod, riskidentifiering, riskanalys, riskutvérdering, sdrbarhetsbedémning,
sdrbarhetsanalys, resultat och fortsatt arbete (MSB, 2011). Arbetet i de olika
stegen har anpassats efter de forutsattningar och behov som finns.

“m RiSkvardering érbarhets_analys Faorr;zzt:

Under 2016 har arbetsprocessen sett ut som foljande;

Planering for arbetet
med den regionala risk-

och sarbarhetsanalysen Intern och extern remiss Sammanstalla
under 2016 av forslag till regional remisssvar och vidta
risk- och eventuella korrigerande
sarbarhetsanalys atgarder
———

Inhdmtning av data:

Kommunala RSA:er,
Landstingets RSA, data

fran andra myndigheter Informationsklassa Ta beslut om
m.m. Tidigare regionala dokumentet dokumentet
RSA:er
- v

Sammanstilla forslag pa
regional risk- och
sarbarhetsanalys

Sammanstalla insamlad
data

Inhamt: Viérd h | . . .
Kompletterande data et Fig. 5. Beskrivning av arbetsprocess 2016
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5.3.1

5.3.2

5.3.3

5.3 Metoder som anvants i arbetet med risk- och sarbarhetsanalysen.

Dokumentgranskning
Under 2016 har insamling av data for det mesta gjorts genom
dokumentgranskning.

Datainsamling — Redovisning av vilket material och underlag som anvénts for

arbetet med risk- och sarbarhetsanalysen

e Samtliga kommuners risk- och sarbarhetsanalyser

e Tidigare regionala risk- och sarbarhetsanalyser och sammanstallningar

e Processer inom Lansstyrelsens verksamheter med specifika kunskaper inom
riskomradena

e Kunskapsunderlag fran andra aktérer

e Intern workshop och internt arbete med risk- och sarbarhetsanalys

e Styrels-material

e Kommunernas krisberedskapsindikatorer

e Behovsanalys (inom RSI-processen)

e Se dven referenslistan i foreliggande dokument

Riskidentifiering

Nedan presenteras hur riskidentifieringen har gatt till i arbetet med risk- och
sarbarhetsanalysen. Arbetet har skett i olika omgangar fran 2007 till arets risk-
och sarbarhetsanalys, 2016.

Efter att krisberedskapsforordningen tradde i kraft strukturerade och
omdefinierade Lansstyrelsen flera av de tidigare utpekade riskerna och 2007
genomforde Lansstyrelsen en nuldgesbild over lanet och identifierade féljande
huvudsakliga risker for lanet:

Utslapp av olja/kemikalier i Ostersjon eller Mélaren

Extrema vader — Klimatférandringarna ur ett krisberedskapsperspektiv
Langvarigt regionalt avbrott i elforsérjningen

Langvariga storningar i de elektroniska kommunikationerna
Olyckor/attentat med CBRNE

Utbrott av epizootier eller zoonoser

Avbrott i samhallsviktiga transporter

Avbrott eller storningar i kommunaltekniska system

Utbrott av pandemisk influensa

Riskidentifieringen har sedan dess kompletterats med ett arbete (ar 2014) for att
gora en oOversyn av de 27 nationella riskerna som presenterats av MSB.
Oversynen gjordes for att se vilka av dessa identifierade risker som kan vara mest
aktuella ur ett sérmlandskt perspektiv. Arbetet resulterade i totalt 21 risker.

Under 2015 kompletterades dessa 21 identifierade risker med en ytterligare risk
ur ett regionalt perspektiv; Kédrnteknisk olycka.
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534

Under 2016 kompletterades de 22 riskerna med en ytterligare risk ur ett
regionalt och nationellt perspektiv; H6jd beredskap- vipnat angrepp.

| arbetet med riskidentifieringen har det genom aren l6pande sammanstallts
tabeller av kommunernas RSA:er och deras identifierade risker genom
dokumentgranskningar. De identifierade riskerna fran kommunernas risk- och
sarbarhetsanalyser fran 2015 och 2016 har kategoriserades i temaomraden:
naturolyckor, olyckor, smitta, teknisk infrastruktur och férsérjningsystem och
antagonistiska hot och social oro (MSB, 2011). Ett kompletterande tema har
gjorts i samband med sammanstdllningen av identifierade risker; intern
organisation, vilket bygger pa de risker som har identifierats internt hos aktoren.
Dessa teman och kategorisering har anvants for att ge en Overskadlig bild for
ytterligare riskidentifiering/ validering av redan identifierade risker.

For att tematisera och kategorisera arbetet har en metod anvants kallat
”slaktskapsdiagram”.

Den overgripande riskidentifieringen bygger pa bade kommuner och landstingets
risk- och sarbarhetsanalys samt de nationella riskerna.

Kortfattat kan riskidentifieringen sammanfattas med ett arbete som har
genomforts genom workshop och dokumentgranskningar. Workshops har varit
en del i att skapa delaktighet i arbetet.

Riskanalys
| riskanalysen ses ett flertal fragor 6ver: Vad kan handa, hur sannolikt ar det att
handelsen intraffar och vilka konsekvenser far risken?

Sannolikheten ar ett matt pa hur troligt det ar att en viss oonskad handelse
intraffar och konsekvensen ar den skada som kan uppsta till féljd av den
oonskade hdndelsen. Bade sannolikheten och konsekvenserna ar bedémda pa en
femgradig skala enligt tabellerna nedan.

Nar det galler bedomningen av sannolikheten har en kvantitativ beskrivning med
hjalp av rankingskala och intervaller anvants. Genom att anvanda kvantitativa
uppskattningar ges andra aktérer mdjligheter att relatera bedémningarna till sin
egen analys.

En kvalitativ beskrivning med hjalp av rankingskala har anvants for att beskriva
konsekvenserna gédllande samhdllets funktionalitet, grundldggande virden som
rdttsdkerhet och demokrati samt skador pd egendom och miljé. En kvantitativ
rankingskala har anvants for att beskriva konsekvenserna gallande befolkningens
liv och hdlsa.

Efter att konsekvensbeddmningar ha gjorts gallande samhdllets funktionalitet,
grundlédggande virden som rdttsidkerhet och demokrati, skador pd egendom och
miljé samt befolkningens liv och hdélsa varfor sig, for varje identifierad risk, har en
sammanfattande konsekvensbeddmning gjorts dar dessa
konsekvensbeddémningar har vagts in till en gemensam konsekvensbedémning av
risken. Bedémningen har gjorts i en femgradig skala. | den sammanfattande
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konsekvensbedémningen  har en viktning gjorts med stéd av
konsekvensbeddémningarna gallande liv och hédlsa (70%), samhallets
funktionalitet (10%), grundldaggande varden (10 %) samt skador pa egendom och
miljo (10 %). | bedémningen har dven kommunernas riskvarderingar tagits i
beaktande.

Skalan ger mojlighet att visa hur rangordningen mellan riskerna har bedémts,
utifran de konsekvenser som riskerna kan resultera i. Nar det géller varderingen
utifrdan sannolikhet och konsekvens finns det en osdkerhetsbedémning och
riskvarderingen kan endast ses som ett grovt satt att vardera riskerna for att ge
en oOverblick av samtliga identifierade risker i lanet. Bedomningen ar gjord med
ett regionalt perspektiv vilket innebar att riskerna och hadndelserna beddéms
utifran sina regionala konsekvenser.

De skalor som har anvants vid beddomning av sannolikhet och konsekvens
kommer fran MSBs ”vagledning for risk- och sarbarhetsanalyser” (2011).

Sannolikhetsskalor
Kvalitativ skala for Kvantitativ skala for sannolikhet
sannolikhet
5. Mycket hog 5.> 0,1 pa arsbasis (>1 pa 10 ar)
4. Hog 4. > 0,01-0,1 pa arsbasis (1 pa 99 ar -1
pa 10 ar)
3. Medelhog 3. >0,001-0,01 pa arsbasis (1 pa 999 ar —
1 pa 100 ar)
2. lag 2. > 0,0001-0,001 pa arsbasis (1 pa 9999
ar—1 pa 1000 ar)
1. Mycket lag 1.>0,0001 pa arsbasis (1 pa 10 000 ar)
Konsekvensskalor
Kvalitativ skala for Kvantitativ skala for
konsekvensbedomning konsekvensbedémning,
Manniska
5. Katastrofala 5. Over 100 omkomna
4. Mycket allvarliga 4.21-100 omkomna
3. Allvarliga 3. 6-20 omkomna
2. Betydande 2. 1-5 omkomna
1. Begransande 1. Inga omkomna

1 Mycket begransade

Sma direkta hilsoeffekter, mycket begransade stérningar i samhallets funktionalitet, vergaende misstro mot
enskild samhallsinstitution, mycket begransade skador pd egendom och miljo.

2 Begransade

Mattliga direkta halsoeffekter, begransade storningar i samhallets funktionalitet, Gvergaende misstro mot flera
samhallsinstitutioner, begransade skador pa egendom och milj6.

3 Allvarliga

Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga storningar i samhallets funktionalitet,
bestdende

misstro mot flera samhallsinstitutioner eller férandrat beteende, allvarliga skador pa egendom och miljé.

4 Mycket allvarliga

Mycket stora direkta eller betydande indirekta halsoeffekter, mycket allvarliga storningar i samhallets
funktionalitet, bestaende misstromot flera samhallsinstitutioner och férandrat beteende, mycket allvarliga
skador pa egendom och miljo

5 Katastrofala

Katastrofala direkta eller mycket stora indirekta halsoeffekter, extrema storningar i samhallets funktionalitet,
grundmurad misstro mot samhallsinstitutioner och allman instabilitet, katastrofala skador pa egendom och
miljo
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5.3.5

5.3.6

Riskvardering

Vid riskvarderingen har information om riskerna inhamtats fran nationell niva for
att skapa ett sammanhang och for att lyfta fram fakta som finns framtaget.
Sedan skapas en beskrivning om hur riskerna ser ut pa regional niva. Har anvands
material fran statistik, risk- och sarbarhetsanalyser och andra genomférda
analyser. Det gors daven en sammanstallning om kommunerna har identifierat
risken och hur kommunerna har varderat den aktuella risken.

Vid riskvarderingen anvands detta som en grund for analys och fér bedomning av
sannolikhet och konsekvens for risken ur ett regionalt perspektiv. Sedan fors ett
kort resonemang av konskevensbedomningar utifran befolkningens liv och halsa,
samhallets funktionalitet, rattsakerhet och demokrati och skador pa egendom
och miljo. Detta ligger sedan till grund for konsekvensbedémningen utifran
skalan som ar presenterad ovan.

Riskvarderingen goérs genom att ta sannolikheten multiplicerat med
konsekvensen, vilket ger ett riskviarde. Det gors fem stycken olika varderingar
utifran foljande; liv och héalsa, samhallets funktionalitet, grundlaggande varden,
skador pa egendom och miljo samt avslutningsvis en sammanfattande
beddomning. Dessa redovisas i egna riskmatriser under resultatdelen i
foreliggande dokument.

Riskmatrisen ger en oversikt om riskernas vardering, och kan ge en bild om vilka
risker som skattats hogst och lagst samt spannet daremellan.

Den riskmatris som vi har valt att anvanda oss av aterfinns i MSBs vagledning for
risk- och sarbarhetsanalyser (2011).

Den riskvardering som presenteras i riskmatrisen ar varderingarna som gjordes
ar 2014.

Riskerna har under 2016 kompletterats med en fortydligande
konsekvensbeskrivning gallande samhdillets funktionalitet, grundldggande virden
som rdttsdkerhet och demokrati, skador pd egendom och miljé samt
befolkningens liv och hdilsa.

Sarbarhetsanalys

| arbetet med att gora en sarbarhetsanalys for regionen tas det stdd fran de data
som framkommit i riskanalysen och bedémning av konsekvenserna. Utover det
gors en sarbarhetsanalys genom att sammanstalla identifierade sarbarheter samt
identifierade ytterligare behov av atgarder i de kommunala risk- och
sarbarhetsanalyserna. Sammanstallningen av detta material gérs med stéd av
ett slaktskapsdiagram dar data fran risk- och sarbarhetsanalyserna tematiseras
och kategoriseras for att identifiera sarbarheter eller ytterligare behov av
atgarder som tenderar att vara aterkommande i lanet. Bland annat anvands
detta sedan som grund for beskrivning av ytterligare atgarder med anledning av
risk- och sarbarhetsanalysens resultat. Det har dven gjorts en behovsanalys om
vilka formagor som ska sakerstallas i lanet.
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5.3.7

5.4

Identifiering av samhallsviktig verksamhet och kritiska beroenden
Samhallsviktig verksamhet kan vara av nationell, regional eller lokal
betydelse.

Nationellt samhallsviktig verksamhet ar verksamhet som vid ett bortfall eller
storning i verksamheten kan leda till allvarliga nationella eller internationella
konsekvenser.

Regionalt samhallsviktig verksamhet ar verksamhet som vid ett bortfall eller en
storning i verksamheten kan leda till allvarliga regionala konsekvenser.

Lokalt samhallsviktig verksamhet ar verksamhet som vid ett bortfall eller en
storning i verksamheten kan leda till allvarliga lokala konsekvenser.

Vid identifiering av samhallsviktig verksamhet har modellen som beskrivs i MSBs
vagledning for samhallsviktig verksamhet (2014) anvants. Modellen har anvants
pa sadant satt att den har fatt vara ett stdod vid aggregerandet av data fran de
kommunala risk- och sarbarhetsanalyserna géllande deras identifierade
samhallsviktiga verksamheter.

Kompletterande diskussioner har forts inom arbetsgruppen pa Lansstyrelsen
samt material fran Styrel har anvants vid identifieringen.

Vid atergivningen av kritiska beroenden pa regional niva har stod i arbetet
hdamtats fran KBMs rapport “faller en faller da alla”. | arbetet att redogora for
kritiska beroenden pa regional niva har de kritiska beroenden som redovisats i de
kommunala risk- och sarbarhetsanalyserna analyserats. Resultatet av detta har
sammanstallts i en overgripande beskrivning.

Nar det galler kritiska beroenden for lansstyrelsens egen verksamhet har dessa
identifierats for Lansstyrelsens samhallsviktiga verksamhet under 2016. Ett
arbete har paborjats med att anvdnda FORSA-modellen internt for att analysera
den sambhallsviktiga verksamheten "krisledningsorganisation”. | arbetet har
kritiska beroenden identifierats. Detta redovisas i matrisform i foreliggande
dokument.

Deltagande interna, externa och privata aktorer i arbetet.

Genom aren har arbetet haft olika fokusomraden vid sammanstallningen av risk-
och sarbarhetsanalysen. Vissa ar har externa aktorer deltagit i arbetet som
exempelvis kommuner, landsting och polis.

Under 2016 har externa aktorer fatt ta del av rapporten genom remiss for att
ldmna synpunkter pa innehadllet. Dessa ar aktorer i natverken inom RSI-strategin i
lanet. Rapportern har dven granskats internt.
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Avgransningar med motiv.

Att genomfora en risk- och sarbarhetsanalys av alla identifierade risker och hot
ar tids- och resurskravande och ar inte rimligt att goéra varje ar. Darav gors
avgransningen till att uppdatera och komplettera de tidigare identifierade
riskerna med nya data i foreliggande dokument samt uppdaterade
konsekvensbeddémningar.

| denna rapport har vissa uppdateringar gjorts av de analyser som fanns i RSA
2015 for Sodermanlands lan. Det ar alltsda samma 22 risker som tidigare
inventerats med ett tillagg gallande HG6jd beredskap- vipnat angrepp.

En tydligare koppling mot de kommunala risk- och sarbarhetsanalyserna finns i
foreliggande dokument an tidigare rapporter. En annan motivering till att de
kommunala risk- och sarbarhetsanalyserna har en storre integrering i den
regionala risk- och sarbarhetsanalysen ar ett satt att kombinera arbetet vid
uppfoljningen av kommunernas arbete enligt LEH.

5.5 Intern risk- och sarbarhetsanalys av samhallsviktig verksamhet

Under 2016 har ett arbete paborjats med att analysera Ladnsstyrelsens egna
samhallsviktiga verksamheter. Fokus for 2016 ar krisledningsorganisationen. Den
metod som anvands for att géra analysen ar FORSA-modellen. Arbetet internt
anvander sig av de processteg/block som presenteras i modellen.

» hndelse-analys Atgarder A

5.6 Metoddiskussion

Ga vidare

Val av metod och motivering

Valet att anvanda dokumentgranskning som huvudsaklig metod under 2016
anvandes som ett satt att kombinera arbetet vid uppféljningen av kommunernas
tilldmpning av lagstiftningen (LEH 2006:544) samt revidering och framtagande av
risk- och sarbarhetsanalysen. Syftet var att bidra till att effektivisera arbetet.

Ovrig metoddiskussion

Arbetet med att analyser risker och sarbarheter kan innebéara en del utmaningar.
En utmaning i arbetet kan vara att omvarlden standigt forandras vilket kan
paverka risk- och sarbarhetsanalysens resultat eller bedomning av sannolikhet
och konsekvens. Exempel pa forandringar kan vara eventuella forandringar i det
nationella krisberedskapssystemet och pagaende samhallsforandringar samt
politiska beslut i landet eller i omvarlden.
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Syftet och malet med risk- och sarbarhetsanalysen bedéms bli nadda genom den
beskrivna arbetsprocessen och de arbetsmetoder som har anvant i arbetet. Dock
finns det utvecklingsmojligheter for att starka arbetet.

En nackdel i arbetet med att anvanda dokumentgranskning som metod i detta
fall ar att risk- och sarbarhetsanalysernas som har aggregerats har olika nivaer av
kvalitet i sin redovisning. En annan utmaning ar att kommunernas risk- och
sarbarhetsanalyser har olika bedomningsskalor for sannolikhet och konsekvens,
vilket gor det svarare att géra en jamforande bedomning samt gor det svarare att
gora en enhetlig regional analys. Dock kan de olika skalorna bidra till att nyansera
beddmningen av riskerna pa ett annat siatt &n om samma skalor har anvants
bland alla kommuner.

En annan utmaning med att arbeta med dokumentgranskning ar att det inte
bidrar till delaktighet bland externa aktorer i framtagandet av den regionala risk-
och sarbarhetsanalysen. Delaktigheten kan ocksa bidra till en 6kad forstaelse for
den egna aktorens roll vid en framtida handelse, vilket daven bidrar till 6kad
forstaelse for varandra.

En fordel med dokumentgranskningen ar att de sarbarheter och atgardsforslag
som ges i de kommunala risk- och sarbarhetsanalyserna blir analyserade utifran
de lokala forhallanden som finns. Genom att analysera fran det lokala
perspektivet kan bidra till att identifiera trender pa sarbarheter som kan uppsta i
lanet. Om det i jamforelse hade gjorts en gemensam analys hade
gruppdynamiken kunnat paverka utfallet av identifierade sarbarheter och
atgardsbehov. Genom dokumentgranskning undviks eventuella gruppdynamiska
paverkansfaktorer i analysen.

En fordel med den metod som har anvants i foreliggande risk- och
sarbarhetsanalys ar att det ger en oOvergripande bild om de risker som kan
intraffa i lanet. Det ger dven en 6verskadlig bild om eventuella hot som varderas
hogt och kan bli féremal for en fordjupad analys. Nackdelen med den metod som
har anvants i denna analys ar att den ger mer bredd an djup i analyserna. Det
som denna analys kan bidra med ar att det blir en ingangsport for férdjupade
analyser/ tematiska analyser.

Vid dokumentgranskning och sammanstéllning av data, dar data finns i olika
nyanseringsgrad skapas det utrymme for tolkning av materialet. Ett satt att
forsoka vaga upp detta tolkningsutrymme ar att anvianda sig av
remissforfarandet dar olika aktérer ges mojlighet att ge synpunkter pa materialet
for att komplettera eller bekrafta tolkningar.

| syfte att vidareutveckla arbetet ytterligare kommer utvecklingen av framtidens
risk- och sarbarhetsanalyser att behdva kopplas till den pagaende processen med
en ny regional samordning och inriktning for krishanteringsarbetet. Det ar en
strategi som Lansstyrelsen tillsammans med de regionala aktérerna har sjosatts
under 2016.
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5.7

En ytterligare utvecklingsmojlighet i arbetet med risk- och sarbarhetsanalysen
kan vara att inkludera erfarenheter och analyser som ar gjorda vid évningar eller
intraffade handelser. Detta ar en form av data som kan ge inspel for det fortsatta
arbetet och identifierandet av ytterligare atgardsbehov i lanet.

Vid identifieringen av samhallsviktig verksamhet av regional betydelse fanns det
fordelar med dokumentgranskning. Dar finns det angivet vilka samhallsviktiga
verksamheter som finns i det lokala perspektivet. Dock fanns en utmaning i detta
da atergivningen var olika tydlig bland de kommunala risk- och
sarbarhetsanalyserna. Ett satt att komplettera detta var att anvanda sig av
material fran arbetet med Styrel. En utmaning fanns i att beddéma vilka
verksamheter som ar av regional betydelse. Den bedémning som gjordes var att
en lokal samhallsviktig verksamhet sammantaget med andra lokala
samhallviktiga verksamheter kan fa en regional betydelse beroende pa handelse
och handelsens utveckling. En bedémning ar att sammanstallningen gallande
samhallsviktig verksamhet pa regional niva kan utvecklas, det kraver en tydligare
definition.

| kommande risk- och sarbarhetsanalys ges rekommendationen att se Over
avsnittet samhallsviktig verksamhet vad galler lansstyrelsens beskrivna
samhallsviktiga verksamheter. Varfor detta beskrivs har att géra med att vissa
verksamheter som beskrivs likaval kan vara externa beroenden, som exempelvis
lansstyrelsens vaxelfunktion, som finns placerad i annat lan.

Nar det géller viktningen av den sammanfattande konsekvensanalysen finns det
en osakerhet i bedomningen da viktningen kan goéras i olika grad. Viktningen kan
delas upp i andra varden vilket skulle kunna paverka varderingarna i riskmatrisen
for den sammanvagda konsekvensanalysen. Varfér den storsta viktningen har
lagts pa liv och halsa beror exempelvis pa att det som bedéms som mest
prioriterat att skydda ar liv och halsa.

Sekretess och spridning av materialet

Denna risk- och sarbarhetsanalys &r en 6ppen handling. Det finns ingen hemlig
bilaga. Risk- och sarbarhetsanalysen publiceras pa Lansstyrelsens externa webb.
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Identifierad samhallsviktig verksamhet inom det
geografiska omradet som ar av regional betydelse

Vid en allvarlig kris maste vart samhalle fungera och darfor ar det viktigt att
definiera vilka verksamheter som ar noédvandiga for att kunna undvika eller
hantera kriser. Vissa samhallsviktiga verksamheter och infrastrukturer maste
fungera for att vi inte ska hamna i allvarliga kriser. Vidare finns det verksamheter
som maste kunna hantera kriser nar de val intraffar. Vad som ar samhallsviktigt
ur ett krishanteringsperspektiv kan variera beroende pa vilka handelser vi stalls
infor, och i takt med att hdandelsen utvecklas.

Sambhallets krisberedskap &r inte enbart de offentligas ansvar, dven néringslivet
har en roll att axla i syfte att krisberedskapen ska utvecklas pa ett
tillfredsstallande satt. Krisberedskapen har férandrats under de senaste aren pa
sa satt att privata entreprendrer ager en allt storre del av samhallsviktig
verksamhet vilket innebar att de spelar en betydande roll i samhallets kris-
beredskap. Detta faktum staller storre och till viss del nya krav pa en fungerande
privat- offentlig samverkan an tidigare.

Det finns naturligtvis en mangd samhallsviktiga verksamheter i lanet som ar av
betydelse for befolkningens liv och halsa, samhallets funktionalitet,
grundlaggande varden samt egendom och miljo. En del verksamheter &r
samhallsviktiga pa lokal niva, andra pa regional eller nationell niva.
Redovisningen syftar till att askadliggora en del av de samhallsviktiga verksam-
samheter pa regional niva som kan komma att paverkas utifran de risker som
analysen har identifierat.

Lansstyrelsen har genom styrelsearbetet och inldmnade risk- och
sarbarhetsanalyser fran kommunerna som underlag kunnat identifiera att
foljande samhallsviktiga verksamheter ar av en regional betydelse. Nedan
presenteras de utifran samhaéllssektor, samhallsfunktion for att sedan presentera
samhallsviktiga verksamheter.

Samhallissektor

Viktig j
samhallsfunktion som dr en del av

Samhallsviktig j
verksamhet upprétthdiler

Figur 6. Forenklad bild om forhallandet mellan samhallssektor, viktig
samhallsfunktion och samhallsviktig verksamhet kan beskrivas pa féljande
satt (MSB, 2014, s. 11).
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Sektorer

Sambhallsviktig funktion

Samhallsviktig verksamhet

Energiférsorjning

Produktion av el, distribution av el,
produktion och distribution av fjarrvarme,
produktion och distribution av branslen
och drivmedel.

Drivmedelsforsorjning i samtliga
kommuner for att tacka den nodvandiga
tillgang som kravs for den samhallsviktiga
verksamhetens behov att fungera.
Exempel pa forsorjare i lanet; OKQS, Cirkel
K, Preem, Q-star, JET.

Det finns dven pellets- och flisproducenter
ilanet.

Det finns dven en biogasfabrik i lanet.

Produktion, lagerhallning och distribution
av el och fjarrvarme.

Vattenfall, EEM/ ESEM, Oxel6 Energi,
Tekniska verken Katrineholm Nat
levererar en stor del av elbehovet i ldnet
idag.

Information och
kommunikation

Telefoni (mobil och fast), internet,
radiokommunikation, distribution av post,
produktion och distribution av
dagstidningar, webbaserad information,
sociala medier

Tillhandahalla tekniska system som ger
forutsattningar att kommunicera via
internet, fast och mobil telefoni, telefon
vaxel, samt via radio (Rakelsystem).

Produktion och distribution av nyheter via
tidningar, sociala medier samt annan
webbaserad information (WIS,
Krisinformation.se, kommunala intrandt
etc.), TV och Sveriges radio. Regionalt ar
SR P4 Sérmland en samhallsviktig aktor.

Tidningar i [anet ar E-kuriren, K-kuriren,
Sérmlands nyheter (Sormlands media AB)

Kriskommunikation- ledingsplats
Trygghetslarm

Distribution av post

Stadsnét- tele/it

Noder- tele/it

Arkiv

Finansiella tjanster

Betalningar, tillgang till  kontanter,
centrala betalningssystemet,
vardepappershandel

Tillhandahalla betalningsorganisationer i
form av I6ne- och bankkontor och
utbetalningssystem, uttagsautomater for
kontantforsorjning.

Exempel pa banker; Sérmlands sparbank,
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SEB, Handelsbanken
Kommunal bistandsenhet

Utbetalning av l6ner/Ekonomisystem

Socialférsakringar

Allmanna pensionssystemet, sjuk- och
arbetsloshetsforsakringen

Tillhandahalla fungerande
utbetalningssystem som ar kopplat till
sjuk- och arbetsloshetsforsakringar och
pensionssystemet.

Forsorjningsstod/ bistand (ex.
socialférvaltningen)

Forsakringskassan (ex. sjuk- och
arbetsloshetsforsakringar)

Pensionsmyndigheten

Hélso- och
sjukvard samt
omsorg

Akutsjukvard, lakemedels- och
materielforsérjning, omsorg om barn,
funktionshindrade och aldre, primarvard,
psykiatri, socialtjanst, smittskydd for djur
och manniskor

Hela den verksamhet som bedrivs inom
begreppet halso- och sjukvard i
Landstingets regi, med koppling till lanets
fyra sjukhus varav ett bedriver
rattspsykiatrisk vard (Kullbergska,
Malarsjukhuset, Nykopings lasarett och
regionsjukhuset Karsudden), och de
vardcentraler som finns i samtliga
kommuner. Ambulanssjukvard.

I vdntan pa ambulans- (IVPA,
raddningstjansten)

Lakemedelsforsorjning via apoteken,
grupp- och servicebostader, vardboenden,
socialpsykiatri, hemtjanstverksamhet,
forskoleverksamhet/ fritidshem,
socialjour, personlig assistans.

Distriktsveterinarer

Lansveterinar

Skydd och
sdkerhet

Domstolsvdsendet, aklagarverksamhet,
militart forsvar, kriminalvard,
kustbevakning, polis, raddningstjanst,
alarmeringstjanst, tullkontroll, gransskydd
och immigrationskontroll, bevaknings- och
sakerhetsverksamhet

Den verksamhet som bedrivs inom
rattsvasendet som polis, dklagar-och
ekobrottsmyndigheten (Tingsrdtter finns i
Eskilstuna och Nyképings kommuner),
kriminalvardsanstalter (Eskilstuna,
Mariefred och Nyképing),
Kustbevakningen (kuststation i Oxelésund
samt kustbevakningsflyget pa Skavsta
flygplats), Tullverkets kontroll,
upphandlade bevaknings-
sdkerhetsuppdrag, samt Férsvarsmakten
inom Militar region Mitts uppdrag som
utfors av den 27:e hemvarnsbataljonen,
kommunala raddningstjanster i samtliga
kommuner, samt SOS Alarm AB,
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bevakningsforetag (ex. Securitas),
Polismyndigheten,
Krisledningsfunktion/plats och 6vriga
alarmeringstjanster som ar kopplade till
lanets samhallsviktiga verksamheter.

Energimyndigheten- utveckla och
samordna samhallets krisberedskap inom
energiberedskapsomradet och bedriva
omvarldsbevakning och analys samt stédja
andra myndigheter med expertkompetens
inom omradet.

Transporter

Flygtransport, jarnvagstransport,
sjotransport, vagtransport, kollektivtrafik

Ett fungerande vagnat dar framfoérallt E20,
E4 och vag 55 dven ar av en nationell
betydelse.

Ett fungerande jarnvagsnat/ tagdrift pa
den Sédra och Vastra stambanan, samt
den trafikering som sker pa dessa spar ar
av saval regional som nationell betydelse.

Verksamheten pa Stockholm Skavsta
flygplats och den som Oxelésunds Hamn
AB utfor ar ytterligare exempel pa
samhallsviktiga verksamheter i lanet inom
sektorn transporter.

Kollektivtrafik
Transporter av farligt gods

Logistikcenter

Kommunalteknisk
forsorjning

Dricksvattenforsoérjning, avioppshantering,
renhallning, vaghallning

Dricksvattenforsorjning, vattenverk,
avlopp- och avfallshantering, dagvatten,
samt vaghallning som inkluderar bade
reparationer och réjning for
framkomligheten.

Vattenreservoar.

Livsmedel

Distribution av livsmedel,
primarproduktion av livsmedel, kontroll av
livsmedel, tillverkning av livsmedel

Lantbruksverksamhet som producerar
livsmedel, djurfoder samt ravaror for
energi- och industridgndamal.

Tillverkning (ex. tillagningskok),
distribution och kontroll av livsmedel.

Kontroll av livsmedel ar exempel pa en
lokalt samhallsviktig verksamhet.

Forsaljning och kontroll av livsmedel &r
exempel pa befintliga lokala
samhallsviktiga verksamheter, men som
paverkar regionalt om de inte fungerar
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lokalt.

Exempel kan vara matvaruaffarer,
grossister och lagerhallning av livsmedel.
Exempel pa aktorer ar ICA, Coop, Willys,
Netto, Hemkap.

Handel och industri

Bygg- och entreprenadverksamhet,
detaljhandel, tillverkningsindustri

Detaljhandelsverksamhet som
tillhandahaller varor och tjanster for att
uppratthalla de basala behov som
manniskor och samhallet behover for att
klara sig pa en acceptabel niva.

Bygg- och entreprenadverksamhet
Képcentrum

Industrier som hanterar farliga mnen (Ex.
GB glace/ Unilever, SSAB, Studsvik,
Hamnen Oxeldsund)

Offentlig
forvaltning

Lokal ledning, regional ledning, nationell
ledning, begravningsverksamhet,
diplomatisk och konsular verksamhet

Tillhandahalla en tillsyns- och
tillstandsverksamhet (ex. miljobalken,
LSO) som uppratthaller en god sdkerhet-
och trygghetsniva.

Ha en fungerande lokal och regional
krisledningsférmaga, ha en fungerande
indikering- och laboratorieverksamhet, ha
en fungerande begravningstjanst.

Migrationsverkets verksamhet i Flen.

VMA- funktioner som fungerar i
tatorterna.

Kunna uppratthalla offentlighetsprincipen
(allménheten, ofta enskilda individer och
féretrddare for media, har rdtt till insyn i
och tillgdng till information om statens
och kommunernas verksamhet)

Administrera val och folkomrostningar.
Utbildningstjanster.

Krisstod (ex. POSOM), tjansteman i
beredskap (TiB), skyddsrum, trygghets och
informationspunkter
(samlingsplats/varmestuga).

Bibliotek.
Tekniska forrad.
Harpsund.

Museer.
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Skatteverket.
Trafikverket.
Energimyndigheten.
Fortifikationsverket.
Lansresidenset.

Kommunhus.

Tabell 1. Tabell med redovisning av samhaéllsviktiga verksamheter.

Det ar ett antal av dessa inventerade samhallsviktiga verksamheter som har
baring pa nationell betydelse, dar ett avbrott i funktionen skulle fa vida
konsekvenser. Olika avbrottstider galler for olika verksamheter.

| en vidare tolkning av begreppet samhallsviktig verksamhet kan allmanheten ses
som en “verksamhet” som ar nédvandig eller mycket vasentlig for att en redan
intraffad kris i samhallet ska kunna hanteras sa att skadeverkningarna blir sa sma
som mojligt. Ett exempel pa det kan vara att allmanheten, exempelvis, foljer de
rad som ges for att minimera effekterna av en handelse. Vid ett sadant tillfalle
bidrar allmanheten till att minska eventuella skadeverkningar. Ett annat exempel
kan vara allmdnhetens formaga att skydda sig sjalv vid en allvarlig handelse for
att minska skadeverkningarna. | den vidare tolkningen gor detta att allmanheten
kan tolkas som en samhallsviktig “verksamhet”.

6.1 Prioriterad och samhillsviktig verksamhet pa Linsstyrelsen

Utifran den pandemiplanering som genomfdérdes 2009 gjordes en inventering av
de funktioner och formagor som lansstyrelsen kontinuerligt boér kunna
uppratthalla dven vid storre pafrestningar. De beskriver myndighetens funktioner
och formagor att uppratthalla, och utgoérs enligt nedanstaende. Bedomningen ar
gjord enligt den definition som MSB har angett for en samhallsviktig verksamhet.

e Ha en fungerande krishanteringsorganisation

e Ha en fungerande informationsférmaga

e Ha en fungerande vaxelfunktion

e Ha en fungerande Arkiv/ Diariefunktion

e Kunna genomfora utbetalning av Ionegarantier

Aven IT- verksamheten p3 Linsstyrelsen har en viktig funktion som sedan 2009
har en gemensam IT-enhet som ar placerad i Vastra Gotaland.

Krishanteringsorganisation innehaller nio olika delar som bed6ms vara
definierbara som prioriterade ataganden for Lansstyrelsen Sodermanlands
verksamhetsomrade.

e Lansstyrelsens krisledningsorganisation som i samverkan med berdrda
aktorer leder den regionala samordningen och inriktningen i lanet. Den
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strategiska ledningsgruppen har adven funktionen som epizootigrupp i
handelse av ett epizootiutbrott.

Samordning av krisinformation.

ISF-funktion

Halla en samlad lagesbild

Ansvaret att tillhandahalla en TiB- funktion (Tjansteman i beredskap)
- som kan kontaktas av andra aktorer dygnet runt alla dagar om aret
- som har ett tydligt ansvar med befogenheter att vidta atgarder och att i
ovrigt  kunna  agera utifran den egna  myndighetens roll
- som bedriver omvarldsbevakning utifran myndighetens ansvarsomrade for
krisberedskap i syfte att tidigt kunna initiera agerande.

Utse en raddningsledare vid 6vertagande av kommunal raddningstjanst.
Ansvara for raddningstjanst vid utslapp av radioaktiva dmnen fran en
karnteknisk anlaggning.

Verka som den hogsta civila totalforsvarsmyndigheten inom lanet vid hojd
beredskap.

Fatta myndighetsbeslut
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7

Identifierade kritiska beroenden for den identifierade
samhallsviktiga verksamheten

| detta kapitel ges en beskrivning av identifierade kritiska beroenden som rér den
samhallsviktiga verksamhet som Lansstyrelsen sjalv forvaltar. En avgransning
som gors i denna redovisning ar till krisledningsorganisationen. Avslutningsvis
ges en oOverskadlig redovisning av kritiska beroenden ur ett regionalt perspektiv.
Kapitlet avslutas med en o6versiktlig bild av en beroendeanalys framtagen av

KBM.

Tabellen

nedan

ar

en

grovanalys

av

kritiska

beroenden

till

krisledningsorganisationen. De blamarkerade rutorna ar inte enbart kritiska
beroenden, det kan dven vara beroenden till krisledningsorganisationen.

Kritiska beroenden/
beroenden

Krislednings-
organisation-
prioriterat dtagand

Drivmedel

(petroliump
rodukter,
bio,-
och/eller
avfallsbrans|
e

Vatten

Mat Elektro-
niska
kommu-
nika-
tioner
(tele,
internet
och data)

Fatta
myndighetsbeslut

Strategiska
krisledningen

Leda ISF- inriktnings
och samordnings-
funktion

Krisledningsstab

TiB- tjdnsteman i
beredskap

Kriskommunikation

Samlad lagesbild

Utsedd
raddningsledare

Personal

Tjanste-
mani
bered-
skap

Besluts-
underlag

Ansvar for
raddningstjanst vid
utslapp av
radioaktiva @mnen

Totalt

Rutiner
och
verktyg

Externa
samver-
kans
aktorer

Ledni-
ngsbeslut

Tabell 2. Overskadlig grovanalys gillande beroenden till den samhallviktiga verksamheten

krisledningsorganisation.

Utifran tabellen och grovanalysen kan en tolkning goras att de beroendena som
beror flest prioriterade ataganden finns inom personal, elektroniska
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kommunikationer samt rutiner och verktyg. Darefter benamns externa
samverkansaktorer, beslutsunderlag samt el. Sedan fortsatter listan med vatten,
drivmedel, ledningsbeslut, mat samt TiB.

7.1 Kritiska beroenden ur ett regionalt perspektiv samt beroendeanalys

7.2 Elforsorjning

7.3

74

Sambhadllet vi lever i praglas av en 6kande grad av beroenden vilket samtidigt gor
oss mer sarbara. De flesta samhallsviktiga verksamheter i lanet ar beroende av el
och darmed 6kar dven sarbarheten vid storningar i elférsérjningen.

Kontantforsorjning, vatten- och avlopps-system, transportsektorn,
drivmedelsforsorjning och dldreomsorg kraver el for att bara namna nagra.

| det moderna samhallet ar kraven pa sdkra och kontinuerliga elleveranser stora.
Elbortfall ger kdnnbara forluster och starttiden for att fa igang stora processer ar
lang. Elavbrott i kombination med otillrdacklig reservkraft kan ge manga olika
negativa effekter. Vid langa elavbrott kan exempelvis akutsjukhusen i lanet fa
problem dven om reservkraft finns.

Drivmedelsforsorjning

Drivmedel behovs for att driva bade fordon och reservkraftverk. Forutom
transportsektorn ar polis, raddningstjanst, bevakning, avfallshantering,
akutsjukvard och dldreomsorg beroende av drivmedel till sina fordon.

Transporten av biobransle till fjarrvarmeverk sker uteslutande med fordon som
behover diesel och bensin for att rulla. Manga av kommunernas samhallsviktiga
verksamheter ar forsedda med reservkraftverk och vid ett elavbrott behdver
dessa drivas med huvudsakligen dieselolja men ocksa bensin. Drivmedelsbrist
kan innebdara att det blir svart att uppratthalla reservkraftsdriften och dessutom
ar de fordon som kor ut diesel till aggregaten ocksa beroende av diesel.

| dagslaget finns det inga forrad av diesel i kommunerna men det kan finnas
begransade lager hos till exempel lokala féretag och lantbrukare.
Bransleforsorjningen ar i hog grad beroende av elférsorjningen.

Vattenforsorjning

Vattenforsorjningssystemen i lanet ar helt beroende av elektricitet for att driva
reningsanlaggningar, pumpar med mera. Darfor finns ofta reservkraftsaggregat
installerade men som i sin tur ar beroende av vanligtvis diesel. Mobila
kraftaggregat kan dock férsorja mindre pumpstationer.

En extrem vaderhdndelse i samband med ett langre avbrott i elsystemet dar
reservkraften inte racker till kan fa stora foljder for vattenférsorjningen och
avloppssystemen. De flesta avloppssystem kraver standig tillforsel av el, och ett
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7.5

7.6

elavbrott leder nastan omedelbart till braddning. Ur ett krishanteringsperspektiv
ar tillgangen pa rent vatten viktigt dels for den enskilde individen men ocksa for
att kunna uppratthdlla en adekvat sjukvard och livsmedelsforsorjning.
Akutsjukhusen i lanet ar beroende av den kommunala vattenforsérjningen.
Avloppssystemen ar dven de beroende av vatten, och finns inget vatten orsakar
det stora konsekvenser for verksamheter.

Fjarrvarme

Fjarrvarmesystemen ar beroende av transporter for en standig tillgang till
bransle eftersom det ar svart att lagra sa stora volymer som kravs (KBM, 2010).
Detta ar sarskilt kritiskt for de anldaggningar som drivs med bio- och
avfallsbranslen med tanke pa att det ror sig om stora volymer som ska fraktas
(ibid).

Fjarrvarmeverken maste ha matarvatten som cirkulerar i varmepannorna och
vattnet maste vara rent och behandlas med kemikalier for att motverka
korrosion. Ett annat beroende inom fjarrvarmeprocessen ar tillgang pa vatten for
att ersatta forluster i fjarrvarmedistributionen och utan vatten uppstar problem
inom nagot dygn (ibid). Avloppssystem och fjarrvarmeverk behdéver bada standig
tillforsel av vatten.

Livsmedel

Livsmedelsforsorjningen bestar av flera verksamheter som livsmedelsproduktion,
lager, dagligvaruhandel, restauranger och storkodk. Dricksvatten behovs pa
manga satt som en insatsvara som ingar i det slutliga livsmedlet som exempelvis
mjolk och grénsaker.

Dricksvattnet kan ocksa anvandas som en del i en industriell process for skoljning
och sortering av ravaror. Beroendet av fungerande tele- och
datakommunikationer har successivt 6kat i och med den tekniska utvecklingen
inom livsmedelssektorn. Verksamheterna ar beroende av el och IT-baserade
system.

Lagerhallningen har minskat som ett led i utvecklingen av en mer
kostnadseffektiv distribution av livsmedel, dar distributionen av livsmedel &r
beroende av ett fatal centrallager som tillhor de stora livsmedelskedjorna.

Livsmedelsforsorjningen ar starkt beroende av transporter i alla verksamheter.
Konceptet "Just In Time” anvands inom livsmedelsforsérjningen och innebér att
lagerhallningen ar liten och sker till stor del pa vagarna. Transporter behovs for
att forflytta produkter i livsmedelskedjan och elférsorjningen ar viktig for att
halla igang de flesta verksamheter.
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7.9

7.7

7.8

Transporter

All samhallsviktig verksamhet ar beroende av transporter. Transportsektorn ar
beroende av infrastruktur, el, drivmedel, personal, elektroniska
kommunikationer, orderhantering, logistikplanering och trafikledning.

Tillgangen till personal ar ett stort beroende inom last-bilstransporter.
Sparbunden trafik behover nyckelpersonal som tagférare, trafikledare,
trafikplanerare, IT- och telepersonal samt underhallspersonal. For vagtransporter
behovs bransle i form av biogas, diesel och bensin.

Polis, raddningstjanst, ambulanssjukvard och bevakningspersonal behover bil
eller buss for att kunna utfora sitt arbete, men daven ambulanssjukvarden &r
beroende av luftburna transporter som ambulanshelikoptrar och ambulansflyg.

Livsmedelsforsorjningen ar beroende av transporter da det inte finns nagra stora
beredskapslager och lagermarginalerna ar relativt sma. Transportsektorn &r
oerhort beroende av tillgangen till drivmedel.

Elektroniska kommunikationer

Fungerande telefon- och dataforbindelser har stor betydelse fér samhallet. Utan
dessa forbindelser blir det dven svart att samverka och samordna ldanet vid en
kris. Vissa sjukvardsanlaggningar och kommuner i lanet har gatt over till IP-
telefoni vilket skapar nya sarbarheter. IP-telefoni blir allt vanligare med eller utan
avtal med operatdor som innebar svarigheter med att lokalisera personen som
ringer samtidigt som den ar beroende av el och internetatkomst for att fungera.

De mobila naten kraver en ndra pa kontinuerlig elforsorjning vilket gor dem
sarbara. En storning i de elektroniska kommunikationerna skulle paverka alla
samhallsviktiga  verksamheter och mest beroende ar exempelvis
betalningssystem, livsmedel, medier och transporter. Telekommunikationerna ar
ett systemomrade med manga beroenden och som ar relevanta i krissituationer
som mojligheten att nd SOS Alarm, polis, raddningstjanst och sjukvard.

Aven elproduktionen och distributionen styrs av telekommunikation.

Lansstyrelsen ska kunna skapa en gemensam lagesuppfattning for lanet och ar
darfor beroende av elektroniska kommunikationer for att fa fram korrekt
information och for att kunna kommunicera ut ldget i lanet. Informationsbehovet
kan bli stort till medborgarna och medietrycket kan bli enormt vid kriser.
Medborgarna forvantar sig och kraver information fran myndigheterna och
kommunerna. Detta ar ett beroende som finns under alla storre sam-
héllsstorningar och kriser.

Beroendeanalys

Denna del av kapitlet ger en bild av den vav av beroenden som binder samman
samhallsviktiga verksamheter och hur dessa verksamheter paverkar varandra.
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Oversiktsbilden nedan &r en schematisk beskrivning av hur stérningar i en sektor
flodar vidare till andra sektorer pa grund av deras beroenden av varandra. Bilden
ar inspirerad fran KBMs publikation “Faller en — faller da alla?” Bilden visar i
grova drag beroenden mellan olika sektorer. Beroendena mellan sektorerna ar
en sammanvagning av beroendena mellan de verksamheter som ingar i analysen
fran den tidigare myndigheten KBM. | nagra fall ar beroendet representativt for
samtliga verksamheter inom sektorn, men i andra fall ar det en enstaka
verksamhet inom en sektor som ar beroende av en enstaka verksamhet inom en
annan sektor.

Skydd och
sakerhet

Finansiella tjanster

Elektronisk Medier
kommunikation

¥

Elforsorjning

- -I Vard och omsorg

Transporter

Kommunalteknisk férsorjning

Figur 7. Flodesschema om hur samhallsviktiga verksamheter och deras beroenden paverkar
varandra (KBM, 2009).

Fargen pa en pil markerar vilken sektor den utgar fran. Daremot anges inte
styrkan i beroendena. Vissa av dem ar kritiskt beroende och andra ar tydligt
beroende, vilket innebdr att de kan vara kritiskt beroende under vissa
forutsattningar. Utifran figuren och den bakomliggande kunskap som den
representerar kan man se att elférsorjning och elektroniska kommunikationer ar
exempel pa tydligt spridande verksamheter. Verksamheter med en navprofil ar
transporter, drivmedelsforsorjning och kommunalteknisk forsorjning. Det
varierar i vilken grad verksamheterna inom sektorn ar beroende av varandra. Ett
exempel ar sektorn for skydd och sdkerhet dar raddningstjanst, polis och
bevakningsforetag ar beroende av att de andra parterna fungerar, och om nagon
part drabbas av stérningar paverkas arbetsbelastningen for de andra. Ett annat

40



exempel ar den finansiella sektorn dar andra finansiella verksamheter ar kritiskt
be-roende av oOverforingar och gireringar. Daremot ar de o6vriga finansiella
verksamheterna inte beroende av varandra i lika hog grad. Ett sista exempel ar
livsmedelssektorn dar verksamheterna utgér lankar i en kedja.
Dagligvaruhandeln ar helt beroende av leveranser fran livsmedelslagren som i sin
tur ar lika beroende av leveranser fran livsmedelsproduktionen (KBM, 2010).
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8 Identifierade och analyserade hot och risker for
lansstyrelsen och lanets geografiska omrade
| kapitlet presenteras identifierade och analyserade hot och risker for
lansstyrelsen och lanets geografiska omrade. Inledningsvis presenteras de 23
identifierade riskerna som tas upp i foreliggande risk- och sarbarhetsanalys.
Darefter aterges en riskanalys av varje enskild identifierad risk. Kapitlet borjar
med att presentera de identifierade och analyserade riskerna i en
sammanfattande form dar de redovisas i tabellform och i en riskmatris.
8.1 Identifierade hot och risker i lanet
Tabellen nedan synliggor vilka de identifierade riskerna ar. Riskerna har fordelats
upp teman; Naturolyckor, Olyckor, Smitta, Teknisk infrastruktur och
férsérjningsystem och Antagonistiska hot och social oro. Siffran till vanster i
tabellen synliggor vilket risk som aterges i riskmatriserna nedan.
Risker Risker
Siffra i Naturolyckor Siffra i
riskmatrisen riskmatrisen
1 Ras och skred Teknisk infrastruktur och
forsorjningssystem
2 Storm 13 Stoérningar i transporter
3 Varmebdlja 14 Storningar i livsmedelsforsorjning
4 Isstorm 15 Storningar i elektronisk kommunikation
5 Oversvamning av vattendrag 16 Storningar i energiforsorjning
6 Skyfall (Nationell féormdagebedémning 17 Storningar i dricksvattenforsorjning
gjord 2014)
Olyckor 18 Storningar i drivmedelsforsorjning
7 Fartygskollison med oljeutslapp Antagonistiska hot och social oro
8 Brand i sarskilda objekt 19 Social oro med valdsinslag
9 Farligt gods 20 Pagaende dodligt vald i skolmiljo
10 Karnteknisk olycka 21 Terrorhandling
Smitta 22 Stold av/oriktig information
11 Epizooti 23 Ho6jd beredskap-Vapnat angrepp
12 Pandemi

Tabell 3. Tabell med identifierade hot och risker
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8.2 Riskanalys

Innan riskerna analyseras narmare, presenteras de riskmatriser som ar resultatet av den
analys som gjorts i detta avsnitt. Fokus har legat pa statistik, de kommunala risk- och
sarbarhetsanalyserna samt de utgangspunkter som bedémdes finnas i Sodermanland for att
dessa risker ska kunna intraffa och vilka konsekvenser som skulle kunna uppsta. Vart att
notera ar att en riskmatris fortfarande kan tolkas pa manga olika satt, och det finns
svarigheter med att analysera risker dven om det gors med hjalp av bade statistik och
forskningsresultats.

Konsekvensbedémning befolkningens liv och hilsa

Sannolikhet
Mycket hdg
2,3,8,17,
5,6,22 19
HE
o8 7,11, 13,
16, 20
Mellanhog
1,4,14 15, 18
lag
Mycket lag

Inga omkomna 1-5 omkomna 6-20 omkomna  21-100 omkomna Over 100 Konsekvens

23. Vapnat angrepp. Konsekvensbedémning 5, katastrofalt

Konsekvensbedomning samhallets funktionalitet
Sannolikhet

Mycket hdg

Hog

Mellanhég

Mycket lag

Begrinsade Betydande Allvarliga Mycketallvarliga  Katastrofala Konsekvens

23. Vdpnat angrepp. Konsekvensbedomning 5, katastrofalt
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Konsekvensbedémning grundlaggande varderingar som rattsiakerhet och demokrati

Sannolikhet

Mycket hog

Hog

Mellanhog

lag

Mycket lag

2,3,5,6,8,
17

7,11,13,
20

12,16

Begransade

Betydande

Allvarliga

Mycket allvarliga

Katastrofala

Konsekvens

23. Vapnat angrepp. Konsekvensbeddmning 5, katastrofalt

Konsekvensbedomning skador pa egendom och milj6

Sannolikhet

Mycket hog

Hog

Mellanhog

lag

Mycket lag

Begridnsade

3,17,22 5,6,8,19
12,13, 20 11,
1,14, 15, 4,21
18

Betydande

Allvarliga
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Mycket allvarliga

Katastrofala

Konsekvens

23. Vdpnat angrepp. Konsekvensbedomning 5, katastrofalt




Sammanfattande konsekvensbedémning

| den sammanfattande bedémningen har en viktning gjorts av de ovan beskrivna
konsekvensbedémningarna. Viktningens fordelning gallande konsekvensbeskrivningarna ar
liv och halsa (70%), Samhallets funktionalitet (10 %), Grundlaggande varderingar som
rattsikerhet och demokrati (10 %) samt Skador pa egendom och miljé (10 %). Aven
kommunernas bedémningar av riskerna vags in i beddomningen.

Sannolikhet
Mycket hog
5,6,22 2,3,8,17,
19
Hog
7,11, 13,
16, 20
Mellanhog
1,4,14 15,18
lag
Mycket lag
10
Begrinsade Betydande Allvarliga Mycket allvarliga Katastrofala Konsekvens

23. HOjd beredskap. Konsekvensbedomning 5, katastrofalt
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8.3 Tema- Naturolyckor

| temat naturolyckor presenteras ras och skred, storm, védrmebélja, isstorm,
Oversvdmning av vattendrag samt skyfall. Riskerna aterges inledningsvis ur ett
nationellt perspektiv for att sedan beskrivas ur ett regionalt perspektiv. Darefter
aterges en sannolikhets- och konsekvensbedémning.

8.3.1 Ras och skred

Varje ar sker ras och skred i Sverige. Ras och skred intraffar i bebyggda omraden,
men de allra flesta ras och skred intraffar pa obebyggt omrade. | genomsnitt
vartannat till vart tredje ar intraffar ett skred som ar storre dn 1 hektar. Under
1900-talet har flera skred som &r storre dn 10 hektar intraffat i bebyggda
omraden. Dessa ras och skred har orsakat skador pa byggnader och
anldaggningar. Det har i vissa fall ocksa medfort forluster i manniskoliv. Under de
senaste 100 &ren har ras och skred intraffat i exempelvis Getd, Tuve, Are,
Agnesberg, Ballabo, Syssleback och Vagnharad (SGI, 2016).

Sammanfattat ar skred snabba massrorelser i jordtacket eller i berggrunden, som
kan orsaka stora skador dels pa mark och byggnader inom det drabbade
omradet, dels inom det nedanforliggande markomrade dar skred och
rasmassorna hamnar (SIG, 2014).

Varfor intraffar skred?

Skred intraffar beroende pa en antal faktorer. Belastningen pa jorden samt
jordens hallfasthet paverkar jordens stabilitetsforhallanden.
Stabilitetsforhadllanden kan foérdndras genom att belastningen okar eller
hallfastheten minskar. Markens hallfasthet och stabilitet som byggnadsgrund
paverkas i hog grad av vatteninnehallet och vattentrycket i marken. Ett forandrat
klimat med 6kad nederbérd och avrinning innebar darfor ckade risker for skred
(SGl, 2016).

Det ar vanligt att en kombination av nedanstaende faktorer kan utlosa ett skred:
e Landhdjningen
e Klimat- och vdaderberoende forandringar
e FoOrandringar genom erosion
e Manniskans ingrepp i naturen

Faktorerna ger upphov till:
e Forandrad grundvattenniva (férandrat portryck)
e Forandrad belastning pa jorden
e Urlakning
e Uttorkning eller 6kad markfuktighet
e Tjalning och tining

Skred intraffar genom att brott uppstar langs en glidyta. Jordlagren ovanfor
glidytan paverkas av padrivande krafter och mothallande krafter. Fére skredet ar
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dessa krafter i jamvikt, men jamvikten kan rubbas genom ”6kad belastning,
minskad motvikt och forsamrad hallfasthet hos jorden” (SGI, 2016). Vad som
menas med ékad belastning, minskad motvikt och férsémrad hdllfasthet beskrivs
nedan.

Okad belastning

Ny bebyggelse eller
placering av
fyllningsmassor ovanfor
slantkronet medfor att
de padrivande krafterna
Okar. Fyliningar  pa
marken kan ha stor
negativ  inverkan pa Grundvattenniva
stabiliteten. Som Glidyta
exempel vager 1 m tjock
packad grusfylining cirka

Belastning Riklig nederbérd

Hojd grudvattennivé

Erosionskada
Avschaktning

iR e ST SR ST e
W RS T N S W e AR T S W e

=2 Y S S S

tva ton per geotekniska institut, SGI, 2016-05-19)
kvadratmeter, vilket ar
jamforbart med

belastningen fran ett tvavaningshus (SGI, 2016, MSB, 2014).

Minskad motvikt

Jamvikten paverkas ocksa av vad som héander i slantens nedre del. En del av de
mothallande jordmassorna vid slantfoten kan eroderas bort av ett vattendrag
eller avlagsnas genom schaktningsarbeten och muddringsarbeten. Utmed ett
vattendrag eller en sjo fungerar tyngden fran vattnet som en mothallande
(stabiliserande) kraft mot slanten. En sankning av vattennivan vid en slantfot
leder till minskad motvikt (SGI, 2016, MSB, 2014).

Forsamrad hallfasthet i jorden

Jordarternas sammansattning och egenskaper avgor tillsammans med
grundvattenférhallandena och de topografiska forhallandena hur stabil eller
skredbendgen sldanten ar. Hallfastheten i jorden kan férsamras av flera orsaker.
Ett exempel dr hojning av grundvattennivan, som ger 6kat vattentryck i jordens
porer, sa kallat hojt portryck, vilket leder till férsamrad stabilitet for slanten. En
hojd grundvattenniva kan bero pa riklig nederbérd, kalhuggna omraden, omlagda
eller igensatta diken (SGI, 2016, MSB, 2014).

Sodermanland

Den 23 maj 1997 intraffade ett storre lerskred i Vagnharad. Sju villor drabbades
totalt, varav tre villor drogs med helt i raset, tva villor bréts itu och tva villor
underminerades. Darutéver drogs en gang- och cykelvdg med tillhérande bro
over an med i skredet och a-faran forskots ca 15 m. Som en slutlig konsekvens av
skredet kom totalt 29 villor och radhus inom omradet att rivas och huvuddelen
av omradet gjordes om till parkmark (MSB, naturolycksdatabasen). Inga
manniskor skadades allvarligt.
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Figur 8. Overskadlig bild om faktorer som kan utlésa skred. (Bild himtad frin Statens



Skredet hade foregatts av mindre e

skred under drygt en veckas tid och ?“/ i R
vissa forberedelser hade gjorts B

veckan innan det stdrre skredet e

intraffade, vilket lindrade ' N e

konsekvenserna. Bland annat hade
man evakuerat tre hus. Skredet kom
att omfatta en ca 200 m lang stracka
ldngs Trosaan och strackte sig ca 60
m upp i slanten. Trosa kommun har
efter skredet vidtagit forebyggande
atgarder for att forhindra en liknande
hdndelse igen.

600m

Figur 9. Skredkartering for Vagnhédrad
Figur 9 visar en bild av den skredrisk kartering som gjorts 6ver Vagnharad, vart

att notera ar att karteringen ar indelad i olika riskomraden vilket inte syns pa
kartan.

SGI Skredriskkartering Sadermanland

Vagnharad

uuuuu

M Heg

. . o . . . . . . Mittlig

Ras i ler- och siltomraden intraffar vanligen under Figur 10. Bilden visar 3o

hé k lini hi | . ill d frekvensen av skredérr
ogsta kustlinjen och i anslutning till vattendrag, . raviner.

sjoar och kustlinjer. Frekvensen av ras i lanet

Férekomster av
skredarr, frin
farhistorisk tid,
I moran

beddms som hog langs med kusten och mattlig K

enligt MSB:s kartering. Att omraden langs med en
a ar skredrisk omraden ar inget ovanligt vilket
ocksa syns pa den skredriskkartering som finns
over hela lanet enligt figur 10.
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Fem av lanets nio kommuner ndmner skred och ras (ex. jordskred, skred och ras)
i sina risk- och sarbarhetsanalyser. Tre av kommunerna har gjort en vardering av
risken ”“skred och ras”. Bedémningen som gjorts bland kommunerna ar att skred
och ras bedoms med ett riskvarde (S x K= riskvarde) mellan 2-8.

Konsekvensbeddomning:

Befolkningens liv och hdlsa: Beroende pa omfattning och geografisk plats kan
konsekvenserna variera. Sker ras och skred i ett omrade med bebyggelse ckar
risken att det kan paverka manniskors liv och hélsa. | varsta fall genom skador
och omkomna. Bedomt konsekvensvarde 1 (inga omkomna- kvantitativ skala).

Samhdllets funktionalitet: Beroende pa omfattning kan konsekvenserna variera.
Vid ras och skred sa kan det skapa problem vad galler minskad funktionalitet
inom infrastruktur (ex. vagar), vilket kan forsvara framkomligheten i det omrade
som har drabbats. Ras och skred sker enligt informationen ovan oftast i
obebyggda omraden, men det férekommer att det hander i bebyggda omraden,
som exemplet i Vagnharad. Ur ett regionalt perspektiv gors bedomningen att ras
och skred ges ett konsekvensvarde 2- Betydande (Kvalitativ skala).
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Grundldggande vidrden som  rdttsékerhet och  demokrati: Beddmt
konsekvensvarde 1 — Begransade (kvalitativ skala)

Skador pG egendom och miljé: Beroende pa vart ras och skred sker geografiskt sa
kan det paverka utfallet vad géller konsekvenser pa egendom och milj6. Sker ras
och skred i bebyggt omrade gors bedomningen att det kan bli skador pa
egendom. Skador pa miljon kan dven uppsta vid ras och skred som sker i bebyggt
omrade. Handelsen blir lokalt anknuten. Bedémt konsekvensvarde 1-—
Begrdansade (Kvalitativ skala).

Sammanfattande konsekvensbedomning

Den sammanfattande konsekvensbedomningen gérs med stod av kommunernas
riskvardering samt konsekvensbeskrivningarna gallande befolkningens liv och
hélsa, samhdllets funktionalitet, grundldggande véirden som rdttsikerhet och
demokrati samt skador pg egendom och miljé.

1 Mycket begransade
Sma direkta halsoeffekter, mycket begransade storningar i samhallets funktionalitet, 6vergaende misstro mot enskild
samhallsinstitution, mycket begransade skador pa egendom och miljo.

2 Begransade
Mattliga direkta halsoeffekter, begransade stérningar i samhallets funktionalitet, dvergdende misstro mot flera
samhillsinstitutioner, begransade skador pd egendom och miljo.

3 Allvarliga
Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga stérningar i samhallets funktionalitet, bestaende
misstro mot flera samhallsinstitutioner eller férandrat beteende, allvarliga skador pa egendom och miljé.

4 Mycket allvarliga
Mycket stora direkta eller betydande indirekta halsoeffekter, mycket allvarliga stérningar i samhallets funktionalitet, bestaende
misstromot flera samhllsinstitutioner och férandrat beteende, mycket allvarliga skador pa egendom och milj6é

5 Katastrofala
Katastrofala direkta eller mycket stora indirekta halsoeffekter, extrema storningar i samhallets funktionalitet, grundmurad misstro
mot samhallsinstitutioner och allman instabilitet, katastrofala skador pa egendom och miljo

Sannolikhet

Sannolikhetsvarde 3 (1 gng pa 100 ar — 1 gang pa 999 ar, kvantitativ skala)
Riskvarde

Sannolikhet 3 x Konsekvens 1 =3

F6r mer information:
Forslag:
Statens geotekniska institut
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8.3.2

Storm

Storm ar det nar det blaser mer an 24,5 meter per sekund.
Nar vindhastigheten O6verstiger 32,7 meter per sekund
bldser det enligt definition orkan. For att satta in
vindhastigheterna i ett sammanhang kommer tva exempel;
a) i samband med stormen Gudrun 2005 registrerades
byvindar pa 42 meter per sekund i Hand utanfor vastra
Blekinge. b) Under stormen Hilde i november 2013
registrerade SMHI medelvindar pa 47 meter per sekund i
Stekenjokk (Krisinformation.se, 2016).

Host- och vinterstormar uppstar vid temperaturkontraster
mellan norr och soder. Kontrasten ar som storst vid
polarfronten, som markerar gransen mellan kallare luft i
norr och mildare luft i s6der. Under host och vinter brukar
polarfronten  stracka sig  Over sodra  Sverige
(Krisinformation.se, 2016).

Sett 6ver aret och hela landet ar de blasigaste manaderna

Ordet storm kan forknippas med ett ovider
med kraftiga vindar, men anvénds inom
svensk meteorologi mer strikt om ovéder dar
medelvindhastigheten varit minst 24,5 m/s.

Inom det engelska sprakomradet anvénds
ordet storm dven for flera typer av

ovéder. Det kan da vara forknippat med
starka vindar 'gale’ (lagre &n

stormstyrka), men dven véder utan starka
vindar sdsom 'thunderstorm’, 'rainstorm' och
'snowstorm'.

Ordet orkan anvinds inom svensk
meteorologi i fall da
medelvindhastigheten varit minst 32,7 m/s.
Orkan &dr mycket séllsynt i kustvatten men
kan férekomma i fjillen. Ibland nar
byvindarna orkanstyrka utanfor
fjallomradet.

Storm: 24,5-32,6 m/s
Orkan: 32,7 - m/s

(SMHL, 2015a, 2015b, Hamtad 2016-05-19)

vanligen oktober-mars och de minst blasiga manaderna maj-augusti.

Enkelt forklarat ar vind flodet av luft i atmosfaren. Skillnader i lufttryck far luften
att rora sig fran omraden med hogtryck till omraden med lagtryck. Om du star
med vinden i ryggen sa har du lagtryck till vanster och hogtryck till hoger. Ju

storre tryckskillnad desto kraftigare vind.

Statistiken kan inte visa om stormarna har blivit vanligare i Sverige. Statistiken

bygger pa matningar mellan artalen 1951-2010.

"Vi kan alltsa varken saga att de varsta stormarna i Sverige har 6kat eller minskat for perioden

1951-2010”
(SMH1,2011)

Vid ovader kan samhillet stéllas infor ett flertal préovningar som exempelvis
besvarlig framkomlighet pga. sn6, nedblasta trad och annat. Ett kraftigt ovader
kan dven skapa problem inom flera kommuner och stélla stora krav pa
Lansstyrelsen samordningsansvar och formaga att leverera en samlad
information. | Sverige ar vi ganska forskonade fran svara naturolyckor men
stormar drabbar dven oss ibland (Lédnsstyrelsen S6dermanland, 2015).

Foljderna efter en svar storm &r ofta avbrott i el och telekommunikationer,
avskurna vagar och langsiktiga psykologiska problem for de som drabbas svart
ekonomiskt av stormen i form av férlorad inkomst. Ett exempel pa det ar fallet
med stormen Gudrun 2005. Sju manniskor miste livet i samband med
efterarbetet och som mest var 415 000 hushall utan strom. En vecka senare var
antalet nere i omkring 50 000, men de svaraste fallen aterstod; de ensligt

beldgna gardarna och de sma avldagsna byarna (SMHI, 2011).
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Verksamheter som drabbas hart vid en storm dr de som ar starkt beroende av el
och elektroniska kommunikationer samt transporter, vilket ar en stor del av de
funktioner som vi forlitar oss pa sa som, skola, sjukvard, dldreboenden,
myndigheter med mera. Nedfallna trad férhindrar att bade elever och personal
kan ta sig till skola respektive jobb. Krav stélls pa reservkraft, tillgang till personal
som kan ta sig till sina arbeten utan behov av transport samt god samverkan med
bade lokala, regional samt privata aktorer om nar vagar kan vara réjda och el
ater kan forvantas vara i drift.

Hur kan stormar paverka oss i framtiden?

Det ar svart att jamfoéra stormar som har intraffat under den tidigare delen av
1900-talet da samhallet var uppbyggt pa ett annat satt. Vad som dock gar att
sdga om framtiden och de klimatférandringar som vi star infor ar att bristen pa
tjdle och att marken &r bl6ét bidrar till stormens verkningar pa skogen. Mildare
och blotare vintrar forvantas bli vanligare i ett framtida klimat. Darmed kan
risken for stormskador 6ka oavsett forandringar i vindklimatet. Skadebilden ar
ocksa beroende av andra faktorer som &ar mer relaterade till manniskans
beteende och var sarbarhet for storningar i infrastrukturen, inte minst med
avseende pa elberoende. En 6kning av stormskador beror alltsa till viss del pa att
vi manniskor har skapat ett mer sarbart samhalle (SMHI, 2013).

Sédermanland

Sédermanland visar pa en viss nedgang vad galler harda vindar beraknat pa
statistik mellan 1901 -2010. Nar det blaser mycket i lanet ar vindarna ofta
vastliga men nér det bldser mer an 25 m/s har vindarna en tendens att dven
komma fran nordost (Lansstyrelsen S6dermanland, 2015).

Storm i ndra tid

Sédermanland hade senast i december 2015 en klass 1-varning som i efterhand
konstaterades nadde kriteriet for en klass 2-varning. Det var stormen “Helga”,
som drabbade hela lanet med storst paverkan i den sédra delen. Storre elbortfall
och mycket stormfalld skog som bland annat paverkade vara transportvagar i
stora delar av lanet.

Kommunernas RSA:er gillande storm

Samtliga av lanets nio kommuner namner storm (inkl. snéstorm) i sina risk- och
sarbarhetsanalyser. Fem av kommunerna har gjort en vardering av risken
”storm”. Bedomningen som gjorts bland kommunerna ar att storm bedéms med
ett riskvarde (S x K= riskvdrde) mellan 5-12. Sammanfattat ser kommunerna i
lanet “storm” som en tankbar risk som kan medféra samhallsstérningar.

Konsekvensbed6mning:

Befolkningens liv och hdélsa: Bedomningen kan variera beroende pa stormens
omfattning och vad som drabbas i samhallet. Framkomligheten till dldre och
sjuka kan exempelvis bli svarare i och med en sndéstorm och/eller nedfallna trad.
Det kan i sin tur forsvara for exempelvis hdlso- och sjukvard att na personer med
nedsatt halsa (ex. hemtjanst, ambulans m.m.). Det kan leda till paverkan pa liv
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och hilsa. Aven I6st flygande féremal och bréte kan oturligt nog bidra till skada.
Bedomt konsekvensvarde 2 (1-5 omkomna- kvantitativ skala).

Samhidillets funktionalitet: Vid en omfattande storm beskrivs i texten ovan att
flera viktiga samhallsfunktioner kan paverkas av en storm, omfattningen beror pa
stormens omfattning, art och langvarighet. Exempelvis beskrivs det att
elforsoérjningen kan brytas vilket paverkar elektroniska kommunikationer,
bensinstationer, betalsystem, varmeforsérjning m.m. Det kan bl
svarframkomliga vagar vilket kan paverka transporter och framkomligheten till
dldre och sjuka. Avbrott i transporterna kan i sin tur paverka
livsmedelsforsorjningen. Ur ett regionalt perspektiv gérs beddomningen att en
storm har ett konsekvensvarde 3- Allvarlig (Kvalitativ skala).

Grundldggande virden som  rdttséikerhet och  demokrati:  Beddmt
konsekvensvarde 1 — Begransade (kvalitativ skala)

Skador pd egendom och miljé: Beroende pa stormens omfattning, art och
langvarighet sa kan det paverka utfallet vad géller konsekvenser pa egendom och
miljo. Skador kan uppsta pa egendom och att stor mangd skog faller omkull pa
grund av exempelvis blast. Stormar bedoms kunna ge stora kostnader for
samhallet och skogsadgare. Féremal och brate i luften till féljd av stark vind kan
skapa skador pa egendom. Bedomt konsekvensvarde 3 — Allvarlig (Kvalitativ
skala).

Sammanfattande konsekvensbedomning

Den sammanfattande konsekvensbedémningen gors med stod av kommunernas
riskvardering samt konsekvensbeskrivningarna gallande befolkningens liv och
hdlsa, samhdllets funktionalitet, grundldggande vérden som rdttsékerhet och
demokrati samt skador pG egendom och miljé.

1 Mycket begransade
Sma direkta hélsoeffekter, mycket begransade storningar i samhallets funktionalitet, 6vergaende misstro mot enskild
samhallsinstitution, mycket begransade skador pa egendom och miljo.

2 Begransade
Mattliga direkta halsoeffekter, begransade stérningar i samhallets funktionalitet, 6vergaende misstro mot flera
samhallsinstitutioner, begransade skador pa egendom och miljo.

3 Allvarliga
Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga stérningar i samhallets funktionalitet, bestaende
misstro mot flera samhallsinstitutioner eller férandrat beteende, allvarliga skador pa egendom och miljo.

4 Mycket allvarliga
Mycket stora direkta eller betydande indirekta halsoeffekter, mycket allvarliga stérningar i samhallets funktionalitet, bestaende
misstromot flera samhéllsinstitutioner och forandrat beteende, mycket allvarliga skador pa egendom och miljé

5 Katastrofala
Katastrofala direkta eller mycket stora indirekta halsoeffekter, extrema storningar i samhallets funktionalitet, grundmurad misstro
mot samhallsinstitutioner och allman instabilitet, katastrofala skador pa egendom och milj6é

Sannolikhet
Sannolikhetsvarde 5 (> 1 pa 10 ar, kvantitativ skala)
Riskvarde

Sannolikhet 5 x Konsekvens 2 = 10
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For mer information:
Forslag:

MSB

SMHI
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8.3.3

Varmebolja
Nagon vedertagen definition pa varmebdlja finns inte idag,
men en definition som SMHI anvant sig av ar “en
sammanhadngande period da dygnets hogsta temperatur
overstiger 25°C minst fem dagar i strack” (SMHI, 2011). |
Sverige ar varmeboljor, definierade utifran en absolut
temperatur, ganska ovanligt jamfort med Sydeuropa. Vi ar
dock anpassade till ett kallt klimat vilket innebar att normal

varme i andra lander upplevs som besvarande varmt har.

Om perioderna 1961-1990 och 1991-2010 jamfors syns en
tendens till att varmebdljornas langd 6kar och att natterna

Kriterier for klass 1 eller Klass 2
varning- Virmeboélja

Varning klass 1 for mycket hoga
temperaturer utfdrdas om prognosen
visar maximitemperaturer pa 30 grader
eller mer tre dagar i foljd.

Varning klass 2 for extremt hoga
temperaturer utfirdas om prognosen
visar maximitemperaturer pa 30 grader
eller mer fem dagar i f6ljd, alternativt 33
grader eller mer tre dagar i foljd.

(SMHI.se. 2013. hamtad 2016-05-20)

under varmebdljor blir varmare. Atta av de tio dren i topp avseende hogsta
dygnsmintemperatur har infallit under den senare tidsperioden varav sex ar pa
2000-talet. Vad galler varmeboljornas langd hamnar 2002, 2003, 2005 och 2006

pa tio-i topp-listan (SMHI, 2011).

Paverkan pa hdlsan vid virmebdlja

Senare ars forskning har ocksad pavisat att varma perioder leder till 6kad
dodlighet dven i Sverige. Tidigare erfarenheter fran varmeboljor i Europa 2003
resulterade i mer dn 70 000 p& grund av extrema temperaturer. Aven 2007 var
ett ar som blev besvarligt pa grund av varmen i Europa (Statens folkhalsoinstitut,

2010).

| en undersokning genomford av folkhalsomyndigheten sa har de identifierat tva
studier som gjorts i Sverige dar de funnit 6kad kanslighet vid hoga temperaturer
hos foljande grupper; personer diagnostiserade med hjartsvikt, diabetes eller

psykiatrisk sjukdom samt personer som har

(Folkhalsomyndigheten, 2015).

overlevt en

hjartinfarkt

Resultaten i folkhdlsomyndighetens (2015, s25) sammanstallning visade att
samtliga grupper utom personer med KOL och befolkningen med lag risk hade
statistiskt signifikanta forhojda risker att avlida under varma dagar jamfort med

normala sommardagar. Se tabell nedan.

GRUPP TOTAL MAN KVINNOR 50-74 ar 75+ ar

HIARTSVIK | 1,10 (1,02- 1,15 (1,03~ 1,06 (0,96- 1,01 (0,85~ 1,13 (1,04

T 1,19) 1,26) 1,18) 1,20) 1,23)

KOL 1,12 (0,94~ 1,35(1,06- | 0,95 (0,75~ 1,24 (0,94- 1,05 (0,84-
1,33) 1,73) 1,21) 1,63) 1,31)

DIABETES 1,12 (1,00~ 1,16 (1,00~ 1,08 (0,91~ 1,14 (0,96~ 1,12 (0,97-
1,25) 1,36) 1,26) 1,35) 1,30)

PSYKIATRI | 1,33(1,10- | 1,28(0,99- | 1,40 (1,04- | 1,25(0,99- | 1,52 (1,06—

SK 1,61) 1,65) 1,88) 1,58) 2,16)

HIARTINFA | 1,23 (1,02- 1,27 (0,97- 1,20 (0,91~ 1,18 (0,79~ 1,24 (0,99~

RKT 1,50) 1,67) 1,58) 1,78) 1,55)

LAG RISK 1,01 (0,96~ 1,03 (0,95~ 1,00 (0,92- 1,02 (0,92- 1,03 (0,95~
1,07) 1,12) 1,08) 1,14) 1,10)

BEFOLKNI 1,08 (1,03~ 1,12 (1,05~ 1,04 (0,99- 1,07 (0,98~ 1,09 (1,04-

NG 1,12) 1,19) 1,11) 1,16) 1,15)

| Lag Risk: Den del av befolkningen som inte tillhér ndgra av de studerade kansliga

54




Tabell 4. Relativ Risk (RR) och 95 % konfidensintervall (KI) for de kénsliga grupperna indelat pa alder och kén

| Sverige ar den optimala temperaturen for lagst dodlighet +11-12 grader vilket
star i kontrast till t.ex. London dar samma jamforelse har +20 grader (SMHI,
2011). Studier pavisar ocksa att det har betydelse nar varmeboljan intraffar pa
aret.

Medeltemperaturen for dygnet ar inte det enda som paverkar halsoeffekterna
utan forekomsten av svala natter, luftfuktighet och tillgangen till parker och
andra gronomraden har dven de en viktig del i vilka konsekvenser en varmebdlja
far pa liv och hélsa. En av de viktigaste faktorerna ar dock langden pa
varmeboljan. | storstdder ar den sa kallade “varmeeffekten” viktigt att komma
ihdg vilket betyder att staden som struktur och dess verksamheter gor att
temperaturerna blir hogre dar an for omgivande omraden (ibid).

Paverkade samhallssektorer vid virmebdlja

Det finns fa studier gjorda om vilka konskevenser en varmebdlja kan fa i ett
samhille. Ar 2010 genomférde FOl en litteraturgranskning samt en
medieinventering efter varmebdljan ar 2010. Granskningen for varmebdljan och
dess effekter gjordes inom omraden Skane och Malardalen. | rapporten ges
foljande slutats;

”Inventeringen av lokalpress visar att varmen paverkar verksamheten i flera olika samhallsviktiga
sektorer sdsom vard och omsorg, transporter, livsmedel, kommunalteknisk forsérjning samt inre
skydd och sakerhet. Exempel pa effekter ar fler uttorkade patienter pa sjukhus och vardcentraler,
brukare pa é&ldreboenden som mar daligt, trott personal, besvarliga flygfan och parasiter,
solkurvor pa rals, 6verhettade bussar med trétta chaufforer, brist pa vatten inom jordbruket, kor
som inte mjolkar lika mycket som vanligt, livsmedel som inte haller mattet, brénder, stélder och
brist pa dricksvatten. Men &dven positiva effekter noteras for vissa aktorer t.ex. flaktforsaljare,
kajakuthyrare och glassforsaljare” (FOI, 2010, s. 3).

Studier pavisar ocksa att det har betydelse nadr varmebdljan intraffar pa aret.
Heta dagar i slutet av sommaren paverkar mindre avseende dodlighet an om de
intraffar tidigt pa sasongen. Vad galler forhindrandet av negativa konsekvenser
till foljd av varmebolja bor sarskild omsorg ges till utsatta grupper genom
sakerstallande att ventilationssystem fungerar och manniskor har tillgang till kallt
och rent vatten samt kunnig personal. En varmebodlja far dock ytterligare
konsekvenser @n enbart direkt pa liv och halsa. Produktionen hos hénor och kor
gar ner pa grund av stress, vattenkvalitén blir samre, halterna av marknara ozon
Okar och bakterietillvaxten i hav och vatten Okar. Risken for brander 6kar och
aven frekvensen av vandalism och stolder gar upp. Vad galler energiforsorjningen
kan ledningar expandera i virmen och hanga ner och mindre transformatorer ar
en kanslig kompontent vid varmebdlja da de saknar forcerad kyla (MSB, 2014).

Varmebéljor i framtiden

Varmeboljor blir troligen vanligare i Sverige i framtiden. Forskarna vid Rossby
Centre, SMHI, har beraknat att extremt varma tillfallen som hittills intraffat vart
tjugonde ar i genomsnitt, kan intraffa vart tredje till femte ar i slutet av
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arhundradet. Temperaturer pa 40°C kan bli aktuella vart tjugonde ar i sodra
Sverige (SMHl.se, 2013). Halsoeffekterna av varmeboljor kan i framtiden bli mer
dramatiska an vad de hittills tillgangliga studierna visar. Skalet ar helt enkelt att
hdlsostudierna baseras pa befintligt klimat, inte det framtida klimatet (SMHI,
2011).

MSB beddmer i sin formagebeddmning fran 2013 att sannolikheten for att en
omfattande varmebolja kommer intraffa i Sverige ar ndgon gang pa 5-10 ars sikt.

Sodermanland

Antal varma dagar per ar med dygnsmedeltemperatur 6ver 20 grader
Celsius, ar ganska ovanlig i dagens klimat i Sédermanland. Annu mer
sallsynta ar varmebdljorna dar dagarna kommer i foljd. Det finns ett
par tillfdllen observerade (Lansstyrelsen, 2016). e..

Statistiken pekar pa att varmebodljorna blivit langre (SMHI, 2011).
Kartan enligt figur 11 visar att S6dermanland ar ett av de omraden i
Sverige dar varmebdlja har en tendens att vara langst i perioden
mellan dren 1961-2010.

Flera av kommunerna i S6dermanland ligger langst med kusten vilket
gor att det varma havsvattnet haller temperaturerna uppe aven
under natten.

Inom storre tatorter i Sodermanland beddms det rimligt att
lufttemperaturen under en varmebdlja kan vara ca. 1-2 grader hogre
an i omgivande landsbygd. Fenomenet kallas daven for den urbana

Figur 11. Langsta
varmeon. Exempel pé detta kan vara att den urbana mlljon har mindre sammanhéngande period med

vaxtlighet och darmed mindre avkylning genom véxternas  vérmebdlja1961-2010 (SMHI,

vattenanvandning. Vatten leds undan och gor stdder torrare an 201

omgivningarna. Det finns en stor del hardlagda ytor inom staden som absorberar
och lagrar viarme fran solstrdlning. Denna varme avgar varmen och hdojer
temperaturen inom staden (Lansstyrelsen, 2016).

Ofta ndr man tanker pa varmeboljor eller varma dagar sa éar det
lufttemperaturen som ar i fokus. Det finns andra faktorer som kan spela in i hur
manniskor upplever temperaturen. Det brukar pratas om stralningstemperartur.
Stralningstemperatur kan forklaras som en ekvivalent lufttemperatur, som ger
samma effekt pa en manniska som summan av de stralningskomponenter som
kroppen utsatts for. Exempel pa stralningskomponenter ar direkt solstralning,
reflekterande solstralning, diffus solstralning och varmestralning. Ett exempel pa
varmestralning kan vara varmestralning fran mark, byggander och andra ytor
(Lansstyrelsen 2016).

En kartlaggning har gjorts i Eskilstunas centrala delar vad galler
stralningstemperatur. Kartlaggningen kan forhoppningsvis ge en 6kad forstaelse
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for hur en varmebdlja upplevs i olika delar av staden, vilket kan ge data for att
beakta varmebolja vid exempelvis fysisk planering (Lansstyrelsen, 2016).

Framtidsklimatet i S6dermanland- Varmebélja

SMHI har under 2015 publicerat en regional analys av framtidsklimatet i
Sédermanland baserat pa s.k. RCP-scenarier (Representative Concentration
Pathways). Lansstyrelsen i S6dermanland har tillsammans med SMHI genomfort
en analys som bygger pa dessa tva scenarior (RCP-scenarier). De tva scenarier
som medtagits i analysen féljer en utveckling med laga utslapp av vaxthusgaser
(RCP 4,5) och en utveckling med hoga utslapp (RCP 8,5). Siffrorna representerar
den stralningsdrivning i W/m2 som uppnas 2100 for respektive utslappsscenario.
Rapporten redovisar bl.a. ett index for “varmebolja” definierat som arets langsta
sammanhangande dagar med dygnsmedeltemperatur éver 20 grader Celsius. |
slutet av seklet visar berdakningar att antalet dagar med varmebdlja 6kar med ca
6-12 dagar vid laga utslapp (RCP 4,5) och med 16-26 dagar vid hoga utslapp (RCP
8,5) (SMHI, 2015, Lansstyrelsen, 2016).

| Lansstyrelsens rapport aterges det dven att antalet varma dagar per ar med en
dygnsmedeltemperatur éver 20 grader Celsius kommer att 6ka genom de tva
scenarierna. RCP 4,5, visar att det i slutet av seklet kommer att 6ka i antalet
dagar mellan 18-28 dagar, dar flest antal dagar kommer finnas i Malardalen. RCP
8,5 visar att det i slutet av seklet blir fler an 30 varma dagar med en
dygnstemperatur 6ver 20 grader i hela lanet (Lansstyrelsen, 2016).

Varmare klimat och risk for skogbrand

Torr mark vantas bli vanligare i ett framtida klimat pa grund av 6kad temperatur.
Pa grund av den 6kade temperaturen 6kar dven avdunstningen av vatten fran
marken och vegetationen. Detta dkar brandrisken. Brandrisksdasongen definieras
som tiden mellan den forsta och sista hogriskperioden varje ar. Vid analyser sa
visar resultatet att under referensperioden 1961-1990 varade brandrisksdsongen
i Sodermanland i ca 40 dagar. Till slutet av sekelskiftet viantas den 6ka med dryga
50 dagar, vilket resulterar i en sdsong pa 90 dagar (Lansstyrelsen, 2016).

Kommunernas RSA:er gillande varmebdlja

Sex av lanets nio kommuner namner varmebdlja (inkl. torka och hoga
temperaturer) i sina risk- och sarbarhetsanalyser. Tre av kommunerna har gjort
en vardering av risken “varmebdélja”. Bedomningen som gjorts bland
kommunerna ar att vairmebodlja bedoms med ett riskvarde (S x K= riskvarde)
mellan 5-12.

Konsekvensbedémning:

Befolkningens liv och hdlsa: Beroende pa omfattning kan konsekvenserna
variera. | beskrivningen ovan beskriv ett antal sarbara grupper som paverkas vid
en varmebolja. Liv och hélsa blir paverkat vid varmebdlja. Det som skyddar liv
och halsa ar kunnig personal och utvecklade rutiner for att skydda utsatta
grupper mot varmen. | framtiden kan konsekvenserna bli stérre i och med langre
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och fler frekventa varmeboéljor. Bedomt konsekvensvarde 2 (1-5 omkomna-
kvantitativ skala).

Samhdillets funktionalitet: Beroende pa omfattning kan konsekvenserna variera. |
beskrivningen ovan beskrivs att ett antal samhallsfunktioner paverkas vid en
varmebolja. Exempelvis kan vardsektorn fa o©kad arbetsbelastning. Bedomt
konsekvensvarde 1- Begransande (Kvalitativ skala).

Grundldggande védrden som  réttsikerhet och  demokrati: Bedomt
konsekvensvarde 1 — Begransade (kvalitativ skala)

Skador pG egendom och miljé: Beroende pa omfattning kan konsekvenserna
variera. Skador pa miljén kan uppsta i samband med varmebdlja. Exempel pa det
ar att skordar kan bli forstorda av for lite vatten (torka). Risken for skogsbrander
okar i och med varmare vader. Bedomt konsekvensviarde 1 — Begrdnsade
(Kvalitativ skala).

Sammanfattande konsekvensbedémning

Den sammanfattande konsekvensbedomningen gérs med stod av kommunernas
riskvardering samt konsekvensbeskrivningarna gallande befolkningens liv och
hdlsa, samhdllets funktionalitet, grundldggande véirden som rdttsdkerhet och
demokrati samt skador pa egendom och miljé.

1 Mycket begransade
Sma direkta halsoeffekter, mycket begransade storningar i samhéllets funktionalitet, 6vergaende misstro mot enskild
samhillsinstitution, mycket begransade skador pa egendom och miljo.

2 Begransade
Mattliga direkta halsoeffekter, begransade storningar i samhallets funktionalitet, Gvergaende misstro mot flera
samhillsinstitutioner, begransade skador pa egendom och miljo.

3 Allvarliga
Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga stérningar i samhaéllets funktionalitet, bestaende
misstro mot flera samhallsinstitutioner eller férandrat beteende, allvarliga skador pa egendom och miljé.

4 Mycket allvarliga
Mycket stora direkta eller betydande indirekta halsoeffekter, mycket allvarliga stérningar i samhallets funktionalitet, bestaende
misstromot flera samhallsinstitutioner och férdndrat beteende, mycket allvarliga skador pa egendom och miljo

5 Katastrofala
Katastrofala direkta eller mycket stora indirekta halsoeffekter, extrema storningar i samhallets funktionalitet, grundmurad misstro
mot samhallsinstitutioner och allman instabilitet, katastrofala skador pa egendom och miljo

Sannolikhet

Sannolikhetsvarde 5 (> 1 pa 10 ar, kvantitativ skala)
Riskvarde

Sannolikhet 5 x Konsekvens 2 = 10

F6r mer information:

Forslag:

http://www.foi.se/ (se exempelvis verktyg for analys av varmebolja)
http://smhi.se

Riskbild 3, Léansstyrelsen i S6dermanland
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http://www.foi.se/
http://smhi.se/

8.3.4

Isstorm

En isstorm innebédr stora mangder underkylt regn som bildar ett tjockt islager.
Foljderna kan vara risk for takras, transportstorningar, elstorningar och brutna
telekommunikationer.

Den 23-24 oktober 1921 orsakade stora mangder bl6tsné i kombination med
mycket kraftig vind svara skador pa skog och omfattande avbrott i el- och
teleforbindelserna i framst norra Gotaland och sddra Svealand. Denna handelse
har nagot oegentligt beskrivits som det framsta exemplet i Sverige pa en sa
kallad "isstorm" med stora mangder underkyld nederbord. Det faktiska
hdndelseforloppet var snarast att den bldta snon fros till i samband med fallande
temperatur.

Utéver denna handelse var vintern 2010/2011 en vinter med valdigt mycket
nederbord som fick tak att kollapsa pa flera olika verksamheter runt om i landet.
Som ett resultat av detta fick MSB i uppdrag fran forsvarsdepartementet att ta
fram och analysera ett scenario dar Sverige drabbas av en isstorm. Enligt MSB
skulle detta kunna intraffa i samband med en vadersituation dar underkylt regn
faller under 3 dygn, foljt av snofall, hoga vindhastigheter och fallande
temperaturer. | rapporten kom man fram till att detta skulle leda till allvarliga
och samtidiga stOrningar i elforsorjningen, telekommunikation och
transportsektorn men inte innebdra nagon akut fara for liv och halsa (MSB,
2010).

Kanada

Ar 1998 skedde en isstorm i Kanada i provinsen Quebec. Isstormen skapade
storningar i infrastruktur, skapade stora skador pa skog och det paverkade dven
liv och hélsa, da det har berdknats att 28 personer dog till foljd av isstormen.
Isstormen gjorde att 3 miljoner manniskor blev utan strom (Lecomte, Pang &
Russell, 1998).

Sodermanland

Kommunernas RSA:er gillande isstorm

Fyra av lanets nio kommuner namner isstorm i sina risk- och sarbarhetsanalyser.
Tre av kommunerna har gjort en vardering av risken ”isstorm”. Bedémningen
som gjorts bland kommunerna &ar att isstorm bedoms med ett riskvarde (S x K=
riskvarde) mellan 5-10.

Konsekvensbed6mning:

Befolkningens liv och hdlsa: Beroende pa omfattning kan konsekvenserna
variera. Isstormen i sig bedoms inte paverka liv och hédlsa. Det som daremot kan
paverka liv och halsa ar den férsvarade framkomligheten till gamla och sjuka. En
isstorm som pagar en langre tid kan bidra till att manniskor omkommer pa grund
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av svarigheten med att ta sig fram till brukare/patient. Bedémt konsekvensvarde
1 (inga omkomna- kvantitativ skala).

Samhidillets funktionalitet: En isstorm skulle kunna leda till avbrott i elférsorjning,
elektronisk kommunikation samt transportsektorn. Konsekvensernas omfattning
beror pa isstormens omfattning och langvarighet. Flertalet samhallssektorer
bedéms bli paverkade av en isstorm. Ur ett regionalt perspektiv gors
bedomningen att en isstorm ges ett konsekvensvdrde 3- Allvarlig (Kvalitativ
skala).

Grundldggande védrden som  réttsikerhet och demokrati: Beddmt
konsekvensvarde 1 — Begransade (kvalitativ skala)

Skador pa egendom och miljé: Skador pa egendom och miljé bedéms kunna
skapas i samband med en isstorm. Konsekvenserna ar svara att bedéma. En
isstorm bedéms kunna skapa kostnader for samhallet och den enskilde pa grund
av skador pa egendom och milj6. Exempel kan vara avbrutna trdd och grenar,
skadade fordon, skadade elledningar m.m. Bedomt konsekvensvarde 2 -
Betydande (Kvalitativ skala).

Sammanfattande konsekvensbedémning

Den sammanfattande konsekvensbedomningen gérs med stod av kommunernas
riskvardering samt konsekvensbeskrivningarna gallande befolkningens liv och
hdlsa, samhdllets funktionalitet, grundldggande virden som rdttsékerhet och
demokrati samt skador pG egendom och miljé.

1 Mycket begransade
Sma direkta hélsoeffekter, mycket begransade storningar i samhallets funktionalitet, 6vergaende misstro mot enskild
samhillsinstitution, mycket begransade skador pa egendom och miljo.

2 Begransade
Mattliga direkta halsoeffekter, begransade storningar i samhallets funktionalitet, Gvergaende misstro mot flera
samhallsinstitutioner, begransade skador pa egendom och miljé.

3 Allvarliga
Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga stérningar i samhallets funktionalitet, bestaende
misstro mot flera samhallsinstitutioner eller forandrat beteende, allvarliga skador pa egendom och miljo.

4 Mycket allvarliga
Mycket stora direkta eller betydande indirekta halsoeffekter, mycket allvarliga stérningar i samhallets funktionalitet, bestaende
misstromot flera samhallsinstitutioner och férdndrat beteende, mycket allvarliga skador pa egendom och miljo

5 Katastrofala
Katastrofala direkta eller mycket stora indirekta halsoeffekter, extrema stoérningar i samhallets funktionalitet, grundmurad misstro
mot samhallsinstitutioner och allman instabilitet, katastrofala skador pa egendom och miljé

Sannolikhet

Sannolikhetsvarde 3 (1 gng pa 100 ar — 1 gang pa 999 ar, kvantitativ skala)
Riskvédrde

Sannolikhet 3 x Konsekvens 1 =3

For mer information:

Forslag:
Artikeln; Ice storm "98
SMHI
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8.3.5

Krisinformation.se

Oversvamning av vattendrag

Oversvamningar utmed sjdar och vattendrag ar den vanligaste typen av éversvimning i
Sverige och orsakas i de flesta fall av langvarigt regn eller av sndsmaltning.
Oversvamning till f6ljd av skyfall upptrader ocksd férhallandevis ofta, de orsakar stora
skador, men beror relativt begransade geografiska omraden. Skyfall behandlas djupare i
kommande avsitt.

En stor del av de betydande 6versvamningarna har intraffat under den senare delen av
perioden 1901-2010. Detta kan till viss del bero pa att dokumentation om intraffade
Oversvamningar av naturliga skal ar mer lattillgdngliga for de handelserna (MSB, 2012).

Samhillsutvecklingen har férmodligen ocksa bidragit till att sarbarheten for
oversvamningar har okat under slutet av perioden. Jamfért med intraffade
oversvamningar i varlden i 6vrigt ar det mycket sallan en 6éversvamning i Sverige leder till
dodsfall. Vid sju tillfdllen har dodsfall intraffat i samband med betydande
Oversvamningar i Sverige, dar en till tre personer uppgetts ha omkommit (MSB, 2012).

Utover det beskrivna ovan ges exempel pd konsekvenser av 6versvamning aterfinns i en
rapport sammanstélld av MSB (2012) vilket ger en aterspegling av intriffade
oversvamningar mellan perioden 1901-2010. Exemplen &r inte konsekvenser som
uppstar varje gang vid en 6versvamning. Det ar exempel pa konsekvenser som genom
aren har uppstatt i samband med oOversvamning och dar konsekvenserna varierar
beroende pa vad som 6versvamningen omfattar.

Exempel:

Skador pa skyddade omraden enligt vattenforvaltningsforordningen
Skador pa skyddade omraden enligt miljobalken
Spridning av fororeningar fran férorenade markomraden
Spridning av féroreningar fran miljofarlig verksamhet
Spridning av féroreningar fran Seveso verksamhet
Spridning av férorening fran farlig verksamhet

Skador pa rening av avloppsvatten

Fororeningar i dricksvattentakter

Psykisk stress hos individer

Véagar och jarnvagar har blivit svarframkomliga

Oversviamningarna orsakar dven i manga fall stora materiella skador med betydande

kostnader fér samhillet. Skador pa bostdader och transportsystem ar de mest frekventa
orsakerna till att ekonomisk verksamhet paverkats (MSB, 2012).
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Sédermanland

Lanets stora vattendrag —
ar framforallt
Nykopingsan,
Eskilstunaan, Svartan,
Kiladn och Trosaan men
lanet har &dven ett
flertal sjoar vilket gor
att hoga floden
bromsas upp.
Oversvamningskarterin
gar som genomforts for
lanet visar att de
omraden som riskerar
oversvamningar via
sjoar och vattendrag till
storsta del ar aker- eller
sankmark. Risken att
omfattande bebyggelse
drabbas ar liten.

Grannldn
‘¢ LstD MSB Oversiktlig

sversvamningskartering Kiladn 100-
arsflode

\;@M\J

LstD MSB Oversiktlig
dversvamningskartering Kiladn
dimensionerat flode

l¢, 50 arsflode

100 &rsflade

Vvattendrag 100 3rsflade

— =4 \/f.
QB\e ¢ /

e ML

Krabbfiarden

7 Figur 12. Ovi

@ Lansstyrelsen, Lantmateriet, NVDE

ersvamningskartering f6r Sodermanlands lan

| MSB:s rapport om Oversvamningar (2012) ar det Sodermanland och Blekinge i
Sverige som har haft minst antal 6versvamningar sett till de senaste 100 aren.

Figur 12 visar pa de omraden i lanet som riskerar att drabbas vid en eventuell
oversvamning.

| november 2015 uppdaterades oOversvamningskarteringar i ldanet. De
uppdaterade dversvamningskarteringarna omfattar Nykopingsan, Trosadan samt
Kilaan.

Som matt pa éversvamningsrisken anvands ofta begreppet aterkomsttid, vilket
betecknar den genomsnittliga tiden mellan tva 6versvamningar av samma
omfattning. Begreppet aterkomsttid ger dock en falsk kdnsla av sdkerhet,
eftersom det anger sannolikheten for ett enda ar och inte den sammanlagda
sannolikheten for en period av flera ar (MSBa,b,c, 2015).

Tabell 5 visar den sammanlagda sannolikheten for att ett flode med en viss
aterkomsttid ska 6verskridas under en langre tidsperiod. Ett flode med
aterkomsttiden 100 ar har till exempel 40 % sannolikhet att intraffa under en
50-arsperiod och ett flode med aterkomsttiden 10 000 ar har 1 % sannolikhet
att intraffa under en 100-arsperiod (MSB a, b, c, 2015).
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Flode Period av ar
10 &r 50 &r 100 ar 200 &r 500 &r | 1 000 &r

20-arsfléde 40 92 99 100 100 100
S0-arsfléde 18 64 87 98 100 100
100-arsflode 10 40 63 87 99 100
200-arsfléde 5 22 39 63 92 99

1 000-arsfléde 1 5 10 18 39 63

10 000-3rsflade | 0,1 0,5 1 2 5 9,5

Tabell 5. Sannolikhet for ett visst fléde uttryckt i % under en period av ar (MSB, 2015).

8.3.5.1 Nykdpingsan
”Vid de simuleringar som genomférts har antagits att alla dammar och alla
broar star kvar vid de berdknade flodena. Mycket héga floden kan dock orsaka
att vdgbankar och broar rasar. De simuleringar som dr gjorda bygger dven pd
att vattnet dr rent. | verkligheten féljer buskar, trdd och jord med i vattnet vid
de hégsta flédena, vilket kan ge extra ddmningar. Vattendragsfdran kan dven
pdverkas av erosion vilket kan férdndra férutsdttningarna for vattnets fléde
genom vattendraget.

100-drsfléde

Med befintliga antaganden och ingdngsdata 6verstrémmas fem broar och fem
av 14 dammar vid 100-Grsflédet. De broar som 6verstrémmas dér 4-270-1 (bro
uppstréms Perioden), 3500-5647-1 (jdrnvdgsbro éver Nyképingsén, Jdrna-
Nyképing), bro éver Ostra rundgatan/Repslagaregatan, bron uppstréms
Storhusfallet samt Korsbron.

De dammar som 6verstrémmas dr Hégsj6, Alodammen, Kristineholm,
Perioden och Fors.

200-arsfléde

Vid 200-drsfléde 6verstrommas med befintliga ingdngsdata sex av 21 broar. De
broar som éverstrémmas dr 4-216-1 (bro éver Vingdkersan vid S Spanga), 4-
270-1 (bro uppstréms Perioden), 3500-5647-1 (jdrnvégsbro éver Nyképingsan,
Jirna-Nyképing), bro éver Ostra rundgatan/Repslagaregatan, bron uppstréms
Storhusfallet samt Korsbron.

Med befintliga antaganden och ingdngsdata 6verstrmmas fem av 14 dammar
vid 200-drsflédet. De dammar som éverstrommas dr H6gsj6, Alédammen,
Kristineholm, Perioden och Fors.

Berdknat hégsta flode

Vid berdknat hégsta fléde 6verstrommas med befintliga ingdngsdata dtta av 21
broar. De broar som éverstrémmas ér: 4-218-1 (bro éver Grdvsjéns utlopp), 4-
216-1 (bro 6ver Vingdkersan vid S Spanga), 40-2596-1 (bro nedstréms
Djulforsdammen) (end BHF), 4-270-1 (bro uppstréms Perioden), 3500-5647-1
(jérnvégsbro éver Nyképingsdn, Jérna-Nyképing), bro éver Ostra
rundgatan/Repslagaregatan, bron uppstréms Storhusfallet samt Korsbron.
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Med befintliga antaganden och ingdngsdata 6verstrémmas datta av 14 dammar
vid berdknat hégsta fléde. De dammar som éverstrémmas dr H6gsjo,
Alédammen, Billsbrodammen, Forsjédamm, Djulforsdammen, Kristineholm,
Perioden och Fors. [...]

Kommentar till resultaten

Eftersom karteringen dr éversiktlig och modellen dessutom inte kunnat
kalibreras ordentligt p g a avsaknad av tillréickligt kalibreringsunderlag ska
modellens resultat anvidndas 6versiktligt. De berdknade vattennivdaerna bér
anvdndas med en marginal om minst 0,5 m” (MSBa, 2015, s. 16-17).

8.3.5.2 Trosadn
“Vid de simuleringar som genomférts har antagits att alla dammar och alla
broar stdr kvar vid de beriknade flédena. Mycket héga fléden kan dock orsaka
att vigbankar och broar rasar. De simuleringar som dr gjorda bygger dven pa
att vattnet dr rent. | verkligheten féljer buskar, trdd och jord med i vattnet vid
de hégsta flédena, vilket kan ge extra ddmningar. Vattendragsfdran kan dven
pdverkas av erosion vilket kan férdndra férutsdttningarna for vattnets fléde
genom vattendraget.

100-drsfléde

Med befintliga antaganden och ingdngsdata 6verstrémmas en bro vid 100-
drsflédet. Bron det gdller dr Bro éver Trosadn vid Trosa landskyrka (vdg 785).
Utéver bron éverstrémmas dven tva dammar; Husby kvarn och Trosa kvarn.

200-arsfléde

Med befintliga antaganden och ingdngsdata éverstrémmas en bro vid 200-
drsflédet. Bron det gdller ér Bro 6ver Trosadn vid Trosa landskyrka (vig 785).
Utéver bron éverstrommas dven tvd dammar; Husby kvarn och Trosa kvarn.

Berdknat hégsta flode

Med befintliga antaganden och ingdngsdata 6verstrémmas en bro vid berdknat
hégsta fléde. Bron det gdiller ér Bro 6ver Trosadn vid Trosa landskyrka (vig
785). Utéver bron éverstrémmas dven fyra dammar; Husby kvarn, Trosa kvarn,
Bjdlksdttedammen och Nygdrdsdammen.

Kommentar till resultaten

Eftersom karteringen dr éversiktlig och modellen dessutom inte kunnat
kalibreras ordentligt p g a avsaknad av tillrdckligt kalibreringsunderlag ska
modellens resultat anvéndas 6versiktligt. De berdknade vattennivderna bér
anvdndas med en marginal om minst 0,5 m” (MSBb, 2015, s. 14-15).

8.3.5.3 Kiladn

”Vid de simuleringar som genomférts har antagits att alla dammar och alla broar
star kvar vid de berdknade flédena. Mycket héga floden kan dock orsaka att
vdgbankar och broar rasar. De simuleringar som dr gjorda bygger dven pd att
vattnet dr rent. | verkligheten féljer buskar, trdd och jord med i vattnet vid de
hégsta flédena, vilket kan ge extra ddmningar. Vattendragsfaran kan dven
pdverkas av erosion vilket kan férdndra férutsdttningarna fér vattnets flode genom
vattendraget.

100-drsfléde

Med befintliga antaganden och ingdngsdata éverstrmmas ingen av de 18 broarna
i modellen vid 100-drsfldet.

64



Ingen av de fem dammarna 6verstrémmas.

200-arsfléde
Med befintliga antaganden och ingdngsdata éverstrémmas ingen av de 18 broarna
i modellen vid 200-drsfldet.

Ingen av de fem dammarna 6verstrémmas.

Berdknat hogsta flode

Vid berdknat hégsta flode éverstrommas med befintliga ingdngsdata 14 av de 18
broarna i modellen. Broarna det gdller dr, bro 6ver Kiladn vid Rasta Vidg 502, bro vid
Tybble, bro éver Kilaén vid Lunda kyrka Vég nr 506, bro éver Kiladn vid Térsta O om
Jéndker, bro 6ver Kilagn Vid Berga — Tuna, bro éver Kilaén vid Tuna kyrka Vég nr
508, bro vid Palstorp, bro vid Aby, bro vid Kungsholm, bro vid N Arné, Jédrnvégsbro
Flens 6vre-Oxel6sund Km 11+591 och bro vid Arnéleden.

Ingen av de fem dammarna 6verstrémmas.

Kommentar till resultaten

Eftersom karteringen dr 6versiktlig och underlaget ibland bristféilligt ska modellens
resultat anvéndas éversiktligt. Noggrannheten i berédknade punkter ligger inom
40,5 m i de flesta kalibreringspunkterna, vilket dr punkter dér vattennivan har
observerats under ett tidigare hégfléde eller fran broritningar. Modellens
noggrannhet gdller fléden i samman storleksordning som kalibreringsflédet, dvs i
detta fall vid ett flode som dr Idgre dn 100-drsflédet. Detta gér att osdkerheten i
berdknad éversvimningsutbredning kan vara stérre dn 0,5 m” (MSBc, 2015, s. 15-
16).

For mer ingdende beskrivning av metod for framtagande av materialet samt
anvanda berdkningar av floden hanvisas till originalrapporterna.

Kommunernas RSA:er gillande 6versvamning

Flera av lanets kommuner belyser éversvamningar som en sannolik risk men som
far begréansade konsekvenser bade pa liv och halsa samt samhallsviktig
verksamhet. Atta av lidnets nio kommuner ndmner 6versvimning (inkl. hoga
floden) i sina risk- och sarbarhetsanalyser. Sex av kommunerna har gjort en
vardering av risken. Beddomningen som gjorts bland kommunerna ar att
oversvamning bedoms med ett riskvarde (S x K= riskvarde) mellan 4-9.

Konsekvensbedémning:

Befolkningens liv och hdlsa: Beroende pa omfattning kan konsekvenserna
variera. Enligt texten ovan ar det ovanligt att nagon omkommer i samband med
oversvamning. Bedomt konsekvensvarde 1 (inga omkomna- kvantitativ skala).

Samhdllets funktionalitet: Beroende pa omfattning kan konsekvenserna variera.
Exempel pa det kan ses vid berdkningar vid dversvamningar i Trosaan, Kilaan och
Nykopingsan. Dammar och broar kan bli dversvammade enligt analysen. Det kan
paverka framkomligheten for raddningsfordon i drabbade omraden. Ur ett
regionalt perspektiv gbérs beddmningen att Oversvamning ges ett
konsekvensvarde 1- Begransade (Kvalitativ skala).
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Grundldggande vidrden som  rdttséikerhet och  demokrati: Beddmt
konsekvensvarde 1 — Begransade (kvalitativ skala)

Skador pd egendom och miljé: Beroende pa dversvamningens omfattning sa kan
skador pd egendom och miljé variera. Oversvimningar kan generera kostnader
for samhallet och drabbade individer, vad galler exempelvis skador i bostadshus
(ex. oversvammade kallare). Exempelvis kan det uppsta skador pa broar och
dammar, som kan skapa kostnader. Bedomt konsekvensvdrde 2 — Betydande
(Kvalitativ skala).

Sammanfattande konsekvensbedomning

Den sammanfattande konsekvensbedomningen gérs med stod av kommunernas
riskvardering samt konsekvensbeskrivningarna gallande befolkningens liv och
hélsa, samhdllets funktionalitet, grundldggande virden som rdttsikerhet och
demokrati samt skador pg egendom och miljé.

1 Mycket begransade
Sma direkta halsoeffekter, mycket begransade storningar i samhallets funktionalitet, 6vergaende misstro mot enskild
samhallsinstitution, mycket begransade skador pa egendom och miljo.

2 Begransade
Mattliga direkta halsoeffekter, begransade stérningar i samhallets funktionalitet, dvergaende misstro mot flera
samhallsinstitutioner, begransade skador pa egendom och miljé.

3 Allvarliga
Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga stérningar i samhallets funktionalitet, bestaende
misstro mot flera samhallsinstitutioner eller férandrat beteende, allvarliga skador pa egendom och miljé.

4 Mycket allvarliga
Mycket stora direkta eller betydande indirekta halsoeffekter, mycket allvarliga stérningar i samhallets funktionalitet, bestaende
misstromot flera samhllsinstitutioner och férandrat beteende, mycket allvarliga skador pa egendom och milj6é

5 Katastrofala
Katastrofala direkta eller mycket stora indirekta halsoeffekter, extrema storningar i samhallets funktionalitet, grundmurad misstro
mot samhallsinstitutioner och allman instabilitet, katastrofala skador pa egendom och miljo

Sannolikhet

Sannolikhetsvarde 5 (> 1 pa 10 ar, kvantitativ skala)
Riskvdrde

Sannolikhet 5 x Konsekvens 1 =5

F6r mer information:

Forslag:
https://gisapp.msb.se/Apps/oversvamningsportal/enkel-karta.html
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8.3.6

Skyfall (Nationell formagebedémning gjord 2014)

En forvantad effekt av klimatférandringen ar intensivare korttidsnederbérd. Med
korttidsnederbdrd menas nederbérd med en kort varaktighet av timmar eller
mindre. Detta beror framst pa att en varmare atmosfar kan innehalla mer
vattenanga. Det skapar forutsattningar for kraftigare kortvarig nederbord. Ett
skyfall skulle kunna paverka t.ex. avrinningen i urban miljé. Avrinningen paverkas
p.g.a. den stora andelen hardgjord yta ar direkt kopplad till korttidsnederbérdens
intensitet (Olsson & Foster, 2013). Det kallas dven for pluviala 6dversvamningar.
Dessa intraffar nar nederbordsintensiteten 6verskrider markens formaga till
infiltration och avvattning vilket leder till att vatten anhopas pa markytan. Aven i
rural miljo kan skyfall skapa Oversvdmningar och &ven jordskred och
slamstrommar. Skyfall paverkar ocksa vattenkvaliteten genom t.ex. erosion och
fororeningstransport (Olsson & Josefsson, 2015).

Potentiellt negativa effekter inkluderar infléde av dagvatten till reningsverk som
overskrider kapaciteten, med 6kad braddning som foljd, samt dversvamningar i
ledningsnatet (Olsson & Foster, 2013).

Andra konsekvenser ett skyfall kan leda till ar att vdagar och jarnvagsbankar
spolas bort vilket i sin tur kan leda till stora stérningar i transporter, med stopp
och langa omledningar av trafiken. El-, gas- och

teleavbrott pa de fasta ndten och de mobila tele- och o
datandten kan slas ut pa grund av skyfall eller
asknedslag. De kommunala ledningsnaten kan paverkas
och dven avloppsreningsverken (Lansstyrelserna, 2011).

Dagens VA-system ar anpassade for att hantera fléden

som har en aterkomsttid pa 10 ar vilket inte star i o of
proportion till de nederbordsmangder som vantas i " o
framtiden och till viss del redan ar har (Lansstyrelserna, i © 5
2011). ] a°
| bebyggda trakter kan erosion, skred och ras samt efter- Ea i _
foljande slamstrommar orsaka skador saval inom sjalva ,:.v_'. . .'-_i"_‘: {
skredomradet som langs den efterfoljande A S,
slamstrommens  vdag nedfér slanten  och i 9‘: £
ansamlingsomradet i lagre beldgna omraden nedanfor. *lannd
For jordbruksdgare kan ett kraftigt skyfall innebdra att . 1,: .
skorden slas ner och bérjar ruttna om vatten blir kvar pa =0 % i ‘!'
akrarna (Lansstyrelserna, 2011). ‘ _;

Figur 12.

Forskning har visat pa sambandet mellan oOkade fall av

magsjuka och kraftiga skyfall. De stora vattenmassorna gor att
systemen inte hinner med att rena allt vatten som strémmar
igenom (Lansstyrelserna, 2011). Pafrestningar pa
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Kartan visar med svarta prickar
madtstationer som rapporterat minst 90 mm
under ett dygn, en gang. Gulréda prickar
visar métstationer som rapporterat minst
90 mm under ett dygn, minst tva ganger.
Rapporteringen géller 1961-2011(SMHI,
2012).
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raddningstjansten gor att insatserna maste prioriteras vilket kan fa konsekvenser
pa flera olika omraden. Handelsen leder till 6kad efterfragan pa information fran
allmanhet och media.

Handelsen kraver samordning mellan alla berdrda aktorer, dels fér att planera
och fordela resurser och dels for att sakerstalla att viktig information samordnas
och sprids saval mellan berorda aktorer som till allmdnheten. Lite forenklat kan
man saga att en nederbérdsmangd pa 40 mm per dygn ofta uppfattas som
skyfall. Nar sa mycket som 90 mm faller pa 24 timmar far man hoga floden i
vattendrag med risk for ras och 6éversvamningar i det utsatta omradet. Figur 12
redovisar de senaste decenniernas mest utsatta omraden i Sverige.

En studie framtagen av Lennart Wern pa SMHI (2012) har tittat pa data mellan
aren 1900-2011 vilket visar att extrem nederbord generellt sett har okat fran
1900 fram till 1930- och 1940-talet. Darefter blev det en minskning till 1970-talet
for att sedan 6ka fram till idag. Det &r mer extrem nederbord i dag an pa 1930-
talet. Det ar framforallt sodra Norrlandskusten, Svealand, Ostra Gotaland samt
Skane som drabbats av de allra varsta skyfallen under ett dygn. | studien noteras
att de allra storsta nederbordstillfallena i Sverige vanligen sker i juli eller augusti
men det finns undantag for olika landsdelar och arstider. Studien tittar enbart pa
data som varit matta genom de angivna aren och fokuserar inte pa framtida
forhallanden.

SMHIs definition av skyfall ar minst 50 mm pa en timme eller minst 1 mm pa en
minut.

Sodermanland

Delar av S6dermanland drabbades under 2015 av skyfall, om &n inte sa kraftigt
som den nérliggande Hallsbergs kommun blev, dar 100 mm regn foll pa en kort
tid. Under den perioden i borjan av september, med ett lagtryck med langvarigt
och kraftigt blev flera omraden i S6dermanland drabbade. | Strangnds kommun
har tatorten Mariefred drabbats ett flertal ganger de senaste aren (2010, 2012),
och sa blev det dven 2015. Lagt liggande omraden fick ta emot mycket vatten,
vilket gjorde att dagvattenbrunnar inte hinner ta hand om den mangd vatten
som kommer pa marken, med Oversvamningar i kéallare som en vanlig
konsekvens. Flera vagar blev avstangda under en tid innan vattnet kunde ledas
bort, vag 223, 980 och 986 for att ndamna nagra. Skyfallet drabbade ocksa stora
delar av Vingaker, Katrineholm, Flen och Eskilstuna med 6versvamningar som
foljd (Lansstyrelsen S6édermanland, 2015).

Den skyfallsrapport som Lansstyrelsen tog fram under 2013/2014 beskriver de
omraden i ldanet som kan komma att drabbas vid ett skyfall med hjilp av
lagpunktskarteringar. Klimatmodellerna pekar pa 20-25 % oOkad volym av
korttidsnederbord. Det ar troligt att belastningen pa system som anvands for att
leda bort regnvatten kommer att 6ka. Omraden dar dag- och spillvattennat i
nuvarande situation ar behdftade med problem kommer sannolikt att
Overbelastas oftare i framtiden (Lansstyrelsen S6édermanland, 2013).
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Kommunernas RSA:er gallande skyfall.

Atta av lidnets nio kommuner namner skyfall (inkl. stor nederbérdsmangd och
plotsligt skyfall med 6versvdmning) i sina risk- och sarbarhetsanalyser. Fyra av
kommunerna har gjort en vardering av risken. Beddmningen som gjorts bland
kommunerna ér att skyfall bedéms med ett riskvarde (S x K= riskvdarde) mellan 4-
9.

Konsekvensbeddomning:
Befolkningens liv och hdlsa: Beroende pa omfattning kan konsekvenserna
variera. Bedomt konsekvensvarde 1 (inga omkomna- kvantitativ skala).

Samhdllets funktionalitet: Beroende pa omfattning kan konsekvenserna variera.
Konsekvenser som kan uppsta till foljd av ett skyfall ar att vagar och tagbankar
kan bli paverkade av skyfallet. Det kan i sin tur paverka framkomligheten for
fordon. Konsekvensernas omfattning pa samhallets funktionalitet beror pa
skyfallets intensitet och langvarighet. For vissa samhallssektorer bedoms det bli
en Okad arbetsbelastning, som exempelvis raddningstjansten, vilket kan paverka
formagan. Det kan finnas svarigheter for dagvattenbrunnar att ta undan en stor
mangd vatten, vilken kan paverka den urbana miljon med 6versvamningar. Ur ett
regionalt perspektiv gors beddmningen: konsekvensviarde 2- Betydande
(Kvalitativ skala).

Grundldggande vidrden som  rdttsékerhet och  demokrati: Beddmt
konsekvensvarde 1 — Begransade (kvalitativ skala)

Skador pd egendom och milj6: Beroende pa omfattning kan konsekvenserna
variera. Skyfall kan generera stora kostnader for samhallet och drabbade
individer, vad galler exempelvis skador i bostadshus (ex. 6versvammade kallare).
Skador pa miljon kan dven uppsta vid skyfall, exempelvis kan féroreningar sprida
sig. Bedomt konsekvensvarde 2 — Betydande (Kvalitativ skala).

Sammanfattande konsekvensbedomning

Den sammanfattande konsekvensbedémningen gérs med stod av kommunernas
riskvardering samt konsekvensbeskrivningarna gallande befolkningens liv och
hdlsa, samhdllets funktionalitet, grundldggande virden som rdttséikerhet och
demokrati samt skador pd egendom och miljé.

1 Mycket begransade
Sma direkta halsoeffekter, mycket begransade storningar i samhallets funktionalitet, 6vergaende misstro mot enskild
samhallsinstitution, mycket begransade skador pa egendom och miljo.

2 Begransade
Mattliga direkta halsoeffekter, begransade storningar i samhallets funktionalitet, 6vergaende misstro mot flera
samhallsinstitutioner, begransade skador pa egendom och miljo.

3 Allvarliga
Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga stérningar i samhallets funktionalitet, bestaende
misstro mot flera samhallsinstitutioner eller forandrat beteende, allvarliga skador pa egendom och miljé.

4 Mycket allvarliga
Mycket stora direkta eller betydande indirekta halsoeffekter, mycket allvarliga stérningar i samhallets funktionalitet, bestaende
misstromot flera samhllsinstitutioner och férandrat beteende, mycket allvarliga skador pa egendom och milj6é
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5 Katastrofala
Katastrofala direkta eller mycket stora indirekta halsoeffekter, extrema storningar i samhallets funktionalitet, grundmurad misstro
mot samhallsinstitutioner och allman instabilitet, katastrofala skador pa egendom och milj6é

Sannolikhet
Sannolikhetsvarde 5 (>1 pa 10 ar, kvantitativ skala)
Riskvarde

Sannolikhet 5 x Konsekvens 1 =5
For mer information:

Forslag:

Riskbild 2, Léansstyrelsen S6dermanland.
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8.4 Olyckor

| temat olyckor presenteras fartygskollision med oljeutsldpp, brand i sdrskilda objekt,
farligt gods och kédrnteknisk olycka. Riskerna aterges inledningsvis ur ett nationellt
perspektiv for att sedan beskrivas ur ett regionalt perspektiv. Darefter aterges en
sannolikhets- och konsekvensbedémning.

8.4.1 Fartygskollision med oljeutslapp

Ostersjon och Viasterhavet tillsammans med Oresund och Bilten tillhér de mest
trafikerade havsomradena i varlden. Det begriansade vattendjupen och isen
innebar risker som staller sarskilda krav pa sdker navigering. Tidvatten,
havsstrommar och vagforhallanden ar dock relativt gynnsamma i jamforelse med
flera andra oskyddade havs- och kustomraden (MSB, 2016).

Ostersjon ar klassad som sarskilt kinsligt hav, PSSA, vilket star for Particular
Sensitive Sea Area. PSSA betyder att det ar en skyddsklassning av sarskilt kansliga
havsomraden, som gors inom ramen for MARPOL-konventionen. For att kunna
klassas som ett sarskilt kdnsligt havsomrade maste ett omrade uppfylla tre
villkor: Omradet maste bevisligen vara av ekologisk, social, kulturell, ekonomisk
samt vetenskaplig betydelse. Internationell sjofart kan skada omradet och
lampliga skyddsatgarder skall kunna vidtas inom ramen for Internationella
sjofartsorganisationens (IMO) arbete. Ostersjjomradet fick varen 2004
klassningen PSSA. Sverige har ocksa genom internationella konventioner atagit
sig att skydda ett natverk av virdefulla havsomraden i Ostersjén och
Nordostatlanten. | Ostersjon kallas dessa omraden BSPA (Baltic Sea Protected
Area).

Oljeutslapp medfor skador som kan ha bade kort- och langvarig paverkan pa den
marina miljon. Effekterna av ett oljeutslapp beror pa flera faktorer sdsom oljetyp,
mangd, arstid, vader, exponering, omradets kanslighet samt val av
saneringsmetoder (havochvatten.se, 2014).

Oljan utgor en akut risk for sjofaglar, fisk och marina daggdjur samt att andra
vattenlevande organismer som alger ytterst riskerar att drabbas av nedsatt
tillvaxt eller visa andra uttryck for biologisk stress. Effekterna av olja ar allvarliga
men dnda forhallandevis kortvariga. Merparten av oljan som finns i vattnet eller
som hamnar pa stranderna bryts i allmanhet ner eller finférdelas inom nagra
manader. De mest langvariga skadeverkningarna syns pa bottnarna.
Skadeverkningarna marks framforallt i syrefattiga bottensediment dar oljerester
kan finnas kvar i aratal. Detta forhindrar bottendjur fran att kolonisera omradet. |
grunda skargardsmiljoer kan dven mindre utsldpp leda till stora negativa
miljoeffekter (havochvatten.se, 2014).
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Sodermanland - S6rmlandskusten

Lanet delas av Sjofartsverket in i sok- och raddningsomradet Braviken vilket
stracker sig fran sodra delarna av Stockholms skargard ner till Kalmar sund (se
karta enl. figur 13).

Statistiken fran 2015 visar pa att det under aret genomférdes 26 insatser inom
sok- och raddningsomradet Braviken. 23 insatser gjordes mot fritidsbatar, tva
okdnda insatser samt en insats till en “person” (Sjofartsverket, 2015).

Flest insatser genomférdes under sommarmanaderna juni (5st), juli (10 st) och
augusti (5 st). De framsta anledningarna till raddningsinsatser var
maskin/propellerhaveri, utebliven kontakt med land samt grundstotning
(Sjofartsverket, 2015).

Inom lanet finns en sjofartsled in mot Oxel6sund (Oxel6sunds hamn och SSAB:s
hamn), lanets enda djuphamn och Norrkdping via Braviken, i de norra delarna
gar ytterligare en led mot Sodertédlje och Nyndshamn. Under sommarhalvaret ar
det ocksda manga fritidsbatar inom lanet vilket dven bekréftar statistiken som
visar pa ett okat antal raddningsinsatser under sommarmanaderna. Det finns
mojlighet for mindre fraktfartyg/passagerarfartyg att dven ga in till Nykoping,
men i hamnen bedrivs inte langre gods- eller passagerartrafik i yrkesmassig
omfattning.

Kuststrackan for Trosa, Nykoping och Oxeldsund tillsammans ar nastan 700 km

och ar hogexploaterad. Kusten ar klassad som skyddsvard kust, som ar
strandkanslig och bestar av naturreservat och Natura 2000.
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Flgur 13. Rédddningsinsatser i sok- och raddmngsomradet Brav1ken 2015 (Sjofartsverket 2015)

Den senast storre intraffade handelsen med ett storre oljeutsldpp i omradet
intraffade den 29 oktober 2014, da ett lastfartyg gick pa grund Oster om
Landsort. Utslappet rérde sig om den dieselolja som fanns for fartygets drift i den
ena av fartygets tva tankar. Fartyget som ocksa tog in en del vatten kunde senare
bogseras in till Oxelésund. Oxelésunds hamn blev utsedd till nddhamn.

Malaren

| Malaren gjordes 49 insatser under 2015. De insatser som gjordes var mot 38 st
fritidsbatar, sju ”"personer”, tva okanda och tva ovrigt. Flest insatser under aret
gjordes under juli (11st), juni (8 st), januari (6 st) samt fem stycken insatser (april,
augusti  och  oktober). Den vanligaste orsaken till insats var
maskin/propellerhaveri. Sex av dessa insatser gjordes i S6dermanlands lan. Se
figur 14 (Sjofartsverket, 2015).
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Figur 14. Raddningsinsatser i sok- och rdddningsomradet Malaren 2015 (Sjofartsverket, 2015).

| Malaren var endast fyra av de totalt 112 registrerade olyckorna i SOS for
Malaren under perioden 1985-2012 kollisioner mellan fartyg. Endast en av dessa,
en kollision i Tedarokrokarna, ar klassificerad som allvarlig (Sjofartsverket, 2014).

Den 16 december 2014 inforde Sverige EU:s regelverk om inre vattenvégar, som
reglerar fartygs konstruktion och utrustning for inlandssjofart och som bedéms
kunna stimulera trafiktillvaxt i Vanern och Malaren. De nya reglerna kan leda till
Okad trafik pa de stora sjoarna, och till att sjdarna kommer att trafikeras av nya
typer av fartyg. Dessa faktorer kan tankas paverka den framtida riskbilden (MSB,
2016).

Dar farledsgrenar korsar varandra foreligger kollisionsrisker. Platser dar fartyg
mots samt i hamnar ar exempel pa farledsgrenar som korsar varandra. Risken for
kollision ar i hog grad beroende av trafikfrekvensen (MSB, 2016).

Det finns ett arbete kallat Malarprojektet vilket syftar till att 6ka sdakerheten och
kapaciteten i farlederna. Exempel pa atgarder ar att det skall byggas nya slussar
och goras farledsmuddringar vilket gor farlederna djupare. Malarprojektet
innebar sammantaget att de fartyg som trafikerar farlederna mellan Sédertilje
och Viasterds och Kopings hamnar i framtiden kommer att ha hogre
sakerhetsmarginaler mot grundstétningar i farleden, samt att det blir farre men
storre fartyg (MSB, 2016).
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Riskbilden for oljeutslapp i Malaren skiljer sig fran kusten och anses hog dels
genom att avstandet till land ar kort och ett utslapp leder till ett nastan
omedelbart paslag, och dels genom att Malaren ar en dricksvattentakt for mer
an tva miljoner manniskor (MSB, 2013; MSB, 2016).

Riskerna for ett oljeutslapp i Malaren minskar, utéver minskade
transportvolymer, ocksa beroende pa olika faktorer sasom att framférandet av
fartygen gors pa ett sakrare satt idag samt den tekniska standarden pa fartyg och
utrustning (MSB, 2013).

Till Malarhamnarna transporteras arligen stora mangder gods, oljeprodukter och
kemikalier. Bland annat transporteras bensin, diesel, olja och ammoniak, framst
till Vasteras och Koping. Konsekvenserna av ett oljeutslapp till sjoss ar manga:
naturmiljon med sitt vaxt- och djurliv skadas, strander férorenas och sjobottnar
forstors. Oljeutslappen kan ocksa leda till stora konsekvenser for samhallet och
drabbar flera samhallsfunktioner (MSB, 2013).

Malarens berdknade vattenomsattningstid ar 2—3 ar (MSB, 2016). Den langa
omloppstiden av vattnet i Malaren, och den begransade dispergering av olja som
sker, gor att oljan kommer att finnas kvar under en langre period.
Lansstyrelserna och kommunerna runt Malaren har tillsammans ett
samordningsprojekt for att forbattra larmning och samordning om en olycka
intraffar pa Malaren.

Digital miljéatlas

| Sodermanlands lan fardigstalldes en Digital Miljoatlas under ar 2015 for kusten
och Malaren. Syftet med Miljoatlas ar att extra skyddsvarda omrdden ska
identifieras, och darmed kunna prioriteras for att kunna skyddas i handelse av ett
utslapp av olja eller andra kemikalier i vattnet. Arbetet med framtagande av
digital miljoatlas ar ett led i implementeringen av den nationella strategin for
oljeskadeskydd.

| lanet har kustkommunerna Nykoping, Oxelosund, Trosa och Strangnas
oljeskyddsplaner.

Kommunernas RSA:er gallande fartygskollision/ oljeolycka

Fyra av ldnets nio kommuner namner fartygskollision/ oljeolycka (inkl.
oljeutslapp) i sina risk- och sarbarhetsanalyser. Den geografiska situationen kan
vara en orsak till att resterande kommuner inte har redovisat detta som en risk i
sina risk- och sarbarhetsanalyser. En av kommunerna som redovisat i sin risk-
och sarbarhetsanalys tar upp oljedepa som en risk i hamnen varpa denna har
inkluderats inom ramen for oljeolycka. Vid genomgang av kommunernas RSA:er
finns mojlighet att fler kan vara aktuella att namnas ha identifierat denna risk,
detta kan bero pa tolkningsutrymmet i de identifierade och redovisade riskerna.
Tva av kommunerna har gjort en vardering av risken for fartygskollision/
oljeolycka. Bedomningen som gjorts bland kommunerna &ar att risken bedéms
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med ett riskvadrde (S x K= riskvdarde) mellan 4-9. Ena riskvarderingen ar gjord for
en olycka i Malaren, den andra riskvarderingen ar gjord for en olycka vid kusten.

Konsekvensbeddomning:

Befolkningens liv och hélsa: Beroende pa vilken typ av fartyg som kolliderar (ex.
passagerarbat, personbat, pram m.m.) paverkar bedémningen av konsekvenser
for befolkningens liv och halsa. Vid kollisionen kan det uppsta skada eller att
nagon omkommer. En storre fartygskollision med oljeutsldpp (ej passagerarbat)
ges ett bedomt konsekvensvarde 2 (1-5 omkomna- kvantitativ skala).

Samhdillets funktionalitet: Beroende pa omfattning kan konsekvenserna variera.
Det kan bli en 6kad arbetsbelastning for b.la. raddningstjanst och kustbevakning.
Ett storre oljeutslapp kan paverka battrafiken i omradet, vilken kan paverka
transporter. Sanering efter ett oljeutslapp kan krdava mycket resurser under en
langre tid. Flera kommunera i lanet har arbetat med oljeskyddsplaner for att
starka férmagan att hantera en sadan hédndelse. Bedomt konsekvensvarde 2-
Betydande (Kvalitativ skala).

Grundldggande vérden som réttsédkerhet och demokrati: Beroende pa omfattning
kan konsekvenserna variera. Bedomt konsekvensviarde 1 — Begransade (kvalitativ
skala)

Skador pd egendom och milj6: Beroende pa omfattning kan konsekvenserna
variera. Strand- och kustlinjer bedoms kunna bli negativt paverkade av en
fartygskollision och oljeutslapp. Sédermanland har en kuststriacka pa 700 km,
med skyddsvard kust som beddmts som strandkansliga omraden. Det finns dven
Naturreservat och natura 2000 omraden. Exempelvis havsmiljon samt fagelliv
kan paverkas negativt. For miljon kan konsekvenserna bli omfattande vid ett
stort oljeutslapp. Bedomt konsekvensvarde 3 — Allvarliga (Kvalitativ skala).

Sammanfattande konsekvensbedémning

Den sammanfattande konsekvensbedémningen gérs med stod av kommunernas
riskvardering samt konsekvensbeskrivningarna gallande befolkningens liv och
hélsa, samhdllets funktionalitet, grundldggande virden som rdttsikerhet och
demokrati samt skador pG egendom och miljé.

1 Mycket begransade
Sma direkta halsoeffekter, mycket begransade storningar i samhéllets funktionalitet, 6vergaende misstro mot enskild
samhillsinstitution, mycket begrdnsade skador pa egendom och miljo.

2 Begrdnsade
Mattliga direkta halsoeffekter, begransade storningar i samhallets funktionalitet, 6vergaende misstro mot flera
samhallsinstitutioner, begransade skador pa egendom och miljo.

3 Allvarliga
Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga stérningar i samhallets funktionalitet, bestaende
misstro mot flera samhallsinstitutioner eller forandrat beteende, allvarliga skador pa egendom och miljo.

4 Mycket allvarliga
Mycket stora direkta eller betydande indirekta hélsoeffekter, mycket allvarliga stérningar i samhallets funktionalitet, bestaende
misstromot flera samhallsinstitutioner och férandrat beteende, mycket allvarliga skador pa egendom och milj6é

5 Katastrofala
Katastrofala direkta eller mycket stora indirekta halsoeffekter, extrema storningar i samhallets funktionalitet, grundmurad misstro
mot samhallsinstitutioner och allman instabilitet, katastrofala skador pa egendom och milj6é
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Sannolikhet

Sannolikhetsvarde 4 (1 pa 10 ar — 1 pa 99 ar kvantitativ skala)
Riskvdrde

Sannolikhet 4 x Konsekvens 2 = 8

For mer information:

Forslag:

MSB

Handlingsplan for svenskt oljeskydd - MSB
Hav- och vattenmyndigheten
Sjofartsverket
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8.4.2

Brand i sarskilda objekt
Rubriken kan tolkas pa flera olika sdtt men i denna risk- och sarbarhetsanalys har
sarskilda objekt tolkats att vara objekt som kan vara samhallsviktiga.

Varje ar rycker raddningstjansten i Sveriges kommuner ut till ca. 10 000 brander i
byggnader varje ar. 60 % av insatserna till brand i byggnad sker i bostader, ca. 20
% i allmdnna byggander och resten avser industrier och 6vriga byggnader (SKL,
2015).

Halften av alla skolbrdander ar anlagda, det vill sdga nastan dubbelt sd manga som
for brander totalt och det sker idag ungefar en anlagd skolbrand om dagen i
Sverige vilket gor att brand i skola sticker ut kraftigt i jamforelse med andra
objekt. Sedan 2008 har antalet brdander i skolor minskat efter att ha 6kat stadigt
under 2000- talet (MSB, IDA).

Brander som drabbar anldaggningar med farlig verksamhet kan dven de tolkas in i
begreppet sarskilda objekt, men da av anledningen att de utgor en stor risk for
narliggande bebyggelse och for méanniskors liv och hélsa. Brand som uppstar i
olika typer av fabriker kan medfdra spridning av giftig rok vilket kan ge indirekta
skador pa framforallt liv och hélsa. | dessa fall kan en lamplig atgard vara att
informera allmdnheten om att stdnga ventilationer och halla sig inomhus tills
situationen forbattrats. | det sammanhanget ar det viktigt att beakta de
kulturella skillnader som existerar i var befolkning, dar inrymning i fastigheter
inte alla gdnger dr en anammad metod. Aven de partiklar som finns i réken kan
skada miljon genom att vatten kontamineras, eller att exempelvis miljogifter
ansamlas i grodor vid nedfallet.

Sédermanland

| de kommunala risk- och sarbarhetsanalyserna tar flera av kommunerna upp
brand i samhallsviktiga kommunala anldggningar som en sarskild risk. Nagra av
kommunerna specificerar byggnader som har ett kulturhistoriskt varde och aven
har en storre risk att drabbas av brand da flera av dessa gamla byggnader ar
trahus.

Ar 2016, i februari, startade en brand i en restaurang i Trosa hamn. Denna
restaurang ligger nara andra trahus, vilket hade kunnat gjort att branden spridit
sig. Raddningstjanstens arbete var att forhindra att branden spred sig till
narliggande hus. Resturangen brann ner till grunden, ingen kom till skada
(Aftonbladet, 2016; SVT, 2016).
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| tabellen nedan redovisas de raddningstjanstinsatser som ar relaterade till
brander i Sodermanlands Ian som kan tolkas vara sarskilda objekt. Informationen
ar hamtad fran MSBs tjanst IDA.

Antal 2010 2011 2012 2013 2014 2015 Totalt

insatser

Avfall/avlopp 0 5 2 0 6 2 15

/rening

Forskola 2 2 2 7 3 1 17

Kraft-/ 6 3 7 2 5 3 26

varmeverk

Skola 17 12 7 8 12 15 71

Aldringsvard 6 0 3 3 7 11 30

Sjukhus/speci 1 1 4 2 4 1 13

alvard

Bensinstation 1 Ingen 1
uppgift

Forsvarsbygg 0 Ingen 0

nad uppgift

Kommunikati 2 Ingen 2

onsbyggnad uppgift

Idrottsanlagg 3 Ingen 3

ning uppgift

Tabell 5. Tabell med raddningsinsatser som tolkas vara sarskilda objekt.

Kommunernas RSA:er gillande brand i sarskilda objekt

Alla av lanets nio kommuner namner brand i sarskilda objekt (eller liknande/
narliggande beskrivning) i sina risk- och sarbarhetsanalyser. Brander och
explosioner namns av en kommun med ett riskvarde av 8. En kommun namner
storbrand med giftig rok, brand i dldreboende samt stor brand i industri som
tankbara risker. En kommun namner brand i samhallsviktig verksamhet med ett
riskvarde av 12. En fjarde kommun tar upp risken brand i publik lokal (riskvarde
4), Brand pa sjukhus (riskvarde 6) och brand i flerfamiljshus (riskvarde 6). En
femte kommun har identifierat brand i publik miljo/samhallsviktig verksamhet
(riskvarde 4). En sjatte kommun redovisar tdankbara risker i form av Stor
industribrand, omfattande brand i hoghus, omfattande brand i dldreboende och
avslutningsvis omfattande brand i skola. En annan kommun redovisar risken med
brand i sarskilt objekt (riskvarde 8). De tva sista kommunerna redovisar bréander
respektive storre brand som tankbara risker.

Konsekvensbed6mning:

Befolkningens liv och hdlsa: Beroende pa vilket sarskilt objekt (samhallsviktig
verksamhet) som borjar brinna, kan skapa olika omfattning pa befolkningens liv
och halsa. Blir det exempelvis en stor brand pa ett sjukhus sa kan det paverka liv
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och hélsa bland de som befinner sig pa sjukhuset. Till féljd av en brand pa ett
sjukhus kan det skapa en 6kad belastning pa sjukvardsystemet i lanet. Bedomt
konsekvensvarde 2 (1-5 omkomna- kvantitativ skala).

Samhdillets funktionalitet: Beroende pa vilken verksamhet som drabbas, paverkar
konsekvenserna for samhallets funktionalitet. En verksamhet som drabbas lokalt
kan skapa stoérre konsekvenser lokalt an regionalt. En viktig regional verksamhet
kan vid brand paverka funktionaliteten i samhallet. Bedomt konsekvensvarde 3-
Allvarligt (Kvalitativ skala).

Grundldggande virden som rdttsédkerhet och demokrati: Beroende pa omfattning
kan konsekvenserna variera. Beddmt konsekvensviarde 1 — Begransade
(kvalitativ skala)

Skador pa egendom och miljé: Vid brand i sarskilda objekt skapas skador pa
egendom och omkringliggande miljo. Hur omfattande skadorna pa egendom och
miljo beror pa verksamhetens storlek och verksamhet. Bedomt konsekvensvarde
2 — Betydande (Kvalitativ skala).

Sammanfattande konsekvensbedémning

Den sammanfattande konsekvensbedomningen gérs med stod av kommunernas
riskvardering samt konsekvensbeskrivningarna gallande befolkningens liv och
hdlsa, samhdllets funktionalitet, grundldggande vérden som rdttsékerhet och
demokrati samt skador pG egendom och miljé.

1 Mycket begransade
Sma direkta hélsoeffekter, mycket begransade storningar i samhallets funktionalitet, 6vergaende misstro mot enskild
samhillsinstitution, mycket begransade skador pa egendom och miljo.

2 Begransade
Mattliga direkta halsoeffekter, begransade storningar i samhallets funktionalitet, Gvergaende misstro mot flera
samhallsinstitutioner, begransade skador pa egendom och miljo.

3 Allvarliga
Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga stérningar i samhaéllets funktionalitet, bestaende
misstro mot flera samhallsinstitutioner eller forandrat beteende, allvarliga skador pa egendom och miljo.

4 Mycket allvarliga
Mycket stora direkta eller betydande indirekta halsoeffekter, mycket allvarliga stérningar i samhallets funktionalitet, bestaende
misstromot flera samhallsinstitutioner och férdndrat beteende, mycket allvarliga skador pa egendom och miljo

5 Katastrofala
Katastrofala direkta eller mycket stora indirekta halsoeffekter, extrema stérningar i samhallets funktionalitet, grundmurad misstro
mot samhallsinstitutioner och allman instabilitet, katastrofala skador pa egendom och milj6

Sannolikhet

Sannolikhetsvarde 5 (>1 pa 10 ar, kvantitativ skala)
Riskvarde

Sannolikhet 5 x Konsekvens 2 = 10

For mer information:
Forslag:
MSB- IDA
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8.4.3

Farligt gods

Farligt gods ar amnen och foremal som pa grund av sina kemiska eller fysikaliska
egenskaper kan orsaka skador pa liv, hdlsa, miljo eller egendom vid transport.
Farligt gods kan t.ex. ha explosiva, brandfarliga, toxiska, radioaktiva eller
fratande egenskaper. Nagra vanliga amnen som kan klassas som farligt gods
(beroende pa mangden) ar; bensin, dieselolja och syror. Farliga amnen ingar i
fast, flytande eller gasform i en mangd olika produkter som fyrverkerier,
sprayburkar, krockkuddar, I6sningsmedel, gasol m.m. Transport av farligt gods i
Sverige, pa vag och i terrdang samt pa jarnvag, regleras i foreskrifterna ADR-S
respektive RID-S. (MSB, 2013).

Sodermanland

MSB:s kartlaggning fran 2006 visar att sarskilt E4:an som |l6per genom ldnet har
stora mangder farligt gods som transporteras. Transporter med farligt gods
forekommer dven pa lanets andra vagar om an i mindre omfattning.

Det finns rekommenderade fardvdgar som ar avsedda for transporter av farligt
gods pa vag (ADR-S). Det ar uppdelat i ett priméart vagnat som i huvudsak galler
for genomfartstrafik dar det transporteras stora mangder av farligt gods. Sedan
finns det ocksa angivet sekundara vagar, som framst ar avsett for transporter till
leverantor eller mottagare av farligt gods.

Oxelosund sticker ut som tatort med stora transporter av farligt gods,
anledningen ar framst lokaliseringen av SSAB pa orten. For jarnvagstransporter
med farligt gods ar strackan Stockholm- Hallsberg tillsammans med Stockholm-
Oxel6sund de strackningar som marks i detta sammanhang. Dock ligger mangden
relativt Iagt jamfort med andra delar av Sverige. Upp till 10 000 ton farligt gods
transporteras pa jarnvagarna i lanet. Upp till 99000 ton farligt gods
transporterades efter lanets vagar (MSB, 2006). Uppgifterna ar gamla, vilket gor
att siffrorna kan se annorlunda ut i nutid.

Transporter som gar via sjo och luft forekommer till viss del i lanet da framst via
Skavsta flygplats och Oxel6sunds hamn. Dessa siffror dr dock inte sa hoga att de
redovisas i MSB:s rapportering. Olyckor med farligt gods och utslapp som féljd ar
ovanliga i lanet, da statistiken under aren 2009- 2014 visar att det intraffat i
genomsnitt tva ganger om aret i vart lan (MSB, IDA).

Figuren nedan visar antal insatser per typ av utslapp under 2014 i
Sédermanlands lan.
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Figur 15. Antal insatser per typ av utslapp i S6dermanland,
ar 2014.

. (10,1°%) Annat

(2,0%) Brandfarlig gas
. (83,8%) Drivmedel/smérjmedel/hydraulolja fran fordon
. (4,0%) Kylmedel fran kyl/frys

| lanet finns ett flertal farliga verksamheter, varav tretton ar farliga verksamheter
enligt LSO kap. 2.4§ (s.k. 2:4 anlaggningar). | dessa anldaggningar bedrivs
verksamhet som innebar att en olycka kan orsaka allvarliga skador pa manniskor
eller miljon. Anlaggningens dgare eller den som utovar verksamheten ar skyldig
att i skalig omfattning halla eller bekosta beredskap med personal och egendom
och i 6vrigt vidta nodvandiga atgdrder for att hindra eller begransa sadana
skador. Verksamhetsutovaren ar skyldig att analysera riskerna for sadana olyckor
som kan orsaka allvarliga skador pa manniskor eller miljon. Analysen bor i forsta
hand kunna tjana som underlag for beddmningen av vilken beredskap for
effektiva raddningsinsatser som behoéver uppratthallas vid anlaggningen fora att
komplettera den kommunala insatsberedskapen.

Det ar sammanlagt tio av lanets tretton ovanstdende farliga verksamheter som
ocksa omfattas av lagen (1999:381) om atgéarder for att forebygga och begrédnsa
foljderna av allvarliga kemikalieolyckor, s.k. Sevesoverksamheter. For
Sevesoverksamheter géller en hogre och en lagre kravniva beroende pa vilka
gransmangder av farliga amnen som hanteras. Den hoégre krav-nivan till vilken
sex av lanets verksamheter tillhor har sarskilda skyldigheter vad galler
skyldighet att uppratta en sdkerhetsrapport och en intern plan for
raddningsinsats.

Lagstiftningen stéller ocksd krav pa kommunen att uppritta en plan for
raddningsinsats, ge information till allmdnheten och genom en god fysisk
planering i mojligaste man separera Sevesoanlaggningar fran annan verksamhet.
Nagra anlaggningar som kan ndamnas ar Outokumpu Stainless AB som hanterar
stora mangder av gasol, fluorvatesyra och svavelsyra, SSAB i Oxelésund som
hanterar stora mangder farliga @mnen i sin tillverkning, och Unilever i Flen som
forvarar stora mangder ammoniak i Flens tatort. Studsvik arbetar med tjanster
som exempelvis ror avfallhantering och avveckling av radioaktiva foremal.
Verksamheten kan féranleda en olycka med radioaktivt utslapp som féljd, samt
att transporter till och fran Studsvik via jarnvag och E4 foranleder en risk.
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Ar 2002 hade en behallare fran Studsvik hoga stralningsnivaer over tillatna
nivaer. Upptadckten gjordes i New Orleans, USA. Behallaren innehdll radioaktivt
iridium, som var pa vag till en kund i USA. Pa INES-skalan bedémdes hdndelsen
hamna pa niva tre av sju mojliga (SSM, 2013).

Industrier som hanterar farliga @mnen aterfinns i merparten av kommunerna,
men flera av dessa industrier ar beldgna utanfor tatorterna och utgér darmed en
nagot mindre risk fér manniskors liv och halsa.

Kommunernas RSA:er gillande farligt gods

Alla av lanets nio kommuner namner farligt gods i sina risk- och
sarbarhetsanalyser. Vid beskrivningen av farligt gods sa beskrivs det lite olika
bland kommunerna. En av kommunerna beskriver risken som transportolycka i
form av tag eller bussolycka. Vad géller tagolycka skulle det genom tolkning
kunna innefatta farligt gods. Sex av kommunerna namner farligt godsolycka som
identifierad risk. Tre av kommunerna har inte vdrderat risken. De tre andra
kommunerna har varderat risken i ett spann av riskvarde 3-12. En kommun har
gett riskvarden till tankbilsolycka med farligt gods (riskvdarde 15) och tagolycka
med farligt gods (riskvarde 5). Den nionde kommunen beskriver kemikalieolycka
som kan uppsta till féljd av transport av farligt gods. Sammanfattat har samtliga
kommuner tagit upp farligt gods som en reell risk som kan ge omfattande
konsekvenser.

Statistiken visar att sannolikheten ar Iag for att en storre transportolycka skulle
kunna intraffa, men den ar givetvis nddvandig att beakta.

Konsekvensbed6mning:

Befolkningens liv och hdlsa: Beroende pa vart en olycka med farligt gods intraffar
samt innehadllets egenskaper paverkar utfallet gallande befolkningens liv och
halsa. Exempelvis kan den som befinner sig i ett transportfordon ta skada eller
omkomma vid en olycka. Sker det en olycka i bebyggt omrade kan fler personer
bli drabbade. Bedomt konsekvensvarde 3 (6-20 omkomna- kvantitativ skala).

Samhdillets funktionalitet: Beroende pa omfattning kan konsekvenserna variera.
En olycka med farligt gods kan paverka madjligheterna till transporter pa den
drabbade strackan/omradet. Det kan skapa forseningar i trafiken. En sadan
olycka kan dven skapa en Okad arbetsbelastning inom verksamheter som
exempelvis raddningstjanst, polis och sjukvard. Sker utslapp av farliga amnen i
narheten av dricksvattentdakt kan konsekvenserna bli stora. Ur ett regionalt
perspektiv: Bedomt konsekvensvarde 3- Allvarligt (Kvalitativ skala).

Grundldggande védrden som  réttsikerhet och  demokrati: Beddmt
konsekvensvarde 1 — Begransade (kvalitativ skala)

Skador pa egendom och miljé: Beroende pa hdndelsens geografiska omrade och

lastens innehall och egenskaper, samt tillgdngligheten att kunna sanera, hantera
och skydda naromradet fran farliga amnen kan paverka utfallet av skador pa
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egendom och miljé. Ur ett regionalt perspektiv; Bedomt konsekvensvarde 3 —
Allvarligt (Kvalitativ skala).

Sammanfattande konsekvensbedomning

Den sammanfattande konsekvensbedémningen gérs med stod av kommunernas
riskvardering samt konsekvensbeskrivningarna gallande befolkningens liv och
hdlsa, samhdllets funktionalitet, grundldggande virden som rdttséikerhet och
demokrati samt skador pG egendom och miljé.

1 Mycket begransade
Sma direkta halsoeffekter, mycket begransade storningar i samhéllets funktionalitet, 6vergaende misstro mot enskild
samhillsinstitution, mycket begridnsade skador pa egendom och miljo.

2 Begransade
Mattliga direkta halsoeffekter, begransade storningar i samhallets funktionalitet, 6vergaende misstro mot flera
samhallsinstitutioner, begransade skador pa egendom och miljo.

3 Allvarliga
Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga stérningar i samhallets funktionalitet, bestaende
misstro mot flera samhallsinstitutioner eller férandrat beteende, allvarliga skador pa egendom och miljo.

4 Mycket allvarliga
Mycket stora direkta eller betydande indirekta halsoeffekter, mycket allvarliga stérningar i samhallets funktionalitet, bestaende
misstromot flera samhallsinstitutioner och férandrat beteende, mycket allvarliga skador pa egendom och milj6é

5 Katastrofala
Katastrofala direkta eller mycket stora indirekta halsoeffekter, extrema storningar i samhallets funktionalitet, grundmurad misstro
mot samhallsinstitutioner och allman instabilitet, katastrofala skador pa egendom och milj6é

Sannolikhet

Sannolikhetsvarde 3 (1 gang pa 100- 1 gang pa 999 ar, kvantitativ skala)
Riskvarde

Sannolikhet 3 x Konsekvens 3 =9

F6r mer information:

Forslag:

MSB:s foreskrifter om transportskydd i ADR-S respektive RID-S

Transportskydd- En végledning vid transport av farligt gods pa vag och jarnvag-
MSB

Vagledning om farligt gods i fysisk planering i S6édermanlands lan- Lansstyrelsen
Sédermanland
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http://www.lansstyrelsen.se/sodermanland/SiteCollectionDocuments/Sv/publikationer/2015/vagledning-farligtgods-fysisk-planering.pdf

8.4.4

Karnteknisk olycka

For att bedoma graden av en olycka i exempelvis ett karnkraftverk, anvands en
skala kallad INES-skalan. Skalan anvands aven vid andra stralningsrelaterade
incidenter, t.ex. industriell och medicinsk anvandning av stralkdllor samt vid
transporter av radioaktivt material. Sverige har anvant skalan sedan 1991 (SSM,
2013).

INES star for International Nuclear and Radiological Event Scale. Skalan &r
internationell vilken anvands for att kommunicera sadkerhetsbetydelsen av
kdrnkrafts- och stralningsrelaterade handelser till allmdnheten och medierna.
Skalans syfte ar att tydliggéra hur allvarlig en handelse ar. Skalan har sju olika
nivaer. Niva 1-3 kallas incidenter och niva 4-7 for olyckor. Skalan ar konstruerad
sa att varje steg ar cirka 10 ganger allvarligare dn det féregaende steget (SSM,
2013).

Handelserna klassificeras utifran tre kriterier, paverkan pa:

manniskor och miljo
funktionen hos de barridarer som ska forhindra radioaktiva utslapp
sakerheten (det vill sdga djupfdorsvaret) (SSM, 2013).

Exempel pa handelser vid kadrnkraftverk utomlands och i Sverige presenterat med
stegen 2-7 i INES-skalan. Informationen ar hamtad fran
Stralsdkerhetsmyndighetens hemsida (informationen utlagd ar 2013):

INES 7

Tjernobyl, 1986 — Omfattande halso- och miljéeffekter. Externt utsldpp av en betydande del av
reaktorns kdrnbransle.

Fukushima Daiichi, Japan 2011 - Omfattande halso- och miljoeffekter. Externt utsldapp av
en betydande del av brdnslehdrden fran flera reaktorer.

INES 6

Kysjstym, Ryssland, 1957 — Stort utsldpp av radioaktivt material i omgivningarna efter en
explosion i en tank for radioaktivt avfall.

INES 5

Windscale Pile, Storbritannien, 1957 — Utslapp av radioaktivt material i omgivningarna efter en
brand i en reaktorkarna.

Three Mile Island, USA, 1979 — Allvarliga skador pa reaktorkarnan.

INES 4

Tokaimura, Japan, 1999 — Dodlig éverexponering av personal efter en kritisk handelse vid en
karnkraftsanlaggning.

INES 3

Sellafield, Storbritannien, 2005 — Utsldapp av en stor mangd radioaktivt material som stannade
inom anlaggningen.

INES 2

Forsmark, Sverige, 2006 — En kortslutning i ett stallverk initierade en spanningsstoérning vilket
medforde att Forsmark 1 kopplades bort fran det yttre
kraftnatet och karnkraftsreaktorn snabbstoppades. Flera bidragande orsaker

resulterade sedan i att tva av karnkraftverkets reservgeneratorer inte fungerade.
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Att en handelse i utlandet kan fa konsekvenser har Sverige fatt ta lardom fran, i
samband med Tjernobylolyckan 1986. Kollektivdosen i Sverige, i huvudsak till
foljd av nedfallet, har berdknats till ungefar 6-7000 mSv. Framtida cancerfall till
foljd av detta har berdknats till ca. 300-350 personer (Baverstam, 1995).

Konsekvenser till foljd av ett utslapp kan innebara vardresurser over tid pa grund
av oro eller cancervard(Baverstam, 1995). | huvudsak finns det tre olika typer av
hélsoproblem som kan uppkomma till f6ljd av handelsen. Det handlar om akuta
stralskador, cellférandringar/cancer och psykologiska problem. Dartill kan
manniskor skadas eller omkomma genom olyckor som kan uppsta till foljd av
handelsen, alltsa som en indirekt konsekvens(MSB, 2013).

Det kan leda till konsekvenser av att utflyttning sker fran drabbade omraden.
Andra omraden som kan bli drabbade ar jordbruk, stadsmiljoer, skogsmiljoer och
sotvatten. Det kan dven innebéara dyra kostander i samband med omfattande
saneringsarbeten (Baverstam, 1995).

Vid MSB’s formagebedémning ar 2013 gjordes ett scenario géallande en
karnteknisk olycka. Scenariot bygger pa scenariot i dvningen: SAMO-KKO 2011.
Nedan presenteras en del av de konsekvenser som presenterades i
formagebedomningen samt bedémningen av konskevens for manniskors liv och
hélsa, ekonomi och miljo samt politiskt/socialt. Bedomning av sannolikhet
kommer ocksa att presenteras.

Ytterligare konsekvenser ar att manniskor kan bli oroliga av handelsen, vilket
skapar ett behov av kommunikation till allmanheten om exempelvis vilka
atgarder som kan behdéva vidtas. Det ar viktigt med samordnad information vilket
dven kan krdava samverkanskonferenser mellan ett stort antal aktorer (MSB,
2013).

Ytterligare konsekvenser som en karnkraftolycka kan innebdara ar att provtagning
och analys behover goras i stor utstrackning och under lang tid efter olyckan.
Detta for att bedoma férekomsten av stralning i olika sammanhang. Provtagning
och analys, liksom tolkningen av matvarden som detta ger, utgdr avgdrande
underlag for atgarder gallande saval utrymning, sanering, information till
allmédnheten, och restriktioner kring exempelvis resande och livsmedel (MSB,
2013).

Andra omraden som kan bli drabbade &r transportsektorn som far
transportrestriktioner inom landet och internationellt. Beroende pa hdndelse och
karnkraftverk som ar tankbart drabbat kan det i varsta fall leda till eleffektbrist i
landet, vilket i sin tur skapar ytterligare konsekvenser (MSB, 2013).

Sammanfattningsvis bedomer MSB (2013) att scenariot av en karnkraftsolycka i
Sverige far

— allvarliga konsekvenser for Manniskors liv och hélsa

— katastrofala konsekvenser fér ekonomi och miljo
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— mycket allvarliga for konsekvenskategorin politiskt/socialt.

Beddmningen ar att handelsen kan intraffa en gang per 10 000 ar, eller mer
sallan.

Sannolikheten for att en karnkraftsolycka av den allvarlighetsgrad som scenariot
motsvarar bedoms med andra ord vara Mycket lag (MSB, 2013).

Sodermanland

Lansstyrelsen ansvarar for raddningstjanst vid utslapp av radioaktiva @mnen fran
en karnteknisk anlaggning (FSO 2003:789), om det ar i sddan omfattning att
sarskilda atgarder kravs for att skydda allmanheten, eller da éverhdangande fara
for ett sadant utslapp foreligger. Lans-styrelsen ansvarar dven for planering och
genomforande av sanering efter utslapp fran en karnteknisk anlaggning. For de
tva kdrntekniska verksamheter som finns i Studsvik i Nyképings kommun finns en
sarskild beredskapsplan som tas fram i samrad med berérda verksamheter och
myndigheter.

Ar 2002 hade en behallare fran Studsvik hoga stralningsnivaer, over tilldtna
nivder. Upptackten gjordes i New Orleans, USA. Behallaren inneholl radioaktivt
iridium, som var pa vag till en kund i USA. P3 INES-skalan bedomdes handelsen
hamna pa niva tre av sju mojliga (gallande transporter) (SSM, 2013).

Kommunernas RSA:er gillande karnteknisk olycka

Tva av lanets nio kommuner namner karnteknisk olycka i sina RSA:er. En av dessa
tva kommuner har ett riskvarde av fyra géillande karnteknisk olycka. En tredje
kommun tar upp radioaktivt utfall utifran samt omfattande olycka- Studsvik som
identifierade risker.

Konsekvensbed6mning:

Befolkningens liv och hdlsa: Beroende pa omfattning kan handelsen paverka
manniskors liv och halsa i olika grad. Pa kort sikt skapar en karnteknisk olycka
inte s& manga omkomna. Daremot kan foljdeffekterna av handelserna pa lang
sikt paverka liv och halsa i form av foljdsjukdomar i drabbade omraden. Beddomt
konsekvensvarde 4 (21-100 omkomna- kvantitativ skala).

Samhdillets funktionalitet: Beroende pa omfattning av handelsen kan det skapa
olika grad av negativa konskevenser. Informations- och kommunikationsbehovet
Okar. Det kan bli aktuellt med sanering av markomraden vilket kan paverka
samhallets funktionalitet. Utrymning kan bli aktuellt vilket paverkar samhallets
funktionalitet och paverkar olika samhallssektorer. Det kan &ven uppstd
reserestriktioner, vilket kan paverka transporter, framkomlighet m.m. Samhallets
funktionalitet kan bli paverkat under en langre tid. Bedomt konsekvensvarde 4-
Mycket allvarliga (Kvalitativ skala).

Grundldggande vérden som rdttsédkerhet och demokrati: Beroende pa omfattning
kan konsekvenserna variera. Hanteringen av situationen kan paverka fortroendet
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for beslutsfattare. Bedomt konsekvensviarde 4 — Mycket allvarliga (kvalitativ
skala)

Skador pé egendom och miljé: Beroende pa omfattning av handelsen kan det
skapa olika grad av negativa konskevenser pa egendom och milj6.
Livsmedelsproduktionen kan paverkas i stor utstrackning under manga ar.
Markomraden kan behdva saneras. Byggnader och omraden kan behdva stdangas
av pa grund av hoga stralningsvarden. Djur och vaxtriket kan bli paverkade
negativt. Bedomt konsekvensvarde 5 — Katastrofala (Kvalitativ skala).

Sammanfattande konsekvensbedomning

Den sammanfattande konsekvensbedomningen gérs med stod av kommunernas
riskvardering samt konsekvensbeskrivningarna gallande befolkningens liv och
hélsa, samhdllets funktionalitet, grundldggande virden som rdttsikerhet och
demokrati samt skador pg egendom och miljé.

1 Mycket begransade
Sma direkta halsoeffekter, mycket begransade storningar i samhéllets funktionalitet, 6vergaende misstro mot enskild
samhallsinstitution, mycket begransade skador pa egendom och miljo.

2 Begransade
Mattliga direkta halsoeffekter, begransade stérningar i samhallets funktionalitet, dvergaende misstro mot flera
samhallsinstitutioner, begransade skador pa egendom och miljé.

3 Allvarliga
Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga stérningar i samhallets funktionalitet, bestaende
misstro mot flera samhallsinstitutioner eller férandrat beteende, allvarliga skador pa egendom och miljé.

4 Mycket allvarliga
Mycket stora direkta eller betydande indirekta halsoeffekter, mycket allvarliga stérningar i samhallets funktionalitet, bestaende
misstromot flera samhallsinstitutioner och férandrat beteende, mycket allvarliga skador pa egendom och miljo

5 Katastrofala
Katastrofala direkta eller mycket stora indirekta halsoeffekter, extrema storningar i samhallets funktionalitet, grundmurad misstro
mot samhallsinstitutioner och allman instabilitet, katastrofala skador pa egendom och miljo

Sannolikhet

Sannolikhetsvarde 1 (1 pa 10 000 ar, kvantitativ skala)
Riskvarde

Sannolikhet 1 x Konsekvens 4 = 4

F6r mer information:
Forslag:
Stralsakerhetsmyndigheten
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8.5.1

8.5 Smitta

| temat smitta presenteras epizooti och pandemi. Riskerna aterges inledningsvis
ur ett nationellt perspektiv for att sedan beskrivas ur ett regionalt perspektiv.
Darefter aterges en sannolikhets- och konsekvensbedémning.

En stor del av informationen géllande pandemi kommer fran det underlag som
togs fram 2009 samt de analyser som gjort i 2013 ars nationella
formagebeddmning.

Epizooti

En epizooti ar en allvarlig smittsam djursjukdom som kan utgora ett hot mot
manniskors eller djurs halsa. Dessa sjukdomar omfattas av en speciell lagstiftning
och den som har hand om ett djur och misstdnker att det smittats av en sadan
sjukdom &r skyldig att direkt anmala det till veterinar (epiwebb.se).

Enligt definitionen i lagstiftningen &r det en allménfarlig sjukdom som kan spridas
genom smitta bland djur eller fran djur till manniska (epizootilag 1999:657). Med
allmanfarlig menas att sjukdomen ska utgora ett allvarligt hot mot manniskors
eller djurs halsa eller medféra stora ekonomiska forluster for samhallet
(epiwebb.se).

Epizootisjukdomar ar allvarliga smittsamma sjukdomar som normalt inte
forekommer i Sverige. Det finns ett 40-tal epizootisjukdomar, till exempel mul-
och kloévsjuka, svinpest och galna ko-sjukan (epiwebb.se).

Gemensamt for epizootisjukdomarna ar att Jordbruksverket kan besluta om
atgarder for att forhindra smittspridning. Dessa atgarder kan omfatta t.ex. slakt
eller avlivning av djur, oskadliggérande av djur eller produkter, smittrening,
vaccination, undersokning av djur eller produkter i kontrollsyfte, begransningar i
forflyttningar av djur eller produkter eller registrering (Jordbruksverket, 2013).

Enligt epizootilagen leder och samordnar Jordbruksverket de forebyggande
atgarderna och bekdampningen. Livsmedelsverket, SVA och lansstyrelserna éar
skyldiga att, i samrad med Jordbruksverket, uppratta beredskapsplaner som
anger vilka atgarder myndigheterna ska vidta vid epizootiutbrott.

Zoonoser kallas de smittsamma sjukdomar som kan smitta bade djur och
manniskor. Exempel pa zoonoser ar salmonella och fagelinfluensa (Epiwebb.se)

Om veterindren misstanker att garden ar drabbad av smitta kan den sparras av
for att minska risken att en eventuell smitta sprider sig till andra gardar. Om
smittan blir bekraftad infors skydds- och 6vervakningsomraden pa tre respektive
tio kilometer runt garden, vilket bland annat innebar att inga djur far
transporteras in och ut ur kontrollomradet. Initialt sparas smittan tillsammans
med den veterindr som ar ansvarig for utbrottet. Alla besék som skett till garden
fore utbrottet kartlaggs, bland annat foderleveranser. Det ar viktigt att sa snabbt
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som mojligt hitta de eventuella gardar som har utsatts for smitta for att
forhindra fortsatt smittspridning. Vid ett utbrott av en smittsam djursjukdom ar
manga myndigheter och organisationer delaktiga, och samtliga av dessa berérda
myndigheter maste informeras i ett tidigt skede. Om kommunen beddémer att
handelsen kan komma att fa stora konsekvenser for samhallet kan kommunens
krisledningsndmnd aktiveras (Krisinformation.se).

Lansstyrelsen utgar fran en krisberedskapsplan och kommer arbeta tatt med
Jordbruksverket. Utover betydande kostnader, ett eventuellt forlorat fortroende,
forlust av marknadsandelar som drabbar jordbruket kort- och potentiellt
langsiktigt, drabbas samhallet av en mangd andra konsekvenser.

Vard och omsorg, skola och modjlighet att ta sig till arbetsplatser kommer
drabbas. Vid stora avsparrningar kan personer och miljo komma till skada om
exempelvis underhdll av utrustning inte kan genomfdras. Manniskor,
transportfordon m.m. behover desinficeras vid utpassage ur avsparrat omrade,
vilket skulle innebara en mycket resurskravande atgard.

Sédermanland

Lansstyrelsens epizootiberedskapsplan ar senast uppdaterad 2011 och anger
vilka 3atgarder som Lansstyrelsen ska vidta for att bekdmpa epizootiska
sjukdomar. Syftet med beredskapsplanen ar att Lansstyrelsen ska kunna bedriva
ett effektivt och dndamalsenligt arbete rérande epizootiska sjukdomar i saval
hdandelser av epizootiutbrott i ldnet som i planerings- och utbildningssyfte.
Arbetet baseras saledes bade pa forebyggande och bekdmpande atgarder. For
att kunna uppna detta innehaller beredskapsplanen strategier, forteckningar,
flodesscheman och manualer for hur arbetet pa Lansstyrelsen och samverkan
med andra myndigheter ska bedrivas.

Kommunernas RSA:er gdllande epizooti

Tre av lanets nio kommuner tar upp epizooti som en identifierad risk. Tva av
dessa kommuner beddémer riskvardet till 2 respektive 4. En av kommunerna tar
upp epizooti och zoonos som bedémd risk (riskvdarde 4). En kommun har
identifierat zoonos pd lantbruk som en risk (riskvdarde 3). En annan av lanets
kommuner tar upp rdattinvasion som kan sprida smitta som en identifierad risk
(riskvarde 6). Tva andra kommuner namner smitta och/eller smittspridning som
identifierad risk. Smitta och smittspridning ger en bredare tolkning om vad som
kan inga i begreppet.

Konsekvensbed6mning:

Befolkningens liv och hdlsa: Beroende pa vilken typ av smitta som drabbar djur
och/eller maénniskor paverkar utfallet vad galler konsekvenserna foér
befolkningens liv och hélsa. Vid ett storre utbrott kan det skapa konsekvenser pa
liv och halsa. Bedomt konsekvensvarde 2 (1-5 omkomna- kvantitativ skala).

Sambhidillets funktionalitet: Beroende smittans omfattning och typ av smitta kan
paverka konsekvenserna vad galler samhallets funktionalitet. Enligt
informationen ovan kan konsekvenserna bli begrasningar i transporter av djur
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och manniskor. Omraden kan bli avsparrade. Det kan krdvas omfattande
saneringsatgarder. Bedomt konsekvensvarde 2- Betydande (Kvalitativ skala).

Grundldggande vérden som rdttsédkerhet och demokrati: Beroende pa omfattning
kan konsekvenserna variera. Hanteringen av situationen kan paverka
fortroendet gentemot beslutfattare. Bedomt konsekvensvarde 1 — Begransade
(kvalitativ skala)

Skador pa egendom och miljé: Beroende pa omfattning och vilken typ av smitta
det handlar om kan paverka konsekvenserna vad géller skador pa egendom och
miljo. Det kan bli stora ekonomiska kostander for exempelvis djurhallare och
samhallet vid ett utbrott. Ett utbrott kan &ven leda till forlorade
marknadsandelar for djurdgare. Bedomt konsekvensvarde 2 — Betydande
(Kvalitativ skala).

Sammanfattande konsekvensbedémning

Den sammanfattande konsekvensbedomningen gérs med stod av kommunernas
riskvardering samt konsekvensbeskrivningarna gallande befolkningens liv och
hélsa, samhdllets funktionalitet, grundldggande véirden som rdttsdikerhet och
demokrati samt skador pg egendom och miljé.

1 Mycket begransade
Sma direkta halsoeffekter, mycket begransade storningar i samhéllets funktionalitet, 6vergaende misstro mot enskild
samhallsinstitution, mycket begransade skador pa egendom och miljo.

2 Begransade
Mattliga direkta halsoeffekter, begransade storningar i samhallets funktionalitet, Gvergaende misstro mot flera
samhillsinstitutioner, begransade skador pa egendom och miljo.

3 Allvarliga
Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga stérningar i samhaéllets funktionalitet, bestaende
misstro mot flera samhallsinstitutioner eller férandrat beteende, allvarliga skador pa egendom och miljé.

4 Mycket allvarliga
Mycket stora direkta eller betydande indirekta halsoeffekter, mycket allvarliga stérningar i samhallets funktionalitet, bestaende
misstromot flera samhallsinstitutioner och férdndrat beteende, mycket allvarliga skador pa egendom och miljo

5 Katastrofala
Katastrofala direkta eller mycket stora indirekta halsoeffekter, extrema storningar i samhallets funktionalitet, grundmurad misstro
mot samhallsinstitutioner och allman instabilitet, katastrofala skador pa egendom och miljo

Sannolikhet

Sannolikhetsvarde 4 (1 gng pa 10 ar — 1 gang pa 99 ar, kvantitativ skala)
Riskvarde

Sannolikhet 4 x Konsekvens 2 = 8

For mer information:

Forslag:

Epiwebb

Jordbruksverket
Statensveterindrmedicinska anstalt
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8.5.2

Pandemi

Pandemi ar en smitta som ar vdrldsomfattande och drabbar stora delar av
varldens befolkning. Under arhundranden har flera pandemier dgt rum, Spanska
sjukan under tidigt 1900- tal, Asiaten 1957 och Hongkong influensan 1968 samt
A(HIN1) 2009. Ingen av dessa pandemier har varit den andra lik och nya
pandemier anses oundvikliga. Pandemierna som &gt rum har skiljts sig at vad
galler dodlighet, paverkan pa aldersgrupper och konsekvensen for samhillet i
stort. Influensapandemier drabbar ofta en yngre del av befolkningen eftersom
den dldre befolkningen i manga fall har ett visst skydd sedan tidigare infektioner.
Pandemisk influensa bedoms ha en aterkomsttid pa mellan 10-50 ar och med ett
medelvarde av 20 ar (MSB, 2014).

Sedan decenniets tidiga epidemier har framsteg skett i form av antibiotika och
battre folkhalsa och vetskap om god hygien. Samtidigt finns andra faktorer som
verkar i en forsvarande riktning. Varldens befolkning har 6kat och graden av
urbanisering ar hogre an vid tidigare pandemier. Det globala resandet har 6kat
bade i antal resande och i hastighet, vilket gor att smittspridningen sannolikt
kommer att ga snabbare vid en framtida pandemi. Samhallet ar i dag betydligt
mer komplext och darmed sarbart vid stor franvaro pa arbetsplatser, i synnerhet
de som bedriver samhallsviktig verksamhet. Vid jamforelser med tidigare
pandemier har vi i dag mer slimmade organisationer, med farre personresurser.
Personal ar ocksa i storre utstrackning specialiserade och darmed svarare att
ersatta. Kvinnor forvarvsarbetar i hogre grad vilket medfor att vard av forskole-
och skolbarn kan ge storre franvaro pa arbetsplatserna (MSB, 2009).

En pandemi kan fa stor paverkan pa samhéllet som helhet da ett stort antal
manniskor kan insjukna. Det &r svart att i forvag bedoma antalet som kan komma
att omkomma och insjukna till foljd av en pandemi. Efter att handelsen har
intraffat kan en beddmning goras. Den paverkan som en influensapandemi
kommer att ha pa befolkningen och samhallet kommer bland annat bero pa
pandemins epidemiologi (antalet insjuknande i olika aldersgrupper, andelen
svart sjuka av de insjuknade, andelen dodsfall och om det finns personer med
okad risk for svar sjukdom). Andra aspekter som paverkar konsekvenserna ar nar
det globala pandemiférloppet om sjukdomen nar Sverige, befolkningens
reaktioner pa implementeringen av atgdrder, sjukvardens kapacitet,
personalfranvaro, utfallet av motatgarder, sjuka anhoriga, psykologiska effekter,
ekonomiska effekter, sociala effekter, storningar i samhallsfunktioner, Okat
informationsbehov m.m. (Folkhalsomyndigheten, 2015).

Vid ett utbrott stélls hogra krav pa kommunikation och samverkan pa samtliga
nivaer i samhallet. Nationella pandemigruppen (NPG) har samordningsansvaret
for beredskapsarbetet och sammankallas vid hot om eller vid en pagdende
pandemi och blir den centrala plattformen men pa regional niva blir
Lansstyrelsen och Landstinget viktiga aktorer da de star for samordning och den
faktiska hanteringen i form av vard och omsorg. Pandemin 2009 kravde
samverkan med andra lander vad géllde hjalp med vardplatser och det ar av vikt
att lanet har féormagan att ha en fungerande samverkan och mdjlighet att ta
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emot och ge hjalp till andra lander vid behov. Kommunikation och uppdaterade
lagesbilder kommer att ha stor betydelse vad galler vaccinationsviljan hos
befolkningen samtidigt som kontinuerligt uppdaterade lagesbilder kommer att
belasta lokala och regional aktérer hart (MSB, 2014).

Folkhdlsomyndigheten har fatt ett uppdrag av regeringen inom omradet.
Uppdraget har lett till att Folkhdlsomyndigheten tecknat avtal med tva
vaccintillverkare. Foretagen atar sig att vid en allvarlig pandemisk influensa
leverera det vaccin som behovs for att kunna erbjuda befolkningen skydd.
Avtalen ar giltiga i fyra ar och kostar staten 85 miljoner kronor per ar
(Folhalsomyndigheten.se).

Sédermanland

Vid en pandemi ar huvudinriktningen att arbetskraftsbristen kan klaras av med
hjalp av god prioritering och planering. For att klara sitt uppdrag ar det av stor
vikt att samhallsviktiga verksamheter har utvecklade pandemiberedskapsplaner
och att planeringen baseras pa andra atgarder an skydd av personal genom
profylaktisk lakemedelsbehandling.

Pandemi- undersékning ar 2009 i Sodermanland

Ar 2009 genomférde Lansstyrelsen en undersokning gallande lanets beredskap
for pandemi och drog slutsatserna att det ar forst vid en sjukfranvaro pa upp till
50 % som det borjar bli stora problem i samhallsviktig verksamhet i lanet.

Polis och raddningstjanst
Upp till den nivan klarar polis- och raddningstjanst att uppratthalla god formaga
men att det kan bli svart att uppratthalla en langre uthallighet 6ver tiden.

Landstinget
Inom landstinget klaras krisledning och informationsverksamheten i samtliga
scenarion i stort satt utan avvikelser. Nar det géller sjukvard kommer man
déremot att tvingas till hard prioritering och i huvudsak stalla in all icke-akut
behandling.

Kommunerna

Vad géller kommuner sa kommer samhallsservicen att vara begrdansad under
perioden da sjukfranvaron ligger pa 50 %. Inom socialtjanst far atgarderna
inriktas till att klara av det mest akuta och brister i rattssiakerheten vad galler
lagstadgad utredningstid kommer uppsta. Risker med barn som far illa,
missbrukare i behov av vard, manniskor med behov av férsorjningsstod till sitt
uppehalle, brukare inom aldre- och handikappomsorgen far vanta pa besok och
beslut.
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Vatten och avfall

Avfallshantering och VA beddms kunna klara sig utan allvarliga problem dock
finns mycket stor kanslighet for driftstorningar inom VA systemet som intraffar
under en period med 50 % franvaro.

Skola och barnomsorg
Skola, barnomsorg och férskola klarar att ta hand om barn i full omfattning
genom att fokusera pa tillsyn men med forlust av pedagogiskt innehall.

Lansstyrelsen

Lansstyrelsen kommer att kunna utfora sin krisledning och de uppgifter som ar
av akut natur oavsett antalet sjukfall men for drenden av icke akut natur
forvantas fordrojning i handlaggningen. Det kan dven bli problem vad galler
informationshanteringen om vissa nyckelfunktioner inte ar tillgangliga.

Sédermanland har eventuellt en 6kad risk for att drabbas hart av en pandemi
med narheten till Stockholm, manga som pendlar in och ut fran lanet samt
Skavsta flygplats dit flera hundra tusen passagerare passerar varje ar med
ursprung i flera olika lander.

Kommunernas RSA:er gillande pandemi

Sju av lanets nio kommuner tar upp pandemi som en identifierad risk (en av
dessa kommuner skriver pandemi- influensa) i sina risk- och sarbarhetsanalyser.
Sex av kommunerna har gjort en vardering av risken. Bedémningen som gjorts
bland kommunerna ar att pandemi bedoéms med ett riskvarde (S x K= riskvarde)
mellan 8-15. Tva andra kommuner namner smitta och/eller smittspridning som
identifierad risk. Smitta och smittspridning ger en bredare tolkning om vad som
kan inga i begreppet.

Konsekvensbed6mning:

Befolkningens liv och hdlsa: Beroende pa omfattningen kan konsekvenserna
variera. Exempelvis kan sarbara grupper fa negativa konsekvenser vid ett
pandemiutbrott, vilket kan paverka liv och hdlsa. Bedomt konsekvensvarde 4
(21-100 omkomna- kvantitativ skala).

Samhdillets funktionalitet: Beroende pa omfattning kan konsekvenserna variera.
En pandemi beddms kunna skapa storningar i samhallets funktionalitet pa grund
av direkta eller indirekta effekter dar personal och verksamheter blir drabbade.
Kan paverka formagan bland samhallsviktiga verksamheter att hantera
ytterligare hdndelse som uppstar parallellt med pandemiutbrottet. Bedomt
konsekvensvarde 4- Mycket allvarliga (Kvalitativ skala).

Grundldggande virden som rdttsdkerhet och demokrati: Beroende pa
omfattningen kan konsekvenserna variera. Exempelvis kan det i vissa fall bli
svarigheter att folja lagstiftningen, som exemplet gallande lagstadgade
utredningstider. Bedomt konsekvensvarde 2 — Betydande (kvalitativ skala)
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Skador pé egendom och miljé: Beroende pa omfattning kan konsekvenserna
variera. Eventuell konsekvens kan vara, som exemplet ovan, att sophamtning
minskar, vilket bedéms kunna paverka miljon. Bedomt konsekvensviarde 1 -
Begrdansade (Kvalitativ skala).

Sammanfattande konsekvensbedomning

Den sammanfattande konsekvensbedémningen gors med stdd av kommunernas
riskvardering samt konsekvensbeskrivningarna gallande befolkningens liv och
hélsa, samhdllets funktionalitet, grundldggande virden som rdttsikerhet och
demokrati samt skador pg egendom och miljé.

1 Mycket begransade
Sma direkta halsoeffekter, mycket begransade storningar i samhéllets funktionalitet, 6vergaende misstro mot enskild
samhillsinstitution, mycket begriansade skador pa egendom och miljo.

2 Begrdnsade
Mattliga direkta halsoeffekter, begransade stérningar i samhallets funktionalitet, 6vergaende misstro mot flera
samhallsinstitutioner, begransade skador pa egendom och miljé.

3 Allvarliga
Betydande direkta eller mattliga indirekta hélsoeffekter, allvarliga stérningar i samhallets funktionalitet, bestaende
misstro mot flera samhallsinstitutioner eller férandrat beteende, allvarliga skador pa egendom och miljé.

4 Mycket allvarliga
Mycket stora direkta eller betydande indirekta halsoeffekter, mycket allvarliga stérningar i samhallets funktionalitet, bestaende
misstromot flera samhallsinstitutioner och férandrat beteende, mycket allvarliga skador pa egendom och milj6é

5 Katastrofala
Katastrofala direkta eller mycket stora indirekta halsoeffekter, extrema storningar i samhallets funktionalitet, grundmurad misstro
mot samhallsinstitutioner och allman instabilitet, katastrofala skador pa egendom och milj6é

Sannolikhet

Sannolikhetsvarde 4 (1 gng pa 10 ar — 1 gang pa 99 ar, kvantitativ skala)
Riskvarde

Sannolikhet 4 x Konsekvens 4 = 16

For mer information:
Forslag:
Folkhdlsomyndigheten
MSB
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8.6.1

8.6 Teknisk infrastruktur och forsorjningssystem

| temat teknisk infrastruktur och forsorjningsystem presenteras stérningar i
transporter, stérningar i livsmedelsférsériningen, stérningar | elektronisk
kommunikation, stérningar i energiférsérjning, stérningar i
dricksvattenférsérjning samt stérningar i drivmedelsférsérjning. Riskerna aterges
inledningsvis ur ett nationellt perspektiv for att sedan beskrivas ur ett regionalt
perspektiv. Darefter aterges en sannolikhets- och konsekvensbeddmning.

| detta avsnitt belyses ett par omraden som &r svara att analysera narmare for
Sédermanlands del, det &r avbrott i drivmedelsforsérjning och
livsmedelsforsorjning. Dessa omraden har behandlats utifrdn ett nationellt
perspektiv och ar darmed mer generella dn Ovriga riskanalyser. Dessa har
kompletterats med kommunernas riskvarderingar.

Storningar i transporter
Utan vagar och transporter skulle vi inte komma till jobbet, butiker skulle vara
utan varor och sjuka skulle inte komma till sjukhus.

Varje dag fardas miljoner manniskor i landet till sjoss, pa vdag, med flyg eller pa
jarnvag. Att transportsystemen fungerar ar oerhort viktigt for var éverlevnad.
Ndastan ingen kommun i Sverige klarar sig utan leveranser utifran och ytterst fa
kommuner skulle vara sjalvférsorjande i en krissituation.

En storre olycka med flyg, bat, bil eller tag kan fa omfattande konsekvenser for
manniskor, miljén och samhallet.

Exempel pa risker som kan féranleda stérningar i transporter:
Storm

Oversvamning

Ras- och skred

Olycka

M.m

Samhillets beredskap vid transportstérningar
Nedan ges exempel pa hur transportstorningar hanteras nationellt, regionalt och
lokalt.

Nationellt

SOTP

| Sverige finns ett samverkansomrade kallat SOTP, vilket star for
samverkansomrddet transporter. Arbetet inom SOTP ska bidra till en god
krisberedskapsformdaga inom hela transportsektorn och speciellt for
samhallsviktiga transporter. Aktérerna inom SOTP har ocksa malsattningen att
vara kanda som kompetenta formedlare av kunskap och erbjuda stod i
krishantering till aktorerna inom transportsektorn (MSB.se).
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Energimyndigheten

Vid en storre oljebrist ar risken stor att det uppstar brist pa fossila branslen och
drivmedel. Energimyndigheten har regeringens uppdrag att skapa
forutsattningar for en fungerande bransle- och drivmedelsférsérjning. Arbetet
regleras dven i forordning (2014:520) med instruktion for statens
energimyndighet (energimyndigheten.se).

Kustbevakningen

Till sjoss ansvarar kustbevakningen for sjodvervakning och raddningstjanst. De
har beredskap for sjoraddning for att kunna radda manniskor. Kustbevakningen
ansvarar for oljebekdmpningen i svenska vatten. De har ocksa tillsyn éver farligt
gods i hamnars landomrade som &r avsett for vidare transport. De har
aven tillsyn 6ver vissa sjotransporter av farligt gods (Kustbevakningen.se).

Luftfartsverket

Luftfartsverket (LFV) leder flygtrafiken i svenskt luftrum. LFVs huvuduppgift ar att
tillhandahalla en saker, effektiv och miljdanpassad flygtrafiktjanst for civil och
militar luftfart. Flygledare ser till att flygplanen inte kolliderar och att nagon
annan olycka inte sker i luften eller pd marken. LFV arbetar metodiskt for att
identifiera och utesluta alla tankbara risker for olyckor (luftfartsverket.se).

Myndigheten fér samhallsskydd och beredskap

MSB ar enligt forordningen om transport av farligt gods transportmyndighet for
transport av farligt gods pa vag och jarnvag. Att vara transportmyndighet innebar
att MSB arbetar for att forebygga och begransa olyckor i samband med transport
av farligt gods pa land (MSB.se).

Stralsdkerhetsmyndigheten

Stralsakerhetsmyndigheten ansvarar for fragor som rér transport av radioaktiva
amnen pa vag och jarnvag, till sjoss och i luft. SSM ska gora tillsyn av transport av
radioaktiva dmnen och att myndigheten fullgér sina uppgifter som behorig
myndighet och tillsynsmyndighet enligt lagen (2006:263) om transport av farligt
gods (SSM.se).

Transportstyrelsen

Transportstyrelsen arbetar for att transporter inom jarnvag, luftfart, sjofart och
vag ska vara sdkra. | ansvaret ingar att ta fram regler, ge tillstdnd och folja upp
hur de efterlevs. Transportstyrelsen ska gora risk — och sarbarhetsanalyser. Detta
for att sa langt det ar mojligt forebygga de problem som kan uppsta vid en intraffad
handelse eller kris. Transportstyrelsen ar aven transportmyndighet for sjo- och
lufttransporter av farligt gods (Transportstyrelsen.se).
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Trafikverket

Trafikverket ansvarar for langsiktig planering av transportsystemet for vagtrafik,
jarnvagstrafik, sjofart och luftfart. Trafikverkets krisberedskap bygger pa att
kunna hantera ordinarie storningar och svara pafrestningar pa samhallet
(trafikverket.se).

Regionalt

Lansstyrelserna
Lansstyrelserna ska se till att samverkan mellan myndigheter, kommuner och
andra aktorer inom lanet fungerar fore, under och efter en kris.

Polismyndigheten

Polisen ansvarar for trafiksakerheten genom forebyggande kontroller och tillsyn.
Trafiksdakerhetsarbetet utgoér en del av polisens ordinarie brottsforebyggande
arbete (Polisen.se). Polisen har ocksa tillsyn 6ver landtransporter av farligt gods,
utom jarnvagstransporter (RPSFS 2012:23).

Lokalt

Kommunerna

Det dr den kommunala raddningstjansten som i forsta hand ansvarar for
raddningsarbetet vid olyckor pa vdg och jarnvdg. Den kommunala
raddningstjansten har ocksa ansvar for raddningstjanst till sjoss nar det galler
hamnar, kanaler och strandlinjer (lag [2003:778] om skydd mot olyckor).

Sédermanland

Sérmland kan beskrivas som ett genomfarts lan, sarskilt nar det galler
godstransporter pa vag. Aven jarnviagen har omfattande godsfléden genom lanet
och kan komma att belastas i hogre grad i framtiden av gruvnaringens
transporter. For den internationella tillgangligheten har Oxelésunds hamn, lanets
kombiterminaler samt Stockholm- Skavsta flygplats stor betydelse
(Regionforbundet Sodermanland, 2014). Viktiga vagtransporter pa de stora
genomgadende vagarna i lanet ar av betydelse for hela landet och
konsekvenserna av en storning skulle bli allvarlig. | princip ar all samhallsviktig
verksamhet beroende av transporter.

Industrin och naringslivet i Sérmland stdller krav pa infrastrukturen och battre
forutsattningar for att utveckla och verka for effektiv godshantering. | takt med
att Stockholm vaxer skapas en storre marknad och 6kad konsumtion. Tillvaxten
leder till allt stérre kapacitetsproblem i  transportsystemet. En
utvecklingstendens och konsekvens av denna utveckling ar en tillvaxt av logistik
och transportrelaterade verksamheter i omkringliggande regioner. Detta marks
tydligt i S6rmland med utvecklingen av nya kombiterminaler, logistikparker och
logistik-relaterade verksamheter i flera av lanets kommuner. Det visas ocksa
genom att godstransporter pa jarnvag och tunga transporter pa vag genom lanet
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okar. Utvecklingen leder till en 6kad tillvaxt men utvecklingen bidrar ocksa till
stora utmaningar for transportsystemet (Lansstyrelsens Sédermanland, 2014).

Det mesta av godset som transporteras pa vag i lanet framfors pa E20 och EA4.
Aven riksvdg 56 mellan Katrineholm och Norrképing har férhallandevis stora
floden. For jarnvdagen ar flodena storst pa Vastra stambanan och pa Sodra
stambanan s6der om Katrineholm. En stor del av ldnets import sker med sjofart
till Oxelésunds hamn men det fraktas dven en stor andel utrikes gods pa
landtransport via Goteborg eller sédra Sverige. | lanet finns kombiterminaler i
Eskilstuna och Katrineholm och i anslutning till dessa finns ocksa
lastbilsterminaler. | Strangnds finns en logistikpark i direkt anslutning till
motorvag E20, mellan Goteborg och Stockholm, samt riksvag 55, mellan Uppsala
och Norrkoping. Katrineholms logistikcentrum ar beldgen dar Vastra och Sodra
stambanorna korsar varandra. Har mots riksvag 52, 55, 56 och 57 och knyter
samman E4, E18 och E20 (Regionforbundet S6dermanland, 2014).

Kommunernas RSA:er gillande stérningar i transporter

Fyra av lanets nio kommuner har identifierat risker som bendmns som nagon
form av stérning i transporter. En kommun har identifierat ” Transportsystem-
Stallarholms bron utslagen under lang tid” med ett riskvarde av 6. En annan
kommun beskriver “avbrott i transporten av petroleum” med ett riskvarde av 8.
En tredje kommun har identifierat ”“storning i transportinfrastruktur” med ett
riskvarde av 8. Den fjarde kommunen har identifierat ”storning i transporter”
med ett riskvarde av 10. Ovriga kommuner har inte virderat risken. Dock har
vissa kommuner uppmarksammat att storningar i transporter kan uppsta som en
konsekvens till féljd av andra handelser. En av kommuner tar dven flygolycka
som exempel, vilken kan tolkas som en stdrning i transporter. Aven i ett tidigare
avsnitt i foreliggande dokument har det redovisats olycka med farligt gods, vilket
ocksa kan tolkas som stérningar i transporter.

Konsekvensbed6mning:

Befolkningens liv och hélsa: Beroende pa stérning kan konsekvenserna variera. Ar
det storningar i transporter som avser exempelvis halso-, och
sjukvardstransporter, kan paverka manniskors liv och halsa. Bedomt
konsekvensvarde 2 (1-5 omkomna- kvantitativ skala).

Samhdllets funktionalitet: Beroende pa storning kan konsekvenserna variera.
Konsekvenserna kan bli stora for samhallets funktionalitet vid storning i
transporter. Mycket av dagens handel och varor sker genom transporter till/fran
och mellan olika verksamheter (inklusive samhallsviktiga verksamheter). Bedoémt
konsekvensvarde 3- Allvarliga (Kvalitativ skala).

Grundldggande védrden som  rdttséikerhet och  demokrati: Beddmt
konsekvensvarde 1 — Begransade (kvalitativ skala)
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Skador pd egendom och milj6: Beroende pa stérning kan konsekvenserna variera.
Problem kan exempelvis uppsta vad galler sophamtning/ sophantering. Bedémt
konsekvensvarde 1 — Betydande (Kvalitativ skala).

Sammanfattande konsekvensbedomning

Den sammanfattande konsekvensbeddémningen gérs med stod av kommunernas
riskvardering samt konsekvensbeskrivningarna gallande befolkningens liv och
hélsa, samhdllets funktionalitet, grundldggande virden som rdttsikerhet och
demokrati samt skador pG egendom och miljé.

1 Mycket begransade
Sma direkta halsoeffekter, mycket begransade storningar i samhéllets funktionalitet, 6vergaende misstro mot enskild
samhillsinstitution, mycket begridnsade skador pa egendom och miljo.

2 Begrdnsade
Mattliga direkta halsoeffekter, begransade storningar i samhallets funktionalitet, 6vergaende misstro mot flera
samhallsinstitutioner, begransade skador pa egendom och miljo.

3 Allvarliga
Betydande direkta eller mattliga indirekta hélsoeffekter, allvarliga stérningar i samhallets funktionalitet, bestaende
misstro mot flera samhallsinstitutioner eller férandrat beteende, allvarliga skador pa egendom och miljé.

4 Mycket allvarliga
Mycket stora direkta eller betydande indirekta halsoeffekter, mycket allvarliga stérningar i samhallets funktionalitet, bestaende
misstromot flera samhllsinstitutioner och férandrat beteende, mycket allvarliga skador pa egendom och milj6é

5 Katastrofala
Katastrofala direkta eller mycket stora indirekta halsoeffekter, extrema storningar i samhallets funktionalitet, grundmurad misstro
mot samhallsinstitutioner och allman instabilitet, katastrofala skador pa egendom och milj6é

Sannolikhet

Sannolikhetsvarde 4 (1 gng pa 10 ar — 1 gang pa 99 ar, kvantitativ skala)
Riskvdrde

Sannolikhet 4 x Konsekvens 2 = 8

For mer information:
Forslag:
Se presenterade myndigheter i foreliggande kapitel

100




8.6.2

Storningar i livsmedelsforsorjning

Tillgang till livsmedel ar ett av manniskans basala behov och utgdér en bas for
samhallets fortbestdnd och utveckling. Historiskt har en sdker livsmedelsférsorjning
setts som en viktig statlig angelagenhet och den inhemska produktionen har varit
hog i syfte att sdkerstalla livsmedelsforsorjningen (Livsmedelsverket 2011).

Dagens system for livsmedelsforsorjning &r komplext och mangfacetterat.
Livsmedelsflodet fran ravara till fardig mat hos konsumenten innehaller ofta manga
olika steg, manga aktorer ar inblandade och utrikeshandeln dr omfattande och
betydelsefull. For att producera och distribuera livsmedel i den moderna
livsmedelskedjan sa krdavs det en stindig tillforsel av insatsvaror och andra
produktionsfaktorer. Dessutom kravs det att en mangd tekniska system fungerar och
att manniskor kan utféra sina arbetsuppgifter pa ratt satt och i ratt tid. Som ett led i
utvecklingen av en mer kostnadseffektiv distribution av livsmedel har
lagerhallningen minskat. Effektivare orderhantering och distribution har medfort att
tiden mellan produktion och konsumtion har kunnat minskas och ddrmed har ocksa
omsattningstiderna i lagren generellt minskat och hastigheten i varuflodet 6kat. En
viss lagerhallning av jordbruksprodukter och livsmedel finns dock i alla delar av
livsmedelssektorn. | importhamnar finns lagerkapacitet for importerat gods och i
manga fall dven fryskapacitet. Spridda 6ver landet finns ocksa lagerplatser for
produkter fran primarproduktion, ofta i anslutning till produktionsplatserna
(Livsmedelsverket, 2011).

Inom livsmedelsindustrin finns ocksa en viss lagerhallning. Ett storre centrallager
som inte far nagra varor beraknas vara helt tomt efter ca 8 dagar. Sjalvklart beror
detta pa vilken typ av varor det géller sa som farskvaror och kolonialvaror (ibid).

Livsmedelsverket  har tillsammans med jordbruksverket och statens
veterinarmedicinska anstalt tillsammans med ett flertal andra berérda aktérer
fardigstallt en  sektorsdvergripande risk- och  sarbarhetsanalys  Over
livsmedelsforsorjningen. Den ar ett bra underlag att férhalla sig till da man ska
arbeta vidare med fragan pa regional och lokal niva. | den sektors-kartlaggning som
gjordes skapades en 6verblick 6ver livsmedelssektorn genom att bryta ned den i
olika branscher med delade beroenden. Liksom alla 6gonblicksbilder ar en sektors
struktur i standig forandring och behover uppdateras. | fallet med livsmedelssektorn
har funktionerna trygga leveranser och sidker mat, som i grunden bygger pa
manniskans behov av naring, identifierats som det skyddsvdarda. Genom att se
sektorns verksamheter utifran branscher har man fatt en battre 6verblick av det
komplexa systemet (Livsmedelsverket, 2015).
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| den sektorovergripande risk- och sarbarhetsanalysen presenteras en
beroendeanalys. Matrisen visar beroenden for trygga leveranser per sektordel inom
livsmedelssektorn.

Beroende Primarproduktion | Livsmedelsindustri | Handel & Restaurang Import Transport -
Infrastruktur El, vatten El, vatten El, vatten Vg, Jarvag, bat, flyg | Vég, Jarnvig - Kt
Kapital och Drvinedal beroende
insatsvaror et
— Pt e e ienterat
Maskiner "
Verksamhetsndra Framst hos stora
system (IT) verksamheter Tullverket
Tullverket,
Personalférsérjning Sasongsberoende | Avancerad teknik Kockar Jordbruksverket & Chauffiérer
Livsmedelsverket
Kyl &
Lager Kyl & fryskapacitet o
Begransat antal
Geografi Landsbygd Landsbygd / Stad Tatort granskontrollstationer

Tabell 5. Beroende for trygga leveranser per sektordel (Livsmedelsverket, 2015, s. 37).

Som illustreras i tabell 5 har samtliga delar av livsmedelssektorn ett
grundlaggande beroende av transporter. | den sektorsovergripande risk- och
sarbarhetsanalysen beskrivs det att fa aktorer har nagon beredskap for att kunna
hantera en situation dar transporterna upphor att fungera. | rapproten beskriver
de vidare att samtliga deltagare i arbetet beskriver transportstorningar som ett
av de mest troliga krisscenarion som kan paverka livsmedelssektorn
(Livsmedelsverket, 2015).

Sverige ar mycket beroende av transporterna &ver Oresundsbron, och en
kombination av en storning pa bron och det utvecklade ”just-in-time”-systemet
for leverans riskerar att fa stora konsekvenser. Infrastruktur, sdsom jarnvagar,
vagar och dricksvattenforsorjning, ar viktigt for bade trygga leveranser och saker
mat (Livsmedelsverket, 2015).

En sdker vattentillgdng ar vasentlig for bade livsmedelsproduktionen och
livsmedelssakerhet (Livsmedelsverket, 2015).

Andra beroenden som beskrivs i den sektorsovergripande risk- och
sarbarhetsanalysen ar exempelvis att hot mot verksamhetssystem (IT),
karnkraftsolyckor och extremvider kan leda till produktionsminskning. Aven
djursjukdomar, vaxtsjukdomar och vaxtskadegorare som kan sla ut hela eller
delar av produktionen. Minskad produktion kan i sin tur direkt leda till att
verksamheternas tillgdng till kapital hotas. Aven biologisk och kemisk
kontamination av exempelvis vatten, vaxter eller djur kan leda till att
insatsvarorna blir otjanliga och darmed sla ut produktionen for en eller flera
verksamheter. Bedomningen som gors i den sektorsovergripande risk- och
sarbarhetsanalysen &r det inte ar sannolikt att nagon sadan typ av kontaminant
skulle kunna paverka sa pass stor del av sektorn att det skulle leda till avsevard
minskning av tillgangen till mat i landet (Livsmedelsverket, 2015). For mer
information hanvisas till Livsmedelsverkets risk- och sarbarhetsanalys.
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Sodermanland

Kommunernas RSA:er gdllande stérningar i livsmedelsforsérjningen

En av ldnets nio kommuner har varderat eller tagit upp ”storningar i
livsmedelsforsorjningen” som identifierade risker. Riskvardet bedéms till en 3:a.
Daremot ndmner samtliga kommuner att det finns aktérer inom
livsmedelssektorn som bedéms som samhallsviktig verksamhet. Kommunerna
beskriver detta i olika detaljeringsgrad. Vissa kommuner beskriver vilka
verksamheter som lokalt ar viktiga, ex. mataffarer. Vissa kommuner beskriver
mer overgripande.

Konsekvensbedémning:

Befolkningens liv och hdlsa: Beroende pa omfattning kan konsekvenserna
variera. Blir storningen langvarig kan det paverka liv och halsa da sarbara grupper
kan bli utan mat. Bedémt konsekvensvarde 1 (inga omkomna- kvantitativ skala).

Samhdillets funktionalitet: Beroende pa omfattning kan konsekvenserna variera.
En stoérning i livsmedelsférsorjningen kan paverka samhallets funktionalitet. Flera
verksamheter har livsmedel i sin vardag, exempelvis inom vard och skola.
Storningens langvarighet kan paverka konsekvenserna. Bedomt konsekvensvarde
2- Betydande (Kvalitativ skala).

Grundldggande virden som rdttsédkerhet och demokrati: Beroende pa omfattning
kan konsekvenserna variera. Fértroendet for exempelvis politiker kan paverkas
vid en langvarig storning. Bedémt konsekvensvarde 2 — Betydande (kvalitativ
skala)

Skador pd egendom och miljé: Beroende pa omfattning kan konsekvenserna
variera. Bedomt konsekvensvdrde 1 — Begransade (Kvalitativ skala).

Sammanfattande konsekvensbedomning

Den sammanfattande konsekvensbedomningen gérs med stod av kommunernas
riskvardering samt konsekvensbeskrivningarna gallande befolkningens liv och
hélsa, samhdllets funktionalitet, grundldggande véirden som rdttsdkerhet och
demokrati samt skador pg egendom och miljé.

1 Mycket begransade
Sma direkta halsoeffekter, mycket begransade storningar i samhallets funktionalitet, 6vergaende misstro mot enskild
samhallsinstitution, mycket begransade skador pa egendom och miljo.

2 Begransade
Mattliga direkta hélsoeffekter, begransade storningar i samhallets funktionalitet, dvergaende misstro mot flera
samhillsinstitutioner, begransade skador pd egendom och miljo.

3 Allvarliga
Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga stérningar i samhallets funktionalitet, bestaende
misstro mot flera samhallsinstitutioner eller férandrat beteende, allvarliga skador pa egendom och miljé.

4 Mycket allvarliga
Mycket stora direkta eller betydande indirekta halsoeffekter, mycket allvarliga stérningar i samhallets funktionalitet, bestaende
misstromot flera samhallsinstitutioner och férandrat beteende, mycket allvarliga skador pa egendom och miljo

5 Katastrofala
Katastrofala direkta eller mycket stora indirekta halsoeffekter, extrema storningar i samhallets funktionalitet, grundmurad misstro
mot samhallsinstitutioner och allman instabilitet, katastrofala skador pa egendom och miljo
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Sannolikhet

Sannolikhetsvarde 3 (1 gng pa 100 ar — 1 gang pa 999 ar, kvantitativ skala)
Riskvdrde

Sannolikhet 3 x Konsekvens 1 =3

F6r mer information:
Forslag:
Livsmedelsverket
Jordbruksverket
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8.6.3

Storningar i elektronisk kommunikation

Det svenska samhallet blir allt mer beroende av elektronisk kommunikation. Manga
samhallsfunktioner ar beroende av att kunna utbyta information, mellan individer,
organisationer och tekniska system. Om kommunikationerna slas ut kan det fa
allvarliga konsekvenser for samhallet. Elavbrott, stormar och andra vaderfenomen ar
allvarliga hot som kan leda till avbrott. Telekommunikationerna ar ett systemomrade
med manga beroenden som ar relevanta i krissituationer som mdjligheten att na
SOS Alarm, polis och raddningstjanst. Aven elproduktionen och distributionen styrs
av telekommunikation. Den tilltagande anvandningen av sociala medier i syfte att
snabbt fa tillgang till information leder ocksa till ett véxande beroende av
fungerande elektroniska kommunikationer hos hushallen.

Nar den ordinarie elforsorjningen stors, kan operatérerna uppratthalla de
elektroniska kommunikationerna till en viss niva genom egna reservkraftsystem.
Men det kraver omfattande insatser av personal, och ar darfér inte en modell som
haller i langden (PTS, 2005, s. 9).

Det fasta telenadtet klarar kortare elavbrott utan stora storningar. Centrala
komponenter som lokalstationer och férmedlingsstationer ar forsedda med
batterier och fast reservkraft. De bor alltsa klara avbrott sa lange
reservkraftaggregaten haller och féretagen kan utféra service och fylla pa bransle.
Mindre anldggningar har endast batterier och ar dimensionerade for att klara
fyra till atta timmar, den kortare tiden i tatort och den langre utanfor. For
mobiltelefoner kommer kortare elavbrott som varar i nagra sekunder eller fa
minuter i princip inte stora de mobila telefonitjdnsterna men efter 15 minuter
kommer manga basstationer i framforallt 3G-ndten att vara utslagna da deras
batterier har laddat ur. Tackningen blir da ndgot samre for taltjanster, och
kapaciteten blir avsevart samre, da GSM-naten tvingas bdra all mobil
telefontrafik. =~ GSM-naten kan inte ersdtta videosamtal eller de
datakommunikationstjanster som 3G-naten erbjuder. Abonnenterna ar
hanvisade till GSM-ndtens datakommunikationslosningar, som har lagre
overforingskapacitet. Basstationerna till GSM naten har en batteritid pa upp till 5
timmar (KBM, 2007).

Manga operators- och stadsnat har byggts ut i snabb takt de senaste aren. Forsta
prioritet har varit att bygga ut ndten, medan reservkraftslésningar har kommit i
andra hand. Det ar centrala noder i naten som i forsta hand utrustas med
reservkraft medan mer perifera natdelar star utan och alltsa ar mer kansliga for
elavbrott. Det ar framfor allt modem, routrar och stationdra datorer som star ute
hos abonnenterna som slas ut, da de i de flesta fall saknar batterireserver. Nar
det galler terminaler sa ar det manga som idag har barbara datorer med egna
batterier. Om bredbandsmodemet utslaget sa spelar det mindre roll, eftersom
man dnda inte kan na vidare i naten (ibid).

Sédermanland

| lanet har samtliga kommuner tillgdng till Rakel vilket gor
kommunikationssystemet for krisledning robust, och flera av kommunernas
inklusive Lansstyrelsens telefonvaxel ar reservkraftsforsorjd, vilket minskar
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sarbarheten mot yttre storningar (under kortare tid). Anvandingen av WIS
varierar bland aktérerna i lanet.

Kommunernas RSA:er gillande stérningar i elektronisk kommunikation

Atta av lanets nio kommuner namner stérningar i elektronisk kommunikation i
nagon form i sina risk- och sarbarhetsanalyser. Kommun a) namner Tele-IT
(riskvarde 12), IT/data/bredband/GNSS (riskvdrde 12) och telefoni (riskvarde 12).
Kommun b) tar upp ”avbrott i telefonin, 24 timmar eller mer. Kommun c)
Langvarigt av brott i IT-system (riskvarde 12), stopp i tele och IT-storningar i
datasystem- problem med att betala ut ekonomiskt bistand (4). Kommun d) har
varderat; Avbrott i kommunens natverk (riskvarde 8), Omfattande avbrott i fasta
och mobila telendtet i kommunen (riskvarde 8), avbrott pa markbunden
rundradio och television (riskvarde 2) samt avbrott pa elektroniska
betalningssystem (riskvdarde 10). Kommun e) ndamner stort tele och IT-avbrott
under lang tid. Kommun f) har varderat; Storningar i elektronisk kommunikation
(riskvarde 12). Kommun g) har vérderat storningar i elektronisk kommunikation
(riskvarde 10). Avslutningsvis har kommun h) identifierat avbrott i telefoni.

Konsekvensbeddomning:

Befolkningens liv och hdlsa: Beroende pa omfattning kan konsekvenserna
variera. Blir stérningen langvarig kan det paverka liv och hélsa. Det kan uppsta
svarigheter att exempelvis ringa efter hjalp (ex. 112), vilket kan leda till paverkan
pa liv och halsa. Bedomt konsekvensvarde 2 (1-5 omkomna- kvantitativ skala).

Samhdllets funktionalitet: Beroende pa omfattning kan konsekvenserna variera.
Storningar i elektroniks kommunikation kan skapa negativa konskevenser.
Verksamheter ar idag beroende av elektroniks kommunikation for att fungera pa
ett effektivt satt. Inom ett flertal samhallsviktiga verksamheter i lanet finns
alternativa kommunikationsmedel, som exempelvis Rakel. Det kan bli svarare att
formedla information till allmdanheten och mellan verksamheter vid stérningar i
elektroniska kommunikationer. Bedomt konsekvensvirde 4 — Mycket allvarligt
(Kvalitativ skala).

Grundlédggande vérden som rdéttséikerhet och demokrati: Beroende pa omfattning
kan konsekvenserna variera. Det kan bli svarare att férmedla information till
allmanheten. Bedomt konsekvensvarde 1 — Betydande (kvalitativ skala)

Skador pd egendom och milj6: Beroende pa omfattning kan konsekvenserna
variera. Kan inte verksamheter/privat personer larma vid exempelvis en brand,
kan det uppsta skador pa egendom och milj6 pa grund av forlangd
utryckningstid. Bedomt konsekvensvarde 1 — Betydande (Kvalitativ skala).

Sannolikhet

Sannolikhetsvarde 3 (1 gng pa 100 ar — 1 gang pa 999 ar, kvantitativ skala)
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Sammanfattande konsekvensbedémning

Den sammanfattande konsekvensbedémningen gérs med stod av kommunernas
riskvardering samt konsekvensbeskrivningarna gallande befolkningens liv och
hélsa, samhdllets funktionalitet, grundldggande virden som rdttsikerhet och
demokrati samt skador pG egendom och miljé.

1 Mycket begransade
Sma direkta halsoeffekter, mycket begransade storningar i samhéllets funktionalitet, 6vergaende misstro mot enskild
samhillsinstitution, mycket begrdnsade skador pa egendom och miljo.

2 Begrdnsade
Mattliga direkta halsoeffekter, begransade storningar i samhallets funktionalitet, 6vergaende misstro mot flera
samhallsinstitutioner, begransade skador pa egendom och miljo.

3 Allvarliga
Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga stérningar i samhallets funktionalitet, bestaende
misstro mot flera samhallsinstitutioner eller forandrat beteende, allvarliga skador pa egendom och miljo.

4 Mycket allvarliga

Mycket stora direkta eller betydande indirekta hélsoeffekter, mycket allvarliga stérningar i samhallets funktionalitet, bestaende

misstromot flera samhallsinstitutioner och férandrat beteende, mycket allvarliga skador pa egendom och milj6é

5 Katastrofala

Katastrofala direkta eller mycket stora indirekta halsoeffekter, extrema storningar i samhallets funktionalitet, grundmurad misstro

mot samhallsinstitutioner och allman instabilitet, katastrofala skador pa egendom och milj6é

Riskvarde
Sannolikhet 3 x Konsekvens 2 =6

F6r mer information:
Forslag:
Post och telestyrelsen (PTS)
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8.6.4

Storningar i energiférsorjning

Energiforsorjning sammanfattas enligt MSB som produktion av el, distribution av
el, produktion och distribution av fjarrvarme, produktion och distribution av
branslen och drivmedel m.m. | denna risk- och sarbarhetsanalys kommer
energiforsoérjning att fokusera pa produktionen och leveransen av el och
fjdrrvarme och inte fokusera pa bransle. Omradet drivmedel presenteras nedan i
foreliggande dokument.

Svenska kraftnat ar ansvarig myndighet for landets elberedskap. Det innebar att
de ska leda, planera och samordna elforsérjningens resurser for att tillgodoso
behov av el i kriser och krig (svk.se, 2015).

Fran och med 2011 géller ”24-timmarsregeln”. Det innebér att elnatsforetagen
har skyldighet att garantera att elen ska vara tillbaka inom 24 timmar efter ett
elavbrott (Krisinformation.se, Samhallets beredskap).

Energiforsorjningen kan slas ut pa olika satt och effektbrist innebar att elen inte
racker till, exempelvis under mycket kalla vinterdagar nar elférbrukningen ar
hog. Svenska Kraftnat kan beordra elnatsforetagen att koppla fran elanvandare
om en situation med effektbrist har uppstatt och stora delar av det svenska
elsystemet kan vid extrema fall kopplas ner. Det kallas manuell frankoppling
(MFK) och ar en sista utvag da effektbrist hotar. De elanvdandare som prioriteras
ar de som pa lokal och regional niva har betydelse for liv, hadlsa och for att
samhaéllet ska fungera. Det kan till exempel vara sjukhus, aldreboenden,
raddnings- och larm-tjanst, vattenforsorjning och telekommunikationer. Styrel
medfor att du kan bli utan el medan din ndrmaste granne har kvar sin. Det beror i
sa fall pa att grannens hus rakar ligga pa en elledning som ar prioriterad eftersom
det finns samhalls-viktiga elanvdndare pa just denna ledning (Krisinformation.se,
Styrel).

Storre elavbrott kan intraffa vid kraftiga ovader dar region- och framfor allt
lokala nat slas ut. Vid elavbrott forlorar husen varmen, cirkulationspumpar slutar
fungera, IT och dven mobiltelefoni slds ut efter ett par timmar, datorer och
styrsystem gar ner, drivmedelsbrist uppstar (tanktapp), vattenpumpar slas ut
osv. Listan pa samhallsfunktioner som drabbas ar lang. Vart att tilldgga ar att
langre elavbrott inom stOrre tatorter ar relativt ovanliga. Det som skapar de
besvarligaste elavbrotten &r medvetna attacker mot var elforsorjning som slar ut
flera delar samtidigt. | ett sadant scenario star samhaéllet infor mycket
omfattande problem inom alla samhallssektorer.

Figur 16 ger en bild av riskerna och de konsekvenserna det kan fa pa
energiforsorjningen.
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Figur 16. Principiella risker och olika typer av konsekvenser (Oversiktlig RSA fér energiférsérjningen i Sverige
2013 Energimyndigheten)

Energiforsorjningen ar utsatt for olika typer av naturrelaterade hot. Det ror sig
framst om stormar, Oversvamningar, strang kyla, varmeboljor, ras och skred.
Aska forekommer framst under sommaren och ar en av de allra vanligaste
orsakerna till elavbrott. Oftast orsakar blixt-nedslag begriansade skador pa
energiférsdrjningen och aterstillningstiden blir didrmed normalt kort. Aven
solstormar kan leda till avbrott i energiforsérjningen men ar sallsynt, dock ledde
det 2003 till avbrott i sédra Sverige och gav upphov till permanenta skador pa
hogspannings-transformatorer. Langvarig och/eller strang kyla innebar risk for
effektbrist vilket senast in-tréaffade 2009/2010 da man fick anvanda den
upphandlade effektreserven. Isstormar kan ocksa orsaka stora problem for
energiforsoérjningen nar ledningar isbeldggs och bryts sonder. Senast detta hande
i Sverige var 1921 men konsekvenserna idag skulle bli mycket storre pa grund av
forandringarna i samhallet som dven gjort oss mer sarbara (Energimyndigheten,
2013).

Som privatperson forvantas man klara sig sjalv de forsta 24 timmarna men
behovet att klara sig stracker sig troligen langre &n sa da resurser forst kommer
ga till personer med nedsatt formaga som exempelvis gamla, sjuka, rorelse- och
funktionshindrade som snabbt kommer behova hjidlp (Lansstyrelsen
Sédermanland, 2015).

De analyser som Energimyndigheten |3tit genomféra inom HEL-projektet (HEL-
projektet Okad samverkan fér den svenska elférsérjningens sikerhet och
beredskap 2004) visar att problem uppstar redan efter cirka sex timmar i vissa
samhallsviktiga  funktioner som  adldreomsorg, vattenforsérjning och
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telekommunikationer. Avbrott som varar upp till ett dygn leder till stora
pafrestningar pa dessa och en del andra samhallsviktiga funktioner. Vid ett annu
mer langvarigt elavbrott hamnar samhallet i kris. Efter cirka tre dygn kommer
samhallet att utsattas for mycket svara pafrestningar, med uppenbara risker for
manniskors liv och hélsa och stora ekonomiska forluster (Energimyndigheten,
2004).

Exempel pa hot/risker som kan skapa elavbrott:

Jordskred och erosion

Oversviamning av natstationer

(Klimatforandringar- exempelvis 6kat antal dversvdmningar)
Skyfall

Underkylt regn

Dammbhaveri

Skadegorelse pa obemannade anlaggningar

Brand i skog och mark (Energimyndigheten, 2015).

Exempel pa hot/risker som kan skapa effektbrist:
Eleffektbrist kan intraffa nar tillgdnglig momentan elproduktion inte racker till for
det aktuella elbehovet. Detta kan intraffa till f6ljd av féljande handelser;

exceptionellt hog elforbrukning till foljd av stark kyla och hég produktion inom
naringslivet, sarskilt inom elintensiv industri,

begrdansade mojligheter till elimport till foljd av avbrott pa forbindelser eller av
marknadsmassiga skal.

plotsligt bortfall av stor produktionskapacitet eller viktiga kraftledningar inom
landet

Exempel pa hot/risker som kan leda till elenergibrist:

Elenergibrist innebar att elsystemet Over tid inte har till tillracklig mangd elenergi
for att tillgodose behovet. En samtidig och langvarig stérning i kdrnkraftsproduk-
tion och vattenkraftsproduktionen innebar en tydlig risk for elenergibrist:

En olycka, ett olyckstilloud eller ett upptackt systemfel i en karnkraftreaktor kan,
utdover eventuella evakueringar och miljopaverkan, medféra att samtliga
karnkraftreaktorer av samma typ tvingas stanga for en langre period i avvaktan
pa klarlaggande av orsak och genomférande av eventuella atgarder.

Arsnederborden varierar kraftigt fran ar till ar och nederbérd som faller som sno

kan inte tillgodogbras for elproduktion foérran vid sndsmaltningen
(Energimyndigheten, 2015).
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Avbrottstider i el-leveransen under ar 2014.
Bilden nedan (figur x) ger en overskadlig bild om hur den genomsnittliga
avbrottstiden sag ut i landet géllande ej aviserade avbrott under ar 2014.

Genomsnittlig
avbrottstid

per kund under

b 4 2014 [timmar]

b g SAIDI

W .-

T BN

[ ]s2-2

_EX
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[ wea

Figur 17. Genomsnittlig avbrottstid per kund (SAIDI) fér olika delar av landet, baserat pa langa
oaviserade avbrott i eget och 6verliggande nat. Varje omrade i kartan motsvarar en
omradeskoncession (energimarknadsinspektionen, 2014).

Branschorganisationen svensk energi har tagit framstatistik for ar 2014 som visar
att leveranssdkerheten for ar 2014 var 99,98 %. Den genomsnittliga
avbrottstiden i Sverige var 90,07 minuter/kund och avbrottsfrekvensen 1, 42
st./kund (alla nat- avbrott 3 minuter-12 h) (Tapper, 2015).

De fem vanligaste felorsakerna gallande oaviserat avbrott 2014 var; Okand
(13850 st.), Material/metod (9211 st.), Aska (6028 st.), Averkan (5188 st.) och
ovrigt vader (4412 st.) (Tapper, 2015).
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Fjarrvirme

Fjarrvarmen ar den overvagande formen for att varmeforsorja befolkningen
(MSB 2011). Manga akutsjukhus baserar sin varme pa fjarrvarme och saknar
reservsystem, (egna reserver) vilket gor dem sarbara vad galler
varmeforsorjningen. Fjarrvarmesystemen ar starkt beroende av transporter for
en standig tillgang till bransle eftersom det ar svart att lagra sa stora volymer
som kravs. Detta ar sarskilt kritiskt for de anldaggningar som drivs med bio- och
avfallsbranslen med tanke pa att det ror sig om stora volymer som ska fraktas
(KBM, 2010).

Fjarrvarme anvands i stor utstrackning for uppvarmning, speciellt vad géller fler-
bostadshus och kontors-, affirs- samt offentliga lokaler. Fjarrvarme &r den
primara uppvarmningsformen for cirka 4,5 miljoner boende i landet. Fjarrvarme
ar den vanligaste uppvarmningsformen i centralorten i cirka 250 av landets 290
kommuner (energimyndigheten, 2015).

Varmeverk har inte nagra funktionskrav eller krav for robusthet mot storningar
avseende forsorjning. Det finns inga krav pa kris, atgards, eller
kontinuitetsplaner. Enligt energimyndigheten riskerar detta att skapa stora
skillnader mellan fjarrvarmeféretagen vilket forsvarar hanteringen av storningar
(Energimyndigheten, 2015).

Nastan alla uppvarmningsformer ar beroende av en fungerande elférsorjning,
framforallt fjdarrvarmen. Nar uppvarmningen av hus och lokaler slutar fungera,
behover det inte vara ovanligt kallt for att samhaéllet snabbt ska hamna i en
krissituation.

Utkylningshastigheten for vissa hustyper gor att inomhustemperaturen snabbt
kan understiga en acceptabel niva, da t.ex. en riskgrupp som sjuka och dldre inte
bor vistas i bostdder som understiger +18-20 grader. Socialstyrelsen har angivit
att inomhustemperaturen i bostader bor ligga mellan +20 grader och +24 grader,
och att en temperatur under +18 grader ska anses som en sanitar oldagenhet. For
personer som av medicinska skal eller pa grund av hog alder ar speciellt kdnsliga
for kyla gar gransen for sanitar oldgenhet redan vid +20 grader.

Sodermanland

Statistik fran energimarknadsinspektionen visar gensomsnittliga siffror for antal
avbrott och avbrottstid per kund i lanet gallande elleveranser. Statistiken baseras
pa den information som lanets elnatsforetag rapporterar in till
energimarknadsinspektionen. Den statistik som presenteras ger inte en
heltackande statistik for lanet. Statistiken motsvarar till stor del lanets
geografiska omrade, med nagra fa undantag. Statistsiken ar framtagen utifran
koncessionsomraden. Antal avbrott och avbrottsminuter kan variera mellan olika
ar. Ett exempel pa orsak till variation kan vara stormar. Statsistiken for 2015 som
presenterats i tabellen nedan ar preliminara data. Det kan eventuellt bli mindre
forandringar i statistiken fran 2015 (Personlig kontakt, Carl-Johan Wallnerstrém,
Energimarknadsinspektionen, 2016-08-09).
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2014 2015

Genomsnittlig 64  avbrottsminuter/ 142 avbrottsminuter/
avbrottstid/kund i kund kund

Sédermanland
(av de 142 avbrottsminuter

som redovisas ar 42,4 % av den
genomsnittliga  avbrottstiden
baserat pa avbrott langre an 12
timmar  gallande  oavsiktlig
avbrott i eget lokalnat).

(inklusive aviserat avbrott,
oaviserat avbrott, avbrott orsakat
av eget lokalnadt samt orsakat av
overliggande region- och
stamnat. De siffror som anges
géller alla Idnga avbrott >3 min
inkl. dem 6ver 12 timmar [saidi
och saidi12].

Genomsnittligt antal 0,80 avbrott/ kund 1,02 avbrott/ kund

avbrott/ kund i
Sodermanland

(inklusive aviserat avbrott,
oaviserat avbrott, avbrott orsakat
av eget lokalnat samt orsakat av
overliggande region- och
stamnat. De siffror som anges
galler alla langa avbrott >3 min
inkl. dem o6ver 12 timmar [saifi
och saifi12]).

Tabell 6. Tabell med genomsnittlig avbrottstid/kund samt genomsnittligt antal avbrott/kund i Sédermanland
2014 och 2015. Tabellen bygger pa statistik hamtad fran energimarknadsinspektionen. (Personlig kontakt,
Carl-Johan Wallnerstrém, Energimarknadsinspektionen, 2016-08-09).

Sédermanlands 1an har varit forskonat fran stora langvarig avbrott i
energiforsoérjningen ar 2014. Vid granskning av tabellen visar det att ar 2015 mer
an fordubblades antal avbrottsminuter/kund i genomsnitt i lanet. En orsak till det
kan exempelvis vara stormen Helga som intrdffade i december 2015.
Jamforelsevis var ar 2014 ett lugnt ar gallande stormar i Sédermanland.

Ett satt att redovisa oaviserade avbrott kan goras genom att dela upp data i
kundkategorier. For att rakna pa detta har féljande variabler anvants; Saidi eget
oaviserat avbrott (avbrott 3 min - 12h), Saidi oaviserat avbrott orsakat av
region/stamnat avbrott 3 min - 12h), Saidi 12 eget oaviserat avbrott (avbrott
>12h), Saidi 12 oaviserat avbrott orsakat av region/stamnat (avbrott >12h).

Kundkategori Totalt Saidi eget oav Saidi oav overl Saidi 12 eget oav | Saidi 12 oav Over
Handel och 78,25 34,020 7,17 35,060 2,0

tjanster

Hushall 133,2 58,07 9,98 62,67 2,48

Industri 105,33 52,26 8,53 44,11 3,43

Jordbruk 290,52 120,42 22,61 147,49 0

Offentlig 84,61 45,09 8,77 30,03 0.72
verksamhet

Tabell 7. Antal avbrottminuter uppdelat i kundkategorier
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Sammanfattning av tabell 7. Vad géller handel och tjanster i Sdermanland sa har
medelkunden inom kategorin varit utan el i 78,25 minuter under ar 2015. Vad
galler hushall sa har medelkunden varit utan el i 133,2 minuter. Inom industrin
har medelkunden varit utan el i 105,33 minuter. Inom jordbruket har
medelkunden varit utan el i 290,52 minuter. Vad galler offentlig verksamhet har
medelkunden varit utan el i 84,61 minuter. Ett fortydligande ska goras att alla
elkunder inte har blivit drabbade av elavbrott. Vissa kunder har inte alls haft
elavbrott medan andra kanske har haft elavbrott i flera timmar. Tabellen bygger
pa statistik hamtad fran energimarknadsinspektionen. (Personlig kontakt, Carl-
Johan Wallnerstrém, Energimarknadsinspektionen, 2016-08-09).

Under ar 2015 i Sodermanland var det 6700 st. (avrundat till ndrmsta hundratal)
avbrott i elforsoérjningen som varade i 6ver 12 timmar. Detta ar berdknat utifran
(Saifil2 eget + Safif 12 Overl) ganger antal kunder, vilket ger antal avbrott over
tolv timmar. (0,04 x 167 699= 67067,96). Utrakningen bygger pa statistik hamtad
fran energimarknadsinspektionen (Personlig kontakt, Carl-Johan Wallnerstrém,
Energimarknadsinspektionen, 2016-08-09).

Pa regional niva har féljande huvudsakliga natagare ansvaret for eldistributionen:

Eskilstuna — Vattenfall Eldistribution AB, och Eskilstuna Energi & Milj6 EInat
Vingaker, Flen, Gnesta, Trosa, Nykoping — Vattenfall Eldistribution AB

Oxeldsund — Oxel6 Energi AB.

Strangnds — Strangnas Energi, SEVAB Nat AB. SEVAB ags till 80 % av Strangnas
Kommun och 20 % av Eskilstuna Energi & Miljo.

Katrineholm — KEAB Nat (Tekniska Verken). Katrineholm Energi ar ett
elnatforetag och ansvarar for elnatet i Katrineholms kommun, samt delar av
Vingaker och Eskilstuna.

Samtliga kommuner i ldnet beskriver avbrott i elférsorjningen som en av de
scenarior som skulle komma att drabba kommunen varst om det skulle paga
under en langre tid, sarskilt om det intraffar under vinterhalvaret da behovet av
fjarrvarme ar som storst. | Oxeldsund och Nykopings kommuner ar fjarrvarme
den huvudsakliga varmekallan. Uppvarmningens betydelse ar viktig for var halsa,
for ett fungerande vatten och avloppssystem och for att undvika skador pa vara
byggnader.

Reservkraften varierar i lanet och kommunerna forlitar sig till stor del pa att det
gar att lana reservkraftverk fran andra kommuner men &dven privata
entreprendrer om avbrottet skulle vara langvarigt.

Endast Trosa kommun har ett avtal tecknat om att bista med reservkraft vid
behov. Den reservkraft som finns ar till storsta del utplacerad vid vardboenden
och kommunhusen. Brister finns gallande reservkraft till varmeverk och
vattenverk i vissa kommuner.

Kommunernas RSA:er gillande stérningar i energiforsorjningen
Alla lanets kommuner namner i nagon form risker som ber6r storningar i
energiforsoérjningen (med avgransning till el i detta stycke). Kommun a); Avbrott,
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3 dagar under vinterhalvaret (riskvdarde 25), Skador pa elnatet (riskvarde 20).
Kommun b); Langvarigt stromavbrott vintertid. Kommun «c¢); avbrott i
elforsoérjningen. Kommun d); langvarigt elavbrott (riskvarde 8). Kommun e);
Omfattande elavbrott (riskvdarde 5) samt begransade avbrott i elforsérjningen i 2
veckor, 2000 abonnenter (riskvarde 6). Kommun f); elavbrott (riskvdrde 10).
Kommun g); storning i elférsorjningen (riskvarde 16). Kommun h); Stoérningar i
elforsérjningen.

Kommunernas RSA:er gillande avbrott i fjarrvarmeforsorjningen

Sju av lanets nio kommuner namner avbrott i fjarrvarme (eller liknande) i sina
risk- och sarbarhetsanalyser. Kommun a); Avbrott i fjarrvarme (riskvarde 8) samt
bortfall av varme under vinterhalvaret (riskvarde 8). Kommun b); Havererad
fjarrvarme. Kommun c); Langvarigt avbrott i fjarrvarmeférsorjningen (riskvarde
6). Kommun d); funktionsfel i varmeverket (riskvarde 4). Kommun e); ingen
vardering av risken men avbrott i fjarrvarmen namns som en konsekvens av
elbortfall. Kommun f); avbrott i varmeforsorjningen (riskvarde 12). Kommun g);
avbrott i varme.

Konsekvensbedémning:

Befolkningens liv och hdlsa: Beroende pa omfattning kan konsekvenserna
variera. Ett omfattande elavbrott kan leda till paverkan pa liv och halsa.
Exempelvis kan trafikljus sluta fungera vilket paverkar trafiksdkerheten. Det kan
exempelvis uppstd problem med medicinsk utrustning m.m. Ar det vintertid kan
utkylning ske i hem, vilket kan vara negativt for riskgrupper (ex. personer med
vard i hemmet) i samhallet, vilket kan paverka liv och halsa. Beddomt
konsekvensvarde 2 (1-5 omkomna- kvantitativ skala).

Samhdillets funktionalitet: Beroende pa omfattning kan konsekvenserna variera.
Alla verksamheter (inklusive samhallsviktig verksamhet) dar mer eller mindre
beroende av el for att kunna fungera effektivt. Exempelvis ar fjarrvarme
beroende av el fér att kunna fungera. Aven andra system ar beroende av el fér
att fungera, exempelvis betalningssystem, IT-system, dricksvatten, telefoni m.m.
Ett elavbrott paverkar alla samhéllssektorer pa ett eller annat satt. Ett totalt
stopp i energiforsorjningen vore katastrofalt. Bedomt konsekvensvarde 4-
Mycket allvarliga (Kvalitativ skala).

Grundldggande virden som rdttsédkerhet och demokrati: Beroende pa omfattning
kan konsekvenserna variera. Exempelvis kan det vara svart att na ut med
information till allmdnheten. Det kan bli svart att diarieféra material for
myndigheter m.m. Bedomt konsekvensvarde 2 — Allvarlig (kvalitativ skala)

Skador pG egendom och miljé: Beroende pa omfattning kan konsekvenserna
variera. Exempelvis kan ett elavbrott leda till ekonomiska kostnader pa grund av
uppkomna frysskador pa egendom (om ett avbrott sker under vintertid),
livsmedel kan inte hallas frusen m.m. Det kan bli dyra omstarter fér industrier
och kostnader for produktionsbortfall samt skador i produktionen. Tid &r en
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faktor som spelar in i utfallet. Bedomt konsekvensvarde 3 — Allvarligt (Kvalitativ
skala).

Sammanfattande konsekvensbedomning

Den sammanfattande konsekvensbedémningen gérs med stod av kommunernas
riskvardering samt konsekvensbeskrivningarna gallande befolkningens liv och
hdlsa, samhdllets funktionalitet, grundldggande virden som rdttséikerhet och
demokrati samt skador pG egendom och miljé.

1 Mycket begransade
Sma direkta halsoeffekter, mycket begransade storningar i samhéllets funktionalitet, 6vergaende misstro mot enskild
samhillsinstitution, mycket begridnsade skador pa egendom och miljo.

2 Begrdnsade
Mattliga direkta halsoeffekter, begransade storningar i samhallets funktionalitet, dvergaende misstro mot flera
samhallsinstitutioner, begransade skador pa egendom och miljo.

3 Allvarliga
Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga stérningar i samhallets funktionalitet, bestaende
misstro mot flera samhallsinstitutioner eller féorandrat beteende, allvarliga skador pa egendom och miljo.

4 Mycket allvarliga
Mycket stora direkta eller betydande indirekta halsoeffekter, mycket allvarliga stérningar i samhallets funktionalitet, bestaende
misstromot flera samhallsinstitutioner och férandrat beteende, mycket allvarliga skador pa egendom och milj6é

5 Katastrofala
Katastrofala direkta eller mycket stora indirekta halsoeffekter, extrema storningar i samhallets funktionalitet, grundmurad misstro
mot samhallsinstitutioner och allman instabilitet, katastrofala skador pa egendom och milj6é

Sannolikhet

Sannolikhetsvarde 4 (1 gng pa 10 ar — 1 gang pa 99 ar, kvantitativ skala)
Riskvarde

Sannolikhet 4 x Konsekvens 2 = 8

F6r mer information:
Forslag:

Svenska kraftnat
Energimyndigheten
Energimarknadsinspektionen
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8.6.5

Storningar i dricksvattenforsorjning

Det allmdnna dricksvattnet anvands av 85 procent av befolkningen. Priset for
dricksvattnet har hittills endast varit nagra oren per liter. Vatten ett livsmedel
som alla maste ha, varje dag under hela livet. Darfor ar det sarskilt viktigt att
dricksvattnet kan levereras med hog kvalitet och sdkerhet i ett mycket langsiktigt
perspektiv (SOU, 2016).

Tillgang till vatten i tillracklig mangd och av godtagbar kvalitet ar nodvandigt for
manniskors overlevnad. For dryck, till matlagning och personlig hygien anvands i
Sverige dagligen cirka 70 liter vatten per person. For disk, tvatt och stadning
m.m. anvands ytterligare ca 130 liter vatten per person och dygn. | en
krissituation kan dessa kvantiteter reduceras avsevdrt. Om det uppstar ett
krislage med avbrott i dricksvattenforsorjningen ar det rimligt att det finns en
malsattning att det inom 1 dygn efter att storningen har intrdffat ska kunna
tillhandahallas dricksvatten i enlighet med de kvantiteter som anges i MSBs
resultatmal som innebdr att varje individ vid en storning i
dricksvattenforsorjningen i ett krislage ska ha tillgang till féljande miniminivaer
av dricksvatten: for uppratthallandet av kroppens vatskebalans inom 1 dygn 3-5
liter/dygn, for halso- och smittskyddet inom 3 dygn ytterligare 10-15 liter/dygn
samt inom nagra manader 50-100 liter/dygn (MSB, 2011).

Statens offentliga utredningar (2016) gallande dricksvatten belyser dmnet bl.a. i
relation till krisberedskapsomradet. | utredningen skrivs det att samhallets
krisberedskap behover starkas vytterligare for att sakra en trygg
dricksvattenforsorjning. Enligt utredingen galler det bade staten pa central och
regional niva, samt kommunen. Vidare beskriver SOU att Livsmedelverket
behover ta ansvar for den langsiktiga finansiseringen av 6vergripande utbildning,
ovning, laborativ kompetens och Ovrigt expertstéd. Utredningen skriver att
Lansstyrelsen redan har vissa typer av regionalt ansvar inom lanen samt att
kommuner och dricksvattenaktérer maste sakerstdlla sina lokala
krisberedskapsuppgifter. Utredningen tar upp olika risker som kan paverka
dricksvattnet, exempel ar klimatférandringar och samhallsférandringar.

Kommunens grundldggande ansvar for att tillgodose behovet av
dricksvattenforsorjning genom en allman Va-anlaggning paverkas inte av en
extraordinar handelse (6§ Lag (2006:412) om allmanna vattentjanster).

Sédermanland

| Sédermanlands ldan finns det drygt 140 grundvattenforekomster och 51
vattenskyddsomraden. De vattentdkter som har skyddsomrade i lanet star for 82
procent av vattenuttag. Det ar de flesta storre kommunala vattentdkterna som ar
skyddade. Mindre vattentdkter samt enskilda vattentdkter saknar ofta
skyddsomraden (lansstyrelsen.se/sodermanland).

Sérmland vatten och avfall AB star for leveransen av vatten i tre av lanets
kommuner, Flen, Katrineholm och Vingdker och har mdjlighet att fordela
resurser mellan dessa vid en eventuell kris. Katrineholm har sedan 2012 ett nytt
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vattenverk som har redundanta system i form av reservkraft och extra
vattenledningar.

Trosa kommun planerar en o6verledning for dricksvatten och ett utokat
vattenskyddsomrade ar pa gang i syfte att minska sarbarheten.

Strangnds kommun har byggt om en av sina gamla industrivattenverk i syfte att
kunna fungera som ett reservvattenverk. Dock bor rutiner faststallas for
kvalitetsakring.

For Oxelosund och Nykoping planeras det en reservvattentakt.
Gnesta har flera vattenverk och anvander sig av bade grund- och ytvatten.

Eskilstuna saknar reservtdkt och det finns ett behov av att se 6ver mdjligheten
att inratta ett sadant. Under hosten 2015 har kommunen lagt grunderna till en
kommande nodvattenplan, dar alla kommunens berdorda verksamheter samt
Landstingets behov kommer att tillvaratas.

Tillgang till vatten pa lanets sjukhus ser olika ut och ar en identifierad risk. Alla
sjukhusen har tillgang till egna brunnar med reservvatten, men for ett sjukhus ar
kapaciteten alldeles for lag for att forsorja all verksamhet dar reservvattnet i
forsta hand ska anvandas for konsumtion och matlagning, men ocksa for dialys
och operationshygien (Landstinget Sérmland 2011).

Flera kommuner i lanet har haft storningar i dricksvattenforsorjningen de senaste
aren och sannolikheten ar mycket hog aven om de intraffade storningarna inte
har varit sa allvarliga sa skulle en storre storning innebdra allvarliga
konsekvenser.

Klimatforandringarnas konsekvenser for dricksvattenforsérjningen kan enligt
klimat- och sarbarhetsutredningen bli avsevarda. Kvaliteten pa ravattnet i
vattentakter kan paverkas negativt av stigande temperaturer, storre variationer i
nederbérd och fléden. Aven risken fér skador pa vattenledningar och
fororeningar av dricksvattnet 6kar pa grund av 6kad risk for dversvamningar, ras
och skred (MSB 2012). | Sédermanland férvantas extrem korttidsnederbord 6ka
med 20 % mot slutet av seklet till foljd av klimatforandringar (Lansstyrelsen,
2013).

Kommunernas RSA:er gallande stérningar i dricksvattenférsorjningen

Alla av lanets nio kommuner namner storningar i dricksvattenférsorjningen pa
ett eller annat satt genom att vardera risken eller enbart genom att identifiera
risken. Vattenforsorjning tas med i denna redovisning, da vattenforsorjning ar
bedoms vara ett bredare begrepp, vilket dven kan innefatta dricksvatten.
Kommun a) tar upp tva risker; Avbrott i dricksvatten pga skador pa ledningsnatet
(riskvdarde 9) samt inget dricksvatten i ordinarie ledningsnat i 1-2 veckor, ej
fungerande avlopp. Kommun b) ta upp tre risker; Avbrott i vattenférsorjningen,
smittat vatten- ej drickbart samt haveri i reningsverk. Kommun c); Vatten
forsorjning och avlopp- omfattande storning i dricksvattenforsorjningen
(riskvarde 12). Kommun d); Funktionsfel i vattenverk (riskvarde 8) samt

118



omfattande storning i avloppshantering (riskvarde 8). Kommun e) varderar en
risk samt identifierar tva andra; Stopp i vattenférsorjningen p.g.a. smitta i vatten
(riskvarde 8), reningsverk slutar att fungera samt inget reservvatten vid avbrott i
vattenforsorjningen. Kommun f); biologiskt fororenat vatten. Kommun g);
fororenad dricksvattentakt (riskvarde 12). Kommun h); Storningar i
dricksvattenforsorjningen. Kommun i) avbrott i vattenforsorjningen.

Konsekvensbeddomning:

Befolkningens liv och hélsa: Beroende pa omfattning och typ av stérning kan
konsekvenserna variera. Exempel; ar vattnet smittat kan det paverka manniskors
liv och halsa. Bedomt konsekvensvarde 2 (1-5 omkomna- kvantitativ skala).

Samhidllets funktionalitet: Beroende pa omfattning och typ av stoérning kan
konsekvenserna variera. Alla manniskor ar beroende av dricksvatten.
Verksamheter (inklusive samhallsviktig verksamhet) ar i behov av dricksvatten
(samt annan vattenforsorjning) for att kunna uppratthalla verksamheten.
Exempelvis ar vard och skola i behov av dricksvatten for att kunna uppratthalla
verksamheten. Det kan bli ett resurskravande arbete for att aterstalla storningen
samt distribuera ersattningsvatten. Storningar i dricksvattnet bedéms ske mer
lokalt an i hela regionen samtidigt. Blir det storningar i dricksvattenférsorjningen
i hela lanet pa grund av exempelvis elbortfall blir konsekvenserna allvarliga eller
mycket allvarliga. Bedomt konsekvensvarde 3- Allvarliga (Kvalitativ skala).

Grundlédggande vérden som rdttsékerhet och demokrati: Beroende pa omfattning
och typ av stérning kan konsekvenserna variera. Kan uppsta misstroende mot
beslutsfattare beroende pa hur handelsen hanteras. Bedomt konsekvensvarde 1
— Betydande (kvalitativ skala)

Skador pd egendom och miljé: Beroende pa omfattning och typ av stérning kan
konsekvenserna variera. Exempel; Storningar i dricksvattenférsérjningen kan
bero pa undermaligt underhall av vattennatet, vilket exempelvis kan leda till
kostnader i form av aterkommande reparationer vid ldckage och/eller
ombyggnationer av vattenndtet. Beddmt konsekvensvirde 1- Begrdnsade
(Kvalitativ skala).

Sammanfattande konsekvensbedomning

Den sammanfattande konsekvensbeddomningen gérs med stod av kommunernas
riskvardering samt konsekvensbeskrivningarna gallande befolkningens liv och
hdlsa, samhdllets funktionalitet, grundldggande virden som rdttsikerhet och
demokrati samt skador pg egendom och miljé.

1 Mycket begransade
Sma direkta halsoeffekter, mycket begransade storningar i samhéllets funktionalitet, 6vergaende misstro mot enskild
samhillsinstitution, mycket begransade skador pa egendom och miljo.

2 Begransade
Mattliga direkta halsoeffekter, begransade storningar i samhallets funktionalitet, 6vergaende misstro mot flera
samhallsinstitutioner, begransade skador pa egendom och miljo.

3 Allvarliga
Betydande direkta eller mattliga indirekta hélsoeffekter, allvarliga stérningar i samhallets funktionalitet, bestaende
misstro mot flera samhallsinstitutioner eller féorandrat beteende, allvarliga skador pa egendom och miljé.
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4 Mycket allvarliga
Mycket stora direkta eller betydande indirekta halsoeffekter, mycket allvarliga stérningar i samhaéllets funktionalitet, bestaende
misstromot flera samhllsinstitutioner och férandrat beteende, mycket allvarliga skador pa egendom och milj6é

5 Katastrofala
Katastrofala direkta eller mycket stora indirekta halsoeffekter, extrema storningar i samhallets funktionalitet, grundmurad misstro
mot samhallsinstitutioner och allman instabilitet, katastrofala skador pa egendom och miljo

Sannolikhet

Sannolikhetsvarde 5 (>1 pa 10 ar, kvantitativ skala)
Riskvarde

Sannolikhet 5 x Konsekvens 2 = 10

For mer information:

Forslag:

Statens offentliga utredning om dricksvatten - SOU 2016:32
Lag (2006:412) om allmanna vattentjanster
Livsmedelsverket
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8.6.6

Storningar i drivmedelsforsorjning

| Energimyndighetens risk- och sarbarhetsanalys fran 2015 beskrivs tankbara
risker till att storningar i drivmedelsférsorjningen kan uppsta, ur ett globalt samt
ur ett regional och lokalt perspektiv. Ur ett globalt perspektiv finns geopolitiska
hot. De globala hoten hanteras genom marknadens globala flexibilitet och/eller
genom beredskapslager och formaga till lageravtappning.

Distributionen av drivmedel och branslen ar, utover beroendet av en fungerande
transportinfrastruktur (vagar, sjofart, jarnvag), beroende av elférsorjning. Vissa
drivmedelsdepaer ar forsedda med reservelverk eller ar forberedda for att kunna
anvanda reservelverk. Strejker, blockader och langvariga elavbrott kan ge
kraftiga storningar i drivmedelsdistributionen (energimyndigheten, 2015).

Pa regional och lokal niva beskriver energimyndigheten att det saknas
reservelverk som startar automatiskt vid elavbrott. Elavbrott leder i sin tur till att
det inte gdr att tanka. En annan svarighet som uppstar vid bortfall av el ar att
elektroniska kommunikationer slas ut vilket gor att det inte gar att betala,
bestédlla mer drivmedel och uppumpning av drivmedel m.m. (2015), vilket skapar
storningar i drivmedelsforsorjningen.

Andra risker som kan orsaka stérningar i drivmedelsforsérjningen ar;
Oversvdmning som hotar depder

Okad havsniva kan skapa problem for flera depder (ex. kan det paverka lossning)
Strejker och blockader riskerar att medfdéra relativt stora lokala och regionala
storningar om de genomfdérs mot  drivmedelsdistributionen  och
bransleférsorjningen till fjarrvarmeverk

Vanligtvis orsakar blixtnedslag enbart mindre stérningar pa raffinaderier och
depaer.

Extremt stora regnmangder skulle kunna leda till mycket langa stopp i
verksamheten pa ett raffinaderi eller pa en depa. | kombination med tekniska fel
och brister kan stora mangder regn genom sin tyngd trycka ner flytande tanktak
och darmed pressa upp petroleumprodukter som kan antandas av varmekalla,
exempelvis blixtnedslag.

Om de elektroniska kommunikationerna slas ut blir det stérningar i samordning
och planering av transporter, vilket kan ge stérningar i drivmedelsleveranserna
Det kan vid 6versvamningar och skador pa vagnatet uppsta kortvariga regionala
problem for de landbaserade transporterna till tankstallen och enskilda kunder
(Energimyndigheten, 2015, s. 38-42).

| energimyndighetens RSA (2015, s. 43) beskriver de att ;

"Det finns inga krav pa att aktorer inom offentlig sektor eller samhallsviktig verksamhet ska
uppratta drivmedels- och bransleforsérjningsplaner. Detta bidrar starkt till att det endast ar ett
fatal kommuner och myndigheter som vidtagit olika atgdrder foér att trygga
drivmedelsforsorjningen. Detta behdver atgardas”.
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Kommunernas RSA:er gillande stérningar i drivmedelsforsérjningen

Fem av lanets nio kommuner varderar eller har identifierat stérningar i
drivmedelsforsorjningen i sina risk- och sarbarhetsanalyser. Kommun a);
Storning i drivmedelsforsorjningen (riskvarde 8). Kommun b); Storning i
drivmedelsforsorjningen (riskvdarde 8). Kommun c); Avbrott i transporterna av
petroleumprodukter till tankstationer (riskvarde 8). Kommun d); Brist pa
bransle/drivmedel. Kommun e); Stopp i drivmedelsforsorjningen (riskvarde 6).

Konsekvensbeddomning:

Befolkningens liv och hélsa: Beroende pa omfattning och typ av storning kan
konsekvenserna variera. Vid brist pa drivmedel kan det uppsta problem med
exempelvis sjukvardstransporter och hemtjanst. Det kan bli svart att na
brukare/patienter. Ar det drivmedelsbrist vid exempelvis ett elavbrott blir det
svarare for samhallsviktig verksamhet att kunna uppratthalla el genom
reservkraftsaggregat. Det kan bidra till konsekvenser for liv och hdlsa. Bedomt
konsekvensvarde 2 (1-5 omkomna- kvantitativ skala).

Samhdllets funktionalitet: Beroende pa omfattning och typ av storning kan
konsekvenserna variera. Tiden storningen pagar &r paverkar utfallet av
konsekvensen. Konsekvenser som kan uppsta ar storningar i transporter, brist pa
varor, svarigheter att anvanda reservkraftsaggregat for att uppratthalla
samhallsviktig verksamhet m.m. Det kan uppsta svarigheter att genomfora
utryckningar och insatser bland blaljusmyndigheter. Bedomt konsekvensvarde 3
— Allvarligt (Kvalitativ skala).

Grundlédggande vérden som rdéttséikerhet och demokrati: Beroende pa omfattning
och typ av storning kan konsekvenserna variera. Exempelvis kan det uppsta
problem for polis att kunna utéva skydd mot 6vergrepp mot individer. Det kan
paverka formagan att rycka ut till pagdende brott. Bedomt konsekvensvarde 2 —
Betydande (kvalitativ skala)

Skador pd egendom och miljé: Beroende pa omfattning och typ av stérning kan
konsekvenserna variera. Ett exempel kan vara att det uppstar skador pa
egendom om inte raddningstjanst kan ta sig fram for att slacka brander till foljd
av drivmedelsbrist. Bedomt konsekvensvarde 1 — Begrdansade (Kvalitativ skala).

Sammanfattande konsekvensbedomning

Den sammanfattande konsekvensbeddomningen gérs med stod av kommunernas
riskvardering samt konsekvensbeskrivningarna gallande befolkningens liv och
hélsa, samhdllets funktionalitet, grundldggande virden som rdttsikerhet och
demokrati samt skador pg egendom och miljé.

1 Mycket begransade
Sma direkta halsoeffekter, mycket begransade storningar i samhéllets funktionalitet, 6vergaende misstro mot enskild
samhillsinstitution, mycket begransade skador pa egendom och miljo.

2 Begransade
Mattliga direkta halsoeffekter, begransade storningar i samhallets funktionalitet, dvergaende misstro mot flera
samhallsinstitutioner, begransade skador pa egendom och miljo.

3 Allvarliga
Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga stérningar i samhallets funktionalitet, bestaende
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misstro mot flera samhallsinstitutioner eller féorandrat beteende, allvarliga skador pa egendom och miljé.

4 Mycket allvarliga
Mycket stora direkta eller betydande indirekta halsoeffekter, mycket allvarliga stérningar i samhallets funktionalitet, bestaende
misstromot flera samhllsinstitutioner och férandrat beteende, mycket allvarliga skador pa egendom och milj6é

5 Katastrofala
Katastrofala direkta eller mycket stora indirekta halsoeffekter, extrema storningar i samhallets funktionalitet, grundmurad misstro
mot samhallsinstitutioner och allman instabilitet, katastrofala skador pa egendom och milj6é

Sannolikhet

Sannolikhetsvarde 3 (1 gng pa 100 ar — 1 gang pa 999 ar, kvantitativ skala)
Riskvdrde

Sannolikhet 3 x Konsekvens 2 = 6

For mer information:
Forslag:
Energimyndigheten
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8.7.1

8.7 Antagonistiska hot och social oro

| temat antagonistiska hot och social oro presenteras social oro med vdldsinslag,
pdgdende dédligt vdld i skolmiljé, terrorhandling, stéld av/ oriktig information samt
héjd beredskap. Riskerna aterges inledningsvis ur ett nationellt perspektiv for att sedan
beskrivas ur ett regionalt perspektiv. Darefter aterges en sannolikhets- och
konsekvensbeddémning.

Antagonistiska hot kan ses som avsiktligt illvilliga och illegala hot. De kan utga
fran terrorister, irreguljara forband och organiserad brottslighet. Antagonistiska
hot omfattar darmed inte bara hot om terrorism, utan dven hot om sabotage och
stold. Det avgdrande ar medvetenheten hos den som utfor eller avser att utféra
en handling. Det kan handla om att skada nagon utan att sjalv géra nagon
vinning, men det kan ocksa handla om att skada nagon for politisk eller
ekonomisk vinning. Beskrivningen om vad antagonistiska hot kan innebara, ar
hamtad fran MSB (2010).

Social oro kan ses som olika typer av utfall eller angrepp pa det som samhallets
institutioner ser som en 6nskvard social ordning — det skyddsvarda och anvands
ofta som ett samlings-namn pa en kombination av handelser som urartar till ett
storre hot pa vad som beddms vara skyddsvart i samhallet (Lansstyrelsen Vastra
Gotaland, 2012).

Social oro med valdsinslag
Definitionen av social oro kan beskrivas som foljer;

"Social oro kan ses som olika typer av angrepp pa det som samhillets
institutioner ser som onskvart att skydda. Social oro ar en f6ljd, och kombination,
av flera bakomliggande negativa omstandigheter” (Lansstyrelsen Vastra
Gotaland, 2012; MSB, 2012).

Valdsamma upplopp tar sig vanligtvis uttryck i anlagda brander, skadegorelse,
hot och misshandel, stenkastning och annat vald mot poliser, vaktare,
raddningstjanst- och ambulanspersonal med flera (MSB, 2011). Poliser,
ambulanspersonal, raddningstjanst m.fl upplevs som symboler fér de etablerade
maktstrukturerna i samhallet (Wacquant, 2008).

Social oro uppstar pa grund av flera bakomliggande negativa omstéandigheter och
riktas i manga fall mot vad som anses vara etablerade maktstrukturer i samhallet
sa som polis och raddningstjanst. Flera av upploppen som agt rum i Sverige har
agt rum i storstdderna under en begransad tidsperiod i syfte att vacka en
reaktion fran samhallet (MSB, 2011).

Det finns flera orsaker till uppkomsten av social oro och det ar inget nytt
fenomen men det har fatt nya spridningsvdgar i och med sociala medier. Okad
urbanisering, sociala klyftor, segregation och utanforskap pekas ut som nagra av
orsakerna (Abrahamsson, 2012).
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Samhallseffekterna av social oro varierar med den omfattning och spridning som
finns men generellt kan sdgas att det stalls stora krav pa formagan att ge riktigt
och uppdaterad information om handelsen. Blaljusmyndigheter kommer att vara
anstrangda, framst polis och raddningstjanst som hanterar handelsen samtidigt
som de kan bli utsatta. Ambulanstransporter kan bli drabbade bade direkt och
indirekt da det kan bli svart att komma fram till drabbade i ett oroligt omrade
(MSB, 2014). De ekonomiska kostnaderna vid ett upplopp kan bli stora bade i
form av direkta skador pa manniska och egendom men &dven kostnader for
rehabilitering och hjalp till berérd personal

Myndigheternas fortroende kan bade forstarkas och férsvagas beroende pa hur
handelsen hanteras. Det maste finnas en langsiktighet med de insatserna som
genomfors for att visa att det I6nar sig att anvdanda demokratiska krafter i syfte
att uppna forandring (MSB, 2014).

Sodermanland

Kommunernas RSA:er gillande social oro

Atta av lanets nio kommuner varderar eller har identifierat social oro i sina risk-
och sarbarhetsanalyser. Kommun a); har identifierat social oro. Kommun b);
Social oror med valdsinslag (riskvdarde 9). Kommun c); Social oro med valdsinslag
(riskvarde 9). Kommun d); har identifierat upplopp samt har i ett riskscenario
med temat klimatanpassning belyst att social oro kan uppsta i samband med
klimatforandringar. Kommun e); har identifierat politisk demonstration leder till
upplopp. Kommun f); Social oror, med eller utan valdsinslag [omhadndetagande
av stort antal ensamkommande barn vid extraordindr hdndelse eller storre
olycka] (riskvarde 12) samt social oro, med eller utan valdsinslag [reaktioner pa
omhéndertagande av stort antal evakuerade och/eller flyktingar] (riskvarde 12).
Kommun g); har identifierat social oro- upplopp och kravaller. Kommun h); har
identifierat social oro [ ex. bilbrand, hot och vald mot offentlig forvaltning].

Konsekvensbedémning:

Befolkningens liv och hdlsa: Beroende pa omfattning kan konsekvenserna
variera. Vid social oro med valdsinslag kan exempelvis personer bli skadade och i
varsta fall omkomma. Bedomt konsekvensvarde 2 (1-5 omkomna- kvantitativ
skala).

Samhdillets funktionalitet: Beroende pa omfattning kan konsekvenserna variera.
De samhallsfunktioner som drabbas kan vara de verksamheter som samhallets
institutioner ser som onskvart att skydda. Exempel pa berérda verksamheter ar
bldljusmyndigheter och framforallt polis och raddningstjanst. Verksamheterna
kan fa okad arbetsbelastning till foljd av social oro med valdsinslag vilket kan
paverka samhallets funktionalitet att i 6vrigt skydda mot exempelvis husbrander
m.m. Bedomt konsekvensvarde 3- Allvarligt (Kvalitativ skala).

Grundldggande vérden som rdttsédkerhet och demokrati: Beroende pa omfattning
kan konsekvenserna variera. Om exempelvis social oro med valdsinslag riktas
mot poliser, vaktare, raddningstjanst- och ambulanspersonal med flera, kan det
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uppsta negativa konsekvenser. Exempelvis kan det under en period uppsta
svarigheter att uppratthalla skydd till individen fran dvergrepp samt uppratthalla
juridisk trygghet. Bedomt konsekvensvarde 3 — Betydande (kvalitativ skala)

Skador pd egendom och miljé: Beroende pa omfattning kan konsekvenserna
variera. Konsekvenser som kan uppstd ar exempelvis skador pa
utryckningsfordon och annan egendom, vilket kan skapa kostnader for samhallet
och den enskilde. Skador pa miljén kan uppstd i samband med exempelvis
slackningsarbete av brander. Bedomt konsekvensvarde 2 — Betydande (Kvalitativ
skala).

Sammanfattande konsekvensbedomning

Den sammanfattande konsekvensbedomningen gérs med stod av kommunernas
riskvardering samt konsekvensbeskrivningarna gallande befolkningens liv och
hélsa, samhdllets funktionalitet, grundldggande véirden som rdttsikerhet och
demokrati samt skador pg egendom och miljé.

1 Mycket begransade
Sma direkta halsoeffekter, mycket begransade storningar i samhéllets funktionalitet, 6vergaende misstro mot enskild
samhallsinstitution, mycket begransade skador pa egendom och miljo.

2 Begransade
Mattliga direkta halsoeffekter, begransade stérningar i samhallets funktionalitet, Gvergaende misstro mot flera
samhallsinstitutioner, begransade skador pa egendom och miljo.

3 Allvarliga
Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga stérningar i samhallets funktionalitet, bestaende
misstro mot flera samhallsinstitutioner eller férandrat beteende, allvarliga skador pa egendom och miljé.

4 Mycket allvarliga
Mycket stora direkta eller betydande indirekta halsoeffekter, mycket allvarliga stérningar i samhallets funktionalitet, bestaende
misstromot flera samhllsinstitutioner och férandrat beteende, mycket allvarliga skador pa egendom och milj6é

5 Katastrofala
Katastrofala direkta eller mycket stora indirekta halsoeffekter, extrema storningar i samhallets funktionalitet, grundmurad misstro
mot samhallsinstitutioner och allman instabilitet, katastrofala skador pa egendom och miljo

Sannolikhet
Sannolikhetsvarde 5 (>1 pa 10 ar, kvantitativ skala)
Riskvarde

Sannolikhet 5 x Konsekvens 2 = 10

F6r mer information:

Forslag:

Krisberedskap- For social hallbarhet. Lansstyrelserna Skane, Stockholm och
Vastra Gotaland. Verktyg.
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8.7.2

Pagaende dodligt vald i skolmiljo

Dodligt vald har forekommit i ett flertal lander. Ett land som férknippas med
detta &r USA. Aven lander i var ndrhet sa som Finland har blivit drabbat. Finland
har i nartid drabbats av tva skolskjutningar, i Tusby ar 2007 och Kauhajoki ar
2008 dar atta respektive elva personer dodades. Ar 1961 intriffade en
skolskjutning i Sverige pa Kungalvs laroverk med ett dods-offer och sex skadade. |
Malmoé 2004 stoppades en 16-arig elev fran att genomfdéra en planerad
massaker. Ett antal fall av hot om valdsdad mot skolor har férekommit i bland
annat Eskilstuna, Orebro och Pited (MSB 2012). | Sverige skedde ett skold&d i
Trollhattan hosten 2015, vilket resulterade i att tre personer dédades, totalt
attackerades fem personer (polisen, 2016).

| den nationella risk och formagebedomningen som Myndigheten for
samhallsskydd och beredskap genomférde ar 2012 var skolskjutning ett av de
scenarion som analyserades och diar man kom fram till att framfor allt
kommunen och skolan skulle ha svart att hantera en sadan handelse. Varfor
dessa framforallt kommer att ha svart att hantera en sadan handelse beror bland
annat pa det férmodade enorma tryck pa information fran elever, anhériga,
media och fran nationell krishanteringsnivan om vilka atgdrder som vidtagits
samt kunna halla en uppdaterad lagesbild om situationen. En generell slutsats ar
dock att polis, raddningstjanst samt vard- och omsorg skulle hantera handelsen
med normala operativa resurser. Ingen av dessa verksamheter skulle darfor
Overbelastas (MSB, 2012).

En annan bedémning som gjordes var att kanslan av otrygghet kan 6ka hos
befolkningen generellt i landet i samband med en sdadan héandelse.
Ryktesspridningen, inte minst i de sociala medierna, kan bli massiv. Vad detta
skulle leda till ar svart att forutsdaga och beror till stor del pa hur effektivt
samhallet kan bemota ryktesspridningen. En liknande handelse bedéms kunna
leda till 6kade krav pa 6vervakning och kontroll i skolan, t.ex. genom vaktare,
kameror och metallbagar (MSB, 2012).

En skolskjutning gar att genomfora med forhallandevis sma resurser och den typ
av vapen som har anvants vid skjutningar i andra lander ar relativt lattillgangliga i
Sverige. Idag kan dven garningsman inspirera och kopiera varandra via internet.

Det ar realistiskt att tro att en sddan handelse kan intrdffa pa en svensk skola
inom en Overskadlig tid, bedomningen i den nationella riskbedomningen som har
gjorts ar darfor att sannolikheten ligger omkring 0,1 pa arsbasis, vilket motsvarar
storleksordningen 1 gang pa tio ar. | den nationella riskbedémningen motsvarar
denna niva hog sannolikhet (MSB, 2012).

Sédermanland

Kommunernas RSA:er gallande pagdaende dodligt vald i skolmiljo

Sju av lanets nio kommuner varderar och/eller har identifierat risken pagaende
dodligt vald i skolmiljo. Kommun a); pagaende dodligt vald i publik miljo
(riskvarde 10). Kommun b); identifierar skolskjutning. Kommun c); skolskjutning
(riskvarde 8). Kommun d); identifierade skolskjutning. Kommun e); pagaende
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dodligt vald i skolmiljo (riskvdarde 4). Kommun f); Pagaende dodligt vald i
skolmiljo (riskvarde 9). Kommun g); Identifierade extremt trauma-dodligt vald [

beskrivningen gjord av kommun ”g” ar bred, vilket kan tolkas att pagaende
dodligt vald inkluderas i den breda beskrivningen].

Det har paborjats forebyggande insatser for att battre kunna hantera en sadan
hindelse, bl. a i Eskilstuna kommun. Aven andra kommuner har pabérjat eller
planerar att paborja ett arbete inom detta omrade.

Konsekvensbeddomning:

Befolkningens liv och hdlsa: Beroende pa omfattning kan konsekvenserna
variera. Vid pagaende doédligt vald i skolan kan elever och larares liv och hélsa
paverkas negativt. Det kan uppstd oro bland elever och ldrare. Bedomt
konsekvensvarde 2 (1-5 omkomna- kvantitativ skala).

Samhdllets funktionalitet: Beroende pa omfattning kan konsekvenserna variera.
Polis, raddningstjanst samt vard- och omsorg skulle kunna hantera hdndelsen
med normala operativa resurser (generell beskrivning fran MSB- nationellt
perspektiv). Skolans verksamhet kan bli paverkad och att oro sprids till andra
ombkringliggande skolor. Informations- och kommunikationsbehovet Okar.
Bedomt konsekvensvarde 1- Betydande (Kvalitativ skala).

Grundlédggande vérden som rdéttséikerhet och demokrati: Beroende pa omfattning
kan konsekvenserna variera. Exempelvis kan pagaende dodligt vald i skola (under
och efter) inskrdnka pa elevers och larares frihet. Lokal handelse. Bedomt
konsekvensvarde 1 — Betydande (kvalitativ skala).

Skador pd egendom och milj6: Beroende pa omfattning kan konsekvenserna
variera. Bedomt konsekvensvarde 1 — Begransande (Kvalitativ skala).

Sammanfattande konsekvensbedémning

Den sammanfattande konsekvensbedémningen gérs med stod av kommunernas
riskvardering samt konsekvensbeskrivningarna gallande befolkningens liv och
hélsa, samhdllets funktionalitet, grundldggande virden som rdttsikerhet och
demokrati samt skador pG egendom och miljé.

1 Mycket begransade
Sma direkta halsoeffekter, mycket begransade storningar i samhéllets funktionalitet, 6vergaende misstro mot enskild
samhillsinstitution, mycket begrdnsade skador pa egendom och miljo.

2 Begrdnsade
Mattliga direkta halsoeffekter, begransade storningar i samhallets funktionalitet, 6vergaende misstro mot flera
samhallsinstitutioner, begransade skador pa egendom och miljo.

3 Allvarliga
Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga stérningar i samhallets funktionalitet, bestaende
misstro mot flera samhallsinstitutioner eller forandrat beteende, allvarliga skador pa egendom och miljo.

4 Mycket allvarliga
Mycket stora direkta eller betydande indirekta hélsoeffekter, mycket allvarliga stérningar i samhallets funktionalitet, bestaende
misstromot flera samhllsinstitutioner och férandrat beteende, mycket allvarliga skador pa egendom och milj6é

5 Katastrofala
Katastrofala direkta eller mycket stora indirekta halsoeffekter, extrema storningar i samhallets funktionalitet, grundmurad misstro
mot samhallsinstitutioner och allman instabilitet, katastrofala skador pa egendom och milj6é
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Sannolikhet

Sannolikhetsvarde 4 (1 gng pa 10 ar — 1 gang pa 99 ar, kvantitativ skala)
Riskvdrde

Sannolikhet 4 x Konsekvens 2 = 8

F6r mer information:
Forslag:

Skolverket

Polisen
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8.7.3

Terrorhandling

Terrorism beskrivs i lagen 2003:148 som brott som utfors enligt nagot av foljande
syften:

1) att injaga allvarlig fruktan hos en befolkning eller befolkningsgrupp, (2) att
otillborligen tvinga offentliga organ eller mellanstatliga organisationer att vidta
eller avsta fran att vidta en atgard eller (3) att allvarligt destabilisera eller
forstora grundldaggande politiska, konstitutionella, ekonomiska eller sociala
strukturer i en stat eller i en mellanstatlig organisation.

Under 2015 har en mangd valdsamma terrorhandlingar utférts i var narhet, inte
minst flera uppmarksammade handlingar i Paris.

SAPO beskriver att terrorhoten mot Sverige och svenska intressen hiarstammar
framst fran valdsframjande islamism. Sedan hosten 2010 har sdkerhetspolisen i
nagra fall sett att en attentatsavsikt utvecklats mot Sverige eller fran Sverige mot
Danmark. Motiveringen till hotet d4r exempelvis upplevda krankningar av islam
samt att svenska trupper deltar i internationella operationer i muslimska lander
(sakerhetspolisen.se).

Sakerhetspolisen skriver ocksa att det inte gar att utesluta terrorattentat i
Sverige fran aktérer med andra bevekelsegrunder an valdsframjande islamism.
Sakerhetspolisen beskriver vidare att internationella erfarenheter visar att de
flesta storre attentat planeras av natverk som sakerhetstjanster har kannedom
om. En annan iakttagelse ar att de senaste aren har flera fall dar gdrningsmannen
agerar ensamma utan att upptackas i forvag. Attentatsman som agerar ensam ar
enligt sakerhetspolisen ett betydande potentiellt hot och kan ha olika ideologiska
bevekelsegrunder (sakerhetspolisen.se).

| Sverige finns ett samverkansrdd mot terrorism med fjorton svenska
myndigheter. Samverkansradet mot terrorism ar ett ndtverk som syftar till att pa
nationell niva forbattra samordningen och effektivisera arbetet fore, under och
efter ett terroristattentat. Samverkansradet mot terrorism bedriver ett
strategiskt arbete for att langsiktigt starka formagan att motverka och hantera
terrorism. Arbetet kan delas in i tre kategorier:

Forebygga
Forhindra
Forsvara

Dessa tre kategorier ingar i den nationella strategin mot terrorism, och det ar
inom dessa  kategorier som  Sverige ska moéta  terrorismhotet
(sakerhetspolisen.se).

| december 2015 var det forsta gangen nagon i Sverige blivit domd for
terroristbrott genom mord. Morden ska ha skett i Syrien ar 2013. De bada

personerna domdes till livstids fangelse (Sakerhetspolisen, 2016).

Vid MSB’s (2014) féormagebeddmning och deras framtagna scenario som belyser
en terrorhandling, beskrivs det vilka konsekvenser en terrorhandling skulle kunna
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fa. BedOmningen som gors ar att flera samhallsviktiga funktioner utsattas for
hart tryck. Bland annat gors bedomningen att SOS alarm skulle kunna fa mangder
av larm fran personer som sett eller hért en eventuell explosion. Polis och
raddningstjanst skulle fa prioritera sina insatser i ett forsta skede innan
forstarkning kan tillkomma. Mobilnatet skulle kunna bli 6verbelastat vilket skulle
kunna gora det svarare att ringa.

Beddmningen gors ocksa att sjukvarden vid manga skadade och ddda kan behéva
vanda sig till andra landsting. Brist pa blod kommer sannolikt uppsta och
allmanheten kommer da att uppmanas att lamna blod runt om i landet. Bade
frakt av patienter och blod/lakemedel kommer stélla héga krav pa att det finns
helikoptrar tillgangligt vilka redan idag ar en begransad resurs (MSB, 2014).

Samverkan och informationsdelning kommer att vara avgorande i den bild som
ges av handelsen och vilken information som ges till allmdanheten i en tid da
spekulationer ar vanliga (MSB, 2014).

Skador pa infrastruktur och byggnader kan fa effekt pa samhallsekonomin bade i
form av reparationer men adven i att manniskor inte kan arbeta i lokaler eller
likande (MSB, 2014).

Sodermanland

Kommunernas RSA:er gillande terrorhandling

Sex av ldnets nio kommuner varderar och/eller har identifierat risken
terrorhandling (eller liknande beskrivning) i sina risk- och sarbarhetsanalyser.
Kommun a); Terrorism (riskvarde 3) samt sabotage (riskvarde 3). Kommun b); har
identifierat antagonistisk handling [terror] samt sabotage av samhallsviktig
verksamhet. Kommun c); har identifierat terrordad/sabotage. Kommun d);
terrorhandling/vansinnesdad (riskvarde 4). Kommun e); Terrorhandling
(riskvarde 9). Kommun f); har identifierat Vansinnesdad, sabotage och
skadegorelse.

Konsekvensbeddomning:

Befolkningens liv och hdlsa: Beroende pa omfattning kan konsekvenserna
variera. Vid en terrorhandling kan det skapas negativa konskevenser vad galler
befolkningens liv och halsa. | varsta fall kan det bli skadade och omkomna
manniskor. Oro kan sprida sig bland befolkningen. Bedomt konsekvensvarde 3
(6-20 omkomna - kvantitativ skala).

Samhdllets  funktionalitet: Beroende pa omfattning och syfte med
terrorhandlingen kan konsekvenserna variera. En handling kan bli
resurskravande 6ver tid om det finns en 6éverhdngande hotbild/niva. Till exempel
kan polis och andra bevakningstjanster behova 6ka sin bemanning. Exempelvis
kan kollektivtrafik stdngas av om en sadan situation uppstar, vilket paverkar
samhallets funktionalitet. Turismnéring kan ocksa bli negativt paverkad. Bedomt
konsekvensvarde 3- Allvarligt (Kvalitativ skala).
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Grundlédggande vérden som rdttsédkerhet och demokrati: Beroende pa omfattning
och syfte med terrorhandlingen kan konsekvenserna variera. Ar syftet att
allvarligt destabilisera eller forstéra grundlaggande politiska, konstitutionella,
ekonomiska eller sociala strukturer i en stat eller i en mellanstatlig organisation,
kan konsekvenserna bli negativa. Bedomt konsekvensvarde 4 — Mycket allvarligt
(kvalitativ skala)

Skador pa egendom och miljé: Beroende pa omfattning och syfte med
terrorhandlingen kan konsekvenserna variera. En terrorhandling som exempelvis
gors genom explosiva amnen kan skapa skador pa egendom och miljé. Bedomt
konsekvensvarde 2 — Allvarligt (Kvalitativ skala).

Sammanfattande konsekvensbedomning

Den sammanfattande konsekvensbedomningen gérs med stod av kommunernas
riskvardering samt konsekvensbeskrivningarna gallande befolkningens liv och
hélsa, samhdllets funktionalitet, grundldggande virden som rdttsikerhet och
demokrati samt skador pg egendom och miljé.

1 Mycket begransade
Sma direkta halsoeffekter, mycket begransade storningar i samhéllets funktionalitet, 6vergaende misstro mot enskild
samhallsinstitution, mycket begransade skador pa egendom och miljo.

2 Begransade
Mattliga direkta halsoeffekter, begransade stérningar i samhallets funktionalitet, dvergdende misstro mot flera
samhillsinstitutioner, begransade skador pa egendom och miljo.

3 Allvarliga
Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga stérningar i samhallets funktionalitet, bestaende
misstro mot flera samhallsinstitutioner eller férandrat beteende, allvarliga skador pa egendom och miljé.

4 Mycket allvarliga
Mycket stora direkta eller betydande indirekta halsoeffekter, mycket allvarliga stérningar i samhallets funktionalitet, bestaende
misstromot flera samhllsinstitutioner och férandrat beteende, mycket allvarliga skador pa egendom och milj6é

5 Katastrofala
Katastrofala direkta eller mycket stora indirekta halsoeffekter, extrema storningar i samhallets funktionalitet, grundmurad misstro
mot samhallsinstitutioner och allman instabilitet, katastrofala skador pa egendom och miljo

Sannolikhet

Sannolikhetsvarde 4 (1 gng pa 10 ar — 1 gang pa 99 ar, kvantitativ skala)
Riskvarde

Sannolikhet 3 x Konsekvens 3 =9

Fér mer information:
Forslag:
Sakerhetspolisen
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8.7.4

Stéld av/ oriktig information

Vi lever idag i ett informationssamhalle dar bade vi som individer och samhallet
hanterar stora mangder information. Informationssdakerhet ar darfor en
angelagenhet for alla. Oavsett om information hanteras i pappersform eller
digitalt handlar informationssakerhet om att ratt anvandare ska ha ratt
information vid ratt tidpunkt. Informationssakerhet handlar inte enbart
information pa papper eller i digital form, informationssakerhet innefattar dven
ett beteende perspektiv hos manniskan (dinsdkerhet.se).

Sakerhetsskyddslagen (1996:627, 7§) fortydligar att sdkerhetsskyddet ska
forhindra att uppgifter som omfattas av sekretess och som ror rikets sakerhet
obehdrigen rojs, andras eller forstors (informationssakerhet).

En stor del av var information ar vardefull for oss, ibland till och med livsviktig.
Ett exempel pa vardefull information ar informationen i patientjournaler eller
styrsystemen i kidrnkraftverk. Ar informationen férlorad eller felaktig kan det &
katastrofala konsekvenser (informationssakerhet.se).

Darfor maste vi skydda var information sa:

att den alltid finns nar vi behover den (tillganglighet)

att vi kan lita pa att den ar korrekt och inte manipulerad eller forstord (riktighet)
att endast behoriga personer far ta del av den (konfidentialitet) och

att det gar att folja hur och nar informationen har hanterats och kommunicerats
(sparbarhet) (informationssakerhet.se)

Exempel pa obehorigt intrang i datasystemet kan bero pa att personal glommer
datorer paslagna efter arbetsdagens slut, att servarna utsatts for attacker eller
att personal forsoker komma at data som de inte har behdrighet till.
Konsekvensen blir att information forloras, hamnar i fel hander, sekretessen &r
hotad, informationen férvrangs eller vilseleder.

Brandvaggar, sdkra l6senord och uppdaterade programvaror dr nagra av de
skyddsatgarder som genomfors dock stélls valdigt mycket tillit till att dessa i
manga fall tekniska |6sningar fungerar. Utbildning och kunskap ar en vasentlig
del i att garantera sdker information och informationshantering.

| MSB’s rapport “Informationssakerhet- trender 2015” beskriver de att 334
myndigheter tillfrdgades om de har kontinuitetsplaner for att hantera avbrott av
information (driftstopp/ tillgdnglighet), 65 % av myndigheterna saknade
kontinuitetsplaner. 59 % av dessa myndigheter svarar i enkdaten att de ej gor
riskanalyser som anvands som stéd vid framtagande av kontinuitetsplaner (MSB,
2015).

Under 2015 genomfordes en enkatundersokning for att kartlagga hur
kommunerna arbetar med informationssiakerhet. Antalet kommuner som
besvarade hela enkaten var 228 (78,6%) och antalet kommuner som besvarade
enkaten delvis var 27 (9,3 %) (MSB, 2015). Nedan kommer ett urval av
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information att gbéras ur rapporten. For mer information gors en hanvisning till
rapporten.

”Systematiskt informationssikerhetsarbete
170 av 241 kommuner som har svarat pa enkatfragan anger att de inte arbetar systematiskt med
informationssdkerhet”

"Kontroll och uppfoéljning

141 av 241 kommuner som har svarat pa enkatfragan anger att de inte kontrollerar
efterlevnaden vad galler informationssakerhet. En Overvagande del av kommunerna anger att
efterlevnad sker efter incidenter”

”Leda och samordna informationssakerhetsarbetet
102 av 251 kommuner som har svarat pa enkatfragan anger att de inte har nagon utpekad
funktion for informationssadkerhet”.

"Incidenthantering- och kontinuitetsplanering

129 av 232 kommuner som har svarat pa enkatfragan anger att det inte finns en process for
rapportering och hantering av sdkerhetsbrister eller incidenter med koppling till
informationshanteringen inom kommunen. 141 av 237 kommuner som har svarat pa enkéatfragan
anger att det inte finns kontinuitetsplaner framtagna for att hantera bortfall av information i
kritiska verksamhetsproceser inom kommunen”.

”Utbildning och kompetensutveckling

136 av 236 kommuner som har svarat pa enkatfragan anger att de inte erbjuder utbildning i
informationssdkerhet for kommunens medarbetare”

(MSB, 2015, s. 7-8).

Vad galler oriktig information kan sadan fa ekonomiska konsekvenser saval som
minskat fortroende for myndigheten eller kommunen. Granskning av den
information som inkommer och som ska anvandas vid beslut eller vid extern
kommunikation ar sarskilt viktig att sakerstalla riktigheten i. Vid en extraordinar
handelse kommer det finnas en enorm mangd med information fran olika kallor,
i ett sddant skede maste det sdkerstallas att den information man gar ut med till
allmanheten ar bekraftad av flera oberoende kallor. Risken finns att man under
en pressad situation dar behovet av information ar omattligt och akut tar snabba
beslut pa felaktiga grunder. Vikten av forberedda kommunikationsplaner och
ovningar ger beslutsfattare den o6vning och sdkerhet som behdvs vid en
extraordinar hiandelse (Lansstyrelsen S6édermanland, 2015).

Sodermanland

Kommunernas RSA:er gillande stold av/ oriktig information

Atta av lanets nio kommuner ndmner pa ett eller annat sitt omradet som
omfattar informationssdkerhet. | denna sammanstallning har en tolkning gjorts i
vad som kan innefattas i redovisningen av detta. Tolkningen har gjorts utifran
termerna "tillganglighet, riktighet, konfidentialitet och sparning”. Kommun a); IT-
avbrott (riskvarde 12). Kommun b); har identifierat avbrott i IT-
verksamhetssystem. Kommun c); Storningar i tele och datasystem (riskvarde 4)
samt Langvarigt avbrott i IT-system (riskvarde 12). Kommun d); Avbrott i
kommunens natverk (riskvdrde 8). Kommun e); har identifierat stort tele och IT-
avbrott under lang tid. Data/systemhaveri. Server gar sonder-fysisk skada.
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Bristande upphandlingar. Brister i internkontroll. Kommun f); har identifierat
storningar i elektroniska kommunikationer. Kommun g); har identifierat
storningar i elektroniska kommunikationer samt varderat stéld av/ oriktig
information (riskvdrde 8). Kommun h); har identifierat avbrott i intern IT-drift.

Stold av eller oriktig information lyfts inte i sa stor omfattning i de kommunal
risk- och sarbarhetsanalyserna, och inte heller i den som produceras av
Lansstyrelsen med undantag att det finns risker med avbrott i IT och
kommunikationssystem.

Vid granskning av krisberedskapsindikatorerna har nedanstaende tabell
sammanstallts. Detta ger en overskadlig bild om hur
informationssakerhetsarbetet ser ut i S6dermanlands lan.

Fraga -ja - nej

Kommunen hanterar
information sakert genom att;

kommunen bedriver ett systematiskt 5 4
arbete med informationssakerhet i
enlighet med tillamplig
informationssakerhetsstandard (ISO/IEC
27001, ISO/IEC 27002) pa omradet,

kommunen har rutiner for att identifiera 5 4
och hantera kritiska beroenden till
system och tjanster for
informationshantering som ar av central
betydelse fér kommunens verksamhet

kommunen har rutiner for att identifiera 2 7
och hantera sakerhetsbrister i
industriella informations- och styrsystem
(SCADA) av betydelse for samhallsviktig
verksamhet inom kommunalteknisk
forsorjning

Kommunen stiller krav pa
informationssdkerhet i
forhallande till andra aktorer;

nadr informationshantering upphandlas av 6 3
extern leverantor

nar kommunal verksamhet upphandlas 6 3
av extern leverantor

Tabell 8. Sammanstallning av svar géllande informationssédkerhet utifran
krisberedskapsindikatorerna som redovisats ar 2016 fran kommunerna i Sédermanlands lan.

Konsekvensbed6mning:

Befolkningens liv och hdlsa: Beroende pa vilken information som har stulits eller
ar felaktig kan omfattningen av konsekvenserna variera. Exempel; Finns det
felaktig information i patientjournaler kan det exempelvis leda till
felbehandlingar vilket kan paverka individens liv och halsa. Beddomt
konsekvensvarde 1 (inga omkomna- kvantitativ skala).
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Samhdillets funktionalitet: Beroende pa vilken information som har stulits eller ar
felaktig kan omfattningen av konsekvenserna variera. Som exemplet ovan
gillande information om ett karnkraftverks styrsystem. Ar informationen
forlorad eller felaktig kan det fa katastrofala konsekvenser. Blir det
cyberattacker/ belastningsattacker eller liknande kan det exempelvis paverka
betalningssystem (banker), media eller myndigheter, vilket kan paverka
samhadllets funktionalitet. Bedomt konsekvensvarde 3- Allvarliga (Kvalitativ
skala).

Grundldggande virden som rdttsdkerhet och demokrati: Beroende pa vilken
information som har stulits eller ar felaktig kan omfattningen av konsekvenserna
variera. Exempelvis kan cyberattacker mot myndigheter eller media skapa
negativa konsekvenser genom det exempelvis kan bli svarare att formedla
information till allmanheten. Har kanslig information stulits fran exempelvis en
myndighet kan fortroendet for organisationen samt beslutsfattare paverkas
negativt. Bedomt konsekvensvarde 3 — Allvarligt (kvalitativ skala)

Skador pa egendom och miljé: Beroende pa vilken information som har stulits
eller &r felaktig kan omfattningen av konsekvenserna variera. Beddmt
konsekvensvarde 1 — Begransad (Kvalitativ skala).

Sammanfattande konsekvensbedémning

Den sammanfattande konsekvensbedémningen gors med stod av kommunernas
riskvardering samt konsekvensbeskrivningarna gallande befolkningens liv och
hdlsa, samhdllets funktionalitet, grundldggande vérden som rdttsékerhet och
demokrati samt skador pG egendom och miljé.

1 Mycket begransade
Sma direkta halsoeffekter, mycket begransade storningar i samhallets funktionalitet, 6vergaende misstro mot enskild
samhillsinstitution, mycket begransade skador pa egendom och miljo.

2 Begrdnsade
Mattliga direkta halsoeffekter, begransade stérningar i samhallets funktionalitet, 6vergaende misstro mot flera
samhallsinstitutioner, begransade skador pa egendom och milj6.

3 Allvarliga
Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga stérningar i samhallets funktionalitet, bestaende
misstro mot flera samhallsinstitutioner eller férandrat beteende, allvarliga skador pa egendom och miljo.

4 Mycket allvarliga
Mycket stora direkta eller betydande indirekta halsoeffekter, mycket allvarliga stérningar i samhallets funktionalitet, bestaende
misstromot flera samhallsinstitutioner och férandrat beteende, mycket allvarliga skador pa egendom och miljo

5 Katastrofala
Katastrofala direkta eller mycket stora indirekta halsoeffekter, extrema stérningar i samhallets funktionalitet, grundmurad misstro
mot samhallsinstitutioner och allman instabilitet, katastrofala skador pa egendom och milj6

Sannolikhet
Sannolikhetsvarde 5 (>1 gng pa 10 ar, kvantitativ skala)
Riskvdrde

Sannolikhet 5 x Konsekvens 1 =5
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For mer information:
Forslag:
Informationssakerhet.se
Dinsakerhet.se
Sakerhetsskyddslagen
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8.7.5

Hojd beredskap- Vapnat angrepp
Regeringen uppdrog 2015-12-10 at forsvarsmakten och MSB att redovisa ett
forslag till en gemensam grundsyn for en sammanhangande planering for
totalforsvaret. Bakgrunden till uppdraget ar det forandrade sdkerhetspolitiska
laget i var omvarld (FM, 2016; MSB, 2016).

Rapporten beskriver att de hot som finns inte ar entydiga eller enbart
territoriella. Hotbilden &r komplex. Exempel pa hotbilder kan vara bade synliga
och dolda patryckningar som utdévas med olika medel som politiska,
psykologiska, ekonomiska och militdra medel. Andra paverkansfaktorer kan vara
underrattelseverksamhet, cyberattacker och paverkansoperationer (FM, 2016;
MSB, 2016).

Med totalforsvar avses i lagen (1992:1403) om totalférsvar och hojd beredskap
all militar och civil verksamhet som behdvs for att forbereda Sverige for krig.
Under hogsta beredskap ar totalforsvar all den samhallsverksamhet som da ska
bedrivas.

Hojd beredskap ar antingen skarpt beredskap eller hogsta beredskap. Under
hogsta beredskap ar totalforsvar all samhallsverksamhet som da ska bedrivas.
Vid hojd beredskap kan delar av eller hela totalférsvaret mobiliseras. Om Sverige
ar i krig rader hogsta beredskap. Om Sverige ar i krigsfara eller om det rader
sadana utomordentliga forhallanden som ar orsakade av att det ar krig utanfor
Sveriges granser eller av att Sverige har varit i krig eller krigsfara, far regeringen
besluta om skarpt eller hogsta beredskap (MSB.se, 2015).

| forordning (2007:825) med lansstyrelse instruktion finns bestammelser vid hojd
beredskap. Lansstyrelsen som dar den hogsta civila totalférsvarsmyndigheten
inom lanet och ska verka for att storsta mojliga forsvarseffekt uppnas.
Lansstyrelsen ska sarskilt;

samordna de civila forsvarsatgarderna

verka for att sadan verksamhet hos civila myndigheter och andra civila organ
som har betydelse for forsvarsanstrangningarna bedrivs med en enhetlig
inriktning

i samrad med Forsvarsmakten verka for att det civila och det militdra forsvaret
samordnas, och

verka for att lanets tillgdngar fordelas och utnyttjas sa att
forsvarsanstrangningarna framjas.

Nedan ges en illustration fran fredstid till krig. Skalan ger inte en helhetsbild av
verklighetens komplexitet. Bilden ar enbart ett illustrativt exempel. Exemplet
gallande vapnat angrepp (som finns exemplifierat i illustrationen) ar det som
kommer att anvandas vid konsekvensbeddémningarna nedan.
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Figur 18. En illustration fran fredstid till krig. Egen illustration.

Exempel pa forordningar som berdr hojd beredskap:
. Forordning om krisberedskap och bevakningsansvariga myndigheters &tgérder vid hdjd beredskap (SFS
2015:1052). Forordning (SFS 2015:1053) om totalforsvar och hojd beredskap.
Exempel pé lag:
e Lag(1992:1403) om totalférsvar och hoid beredskan.

Figur 18 ovan ger en oversiktlig bild. En svarighet i tolkandet av skeendet ar i den
sa kallade ”grazonen”. Exempelvis kan det som innefattas i grazonen vara
paverkansoperationer och cyberattacker. Det ar hot som inte ar entydiga och kan
vara komplexa da hotbilden kan vara bade synlig och dold.

Sédermanland

Kommunernas RSA:er gallande hojd beredskap

En av lanets nio kommuner tar upp identifierade risker med koppling mot hojd
beredskap. Kommun a); har identifierat krig i narliggande land samt krig utbryter
i Sverige.

Konsekvensbedémning:

Befolkningens liv och hdlsa: Beroende pa omfattning kan konsekvenserna
variera. Om det exempelvis blir ett vapnat angrepp kan befolkningens liv och
hdlsa paverkas negativt. Det kan uppsta skador och omkomna tillféljd av krig.
Bedomt konsekvensvarde 5 (6ver 100 omkomna- kvantitativ skala).

Samhidllets funktionalitet: Beroende pa omfattning kan konsekvenserna variera.
Vid skarpt beredskap eller hojd beredskap kan samhallets funktionalitet
paverkas. Planering infor en sadan handelse syftar till att minska sarbarheten i
samhallet och starka samhallets funktionalitet. En bedémning gors att samtliga
samhallssektorer berdrs vid ett vapnat angrepp. Vid vdpnat angrepp kan det
exempelvis uppsta storningar i infrastruktur och kommunikationer, det kan bli
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Okad belastning inom varden m.m. Samverkansbehovet 6kar mellan flertalet
olika myndigheter. Informations- och kommunikationsbehovet Okar.
Servicenivaer i samhallet kan forandras. Bedomt konsekvensvarde 5- Katastrofala
(Kvalitativ skala).

Grundldggande vérden som rdttsédkerhet och demokrati: Beroende pa omfattning
kan konsekvenserna variera. Vid vdpnat angrepp kan de grundldaggande varden
som rattsdakerhet och demokrati hotas. Rattsordningen kan hotas. Manskliga fri-
och rattigheter kan &dven hotas. Bedomt konsekvensviarde 5— Katastrofala
(kvalitativ skala)

Skador pd egendom och miljé: Beroende pa omfattning kan konsekvenserna
variera. Vid krig kan det bli skador pa egendom och miljé i de omraden som
drabbas. Bedomt konsekvensvarde 5 — Katastrofala (Kvalitativ skala).

Sammanfattande konsekvensbedémning

Den sammanfattande konsekvensbedomningen gérs med stod av kommunernas
riskvardering samt konsekvensbeskrivningarna gallande befolkningens liv och
hélsa, samhdllets funktionalitet, grundldggande véirden som rdttsdikerhet och
demokrati samt skador pg egendom och miljé.

1 Mycket begransade
Sma direkta halsoeffekter, mycket begransade storningar i samhéllets funktionalitet, 6vergaende misstro mot enskild
samhallsinstitution, mycket begransade skador pa egendom och miljo.

2 Begransade
Mattliga direkta hélsoeffekter, begransade storningar i samhallets funktionalitet, Gvergaende misstro mot flera
samhallsinstitutioner, begransade skador pa egendom och miljé.

3 Allvarliga
Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga stérningar i samhaéllets funktionalitet, bestaende
misstro mot flera samhallsinstitutioner eller férandrat beteende, allvarliga skador pa egendom och miljé.

4 Mycket allvarliga
Mycket stora direkta eller betydande indirekta halsoeffekter, mycket allvarliga stérningar i samhallets funktionalitet, bestaende
misstromot flera samhallsinstitutioner och férdndrat beteende, mycket allvarliga skador pa egendom och miljo

5 Katastrofala
Katastrofala direkta eller mycket stora indirekta halsoeffekter, extrema storningar i samhallets funktionalitet, grundmurad misstro
mot samhallsinstitutioner och allman instabilitet, katastrofala skador pa egendom och miljo

Sannolikhet
Sannolikhetsbeddémning uteblir.

For mer information:
Forslag:
Forsvarsmakten

Lagar och forordningar
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Bedomning av Lansstyrelsens generella krisberedskap
enligt indikatorer som framgar av bilaga

Lansstyrelsens bedémning av sin generella krisberedskapsformaga ar att den i
huvudsak ar god, men att det finns brister enligt de svar som givits enligt
indikatorer i bilaga i MSBFS 2016:7. Nedan féljer Lansstyrelsens sammanfattande
beddmningar med kommentarer. Till detta kapitel finns en bilaga.

Riskhantering

Vad giller riskhantering svarar lansstyrelsen ja pa samtliga indikatorer férutom
att ledningen inte har fattat beslut om hur arbetet med risk- och
sarbarhetsanalys ska bedrivas. Generellt satt bedéms lansstyrelsen
riskhanteringsférmaga (utifran indikatorerna) vara god.

Planering

Vad galler planering svarar lansstyrelsen ja pa samtliga indikatorer forutom hur
myndighetens krishanteringsorganisation sakerstaller samband for att hantera
en kris. | krisledningsplanen finns inte detta beskrivet, dock har lansstyrelsen
sdkerstallt att samband kan sdkerstdllas med nationella verktyg for
kommunikation och anvander det i vardagen dven om det inte finns utryckt i
krisledningsplanen.

Samverkan
Vad galler samverkan svarar lansstyrelsen ja pa samtliga indikatorer.

Kommunikation
Vad galler kommunikation svarar lansstyrelsen ja pa samtliga indikatorer.

Informationssakerhet
Vad galler informationssakerhet svarar lansstyrelsen ja pa samtliga indikatorer.

Utbildning
Vad galler utbildning svarar lansstyrelsen ja pa samtliga indikatorer.

Ovning
Vad géller 6vning svarar lansstyrelsen ja pa samtliga indikatorer forutom att
myndighetens ledning inte har 6vats under det gangna aret.

Resurser

Vad géller resurser svarar lansstyrelsen ja pa samtliga indikatorer férutom att det
inte har gjorts en behovsanalys av materiella och personella resurser, aktuell och
uppdaterad dokumentation gallande materiella och personella resurser,
avtal/6verenskommelse med externa aktorer om forstarkningsresurser, rutiner
for att ta emot och hantera foérstarkningsresurser samt alternativ lokalisering av
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krishanteringsorganisationen. Ett antal av dessa punkter ar under ett pagaende
arbete i och med det interna RSA-arbetet.
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10

10.1

Beskrivning av identifierade sarbarheter och brister i
krisberedskap inom lansstyrelsen och dess geografiska
omrade

Beskrivning av identifierade sarbarheter och brister i krisberedskap inom
Lansstyrelsen

Intern risk- och sarbarhetsanalys
Bemanningsfragan inom funktioner inom krisstaben ar inte helt fardigstalld.

Pa grund av bemanningsfragan i punkten ovan paverkar férmagan till uthallighet
i stabsarbetet negativt.

Det finns forstarkningsbehov av antalet raddningsledare i [anet.
Det finns oklarheter hur redundant internet och lansstyrelsens IT-system ar.
Indikatorerna

Det finns i skrivande stund ingen antagen utbildnings och 6vningsplan for
mandatperioden. Detta ses som en brist. Det pagar dock ett arbete vad géller en
utbildnings- och o6vningsplan som forvantas att bli antagen i ladnets
krishanteringsrad under hosten 2016.

Ovningsbehovet ar stort for krishanteringsorganisationen d& det &r en ny
antagen krisledningsplan samt nytt nationellt forhallningssatt som exempelvis
"gemensamma grunder”. Det finns dven ett stort utbildningsbehov for
krishanteringsorganisationen.

Det finns ingen faststalld alternativ ledningsplats.

Det finns inga 6verenskommelser med extern aktor som kan bidra till att stdrka
formagan.

Civilt forsvar

Kunskapen inom Lansstyrelsen avseende totalforsvar och civilt férsvar har
utvecklingsmojligheter. Kunskapen om vad totalférsvarsplanering innebar och en
konkret malbild for bade totalforsvaret och det civila forsvaret ar svarhanterlig.
Internt pa Lansstyrelsen kommer det kravas insatser for att starka en
totalforsvarskultur.
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10.2 Beskrivning av identifierade sarbarheter och brister i krisberedskap inom
det geografiska omradet

Sammanstillning av de kommunala risk- och sarbarhetsanalyserna inklusive
landstingets risk- och sarbarhetsanalys identifierade atgardsforslag.

Vid genomgang av kommunernas och landstingets risk- och sarbarhetsanalyser
sa har det redovisats ett antal brister/utvecklingsmojligheter som kan starka
formagan. Det som presenteras nedan &r identifierade atgardsforslag som
aterfunnits i risk- och sarbarhetsanalyserna som sedan har tematiserats for att
gora en sammanfattande bild. (De redovisade exemplen galler inte for alla
kommuner, vissa atgarder ar mer eller mindre aterkommande som
atgardsforslag i risk- och sarbarhetsanalyserna som granskats);

Okad redundans

Ett flertal av de granskade risk- och sarbarhetsanalyserna har atgardsforslag som
syftar till att 6ka redundansen.

Exempel pa det ar att det finns atgardsforslag som belyser foljande

e Kontinuitetshantering

e Inventering av befintliga resurser

e Sakerstalla  kritiska beroenden som exempelvis den egna
drivmedelsforsorjningen, livsmedelsforsorjning, elforsorjning (ex. se dver
reservkraftsaggregat, testning, drift, personal)

e Uthallighet vid langre handelseforlopp

e Avtal gdllande forstarkningsresurser

e Avtal med extern aktor (ex. reservkraftsleverantor)

e Sikerstalla att samhallsviktig verksamhet har tillgang till alternativa satt
att kommunicera

e Informations och trygghetspunkter

e Alternativ ledningsplats

Starka formagor

Ett flertal av de granskade risk- och sarbarhetsanalyserna har atgardsforslag som
syftar till att starka formagan att hantera en allvarlig hindelse.

e Formaga till god kriskommunikation
e Formaga att skapa och delge en gemensam lagesbild
e Implementering av riktlinjer fér samverkan och ledning

Ovning och utbildning

Ett flertal av de granskade risk- och sarbarhetsanalyserna har atgardsforslag som
inriktar sig mot 6vning och utbildning. Vissa av dessa forslag kan vara mojliga att
inkludera under rubriker ”stirka formagor”. Ett exempel pa det kan vara att
ovning av krisstaber kan starka formagan att hantera en allvarlig hindelse. Ett
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antal analyser tar upp att det finns ldga kunskaper i organisationen om
krisberedskapsomradet (exempelvis; bristande kunskap om hdjd beredskap och
civilt forsvar samt krishanteringsystemet).

e Lednings- och stabsmetodikutbildningar
e (Ova scenarion

e (Ova POSOM

e Medietraning

e Utbilda personal i Rakel och i WIS

e Utbilda politiker och tjansteman.

Vatten

Ett flertal av de granskade risk- och sarbarhetsanalyserna har atgardsforslag som
inriktar sig mot vattenforsorjning.

e Gamla vattenledningsnat
® Ingen reservvattentakt
e Riskreducerande atgarder vid ravattentakt.

Rutiner/Planer

Ett flertal av de granskade risk- och sarbarhetsanalyserna har atgardsforslag som
inriktar sig mot rutiner och planer.

e Bristande rutiner

e Avsaknad av dokument/planer

e Behov av att revidera/uppdatera styrdokument
e Behov av att géra 6versyn av beredskapsplaner

Geografiskt omradesansvar

Ett flertal av de granskade risk- och sarbarhetsanalyserna har atgardsforslag som
inriktar sig mot geografiskt omradesansvar.

e Starka det geografiska omradesansvaret
e Informera allmdanheten om den enskildes ansvar

Informationssakerhet

Ett flertal av de granskade risk- och sarbarhetsanalyserna har atgardsforslag som
inriktar sig mot informationssakerhet.

e Stdrka formaga att motsta driftstorning
e Det finns bristande kunskaper
e Stdrka strukturen for arbetet
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Uppfoljningsbesok
Interna processer

Vid uppféljningsbesdk framkommer att ett flertal kommuner inte har ett
systematiskt arbete vad galler egenkontroll eller uppfdljning av planerade
atgarder inom krisberedskapsarbetet. Detta kan paverka systematiken i arbetet.

Behovsanalys

Under 2015 genomférdes en behovsanalys inom RSl-processen, inom bland
annat beredningsgruppen samt krisberedskapsnatverket, dar aktérerna fick lyfta
fram behov som kan starka krisberedskapsformagan i lanet. Nedan presenteras
detta kortfattat.

e Kontinuitetshantering

e Likriktning av risk- och sarbarhetsanalysarbetet

e Ovning och utbildning med annan/andra aktérer

e Utbildning i gemensamma grunder

e Utbildning i gemensamma rutiner som tas fram inom RSI-processen

e Genomfora en gemensam informationskampanj, ex. 72 timmar.

e Implementera samarbetsformer och verktyg

e Stdrka formagan att anvanda nationella eller regionala sambandsmedel
e Utrymningsplaner

e Gemensam resursplanering, ex. inom ”“stab sormland”, reservkraft m.m.
e Hantera forstarkningsresurser

e Samverkan pa lokal, regional och nationell niva

e Tillsammans planera och uppratta informations- och trygghetspunkter

Generell beskrivning

Det finns tydliga och inte sallan kritiska beroenden till den tekniska
infrastrukturen och till de forsorjningssystem som vi normalt anvander oss av.
Det galler for saval kommuner som for O6vriga myndigheter.

De kritiska beroendena aterfinns inom samtliga utpekade samhallssektorer, och
deras beroenden till varandra i termer av system och resurser understryker den
komplexitet som finns i att skydda det vi anser vara var samhallsviktiga
verksamhet. Bilden pa sidan 41 askadliggér detta pa ett bra satt.

Vi har ett mycket stort elberoende, och langvariga storningar i denna férsorjning
drabbar manga individer, verksamheter och viktiga samhallsfunktioner.
Sambhallsviktig verksamhet dar man inte har analyserat vilka acceptabla
avbrottstider och beroenden som kan finnas ar sarskilt utsatta t. ex da ett langre
avbrott i elforsorjningen intraffar. Det finns en del verksamheter som redan med
ett kortare avbrott far stora problem att klara det som &r skyddsvart.

Naturolyckor i form av vadermassiga handelser har ofta en formaga att paverka
flera olika infrastrukturer och forsorjningssystem, och da vi drabbas av flera
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10.2.1

samtidiga konsekvenser stdller det stérre krav pa samverkande
krishanteringsageranden av myndigheterna. Den 4 december drabbades
Sédermanland av en relativt kortvarig storm som stallde till stora besvar med
framkomligheten pa vag- och jarnvagsnaten. Elavbrott till foljd av det harda
vadret innebar att stora delar av lanet var utan el en langre period, och insatser
for att 16sa leverans av reservel till samhallsviktig verksamhet skedde. Det hade
blivit betydligt mer dramatiskt for samhallet om den stormen hade intraffat med
en lagre utomtemperatur dn vad som nu var fallet. Aterstillningstiden efter
denna storm vad géller elen berdknades bli ca 2 veckor, vilket ocksa ar en
ekonomisk aspekt att rakna in som en konsekvens.

Lansstyrelsen ansvar att ha en fungerande krisledningsorganisation ar
prioriterad, och genomgar for narvarande med ldnets i Ovrigt berdrda
krisledningsaktorer en utveckling
av sin gemensamma férmaga. Den férmaga som hittills har gallt har galler
fortfarande, och berdknas kunna forstarkas i framtiden.

En samhallsviktig verksamhet for Lansstyrelsens del ar definierad som att verka
som den hogsta civila totalforsvarsmyndigheten inom lanet vid hojd beredskap.
Det bor ses som ett omrade dar alla lansstyrelser har brister att atgarda for att
hoja sin formaga, och det har tydliga samband till ett behov av 6kad samverkan
med inte minst lanets kommuner i fragan.

Den regionala riskbilden férdandras

Lanets riskbild ar i de flesta riskomraden av ganska lokal karaktar och kraver god
kommunal férmaga att hantera. Risker som stormar, isstormar, pandemier,
varmebolja, epizootier, eventuella risker kring social oro, militara hotbilder har
en storre geografisk paverkan dn manga av vara vardagliga risker. For ett par ar
sedan fanns inte behovet av civilt foérsvar da den internationella riskbilden inte
pekade pa det behovet. Nu ar situationen inte lika sjalvklar.

Det kraver att vi hojer formagan att kunna samverka och ha en férmaga som
klarar alla risker oavsett. Den utvecklade formagan att kunna I0sa
samhallsstorningar tillsammans gor ocksa att varje enskild aktér inte maste ha
formaga att 16sa allt sjalv. Att dimensionera dessa formage-nivaer ar givetvis
svart och ansatsen som valts i det generella arbetet i lanet ar att forsoka hitta en
rimlig nivd som ger god nytta for insatsen. Arbete kring detta pagar dven om
delresultat finns.
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111

Genomférda, pagaende och planerade atgarder sedan
foregaende rapportering

Genomforda atgarder sedan foregaende rapportering

Krisledning
Ny krisledningsplan och krisstabsplan ar beslutad. Lansstyrelsen har under 2016
utsett fyra krisstabschefer.

Mallar for lagesbildsrapportering har arbetats fram i samarbete med andra
krisberedskapsaktorer i lanet. Dock ej faststallda.

TiB
TiB inom lansstyrelsen genomfor varje vecka under aret ett mote med lanets
ovriga TiB:ar. Vid behov har det genomfoérts extra moéten.

Lansstyrelsens TiB:ar har genomfort moten for erfarenhetsutbyte och planering
for fortsatt arbete.

Utveckla TiB-arbetet i ldnet (rutiner, veckomoten, maillistor, anvdanda Rakel, Lync
m.m.)

Uppféljning av lag (2006:544)

Uppfoéljningsbesdk har genomforts bland lanets nio kommuner. Uppféljningen
fokuserade pa kommunoverenskommelsen/ lag (2006:544). Det sista
uppfoljningsbesoket av de nio kommunerna genomférdes i oktober 2016.

Nyanstallning- vakant tjanst

Inom ladnsstyrelsen adr det en ny handlaggare anstilld inom
beredskapsfunktionen. Handlaggaren ar bland annat anstdlld for att stodja
kommunerna i krisberedskapsarbetet. Handldggaren ar i nuldaget planerad till 50
arbetsdagar som stéd till kommunerna, arligen. Utdver det ska handldaggaren
bland annat jobba med samordning av krisberedskapsarbetet i lanet, regional
risk- och sarbarhetsanalys m.m.

Projektanstallning

Under hosten har en rekryteringsprocess genomforts gallande en
projektanstallning gallande 0Ovning- och utbildningsinsatser i lanet inom
krisberedskapsomradet.

Ovning och utbildning

Lansstyrelsen deltog som utvarderare vid ”6vning Gasen” som holls av Nykopings
kommun. Ovningens tema var bussolycka med skadade och omkomna skolbarn.
Ovningen var en samverkansévning mellan ett antal olika aktérer, daribland
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kommun, raddningstjanst och landstinget. Ovningen har sammanstillts i en
rapport.

Lansstyrelsens krisstabschefer har genomgatt tre interna utbildningar gallande
stabschefsrollen samt krisledningsorganisationen.

Lansstyrelsens krisstabschefer har genomgatt en utbildning i metodik i
samverkan med forsvarsmakten.

Lansstyrelsen har varit samordnande for en gemensam O&vnings- och
utbildningskalender dar aktorer inom RSl-arbetet har getts mdjlighet att dela
med sig av sina planerade 6vningar och utbildningar for att mojliggora till 6kad
samverkan mellan aktérerna.

Utbildningsinsatser inom civilt férsvar (allmant och mot paverkan/psykologiskt
forsvar)

Deltagit i o©vningsplanering och utvirdering av kommunala/ rtj/ polis/
landstingsOvningar.

Lansstyrelsen har medverkat i Ovningen gripen som hélls av Férsvarsmakten.

Studieresa till Riksdagen och Stockholm stad for utbyte av erfarenheter gallande
krishantering.

Skogsbrandsbevakning

Lansstyrelsen har produktionsansvaret for skogsbrandbevakning med flyg och
svarar for genomforandet av bevakningen inom de riktlinjer som MSB har
faststallt. Under sommaren har skogsbrandsbevakning genomforts.

Flyktingsituationen
Lansstyrelsen har arbetat med handelsen gallande flyktingsituationen under
2015 och 2016, arbetet sker inte langre med samverkansmoten via telefon.

OSAM

Under &ret har linsstyrelsen deltagit i OSAM-méten i arbetsgrupper foér ledning
(forsvars-/ beredskapsdirektorer), LSO (handlaggare for skydd mot olyckor), och
LEH (handlaggare for krisberedskap). Inom LEH, sa har det bland annat
diskuterats om hur uppfoljningar kan genomforas och diskuterat likriktning av
arbetet vad galler bedémningarna.

Linsstyrelsen har deltagit i en tvadagarskonferens med OSAM-l4nens

motsvarigheter for att bland annat diskutera en gemensam verksamhetsplan for
OSAMs arbetsgrupper for ar 2017.
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Civilt forsvar

Lansstyrelsen har dkat sin kunskapsuppbyggnad avseende totalférsvaret, bidragit
till Forsvarsmaktens regionala och nationella férmaga genom deltagande i
forsvarsplanering.

Deltagande i 6vningar med Forsvarsmakten pa regional och nationell niva. Lanet
har o©kat sin kunskapshojning om civilt forsvar och kunskaper inom
forsvarssekretess, paverkanskampanjer, informationssakerhet m.m.

Kommunodverenskommelsen
Workshops med kommunerna om deras behov av stdéd for att genomfora
kommundverenskommelsen, gemensam planering 6ver insatser. Delar av detta
har integrerats i RSI-strategin.

RSA-arbetsgrupp

Lansstyrelsen har genomfort ett antal samordningsmdten  med
kommunrepresentanter for att diskutera arbetssatt och metod gallande RSA-
arbeten.

RSA
Riktat stod till enskilda kommuner (ex deltagig i RSA arbete samt stdd i utveckling
av verktyg)

Uppféljning av lag (2006:544)

Uppfoljningsbesdk har genomforts bland lanets nio kommuner. Uppfdljningen
fokuserade pa kommunoverenskommelsen/ lag (2006:544). Det sista
uppfoljningsbestket av de nio kommunerna genomférdes i oktober 2016.

Uppfbljningsbesoken har varit en del av arbetet att arbeta fram data for
redovisning av RB 69.

Det har tagits fram en planering och en tidsplan for uppféljningsarbetet mellan
aren 2016-2018.

Besok hos kommunerna
Det har genomforts besok utéver uppfoljningen bland alla kommuner under
2016 for att folja upp deras behov av eventuellt stod.

Strategi for regional samordning och inriktning av krisberedskap och
raddningstjanst i Sédermanland

| lanet har det under de senaste aren tagits fram en strategi fér "regional
samordning och inriktning av krisberedskap och raddningstjanst i Sédermanlands
lan”. Strategin verkar for att starka formagan i lanet géallande hanteringen av
kriser fore, under och efter att de sker. Strategin ar ett samarbete mellan
kommuner, landstinget, polisen, forsvarsmakten, vattenfall och lansstyrelsen. |
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strategin finns ett fem natverk, en beredningsgrupp och ett krishanteringsrad.
Strategin ar faststalld och aktiv.

Inom ramen for strategin har det pagatt arbete under ar 2015-2016, vilket
kommer att aterges i punktform nedan;

Planering och moten har genomférts (inom exempelvis beredningsgrupp,
krisberedskapsnatverk, kriskommunikationsnatverk, raddningstjanstnatverk) for
att bereda material till [anets rad for krishantering och skydd mot olyckor.

Det har genomférts ett antal workshops, behovsanalyser m.m. som legat till
grund for framtagandet av malbild 2020 och fortsatt planering.

Avstdmningar har gjorts gentemot lanets aktorer gallande maldokument och
uppdragsbeskrivning inom RSI-processen.

Radet for krishantering och skydd mot olyckor har genomfort sitt forsta
radsmote den 24 augusti.

Radet har tagit beslut om malbild fram till och med ar 2020 samt tagit beslut om
beredningsgruppens uppdragsbeskrivning fram till och med ar 2020. Malbilden
ar uppbyggd av dimensionerande formagor for lanets samlade
krishanteringsformaga. Denna uppdragsbeskrivning och malbild innefattar
inriktnings och samordning av aktiviteter som till stor del bygger pa de
identifierade sarbarheterna/ brister som presenterats i den regionala RSA:n samt
genomforda behovsanalyser.

Krishanteringsradet har tagit beslut om en uppdragsbeskrivning till strategins
beredningsgrupp.

Beredningsgruppen har borjat skapa uppdragsbeskrivningar och bdrjar tillsatta
arbetsgrupper utifran radsbeslut.

Krisberedskapsnditverket

| strategin finns ett ”krisberedskapsnatverk” som arligen genomfér 4-6 fysiska
traffar per ar. Inom natverket ges mojlighet, utifran en faststalld dagordning, till
samordning av arbetet mellan aktorerna. Natverket har pa dagordningen
exempelvis punkter som berér; erfarenheter fran intraffade handelser,
avstamning av fasta malbilder, arbetsgrupper, fragestallningar och forslag till
beredningsgruppen, samverkansbehov m.m.

Under ar 2016 har det hittills genomforts tre méten i krisberedskapsnatverket.
Ett ytterligare mote ar inplanerat under hosten 2016.

Tema pa genomférda moten i krisberedskapsnatverket;

Erfarenheter fran ”"bombhotet” pa Skavsta flygplats. Diskussion om RSI-
processen. Kompetenshdjande inslag gallande nuvarande laget for utbyggnad
och utveckling av Rakelsystemet, samt foredragning av lansveterindr om
epizootisjukdomar.
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Lunch till lunch-moéte har genomforts tillsammans med representanterna i
natverket. Det genomférdes workshops av olika slag, ex. regional
ovningsplanering, erfarenheter av intraffade handelser m.m..

Erfarenhetsutbyte av intrdffade handelser, information om ambulanssjukvaden i
lanet samt studiebesdk, avstamning av fasta malbilder och workshop géallande
faststalld malbild 2020.

Beredningsgruppen

Under 2016 har det genomforts tva fysiska moten i beredningsgruppen, dar det
bland annat har gjorts en behovsanalys for vad som kan tankas starka formagan i
lanet ytterligare. Det har daven genomfoérts telefonkonferenser med gruppen, i
skrivande stund sex stycken, for att diskutera bland annat arbetet inom RSI-
processen.

Rédddningstjdnstndtverket
Raddningstjanstnatverket har 4 moten om aret. Under aret har hittills 3 moéten
genomforts.

Arbetet i natverket sker framst inom foljande fragor:

Erfarenheter fran stora handelser

Komma med forslag till radet pa saker vi vill ndra

Gemensamma riktlinjer

Framatblickande fragor

Framst krisfragor men dven fragor rorande pa linjeorganisationsniva (blir
arbetsgrupp).

Teman har varit detsamma pa alla moten och det har varit efter en fardigstalld
dagordning. Dagordningen ser ut som féljer;

Aterkoppling pa storre handelser

Klarlagga eget lage i den egna organisationen. Bade utifran land, lan och
organisation.

Omvarldsanalys (samlad lagesbild)

Forestaende samverkansbehov — langsiktigt

Inskickade fragor

Kriskommunikationsndtverket
Under aret har kriskommunikationsnatverket haft fyra moten, varav tva av dessa
har varit fysiska moten for hela natverket.

Mote 1 (7 april — halvdag, narvarande fran Regionforbundet, landstinget,
lansstyrelsen och samtliga kommuner utom tva kommuner): Uppstartsmote.
Presentation av gruppens medlemmar, diskuterade férvantningar, fick en
introduktion om RSI, inventerade resurser (kommunikatorer) i respektive
organisation samt vilken typ av kriskommunikationsplan man arbetar efter idag.
Det diskuterades vidare angaende syftet med kriskommunikationen,
beredningsgruppens bestéllning och framtida aktiviteter (pa kort och lang sikt).
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11.2

Mote 2 (telefonmote, 12 maj) — Planeringsgruppen — diskuterade de viktigaste
aktiviteterna for att fa igang arbetet — rollkort, strategidokument/handlingsplan -
aktiviteter

Mote 3 (25 maj — Halvdag — foreslasning, mota paverkanskampanjer).
Utbildningstillfalle.

Moten under 2016 — 6 oktober, 8 december.

Infrastrukturndtverket

Infrastrukturnadtverket har haft en forsta natverkstraff i lanet. Deltagare fran
lanets elleverantdorer samt Post och telestyrelsen fanns med. Temat var
diskussioner om uppstarten och genomgang av den regionala risk- och
sarbarhetsanalysen. Ett ytterligare mote kommer att hallas under hésten 2016.

Pagaende atgarder sedan foregaende rapportering

RSI-processen

Arbete som pagar inom RSl-processen ar att arbeta vidare med radsbeslutet och
den uppdragsbeskrivning som ar beslutad.

Lansstyrelsen bedomer att 2016- 2017 ar ar for fortsatt arbete inom den nya
strukturen och de samverkansformer som antagits av radet. Mycket stéd och
fokus for att inféra RSI och de gemensamma grunderna (MSB) behdvs.
Lansstyrelsen kommer i samverkan och dialog ta fram en handlingsplan 2016-
2020 som arligen ska uppdateras och beslutas av radet.

Krisledning

Pagdende arbete sker inom utveckling av lansstyrelsens krisledning. Exempel pa
det ar krisstabschefernas pagaende interna utbildning.

Ovning och utbildning
En utbildnings- och 6vningsplan ar under framtagande inom RSI-processen.

Arbete pagar dar Lansstyrelsen forvantas delta i en samverkansévning
tillsammans med bland annat forsvarmakten under november 2016.

Uppdrag

Lansstyrelsen arbetar med ett pagdende regeringsuppdrag till SSM om
beredskapszoner, som sker i samrad med berorda lansstyrelser, samt andra
berérda myndigheter och aktorer. Uppdraget (M2015/03597/KE) handlar om att
komma till ratta med de brister som redovisas i SSM rapport 2014:36.
Lansstyrelsen i Sodermanlands ldn deltar med anledning av den befintliga
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karntekniska anlaggningen i Studsvik. Uppdraget ska redovisas till
regeringskansliet senast den 1 april 2017.

OSAM

OSAM star for dvergripande samverkan i Ostra Mellansverige inom samhillets
krisberedskapsomrade. | samarbetet deltar lansstyrelserna i Stockholm, Uppsala,
Sdédermanlands, Ostergotlands, Gotlands, Varmlands, Orebro och Vdstmanlands
lan. Samarbetet leds av lanens forsvars/ beredskapsdirektorer, och
ordforandeskapet tilldelas for ett ar och cirkulerar mellan lanen. | ar &r det
Varmlands lan som ar vard.

Det konkreta samarbetet sker inom arbetsgrupper for ledning (forsvars-/
beredskapsdirektorer), LSO (handlaggare for skydd mot olyckor), och LEH
(handlaggare for krisberedskap). Samarbetet bestar i utbyte av erfarenheter och
kunskaper, samverkan i planeringsarbeten och framtagande av gemensamma
inriktningar, samt genomférande av gemensamma projekt utifran en fasstalld
verksamhetsplan.

Arbetsformen inom OSAM- samarbetet sker savidl genom fysiska méten som
anviandande av kommunikationsverktyget Lync. Varje ar arrangeras en
storkonferens dar arets arbeten redovisas, samt forslag till nasta ars
verksamhetsplanering tas fram.

Signalskyddsovningar

En signalskyddsorganisation och tillgang till kryptografiska funktioner finns vid
behov. Ovningar sker regelbundet under aret. Signalskydd och kryptografiska
funktioner kan anvandas for att skydda information som hanteras i
organisationers informations- och kommunikationssystem fran storningar,
obehorig insyn och manipulation.

Civilt forsvar

Lansstyrelsen har ocksa foljt den nationella utvecklingen med propositionen
"Forsvarspolitisk inriktning”, prop. 2014/15:109 och den kommande anvisningen
som forvantas ge nagon form av planeringsinriktningar och strategier for det
fortsatta arbetet med civilt forsvar.

Projektet forvantas fortsatta under 2016-2018 och utvecklas sa att regionala och
lokala aktorer har de ratta forutsattningar att kunna genomfoéra den planering
for civilt forsvar som féljer av forsvarsmaktens uppdrag att planera for nationellt
forsvar samt MSB:s inriktning for civilt forsvar.

OP-processen

Lansstyrelsen tar krisberedskapsperspektivet med sig vid genomgang av
exempelvis oversiktsplaner.
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11.3 Planerade atgarder sedan foregaende rapportering

RSI-processen

Planerade atgarder finns beskrivet i det radsbeslut som tagits i lanets rad for
krishantering och skydd mot olyckor. Det finns tydliggérande preciseringar om
vad som skall goras for att na malen. Det som sker i kommande steg ar att dessa
preciseringar ska omsattas till konkreta atgdrder i form av exempelvis
arbetsgrupper m.m.

Fyraarsplan

Det finns en framtagen fyradrsplan vilket beskriver och fortydligar
ambitionsnivaer vad géller kommunoverenskommelsen.

Ovning och utbildning
Under 2017 planeras for deltagande i tva storre samverkansévningar.

Lansutbildningar i gemensamma grunder och regional tillampning avses
genomforas under 2017.

Civilt forsvar

Folja den nationella utvecklingen samt planeringsinriktningar och strategier for
det fortsatta arbetet gallande civilt forsvar.

Delta i forsvarsplanering.

Krisaktorskonferens

Det ar planerat att genomfora en krisaktorskonferens i lanet ar 2017.

RSK- regional samverkans kurs

Ambitionen ar att under 2017 halla en regional samverkanskurs.

Uppféljning- LEH

Det finns en framtagen plan for hur planeringen ser ut gallande
uppfoéljningsbesdken under mandatperioden. Det ska minst genomfoéras tva
uppfoljningar under mandatperioden.

155



12 Behov av ytterligare atgirder sedan foregaende
rapportering

12.1 RSl-processen
Implementering

| augusti 2016 genomfordes ett radsbeslut inom RSI-processen. Radsbeslutet ger
inriktningsbeslut for arbetet i lanet samt att beredningsgruppen har arbetat fram
en verksamhetsplan utifran malbilden. Verksamhetsplanens planering samt
implementering bor paborjas i en aktorsgemensam samverkan och samordning
av arbetet.

Fortsatt stimulans till inriktnings och samordningen i lanet utifran radsbeslut och
malbild 2020.

12.2 Lansstyrelsen
Utbildning och 6vning

Uppdatering av interna planer, anpassning till forandringar i var riskbild och
implementering av en ny strategi for en regional samordning och inriktning av
krisberedskap och raddningstjanst i lanet betyder ett 6kat behov av en intern
utbildning och dvning.

Utbilda Lansstyrelsens krisstabschefer i sina roller i samverkan med andra
aktorer.

Ova Linsstyrelsens krisledningsorganisation i en samverkansdvning.

En jurist pa Lansstyrelsen bor ga en fordjupningsutbildning i lagstiftning géllande
hojd beredskap for att sakerstalla kompetens pa omradet.

Risk- och sarbarhetsanalyser

Det finns ett behov och en fortsatt ambition att stodja och utveckla risk- och
sarbarhetsanalyserna i lanet. Under aret har ett gemensamt arbete med de
kommuner som efterfragat stod skett, och det behdver dven 2016 att kunna
erbjudas. Malet ar att den identifierade samhallsviktiga verksamheten ska ha en
fullgod kontinuitetsplanering senast ar 2020.
Vagen dit kan vara att ndarma sig tolkningar av vad som ar samhallsviktiga
verksamheter, men framférallt vad som kan anses vara acceptabla
avbrottsnivaer for dessa verksamheter. Detta arbete ar planerat inom arbetet i
RSI-processen.
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Fortsatta risk- och sarbarhetsanalyser av Lansstyrelsens samhallsviktiga
verksamheter.

Sakerstdlla  kontinuitetsplaneringen  av  Lansstyrelsens  samhallsviktiga
verksamheter

Krisledningsorganisation

Fortsatta att utveckla bemanningen i den nya krisledningsorganisationen och
dess funktioner.

Se oOver personalforsorjningen i krisledningsstaben for att sakerstdlla
uthalligheten.

Sékerstall antalet rdddningsledare som finns i ldnet som Lansstyrelsen kan kalla
in vid behov.

Gora en utredning vad galler redundansen i fibernatet/ internet/ IT-system pa
Lansstyrelsen.

Se over vilka tankbara 6verenskommelser som kan skapas med externa aktorer
som kan starka férmagan till krisledning

Se Over alternativ ledningsplats
Civilt forsvar

Genomfor utbildningsinsatser gallande civilt forsvar internt inom Lansstyrelsen
Sédermanland for att sdkerstalla kunskap bland ansvariga.

12.3 Kommunerna
Egenkontroll

Ett atgardsforslag ar att kommunerna ser O6ver egenkontrollerna och
uppfoljningen av krisberedskapsarbetet internt.

Oversiktsplaner/planirenden
Lansstyrelsen soker fa in krisberedskapsperspektivet i de kommunala
oversiktsplaneprocesserna pa ett tydligare satt.

12.4 Ovrigt

Ett Ovrigt atgardsforslag ar att undersdka hur bl.a. kommunernas ledningssystem
inkluderar/inte inkluderar krisberedskapsarbetet i det vardagliga arbetet i
ledningssystemen.
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