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Forord

Linsstyrelsen gor arligen en regional risk- och sirbarhetsanalys i enlighet med forordningen
(2006:942) om krisberedskap och hojd beredskap och férordningen (2007:825) med
lansstyrelseinstruktion.

Den regionala risk- och sarbarhetsanalysen ar 2010 4r en del av en stindigt pagaende process for
att bygga upp en god krishanteringsférmaga 1 linet och stirka beredskapen. Det viktigaste syftet
med att arbeta med risk- och sarbarhetsanalyser ir att 6ka medvetenheten och kunskapen om
hot, risker och sarbarheter inom det egna verksamhetsomradet samt att skapa ett underlag f6r
egen planering. Analysen ir dven ett viktigt verktyg for Lansstyrelsens roll som geografiskt
omradesansvarig for linet. En forhoppning ar ocksa att analysen ska vara intressant for
allminheten och att de, genom rapporten, kan 6ka sin medvetenhet om de risker som finns samt
linets formaga att hantera dessa.

Rapporten har sammanstillts av Maria Nordqvist, handlaggare pa enheten f6r information och
krisberedskap.
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Faktarutor

Risk och séarbarhet
Risk- och sarbarhetsanalys — Samlad analys av ett systems risker och sarbarheter.

Risk — Den sammanvéagda beddmningen av sannolikheten for att en oénskad handelse ska bli verklighet och de
konsekvenser handelsen kan fa. Risk = sannolikhet x konsekvens.

Riskkéalla — Innebér ett hot om en mdojlig handelse med odnskade konsekvenser och &r i en egenskap som &r
inbyggd i ett objekt eller ett system, t ex forekomsten av ett giftigt &mne eller en ansamling av energi i ndgon form.
Riskkalla ar ett villkor eller en foreutsattning for en risk.

Riskanalys — Systematisk kartlaggning av risker i ett system samt berékning eller uppskattning av riskernas
omfattning och konsekvenser. En riskanalys innehaller i huvudsak foljande steg:

Definition av systemet som ska analyseras samt omfattningen av analysen
Identifiering av riskerna

Vardering av riskerna

Forslag pé riskreducerande atgarder

Verifiering av att de foreslagna atgarderna ger effekt

O o0Oo0OOo0o

Sarbarhet — Bristande férmaga hos ett system, en befolkningsgrupp eller en verksamhet att motsta och aterhamta
sig frén olika former av pafrestningar. Sarbarhet kan ocksa uttryckas som skillnaden mellan énskad sdkerhet och
befintlig sakerhet vid ett visst tillfalle. Graden av sarbarhet bestams av férmagan att féreutse, hantera, motsta och
aterhamta sig fran handelsen.

Sarbarhetsanalys — Systematisk metod for att utreda och faststélla ett systems sarbarhet. Sarbarhetsanalysen
omfattar:

Kartlaggning av vad som ar skyddsvart

Inventering av riskkéllor — hot mot det skyddsvéarda
Kartlaggning av formagan att motsta och hantera hoten
Forslag pa sarbarhetsreducerande atgarder

O 00O

Beroendeforhallanden — Att en aktor eller en samhallsfunktion i sig sjalv ar otillracklig for att uppratthalla en
funktion eller ansvar. Ett beroendeférhallande tydliggérs genom att problem inom ett samhallsomrade skapar
problem inom ett eller flera andra omraden (ex samband mellan stérningar i elférsérjningen och stérningar i
fjarrvarmeforsorjningen).

Samverkansomraden - Forum dar myndigheter samarbetar, planerar och resursfordelar for att minska sarbarhet
och forbattra krishanteringsformagan vid allvarliga kriser. Myndigheterna (pa central nivad) ar indelade i olika
grupper och varje grupp ar ansvarig for krisberedskapen in ett sarskilt omrade, ett s kallat samverkansomrade.
Myndigheterna inom varje samverkansomrade ska se till att sdval naringsliv som kommuner och lansstyrelsen
kommer med i arbetet for ett sakrare samhalle. Det finns sex samverkansomraden:

Teknisk infrastruktur
Transporter

Farliga &mnen

Ekonomisk sakerhet
Geografiskt omradesansvar
Skydd, undsattning och vard
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Samhallsviktig verksamhet — Verksamhet som &ar nédvandig for att samhaéllet ska fungera och fér medborgarnas
liv och halsa. Samhallsviktig verksamhet uppfyller ett eller bada av foljande kriterier:

o Ett bortfall eller en stérning i verksamheten kan ensamt eller tillsammans med motsvarande handelser i
andra verksamheter pa kort tid leda till att en allvarlig kris intraffar i samhallet

o Verksamheten &ar nédvandig eller mycket vasentlig for att en redan intréffad allvarlig kris i samhallet ska
kunna hanteras sa att skadeverkningarna blir s& sma som majligt




Kris och resurser

Kris — Situation som uppfattas innebara att grundlaggande varden ar hotade, tidsbrist rader och betydande
osakerhet rader.

Krisberedskap — Formagan att genom utbildning, évning och andra atgarder samt genom den organisation och de
strukturer som skapas fore, under och efter en kris forebygga, motsta och hantera krissituationer, och séakra
kryptografiska funktioner: kryptografiska funktioner godkéanda av Foérsvarsmakten (Férordning 2006:942).

Krishantering — Alla de organiserade samhéllsinsatser som vidtas under och efter en kris for att motverka de
oonskade konsekvenser som en kris astadkommer.

Resurshantering — Formagan att samla och maximera nédvandiga resurser till en olycksplats eller till ett omrade
som utsatts for en allvarlig handelse samt att aven kunna sanda drabbade manniskor fran olycksplatsen eller
omradet till plats eller institution som kan ge adekvat vard och omsorg.

Ansvarsforhallanden

Enskilda individens ansvar — Den som upptacker, eller pa annat satt far kannedom om, en brand eller en olycka
som innebar fara for ndgon annans liv, halsa eller for miljon ska, om det ar majligt, varna dem som ar i fara och vid
behov tillkalla hjalp. Detsamma géller den som far kannedom om att det foreligger en 6verhangande fara for en
brand eller en sadan olycka. (Lag, 2003:778, om skydd mot olycka, LSO, 2 kap , 18)

Ansvarsprincipen — Den som har ansvar for en verksamhet under normala férhallanden ska ha motsvarande
ansvar under krissituationer.

Likhetsprincipen — Organisation och lokalisering av en verksamhet ska under en kris sa langt mojligt
Ooverensstamma med normala forhallanden.

Narhetsprincipen — Kriser ska hanteras dar de intraffar och av dem som &ar narmast berérda och ansvariga.

Geografiskt omradesansvar — Att det inom ett geografiskt omrade finns ett organ som ansvarar for inriktning,
prioritering och samordning av tvarsektoriella atgarder fére, under och efter en kris. Detta ansvar finns pa tre
nivaer: lokal nivd (kommun), regional niva (lansstyrelse) och nationell niva (regeringen).

Verksamhetsansvar — Innebar for aktorerna i krishanteringssystemet att de vidtar erforderliga atgarder for att
sakerstalla att krishanteringen inom olika sektorer ar sa god att samhallsviktig verksamhet kan genomféras oavsett
krisens karaktor eller omfattning.

Sektoransvar — Myndighetsansvar for en sarskild del av samhallet eller sarskild frdga. Sektoransvaret upphor
aldrig att galla, varfor det geografiska omradesansvaret ska ses som ett stod till sektoransvaret nar pafrestningarna
beror flera sektorer eller stora geografiska omraden.

Lansstyrelsens uppgift

Forordning med lansstyrelseinstruktion (SFS 2007:825)

Forordning (2006:942) om krisberedskap och hdjd beredskap (styrande for lansstyrelsen och andra statliga
myndigheter)

Definition

4 § | denna férordning avses med krisberedskap: férmagan att genom utbildning, 6évning och andra atgarder samt
genom den organisation och de strukturer som skapas fore, under och efter en kris férebygga, motstad och hantera
krissituationer, ...

Geografiskt omradesansvar
7 § Lansstyrelsen ska inom sitt geografiska omrade (lanet) i frdiga om sadana situationer som avses i 9 § vara en
sammanhallande funktion, samt verka for att:
- Regionala risk och sarbarhetsanalyser sammanstalls
- Nodvandig samverkan inom lanet och med narliggande lan sker kontinuerligt
- Under en kris samordna verksamhet mellan kommuner, landsting och myndigheter
- Information till allmanheten och foretradare for massmedierna under sadana
forhallanden samordnas
- Efter beslut av regeringen prioritera och inrikta statliga och internationella resurser som
stalls till forfogande

Risk och sarbarhetsanalys
98 ..
Vid denna analys ska myndigheten sarskilt beakta:
1. Situationer som uppstar hastigt, ovantat och utan férvarning, eller en situation dar
det finns ett hot eller en risk att ett sddant lage kan komma att uppsta
2. Situationer som kraver bradskande beslut och samverkan med andra aktorer
3. Att de mest nodvandiga funktionerna kan uppratthallas i samhallsviktig verksamhet
4. Férmaga att hantera mycket allvarliga situationer inom myndighetens ansvarsomrade 3




1. Overgripande beskrivning av
Lansstyrelsen och dess ansvarsomrade

1.1 Lansstyrelsen och dess ansvarsomrade

Lansstyrelsen &r en statlig samordnande myndighet, en servicemyndighet,
overklagandemyndighet och som &ven har tillsynsansvar. Lansstyrelsen ska se till att de av
regeringen beslutade nationella malen genomfors. Lansstyrelsen &r dven geografiskt
omradesansvarig for lanet som regleras av Forordning med lansstyrelseinstruktion (SFS
2007:825) samt Forordning om krisberedskap och héjd beredskap (SFS 2006:942)." Detta
innebar att vara en lank mellan lokala och regionala aktorer och den nationella nivan. Inom
Lansstyrelsens geografiska omradesansvar ska samverkan och samordning ske for att uppna
en samlad krishanteringsformaga och ett effektivt utnyttjande av samhallets resurser vid en
kris. Lansstyrelsen ska tillhandahalla en samlad lagesbild som underlag fér denna samverkan
och samordning. Ocksa ska Lansstyrelsen halla regeringen underréttad och dessutom
samordna information till media och allméanhet.

Lansstyrelsen har ocksa ett tillsynsansvar gentemot lanets kommuner inom vissa omraden,
bland annat enligt Lagen om skydd mot olyckor (2003:778) och uppféljningen av
kommunernas atgarder enligt lag (2006:544) om kommuners och landstings atgarder infor och
vid extraordindra handelser i fredstid och héjd beredskap.?

Lansstyrelsen har endast ett direkt operativt ansvar, detta ar for raddningstjansten vid en
karnteknisk olycka samt &ven i vissa andra fall med 6vertagande av kommunal
raddningstjanst, om regeringen beordrar detta.® Lansstyrelsen ska dven bist& Jordbruksverket
vid hantering av smittsamma djursjukdomar enligt Epizootilagen.*

Lansstyrelsen ska dven ha funktionen tjansteman i beredskap (T1B) enligt Férordning
(2006:942) med lansstyrelseinstruktion. Denna funktion har i uppgift att initiera och samordna
det inledande arbetet i en krissituation och ska vara tillganglig 24h timmar om dygnet samt
365 dagar om &ret.”

Risk- och sarbarhetsanalyser ar en del i krishanteringssystemet. Lansstyrelsen ska lamna en
risk- och sarbarhetsanalys till regeringen varje ar och ska omfatta savél Lansstyrelsen som
myndighet, som lanet.® En risk- och sarbarhetsanalys ligger till grund fér planering,
forstarkningar av samhallet (riskreduktion), utbildning, 6vning och beredskap.

! Férordning med lansstyrelseinstruktion (SFS 2007:825), Férordning om krisberedskap och hojd beredskap
(SFS 2006:942)

% LLagen om skydd mot olyckor (2003:778)

Kommuners och landstings atgarder infor och vid extraordinara handelser i fredstid och hojd beredskap
(2006:544)

¥ Lagen om skydd mot olyckor (2003:778)

* Epizootilagen (1999:657)

> 12 § Forordning (2006:942) med lansstyrelseinstruktion

® 9 § Forordning (2006:942) om krisberedskap och héjd beredskap



1.2 Beskrivning av lanet

Orebro 1an ar 8 _517 kmz2. Lanet omfattar 12 kommuner och har totalt 280 067 invanare.’ Flest
innevanare har Orebro med 135 421 och den minsta kommunen, till invanareantalet matt, ar
Ljusnarsberg med 4 941 invénare.?

Orebro lan ligger centralt i Sverige vilket innebér att det 16per transportfloden genom lanet, pa
bade jarnvéag och vag, som ar viktiga for hela landet. Detta géller for bade gods- och
persontrafik. Genom lanet I6per ocksa viktiga forbindelser for landets elforsérjning och for
elektronisk kommunikation. Orebro Ian ligger rent geografiskt relativt skyddat fran kraftiga
vaderstorningar. Vastliga och sydvastliga vindar med stormstyrka, som orsakade stormarna
Gudrun och Per, dampas av Skandinaviska bergskedjan. Sndovader som kommer in fran
Ostersjon lamnar sin snd i dstra Mellansverige. Inga fjallomraden avvattnas heller genom
lanet. Hoga floden kan balanseras av en nivahéjning av Hjalmaren. Nivan for
dimensionerande floden sammanfaller med den niva Hjalmaren hade fore sjosankningen i
slutet av 1800-talet. Aker och betesmark kommer dock att paverkas. Exempelvis kommer
bebyggelse, framst i de ostra delarna av Orebro centralort att paverkas.

Ur risksynpunkt ar vaghallning av stora och sma

végar viktiga att analysera. Orebro lan ar ett
transportlan och de stora vagarna maste hallas . R Aoymcomanr
oppna, sa langt det ar mojligt, for att séakra alt A
transporterna. De sma vagarna, ofta pa
landsbygden, ar viktiga nar agare av elnét och
teleoperatorer ska skicka ut personal for reparation
under eller efter en storning. Pa lanets vagar och |
jarnvagar transporteras dagligen stora méangder BEROSLAGENS. |
farligt gods, nadgot som maste beaktas ur :
risksynpunkt. Sjoarna Tysslingen och Kvismaren
ar nagra av landets storsta fagellokaler for
flyttfaglar. Flyttfaglar som medfor virus for
fagelinfluensan medfor risk for
fjaderbesattningarna i lanet. | lanet finns ocksa ett
antal storre industrier som hanterar en méangd
farliga &mnen vilka utgdr en potentiell risk for
omgivningen.

NERIKES BRANDKAR
| N\ Grebeo
Lekeberg
Kurnia

Raddningstjansten i lanet utgors av tva LA :
kommunalforbund. Nerikes Brandkar &ar den i s

storsta diar kommunerna, Orebro, Lekeberg,
Kumla, Hallsberg, Laxa, Askersund, Nora och

Lindesberg ingar. | Bergslagens raddningstjanst ingar Hallefors, Karlskoga och Degerfors
samt Filipstad, Storfors och Kristinehamn som tillhdr Varmlands lan. Ljusnarsbergs kommun
har ett civilrattsligt avtal med Vésterbergslagens rdddningstjanst i Ludvika.

" http://www.sch.se/Pages/TableAndChart 252874.aspx
8 http://www.sch.se/Pages/TableAndChart 252874.aspx




1.3 Sammanfattning av risker i Orebro lan
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15 Extrema véderhandelser
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2. Overgripande beskrivning av
arbetsprocess och metod

2.1 Arbetsprocess och metod

Denna handling syftar till att ge en sammanfattande bild av risker och sarbarheter som
bedéms som lansrelaterade, regionala, samt handelser som intraffat under aret och vars
konsekvenser har paverkat lanet pa olika satt. En stor risk i en kommun é&r inte alltid en stor
risk for lanet, men det som startar som en héndelse i en kommun kan eskalera och bli en
extraordindr handelse som beror lanet och Lansstyrelsen samt regeringen. Darfor maste det
finnas en generell krishanteringsformaga i samhallet som kan véxa i takt med handelsen.

Runt om i lanets kommuner pagar ett standigt arbete
inom samhillets krisberedskap. Lénsstyrelsen i Orebro
Ian har under flera ar haft ett eget riskunderlag som grund
vid kontakter med myndigheter och andra aktorer i lanet,
som bygger pa de sex samverkansomradena. Inom varje
samverkansomrade har presumtiva risker identifierats och
kommunicerats med berdrda aktorer. Analys har sedan : !
skett i samverkan med ansvariga aktorer. \

- och sarbarhetsan:
Mora kommun

Samhallets krisberedskap, samt atgarder vid hojd
beredskap, styrs av ett underifranperspektiv samt narhets,
likhets- och ansvarsprincipen. Det innebar att kommunerna far en central roll i risk- och
sarbarhetsarbetet. Lansstyrelsen har aktivt stéttat kommunerna i deras lokala arbete. Alla tolv
kommuner i lanet har risk- och sarbarhetsanalyser samt handlingsplaner i olika forvaltningar.
Men det &r inte planerna i sig som varit det viktigaste utan processen bakom varje plan.
Arbetet i kommunerna har redovisats dels i skrift dels redovisats i geografiskt
informationssystem (GIS). Darmed har Lansstyrelsen forsakrat sig om att kunna anvénda
kommunernas underlag i det lansévergripande risk- och sarbarhetsarbetet. Arbetet med
kommunernas risk- och sarbarhetsarbete har ocksa genererat manga verksamhetsrelaterade
traffar. El-distributorerna har varit mycket aktiva i stodet till kommunerna. Aven
Livsmedelsverket har stéttat kommunerna, framst nar det géller dricksvatten och évningar.

Myndigheten for samhallsskydd och beredskap (MSB) har for detta ar begart in en
formagebedomning med tva scenarier, isstorm och influensapandemi. I ar har lanets
kommuner samlats och diskuterat tillsammans vilken formaga vi har i lanet. Dérefter har en
regional sammanstallning skett. Ett scenario med isstorm kommer ocksa att 6vas under hosten
i lanet. Formagebed66mning med tva scenarier redovisas separat.

Avrets risk- och sérbarhetsanalys bygger pé de foreskrifter kring redovisning av risk- och
sérbarhetsanalyser som MSB har tagit fram och som trader i kraft 1 januari 2011.°

® MSB:s foreskrifter om statliga myndigheters risk-och sérbarhetsanlyser



2.2 Avgransningar

Denna risk- och sarbarhetsanalys ar gjord framst utifran ett tekniskt perspektiv pa risk och tar
exempelvis inte upp psykologiska faktorer. Ett tekniskt perspektiv ar darmed inte fullkomligt.
Lansstyrelsen analyserar inte samverkansomradet Ekonomisk sékerhet. Det ar for svart att fa
en bra och dvergripande blick 6ver omradet. De ekonomiska systemen har en teknisk del som
att bankomater och kassaapparater i butiker ska fungera. Vid stérningar i eldistributionen eller
i IT-systemen stors pengafloden. Den delen av den ekonomiska sékerheten analyseras under
andra omraden.

Denna risk- och sarbarhetsanalys ar en 6ppen handling. Det finns ingen hemlig bilaga.



3. Overgripande beskrivning av
Identifierad samhallsviktig verksamhet
inom Lansstyrelsens ansvarsomrade

Vid en allvarlig kris maste vart samhalle fungera och darfor ar det viktigt att definiera vilka
verksamheter som &r ngdvandiga for att kunna undvika eller hantera kriser. Vissa
samhallsviktiga verksamheter och infrastrukturer maste fungera for att vi inte ska hamna i
allvarliga kriser, sen finns det de verksamheter som maste kunna hantera kriser nar de vl
intréffar. Vad som ar samhallsviktigt ur ett krishanteringsperspektiv kan variera beroende pa
vilka handelser vi stalls infor och i takt med att handelsen utvecklas. | Orebro lan finns det
manga verksamheter som kan betraktas som samhéllsviktiga ur ett krishanteringsperspektiv.
En verksamhet brukar definieras som samhéllsviktig om den uppfyller det ena eller bada av
foljande villkor:

e Ett bortfall av eller en svar stérning i verksamheten kan ensamt eller tillsammans med
motsvarande handelser i andra verksamheter pa kort tid leda till att en allvarlig kris
intraffar i samhallet.

e Verksamheten &r nodvandig eller mycket vasentlig for att en redan intraffad allvarlig
kris i samhallet ska kunna hanteras sa att skadeverkningarna blir s& sma som majligt.*°

Foljande sektorer bedoms vara samhéllsviktiga verksamheter som alltid maste fungera:

Energiforsorjning — systemen ar genomgaende i hela samhéllet och de negativa
konsekvenserna vid storningar blir mycket omfattande. Tillgang till el &r i stor utstrackning en
forutsattning for all annan energiforsérjning. Om elen faller bort stannar viktiga funktioner i
samhéllet som penning- och betalsystem, vattenforsorjning och tagtrafik.
Beroendeforhallandet mellan eldistribution och systemen for elektronisk kommunikation &r
stort. Nar det galler elnéten ar det framst lokalnaten som utsétts for avbrott i samband med
stormar eller andra vaderrelaterade handelser. Region- och stamnaten ar inte lika kansliga for
vaderrelaterade handelser, sarskilt inte stamnéten.™*

Information/kommunikation — Den 0kande anvéndningen av ny informations- och
kommunikationsteknik har lett till ett flertal mycket positiva effekter for samhallet samtidigt
som det ocksa ger upphov till nya risker och sarbarheter.> Myndigheter och kommuner maste
halla en hog serviceniva nar det galler att kommunicera vid kriser och olyckor.
Kriskommunikation ar en av de viktigaste delarna vid arbetet fore, under och efter en kris.
Genom samlade lagesbilder och lagesuppfattningar far allméanheten och andra berérda aktorer
underlag for viktiga beslut. Dessutom skapas fortroende for samhallets krishanteringsformaga.

Finansiella tjanster — tillgdngen pa pengar i olika former har stor betydelse for samhéllets
funktionalitet. Storningar som drabbar allmanheten kan uppsta saval i kontantforsérjningen

19 http://msh.se/sv/Forebyggande/Samhallsviktig-verksamhet/
11 MSB:s statistik och analys, Olyckor och kriser 2009/2010
12 MSB:s statistik och analys, Olyckor och kriser 2009/2010




som i olika typer av betalningssystem. Aven ett ganska kortvarigt avbrott, t.ex. ett par dagar,
skulle f4 stora konsekvenser for samhéllet.*®

Socialférsakringar — en del manniskor &r beroende av olika socialforsékringsstod for att
kunna leva ett drégligt liv.

Halso- och sjukvard samt omsorg — sjukvard som omsorgen av sjuka, dldre och barn
fyller en mycket viktig roll i vart valfardssystem.

Skydd och sakerhet — vl fungerande operativa organisationer som raddningstjanst, polis
och SOS Alarm med fler &r ytterst viktiga i manga hanseenden. Dessa aktorer maste kunna
hantera olyckor och extraordindra handelser i samhéllet.

Transporter — Orebro lan ar med sitt geografiska ldge ett transportlan, godstransporter 1oper
genom lanet, pa saval vag som jarnvag med varor till industrier som &r viktiga for hela landet.
Fungerande transporter &r ocksa en forutsattning for Sveriges kontakter med omvarlden och
ocksa en forutsittning for en fungerande ekonomi.™

Kommunalteknisk forsorjning — till denna sektor raknas bland annat renhallning,
hantering av avlopp och vaghallning. Dessa verksamheter ar av samhéllsviktig karaktar.
Vattenforsorjning ar en annan viktig kommunalteknisk funktion. Dricksvattenforsorjningen
karaktariseras av att det ror sig om en fornodenhet som alla manniskor maste ha tillgang till
kontinuerligt och endast kortare storningar eller avbrott i tillforseln tolereras.
Dricksvattenforsorjningen ar avgorande for saval halsa som valbefinnande, samtidigt som det
ar en viktig radvara i manga industrier.

Livsmedel — livsmedel &r som dricksvattnet, nagot som samhallet &r helt beroende av i olika
former. Genom den 6kande globaliseringen inom tillverkning och distribution av livsmedel
kommer risken for smitta i livsmedel att 6ka. Hot genom klimatpaverkan som tex. i samband
med torka och 6versvamningar kommer ocksa att 6ka.™

Handel och industri — detaljhandel och I1T-drift rdknas bland annat till denna sektor och ar
kritiska for samhéllets funktionalitet.

Offentlig forvaltning — olika ledningsfunktioner som stodfunktioner och tjansteproduktion
pa nationell niva, regional niva och lokal niva raknas in i denna sektor. For att forebygga eller
hantera en redan intraffad kris ar bland annat tillsyns- och tillstandsverksamhet, expert- och
analysverksamhet viktiga.

3 MSB:s statistik och analys, Olyckor och kriser 2009/2010
1 MSB:s statistik och analys, Olyckor och kriser 2009/2010
> MSB:s statistik och analys, Olyckor och kriser 2009/2010
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Identifierade och varderade hot, risker
och sarbarheter samt kritiska beroenden
inom Lansstyrelsens ansvarsomrade

Nedan presenteras identifierade regionala hot och risker inom respektive samverkansomrade.
Underlaget har tagits fram av sakkunniga pa Lansstyrelsen och i samverkan med
verksamhets- och sektoransvariga aktorer/myndigheter samt efter att ha studerat
kommunernas risk- och sarbarhetsanalyser. Aven intraffade hindelser har legat till grund.

4.1 Teknisk infrastruktur

Storningar i infrastruktur
Natagarna arbetar hart
for att sakra
elleveranserna men én
finns det manga mil
oisolerad luftkabel som
I6per genom skog och
som darmed &r kanslig
for vaderpaverkan.
Omradet vid Tiveden,
vid lanets sydvastra
grans, blir ofta
stromlést. Under de
senaste aren har
leveranttrerna Fortum
och E.ON grévt ner
manga elledningar och
darmed skapat storre
robusthet i naten. Av
lanets 12 kommuner far = :
tre kritik i Krisberedskapsmyndighetens (KBM) (Nu myndigheten for samhallsskydd och
beredskap, MSB) robusthetsutredning. Det & Kumla, Ljusnarsberg och Nora. Alla tre
kommunerna saknar dubbla ingangar till tatorterna och har &ven brister i robusthet vad avser
ledningar (10-20 kV) i skogsterrang.™® Det finns risk for el-bortfall vid vaderstdrningar.
Omraden som kan bli speciellt utsatta &r skogslandskapen i lanets sydostra, sydvastra, vastra
och norra delar.

-t

. i_..-?--'

E.ON Elnat Svarigs AB

Kristinehamp

Vattenforsorjning

Dricksvattenforsérjningen ar avgorande for saval hélsa som vélbefinnande, samtidigt som det
ar en viktig ravara i manga industrier. Av KBM:s robusthetsutredning framgar att det finns
brister i den kommunaltekniska forsorjningen.!” Flera kommuner riskerar att f& problem
framst vid stdrningar i el-distributionen. Vid midsommar 2009 drabbades Karlskoga kommun
av kolibakterier i dricksvattnet och allménheten uppmanades att koka allt dricksvatten.

1616 KBM: Kommunernas tekniska forsorjning har inte tillracklig robusthet for att klara allvarliga kriser, 2008
7 KBM: Kommunernas tekniska férsérjning har inte tillracklig robusthet for att klara allvarliga kriser, 2008
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Enligt skriften "Det robusta sjukhuset” &r vatten vart viktigaste livsmedel och darfor ska varje
sjukhus ha en egen reservvattentakt som tacker minst 20 % av normalvattenkapaciteten och
reservvattnet ska i forsta hand anvandas for konsumtion och matlagning, men ocksa for dialys
och operationshygien. Universitetssjukhuset i Orebro (USO), liksom manga andra sjukhus i
Sverige, saknar sadan vattentékt vid avbrott fran ordinarie leverantor. Problemet med
vattenreserv ar i hogsta grad uppmarksammat inom USO. Ett projekt ar startat med uppgift att
hitta en 18sning pa detta.'®

Elektronisk kommunikation

Naten i lanet har blivit robustare i och med storsatsningen pa bredbandsutbyggnad.
Teleoperatdrerna har mobil reservkraft men ar beroende av el fran el-distributorerna for att
mobilnaten i sin helhet ska fungera. Samtliga kommuner har genomfort eller haller pa att
genomfora utbildning for att 6ka robustheten i de kommunala IT-programmen.
Mobiltelefonnaten ar enklast att halla igang men ar beroende av el till masterna. Bristen pa
kontinuerlig reservkraft ar en risk. Med nedgréavda kablar 6kar ocksa risken fér skador vid
gravning. | september 2009 uppstod en storning i teletrafiken, for bade fast och mobil telefoni,
i Orebro l4n. Stérningen orsakades av en avgravd fiberkabel i Orebroomrédet. Stérningen
orsakade fel hos flera aktdrer i samhallet, som till exempel SOS Alarm, raddningstjanster och
kommuner.*®

Reservkraft

Enligt KBM:s robusthetsutredning framgick att det fanns brister i den kommunaltekniska
forsorjningen och att nastan halften av lanets kommuner hade generellt dalig robusthet nar det
galler reservkraft.?’ Nagra av kommunerna har nu skaffat reservkraft i kommunhusen i och
med byggnad av kommunala ledningsplatser.

4.2 Transporter

Orebro lan ar med sitt geografiska lage ett transportlan.
Viktiga vagtransporter pa de stora genomgaende vagarna i
lanet &r av betydelse for hela landet. | princip ar all
samhéllsviktig verksamhet beroende av transporter. God
vaghallning av dessa vagar &r viktigt. Vid vaderstérningar
riskeras funktionaliteten i transportflodena. Transporter
genom Laxa centralort (E20) och Karlskoga centralort (E18)
ar riskfyllda. Olyckor kan medféra allvarliga konsekvenser
for liv och miljo. I Karlskoga har cirkulationsplatser byggts
for att dra ner farten genom tatorten.

Foto: RogerLundberg
E18 mellan Orebro och Karlskoga har pa strackan narmast Orebro varit hart trafikerad och
enkelfilig, men ar nu ombyggd till motorvag. Passeringen av Kilsbergen med olika
klimatzoner &r alltid riskfylld. Vid olyckor riskeras funktionaliteten i transporflodena.
Svartan, som ar Orebro kommuns enda vattentakt, passeras av vag E18. En olycka dar
kemikalier eller liknande hamnar i Svartan kan stéra Orebros dricksvatten. Orebro kommun
utreder en reservldsning genom att ta vatten fran Jarledn som avvattnar Norasjon. Ett annat

'8 Revisionsrapport, Granskning av sikerhetsarbete Orebro lans landsting/USO, 2008

19 Lansstyrelsen i Orebro, Telestdrning 22 september 2009, En sammanstallning av hur stérningen paverkade
myndigheter och operatérer i Orebro lan

20 KBM: Kommunernas tekniska forsérjning har inte tillracklig robusthet for att klara allvarliga kriser, 2008
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Rekommenderade vagar och
forbudsstrickor for transporter
med farligt gods

== Primar vig farligt gods
Sekundar vag fardigt gods
s Frbudsvagar farligt gods

vattenprojekt som utreds, och berér manga ”;:._ T ot fat o
kommuner i lanet, ar att ta dricksvatten fran
Vattern.

| Raddningsverkets senaste kartlaggning av
vagtransporter med farligt gods (hosten
2007) framgar att mest farligt gods, i hela
landet, transporteras pa E18/E20 genom
Orebro 1an.# | och med dessa transporter
finns standigt risker som vid olyckor kan
medfora fara for liv och miljo.

Enligt Lansplanen for regional
transportinfrastruktur for Orebro lan 2010-
2021 som Regionférbundet i Orebro har
tagit fram, framgar att riksvag
50/Bergslagsdiagonalen har storst behov av
forbattringar inom lanet. De viktigaste SRR, ot

regionala vagarna som strak har dven
studerats och hogst prioritet har getts till vagarna 49, 51 och 244.% \/ag 49, norr om Véttern
mot Vastergotland, ndrmast Askersund, ar nu under ombyggnad.

God vaghallning av smavagar pa landsbygden ar vasentligt for daglig nyttotrafik samt for
reparationspersonal vid storningar. Vaghallare pa dessa végar &r inte kontrakterade for
insatser vid krishantering. Vid vaderstorningar finns en risk att vagarna ”slas igen” och inte
kan anvandas for el-distributtrers och teleoperattrers reparationspersonal.

Tag med farligt gods passerar genom éatta av lanets 12
centralorter i kommunerna. Manga transporter innehaller farligt
gods och vid en olycka i en centralort ar riskerna stora for
skador pa liv och miljo.

4.3 Spridning av farliga amnen

Lanet har 19 Sevesoanldggningar. Av dessa finns fem i
Karlskoga. Av foretagen i Karlskoga bor Eurenco Bofors AB
speciellt ndmnas. Foretaget, som tillverkar sprangdmnen, har
stora mangder mycket giftiga, explosiva och brandfarliga
amnen inom omradet Ahlstrom Stalldalen AB forvarar 90 ton
gasol centralt i tatorten. Vid en olycka kan hela tatorten behéva
utrymmas. Korsnas Frovi ligger mer dn en kilometer utanfor
tatorten Frovi. Foretaget har 110 ton gasol. Vid en olycka kan
manga anstéllda pa foretaget drabbas. SAKAB ligger utanfor
tatorten Kumla. En risk for foretaget och dess narhet &r mixen
av farligt avfall som anlédnder samt de deponier som finns i anslutning dértill.

Lanet har ingen anldggning med radioaktivt amne. Daremot finns det radioaktiva och nukleara
amnen som dels transporteras genom lanet, dels anvénds i viss verksamhet, framst vid USO.

2! Raddningsverkets kartlaggning av vagtransporter med farligt gods, 2007
22 Regionférbundet Orebro - Lansplan for regional transportinfrastruktur for Orebro lan 2010-2021
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Transporter av dessa amnen sker ocksa till och fran Orebro flygplats. Riskerna for att olyckor
som medfor att okontrollerade utslapp ska ske ar sma. Lansstyrelsen samordnar och inriktar
arbetet i l&net om en k&rnkraftsanlaggning drabbas av okontrollerat utslapp och om detta
utslapp nar lanet. Matpunkterna i lanet kontrolleras regelbundet. Incidenter i nagot av landets
karnkraftverk kan dock drabba lanet.

4.4 Allvarlig smitta

En pandemisk influensa drabbade hela véarlden forra aret. Lansstyrelsen och hela lanet deltog i
den omfattande planldaggningen som genomfardes pa uppdrag av MSB och Socialstyrelsen.
Omfattande samverkan och nétverksbildande skedde mellan myndigheter, kommuner och
andra aktorer i lanet. Lansstyrelsens informationssamverkan stalldes pa prov, da
Lansstyrelsen bland annat bjod in samtliga kommuner och landstinget till veckovisa
samverkansmoten, vilket var forsta gangen som Lansstyrelsen koordinerat
informationssamverkansmaéten under en sa pass lang tidsperiod.

Sjoarna Tysslingen och Kvismaren ar nagra av landets storsta fagellokaler for flyttfaglar. Nara
Tysslingen finns flera fjaderfabesattningar. Flyttfaglar som medfor virus for fagelinfluensan
medfor risk for fjaderfabesattningarna i lanet. For att forebygga eller hantera en redan
intraffad kris ar bland annat tillsyns- och tillstandsverksamhet, expert- och analysverksamhet
viktiga. Skulle lanet drabbas av epizootier eller zoonoser ar betydelsen av en val fungerande
veterindrverksamhet av stor betydelse

Lanet har lantbruk med djurbeséttningar, framst i de dstra och sédra delarna. Om landet och
lanet drabbas av epizootier eller zoonoser finns risk for sjukdomsspridning.

4.5 Ekonomisk sakerhet

Lanet &r som dvriga lan beroende av fungerande banker, bankomater och kassaapparater i
butiker. Forsdkringskassan ér en av lanets storsta penningutbetalare. Stérningar i
betalningssystemen far allvarliga konsekvenser for hela samhallet. En del manniskor ar
beroende av socialforsakringar for att kunna leva ett dragligt liv.

4.6 Skydd, undsattning och vard

Val fungerande operativa organisationer som raddningstjanst, landsting, polis och SOS Alarm
med fler &r ytterst viktiga i manga hanseenden. Dessa maste kunna hantera olyckor och
extraordindra handelser i samhallet. Storningen i teletrafiken for bade fast och mobil telefoni,
i Orebro l4n, i september 2009 orsakade fel hos flera aktorer i samhallet, som SOS Alarm,
raddningstjanster och kommuner. SOS Alarm kunde inte larma ut till raddningstjanster och
ambulans via ordinarie vag (digital utlarmning).?

4.7 Informationssakerhet

En av Lansstyrelsens uppgifter ar att verka for att krishanteringsformagan vid s.k.
extraordindra handelser utvecklas inom lanet. En viktig del for krishanteringsférmagan ar
sambandet pa central, regional och lokal niva mellan myndigheter, kommuner och andra
viktiga samhéllsaktérer. Sambandet bygger pa att informationsutbyte sker via
kommunikationssystem sasom telefoni, datakommunikation och radiosystem.
Informationssékerhet handlar om mer &n att sikra informationssystem. Aven andra resurser,

2 Lansstyrelsen i Orebro, Telestdrning 22 september 2009, En sammanstélining av hur stérningen paverkade
myndigheter och operattrer i Orebro l1&n
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inte minst manniskors férmaga, ar viktiga komponenter i informationssékerhetsbegreppet. Att
kunna hantera information pa ett sakert sétt ar en angelagenhet for alla.

4.8 Extrema vaderhandelser

Globalt sett har en 6kning observerats i antalet extrema vaderhandelser.?* Den framtida
olycks- och krisutvecklingen kommer med stor sannolikhet att paverkas av ett varmare klimat.
Temperaturen stiger redan och den senaste 10-rsperioden ar varmare an den féregaende.? En
av klimatforandringarnas effekter ar att det kommer att bli allt vanligare med extrema
vaderhandelser som éversvamningar och hdga fléden, kraftiga vindar, stormar och sndovéder.
Vaderhandelser kan ge 6kade problem for olika samhéllsfunktioner som ett resultat av
storningar i transportsektorn och i el- och vattenforsorjningen. Infrastruktur kan ta skada
genom att vagar blir oframkomliga. El- och vattenforsorjningen kan slas ut och det kan bli
svart att nd ut till de drabbade.?® Ett framtida forandrat klimat kommer att stélla hogre krav pa
samhallets samlade formaga att férhindra och hantera stérningar i energiforsorjningen.”’
Infektionssjukdomar kan ckas, da risken for ras
och skred kan frildgga kemisk-toxiska deponier
och sprida smittdmnen som fororenar vattentékter
och badvatten. Ett varmare klimat med 6kad
nederbord kan resultera i flera utbrott av
vattenrelaterade sjukdomar.?® | framtiden kan det
ocksa bli allt vanligare med varmebdljor, torka,
skred, ras och erosion samt skogsbrénder i delar
av landet. Sésongen for brand i vegetationen
forlangs vid ett varmare klimat och
skogsbrandernas antal kan da komma att oka
Sommaren 2008 drabbades Tiveden av en stor
och omfattande skogsbrand som kravde insatser av flera kommunala raddningstjanster och
Forsvarsmakten. Vid torka finns risker for skogsbréander i lanets skogsomraden.

Foto: Roger Lundberg

Lansstyrelsen har produktionsansvaret for skogsbrandbevakning med flyg och svarar for
genomfdrandet av bevakningen inom riktlinjerna fran MSB. Sommaren 2010 genomfordes
totalt 29 flygningar, vilket resulterade i att 7 brander upptécktes. Det var framfor allt i slutet
av juni och borjan pa juli som det radde stor- eller mycket stor brandrisk i lanet. Under
resterande period var det valdigt blott i skog och mark. Under mitten pa maj och slutet av
augusti var det mycket liten risk for brand, det lagsta pa brandriskvérdet pa en femgradig
skala.

Ar Antal flygningar Upptéckta brander
2010 29 7

2009 13 5

2008 75 19

2007 2 0

2 EM-DAT, The International Disaster Database, Centre for Research on Epidemiology of Disasters
www.emdat.be

% http://smhi.se/kunskapsbanken/klimat/klimatforandringar-1.7206, 2010-04-28

% Halsopaverkan av ett varmare klimat- en kunskapséversikt 2008

#" Energimyndighetens slutrapportering, Extrema vaderhandelser och klimatférandringens effekter pa
energisystemet, 2009

%8 Att anvanda geografisk information vid vaderkriser for att bista srbara grupper i ett férandrat klimat 2009
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Lansstyrelsen deltog ar 2006 i framtagning av underlag till den del av den statliga klimat- och
sarbarhetsutredningen som behandlade hoga floden i bland annat Hjalmaren och Malaren.
Hjalmaren har goda mojligheter att ta emot mycket vatten. Vid hdga floden finns dock en risk
att lanet blir beroende av Mélarens férmaga att ta emot vatten. Om Maélaren inte kan ta emot
vatten, eller tommas pa vatten, finns risk for 6versvamningar i Hjalmarens tillfloden, framst
Svartan som rinner genom Orebro titort, samt Arbogaan som rinner genom norra lansdelen ut
i Mélaren.

Lanet har fa vattendrag med risker for ras eller skred. Nagra skred i anslutning till Mdckeln
vid Degerfors paminner om klimatférandringarnas paverkan.

4.9 Geografiskt omradesansvar

Risker for storningar i krishanteringsférmagan kan uppsta om berorda aktorer inte regelbundet
tranar och dvar sin formaga eller om det blir stérningar i de tekniska systemen. Det kréaver
ocksa en val utvecklad teknik sa att rapportering kan ske mellan berérda aktérer samt mellan
de tre omradesansvariga nivaerna — kommun, lansstyrelse och regering. Lansstyrelsen ska
samordna informationen inom lanet och ge en samlad lagesbild av det intraffade. Det kréver
en vl utvecklad teknik och personal med redaktionella kunskaper. Risker uppstar om
natverken inte ar upparbetade, om det blir storningar i de tekniska systemen eller vid
personalbrist. Kriskommunikation &r en av de viktigaste delarna vid hanteringen av en kris.
Genom en samlad lagesbild och lagesuppfattning far allméanheten och andra berérda aktorer
underlag for viktiga beslut.

4.10 Handelser 2010

2010 var ett handelserikt ar med flera vaderrelaterade handelser som kravde god
krishanteringsformaga och samordning inom lanet. Arbetet med den nya influensan fortsatte
under varen. | februari utfardade SMHI en klass 2 varning for kraftigt snofall 6ver bl.a.
Orebro lan. | mars fick den islandska vulkanen Eyjafjallajokull ett utbrott, vilket resulterade i
att ett askmoln stoppade delar av den svenska lufttrafiken. I maj slogs vattenverket i Orebro
kommun ut, vilket gjorde av att kommunen fick problem med vattenforsérjningen. | juli drog
ett askovader in dver hela Narke och SMHI utfardare en klass 1-varning. Flera kéllare i
Lindesberg svimmade éver och trad foll omkull. Aven flera vagar var éversvammande, bland
annat E18 utanfor Orebro flygplats.

Nya influensan (H1N1)

Under varen 2009 borjade en ny smittsam influensa, den nya influensan A(H1N1), att sprida
sig 6ver hela vérlden. Den 11 juni 2009 klassade World Health Organization (WHO)
influensan som en pandemi. Omfattande samverkan och natverksbildande skedde mellan
myndigheter och andra aktorer i lanet. Orebro lans planeringsprocess hade strickt sig 6ver tre
ar. Under tidig host 2009 omvandlades planer till handlingsprogram. Lansstyrelsens roll att
samordna informationen till allméanhet och massmedia sattes pa prov. Utifran Lansstyrelsens
omradesansvar och informationssamverkan bjods samtliga kommuner och landstinget in till
veckovisa samverkansmaoten fran och med september 2009. Detta var forsta gangen som
Lansstyrelsen koordinerade informationssamverkansmoten under en séa pass lang tidsperiod. |
utvarderingen av informationssamverkan under pandemin A(H1N1) som L&nsstyrelsen l&t en
extern konsult genomfora framgar av svaren att de var néjda med Lénsstyrelsen som ansvarig
for informationssamverkan under influensapandemin. De allra flesta som har svarat tycker att
det har fungerat som de hade forvantat sig. Nagra ar mycket nojda med arbetet och behovet av
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information om och kring influensapandemin tillgodosags med hjélp av genomfort arbete med
informationssamverkan.”

Sndovader

| februari utfardade SMHI en klass 2 varning for kraftigt snéfall Gver bl.a. Orebro lan.
Snofallet mellan den 20 och 24 februari 2010 resulterade i snédjup som var rekordstora eller
mycket nara rekord vid ett flertal stationer med éver 100-ariga matserier, detta géllde
exempelvis Orebro.*® Lansstyrelsen fick 6va pa sitt geografiska omradesansvar dé berdrda
myndigheter kallades till ett samordningsmate och deltog gemensamt i en telefonkonferens
med bland annat MSB, SOS Alarm, Banverket, Vagverket (nu Trafikverket) m.fl. Darefter
kontaktades lanets kommuner sa att de kunde forbereda sig for vadersituationen. Genom

media gavs radet till allmanheten att undvika att
I HALLsBERG

ge sig ut pa vagarna nastkommande dag.

Manga kommuner hade kontakt med
beredskapssamordnarna i sina grannkommuner,
SOS Alarm Orebro och dven grannlan. De sdg
aven over sin bemanning och tillgang till
terrangfordon. Vardtagare som bodde
svartillgangligt ringdes upp och informerades
om laget. Ingen personal fick aka sjéalva och de
skulle vara valkladda. Raddningstjansterna
kontrollerade sin utrustning.

Foto: Per Knutsson

| MSB:s redovisning av regeringsuppdraget att analysera och utvardera hur kriseberedskapen
fungerat under perioder med stora snoméangder vintern 2010 framgar att samverkan i stort sett
fungerat bra aven om det framkommit uppgifter om samverkanssvarigheter pa vissa specifika
omréaden. Manga lansstyrelser och aven Lansstyrelsen i Orebro uppgav att det varit svart att fa
tag pa Banverket. For att Lansstyrelsen ska kunna tillhandahalla en samlad lagesbild maste
kontakten och informationen mellan de olika akttrerna i lanet vara god. Behovet av forbattrad
samverkan mellan olika aktérer ar ett tydligt resultat av MSB:s redovisning. Aven Banverket
konstaterade att de saknar formaga att snabbt kunna sammanstalla och kommunicera
lagesbilder i samband med omfattande storningar.®

Hallsberg som ar den storsta knutpunkten och den storsta rangerbangarden i Sverige tvingades
stanga vissa banor helt for trafik for att kunna paborja snoréjningen. Vilket ledde till kraftiga
forseningar och flera installda tag nar vaxlarna fros fast och det var stora snédrivor 6verallt.
Banver:léet tvingades ta hjalp av Forsvarsmakten for forsta gangen for att fa undan sno fran
sparen.

Boverket informerade om risken for takras och att risken var storst for byggnader med stor
spannvidd pé taken, t.ex idrottshallar och jordbruksbyggnader.®® Precis efter att Boverket

% Najja Kommunikation, Delrapport 1-Utvadering av informationssamverkan under pandemi A(H1N1), 2010
% http://www.smhi.se/klimatdata/vintersasongen-2009-2010-i-siffro-1.9643

3131 MSB: Perioder med stora snémangder vintern 2009/2010, Redovisning av regeringsuppdrag att analysera
och utvardera hur krisberedskapen fungerat under perioder med stora snémangder vintern 2010

% MSB: Perioder med stora sndméangder vintern 2009/2010, Redovisning av regeringsuppdrag att analysera och
utvérdera hur krisberedskapen fungerat under perioder med stora snémangder vintern 2010

¥ MSB: Perioder med stora snéméangder vintern 2009/2010, Redovisning av regeringsuppdrag att analysera och
utvardera hur krisberedskapen fungerat under perioder med stora sndmangder vintern 2010
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informerat om detta rasade taket till Trangens ishall i Orebro in, ingen manniska skadades
dock vid raset.

Hoga floden

Lansstyrelsen foljde aktivt utvecklingen av hdga fléden och arbetade bade internt och externt
med fragan ur ett eventuellt kommande krishanteringsperspektiv. Ett informationsmote
anordnades for olika verksamheter fran naringsliv, kommuner och myndigheter i lanet om
hoga floden. Aven vissa kommuner fran Vastmanland samt Lansstyrelsen i Vastmanland var
inbjudna. Lansstyrelsen informerade om Lansstyrelsens roll i arbetet med hoga floden,
kéansliga och utsatta omraden vid éversvamningar, krishantering och hur viktigt det ar med
samordning till vattenreglerare i olika delar av lanet. TIB forstarktes under helgerna i april
med en sakkunnig inom vattenomradet ifall omfattande 6versvamningar skulle uppsta.
Telefonkonferenser genomfordes ett par ganger med lanets kommuner samt Arboga kommun.
Flera av kommunerna bildade beredskapsgrupper for att hantera en eventuell varflod.

Vulkanutbrott Eyjafjallajokull

Vulkanutbrottet pa Island skapade kaos i flygtrafiken med sitt askmoln och stoppade delar av
det svenska luftrummet. Lansstyrelsen hade kontakt med ledamoter i foretagsradet och
regionala radet for krisberedskap och skydd mot olyckor. Framst drabbades exportforetag
genom storningar i bade produktion och att medarbetare blev strandsatta pa olika platser i
varlden. Nagra av lanets foretag sag éver mojligheterna att stalla om transporter av material
till vagtransporter. Det fanns &ven oro for att foretag skulle missa affarer som medférde
konsekvenser for arbetstillfallen pa orten. Inom transportsektorn sag godstransportbolag 6ver
Oppettider och sakerhetsfragor pa stationerna. Pa lang sikt kunde de negativa konsekvenserna
bli svarigheter med att halla igang affarsverksamheten for lanets foretag. Kommunerna sag ett
eventuellt nedfall av aska och hélsoriskerna som det framsta problemet for lanets invanare.
Inom kommunal raddningstjanst kunde man fa problem med luftburen hjalp vid skogsbrander
och sjoolyckor.

Ovader och vattenproblem i Orebro kommun

P& grund av askvadret och ett blixtnedslag i maj, slogs vattenverket i Orebro kommun ut.
Detta gjorde att kommunen under kvéllen hade problem med vattenférsérjningen. Efter
midnatt borjade vattennatet aterigen att fyllas.

Aska och klass 1-varning utfardad av SMHI for hela Narke

| mitten av juli drog ett dskovader in 6ver Narke. Over hela Narke utfirdade SMHI en klass 1-
varning. Orsaken var den kraftiga askan som lag over landskapet. SMHI hade raknat ut att
blixten var framme 2 864 ganger i Narke-omradet, vilket var ovanligt manga blixtar under ett
enda askovader. Flera kallare i Lindesberg svammade 6ver och trad foll omkull. Aven flera
védgar var 6versvammande, bland annat E18 utanfor Orebro flygplats.
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5. Overgripande beskrivning av viktiga
resurser som Lansstyrelsen kan disponera
for att motsta allvarliga storningar och
hantera kriser

5.1 Regionala och nationella samverkansformer

Olika regionala samverkansformer ar av stor betydelse och en viktig resurs vid hantering av
kriser. Samverkan dr avgorande for en god krishantering. For att kunna astadkomma ett
effektivt resursutnyttjande vid kriser och extraordindra handelser ar det viktigt att kunna ge en
gemensam lagesbild for lanet. Redan innan krisen intraffar maste rutiner for kontaktvagar och
vilka man ska samverka med identifierats.

Regionalt krishanteringsrad

Lansstyrelsen har ett regionalt rad for krisberedskap och skydd mot olyckor som tréffas 1
gang per ar samt sammankallas vid behov. Krishanteringsradet ar i huvudsak radgivande, men
ar ocksa en diskussionsgrupp for strategiskt viktiga fragor som beror krisberedskap och skydd
mot olyckor. | radet ingar representanter for kommunerna, de kommunala
raddningstjansterna, landstinget, Sveriges Radio Orebro, SOS Alarm AB, Forsvarsmakten,
Polismyndigheten, myndigheter med ansvar for infrastruktur, Svenska kyrkan,
frivilligorganisationer med flera. Ordférande for radet och sammankallande &r lansradet pa
Lansstyrelsen.

Alvgrupperna Eskilstuna&n och Arbogaan

| Orebro lan finns tva Alvgrupper, Eskilstunadn och Arbogadns alvgrupp som kan traffas vid
samordning infor hoga floden. Genom kunskap och kompetensuppbyggnad om
dammsékerhet, hoga fléden med mera, kan béttre lokala och regionala forutsattningar skapas
for hantering av hdga floden.

Krisinformationssamverkan

I Orebro lan finns ett natverk for krisinformation med syfte att inom lanet fa till stand en bra
krisinformationssamordning. Gruppen bildades som ett resultat av arbetet under
influensapandemin. Det &r viktigt att vi i vardagen samarbetar, kompetensutvecklar och ensar
0ss s att vi ar val rustade nar krisen intraffar.

OSAM

OSAM star for 6vergripande samverkan i Ostra Mellansverige inom krishanteringsomradet.
For att minska omradets sarbarhet och héja krishanteringsformagan i denna befolkningsrika
del av landet pagar sedan ar 2000 ett lansdvergripande samarbete. Sedan 1 januari, 2004
omfattar samarbetet atta lan, in princip hela mellansverige. Samarbetet mellan lanen tar sig i
uttryck i att man tar del av varandras erfarenheter, formedlar kunskap, skapar gemensamma
riktlinjer, samverkar vid planering och intréffade handelser samt utbildar sig och Gver
tillsammans. | samarbetet deltar lansstyrelserna i Stockholms 1an, Uppsala, Sédermanlands,
Ostergotlands, Gotlands, Varmlands, Orebro och Vistmanlands I4n. Andra lansstyrelser kan
inga vid behov. Detta géller ocksa andra myndigheter, organisationer och foretag. Deltagarna
i OSAM traffas varje ar vid ett stérre méte, samt i olika arbetsgrupper, natverket for Risk- och
sarbarhetsanalys utgor till exempel en sadan grupp.
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Samverkan mellan blasljusmyndigheter

Den nationella samverkan mellan sa kallade blaljusmyndigheter ska ge 6kad sakerhet pa
landsbygden. MSB ska tillsammans med Rikspolisstyrelsen, Socialstyrelsen, lansstyrelserna i
Vasternorrlands lan, Norrbottens 1an och Orebro lan lamna forslag till formerna for och
finansiering av ett forsok att prova olika alternativa losningar for att i samverkan mellan
blaljusmyndigheter utveckla en for medborgarna god tillganglighet av hjalp fran det allmanna
vid nodlagen och en rimlig trygghets- och sakerhetsniva avseende allméan ordning, sakerhet
och halsa. Kommuner i respektive lan bjuds dven in for att delta i arbetet. Uppdraget ska
omfatta en forsoksverksamhet pa fyra ar och ska redovisas den 1 juni 2011.

Lansstyrelsens radsorganisationer

Lansstyrelsens radsorganisationer har funnits i fyra ar. Den bakomliggande tanken é&r att de
atta raden ska spegla samhéallsomraden dar Lansstyrelsen har viktiga uppdrag fran regeringen.
Raden har varierande syften, men huvudsakligen handlar det om att fora ut information och
att skapa dialog kring strategiska fragor, i viss utstrackning ar raden ocksa operativa.

5.2 Lansstyrelsens resurser

Regelverk

Lansstyrelsen i Orebro har givna uppgifter enligt krisberedskapsforordningen och
Lansstyrelseinstruktionen fore-, under- och efter en kris.>* Lansstyrelsen i Orebro har dven en
krishanteringsplan, pandemiplan, krishaneringsplan vid en karnteknisk olycka samt
saneringsplan. Dokument har ocksa tagits fram i och med arbetet med prioritering av
samhéllsviktig verksamhet vid en pandemi.

Materiella resurser

Lansstyrelsens ledningsplats (LLP) har en mycket god teknisk standard for att kunna l6sa de
uppgifter som Lansstyrelsen enligt lag ar skyldig att géra. Ledningsplatsen mojliggor dven
utrymmen for externa aktorer vid behov. | ledningsplatsen finns tio kontorsarbetsplatser dar
verksamhet kan utforas under langre stromavbrott eller andra forhallanden som gor att
verksamhet i dvriga delar av huset inte kan utféras. Enligt KBMS: funktionsprov av
Lansstyrelsens ledningsplats 2006 "ar den i gott skick och formagan att ta emot externa
materiella forstarkningsresurser bedéms vara god. Om behovet for extra datorer, telefoner
m.m. uppkommer kan tekniska hjalpmedel fran de olika avdelningarna och enheterna inom
Lansstyrelsen tilldelas krishanteringsorganisationen. Ledningsplatsen ar &ven Rakel-ansluten.

Redundans och robusthet i kommunikationssystem

Lansstyrelsen anvander ocksa Forsvarets Telenat (FTN) vilket ger redundans i form av
ytterligare ett telefonnéat. Utover forsvarets telenét finns god redundans. Méjligheten till direkt
analog radiokommunikation och lansradionatet ar idag ocksa god. Lansstyrelsens
teleforbindelser kan forstarkas med satellittelefon vid elbortfall.

Rakel

Lansstyrelsen ar anslutet till radiokommunikationssystemet Rakel. | december 2009 blev
Rakel driftsatt i Orebro lan och under 2010 har polisen och Lénsstyrelsen borjat anvanda
Rakel i provdrift. Orebro landsting har tagit beslut om att anvanda Rakel och inférandet
planeras till hosten 2011. Kommunerna kan soka bidrag for att analysera sitt sambandsbehov
samt dven for att utrusta de kommunala ledningsplatserna med Rakel. Pa uppdrag av
Regionforbundet undersoker Orebro kommun méjligheterna att géra en gemensam ansékan
till MSB om medel for att analysera kommunernas behov av Rakel.

% Férordning om krisberedskap och hojd beredskap (SFS 2006:942)
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Signalskydd

En signalskyddsorganisation och tillgang till kryptografiska funktioner finns vid behov.
Ovningar sker regelbundet ett antal ganger per & med personal i signalskyddsorganisationen
samt d&ven med lanets aktérer som innehar signalskydd.

Kriswebben

Lansstyrelsen i Orebro lan har arbetat fram Kriswebben som
ar ett informationshjalpmedel. Syftet &r att kunna klara det
geografiska omradesansvarets uppgift med att informera
myndigheter och allmanhet vid en kris.*

WIS

Lansstyrelsen har tillgang till det webbaserade
informationssystemet WIS som ska underlatta
informationsdelning fore, under och efter en kris. Ett 10-tal
personer i krishanteringsorganisationen pa Lansstyrelsen ar
utbildade som anvéndare eller redaktorer. De flesta
kommuner och landstinget &r anslutna till WIS. De resterande kommunerna ska ansluta sig
under hosten. WIS anvandes bland annat under varflodsrapporteringen dar Léansstyrelsen lade
ut lagesrapporter. En repetitionsutbildning i WIS genomfordes i september for l&nets
kommuner och medarbetare pa Lansstyrelsen. Lansstyrelsen ordnar dessutom olika typer av
ovningar i WIS for kommunerna.

RIB

Tillgang till Resurser och Integrerat beslutsstod (RIB) finns pa Léansstyrelsen och kan
anvandas i arbetet med riskhantering, foérebyggande av olyckor, utbildning, utférande av
tillsyn och planering.

Saker T-lan

Séker T-lan ar ett nyhetshrev fran Lansstyrelsen inom politikeromradet samhallets
krisberedskap. Ambitionen &r att med jamna mellanrum informera om vad som &r pa gang
inom omradet och vad vi uppmarksammar.

Reservkraft )
Reservkraft finns for Lansstyrelsen i Orebro, vilket mojliggor upprattandet och
genomfarandet av krishantering vid en kris. Reservkraftsaggregatet testas en gang i manaden.

Tjansteman i beredskap (TIB)

Lansstyrelsens TIB finns antraffbar dygnet runt, 365 dagar om aret och larmas av SOS Alarm.
Vid larm bedomer och beslutar TIB vilka atgarder som inledningsvis behover vidtas pa
Lansstyrelsen utifran det larm som kommit in.

Skogsbrandbevakning
Lansstyrelsen har produktionsansvaret for skogsbrandbevakning med flyg och svarar for
genomfdrandet av bevakningen inom riktlinjerna fran MSB.

35 http://www.kriswebben.se
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6. Bedomning av formagan inom
Lansstyrelsens ansvarsomrade att motsta
och hantera identifierade hot och risker.

| detta kapitel redovisar Lansstyrelsen de situationer som kan leda till synnerligen allvarliga
storningar i lanet och i samhallet. Situationerna kraver ocksa samverkan mellan flera
inblandade aktorer. Aktorerna kan ha sitt séte och sin verksamhet i l&net eller finnas utanfor
lanet, men med del av sin verksamhet i Orebro lan. Lansstyrelsen forsoker, sa langt det ar
mojligt, att halla isér lansrelaterade och kommunrelaterade situationer. Alla stérningar startar i
en kommun men behdver darmed inte drabba hela eller delar av lanet. Lansstyrelsen arbetar
dock néra kommunerna i lanet. VVal upparbetade kontakter gor att Lansstyrelsen och
kommunerna snabbt finner lampliga samarbetsformer om en stérning vaxer fran lokal till
regional niva. Analysen mynnar ut i lanets respektive Lansstyrelsens formaga.

De situationer som lansstyrelsen véaljer att analysera ar:

Storningar i el-distributionen

Storningar i den elektroniska kommunikationen
Storningar i kommunaltekniska system
Storningar i transporter

Olyckor med kemiska &mnen

Olyckor med radiologiska eller nukledra amnen
Epizootier eller zoonoser

Pandemisk influensa

Hoga fléden

Extrema vaderhandelser

Beddmning av konsekvenser
Nér det géller konsekvenser kommer foljande fem kriterier att anvandas:

Mycket begransade

Begransade

Allvarliga

Mycket allvarliga
5. Katastrofala

Beddmning av sannolikheter
FOr varje situation som ndmns ovan gors en bedémning av sannolikheten for att storningen
ska intraffa. Foljande fem kriterier kommer att anvandas:

Mycket lag sannolikhet
Lag sannolikhet
Medelhég sannolikhet
HOg sannolikhet

5. Mycket hog sannolikhet
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Bedbmning av formaga
Lansstyrelsen kommer att redovisa lanets och Lansstyrelsens formaga inom foljande
omraden:

e Krishanteringsformaga — formaga att leda, samverka och informera, larma, genomfora
omvarldshevakning, tillgang till 6verensstammande regelverk samt att ha praktisk
erfarenhet.

e Formagan i samhéllsviktig verksamhet att std emot allvarliga storningar.
Formagan kommer att bedomas i foljande fyra grader:

Formagan ar god
Formagan ar i huvudsak god men har vissa brister
Det finns viss formaga men den &r bristfallig

4. Det finns ingen eller mycket bristfallig férmaga

6.1 Avbrott i elforsdrjningen

Utan el stannar Sverige. Flera funktioner i samhéllet ar beroende av el och darmed 6kar &ven
sarbarheten vid ett eventuellt elbortfall. Vid kraftig vaderpaverkan kan trad latt falla 6ver
ledningarna och bryta elleveransen. | det moderna samhallet ar kraven pa sakra och
kontinuerliga elleveranser stora. Det géller industrier som producerar dygnet runt. El-bortfall
ger kannbara forluster och starttiden for att fa igang stora processer &r lang.

| Orebro lan ligger den 6ppna Néarkeslatten centralt med dragning mot Hjalmaren och den
Ostra lansgransen. Nérkeslatten omringas av skogslandskap; Tyloskog i sydost, Tiveden i
sOder och sydvast, Norrlandsterrangen i vaster och norr och Kéaglan i nordost. Kommuner som
ligger i skogslandskap har storre risk att fa el-stérningar an kommuner som till sin huvuddel
ligger pa slatten. Tre kommuner, Kumla, Nora och Ljusnarsberg saknar dubbla ingangar till
tatorterna och saknar dven robusthet i ledningar (10-20 kV) i skogsterrang. Flera av
kommunerna i lanet saknar dessutom robusthet nér det galler reservkraft.

Lansstyrelsen har en viktig roll som geografiskt omradesansvarig myndighet. Lansstyrelsen
ska samordna lanets insatser pa regional niva vid handelser. Darfér maste
kommunikationsmojligheter med kommuner, landstinget, andra statliga myndigheter och
privata aktorer sakras sa langt det ar mojligt. Lansstyrelsen ska ocksa regelbundet kunna
rapportera till och samverka med regeringen vilket gor sakra elleveranser nddvandiga.

Under aret har el- natagarna i lanet fortsatt att bygga sakrare forbindelser. Nedgravning av
kabel sker, dar det & mojligt, i samverkan med bredbandsutbyggnaden i l&net. Lansstyrelsen
verkar for denna samverkan. Tradsakring av ledningsgator genom skog gors ocksa. | det
Regionala radet for krisberedskap och skydd mot olyckor &r El- natagarna representerade.
Lansstyrelsen har genomfort analysmoéten med de tre storsta el- ndtdgarna i lanet, E.ON,
Vattenfall och Fortum, under de senaste aren.

For att kunna prioritera elanvandare vid elbrist har regeringen uppdragit at
Energimyndigheten att, i samverkan med andra aktorer, utveckla ett nytt system, Styrel. Styrel
star for styrning av el till prioriterade anvandare vid bristsituationer. Om efterfragan pa el vid
nagon tidpunkt &r storre an tillgangen s riskerar eldistributionen att kollapsa. For att skydda

23



hela det nationella elsystemet kan elanvéndare i denna situation behtéva kopplas bort. Elbrist
kan uppsta om behovet av el inte kan tillgodoses av elproduktionen. Det kan ske om det t ex
ar torrar (brist pa vattenkraft) och nagra karnkraftsreaktorer star avstallda samtidigt och det
blir riktigt kallt i Sverige.®® Lansstyrelsen deltog i Styrels planeringsprocess som testades av
kommuner och elnétsforetag i fyra lokala pilotprojekt under 2008. Forsok gjordes ibland
annat i Ljusnarsbergs kommun i Orebro lan. Inférandet av Styrel ska ske i hela landet 1
januari, 2011. Just nu pagar lansvisa utbildningar, dar Lansstyrelsen hade sin utbildning i
oktober 2010.

Konsekvenser och sannolikheter inom ansvarsomradet

Lanet

Lanet har haft flera stérningar i el-distributionen samt en stdrre stérning under hdsten 2009
som orsakade fel hos flera aktorer i samhallet, som SOS Alarm, rdddningstjanster och
kommuner. SOS Alarm kunde inte larma ut till rdddningstjanster och ambulans via ordinarie
vég (digital utlarmning). Vid kraftiga vaderstorningar kommer kommuner i skogslandskapen
att fa omfattande storningar pa landsbygden. Kommunerna Kumla, Nora och Ljusnarsberg
kan drabbas hardare &n 6vriga kommuner pa grund av enkelmatning till tatorterna. Tva
omraden som &r storkansliga i lanet ar Tiveden och Syddstra lansdelen. Konsekvenserna ar
allvarliga (). Sannolikheten for stérning som blir allvarliga for hela lanet &r medelhdg ().

Lansstyrelsen

Ett regionalt eller lokalt elavbrott bedéms ge begransade storningar nér det galler
Lansstyrelsens krishanteringsformaga. Lansstyrelsen har reservkraft som testas regelbundet.
Anslutningen till regionnétet &r nedgravd och darmed sakrad for vaderstorningar (2). Aven
vid elavbrott kan Lansstyrelsen halla igang tekniksystem som vaxel och telefoner, datorer,
kriskommunikation, rapportering och lagesbeskrivning. Konsekvenserna for storningar i
signalskyddet ar mycket begransade (1). Lansstyrelsen i Orebro har infort Rakel. WIS-
systemet finns i drift. Ett regionalt el-bortfall bedéms fa begransade konsekvenser for
Lansstyrelsens krishanteringsformaga (2). Sannolikheten att Lansstyrelsen ska tappa sin
krishanteringsformaga pa grund av el-bortfall &r lag (2).

Bedbmning av formaga

Lanet

Krishanteringsformagan ar i huvudsak god med vissa brister. Det finns évade larmrutiner och
fungerande natverk. Da "fullskaledvning” inte genomforts kan stérningar i samverkan ske
inledningsvis (). Férmaga att motsta storning ar i huvudsak god men har vissa brister.
Bristerna ar framst de kommuner som saknar dubbel el- matning till tatorterna samt brist pa
tillracklig reservkraft i de flesta kommunerna. Manga elledningar i lanet I6per fortfarande i
skogsterrang och blir darmed storkénsliga (2).

Lansstyrelsen

Krishanteringsformagan pa Lansstyrelsen &r i huvudsak god men har vissa brister. Det beror
framst pa att Lansstyrelsen inte fullt ut évat den omfattning och storlek av stérningar som till
exempel stormarna Gudrun eller Per orsakade (7). Formaga att motsta stérning ar god da
lanshuset har nédvéandiga kommunikationsmedel och teknikstdd. Reservkraft finns.
Lansstyrelsen ar provad i krisledning under en vecka i samband med tsunamin. (1).

36 http://www.energimyndigheten.se/styrel
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6.2 Storningar i den elektroniska kommunikationen

Med elektronisk kommunikation menas kommunikationer med fasta och mobila
telefonforbindelser samt datatrafik.

Fungerande telefon- och datafdrbindelser har stor betydelse for samhéllet. Utan dessa
forbindelser blir det dven svart att samordna och leda landet vid en kris. Teleférbindelserna
sker i fasta luft- eller nedgravda ledningar samt via mobilnéatet och radiolénk. Luftledningarna
har samma fysiska utsatthet som el-luftledningarna. Vid kraftig vaderpaverkan, som vid till
exempel stormen Gudrun, drabbades det fasta telefonnatet allvarligt. Mobilnatets master ar
mindre kansliga for storningar. Bade det fasta telenatet och mobilmasterna &r el-beroende och
faller ur vid elavbrott. Batteribackup i master och andra viktiga knutpunkter ger dock viss
uthallighet. Operattrerna har ocksa under de senaste aren byggt upp en beredskap med mobila
reservkraftaggregat som snabbt kan komma pa plats och ytterligare 6ka uthalligheten.

Lansstyrelsen har under nagra ar mycket aktivt verkat for och samordnat en utbyggnad av
bredbandskapaciteten i lanet. Resultatet ar att alla telestationer i det fasta telefonnatet i lanet
ar anslutna till bredband. Manga mil fiberkabel har gravts ner i lanet och alla storre tatorter
har tva fran varandra skilda huvudinmatningar. Redundansen i lanet ar god. Vid storningar ar
det framst landsbygden som drabbas.

Det kanalisationsstdd som regeringen bidrar med, & mycket vardefullt och ger mgjligheter att
kostnadseffektivt fora samman aktorer till gemensam natutbyggnad. Det ger abonnenter storre
tillganglighet till olika nattjanster samtidigt som robusthet och sakerhet byggs in i samhéllet.
Grythyttan har blivit lite av en forsoksort i Sverige nér TeliaSonera fiberansluter fastigheter
till telestationerna. Grythyttan har foljts upp med erbjudanden till manga andra tatorter i lanet.

Lansstyrelsen har genomfort analysmoten med de tre storsta teleoperatorerna i landet,
TeliaSonera, Telenor och Tele2 under de senaste aren. Tillsammans har vi gatt igenom och
bedomt operatorernas formaga i lanet.

Konsekvenser och sannolikhet inom ansvarsomradet

Lanet

Samhallet &r idag helt beroende av elektronisk kommunikation. Vid storningar i datasystemen
kommer framfor allt den ekonomiska sektorn att drabbas hart. Vart demokratiska
styrelseskick bygger pa fri asiktsbildning och pa ett Gppet och kommunikativt samhélle.
Medieproduktionen bygger idag pa elektronisk kommunikation. Dessutom finns
beroendeforhallanden mellan framst eldistribution och elektronisk kommunikation som ar helt
avgorande for samhéllets funktionalitet.

Vid storningar i de elektroniska kommunikationerna kommer konsekvenserna att bli mycket
allvarliga (4). Kommunikationen via elektronisk kommunikation har vaxt och vaxer
lavinartat. Risken att sdkerhetstdnkandet inte hdnger med &r stor och sannolikheten for att det
ska ske stérningar i de elektroniska kommunikationerna ar hog (4).
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Lansstyrelsen

Om kraftiga storningar eller avbrott uppstar i de elektroniska kommunikationerna ar
konsekvenserna mycket allvarliga (4). Lansstyrelsen far da problem att samordna och inrikta
insatser i lanet samt att hamta in rapporter fran kommunerna och sanda rapporter till
regeringen. Majligheterna att skapa en samordnad lagesbild forsvaras avsevart. Sannolikheten
for att de elektroniska kommunikationerna ska storas eller slas ut i sddan omfattning att
Lansstyrelsens krishanteringsformaga kraftigt nedsatts eller slas ut bedoms som lag (2).
Lansstyrelsen ska, efter beslut av regeringen, kunna prioritera och inrikta statliga och
internationella resurser som stélls till forfogande. Om elektroniska kommunikationsmedel
stors eller faller ur blir uppgiften svar att 16sa. Konsekvenserna bedoms som allvarliga (*) och
sannolikheten som lag (2).

Bedbmning av formaga

Lanet

Krishanteringsformagan i lanet ar beroende av elektronisk kommunikation. Vid storningar i
systemen kommer framst larm- och rapporteringsfunktionerna att drabbas negativt. Formagan
ar dock i huvudsak god men med vissa brister (2). Med den utbyggnad av bredband som skett
i lanet har robustheten och redundansen i naten 6kat markant. Beroendeforhallandet mellan
elektronisk kommunikation och el-distribution oroar dock, samt att fa anvandare anslutit sig
till Rakel. Det finns viss formaga att motsta storningar men den &r bristfallig (2).

Lansstyrelsen

Elektronisk kommunikation fyller en viktig funktion for Lansstyrelsens arbete nar det galler
hantering av kriser och en viktig del &r Lansstyrelsens webbplats. Med de
forstarkningsalternativ som finns pd myndigheten och den regelbundna anvandningen av
system gor att krishanteringsformagan i huvudsak ar god men har vissa brister (2).
Lansstyrelsen har robusthet i sina system. Intrang kan alltid ske i IT-systemen vilket kan, om
det sker, forsvara krishanteringen. Formaga att motsta stérning ar i huvudsak god med vissa
brister (2)

Beroendeforhallanden inom omradena El och elektronisk
kommunikation

Vid analyser av de tva sektorerna eldistribution och elektronisk kommunikation framgar
féljande beroenden:

e EIl- natdgarna ar beroende av elektronisk
kommunikation for drift och 6vervakning

e Elektronisk kommunikation &r beroende av
el for drift av systemen

o Badda sektorerna ar beroende av att végar till
anlaggningar eller till platser dar fel uppstar
ar framkomliga

e Bada sektorerna ar beroende av att
markégare ar positivt installda till att gator
for luftledningar far tillracklig bredd och Det ar viktigt att klargora beroendeforhallanden

darmed minskar sannolikheten att trad faller ™Mellan olika aktorer och att samordna
sékerhetsarbetet. Pa den hér platsen i norra Orebro

over ledningar kommun finns sex aktorer samlade: El-
e Bada sektorerna ar beroende av ti||3yn, distributdren, teleoperatdren (nedgravd kabel i

: = : végkanten), vaghallaren, Orebro kommun
bevaknmg och Skydd av anlaggnmgar' (omrédesansvar), lansstyrelsen i Orebro lan

(omradesansvar) och markagaren. (Foto: Claes
Wahlberg)
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El- natdgarna &r enligt el- lagen understéllda funktionskrav. Vid avbrott ska el- nitégare redan
nu betala ersattning till kunden om elavbrottet blir mer an tolv timmar. Fran och med 2011 far
inget avbrott vara lange &n 24 timmar. Dessa krav medfor att el- nitdgarna arbetar
malmedvetet med att 6ka leveranssékerheten till kunderna. Nagra sadana funktionskrav finns
inte pa dvriga aktorer i de redovisade beroendeférhallandena ovan.

Lansstyrelsen menar att dessa beroenden bor ses 6ver. Funktionskrav bor dven stéllas pa
operatdrer inom elektronisk kommunikation. Alternativet ar att avtal tecknas sa att inte en
sektor fordrojer andra sektorer nar en storning och dess negativa konsekvenser ska repareras.

6.3 Storningar i kommunaltekniska system

Kommunerna ar beroende av flera genomgaende, for samhallet viktiga, tekniska system for
att ge service till kommuninvanarna.

KBM presenterade hdsten 2008 en nationell undersokning av kommunernas status nar det
géller kommunalteknisk forsorjning. Orebro Ian, i sin helhet, hamnade pa den 6vre halvan i
jamforelse med 6vriga lan i Sverige. Nagra kommuner i lanet fick dock negativ kritik nar det
gallde reservkraft.’

Efter att utredningen har gjorts har nagra av lanets kommuner skaffat reservkraft i och med
forstarkningen av kommunhusen medan andra har ans6kt om pengar fran MSB for att
forstarka den kommunala ledningsplatsen eller har tankt skaffa reservkraft pa annat sétt.

Livsmedelsverket, som bland annat &r sektoransvarig myndighet for dricksvatten, &r en av de
centrala myndigheter som arbetar aktivt mot kommunerna med st6d i utbildning, évning,
oversyn, kontroll och materielforsorjning. Livsmedelsverket har skapat materiellager med
vattentankar som kommunerna i Orebro lan kan disponera vid dricksvattenstorningar. De fyra
norra lanskommunerna, som samarbetar nar det géaller kommunaltekniska fragor genom
Bergslagens kommunalteknik (BKT), har under aret skaffat 25 stycken 50-liters
”mjolkkrukor” per kommun, sammanlagt 100 flaskor, for att hjalpligt kunna moéta stérningar i
dricksvattenforsorjningen. Laxa kommun har skaffat 25 flaskor.

Konsekvenser och sannolikhet for ansvarsomradet

Lanet

Manga av lanets kommuner har generellt dalig robusthet nar det géller reservkraft. Flera
kommuner riskerar att fa problem framst vid storningar i el-distributionen. Dessutom finns
inte reservkraft i det ordinarie systemet vilket medfor allvarliga konsekvenser vid storningar i
eldistributionen (2).

Vid midsommar 2009 drabbades Karlskoga kommun av kolibakterier i dricksvattnet och
allmanheten uppmanades att koka allt dricksvatten. Dricksvattenforsérjningen ar avgorande
for saval halsa som valbefinnande, samtidigt som det &r en viktig ravara i manga industrier.
Av KBM:s robusthetsutredning framgar att det finns brister i den kommunaltekniska
forsorjningen.

¥ KBM: Kommunernas tekniska férsérjning har inte tillréacklig robusthet for att klara allvarliga kriser, 2008
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Kumla, Nora och Ljusnarsberg har enkelmatning in till sina tatorter vilket kan fa allvarliga
konsekvenser for kommuninvanarna vid storningar i eldistributionen (2).

Manga kommuner har inte tillrackligt med fast reservkraft eller méjligheter att koppla in
mobil reservkraft vilket far allvarliga konsekvenser vid stérningar i eldistributionen ().

Sannolikheten att storningar i samhallet ska utlésa de brister som namns ovan beddms som
medelhdg (°)

Lansstyrelsen

Lansstyrelsen i Orebro l4n ligger i Orebro kommun som férsérjer myndigheten med vatten.
Lansstyrelsen har dven eget vatten i de skyddsrum som finns under byggnaden. Detta vatten
ar inte kopplat till huvudvattensystemet men kan hamtas. Kommunen tar sitt vatten fran
Svartan och later det filtreras genom Karlslundsasen innan det tas ut som dricksvatten. Hela
vattenvagen ar val skyddad. Ravattenintaget ar dock sarbart. Om en storning sker i
kommunens vatten kommer konsekvenserna for Lansstyrelsen att bli begransade (2).
Sannolikheten bedéms som lag (2)

Bedbmning av formaga

Lanet

Av KBM:s utredning om kommunalteknisk forsorjning framgar det att eldistributionen till
kommunerna, fast eller med reservkraft, &r helt central for de granskade
verksamhetsomradena. Storningar i eldistributionen skapar tidigt problem for
kommuninvanarna och staller kommunernas krishanteringsformaga pa svara prov. Ett
langvarigt avbrott i vattenforsorjningen far mycket omfattande konsekvenser for den eller de
kommuner som drabbas. Da lanet klarat sig fran langvariga stérningar i eldistributionen utan
endast haft kortvariga stérningar och en lite langre stérning hosten 2009, ar inte formagan
6vad under en langre period. Det finns dock viss formaga men den é&r bristfallig (2). Det finns
viss formaga att motsta stérningar men den ar bristfallig (2).

Lansstyrelsens formaga inom detta omrade bedéms inte.

Beroendeforhallanden inom omradet Kommunaltekniska system
e Dricksvattenforsorjning ar en huvudfraga for kommunerna. Vattenstorningar paverkar
alla som &r kopplade till det centrala systemet men framst &ldreomsorgen och
sjukvarden.

e Ett samband finns mellan transporter och dricksvatten. I flera kommuner i l&net 16per
végar genom vattenskyddsomradena. Atgarder méaste vidtas for att sa langt som
mojligt undvika olyckor inom omradena.

e Livsmedelsverket har en central roll med sina kunskaper, mojligheter till stod
(VAKA-grupperna) och materiel. Ett gott samarbete maste 6vas upp mellan
kommunerna och Livsmedelsverket.

e Dricksvattensystemen kan saboteras. Kommunen maste samarbeta med polisen for att
sakra systemet sa langt det ar mojligt.

e Dricksvattenforsorjningen ar beroende av fungerande el. EIforsorjningen till systemet
maste sakras.
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® Brist pa reservkraft kan skapa stora stérningar i kommunerna. Det galler krishantering,
varme till bostader for &ldre och handikappade, drift av pumpar till fjarrvdrmen med
mera.

6.4 Storningar i transporter

Orebro lan ligger mitt i det ”befolkade” Sverige och ar ett transportlan. Transporter sker in till
och ut fran lanet samt genom lanet. Dessa transporter ar ofta en del i ett storre godsflode och
kan bedomas som samhéllsviktiga. Det &r av stor betydelse for Sverige i sin helhet att dessa
transporter l6per sa ostort som majligt genom Orebro lan.

De intensivaste transportstrommarna med
farligt gods pa vég gar enligt Statens
Raddningsverks (SRV) senaste
undersokning pa vagstrackan Vasteras —
Ko6ping — Arboga — Orebro — Hallsberg, i
bada riktningarna.® Mellan Arboga och
Orebro I6per vagarna E18 och E20
tillsammans och 6vrig del av den ovan
nadmnda strackan ar E20.

I lanet i sin helhet 16per de stora
Europavégarna utanfor tatorterna utom nér
det galler Laxa och Karlskoga dar
respektive vag l6per genom centralorten.

Orebro I4n ar ett transportlan. Genom lanet I5per bland Awven tagtrafik 16per genom Orebro lan

annat E 18, E 20 och riksvag 50 (Bergslagsdiagonalen). och i Hallsberg finns Nordens stdrsta

I\_/Srg]ggr::ga)r viktiga for landets transportfloden. (Foto: Roger range.r"bangérd for godstrafik.- "

Med jarnvédgarna norr respektive soder om

Malaren, som komplement till stambanan Stockholm-Goteborg, har hela Mélardalen, mellan
Stockholm och Orebro - Hallsberg, knutits samman i en transportregion. | regionen
genomfors stora godstransporter i nord-sydlig savél som ost-vastlig riktning och tvartom. Med
de nya jarnvagarna har ocksa hela regionen blivit ett omrade for jobbpendling. Banverket (nu
Trafikverket) har under de senaste aren arbetat med att tradsakra banorna samt
elforsorjningen. For Hallsbergs rangerbangard har Trafikverket tagit fram en séarkskild
sékerhetsplan som &r val kand av Hallsbergs kommun. Jarnvdgarna I6per genom de centrala
tatorterna i atta av 12 kommuner i lanet, daribland centrala Orebro.

Reparations- och nyttotransporter

Vid stormen Gudrun och stormen Per drabbades landsbygden hart. Elen foll bort saval som
den elektroniska kommunikationen. VVagar blockerades av fallda trdd. Né&r reparationspersonal
fran el- natagare och teleoperatorer skulle ut och laga fel som uppstatt, eller placera ut
reservkraftverk, kom de inte fram. Hemtjansten i manga kommuner nadde inte ut till
vardtagare pa landsbygden. Mjélk-, foder- och slakttransporter nadde inte ut till gardarna.

* Raddningsverkets kartlaggning av vagtransporter med farligt gods, 2007
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Skolskjutsar kunde inte hdmta skolbarn. Ambulans, polis och kommunal réddningstjanst
begrénsades i sina mojligheter att ge stdd till behdvande.

De sma vagarna skots oftast av vagsamfalligheter som inte har ansvaret for eller saknar
praktiska/ekonomiska resurser att éppna dem vid eller efter en storning. Vagarna maste darfor
oppnas av reparationspersonal fran el- natagare och teleoperatorer eller raddningstjanst.
Darmed binds samhallsviktiga resurser till fel insatser. Att aterstalla samhallet till normala
forhallanden kan ta langre tid &n nddvandigt och onddigt lidande kan uppsta.

Det viktiga nér det galler vagar ar att de halls 6ppna och &r dugliga for transport. Vid
storningar maste de 6ppnas sa snabbt som majligt. Det kréaver en val planerad och vl
fungerande vaghallning. Lénet har cirka 1900 vagsamfalligheter.

Konsekvenser och sannolikhet inom ansvarsomradet

Lanet

Manga av végtransporterna pa de stora vagarna genom lanet ar samhallsviktiga. Vid
vaderstorningar paverkas trafiken negativt framst dar vagarna gar genom skogslandskapet och
i hoglant terrang. Konsekvenserna bedoms som allvarliga (=) och sannolikheten som
medelhdg (°).

Om sma vagar pa landsbygden blockeras av fallda trad eller stora snomassor forsvaras
mojligheterna att fa igang eldistributionen och den elektroniska kommunikationen och
darmed sakra samhallets funktionalitet. Dessutom &r ansvars- och tidsforhallanden, nar det
galler att dppna sma blockerade vagar pa landsbygden, oklara. Konsekvenserna bedéms som
mycket allvarliga (4) och sannolikheten som hdg (4).

Om en tagolycka sker, med lackage av kemiska amnen som f6ljd, i nadgon av de atta
kommuner dar jarnvagen l6per genom centralorten, blir konsekvenserna for drabbad kommun
mycket allvarlig (4). Olyckan kommer ocksa att skapa langvariga stérningar i de
samhallsviktiga transporterna. Sannolikheten for sddana olyckor bedéms som lag ()

Lansstyrelsen

Vid en kris ska L&nsstyrelsen kunna prioritera och inrikta statliga och internationella resurser,
efter beslut av regeringen.®® Om storningar eller avbrott uppstar pa de stora vagarna begransas
Lansstyrelsens mojligheter att 16sa uppgiften. Konsekvenserna beddms som mycket allvarliga
(4). Sannolikheten bedéms som medelhég (2).

Farligt gods transporter pa jarnvag passerar genom atta centralorter i lanets 12 kommuner,
bland annat Orebro. Om en olycka sker i centrala Orebro kan Lansstyrelsen paverkas och

myndighetens formaga att I6sa sina uppgifter kan begransas. Konsekvensen bedéms som

mycket allvarliga (4) och sannolikheten som lag ().

Bedbmning av formaga

Lanet

Bra vagar och god vaghallning av de stora genomgaende vagarna i lanet &r avgorande for
samhallets funktionalitet. Genom att samverka nar varningar kommer, har férmagan att mota
och hantera stérningarna i lanet forbattrats. Krishanteringsformagan ar i huvudsak god men

* Férordning om krisberedskap och hojd beredskap (SFS 2006:942)
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har vissa brister (2). Bristerna bestar i att vaghallare kan vara sent ute, kanske av ekonomiska
skal, med sin utrustning. Formagan att std emot storningar i transporter pa vag ar i huvudsak
god men har vissa brister (2). Bristerna bestar i att de stora genomgaende vagarna i lanet har
ojamn kvalitet. Vissa végstrackor, som E20 vid sodra lansgréansen och riksvég 50 i norra
lansdelen, blir tidigt vagar med problem ndr kraftiga snofall drabbar l&net.

Vid vaderstorningar kan sma végar pa lansbygden slas igen” och forsvara for
reparationspersonal fran el-distributorer eller teleoperatorer att na ut och reparera skadade nét.
Samarbetet mellan de berdrda aktorerna maste oka. Det finns viss krishanteringsférmaga men
den ar bristfallig (2). Férmagan att motsta allvarliga storningar ar till viss del bristfallig (2).
Orebro Ian &r till stora delar ett skogslan. Skogen gar intill vagar och intill el- och
teleledningar. Det &r en risk vi kanske maste leva med. Att hantera storningar kan vi dock bli
béttre pa.

Om det sker en tagolycka i en av lanets centralorter och dar det finns risk for utslapp av
kemiska dmnen hanteras detta av kommunal raddningstjanst, polisen, landstinget och
Trafikverket med flera. Olyckan kan ocksa paverka drabbad kommun om narboende maste
utrymmas. Det finns férmaga i lanet men den ar fortfarande bristfallig (2).

Beroendeforhallanden inom omradet transporter

Forutom de beroendeférhallanden inom omradet transporter, som namns under rubrikerna
Regionala storningar i elforsorjningssystemet och Regionala storningar i den elektroniska
kommunikationen, bor féljande framhallas:

o Orebro lan ligger geografiskt centralt i Sverige och &r ett transportlan. De stora
genomgaende vagarna och jarnvagarna ar av betydelse for strategiska godstransporter
och personpendling. Kraftiga vaderstorningar eller olyckor paverkar dessa transporter.
Trafikverket och insatsorganisationerna maste tillsammans hitta snabba I6sningar vid
stora trafikstopp. Det galler dels att ta hand om olyckan, dels att kunna hanvisa trafik
till alternativa végar.

e Forhallanden i transportsystemen paverkas av forandringar i klimatet. Kraftig
nederbord kan spola bort vag- eller jarnvagsbankar och skapa langvariga stopp i
trafiken. Konsekvenserna av klimatpaverkan maste vagas in mer i framtida risk- och
sarbarhetsanalyser.

e Alla kommuner har ett omland — en landsbygd. Dar finns skolbarn som ska till skolan
pa morgonen och hem efter skoldagens slut. Dar finns ocksa lantgardar med modern
djurhallning. Kommunernas hemtjanst har vardtagare pa landsbygden. Dessa
funktioner &r beroende av val fungerande transporter. Natet av vagar, utanfor
europavégar, riks och lansvagar, &r viktigt for att landsbygden ska fungera. Ansvar for
vaghallning bor ses dver och vem som kontaktar vaghallare vid kriser.

6.5 Olyckor med kemiska amnen

Orebro l4n har 19 Sevesoanlaggningar, varav tretton klassas som hogre (6vriga ar lagre).*
Dessutom &r lanet, vilket redovisas under samverkansomrade Transporter, ett transportlan
med manga transporter med farligt gods pa bade vag och jarnvég. Vid olyckor pa vagar och

“0 |_agen (SFS 1999:381) om atgarder for att férebygga och begransa féljderna av allvarliga kemikalieolyckor,
férordningen (1999:382) om étgérder for att forebygga och begransa foljderna av allvarliga kemikalieolyckor
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jarnvagar finns risk for okontrollerade utslapp av kemikalier. Risker uppstar ocksa vid
omlastning av farligt gods, framst i anslutning till de aktuella foretagen.

Objekt

Hogre kravnivan

AKZO Nobel Rexolin AB (SAKAB) Kumla
Cambrex Karlskoga AB Karlskoga
Dyno Nobel Nora
Eurenco Bofors AB Karlskoga
Nammo Liab Lindesberg Lindesberg
NORAB AB Nora
Outukumpu stainless Degerfors
Ovako Steel AB, Hallefors Hallefors
SAAB Bofors Test Center Karlskoga
SAAB Dynamics Karlskoga
SAKAB Kumla

Svenska Statoil AB, Gasoldepa Karlskoga Karlskoga

Saab Bofors Testcenter,

forrdd i Lindesberg Lindesberg
Lagre kravnivan

Ahlstrom Stélldalen AB Ljusnarsberg
Amixo AB Kumla
Brenntag Nordic Lindesberg
Suzuki Garphyttan AB Orebro
Korsnés Frovi Lindesberg
Munksjé ASPA BRUK AB Askersund

Enligt SRV:s senaste undersokning (hésten 2007) av farliga godstransporter pa vag framgar
det att de intensivaste transporterna i hela landet sker pa vagen Vasteras — Koping — Arboga —
Orebro — Hallsberg.*

Nar det galler farliga godstransporter pa jarnvag gar aven dar de intensivaste transporterna pa
lanets jarnvagar. | lanet (Hallsberg) finns ocksa Nordens storsta rangerbangard.

Konsekvenser och sannolikhet inom ansvarsomradet
Lanet

Sevesoanlaggningarna kontrolleras regelbundet.** Stérningar kan dock ske vid sjalva
hanteringen av @mnen i anslutning till anldggningarna. Planer for och kunskap om hur
storningar ska hanteras finns hos ansvarig raddningstjanst. Konsekvenserna av olyckor vid
anlaggningarna, ur ett lansperspektiv, beddms som allvarliga (). Sannolikheten for olyckor
bedéms som lag (2).

Vid vagtransporter kan olyckor ske dér lastbilar med farligt gods ar inblandade. Speciellt
farliga platser for olyckor ar Karlskoga dar E18 passerar genom centralorten, Laxa dar E20
gar rakt genom centralorten samt vag E20 soder om Orebro dar vagen passerar Marieberg
kopcentrum. Vid Marieberg képcentrum kan det uppsta bilkoer vid stora kdphelger.

* Raddningsverkets kartlaggning av vagtransporter med farligt gods, 2007
*2 LLagen (SFS 1999:381) om atgarder for att forebygga och begransa féljderna av allvarliga kemikalieolyckor,
férordningen (1999:382) om étgérder for att forebygga och begransa foljderna av allvarliga kemikalieolyckor
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Marieberg ligger ocksa omedelbart 6ster om E20. Huvudvindriktning i omradet ar vastlig eller
sydvastligt och drar in 6ver Marieberg. Konsekvenserna av olyckor dar farligt godstransporter
ar inblandade beddms som allvarliga (=) och sannolikheten beddms som medelhdg (=).

Jarnvag loper genom atta av lanets
12 kommuner (centralorterna).
Flera centralorter byggdes en gang
i tiden upp runt jarnvagen.
Vagnarna som transporterar
kemikalier & normalt robusta.
Men om en olycka med lackage
sker i ndgon av centralorterna
beddms konsekvenserna som
mycket allvarliga (4) och
sannolikheten som lag ()

Hallsbergs rangerbangard ligger
nagon kilometer vaster om
centralorten. N&r den renoverades
och byggdes ut for nagra ar sedan
byggdes ocksa en hog sakerhetsniva in i anlaggningen. Konsekvenserna vid en olycka bedéms
som allvarliga (=) och sannolikheten som medelhdg (°).

P4 bade vag och jarnvag transporteras stora mangder farligt gods.
(Foto: Carina Remrdd)

Lansstyrelsen

Om en olycka sker vid en Sevesoanlaggning i lanet kan Lansstyrelsen verka for att samordna
och inrikta lanets insatser. Konsekvenserna for Lansstyrelsens krishanteringsformaga ar inte
begrénsande (1). Sannolikheten for att Lansstyrelsen ska behdva samordna en olycka i en
Sevesoanlaggning eller vid en trafikolycka med farligt gods ar liten (2).
Informationssamordning kan dock bli aktuell.

Bedomning av formaga

Lanet

Vid en olycka i en Sevesoanlaggning eller vid en trafikolycka i en tatort dar kemiska &mnen
lacker ut kommer krishanteringsformagan hos raddningstjanst, polis, sjukvard och den
berérda kommunen att vara avgorande. Nar det galler det senare scenariot har flera kommuner
ovat det. Det finns formaga i lanet men den ar fortfarande bristfallig (2).

Formagan att motsta storningar i Sevesoanlaggningar ar god. Kontroll av
Sevesoanlaggningarna sker av foretagens egna sakerhetsorganisationer, kommunal
raddningstjanst, Lansstyrelsen samt centrala kontrollmyndigheter.*® Sakerhetsmedvetenheten
ar stor inom foretagen och sakerhetsarbetet omfattande ().

Lansstyrelsen

Lansstyrelsens krishanteringsformaga vid en olycka i en Sevesoanlaggning i lanet ar god (1).
Genom regelbunden tillsyn halls sékerheten inom Sevesoforetagen pa en hdg niva. Férmagan
att motsta storningar ar god (1). Transporter pa jarnvag passerar atta av lanets 12 kommuner
(centralorterna). Vid en olycka med utsléapp av kemiska d&mnen kan Lansstyrelsen behdva
verka for samordning av insatserna. Formagan ar god men har vissa brister (2). Bristerna
bestar framst av att scenariot inte ar 6vat.

*% Lagen (SFS 1999:381) om atgarder for att férebygga och begransa féljderna av allvarliga kemikalieolyckor
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Beroendeforhallanden inom omradet olyckor med kemiska amnen
e Olyckor kan drabba foretag med kemiska amnen. Foretagen har egna sakerhetsrutiner
och sakerhetsresurser. Vid storre olyckor blir det nddvandigt att samarbeta med
kommunal raddningstjanst, polis och sjukvard. Konsekvenserna kan ocksa paverka,
och behdva hanteras av, den kommun dar foretaget finns.

e Transporter pa vag beror transportoren och vaghallaren. Vid olyckor berors
raddningstjanst, polis, sjukvard samt den drabbade kommunen.

e Transporter pa jarnvag beror transportren samt Trafikverket. Vid olyckor berors
raddningstjanst, polis, sjukvard samt den drabbade kommunen.

e Sektoransvariga myndigheter kan ocksa berdras.

e Ladnsstyrelsen kan berdras nar det géller att samordna information, sammanstalla
lagesbilder och rapportering.

6.6 Olyckor med radiologiska eller nukleara amnen

Orebro lan har ingen karnkraftsanlaggning. Daremot finns det radioaktiva och nukledra
dmnen som dels transporteras genom lanet, dels anvinds i viss verksamhet, framst vid USO.
Transporter av dessa &mnen sker ocksa till och fran Orebro flygplats. Riskerna for att olyckor
som medfor att okontrollerade utslapp ska ske ar sma. Lansstyrelsen dr operativt ansvarig om
lanet drabbas av okontrollerat fran en kéarnkraftsanlaggning och om detta utslapp nar lanet.
Matpunkterna i lanet kontrolleras regelbundet. Om ett karnkraftshaveri sker i Sverige eller i
Sveriges narhet kommer det att bli en varldshéndelse. Lénsstyrelsen &r operativt ansvarig for
atgarder och insatser i lanet.** God samverkan med centrala myndigheter &r av stor betydelse.

Konsekvenser och sannolikhet inom ansvarsomradet

Lanet

Om ett okontrollerat radioaktivt utslapp, vid en karnkraftsolycka, nar Orebro lan bedéms
konsekvenserna som katastrofala (5). Sannolikheten for att detta ska ske beddms som mycket
liten (1). Om en olycka sker i lanet vid transporter av radioaktiva amnen bedéms
konsekvenserna bli allvarliga (2). Sannolikheten bedéms som lag (2).

Lansstyrelsen

Lansstyrelsen leder lanets krishantering vid en k&rnteknisk olycka som drabbar lanet.
Lansstyrelsen kan leda verksamheten fran den skyddade ledningscentralen. Konsekvenserna
for krishanteringsférmagan blir begransade (2).

Bedbmning av formaga

Lanet

Krishanteringsformaga finns men den ar bristfallig da startstrackan kan komma att bli lang.
Berorda lan kommer ha behov av nationell experthjalp. Over hela lanet finns métstationer
som kontrolleras regelbundet. Matstationerna ger den nuvarande stralningen. Vid ett utslapp
bildar denna stralning bakgrundsstralning att jamfora med den férhojda stralningen. Vid
forhojd stralning kan lanet snabbt larmas och starta krisledning. Scenariot har inte dvats och

* Lag (2003:778) om skydd mot olyckor
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erfarenheter fran Tjernobyl-olyckan finns hos ett fatal befattningshavare inom lanets
organisationer ().

Formaga att motsta storningar ar bristfallig. Vid ett radioaktivt nedfall 6ver lanet kan
manniskor ga in och stanga fonster och dorrar och stanga av ventilationen. Nagra mojligheter
att forhindra eller styra nedfallet finns inte (°).

Lansstyrelsen

Krishanteringsformagan inom Lansstyrelsen &r i huvudsak god men med vissa brister.
Bristerna bestar framst av att ett scenario med radioaktivt nedfall inte har 6vats (7). Férmagan
att motsta storningar ar i huvudsak god men med vissa brister. Lansstyrelsen kan leda fran
ledningscentralen som ger skydd mot en kemhéandelse men med hénvisning till den turbulens
och oro som kommer att uppsta blir det i alla lagen svart att na ut med adekvat information till
allménheten och andra aktorer i lanet (2).

Beroendeforhallanden inom omradet Olyckor radiologiska och
nukleara amnen

Beroenden finns mellan transportérer och véaghallare. Vid en olycka berdrs raddningstjanst,
polis, sjukvard samt den drabbade kommunen. Vid en olycka i ett karnkraftsverk kommer
behovet av information att bli mycket stort. Darmed uppstar ett behov av samordning mellan
raddningstjanst, sjukvard, den drabbade kommunen, lansstyrelsen och sektoransvarig
myndighet.

6.7 Epizootier eller zoonoser

Gardar med storre djurbesattningar finns framst i den centrala och i den sydostra delen av
Orebro lan. Gardarna ligger med ett relativt stort avstand fran varandra vilket skyddar mot
smitta och spridning av sjukdomar. Lansveterinaren haller kontinuerlig kontakt med
kommuner, distriktsveterindrsorganisationen och privatpraktiserande veterinérer for att dels
halla kontroll dver besattningarna, dels tidigt upptacka eventuella sjukdomar. Dessutom &r
lantbrukare vélutbildade och vélorganiserade
vilket medfor att djursjukdomar tidigt kan
upptéackas, rapporteras och hanteras. | januari
2009 tog Lansstyrelsen éver djurskyddskontrollen
fran kommunerna. Lansstyrelsen far da battre
kontrollresurser samt en mer samlad bild av laget
i lanet. Sverige, framst Gotaland, fick under 2008
nagra utbrott av djursjukdomen blatunga som
drabbar idisslare.

Jordbruksverket har operativt ansvar for hantering o

av epizootier och zoonoser.*® Vissa beslut i denna ~ Lanethar god beredskap mot djursjukdomar.
. - (Foto: Veronica Svahlin)

hantering kan delegeras till lansstyrelsen.

Jordbruksverket har ett val utvecklat samarbete med Lansstyrelsen. Samarbetet syftar bl.a. till
att hitta lampliga platser for en Operativ ledningscentral (OLC). En OLC é&r en plats som ska
kunna ge plats at en ledningsorganisation om ca 200 personer fran Jordbruksverket. Tva
platser i lanet har undersokts och godkénts av Jordbruksverket. Den ena ar

** Epizootilagen (1999:657)
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Villingsbergslagret, som &gs av Forsvarsmakten, vid E18 mellan Karlskoga och Orebro. Den
andra dr Asbro Kursgérd, en mil séder om Hallsberg, vid riksvag 50 nira Asbro. Bada
platserna bedéms som lampliga for en OLC. Jordbruksverket och L&nsstyrelsen foljde den
stora El6vning 2008, som genomfdrdes vid kursgarden i oktober 2008, for att fa en bild av hur
anlaggningen kan anvandas for operativ ledning. Jordbruksverket genomforde en 6vning med
en OLC pa Asbro kursgard oktober 2010.

Jordbruksverket genomfor regelbundna utbildningar for lanen. Lansstyrelsen i Orebro deltar i
dessa utbildningar.

Nar det galler fagelinfluensan ar huvuduppgiften att skydda fjaderfabesattningar i lanet mot
smitta. | Orebro l4n finns manga fagellokaler for flyttfaglar. En av de framsta &r sjon
Tysslingen som varje var lockar tusentals svanar att rasta pa vagen norrut. Den kallas i
turistsammanhang aven for Svansjon. | dstra delen av lanet finns Kvismaren som under var
och host lockar méangder av gass och tranor. Pa hosten kommer faglarna tillbaka fran sina
sommarvisten i Sibirien dar de beblandat sig med faglar fran manga andra omraden i Europa
och Asien. Omedelbart 6ster om Orebro, dér Svartan rinner ut i Hjalmaren, finns fagellokalen
Oset dar ornitologernas forgrundsgestalt Erik Rosenberg startade sina fagelstudier. Dessa
lokaler, och ytterligare nagra sma sjoar i lanet, ar riskkallor for fagelinfluensan. Vid senaste
utbrottet av fagelinfluensan i Sverige undersokte Lansstyrelsen dels lampliga arbetsplatser for
Jordbruksverkets operativa grupper, dels lampliga platser for mediekontakter. Samtidigt
byggdes ett natverk upp med gardsagare, ornitologer, polis, raddningstjanst och
beredskapssamordnare.

Konsekvenser och sannolikhet inom ansvarsomradet

Lanet

Om lanet drabbas av epizootier och zoonoser finns formaga inom lanet och branschen att
mota dessa sjukdomar. Beredskapen ses éver kontinuerligt. Epidemiska sjukdomar bland djur
far stor allman uppmarksamhet vilket maste beaktas i bekdampningsarbetet.

Lénsstyrelsen bedomer att konsekvenserna av ett utbrott av Blatunga blir mycket begransade
pa grund av all den vaccination som gjorts i landet (1). Sannolikheten for att Blatunga ska na
lanet bedéms som lag (7). Konsekvenserna av ett utbrott av Mul- och klévsjukan blir mycket
allvarliga (4). Sannolikheten bedéms som mycket Iag (1). Konsekvenserna av ett utbrott av
Svinpest blir mycket allvarliga (4). Sannolikheten bedoms som mycket lag (1).

Om fagelinfluensan drabbar lanets vilda faglar kan smittan 6verforas till fjaderfabesattningar i
lanet. Konsekvenserna beddms som allvarliga (°). Sannolikheten bedéms som medelhég
speciellt som det finns flera fjaderfabesattningar omedelbart norr om Tysslingen (=).

Lansstyrelsen

Lansstyrelsen har uppbyggda kontakter och rutiner for att hantera epizootier och zoonoser.
Sannolikheten for att Lansstyrelsen i nartid ska engageras i krisledning vid nadgon form av
djursjukdomar &r hog (4).
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Bedbmning av formaga

Lanet

Krishanteringsformagan ar i huvudsak god men har vissa brister. Ovning pa scenariot
genomfdrdes 2003 och 2006. Néar Jordbruksverket genomférde en évning nu hosten 2010 vid
Asbro kursgérd deltog Lansstyrelsen. (2)

Formaga att motsta storningar ar i huvudsak god men har vissa brister. Bristerna bestar framst
I att lanet inte har provats i en verklig situation (2).

Lansstyrelsen
Krishanteringsformagan ar god, Lansstyrelsen har en val utvecklad generell
krishanteringsformaga. Dessutom &r olika scenarier inom ansvarsomradet forberedda (1).

Formagan att motsta storningar ar god framst beroende pa att hela branschen ar observant och
val forberedd pa att djursjukdomar kan intraffa. (1)

Beroendeforhallanden inom omradet Epizootier eller zoonoser

e Vid utbrott av fagelinfluensan tar Jordbruksverket det operativa ansvaret. Vid senaste
utbrottet tog jordbruksverket ocksa hjalp av Forsvarsmakten. Lansstyrelsen har alltid
sitt omradesansvar och Jordbruksverket maste samverka med myndigheten fore insats.
Lansstyrelsen i Orebro l4n har undersokt lampliga arbetsplatser varifran insatsen kan
stodjas. Lansstyrelsen har ocksa undersokt platser dar mediekontakter kan
genomforas. Samverkan mellan aktérerna, nér det galler insats vid misstankt
fagelinfluensan, ar nédvandig.

o Lénsstyrelsen, distriktsveterinarerna (Jordbruksverket) och de privatpraktiserande
veterinarerna maste ha ett nara och gott samarbete sa att larm om utbrott snabbt kan
motas med adekvata insatser.

e Lansstyrelsen, kommunerna, lantbrukets organisationer och djurhallande gardar maste
ha ett ndra samarbete for att snabbt hitta [ampliga I6sningar vid insats mot
sjukdomarna

e Polisen ar den myndighet som ansvarar for utrymning, sparra av och bevaka
skadeomraden och maste darfor ha ett nara samarbete med Lansstyrelsen och
Jordbruksverket.

6.8 Pandemisk influensa

| mars 2009 drabbades varlden av en svar influensa, som visade sig ha orsakats av en ny typ
av influensavirus A (H1IN1). Viruset spreds till allt fler [&nder och den 11 juni deklarerade
WHO att sjukdomen natt hdgsta pandeminivan (niva 6). Det drdjde till oktober innan
smittspridningen tog fart pa allvar i Sverige, bara ett par veckor innan vaccineringen skulle
paborjas. Under n&gra veckor i november kulminerade smittspridningen.*® Omfattande
samverkan och natverksbildande skedde mellan myndigheter och andra aktérer i ldnet. Orebro
lans planeringsprocess hade strackt sig over tre ar. Under tidig host 2009 omvandlades planer
till handlingsprogram. Lansstyrelsen genomférde informationstraffar varje vecka for att
darigenom halla laget i lanet aktuellt.

* MSB:s statistik och analys, Olyckor och kriser 2009/2010 s. 33
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Konsekvenser och sannolikhet vid en pandemisk influensa

Lanet

Vid 15 procents personalfranvaro blir konsekvenserna i samhéllet begransade (7). Sjukdomen
har redan intraffat och sannolikheten blir darfér hog (4).

Vid 50 procents franvaro blir konsekvenserna i samhéllet mycket allvarliga (4). Sannolikheten
att sjukdomen under en del av sjukdomsperioden ska drabba samhallet med 50 procentig
personalfranvaro bedoms som hog (4).

Lansstyrelsen

Konsekvenserna for Lansstyrelsens krishanteringsférmaga vid 50 procentig personalfranvaro
beddéms som allvarliga (2). Sannolikheten att Lansstyrelsen ska drabbas av 50 procentig
personalfranvaro bedéms som hég (4)

Bedbmning av formaga

Lanet

Krishanteringsformagan ar val utvecklad i lanet. I och med att lanet har fatt testa sin
krishanteringsformaga i skarpt lange och den planering som skedde innan hos kommuner,
raddningstjanst, landstinget, Lansstyrelsen och de viktigaste aktérerna i néringslivet, bedéms
formagan som i huvudsak god med vissa brister (2).

e FOrmaga att motsta storningar ar i huvudsak god med vissa brister (2).

Lansstyrelsen

Krishanteringsformagan ar god vid 15 procents sjukfranvaro inom Lansstyrelsen. Om
Lansstyrelsen skulle drabbas av 50-procentig franvaro kan personallaget bli kritiskt och det
kan vara svart att fa fram personal till verksamheter som maste fungera varje dag. For att
uppratthalla produktionen kan temporéara omflyttningar och prioriteringar mellan
verksamheterna komma att ske. Sammanfattningsvis blir formagan i huvudsak god med vissa
brister (2).

e FOrmaga att motsta storningar ar i huvudsak god men har vissa brister (2).

Beroendeforhallanden vid en pandemisk influensa
e Sjukvarden har en central roll vid den pandemiska influensan och &r organiserad.

e Transportsektorn, pa bade vag och jarnvag, kommer att drabbas hart av sjukdomen.
Det kommer att paverka bade godstransporter och persontrafik/jobbpendling

e Foretag i lanet som ar beroende av internationella leveranser och internationell handel
kan drabbas av problem &ven om lanet inte drabbas sa hart.

Sammanfattningsvis blev samhallskonsekvenserna inte sa omfattande som till en borjan
befarades. Den storsta effekten av influensan pa samhallsniva var dock troligen en
pafrestning pa hélso- och sjukvardens resurser, det vill sdga bade ekonomiska och
personalmaéssiga. En slutlig utvérdering av samhéllseffekterna av pandemin &r dock &nnu
inte gjord.*’

" MSB:s statistik och analys, Olyckor och kriser 2009/2010
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6.9 Hoga fléden

Orebro lan stracker sig fran de stora sjopassen Vanern - Vattern och Vattern — Hjalmaren i
soder till norrlandsterrangens hogland i nordvast och norr. Omedelbart bortom den 6stra
gransen finns Malaren. | lanets centrala delar finns Narkeslatten. | norddst avgransas slatten
av Kdglan, i vaster Kilsbergen, i sydvést Tiveden och i sydost Tyloskog. Genom Kilsbergen
I6per Lanthojden som &r vattendelare mellan Vasterhavet och Ostersjon. Lénet finns pa bada
sidor om Kilsbergen - och vattendelaren.

Orebro lan avvattnas i huvudsak Gsterut genom Arbogadns avrinningsomrade och
Eskilstunadns avrinningsomrade till Malaren och Ostersjon. Kéllorna ligger i
norrlandsterrangen norr och nordvést om Narkeslatten. De vastra delarna av lanet avvattnas
genom Gullspangsalvens avrinningsomrade till Vanern och Vasterhavet. Vattern avvattnas
genom Nykapingsans avrinningsomrade genom Ostergétland till Ostersjon. Av de namnda
vattendragen ar Arbogaan kansligast. Formagan att tomma sjon Varingen, vid Frovi, ar
begransad pa grund av naturhinder i utloppet. Lansstyrelsen har utrett mojligheten att spranga
bort nagra bergklackar. Linde Energi, som dger kraftstationer nedstroms, menar dock att det
bara flyttar problemen nedstréms. Linde Energi forordar invallning av kansliga omraden
och/eller att utsatta vag- och jarnvagsbankar héjs och forstarks.

=] Orebro lan har inga stora fjallomraden
som avvattnas genom lanet. Det innebar
att risken for hdga floden ar lagre an i
andra omraden av Sverige. Dessutom finns
Hjalmaren som en buffert. Om l&net
drabbas av dimensionerande flode (hdgsta
mojliga flode) kommer Hjalmaren att
aterta den vattenniva som sjon hade fore
sjésankningen i slutet av 1800-talet. Aker
- och betesmark kommer att dversvdmmas
men fa omraden med bebyggelse kommer
att drabbas. Det omrade som blir akut
drabbat &r dock den del av Orebro

Nar l&net drabbas av kraftiga regn eller kraftig snésméltning centralort Rynninge som Iigger narmast
ar det framst Arbogaén och (har) Svartén genom Orebro som Hial ' ’
far forhojda vattennivéer och kraftiga floden. (Foto: Roger Jalmaren.

Lundberg)

Ho6jddata runt Hjalmaren &r relativt goda medan vattendrag som rinner till Hjalmaren och
Malaren har samre hojddata. Det finns ett dnskemal fran Lansstyrelsen och kommuner som
ligger vid tillflodena att battre hojddata tas fram for att sakrare analyser ska kunna goras.
Lantmateriet genomfor for tillfallet matningar for en ny nationell h6jdmodell. L&nsstyrelsen
namner mer om detta i rapporten till regeringen Oversvamning i Hjalmaren, Svartan och
Arbogadn, som &r ett delunderlag till propositionen Sverige infor klimatférandringarna — hot
och mojligheter (SOU 2007:60).

Orebro lan deltar tillsammans med andra berorda 1an och ser 6ver de hydrologiska

forhallandena i norrstroms avrinningsomrade i syfte att minska riskerna i det egna lanet och i
Hjalmaren och Mélaren.
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For varje avrinningsomrade finns en Alvgrupp dar Lansstyrelsen ar sammankallande — och
deltar. Dessa grupper genomfor regelbundna méten.

Gullspangsélvens avrinningsomrade, som rinner vasterut, ar inte lika kansligt som de
avrinningsomraden som rinner 6sterut. Ett par skred vid Mdckeln nara Degerfors, i anslutning
till arsskiftet 2007-2008, visar att situationen kan vara pa vag att forandras.

Efter att stora dversvamningar intraffat i Europa antog EU under 2007 ett nytt direktiv for
oversvamningsrisker som reglerar hanteringen av 6versvamningar. | Sverige genomfordes
direktivet som forordning (SFS 2009:956) om 6versvamningsrisker. Forordningen tradde i
kraft den 26 november 2009. Just nu pagar en landsomfattande preliminar bedémning av
dversvamningsrisken, dar Lansstyrelsen tar fram underlag kring lanets éversvamningsrisk.
Darefter ska en bedémning ske dér de omraden som beddms ha betydande 6versvamningsrisk
pekas ut.*® Infor &rets snosmaltning hade Lénsstyrelsen full beredskap. Jamférelser gjordes
med ar 1977 da den senaste stora dversvamningen dgde rum i Orebro lan dér bland annat
Lindesberg hamnade under vatten efter den snérika vintern. Aven infrastrukturen, véagar och
jarnvég, drabbades ganska hart av varfloden 1977.

Avrets vérflod blev inte sa allvarlig trots den snérika vintern. Lansstyrelsen féljde aktivt
utvecklingen av hoga fléden och arbetade bade internt och externt med fragan ur ett eventuellt
kommande krishanteringsperspektiv. Informationsméten och telekonferenser anordnades for
olika verksamheter fran naringsliv, kommuner och myndigheter i lanet om hoga floden.
Tjansteman i beredskap forstarktes med en sakkunnig inom vattenomradet under nagra helger.

Konsekvenser och sannolikhet for ansvarsomradet

Lanet

Abogaans avrinningsomrade avvattnas genom tatorterna Stalldalen, Kopparberg, Lindesberg,
Vedevag, Frovi, Fellingsbro och Arboga (Véstmanlands lan). Vid hoga floden kan
oversvamningar ske i dessa tatorter. De svaraste lagena uppstar i anslutning till Stalldalen och
i Lindesberg. Konsekvenserna av hdga floden beddms som mycket allvarliga (4).
Sannolikheten bedéms som medelhdg ()

Eskilstunadns avrinningsomrade rinner bland annat genom Orebro centralort (Svartan).
Hjalmaren kan “svélja” mycket vatten men Svartan kommer att 6versvammas och skapa
problem i och runt Orebro tatort. Konsekvenserna av héga floden bedéms som mycket
allvarliga (4) medan sannolikheten beddms som medelhdg (©).

Gullspangsélvens avrinningsomrade rinner genom Karlskoga kommun (Timsalven,
Svartalven och sjon Mockeln) och Degerfors kommun (Letélven). Nara Degerfors har ett par
skred intraffat. Konsekvenserna av hoga floden beddms som allvarliga (=) och sannolikheten
som medelhdg (°).

Lansstyrelsen

En naturlig konsekvens for Lansstyrelsen ar att samarbeta med 6vriga lan runt Hjalmaren och
Malaren. De bada sjoéarna hanger ihop nar det galler 6stra Mellansveriges avrinning. Mélarens
roll &r central. Ett aktivt samarbete mellan l&nen sker redan idag. En annan konsekvens ar att
Lansstyrelsen maste verka for att battre hojddata for de olika avrinningsomradena tas fram.
Konsekvenserna for Lansstyrelsens krishanteringsformaga, vid hoga floden, ar begransade
(?). Sannolikheten att Lansstyrelsen ska drabbas vid hoga floden ar mycket l1ag (1).

8 www.msh.se/sv/Forebyggande/Naturolyckor/Oversvimning/Oversvamningsdirektivet/
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Bedbmning av formaga

Lanet

Krishanteringsformagan ar god. Det beror pa att vid hoga floden ges viss forvarning och
krishantering hinner starta. Dessutom genomfors redan idag regelbundna moten i respektive
avrinningsomraden (Alvgruppsmoten) som skapar starka natverk och bra underlag for
samverkan (1).

Formaga att motsta storningar ar i huvudsak god med vissa brister. Positivt ar att Hjalmaren
kan ta emot stora mangder vatten fran Eskilstunaans avrinningsomrade samt att
Gullspangsélvens avrinningsomrade kan avvattna hoga floden genom Mdckeln, Skagern och
Vanern. Det negativa ar att Malaren inte kan ta emot stora méangder vatten fran Arbogaans
avrinningsomrade vilket medfor risk for 6versvamningar i tatorterna uppstroms. Arbogaans
omrade bor ytterligare studeras (2).

Lansstyrelsen

Lansstyrelsens krishanteringsformaga ar i huvudsak god men har vissa brister. Lansstyrelsen
genomforde hdsten 2008 en samverkansévning med lansstyrelsen i Vastmanland gallande
hoga floden i de bada lanens vattendrag. (2)

Formaga att motsta storningar ar i huvudsak god med vissa brister. Problemet med
avvattningen av Malaren, som &r central dven for Orebro 1an, kommer att kvarsta tills
utloppen fran Mélaren vidgats. Lansstyrelsen har inte handlingsfrihet nar det géller att slappa
pa vatten genom lanets alvar och sjoar (2)

Beroendeforhallanden inom omradet Hoga floden
e Vatten behover alltid utrymme. Mycket vatten behdver mycket utrymme. Det géller
dven vattnet i Orebro lan. Dessutom &r vattendragen inom avrinningsomradena
reglerade genom vattendomar som sa langt mojligt ska féljas.

e Lansstyrelsen har tillsyn av vattendomarna. Samarbete maste ske mellan Lansstyrelsen
och vattenégare nar det galler reglering av floden.

e Vatten och vagar korsar varandra. Vaghallare och vattenagare maste se till att
vagtrummor har tillrécklig kapacitet. Om vagar 6versvammas eller skars av blir
vaghallare, raddningstjanst och polis berorda.

e Nar vattendrag i kommunerna drabbas av forhojda vattennivaer drabbas dels
tatorterna, dels sjondra fritidsbebyggelse. Beroende finns mellan kommuner,
fastighetségare och vattendgare.

e Vid mycket forhojda vattennivaer behover lanen i Hjalmar - Malaromradet samverka
om reglering. MSB har fatt ett regeringsuppdrag att analysera och bedéma vilka
konsekvenser en dversvamning i Malaren medfor for olika samhéllssektorer.

e Reningsverk och ravattenintag ligger ofta néra sjoar eller vattendrag. Vid hdga floden
kan storningar ske vid avloppsrening eller vid dricksvattenproduktion. Kommunerna
maste se 6ver konsekvenser och samband mellan dessa funktioner.
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6.10 Extrema vaderhandelser

Klimatet bestar inte enbart av medelvarden och sasongsmassiga variationer. Aven mer
séllsynta handelser med extremt vader hor till klimatet. Extremer ar ofta lokala &ven om t.ex.
kraftiga stormar, varmebdljor och kdldknappar kan técka stora arealer och dven strécka ut sig
over tiden. Det finns olika sorters klimatextremer. En del &r valdsamma, till exempel ett
haftigt osregn eller en storm. Andra byggs upp genom att nagon viss vaderlek dominerar
under en langre tid, till exempel en varmebdlja eller osedvanligt kallt vader. En langre period
med torka eller ihallande regnvader kan ocksa leda till extrema forhallanden. Sett var for sig
behover de enskilda dagarna som bygger upp en sadan langre klimatextrem inte vara extrema
i sig, utan det ar den sammantagna effekten som blir kannbar.*°

Konsekvenser och sannolikhet for ansvarsomradet

Lanet

Extrema véaderhandelser och naturolyckor i olika former far ofta stora konsekvenser och kan
aven innebéra risker for manniskor. Ovadren kan fa effekter dven sedan de har dragit forbi.
Da kan vattennivaer i sjoar stiga, floder svamma 6ver sina braddar och marken kan komma i
rérelse sa att annars séaker mark rasar under vagar, jarnvagar och bostadsomraden.
Konsekvenserna av extrema véaderhandelser bedoms som mycket allvarliga (4). Sannolikheten
beddms som medelhdg (%)

Lansstyrelsen

Extrema vaderhandelser stéller stora krav pa kriskommunikationsomradet och att
Lansstyrelsen ska halla en hog serviceniva och samordning. Informationen till allmanheten
maste tydligt kommuniceras och stéller stora krav pa att den kommunikativa férmagan hos
Lansstyrelsen ar god. | Orebro lan finns en nystartad grupp for informationssamverkan vid
kriser som kom till i samband med nya influensan, dar informationsarbetet var oerhért viktigt.
Syftet med gruppen &r att inom lanet fa till stand en bra krisinformationssamordning.
Konsekvenserna for Léansstyrelsens krishanteringsformaga, vid extrema vaderhandelser, ar
begrénsade (7). Sannolikheten att L&nsstyrelsen ska drabbas vid extrema véderhandelser ar
mycket lag (1).

Bedomning av formaga

Lanet

Krishanteringsformagan ar god. Det beror pa att extrema vaderforhallanden ger viss
forvarning och krishantering hinner starta. | Sverige utfardar SMHI véadervarningar (samt
hydrologiska varningar och brandriskprognoser) utefter tre nivaer: fran klass 1 med vissa
risker for allmanheten och stérningar for en del samhéllsfunktioner, till klass 3 med mycket
extremt vader med stor fara fér allmanhet och stora storningar i viktiga samhallsfunktioner.®
Varningarna till allmanheten publiceras kontinuerligt och utfardas normalt 24 timmar innan
ovadret intraffar.> (1).

Formaga att motsta stérningar ar i huvudsak god med vissa brister. Kommunerna behover i
sina risk- och sarbarhetsanalyser belysa extrema véaderforhallanden och dess sannolikhet och
konsekvenser och hur det paverkar samhéllsviktiga verksamheter(?).

9 http://www.smhi.se/kunskapsbanken/meteorologi/extremt-vader-1.5779
%0 http://www.smhi.se/vadret/vadret-i-sverige/Varningar
51 http://www.krisinformation.se/web/Pages/Page 11192.aspx
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Lansstyrelsen
Lansstyrelsens krishanteringsformaga ar i huvudsak god men har vissa brister. Lansstyrelsen

ska detta ar 6va ett scenario med isstorm i lanet. (2)

Beroendeforhallanden inom omradet extrema vaderhandelser
Extrema vaderh&ndelser forekommer redan idag med t ex stora och intensiva
nederbordsmangder och férandrade grundvattennivaer som kan leda till 6versvamningar och
hoga flode, kraftiga vindar, stormar och snéovader m.m. | framtiden kan det dven bli
vanligare med varmebdljor, torka, skred, ras och erosion samt skogsbrander. En férhéjd
temperatur kan ge ett minskat uppvarmningsbehov med samtidigt kommer da kylbehovet att
oka vilket kan paverka sarskilt sarbara grupper vid langre perioder med extrem varme. Vi
kommer att behdva ta hansyn till de hdjda temperaturerna nar man bygger nytt eller férandrar
existerande bebyggelse inom samhéllsplaneringen. Det ar viktigt att klimatanpassningsarbetet
integreras i redan pagaende processer. Sasongen for brand i vegetationen kan forlangas med
ett varmare klimat dor det geografiska utbredningsomradet riskerar att bli storre an idag. Detta
kan leda till att skogsbréndernas antal kan komma att 6ka. Antalet dagar med hog risk for
skogsbrander forvantas dka framfor allt i sodra Sverige.>

%2 Myndigheten for samhallsskydd och beredskap, statistik och analys, Olyckor & kriser 2009/2010 s.61
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7. Planerade och genomforda atgarder, samt
en beddomning av behov av ytterligare
atgarder med anledning av risk- och
sarbarhetsanalysens resultat

| rapporten Faller en — faller da alla?som KBM tog fram innan myndigheten 6vergick till
MSB, lyfts framfor allt beroendeforhallanden fram mellan verksamheter/aktérer i samhéllet.
En verksamhet kan vara saker i sig men tittar man pa verksamhetens beroende av andra
funktioner eller aktorer i samhallet kan svagheter framtrada.> Enligt Sveriges Kommuner och
Landstings rapport, Oppna jamforelser 2009 — Trygghet och sékerhet framgar att hélften av
lanets kommuners egen bedomning av sin formaga i kris ar helt uppnadd, och andra héalften
anser att den &r delvis uppnadd, medan endast en kommun bedémer den till inte uppnadd.>*

Lansstyrelsen maste tillsammans med kommunerna och andra aktorer arbeta for att
krishanteringen blir béttre i lanet. Det &r dven viktigt att lyfta fram och analysera
beroendeforhallanden i lanet och sammanfora viktiga aktorer for att klarlagga och analysera
dessa forhallanden.

7.1 Lanet

Eldistribution

Véaderrelaterade handelser kan ofta generera kortare elavbrott i lokalndten och vanligast i
omraden dar det finns luftledningar i landsbygd och mindre tatorter. E.ON och Fortum har
satsat pa att vaderséakra och forstarka sina elnat under de senaste aren genom att grava ner
luftledningar i skogsbyggd. E.ON har under de senaste fem aren investerat 250 miljoner i
Orebro lan, for att byta ut gamla oisolerade luftledningar i skogsbygd, i forsta hand till
jordkabel men ocksa isolerad luftledning. Totalt 537 km ledning i skogsbygd &r utbytt, for att
gora elndten mer robusta och minska antalet vaderrelaterade stromavbrott. Ombyggnad av
mellanspanningsnatet har prioriterats hogst eftersom det paverkar flest kunder, sa att saga
storst nytta forst”. En uppskattning séger att avbrotten i elnaten har minskat med 60 %, tack
vare de leveranssakerhetshdjande atgarderna som genomforts. Projekt Krafttag som var
E.ONSs storsta investeringssatsning nagonsin ar nu avslutat, men de leveranssakerhetshojande
atgarderna fortsatter i E.ONs elnat. Samtidigt som avbrotten pa grund av ovader har minskat
ser E.ON en 6kning av antalet avgravda kablar.

Elektronisk kommunikation

Naten i lanet har blivit robustare i och med storsatsningen pa bredbandsutbyggnad. Orebro lan
tillhor ett av de framsta lanen i Sverige nér det géller bredbandstéckning. Enligt en
kartlaggning gjord av Post- och telestyrelsen, Bredbandstackning 2007, kan 6ver 99 % av
foretagen och hushallen erbjudas bredbandstjanster. Den vanligaste anslutningsformen ar
ADSL. Idag é&r alla telestationer utbyggda for ADSL, detta innebdr att n&stan alla som har
anslutning for fast telefoni har mojlighet att fa bredband via ADSL. Det pagar idag en
utbyggnad av fibernét i lanet som innebér att andelen hushall och foretag som kan erbjudas
fiberaccess successivt 6kar. Teleoperatorerna har mobil reservkraft men ar beroende av el fran

>¥ KBM: rapport, Faller en, faller da alla?, 2009
> Sveriges Kommuner och Landsting, Oppna jamférelser 2009 — Trygghet och sakerhet, 2009
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el-distributorerna for att mobilnaten i sin helhet ska fungera. Samtliga kommuner har
genomfort eller haller pa att genomfora utbildning for att 6ka robustheten i de kommunala IT-
programmen. Mobiltelefonnéten ar enklast att halla igang men ar beroende av el till masterna.
Bristen pa kontinuerlig reservkraft ar en risk. Vid langa elavbrott kommer det att ge problem
och stdrningar for de flesta former av elektronisk kommunikation. Med nedgravda kablar 6kar
aven ocksa risken for skador vid gravning. Stérningen i teletrafiken for bade fast och mobil
telefoni, i Orebro lan, i september 2009 orsakade fel hos flera aktérer i samhallet, som SOS
Alarm, raddningstjanster och kommuner. SOS Alarm kunde inte larma ut till
raddningstjanster och ambulans via ordinarie vég (digital utlarmning). Utbyggnaden av Rakel-
systemet anses dven Gka robustheten i vara kommunikationer. Aktorerna, fraimst kommunerna
behdver utveckla rutiner och metoder for att ta hansyn till robustaspekter i sina
upphandlingsprocesser. En intressant vinkel vore att studera vilka olika elektroniska
kommunikationssystem som samhéllsviktiga verksamheter anvéander och pa vilket sétt man
anvander sig av dessa. Déarefter skulle man kunna dra slutsatser om det finns nagra typer av
system som samhallet &r mer Kritiskt beroende av &n andra.

Informationssakerhet

Behovet av informationssakerhet 6kar standigt i vara olika verksamheter i och med dess
komplexitet, gransoverskridande karaktér och snabba utveckling. En viss policy, rutin eller
process kan vara maéjliga siakerhetsatgarder. Sékerhetsatgarder bor syfta till att skapa en mer
robust informationshantering for att kunna hantera mer allvarliga storningar och kriser. En val
fungerande vardagssakerhet ar ofta jamstalld med att vara forberedd pa allvarligare handelser.
En god intern kontroll i verksamheter, kompetens inom informationssékerhet samt
informationsutbyte med andra ger en tryggare formaga att hantera en kris.>> Alla kommunerna
i lanet har arbetat med MSB:s BITS-koncept. BITS ar rekommendationer fran MSB som
definierar en lagsta niva for informationssakerheten som inte bor underskridas. Alla
kommuner arbetar med informationssakerheten men har kommit olika langt nar det galler att
anta planer och policys.

Vattenforsorjning

De flesta kommunala vattentékter i lanet har vattenskyddsomrade. De flesta
vattenskyddsomradena ar bebyggda och genomkorsas av vagar, i nagra fall aven jarnvagar.
Nagra av de storsta vattentakterna har hdga potentiella paverkansbelastningar med industrier,
jordbruk och hart trafikerade vagar. Manga av dagens vattentakter saknar reservvattentakter,
som snabbt kan tas i drift och ge tillrdckligt med vatten under l&ngre perioder. FOr att trygga
den framtida vattenforsorjningen krévs att grundvattenférekomster identifieras och skyddas
for framtida vattenforsorjningsandamal. Lansstyrelsen samordnar ett projekt tillsammans med
kommunerna, Askersund, Hallsberg, Kumla, Laxa, Lekeberg, Nora och Orebro som kallas
Vatternprojektet. 2008 inleddes en forstudie gallande laget angaende vattenforsorjningen for
de berdrda kommunerna, samt forutsattningarna for regional vattenforsorjning baserat pa
Vétternvatten. Arbetet med reservvattenforsorjning maste prioriteras och arbetas med i
kommunerna. L&nsstyrelsen planerar att 6va ett scenario tillsammans med kommunerna och
alvgrupperna varen 2011.

Reservkraft

Flera av kommunerna saknar reservkraft och detta ar nagot som kommunerna maste jobba
vidare med. Samtliga kommuners kommunhus bor ha reservkraft sa att lednings-,
samordnings- och informationsverksamheten kan uppratthallas vid elbortfall.

*® Strategi for samhallets informationssakerhet 2010-2015, 5.16
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Transporter

Snoovadret i vintras ledde till att bland annat Sveriges storsta rangerbangard i Hallsberg
tvingades stanga pa grund av snoréjning. Vilket ledde till kraftiga forseningar och flera
installda tag nar vaxlarna fros fast och det var stora snodrivor 6verallt. Banverket tvingades ta
hjélp av Forsvarsmakten for forsta gangen for att fa undan sno fran sparen.

Vulkanutbrottet pa Island skapade kaos i flygtrafiken med sitt askmoln och stoppade flyg till
och fran Sverige. Det svenska luftrummet var helt stangt en tid. Beroendeforhallanden inom
transportsektorn ar mycket stora, som tillgang pa drivmedel, el, personal, it-stod, elektroniska
kommunikationer och fungerade transportinfrastruktur.

Extrema vaderhandelser

Behovet av klimatanpassning ar stort, dar vara samhéallen maste anpassas utifran vad vi vet
om de kommande klimatférandringarna och med arets alla véaderrelaterade handelser i farskt
minne. Nér det géller hdlsosektorn och en varmebdlja behdver sjukhus och andra lokaler dar
det ar vanligt att aldre och sjuka vistas kunna kylas. Luftkonditionering, solavskarmning,
plantering av skuggande trad med mera kan vara tankbara atgarder for att hantera en
varmebdlja. Vi kommer &ven att behdva ta hansyn till de hdjda temperaturerna nar man
bygger nytt eller forandrar existerande bebyggelse. Det &r viktigt att klimatanpassningsarbetet
integreras i redan pagaende processer. Nar det galler den kommunala krishanteringsférmagan
bor klimatanpassningen finnas med i arbetet med risk- och sarbarhetsanalyser, robustanalyser
och skydd mot olyckor.*® Det 4r dven viktigt att kommunerna dven beaktar det lokala
energisystemets forutsattningar att klara hot i form av extrema véaderhéandelser i sina risk- och
sérbarhetsanalyser och ser till att beredskapsplaner finns uppdaterade.>

7.2 Lansstyrelsen och dess geografiska omradesansvar

Samverkan

Samverkan ar avgérande for en god krishantering. For att kunna astadkomma ett effektivt
resursutnyttjande vid kriser och extraordinara handelser &r det viktigt att kunna ge en
gemensam regional lagesbild for lanet. Redan innan krisen intraffar maste rutiner for
kontaktvagar och vilka man ska samverka med identifierats. Larmvégar bade vid enskilda
olyckor och allvarliga handelser behdver vara tydliga inom och mellan landsting, polis,
raddningstjanst, lansstyrelsen, kommuner och privata aktorer.”® Det 4r de befintliga natverken
som man arbetar med i vardagen som underlattar vid samordning och samverkan under en
kris. | regeringens skrivelse 2009/10:124 Samhallets krisberedskap — starkt samverkan for
okad sdkerhet betonas samverkan mellan aktoérer, bade inom och utom Sverige, som &r
avgorande for samhéllets formaga att uppratthalla viktiga samhallsfunktioner och méta
nodvandiga behov. Lansstyrelsen i Orebro ar drivande i flera nétverk i lanet och méste arbeta
for att starka samverkan och den samlade formagan att hantera stora olyckor, kriser och dess
konsekvenser i lanet. Erfarenheterna fran arets intraffade handelser visar pa ett behov av att
utveckla den regionala formagan.

% Att anvanda geografisk information vid vaderkriser for att bistd sarbara grupper i ett forandrat klimat, 2009, s.
11-12

> Energimyndighetens slutrapportering, Extrema vaderhandelser och klimatférandringens effekter pa
energisystemet, 2009

%8 Centrum for allmanmedicin, N&dde hjélpen fram? Psykologiskt och socialt stéd i en kommun vid tsunamin
och en trafikolycka, 2009
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Risk- och sarbarhetsanalyser

Enligt Forordning (2006:942) om krisberedskap och hojd beredskap fastslas Lansstyrelsens
geografiska omradesansvar och att lansstyrelsen ska verka for att regionala risk- och
sarbarhetsanalyser sasmmanstalls samt att Lansstyrelsen inom det egna ansvarsomradet ska
gora en risk- och sarbarhetsanalys. Lansstyrelsen ska sarskilt stodja aktorer i lanet gallande
arbetet med risk- och sarbarhetsanalys samt upprétta en regional risk- och sarbarhetsanalys
som ligger till grund for krisberedskapsatgarder. | och med att Lansstyrelsens geografiska
omradesansvar innebar det att driva en metodutveckling och utgora stod for samverkan med
lanets aktorer. 1 den kommunuppfoljning som genomfordes 2009 i Orebro lan identifierades
flera omraden for fortsatt utveckling.

Arbetet med risk- och sarbarhetsanalyser utgér grunden for allt annat arbete, darfor ser
Lansstyrelsen ett behov av att fortsatta utveckla arbetet med risk- och sarbarhetsanalyser i
lanet i flera avseenden. Kommunerna i Orebro lan behéver tillsammans med Lansstyrelsen
arbeta med att utveckla de kommunala risk- och sarbarhetsanalyserna sa att de blir ”levande
dokument” och att de blir anvandbara for dem i sitt arbete och att de blir val férankrade i
kommunerna. Analyserna maste ocksa bli anvandbara for Lansstyrelsen i arbetet med lanets
formaga och for samverkande aktorer. Arbetet med att ta fram risk- och sarbarhetsanalyser
maste goras till en kontinuerlig process dar alla funktioner och nivaer deltar. De nya
foreskrifterna for risk- och sarbarhetsanalyser som MSB har antagit behGver arbetas in i lanets
kommuner, vilket kréver utbildning och samverkan. Genom att utveckla lanets arbete med
risk- och sarbarhetsanalyser starker vi aven lanets generella krisberedskap.

Resultatet av projektarbetet med Styrel kommer att inforlivas i Lansstyrelsens regionala risk-
och sarbarhetsanalys och darmed bidra till utvecklingen av denna. Arbetsprocessen kommer
att medfdra en tat kommunikation och dkad kunskap om ansvarsforhallanden och roller
mellan samverkande aktorer, inte minst mellan kommuner och elnatsféretagen. Detta bidrar
ocksa till att starka formagan till samverkan mellan dessa aktorer.

Utbildning och 6évning

Utbildning och 6vning ar grunden i allt krisberedskapsarbete. Vid de senaste arens
uppféljningar av hur kommuner och landsting féljt lagen om extraordinara handelser som
Lansstyrelsen har genomfort har &ven mojligheten att “6nska stod” varit mojlig. Vid samtliga
uppfoljningar efterfragas stod i utbildning och évning. Utbildning och 6vning ar en atgard
som starker samhallets samlade beredskap och formaga att hantera allvarliga kriser och dess
konsekvenser. Det ar vid dvningar som problem upptéacks i krisberedskapen och som kan
atgardas innan en faktisk handelse intraffar.

Identifiering av samhallsviktiga verksamheter

| regeringens skrivelse 2009/10:124 Samhéllets krisberedskap — starkt samverkan for 6kad
sakerhet framhalls vikten av det forebyggande arbetet och av att skapa en robusthet dar
krisberedskapen syftar till att sakerstélla att de viktigaste samhallsfunktionerna uppratthalls
samt att mota de nddvéndigaste behoven. De samhéllsviktiga verksamheter som finns i
Orebro l14an behover kartlaggas och analyseras, vilket till viss del kommer att ske i arbetet med
styrelsprojektet.

Kriskommunikation

| regeringens skrivelse 2009/10:124 Samhallets krisberedskap — starkt samverkan for 6kad
sékerhet ar kunskapen om samhéllets krisberedskap bristféllig hos allmanheten, vilket bl.a.
beror pa myndigheternas brister pa kunskap om malgruppens behov, men ocksa pa otillracklig
samordning av informationsinsatser. Kriskommunikationsomradet stéller stora krav pa att
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kommuner och myndigheter ska halla en hég serviceniva och samordning vid kriser och
olyckor. Olika typer av tiankbara risker till allmanheten maste tydligt kommuniceras och
stéller stora krav pa att den kommunikativa formagan hos berérda myndigheter ar god. Ett
utokat samarbete kring hot och risker i lanet med betoning pa helhetssyn inom krishanteringen
behover tydligare kopplas till arbetet kring risk- och sarbarhetsanalyser, formagebedémningar
och kapacitetsuppbyggnad. | Orebro lan finns ett natverk for krisinformation med syfte att
inom lanet fa till stand en bra krisinformationssamordning. Gruppen bildades som ett resultat
av arbetet under pandemin. | Lansstyrelsens utvardering av informationssamverkan under
pandemin A(H1N1) framgick att majoriteten var nojda med Lansstyrelsen som ansvarig for
informationssamverkan. De allra flesta som hade svarat tycker att det fungerade som de hade
forvantat sig och att behovet av information om och kring influensapandemin tillgodosags
med hjalp av genomfort arbetet med informationssamverkan.> Denna utvardering tyder pa
hur viktigt det ar att vi i vardagen samarbetar, kompetensutvecklar och ensar oss sa att vi &r
vél rustade ndr krisen intréaffar.

| takt med teknikutvecklingen har nya méjliga kommunikationskanaler sett dagens ljus,
framfor allt via Internet som har fatt en allt storre betydelse i manniskors sétt att
kommunicera. Ordet sociala medier figurerar allt oftare i olika sammanhang. Samtidigt som
det ar en mojlighet vacker det dven en rad fragor da det staller krav hanteringsmassigt,
tekniskt och rent juridiskt. Kunskapsuppbyggnad och erfarenhetsutbyte &r ett viktigt forsta
steg mot forbattrad samverkan for kriskommunikation mellan berérda organisationer och
Okad tillganglighet gentemot allménheten.

| Lansstyrelsens utvérdering av informationssamverkan under pandemin A(H1N1) framgick
att WIS inte hade fungerat som en kanal under samordningen. De flesta kande till att de var
anslutna till WIS men hade inte tillrackligt med kunskaper om systemet for att anvanda det.®°
Enligt MSB:s arsredovisning fran 2009 fanns det 379 aktorer anslutna till WIS, vilket &r en
6kning med 71 jamfort med 2008. Av kommunerna i landet var det 78 % som var anslutna till
WIS 2009. Alla lansstyrelser var anslutna 2009.%! De flesta av lanets kommuner och
lanstinget &r anslutna till WIS och de sista haller pa och ansluter sig under hosten. En
repetitionsutbildning i WIS genomfordes i september for 1anets kommuner och medarbetare
pa Lansstyrelsen. Lansstyrelsen har dven ordnat olika typer av 6vningar i WIS for
kommunerna.

Rakel ska verka for snabb och effektiv kommunikation inom omradena allmén ordning,
sékerhet och hélsa. Rakel dverbryggar organisatoriska och geografiska grénser. Ett
gemensamt system Okar forutsattningarna for utveckling av bl.a. gemensamma metoder for
ledning, darfor &r det viktigt att Lansstyrelsen arbetar for att anslutningsgraden okar i lanet,
detta géller framforallt anvéndare i kommuner och landsting. Genom att anvanda Rakel i det
vardagliga arbetet starks formagan att hantera storre kriser nar de intraffar.

Stod- och forstarkningsresurser

| regeringens skrivelse 2009/10:124 Samhallets krisberedskap — starkt samverkan for 6kad
sakerhet anser regeringen att lansstyrelserna utifran sitt samhallande ansvar inom sitt
geografiska omrade bor initiera samverkansforum inom lanet nar det galler stod- och
forstarkningsresurser.?? Aven i MSB:s statistik och analys, Olyckor och kriser 2009/2010

*% Najja Kommunikation, Delrapport 1-Utvadering av informationssamverkan under pandemi A(H1N1), 2010
% Najja Kommunikation, Delrapport 1-Utvadering av informationssamverkan under pandemi A(H1N1), 2010
¢ MSB:s arsredovisning 2009
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konstaterar man bristande forstarkningsresurser. MSB har utarbetat en strategi for
forstarkningsresurser dar det betonas att det ar viktigt att kommuners och myndigheters risk-
och sarbarhetsanalyser satter fokus pa behoven av resurser. Att anvanda sig av
frivilligorganisationerna for att skapa redundans i krisorganisationen vid extraordinara
handelser &r en mojlighet. L&nsstyrelsen har bjudit in alla kommunernas och landstingets
beredskapssamordnare till ett studiebesok dar fokus kommer att vara pa forstarkningsresurser.
Vid studiebesoket kommer dven en representant fran MSB att beratta om den nya nationella
strategin for forstarkningsresurser. En arbetsgrupp i Orebro lan har tagit fram en inriktning for
framst kommuner, landsting och lansstyrelsen. Inriktningen innebér att varje aktor &r ansvarig
for att resurser som engageras, utéver egen organisation ar kvalitetssakrade, svarar sjalv for
overgripande information om politikomradet Samhéllets krisberedskap inom eget
ansvarsomrade. Resursforstarkning sker i forsta hand genom att aktGrer omdisponera resurser
inom egen organisation, i andra hand genom forstarkning med resurser fran angransande
aktorer och i tredje hand genom att engagera frivilliga beredskapsorganisationer eller andra
lampliga organisationer som bedéms kunna tacka behov som kan uppsta.

Sammanfattningsvis och fortsattningsvis &r det viktigt att arbeta for ett utvecklat regionalt
samarbete och verka for att lanet ska kunna agera mer samordnat vid kriser och katastrofer. Vi
maste ocksa hoja ambitionsnivan nar det géller att genomfora risk- och sarbarhetsanalyser
som blir ”levande dokument” i Orebro lan. Det 4r aven viktigt att erfarenheter dokumenteras
och lardomar tas till vara.
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