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Sammanfattning

2014 ars regionala risk- och sarbarhetsanalys ger en bild av vilka risker som finns i Orebro lan
och vilken férmaga vi har att motsta och hantera dessa risker. Formagan i lanet att hantera
risker, hot och sarbarheter ar god dven om det finns vissa brister.

Lansstyrelsen i Orebro lan har identifierat 22 risker. Alla risker har bedémts utifran
sannolikhet och konsekvens samt graden av osakerhet i dessa sannolikhets- och
konsekvensbedémningar. De storsta riskerna ar stérningar i elektroniska kommunikationer,
olyckor med farligt gods och utslapp fran farliga anlaggningar. Genom léanet l6per viktiga
forbindelser for landets elforsorjning och for elektronisk kommunikation. Orebro l4n &r ett
transportlan och pa lanets vagar och jarnvagar transporteras dagligen stora mangder farligt
gods. I lanet finns ett flertal Sevesoanlédggningar och farliga verksamheter som hanterar en
mangd farliga amnen, vilka utgér en potentiell risk fér omgivningen.!

Under 2014 intraffade ett flertal hdndelser som &r intressanta ur ett krishanteringsperspektiv.
| mars intréffade en vattenlacka i vattentornet i Orebro och kokningsrekommendationer
utfardades for boende i Orebro och Lekebergs kommuner. Lansstyrelsen kallade till
samverkansmoten och sammanstallde lagesbilder som publicerades i verktyget WIS sa att
MSB och andra centrala och regionala myndigheter kunde folja handelsen.

Den 31 juli startade en skogsbrand i VVastmanland som véxte till att bli den storsta skogs-
branden i Sverige. Samtidigt kimpade Nerikes Brandkar med en skogsbrand utanfor
Gusselby. Sex raddningsstyrkor med stod fran Forsvarsmakten kunde efter ett par veckor
slacka branden.

Lansstyrelsen har under aret arbetat med att minska risken for och konsekvenserna av
samhallsstorningar, kriser och olyckor pa flera olika sétt. Kunskapshéjande seminarier,
inspirations- och utbildningsdagar har arrangerats inom bland annat skyfall, sociala risker,
TiB-utbildning for lanets aktérer och kommunala samverkanskurser.

Varje ar genomfor Lansstyrelsen olika évningar och utbildningar for att starka samverkan i
lanet. Samverkan &r en framgangsfaktor for forbattrad beredskap och minskad sarbarhet vid
krissituationer i lanet. For att lanet ska kunna fungera vid en kris maste de ansvariga redan
innan krisen ha forberett sig genom samverkan och olika natverk. Samarbetet bygger pa det
kunskapsbyte som sker mellan aktorer i lanet. I maj genomférde Lansstyrelsen évning
Karolina dar ett militarflygplan befarades ha stértat pd Orebro flygplats. Over 400 deltagare
fran olika organisationer deltog i évningen.

Sammanfattningsvis och fortsattningsvis ar det viktigt att arbeta for ett utvecklat regionalt
samarbete och verka for att l&net ska kunna agera mer samordnat vid samhéllsstérningar och
kriser.

! Lagen (SFS 1999:381) om &tgarder for att férebygga och begransa féljderna av allvarliga kemikalieolyckor






Begrepp och termer

Formdga
Har avses krishanteringsformaga och formaga i samhallsviktig verksamhet att motsta allvarliga stérningar.

Geografiskt omrddesansvar

Att det inom ett geografiskt omrade finns ett organ som ansvarar for inriktning, prioritering och samordning av
tvarsektoriella atgarder fore, under och efter en kris. Detta ansvar finns pa tre nivaer: lokal niva (kommun),
regional niva (lansstyrelse) och nationell niva (regeringen).

Hot

Omfattar en aktors kapacitet och avsikt att genomfora skadliga handlingar. Ett hot kan dven bestd av en handelse
eller en foreteelse som i sig framkallar fara mot nagot eller nagon utan att det i sammanhanget férekommer
aktorer med kapacitet och avsikt att orsaka skada.

Kris

En handelse som drabbar manga manniskor och stora delar av samhallet och hotar grundlaggande vérden och
funktioner. Kris &r ett tillstdnd som inte kan hanteras med normala resurser och organisation. En kris &r ovéntad,
utanfor det vanliga och vardagliga. Att 16sa krisen kraver samordnade &tgérder fran flera aktorer.

Krisberedskap
Férmagan att genom utbildning, évning och andra atgarder samt genom den organisation och de strukturer som
skapas fore, under och efter en kris forebygga, motstd och hantera krissituationer.

Krishantering
Med krishantering avses den mer omedelbara och operativa hanteringen av en handelse eller stérning som
intréffat i samhéllet.

Kritiska beroenden

Beroenden som &r avgorande for att samhallsviktiga verksamheter ska kunna fungera. Sadana beroenden
karaktériseras av att ett bortfall eller en storning i levererande verksamheter relativt omgaende leder till sadana
funktionsnedséttningar som kan fa till foljd att en allvarlig kris intraffar. Den drabbade verksamheten
kannetecknas av att den saknar uthallighet, redundans och majlighet att ersatta eller fungera utan den resurs som
fallit bort.

Risk
En sammanvagning av sannolikheten for att en héndelse ska intréffa och de (negativa) konsekvenser handelsen
kan leda till.

Risk- och sdrbarhetsanalys
Samlad analys av ett systems risker och sarbarheter.

Sambhallsviktig verksamhet
En samhallsviktig verksamhet uppfyller minst ett av foljande villkor:
e Ett bortfall av eller en svar storning i verksamheten kan ensamt eller tillsammans med motsvarande
handelser pa kort tid leda till att en allvarlig kris intraffar i samhallet.
o Verksamheten &r nddvandig eller mycket vasentlig for att en redan intréffad allvarlig kris i samhéllet
ska kunna hanteras sé att skade-verkningarna blir s& sm& som mojligt.

Styrel
Styrning av el till prioriterade anvéndare.

Sarbarhet

Betecknar hur mycket och hur allvarligt samhéllet eller delar av samhallet paverkas av en handelse. De
konsekvenser som en aktor eller samhallet — trots en viss formaga — inte lyckas forutse, hantera, motsta och
aterhamta sig fran anger graden av sarbarhet.
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Forord

Lansstyrelsen sammanstéller arligen en regional risk- och sarbarhetsanalys i enlighet med
forordningen (2006:942) om krisberedskap och hojd beredskap och férordningen (2007:825)
med l&nsstyrelseinstruktion samt Myndigheten for samhallsskydd och beredskaps foreskrifter
om statliga myndigheters risk- och sarbarhetsanalyser (MSBFS 2010:7).

Den regionala risk- och sarbarhetsanalysen omfattar savél Lansstyrelsen som myndighet, som
lanet och ar en del av en standigt pagaende process for att bygga upp en god krisberedskap i
lanet. Syftet med risk- och sarbarhetsanalysen ar att den ska utgdra en grund for det
forebyggande krisberedskapsarbetet i lanet. Risk- och sarbarhetsanalysen ska ocksa ge en bild
av vilka risker, hot och sarbarheter som finns i Orebro l4n och vilken férméga vi har att
motsta och hantera dessa, sa att krisberedskapsarbetet kan inriktas pa ett effektivt satt.

En forhoppning ar ocksa att analysen ska vara intressant for allmanheten och att de, genom
rapporten, kan dka sin medvetenhet om de risker som finns samt lanets formaga att hantera
dessa.

Rapporten har sammanstéllts av Mona Engelbrektsson, krisberedskapshandlaggare pa enheten
for kommunikation och krisberedskap.

2014-10-28

Rose-Marie Frebran

Landshovding J{mtb %W,MMMOW

Mona Engelbrektsson
Handlaggare Krisberedskap



1. Overgripande beskrivning av Lénsstyrelsen och
]
dess ansvarsomrade

1.1 Lansstyrelsen och geografiskt omradesansvar

Lansstyrelsen ar en statlig myndighet som finns ndra méanniskorna i varje lan och &r en viktig
lank mellan manniskor och kommuner & ena sidan och regering, riksdag och centrala
myndigheter & den andra sidan. Lansstyrelsen ar en kunskapsorganisation som arbetar
tvarsektoriellt med ett flertal olika sakfragor.

Lansstyrelsen ar geografiskt omradesansvarig for lanet i de fragor som regleras av Forordning
med l&nsstyrelseinstruktion (SFS 2007:825) samt Férordning om krisberedskap och hojd
beredskap (SFS 2006:942).% Detta innebar att vara en lank mellan lokala och regionala aktorer
och den nationella nivan. Inom Lénsstyrelsens geografiska ansvarsomrade ska samverkan och
samordning ske for att uppna en samlad krishanteringsférmaga och ett effektivt utnyttjande av
samhaéllets resurser vid en kris. Lansstyrelsen ska tillhandahalla en samlad lagesbild som
underlag for denna samverkan och samordning samt halla regeringen underrattad.
Lansstyrelsen ska verka for att regionala risk- och sarbarhetsanalyser sasmmanstalls, samordna
information till media och allmanhet. Dessutom ska L&nsstyrelsen efter beslut av regeringen
prioritera och inrikta statliga och internationella resurser som stalls till férfogande.

Lansstyrelsen har ocksa tillsynsansvar gentemot lanets kommuner inom vissa omraden, bland
annat enligt Lagen om skydd mot olyckor (2003:778) och uppféljningsansvar av
kommunernas atgarder enligt lag (2006:544) om kommuners och landstings atgarder infor och
vid extraordinara handelser i fredstid och hdjd beredskap.®

Léansstyrelsen har direkt operativt ansvar for raddningstjansten vid en kérnteknisk olycka.
Lansstyrelsen far ocksa ta dver ansvaret for raddningstjansten vid omfattande
raddningsinsatser i kommunal raddningstjanst i de kommuner som berérs av insatserna.* Vi
ska aven bista Jordbruksverket vid hantering av smittsamma djursjukdomar enligt
Epizootilagen.®

Lansstyrelsen har funktionen tjansteman i beredskap (TiB).° Denna funktion har i uppgift att
initiera och samordna det inledande arbetet i en krissituation och ar tillganglig 24 timmar om
dygnet och 365 dagar om aret.

Risk- och sarbarhetsanalyser ar en del i krishanteringssystemet. Lansstyrelsen ska arligen
lamna en risk- och sarbarhetsanalys till regeringen som ska omfatta saval Lansstyrelsen som
myndighet, som l&net.

2 Férordning med lansstyrelseinstruktion (SFS 2007:825), Férordning om krisberedskap och héjd beredskap (SFS 2006:942)
% Lagen om skydd mot olyckor (2003:778)

Kommuners och landstings atgarder infor och vid extraordinara handelser i fredstid och hojd beredskap (2006:544)

* Lagen om skydd mot olyckor (2003:778)

® Epizootilagen (1999:657)

® 12 § Férordning (2006:942) med l4nsstyrelseinstruktion (SFS 2007:825)



1.2 Orebro l&n

Orebro l4n &r 8 546 km2 och storsta delen, 65 procent, bestar av skogsmark. Lanet omfattar 12
kommuner och har totalt 284 054 invanare.’ Flest invanare har Orebro kommun med 139 559
och lagst antal invanare har Ljusnarsbergs kommun med 4 860 invénare.®

Orebro lan &r ett nordiskt logistik- och
transportcentrum dar det I6per transportfloden pa
bade jarnvag och vég, som ar viktiga for hela
landet. Detta galler for bade gods- och
persontrafik. Pa lanets vagar och jarnvagar
transporteras dagligen stora mangder farligt
gods. | Hallsberg finns dven nordens storsta
rangerbangard som genom sitt geografiska lage
ar en strategisk placering i Sveriges godsfloden
och utgor navet i den svenska godstrafiken pa
jarnvag.? Genom lanet Idper ocksa viktiga
forbindelser for landets elforsorjning och for
elektronisk kommunikation.

Flygplatsen Orebro Airport som &r strategiskt
beldgen ca 12 km vaster om Orebro, nara
korsningen mellan E18 och E20, kompletterar
bilden av Orebro l4n som ett nav i ett dynamiskt natverk av transporter och kommunikation.
Orebro flygplats har utvecklats till en av landets storsta och viktigaste for fraktflyg, men har
ocksa ett val fungerande chaterflyg och viss linjetrafik.'® Flygplatsen utgér tillsammans med
MSB:s operativa verksamhet och dess centrallager i Kristinehamn ett nav for Sveriges
internationella hjalpséandningar.

Orebro Ian ligger rent geografiskt skyddat fran kraftiga vaderstorningar. De storsta sjoarna ar
Vattern och Hjalmaren. Hoga floden kan balanseras av en nivahéjning av Hjalmaren. Nivan
for dimensionerande floden sammanfaller med den niva Hjalmaren hade fore sjosankningen i
slutet av 1800-talet.

I 1&net finns ett flertal Sevesoanldggningar och farliga verksamheter som hanterar en mangd
farliga &mnen, vilka utgor en potentiell risk for omgivningen.** Exempelvis finns SAKAB i
Kumla kommun som behandlar de flesta typer av farligt avfall.

Raddningstjansten i lanet utgors av tva kommunala raddningstjanstférbund samt en som har
ett civilrattsligt avtal. Nerikes Brandkar &r det storsta kommunalforbundet dar kommunerna,
Orebro, Lekeberg, Kumla, Hallsberg, Laxa, Askersund, Nora och Lindesberg ingar. |
Bergslagens raddningstjanst ingar Hallefors, Karlskoga och Degerfors samt Filipstad, Storfors
och Kristinehamn som tillhér Varmlands l&n. Ljusnarsbergs kommun har ett civilrattsligt
avtal med Vésterbergslagens raddningstjanst i Ludvika.

7 http://www.sch.se/Pages/TableAndChart__ 228191.aspx

8 http://www.sch.se/Pages/TableAndChart___ 228191.aspx

® Banverket: Anlaggningsbeskrivning Hallsbergs rangerbangard

10 Regionforbundet 2011, Regional 6versiktlig planering, Rumsligt perspektiv p& utvecklingsstrategi for Orebroregionen, s.16
™ Lagen (SFS 1999:381) om atgarder for att férebygga och begransa féljderna av allvarliga kemikalieolyckor


http://ida2004.banverket.se/bvdok_extern/ViewPdfDoc.aspx?docGUID=ee76130e-67af-44b7-a562-a6ecf8dc29bb

1.3 Intraffade handelser i lanet 2014

Under 2014 intraffade ett flertal hdndelser som &r intressanta ur ett krishanteringsperspektiv.

Den 15 mars upptackte personal pa restaurangen i vattentornet i Orebro ett vattenlackage fran
en av toaletter och kontaktade kommunens fastighetsjour. Felsékning inleddes och lackans
ursprung konstaterades omkring kl. 22.00 I6rdagkvall. Avloppsvatten befarades ha tagit sig in
i vattenreservoaren Svampen och vidare ut i ledningsnatet. Orebro kommuns TiB larmades
och ett krisarbete startade. Omraden som berdrdes var: Orebro tatort, Hovsta, Lillan, Stora
Mellésa, Odensbacken, Asker, Hampetorp, Olmbrotorp, Ervalla, Avdala, Latorp, Vintrosa och
Garphyttan. Aven Lanna, Hidinge och Hidingebro i Lekebergs kommun berérdes.
Léansstyrelsen kallade till sex samverkansmoten via telefonkonferens med kommunerna,
polisen, landstinget, SOS Alarm och raddningstjansten.

Den 9 juni vid Degerdn i ndrheten av lansgransen till Ostergétlands 14n stal en person
nergravda kopparledningar utmed jarnvagen. Kopparstolden paverkade all tagtrafik mellan
Hallsberg och Motala.

| juni omkom tva méan pa Hjalmaren. De tva mannen var yrkesfiskare och foérsvann i samband
med att de var ute for att vittja nat. Det dr oklart vad som exakt hande men batens motor var
igang nar den hittades.

Den 17 juli hade Telia problem som resulterade i avbrott i telefonin pa de telefoner som var
kopplade till Telia extension Office. Lansstyrelsen kontaktade samtliga kommuner i lanet samt
landstinget och SOS Alarm. Lansstyrelsen, Laxa, Hallsberg, Kumla, Lekeberg samt delar av
Askersund var paverkade av handelsen.

Mellan den 22 juli och den 11 augusti radde eldningsforbud i lanet, ett beslut som togs av
Léansstyrelsen och de kommunala raddningstjansterna. Sommarens varma och torra véderlek
medfdrde att det var mycket torrt i skog och mark i l1anet och risken fér antdndning var hdg.
Eldningsforbudet innebar att det var forbjudet att géra upp 6ppen eld i skog och mark. Eldning
utomhus var endast tillatet i iordningstallda grillplatser och tradgardsgrillar.

I juli manad intraffade ett exempel pa en CBRNE héandelse. Bryggorna vid Lunedets camping
i Karlskoga kommun blev forstérda da nagon hade forsokt elda upp dem. I vattnet fanns diesel
och ett saneringsarbete paborjades. Badforbud infordes under nagra dagar och handelsen
polisanméldes.

SMHI utfardade varning for hoga temperaturer under juli manad. Det &r en ny typ av
vadervarning som SMHI utfardar for varmebdljor i syfte att kunna ge riskgrupper, vardsektorn
och allménheten béattre mojligheter att forbereda sig. For att vadervarningen ska dga rum kréavs
en temperatur pa minst 30 grader eller hdgre minst tre dagar i strack.

Den 31 juli brét en skogsbrand i Vastmanland ut pa ett kalhygge i nordostra delen av
Surahammars kommun, ndra grénsen till Sala kommun. Det blev den storsta skogsbranden i
Sverige, sedan atminstone 1950-talet. 13 800 hektar drabbad skog och ungefar 25 nedbrunna
eller brandskadade byggnader skadades av branden. Branden krévde ett dodsoffer. Over 200
personer fran lanet deltog i det omfattande hjalparbetet. Raddningsinsatsen avslutades
officiellt den 11 september.

Den 4 augusti startade en skogsbrand vid sjémossen utanfér Gusselby norr om Lindesberg.
Sex styrkor fran Raddningstjanster i Guldsmedshyttan, Lindesberg, Nora, Fellingsbro,

10



Glanshammar och Orebro arbetade med att sldcka branden. Aven frivilligorganisationen
Sanna hemvarnsbataljon hjalpte till att bekdmpa branden. Totalt var 50 personer involverade i
att bekdmpa branden. Omradet kring branden omfattade ett omrade som var 1000 meter langt
och 500 meter brett.

Den 9 september vid lunchtid kom en kvinna med rullator till Stadshusets i Kumla och
lamnade in en handgranat och andra explosiva &mnen. Efter stor uppstandelse bedémdes dock
explosionsrisken som liten och granaten fick vila i ett skyddsrum innan polisens bombgrupp
kom och tog hand om den. Allmanhet som lamnar in okanda foremal i receptionen kraver
insatser av polis med flera.
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2. Overgripande beskrivning av arbetsprocess
och metod

2.1 Uppdraget

Lansstyrelsen ska arligen analysera risker och sarbarhet inom det geografiska ansvarsomradet
samt vérdera och sammanstélla resultatet i en risk- och sdrbarhetsanalys."” | analysen ska
Lansstyrelsen sarskilt beakta:
- situationer som uppstar hastigt, ovantat och utan férvarning, eller en situation dar det
finns ett hot eller en risk att ett sddant lage kan uppsta,
- situationer som kraver bradskande beslut och samverkan med andra aktorer,
- att de mest nodvandiga funktionerna kan uppratthallas i samhallsviktig verksamhet,
och
- formagan att hantera mycket allvarliga situationer inom myndighetens ansvarsomrade.

2.2 M3l och syfte

Den regionala risk- och sarbarhetsanalysen ar 2014 &r en del av en standigt pagaende process
for att bygga upp en god krishanteringsformaga i lanet och starka beredskapen.

Syftet med risk- och sarbarhetsanalysen &r att den ska utgora en grund for det forebyggande
krisberedskapsarbetet i lanet samt att sammanstélla kunskap om vad som kan hénda, vilken
formaga vi har att hantera olika handelser och vilka konsekvenser olika handelser kan fa, sa
att krisberedskapsarbetet kan inriktas pa ett effektivt satt. Analysen ar dven ett viktigt verktyg
for Lansstyrelsens roll som geografiskt omradesansvarig och det framtida
krisberedskapsarbetet i lanet.

Malet och avsikten med risk- och sarbarhetsanalysen &r att den ska ligga till grund for
planering, olika atgarder, utbildningar och dvningar som ska héja krishanteringsférmagan i
lanet. En forhoppning ar ocksa att analysen ska vara intressant for allmanheten och att de,
genom rapporten, kan éka sin medvetenhet om de risker som finns samt lanets formaga att
hantera dessa.

Sammanfattningsvis ar syftet med risk- och sarbarhetsanalysen foljande:
- ge beslutsunderlag for beslutsfattare och verksamhetsansvariga,
- ge ett underlag for information om samhéllets risker till allmanheten,
- ge underlag for samhallsplaneringen, samt
- bidratill att ge en riskbild for hela samhallet.

12 Fgrordning (2006:942) om krisberedskap och héjd beredskap, 9§
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2.3 Arbetsprocess, metod och material

Dispositionen i arets risk- och sarbarhetsanalys foljer
MSB:s foreskrifter om statliga myndigheters risk- och
sérbarhetsanalyser.™® Lansstyrelsen har efterstravat att
involvera sa manga berérda krisberedskapsaktorer som
mojligt i arbetet med risk- och sarbarhetanalysen.
Sammanstéliningen av den regionala risk- och
sarbarhetsanalysen bygger dels pa internt arbete pa

Uppfoljningsmote
och beslut om
prioriterade
riskomraden for
komman de dr

PROCESSEN | DREBRO LAN

Regional risk- och

sdrbarhetsanalys

rapporteras till
regeringen

Arsrapportering
fran kommunerna

Genomfora
formage-
bedémning fér
Ianet {valt
riskomrade)

RISK- OCH SARBARHETSANALYS- \

Genomfora
formage-

scenario)

Lansstyrelsen med gruppdiskussioner med handlaggare
och enhetschefer pa enheterna Jordbruksstad, \éﬁ:’ﬂ:‘n’;;ﬁ;‘&ﬁ
Naturskydd, Vatten och naturmilj6, Social hallbarhet, sommine,

Miljoskydd, Plan och Kultur, Landsbygd och Néringsliv

samt Djur och Livsmedel. De externa aktorerna som deltagit i risk- och sarbarhetsanalysen &r
kommunernas beredskapssamordnare men aven andra med expertkunskaper och
nyckelfunktioner inom kommunerna, Orebro l4ns landsting, Polismyndigheten i Orebro lan
samt raddningstjansterna. Olika traffar, Gvningar och seminarier har arrangerats for att arbeta
med risk- och sarbarhetsanalyser i lanet déar ocksa andra centrala myndigheter har deltagit som
exempelvis trafikverket. Riskidentifieringen utgar utifran lanets forutsattningar samt utifran
foregaende ars risk- och sarbarhetsanalyser. De risker och handelser som har identifierats ar
sadana som har bedomts utgdra en risk for lanet. Riskidentifieringen baseras pa ett urval av
risker som kommuner och landstinget har identifierat i sina risk- och sarbarhetsanalyser
genom aren men aven utifran raddningstjanstens handlingsprogram. Alla risker har vérderats
utifran sannolikhet och konsekvens samt en osékerhetshedémning.

Materialet som analyseras och sammanstalls bygger pa lanets kommuner och landstingets
redovisade risk- och sarbarhetsanalyser samt ett flertal olika rapporter och analyser. |
sammanstallningen ingar dven erfarenheter fran intraffade handelser under aren. Det finns en
stor spridning i kommunernas risk- och sarbarhetsanalyser nar det galler riskbedomning och
kvalitet, vilket paverkar resultatet i den regionala risk- och sérbarhetsanalysen.**

2.4 Avgransningar

Utifran de identifierade och varderade riskerna inom Lansstyrelsens ansvarsomrade har en
avgransning skett. Att genomfora en formage- och sarbarhetsbedémning av alla identifierade
risker och hot ar tids- och resurskravande och &r inte rimligt att gora varje ar. Detta innebér att
det blir viktigt att alternera analyserade risker och hot fran ar till ar sa att fler omraden
analyseras over tid.

2.5 Sekretess och spridning av materialet

Denna risk- och sarbarhetsanalys ar en 6ppen handling. Det finns ingen hemlig bilaga. Risk-
och sarbarhetsanalysen publiceras pa Lansstyrelsens externa webb.

¥ MSBFS 2010:7
14 MSBFS 2010:6
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3. Overgripande beskrivning av samhallsviktig
verksamhet

3.1 MAl for samhaéllets krisberedskap

Regeringen har formulerat féljande 6vergripande mal med var sakerhet:
= vérna befolkningens liv och hélsa,
= vdrna samhdllets funktionalitet och
= vdrna var formaga att uppratthalla vara grundlaggande véarden som demokrati,
rattsakerhet och manskliga fri- och rattigheter.™

For att dessa Gvergripande mal for var sakerhet ska uppnas nar samhallet utsatts for allvarliga
handelser och stérningar anser regeringen att arbetet med krisberedskap bor praglas av
samarbete mellan saval myndigheter, kommuner och landsting, som privata foretag,
friviIIigorglgnisationer och inte minst individen sjalv for att mojliggéra samordnade insatser
vid Kriser.

Med utgangspunkt fran de dvergripande malen har regeringen preciserat mal fér samhallets
krisberedskap:

- minska risken for och konsekvenserna av allvarliga stérningar, kriser och olyckor,

- trygga hélsan och den personliga sakerheten for barn, kvinnor och méan samt

- hindra eller begréansa skador p& egendom och miljo.*’

Dessa mal ligger som grund for vad som ar skyddsvart, vilket i sin tur ar nara ihopkopplat
med den samhallsviktiga verksamhet som finns i l&net eftersom dessa verksamheter bidrar till
att uppfylla ovanstaende mal.

3.2 Sambhallsviktig verksamhet i lanet

Vid en allvarlig kris maste vart samhalle fungera och darfor ar det viktigt att definiera vilka
verksamheter som &r nddvandiga for att kunna undvika eller hantera kriser. Vissa
samhallsviktiga verksamheter och infrastrukturer maste fungera for att vi inte ska hamna i
allvarliga kriser, vidare finns det verksamheter som maste kunna hantera kriser nar de val
intraffar. Vad som ar samhallsviktigt ur ett krishanteringsperspektiv kan variera beroende pa
vilka handelser vi stélls infor och i takt med att hdndelsen utvecklas.

| Orebro lan finns det ménga verksamheter som kan betraktas som samhallsviktiga ur ett
krishanteringsperspektiv. Underlaget fran kommunernas identifiering av samhéllsviktiga
verksamheter i Styrelprojektet och pandemiplanering har anvants for att fa en lansbild av
vilka samhallsviktiga verksamheter som finns i lanet.*®

15 Regeringens skrivelse 2009/10:124 Samhallets krisberedskap — starkt samverkan for 6kad sékerhet 5.9

18 Regeringens skrivelse 2009/10:124 Samhallets krisberedskap — starkt samverkan for 6kad sakerhet 5.9

17 Regeringens skrivelse 2009/10:124 Samhéllets krisberedskap — stérkt samverkan for ékad sakerhet s.15-16
18 http://energimyndigheten.se/styrel
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De verksamheter i 1&net som beddms vara samhéllsviktiga finns inom féljande sektorer och
bedriver foljande verksamhet:

Sektorer

Exempel pa identifierad
verksamhet/funktion

Elektronisk kommunikation

Fast telefoni samt mobil telefoni, internet,
IT-kommunikation, radio m.m.

Energiforsorjning

Produktion och distribution av el, fjarrvarme samt tillgangen
pa drivmedel m.m. E.ON, Vattenfall och Fortum é&r de
storsta elndtsforetagen i lanet.

Information och kommunikation

Kommunikationssystem i form av TV, Sveriges radio,
Internet, tidningar, post, IT och sociala medier m.m.

Finansiella tjanster

Betalningar. Kontantforsdrjning som kontanthantering,
betalningsférmedling, fondverksamhet och vardepapper
m.m.

Socialforsékringar

Offentliga trygghetssystem som utbetalning av pension, a-
kassa, socialforsakringar och forsorjningsstéd m.m.
Forsakringskassan finns i lanet.

Halso- och sjukvard samt omsorg

Akutsjukhus, psykiatri, primérvard, barnomsorg, smittskydd,
lakemedelsdistribution, funktionshindrade och aldre m.m.
Tre akutsjukhus finns i lanet, Universitetssjukhuset Orebro,
Lindesbergs och Karlskoga lasarett.

Skydd och sékerhet Polismyndigheten i Orebro lan, kommunal raddningstjénst,
kriminalvard, Aklagarmyndigheten, domstolsvésende,
militart forsvar, bevaknings- och sékerhetsverksamhet,
alarmeringstjanst, m.m.

Transporter Vag-, jarnvag- och flygtransporter/logistik, kollektivtrafik

m.m. Orebro flygplats. | Hallsherg finns nordens stérsta
rangerbangard.

Kommunalteknisk forsérjning

Dricksvattenforsorjning, avloppshantering, renhallning,
sophantering samt vaghallning m.m.

Livsmedel

Dricksvatten. Tillverkning, distribution och kontroll av
livsmedel m.m.

Handel och industri

Detaljhandel, tillverkningsindustrin m.m. SAKAB ér
Sveriges storsta behandlare av farligt avfall.

Offentlig forvaltning

ledningsfunktioner
stodfunktioner

Lokal ledning och regional ledning m.m.

3.3 Samhallsviktig verksamhet pa Lénsstyrelsen

Vérlden drabbades av en influensapandemi ar 2009 och MSB uppmanade alla samhallsviktiga
verksamheter att planera for hur verksamheten skulle kunna bedrivas dven vid storningar som
kunde uppsta i samband med att en stor del av personalen insjuknade samtidigt.
Lansstyrelsens pandemiplan uppdaterades under 2013. Utifran pandemiplaneringen
identifierades foljande verksamheter som samhéllsviktig verksamhet:

O O O O O

Krishanteringsorganisation
EA-samordning, Lst EA
Vaxel

Arkiv

Utbetalning av I6negarantier

IT- verksamheten pa Lansstyrelsen har en viktig funktion. Fran och med 1 januari 2009 har
Lansstyrelserna en ny gemensam IT-enhet, LstIT som &r placerad i Vastra Gotaland.
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4. Identifierade och varderade hot, risker och
sarbarheter samt kritiska beroenden

4.1 Identifierade hot och risker i lanet

Foljande risker och hot har identifierats och anses utgora en risk for lanet:

Extrema vaderhdndelser
1. Varmebolja

2. Stormar och sndovader

3. Oversvamningar

4. Skyfall

5. Ras och skred

6. Skogsbrander

Olyckor

7. Utslapp fran farliga anlaggningar
8. Farligt gods

9. Karnteknisk olycka

10. Dammbrott

Teknisk infrastruktur och forsérjningssystem
11. Storningar i dricksvattenforsorjningen

12. Storningar i livsmedelsforsorjningen

13. Storningar i finansiella system

14. Storningar i elférsorjningen

15. Storningar i elektroniska kommunikationer

16. Storningar i varmeforsorjningen

17. Storningar i drivmedelsforsorjningen

18. Stdrningar i transporter

Antagonistiska hot och sociala risker
19. Antagonistiska hot
20. Sociala risker

Sjukdomar
21. Pandemi
22. Epizooti och zoonos
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4.1.1 Overgripande riskanalys

En évergripande riskanalys har genomférts for de inventerade riskerna och varderats utifran
sannolikhet och konsekvens. Bedomningen ar gjord med ett regionalt perspektiv vilket
innebadr att riskerna och handelserna bedéms utifran sina regionala konsekvenser.
Sannolikheten &r ett matt pa hur troligt det ar att en viss odnskad handelse intraffar och
konsekvensen ar den skada som kan uppsta till foljd av den oonskade handelsen. Bade
sannolikheten och konsekvenserna dr bedomda pa en femgradig skala enligt tabellen nedan.

Sannolikhet Konsekvens

1| Mycket lag sannolikt (1 ggr per 1000 &r) 1| Mycket begrinsade: Sméa skador eller forluster pa kort
sikt

2| Lag sannolikhet (1 ggr per 100 ar) 2 | Begransade: Mattliga skador eller forluster pa kort sikt

Medelhég sannolikhet (1 ggr per 50 ar) 3| Allvarliga: Betydande skador eller forluster pa kort eller

Iang sikt

4| Hog sannolikhet (1 ggr per 10 ar) 4 | Mycket allvarliga: Mycket stora skador eller forluster pa
Iang sikt

5| Mycket hog sannolikhet (1 ggr per ar) 5| Katastrofala: Extremt allvarliga skador eller forluster pa
Iang sikt eller permanent

Riskanalysen besvarar fragorna: Vad kan handa? Hur troligt ar det att det hander? Vilka
skulle konsekvenserna bli av handelsen? Den 6évergripande riskidentifieringen for lanet samt
bedémningen av sannolikhet och konsekvens bygger pa kommuner och landstingets risk- och
sarbarhetsanalyser, kunskap fran experter inom Lansstyrelsen och externa aktorer i lanet men
aven utifran intraffade handelser. Nar det galler bedomningen av sannolikheten har en
kvantitativ beskrivning med hjalp av rankingskala och intervaller anvénts."® Att anvanda
kvantitativa uppskattningar ger andra aktérer mojligheter att relatera beddmningarna till sin
egen analys.?’ Den har typen av skala ger ocksé en méjlighet att p ett grovt satt anvanda
informationen som planeringsunderlag.?! En kvalitativ beskrivning med hjalp av rankingskala
har anvants for att beskriva konsekvenserna.?? Skalan ger méjlighet att visa hur rangordningen
mellan riskerna har gétt till, utifran de konsekvenser som riskerna kan resultera i.*®

Nar det galler varderingen utifran sannolikhet och konsekvens finns det en
osakerhetsbedémning och riskvarderingen kan endast ses som ett grovt satt att vardera
riskerna for att ge en 6verblick av samtliga identifierade risker i lanet. Osékerheten
aterspeglar tillforlitligheten i det underlag som anvénts vid varderingen av riskerna. For varje
risk har osakerheten bedomts enligt en skala med tre nivaer.

Figur i Bedomning osékerhet | Forklaring, motivering till bedémningen
matrisen
Hog Det finns lite statistik och data att stodja sig pa i fragan och utrymmet for fel ar
. betydande.
Q Medel Det finns tillgang till viss statistik och data. Experter anser att beddmningen ar
den rimligaste, men det finns utrymme for att den skulle vara felaktig
Q Lag Massiv erfarenhet, statistik och datakallor talar for bedémningen. Det finns en
mdjlighet att bedémningen &r felaktiv men det &r inte troligt.

¥ MSB 2011, Vagledning for Risk- och sdrbarhetsanalyser s.46
2 MSB 2011, Vagledning for Risk- och sdrbarhetsanalyser s.46
2 MSB 2011, Végledning fér Risk- och sarbarhetsanalyser s.46

2 vsB 2011, Vagledning for Risk- och sarbarhetsanalyser s.48
2 MsB 2011, Vagledning for Risk- och sarbarhetsanalyser s.49
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4.2 Riskvardering

Mycket Hog
Sannolikhet 5

(1ggr/ar)

Hég
Sannolikhet
(1ggr/10ar

Medelhég
Sannolikhet 3

(1ggr/50&r)

L
0
=
=l
o
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©
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Lag
Sannolikhet 2
(1ggr/1008r)

Mycket L&g
Sannolikhet 1

Osdkerhets-
bedomning

Medel

Lag

(1ggr/1000ar(
Konsekvenser
. 2 3 4 5
Mycket Begransade Allvarliga Mycket Katastrofala
Begrénsade Allvarliga
Mycket Hog Hég Risk  Medelhég Lag Risk  Mycket Lag
Risk Risk Risk

1. Varmebolja 12. Storningar i livsmedelsforsorjningen
2. Stormar och snoovader 13. Storningar i finansiella system
3. Oversvamningar 14. Storningar i elforsorjningen
4. Skyfall 15. Storningar i elektroniska kommunikationer
5. Ras och skred 16. Storningar i varmeforsorjningen
6. Skogsbrander 17. Storningar i drivmedelsférsorjningen
7. Utslapp fran farliga anlaggningar 18. Storningar i transporter
8. Farligt gods 19. Antagonistiska hot
9. Kérnteknisk olycka 20. Sociala risker
10. Dammbrott 21. Pandemi

11. Storningar i dricksvattenforsorjning 22.

Epizooti och zoonos
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4.3 Extrema vaderhandelser

Det finns olika sorters extrema vaderhandelser och en del ar valdsamma, till exempel ett
haftigt 6sregn eller en storm. Andra byggs upp genom att nagon viss vaderlek dominerar
under en langre tid, till exempel en véarmebdlja eller att det &r osedvanligt kallt vader. En
langre period med torka eller ihdllande regnvader kan ocksa leda till extrema forhallanden.?*
En av klimatforandringarnas effekter ar att det kommer bli allt vanligare med extrema
véaderhandelser som i sin tur kan ge dkade problem for olika samhallsviktiga verksamheter. %

4.3.1 Varmebdlja

Varmebolja definieras av SMHI som en sammanhangande period da dygnets hogsta
temperatur 6verstiger 25°C minst fem dagar i strack.“® Extrema och langvariga varmebéljor
medfor olika stora risker for olika individer beroende pa deras halsotillstand. Det &r
framforallt sarbara grupper som aldre, sjuka och barn som loper stor risk. Det kan aven
innebara flertalet problematiska effekter pa miljo, ekonomi och infrastruktur. Sammantaget
kan det innebéara sarbarhet for viktiga samhallsfunktioner som tillgang och kvalité pa vatten
samt stora ekonomiska forluster i jord- och skogsbruket.?” Med ett varmare klimat okar ocksa
problemen med skadegbrare, vaxtsjukdomar och ogras.?® Att en varmebélja intraffar
sommartid innebér ocksa minskad personalstyrka for de flesta pa grund av semestertider.
Historiskt satt har en varmebdlja drabbat lanet vartannat ar och utvecklingen antas bli en hojd
frekvens av varmebéljor varfor sannolikheten &r hog men att konsekvenserna ar begransade.”
Sommaren 2014 var varm och torr och SMHI anvénde sitt nya system med
varningsmeddelanden, flera meddelande utfardades for Orebro lan.

4.3.2 Stormar och snbéovader

Kraftiga stormar och dér trad knécks eller rycks upp med rétterna, elledningar som slits
sonder kan fa allvarliga konsekvenser for lanet och samhéllet i form av skador pa infrastruktur
som f6ljd.*® Sannolikheten for stormar i Orebro lan beddms som hég dven om lanet har varit
forskonade mot stormar. Stormarna Gudrun och Per paverkade lanet till en viss del dar ett
stort antal abonnenter blev utan el och fast telefoni, varfor konsekvenserna beddms som
mycket allvarliga. Tagstrackan Hallsberg-Mjolby stangdes vilket paverkade bade person- och
godstrafiken. | februari 2010 utfardade SMHI en klass 2 varning for kraftigt snofall Gver
bland annat Orebro lan. Snofallet mellan den 20 och 24 februari, 2010 resulterade i snodjup
som var rekordstora.®* Hallsbergs rangerbangard tvingades stanga vissa banor helt for trafik
for att kunna paborja snoréjningen under snostormen.*? Detta ledde till kraftiga forseningar
och flera installda tdg nar vaxlarna fros fast och det var stora snémassor.*

2 http://www.smhi.se/kunskapsbanken/meteorologi/extremt-vader-1.5779

% FQI, 2008 Halsopéverkan av ett varmare klimat- en kunskapséversikt

% SMHI, Varmebéljor i Sverige, faktablad nr 49 - 2011

27 L ansstyrelsen i Orebro lan 2011, Varmebéljor i Orebro lan

2 Jordbruksverket Rapport 2012:10, Vassa véxtskyddet fér framtidens klimat
2 | ansstyrelsen i Orebro lan 2011, Varmebéljor i Orebro 1an

% 50U 2007:60 Sverige infor klimatforandringarna — hot och méjligheter s.124
® http://www.smhi.se/klimatdata/vintersasongen-2009-2010-i-siffro-1.9643

® MSB: Perioder med stora snéméngder vintern 2009/2010

* MSB: Perioder med stora snémangder vintern 2009/2010, Redovisning av regeringsuppdrag att analysera och utvérdera hur
krisberedskapen fungerat under perioder med stora sndmangder vintern 2010
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4.3.3 Oversvamningar

Orebro l4n &r rikt pé sjoar och vattendrag. Vatten fran Orebro l4n rinner
till alla de fyra stora sjoarna, Vanern, Vattern, Hjdlmaren och Mélaren.
| lanet finns flera omraden som har drabbats hart av 6versvamningar.
Lanets storre Gversvamningsomraden finns i Arbogaan runt sjon
Varingen och Fellingsbro, i Téljedn vid Kvismaredalen och nagra
omraden i Svartan mellan sjon Teen och Tysslingen. Sannolikheten for
oversvamningar bedoms vara medelhtg da lanet drabbas ungefar var 20:e ar av en storre
oversvamningssituation vilket i regel sker under varfloden. Laglanta slattomraden och andra
problematiska omraden i Orebro l4n har flera gdnger drabbats hart av 6versvamningar.
Tatorter som Lindesberg, Vedevag, Frovi, Odensbacken, Karlskoga, Laxa och Hallsberg

har drabbats av 6versvamningar som paverkat bebyggelse, végar, jarnvagar, skolor,
reningsverk och industrier varfor konsekvenserna beddms som mycket allvarliga. Varje ar
sker mindre 6versvdmningar men senast hela lanet drabbades av omfattande 6versvdamningar
var sommaren och hosten ar 2000. Av de 18 tatorter i Sverige som MSB har pekat ut med
betydande 6versvamningsrisk finns Orebro och Lindesberg med.

4.3.4 Skyfall

Med ett fordndrat klimat kommer troligen skyfallen bli kraftigare och 6ka i antal. Skyfall kan
leda till att vagar och jarnvagsbankar spolas bort vilket i sin tur kan leda till stora stérningar i
transporter, med stopp och Idnga omledningar av trafiken.** El-, gas- och teleavbrott pa de
fasta naten och de mobila tele- och datanaten kan slas ut pa grund av skyfall eller
asknedslag.*® De kommunala ledningsnaten kan paverkas och dven avloppsreningsverken.
Varje ar drabbas delar av lanet av dversvamningar tillfoljd av skyfall under sommaren varfor
sannolikheten bedéms som mycket hdg och konsekvenserna begrénsade dven om det lokalt
kan stélla till med stora problem for bland annat tatorter, vagar och jordbruk. Lindesberg har
rakat ut for flera skyfall men dven andra kommuner som Orebro har drabbats, dir E18 utanfor
Orebro flygplats dversvammandes pa grund av ett skyfall sommaren 2010.

| ar drabbades Skane, Halland och Varmland av kraftiga skyfall. Samtliga handelser innebar
kraftiga storningar for samhéllet nar det galler t.ex. vagar samt trafik.

4.3.5 Ras och skred

Ras har intr&ffat i lanet i samband med hoga floden i vattendrag varfor sannolikheten ar
medelhdg. Ras och skred &r plétsliga och snabba processer som kan fa allvarliga
konsekvenser och intréffade ras har hotat bebyggelse och raserat védgar, jarnvéagar, broar och
elledningar. Klimatanalyser for Orebro lan visar pa en 6kning av nederbérden vilket paverkar
jordars stabilitet negativt och vilket i sin tur 6kar faran for ras och skred. Enligt
undersokningar av Statens geotekniska institut kommer sékerheten och jordslénters stabilitet
forsamras med mellan 5-30 procent i och med ett forandrat klimat. De flesta ras och skred
intraffar under var och host da trycket i markens porer ar hogt till foljd av till exempel
intensiv nederbord och snésmaltning. Det ar framforallt i Arbogaan som ras har intraffat

® Lansstyrelserna 2011, Handelsescenario for Risk- och sérbarhetsanalys, Skyfall i nutid och framtid
% |ansstyrelserna 2011, Handelsescenario for Risk- och sérbarhetsanalys, Skyfall i nutid och framtid
% Lansstyrelserna 2011, Handelsescenario for Risk- och sérbarhetsanalys, Skyfall i nutid och framtid
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tillfoljd av forhojda floden och dammbrott men det har dven intréaffat ras i Svartans och i
Gullspangsélvens avrinningsomraden.

4.3.6 Skogsbrander

En brand kan uppsta pa grund av flera olika orsaker, till exempel mansklig aktivitet som
oaktsamhet vid grillning, graseldning och rokning. En brand kan ocksa uppsta pa grund av
naturfenomen och felaktig teknik. Vid brénder &r det ofta brandréken som &r det stérsta hotet
mot manniskor och djur.?” Sannolikheten for skogsbrander i lanet & medelhdg och
konsekvenserna begransade. Sommaren 2008 pabdrjade Sveaskog en planerad
hyggesbranning i Tiveden. Hyggesbranningen skulle omfatta 15 hektar, men vid
efterbevakningen flammade elden upp pa nytt. | stéllet slukades 113 hektar skog av elden, en
yta som motsvarar 160 fotbollsplaner. Mellan den 22 juli och den 11 augusti 2014 radde det
eldningsforbud i lanet. Skogsbrand intraffade i Gusselby norr om Lindesberg kommun.

4.4 Olyckor

CBRNE éar ett samlingsbegrepp for kemiska (C), biologiska (B), radiologiska (R), nukleara
medel och dmnen (N) och explosiva medel och &mnen (E). Genom avsiktlig spridning eller
annan handelse kan samhallet drabbas av allvarliga konsekvenser. Handelser med skadliga
kemikalier, sjukdomsalstrande mikroorganismer, joniserad stralning och explosiva &mnen ar
alltid allvarliga och kan krava stora sjukvards- och raddningsinsatser. Enligt lanets storsta
raddningstjanst, Nerikes Brandkar, har det totalt under 2001-2012 skett 409 utslapp av farliga
amnen och totalt har 30 personer skadats vid olyckor med farliga amnen.*® Ingen person har
omkommit pa grund av en olycka med farliga &mnen under de senaste elva aren.*® Over
hélften av alla raddningsinsatser till brander i byggnader sker i bostader. Ett problem som
sarskilt utmarker sig i flerbostadshus ar glomd spis medan smahus ar sarskilt drabbade av
soteldar. Antal insatser till brander i skolan 6kade mellan aren 2005-2008. Under 2008
noterades det hogsta antalet raddningsinsatser till bréander i skolor, totalt 787. Efter 2008 har
antalet insatser till brander i skolor minskat. | den senaste statistiken for 2012 var det totala
antalet raddningsinsatser till skolbrander 508.

4.4.1 Utslapp fran farliga anldaggningar

Till farliga anldggningar brukar raknas alla anldggningar som genom sin
verksamhet kan orsaka brand, kemikalieutslapp och explosioner och som
genom sina farliga egenskaper kan skada manniskor, miljé och egendom.**
Orebro lan har manga Sevesoanlaggningar, 20 Sevesoanlaggningar varav
fjorton klassas som hogre varfor sannolikheten bedéms som medelhdg nér
det galler ett utslapp.*? Av dessa finns fem i Karlskoga och av foretagen i
Karlskoga bor Eurenco Bofors AB speciellt ndmnas. Foretaget, som

% Raddningsverket 2004, Riskhantering i 6versiktsplaner — En vagledning fér kommuner och lansstyrelser

% Nerikes Brandkar 2012, Utryckningsstatistik 2001-2012

* Nerikes Brandkar 2012, Utryckningsstatistik 2001-2012

40 http://ida.msh.se/ida2#page=a0008

4 Raddningsverket 2004, Riskhantering i dversiktsplaner — En végledning for kommuner och lansstyrelser

2 |_agen (SFS 1999:381) om &tgarder for att férebygga och begransa féljderna av allvarliga kemikalieolyckor, forordningen (1999:382) om
atgarder for att férebygga och begransa foljderna av allvarliga kemikalieolyckor
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tillverkar sprangamnen, har stora mangder mycket giftiga, explosiva och brandfarliga @mnen
inom omradet vilket kan medfora allvarliga konsekvenser for samhallet.

4.4.2 Farligt gods

Miljontals ton av farligt gods transporteras varje ar pa vara vagar och
jarnvagar i Sverige och dven med bat och flyg. Farligt gods &r amnen
och féremal som pa grund av sina kemiska eller fysikaliska egenskaper
kan orsaka skador pa liv, hélsa, miljo eller egendom vid transport.

. Farligt gods kan till exempel ha explosiva, brandfarliga, giftiga,
radioaktiva eller fratande egenskaper.*® Orebro l4n r ett transportcentrum och farligt gods
transporteras bade pa jarnvag och pa lastbil genom lanet och darfor ar sannolikheten mycket
hog nér det galler olyckor med farligt gods. Flygplatsens hantering av farligt gods ar den
fjarde storsta i landet. | Raddningsverkets (nu MSB) senaste kartldggning av vagtransporter
med farligt gods (hosten 2007) framgar att mest farligt gods, i hela landet, transporteras pa
E18/E20 genom Orebro 1an.* T&g med farligt gods passerar dessutom genom &tta av lanets 12
centralorter i kommunerna vilket kan medféra allvarliga konsekvenser.

4.4.3 Karnteknisk olycka

Sannolikheten for en karnteknisk olycka ar 1dg och Orebro lan har ingen karnkraftsanlaggning
men konsekvenserna skulle anda bli katastrofala. Daremot finns det radioaktiva och nukleéra
amnen som dels transporteras genom lanet, dels anvénds i viss verksamhet, frdmst vid
Universitetssjukhuset Orebro (USO). Transporter av dessa &mnen sker ocksa till och fran
Orebro flygplats. Enligt Stralsiakerhetsmyndigheten ar ett stort problem i beredskapen for
héndelser med radioaktiva dmnen i synnerhet antagonistiska handelser och att
rdddningstjansten i allméinhet inte har ndgon praktisk erfarenhet frén “vardagsolyckor”,
eftersom olyckor med radioaktiva &mnen intraffar ytterst sallan.** Dessutom har lan som
Orebro l4n inte samma kunskap om karntekniska olyckor till skillnad mot kéarnkraftslanen,
vilket utgor en sarbarhet.

4.4.4 Dammbrott

Dammbrott kan intraffa till foljd av bristfalligt underhall av en damm men det kan ocksa
intraffa pa grund av till exempel elfel, underdimensionering eller genom dominoeffekter om
dammar uppstroms brister. Hoga dammar med stora magasin utgor den storsta risken och
finns det bebyggelse nedstroms kan skadorna och konsekvenserna bli mycket allvarliga. N&r
det galler dammsékerhet har kraftindustrin ett eget klassificeringssystem som bendmns
”"RIDAS”. Systemet utgér fran konsekvenserna av ett dammbrott, exempelvis risk for forlust
av manniskoliv eller ekonomisk skadegdrelse. | Orebro Ian finns 14 dammar som &r klassade
som 1, vilket innebdr icke forsumbar risk for forlust av manniskoliv eller beaktansvard risk
for allvarlig skada pa viktig samhallelig verksamhet och 43 dammar som &r klassade som 2,
vilket innebér icke forsumbar risk for allvarlig skada pa viktig samhallelig verksamhet.
Sannolikheten for dammbrott i lanet bedoms som Iag, dven om flera dammar brustit historiskt
i lanet under perioder med hdga floden. Under varfloden 1977 och 1951 brast manga mindre

43 MSB 2009, Transport av farligt gods — véag och jarnvag 2009-2010
“ Réaddningsverket 2006, Kartldggning av farligt gods transporter september 2006
“ Stralsakerhetsmyndigheten 2010, RSA 2010
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och medelstora dammar vilket orsakade mycket allvarliga konsekvenser lokalt, som skador
med ras, bortspolade végar, broar, elledningar och skada pa egendom som foljd. Tva dammar
farliga verksamheter.

4.5 Teknisk infrastruktur och forsérjningssystem

Fungerande teknisk infrastruktur och forsorjningssystem ar viktiga inte bara for
samhallsviktig verksamhet och samhallets krisberedskap men ocksa for den enskilde
individen. For att samhallet ska kunna fungera behovs tillgang till el, vatten, varme och
telekommunikationer.

MSB har tagit fram forslag till resultatmal for samhéllets krisberedskap for forsorjningen av
dricksvatten, livsmedel och varme.*® Att just dricksvatten, livsmedel och varme &r
grundlaggande vid en kris i det moderna samhallet blev skrammande tydligt da Japan
drabbades bade av en tsunami och av en kérnkraftsolycka varen 2011."" Resultatmélen
handlar bland annat om miniminivaer for tillgang till dricksvatten, planering for att
uppratthalla livsmedelsférsorjningen och tillgang till uppvarmda utrymmen vid storningar i
varmeforsorjningen.*®

4.5.1 Stérningar i dricksvattenférsérjningen

For manniskors 6verlevnad behdver vi tillgang till vatten i tillracklig mangd och av godtagbar
kvalitet.*® | Sverige anvander vi dagligen ungefér 70 liter vatten per person for dryck, till
matlagning och personlig hygien.*® For disk, tvatt och stadning med mera anvands ytterligare
ca 130 liter vatten per person och dygn.>! I ett krislage tillhér dricksvatten ett av de
nddvandigaste behoven for den enskilda individen och befolkningen som helhet. Endast ett
fatal kommuner har reservvattentakter till sina huvudvattentakter. I vissa fall ligger
vattentakterna nara storre vagar och jarnvagar dar transporter gar med dmnen som ar farliga
for vattentékten. De flesta kommunerna i lanet har reservkraftsférsorjning till sina vattenverk,
antingen i form av fast stationerade reservkraftverk eller i form av mobila elverk som kan
placeras ut vid behov. Sarbarhet finns framst hos de vattenverk som inte har fullstandig
reservkapacitet och som bara r till for att driva vattenverket och inte for
distributionssystemets olika behov.

Universitetssjukhuset Orebro, USO, liksom manga andra sjukhus i Sverige, saknar en egen
reservvattentakt som técker minst 20 procent av normalvattenkapaciteten. Reservvattnet
ska i forsta hand anvéndas for konsumtion och matlagning, men ocksa for dialys och
operationshygien. Problemet med en vattenreserv dr i hogsta grad uppméarksammat inom
US®.>? | samband med dricksvattenstdrningen som intraffade i Svampen under véren
placerades en tankbil vid universitetssjukhuset och en distributionskedja med 280
vattendunkar forsag verksamheterna med vatten.

46 MSB, Férslag till resultatmal for samhéllets krisberedskap for forsorjning av dricksvatten, livsmedel och varme 2011
4T MSB, Férslag till resultatmal for samhéllets krisberedskap for forsrjning av dricksvatten, livsmedel och vérme 2011
8 MSB, Férslag till resultatmal for samhallets krisberedskap for férsérjning av dricksvatten, livsmedel och varme 2011
49 MSB, Férslag till resultatmal for samhéllets krisberedskap for forsrjning av dricksvatten, livsmedel och vérme 2011
% MSB, Forslag till resultatmal f6r samhéllets krisberedskap for férsorjning av dricksvatten, livsmedel och vérme 2011
51 MSB, Férslag till resultatmal for samhallets krisberedskap for férsérjning av dricksvatten, livsmedel och varme 2011
%2 Revisionsrapport 2008, Granskning av sakerhetsarbete Orebro lans landsting/USO
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Flera kommuner i lanet har haft storningar i dricksvattenforsorjningen de senaste aren och
sannolikheten ar hog aven om de intraffade storningarna inte har varit sa allvarliga sa skulle
en storre storning innebéra allvarliga konsekvenser. Klimatférandringarnas konsekvenser for
dricksvattenforsorjningen kan enligt klimat- och sarbarhetsutredningen bli avsevarda.
Kvaliteten pa ravattnet i vattentakter kan paverkas negativt av stigande temperaturer, storre
variationer i nederbérd och fléden.>® Aven risken fér skador pé vattenledningar och
fororeningar av dricksvattnet dkar p& grund av kad risk for éversvamningar, ras och skred.>

4.5.2 Stérningar i livsmedelsférsdrjningen

Livsmedelsforsorjningens system ar komplext och livsmedelsflodet innehaller ofta manga
olika steg fran ravara till fardig mat hos konsumenten. Livsmedelsforsorjningen bestar av
flera verksamheter som livsmedelsproduktion, lager, dagligvaruhandel, restauranger och
storkok. Beroendet av fungerande tele- och datakommunikationer har successivt 6kat i och
med den tekniska utvecklingen inom livsmedelssektorn.> Livsmedelsforsorjningen ar starkt
beroende av transporter i alla verksamheter. Konceptet Just In Time” anvinds inom
livsmedelsforsorjningen och innebdr att lagerhallningen ar liten och sker till stor del pa
vagarna. Transporter behovs for att forflytta produkter i livsmedelskedjan och elférsorjningen
ar viktig for att halla igdng de flesta verksamheter.*® Sannolikheten for storningar i
livsmedelsforsorjningen ar medelhdg och konsekvenserna bedoms bli allvarliga.

4.5.3 Storningar i finansiella system

Allménhet och foretag kan i huvudsak betala pa fyra satt: med
kontanter, betalkort, via girering (bankgiro, postgiro och plusgiro)
eller Internetbank. Mindre betalningar sker ofta med sedlar och mynt.
Kontanter tas ut fran bankkontor eller uttagsautomater som inte
fungerar utan el. Sannolikheten for storningar i de finansiella
systemen &r lag men konsekvenserna skulle bli mycket allvarliga. En
storning i de finansiella systemen skulle ocksa leda till social oro i samhallet. Vid ett
omfattande elavbrott &r det sannolikt att bankkontoren skulle stanga eftersom inte heller
datorer, larm och andra viktiga system fungerar utan el. Dessutom blir ocksa betalkorten i stor
utstrackning obrukbara utan el eftersom terminalerna kraver el, och enligt Svenska
bankforeningen sker 59 procent av alla betalningar med kort. Utan el ar det ocksa omojligt att
betala rakningar via girering.

4.5.4 Storningar i elektroniska kommunikationer

Det svenska samhallet blir allt mer beroende av elektronisk kommunikation. Manga
samhéllsfunktioner &r beroende av att kunna utbyta information, mellan individer,
organisationer och tekniska system. Om kommunikationerna slas ut kan det fa allvarliga
konsekvenser for samhéllet. Elavbrott, stormar och andra véderfenomen &r allvarliga hot som
kan leda till avbrott. Telekommunikationerna ar ett systemomrade med manga beroenden som

% MSB 2012, Klimatférandringarnas konsekvenser for samhallsskydd och beredskap, s.22
% MSB 2012, Klimatférandringarnas konsekvenser for samhallsskydd och beredskap, s.22
% Livsmedelsverket 2011, Livsmedelsférsérjning i ett krisperspektiv

% KBM 2010, Faller en — faller da alla?

24



ar relevanta i krissituationer som mojligheten att na SOS Alarm, polis och raddningstjanst.
Aven elproduktionen och distributionen styrs av telekommunikation. Den tilltagande
anvandningen av IPTV och webbmedier leder ocksa till ett vaxande beroende av fungerande
elektroniska kommunikationer hos hushallen. Luftledningar och master kan vid ett forandrat
klimat komma att paverkas da risken for stormfallning ékar. Trots att telekommunikationen
nu gar mot radioldsningar och nedgravda ledningar aterstar fortfarande luftledningar i manga
delar av landet, vilket innebér en fortsatt sérbarhet inom den narmaste tiden.>” Sannolikheten
for storningar i elektroniska kommunikationer ar hdg och i januari 2013 hade SOS Alarm
avbrott i 112-trafiken i Orebro lan och konsekvenserna kan bli mycket allvarliga om inte
nodstallda kan fa hjalp via 112.

Den 17 juli hade Telia problem som resulterar i avbrott i telefoni pa de telefoner som ar
kopplade till Telia extension Office. Lansstyrelsen kontaktade samtliga kommuner i lanet
samt landstinget och SOS Alarm. Lénsstyrelsen, Laxa, Hallsberg, Kumla, Lekeberg samt
delar av Askersund var paverkade av handelsen.

4.5.5 Stérningar i elférsdrjningen

Elforsorjningen innefattar produktion, distribution och slutanvandning av el som i sin tur
bestar av tre systemnivaer med stamnat, regionnat och lokala nét.>® Aven om det svenska
elsystemet ar driftsakert ar det anda sarbart for olyckor, sabotage, tekniska fel och extremt
véader. Lokalnéten utsétts ofta for avbrott i samband med vaderrelaterade handelser medan
region- och stamnéten inte ar lika kénsliga, sarskilt inte stamnéten.® Ungefar 40 procent av
avbrotten i elférsorjningen beror pé véaderrelaterade problem.®® Aven om leverantérerna
Fortum och E.ON har gravt ner manga elledningar under de senaste aren och darmed skapat
storre robusthet i naten i lanet ar sannolikheten for en stérning i elforsérjningen medelhdg och
risken for avgravda kablar okar istallet. I dagens elberoende samhille &r vi sarbara utan el och
ett elbortfall far mycket allvarliga konsekvenser dven for den enskilda manniskan. Hur
allvarliga konsekvenserna blir ar bland annat beroende av hur langvarig stérningen &r, hur
stort omrade som berdrs, arstid och véaderlek. Konsekvenserna av ett omfattande elavbrott
beror ocksa pa vilken reservkraft med tillgang till bransle och andra reservatgarder som kan
anvandas. Av lanets 12 kommuner far tre kommuner kritik i Krisberedskapsmyndighetens
(KBM) robusthetsutredning.®’ Det & Kumla, Ljusnarsberg och Nora. Alla tre kommuner
saknar dubbla ing&ngar till tatorterna.®®

4.5.6 Storningar i varmefdrsorjningen

Uppvéarmningens betydelse ar inte bara en komfortfraga utan dven viktig for var halsa och for
vatten, avlopp och byggnader. | Sverige anser vi att en behaglig temperatur inomhus ar 18-23
grader. Nastan alla uppvarmningsformer ar beroende av en fungerande elférsorjning,
framforallt fjarrvarmen. Nar uppvarmningen av hus och lokaler slutar fungera, behdver det
inte vara ovanligt kallt for att samhallet snabbt ska hamna i en Kkrissituation. Fjarrvarmen ar

5 http://www.smhi.se/klimatanpassningsportalen/sapaverkassamhallet/paverkanssektorer/telekommunikation-1.5914
%8 MSB:s statistik och analys, Olyckor och kriser 2009/2010

% MSB:s statistik och analys, Olyckor och kriser 2009/2010

8 http://www.smhi.se/klimatanpassningsportalen/sapaverkassamhallet/paverkanssektorer/energiforsorjning-1.5913
61 KBM 2008, Kommunernas tekniska férsérjning har inte tillracklig robusthet for att klara allvarliga kriser

2 KBM 2008, Kommunernas tekniska férsérjning har inte tillracklig robusthet fér att klara allvarliga kriser
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den dvervagande formen for att varmeférsérja befolkningen.®® Ménga akutsjukhus baserar sin
varme pa fjarrvarme och saknar egna reserver vilket gor dem sarbara vad galler
varmeforsorjningen. Fjarrvarmesystemen &r starkt beroende av transporter for en standig
tillgang till bransle eftersom det &r svart att lagra sa stora volymer som kravs. Detta ar sarskilt
kritiskt for de anlaggningar som drivs med bio- och avfallshranslen med tanke pa att det ror
sig om stora volymer som ska fraktas.®*

E.ON 4r det storsta elnitsforetaget i lanet och fran Abyverket i Orebro levereras varme, kyla,
el och &nga till kunder i Orebro, Kumla och Hallsberg. | samtliga kommuner i Orebro lan
finns fjarrvarme utbyggt i storre eller mindre skala, med undantag for Ljusnarsberg.®
Fjarrvarmeanslutningen dr hog i Orebro tatort, 98-99% av innerstaden &r ansluten, och nitet
byggs ut kontinuerligt.?® Trots detta bedéms sannolikheten for storningar i
varmefarsorjningen som medelhdg och som skulle fa mycket allvarliga konsekvenser.

4.5.7 Stoérningar i drivmedelsférsérjningen

Dagens samhdlle ar i mycket hdg utstrackning beroende av
fungerande elforsorjning men dven av fungerande bransleférsorjning i
form av drivmedel for fordon samt brénsle for uppvarmning av
fastigheter och som energikalla i industriprocesser. Drivmedel behovs

= for att driva bade fordon och reservkraftverk. Férutom
transportsektorn ar polis, raddningstjanst, bevakning, avfallshantering, akutsjukvard och
aldreomsorg beroende av drivmedel till sina fordon. Manga samhallsviktiga verksamheter ar
forsedda med reservkraftverk och vid ett elavbrott behdver dessa drivas med huvudsakligen
dieselolja men ocksa bensin. Den totala forbrukningen for landets samtliga reservkraftverk
motsvarar den mangd diesel som normalt konsumeras i landet. Sannolikheten for en
drivmedelsbrist &r 1dg men konsekvenserna kan bli allvarliga. De flesta samhallsviktiga
verksamheterna har bara diesel for nagra dagars drift och inga kommuner i lanet har idag egna
lager av bransle utdver detta. Vatten-, avliopp och fjarrvarmesystemen skulle drabbas vid en
drivmedelsbrist via de indirekta transportberoendena. Vid en drivmedelsbrist skulle
avfallshanteringen drabbas hart. Erfarenheter fran stormen Gudrun visar att det ar oerhort
viktigt att drivmedelsstationer sakerstaller att de kan leverera drivmedel ur sina tankar aven
vid ett elavbrott.®’

4.5.8 Stérningar i transporter

Orebro Ian &r med sitt geografiska lage ett nordiskt logistik- och transportcentrum och
sannolikheten for storningar i transportssystemet beddms som hdg. Viktiga vagtransporter pa
de stora genomgaende vagarna i lanet ar av betydelse for hela landet och konsekvenserna av
en storning skulle bli allvarlig. I princip ar all samhallsviktig verksamhet beroende av
transporter. Hallsberg ar mittpunkten i vid bemarkelse for landets infrastruktur som
kraftforsorjning, data- och telekommunikationer, landsvagtransporter och
jarnvagstransporter.®® Kombiterminalen i Hallsberg pekas i den nationella planen for

8 MSB 2011, Férslag till resultatmal for samhallets krisberedskap fér férsérjning av dricksvatten, livsmedel och varme

& KBM 2010, Faller en — faller da alla?
®Shttp://www.nilsholgersson.nu/fileadmin/mediabank/wwuw.nilsholgersson.se/Dokument/2011/Fjarrvarme/WEBFjv20110rebro.pdf
®http://www.nilsholgersson.nu/fileadmin/mediabank/wwuw.nilsholgersson.se/Dokument/2011/Fjarrvarme/WEBFjv20110rebro.pdf
57 Energikontor Sydost 2006, Okad energiberedskap — atgarder pa elanvéandarsidan

% Fardjupning av Hallsbergs Oversiktsplan 2010-2020 s.60
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transportinfrastruktur ut som en nationell logistiknod.®® Hallsbergs rangerbangérd trafikeras
av ca 350 person- och godstag per dygn och 500 000 jarnvagsvagnar rangeras per ar.”

| Svevias tidning ~Pa vag” publicerades en sammanstallning dver Sveriges 55 farligaste
vagstrackor. Trafikverket har tagit fram strackorna baserat pa hur olycksdrabbade de &r, hur
trafikerade de ar och vagstandarden.” For Orebro 1an finns tva vagar med, Orebro 51
Kvarntorp-Orebro och Orebro 50 Lindesberg-lansgrans Dalarna.” Klimatforandringarnas
konsekvenser for vagnatet, kommer enligt klimat- och sarbarhetsutredningen, att bli
betydande.”® Hoga fléden, dversvamningar och skyfall innebar 6kad risk for versvamningar
av vagar, tunnlar och broar och végbankar riskerar att spolas bort.”

4.6 Antagonistiska hot och sociala risker

For att fa en helhetsbild 6ver de risker som finns i lanet ar det viktigt att aven ta hansyn till de
sociala riskfaktorerna och de som anknyter till regeringens évergripande mal for var sakerhet
vad galler grundlaggande varden som att varna var formaga att uppratthalla demokrati,
rattssakerhet och méanskliga fri- och rattigheter. Aven risker som misstro mot politiska
institutioner, sociala risker och antagonistiska hot behdver identifieras.

4.6.1 Hotbilden

Terrorismen har forandrats i och med globaliseringen.” Den internationella terrorismen har
berért Sverige i mindre grad an i andra lander, &ven om terrorhotet mot Europa har dkat de
senaste aren. | december 2010, mitt under julruschen skedde flera explosioner i Stockholm
och en man sprangdes till dods. Sprangdaden i centrala Stockholm rubricerades av Sapo som
ett terroristbrott. I juli 2011 avled uppemot 100 méanniskor i terrordaden i grannlandet Norge.
| Sverige ar det Sakerhetspolisen (S&po) som ansvarar for terrorismbekampningen. Den grova
organiserade brottsligheten har en stor paverkan pa samhéllet i form av allvarliga effekter pa
fysisk och psykisk halsa, genom mord, misshandel, hot, trakasserier och social paverkan. Det
kan generera i social otrygghet i kommunen och samhallet dar samhallets varderingar
paverkas, minskat fortroende for myndigheter och samhéllet, samt krav pa okade insatser fran
samhaéllet.

Var omvarld har under senare ar drabbats av flera tragiska grova valdsfall i form av sa kallade
skolskjutningar, vilket genererar i stor uppmarksamhet och oro for att nagot liknande skulle
kunna intraffa ocksa i Sverige. Forskning och erfarenheter visar pa att vi i Sverige bor borja ta
problemen med pagéende dadligt vald i skolmiljoer pa allvar.”® I Malmo 2004 stoppades en
16-arig elev fran att genomfora en planerad massaker och flera fall av hot om valdsdad mot
skolor har férekommit i bl.a. Eskilstuna, Orebro och Pited.”’

69 Regionforbundet 2011, Regional dversiktlig planering, Rumsligt perspektiv pa utvecklingsstrategi fér Orebroregionen, s.28
™ Fordjupning av Hallsbergs Oversiktsplan 2010-2020 s.60

™ Svevia, P& vag nummer 4, 2011

"2 Svevia, P& vag nummer 4, 2011

™ MSB 2012, Klimatférandringarnas konsekvenser fér samhallsskydd och beredskap, s.18

™ MSB 2012, Klimatférandringarnas konsekvenser for samhallsskydd och beredskap, s.18

™ http://www.sakerhetspolisen.se/terrorism/omterrorism.4.7671d7bb110e3dcb1fd80002841.html
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Nar det géller Orebro lan begas halften av brotten i Orebro kommun. I Orebro l4n har
polismyndigheten de senaste aren haft problem med stolder av airbags och metaller,
narkotikarelaterade brott och med ungdomsgéng fran de yttre bostadsomradena i Orebro.
Polisen i Orebro 1an kan ocksé se en 6kning av brott i form av utpressning och att nagon
utsatts for vald eller hot om vald pa grund av en réttslig process och aven fler
internetbedréagerier och hackning av myndigheters webbplatser. Daremot har utomhusvaldet
stagnerat och for tillfallet finns det inget mc-gang som har faste i l&net. Sammantaget bedéms
sannolikheten for antagonistiska hot som medelhég och konsekvenserna som mycket
allvarliga.

4.6.2 Sociala risker

Det finns olika risker som kan orsaka instabilitet i samhallet.”® Okat
utanforskap och segregering i samhallet ar exempel pa sociala risker som har
sitt ursprung i bristande sociala och socioekonomiska férhallanden. Aven
okad framlingsfientlighet och minskad social sammanhallning &r risker som
kan leda till social oro och som kan leda till allvarliga konsekvenser.”® Under
de senaste aren har valdsamma situationer med upplopp, raketer,

bensinbomber, bilbrander och stenkastning mot raddningstjénst och polis dar
olika ungdomsgrupper varit inblandade skett i utsatta storstadsomraden i Sverige. | maj 2013
var det oroligheter i bostadsomradena i Brickebacken och Vivalla i Orebro i form av
bilbrander och dér polisen utsattes for stenkastning. | september 2014 intréffade ett antal
bilbrander pa olika platser i Ornsro i Orebro. Trots ett 6kat ekonomiskt valstand finns en
trend mot dkade skillnader mellan grupper i samhéllet varfor sannolikheten for sociala risker
ar medelhog.® Generellt har invanarna i Orebro kommun s&val hégre utbildning som hégre
inkomst jamfort med Gvriga kommuner i lanet. Det finns ocksa stora skillnader mellan
kommunerna nar det galler halsan.®* | Orebro stad finns det ocksé en betydande
boendesegregation avseende socioekonomisk status och etnisk bakgrund.®? Aven om det idag
finns en stor medvetenhet om behovet av 6kad jamstalldhet och integration, finns mycket kvar
att gora.®® Samtidigt som mannen halkar allt langre efter kvinnorna nar det galler
utbildningsniv4, finns det fortfarande betydande loneklyftor mellan kvinnor och méan.®
Manniskor med utlandsk bakgrund har generellt ocksa en svagare anknytning till
arbetsmarknaden jamfort med infodda svenskar.ss Utifran riskvarderingen i riskmatrisen sa
kan sociala risker dven paverka andra risker i matrisen. Sociala risker kan leda till att tekniska
risker intréffar exempelvis en dricksvattensstérning dar orsaken ar ett socialt beteende.

4.7 Sjukdomar

Ett framtida forandrat klimat kommer att stalla hogre krav pa samhallets samlade formaga att
forhindra och hantera storningar.®® Infektionssjukdomar kan 6ka, da risken for ras och skred

8 MSB 2011, Ett férsta steg mot en nationell riskbedémning, s 65

™ MSB 2011, Ett férsta steg mot en nationell riskbedémning, s.65
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kan frilagga kemisk-toxiska deponier och sprida smittdmnen som fororenar vattentakter och
badvatten.®’ Ett varmare klimat med dkad nederbérd kan resultera i flera utbrott av
vattenrelaterade sjukdomar.®

4.7.1 Pandemi

En pandemi &r en véarldsomfattande smittsam sjukdom som sprider sig genom
befolkningsgrupper over ett stort omrade, till exempel en kontinent, eller i hela vérlden. En
pandemi kan fa stor paverkan pa samhallet som helhet da ett stort antal manniskor kan
insjukna. Halso- och sjukvarden samt den kommunala omsorgen kan utsattas for stor
belastning under en langre tid. Ett stort antal arbetsplatser kan drabbas av personalbortfall,
vilket kan ge problem i manga verksamheter och att stora delar av landet kan drabbas
samtidigt, liksom stora delar av var omvarld. Om nyckelpersoner som arbetar inom
samhallsviktig verksamhet blir smittade kan det paverka verksamheten och samhéllet
negativt. Det kan dven bli brist pa medicin och utrustning. Sannolikheten for en pandemi
beddms som medelhdg i lanet och i mars 2009 drabbades varlden av en influensa, som visade
sig ha orsakats av en ny typ av influensavirus A(H1N1). Lénets sarbarhet infor en epidemi
eller pandemi beror dels pa hur manga personer lanet kan klara sig utan och dels pa hur
beroende lanet ar av enstaka nyckelpersoner. Det &r framst franvaro av nyckelpersoner med
specialistkompetens som kan innebéra problem och resultera i allvarliga konsekvenser for
vissa verksamheter i l&net. Konsekvenserna av den nya influensan blev begransade men de
kan bli mycket allvarligare och tidigare pandemier har orsakat mer betydande sjuklighet och
storningar i samhéllsviktig verksamhet.

Under augusti klassade Véarldshalsoorganisationen ebola som en extraordinar handelse som
hotar andra lander. Who beddmer att en samordnad internationell respons &r nédvéndig for att
stoppa en spridning av ebola. Hittills har cirka tusen personer dott i utbrottet. Varst drabbade
ar Sierra Leone och Liberia, men smittan har dven natt Nigeria och Guinea. Mellan manniskor
sprids ebolavirus via kontakt med blod och andra kroppsvétskor fran infekterade personer
samt foremal som nyligen varit i kontakt med infekterade kroppsvatskor. Smittan sker i forsta
hand vid vard och omhéndertagande av sjuka personer.

4.7.2 Epizooti och zoonos

| ett forandrat klimat och med ménniskor som reser allt mer finns en
okad risk for sjukdomar orsakade av bakterier, virus och parasiter.®®
Allt fler transporterar och importerar séllskapsdjur som kan medfora
sjukdomar som smittar mellan mé&nniskor och djur och som &nnu inte ar
etablerade i Sverige.®Jordbruksverket har det évergripande ansvaret for
djurhalsan och for att bekampa smittsamma djursjukdomar.” Vissa beslut i denna hantering
kan delegeras till Iansstyrelserna.® Lansstyrelsen ansvarar for det forebyggande smittskyddet
nér det galler djur i lanet och samordnar bekdmpningen av vissa allvarliga smittsamma
sjukdomar. En del ar valdigt smittsamma och far stora konsekvenser for djuren och

8 FOI 2009, Att anvinda geografisk information vid véderkriser for att bista sirbara grupper i ett forandrat klimat
® FOI 2009, Att anvanda geografisk information vid vaderkriser for att bista sarbara grupper i ett forandrat klimat
8 MSB:s statistik och analys olyckor och kriser 2009/2010 .63
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djurhallningen, sa kallade epizootier (till exempel blatunga samt mul- och klévsjuka). Andra
sjukdomar smittar mellan djur och manniskor och kan orsaka allvarliga sjukdomar pa
manniskor, sa kallade zoonoser (till exempel salmonella, tuberkulos och rabies).

Sannolikheten for en epizooti och zoonos &r medelhtg och i juli 2011 konstaterades
mjaltbrand i ett naturreservat/natura 2000-omrade i Orebro lan. Ett intensivt arbete pagick for
att begransa och bekdmpa mjaltbrandssmittan i omradet vid Kvismarens naturreservat pa
Narkeslatten. Konsekvenserna var begransade men ett tjugotal nétkreatur dog och atgérder
vidtogs for att undvika att fler djur skulle bli smittade och omradet sparrades aven av for
allménheten. Inga ménniskor blev smittade. Mjéltbrand ar en bakteriell infektion som kan
smitta fran djur till manniska via nara kontakt med doda eller doende djur som bér pa
sjukdomen. Mijéltbrand ar en anmalningspliktig sjukdom som lyder under epizootilagen. Det
innebér att djuragare och veterinarer maste rapportera misstanke om mjaltorand i en
besattning.*® | manadsskiftet oktober/november 2013 konstaterades ett nytt fall av mjaltbrand
i lanet.

4.8 Klimatférandringar i lanet

Klimatférandringarna kan komma att Vad kan klimatféréndringarna innebéra for Orebro 1&n?
forstarka de hot och risker som vi star by,
infor idag da det medfor 6kad frekvens £ S metor

och risk for extrema vaderhandelser och _
naturolyckor. Klimatférandringarnakan — osswses S
ocksa Oka risken for storningar i lanets

Okad tillvaxt, nya trad,

Smittspridning,
skadeinsekter, korskador %

folkhalsa,
varmerelaterat

Langre vaxtsasong,
nya grodor,

samhéllsviktiga verksamheter. For , pen e vinie sparmaing men
Orebro lan forvantas klimatférandringen € 2 vy %‘E

att leda till 6kad nederbérd och 2 i
vattenfldden med 6kad M moghter o R
versvamningsrisk och okad risk forras " N s mme L 8
och skred som konsekvens.** i I ‘“ﬁ .
Dricksvattenforsorjningen kommer att G o ormos s

forsvaras nar det blir brunare vatten pa

grund av varmare klimat och storre risk for féroreningar av vattentakter pa grund av
dversvamningar.” Perioder med hdg temperatur kommer att bli vanligare och leda till en 6kad
dodlighet for utsatta grupper som sjuka och aldre.” En férskjutning mot norr, av sydliga
ekosystem och arter kommer att ske.®” Jordbruket och skogsbruket kommer att gynnas genom
langre véxtsasong och hogre tillvaxt, men kan missgynnas om nya skadesinsekter och
vaxtsjukdomar dyker upp.*®

93http://www.jordbruksverket.se/formedier/nyheter/nyheterZO11/bekampningavmjaltbrandpagar.5.69200b9813122f26aSe80001864.htmI
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Nedan visas en matris av de konsekvenser klimatférandringar kan fa i lanet.

Sektor/omrade

Risk

Konsekvenser

Manniskors hélsa

Extrema vaderhandelser sdsom varmebéljor
och dversvamningar

Okad risk for halsoproblem och okad risk for dodlighet
inom sarbara grupper.

Okad risk for smittspridning, nya sjukdomar och
spridningsmaonster.

Transporter: vagar

Hoga fléden, dversvamningar, skyfall

Ras, skred och erosion

Okad risk for dversvdmningar av vagar och tunnlar och
Okad risk for bortspolning av végar, broar och végbankar.
Okad risk for skador pd véagar och broar.

Transporter: jarnvagar

Hadga floden, dversvdmningar och skyfall
Ras, skred och erosion

Okad risk for versvamningar av tunnlar och skador pa
elektroniska anlaggningar. Okad risk for skador pa jarnvéagar
och broar.

Information och
kommunikation:

Stormar, skogsbrénder, ras och skred

Okad risk for skador pa system med luftledningar, master
och antenner.

elforsorjning/distribution
/produktion

Haoga fléden, dversvamningar samt ras, skred
och erosion

elektroniska Hoga floden Okad risk for dversvamningar av anlaggningar och
kommunikationer ledningsnét.
Energiforsorjning: Stormar Okad risk for att elnat raseras.

Okad risk for att elstolpar och nétstationer raseras samt att
risken okar for skador pa anlaggningar fér kraftproduktion.
Okad risk for att enskilda anlaggningar och

Skyfall energiinfrastruktur slas ut.
Dammar Hoga fléden Okad risk for dammbrott
Energiforsorjning: Hojda grundvattennivaer, 6versvamningar, Okad risk for skador pa fjarrvirmenaten.
fjarrvarme markforskjutningar, ras och skred

Kommunalteknisk
forsorjning:
dricksvattenforsorjning

Hdgre temperaturer, dversvamningar, ras
och skred

Risk for samre kvalitet i ravatten i vattentakter samt
fororeningar av dricksvatten och skador pa vattenledningar.
Vattenbrist.

Livsmedel: livsmedels-
forsorjning

Extremvader sasom skyfall, varmeboljor,
torka samt vegetationsbrander

Skordeforluster.
Bakterietillvaxt.

4.9 Kritiska beroenden

Elforsorjning

Sambhallet vi lever i praglas av en 6kande grad av beroenden vilket samtidigt gér oss mer
sarbara. De flesta samhallsviktiga verksamheter i lanet ar beroende av el och darmed okar
aven sarbarheten vid storningar i elférsorjningen. Kontantforsorjning, vatten- och

avloppssystem, transportsektorn, drivmedelsforsorjning och aldreomsorg kréaver el for att bara
namna nagra. | det moderna samhallet ar kraven pa sakra och kontinuerliga elleveranser stora.
Elbortfall ger kdnnbara forluster och starttiden for att fa igang stora processer &r lang.
Elavbrott i kombination med otillracklig reservkraft kan ge manga olika negativa effekter. Vid
langa elavbrott kan exempelvis akutsjukhusen i lanet fa problem dven om reservkraft finns.

Drivmedel

Drivmedel behovs for att driva bade fordon och reservkraftverk. Forutom transportsektorn ar
polis, raddningstjanst, bevakning, avfallshantering, akutsjukvard och aldreomsorg beroende
av drivmedel till sina fordon. Transporten av biobrénsle till fjarrvarmeverk sker uteslutande
med sopbilar som behover diesel och bensin for att rulla. Manga av kommunernas
samhallsviktiga verksamheter &r forsedda med reservkraftverk och vid ett elavbrott behdver
dessa drivas med huvudsakligen dieselolja men ocksa bensin. Drivmedelsbrist kan innebéra
att det blir svart att uppratthalla reservkraftsdriften och dessutom ar de fordon som kor ut
diesel till aggregaten ocksa beroende av diesel. | dagens lage finns det inget forrad av diesel i
kommunerna men det kan finnas begransade lager hos till exempel lokala foretag och
lantbrukare. Bréansleforsorjningen &r i hog grad beroende av elférsorjningen.
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Vattenforsorjning

Vattenforsorjningssystemen i lanet ar helt beroende av elektricitet for att driva
reningsanlaggningar, pumpar med mera. Darfor finns ofta reservkraftsaggregat installerade
men som i sin tur &r beroende av vanligtvis diesel. Mobila kraftaggregat kan dock férsorja
mindre pumpstationer. En extrem vaderhandelse i samband med ett langre avbrott i
elsystemet dar reservkraften inte racker till kan fa stora féljder for vattenforsérjningen och
avloppssystemen. De flesta avloppssystem kraver sténdig tillforsel av el och ett elavbrott
leder nastan omedelbart till braddning. Ur ett krishanteringsperspektiv ar tillgangen pa rent
vatten viktigt dels for den enskilda individen men ocksa for att kunna uppratthalla sjukvard
och livsmedelsforsorjning. Akutsjukhusen i l1anet ar helt beroende av den kommunala
vattenforsorjningen. Dricksvattensstérningshandelsen i mars med avloppsvatten som hade
lackt ut i ett utrymme ovanfor dricksvattenreservoaren medforde kokrekommendationer
vilket paverkade Universitetssjukhuset. En tankbil placerades ut vid Universitetssjukhuset
och en distributionskedja med 280 vattendunkar forsag verksamheterna med vatten.
Avloppssystemen ar dven de beroende av vatten och kommer det inget vatten kan avloppen
drabbas av stopp.

Fjarrvarme

Fjarrvarmesystemen ar starkt beroende av transporter for en standig tillgang till bransle
eftersom det &r svart att lagra s stora volymer som kravs.” Detta &r sarskilt kritiskt for de
anlaggningar som drivs med bio- och avfallsbranslen med tanke pa att det ror sig om stora
volymer som ska fraktas.'®® Fjarrvarmeverken maste ha matarvatten som cirkulerar i
varmepannorna och vattnet maste vara rent och behandlas med kemikalier for att motverka
korrosion. Ett annat beroende inom fjarrvarmeprocessen ar tillgang pa vatten for att ersatta
forluster i fjarrvarmedistributionen och utan vatten uppstar problem inom nagot dygn.***
Avloppssystem och fjarrvarmeverk behover bada standig tillforsel av vatten.

Livsmedel

Livsmedelsforsorjningen bestar av flera verksamheter som livsmedelsproduktion, lager,
dagligvaruhandel, restauranger och storkok. Dricksvatten behdvs pa manga satt som en
insatsvara som ingdr i det slutliga livsmedlet som exempelvis mj6lk och gronsaker.
Dricksvattnet kan ocksa anvandas som en del i en industriell process for skoljning och
sortering av ravaror. Beroendet av fungerande tele- och datakommunikationer har successivt
Okat i och med den tekniska utvecklingen inom livsmedelssektorn. VVerksamheterna &r
beroende av el och IT-baserade system. % Lagerhallningen har minskat som ett led i
utvecklingen av en mer kostnadseffektiv distribution av livsmedel, d&r distributionen av
livsmedel &r beroende av ett fatal centrallager som tillhor de stora livsmedelskedjorna.
Livsmedelsforsorjningen &r starkt beroende av transporter i alla verksamheter. Konceptet
”Just In Time” anvinds inom livsmedelsforsorjningen och innebar att lagerhallningen ar liten
och sker till stor del pa vagarna. Transporter behdvs for att forflytta produkter i
livsmedelskedjan och elférsorjningen ar viktig for att halla igang de flesta verksamheter.

% KBM 2010, Faller en — faller d4 alla?
100 K BM 2010, Faller en — faller da alla?
101 KBM 2010, Faller en — faller d& alla?
102 KBM 2010, Faller en — faller d& alla?
193 | jvsmedelsverket 2011, Livsmedelsférsérjning i ett krisperspektiv
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Transporter

All samhallsviktig verksamhet &r beroende av transporter. Transportsektorn &r beroende av
infrastruktur, el, drivmedel, personal, elektroniska kommunikationer, orderhantering,
logistikplanering och trafikledning. Tillgangen till personal &r ett stort beroende inom
lastbilstransporter. Sparbunden trafik behdver nyckelpersonal som tagforare, trafikledare,
trafikplanerare, I1T- och telepersonal samt underhallspersonal. For vagtransporter behovs
bransle i form av diesel och bensin. Polis, raddningstjanst, ambulanssjukvard och
bevakningspersonal behover bil eller buss for att kunna utfora sitt arbete, men &ven
ambulanssjukvarden ar beroende av luftburna transporter som ambulanshelikoptrar och
ambulansflyg. Livsmedelsforscrjningen &r beroende av transporter da det inte finns nagra
stora beredskapslager och lagermarginalerna ar relativt sma. Transportsektorn ar oerhort
beroende av tillgangen till drivmedel.

Elektroniska kommunikationer

Fungerande telefon- och dataférbindelser har stor betydelse for samhéllet. Utan dessa
forbindelser blir det dven svart att samverka och samordna lanet vid en kris. Vissa
sjukvardsanlaggningar och kommuner i lanet har gatt 6ver till IP-telefoni vilket skapar nya
sarbarheter. IP-telefoni blir allt vanligare med eller utan avtal med operator som innebéar
svarigheter med att lokalisera personen som ringer samtidigt som den &r beroende av el och
internetatkomst for att fungera. De mobila naten kraver kontinuerlig elforsérjning vilket gor
dem sarbara. En storning i de elektroniska kommunikationerna skulle paverka alla
samhéllsviktiga verksamheter och mest beroende &r exempelvis betalningssystem, livsmedel,
medier och transporter.'®* Telekommunikationerna ar ett systemomrade med manga
beroenden och som ar relevanta i krissituationer som majligheten att na SOS Alarm, polis,
raddningstjanst och sjukvard. Aven elproduktionen och distributionen styrs av
telekommunikation. L&nsstyrelsen ska kunna skapa en gemensam lagesuppfattning for lanet
och &r darfor oerhort beroende av elektroniska kommunikationer for att fa fram korrekt
information och for att kunna kommunicera ut laget i lanet. Informationsbehovet kan bli stort
till medborgarna och medietrycket kan bli enormt vid kriser. Medborgarna férvantar sig och
kraver information fran myndigheterna och kommunerna. Detta &r ett beroende som finns
under alla storre samhéllsstorningar och kriser.

104 KBM 2010, Faller en — faller d& alla?
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5. Overgripande beskrivning av viktiga resurser
som kan disponeras for att motsta allvarliga
storningar och hantera kriser

5.1 Regionala och nationella samverkansformer

Regionalt rad for krisberedskap och skydd mot olyckor

Regionala radet for krisberedskap och skydd mot olyckor fungerar som ett forum for
strategiskt 6vergripande fragor inom samhallets krisberedskap i Orebro lan, utbyte av
information och kunskap samt for att bidra till uppbyggnad av kontaktnat fér krishantering
fore, under och efter en kris.

T-sam

T-sam stér for krissamverkan i Orebro lan. Syftet med T-sam &r att fordjupa samverkan och
sakerstalla var krisberedskapsformaga fore, under och efter intraffad kris eller olycka. T-sam
sammantrader minst tva ganger per ar. Under T-sam organiseras olika arbetsgrupper som
planerar, genomfor och rapporterar aktiviteter till T-sam. Arbetsgrupperna kan vara saval
permanenta som tillfalliga.

De olika natverken och arbetsgrupperna som finns idag ar:
- T-sam (som star for det Gvergripande arbetet)
- Arbetsgrupp for utbildningar och 6vningar
- Natverket for risk- och sarbarhetsanalys
- Kriskommunikationsnatverket
- CBRNE i samverkan
- Hjalmargruppen
- Rakel samverkansgrupp.

Kris-TiB &r en operativ samverkansgrupp som sammantrader vid hot om/intraffad kris eller
storre olycka. | Kris-TiB ingar de aktorer som ar relevanta for aktuell kris eller olycka.
Sammankallande &r Lansstyrelsen i Orebro lan.

Alvgrupper
I Orebro lan finns tre alvgrupper, Eskilstunaan, Gullspangsélven och Arbogaans dlvgrupp som
traffas arligen och som kan tréffas vid samordning infor och vid hoga floden.

OSAM

OSAM star for 6vergripande samverkan i Ostra Mellansverige inom krishanteringsomradet. |
samarbetet deltar lansstyrelserna i Stockholm, Uppsala, Sodermanlands, Ostergotlands,
Gotlands, Varmlands, Orebro och Véstmanlands 1an. Samarbetet mellan lanen tar sig i uttryck
i att man tar del av varandras erfarenheter, formedlar kunskap, skapar gemensamma riktlinjer,
samverkar vid planering och intr&ffade héndelser, utbildar sig och évar tillsammans.
Deltagarna i traffas varje ar vid ett storre mote samt i olika arbetsgrupper flera ganger per ar.
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Privat offentlig samverkan

Lansstyrelsen pabdrjade ett samarbete med foretag fran naringslivet under 2012 dar bland
annat E.ON, ICA , Preem, Skandia, Sveriges akeriforetag, Léanstrafiken, OBO och Green
Cargo deltar.

5.2 Personella och materiella resurser

Ledningsplatser i lanet

Lansstyrelsens ledningsplats (LLP) har en god teknisk standard for att kunna l6sa de uppgifter
som Lansstyrelsen enligt lag &r skyldig att gora. Ledningsplatsen mojliggor dven utrymmen
for externa aktérer vid behov. I ledningsplatsen finns tio kontorsarbetsplatser dar verksamhet
kan utforas under langre stromavbrott eller andra férhallanden som gor att verksamhet i
ovriga delar av huset inte kan utféras. Om behovet for extra datorer, telefoner med mera
uppkommer kan tekniska hjalpmedel fran de olika avdelningarna och enheterna inom
Lansstyrelsen tilldelas krishanteringsorganisationen. Ledningsplatsen ar &ven Rakel-ansluten.
Kommunerna och alla tre akutsjukhusen har forberedda lokaler for krisledning.

Redundans och robusthet i kommunikationssystem

Det finns redundans och robusthet i Lansstyrelsens kommunikationssystem. L&nsstyrelsen
anvander ocksa Forsvarets Telenat (FTN) vilket ger redundans i form av ytterligare ett
telefonnat. Lansstyrelsens teleforbindelser kan forstarkas med satellittelefon vid elbortfall.
Videokonferensutrustning finns &ven tillganglig i lanshuset. Nar det géller redundans och
robusthet i de kommunala kommunikationssystemen ser det olika ut i kommunerna och
manga kommuner har inte analyserat detta i sina risk- och sarbarhetsanalyser. LandstingsIT,
LIT, har en egen “driftkrisorganisation” som aktiveras vid allvarliga incidenter.

Rakel

Lansstyrelsen &r anslutet till Rakel. SOS Alarm, Orebro lans landsting, Polismyndigheten i
Orebro lan, Kriminalvardens anstalt i Kumla och Sj6raddningsséllskapet (SSRS)
kommunicerar numera fullt ut i Rakel. Samtliga kommuner i Orebro lan har inforskaffat och
aven utbildats i Rakel for krisledning under 2013. Nerikes Brandkar har infort Rakel forsta
kvartalet 2014. Bergslagens Raddningstjanst och Raddningstjansten Vésterbergslagens har
infort Rakel.

Signalskydd

En signalskyddsorganisation och tillgang till kryptografiska funktioner finns vid behov pa
Lansstyrelsen. Ovningar sker regelbundet ett antal ganger per & med personal i
signalskyddsorganisationen samt dven med lanets aktorer som innehar signalskydd.

WIS

Lansstyrelsen har tillgang till det webbaserade informationssystemet WIS. Ett 20-tal personer
i krishanteringsorganisationen pa Lénsstyrelsen ar utbildade som anvandare eller redaktérer.
Alla kommuner, landstinget, raddningstjansten och polisen &r anslutna till WIS och den
senaste uthildningen i lanet genomfordes varen 2014.

RIB

Tillgang till Resurser och Integrerat beslutsstod (RIB) finns pa Lansstyrelsen och kan
anvandas i arbetet med riskhantering, forebyggande av olyckor, utbildning och utférande av
tillsyn och planering.
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Saker T-lan

Séker T-lan ar ett nyhetsbrev fran Lansstyrelsen dar vi berattar om pagaende arbeten,
konferenser, intraffade handelser mm inom omradet krisberedskap. Nyhetsbrevet ga ut ca fyra
ganger per ar och sprids till yrkesverksamma inom omradet.

Reservkraft

Reservkraft finns for Lansstyrelsen i Orebro, vilket méjliggor genomforandet av krishantering
vid avbrott i elférsorjningen. Reservkraftsaggregatet testas en gang i manaden. Manga
kommuner har under de senaste aren installerat reservkraft i sina kommunhus for krisledning
och till olika samhallsviktiga verksamheter. Flera har dven tillgang till mobila
reservkraftsaggregat som kan kopplas in vid behov. Landstinget har reservelanlaggningar som
Klarar att leverera el till Lindesbergs lasarett, Karlskoga lasarett och USO.

Skogsbrandbevakning
Lansstyrelsen har produktionsansvaret for skogsbrandbevakning med flyg och svarar for
genomfdérandet av bevakningen inom riktlinjerna fran MSB.

Operativ ledningscentral

Tva platser i lanet har undersokts och godkéants av Jordbruksverket som OLC. En OLC ar en
plats som ska kunna ge plats at en ledningsorganisation om ca 200 personer fran
Jordbruksverket. Den ena platsen &r Villingsbergslagret, som &gs av Férsvarsmakten, vid E18
mellan Karlskoga och Orebro. Den andra platsen &r Asbro Kursgard, en mil séder om
Hallsberg, vid riksvdg 50 nara Asbro.

Tjansteman i beredskap (TiB)

Lansstyrelsens TiB finns antraffbar dygnet runt, 365 dagar om aret och larmas av SOS Alarm.
Vid larm bedomer och beslutar TiB vilka atgarder som inledningsvis behdver vidtas pa
Lansstyrelsen utifran det larm som kommit in. Endast Orebro kommun och landstinget har
TiB. Med diverse lokala I6sningar gar det anda att nd och larma lanets kommuner.

Frivilliga resursgrupper
Mindre &n halften av kommunerna i lanet har avtal med frivilliga resursgrupper (FRG).

POSOM och PKL

Majoriteten av kommunerna i lanet har en POSOM-grupp som bestar av representanter fran
exempelvis raddningstjanst, Svenska Kyrkan, polisen, psykologer och vardcentralen. POSOM
star for psykiskt och socialt omhandertagande. Orebro lans landsting har en organiserad
anhorigupplysnings och psykosocial katastrofledningsgrupp (PKL) pa varje akutsjukhus som
vid behov kan kalla in ett 100-tal stédpersoner.

Raddningstjanst

Raddningstjansten i lanet utgors av tva kommunala raddningstjanstforbund samt en som har
ett civilrattsligt avtal. Nerikes Brandkar &r det storsta kommunalférbundet dar kommunerna,
Orebro, Lekeberg, Kumla, Hallsberg, Laxa, Askersund, Nora och Lindesberg ingar. |
Bergslagens raddningstjanst ingar Hallefors, Karlskoga och Degerfors samt Filipstad, Storfors
och Kristinehamn som tillhér Varmlands l&n. Ljusnarsbergs kommun har ett civilrattsligt
avtal med Vésterbergslagens raddningstjanst i Ludvika.
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6. Bedémning av fdrmagan att motsta och
hantera identifierade hot och risker

Varmeboljor intraffar oftast under semestertider och bristen pa personal kan paverka lanets
formaga. Lanet har varit med om stormar och snéovadret i februari 2010 innebar att
formagan fick testas. Senast nagra stérre 6versvamningar intraffade i lanet var 1977 och
hostflodena 2000, vilka kravde stor samordning i lanet men formagan ar inte testad sedan
dess. Svarigheten med skyfall ar att de kan bli mycket lokala och svara att veta vart de
kommer. Inga storre ras och skred har intraffat i lanet. En storre skogsbrand skulle paverka
lanets formaga i form av att det kan bli brist pa personella och materiella resurser.

Lanet har manga farliga anldggningar, trots detta har inga storre utslapp skett och som har
gjort att formagan har prévats. Orebro 14n &r ett transportlan och stora mangder farligt gods
transporteras bade pa jarnvag och pa lastbil genom lanet. Flera handelser har intraffat som
skulle ha kunnat bli allvarliga och dar formagan hade fatt testas. Dieselutslapp i samband med
olyckor med lastbilar sker nastan varje vecka i lanet och dessa handelser maste
uppmarksammas mer. En karnteknisk olycka skulle stélla stora krav pa formagan i lanet och
kunskaperna och erfarenheterna &r begrénsade. Ett storre dammbrott skulle innebéra stora
konsekvenser och formagan att hantera detta &r inte testad.

Flera mindre storningar i dricksvattenforsorjningen har intréffat i kommunerna men
formagan att hantera en storre stérning och nodvattenforsorjning i en stérre kommun &r
bristfallig. En storre storning i livsmedelsforsorjningen skulle paverka lanets formaga
mycket da lagerhallningen ar liten och sker till stor del pa vagarna. Kunskapen om hur de
finansiella systemen fungerar ar liten och darfor ar det svart att bedoma formagan att hantera
storningar. Sverige ar oerhort elberoende och stérningar i elforsorjningen skulle paverka
formagan beroende pa hur mycket el som finns att tillga och andra krisberedskapsaktorers
tillgang till el i lanet. Lanet har vid flera tillfallen rakat ut for olika slags stérningar i de
elektroniska kommunikationerna och formagan paverkas givetvis om det inte gar att
kommunicera och sammanstalla lagesrapporter vid en kris. Formagan att hantera en stérning i
varmeforsorjningen paverkas av det faktum att knappt nagra kommuner har forberedda
varmestugor. En storning i drivmedelsforsorjningen skulle paverka lanets formaga mycket
da samhallsviktiga verksamheter i lanet drabbas lika hart som privatpersoner. Att beroendet
av transporter ar stort vet vi, men hur var formaga skulle paverkas vid storningar &r inte
kartlagd.

Nar det galler lanets formaga att hantera olika slags antagonistiska hot sa har vi varit
forskonande mot nagot storre och formagan har inte testats i nagot storre avseende.
Kunskapen om sociala risker och hur vi ska samverka kring detta &r fortfarande i sin borjan,
vilket paverkar formagan.

Lanets aktorer ar forberedda att samverka och informera under en pandemi pa grund av den
ovning som lanet fick av pandemin 2009. I juli 2011 konstaterades mjaltorand i Orebro lan
och formagan fick testas. Hur samverkan ska ske nar Jordbruksverket har det évergripande
ansvaret for att bekdmpa smittsamma djursjukdomar och dar vissa beslut i denna hantering
kan delegeras till lansstyrelserna &r inte helt latt och tydligt. Det finns mycket att arbeta vidare
med och dra lardom fran bade pandemin och epizootiutbrottet.
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6.1 Beskrivning av Lansstyrelsens férmaga

Beddmningen av Lansstyrelsens formaga visar att krisberedskapsformagan ar i huvudsak god men har
vissa brister.

Ledning, samverkan och information

- Laénsstyrelsen har en krishanteringsplan fran 2009 som &r kand i organisationen.
Krishanteringsorganisationen utbildas och dvas regelbundet varje ar. Nodvandiga resurser i
form av lokaler samt tekniska system for kommunikation och lagesbild finns.
Krishanteringsorganisationen kan verka dygnet runt under minst en veckas tid, vilket testades i
samband med tsunamin 2004 och fem veckor under mjéltbrandsutbrottet sommaren 2011.
Lansstyrelsen har tillgang till WIS och cirka 20 personer i krishanteringsorganisationen &r
utbildade som anvéndare eller redaktorer.

- Det finns till viss del rutiner och tekniskt stod for information till allménheten och till media,
samt for intern information.

- Det finns natverk for samverkan och samverkansdvningar genomfors regelbundet.

- Behov av samverkan med andra aktorer &r identifierade och utvecklas hela tiden.

Informationssdkerhet, siakerhet och robusthet i samhallsviktig infrastruktur
- Policy och rutiner finns. Personalen (myndigheten i sin helhet) ska under 2014 utbildas i
informationssakerhet enligt MSB:s riktlinjer. Det finns alternativa trafikvagar. IT-driften skots
av LstIT i Véstra Gotaland men personal finns placerad i l&nshuset. Lansstyrelsen &r ansluten
till Rakel och Forsvarets telenédt (FTN).

Larm
- Det finns 6vade larmrutiner. Det finns en utbildad och dvad tjansteman i beredskap som har
beredskap dygnet runt alla dagar pa aret.

Omvairldsbevakning
- Det finns en omvérldsbevakning som kan varna for allvarliga kriser. Det finns till viss del
rutiner och tekniskt stod for att snabbt sprida information till den egna organisationen och

andra aktorer.

Materiella resurser
- Det finns materiella resurser for krishantering beroende pa vad som intréffar och som kan tas i
bruk och som har en uthallighet om minst en vecka.
- Det finns en formaga att omfordela interna materiella resurser samt en formaga att ta emot
externa materiella forstarkningsresurser. Detta ar dock inte Ovat eller har testats i skarpt lage.

Personella resurser
- Det finns regelbundet utbildad och dvad personal som ar tillgdnglig med kort varsel och som
kan verka under minst en vecka.
- Det finns mojlighet att omférdela personal inom det egna ansvarsomradet samt att ta emot
extern personal som forstarkning. Detta ar dock inte 6vat eller har testats i skarpt lage
- Beroendet av nyckelpersoner och uthalligheten i de personella resurserna kan vara avgorande
for hur en samhéllsstorning eller kris kan hanteras.

Reservkraft
- Lénsstyrelsen har reservkraft for hela lanshuset och som testas och kors regelbundet.
Fastigheten har en bra avbrottsfri elforsorjning och ett bra skydd mot elavbrott. En fraga som
uppkommit pa senare tid ar den stora mangd bransle som gar at for att driva reservkraften. Har
bor myndigheten eventuellt se éver avtal med branslegrossister och liknande for att vara val
forberedd om Lansstyrelsen eventuellt maste anvanda reservkraften under en langre tid.

Mdjlighet att flytta den samhadllsviktiga verksamheten till annan plats
- Alla lansstyrelser har en gemensam IT-miljo, vilket innebéar att medarbetare pa Lansstyrelsen i
Orebro kan logga in pé datorer pa andra lansstyrelser runt om i Sverige vid behov.
- Flytt av verksamhet till alternativ plats &r inte 6vad.
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6.2 Beskrivning av lanets férmaga

Beddmningen av lanets formaga visar att lanets krisberedskapsformaga ar i huvudsak god dven om
det finns vissa brister.

Ledning, samverkan och information

Samtliga 12 kommuner och landstinget har en risk- och sarbarhetsanalys. Alla kommuner har
en plan for hur de ska hantera extraordinédra handelser men endast Askersunds, Kumla,
Lindesbergs, Karlskogas och Hallsbergs kommuner har faststéllt den for den nuvarande
mandatperioden. Manga forvaltningar inom kommunerna har handlingsplaner.

Kommunerna och landstinget genomfér dvningar och utbildningar for beredskaps- och
ledningsorganisationerna.

Det finns en beredskapsorganisation i lanet som disponerar ngdvandiga resurser i form av
ledningsplatser samt tekniska system for bland annat kommunikation och lagesbild. De flesta
har inte 6vat om beredskapsorganisationen kan verka dygnet runt under minst en veckas tid.
Det finns till viss del rutiner och tekniskt stod for information till allménheten och till media,
samt for intern information.

Det finns nétverk for samverkan dven om inte alla behov &r identifierade. Huvuddelen av
kommunerna har inget krishanteringsrad.

Ett regionalt kriskommunikationsnatverk finns i lanet.

Lansstyrelsen, Polisen, landstinget och alla kommuner &r anslutna till WIS. Trots detta
anvands inte WIS kontinuerligt.

SOS Alarm, Orebro lans landsting, Polisen, Bergslagens raddningstjanst, Vasterbergslagens
raddningstjanst, Nerikes brandkar samt Kriminalvardens anstalt i Kumla och SSRS anvander
idag Rakel.

Informationssikerhet, sdkerhet och robusthet i samhallsviktig infrastruktur

Nagra kommuner saknar en tillracklig formaga att uppratthalla informationssakerhet och har
brister inom kommunikationssystemen och infrastruktur dér redundans saknas.

Larm och omvarldsbevakning

Det finns 6vade larmrutiner i de flesta kommunerna.

Endast landstinget och Orebro kommun har TiB. Med diverse lokala lésningar gar det trots allt
att na och larma lanets kommuner.

Det finns en omvérldsbevakning som kan varna for allvarliga kriser.

Materiella och personella resurser

Det finns materiella och personella resurser som &r dvad for krishantering och som kan tas i
bruk, medan uthalligheten om minst en vecka inte ar provad.

Det finns en formaga och mojlighet att omfordela interna materiella och personella resurser
samt en formaga att ta emot externa materiella och personella forstarkningsresurser. Detta &r
dock inte dvat eller har testats i skarpt lage.

Beroendet av nyckelpersoner och uthalligheten i de personella resurserna kan vara avgorande
for hur en handelse eller kris kan hanteras.

Reservkraft

De flesta kommuner har flera stationara reservkraftsaggregat och nagra mobila som kan
kopplas in till samhallsviktiga verksamheter som aldreboenden och vattenférsorjning. Mer &n
hélften av kommunerna har utvecklat ledningskapaciteten i kommunhusen, genom reservkraft
i kommunhuset eller installerat reservel pa annan ledningsplats. Landstinget har
reservelanlaggningar till alla tre akutsjukhusen. Problemet for manga ar tillgangen pa
drivmedel for att driva reservkraften, samt att platser inte ar forberedda for reservkraft eller att
reservkraften inte testas regelbundet.

Mdjlighet att flytta den samhadllsviktiga verksamheten till annan plats

Kommunerna har inte dvat att flytta samhallsviktig verksamhet. Landstinget har forberedda
planer medan kommunerna saknar detta.
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7. Planerade och genomfdrda atgarder, samt en
bedémning av behov av ytterligare atgarder med
anledning av risk- och sarbarhetsanalysens
resultat

7. 1 Genomférda och planerade atgarder

Krissamverkan i Orebro ldn

Under 2014 har Krissamverkan i Orebro lan, T-sam, haft fem moten dar erfarenhetsaterforing
fran intraffade handelser och inriktning av aktiviteter under aret och kommande ar har
diskuterats. Representanterna i T-sam har en gemensam strategi for hur krissamverkan ska
fungera. 1 augusti genomfordes en regional behovsanalys da forslag inom risk-och
sarbarhetsanalys, planering, geografiskt omradesansansvar, utbildning, 6vning samt
rapportering togs fram. I januari 2015 kommer Orebro lans landsting att slas ihop med
Regionforbundet Orebro och bilda Region Orebro lan. Fragor som har diskuterats under varen
ar hur den nya organisationen kommer att paverka krisberedskapsarbetet i lanet. Aven polisen
far en ny organisation. Fran 1 januari 2015 blir det sju polisregioner i stallet fér dagens 21
lanspolismyndigheter.

Regional samverkanskurs

Lansstyrelsen genomfor tillsammans med representanter fran kommun, landsting, polis och
raddningstjansterna en regional samverkanskurs arligen. Syftet ar att kursdeltagarna ska fa
okad kunskap om andra aktorers roll, mandat och uppdrag samt dkad forstaelse for
samverkan. Kursen &r fyra dagar som varvas med foredrag och scenariodiskussioner.

Kommunal samverkanskurs

Vid kommunuppfoljningsbesok har kommunerna framfort 6nskemal om utbildning. Utifran
onskemalen och den regionala utvecklingsprocessen samordning och inriktning erbjuds
kommunerna en utbildning i fyra steg. Steg 1 ar inriktad pa lagstiftning, vilka lagar som styr
krisberedskapen och genomfors i december for alla kommuner i lanet vid samma tillfélle.
Under 2014 planeras steg 2-4 att genomforas utifran de dnskemal som kommunen har. Steg 2
har inriktning pa lagesbild, steg 3 kriskommunikation och steg 4 samverkan. Kommunernas
risk- och sarbarhetsanalyser och dialogen med beredskapssamordnaren ar viktiga delar for att
hitta diskussionsunderlag for de olika stegen. Raddningstjansterna, polisen och landstinget
erbjuds platser utifran de dnskemal som kommunen har.

TiB-utbildning

Gemensam utbildning for TiB eller motsvarande genomfordes i borjan av februari. Det var 20
deltagare fran Bergslagens Raddningstjanst, Lansstyrelsen, Nerikes Brandkar,
Polismyndigheten i Orebro, SOS Alarm, Karlskoga kommun, Kumla kommun, Degerfors
kommun, Militar region vast, och Orebro lans landsting. Dagen inneholl informationsblock
som varvardes med flera grupparbeten. Samverkan, samlad lagesbild, kriskommunikation och
rollen som TiB diskuterades.
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Utbildning inom CBRNE

Under 2013 har gemensam utbildning inom E (explosiva) och RN (radiologiska och nukleéra)
erbjudits till operativ personal, arbetsledare och chefer. Flera tilloud med explosiva @mnen har
intraffat de senaste aren i lanet, men inga personskador. I maj 2013 genomférdes utbildning
for att hoja kunskapen om hur explosiver ska forvaras och hanteras nar dessa lamnas in eller
hittas i marken/byggander. Under 2014 planeras en gemensam utbildning inom B omradet och
2015 inom C-omradet i lanet. Under oktober har ett kunskapsseminarium anordnats med
temat biologiska amnen, utifran tidigare handelser med stark misstanke av mjéltbranden 2011,
i lanet, samt dricksvattensstorningen som intraffade under mars manad i Orebro, delgav
aktorer fran Landstinget, kommunen samt Lansstyrelsen sina erfarenheter.

Privat och offentlig samverkan

Lansstyrelsen har paborjat ett samarbete med foretag fran naringslivet och dar bland annat
E.ON, ICA, Preem, Skandia, Sveriges akeriforetag, Lanstrafiken, OBO och Green Cargo
ingar. Lansstyrelsen ser framforallt att telekombolagen okar sitt ssmmarbete med offentliga
aktorer i lanet. Beroendeforhallanden inom telekomsektorn ar mycket komplext och insynen
ar starkt begransad. For att starka krisberedskapsformagan i lanet kravs gemensamma atgarder
och god samverkan mellan privata- och offentliga aktorer.

Stod och forstarningsresurser

| rapporten “Stddresurser i Orebro lin 2011 framgar det att kommunerna har svart att
artikulera behov av forstarkningsresurser. Men de generella behoven som kan urskiljas hos de
flesta aktdrerna i ldnet dr “hénder och fotter”, stod med transporter/fordon samt
informationsstdd, och att sékra en viss tillgang till el genom reservkraft och mobila
reservkraftaggregat. Vid Lansstyrelsens invertering av behovet av stéd- och
forstarkningsresurser uppgav kommunerna i lanet endast en fjardedel av de
kompetensomraden som MSB sammanstallt som nddvéndiga vid en kris. Lansstyrelsen
arrangerade under hosten 2011 tillsammans med civilférsvarsforbundet och forsvarsutbildarna
ett seminarium om frivilliga organisationer. Organisationerna fick da beratta hur de kan vara
behjalpliga vid en samhéllsstorning utifran de identifierade riskerna i risk- och
sarbarhetsanalysen. Seminariet bidrog till stérre kunskap hos kommuner och myndigheter om
vilka resurser som finns i lanet och nationellt. Under 2013 har tr&ffar, workshops med
kommuner och andra beredskapsaktorer i syfte att kartlagga behovet av forstarkningsresurser i
lanet genomforts.

Inriktning och prioritering av resurser

Lansstyrelsen har startat en metod for beroendeanalys av samhéllsviktig verksamhet i l&net.
Genom indelning av omraden med flertalet potentiellt viktiga beroenden blir GIS ett verktyg
for att enklare visualisera samband mellan hogbelastade samhallsviktiga omraden och olika
riskomraden. Att skapa en checklista eller en prioriteringsordning ar problematiskt. Fragan
om inriktning och prioritering ar en av Lansstyrelsens lagstadgade uppgifter i
krishanteringssystemet. Fragan om hur Léansstyrelsen prioriterar statliga resurser behéver
tydliggoras.

Under 2014 har L&nsstyrelsen tagit fram en végledning for inriktning av prioritering av
resurser som ska anvandas vid beslut om inriktning och prioritering av resurser (regionala,
nationella, internationella). Med anledning av arbetet med vagledningen anordnade
Lansstyrelsen en workshop utifran temat inriktning och prioritering av resurser. Malgruppen
var ansvariga for sdkerhet och krishantering inom kommuner, myndigheter, landsting och
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viktiga foretag. VVagledningen kommer att utgora ett viktigt beslutsunderlag vid framtida
kriser i lanet och &ven anvéndas vid 6vningar och utbildningar.

Klimatanpassning

Under 2014 har ett forslag till klimatanpassningsplan tagits fram av Lansstyrelsen i Orebro
Ian. Syftet med planen &r att fa ett vagledande dokument med atgarder for det fortsatta
regionala arbetet med att anpassa Orebro lan till ett forandrat klimat. Utgangspunkten &r
bedémning av sarbarhet och behov av klimatanpassning i lanet. Malet &r bland annat att
planen ska bli ett stdd i kommunernas arbete med att implementera klimatanpassning i alla de
verksamhetsomraden som berors eller kan komma att beréras av de pagaende
klimatforandringarna. Dokumentet innehaller aven en sammanstéllning och jamforelser av det
klimatanpassningsarbete som sker pa kommunal niva. Handlingsplanen har tagits fram i
samrad med berorda aktérer i Orebro lan. | juni arrangerades ett méte med kommunerna for
att ge kommunerna mojlighet att yttra sig pa forslaget. Klimatanpassningsplanen skickades ut
pa remiss under hosten 2014.

Under hosten kommer Lénsstyrelsen att arrangera en konferens for att ge praktiska exempel
nér det galler att implementera klimatanpassningsplanen i det férebyggande klimatarbetet
inom kommunerna.

Kriskommunikation

Kriskommunikationsnatverket i lanet har tagit fram en gemensam regional strategi for
kriskommunikationssamverkan. Syftet med strategin ar att skapa samsyn och klargéra hur
aktérerna samverkar pa basta och effektivaste satt kring kriskommunikation fére, under och
efter en kris. Under aret deltar kommunikatérer fran kriskommunikationsnatverket i tabletop-
ovningar for att bland annat se hur vi kan arbeta vidare for att konkretisera den gemensamma
strategin.

Rakel

En kommunikationsdvning med Rakel genomfordes varen 2014 med lanets kommuner.
Syftet var att 6va handhavande av Rakelmobiler och lamna lagesbild i ett regionalt sammanhang.
Under hosten har Lansstyrelsen haft utbildning i teori samt praktiska évningar med
Rakelmobil, information om ekonomiskt stod fran MSB har dven varit pa agendan.

Under september manad har veckovisa Rakel samverkansmoten startats upp for att dga rum
varje torsdag.

WIS
Utbildningen i WIS for lanet genomfordes under varen 2014.

Ledningsplatsen
For att forenkla stabsarbetet och félja med i teknikutvecklingen har Lansstyrelsen med
ekonomiskt stod fran MSB att byggt en ny ledningsplats.

Formagebedomning storningar i elektroniska kommunikationer

Lansstyrelsen i Orebro 1an och Varmlands I1an bjod under 2013 in till en workshop om
elektroniska kommunikationer och GNSS och dér Post- och Telestyrelsen och Totalforsvarets
forskningsinstitut deltog. Syftet med dagen var att 6ka kunskapen och medvetenheten kring
vilka konsekvenser storningar kan fa samt vilka risker och hot som finns. Vid den
formagebedomning som genomfordes under dagen framgick att en stérning i de elektroniska
kommunikationerna skulle paverka det mesta inom kommunen som t.ex. vaxelsystem,
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trygghetslarm, driftlarm och utbetalning av bidragsstdd med mera. Utan elektroniska
kommunikationer inom landstinget skulle det bland annat resultera i att journalsystem skulle
ligga nere men ocksa rontgen. Kontakten utanfor landstinget skulle forsvaras, dock sa skulle
akutverksamhet fungera. Polisens verksamhet och kriskommunikationen skulle drabbas hart
utan elektroniska kommunikationer. Om det inte gar att prata med varandra elektroniskt inom
raddningstjansten kan rokdykning koras mellan personerna via reservrutiner. Utan
elektronisk kommunikation blir det problem for transportsektorn och framst att kora tag
eftersom produktionen styrs via fiber. Det blir en mindre del av tagtrafiken som kan koras och
det kan eventuellt bli totalstopp. Mycket driftlarm och styrning sker elektroniskt inom
elférsorjningen och vid en stérre storning maste man aterga till manuella metoder och med
personal pa plats. Lansstyrelsens och kommunernas samordningsansvar utifran det
geografiska omradesansvaret forsvaras nar inte traditionella kanaler kan nyttjas.
Informationsdelningen forsvaras nar det inte gar att inhamta underlag for lagesbild. Hur
kommunicerar vi om vi inte har till tillgang till elektroniska kommunikationer?

Férmagebedomning skyfall

Under varen 2014 arrangerade Lansstyrelsen en workshop som handlade om ett omfattande
skyfall inom lanet. Syftet med formagebedémningen &r dels att ge underlag till den nationella
risk och formagebeddémningen, dels att anvanda ett scenario som ger sa manga aktorer som
mojligt ett mervarde i att arbeta med den sarskilda formagebedémningen. Syftet ar aven att
samla in en generell bedomning utifran de indikatorer som finns for att kunna gora en analys
av myndigheternas generella bedémning éver tid. De som deltog i workshopen var
kommuner, landstinget, Trafikverket samt Lansstyrelsen. Vid den formagebedémning som
genomfordes framgick att de flesta aktorerna har en bra formaga att hantera en handelse
utifran ett omfattande skyfall. Under dagen diskuterades t.ex. vikten av att samhéllsviktiga
verksamheter har mojligheter till reservkraft samt att tillgang till drivmedel i form av diesel
och bensin ar mojlig. Andra aspekter som berérdes var behov av att rutiner finns for
anvandning av Rakel i samverkan mellan kommuner, lansstyrelsen samt andra myndigheter.

Utveckling av kommunernas arbete med risk-och sarbarhetsanalyser

Under 2014 har Lansstyrelsen tillsammans med kommunerna arbetat for att utveckla
kommunernas risk- och sarbarhetsanalyser, RSA. Kommunerna har varit indelade i tre olika
grupper utifran innehallet i en risk-och sarbarhetsanalys. Varje grupp har traffats en gang
inom varje omrade samt tva ganger i storgrupp. Syftet med utveckling av RSA-arbetet har
varit att fa en samsyn nar det galler risk-och sarbarhetsanlys arbetet inom lanet.

Ovning Karolina

Den 20 maj genomfdrdes 6vning Karolina, dar Lansstyrelsen var samordnande. Delaktiga
aktorer i 6vningen var Lansstyrelsen, polisen, landstinget, raddningstjanster, kommuner med
flera. Scenariot for 6vningen var att forsvarsmaktens Hercules, TP-84, ska mellanlanda pa
Orebro flygplats for att hamta personal och utrustning. Ombord finns ett antal passagerare
samt militér utrustning. Flygplanet ska efter mellanlandningen flyga mot en utomeuropeisk
destination. KI. 09.00, da flygplanet endast har befunnit sig i luften nagra minuter, ropar
befilhavaren upp flygledningen pa Orebro flygplats med “Mayday, mayday, mayday”.
Dérefter bryts kontakten med flygplanet. Syftet med 6vningen var att stirka aktorernas
formaga avseende mottagande av forstarkningsresurser, samverkan pa skadeplats, formedling
av lagesbilder samt att samordna information.
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Sociala risker

Lansstyrelsen driver ett 3-arigt MSB-finansierat projekt med det 6vergripande syftet att
utveckla lanets risk- och sarbarhetsanalyser sa att de dven innefattar sociala risker dar de
bedéms och varderas. Under 2013 skedde en kunskapsuppbyggnad inom omradet sociala
risker i lanet genom tva stérre seminarier samt en kartlaggning av sociala risker. En
arbetsmetod togs fram som var anpassad utefter Orebro lans forutsattningar och behov for att
identifiera och hantera sociala risker. Under senare delen av 2013 har en arbetsgrupp med tre
pilotkommuner startats upp, arbetet med indikatorer och arbetsmetod har ocksa paborjats. | de
tre pilotkommunerna har det under 2014 bildats tvarsektoriella arbetsgrupper kring amnet
sociala risker. Lansstyrelsen har under varen 2014 i samarbete med Vasterortspolisen i
Stockholm och Polisen i Orebro lan haft ett seminarium om samverkan i pratiken, vad hander
efter Husby handelsen - att hantera och kunna forebygga social oro. Malgrupp har varit
samhaéllsaktérer med mojlighet att forebygga eller motverka social oro, exempelvis:
Regionforbundet, Lansstyrelsen, polisen, kommuner, socialtjanst, skola, fritidsverksamhet,
beredskapssamordnare, raddningstjanst, trossamfund, ideella organisationer, BRA och andra
samordningsfunktioner.

Lansstyrelsen har genomfort tre formagebedémningar i respektive pilotkommun dar
kommunerna utifran ett forutbestamt scenario har analyserat sin krisberedskapsférmaga att
kunna hantera en oforberedd handelse av social oro-karaktar. I maj 2014, anordnades en
kunskaps- och erfarenhetsdag med praktiska exempel fran kommuner utanfor lanet nar det
galler framgangsfaktorer samt erfarenheter fran sociala risker. Det var ett bra deltagande och
god representation fran lanets kommuner under kunskapsdagen. Under november kommer
ytterliggare en kunskapsdag att &ga rum om sociala risker med forelasare. Dagen kommer
aven att omfatta integrering av sociala risker i risk-och sarbarhetsanalyser.

Civilt forsvar

Lansstyrelserna i Vastra Gotaland, Orebro, Varmlands och Hallands 1an genomfor fran och
med 2013 ett gemensamt projekt inom civil-militar samverkan. Det &ar foranlett av
Forsvarmaktens nya uppdrag kring nationell forsvarsplanering och de nya regionala lednings-
och samverkansstrukturerna som géller fran och med 1 januari 2013. Lanen bedriver ett
gemensamt regionalt utvecklingsarbete tillsammans med MRV. Under 2013 har gemensamma
seminarier inom omradena risk- och sarbarhetsanalyser, svensk sékerhetspolitik och
globalisering genomforts.

7. 2 Behov av ytterligare atgérder med anledning av risk- och
sarbarhetsanalysens resultat

Varmebolja
Arbete kvarstar att ta reda pa vart de sarbara grupperna finns i kommunerna geografiskt och
hur vi kan forbereda oss pa bésta stt.

Stormar och snéovader

Snoovadret i februari 2010 drabbande mellersta Sverige framférallt inom omradet transporter.
Hallsbergs rangerbangard blev hart anstrangd. Det finns fortfarande behov av att forbattra
rutiner och forberedande planering for samverkan i dessa situationer.
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Oversviamningar

Nya detaljerade dversvamningskarteringar har tagits fram for Orebro titort, 1angs med
Svartan och runt hela Hjalmaren, Lindesberg och Arbogadn. Lansstyrelsen har under 2013
tagit fram riskkartor 6ver de Gversvamningshotade omradena i Orebro och Lindesberg, som
kommer att visa vad som berdrs vid olika versvamningar. Med pa kartorna finns bland annat
samhallsviktiga verksamheter, antal personer (boende), skyddade omraden och miljéfarliga
verksamheter. Detta arbete har skett i samarbete med kommunerna. | ett sista steg kommer
Léansstyrelsen att utarbeta riskhanteringsplaner for éversvdmningsriskerna som ska vara klara
2015.

Skyfall

Varje ar drabbas delar av lanet av dversvamningar tillfoljd av skyfall under sommaren. Var de
storsta regnmangderna kommer gar inte att forutspa aven om sannolikheten att vissa omraden
drabbas &r hogre. Alla platser kan drabbas och det &r viktigt att skapa en beredskap for skyfall
for att pa sa satt oka kommunernas robusthet.

Ras och skred

De forvantade klimatforandringarna kommer att paverka olika delar av Sverige pa olika satt. |
vissa delar av landet foljs de troligen av kraftigt 6kad nederb6rd och 6kade floden i
vattendrag. Detta i sin tur 6kar risken for ras och skred. Den forandrade riskbilden kommer att
stalla hogre och andra krav pa samhallets formaga att hantera ras- och skredproblematiken,
bade vad avser forebyggande atgarder och skadeavhjalpande atgarder.

Skogsbrander

Ansvaret for att genomféra raddningsinsatser & kommunalt. Vid en storre skogsbrand dér inte
kommunens egna resurser racker till, ska de i forsta hand samarbeta inom regionen for att 16sa
situationen. Fragan hur vi ska prioritera och inrikta resurserna pa bésta satt kvarstar
fortfarande.

Utslapp fran farliga anlaggningar och farligt gods

Orebro l4n ligger valdigt hogt i statisktiken med transporter med farligt gods pa lanets véagar
och jarnvag enligt den senaste statistiken som genomfordes av Raddningsverket 2006. Orebro
lan &r ett transportlan och det finns ett stort behov och 6nskan om en uppdaterad kartlaggning
fran MSB. Nerikes Brandkar har statistik som visar att utslapp av farligt &mne har okat de
senaste aren. Olyckor hander och det finns ett behov av att planera evakuering och utrymning,
genomfora 6vningar samt sprida och 6ka kunskapen inom CBRNE-omradet. Handelser med
farliga amnen &r alltid allvarliga och kan kréava stora sjukvards- och raddningsinsatser. Det
finns behov av att fortséatta utveckla samverkan vid avsiktliga och oavsiktliga handelser med
CBRNE-handelser samt utveckla samverkan kring atgarder som syftar till att forbattra
formagan att begransa konsekvenserna av sadana handelser.

Karnteknisk olycka

Olyckor vid karntekniska anldggningar &r ovanliga. Jordb&vningen och tsunamin i Fukushima
i Japan 2011 fick stora konsekvenser. Olyckan rankades pa den hogsta nivan pa INES-skalan
for allvarlighetsgrad pa karnkraftsolyckor och incidenter. I Sverige finns flera anlaggningar
och om en olycka skulle intraffa vid ett k&rnkraftverk som innebér utslapp av radioaktiva
amnen eller hot om sadant utslapp sa ar det statlig raddningstjanst. Lansstyrelsen ar darfor den
instans som samordnar beredskapsatgarderna och mer planerings-, kunskaps- och
informationsinsatser behdver genomforas.
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Dammbrott

Lansstyrelsen i Orebro lan ska gora en damminventering i sarskilt utvalda avrinningsomréaden
for att uppdatera dammdatabasen och for att hitta nya dammar. Utredningen och
sammanstallningen av uppgifter om dammanlaggningar i Laxans vattensystem ar genomford
och atgardsarbetet har startat. Tillsyn av dammsakerhet sker I6pande i lanet, i enlighet med en
nyligen framtagen tillsynsplan. L&nsstyrelsen ska utreda och besluta om vilka dammar som
ska klassas som farlig verksamhet enligt 2 kap. 4 8 Lagen (2003:778) om skydd mot olyckor.

Storningar i dricksvattenforsorjningen

Lansstyrelsen i Orebro 1an samordnar ett storre dricksvattenprojekt “Vitternvattenprojektet”
for att finna en langsiktigt hallbar 16sning for vattenforsorjningen for sex av lanets kommuner.
Syftet med projektet &r att undersoka mojligheten att forsorja kommunerna med vatten fran
Vattern. En forstudie ar klar och fordjupade studier har ocksa gjorts. Underlag finns nu for att
kommunerna ska kunna fatta beslut om att ga vidare i projektet.

Storningar i livsmedelsforsorjningen
Processen inom livsmedelsforsorjningen bestar av flera led och beroenden som maste
kartlaggas.

Storningar i de finansiella systemen
Kunskapen om hur de finansiella systemen fungerar och hur beroende vi egentligen &r av
dessa ar begransad och en mer ingaende kartlaggning behdver goras framover.

Storningar i elforsérjningen

Manga kommuner har inte tillrackligt med fast reservkraft eller mojligheter att koppla in
mobil reservkraft vilket far allvarliga konsekvenser vid storningar i elférsérjningen. Méanga
kommuner har dock installerat reservkraft i sina kommunhus for ledning samt till vissa
samhallsviktiga verksamheter. Flera har aven tillgang till mobila reservkraftsaggregat som
kan kopplas in vid behov men alla &r inte testade. Behovet av stationdra och mobila
reservelverk till samhéllsviktig verksamhet finns inte kartlagt i 1anet. Det finns inte heller
nagon plan for hur anskaffning och férdelning av mobila reservelverk till samhallsviktig
verksamhet vid omfattande elavbrott ska ga till samt vilken kapacitet kommunen har att serva
och underhalla de reservelverk som kan komma att anvandas vid omfattande elavbrott.

Storningar i elektroniska kommunikationer

Behov kvarstar fortfarande att arbeta med elektronisk kommunikation i samband med RSA-
arbetet, 6va, utbilda och genomfora erfarenhetsutbyten. Gemensamma konsekvens- och
sarbarhetsanalyser behover tas fram i lanet. Det &r viktigt att gemensamt titta pa alternativa
kommunikationsvégar for samverkan och alternativa satt att informera/kommunicera med
allmanhet och media samt 6ka medvetenheten om varandras kritiska beroenden.

Storningar i virmeforsoérjningen

Det ar inte manga kommuner i lanet som har planerat infor en krisforsorjning av varme
genom att upprétta riskanalyser, beredskaps- och atgardsplaner samt planer for
bransleforsorjning till aggregaten. Majoriteten av kommunerna i lanet har heller inga
varmestugor.

Storningar i drivmedelsférsorjningen

Drivmedelsforsorjningen av reservelverken ar inte planerad eller sakerstalld vid ett
omfattande elavbrott eller en stérning dér drivmedel uteblir.

46



Storningar i transporter

Vi ar beroende av att vagar och transporter fungerar for att kunna ta oss till jobbet, for att
varorna ska na affarerna och for att sjuka och skadade ska kunna ta sig till sjukhusen. Behov
kvarstar att utreda hur en storning skulle paverka lanet och vilka kritiska beroenden som finns.

Antagonistiska hot och sociala risker

Lanet behover fortsattningsvis 6ka sin formaga att identifiera och hantera sociala risker och
antagonistiska hot. Det ar &ven viktigt att arbeta proaktivt och delge varandra indikationer och
uppgifter i ett tidigt stadie fOr att battre kunna samverka och samordna insatser i lanet.

Pandemi

Smittskyddslakaren med flera foljer vad som hénder i varlden och det ar viktigt att utveckla
formagan att hantera, 6ka kunskap och kompetens och dra lardomar av handelser i naromradet
saval som fran handelser pa andra sidan jordklotet.

Epizooti och zoonos

Erfarenheterna fran mjaltbranden i lanet 2011 ar att nar en epizooti eller zoonos drabbar ett
omrade sa paverkar det samhallets krisberedskap pa bredden. Det finns ett behov av att
utveckla samordning och samverkan med centrala myndigheter och djurnéringen. En epizooti
eller zoonos ar komplex och mer kunskap behdvs for att forsta hur samhallet drabbas sa att
formagan att hantera dessa handelser och insatser genomfors pa ett effektivt sétt.

Samverkan och geografiskt omradesansvar

Det svenska krishanteringssystemet ska ha en formaga att begransa konsekvenserna av
samhallsstorningar nar de intraffar, kunna leda och fatta beslut inom det egna ansvars- och
verksamhetsomradet. Ansvarsprincipen innebar att den som har ansvar under normala
forhallanden aven har det vid en samhallsstorning. Regeringen har tydliggjort att
ansvarsprincipen dven innebar att alla aktérer som berdrs direkt eller indirekt, och som kan
bidra till att hantera konsekvenserna har ett ansvar att agera &ven proaktivt.

MSB genomfor ett projekt inom Ledning och Samverkan och som avslutades i juni 2014.
Malet &r att forbattra aktorernas forutsattningar att hantera samhallsstrningar och utveckla
systemets och aktdrernas formaga att leda och samverka. Geografiskt omradeansvar finns pa
lokal-, regional- och centralniva. Under en samhéllsstrning inriktar och samordnar de
geografiskt omradesansvariga de atgarder som behdver vidtas for att mota hjalpbehovet.
Samhallets samlade resurser behdver anvandas effektivt och for att klara det behdver lanet
utveckla forhallningsséttet om helhetssyn, som att se hur min organisation kan bidra till
helheten. Lanet behover diskutera och omsatta resultaten fran projekt Ledning och Samverkan
samt utveckla arbetssatt och samverkan utifran den regionala behovsanalysen. Tidigt larm till
berérda/de som kan berdras vid samhallsstorningar, samlad lagesbild, rapportering och
kriskommunikation, ledningsstrukturer vid stor samhallstorning ar nagra omraden som kan
utvecklas. Ledning vid stora samhallstorningar behdver utvecklas for att knyta ihop lagen om
skydd mot olyckor samt det geografiska omradesansvaret.

Kriskommunikation

Lanets formaga att kommunicera med allméanheten och media behdver utvecklas, da det ar
viktigt att kunna kommunicera en samstdmmig bild av en kris. Allménhetens fértroende &r
avgorande for att arbetet med krisberedskap och olyckor ska vara framgangsrikt. Aktorerna i
lanets krishanteringssystem bor utveckla sattet att anvanda sociala medier i arbetet med
kriskommunikation, bade for att inhamta information och for att kommunicera vid en
héndelse. Det finns ett behov av att utarbeta en process for hur vi i praktiken i samverkan
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hanterar och sprider information och férmedlar en samstammig bild av en handelse. Likasa
finns ett behov av att oka forstaelsen och hanteringsformagan av sociala medier, inte minst
med koppling till sociala kriser da denna typ av handelser har blivit allt vanligare och som
ofta sprids snabbt via sociala mediekanaler.

Risk- och sarbarhetsanalyser, kritiska beroenden och kontinuitetsplanering
Manga av kommunernas risk- och sarbarhetsanalyser visar pa ett behov av en storre
kunskapsuppbyggnad, som exempelvis sociala risker. Den samlade bedémningen ar anda att
kvaliteten har 6kat som en foljd av MSB:s foreskrifter. Lansstyrelsen bedémning ar att det
finns ett behov av att hoja kvaliteten och att arbeta med att bedéma férmagan utifran olika
risker. Dessutom behover arbetet utvecklas dar man tittar pa riskmatriser, skalor, nivaer,
formagebedomningar etc. for att kunna likrikta arbetet annu mer. De omraden dar
kommunerna generellt sett kan utveckla sitt arbete &r framst beskrivning av konsekvenser for
den egna verksamheten, férmaga att hantera identifierade risker och forslag till atgarder
kopplade till resultatet av analysen. Aven beroendeforhallanden, formégan hos
samhallsviktiga verksamheter och att kommunerna maste kunna sakerstalla att organisationen
kan fortsatta pa en tolerabel niva oavsett vilka stérningar som intraffar &r ndgot som de maste
arbeta vidare med. Darfor behovs en utvecklad kontinuitetshantering for att minska risken for
att en kris intraffar och for att begransa de konsekvenser som en kris kan medfora.
Kommunernas risk- och sarbarhetsanalyser maste ha en tydligare réd trad mellan sin
verksamhetsplan, risk- och sarbarhetsanalys och den statliga ersattningen som de far varje ar.

Stdd- och forstarkningsresurser

For att lanet ska kunna uppréatthalla en grundlaggande verksamhet vid kriser kan
forstarkningar fran exempelvis andra aktorer, fran organiserad frivilligverksamhet eller fran
andra lander behovas. En forutsattning for detta ar att formaga finns att ta emot, fordela och
samverka kring dessa resurser. Lansstyrelsen behdver dka sin formaga till resursinventering
och samordning pa regional niva. Kommunerna bor i sina planer for extraordinara handelser
lyfta fragan om prioritering av resurser. Det ar ocksa viktigt att férbereda och 6va beslut om
prioritering och inriktning av forstarkningsresurser. Gemensamt framtagna prioriteringsplaner
och principer kan vara ett stod till ansvariga aktorer i en konkret hédndelse. Det behdvs dven
mer kunskap om vad de frivilliga organisationerna kan bidra med utifran de identifierade
risker som finns i lanet. Samtidigt som de frivilliga organisationerna behover fa kannedom om
vad de kan hjalpa till med utifran de behov som finns. For att ansvaret nar det galler
prioritering av forstarkningsresurser ska fungera kréavs en lagandring. VVagledningar bor
innehalla samverkan samt innehalla vad forstarkningsresurser innebar, operativ plan for
mottagning samt prioritering av resurser. Vagledningarna behdver dven goras kanda och ovas.

Klimatanpassning

Kommunens risk- och sarbarhetsanalys ar en process dar man kan integrera klimatanpassning.
For att anpassa samhéllet till extrema naturhéndelser som kan bli mer omfattande och
frekventa ar det viktigt att redan nu planera och vidta forebyggande atgarder och sarskilt fasta
uppmarksamheten pa samhéllsviktiga verksamheter och omraden dar det &r mest angeldget att
vidta anpassningsatgarder. Nar det géller den kommunala krisberedskapsformagan bor
klimatanpassningen finnas med i det kontinuerliga arbetet med risk- och sarbarhetsanalyser.
Ett led i detta arbete ar att sammanstélla risker och sarbarheter i samhallsviktiga verksamheter
utifran klimatférandringarna. Vilka verksamheter paverkas och vilka konsekvenser far olika
klimatfaktorer.
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Rakel

For att forbattra lanets formaga att leda effektivt vid kriser och formagan att kommunicera
sakert och robust mellan aktorerna behover lanet bli battre pa att samverka i Rakel.
Gemensamma samverkansformer och arbetssatt behover utvecklas sa att samverkan sker pa
ett effektivt satt. Orebro lan behover oka kunskapen om Rakels regionala mojligheter till
forbattrad samverkan vid samhallsstorningar samt hur Rakel kan anvandas i vardagen. Mer
utbildning i lanet behévs for att kommunikation med Rakel ska bli en naturlig del i
samverkan. Gemensamma évningar har efterfragats.

WIS

Att skapa en korrekt lagesbild ar ofta ett problem vid stora kriser. En korrekt lagesbild &r
viktig for att alla aktorer ska kénna till vad som har hant, hur laget ar och hur utvecklingen
kommer att se ut. | Orebro lan anvander sig Lansstyrelsen av WIS som ett sitt att nd ut med
information, vilket i sin tur hanger pa att lanets aktorer anvander sig av WIS for att informera
sig om laget. I lanet anvands inte WIS i full utstrackning av de aktérer som har WIS. Med
WIS kan berdrda aktorer rapportera direkt i systemet och inhdmta information istéllet for att
skicka e-post. En strategi for anvandningen av WIS i lanet planeras att tas fram.

Civilt forsvar
For att starka totalforsvaret ar det viktigt att civila myndigheter och kommuner samverkar

med Fdrsvarsmakten i planeringen for hojd beredskap, sa att atgarderna leder till ett effektivt
och koordinerat utnyttjande av befintliga resurser. Det ar viktigt att bygga pa det msesidiga
behovet av stod och samordning som finns hos savél civila aktorer som hos Forsvarsmakten.
Behov finns av konceptutveckling under de kommande aren som underlag for mer konkret
planering och eventuella atgarder langre fram i tiden. Behov finns att skapa en forstaelse for
hotbilden och beslutet av att férsvarsplanering ater ska genomforas. Den behover goras kand
inom hela totalférsvaret och hos chefer i olika myndigheter. Det gemensamma projektet
mellan de fyra l&anen och MRV har behov av att bedriva 6msesidig kunskapsuppbyggnad
under 2013 och 2014 om varandras roller och uppgifter i krisberedskapssystemet samt de nya
uppdragen. | lanet behdver civilt forsvar tas upp i olika natverk och att kunskap som byggs
upp i projektet fors ut. En utmaning ér att hitta balans mellan olika myndigheters ambitioner
och resurser att agera tillsammans pa regional niva. | kommande arbete med risk- och
sarbarhetsanalyser ar det ocksa viktigt att d&ven ta hansyn till nationell suveranitet och
forvarsplanering.
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7.3 Oversikt av genomfdrda atgarder och aktiviteter 2014 samt
planerade atgarder och aktiviteter 2015

2014

2015

Projekt

Projekt

Pagaende projekt:

Sociala risker Orebro 1dn 2013-2015
Samverkan Orebro lan 2013-2015
Beroendeférhéllanden och behovet av stéd och
forstarkningsresurser i Orebro 1an 2013-2014

Sokta projekt:

Utveckling av risk- och sarbarhetsanalyser och
integrering av kontinuitetshantering
Kriskommunikationssamverkan i praktiken
Rakel- utveckling av samverkan, samordning och
inriktning

Utvecklad formaga att hantera CBRNE-handelser

Sammanhallet projekt for stod till kommuner och
lanets aktorer, inriktning CBRNE, RSA, planering
Rakel, utbildning och 6vning.

Sociala risker Orebro lan 2013-2015

Samverkan Orebro l4n 2013-2015

Seminarier/konferenser/moten

Seminarier/konferenser/moten

Regionala radet
Workshopar inom sociala risker
Studiebesok sociala risker
Seminarium B-smitta
Nétverkstraffar i arbetsgrupperna i T-sam
- utbildningar och évningar
- Natverket for risk- och sarbarhetsanalyser
- Kriskommunikationsnatverket
- CBRNE i samverkan
- Hjalmargruppen
- Rakel samverkansgrupp
- Privat-offentlig samverkan

Regionala radet skydd mot olyckor och krisberedskap
T-sam och dess arbetsgrupper

- Utbildning och évning

- Risk- och sarbarhetsanalyser

- Kriskommunikationsnatverket

- CBRNE i samverkan

- Hjélmargruppen

- Rakel samverkansgrupp

- Privat-offentlig samverkan

OSAM, Orebro ordférande (atta 14n i Mellansverige)
Kontinuitetshantering

Styrel

Evakuering och utrymning

Lanskonferens

Erfarenhetstraffar

Erfarenhetstraffar

Vattenhidndelsen i Orebro

Handelser vid behov

Rapporter och utredningar m.m.

Rapporter och utredningar

Uppfdljning av projekt
Dricksvattnet Orebro

Uppfdljning och redovisning av projekt
Forstarkningsresurser kartlaggning

Ovningar Ovningar
Signalskyddsévningar CBRNE falt eller skrivbordsévning
WIS Hjalmaren skrivbords- och féltdvning
Rakel Ovning Karolina del 2 (flygolycka)
Flygolycka samverkan med Orebro flygplats Rakeldvningar

WIS

Signalskydd
Utbildningar Utbildningar
Regional samverkanskurs Regional samverkanskurs (RSK)
TiB-utbildning Regional samverkanskurs repetition

Kommunal samverkanskurs steg 2,3,4

CBRNE grundldggande utbildning

Kommunal samverkanskurs

Implementering av Lednings- och Samverkan (LoS)
projektets resultat

Kriskommunikation

Stabsmetodik

Grundlaggande samhéllsskydd och beredskap
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http://www.sjv.se/amnesomraden/djur/omdjurenblirsjuka/smittsammadjursjukdomar/newcastlesjuka.4.
2399437f11fd570e67580001177.html

http://energimyndigheten.se/styrel
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Regelverk

Forordning med l&nsstyrelseinstruktion (SFS 2007:825)

Forordning om krisberedskap och héjd beredskap (SFS 2006:942)

Lagen om skydd mot olyckor (2003:778)

Kommuners och landstings atgarder infor och vid extraordinara handelser i fredstid och hojd
beredskap (2006:544)

Lagen om skydd mot olyckor (2003:778)

Epizootilagen (1999:657)

12 § Forordning (2006:942) med lansstyrelseinstruktion

Myndigheten fér samhallsskydd och beredskaps foreskrifter om statliga myndigheters risk- och
sarbarhetsanalyser; MSBFS 2010:7

Myndigheten for samhallsskydd och beredskaps foreskrifter om kommuners och landstings risk- och
sarbarhetsanalyser; MSBFS 2010:6

Lagen (SFS 1999:381) om atgarder for att forebygga och begransa foljderna av allvarliga
kemikalieolyckor

Forordningen (1999:382) om atgarder for att forebygga och begransa féljderna av allvarliga
kemikalieolyckor

Lag (2006:263) om transport av farligt gods
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