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Forord

Lansstyrelsen sammanstéller arligen en regional risk- och sarbarhetsanalys i enlighet med
forordningen (2006:942) om krisberedskap och hojd beredskap och férordningen (2007:825)
med l&nsstyrelseinstruktion samt Myndigheten for samhallsskydd och beredskaps foreskrifter
om statliga myndigheters risk- och sarbarhetsanalyser (MSBFS 2015:3).

Den regionala risk- och sarbarhetsanalysen omfattar savél Lansstyrelsen som myndighet, som
lanet och ar en del av en standigt pagaende process for att bygga upp en god krisberedskap i
lanet. Syftet med risk- och sarbarhetsanalysen ar att den ska utgdra en grund for det
forebyggande krisberedskapsarbetet i lanet. Risk- och sarbarhetsanalysen ska ocksa ge en bild
av vilka risker, hot och sarbarheter som finns i Orebro 14an och vilken férméaga vi har att
motsta och hantera dessa, sa att krisberedskapsarbetet kan inriktas pa ett effektivt stt.

En forhoppning ar ocksa att analysen ska vara intressant for allmanheten och att de genom
rapporten, kan dka sin medvetenhet om de risker som finns samt lanets formaga att hantera
dessa.

Rapporten har sammanstallts av Maria Nordqvist, krisberedskapshandlaggare pa enheten for
Kommunikation och Krisberedskap.
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Sammanfattning

2015 ars regionala risk- och sarbarhetsanalys ger en bild av vilka risker och hot som kan
intraffa i Orebro lan och vilken férmaga vi har att motsta och hantera kriser och
samhallsstérningar.

Lansstyrelsen i Orebro lan har identifierat 27 risker och hot som kan medfora betydande
konsekvenser for lanet. Konsekvensernas omfattning paverkas av den férmaga som finns att
forebygga och hantera kriser. Farligt gods ar den risk som Lansstyrelsen och lanets
krisberedskapsaktorer lyfter fram som den storsta risken i lanet. Orebro l14n ar ett transportlan
och pa lanets vagar och jarnvégar transporteras dagligen stora méangder farligt gods. | lanet
finns ocksa ett flertal farliga verksamheter som hanterar en mangd farliga amnen, vilka utgor
en potentiell risk fér omgivningen.

Allvarliga konsekvenser av olika handelser drabbar framst samhallets funktionalitet via
storningar inom elférsérjningen, dricksvattenforsorjningen, elektroniska kommunikationer
samt halso- och sjukvard och omsorg. Genom lanet I6per viktiga forbindelser for landets
elforsorjning och for elektronisk kommunikation.

Under 2015 intraffade ett flertal handelser som &r intressanta ur ett krishanteringsperspektiv.
Hallsbergs kommun och Kumla kommun drabbades i september av ett kraftigt skyfall. Aven
den anstrangda flyktingsituationen under hosten innebar samordning och samverkan i lanet.

Lansstyrelsen har under aret arbetat med att minska risken for och konsekvenserna av
samhallsstorningar, kriser och olyckor pa flera olika satt. Varje ar genomfor Léansstyrelsen
olika 6vningar och utbildningar for att starka samverkan i lanet. Samverkan &r en
framgangsfaktor for forbattrad beredskap och minskad sarbarhet vid krissituationer i lanet.
For att lanet ska kunna fungera vid en kris maste de ansvariga redan innan krisen ha forberett
sig genom samverkan och olika natverk. Samarbetet bygger pa det kunskapsbyte som sker
mellan aktorer i lanet.

Sammanfattningsvis och fortsattningsvis ar det viktigt att arbeta for ett utvecklat regionalt
samarbete och verka for att lanet ska kunna agera annu mer samordnat vid samhallsstérningar
och Kriser.



Begrepp och termer

Formaga
Har avses krishanteringsforméga och formaga i samhallsviktig verksamhet att motsta allvarliga storningar.

Geografiskt omradesansvar

Att det inom ett geografiskt omrade finns ett organ som ansvarar for inriktning, prioritering och samordning av tvarsektoriella
atgarder fore, under och efter en kris. Detta ansvar finns pa tre nivaer: lokal niva (kommun), regional niva (lansstyrelse) och
nationell niva (regeringen).

Krisberedskap
Formégan att genom utbildning, 6vning och andra atgarder samt genom den organisation och de strukturer som skapas fore,
under och efter en kris férebygga, motsta och hantera Krissituationer.

Krishantering
Med krishantering avses den mer omedelbara och operativa hanteringen av en handelse eller stérning som intraffat i
samhdllet.

Hot

Omfattar en aktors kapacitet och avsikt att genomfora skadliga handlingar. Ett hot kan &ven besta av en hindelse eller en
foreteelse som i sig framkallar fara mot nagot eller ndgon utan att det i sammanhanget forekommer aktérer med kapacitet och
avsikt att orsaka skada.

Kris

En handelse som drabbar manga manniskor och stora delar av samhallet och hotar grundlaggande varden och funktioner. Kris
ar ett tillstdnd som inte kan hanteras med normala resurser och organisation. En kris ar ovantad, utanfor det vanliga och
vardagliga. Att 16sa krisen kraver samordnade atgarder fran flera aktorer.

Kritiska beroenden

Beroenden som ar avgoérande for att samhallsviktiga verksamheter ska kunna fungera. Sadana beroenden karaktariseras av att
ett bortfall eller en storning i levererande verksamheter relativt omgéaende leder till sédana funktionsnedsattningar som kan fa
till foljd att en allvarlig kris intraffar.

Risk
En sammanvégning av sannolikheten for att en héndelse ska intréaffa och de (negativa) konsekvenser handelsen kan leda till.

Risk- och sdrbarhetsanalys
Samlad analys av ett systems risker och sarbarheter.

Sambhallsviktig verksamhet
En samhallsviktig verksamhet uppfyller minst ett av féljande villkor:
e  Ettbortfall av eller en svar storning i verksamheten kan ensamt eller tillsammans med motsvarande handelser pa
kort tid leda till att en allvarlig kris intraffar i samhallet.
e  Verksamheten &r nddvéandig eller mycket vasentlig for att en redan intr&ffad allvarlig kris i samhéllet ska kunna
hanteras sé att skade-verkningarna blir s3 sma som méjligt.

Styrel
Identifiering och prioritering av samhéllsviktiga elanvéndare

Sarbarhet
De egenskaper eller forhallanden som gor ett samhalle, ett system, eller egendom mottagligt for de skadliga effekterna av en
héndelse.

Sociala risker
En social risk ar sannolikheten for odnskade handelser, beteenden eller tillstind med ursprung i sociala férhallanden och som
har negativa konsekvenser for det som beddms vara skyddsvart.

Social oro
Olika typer av utfall eller angrepp pa det som samhéllets institutioner ser som en 6nskvérd social ordning, det skyddsvarda.
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1. Beskrivning av Lansstyrelsen och det geografiska
omradet

1.1 Lansstyrelsen i Orebro 1&n

Lansstyrelsen ar en statlig myndighet som finns ndra méanniskorna i varje lan och ar en viktig
lank mellan manniskor och kommuner & ena sidan och regering, riksdag och centrala
myndigheter & den andra sidan. Lansstyrelsen ar en kunskapsorganisation som arbetar
tvarsektoriellt med ett flertal olika sakfragor. Lansstyrelsen ska verka for att nationella mal far
genomslag i lanet samtidigt som hansyn ska tas till regionala forhallanden och forutsattningar.

Lansstyrelsen i Orebro lan har cirka 185 medarbetare. Organisationen dr uppdelad pa tre
avdelningar som inom sig rymmer totalt tretton enheter.

Landshévding
Lansrad

Insynsrad Landshévdingekansli

| Miljéprévningsdelegation Viltférvaltningsdelegation

| Kampsportsdelegation

Avdelningen Avdelningen Avdelningen

fér Stod och Samordning f6r Samhdlle for Mi|j6
Ekonomi Djur och Livsmedel Art och Vilt
Kommunikation och Jordbruksstoéd Miljoskydd

Krisberedskap
Landsbygd och N&ringsliv Naturskydd

Personal och Intern service
Plan och Kultur Vatten och Naturmiljé
Ré&ttsenheten
Social hallbarhet

Lansstyrelsen ar geografiskt omradesansvarig for lanet i de fragor som regleras av Forordning
med l&nsstyrelseinstruktion (SFS 2007:825) samt Férordning om krisberedskap och hojd
beredskap (SFS 2006:942).! Detta innebér att vara en lank mellan lokala och regionala aktorer
och den nationella nivan. Inom Lénsstyrelsens geografiska ansvarsomrade ska samverkan och
samordning ske for att uppna en samlad krishanteringsformaga och ett effektivt utnyttjande av
samhallets resurser vid en kris. Lansstyrelsen ska tillhandahalla en samlad lagesbild som
underlag for denna samverkan och samordning samt halla regeringen underréattad.
Lansstyrelsen ska verka for att regionala risk- och sarbarhetsanalyser sammanstélls, samordna
information till media och allménhet. Dessutom ska Lansstyrelsen efter beslut av regeringen
prioritera och inrikta statliga och internationella resurser som stélls till forfogande.

Lansstyrelsen har ocksa tillsynsansvar gentemot lanets kommuner inom vissa omraden, bland
annat enligt Lagen om skydd mot olyckor (2003:778) och uppféljningsansvar av

* Férordning med lansstyrelseinstruktion (SFS 2007:825), Férordning om krisberedskap och héjd beredskap (SFS 2006:942)



kommunernas atgarder enligt lag (2006:544) om kommuners och landstings atgarder infor och
vid extraordinara handelser i fredstid och hdjd beredskap.?

Lansstyrelsen har direkt operativt ansvar for raddningstjansten vid en karnteknisk olycka.
Lansstyrelsen far ocksa ta éver ansvaret for raddningstjansten vid omfattande
raddningsinsatser i kommunal raddningstjanst i de kommuner som berérs av insatserna.® Vi
ska aven bista Jordbruksverket vid hantering av smittsamma djursjukdomar enligt
Epizootilagen.*

Lansstyrelsen har funktionen tjansteman i beredskap (TiB).> Denna funktion har i uppgift att
initiera och samordna det inledande arbetet i en krissituation och &r tillganglig 24 timmar om
dygnet och 365 dagar om aret.

Risk- och sarbarhetsanalyser (RSA) ar en del i krishanteringssystemet. Lansstyrelsen ska
arligen lamna en risk- och sarbarhetsanalys till regeringen som ska omfatta saval
Lansstyrelsen som myndighet, som lanet.

1.2 Orebro I&n

Orebro lan &r 8 546 km2 och storsta
delen, 65 procent, bestar av
skogsmark. Lénet omfattar 12
kommuner och har totalt 289 425
invanare.® Flest invanare har Orebro
kommun med 143 339 och l&gst
antal invanare har Ljusnarsbergs
kommun med 4 874 invénare.’

Orebro lan &r ett nordiskt logistik-
och transportcentrum dar det I6per
transportfloden pa bade jarnvag och
vag, som ar viktiga for hela landet.
Detta galler bade gods- och
persontrafik. Med sin nordsydliga
strackning knyter
Bergslagsdiagonalen och
Godsstraket genom Bergslagen ihop
lanet med Vatternbygden, Dalarna
och Hélsingland. Europavégarna

4 E18 och E20 samt Stdra Stambanan
och Mélarbanan kopplar samman

2 Lagen om skydd mot olyckor (2003:778), Kommuners och landstings atgérder infér och vid extraordinara handelser i fredstid och héjd
beredskap (2006:544)

® Lagen om skydd mot olyckor (2003:778)

4 Epizootilagen (1999:657)

%12 § Forordning (2006:942) med lansstyrelseinstruktion (SFS 2007:825)

® http://www.sch.se/sv_/Hitta-statistik/Statistik-efter-amne/Befolkning/Befolkningens
sammansattning/Befolkningsstatistik/25788/25795/Kvartals--och-halvarsstatistik---Kommun-lan-och-riket/385459/

" http://www.sch.se/sv_/Hitta-statistik/Statistik-efter-amne/Befolkning/Befolkningens-
sammansattning/Befolkningsstatistik/25788/25795/Kvartals--och-halvarsstatistik---Kommun-lan-och-riket/385459/



Stockholm med Goteborg och Oslo. Flygplatsen Orebro Airport kompletterar bilden av
Orebro lan som ett nav i ett dynamiskt nétverk av transporter och kommunikation.

Pa lanets véagar och jarnvagar transporteras dagligen stora mangder farligt gods. | Hallsberg
finns dven nordens storsta rangerbangard som genom sitt geografiska lage ar en strategisk
placering i Sveriges godsfldden och utgdr navet i den svenska godstrafiken pa jarnvag.®
Genom lanet I6per ocksa viktiga forbindelser for landets elforsorjning och for elektronisk
kommunikation.

Flygplatsen Orebro Airport som &r strategiskt beldgen ca 12 km vaster om Orebro, nara
korsningen mellan E18 och E20, kompletterar bilden av Orebro lan som ett nav i ett
dynamiskt nétverk av transporter och kommunikation. Genom flygplatsens centrala lage och
de goda kommunikationerna har lanets foretag, organisationer och invanare snabb och enkel
tillgang till frakt-, charter- och reguljarverksamhet. Flygplatsen utgor tillsammans med MSB:s
operativa verksamhet och dess centrallager i Kristinehamn ett nav for Sveriges internationella
hjalpsandningar.

Orebro Ian ligger rent geografiskt skyddat fran kraftiga vaderstorningar. De storsta sjoarna ar
Vattern och Hjalmaren. Hoga floden kan balanseras av en nivahgjning av Hjalmaren. Nivan
for dimensionerande floden sammanfaller med den niva Hjalmaren hade fore sjosankningen i
slutet av 1800-talet.

| 1&net finns ett flertal Sevesoanlaggningar och farliga verksamheter som hanterar en mangd
farliga amnen, vilka utgor en potentiell risk for omgivningen.® Exempelvis finns Ekokem
(fore detta SAKAB) i Kumla kommun som behandlar de flesta typer av farligt avfall.

1 januari 2015 bildades Polisregion Bergslagen som bestar av Dalarnas lan, Varmlands lan
och Orebro lan, vilka i sig utgor varsitt polisomrade. Respektive polisomréade ar vidare indelat
i lokalpolisomraden. Polisregion Bergslagen leds fran Orebro och har det samlade ansvaret for
polisverksamheten inom regionen.

Den 1 januari 2015 gick Orebro lans landsting och Regionférbundet Orebro samman i Region
Orebro lan.

Raddningstjansten i lanet utgors av tva kommunala raddningstjanstférbund samt en som har
ett civilrattsligt avtal. Nerikes Brandkar &r det storsta kommunalférbundet dar kommunerna,
Orebro, Lekeberg, Kumla, Hallsberg, Laxa, Askersund, Nora och Lindesberg ingar. |
Bergslagens raddningstjanst ingar Hallefors, Karlskoga och Degerfors samt Filipstad, Storfors
och Kristinehamn som tillhér Varmlands lan. Ljusnarsbergs kommun har ett civilrattsligt
avtal med Vésterbergslagens raddningstjanst i Ludvika.

8 Banverket: Anlaggningsbeskrivning Hallsbergs rangerbangard
® Lagen (SFS 1999:381) om atgarder for att férebygga och begrénsa féljderna av allvarliga kemikalieolyckor


http://ida2004.banverket.se/bvdok_extern/ViewPdfDoc.aspx?docGUID=ee76130e-67af-44b7-a562-a6ecf8dc29bb

1.3 Forfattningar som har beaktats i redovisningen av risk- och
sarbarhetsanalysen

e Lag (2006:544) om kommuners och landstings atgarder infér och vid extraordinara
hé&ndelser i fredstid och hojd beredskap

e Lag (2003:778) om skydd mot olyckor

e Myndigheten for samhéllsskydd och beredskaps foreskrift (MSBFS 2015:5) om
kommuners och landstings risk- och sarbarhetsanalyser;

e Epizootilag (1999:657)

e Lag (1999:381) om atgarder for att forebygga och begransa foljderna av allvarliga
kemikalieolyckor

e Forordning (1999:382) om atgarder for att forebygga och begransa féljderna av
allvarliga kemikalieolyckor

e Lag (2006:263) om transport av farligt gods

e Forordning (2011:931) om planering for prioritering av samhéllsviktiga elanvéndare
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2. Beskrivning av arbetsprocess och metod

2.1 Uppdraget

Lansstyrelsen ska arligen analysera risker och sarbarhet inom det geografiska ansvarsomradet
samt vérdera och sammanstélla resultatet i en risk- och sdrbarhetsanalys.'® | analysen ska
Lansstyrelsen sarskilt beakta:
- situationer som uppstar hastigt, ovantat och utan férvarning, eller en situation dér det
finns ett hot eller en risk att ett sadant lage kan uppsta,
- situationer som kraver bradskande beslut och samverkan med andra aktorer,
- att de mest nodvandiga funktionerna kan uppratthallas i samhallsviktig verksamhet,
och férmagan att hantera mycket allvarliga situationer inom myndighetens
ansvarsomrade.

2.2 M3l och syfte

Den regionala risk- och sarbarhetsanalysen ar 2015 &r en del av en standigt pagaende process
for att bygga upp en god krishanteringsformaga i lanet och starka beredskapen.

Syftet med risk- och sarbarhetsanalysen &r att den ska utgora en grund for det forebyggande
krisberedskapsarbetet i lanet samt att sammanstélla kunskap om vad som kan handa, vilken
formaga vi har att hantera olika handelser och vilka konsekvenser olika handelser kan fa, sa
att krisberedskapsarbetet kan inriktas pa ett effektivt satt. Analysen &r dven ett viktigt verktyg
for Lansstyrelsens roll som geografiskt omradesansvarig och det framtida
krisberedskapsarbetet i lanet.

Malet och avsikten med risk- och sarbarhetsanalysen &r att den ska ligga till grund for
planering, olika atgarder, utbildningar och 6vningar som ska héja krishanteringsférmagan i
lanet. En forhoppning ar ocksa att analysen ska vara intressant for allmanheten och att de,
genom rapporten, kan 6ka sin medvetenhet om de risker som finns samt lanets formaga att
hantera dessa.

Sammanfattningsvis ar syftet med risk- och sarbarhetsanalysen foljande:
- ge beslutsunderlag for beslutsfattare och verksamhetsansvariga,
- ge ett underlag for information om samhéllets risker till allménheten,
- ge underlag for samhallsplaneringen, samt
- bidra till att ge en riskbild fér hela samhéllet.

% Fgrordning (2006:942) om krisberedskap och héjd beredskap, 98
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2.3 Arbetsprocess for risk- och sarbarhetsanalysarbetet

Dispositionen i arets risk- och sarbarhetsanalys foljer MSB:s foreskrifter om statliga
myndigheters risk- och sarbarhetsanalyser." I lanet finns ett natverk for risk- och
sarbarhetsanalysarbetet och moten genomfors kontinuerligt for att ga igenom olika risker, hot
och sarbarheter.

| borjan pa 2014 startades en process inom
arbetsgruppen for risk- och sarbarhetsanalyser i
lanet, for att likrikta presentation och
sammanstallning. Syftet var att 6ka
jamforbarheten och skapa en gemensam grund
for arbetet med kartlaggningen av risker. Alla
ldnets kommuner deltog med
beredskapssamordnare, i gruppen fanns ocksa
beredskapssamordnare fran Region Orebro 14n
samt krisberedskapshandlaggare fran
Lansstyrelsen i Orebro lan. Flera mindre
arbetsgrupper bildades for att titta pa bland
annat, disposition, vad som ska inga i varje riskomrade, gemensamma typhéandelser,
definitioner av typhandelser, riskmatriser, skalor for sannolikhet och konsekvens samt
osakerhetsbeddmning. Respektive arbetsgrupp traffades ett flertal ganger och resultatet
presenterades sedan for alla i arbetsgruppen. Slutprodukten blev ett lansgemensamt stod for
redovisning av risk- och sarbarhetsanalyser.*? Dokumentet ar levande och utvecklas standigt i
samverkan mellan lanets kommuner, Region Orebro ldn samt Lansstyrelsen. Malet ar att
dokumentet ska vara anpassat efter radande rekommendationer och foreskrifter fran MSB
samt anpassat efter lanets aktuella forutsattningar.

2.4 Metod

Under aret har olika traffar, vningar och seminarier har arrangerats for att arbeta med risk-
och sarbarhetsanalyser i lanet dar ocksa andra centrala myndigheter har deltagit. Exempelvis
har utbildningar inom kontinuitetshantering skett och tva kommuner deltar i ett projekt for att
genomfora kontinuitetsplanering. Alla lanets samhallsviktiga verksamheter bjods in for att
diskutera kritiska beroenden, riskmatris och behov av samverkan for att namna nagra
aktiviteter. Riskidentifieringen utgar utifran lanets forutsattningar samt utifran féregaende ars
risk- och sarbarhetsanalyser. De risker och handelser som har identifierats ar sadana som har
bedémts utgdra en risk for lanet. Riskidentifieringen baseras pa ett urval av risker som
kommuner och Region Orebro Ian har identifierat i sina risk- och sarbarhetsanalyser genom
aren men aven utifran raddningstjanstens handlingsprogram. Alla risker har varderats utifran
sannolikhet och konsekvens samt en osékerhetsbedomning. Lanets riskvérdering bygger pa
resultatet fran en workshop med kommunerna, polis, raddningstjanst och region Orebro lan,
workshopen med samhallsviktiga verksamheter samt efter avstamning med Lansstyrelsens
olika enheter.

" MSBFS 2015:3 . .
2 Lansstyrelsen i Orebro l4n 2015, Orebro ldns gemensamma stdd for redovisning av risk- och sarbarhetsanalyser
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2.5 Deltagande interna, externa och privata aktorer

Lansstyrelsen har efterstravat att involvera sa manga berdrda krisberedskapsaktorer som
mojligt i arbetet med risk- och sarbarhetanalysen. Sammanstallningen av den regionala risk-
och sarbarhetsanalysen bygger dels pa internt arbete pa Lansstyrelsen med gruppdiskussioner
med handlaggare och enhetschefer pa enheterna Jordbruksstod, Naturskydd, Vatten och
naturmiljo, Social hallbarhet, Miljéskydd, Plan och Kultur, Landsbygd och Néaringsliv samt
Djur och Livsmedel. De externa aktdrerna som deltagit i risk- och sarbarhetsanalysen ar
kommunernas beredskapssamordnare men dven andra med expertkunskaper och
nyckelfunktioner inom kommunerna, Region Orebro lan, Polisregion Bergslagen samt
raddningstjansterna. Sedan nagra ar tillbaka driver Lansstyrelsen dven ett natverk inom risk-
och sarbarhetsanalysarbetet med foretag fran naringslivet och dar bland annat E.ON, ICA,
Preem, Skandia, Sveriges akeriféretag, Lanstrafiken, OBO och Green Cargo ingar.

2.6 Material

Materialet som analyseras och sammanstalls bygger pa linets kommuner och Region Orebro
lans redovisade risk- och sarbarhetsanalyser samt ett flertal olika regionala och nationella
rapporter och analyser. | ssmmanstallningen ingar dven erfarenheter fran 6vningar och
utbildningar men ocksa erfarenheter fran intraffade handelser under aren.

2.7 Avgransningar

Utifran de identifierade och varderade riskerna inom Lansstyrelsens ansvarsomrade har en
avgransning skett. Att genomfara en formage- och sarbarhetshedémning av alla identifierade
risker och hot ar tids- och resurskravande och &r inte rimligt att gora varje ar. Detta innebér att
det blir viktigt att alternera analyserade risker och hot fran ar till ar sa att fler omraden
analyseras over tid.

2.8 Sekretess och spridning av materialet

Denna risk- och sarbarhetsanalys ar en 6ppen handling. Det finns ingen hemlig bilaga. Risk-
och sarbarhetsanalysen publiceras pa Lansstyrelsens externa webb. Risk- och
sarbarhetsanalysen skickas per e-post till lanets krisberedskapsaktorer och till andra
myndigheter och foretag som har deltagit i arbetet eller kan ha intresse och nytta av rapporten.

13



3. Identifierad samhallsviktig verksamhet av regional

betydelse

Vid en allvarlig kris maste vart samhalle fungera och darfor ar det viktigt att definiera vilka
verksamheter som &r nddvandiga for att kunna undvika eller hantera kriser. Vissa
samhallsviktiga verksamheter och infrastrukturer maste fungera for att vi inte ska hamna i
allvarliga kriser, vidare finns det verksamheter som maste kunna hantera kriser nar de val
intraffar. Vad som &r samhallsviktigt ur ett regionalt krishanteringsperspektiv kan variera
beroende pa vilka handelser vi stills infor och i takt med att handelsen utvecklas. | Orebro lan
finns det ett flertal verksamheter som kan betraktas som samhallsviktiga ur ett regionalt
krishanteringsperspektiv. Regionalt samhéllsviktig verksamhet ar verksamhet som vid ett
bortfall eller en stdrning i verksamheten kan leda till allvarliga regionala konsekvenser.
Underlaget fran kommunernas identifiering av samhallsviktiga verksamheter i Styrelprojektet
och pandemiplanering har bland annat anvants vid identifieringen av regionala
samhallsviktiga verksamheter."® De verksamheter i lanet som bedéms vara samhéllsviktiga ur
ett regionalt perspektiv finns inom féljande sektorer och bedriver foljande verksamhet:

Sektorer

Exempel pd identifierad verksamhet/funktion

Energiforsorjning

Produktion och distribution av el, fjarrvarme samt tillgangen pa drivmedel m.m. E.ON, Vattenfall
och Fortum 4r de storsta elndtsforetagen i lanet.

Finansiella tjanster

Betalningar. Kontantforsorjning som kontanthantering, betalningsférmedling, fondverksamhet och
vardepapper m.m.

Handel och industri

Bygg- och entreprenadverksamhet, detaljhandel, tillverkningsindustrin m.m. Ekokem &r Sveriges
storsta behandlare av farligt avfall.

Halso- och sjukvard samt
omsorg

Akutsjukhus, psykiatri, primarvard, barnomsorg, smittskydd, lakemedelsdistribution, socialtjanst,
funktionshindrade och aldre m.m. Tre akutsjukhus finns i lanet, Universitetssjukhuset Orebro,
Lindesbergs och Karlskoga lasarett. Smittskyddet i Orebro.

Information och
kommunikation

Fast telefoni samt mobil telefoni, internet, IT-kommunikation, radio m.m.
Kommunikationssystem i form av TV, Sveriges radio, Internet, tidningar, post, IT, webbaserad
information och sociala medier.

Kommunalteknisk
forsorjning

Dricksvattenforsorjning, avlioppshantering, renhallning, sophantering samt vaghallning m.m.

Livsmedel

Dricksvatten. Tillverkning, distribution och kontroll av livsmedel m.m.

Offentlig forvaltning
-ledningsfunktioner
-stddfunktioner

Regional ledning.

Skydd och sékerhet

Polisregion Bergslagen, kommunal raddningstjanst, kriminalvard, Aklagarmyndigheten,
domstolsvésende, militért forsvar, bevaknings- och sékerhetsverksamhet, alarmeringstjanst, m.m.
Kriminalvardsanstalterna Kumla och Hinseberg.

Socialforsékringar

Offentliga trygghetssystem som utbetalning av pension, a-kassa, socialférsékringar och
forsorjningsstdd m.m. Forsakringskassan finns i lanet.

Transporter

Vig-, jarnvag- och flygtransporter/logistik, kollektivtrafik m.m. Orebro flygplats. I Hallsherg finns
nordens storsta rangerbangard.

Foljande verksamheter har identifierats som samhallsviktig verksamhet for Lansstyrelsen:
0 Krishanteringsorganisation
0 EA-samordning, Lst EA

o Vaxel
o Arkiv

IT- verksamheten pa Lénsstyrelsen &r en viktig funktion. Fran och med
1 januari 2009 har lansstyrelserna en ny gemensam IT-enhet, med placering i Véstra Gotaland.

%2 http://energimyndigheten.se/styrel
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4. Identifierade kritiska beroenden for den identifierade
samhallsviktiga verksamheten

De storsta kritiska beroendena for den samhéllsviktiga verksamheten i lanet finns framst inom
elforsorjning, kommunikation, infrastruktur, vattenférsorjning och drivmedel.

Vattenforsorjning Drivmedel Elektroniska

Vattenforsorjningssystemen i lanet Dagens samhaélle &r i mycket hog kommunikationer

&r helt beroende av elektricitet for utstrackning beroende av Alla delar av samhaéllet skulle

att driva reningsanléggningar, bransleforsorjning i form av drivmedel drabbas i ndgon utstrackning

pumpar med mera. Darfor finns for fordon samt bransle for uppvarmning om de elektroniska

ofta reservkraftsaggregat av fastigheter och som energikélla i kommunikationerna foll bort.

installerade men som i sin tur &r industriprocesser. Drivmedel behovs for Tillsammans med

beroende av vanligtvis diesel. att driva bade fordon och reservkraftverk. elforsérjningen &r de direkt
avgorande for att uppratthalla

- — normal funktion i vart
Transporter/infrastruktur Elférsorjning samhalle.
All samhéllsviktig verksamhet dr beroende Alla verksamheter &r beroende av Fungerande telefon- och
av transporter och farbara vagar. elférsorjning. Elbortfall ger dataférbindelser har stor
Transportsektorn &r beroende av kannbara forluster och starttiden for betydelse for samhallet. Utan
infrastruktur, el, drivmedel, personal, att fa igéng stora processer ar lang. dessa forbindelser blir det dven
elektroniska kommunikationer, Elavbrott i kombination med svart att samverka och
orderhantering, logistikplanering och otillracklig reservkraft kan ge samordna linet vid en kris. De
trafikledning. Tillgangen till personal &ar manga olika negativa effekter. Bade mobila naten kraver
ett stort beroende inom lastbilstransporter. elférsérjningen och elektroniska kontinuerlig elférsorjning
For vagtransporter behdvs brénsle i form kommunikationer ar beroenden av vilket gor dem sérbara.
av diesel och bensin. varandra for att fungera.

Under hosten 2015 genomfordes en workshop med representanter fran olika samhallsviktiga
verksamheter i lanet for att kartlagga kritiska beroenden. Elférsorjning, infrastruktur,
information, vatten och brénsle till reservkraftsaggregat identifierades som de storta kritiska
beroendena. De samhéllsviktiga verksamheterna papekade att deras kritiska beroenden beror
mycket pa arstid och vaderlek. Se tabell nedan for sammanstallning fran workshopen.

Sektor Infrastruktur Personal Information/kommunikation Kapital, varor
och tjénster

Energiférsorjning |
Finns ett litet

lager hos
grossister.
Haélso- och sjukvard <1 vecka
samt omsorg
Information och <1 vecka <1 vecka
kommunikation El, reservkraft och diesel. Behdver
tankbilar efter
nagra dagar

for att kora
reservdelar.

Offentlig forvaltning
-ledningsfunktioner
-stédfunktioner

Skydd och sékerhet

<24h
Livsmedel till
personal.
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5. Identifierade och analyserade hot och risker for
Lansstyrelsen och lanets geografiska omrade

5.1 Identifierade hot och risker i lanet

Foljande risker och hot har identifierats och anses utgora en risk for lanet. Sammanstallningen

ger dven en bild av vilka konsekvenser olika hédndelser kan medféra om de intraffar.

Naturolyckor och extrema vdaderhandelser
. Varmebolja

. Storm

. Sndovader

. Oversvamningar

. Skyfall

. Ras och skred

. Skogsbrand

~NOoO O, WN B

Andra olyckor

8. Anl&ggningar med hantering av farliga &mnen
9. Farligt gods

10. Allvarlig handelse i publikt omrade

11. Stor trafikolycka (tag/véag/flyg/bat)

12. Brand i sérskilda objekt

13. Dammbrott

14. Kérnteknisk olycka

Teknisk infrastruktur och forsérjningssystem

15. Storningar i dricksvattenforsdrjningen och avloppssystem
16. Storningar i livsmedelsforsorjningen

17. Storningar i finansiella system

18. Storningar i elférsorjningen

19. Storningar i elektroniska kommunikationer

20. Storningar i varmeforsorjningen

21. Stérningar i drivmedelsforsorjningen

22. Storningar i transporter

Antagonistiska hot och social oro

23. Terrorism och valdsbejakande extremism
24. Vansinnesdad och pagaende dodligt vald
25. Social oro

Sjukdomar
26. Pandemi/epidemi
27. Epizooti och zoonos
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5.2 Naturolyckor och extrema vaderhandelser

Det finns olika sorters extrema
vaderh&ndelser och en del &r
valdsamma, till exempel ett haftigt
osregn eller en storm. Andra byggs
upp genom att nagon viss vaderlek
dominerar under en langre tid, till
exempel en varmebdlja eller att det &r
osedvanligt kallt vader. En langre
period med torka eller ihallande
regnvader kan ocksa leda till extrema
forhallanden.* En av
klimatférandringarnas effekter ar att
det kommer bli allt vanligare med
extrema vaderh&ndelser som i sin tur
kan ge 0kade problem for olika
samhallsviktiga verksamheter.

5.2.1 Varmebdlja

Varmebolja definieras av SMHI som en sammanhangande period da dygnets hogsta
temperatur 6verstiger 25°C minst fem dagar i strack.™® Extrema och langvariga varmebéljor
medfor olika stora risker for olika individer beroende pa deras halsotillstand. Det ar
framforallt sarbara grupper som aldre, sjuka och barn, som I6per stor risk. Det kan dven ge
flera problematiska effekter pa miljo, ekonomi och infrastruktur. Sammantaget kan det
innebara sarbarhet for viktiga samhéllsfunktioner som tillgang och kvalitet pa vatten samt
stora ekonomiska forluster i jord- och skogsbruket.'” Med ett varmare klimat dkar ocksé
problemen med skadegérare, vaxtsjukdomar och ogras.*® Historiskt sett har en varmebolja
drabbat lanet vartannat ar och frekvensen kommer sannolikt att 6ka, men med begransade
konsekvenser.*® Sommaren 2014 var varm och torr och SMHI anvénde sitt nya system med
varningsmeddelanden, flera meddelanden utfardades for Orebro lan.

5.2.2 Storm

Kraftiga stormar dar trad kndcks eller rycks upp med rétterna och elledningar som slits sénder
kan f4 allvarliga konsekvenser for lanet och samhéllet i form av skador p& infrastruktur.?
Stormarna Gudrun och Per paverkade lanet till en viss del. Ett stort antal abonnenter blev utan
el och fast telefoni, varfor konsekvenserna bedomdes som mycket allvarliga. Tagstrackan
Hallsberg-Mjolby stangdes av, vilket paverkade bade person- och godstrafiken.

¥ http://www.smhi.se/kunskapsbanken/meteorologi/extremt-vader-1.5779
¥ FOI, 2008 Halsopéverkan av ett varmare klimat- en kunskapséversikt
6 (SMHI, 2011) Varmebélja

7 (Lansstyrelsen i Orebro Lén, 2011)

%8 (Jordbruksverket, 2012)

¥ (Lansstyrelsen i Orebro Lén, 2011)

2 (SOU, 2007) s 124
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5.2.3 Snoovader

| februari 2010 utfardade SMHI en klass 2 varning for kraftigt snéfall 6ver bland annat
Orebro lan. Snofallet mellan den 20 och 24 februari, 2010 resulterade i rekordstora snédjup.?
Hallsbergs rangerbangard tvingades stanga av vissa spar helt for trafik, for att kunna paborja
snérojningen under sndstormen.?? Detta ledde till kraftiga férseningar och flera installda tag
pa grund av att vaxlarna fros fast och att snémassorna véxte sig stora.”®

5.2.4 Oversvdmningar

| Sverige uppstar éversvamningar oftast genom att sjoar och vattendrag svammar déver efter
perioder med riklig nederbord eller i samband med snésmaltning och isproppar. | sadana
lagen paverkar ocksa avrinningsomraden, topografi och geologi hur 6versvamningen
utvecklas. Oversvamningar kan ocksa orsakas av brustna dammar och férdamningar eller i
samband med kraftiga skyfall. Vattenansamlingarna har en formaga att pa kort tid orsaka
stora skador pa fastigheter, infrastruktur (framforallt vagar och banvallar) samt paverka
sanitet- och hygienforutsattningar genom att stora vattenrening och skapa grogrund for
smittspridning. Frekvensen pa éversvamningarna véantas kunna oka i ett framtida klimat.?*

Orebro l4n &r rikt pé sjoar och vattendrag. Vatten fran vattendrag i lanet rinner till alla de fyra
stora sjoarna, Vanern, Vattern, Hjalmaren och Malaren. | lanet finns flera omraden som har
drabbats hart av 6versvamningar. Stérre 6versvamningsomraden finns i Arbogaan runt sjon
Véringen och Fellingsbro, i Téljean vid Kvismaredalen och nagra omraden i Svartan mellan
sjon Teen och Tysslingen. Ungefar vart 20:e ar drabbas lanet av en storre
oversvamningssituation, i regel under varfloden. Laglanta slattomraden och andra
problematiska omraden i Orebro l4n har flera gdnger drabbats hart av 6versvamningar.
Tatorter som Lindesberg, Vedevag, Frovi, Odensbacken, Karlskoga, Laxa och Hallsberg har
drabbats av Gversvamningar som paverkat bebyggelse, vagar, jarnvagar, skolor, reningsverk
och industrier. Varje ar sker mindre 6versvamningar men senast hela lanet drabbades av
omfattande Gversvamningar var sommaren och hésten ar 2000. Av de 18 tatorter i Sverige
som MSB har pekat ut med betydande 6versvamningsrisk finns Orebro och Lindesberg med.

5.2.5 Skyfall

Med ett forandrat klimat kommer troligen skyfallen bli kraftigare och 6ka i antal. Skyfall kan
leda till att vagar och jarnvagsbankar spolas bort vilket i sin tur kan leda till stora storningar i
transporter, med stopp och Idnga omdirigeringar av trafiken.?® El-, gas- och teleavbrott pa de
fasta naten och de mobila tele- och datanaten kan slas ut pa grund av skyfall eller
asknedslag.?® De kommunala ledningsnaten kan paverkas och dven avloppsreningsverken.?’
Varje ar drabbas delar av lanet av versvamningar till f6ljd av skyfall under sommaren som
lokalt kan stalla till med stora problem for bland annat tétorter, végar och jordbruk.

2L (SMHI, 2010) Klimatdata 2009-2010

22 (MSB, 2010) Perioder med stora snéméangder

2 (MSB, 2010) Perioder med stora snéméangder

24 (Lansstyrelsen i Orebro Lén, 2011)

% (Lansstyrelserna, 2011), Skyfall i nutid och framtid
% (Lansstyrelserna, 2011) Skyfall i nutid och framtid
27 (Lansstyrelserna, 2011) Skyfall i nutid och framtid

18



Lindesberg har rdkat ut for flera skyfall, men &ven Orebro drabbades nir E18 utanfér Orebro
flygplats 6versvammandes pa grund av ett skyfall sommaren 2010. I slutet av sommaren 2015
drabbades framst kommunerna Hallsberg och Kumla av ett skyfall som ledde till
dversvamningar. Mest drabbat var Hallsberg dar ett 80-tal fastigheter evakuerades och
jarnvagstrafiken for Vastra stambanan stangdes.

5.2.6 Ras och skred

Ras har intraffat i lanet i samband med hoga floden i vattendrag och sannolikheten ar
medelhdg. Ras och skred &r plotsliga och snabba processer som kan fa allvarliga
konsekvenser och intréffade ras har hotat bebyggelse och raserat védgar, jarnvégar, broar och
elledningar. Klimatanalyser for Orebro lan visar pa en okning av nederbérden vilket paverkar
jordars stabilitet negativt, vilket i sin tur dkar faran for ras och skred. Enligt undersokningar
av Statens geotekniska institut kommer sékerheten och jordslanters stabilitet férsamras med
5-30 procent i och med ett forandrat klimat. De flesta ras och skred intraffar under var och
host da trycket i markens porer ar hogt till foljd av till exempel intensiv nederbord och
snosmaltning. Det ar framforallt i Arbogaan som ras har intraffat tillfoljd av forhojda floden
och dammbrott men det har dven intraffat ras i Svartans och i Gullspangsélvens
avrinningsomraden.

5.2.7 Skogsbrander

En brand kan uppsta pa grund av flera olika orsaker, till exempel mansklig aktivitet som
oaktsamhet vid grillning, graseldning och rékning. En brand kan ocksa uppsta pa grund av
naturfenomen och vid anvandning av skogsmaskiner. Vid brander ar det ofta brandroken som
4r det storsta hotet mot manniskor och djur.?® Sommaren 2008 pabérjade Sveaskog en
planerad hyggesbranning i Tiveden. Hyggesbranningen skulle omfatta 15 hektar, men vid
efterbevakningen flammade elden upp pa nytt. | stéllet slukades 113 hektar skog av elden, en
yta som motsvarar 160 fotbollsplaner. Mellan den 22 juli och den 11 augusti 2014 radde det
eldningsforbud i l1anet. Branden i Vastmanland sommaren 2014 ses som den storsta
skogsbranden i modern tid. Hanteringen av branden stéllde stora krav pa samverkan och
samordning av resurser, men ocksa snabb och relevant information till allmanhet och media.

5.3 Andra olyckor

CBRNE ér ett samlingsbegrepp for kemiska
(C), biologiska (B), radiologiska (R), nukleara
medel och &mnen (N) och explosiva medel
och amnen (E). Genom avsiktlig spridning
eller annan héndelse kan samhallet drabbas av
allvarliga konsekvenser. Handelser med
skadliga kemikalier, sjukdomsalstrande
mikroorganismer, joniserad stralning och
explosiva amnen &r alltid allvarliga och kan

% Raddningsverket 2004, Riskhantering i dversiktsplaner — En vagledning fér kommuner och lansstyrelser
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kréva stora sjukvards- och raddningsinsatser. Utslapp av farligt &mne innebéar raddningstjanst
om mer &n 50 liter av ett &mne klassat som farligt gods har lackt ut eller riskerar att lacka ut.?
Enligt lanets storsta raddningstjanst, Nerikes Brandkar, har det totalt under 2001-2013 skett
470 utslapp av farliga dmnen och totalt har 30 personer skadats vid olyckor med farliga
amnen.*® Ingen person har omkommit pa grund av en olycka med farliga &mnen under de
senaste tretton aren.*! Over halften av alla raddningsinsatser till brander i byggnader sker i
bostéader. Ett problem som sarskilt utmérker sig i flerbostadshus ar glomda paslagna spisar,
medan smahus ar sarskilt drabbade av soteldar. Antalet insatser till brander i skolor 6kade
aren 2005-2008. Under 2008 noterades det hdgsta antalet, totalt 787. Efter 2008 har antalet
insatser minskat och i den senaste statistiken for 2014 var det totala antalet raddningsinsatser
till skolbrander 498.%2De tva 6verlagset vanligaste personskadorna som enskilt leder till
dodsfall &r suicid och fallolyckor. Ar 2013 sé tog 42 personer livet av sig och 36 personer dog
av skadorna frén en fallolycka i Orebro lan.*

5.3.1 Anlaggningar med hantering av farliga amnen

Till farliga anlaggningar brukar raknas alla anlaggningar som genom sin verksamhet kan
orsaka brand, kemikalieutsldpp och explosioner, och som genom sina farliga egenskaper kan
skada manniskor, miljé och egendom.* Orebro lan har ménga Sevesoanlaggningar, 22 varav
16 klassas som hogre.*® Av dessa finns 6 i Karlskoga och Eurenco Bofors AB bdr namnas
speciellt. Foretaget tillverkar spréngdmnen och har stora méngder mycket giftiga, explosiva
och brandfarliga amnen inom omradet, vilket kan medfora allvarliga konsekvenser for
samhaéllet.

5.3.2 Farligt gods

Miljontals ton av farligt gods transporteras varje ar pa vagar och jarnvagar i Sverige, och aven
med bat och flyg. Farligt gods &r amnen och féremal som pa grund av sina kemiska eller
fysikaliska egenskaper kan orsaka skador pa liv, halsa, miljo eller egendom vid transport.
Farligt gods kan till exempel ha explosiva, brandfarliga, giftiga, radioaktiva eller fratande
egenskaper.®® Orebro l4n ar ett transportcentrum och farligt gods transporteras genom lanet
bade pa jarnvéag och pa lastbil. Darfor ar sannolikheten mycket hég for olyckor med farligt
gods. Flygplatsens hantering av farligt gods ar den fjarde storsta i landet. | R&ddningsverkets
(nu MSB) senaste kartlaggning av vagtransporter med farligt gods (hdsten 2007) framgar att
mest farligt gods i hela landet, transporteras pd E18/E20 genom Orebro 1an.*” Tag med farligt
gods passerar dessutom genom 8 av lénets 12 centralorter i kommunerna vilket kan medféra
allvarliga konsekvenser.

% (Nerikes Brandkar, 2014) Utryckningsstatistik 2001-2013

% (Nerikes Brandkar, 2014) Utryckningsstatistik 2001-2013

3 (Nerikes Brandkar, 2014) Utryckningsstatistik 2001-2013

2 (MSB, 2014) Brénder under vintermanaderna december-mars

% http://ida.msb.se/ida2#page=a0087

* (Raddningsverket, 2004) Riskhantering i 6versiktsplaner — En vagledning fér kommuner och lansstyrelser

% Lagen (SFS 1999:381) om atgarder for att férebygga och begransa féljderna av allvarliga kemikalieolyckor, férordningen (1999:382) om
atgarder for att férebygga och begransa foljderna av allvarliga kemikalieolyckor

% (MSB, 2009) Transport av farligt gods — vég och jarnvag 2009-2010

® (Raddningsverket, 2006), Kartldggning av farligt gods transporter september 2006
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5.3.3 Allvarlig héndelse i publikt omrade

Stora publika evenemang som konserter, idrottstdvlingar och festivaler dger ofta rum i lanets
kommuner. En allvarlig olycka eller en katastrof i samband med ett sadant evenemang kan fa
stora konsekvenser. En av svarigheterna med att samla valdigt manga manniskor pa en
begransad yta ar att dven en liten initial handelse kan leda till en serie av omstandigheter som
snabbt far allvarliga konsekvenser.

5.3.4 Stor trafikolycka (tdg/bat/flyg)

En stor trafikolycka med manga skadade eller doda personer eller en flygolycka ar exempel
pa en allvarlig handelse som normalt inte far stora konsekvenser fér samhéllsviktig
verksamhet. Beroende pa olyckans natur, vilka personer som ar inblandade och andra
omstandigheter paverkar det anda samhallet negativt. Erfarenheter fran bland annat olyckan
med langfardsbussen strax utanfor Arboga den 27 januari 2006 visar att det uppstod behov
framforallt av psykosocialt omhandertagande.®

5.3.5 Brand i sarskilda objekt

De flesta brander som intraffar kan hanteras av raddningstjansten och far mycket begransad
paverkan pa samhallsviktiga funktioner. Dock kan brand i vissa sarskilda objekt fa stora
konsekvenser for samhéllsviktiga funktioner och manniskors mojlighet till vardagsliv,
exempelvis om det skulle intraffa i ett dldreboende eller skola. Nagra exempel kan vara brand
i samhallsviktiga anlaggningar som varmeverk, stéllverk, viktiga ledningsnét eller
uppstéllningsgarage for bussar. Men aven brander i farliga anldggningar, vissa lagerplatser
och andra knutpunkter kan fa paverkan for manniskor i form av spridning av farlig rok eller
att viktiga platser pa annat sétt blir otillgangliga.

5.3.6 Dammbrott

Dammbrott kan intraffa till foljd av bristfalligt underhall av en damm men det kan ocksa
intraffa pa grund av till exempel elfel, underdimensionering eller genom dominoeffekter om
dammar uppstréms brister. Hoga dammar med stora magasin utgdr den stérsta risken och
finns det bebyggelse nedstroms kan skadorna och konsekvenserna bli mycket allvarliga. Nar
det galler dammsékerhet har kraftindustrin ett eget klassificeringssystem som bendmns
“"RIDAS”. Systemet utgér fran konsekvenserna av ett dammbrott, exempelvis risk for forlust
av manniskoliv eller ekonomisk skadegdrelse. | Orebro lan finns 13 dammar klassade som 1,
vilket innebar icke forsumbar risk for forlust av manniskoliv eller beaktansvard risk for
allvarlig skada pa viktig samhallelig verksamhet och 45 dammar klassade som 2, vilket
innebér icke forsumbar risk for allvarlig skada pa viktig samhallelig verksamhet. Under
varfloden 1951 och 1977 brast manga mindre och medelstora dammar vilket orsakade mycket
allvarliga konsekvenser lokalt, som ras, bortspolade vagar, broar, elledningar och skada pa
egendom som foljd.

% (Statens haverikomission, 2007) Rapport RO 2007:1 olycka med langfirdsbuss (...)
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5.3.7 Karnteknisk olycka

Orebro lan har ingen karnkraftsanlaggning, men konsekvenserna av en olycka nagon
annanstans skulle kunna bli katastrofala. Radioaktiva och nukledra &mnen transporteras
genom ldnet och anvands i viss verksamhet, framst vid Universitetssjukhuset Orebro (USO).
Transporter av dessa amnen sker ocksa till och fran Orebro flygplats. Enligt
Stralsakerhetsmyndigheten &r problemen i beredskapen for handelser med radioaktiva damnen
i synnerhet antagonistiska handelser och att raddningstjansten i allmanhet inte har nagon
praktisk erfarenhet fran “vardagsolyckor”, eftersom olyckor med radioaktiva &mnen intraffar
ytterst sallan.>® Dessutom har 1an som Orebro 1an inte samma kunskap om karntekniska
olyckor som karnkraftslanen, vilket utgér en sarbarhet.

5.4 Teknisk infrastruktur och férsdérjningssystem

Fungerande teknisk infrastruktur och
forsorjningssystem ar viktiga inte
bara for samhéllsviktig verksamhet
och samhéllets krisberedskap, utan
ocksa for den enskilde individen. For
att samhallet ska kunna fungera
L P behdvs tillgang till el, vatten, varme
"W‘ﬁg L ' . och telekommunikationer. MSB har
tagit fram forslag till resultatmal for
samhallets krisberedskap for forsérjningen av dricksvatten, livsmedel och varme.*® Att just
dricksvatten, livsmedel och varme &r grundldggande vid en kris i det moderna samhaéllet blev
skrammande tydligt da Japan drabbades bade av en tsunami och en karnkraftsolycka varen
2011.*" Resultatmalen handlar bland annat om miniminivéer for tillgang till dricksvatten,
planering for att uppratthalla livsmedelsforsérjningen och tillgang till uppvarmda utrymmen
vid stérningar i varmeforsorjningen.*?

LW AR IR

5.4.1 Storningar i dricksvattenférsdrjningen

For manniskors 6verlevnad behdver vi tillgang till vatten i tillracklig mangd och av godtagbar
kvalitet.*® I Sverige anvander vi dagligen ungefar 70 liter vatten per person for dryck, till
matlagning och personlig hygien.** For disk, tvatt och stadning med mera anvénds ytterligare
ca 130 liter vatten per person och dygn.*® I ett krislage tillhér dricksvatten ett av de
nodvandigaste behoven for den enskilda individen och befolkningen som helhet. Endast ett
fatal kommuner har reservvattentakter till sina huvudvattentakter. | vissa fall ligger
vattentakterna nara storre vagar och jarnvagar dar transporter gar med amnen som ar farliga
for vattentékten. De flesta kommunerna i lanet har reservkraftsforsorjning till sina vattenverk,
antingen i form av fast stationerade reservkraftverk eller i form av mobila elverk som kan
placeras ut vid behov. Sarbarhet finns framst hos de vattenverk som inte har fullstandig

% (strélsakerhetsmyndigheten, 2010) Risk- och s&rbarhetsanalys

40 (MSB, 2011) Férslag till resultatmal fér samhéllets krisberedskap for férsérjning av dricksvatten, livsmedel och varme
41 (MSB, 2011) Férslag till resultatmal for samhéllets krisberedskap for férsérjning av dricksvatten, livsmedel och varme
42 (MSB, 2011) Férslag till resultatmal fér samhéllets krisberedskap for férsérjning av dricksvatten, livsmedel och vérme
43 MSB, Férslag till resultatmal for samhéllets krisberedskap for forsorjning av dricksvatten, livsmedel och vérme 2011
4 MSB, Férslag till resultatmal for samhallets krisberedskap for férsérjning av dricksvatten, livsmedel och varme 2011
45 MSB, Férslag till resultatmal for samhéllets krisberedskap for forsrjning av dricksvatten, livsmedel och vérme 2011
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reservkapacitet och som bara r till for att driva vattenverket och inte for
distributionssystemets olika behov.

Universitetssjukhuset Orebro, USO, liksom manga andra sjukhus i Sverige, saknar en egen
reservvattentakt som técker minst 20 procent av normalvattenkapaciteten. Reservvattnet
ska i forsta hand anvandas for konsumtion och matlagning, men ocksa for dialys och
operationshygien. Problemet med en vattenreserv ar i hogsta grad uppmarksammat inom
USO.* | samband med dricksvattenstdrningen som intraffade i Svampen under varen
placerades en tankbil vid universitetssjukhuset och en distributionskedja med 280
vattendunkar forsag verksamheterna med vatten. Flera kommuner i lanet har haft stérningar
i dricksvattenforsérjningen de senaste aren och dven om de intraffade stérningarna inte har
varit sa allvarliga sa skulle en storre storning innebéara allvarliga konsekvenser.
Klimatforandringarnas konsekvenser for dricksvattenforsorjningen kan enligt klimat- och
sarbarhetsutredningen bli avsevarda. Kvaliteten pa ravattnet i vattentakter kan paverkas
negativt av stigande temperaturer, storre variationer i nederbord och floden.*” Aven risken
for skador pa vattenledningar och fororeningar av dricksvattnet okar pa grund av okad risk
for versvamningar, ras och skred.*®

5.4.2 Stoérningar i livsmedelsférsérjningen

Livsmedelsforsorjningens system ar komplext och livsmedelsflodet innehaller ofta manga
olika steg fran ravara till fardig mat hos konsumenten. Livsmedelsforsorjningen bestar av
flera verksamheter som livsmedelsproduktion, lager, dagligvaruhandel, restauranger och
storkdk. Beroendet av fungerande tele- och datakommunikationer har successivt 6kat i och
med den tekniska utvecklingen inom livsmedelssektorn.*® Livsmedelsforsérjningen &r starkt
beroende av transporter i alla verksamheter. Konceptet ”Just In Time” anvéinds inom
livsmedelsforsorjningen och innebdr att lagerhallningen ar liten och sker till stor del pa
vagarna. Transporter behovs for att forflytta produkter i livsmedelskedjan och elférsorjningen
ar viktig for att halla igdng de flesta verksamheter.*

5.4.3 Storningar i finansiella system

Allmanhet och foretag kan i huvudsak betala pa fyra satt: med kontanter, betalkort, via
girering (bankgiro, postgiro och plusgiro) eller Internetbank. Mindre betalningar sker ofta
med sedlar och mynt. Kontanter tas ut fran bankkontor eller uttagsautomater som inte
fungerar utan el. En storning i de finansiella systemen skulle ocksa leda till social oro i
samhallet. Vid ett omfattande elavbrott dr det sannolikt att bankkontoren skulle stdnga
eftersom inte heller datorer, larm och andra viktiga system fungerar utan el. Dessutom blir
ocksa betalkorten i stor utstrackning obrukbara utan el eftersom terminalerna kréaver el, och
enligt Svenska bankftreningen sker 59 procent av alla betalningar med kort. Utan el &r det
ocksa omojligt att betala rakningar via girering.

%6 Revisionsrapport 2008, Granskning av sikerhetsarbete Orebro l4ns landsting/USO

4 MSB 2012, Klimatférandringarnas konsekvenser for samhallsskydd och beredskap, s.22
* MSB 2012, Klimatférandringarnas konsekvenser for samhallsskydd och beredskap, s.22
* Livsmedelsverket 2011, Livsmedelsférsérjning i ett krisperspektiv

% KBM 2010, Faller en — faller da alla?
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5.4.4 Storningar i elektroniska kommunikationer

Det svenska samhéllet blir allt mer beroende av elektronisk kommunikation. Manga
samhéllsfunktioner &r beroende av att kunna utbyta information, mellan individer,
organisationer och tekniska system. Om kommunikationerna slas ut kan det fa allvarliga
konsekvenser for samhéllet. Elavbrott, stormar och andra vaderfenomen ar allvarliga hot som
kan leda till avbrott. Telekommunikationerna &r ett systemomrade med manga beroenden som
ar relevanta i krissituationer som mojligheten att na SOS Alarm, polis och raddningstjanst.
Aven elproduktionen och distributionen styrs av telekommunikation. Den tilltagande
anvandningen av IPTV och webbmedier leder ocksa till ett vaxande beroende av fungerande
elektroniska kommunikationer hos hushallen. Luftledningar och master kan vid ett férandrat
klimat komma att paverkas da risken for stormfallning ckar. Trots att telekommunikationen
nu gar mot radioldsningar och nedgravda ledningar aterstar fortfarande luftledningar i manga
delar av landet, vilket innebér en fortsatt sdrbarhet inom den narmaste tiden.>*

Fran att ha levt i ett industrisamhélle lever vi nu i ett informationssamhélle. Information
uttrycker kunskap och &r en tillgang for individer och organisationer, Vi kan kommunicera
information, vi kan lagra den, vi kan styra processer med den — vi behdver den for det mesta
vi gor helt enkelt.** En stor del av vér information ar mycket vardefull for oss, ibland till och
med livsviktig. Tank till exempel pa informationen i patientjournaler eller styrsystemen i
karnkraftverk. Ar informationen férlorad eller felaktig kan det f& katastrofala foljder.
Informationssékerhet omfattar bade administrativa rutiner med policys och riktlinjer samt
tekniskt skydd med bland annat brandvaggar och kryptering.>

| januari 2013 hade SOS Alarm avbrott i 112-trafiken i Orebro I4n och konsekvenserna kan
bli mycket allvarliga om inte nodstéllda kan fa hjalp via 112. Den 17 juli 2014 hade Telia
problem som resulterar i avbrott i telefoni pa de telefoner som ar kopplade till Telia extension
Office. Lansstyrelsen kontaktade samtliga kommuner i lanet samt landstinget och SOS Alarm.
Lansstyrelsen, Laxa, Hallsberg, Kumla, Lekeberg samt delar av Askersund var paverkade av
handelsen.

5.4.5 Storningar i elférsérjningen

Elforsoérjningen innefattar produktion, distribution och slutanvandning av el som i sin tur
bestar av tre systemnivaer med stamnat, regionnat och lokala nét.>®> Aven om det svenska
elsystemet ar driftsékert ar det anda sarbart for olyckor, sabotage, tekniska fel och extremt
vader. Lokalnéten utsatts ofta for avbrott i samband med vaderrelaterade handelser medan
region- och stamnaten inte r lika kansliga, sarskilt inte stamnaten.*® Ungefar 40 procent av
avbrotten i elférsorjningen beror p& véderrelaterade problem.®’ Leverantdrerna Fortum och
E.ON har gravt ner manga elledningar under de senaste aren och darmed skapat storre
robusthet i nten men risken for avgravda kablar okar istéllet. | dagens elberoende samhalle &r
vi sarbara utan el och ett elbortfall far mycket allvarliga konsekvenser aven for den enskilda
manniskan. Hur allvarliga konsekvenserna blir ar bland annat beroende av hur langvarig

5 http://www.smhi.se/klimatanpassningsportalen/sapaverkassamhallet/paverkanssektorer/telekommunikation-1.5914
%2 https://www.informationssakerhet.se/fOm-informationssakerhet-kon/vad_ar_informationssakerhet/

https://www.informationssakerhet.se/Om-informationssakerhet-kon/vad_ar_informationssakerhet/
5 https://www.informationssakerhet.se/Om-informationssakerhet-kon/vad_ar_informationssakerhet/
% MSB:s statistik och analys, Olyckor och kriser 2009/2010

% MSB:s statistik och analys, Olyckor och kriser 2009/2010
5 http://www.smhi.se/klimatanpassningsportalen/sapaverkassamhallet/paverkanssektorer/energiforsorjning-1.5913
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storningen ar, hur stort omrade som berors, arstid och vaderlek. Konsekvenserna av ett
omfattande elavbrott beror ocksa pa vilken reservkraft med tillgang till bransle och andra
reservatgarder som kan anvandas.

5.4.6 Storningar i varmeforsérjningen

Uppvarmningens betydelse ar inte bara en komfortfraga utan aven viktig for var hélsa och for
vatten, avlopp och byggnader. | Sverige anser vi att en behaglig temperatur inomhus ar 18-23
grader. Néstan alla uppvarmningsformer ar beroende av en fungerande elférsorjning,
framforallt fjarrvarmen. Nar uppvarmningen av hus och lokaler slutar fungera, behéver det
inte vara ovanligt kallt for att samhallet snabbt ska hamna i en Kkrissituation. Fjarrvarmen &r
den 6vervagande formen for att varmeforsorja befolkningen.®® Manga akutsjukhus baserar sin
varme pa fjarrvarme och saknar egna reserver vilket gér dem sarbara vad galler
varmeforsorjningen. Fjarrvarmesystemen &r starkt beroende av transporter for en standig
tillgang till bransle eftersom det ar svart att lagra sa stora volymer som kravs. Detta ar sarskilt
kritiskt for de anlaggningar som drivs med bio- och avfallsbranslen med tanke pa att det ror
sig om stora volymer som ska fraktas.>® E.ON ar det storsta elnatsforetaget i lanet och fran
Abyverket i Orebro levereras varme, kyla, el och anga till kunder i Orebro, Kumla och
Hallsberg. I samtliga kommuner i Orebro lan finns fjarrvarme utbyggt i storre eller mindre
skala, med undantag for Ljusnarsberg.®® Fjarrvarmeanslutningen ar hog i Orebro tatort, 98-
99% av innerstaden &r ansluten, och natet byggs ut kontinuerligt.®*

5.4.7 Stoérningar i drivmedelsférsdrjningen

Dagens samhalle ar i mycket hég utstrackning beroende av fungerande elférsérjning men
aven av fungerande bréansleforsorjning i form av drivmedel for fordon samt brénsle for
uppvarmning av fastigheter och som energikélla i industriprocesser. Drivmedel behdvs for att
driva bade fordon och reservkraftverk. Forutom transportsektorn &r polis, raddningstjanst,
bevakning, avfallshantering, akutsjukvard och aldreomsorg beroende av drivmedel till sina
fordon. Manga samhallsviktiga verksamheter ar forsedda med reservkraftverk och vid ett
elavbrott behdver dessa drivas med huvudsakligen dieselolja men ocksa bensin. Den totala
forbrukningen for landets samtliga reservkraftverk motsvarar den méngd diesel som normalt
konsumeras i landet. De flesta samhallsviktiga verksamheterna har bara diesel for nagra
dagars drift och inga kommuner i lanet har idag egna lager av brénsle utéver detta. Vatten-,
avlopp och fjarrvarmesystemen skulle drabbas vid en drivmedelsbrist via de indirekta
transportberoendena. Vid en drivmedelsbrist skulle avfallshanteringen drabbas hart.
Erfarenheter fran stormen Gudrun visar att det ar oerhort viktigt att drivmedelsstationer
sakerstaller att de kan leverera drivmedel ur sina tankar dven vid ett elavbrott.®?

8 MSB 2011, Férslag till resultatmal for samhallets krisberedskap for férsérjning av dricksvatten, livsmedel och vérme

% KBM 2010, Faller en — faller dé alla?
http://www.nilsholgersson.nu/fileadmin/mediabank/wwuw.nilsholgersson.se/Dokument/2011/Fjarrvarme/WEBFjv20110rebro.pdf
S http://www.nilsholgersson.nu/fileadmin/mediabank/www.nilsholgersson.se/Dokument/2011/Fjarrvarme/WEBFjv20110rebro.pdf
82 Energikontor Sydost 2006, Okad energiberedskap — tgarder pé elanvéndarsidan
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5.4.8 Storningar i transporter

Orebro l4n &r med sitt geografiska lage ett nordiskt logistik- och transportcentrum. Viktiga
vagtransporter pa de stora genomgaende vagarna i lanet ar av betydelse for hela landet och
konsekvenserna av en storning skulle bli allvarlig. I princip ar all samhallsviktig verksamhet
beroende av transporter. Hallsberg &r mittpunkten i vid bemarkelse for landets infrastruktur
som kraftforsorjning, data- och telekommunikationer, landsvagtransporter och
jarnvagstransporter.®® Kombiterminalen i Hallsberg pekas i den nationella planen for
transportinfrastruktur ut som en nationell logistiknod.®* Hallsbergs rangerbangérd trafikeras
av ca 350 person- och godstag per dygn och 500 000 jarnvagsvagnar rangeras per ar.*®

| Svevias tidning ~Pa vag” publicerades en sammanstallning éver Sveriges 55 farligaste
vagstrackor. Trafikverket har tagit fram strackorna baserat pa hur olycksdrabbade de ar, hur
trafikerade de ar och vagstandarden.®® For Orebro 1an finns tva vagar med, Orebro 51
Kvarntorp-Orebro och Orebro 50 Lindesberg-lansgrans Dalarna.®’ Klimatforandringarnas
konsekvenser for vagnatet, kommer enligt klimat- och sarbarhetsutredningen, att bli
betydande.®® Hoga fléden, dversvamningar och skyfall innebar 6kad risk for dversvamningar
av vagar, tunnlar och broar och végbankar riskerar att spolas bort.*®

5.5 Antagonistiska hot och social oro

For att fa en helhetsbild dver de risker som finns i lanet ar det
viktigt att &ven ta hansyn till de sociala riskfaktorerna och de
som anknyter till regeringens 6vergripande mal for var
sakerhet vad galler grundlaggande vérden som att varna var
formaga att uppratthalla demokrati, rattssakerhet och
manskliga fri- och rattigheter. Aven risker som misstro mot
politiska institutioner, sociala risker och antagonistiska hot
behdver identifieras.

5.5.1 Terrorism och valdsbejakande extremism

Terrorismen har forandrats i och med globaliseringen.” Den internationella terrorismen har
berdrt Sverige i mindre grad &n i andra lander, &ven om terrorhotet mot Europa har okat de
senaste aren. | december 2010, mitt under julruschen skedde flera explosioner i Stockholm
och en man sprangdes till dods. Sprangdaden i centrala Stockholm rubricerades av Sapo som
ett terroristbrott. I juli 2011 avled uppemot 100 manniskor i terrordaden i grannlandet Norge.
| Sverige ar det Sakerhetspolisen (S&po) som ansvarar for terrorismbekampningen. Den grova
organiserade brottsligheten har en stor paverkan pa samhéllet i form av allvarliga effekter pa
fysisk och psykisk halsa, genom mord, misshandel, hot, trakasserier och social paverkan. Det
kan generera i social otrygghet i kommunen och samhéllet dar samhallets véarderingar

8 Fordjupning av Hallsbergs Oversiktsplan 2010-2020 s.60

% Regionférbundet 2011, Regional dversiktlig planering, Rumsligt perspektiv pa utvecklingsstrategi fér Orebroregionen, s.28
% Fardjupning av Hallsbergs Oversiktsplan 2010-2020 s.60

% Svevia, P& vag nummer 4, 2011

%7 Svevia, P& vag nummer 4, 2011

8 MSB 2012, Klimatférandringarnas konsekvenser for samhallsskydd och beredskap, s.18

5 MSB 2012, Klimatférandringarnas konsekvenser fér samhallsskydd och beredskap, s.18

™ http://www.sakerhetspolisen.se/terrorism/omterrorism.4.7671d7bb110e3dcb1fd80002841.html
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paverkas, minskat fortroende for myndigheter och samhéllet, samt krav pa okade insatser fran
samhallet.

Brottsligheten skiljer sig at i lanet. Det finns en mangdbrottslighet som berdr hela lanet med
vald i offentlig miljo, inbrott, stolder av arbetsmaskiner och redskap m.m. Orebro titort har en
problembild som kan liknas mycket med storstadsproblematiken. Nar det galler Orebro lan
begas halften av brotten i Orebro kommun. | vissa bostadsomraden i Orebro ar problembilden
relaterade till grupper av ungdomar och yngre vuxna man. Brottsligheten ar till stor del
narkotikarelaterad dar andra ungdomar blir utsatta for brott som t.ex. personran. Senaste aren
har flera handelser som skadegorelse mot skolor, bilbrander, utdtagerande mot verksamheter
och andra personer skett. Ett vaxande problem ar att fa personer att medverka i rattsprocessen,
speciellt i de socioekonomiskt utsatta omradena. Ett fenomen som okar &r antalet resande till
konfliktomraden for att delta i vapnad strid och ansluta sig till al-Quaidainspirerade grupper.
Forutom en okad risk runt eventuellt radikaliserade atervandare uppstar spanningar mellan
grupper i lokalomradet. Merparten & man som reser till konfliktomraden men pa senare tid
har &ven unga kvinnors resande till dessa grupper uppméarksammats. Utdver storstdderna har
resande fran Orebro varit hogt. Fenomenet kring resanden &r inte nytt, men Sakerhetspolisen
uppskattar att problemet ar véxande och att hotbilden kring de som atervander okat.

5.5.2 Vansinnesdad och pagaende dédligt vald

Var omvarld har under senare ar drabbats av flera tragiska grova valdsfall i form av sa kallade
skolskjutningar, vilket genererar stor uppméarksamhet och oro for att nagot liknande skulle
kunna intraffa ocksa i Sverige. Forskning och erfarenheter visar pa att vi i Sverige bor borja ta
problemen med pagéende dadligt vald i skolmiljéer pa allvar.” | Malmo 2004 stoppades en
16-arig elev fran att genomfora en planerad massaker och flera fall av hot om valdsdad mot
skolor har forekommit i bl.a. Eskilstuna, Orebro och Pite&.”* Under senare &r har dven flera sa
kallade vansinnesdad intraffat i Sverige. Begreppet beskriver ofta en personlig valdsakt utan
uppenbara avsikter. | augusti i ar dodades tva personer i en knivattack pa Ikea i Vasteras.

5.5.3 Social oro

Det finns olika risker som kan orsaka instabilitet i samhallet.”® Okat utanférskap och
segregering i samhallet ar exempel pa sociala risker som har sitt ursprung i bristande sociala
och socioekonomiska forhallanden. Aven 6kad framlingsfientlighet och minskad social
sammanhallning &r risker som kan leda till social oro och f& allvarliga konsekvenser.” Under
de senaste aren har valdsamma situationer uppstatt med upplopp, raketer, bensinbomber,
bilbréander och stenkastning mot réddningstjanst och polis dar olika ungdomsgrupper varit
inblandade skett i utsatta storstadsomraden i Sverige. | maj 2013 var det oroligheter i
bostadsomradena i Brickebacken och Vivalla i Orebro i form av bilbrander och dér polisen
utsattes for stenkastning. | september 2014 intraffade ett antal bilbrander pa olika platser i
Ornsro i Orebro. | juli 2015 dog en person och tva personer skadades allvarligt vid en
skottlossning i ett bostadsomrade i Vivalla i Orebro.

™ BRA 2009:6, Grévre vald i skolan

2 MSB 2012, Risker, fsrmagor och sérbarheter 2012, s 36

8 (MSB, 2011), Ett forsta steg mot en nationell riskbedémning, s 65
™ (MSB, 2011) Ett férsta steg mot en nationell riskbedémning, s.65
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5.5.4 Sociala risker

Trots ett 6kat ekonomiskt valstand finns en trend mot 6kade skillnader mellan grupper i
samhallet.” Generellt har invénarna i Orebro kommun séval hogre utbildning som hégre
inkomst jamfort med dvriga kommuner i lanet. Det finns ocksa stora skillnader mellan
kommunerna nar det galler halsan.” | Orebro stad finns det ocksa en betydande
boendesegregation avseende socioekonomisk status och etnisk bakgrund.”” Samtidigt som
mannen halkar allt langre efter kvinnorna nar det géller utbildningsniva, finns det fortfarande
betydande I6neklyftor mellan kvinnor och man.” De med utlandsk bakgrund har generellt
ocksa en svagare anknytning till arbetsmarknaden jamfort med infodda svenskar.”

Befolkningsutvecklingen i Orebro lan ékar och Orebro kommun 6kar mest medan
Ljusnarsbergs kommun har tydligast minskning av befolkningsantalet. Orebro lan ligger en
bit 6ver rikets genomsnitt vad géller dppet arbetslésa och sokande i program med
aktivitetsstod. Ljusnarsberg och Degerfors ar de kommuner som har hdgst ohalsotal bland
kvinnorna i lanet. Ljusnarsberg ligger aven hogst bland méannen. Sjuktalet 6kar i landet, l&net
och i samtliga kommuner. Hogst sjuktal har Askersund, Karlskoga och Kumla. Légst sjuktal
gallande dagar har Laxa och Lekeberg. Riskabla alkoholvanor har fortfarande ett hogre snitt i
Orebro Ian &n riket. For bade man och kvinnor har Nora och Karlskoga kommuner hogst snitt
medan Lindesberg och Laxa kommuner har lagst. Grov skadegorelse férekommer i mindre
utstrackning i Orebro lan &n riket, 6verlag. Brander i byggnader som &r anlagda med uppsat
har minskat, sett over riket, men ékat i Orebro l4n. Antalet anlagda brander har ékat i
Hallsberg, Lindesberg och Orebro. Antalet inbrottsstolder har for lanet i stort dkat.
Misshandel utomhus med garningsman som dr obekant for offret minskar i de flesta
kommuner men i Laxa, Lindesberg och Ljusnarsbergs kommuner okar antalet fall av
misshandel. Misshandel inomhus med gérningsman som &r bekant med offret 6kar. Ofredande
okar i alla kommuner utom Karlskoga, Kumla och Orebro. Hets mot folkgrupp har 6kat i
Orebro lan.

Exempel pa riskindikatorer och dess trender for Orebro lan

Risk Orebro lan Riket Trend
Andel procent som bidrar 16,9 % 15,2 % A
till ohéalsotal Nedatgaende men negativ i
jamforelse med rikets resultat
Grov skadegorelse 1 498st 1 576st A
/100 000inva. | /100 000inva. Nedatgaende och positiv i
jamforelse med rikets resultat
Brand i byggnad - anlagd 0,22st/ 0,11st/ *
med uppsat 1 000invanare | 1 000invanare Uppatgaende och negativ i
jamforelse med rikets resultat
Olaga hot 642st 526st t*
/100 000inva. | /100 000inva. Uppatgaende och negativ i
jamforelse med rikets resultat
Ofredande 664st 593st *
/100 000inva. | /100 000inva. Uppatgaende och negativ i
jamforelse med rikets resultat

™ Regionfdrbundet 2011, Regional éversiktlig planering, Rumsligt perspektiv p& utvecklingsstrategi for Orebroregionen, s.7
"6 Regionférbundet 2011, Regional versiktlig planering, Rumsligt perspektiv pa utvecklingsstrategi fér Orebroregionen, s.7
" Regionférbundet 2011, Regional dversiktlig planering, Rumsligt perspektiv pa utvecklingsstrategi for Orebroregionen, s.7
"8 Regionférbundet 2011, Regional dversiktlig planering, Rumsligt perspektiv p& utvecklingsstrategi fér Orebroregionen, s.7
™ Regionférbundet 2011, Regional dversiktlig planering, Rumsligt perspektiv pa utvecklingsstrategi for Orebroregionen, s.7
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5.5.5 H6jd beredskap

Utifran regeringens proposition om Sveriges forsvar och forsvarspolitiska inriktning som
publicerades i somras sa beskrivs dar att den sakerhetspolitiska situationen i Europa har
forsamrats.® Detta innebar att vi i Sverige har oidentifierade hot som riskerar att ge
konsekvenser pa bland annat var nationella suveranitet. Sveriges séakerhetspolitik ska ytterst
garantera landets oberoende och sjalvstandighet dar vi maste kunna varna landets suveréanitet,
svenska rattigheter och intressen, vara grundlaggande vérderingar samt skydda svensk
handlingsfrihet infor politisk, militar eller annan patryckning.®" Den férsamrade
sakerhetspolitiska situationen innebér forandrade krav p& den svenska férsvarsférmagan.®
Den svenska forsvarsformagan syftar ytterst till forsvar av det egna territoriet men ska ocksa
betraktas som en del i en gemenskap for stabilitet och sakerhet i norra Europa.®®

5.6 Sjukdomar

Ett framtida forandrat klimat kommer att stélla
hogre krav pa samhéllets samlade formaga att
forhindra och hantera stérningar.®*
Infektionssjukdomar kan 6ka, da risken for ras
och skred kan frildgga kemisk-toxiska deponier
och sprida smittamnen som fororenar vattentékter
och badvatten.®® Ett varmare klimat med 6kad
nederbord kan resultera i flera utbrott av
vattenrelaterade sjukdomar.®

5.6.1 Pandemi/epidemi

En pandemi &r en véarldsomfattande smittsam sjukdom som sprider sig genom
befolkningsgrupper over ett stort omrade, till exempel en kontinent, eller i hela vérlden. En
epidemi ar en smittsam sjukdom med stor spridning inom ett mer begransat geografiskt
omrade pa en enskild ort, i ett enskilt omrade, i flera omraden eller i en eller flera nationer. En
pandemi/epidemi kan fa stor paverkan pa samhéllet som helhet néar ett stort antal manniskor
insjuknar. Hélso- och sjukvarden samt den kommunala omsorgen kan utsattas for stor
belastning under en langre tid. Ett stort antal arbetsplatser kan drabbas av personalbortfall
som kan ge problem i manga verksamheter. Stora delar av landet kan drabbas samtidigt,
liksom stora delar av var omvarld. Om nyckelpersoner som arbetar inom samhallsviktig
verksamhet blir smittade kan det paverka verksamheten och samhéllet negativt. Det kan &ven
bli brist pa medicin och utrustning. I mars 2009 drabbades varlden av en influensa, som
visade sig ha orsakats av en ny typ av influensavirus A(H1N1). Léanets sarbarhet for en
epidemi eller pandemi beror dels pa hur stor andel arbetskraft som lanet kan klara sig utan vid

® Regeringens proposition 2014/15:109 Férsvarspolitisk inriktning — Sveriges forsvar

8 Regeringens proposition 2014/15:109 Férsvarspolitisk inriktning — Sveriges férsvar

8 Regeringens proposition 2014/15:109 Férsvarspolitisk inriktning — Sveriges férsvar

® Regeringens proposition 2014/15:109 Férsvarspolitisk inriktning — Sveriges forsvar

8 Energimyndigheten 2009, Energimyndighetens slutrapportering, Extrema vaderhandelser och klimatférandringens effekter p&
energisystemet

% FOI 2009, Att anvanda geografisk information vid vaderkriser for att bista sdrbara grupper i ett forandrat klimat

% FOI 2009, Att anvinda geografisk information vid véderkriser for att bista sirbara grupper i ett forandrat klimat
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http://data.riksdagen.se/fil/D7F6A914-0016-4DA6-9C1D-7FA559F67F17
http://data.riksdagen.se/fil/D7F6A914-0016-4DA6-9C1D-7FA559F67F17

en given tidpunkt, dels pa hur beroende lanet ar av enstaka nyckelpersoner. Det ar framst
franvaro av nyckelpersoner med specialistkompetens som kan innebéra problem och resultera
i allvarliga konsekvenser for vissa verksamheter i lanet. Konsekvenserna av den nya
influensan blev begrénsade, men de kan bli mycket allvarligare och tidigare pandemier har
orsakat mer betydande sjuklighet och storningar i samhallsviktig verksamhet.

5.6.2 Epizooti och zoonos

| ett forandrat klimat och med manniskor som reser allt mer finns en 6kad risk for sjukdomar
orsakade av bakterier, virus och parasiter.” Allt fler transporterar och importerar sallskapsdjur
som kan medftra sjukdomar som smittar mellan ménniskor och djur och som &nnu inte ar
etablerade i Sverige.®Jordbruksverket har det dvergripande ansvaret for djurhalsan och for att
bekampa smittsamma djursjukdomar.® Vissa beslut i denna hantering kan delegeras till
lansstyrelserna.”® Lansstyrelsen ansvarar for det forebyggande smittskyddet nar det galler djur
I lanet och samordnar bek&mpningen av vissa allvarliga smittsamma sjukdomar. En del &r
valdigt smittsamma och far stora konsekvenser for djuren och djurhallningen, sa kallade
epizootier (till exempel blatunga samt mul- och klévsjuka). Andra sjukdomar smittar mellan
djur och manniskor och kan orsaka allvarliga sjukdomar pa manniskor, s kallade zoonoser
(till exempel salmonella, tuberkulos och rabies).

| juli 2011 konstaterades mjaltbrand i ett naturreservat/natura 2000-omréde i Orebro lan. Ett
intensivt arbete pagick for att begransa och bekdampa mjaltbrandssmittan i omradet vid
Kvismarens naturreservat pa Narkeslatten. Konsekvenserna var begransade men ett tjugotal
notkreatur dog och atgarder vidtogs for att undvika att fler djur skulle bli smittade och
omradet sparrades dven av for allmanheten. Inga manniskor blev smittade. Mjaltbrand ar en
bakteriell infektion som kan smitta fran djur till méanniska via nara kontakt med doda eller
doende djur som bar pa sjukdomen. Mjéltbrand ar en anmélningspliktig sjukdom som lyder
under epizootilagen. Det innebar att djuragare och veterinarer maste rapportera misstanke om
mjaltbrand i en besattning.**

8 MSB:s statistik och analys olyckor och kriser 2009/2010 .63

% MSB:s statistik och analys olyckor och kriser 2009/2010 .63

® Epizootilagen (1999:657)

% Epizootilagen (1999:657)
91http://www.jordbruksverket.se/formedier/nyheter/nyheter2011/bekampningavmjaltbrandpagar.5.69200b9813122f26a5e80001864.htmI
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5.7 Klimatférandringar

Klimatférandringarna kan komma att

forstarka de hot och risker som vi star

infor idag da det medfor okad frekvens

och risk for extrema vaderhandelser och

naturolyckor. Klimatférandringarna kan

Okad kapacitet for
vattenkraften

ocksa Oka risken for storningar i lanets
samhéllsviktiga verksamheter. For

Orebro lan forvantas klimatforandringen

att leda till 6kad nederbord och

vattenfloden med ckad
oversvamningsrisk och 6kad risk for ras
och skred som konsekvens.*
Dricksvattenférsorjningen kommer att

for stormskador

forsvaras nar det blir brunare vatten pa
grund av varmare klimat och storre risk for fororeningar av vattentakter pa grund av
éversvamningar.® Perioder med hog temperatur kommer att bli vanligare och leda till en 6kad
dodlighet for utsatta grupper som sjuka och aldre.”* En forskjutning mot norr, av sydliga
ekosystem och arter kommer att ske.* Jordbruket och skogsbruket kommer att gynnas genom
langre vaxtsasong och hogre tillvéxt, men kan missgynnas om nya skadesinsekter och
véxtsjukdomar dyker upp.*® Nedan visas en matris av de konsekvenser klimatférandringar kan

fa i lanet.

Mera nederbord

oversvimningar 4BV

Okad risk for ras och skred

Vind ej pévisad forandring s
Men minskad tjale och
blétare marker 8Kar risken

Vad kan klimatférédndringarna innebéra for Orebro lén?

\\\A”/ K
<7\ Varmare kiimat,
- = varmebéljor

2\ &)=
‘ /V/\I$

L. Okad tillvaxt, nya trad,

y Smitt: d 3
skadeinsekter, korskador ) s

folkhélsa,
varmerelaterat

Langre vaxtsasong,
nya grédor,
blétare jordar,
skadeinsekter,
djursjukdomar

| ?A
| Sm i
,,
Nya méjligheter fér
= Ne torisra Utveckling av smarta losningar for
D m E minskad klimatpaverkan @
hl & Entreprendrer hjilper oss leva utan

6verkonsumering av jordens resurser
@ Gkat hot mot dricksvattnet

Foretagsamhet inom klimatsékert byggande

Sektor/omrade

Risk

Konsekvenser

Manniskors hélsa

Extrema vaderhandelser sasom varmebéljor
och dversvamningar

Okad risk for halsoproblem och 6kad risk for dodlighet
inom sarbara grupper.

Okad risk for smittspridning, nya sjukdomar och
spridningsmonster.

Transporter: vagar

Haoga floéden, dversvamningar, skyfall

Ras, skred och erosion

Okad risk for éversvamningar av vagar och tunnlar och
Okad risk for bortspolning av végar, broar och vagbankar.
Okad risk for skador pé végar och broar.

Transporter: jarnvagar

Hadga floden, dversvamningar och skyfall
Ras, skred och erosion

Okad risk for oversvamningar av tunnlar och skador p&
elektroniska anlaggningar. Okad risk for skador pa jarnvagar
och broar.

Information och
kommunikation:

Stormar, skogsbrander, ras och skred

Okad risk for skador péa system med luftledningar, master
och antenner.

elforsorjning/distribution
/produktion

elektroniska Hoga floden Okad risk for dversvamningar av anlaggningar och
kommunikationer ledningsnét.
Energiforsorjning: Stormar Okad risk for att elnat raseras.

Hdga floden, dversvdmningar samt ras, skred
och erosion

Okad risk for att elstolpar och nétstationer raseras samt att
risken okar for skador pé anlaggningar for kraftproduktion.
Okad risk for att enskilda anlaggningar och

Skyfall energiinfrastruktur slas ut.
Dammar Hoga fléden Okad risk for dammbrott
Energiforsorjning: Hojda grundvattennivaer, éversvamningar, Okad risk for skador pa fjarrvarmenten.
fjérrvérme markforskjutningar, ras och skred

Kommunalteknisk
forsorjning:
dricksvattenforsorjning

Hogre temperaturer, dversvdmningar, ras
och skred

Risk for samre kvalitet i ravatten i vattentakter samt
fororeningar av dricksvatten och skador pa vattenledningar.
Vattenbrist.

Livsmedel: livsmedels-
forsorjning

Extremvader sasom skyfall, varmeboljor,
torka samt vegetationshrander

Skordeforluster.
Bakterietillvaxt.

% SMHI 2011, Klimatanalys for Orebro lan - Modellering av temperatur, nederbérd och vattenfléden i ett framtida klimat Publ. nr 2011:20
% SMHI 2011, Klimatanalys fér Orebro Ian - Modellering av temperatur, nederbérd och vattenfléden i ett framtida klimat Publ. nr 2011:20
% SMHI 2011, Klimatanalys for Orebro lan - Modellering av temperatur, nederbérd och vattenfléden i ett framtida klimat Publ. nr 2011:20
% SMHI 2011, Klimatanalys for Orebro lan - Modellering av temperatur, nederbérd och vattenfléden i ett framtida klimat Publ. nr 2011:20
% SMHI 2011, Klimatanalys fér Orebro Ian - Modellering av temperatur, nederbord och vattenfléden i ett framtida klimat Publ. nr 2011:20
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5.8 Intraffade handelser i lanet 2015

Under 2015 intraffade ett flertal hdndelser som &r intressanta ur ett krishanteringsperspektiv.

| juli 2015 dog en person och tva personer skadades allvarligt vid en skottlossning i ett
bostadsomrade i Vivalla i Orebro.

Natten mellan 5-6 september passerade ett kraftigt ovader lanet. Regnet var i form av skyfall
och fick till foljd att kommunerna Askersund, Laxa, Hallsberg och Kumla drabbades av
dversvamningar. Mest drabbat var Hallsberg dar ett 80-tal fastigheter evakuerades och
jarnvégstrafiken for Vastra stambanan stangdes. Flera samverkansmoten holls i 1&net.

Under hosten kommer det valdigt manga manniskor till Sverige och som vill soka asyl.
Situationen med att hitta boenden var och ar mycket anstrangd och Migrationsverket har gatt
ut med forfragningar till kommunerna i lanet. Hanteringen av handelsen innebar stor
samordning pa lansniva och Lansstyrelsen har igang krishanteringsorganisationen. Flera
samverkansmaten halls i lanet.
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5.9 Riskanalys och riskvardering

En Overgripande riskanalys har genomforts for de inventerade riskerna och hoten och dérefter
varderats utifran sannolikhet och konsekvens. Bedémningen &r gjord med ett regionalt
perspektiv vilket innebdr att riskerna och handelserna bedéms utifran sina regionala
konsekvenser. Sannolikheten &r ett matt pa hur troligt det ar att en viss oonskad handelse
intréffar och konsekvensen ar den skada som kan uppsta till f6ljd av den o6nskade handelsen.
Bade sannolikheten och konsekvenserna ar bedomda pa en femgradig skala enligt nedan.

Sannolikhet

Mycket hdg sannolikhet (1 gang per ar)

Hog sannolikhet (1 gang per 10 ar)
Medelhdg sannolikhet (1 gang per 50 ar)
Lag sannolikhet (1 gang per 100 ar)

Mycket Iag sannolikhet (1 gang per 1 000 ar)

Konsekvens
Utgangspunkter for konsekvensbedémningen &r
- befolkningens liv och hdlsa
- samhaéllets funktionalitet
- grundlaggande varden som réttssékerhet och demokrati
- skador pa egendom och miljo6.

Konsekvens manniska/befolkningens liv och hélsa
Katastrofala: 25-29 ddda och/eller 25-99 drabbade
Mycket allvarliga: 10 déda och/eller 25 drabbade
Allvarliga: 5 doda och/eller 15 drabbade
Betydande: 1 doda och/eller 10 drabbade
Begrénsade: 0 doda och/eller 5 drabbade

Konsekvens samhallets funktionalitet

Viktig samhallsfunktion ar ett samlingsbegrepp for de verksamheter som uppratthaller en viss
funktionalitet. Varje sadan funktion ingar i en eller flera samhéllssektorer och uppréatthalls av
en eller flera samhéllsviktiga verksamheter.

Konsekvens politiska/sociala/grundlaggande varden som rattssakerhet och demokrati
Katastrofala: anarki, statskupp, kommunkupp, terroraktioner.

Mycket allvarliga: civil olydnad, upplopp, grov vandalism, sabotage, organiserad brottslighet.
Allvarliga: gdngkriminalitet, hatbrott, aktioner och konflikter med personskador, konkreta hot
mot demokratin.

Betydande: krankande skriverier i media, storande av politiska sammantraden.

Begransade: fortal, missnojesyttringar i medier.

Politiska: kommun/landsting varumarke, fortroende.

Sociala: psykosociala, social oro.

Konsekvens ekonomi/miljé/skador pa egendom och miljo
Miljo: fysisk miljo  ekonomi: ekonomi i stort

Katastrof >50 000 000 SEK

Mycket allvarliga 10-50 miljoner SEK

Allvarliga 1 — 10 miljoner SEK
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Betydande 100 000 — 1 000 000 SEK
Begransade <100 000 SEK

Riskanalysen besvarar fragorna: Vad kan handa? Hur troligt ar det att det hander? Vilka
skulle konsekvenserna bli av handelsen? Den 6vergripande riskidentifieringen for lanet samt
bedémningen av sannolikhet och konsekvens bygger pa kommuner och Region Orebro lans
risk- och sarbarhetsanalyser, kunskap fran experter inom Lansstyrelsen och externa aktorer i
lanet men dven utifran intraffade handelser. Nér det galler bedémningen av sannolikheten har
en kvantitativ beskrivning med hjélp av rankingskala och intervaller anvénts.”” Att anvanda
kvantitativa uppskattningar ger andra aktérer mojligheter att relatera beddmningarna till sin
egen analys.” Den har typen av skala ger ocksé en méjlighet att pa ett grovt satt anvanda
informationen som planeringsunderlag.®® En kvalitativ beskrivning med hjalp av rankingskala
har anvants for att beskriva konsekvenserna.'® Skalan ger mojlighet att visa hur
rangordningen mellan riskerna har gatt till, utifran de konsekvenser som riskerna kan resultera

- 101
j.10

5.9.1 Osakerhetsbeddémning

Nar det galler varderingen utifran sannolikhet och konsekvens finns det en
osakerhetsbedémning. Riskvarderingen kan endast ses som ett grovt satt att vardera riskerna
for att ge en 6verblick av samtliga identifierade risker i lanet. Osakerheten aterspeglar
tillforlitligheten i det underlag som anvants vid vérderingen av riskerna. For varje risk har
osakerheten bedomts enligt en skala med tre nivaer.

(MSB:s forklaring, motivering till bedémningen)

Hog (H): Det finns ytterst lite statistik, data och erfarenhet att stodja sig pa i fragan och
mojligheten for fel ar 6verhangande. Alternativt att experter ar oeniga.

Medel (M): Det finns tillgang till viss statistik och data. Experter anser att beddmningen som
ar gjord ar den rimligaste, men det finns ett klart utrymme for att den skulle vara
felaktig.

Lag (L): Stor erfarenhet, god tillgang pa statistik och datakallor talar for bedémningen.
Det finns d&nda majlighet att bedomningen ar felaktig, men det ar inte troligt.
Experter ar eniga om att bedémningen ar korrekt.

" MSB 2011, Végledning for Risk- och sdrbarhetsanalyser s.46
% MSB 2011, Vagledning for Risk- och srbarhetsanalyser s.46
% MSB 2011, Végledning fér Risk- och sarbarhetsanalyser s.46

100 \1sp 2011, Véagledning for Risk- och sarbarhetsanalyser s.48
101 s 2011, Véagledning for Risk- och sarbarhetsanalyser s.49
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5.9.2 Riskmatris

OCoOoO~NOoO Uk~ WN P

Mycket hog
sannolikhet
(1gang/ar)

Hog
sannolikhet
(1gang/10 ar)

Medelhdg
sannolikhet
(1 géng/50 ar)

Lag
sannolikhet
(1 géng/100 ar)

Mycket lag
sannolikhet

1,7

12, 27

2y B,

25 15, 18, 19,

26

4, 10, 20, 8,11, 23
22,24

16

17,21,13

(1gang/
1000 &r)

. Varmebodlja (L)
. Storm (L)

. Sndovéader L

. Oversvamningar (M)
. Skyfall (M)

. Ras och skred (L)
. Skogsbrand (L)

. Anl&ggningar med hantering av farliga &mnen (M)
. Farligt gods (L)
. Allvarlig handelse i publikt omrade (M)
. Stor trafikolycka (tag/vag/flyg/bét) (M)

Begransade

. Brand i sérskilda objekt) (L)

. Dammbrott (M)

. Kérnteknisk olycka (M)

Betydande

Allvarliga Mycket Katastrofala

20
21
22
23
24

. Stérningar i dricksvattenfoérsérjningen och avloppssystem (L)

. Stérningar i livsmedelsforsorjningen (H)

. Stérningar i finansiella system (H)
. Stérningar i elférsérjningen (L)
. Stérningar i elektroniska kommunikationer (L)

allvarliga

. Stérningar i varmefdrsdrjningen (L)

. Stérningar i drivmedelsforsorjning (L)

. Stérningar i transporter (M)

. Terrorism & véldsbejakande extremism (M)
. Vansinnesdad & péagaende dodligt véld (M)
25.
26.
27.

Social oro (M)
Pandemi/epidemi (L)
Epizooti och zoonos (L)
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6. Bedomning av Lansstyrelsens generella
krisberedskap

Beddmningen av Lansstyrelsens generella krisberedskapsformaga ar i huvudsak god men har
forbattringspotential.

Ledning
Riskhantering, Planering

Risk- och sarbarhetsanalysen &r framtagen tillsammans med aktorerna i lanet saval privata
som offentliga och ligger till grund for djupare analyser, vad vi ska 6va och utbilda.

Det finns Gvade larmrutiner.

Det finns en utbildad och 6vad tjansteman i beredskap som har beredskap dygnet runt alla
dagar pa aret.

Det finns en omvérldsbevakning som kan varna for allvarliga kriser. Det finns till viss del
rutiner och tekniskt stod for att snabbt sprida information till den egna organisationen och
andra aktorer.

Lansstyrelsen har en krishanteringsplan.

Samverkan

Riktlinjerna i Gemensamma grunder fér samverkan och ledning utgér grunden for samverkan
i l&net.

Lansstyrelsen arrangerar flera ganger per ar samverkansforum i lanet i form av utbildningar,
ovningar och kunskapshojande atgarder. Flera aktiviteter arrangeras tillsammans med andra
aktorer.

Lansstyrelsen har tagit fram en rutin for lanet, hur deltagande i samverkanskonferenser ska
ske.

Lokaler och tekniska stodsystem finns for samverkan vid en kris.

Kommunikation
Informationssakerhet

Enheten Kommunikation och krisberedskap arbetar tillsammans i stor utstradckning inom
krisberedskapsomradet. WIS och Rakel anvands kontinuerligt. I lanet finns ocksa ett
kriskommunikatornatverk som Lénsstyrelsen ansvarar for, med representanter fran alla
kommuner, polis, raddningstjansterna och Region Orebro lan. Kriskommunikatorsnitverket dr
aktiva pa sociala medier och publicerar aktuell information pa webbsidor.

Det finns alternativa trafikvagar. IT-driften skots av LstIT i Vastra Gétaland men personal
finns placerad i ldnshuset. Lansstyrelsen &r ansluten till Rakel och Férsvarets telenat (FTN).

Kom petelj_s
Utbildning, Ovning

Utbildningar och kompetenshojande atgarder sker arligen for personal inom
krishanteringsorganisationen. Varje manad traffas TiB for utbildning och erfarenhetsutbyte.
Flera samverkansdvningar har genomforts i lanet.

Beroendet av nyckelpersoner och uthalligheten i de personella resurserna kan vara avgorande
for hur en samhéllsstérning eller kris kan hanteras.

Resurser

Lokaler finns till krishanteringsorganisationen och L&nsstyrelsen har reservkraft for hela
lanshuset och som testas och kors regelbundet.

Det finns materiella resurser for krishantering beroende pa vad som intraffar och som kan tas i
bruk och som har en uthallighet om minst en vecka.

Det finns en formaga att omfordela interna materiella resurser samt en formaga att ta emot
externa materiella forstarkningsresurser. Detta ar dock inte 6vat eller har testats i skarpt lage.
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7. Beskrivning av identifierade sarbarheter och brister i
krisberedskap inom Lansstyrelsen och dess geografiska
omrade

Varmeboljor intraffar oftast under semestertider och bristen pa personal kan paverka lanets
formaga. Arbete kvarstar att ta reda pa var de sarbara grupperna finns i kommunerna
geografiskt och hur vi kan férbereda oss pa basta satt.

Den 31 juli 2014 utbrot en omfattande skogsbrand i Vastmanland som skulle bli den storsta
skogsbranden i Sverige under modern tid. Branden blev en riksangeldgenhet och
Lansstyrelsen i Vastmanlands lan tog efter nagra dagar 6ver samordning och ledning av
raddningsinsatsen. En storre skogsbrand skulle paverka lanets formaga i form av att det kan
bli brist pa bade personella och materiella resurser. Fragan hur vi ska prioritera och inrikta
resurserna pa basta satt kvarstar fortfarande.

Orebro Ian ligger valdigt hogt i statisktiken med transporter med farligt gods pa lanets vagar
och jarnvag enligt den senaste statistiken som genomfordes av Raddningsverket 2006.
Olyckor hander och det finns ett behov av att planera evakuering och utrymning, genomféra
ovningar samt sprida och 6ka kunskapen inom CBRNE-omradet. Handelser med farliga
amnen ar alltid allvarliga och kan krava stora sjukvards- och raddningsinsatser. Det finns
ocksa risker som kan vara farligt fér miljon. 1 och med att Orebro l4n &r ett transportlan sker
det ofta att lastbilar hamnar i diket. En vanlig bransletank med dieselolja som brister vid en
vagavkérning kan stalla till stor skada for miljon. Manga vagar gar genom eller i narheten av
kénsliga vattentékter i lanet. Det finns behov av att fortsétta utveckla samverkan vid
avsiktliga och oavsiktliga handelser med CBRNE-handelser samt utveckla samverkan kring
atgarder som syftar till att forbattra formagan att begransa konsekvenserna av sadana
handelser.

| Sverige finns flera karnkraftsanlaggningar och om en olycka skulle intraffa vid ett
karnkraftverk som innebér utslapp av radioaktiva &mnen eller hot om sadant utslapp sa ar det
statlig raddningstjanst. L&nsstyrelsen &r darfor den instans som samordnar. En kérnteknisk
olycka skulle stélla stora krav pa formagan i lanet och kunskaperna och erfarenheterna &r
begransade.

Kunskapen om hur de finansiella systemen fungerar &r liten och darfor ar det svart att
bedoma formagan att hantera storningar.

Sverige ar oerhort elberoende och storningar i elférsorjningen skulle paverka formagan
beroende pa hur mycket el som finns att tillga och andra krisberedskapsaktorers tillgang till el
i lanet. Manga kommuner har inte tillrackligt med fast reservkraft eller mojligheter att koppla
in mobil reservkraft vilket far allvarliga konsekvenser vid storningar i elforsorjningen. Manga
kommuner har dock installerat reservkraft i sina kommunhus for ledning samt till vissa
samhéllsviktiga verksamheter. Flera har aven tillgang till mobila reservkraftsaggregat som
kan kopplas in vid behov men alla &r inte testade. Behovet av stationdra och mobila
reservelverk till samhéllsviktig verksamhet finns inte kartlagt i lanet. Det finns inte heller
nagon plan for hur anskaffning och fordelning av mobila reservelverk till samhallsviktig
verksamhet vid omfattande elavbrott ska ga till samt vilken kapacitet kommunen har att serva
och underhalla de reservelverk som kan komma att anvandas vid omfattande elavbrott.

37



Lanet har vid flera tillfallen rakat ut for olika slags storningar i de elektroniska
kommunikationerna och formagan paverkas givetvis om det inte gar att kommunicera och
sammanstalla lagesrapporter vid en kris. Behov kvarstar fortfarande att arbeta med elektronisk
kommunikation i samband med RSA-arbetet, 6va, utbilda och genomfora erfarenhetsutbyten.
Gemensamma konsekvens- och sarbarhetsanalyser behover tas fram i lanet. Det ar viktigt att
gemensamt titta pa alternativa kommunikationsvagar for samverkan och alternativa satt att
informera/kommunicera med allménhet och media samt 6ka medvetenheten om varandras
kritiska beroenden.

Formagan att hantera en storning i varmeforsorjningen paverkas av det faktum att knappt
nagra kommuner har forberedda varmestugor. Det &r inte manga kommuner i lanet som har
planerat infor en krisforsdrjning av varme genom att uppratta riskanalyser, beredskaps- och
atgardsplaner samt planer for bransleforsorjning till aggregaten.

En storning i drivmedelsforsorjningen skulle paverka lanets formaga mycket da
samhallsviktiga verksamheter i lanet drabbas lika hart som privatpersoner.
Drivmedelsforsorjningen av reservelverken &r inte planerad eller sékerstalld vid ett
omfattande elavbrott eller en stérning dér drivmedel uteblir.

Att beroendet av transporter &r stort vet vi, men hur var formaga skulle paverkas vid
storningar ar inte kartlagd.

Okat utanférskap och segregering i samhéllet & exempel pa sociala risker som har sitt
ursprung i bristande sociala och socioekonomiska férhallanden. Aven ékad
framlingsfientlighet och minskad social sammanhallning &r risker som kan leda till social oro
och fa allvarliga konsekvenser. Lanet maste bli battre pa att identifiera och hantera social oro
och sociala risker inom ramen for arbetet med risk- och sarbarhetsanalyser.

Hur samverkan ska ske nar Jordbruksverket har det 6vergripande ansvaret for att bekdmpa
smittsamma djursjukdomar och dar vissa beslut i denna hantering kan delegeras till
lansstyrelserna ar inte helt latt och tydligt. Det finns mycket att arbeta vidare med och dra
lardom fran bade pandemin och epizootiutbrottet. Erfarenheterna fran mjaltbranden i lanet
2011 &r att nar en epizooti eller zoonos drabbar ett omrade sa paverkar det samhallets
krisberedskap pa bredden. Det finns ett behov av att utveckla samordning och samverkan med
centrala myndigheter och djurnéringen. En epizooti eller zoonos ar komplex och mer kunskap
behovs for att forsta hur samhéllet drabbas sa att formagan att hantera dessa handelser och
insatser genomfors pa ett effektivt satt.
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8. Genomférda, pagaende och planerade atgarder
sedan féregaende rapportering

8.1 Utbildning och 6évning, analys och planering

10 december 2014 bjod Lansstyrelsen in till en inspirationsdag med fokus pa samverkan,
lagesbild, informationsdelning och kommunikation, i samband med en intraffad
krishandelse.

10 februari anordnades ett kunskapsseminarium med exempel pa biologiska &mnen som
orsakat ett stort krisarbete hos berdrda aktorer i lanet. Syftet var att dela erfarenheter fran
mjaltbrandsutbrottet samt vattenproblemen i Orebro kommun. Lansstyrelsen, Region Orebro
lan och Orebro kommun berittade om sina erfarenheter fran handelserna.

12 mars skedde en seminarieévning med malsattningen att utveckla och 6ka formagan att
samverka vid raddningstjanstolyckor mellan berérda myndigheter. Ovningen &r en del i
arbetet som handlar om att forbattra raddningsinsatserna pa Hjalmaren. Hjalmaren ar
kommunalt vatten och innebér att den &r delad mellan tre lan, fyra kommunala
raddningstjanster, tre polisregioner samt 6vriga berdrda aktorer.

25 mars utbildades l&nets beredskapssamordnare och &ven privata aktorer i
kontinuitetshantering inom ramen for risk- och sarbarhetsanalysarbetet. Utbildningen
genomfordes tillsammans med Actea Consulting AB.

14 april genomfdrdes en utrymnings- och evakueringsévning for lanet tillsammans med
Lansstyrelsen i Uppsala lan. Ovningen blev en uppstart av det fortsatta arbetet med
utrymning och evakuering som Lansstyrelsen i Orebro lan kommer fortsitta att driva under
2015 och 2016.

Den 15 april genomfordes en forelasning for Kriskommunikationsnatverket med syftet att
bygga pa vara kunskaper om kriskommunikation och samverkan och fa inspel till vart
processarbete.

22 april ordnades ett seminarium om omfattande samhaéllsstérningar. Nerikes brandkar
fick som utomstaende part utreda branden i Vastmanland, pa begéran av de drabbade
kommunerna. Utredningen har sitt fokus pa insatsens genomférande. Anna Henningsson och
UIf Jacobsen, utredare vid Nerikes Brandkar, redovisade olycksutredningen och de
atgardsforslag som de ser behover utvecklas i Orebro lan.

11-13 maj reste en mindre grupp fran lanets kriskommunikationsnétverk pa en
erfarenhetsresa till England for att traffa London Metropolitan police samt The Greater
Manchester Police. Syftet med resan var att dra lardom fran upploppen 2011, The London
riots och hur sociala medier paverkade handelsen.

21 maj 6vade lanet i WIS for att se den praktiska nyttan av WIS och medvetandegdra behovet
av WIS hos lanets aktorer.

27 maj fick de som inte anvénder Rakel varje dag en utbildning i teori och praktisk 6vning
med Rakelmobil.
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16 juni anordnades en utbildning med fokus pa lagstiftning och regelverk inom
krisberedskapsomradet. Syftet var att utveckla en 6kad forstaelse for egen och andra
organisationers roll, ansvar, agerande och hur lagstiftning och regelverk styr arbetet vid en
samhéllsstorning.

20 augusti genomfordes ett dialogmdte med lanets aktorer och med syftet att folja upp de
behov som identifierades 2014, diskutera nya behov och se 6ver planeringen 2016-2018.

27 augusti bjods lanets samhallsviktiga verksamheter in till en workshop for att diskutera
behov av samverkan, kritiska beroenden och riskmatris.

15-16 september genomfordes en kurs som syftar till att starka deltagarnas formaga att
kommunicera under en samhallsstorning samt i samverkan formedla samlad och korrekt
information. Deltagarna fick en forstaelse for betydelsen av kriskommunikation i dagens
informationssamhélle, mediernas roll och en 6kad kunskap inom omvarldsbevakning med
fokus pa sociala medier.

16 september genomfdrdes en halvdag med lanets kommuner, polis, rdddningstjanst och
Region Orebro lan for att g& igenom den regionala riskmatrisen och géra gemensamma
sannolikhets- och konsekvensbedémningar samt osakerhetsbedémningar for identifierade
risker och hot.

23-24 september ordnades en kurs inom stabsmetodik for lanet med syfte att ge deltagarna
kompetens i form av metoder och verktyg for att de ska kunna arbeta i stabsbefattning.

8 oktober skedde ett kunskapsseminarium for att dra lardomar fran raddningsinsatsen och
Lansstyrelsens dvertagande under branden i Vastmanland.

14-15 oktober genomfordes en grundkurs i samhallsskydd och beredskap i lanet. Kursen
syftade till att ge deltagaren grundlaggande kompetens inom krisberedskapsomradet och
genomfordes av tva utbildare frain MSB Revinge.

20 oktober skedde en seminariedag med syfte att ge deltagarna kunskapshdjning och
forbattrad formaga att hantera en flygolycka. Ovning Karolina genomférdes 20 maj 2014
och utifran brister som identifierades genomfordes ett seminarium 20 oktober 2015 med malet
att deltagarna ska kanna till ansvar och uppdrag som aktérer har vid en flygolycka.

19 november sker samverkansovningen Tekla med fokus pa stabsmetodik och ledning.
Syftet &r att 6va samverkan med ett CBRNE-scenario och ar en del i det utvecklings- och
kvalitetssékringsarbete som sker inom CBRNE- nétverket.

19 november bjuder Lansstyrelsen in till ett seminarium som handlar om hur vi kan ta
hénsyn till det forandrade klimatet i samhallsplaneringen.

Under hosten 2015 kommer all personal pa Lansstyrelsen att utbildas i
informationssakerhet.

8 december sker en avslutningskonferens om projektet “sociala risker i Orebro lan 2013-
2015”.
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9 december genomfors den arliga traffen for att presentera och diskutera risk- och
sarbarhetsanalyser i lanet.

14-15 december sker en lanskonferens dar lanets arbetsgrupper far delge vad de gjort under
aret samt att forelasare fran ICA och Energimyndigheten har bjudits in.

Ett seminarium om samverkan kring suicid kommer att hallas i december.
Fran hosten 2014 till forsta halvaret 2015 genomfoérdes veckomaéten i Rakel i lanet.

Under hosten 2015 och varen 2016 genomfors kvartalsvisa funktionsévningar for att testa
exempelvis Rakel, WIS, lync, signalskydd och videokonferens.

En gé_ng i kvartalet genomfors signalskyddsévningar tillsammans med aktorer i lanet samt
med OSAM.

Regional samverkanskurs

Lansstyrelsen genomfor tillsammans med representanter frin kommun, Region Orebro lan,
polis och raddningstjansterna en regional samverkanskurs arligen. Syftet ar att kursdeltagarna
ska fa 6kad kunskap om andra aktorers roll, mandat och uppdrag samt okad forstaelse for
samverkan. Kursen ar fyra dagar som varvas med féredrag och scenariodiskussioner.

Kommunal samverkanskurs

Under 2015 har sex kommuner genomférts kommunal samverkanskurs. L&nsstyrelsen
genomfor utbildningen tillsammans med utbildningsledare fran kommuner, raddningstjanst,
polisen och sjukvarden. I de flesta kommunerna har krisledningsnamnden deltagit.

Stabsutbildning

| september genomférde MSB pa uppdrag av Lansstyrelsen en stabsmetodikutbildning.
Deltagarna kom fran Nerikes Brandkar, kommunerna Askersund, Degerfors, Lekberg och
Orebro. Aven Civilforsvarsforbundet deltog i utbildningen.

Grundkurs i samhaillsskydd och beredskap
MSB genomforde pa uppdrag av Lansstyrelsen en tva-dagars utbildning i oktober.

Projekt sociala risker 2013-2015

Lansstyrelsen har drivit ett 3-arigt projekt med malet att utveckla lanets risk- och
sarbarhetsanalyser sa att de dven innefattar sociala risker. For att kunna astadkomma detta
skedde en kunskapsuppbyggnad inom omradet sociala risker, en kartlaggning av sociala risker
i Orebro lan skedde samt att en arbetsmetod togs fram. Mélet &r att den regionala risk- och
sarbarhetsanalysen samt att pilotkommunerna Orebro, Kumla och Lekebergs kommuners risk-
och sarbarhetsanalyser ska innehalla sociala risker ar 2015.

Projekt krissamverkan i Orebro lin 2014-2016

Kriskommunikationsnatverkets gemensamma projekt med att utarbeta en gemensam process
for samverkan fortgar. Hittills har vi tagit fram minneskort som stéd i varnings- och
responsfasen. En dagordning for samverkansmaoten har ocksa tagits fram. Natverket har ocksa
under aret paborijat ett arbete med att beskriva hur lanet samverkar for att astadkomma
inriktning och samordning. Bland annat har erfarenheterna fran skogsbranden i Véastmanland
och frdn Ovning Karolina 2014 diskuterats. Samverkansmoten med lagesrapportering och
sammanstallning av samlad lagesbild ar en viktig del. Utifran underlag som aktorer
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inrapporterar kan sedan analys av samhéllskonsekvenser genomfdras. Alla kommuner och
raddningstjansterna i lanet har lamnat kontaktuppgifter for snabb inkallning till
samverkansmote via SOS Alarm. Region Orebro 14an och Polisregion Bergslagen maste dock
kontaktas genom manuellt handhavande.

Klimatanpassning

Inom klimatanpassningen har L&nsstyrelsen under 2015 framférallt arbetat med att
implementera den klimatanpassningsplan som L&nsstyrelsen tog fram under 2014.
Implementeringen har framférallt inneburit att 1anets kommunalpolitiker involverats i
klimatanpassningsplanen genom att planen varit pa en andra remissrunda dar
kommunsstyrelserna fatt mojlighet att stalla sig bakom planen. Lansstyrelserna haller nu pa
och sammanstéller de synpunkter som kommunstyrelserna hade pa klimatanpassningsplanen.
Lansstyrelsen planerar ocksa ett seminarium om klimatanpassning och samhéllsplanering till
november i ar.

Projekt kontinuitetsplanering

Lansstyrelsen i Orebro lan driver ett projekt dar vi paborjar arbetet med kontinuitetsplanering
som en integrerad del i risk- och sarbarhetsanalysarbetet under 2015-2016. Uthildning har
genomforts for kommunernas och regionenens beredskapssamordnare men ocksa for privata
aktorer. Degerfors kommun och Orebro kommun deltar som pilotkommuner for att
genomfora kontinuitetsplaner i nagra utvalda samhallsviktiga verksamheter.

Projekt civil militar samverkan 2013-2017

Hallands lan, Vistra Gotalands lan, Varmlands 1an och Orebro lan genomfor tillsammans med
militarregion Vést ett projekt som handlar om att utveckla och férnya den gemensamma
planeringen for civilt forsvar pa regional niva med ett modernt innehall kring
totalforsvarsfragor inom det civilmilitara omradet.

Dammar

Lansstyrelsen har paborjat arbetet med att utreda och besluta om vilka dammar som ska
klassas som farlig verksamhet enligt 2 kap. 4 8 Lagen (2003:778) om skydd mot olyckor.
Arbetet sker i samverkan mellan Lansstyrelsen, kommunerna och raddningstjansterna. Det
finns idag tva dammar som &r klassade som farlig verksamhet. Det ar Hagbydammen i Nora
och Enemossen i Zinkgruvan i Askersunds kommun.

Samverkan suicidlarm

| Orebro l4n har det startats ett arbete med samordning av larm om pagéaende suicid. Tanken
ar att skapa battre rutiner for hur blaljusorganisationerna och SOS alarm ska samverka vid
dessa larm. Ett uppstartsmaéte har hallits och ett seminarium kommer att hallas i december.

Storningar i dricksvattenforsérjningen

Lansstyrelsen i Orebro 1an samordnar ett storre dricksvattenprojekt “Vitternvattenprojektet”
for att finna en langsiktigt hallbar 16sning for vattenforsorjningen for sex av lanets kommuner.
Syftet med projektet ar att underséka mojligheten att forsorja kommunerna med vatten fran
Vattern. En forstudie ar klar och fordjupade studier har ocksa gjorts. Underlag finns nu for att
kommunerna ska kunna fatta beslut om att ga vidare i projektet.

Privat och offentlig samverkan

Lansstyrelsen har vid ett flertal tillfallen under aret bjudit in privata aktorer att delta vid olika
utbildningar, konferenser och workshops. Lénsstyrelsen ser framforallt att telekombolagen
okar sitt samarbete med offentliga aktorer i lanet. Beroendeférhallanden inom telekomsektorn
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ar mycket komplext och insynen ar starkt begransad. For att starka krisberedskapsférmagan i
lanet kravs gemensamma atgarder och god samverkan mellan privata- och offentliga aktorer.

Ledningsplatsen
For att forenkla stabsarbetet och folja med i teknikutvecklingen har Lénsstyrelsen med
ekonomiskt stod fran MSB byggt en ny ledningsplats.

8.2 Atgarder som planeras for att starka krisberedskapsformagan

Informationsdelning

Att skapa en lageshild &r ofta ett problem vid stora kriser. En lagesbild &r viktig for att alla
aktorer ska kénna till vad som har hant, hur laget ar och hur utvecklingen kommer att se ut. |
Orebro l4n anvénder sig Lansstyrelsen av WIS som ett sétt att nd ut med information, vilket i
sin tur hanger pa att lanets aktorer anvander sig av WIS for att informera sig om laget. | lanet
anvands inte WIS i full utstrackning av de aktdrer som har WIS. Med WIS kan berdrda
aktorer rapportera direkt i systemet och inhdmta information istallet for att skicka e-post. En
strategi for anvéndningen av WIS i lanet planeras att tas fram.

Samhaéllsgemensam larm- och ledningscentral

Fragan om hur man kan forbattra larmkedjan och ledningen av samhéllets resurser har
diskuterats i flera ar. Alarmeringstjanstutredningen presenterade i sitt betdnkande forslag om
gemensamma lésningar betraffande organisation, metoder och teknik. Eftersom polisen nu har
omorganiserats till en myndighet och polisens ledningscentraler ska minskas fran nitton till
sju har fragan aktualiserats pa nytt da polisen behover skaffa nya lokaler for nya
ledningscentraler i Orebro. Polisen och SOS Alarm har ett projekt med deltagande fran
Lansstyrelsen i Orebro, Region Orebro, Orebro kommun, Nerikes Brandkar och
Forsvarsmakten i Orebro.

Ambitionen ar att alla intresserade aktorer inom omradet skydd, undsattning och vard ska
erbjudas plats i ledningscentralen. | byggnaden ska aktorerna ha tillgang till bade
gemensamma och egna lokaler. Forebilden ar Trygghetens hus i Ostersund samt flera andra
samhéllsgemensamma centraler i andra lander. | lokalerna ska det finnas mdgjlighet att leda
den egna verksamheten och samverka med andra. Man ska dessutom kunna bedriva
utbildning och 6vning, bade gemensamt och enskilt.

8.3 Vilka dokument som innehaller mer detaljerade beskrivningar om det
risk- och sdrbarhetsreducerande arbetet

Orebro lins stdd for redovisning av risk-och sdrbarhetsanalyser

Ett lansgemensamt stod for redovisning av risk- och sarbarhetsanalyser har tagits fram. Stodet
innehaller bland annat vad som ska inga i varje riskomrade, gemensamma typhéndelser,
definitioner av typhéndelser, riskmatriser, skalor for sannolikhet och konsekvens samt
osakerhetsbeddmning.

Stod- och forstarkningsresurser

En végledning for planering av forstarkningsresurser finns framtagen och publicerad pa
Lansstyrelsens webbplats.
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Tips och rdd infor samverkanskonferenser
Lansstyrelsen har tagit fram en védgledning for hur samverkanskonferenser ska genomforas i
lanet.

Informationsinsats om den enskildas ansvar
Léansstyrelsen planerar att gora en informationsinsats om den enskildas ansvar.

Broschyr misstankt farligt foremal

Lansstyrelsen i Orebro lan, Polisen, SOS, Nerikes Brandkar, Bergslagens raddningstjanst,
Region Orebro lan och Férsvarsmakten har tagit fram en broschyr for post- och
receptionspersonal. Broschyren beskriver hur man ska agera om man tar emot ett misstankt
farligt foremal. Den kommer att distribueras ut i lanet i borjan av 2016.

Rapport om skyfall

Lansstyrelsen i Orebro l&n kommer att utreda skyfallet som ledde till 6versvamningar i bl.a.
Hallsberg. MSB har gett Lansstyrelsen i uppdrag att ssmmanstalla konsekvenserna av
oversvamningen. Detta for att se vilka skador som uppstatt och hur samhaéllets olika aktorer
har hanterat situationen. Syftet &r att hitta I6sningar for att minska riskerna for liknande
handelser i framtiden.

8.4 Behov av atgarder som ligger utanfér myndighetens ansvarsomrade

Orebro l4n ligger valdigt hogt i statisktiken med transporter med farligt gods pa lanets vagar
och jarnvag enligt den senaste statistiken som genomfordes av Raddningsverket 2006. Orebro
lan &r ett transportlan och det finns ett stort behov och 6nskan om en uppdaterad kartlaggning
fran MSB.

MSB bor ta fram en vagledning kring 6vertagande av kommunal raddningstjanst enligt
olycksutredning branden i Vastmanland och utredarnas atgardsforslag.

En ny nationell kompetensutbildning riktad till raddningsledare vid dvertagande av kommunal
raddningstjanst behover utformas.

MSB boér ges uppdraget att ansvara for bestallning och mottagning av internationella
forstarkningsresurser som avropas av aktorer i ett lan.

Alarmeringsuppdraget och den obrutna larmkedjan nér hjalpsokande ringer 112 bor utredas
skyndsamt och &ven beslutas.

Vid stora komplexa samhallsstorningar med stora ekonomiska foljder behdver medel avsattas
for atgarder sa att kommunerna kan sakerstélla ateruppbyggnad av samhéllsviktiga funktioner.

Lansstyrelsen i Orebro lan anser att det bor finnas en tydligare ansvarsférdelning mellan
Nerikes brandkar och medlemskommunerna nar det galler arbetet enligt LSO. Detta for att
kommuninvanarna och de som vistas i Orebro lan ska kunna vara sékra pa att lagen uppfylls.
Detta kan fortydligas genom ett handlingsprogram dér det forebyggande arbetet beskrivs for
varje olyckstyp och &ven hur de ska agera vid en intraffad olycka.
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9. Behov av ytterligare atgarder med anledning av risk-
och sarbarhetsanalysens resultat

Samverkan och geografiskt omradesansvar

Gemensamma grunder &r ett resultat av det projekt inom Ledning och Samverkan som
avslutades i juni 2014. Malet var att forbattra aktérernas forutsattningar att hantera
samhaéllsstorningar och utveckla systemets och aktorernas formaga att leda och samverka.
Geografiskt omradeansvar finns pa lokal-, regional- och centralniva.

Kriskommunikation

Lanets formaga att kommunicera med allméanheten och media behdver utvecklas, da det ar
viktigt att kunna kommunicera en samstammig bild av en kris. Allménhetens fortroende ar
avgorande for att arbetet med krisberedskap och olyckor ska vara framgangsrikt. Aktorerna i
lanets krishanteringssystem bor utveckla sattet att anvanda sociala medier i arbetet med
kriskommunikation, bade for att inhamta information och for att kommunicera vid en
héndelse. Det finns ett behov av att utarbeta en process for hur vi i praktiken hanterar och
sprider information och férmedlar en samstammig bild av en handelse. Likasa finns ett behov
av att o6ka forstaelsen och hanteringsformagan av sociala medier, inte minst med koppling till
sociala kriser da denna typ av handelser har blivit allt vanligare och som ofta sprids snabbt via
sociala mediekanaler. | bérjan av december kommer en mindre arbetsgrupp fran
kriskommunikationsnatverket genomfora ett lunch till lunch-internat for att jobba vidare med
var samverkansprocess.

Klimatanpassning

Kommunens risk- och sarbarhetsanalys ar en process dar man kan integrera klimatanpassning.
For att anpassa samhaéllet till extrema naturhandelser som kan bli mer omfattande och
frekventa dr det viktigt att redan nu planera och vidta forebyggande atgarder och sarskilt fasta
uppmarksamheten pa samhéllsviktiga verksamheter och omraden dér det &r mest angeldget att
vidta anpassningsatgarder. Nar det galler den kommunala krisberedskapsformagan bor
klimatanpassningen finnas med i det kontinuerliga arbetet med risk- och sarbarhetsanalyser.
Ett led i detta arbete ar att sammanstalla risker och sarbarheter i samhéllsviktiga verksamheter
utifran klimatférandringarna. Vilka verksamheter paverkas och vilka konsekvenser far olika
klimatfaktorer.

Rakel

For att forbattra lanets formaga att leda effektivt vid kriser och formagan att kommunicera
sakert och robust mellan aktorerna behover lanet bli battre pa att samverka i Rakel.
Gemensamma samverkansformer och arbetssatt behover utvecklas sa att samverkan sker pa
ett effektivt satt. Orebro lan behover oka kunskapen om Rakels regionala mojligheter till
forbattrad samverkan vid samhallsstérningar samt hur Rakel kan anvéndas i vardagen. Mer
utbildning i l&net behovs for att kommunikation med Rakel ska bli en naturlig del i
samverkan. Gemensamma évningar har efterfragats.

Informationssidkerhet

Sedan 2009 ar driften av lansstyrelsernas IT-system koncentrerad till en
lansstyrelsegemensam IT-avdelning som organisatoriskt tillhor Lansstyrelsen i Véstra
Gotalands lan. Informationsséakerhetsarbetet bedrivs i huvudsak ute pa respektive lansstyrelse
och inom IT-avdelningen. Policy for informationssékerhetsarbetet samt ledningssystem for
informationssakerhet finns for Lansstyrelsen i Orebro 1an men de behover revideras.
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Informationssakerhetsinstruktion for anvandare togs fram 2013 och
informationssakerhetsinstruktion for forvaltning finns sedan 2011. Under december manad i
ar kommer all personal pa Lansstyrelsen att utbildas i informationsséakerhet.

| oktober 2014 startades ett gemensamt projekt med syfte att forbattra lansstyrelsernas
kunskap och formaga inom omradet informationssakerhet och kontinuitetsplanering. Projektet
har arbetat med att:

e Ta fram forslag pa kompetensutvecklande insatser utifran ett

kommunikationsperspektiv

e Titta pa kravstéllning och analys av lansstyrelsernas webbaserade information och
kommunikation

e ldentifiering av vilka specifika IT-leveranser som &r kritiska for att lansstyrelserna ska
kunna bedriva sitt uppdrag som ansvarig myndighet for raddningstjénst vid en
kérnteknisk olycka.

e Ta fram ett forslag till krav pa IT-leverans (SLA) som lever upp till den kravbild som
framkommit i analyserna.

Pilotstudierna inom kommunikation och karnkraftsberedskap visar att nuvarande IT-leverans
inte uppfyller de krav som finns fran verksamheten. Projektet lamnade i oktober 2015 ett antal
forslag till lansraden att ta stallning till, ett forslag ar att genomfora workshops inom samtliga
verksamhetsomraden dar kritiska formagor och deras beroende av IT analyseras, etablera
samordnad styrning och organisation av informationssakerhetsarbetet och genomfora
utbildning inom informationssakerhet for olika malgrupper.

Nar det géller informationssakerhetsarbetet i lanets kommuner ar det endast nagra kommuner
som har etablerat ett samarbete i informationssékerhetsfrdgor med andra kommuner. Halften
av kommunerna har en utpekad funktion for informationsséakerhet inom kommunen. Ingen
kommun uppger att de anvander nagot sarskilt stod eller metod for det systematiska
informationssékerhetsarbetet. H&lften av kommunerna kontrollerar efterlevnad rérande
informationssédkerhet, har en metod for hur informationsklassning utférs och genomfor
riskanalyser. Nagra kommuner har framtagna kontinuitetsplaner for att hantera bortfall av
information i kritiska verksamhetsprocesser inom kommunen. Nar kommunerna anlitar
underleverantorer, sasom drift av 1T-stéd och lagring av kommunens information gors
analyser enligt upphandling, BITS eller i begransad omfattning. De flesta kommuner stéller
samma informationssakerhetskrav vid anslutning till nationella eller gemensamma e-tjanster
som tillhandahalls av andra kommuner eller myndigheter som vid egen upphandling av
motsvarande tjénst. Det finns ett behov framdver av att se 6ver rutiner och former for saker
kommunikation och information i lanet.

Civilt forsvar

Regeringen har dverlamnat den forsvarspolitikska inriktningspropositionen 2016-2020 till
riksdagen. | propositionen skriver regeringen om aterupptagen planering for det civila
forsvaret. Med utgangspunkt i en helhetssyn som omfattar hela hotskalan, ett gemensamt
regelverk och en sammanhallen planeringsprocess bor planeringen for det civila forsvaret
samordnas savéal med Forsvarsmakten som med planering for fredstida krissituationer.
Planeringen av det civila forsvaret ska aterupptas och genomféras av regeringens beslutade
planeringsanvisningar.'® Det civila férsvaret bér inledningsvis inom ramen for befintliga

102 Regeringens proposition 2014/15:109 Forsvarspolitisk inriktning — Sveriges forsvar
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resurser prioritera uppgiften att planera stod till Forsvarsmakten vid hojd beredskap.
Planeringsarbetet bor utga fran att formagan att hantera kriser i samhéllet i fredstid ocksa kan
ge grundlaggande férmaga att hantera krigssituationer. Kommuner och lansstyrelser har
mandat att vidta séarskilda atgarder avseende planering och inriktning av verksamhet som ska
uppratthallas under hojd beredskap. Det civila forsvaret bor inledningsvis planera for att
kunna l6sa uppgifter under krig i 5-10 dagar. Planeringen for 6vriga uppgifter inom det civila
forsvaret avseende skyddet av befolkningen och uppréatthallandet av samhéllsviktig
verksamhet bor dock kunna utféras under betydligt langre tid.
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Aktivitetslista 2015 och 2016

2015

2016

Projekt

Pagaende projekt:

Sociala risker Orebro 1an 2013-2015

Kriskommunikationssamverkan i praktiken 2014-2016

Sammanhallet projekt for stod till kommuner och lanets aktérer, inriktning
CBRNE, RSA, planering Rakel, uthildning och évning 2015-2018

Kriskommunikationssamverkan i
praktiken

Sammanhallet projekt for stod till
kommuner och lanets aktorer,
inriktning CBRNE, RSA, planering
Rakel, utbildning och évning.

Seminarier/konferenser/moten

Regionala radet skydd mot olyckor och krisheredskap
T-sam och dess arbetsgrupper

- Utbildning och évning

- Risk- och séarbarhetsanalyser

- Kriskommunikationsnatverket

- CBRNE i samverkan

- Hjalmargruppen

- Rakel samverkansgrupp

- Privat-offentlig samverkan
Kunskapsdag B-smitta
Samverkan och ledning
Utveckling av RSA-arbetet
Genomgang riskmatris
Samhéllsviktiga verksamheter
Uppfoljning av krisberedskapen Héllefors kommun
Uppf6ljning av krisheredskapen Laxa kommun
Uppfdljning av krisberedskapen Lekebergs kommun
OSAM, Orebro ordforande lan (atta lan i Mellansverige)
Klimat och samhallsplanering
Kontinuitetsplanering
Styrel
Evakuering och utrymning
Lanskonferens
Sociala risker
Samverkan suicidlarm
Klassning av dammar till farlig verksamhet

Regionala radet skydd mot olyckor
och krisberedskap
T-sam och dess arbetsgrupper
- Utbildning och évning
- Risk- och
sarbarhetsanalyser
- Kriskommunikationsnétv
erket
- CBRNE i samverkan
- Hjalmargruppen
- Rakel samverkansgrupp
- Privat-offentlig
samverkan
Utveckling av RSA-arbetet
Samhéllsviktiga verksamheter
Uppfdljning av krisberedskapen i
alla lanets kommuner
Kontinuitetsplanering
Evakuering och utrymning
Lénskonferens
Samverkan suicidlarm
Klassning av dammar till farlig
verksamhet

Erfarenhetstraffar

Fran branden i Vastmanland

Flyktingsituationen

Rapporter och utredningar

Forstarkningsresurser kartlaggning
Orebro ldns gemensamma stdd fér redovisning av risk- och sérbarhetsanalyser

Ovningar

CBRNE falt eller skrivbordsévning

Hjalmaren skrivbords- och féltévning
Utrymningsévning UTO

Ovning Karolina del 2 (flygolycka)

Ovning Tekla

Rakelévningar

WIS

Signalskydd

Funktionsévningar av Rakel, WIS, lync, videokonferens

Signalskydd

Ovning IRIS-tekniska stodsystem
Funktionsévningar av Rakel, WIS,
lync, videokonferens

Utbildningar

Regional samverkanskurs (RSK)

Regional samverkanskurs repetition

Kommunal samverkanskurs

Implementering av Lednings- och Samverkan (LoS) projektets resultat
Kriskommunikation

Kontinuitetsplanering

Rakel

Stabsmetodik

Grundkurs samhéllsskydd och beredskap

Regional samverkanskurs (RSK)
Regional samverkanskurs repetition
Kommunal samverkanskurs

Se dver rutiner och former for séker
kommunikation
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