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Sammanfattning

Lansstyrelsen i Varmland arbetar aktivt med krisberedskapsfragor. Internt sker
arbetet med krisrelaterade fragor tvarsektoriellt. Lansstyrelsen har utvecklat nya
samt vardat befintliga natverk med bland annat kommuner, landsting,
samhallsviktiga verksamheter samt intilliggande lan. Aktuella grupper och
natverk 4ar regionalt krishanteringsrad, tva gransraddningsrad, &lvgrupper,
evenemangssakerhet, militarregion vast, kommunala beredskapssamordnare och
samarbetet inom OSAM (overgripande lanssamverkan i Mellansverige). Arbetet
inom natverken stdarker samverkan &ver administrativa och organisatoriska
granser.

Léansstyrelsen ska redovisa myndighetens risk- och sarbarhetsanalys enligt
Férordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters
atgarder vid hojd beredskap. Arbetet redovisas skriftligt och rapporteras till
Regeringskansliet och Myndigheten for samhallsskydd och beredskap (MSB)
arligen. Syftet med analysen ar att starka den egna och samhéllets krisheredskap.
Det finns darmed tva perspektiv som risk- och sarbarhetsanalyserna maste
tillgodose, dels egennyttan fér den egna organisationen eller verksamheten och
dels att tillgodose behovet av att kunna ge en samlad riskbild for hela lanet.

Syftet med analysen uppnas bland annat genom 6kade kunskaper om vilka hot,
risker och sarbarheter som férekommer inom myndighetens verksamhetsomrade
och inom det geografiska omradet. Analysen ska resultera i riskreducerande
atgarder. Rapporten bor fungera som ett beslutsunderlag for inriktningen av
arbetet inom krisberedskapsomradet och anvandas bl.a. for inriktningen av
évningar, utbildning och medelstilldelning. Risk- och sarbarhetsanalyserna bidrar
darigenom till att minska samhéllets sarbarhet och Okar formagan att hantera
kriser och extraordinara handelser. Det &r angelaget att bade Lansstyrelsen och
kommunerna i lanet, i samarbete med andra aktorer, arbetar vidare med risk- och
sarbarhetsanalyser da dessa ger mojlighet att fokusera pa var de samlade
insatserna bor genomforas och vilka omraden som ska prioriteras for att minska
riskerna.

Ett stort antal risker har identifierats varav vissa ar lokalt/regionalt specifika.

De risker som beddmts hota det skyddsvérda mest ar 6versvamning, omfattande
elavbrott, stor transportolycka, stérningar i dricksvattenférsorjningen och
klimatpaverkan. Analysen visar att det finns en forbattringspotential for
beredskapen i lanet och pa myndigheten. Ett antal atgardsforslag har tagits fram,
flertalet ar rekommendationer om 6kad samverkan, 6vning samt fordjupad analys.
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Begreppsdefinitioner

Civilt forsvar Civilt forsvar ar den verksamhet som ansvariga aktorer
genomfor i syfte att gdra det mojligt
for samhallet att hantera situationer da beredskapen
hojs.
Det civila forsvaret &r darmed inte en organisation.
Verksamheten bedrivs av statliga myndigheter,
kommuner, landsting, privata féretag och
frivilligorganisationer. Det avser skydd av
befolkningen, sékerstéllande av samhéllsviktiga
funktioner och dvriga samhaéllets stod till
Forsvarsmakten?.,

Hot Omfattar en aktors kapacitet och avsikt att genomféra
skadliga handlingar. Ett hot kan dven besta av en
handelse eller en foreteelse som i sig framkallar fara
mot nagot eller ndgon utan att det i sammanhanget
férekommer aktorer med kapacitet och avsikt att
orsaka skada.®

Krisberedskap Formagan att genom utbildning, évning och andra
atgarder samt genom den organisation och de
strukturer som skapas, forebygga, motsta och hantera
krissituationer i fredstid och vid hojd beredskap.®

Kritiska beroenden Beroenden som &r avgorande for att samhallsviktiga
verksamheter ska kunna fungera. Sadana beroenden
karaktariseras av att ett bortfall eller en stérning i
levererande verksamheter relativt omgaende leder till
sadana funktionsnedsattningar som kan fa till foljd att
en kris intraffar.®

Risk En sammanvégning av sannolikheten for att en
handelse ska intraffa och de konsekvenser handelsen
kan leda till .2

Samhallsviktig

verksamhet En verksamhet som uppfyller minst ett av foljande
villkor.

- Ett bortfall av eller en svar stérning i verksamheten
kan ensamt eller tillsammans med motsvarande
handelser i andra verksamheter pa kort tid leda till att
en allvarlig kris intraffar i samhallet.

- Verksamheten ar nodvandig eller mycket vésentlig
for att en redan intraffad kris i samhéllet ska kunna
hanteras sa att skadeverkningarna blir s& sma som
mojligt.®

Social oro Olika typer av utfall eller angrepp pa det som
samhallets institutioner ser som en 6nskvard social
ordning, det skyddsvarda.

1 Regeringens proposition 2014/15:109, Forsvarspolitisk inriktning — Sveriges forsvar 2016-2020,
kap ” Civilt férsvar”, sidan 104
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Sociala risker En social risk ar sannolikheten for oonskade handelser,
beteenden eller tillstdnd med ursprung i sociala
forhallanden och som har negativa konsekvenser for
det som bedéms vara skyddsvart.?

Sarbarhet De egenskaper eller forhallanden som gor ett samhalle,
ett system, eller egendom mottagligt for de skadliga
effekterna av en handelse.?

Totalforsvar Totalforsvar ar verksamhet som behdvs for att
forbereda Sverige for krig*. Totalforsvaret bestar av
militart och civilt forsvar®.

2 Hallin P-O, Sociala risker, En begrepps- och metoddiskussion, Malmo Hogskola 2013,
ISBN:978-91-981058

3 MSBFS 2016:7 Myndigheten for samhallsskydd och beredskaps foreskrifter om statliga
myndigheters risk- och sarbarhetsanalyser

4 Lag (1992:1403) om totalforsvar och hojd beredskap, 81

5 Regeringens proposition 2014/15:109, Forsvarspolitisk inriktning — Sveriges forsvar 2016-2020,
kap "Propositionens huvudsakliga innehall”, sidan 2
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1 Beskrivning av lansstyrelsen och det
geografiska omradet

1.1 Beskrivning av myndigheten

Lansstyrelsen &r en forvaltningsmyndighet med uppgifter inom en rad
sakomraden. Lansstyrelsen skall som konsekvens av lagar och forordningar inom
olycks- och krisomradet, ha krishanteringsformaga samt formaga att motsta
allvarlig storning saval i fredstid som infor och under hojd beredskap.
Organisationen for Lansstyrelsen Varmland ar uppbyggd enligt bilden nedan.

Verksamhetsstod &
Krisberedskap

—

INSYNSRAD |

LANSLEDNING
Landshovding

Lansrad

VILTFORVALTNINGS- |

DELEGATION :
______________ Verksamhetschef

Miljganalys

Naturvard

Vid kris skall Lénsstyrelsens arbete félja de tre grundlaggande principerna:

Ansvarsprincipen
Den som ansvarar for en verksamhet under normala forhallanden ska ocksa
ansvara for den i krissituationer.

Likhetsprincipen
Verksamheten ska sa langt som majligt vara organiserad pa samma satt under
krissituationer som under normala forhallanden.



LANSSTYRELSEN VARMLAND

Narhetsprincipen

Kriser ska hanteras pa lagsta majliga niva i samhallet. Regeringen har
omradesansvaret pa central niva, lansstyrelsen pa regional niva och kommunerna
har det lokala ansvaret.

| uppgiften® ingdr att bygga upp och uppratthalla relevanta natverk, informera, ha
formaga att ge en enhetlig inriktning av krishanteringsforberedelserna, verka for
effektivt resursutnyttjande och varna om det som ar skyddsvart i vart lan.

Lansstyrelsens beddmning av vad som &r skyddsvart foljer regeringens
sakerhetsstrategi dar en samlad syn pa séakerhet faststallts och dar tre
grundlédggande vérden anges om vilka samhéllet skall varna (befolkningens liv
och hélsa, samhallets funktionalitet samt formagan att uppratthalla grundlaggande
varden som demokrati, rattssdkerhet samt manskliga fri- och rattigheter).

Ovanstaende uppgifter och ansvarsforhallanden medfor krav pa att Lansstyrelsen
har en fungerande och effektiv krisledningsorganisation. Den innefattar beredskap
I form av Tjansteman i Beredskap (TiB) samt beslutsfunktion med stod av en stab
dar bland annat funktionerna information,  dokumentation, ldge,
samband/signalskydd, IT/GIS och expertstdd ingar. Uppgifterna beror pa krisens
karaktar och omfattning och kan variera fran att enbart félja upp handelseutveck-
lingen och att ha beredskap for att vidta atgarder till att verka operativt med stod-
jande, samverkande och samordnade insatser for att hantera en regional kris.

Krisledningsgrupp

Landshdvding

Lénsrad

Stabschef

Repr. Info
Samverkan Reor. HR Stab Expertstod

d Raprainst | 0 issnedmseases

Reg Krishantrad Info Intema
Gr:nsréddnmgsréc Analys I Externa i
Samverkande Ist, Lage o dagbok ! efterbehov |
VV, Polis, Landsting Stod :
m#t. | 1  Em—m————  (lesscsssssccse

1L

prryrres B vy [ Ao SN T [Xvanin ]
i y . ffun Kommuner

{ ledare E !edare m stéd ||§ !lsamordn.ng};“ ! i

R U = ‘EE‘JJ TE:::-___::::-.I: 1l beccccccscannns A

Principskiss Krisledningsorganisation’

® Forordning (2007:825) med lansstyrelseinstruktion

7 Arbetsrutiner for krishantering, Varmlands Lan
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Overgripande styrs kravet pd krishanteringsformaga av det geografiska
omradesansvaret med inneborden att Lansstyrelsen skall samordna olika aktorers
anstrangningar fore, under och efter en kris samt leda samverkan inom omradet.
Till detta kommer det sérskilda ansvar som foljer av att Lansstyrelsen utdvar
tillsyn av viss samhallsviktig verksamhet, svarar for att initiera och verkstélla risk-
och sarbarhetsanalyser samt att man inom myndigheten bedriver samhéllsviktig
verksamhet.

Lagar och férordningar ger L&nsstyrelsen séarskilt ansvar och operativa uppgifter
vid foljande situationer:

= Omfattande raddningsinsats enligt Lagen om
skydd mot olyckor®

» Insats enligt epizooti®- och zoonoslagen?®

= Fredstida krissituationer!

= Krisberedskapsforordning®?

1.2 Beskrivning av geografiskt omradesansvar

Pa regional niva har lansstyrelsen det geografiska omradesansvaret.
Omradesansvaret innebar att Lansstyrelsen ansvarar for inriktning, prioritering
och samordning av tvarsektoriella krishanteringsatgarder inom  léanet.
Samordningsansvaret innebdr att lansstyrelsen ska initiera och underlétta den
samverkan som behdvs, samt samordna information, for att de bertrda aktorernas
resurser ska utnyttjas pa ett bra sétt under hanteringen av kriser. Detta ansvar finns
aven under planerings- och forberedelsearbetet. Samordningsansvaret innebér
dock inte att lansstyrelsen tar éver évriga aktorers ordinarie ansvar.'®

1.3 Varmlands lan

Varmlands lan har ytan 19 388 km? omfattar 16 kommuner och 274 740
invanare. Storsta kommunen &r Karlstad, som ocksa &r lanets residensstad, med 89
379 invénare och minsta kommunen a&r Munkfors med 3678 invanare'*.

8 Lagen (2003:778) om skydd mot olyckor

° Epizootilag (1999:657)

10 Zoonoslag (1999:658)

11 Lagen (2003:778) om skydd mot olyckor

12 Fgrordningen (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgéarder
vid hdjd beredskap

13 Vagledning for risk- och sérbarhetsanalyser (2011), Myndigheten for samhallsskydd och
beredskap (MSB)

14 SCB 30 juni 2016
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15 http://www.sch.se/Kartor/Statistikatlas_ KN_201404/index.html#story=0
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Kénnetecknande for Varmland &r skogen och vattnet. | lanet finns mer an 10 000
sjéar och 10 000 km vattendrag. Klardlven, Norsélven och Byélven satter sin
pragel pa landskapet och en tredjedel av landets sotvatten finns i Vanern. Lanet
tacks till 70 procent av skog vilket foranlett en unik koncentration av
internationellt verksamma foretag relaterade till skogsindustrin. Samtliga steg i
kedjan finns inom lanet; fran ravara till foradlad produkt samt med starka inslag
av forskning och utveckling. Manga varmlanningar verkar inom skogsindustrin.

En annan sektor med gamla anor ar stal- och verkstadsindustrin som har
utvecklats med tiden och ater ar en viktig internationell leverantor. Den har bade
lokal och nationell betydelse for sysselsattning och tillvaxt.

Okat miljéengagemang, framgang for lokala varumarken och I6nsam smaskalig
foradling ndra hemmamarknaden har gett nya forutsattningar for Varmland med
sin natur och landsbygd. Handel med varor och tjanster éver gransen till Norge
har de senaste aren medfort stark utveckling och expansion for flera kommuner i
l&net.

1.4 Samverkan Over granserna

Lanet gransar till Dalarnas, Orebros och Véstra Gotalands lan samt till Hedmarks,
Akershus och @stfolds fylken i Norge. Lansstyrelsen dr en samverkande aktor
inom flera omraden bland annat OSAM, genom det regionala krishanteringsradet,
i det tillsammans med Dalarna och Hedmarks fylke organiserade
gransraddningsradet samt motsvarande gransraddningsrad for Véastra Gotaland,
Avrjéng och @stfold.

Né&r det géller hanteringen av klimatrelaterade risker & Centrum for Klimat och
Sakerhet, CCS, vid Karlstads universitet en viktig samverkanspartner. Sarskilt
studeras Oversvamningar och dess konsekvenser for manniskor, samhalle och
ekosystem, samt hantering av extrema vaderhandelser med plotsliga forlopp och
skadebringande konsekvenser.

1.5 Forfattningar beaktade i risk- och sarbarhetsanalysen

Férordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters
atgarder vid hojd beredskap

Forordning (2007:825) med lansstyrelseinstruktion

Myndigheten for samhallsskydd och beredskaps foreskrifter om kommuners
(MSBFS 2015:5), landstings (MSBFS 2015:4) och statliga myndigheters (MSBFS
2016:7) risk- och sarbarhetsanalyser

Lagen (2003:778) om skydd mot olyckor
Epizootilag (1999:657)
Zoonoslag (1999:658)

Forordning (2011:931) om planering for prioritering av samhéllsviktiga
elanvéndare
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2 Beskrivning av arbetsprocess och
metod

Lansstyrelsens analysprocess féljer arbetsgangen:

o Identifiera det som &r skyddsvart (befolkningens liv och hélsa,
samhallets funktionalitet och formagan att uppratthalla vara
grundlaggande varden som demokrati, rattssakerhet och ménskliga fri-
och réattigheter.)

e Vad kravs for att uppratthalla sakerheten for det skyddsvarda
(identifiera samhallsviktiga verksamheter)

o Identifiera det som hotar de samhallsviktiga verksamheterna
(hot/riskinventering)

e Vardering av vad som kan ske i en graderad skala (konsekvenser for

det skyddsvarda)

Vérdering av sannolikheten att handelsen intraffar, i en graderad skala

Prioritering av risker for grundligare analys

Vardering av formaga att hantera risken, regionalt och i organisationen

Forslag till atgarder, baserat pa befintlig formaga.

| de fordjupade analyserna har i huvudsak kvalitativa metoder anvénts.
Sammanstéllning av analysen och vérdering har gjorts inom funktionen for Risk
och Sakerhet delvis med stod fran andra enheter inom Lansstyrelsen samt genom
samarbete och samrad med externa aktorer pa aktuella omraden. En grund till den
regionala analysen ar ocksa de lokala analyser som genomfors i kommunerna.

2.1 Avgransning

Analysen behandlar i huvudsak fredstida krishantering. H6jd beredskap civil
forsvarsplanering berdrs genom nuldgesbeskrivning och kommande arbete. Endast
ett nagra av de inventerade riskerna har sa langt blivit analyserade pa ett mer
detaljerat plan.

2.2 Syfte

Syftet med en RSA ar att identifiera risker och sarbarheter for att sedan forbattra
sakerheten genom olika atgarder. RSA bor fungera som underlag for lokala,
regionala och nationella sékerhetsprioriteringar. Lansstyrelsen Varmland arbetar
for att skapa ett robust och sakert lan. Det finns tva perspektiv som risk- och
sarbarhetsanalysen maste tillgodose, dels egennyttan for den egna organisationen
och dels att tillgodose behovet av att kunna ge en samlad riskbild for hela lanet.

2.3 Sekretess

Risk- och sarbarhetsanalysen publiceras pa Lansstyrelsens hemsida. Ingen del ar
belagd med sekretess.
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3 ldentifierad samhallsviktig verksamhet
inom det geografiska omradet som ar
av regional betydelse

Definitionen av samhallsviktig verksamhet ar verksamhet som uppfyller minst ett
av foljande villkor':

1.  Ett bortfall av eller en svar stérning i verksamheten
kan ensamt eller tillsammans med motsvarande
handelser i andra verksamheter pa kort tid leda till att
en allvarlig kris intraffar i samhallet.

2. Verksamheten &r nédvéndig eller mycket vésentlig for
att en redan intraffad kris i samhéllet ska kunna
hanteras sa att skadeverkningarna blir sa3 sma som
mojligt.

| Lansstyrelsens uppgift ingar att varna om det som ar skyddsvart i Varmland.
Lansstyrelsens beddmning av vad som &r skyddsvart foljer regeringens
sakerhetsstrategi dar en samlad syn pa sékerhet faststallts och dar tre
grundlédggande vérden anges om vilka samhéllet skall varna (befolkningens liv
och hélsa, samhallets funktionalitet samt formagan att uppratthalla grundlaggande
varden som demokrati, rattssdkerhet samt manskliga fri- och rattigheter).
Samhallsviktig verksamhet kravs for att uppratthalla dessa varden.

| 1anet har det identifierats ett antal samhéllsviktiga verksamheter pa regional

niva.

16 MSBFS 2015:3 Myndigheten for samhallsskydd och beredskaps foreskrifter om statliga
myndigheters risk- och sarbarhetsanalyser
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Samhallsviktiga verksamheter pa regional niva

Samhallssektor

Viktig samhallsfunktion

Samhallsviktig
verksamhet

Energiforsorjning

Produktion och
distribution av el,
produktion och
distribution av
fjarrvarme, produktion
och distribution av
brénsle och drivmedel

Produktion av el via
vattenkraft, en nationell
driftledningscentral (el),
ett 10-tal elnatsbolag

Troligen ingen
fjarrvarme av regional
betydelse

En av landets stora
drivmedelsdepaer finns i
lanet

Finansiella tjanster

Betalningar, tillgang till
kontanter, centrala
betalningssystemet,
vardepappershandel

Oklart vad som ar av
regional betydelse

Handel och industri

Bygg- och
entreprenadverksamhet,
detaljhandel,
tillverkningsindustri

Oklart vad som ar av
regional betydelse

Halso- och sjukvard samt
omsorg

Akutsjukvard,
lakemedels- och
materielforsorjning,
omsorg om barn
funktionshindrade och
aldre, primarvard,
psyKiatri, socialtjanst,
smittskydd for djur och
maéanniskor

Tre akutsjukhus,
rattspsykiatrisk vard,
lansveterindr,
smittskyddslékaren, tre
krematorier

Information och
kommunikation

Telefoni (mobil och fast),
internet,
radiokommunikation,
distribution av post,
produktion och
distribution av
dagstidningar,
webbaserad information,
sociala medier

| lanet finns ett antal
nationellt viktiga noder
for elektronisk
kommunikation, Sveriges
radio, SVT (VMA), tva
regionala tidningar med
egna tryckerier, storre
serverhall

Kommunalteknisk
forsorjning

Dricksvattenforsorjning,
avloppshantering,
renhallning, vaghallning

Vattenverk, ett regionalt
vasentligt kommersiellt
laboratorium for
dricksvatten— och
livsmedelsanalys,

Livsmedel

Distribution av

Ett regionalt vasentligt
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livsmedel,
primérproduktion av
livsmedel, kontroll av
livsmedel, tillverkning av
livsmedel

kommersiellt
laboratorium for
dricksvatten— och
livsmedelsanalys,
Konsum Varmland med
bageri, chark och distr.
central med egna bilar,
Ist veterindr som
tillsynsmyndighet
primérproduktion

Offentlig forvaltning

Lokal ledning, regional
ledning, nationell
ledning, diplomatisk och
konsular verksamhet

Lansstyrelsen,
Landstinget, MSB
(nationell betydelse),
Migrationsverket region
mitt, polisomrade
Véarmland

Skydd och sékerhet

Domstolsvasendet,
aklagarverksamhet,
militart forsvar,
kriminalvard,
kustbevakning, polis,
raddningstjanst,
alarmeringstjanst,
tullkontroll, gransskydd
och
immigrationskontroll,
bevaknings- och
sékerhetsverksamhet

Kriminalvard-haktet,
polisomrade Varmland
SOS-central, Tullverket
for gransskydd

Socialforsékringar

Allménna
pensionssystemet, sjuk-
och
arbetsloshetsforsakringen

Forsakringskassan,

Transporter

Flygtransport,
jarnvagstransport,
sjotransport,
végtransport,
kollektivtrafik

En stdrre och tre mindre
kommersiella flygplatser,
jarnvéagsstracka Sthim-
Oslo och Karlstad-Ghbg,
E 45, E18, Rv 62, En stor
aktor for regiontrafik
(buss och tag), fardtjanst
och sjuktransporter
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For Lansstyrelsen Varmland har foljande verksamheter bedémts som

samhallsviktiga:

Samhallssektor

Viktig
samhallsfunktion

Samhallsviktig
verksamhet

Energiforsorjning

Produktion och
distribution av el,
produktion och
distribution av
fjarrvédrme, produktion
och distribution av
brénsle och drivmedel

Finansiella tjanster

Betalningar, tillgang till
kontanter, centrala
betalningssystemet,
vardepappershandel

Utbetalningar stod och
bidrag, fakturabetalning

Handel och industri

Bygg- och
entreprenadverksamhet,
detaljhandel,
tillverkningsindustri

Halso- och sjukvard
samt omsorg

Akutsjukvard,
ldkemedels- och
materielforsorjning,
omsorg om barn
funktionshindrade och
aldre, primarvard,
psykiatri, socialtjanst,
smittskydd for djur och
manniskor

Lansveterinar

Information och
kommunikation

Telefoni (mobil och fast),
internet,
radiokommunikation,
distribution av post,
produktion och
distribution av
dagstidningar,
webbaserad information,
sociala medier

Lansstyrelsens
kommunikatorer

Kommunalteknisk
forsorjning

Dricksvattenforsorjning,
avloppshantering,
renhallning, vaghallning

Livsmedel

Distribution av
livsmedel,
primérproduktion av
livsmedel, kontroll av
livsmedel, tillverkning av
livsmedel

Kontroll primérproduktion

Offentlig forvaltning

Lokal ledning, regional

Lansstyrelsens ledning och
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ledning, nationell
ledning, diplomatisk och
konsul&r verksamhet

Krisorganisation

Skydd och sékerhet

Domstolsvasendet,
aklagarverksamhet,
militért forsvar,
kriminalvard,
kustbevakning, polis,
raddningstjanst,
alarmeringstjanst,
tullkontroll, gransskydd
och
immigrationskontroll,
bevaknings- och
sékerhetsverksamhet

Socialforsékringar

Allménna
pensionssystemet, sjuk-
och
arbetsloshetsforsakringen

Transporter

Flygtransport,
jarnvégstransport,
sjOtransport,
vagtransport,
kollektivtrafik

11
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4 ldentifierade kritiska beroenden for
den identifierade samhallsviktiga
verksamheten

Ett kritiskt beroende ar ett beroende som &r avgorande for att samhallsviktiga
verksamheter ska kunna fungera. Lansstyrelsen driver ett arbete med att
identifiera kritiska beroenden bade for den interna organisationen och for det
geografiska omradet.

Myndighetens beroenden

Lansstyrelsens verksamhet ar komplex och stracker sig 6ver manga omraden i
samhéallet men har &andd i hog grad samma beroenden som manga andra
myndigheter och verksamheter for att halla igang verksamheten. Lansstyrelsens
direkta beroenden for att halla igdng samhéllsviktig verksamhet &r:

Personal (personal inom flera olika funktioner)

Lokaler

Elektroniska kommunikationer (telefoni/IT)
Energiforsorjning (el, drivmedel)

Transporter och ett fungerande vagnat.

Finansiella tjanster

Inre skydd och sakerhet (SOS-alarm, raddningstjéanst etc.)
Kommunalteknisk forsérjning (dricksvatten, fjarrvarme, avlopp etc.)
Medier (TV, tidningar etc.)

Stod i lag och férordning

Regeringens och befolkningens fortroende

Samverkande myndigheter

Kommunal verksamhet

Privata aktorer

For att personalen ska kunna arbeta och ta sig till arbetet kravs aven pa kort och
lang sikt:
e Livsmedel (produktion, handel etc.)
Skola och forskola
Vard och omsorg
Fungerande végnat
Transporter

Beroenden i lanet

Man kan urskilja ett antal beroenden som i hég grad ar gemensamma for de flesta
samhallsviktiga verksamheterna i samhéllet. Beroendena kan naturligtvis vaxla
mellan vardag och kris och &ven vilken typ av kris det &. Gemensamma
beroenden ar:

Elektroniska kommunikationer

Energiforsorjning och drivmedelsforsorjning

Finansiella tjanster

Inre skydd och sakerhet

Kommunalteknisk forsérjning (inklusive dricksvattenforsorjning)

12
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Livsmedel
Medier

Vard och omsorg
Transporter
Personal

En av de mer komplexa delarna i beroendeanalysen ar att &ven de vi ar beroende
av ar beroende av andra. Foretag eller verksamheter som ocksa vi ar beroende av i
andra led. Det finns ett stort antal lankar mellan de gemensamma beroenden som
just namnts. KBM/MSBY" har genomfort en analys pd dessa beroende-
forhallanden, en analys som ocksa ar giltig for Varmlands lan.

Figur: En dversikt 6ver sektorsvisa beroenden

Manga aktorer ar t.ex. beroende av transporter. Om transporterna i lanet inte
fungerar far det stora konsekvenser pa relativt kort tid. Affarerna skulle fa slut pa
varor, sjukvarden skulle fa problem med rena sangklader, mediciner etc.
Transportsektorn &r i sin tur beroende av energiforsorjning (bensin/diesel)
finansiella system, trafikledning, el, etc. Det ar viktigt att analysera vilka
beroenden man har men det &r ocksa viktigt att ta reda pa vem som ar beroende av
den egna verksamheten.

17 https://www.msb.se/RibData/Filer/pdf/24573.pdf Faller en — faller da alla?, hamtat den 30
oktober 2012
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Omsesidiga beroenden inom transportsektorn har MSB/KBM visualiserat som
foljer:

ELEKTRONISKA MEDIER SKYDD OCH KOMMUNALTEKNISK
KOMMUNIKATIONER Tidningar SAKERHET FORSORINING

Fast telefonl ~Raddningstjanst Mwfallshantering
Mobil telefonl ~>Avlopp

Datakommunikation ~Dricksvatten-
firstirjning
>Fjamvarme

E

T

LIVSMEDEL VARD OCH OMSORG

Livsmedelslager Primarvard
ELFORSORINING DRIVMEDELS- Dagligvaruhandel > Akutsjukvard

FORSORINING
Restaurang Lakemedels-
distribution Kritiskt beroenda

Liknande analyser och visualiseringar finns for de Ovriga “gemensamma”
sektorerna.

Livsmedelsproduktion l:-.!.mremmolg

I Véarmland finns det behov av att utveckla beroendeanalysen pa lokal och
regional niva.

14
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5 lIdentifierade och analyserade hot och
risker for lansstyrelsen och lanets
geografiska omrade

5.1 Riskidentifiering

De risker och hot som har identifierats i regionen har beddmts vara giltiga dven
for myndigheten varfér ingen separering gors mellan lénets risker och
myndighetens. De hot som Lansstyrelsen med samarbetsparter, med ett brett
anslag har identifierat, ar féljande utan inb6rdes rangordning:

Naturolyckor
Oversvamning,

Ras och skred
Erosion

Storm

Extrema temperaturer
Skyfall

Skogsbrand

NoakownpE

Andra olyckor

8. Stor olycka med farligt gods

9. Transportolycka med stora personskadeutfall

10. Kemikalie- och gasutslapp, explosion

11. Brandkatastrof (i farlig verksamhet eller i sarskild
lokal/evenemang)

12. Dammbrott

13. Karnteknisk olycka i Sverige eller annat land

Teknisk infrastruktur och forsérjningssystem

14. Omfattande/langvarigt elavbrott

15. Omfattande/langvarigt avbrott inom elektroniska
kommunikationer

16. Stérning av dricksvattenforsorjning

17. Allvarliga storningar i de finansiella systemen

18. Storning i livsmedelsforsérjningen

Antagonistiska hot och social oro

19. Kriminella gruppers hot mot grundldggande vérden och
samhallsservice

20. Social oro

Sjukdomar
21. Pandemi
22. Epizooti och/eller zoonos

Flera av hoten som namnts kommer att fa en 6kad betydelse i framtiden pa grund
av klimatforandringarna. Risker som i forsta hand kommer att paverkas ar:

15
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Naturolyckor (6versvdmningar, skyfall, varmebdljor, ras och skred etc.)
Okad risk for dammbrott (om inte dammarna anpassas till de nya
forhallandena)

Kortsiktighet i samhéllsplaneringen, det blir viktigare med ett hallbarhets-
och riskperspektiv i samhallsplaneringen.

Dricksvattenproduktionen blir mer sarbar.

Skogsbruket och lantbruket paverkas

| grovanalysen visas hur risken for samtliga hot paverkas av klimatforandring.
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5.2 Riskbeskrivning

1. Oversvamning
Oversvamning &r inte en ovanlig foreteelse i Varmland dels pa grund av narheten
till Vanern men ocksa pa grund av stora vattendrag som Klaralven, Norsélven
m.fl. Under de senaste 10-15 aren har det intraffat flera Gversvamningar med stora
negativa ekonomiska konsekvenser som ocksa paverkat samhallets funktion. Den
samhallsutveckling som finns idag leder till 6kade beroenden av funktioner i
samhallet men ocksa till att vi bosatter oss i mer utsatta lagen, t.ex. vid vattnet.
Det finns darmed en tydlig koppling mellan konsekvenserna av éversvamningar
och risker med kortsiktig samhéllsplanering. | ett framtida forandrat klimat
kommer de extrema naturh&ndelserna bli mer omfattande och frekventa. Det
behover fortlopande genomforas atgarder for att samhallet ska kunna forebygga
och hantera de pafrestningar som dagens naturhandelser orsakar. Konsekvenserna
pa liv och halsa samt funktionalitet bedéms som mycket allvarliga da
samhallsviktiga verksamheter paverkas, infrastruktur faller bort etc. Miljo och
egendom paverkas naturligtvis ocksa i hog grad genom direkt paverkan av vatten
eller fororeningar s

Arvika 2000

2. Ras och skred

I Varmland finns ras och skredkénslig mark langs med vattendrag som t.ex.
Klardlven och Norsalven. Storst risk for skred ar det i ler- och siltomraden,
sarskilt nara vattendrag och sjoar. Skred kan ocksa ske i moran (jordart). Knappt
fem procent av Sveriges landyta &r lermarker. Skredens fordelning inom det
omradet &r ojamn, men vissa regioner, som Vastra Gotaland, Varmland,
Ostergotland och Vasternorrland 4r hardare drabbade an andra. Exempel p& hur
ras och skred kan paverka kan ses i Smardd dar delar av E6 mellan Oslo och
Goteborg rasade. De plotsliga handelseforloppen gor ocksa riskerna storre for
forlust av manniskoliv. 1 Varmland har man som forebyggande atgard valt att
evakuera och branna enstaka bostadshus i riskomraden.

3. Erosion

Vissa delar av Varmland har erosionskénsliga jordar och med dessa ocksa en
hogre frekvens av ras och skred an andra delar av landet. MSB har genomfort
oversiktliga stabilitets-karteringar i Varmland. Se ras och skred for mer
information.
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4. Storm

Av de naturkatastrofer'® som rapporterats i Sverige dr stormar det vanligaste och
en av de foreteelser som ger allvarligast konsekvenser. Sverige har drabbats av ett
antal kraftiga stormar som t.ex. Gudrun (2005) och Per (2007). Konsekvenserna
blir mycket allvarliga for liv och halsa, funktion och tilltro samt egendom och
miljo (s. 31) eftersom infrastrukturen paverkas kraftigt. EIl- och telebortfall ar de
mest svarhanterliga konsekvenserna men ocksa att vagar inte ar framkomliga.
Ekonomin drabbas hart, dels genom eventuella driftbortfall men ocksa genom
skador pa skog och byggnader etc. Statistik for rapporterade katastrofer (1980-
2010) visas i bild nedan®®. I ett forandrat klimat kan man ocksa rakna med fler
extrema vaderhandelser, kanske ocksa med storre omfattning.

xt. temp. 1

Flood 1

0 1 2 3 4 5 6
Occurence

5. Extrema temperaturer

Statistiskt uttryckt har olika delar av vérlden olika optimala temperaturer ur
halsosynpunkt. Halsoriskerna vid extrem kyla ar exempelvis storre i sydeuropa an
i Sverige och tvart om nar det galler véarmebodljor. Detta beror pa
befolkningsgruppers och samhallets langsiktiga anpassning till speciella
temperaturforutsattningar. Extremt avvikande temperatur fran det normala innebér
framfor allt forhojda risker for grupper med redan hog sarbarhet som exempelvis
samhallets dldre och/eller hjart- och karlsjuka. Extrema temperaturer paverkar
forst och framst manniskors halsa men kan ocksa inverka pa samhallets funktion.
Extrema temperaturer &r nagot som kommer att drabba oss oftare och hardare i ett
framtida klimat.

6. Skyfall

Véarmland har varit med om flera svara skyfall t.ex. 2004 da bland annat vagar
spolades bort och omraden blev avskurna och isolerade. Grunden till
konsekvensbedémningen 1 denna analys &r ungefar de samma som for
oversvamningar. Skillnaden &r att skyfall ger ett snabbare forlopp och oftast
lokalare paverkan, dessutom &r de ytterst svara att prognostisera. Skyfall

18 https://www.msb.se/sv/Forebyggande/Naturolyckor/Definition-av-naturolycka/ hamtat den 30
oktober 2012.

19 http://www.preventionweb.net/english/countries/statistics/?cid=166 hamtat den 30 oktober 2012.
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definieras nagot forenklat som 50 mm regn inom en timme eller minst 1 mm regn
pa en minut®, Skyfall (och éversvamningar) stiller krav pd dagvattenhantering
och hénsynstagande vid fysisk planering. Kostnaderna kan bli stora, skyfallet i
Hagfors 2004 har t.ex. berdknats kosta samhéllet ca 49 miljoner kronor?. Stora
skyfall kommer ocksa att bli vanligare i ett forandrat klimat vilket ocksa staller
krav pa samhallsplaneringen.

3
?;.
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Bortspolad vég efter skyfall 2004

7. Stor skogsbrand

Risken for skogsbrander styrs av olika faktorer som vaderférhallanden och
vegetation. Ytterligare faktorer som kan oka risken for brander vid torka &r t. ex
aktiviteter som friluftsliv, skogsbruk och trafik pa jarnvag.?? | ungefar en tredjedel
av branderna &r orsaken okand medan den vanligaste kanda orsaken ar nagon
form av mansklig aktivitet.?®

Sommaren 2014 intréffade i Vastmanland den storsta skogsbranden i modern tid.
Branden omfattade14 500 hektar och stéllde stora krav pa samordning av resurser
och information.

Véarmland som ar ett skogsldan som till 70 % utgors av skogsmark har varit
tamligen forskonat fran stora skogsbrander. Nedan visas lanets brandinsatser som
ror produktiv skogsmark.?*

20 hitp://www.smhi.se/kunskapsbanken/rotblota-1.17339 hamtat; 2011-10-17

21 Karlstads universitet och MSB, Ekonomiska konsekvenser av kraftiga skyfall, ISBN 978-91-

7383-092-8
22 SRV Aktuellt nr 2 maj 2005

23 MSB ida, skog och markbrander
24 MSB ida, brander utomhus
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Insatser produktiv skogsmark
Varmland
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Vid skogsbrander hotas forutom liv och hélsa och uppenbara ekonomiska varden
aven infrastruktur som elforsorjning, elektroniska kommunikationer samt
mojlighet till transporter.

8. Stor olycka med farligt gods

Olyckor med farligt gods ar relativt ovanliga i Varmland®. Under 2015
rapporterades 2 insatser med farligt gods inblandat och i riket 103 insatser. De
flesta olyckorna/incidenterna sker vid lossning och lastning men en betydande
andel orsakas av trafikolyckor. Trots att det ar relativt vanligt med farligt gods
incidenter/olyckor ar det mer sallsynt att handelserna far stora konsekvenser. Det
ar annu mer sallsynt att olyckan far konsekvenser pa en regional niva. Scenarier
som kan medfdra konsekvenser regionalt ar till exempel:

e Olycka i vattenskyddsomrade med paféljande spridning till vattentakt.
e Giftigt @mne l&cker ut och orsakar giftigt gasmoln.
e Farligt amne fororenar naturskyddsomrade etc.

9. Transportolycka med stora personskadeutfall

Industristrukturen, karaktéren av glesbygdslén, infrastrukturens standard samt den
stora genomfarten av vinterturister, ger sammantaget stora risker for stora
transportolyckor. De storsta riskerna kopplas till transport av farligt gods samt
vagtrafikolyckor med stora skadeutfall. Som konkret exempel kan anforas
turistbussar pa vag till fjallen pa vag E 45 och riksvag 62. Lanets aktorer ar
medvetna om problematiken och lanets réaddningstjanster planerar och Ovar i
enlighet med denna. For att nd vidare mot minskad risk, kravs att fler
raddningstjanster utbildas och utrustas for ingripande vid en olycka med buss pa
sidan/taket samt att mojligheterna att ingripa vid olycka med farligt gods forstéarks
ytterligare.

Farligt gods: Stora méangder farligt gods pa vag och jarnvag passerar ett flertal
tatorter, vattentakter, ras- och skredomraden. Om en olycka sker, med lackage av

25 https://ida.msh.se/ida2
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kemiska amnen som fo6ljd, blir konsekvenserna i drabbad kommun fér manniskors
liv och hélsa katastrofala och fér miljon mycket stora.

En olycka pa Vénern, vid oljehamnen eller en miljéolycka med flygbransle kan fa
mycket stora konsekvenser for miljon.

Flygolycka: Det finns flera mindre flygplatser i lanet, &ven med internationella
avgangar.

Persontransporter: Lé&net trafikeras av ett stort antal allmé&nna busstransporter men
har gar aven turisttrafik. Da arbetspendlingen okar &r det manga som reser med
tag och bil.

10. Kemikalie- och gasutslapp, explosion

Det finns ett tjugotal anlaggningar i Varmlands lan som ar klassade som farlig
verksamhet enligt 2 kap. 4 § lagen om skydd mot olyckor, sju av dessa &r s.k.
Seveso-anlaggningar i den hogre nivan. | dessa anldggningar anvands kemikalier i
tillverkningsprocessen eller sa finns kemikalierna lagrade. Manga av dessa
anlaggningar innehaller ocksa brandfarliga och explosiva @mnen som ocksa de
kan utgora en allvarlig miljopaverkan om det sker en olycka i anlaggningen.

11. Brandkatastrof (i farlig verksamhet eller i sarskild lokal eller evenemang)
Sverige ar ett land med relativt fa stora brandkatastrofer. Det beror sannolikt pa
preventiva atgarder som kontinuerlig information till allmanheten och strikta
sakerhetsforeskrifter. Exempel pa brandkatastrofer i Sverige dr branderna pa
Stadshotellet i Boras 1978, dar 20 ungdomar avled och 66 skadades. Pa farjan
Scandinavian Star 1990, dddades 158 och 30 skadades. Diskoteksbranden i
Goteborg tog 63 liv 1998.

12. Dammbrott

Tre dammar i Varmland har klassificerats som farlig verksamhet (fara for hélsa
och miljo). Statistik fran ICOLD? pavisar att mindre &n 1 % av alla dammar
nagon gang drabbats av olyckor (internationellt). Statistik?’ visar att skador i
slantskydd har det hogsta antalet skadefall (férandring i dammens konstruktion).
Eftersom denna typ av skador &r latta att upptadcka genom direkta observationer
kan skadorna atgardas eller hallas under dvervakning innan de leder till ndgon
storre paverkan pa dammsakerheten.

Vid ett dammbrott kan en flodvag uppsta som kan far effekter nedstroms. Ett
dammbrott kan bidra till ytterligare dammbrott (dominoeffekten) samt ge stora
konsekvenser for manniskor, samhallen, végar, jarnvégar och broar nedstroms.
Kraftindustrin arbetar aktivt med att Overvaka kraftverksdammarna, och
samarbetar med lansstyrelsen och kommuner inom dalvgrupperna for att oka
kunskapen om 6versvamningsriskerna. En mindre damm i Sysslebéck i Varmland
oversvammades 1973. De materiella skadorna blev sma, men en person omkom.

%6 http://www.icold-
cigh.net/images/PDF_en/from%20engineer's%20duty%20to%20risk%20management.doc hamtad:

12.07.11
21 \VASO dammkommittes rapport nr16 (1995), Alders férandringar i fyllningsdammar, ISSN
1400-7827
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13. Karnteknisk olycka i Sverige eller annat land

Det har inte intraffat ndgon allvarlig kérnteknisk olycka i Sverige. Ar 1986 intraff-
ade en olycka pa ett karnkraftverk i Tjernobyl i davarande Sovjetunionen.
Olyckan medforde ett radioaktivt utslapp och delar av Sverige drabbades av
radioaktivt nedfall men Varmland paverkades inte i nagon stdrre utstrackning.
Den 11 mars 2011 intraffade en mycket allvarlig karnkraftsolycka i Fukushima i
Japan efter en tsunami.

En karnteknisk olycka i Sverige eller ett grannland skulle kunna fa stora
konsekvenser pa bade lokal, regional och nationell niva. Sannolikheten for en
sadan olycka ar svar att bedéma eftersom hotbilden paverkas av verksamheter
utanfor landets granser. Konsekvenser for Varmland torde framst uppsta efter
kontamination via radioaktivt nedfall.

14. Omfattande/langvarigt elavbrott

Stormen Gudrun orsakade en enorm forédelse i de sodra delarna av Sverige i
januari 2005. Efter stormen har kraftbolagen gravt ner elledningar infor
kommande stormar. Ellevio (f.d. Fortum) &r lanets storsta natbolag. Mellan 2005-
2008 gjorde Fortum en stor satsning i Varmlands lan dar oisolerade ledningar
byggdes om eller gravdes ner i marken. Ledningar dras langa strackor, dven
genom/6ver omraden dar marken har samre barighet, for att nd fram till
anlaggningar och bebyggelse. En sarbarhet ar ocksa energiférsorjningens
beroende av andra system som pa motsvarande satt kan drabbas av extremvader
och klimatférandringens effekter, exempelvis det kommunala systemet for vatten-
och avlopp, vagar och elektroniska kommunikationer?.

15. Omfattande eller langvarigt avbrott inom elektroniska kommunikationer
Tele och IT &r ett kritiskt beroende for majoriteten av de samhéllsviktiga
verksamheterna. Ett avbrott i tele/IT kan ocksa paverka elforsérjningen m.m. dels
pa grund av kommunikationsproblem men ocksa eftersom manga styrsystem
skulle paverkas.

I Sverige registrerades det under 2009/2010 flera handelser och stérningar inom
tele och IT. Ett omfattande teleavbrott drabbade Vé&stmanland och delar av
angransande lan. Avbrottet berodde pa att tva fiberkablar hade gravts av och
paverkade bl.a. atkomsten till larmnumret 112 samt vissa andra delar av
samhéllsviktig verksamhet. Varmland drabbades den 8-12/4 2011 av teleavbrott i
orterna Holjes, Karrbackstrand, Klarasen och Langflon. Forutom det fasta natet,
paverkades ocksa mobilnaten for de flesta operatérerna. Rakel-systemet var ocksa
obrukbart, atminstone delar av tiden.

16. Stérning av dricksvattenférsorjningen

Dricksvattenforsorjning ar i sin helhet att betrakta som samhéllsviktig verksamhet
och ocksa som en kritisk infrastruktur, dvs. att verksamheten ar nédvandig for
andra  samhillsviktiga  verksamheter och  samhallets  funktionalitet.?
Dricksvattenforsorjningen paverkas av manga olika typer av hot och beroende-
forhallanden. Hotbilden &r komplex och svaréverskadlig, t.ex. klimatférandringar,
sabotage, fororeningar samt ett flertal kritiska beroenden. Trenden visar ocksa att
fler maénniskor blir beroende av farre antal anldggningar nér kommuner
omorganiserar och effektiviserar sina verksamheter. Erfarenheter fran Varmlands

28 Statens energimyndighet (2009) Extrema véaderhandelser och klimatforandringens effekter pa
energisystemet, Slutrapportering av regeringsuppdrag ER 2009:33, ISSN 1403-1892.
2 |ivsmedelsverket (2009), Risk- och sarbarhetsanalys inom livsmedels- och dricksvattenomradet.
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lan visar att avbrott/stérningar i dricksvattenforsérjningen &r relativt vanliga (i
huvudsak lokala stérningar), framst pa grund av vattenlackor samt reducerad
dricksvattenkvalité pa grund av forekomst av bakterier. Det bedoms darfor som
sannolikt att V&rmlands l4n kommer att drabbas av stérningar i
dricksvattenforsorjningen, inte minst pa grund av kommande klimatforandringar. |
Vérmland har vi under aret haft flera storningar i dricksvattenforsérjningen.

17. Allvarliga stérningar i de finansiella systemen

En kollaps av viktiga ekonomiska och administrativa system kan fa allvarliga
konsekvenser. | maj 2015 lag Swedbank nere nagra timmar och i december
samma ar SEB. Konsekvenser av detta blev att bankens kunder inte kunde betala i
ex. livsmedelsbutiker eller drivmedelsstationer savida man inte hade kontanter.
Om de olika digitala betalsystem faller bort paverkas en méangd transaktioner som
kop av biljetter i kollektivtrafik, kop kopplade till mobiltelefoni eller chip som
laddas med pengar (ex. Bravalla festivalen 2014).

Livsmedelsbutiker (etc.) &r i praktiken helt beroende av ett fungerande
betalsystem for inhdmtning av prisuppgifter betalning m.m. Vid stérningar i
betalsystem/strom kan butikerna i praktiken bli tvungna att stdnga.

Storningar kan orsakas av ex. riktade attacker mot foretagens digitala system men
aven mjukvaruuppdateringar och kabelbrand.

18. Stérning i livsmedelsférsorjningen

Den svenska livsmedelsforsorjningen ar idag komplex och med svargreppbara
beroendekedjor och motsvarande konsekvenser vid bortfall. Ingen myndighet har
idag ett helhetsansvar for livsmedelsforsorjningen. Livsmedelsverket har ansvar
for nationell samordning av beredskapsplanering for livsmedelsforsorjning i ledet
efter primérproduktionen, vid kortvariga kriser.

Inom riskomradet kan raknas allt fran primarproduktion, foradling, paketering,
lagerhallning och distribution innan livsmedlen slutligen nar konsument som
ocksa ska ombesorja transport, férvaring och beredning av sina livsmedel.
Leverans av livsmedel skoéts till storsta delen av privata foretag.®
Livsmedelsforsorjningen ar starkt beroende av transporter (drivmedel), el och
vatten, elektroniska kommunikationer samt personal.!

19. Hot mot grundlaggande varden och samhallsservice fran kriminella

Det finns manga grupper som genom sin yrkesroll blir utsatta for hot och/eller
vald, exempel pa sadana grupper ar polisen, aklagare och personal inom
socialtjanst och domstolsvasendet, tulltjansteman samt personal fran kronofogden
och skatteverket. Hot mot dessa grupper kan innebdra ett hot mot rattssakerhet
och  demokrati.  Undersokningar  visar att grupperna  utsatts  for
trakasserier/hot/vald i olika omfattning®:

30 Livsmedelsverket 2015 http://www.livsmedelsverket.se/om-
oss/krisberedskap/livsmedelsforsorjning-vid-kris/

31 Livsmedelsverket 2011, Livsmedelsforsorjningen i ett krisperspektiv

32 Brottsforebyggande radet (Brd), Otillaten paverkan riktad mot myndighetspersoner - Fran
trakasserier, hot och vald till amords infiltration, Rapport 2005:18

23



LANSSTYRELSEN VARMLAND

18
14
12
10

(=T = - S =]

Domare Nimndem. Aklagare Pualis Tullitj. Kusthew. SKEV KFR
O Trakasserior lHot WVald

Aven verksamheter inom Lansstyrelsen upplever hot och otrygghet. Motiv for hot
och trakasserier kan vara till exempel vara ideologiska, maktdemonstration,
information, hamnd, psykisk sjukdom eller réattshaveri.

Nedanfor visas andel tjansteman utsatta for allvarliga trakasserier, samtliga
yrkesgrupper  (domare, namndeman, aklagare, polis, tulltjansteman,
kustbevakning, skatteverket, kronofogdemyndigheten), geografiskt sett,
grupperingar (1an)?8.

%

104
g._
e
4
s+
54
4
3]
2
1471
.D._
Kronoberg Kalmar WVistra Gitaland — Sbdermanland  Stockholm Gotland Uppaata Virmland Hmittand
Blekings Skane Haltand Oatergatiand Orebno Vastemorriand
Jonkdiping Wastmanland Viastarbotten

Dialama Giviebong Morrbatten

24



LANSSTYRELSEN VARMLAND

Sociala risker

Riskerna som tas upp har nedanfor ar delvis hart knutna till varandra. Det ar
sannolikheter och konsekvenser som inte riktigt kan kvantifieras och rangordnas.
Det ror sig i stort sett om nationella trender som det maste arbetas med politiskt
och generellt for att belysa manniskors installningar och uppfattningar. Flera av de
tidigare riskerna kan ocksa Kklassificeras som sociala risker med fysiska
konsekvenser. Det finns ett klart behov av vidare analys.

Varmland har karaktaren av glesbygdslan och pa vissa platser ar utflyttningen
hdg. Har &r de sociala riskerna av en annan karaktar an i storstadsregionerna.

20. Social oro

Det finns manga olika typer av segregation i samhallet. Etnisk segregation ar ofta
det forsta man tanker pd men ocksa ekonomisk-, kulturell-, religiés- och
boendesegregation forekommer. Ojamlika levnadsvillkor &r ett av de framsta
skalen till social och psykisk ohalsa® **. Ekonomiska kriser 6kar ojamlikheterna i
manniskors levnadsvillkor. | bostadsomraden med hog arbetsloshet, ekonomisk
utsatthet och utanférskap mar manga allt samre. Det ar nodvandigt att motverka
segregationen och 6ka manniskors delaktighet. Utanforskapet 6kar ocksa misstron
mot myndigheter och andra samhallsfunktioner. Tecken pa detta har visat sig i de
storre stdderna dar bland annat raddningstjanst har problem med att gora sékra
insatser.

Pa lang sikt kan utanforskap leda till fysiskt vald och ekonomiska forluster nar
missndje och frustration Over livsvillkor i véarsta fall eskalerar till upplopp.
Problemen ar mest uttalade i storstdderna men maste uppmarksammas och
forebyggas. Handelser pa andra platser i landet har visat att det ocksa kan vara
tillresta upprorsmakare som star for vald och skadegorelse. Detta fenomen &r svart
att varja sig mot om det sker med uppsat att starta oroligheter.

I sammanhanget uppstod under hésten 2015 en ny situation med den kraftigt
okade flyktingstrommen som innebér stora krav pa civilsamhéllet att mota upp
mot Sveriges politik och de asylsékandes behov och réttigheter. Viktigt ar att
komma ihag att bade lansstyrelse och kommun arbetar kontinuerligt med sociala
risker och social hallbarhet i vardagen.

21. Pandemi

Pandemi &r en epidemi, vanligen en infektionssjukdom, som sprids Gver
varldsdelar. Sjukdomar som influensa, pest, kolera och tyfus &r kdnda orsaker till
pandemier.

Generella faktorer som gynnar smittspridning ar tat befolkning oavsett om detta
beror pa befolkningstillvaxt, urbanisering eller flyktingstrémmar. Otillrackliga
eller utslagna anordningar for dricksvattenvatten och sanitet, svalt och
antibiotikaresistens tillsammans med ett Okat globalt resande och
klimatforandringar som gynnar forandrad utbredning av sjukdomar kan var och en
for sig eller tillsammans bidra till spridning av smitta bland manniskor och djur.

3 Riksforsakringsverket (FRV) Analyserar 2003:15 Sjuharadsbygdens tryckeri 2003

3 Burstrom, B. m.fl. (2007) Halsa och livsvillkor bland socialt och ekonomiskt utsatta grupper i
Stockholms 1&n, Centrum for folkhélsa rapport 2007:5
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Influensavirus andrar ibland skepnad totalt och da blir alla mycket mottagliga for
smittan som snabbt sprider sig globalt med manga sjuka och 6kad dodlighet som
foljd. Varje ar orsakar influensa storre eller mindre epidemier beroende pa
spridning av virus med gradvist forandrade egenskaper. Sverige och 6vriga delar
av varlden har drabbats av flera pandemier under det senaste arhundradet.

Under de tidiga faserna av en pandemi kan vaccinbrist férutses. | dagens lage
berdknas det ta minst 2-6 manader innan ett anpassat influensavaccin kan finnas
tillgangligt for allmant bruk. Tillgangen kommer under alla omstandigheter
sannolikt att vara starkt begransad, framforallt i b6érjan av pandemin. Sverige
saknar inhemsk influensavaccintillverkare och ar helt beroende av import. Det
finns darmed ingen garanti for att Sverige far tillrackligt med influensavaccin for
att tdcka det nationella behovet.

Pa senare tid har problem med 6kat antal multiresistenta bakterier (MRB)
uppmaérksammats. Bakterieorsakade sjukdomar som tidigare latt kunde botas med
antibiotika har ater igen blivit ett hot mot halsan da dagens antibiotika inte langre
ar verksamma. En starkt bidragande orsak till denna utveckling ar en global
overanvandning av antibiotika inom sjukvard men ocksa i forebyggande syfte
inom djuruppfddning.

Forutom ett 0kat lidande for patienter resulterar spridningen av
antibiotikaresistens i extra insatser i form av isolering och smittsparning jamte
Okade kostnader for behandling.

Viktiga multiresistenta bakterier i Sverige och utomlands &r:

e MRSA, meticillinresistenta Staphyllococcus aureus

¢ VRE, vankomycinresistenta Enterococcus faecalis

e MRG, multiresistenta gramnegativa tarmbakterier (Enterobacteriaceae,
Pseudomonas och Acinetobacter)

Andra epidemier och smittsamma sjukdomar kan vara mindre sannolika eller med
mindre spridning. Har kan ges exempel pa vatten- och livsmedelsburen smitta
som Norovirus eller Cryptosporidium.

Ar 2014 utbrot ett storre utbrott av Ebola i vastra delarna av Afrika som fick stor
internationell uppmarksamhet da smittspridningen gick snabbt nar tatbefolkade
stader som Freetown och Monrovia drabbades.

22. Epizooti och/eller zoonos

Zoonos ar en sjukdom som sprids mellan ménniskor och djur, ett aktuellt exempel
ar EHEC. Sjukdomen &r spridd éver hela vérlden och flera stora utbrott har
rapporterats. Bendmningen av sjukdomen varierar och kan forvirra begreppen,
enterohemorragisk Escherichia. coli (EHEC) anvénds ofta i Sverige. VTEC
anvands for att bendmna sjukdomen bland djur i Sverige. | Sverige rapporteras
cirka 300 fall bland manniskor varje ar och av dessa ar ungefar hélften inhemskt
smittade®. Ett annat aktuellt exempel p& zoonos ar mjaltbrand. Inga méanniskor
har dott i mjaltbrand i Sverige pa mer an 50 &r, i Orebro l4n har det dock

35 http://www.smittskyddsinstitutet.se/sjukdomar/enterohemorragisk-e-coli-infektion/
hamtad:2011-07-13
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rapporterats tva fall pa djurbesattningar under sommaren 2011% och i
Ostergotland 2016. Ytterligare exempel pa zoonoser ar rabies, harpest och
salmonella.

Exempel pa allvarliga smittsamma djursjukdomar (Epizootier) & mul- och
klovsjuka, svinpest och fagelsjukdomarna newcastlesjuka och fagelinfluensa.
Dessa sjukdomar &r mycket smittsamma och orsakar stora ekonomiska forluster
for drabbade lander.

Erfarenheten visar att bade epizootier och zoonoser forekommer kontinuerligt i
Sverige. De bakterier, virus och parasiter som orsakar sjukdomarna kan utveckla
resistens mot mediciner. Okat resande, arbetsinvandring liksom import av djur
och varor kan medfora att smitta sprids. Klimatférandringar och fororeningar kan
ocksa paverka forekomsten av sjukdomar/smittor 6kar eller &ndrar karaktar.

Civilt forsvar

Regeringens proposition om Sveriges forsvar och forsvarspolitiska inriktning®’
2015 anger att den sékerhetspolitiska situationen i Europa har forsamrats. Det
innebar forandrade krav pa den svenska forsvarsformagan som ytterst syftar till
forsvar av det egna territoriet men ska ocksa betraktas som en del i en gemenskap
for stabilitet och sakerhet i norra Europa.

| propositionen anger regeringen att planeringen for totalforsvaret ska aterupptas.
Totalforsvar ar den verksamhet som behdvs for att forbereda Sverige for krig och
bestar av militart och civilt forsvar. Regeringen gav i december 2015 ut
planeringsanvisningar till de bevakningsansvariga myndigheterna, inklusive
lansstyrelserna

Totalforsvarsplaneringen som nu har startat har tva perspektiv: dels att med
krisberedskapen som grund arbeta for att samhéllet blir mer motstandskraftigt
aven mot vapnat angrepp, dels att sakerstélla att det militara forsvaret kan fa stod
av det dvriga samhallet for att sakerstélla sin operativa férmaga vid hojd
beredskap och ytterst vid krig.

Hotbildsunderlag i utvecklingen av civilt forsvar

MSB har i sitt arbete med att utveckla det civila forsvaret gett uppdrag till
Totalforsvarets forskningsinstitut (FOI) att genomfora fyra olika studier av
tdnkbara scenarion. Syftet med uppdraget var formulerat till att "utgéra en grund
och verktyg till metodstdd for aktérer inom civilt forsvar for att hantera hotbilder
och respektive formageutveckling. Resultatet anses ge aktorer okad forstaelse for
forutsattningar vid en hotutveckling som leder till beredskapshdjning och
tillampande av totalforsvar’38,

FOI har redovisat fyra typfall som grund for 6vervaganden och diskussioner om
utvecklingen av ett modernt civilt forsvar. Typfallen utspelas inte vid nagon given
tidpunkt i framtiden utan ar framtagna i perspektivet ”nu och framat”. Foljande
typfall redovisades:

36 hitp://www.krisinformation.se/web/Pages/NewsPage 72772.aspx hamtad: 2011-10-05

87 Regeringens proposition 2014/15:109 Forsvarspolitisk inriktning — Sveriges forsvar
38 "Hotbildsunderlag i utvecklingen av civilt férsvar” FOl Memo 5089. 2014-10-14
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1. Beredskapshdjning, mobilisering och transport till utgangsomraden
Typfallet berér mobilisering och koncentrering av Forsvarsmaktens
krigsforband, i ett l&ge dar ett begransat vapnat angrepp annu inte intraffat,
men kan vara forestaende.

2. Angrepp med fjarrstridsmedel m.m. huvudsakligen mot civila mal
Typfallet omfattar ett begrénsat vapnat angrepp med fjéarrstridsmedel mot
civil infrastruktur, i syfte att paverka Sveriges vilja att agera i en pagaende
internationell kris.

3. Angrepp med fjarrstridsmedel m.m. huvudsakligen mot militara mal
Typfallet omfattar ett begrénsat vapnat angrepp med fjérrstridsmedel mot
militdara mal i syfte att begransa Sveriges militara formaga att agera i den
aktuella krisen.

4. Angrepp som omfattar landstigning och luftlandsattning mot viktiga
omraden i Sverige
Typfallet beskriver ett begrénsat vapnat angrepp med fjarrstridsmedel mot
militara mal och civil infrastruktur, i syfte att kraftigt begransa Sveriges
politiska vilja och militara formaga att agera. Angreppet folja upp med
landstigning och luftlandsattningen mot begransade omraden fran vilka
angriparen med kvalificerade vapensystem kan dominera naromradet.

Typfall 4 ska vara dimensionerande for nuvarande planering.

Sammanfattning identifierade risker

Av angivna hot har bland annat naturolycka, omfattande elavbrott samt tele/it-
avbrott, stor transportolycka och stérningar i dricksvattenférsoérjningen bedémts
medféra sarskilt stor risk genom hdg skattning av sannolikhet och/eller
konsekvens. Av naturolyckorna bdrjar analysen med Oversvdmningar, Ovriga
handelser hanteras var for sig i ett senare skede. Ovriga risker analyseras etappvis.
Lansstyrelsen bedémning grundas dels pa allmanna sarbarhetsaspekter men ocksa
pa sarskilda forhallanden inom lanet, av vilka sarskilt kan namnas:

= Fem kommuners paverkan av Vanern med
predikterat héjda nivaer enligt klimat- och
sarbarhetsutredningen

= Pdaverkan av de stora dlvsystemen

= Vagtrafiken med stora trafikfloden pa vagar med lag
kapacitet, bland annat genomfart till vintersportorter

Lansstyrelsen har identifierat nagra trender som ocksa paverkar negativt:

= Globala klimatférandringar och andra miljohot

= Sarbarhet pa grund av 6kat beroende av tekniska
system

= Infrastrukturella 16sningar med totalt beroende av
elektrisk kraft

= Nya demografiska och sociala strukturer
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Globalisering och 6kad rorlighet (positivt och
negativt)

Terrorism och kriminalitet blir transnationell och
hotar i allt hdgre grad grundlaggande varden
Nuvarande system for larmning av allménheten
tappar relevans.

Minskade mojligheter for Forsvarsmakten att stodja
samhaéllet (ndrvaro och materieltillgang)

Forsamrat omvarldslage
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5.3 Riskanalys

Med bakgrund i de hot som identifierats genomfors en grovanalys/riskvérdering.
Samtliga hot analyseras med tanke pa sannolikhet och konsekvens for de tre
parametrarna liv och halsa, miljo och egendom (inkluderar samhallsekonomi,
egendom och kulturvarden) samt funktion och tilltro. Hoten analyseras ur ett
regionperspektiv, d.v.s. att dven om en héndelse har hdg sannolikhet att intraffa i
lanet och ge stora konsekvenser lokalt kan sannolikheten for regional paverkan
bedomas som lag. Risker som &r aktuella i flertalet kommuner bedéms ocksa att

vara av regional betydelse. Sannolikheten bedéms i en 5 gradig kvalitativ skala:
mycket_osamnolike i IO

Konsekvenserna bedoms pa ett liknande sétt, enligt tabell nedan:

Beskrivning av konsekvenser

Mycket begrénsade - Sma direkta halsoeffekter, mycket
begransade  storningar i  samhéllets
funktionalitet, Overgaende misstro mot
enskild samhallsinstitution, mycket
begransade skador pa egendom och miljo

Begransade -

Betydande direkta eller mattliga indirekta
halsoeffekter, allvarliga storningar i
samhallets funktionalitet, bestéende
misstro mot flera samhéllsinstitutioner
eller forandrat beteende, allvarliga skador
a egendom och miljo

Allvarliga -

Mycket allvarliga -

Katastrofala -

Riskerna skall sa langt som majligt bedémas objektivt, en viss subjektivitet och
osakerhet maste dock medréknas da det saknas statistik.
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Grovanalys:
Hot Konsekvenser Sannolik-  Nytt
het klimat
Liv och Funktion Milj6 och Exponeri
Halsa Tilltro Egendom n
1. Oversvamning Allvarliga

2. Ras och skred
3. Erosion

4, Storm

5. Extrema
temperaturer

6. Skyfall

7. Skogsbrand

8. Stor olycka med
farligt gods

9. Transportolycka med
stora personskadeutfall

10. Kemikalie- och

gasutslapp, explosion
11. Brandkatastrof (i

farlig verksamhet,
samhallsviktig
verksambhet eller
samlingslokal)

12. Dammbrott

13. Karnteknisk olycka

i Sverige eller annat
land

14. Omfattande eller

langvarigt elavbrott

15. Omfattande eller

langvarigt avbrott i
elektroniska
kommunikationer

16. Stérning av

dricksvattenforsorjning

17. Allvarliga
storningar i de
finansiella systemen
18. Storning i

livsmedelsforsdrjning

19. Kriminella
gruppers hot mot

Allvarliga

Sallsynt

Allvarliga Allvarliga Sallsynt

Mycket

il [ begransade

Allvarliga

Allvarliga

Allvarliga

Sallsynt

Mycket

il [ begransade

Sallsynt

Sallsynt

Allvarliga

Allvarliga

Sallsynt

Mycket

Allvarliga
begransade

Mycket

Allvarliga
begransade

Allvarliga

Sallsynt

Mycket
begransade
Mycket
begransade

Allvarliga

Allvarliga Sallsynt
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grundlaggande varden
och samhallsservice

20. Social oro Sallsynt

Allvarliga Mycket

21. Pandemi )
begransade

22. Epizooti och/eller Allvarliga

Allvarliga
Zoonos
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Sammanvagning Sannolikhet-Konsekvens:

Sannolikhet

Mycket sannolikt

Sannolikt

Sallsynt

Osannolikt

Mycket
osannolikt

Konsekvens

Katastrofal

Mycket begransade
Mycket allvarlig
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5.3.2 Risk-och sarbarhets analys

Nedan foljer de risker som analyserats samt scenariobaserade
formagebedémningar.

5.3.2.1 Klimatférandringar

Klimatforandringar behandlas nagot annorlunda an Gvriga analyserade risker.
Forandringarna medfor att redan existerande risker véxer, bade nar det galler
sannolikhet och konsekvens. Klimatférandringarna &r ett globalt problem men
atgarderna maste sattas in pa alla nivaer, fran globala insatser som Kyoto-avtalen
ned till individniva. Kapitlet ar en ansats for att ge en bakgrund och identifiera de
behov som finns i lanet for att ga vidare med effektiva klimatanpassningsatgarder.
Kapitlet kommer i forsta hand behandla det nya klimatet och de risker som
paverkas samt de atgarder som har eller skall inforas.

Lansstyrelsens roll &r att stodja saval kommuner som foretag och enskilda i
klimatarbetet. Tillsammans med en rad andra aktorer, t.ex. Region Varmland har
det satts som mal att Varmland ska vara klimatneutralt senast ar 2030. Pa
kommunal niva har det ocksa gjorts stora arbeten pa klimatomradet de senaste
aren. ldag finns det antagna energi- och klimatplaner i elva av de 16 kommunerna
i lanet. | ovriga fem kommuner pagdr arbetet med att ta fram planer.®
Lansstyrelsen ansvarar aven for att samordna det regionala klimatanpassnings-
arbetet. Med klimatanpassning menas arbetet med att hantera de effekter, positiva
och negativa, som klimatférandringarna kan medféra.*

Bakgrund
Klimatforandringarna beror bland annat pa méanniskans utslapp av gaser som
reflekterar tillbaka jordens varmestralning.

Figuren nedanfor visar hur temperaturen i Varmland kan utvecklas enligt tva olika
utslappsscenarier.

Arsmedeltemperaturens avvikelse frin 1961-1990, Virmlands Ein
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Den Okade temperaturen medfér bland annat foljande:

39 Dersjo, K. (2011) Utveckling av de varmlandska kommunernas strategiska energi- och
klimatarbete: Inventering och analys, Region Varmland

40 Uppdrag i regleringshrev nr 41

41

http://www.smhi.se/klimatdata/klimatscenarier/klimatanalyser/lansanalysen/?emsc=alb&distrikt=
17&target=data&indx=t&tid=ar hamtat: 2011-10-26
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e Under arhundradets mitt vantas Varmland vara 2,5-3°C varmare an idag
och vid seklets slut forvantas temperaturen ha 6kat med 4-5°C. Vintrarna
kommer normalt sett att bli mildare och perioder med kraftig kyla
ovanligare. Aven under sommaren blir klimatet varmare och perioderna
med varmeboéljor vanligare®.

e Arsmedelnederbdrden forvantas oka med runt 10 % till 2050 och vid
sekelskiftet 2100 vantas Varmlands arsmedelnederbord vara 15 % hogre
an vad som idag ses som normalt. Den normala vintermedelnederbdrden
vantas o6ka med runt 50 %, host- och varnederborden med runt 20 %
medan sommarnederbdrden istallet kan minska med runt 10 %. Extrem
nederbord, exempelvis skyfall, vantas ocksa 6ka med 5-10 %, nagot mer i
lanets norra delar och dven under sommaren.*?

Forandringarna medfor Okade risker inom ett antal omraden, se tabell med
grovanalys. Féljande ar en tolkning fran Klimat- och sarbarhetsutredningen SOU
2007:60.

Skyfall och/eller langvarig nederbord kan som indirekt effekt leda till hoga floden
i vattendrag vilket i sin tur kan resultera i mer eller mindre langvariga
Oversvamningar, framst i anslutning till sjoar och vattendrag. Nederborden medfor
ocksa Okade risker for infrastrukturen. Ett exempel pa ett sadant tillfalle ar
forsdmrad framkomlighet och trafiksdkerhet. Liksom de varmlandska vagarna
vantas jarnvagen kunna komma att drabbas av Okade avrinningsrelaterade
konsekvenser som t ex ras och skred i ett klimat med 6kade nederbordsméngder.
Hoga floden i vattendrag paverkar ocksa slantstabilitet och erosionsrisk.

De véntade forandringarna i nederbord och avrinning i Varmland kommer att
utsatta lanets dammar for hogre belastning. Det har skett ansenliga satsningar pa
Okad dammsékerhet.

Oversvamningar kan ocksd péaverka el- och teledistribution eftersom méanga
anlaggningar och distributionsnat ar lokaliserade i riskomraden. Oversvamningar
och skyfall har naturligtvis ocksa inverkan pa byggnader i eller runt riskomraden.
Konsekvenserna kan vara allt ifran en 6versvammad kallare till bostadslGshet eller
att samhallsviktiga verksamheter sétts ur spel.

Kvalitet och tillgang pa ravatten for dricksvattenforsorjning ar direkt kopplat till
klimatet och foréandringar i detta genom det hydrologiska kretsloppet. Faktorer
som nederbdrd och avrinning paverkar vattenkvalitet i ytvattentakter. Extrema
vaderhadelser kan medféra att kemiska fororeningar och vattenburen smitta
hamnar i vattentakterna eller att produktion/distributionsnét skadas. I samband
med de senaste arens Gversvamningar har flera enskilda vattentakter fororenats.
Lansstyrelsen har tillsammans med Vatten & Miljoébyran gjort en undersékning av
16 vattentékter i lanet. Undersokningen visar att det finns ett omfattande behov av
atgarder for att sdkra vart nutida och framtida dricksvatten®*,

42 Klimat- och sarbarhetsutredningen, SOU 2007:60

43 Klimat- och sarbarhetsutredningen, SOU 2007:60
4 Vatten & Miljobyran (2011), Riskbedémning dricksvattentékter i ett forandrat klimat,
Véarmlands lan, Uppdragsnummer 11001
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Ett forandrat klimat kan, i begransad omfattning, ocksa ge positiva foljder inom
enstaka verksamheter. Till exempel kan ett varmare och mer nederbdrdsrikt
klimat tillsammans med hogre koldioxidhalter i luften gynna skogsbruket. Okade
temperaturer kan resultera i langre vaxtsésonger, vilket kan vara positivt for
jordbruket.

FOrmaga i regionen

Som tidigare namnts maste atgarder for att forhindra klimatférandringar ske pa
global-, regional-, lokal- och individniva. Ett exempel pd en sadan atgard ar
inforandet av miljomal som anvéands bade pa nationell och pa regional niva. Ett av
dessa miljomal syftar till att begransa méanniskans paverkan pa klimatet.

e Halten av vaxthusgaser i atmosfaren ska i enlighet med FN:s
ramkonvention for klimatforandringar stabiliseras pa en niva som innebér
att manniskans paverkan pa klimatsystemet inte blir farlig. Malet ska
uppnas pa ett sadant satt och i en sadan takt att den biologiska mangfalden
bevaras, livsmedelsproduktionen sakerstills och andra mal for hallbar
utveckling inte aventyras.*®

Det finns dven mal for temperatur (begransas till 6kning med hogst 2 grader
Celsius jamfort med den forindustriella nivan) och koncentration (koncentrationen
av vaxthusgaser i atmosfaren pa lang sikt stabiliseras pa nivan hogst 400
miljondelar koldioxidekvivalenter).

Nar det galler utslapp finns ett regionalt mal som innebar att Varmland som
region skall arbeta for att uppna klimatneutralitet. Med klimatneutralt menas att en
balans finns mellan utslapp av klimatgaser och den absorption som astadkoms via
naturliga processer eller lagring. Det kan ocksa uttryckas som en “varmlandsk
nollvision for utslapp av vaxthusgaser”. Det betyder att Varmland ar 2030 skall
vara oberoende av fossila branslen for uppvarmning, varmeanvandning inom
industrin, service och transporter. Det innebar ocksa att man ska arbeta for att den
el som anvénds inom regionen i forsta hand skall vara fornybar.

En annan viktig del i arbetet &r konsekvensreducerande atgarder,
Klimatanpassning. Lansstyrelsen fick 2009 av regeringen i uppdrag att samordna
arbetet pa regional niva med klimatanpassning till ett forandrat klimat. Nar det
galler negativa effekter handlar klimatanpassningsarbetet atminstone delvis om
hantering av en okad forekomst av redan befintliga risker som stormskador,
brénder eller olika skadegodrare. L&nsstyrelsen arbetar med att sammanstélla och
tolka underlag om klimatférandringar pa regional niva, vilka sedan ska fungera
som underlag for kommunal planering liksom for planering pa en rad andra
samhallsutvecklingsomraden. En stor del av arbetet blir darfor att stodja
kommuner och regionala aktorer i arbetet med att utveckla Varmland till ett mer
klimatsakert samhélle.

Det finns dock ett stort generellt behov av fortsatt fordjupad riskanalys och
kartering av kanda ras- och skreddrabbade omrdden och péaverkande
flodeskarteringar. Nar kritiska omraden identifierats kan fysiska atgarder och

45 http://www.miljomal.se/1-Begransad-klimatpaverkan/ hamtat: 2011-10-26
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forberedelser initieras eller 6vervaknings och varningssystem inforas. Fysiska
atgarder framst for att skydda befintlig bebyggelse, kan vara:

e Dampning av flode genom &ndrad hantering av reglering alternativt
avledning till andra omraden

e Okning av avbordningskapaciteten genom 0Okning av vattendragets
tvarsektion, ombyggnad av dammar, alternativ fara

e Invallning
e Uppfyllnad/hdjning av fastigheter
e Anpassning av byggnader samt av nyttjandet

o Forbattra omhandertagandet av dagvatten, for att begrénsa konsekvenserna
vid intensiva skyfall

Né&r det galler ny bebyggelse handlar anpassning till ett fordndrat klimat om
"eftertanksam  bebyggelseplanering”, dar dels omradens utsatthet for
klimateffekter och dels bebyggelsens funktion och sarbarhet beaktas. | vissa
planer delas olika typer av bebyggelse upp som mer eller mindre viktiga for
samhéallet och dess strandnara placering begransas sedan utifran denna
bedémning. | samarbete med bland annat Vastra Gaétalands lan har det ocksa
utarbetats en metod och handbok for att ta hansyn till hoga floden i
samhallsplaneringen.

En annan aktor i lanet som ocksa arbetar med klimatforandringar ar Svenska
Kraftnat som skall félja upp dammsakerheten?®:

Pagaende samverkan och eventuella samverkansbehov

Klimatanpassning ar en relativt ny arbetsuppgift pd Lansstyrelsen, manga
samverkans- och resursbehov har identifierats. Arbetet under det senaste aret har
koncentrerats pa foljande omraden:

Lansstyrelsen har i samarbete med Vastra Gotaland utarbetat en strukturerad
metod for att hantera Gversvamningsproblematiken i planfragor. Projektet har
resulterat i "Stigande Vatten”. Det finns ocksa ett kontinuerligt samarbete med
Karlstad Universitet (Centrum for klimat och sékerhet). Tillsammans har det
utarbetats en  webbportal  (www.klimatanpassningvarmlad.se),  anordnats
stadsvandringar samt diverse forel&sningar.

Genom utarbetande och genomférande av seminarier har samarbeten med flera
organisationer, foretag och kommuner uppstatt, flera med varaktig samverkan
som foljd.

Det pagar arbeten internt i organisationen for att integrera klimatanpassning i
verksamheterna bland annat for dricksvatten, fysisk planering och kulturmiljo.

46 http://www.svk.se/Om-oss/Var-verksamhet/Dammsakerhet/K limatforandring/ hamtat: 2011-10-
27
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5.3.2.2 Pandemisk Influensa
Foreliggande analys ar en produkt av pandemiplaneringen som genomférdes
2006-2007 samt 2009.

Beskrivning av risk

En pandemi ar nar en epidemi t. ex influensa sprids i sadan utstrackning att den
blir ~ vérldsomfattande. Under 1900-talet har vérlden drabbats av
influensapandemier vid fyra tillfallen:

= Spanska sjukan 1918-1920

= Asiaten 1957-1958

= Hongkong 1968-1969

= A(H1N1) eller Den nya influensan 2009- 2010

Sannolikheten for att vi ska drabbas av ett influensavirus vi saknar motstandskraft
mot beddms vara mycket hég. Det ar svart att forutse spridningsménster, grad av
smittsamhet, antal sjuka eller ddda. Varlden ar idag béttre forberedd &n vid
tidigare namnda pandemier och sjukvardens mojligheter till behandling har ocksa
utvecklats. Samtidigt har globaliseringen och de tdta kontakterna lander emellan
samt befolkningskoncentrationen gkat risken for snabb smittspridning.

Som utgangspunkt har MSB och Socialstyrelsen ett scenario dar kommuner,
myndigheter, foretag och organisationer uppmanas att planera for att hantera en
franvaro om minst 15 procent under en period av 6-8 veckor. Pandemin kan antas
na en kulmen vecka tva och tre och da kan uppemot 50 procent av befolkningen
insjukna och vara franvarande fran sina arbeten.

Under de tidiga faserna av en pandemi kan vaccinbrist forutses. | dagens lage
berdknas det ta minst 2-6 manader innan ett anpassat influensavaccin kan finnas
tillgangligt for allmant bruk. Tillgangen kommer under alla omstandigheter
sannolikt att vara starkt begrénsad, framférallt i borjan av pandemin. Sverige
saknar inhemsk influensavaccintillverkare och ar helt beroende av import. Det
finns darmed ingen garanti for att Sverige far tillrackligt med influensavaccin for
att tacka det nationella behovet. Handelser fran de senaste aren har fatt
allmanheten att ifragasatta bade myndigheter och vaccin. Under 2009 nar
A(H1IN1) viruset var aktuellt vaccinerades ett stort antal barn och vuxna. I
efterhand har det visat sig att vaccinet gav en forhojd risk for narkolepsi hos barn.

Antivirala lakemedel har en dokumenterad effekt mot influensa i saval forebygg-
ande syfte som behandling av redan sjuka. Strategin fOor anvéndningen kan
emellertid komma att anpassas till hur den aktuella pandemin drabbar olika
grupper i befolkningen och vilka lakemedel som det nya viruset &r kénsligt for.
Sammanfattningsvis ar det alltsa oklart vilken roll antivirala lakemedel kommer
ha vid en pandemi.

Vid en pandemi bor man forvanta sig att hela samhallet drabbas, den begrénsas
inte till sektorer eller geografiska omraden. Det ar anda viktigt att kommuner och
lansstyrelser, inom ramen for sitt geografiska omradesansvar, planerar infor en
pandemi och gor detta i samverkan med landstingen och andra myndigheter,
organisationer och foretag. Till grund for arbetet finns de tre principer som
krishanteringssystemet bygger pa; ansvars-, likhets-, och narhetsprincipen.
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Manga lardomar har dragits fran den senaste pandemin. Framst galler detta olika
aktorers kontinuitetsplanering, analyser, kommunikation, information och
vaccinering.

Sammanfattning av analys
Lanets pandemiplanering startade hosten 2005. Planen reviderades och
uppdaterades under 2009.

Kommunerna i Varmland ar, liksom Lansstyrelsen, geografiskt omradesansvariga
och ansvarar darmed for att uppratthalla samhallsviktig verksamhet inom
respektive kommun. Lansstyrelsen har informerat, angett planerings-
forutsattningar, kravt in underlag samt sammanstallt och rapporterat till nationell
niva men har utdver det inte medverkat i kommunernas arbete. Kommunerna har
tagit fragan pa allvar och diskuterat den inom sina natverk. Lansstyrelsen har
ocksa direkt vant sig till kommuner och andra verksamheter som Léansstyrelsen
bedémde vara samhallsviktiga ur ett krisberedskapsperspektiv for en dialog.
Bland annat genomfordes ett samverkansmdéte med de viktigaste intressenterna
under sensommaren 2009.

De planeringsforutsattningar vi utgatt fran ar de som anges i Samhaéllsviktigt!
Forslag till definition av samhallsviktig verksamhet ur ett krisberedskapsper-
spektiv samt Att planera infor en pandemi — en vagledning for verksamhetsan-
svariga. Lansstyrelsen har utgatt fran de grupper som kan komma att prioriteras
vid utdelning av antivirala lakemedel:

1. Medicinska riskgrupper
2. Personal inom sjukvarden
3. Personal inom samhallsviktig verksamhet

Landstinget, kommunerna, Lé&nsstyrelsen och foretag har gjort en utférlig
inventering och prioriterat sin personal som en del av sin kontinuitetsplanering
samt som underlag for eventuell utdelning av antivirala lakemedel. Landstinget
och kommunerna har gjort en planering for verksamheten vid en pandemi. Arbetet
har syftat till att hitta alternativa l6sningar for att uppratthalla verksamheten pa en
miniminiva. De verksamheter som kommunerna bedémt som samhaéllsviktiga kan
skilja sig nagot mellan kommunerna men samtliga har bedomt VA, barn- och
aldreomsorg, grundskola, fjarrvarme, raddningstjanst, renhallning och
socialforvaltning som samhallsviktiga ur ett krisberedskapsperspektiv. Utdver det
har aven ledningsfunktioner pa lokal niva prioriterats. Kommunerna har ocksa
uppmanats att involvera de foretag som skdter kommunal verksamhet pa
entreprenad i sin planering.

Utover kommunerna har ett flertal andra myndigheter, organisationer och foretag
informerats och inkommit med planeringsunderlag till Lansstyrelsen. Det &r bland
annat polismyndigheten, Fortum, Svenska kyrkan och medieféretag. Manga av de
myndigheter, foretag och organisationer som Lansstyrelsen informerat l6ser
pandemiplaneringen centralt inom respektive organisation.

Fran Lansstyrelsens egen organisation har lansledningen, granssnitt mot
allmanheten, nagra ekonomifunktioner samt myndighetens krishanterings-
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organisation, dar bland annat TiB, lansveterinaren och informatérer ingar,
bedémts som samhéllsviktig verksamhet ur ett krisberedskapsperspektiv.

Krishanteringsformaga

Lansstyrelsens formaga att initiera krisberedskapsatgarderna ar sakerstalld genom
att myndigheten har en TiB och en upparbetad kontakt med landstingets smitt-
skyddslakare och beredskapsstrateg. En pandemi ar inte heller nagot som slar till
ovantat; det kommer att finnas tid till omvarldsbevakning och att intensifiera
beredskapen. | Ovrigt ar formagan situationsberoende; den hanger pa
smittspridning, sjukdomens allvarlighet, med mera. Skulle halva befolkningen
smittas och stanna hemma fran jobbet far detta sjalvklart langtgaende och
komplexa konsekvenser som kanske inte ens & mojliga att analysera fullt ut. Det
underlattar emellertid om vi vidtagit forebyggande atgarder sa langt som detta ar
mojligt. Situationen under den senaste pandemin medférde inte nagon svar
belastning pa samhéllsviktig verksamhet.

For Lansstyrelsen skulle ett stérre personalbortfall leda till viss nedprioritering av
myndighetens verksamhet. Krishanteringsorganisationen skulle prioriteras och
arbetet koncentreras till samordning, samverkan, prioritering av resurser och
information. Lansstyrelsen bedomer att krishanteringsformagan i detta avseende
ar God.

Formaga i samhallsviktig verksamhet att motsta stérningar

Lansstyrelsen i Varmland har beddomt att samhéllsviktig verksamhet ur ett kris-
beredskapsperspektiv framst bedrivs genom myndighetens ledningsfunktion. Med
dessa avses lansledningen och myndighetens krishanteringsorganisation.
Funktionerna har ett behov av 6vning och utbildning nér det galler att agera och
leda vid kris. Lénsstyrelsen ar det organ som ska inrikta, i vissa fall prioritera samt
samordna de tvarsektoriella atgarder som kravs for att losa en kris. Under
forutsattning att personalen i krishanteringsorganisationen kan tilldelas antivirala
lakemedel eller vaccineras i ett tidigt skede och darmed halla sig friska bedomer
Lansstyrelsen att formagan ar God.

Lanets krishanteringsformdga och formaga i samhallsviktig verksamhet

sammantaget bedoms krishanterande aktorer i lanet ha God férmaga respektive
God med viss brist.
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5.3.2.3 Omfattande elavbrott

Foreliggande analys &r resultatet av ett examensarbete for magisterprogrammet
”Riskhantering och Samhaéllssakerhet” vid Karlstads universitet. Arbetet gjordes i
samarbete med och pa bestallning av Lansstyrelsen i Varmland for anvandning i
den arliga risk- och sarbarhetsanalysen. Analysen fokuserar pa risker i samband
med ett omfattande och langvarigt elavbrott i ett storre befolkningscentra,
exempelvis Karlstad. Utgangsvardena for analysen har varit ett totalt avbrott av
elleveranserna till tatorten under flera dygn, vintertid med flera minusgrader.

Beskrivning av risk

Samhallets beroende av elektrisk kraft samt sarbarheten i leveranserna &r en viktig
och standigt aktuell fraga. Forandringar i samhallets struktur samt utveckling av
den teknik som anvénds i vardagen Okar standigt vart beroende samtidigt som
medborgarnas krav pa trygghet och forutsagbarhet ar fortsatt stort. De senaste
arens haverier, tekniska misstag, naturkatastrofer och terrordad utgor en
paminnelse om riskerna for samhallets normala funktion.

Sammanfattning av analys

Analysen pavisar att elberoendet ar synnerligen stort samt att konsekvenserna av
ett omfattande elavbrott kommer att bli mycket svara, séarskilt om det drabbar
storre befolkningscentra dér alternativa metoder for exempelvis uppvarmning av
bostader inte star till buds. Flera viktiga samhallsfunktioner kommer mycket
snabbt, inom timmar snarare an dygn, att hamna i ett kristillstdnd dar respektive
funktion kan tvingas stdnga ned verksamheten. Forvisso finns grupper som
drabbas sarskilt hart och med omedelbar verkan, exempelvis sjuka och aldre, men
det allvarligaste hotet utgérs dnda av spontan utrymning, personalbrist inom
viktiga funktioner samt svarbemastrade forhallanden for de som tvingas stanna
kvar.

Medborgarnas medvetenhet och konkreta beredskap ar 1ag. Till yttermera visso
finns skal att tvivla pa hur informerad "gemene man” ar om hur snabbt normal
service, exempelvis handel och betalningsvésende, kommer att upphora vid ett
elavbrott.

Leveranserna av elektrisk energi har sedan 1990-talet en mycket hég grad av
sakerhet. Dock finns ett antal hot som ar sa realistiska att risken for framtida,
allvarliga storningar pa intet vis kan negligeras. Till svagheterna hor skyddsnivan
for kritiska installationer samt de fataliga anslutningspunkterna till regionala nét;
faktorer som gor systemen latt gripbara for sabotage.

Kritiska beroenden

Som tidigare ndmnts ar i stort sett alla verksamheter och privatpersoner beroende
av el. Samhallsviktig verksamhet skulle pa méanga platser stanna upp och fordjupa
krisen ytterligare. Bilden nedanfor visar hur andra viktiga sektorer ar beroende av
el. Bilden ar tagen fran MSB/KBM s analys "Faller en - faller da alla?”
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Lansstyrelsens formaga att initiera krisberedskapsatgarderna ar sakerstalld genom

att myndigheten har tjansteman i beredskap och upparbetade kontakter med saval

leverantdrer som kommuner och andra viktiga aktorer.
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Tydligt beroende
»

Driften i egna lokaler ar sakerstéalld genom reservkraft och flera alternativa system
for kommunikation.

Personalbortfallet kan efter hand bli stort da medarbetarna med tiden tvingas
lagga ned mer och mer kraft pa att sékerstdlla egna och familjemedlemmars
grundldggande behov men beddms inte vara grénssattande for L&nsstyrelsens
krisledning.

Lansstyrelsen har forvisso inte ansvaret for att reparera och aterstélla
leveranssystemen men kommer sannolikt att behdva leda samverkan, samordning
av eventuell utrymning/inkvartering och sa vidare.

Lansstyrelsen bedomer att krishanteringsférmagan huvudsakligen ar God med viss
brist. Bristerna bestar i att Lansstyrelsen inte Ovat krishanteringsorganisation i
aktuellt scenario.

Formaga i samhaéllsviktig verksamhet att motsta storningar

Lansstyrelsen i Varmland har bedémt att samhallsviktig verksamhet ur ett kris-
beredskapsperspektiv framst bedrivs genom myndighetens ledningsfunktioner.
Med dessa avses lansledningen och myndighetens Kkrishanteringsorganisation.
Beddmningen grundar sig pa det geografiska omradesansvar som Lansstyrelsen
har. Lansstyrelsen bedémer att formagan ar God.
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Sammantaget bedoms lanets krishanterande aktorers formaga vara Bristfallig
framst beroende pa det omfattande elberoendet samt begransningar i
reservkapacitet.

Pagaende samverkan och eventuella samverkansbehov

Lansstyrelsen samverkar i dessa fragor framst genom det regionala
krishanteringsradet men ocksa pa myndighetsniva samt med lanets kommuner och
landsting. For att starka den kommunala ledningsformagan medverkar
Lansstyrelsen i anstrangningarna att géra denna mer robust, bland annat genom
anslutning av reservkraft. Lansstyrelsen har ocksa genom identifiering av
samhallsviktig verksamhet lamnat underlag till elnatféretag for planering av
manuell frankoppling (Styr-El). Det har ocksa resulterat i att manga kommuner
haft ett stort fokus pa att fa reservkraft till verksamheterna. Ekonomin &r dock en
bromskloss.
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5.3.2.4 Stor transportolycka

Analysen ar resultatet av ett bestallt konsultarbete, utfort for att inga i
Lansstyrelsens risk- och sarbarhetsanalys av Car-Dun AB. Arbetet grundas delvis
pa en sammanstallning av risker och sarbarheter fran kommunernas risk- och
sarbarhetsanalyser samt underlag fran Lansstyrelsens GIS-enhet. Analysen
fokuserar pa risker i samband med olika former av transporter.

Beskrivning av risk

Farligt gods pa vag: Transporter med farligt gods gar pa vagarna E18, E45, Rv61,
Rv62, Rv63 och Rv26, framst brandfarliga fasta &mnen och brandfarliga vétskor.
Det mesta av farligt godstrafiken sker pa E18, E45 och Rv61 (Raddningsverket,
kvartal 4 1998 och september 2006).

Det gar mycket farligt gods genom vara tatorter till industriomraden och andra
anlaggningar som hanterar farliga @mnen. | anslutning till dessa vagar finns tat
bebyggelse, forskolor, skolor och sarskilda boenden.

En olycka med kemikalieutslapp i anslutning till en vattentdkt kan fa stora
konsekvenser. Mest farligt gods transporteras pa E18 och har finns lanets storsta
vattentakt Vanern, som forser ca 62 000 invanare i Karlstad och ca 12 000
invanare i Hammaré kommun med vatten. Aven i Filipstad och Sunne passerar
vagen forbi stora vattentakter.

Med tanke pa framtidens klimatforandringar, som kan orsaka extremt vader med
stor nederbord Okar riskerna for ras och skred. | lanet finns manga ras- och
skredkéansliga omraden dér transporterna kan beréras.

| lanet intraffar manga trafikolyckor. Enligt statistik fran Trafikverket har det
under 2000 — 2010 intraffat 5 400 olyckor med personskador och/eller dodsfall i
lanet. Manga av dessa olyckor sker pa vagar dar det gar farligt godstransporter.

Farligt gods pa jarnvag: Enligt Raddningsverkets kartlaggning kan man utlésa att
stora mangder farligt gods transporteras pa jarnvag. En betydande mangd farligt
gods gar genom Varmland. Ofta bestar lasten av brandfarliga vatskor men dven av
amnen som Klor, salpetersyra och svaveldioxid.

Tag med farligt gods passerar genom tio av lanets centralorter och passerar
bostadsomraden, férskolor, skolor och aldreboenden. Genom centrala Karlstad
passerar flera tdg med farligt gods. Nagra av de stora mottagarna ar de hogre
Sevesoanlaggningarna Skoghallsverken och Gruvons bruk. Kil &r en jarnvagsknut
med manga anslutningar.

Jarnvagsstationerna ar centralt beldgna och omges av olika typer av bebyggelse
och viktiga samhallsfunktioner t.ex. daldreboende, kommunhus, afférer och
bostader.

Farligt gods pa sjon: Pa Vanern transporteras en hel del farligt gods. Olyckor har
kan intraffa under transport, men framst vid lastning och lossning.

Vanern &r en av Sveriges storsta dricksvattentakter. Vid stora olje- eller

kemutslapp kan vattenverk tvingas stanga vattenintaget. Langvariga stopp kan ge
stora kostnader for alternativ vattenforsorjning. Saffle, Karlstad och Hammar0
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kommuner far sitt dricksvatten fran VVanern. For Karlstads kommun innebar detta,
som tidigare namnts, ca 62 000 invanare och for Hammaro ca 12 000 invanare.

Skoghalls industrier har tillgang till hamn vid Stora Ensos anldggning.
Inseglingen till denna hamn liksom till Karlstads hamn gar genom Hammaro
kommuns vattenomraden.

Paverkan fran flygtransporter: Risker inom miljéomradet vid Karlstads flygplats
ar lagring, hantering och transporter av flygbrénsle. Transporter av flygbrénsle
kommer pa E18 och kor darmed i anslutning till Sérmons vattentakt till
flygplatsen. En olycka har kan fa stora konsekvenser for vattentakten.

En annan risk kan vara att ett flygplan vid starten far problem och maste
nddlanda. Flygplanet nddgas snabbt dumpa sitt bransle och detta kan komma att
intraffa Over en vattentékt (flera vattentakter finns i narheten av flygplatser). Ett
annat scenario &r att planet stortar vid start eller landning.

Stora  personskadeutfall:  Inom ldnet sker en mycket omfattande
skolskjutsverksamhet. Under vinterhalvaret sker ocksa en omfattande trafik
genom Varmland med turister till och fran fjallen fran vast och syd Sverige.
Manga turister kommer ocksa fran Danmark och évriga Europa.

Beroende pa lanets struktur &r det manga som arbetspendlar.

Bussresor fran Varmland till Stockholm och Goteborg for vidare fard med farjor
till Finland och Tyskland har dkat kraftigt.

Den i stor utstrackning bristfalliga infrastrukturen med illa underhallna och smala
vagar forstérker hotet avseende alla landsvagstransporter.

Sammanfattning av analys

Industristrukturen, karaktéren av glesbygdslén, infrastrukturens standard samt den
stora genomfarten av vinterturister, ger sammantaget stora risker for omfattande
transportolyckor. De storsta riskerna kopplas till transport av farligt gods samt
vagtrafikolyckor med stora skadeutfall. Dessutom uppkommer sérskilda risker i
anknytning till lansflygplatsen exempelvis avseende miljopaverkan pa flera
grundvattentékter.

Lanets aktorer ar medvetna om problematiken och lanets raddningstjanster
planerar och 6var i enlighet med denna. For att na vidare mot minskad risk, kravs
att fler raddningstjanster utbildas och utrustas for ingripande vid en olycka med
buss pa sidan/taket samt att mojligheterna att ingripa vid olycka med farligt gods
forstarks ytterligare.

Krishanteringsformaga

Lansstyrelsen har en klar helhetsbild av kommunernas risker och sarbarheter av
farligt gods pa vég, jarnvag, sjo och flyg. Detta grundar sig pa kommunernas risk-
och sarbarhetsanalyser och det underlag som finns i GIS pa Lénsstyrelsen. Med
detta som underlag kan La&nsstyrelsen se kedjereaktioner vid presumtiva
stérningar, sammanfdra berdrda aktorer for analyser, utbildning och 6vning.
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Lansstyrelsens formaga att initiera krisberedskapsatgarderna ar TiB. Att snabbt fa
igang Lansstyrelsens informationsenhet for samordning av informationen ar av
stor betydelse.

Lansstyrelsen har inte det direkta ansvaret vid olycka med farligt gods, det &r i
forsta hand ett kommunalt ansvar. Vid en storre olycka kan Lansstyrelsen dock
behtva stdédja kommunen med information, resursforstarkning samt skapa
analyser for eventuella utsldpp samt eventuellt Overta ansvaret for
raddningsinsatsen.

Eftersom Lansstyrelsens GIS-enhet har underlagsmaterial for transporter av farligt
gods finns ett utmérkt hjalpmedel vid framtagning av analyser, for att gora
lagesuppfoljning och beddémning av laget.

Lansstyrelsens formaga bedoms som God.

Formaga i samhallsviktig verksamhet att motsta stérningar

Godstrafiken pa vara vagar ar intensiv och leveranser ska ske “just in time”.
Kraftiga vaderstorningar eller olyckor kan paverka dessa transporter.
Samhallsviktig verksamhet &r beroende av val fungerande transporter.
Trafikverket och ber6rda aktorer maste tillsammans hitta snabba losningar vid
stora trafikstopp.

Nar det galler genomgaende végar, i bade nord-sydlig riktning och Ost-vastlig
riktning, for nyttotrafik som beddms som samhéllsviktig trafik, har dessa
forbattras under de senaste aren. Det géller framst E18 och E45. Generellt ar dock
infrastrukturen i sadant skick och utférande att den utgor en risk i sig samt att
omdirigering av trafik forsvaras.

Formagan beddms i huvudsak god med viss brist.

Sammantaget bedoms lanets krishanterande aktorers formaga vara God med viss
brist.

Pagaende samverkan och eventuella samverkansbehov

Lansstyrelsen arbetar ndra kommunerna i lanet och samverkar med andra aktorer
bland annat genom det regionala krishanteringsradet. Val upparbetade kontakter
gor att Lansstyrelsen och kommunerna snabbt finner lampliga samarbetsformer
om en storning vaxer fran lokal till regional niva.

Handelser med stora personskadeutfall stdller hoga krav pa transporter och
vardresurser. P4 grund av stora avstand innebar detta problem beroende pa var i
lanet en storre olycka intraffar. Har uppstar snabbt ett behov av langvéaga
transporter av skadade. D& dimensionering inte gors for vérsta scenarier, kravs
samverkan Gver administrativa granser for resursuppbyggnad.

Nar allvarliga storningar sker kommer tid for samverkan och beslut att krympa.
Det vardagliga ledarskapet maste ersattas av mer uppgiftsinriktat ledarskap. Det
kraver ocksa en val utvecklad teknik sa att rapportering kan ske mellan berorda
aktorer samt mellan de tre omradesansvariga nivaerna — kommun, lansstyrelse och
regering.
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Vid en lansrelaterad storning ska Lansstyrelsen samordna information inom lanet
och ge en adekvat lagesbild av det intraffade. Det kraver val utvecklad teknik
samt personal med goda kunskaper. Natverk maste vara kanda och upparbetade.

Lansstyrelsen kan utifran det underlag som ar framtaget och inlagt i GIS stodja
kommunerna med fordjupning och diskussioner som ror:

Var farligt gods gar i dag och i vilka mangder

Hur man vill att farligt gods skall transporteras -
vagvalsstyrning

Vilka transportmedel som &r att féredra — vag, jarnvég eller
sjofart

Klimatférandringarnas paverkan pa éversvamningar, ras och
skred

Samverkan mellan olika aktorer
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5.3.2.5 Storning i dricksvattenférsorjningen

Denna analys é&r resultatet av ett examensarbete for magisterprogrammet
”Riskhantering och Samhéllssakerhet” vid Karlstads universitet. Arbetet har gjorts
i samarbete med och pa bestallning av Lansstyrelsen i Varmland for anvandning i
den arliga risk- och sarbarhetsanalysen. Analysen fokuserar pa samhillets
sarbarhet for storningar i vattenkvalitet och/eller distribution till medborgare,
foretag och andra nyttjare.

Beskrivning av risk

En i princip obegransad tillgang till dricksvatten ar nagot som vi i Sverige tar mer
eller mindre for givet, men hela vart samhélle blir snabbt mycket sarbart om vi
inte har tillgang till bra vatten.

| lanet &r tillgangen till vatten med bra kvallitet fran kommunernas
vattenreningsverk generellt mycket god men allvarliga stérningar skulle
uppkomma om dessa av nagon anledning satts ut funktion under kortare eller
langre tid. Det kan rora sig om handelser som 6versvamningar, algblomningar,
utslapp av farliga amnen i narhet av ravattenintag, elavbrott eller sabotage.

Analysen pavisar sadana konsekvenser av langvariga avbrott att dessa inte kan
accepteras samt finner sadana sarbarheter i leveranssystemen att sannolikheten for
avbrott inte &r forsumbar.

Sammanfattning av gjord analys

| korthet kan sagas att lanets kommuner, under normala férhallanden, har en bra
dricksvattenforsorjning bade da det galler kvalitet och kvantitet. Det finns dock
flera hot som gor att sarbarheten vid dricksvattenforsorjningen hos de flesta av
kommunerna samt landstinget ar mycket stor. Detta galler under hela kedjan, dvs.
allt fran avsaknad av reservvattentakter till det stora volymtappet i
distributionsledningarna med stor risk for fororening genom tryckminskning.
Bristen pa reservvattentakter ar ndgot som kommunerna bor atgarda. Ett alternativ
kan vara att undersoka mdjligheten att koppla in sig pa grannkommunens
vattenforsorjning.

Kommunerna bor i hogre grad och mer djupgédende  beakta
dricksvattenforsorjningen i sina risk- och sarbarhetsanalyser. Det som framst
saknas &r en belysning av avsaknaden av reservvattentakter vilket for en kommun
kan vara en mycket farlig situation om nagot hander med den ordinarie takten.
Detta ar sarskilt allvarligt med tanke pa de sma mojligheter till
nddvattendistribution som &r tillgangliga.

Kommunerna bor dven i hogre grad inrikta sig pa sakerhetshojande atgarder vid
ravattenintagen da dessa i manga fall ligger i mycket nara anslutning till stora
kommunikationsleder. Det &r inte alltid skyltning ar en tillracklig atgérd; det
skulle &ven behdvas olika typer av draneringsskydd vid végarna och/eller sénkt
hastighet for végstrackor inom vattenskyddsomraden. Dessutom bor man
Overvaga att gora kritiska delar av infrastrukturen till skyddsobjekt alternativt
forstarka det fysiska skyddet.

Lansstyrelsen och verksamhetsutévaren bor i hogre grad sékerstalla att de krav

och mal som regering, riksdag och myndigheter stallt upp betraffande
dricksvattenberedskap uppfyller behoven ur ett krishanteringsperspektiv.
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Landstinget har vidtagit atgarder sa att Centralsjukhuset i Karlstad (CSK) kan
fungera under langre tid vid avbrott i den kommunala vattentillférseln. CSK har
numera ett eget intag av vatten och ett eget reningsverk.

Det har ocksa utforts en analys av hur dricksvattnet paverkas av ett forandrat
klimat*’. Undersokningen visade att nagra av vattentakterna behover atgarder
redan idag och anda fler kommer att paverkas i framtiden. Ytvattentakterna ar mer
sarbara i dagslaget och kommer ocksa att utsattas for en hogre risk i framtiden.
Grundvattentdkterna ar mindre sarbara men om takten fororenas éar
aterhamtningstiden lang och ibland &r skadan irreversibel. Nagra av de generella
atgarder som foreslogs var:

- Oka antalet barriarer (t.ex. genom installering av UV-ljus)
- Kontinuerlig uppféljning av ravattenkvaliteten

- Uppratta/revidera skyddsomrade

- Utred mojligheterna for reservvattentékt

- Besiktningar i tillrinningsomradet (finna riskkallor)

Krishanteringsformaga

Lansstyrelsens formaga att initiera krisberedskapsatgarderna ar sakerstalld genom
att myndigheten har en TiB och upparbetade kontakter med kommuner och andra
viktiga aktorer (SLV inklusive VAKA). Behov av expertkompetens ar tillgodosett
genom lansveterinéren.

Lansstyrelsen har forvisso inte ansvaret for att reparera och aterstalla
leveranssystemen men kan behdva leda samverkan bland annat avseende
resursforstarkning och samordning.

Lansstyrelsen bedomer att krishanteringsformagan huvudsakligen ar God. De
brister som finns bestar framst i att Lénsstyrelsens inte  Ovat
krishanteringsorganisation i aktuellt scenario.

Formaga i samhallsviktig verksamhet att motsta storningar

Lansstyrelsen i Varmland bedomer att samhéllsviktig verksamhet i huvudsak
bedrivs genom myndighetens ledningsfunktioner under ett omfattande avbrott i
dricksvattenforsorjningen. For krishanteringsorganisationens behov finns egen
dricksvattentank i anslutning till stabsarbetsplatsen. Lansstyrelsen beddmer att
formagan ar God.

Sammantaget bedéms lanets krishanterande aktorers formaga vara God med viss
brist.

Lansstyrelsen samverkar i dessa fragor framst genom direkt kontakt med
kommuner och landsting men ocksa pa myndighetsniva med SLV.

47 Vatten & Miljobyran (2011), Riskbedémning dricksvattentékter i ett forandrat klimat,
Véarmlands lan, Uppdragsnummer 11001,
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5.3.2.6 Oversvamning

Analysen av 6versvamningar ar resultatet av ett bestallt konsultarbete, utfort for
att inga i Lansstyrelsens risk- och sarbarhetsanalys av Centrum for klimat och
sékerhet (CCS) vid Karlstads universitet. ~ Rapporten  beskriver
éversvamningsrisker i Varmland med en omradesvis genomgang av lanets stérre
avrinningsomraden och for Vanern.

Nedan presenteras ett utdrag ur CCS analys.

Beskrivning av risk

Alvar, vattendrag och dammanlaggningar ar riskkéllor nar det galler
oversvamningar. Oversvamningar intraffar nar magasineringsférmagan i vatten-
och marksystem ar uppnadd och ytterligare tillskott genom nederbord eller
snosméltning oddmpat rinner vidare. En relativt stor del av de Gversvamningar
som drabbar Sverige uppstar nar flera nederbérdsomraden i foljd passerar, aven
om de var for sig inte behdver ge nagra extrema mangder.

| takt med utbyggnaden av vattenkraften har mojligheten att reglera alvarnas
floden uppstatt, vilket minskat frekvensen och amplituden hos de hoga flodena.
Vid extrema situationer nar magasinen ar fulla kan dock ingen dampning ske och
flodesforloppet blir da i princip som for ett oreglerat vattendrag.

Sammanfattning av analys

Oversvamningar langs med alvar ar en ganska vanlig foreteelse, men dodsfall i
samband med en héandelse ar ovanligt. En person omkom som en direkt foljd av
ett mindre dammbrott i Syssleback i Varmland 1973. Pa senare ar har ett antal
drunkningsolyckor intraffat i samband med fritidsaktiviteter sdsom forsranning,
kanotpaddling och sportfiske i 6versvamningssituationer, dér de hoga flodena
troligen har bidragit till olyckornas tragiska utgang (t.ex. SHK, 1995).

Sarbarhetsbilden for 6versvamningar &r komplex och skadorna har mestadels varit
av materiell natur. Forutom den strandndra bebyggelsen som skadas, i regel
genom d&versvammade kéllare i villor, sommarstugor, strandnédra uthus och
industribyggnader, ar det ocksa vanligt att samhallsviktig infrastruktur drabbas.
Vatten- och avloppssystemet ar sarskilt sarbart. Reningsverk placeras vanligtvis
ndra ett vattendrag och belastas i manga fall av stora méangder dagvatten, vilket
gor dem extra sarbara. De kan aven slas ut pga. av elavbrott som orsakas av
Oversvdmningen. Orenat avloppsvatten som slépps ut i vattendragen medfor
halsorisker. Vattenmassor som hittar sin vég till kallare genom golvbrunnar dar
det fattas backventiler, skapar sekundéra problem dar el-centraler, varmesystem
och till och med servar ofta ar placerade. Det har daven férekommit att
Oversvdmningsvatten har kommit in i dricksvattentdkten eller att
dricksvattenledningar har forstorts.

Végar, jarnvagar och broar hotas och skadas nar de Oversvdmmas.
Underbyggnaden respektive konstruktionen kan utséttas for erosion eller ras och
skred. Avstangda vagar leder till att ménniskor helt eller delvis isoleras och
insatstiderna for raddningstjanst hojs.

Sjunkande vattennivaer efter en 6versvamning kan leda till 6kad skredrisk langs
ett vattendrag.
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| ett framtida forandrat klimat forvantas landets vastra och sydvastra delar fa
Oversvamningar langs vattendrag oftare eller mycket oftare, medan hdga fléden
och sarskilt varfloden i norra Sveriges alvar troligen blir minde frekventa (SOU
2007:60). Klimat- och sarbarhetsutredningen bedémer att kostnaderna for en
oversvamning av Vanerns kust till en niva som utgors av dagens 100-ars niva,
uppgar till minst 10,5 miljarder. Manga konsekvenser, inkluderat den sekundéra
paverkan, ar inte medraknade. Ett tillfalle med hogsta dimensionerade flode och
niva i Vanern berdknas orsaka direkta materiella skador for minst 22 miljarder.

Krishanteringsformaga

Lansstyrelsens formaga att initiera krisberedskapsatgarderna ar sakerstalld genom
att myndigheten har tjansteman i beredskap och upparbetade kontakter med
kommuner, dammégare och andra viktiga aktorer. Oversvamningar tillnér de
handelser som varit mest frekventa och dar Lansstyrelsen har god fackkompetens.
Lansstyrelsen bedomer att krishanteringsformagan huvudsakligen ar God.

Formaga i samhallsviktig verksamhet att motsta stérningar

Lansstyrelsen Varmland har beddmt att samhallsviktig verksamhet ur ett kris-
beredskapsperspektiv framst bedrivs genom myndighetens ledningsfunktioner.
Med dessa avses lansledningen och myndighetens krishanteringsorganisation.
Bedomningen grundar sig pa det geografiska omradesansvar som Lansstyrelsen
har. Lansstyrelsen bedémer att formagan ar God.

For akuta situationer i dagens klimat beddms l&nets krishanterande aktorers
formaga vara God framst beroende pa god rutin inom omradet, hog kompetens
samt omfattande materielférberedelser.

Med de nya utmaningar som framtida klimatférandringar innebér, blir
bedémningen en annan: Svarigheterna att skydda befintlig infrastruktur mot
befarade nivaer medfor att formagan bedoms som Bristfallig, en prioriterad fraga i
kommande riskhantering.

Pagaende samverkan och eventuella samverkansbehov

Pagaende arbeten inom Lansstyrelsen fokuserar bland annat pa tydliga
stéllningstaganden i planprocesser, medverkan i kommunal analys samt fortsatt
kunskapsuppbyggnad.

Under hosten genomfors Oversvamningsdirektivets Steg 1 ddr analysen
genomfors av Karlstads Universitet med Lansstyrelsen med flera aktorer som
uppgiftslamnare.

Avseende Klardlven har en sammanhallen beredskapsplanering i samverkan

mellan dammadgaren, Svenska Kraftnat, Lansstyrelsen och berérda kommuner
genomforts.
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6 Beddomning av myndighetens generella
krisberedskap enligt indikatorer

Lansstyrelsen aterrapporterar arligen till MSB utifran indikatorer for bedomning
av statliga myndigheters generella krisberedskap (MSBFS 2015:3). Den
overgripande bedémningen &r att krishanteringsformagan hos Lénsstyrelsen i de
flesta fall &r god men med forbéattringspotential.

Krisledningsplan finns och Lénsstyrelsens krisledningsorganisation ar i viss man
provad. Lansstyrelsen har en utbildad och 6vad tjansteman i beredskap som har
beredskap dygnet runt alla dagar om aret.

Léansstyrelsen bedomer att ledningsplatsen haller hog klass med onskvarda
tekniska hjalpmedel, bland annat fast telefoni (ansluten i Telias bada nathalvor for
hdgsta mojliga redundans), mobiltelefoni, RAKEL, presentationsutrustning och
telebildanldggning. Datorerna i ledningsplatsen samt L&nsstyrelsens servrar har en
avbrottsfri elforsorjning. Det finns en behovsanalys av vilka materiella och
personella resurser som kravs och finns att tillga vid kris.

Formagan att informera internt och externt har starkts avsevart under senare tid
genom Okad bemanning och hojd utbildningsniva. Teknik och metoder finns for
spridning. Omvaérldsbevakning upplevs fungera mycket bra. Myndigheten har
faststéllda rutiner for upprattande och férmedling av samlad lagesbild, deltagande
I samverkanskonferenser och information till alilmanheten vid kris.

Lansstyrelsen uppratthaller flera forum for samverkan, tex. genom
gransraddningsrad, alvgrupper och regionalt krishanteringsrad.

De brister som framtrader efter beddmning av krisberedskapen enligt
indikatorerna, ror frdmst rutiner och planer, dar faktiskt arbete utfors men antagna
rutiner och planer saknas eller behdver uppdateras.

Risk- och sarbarhetsanalysen behdver i hdgre grad an tidigare utgora ett underlag
for Lansstyrelsens arbete med krisberedskap, ndgot som ocksa papekats av
Riksrevisionen 2015. Andra utvecklingsomraden handlar om
informationssékerhet och évning.
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7 Beskrivning av identifierade
sarbarheter och brister i krisberedskap
Inom lansstyrelsen och dess
geografiska omrade

Naturolyckor

Brister som forekommer i samband med naturolyckor handlar ofta om otillracklig
samhallsplanering i ett forebyggande perspektiv. Det handlar framst om
otillrécklig anpassning till ett forandrat klimat, otillracklig beroendeanalys och
formaga till kontinuitet. Ovriga omraden med forbattringspotential &r samverkan,
6vning och den enskildes beredskap.

Stora skyfall och 6versvamningar kommer att bli vanligare i ett férandrat klimat
vilket ocksa stéller krav pa samhallsplaneringen. Starkt kopplat till detta &r ocksa
risk for ras och skred. Ofta saknas har en tydlighet i ansvarsfordelning mellan
forsékringsbolag, kommun, stat och enskild.

Andra olyckor

Transportsektorn kan ge upphov till svara olyckor bade avseende persontrafik och
godstrafik. Behov finns av nationella riktlinjer for samhéllsplanering runt farligt
godsleder och jarnvagar. Antagande av riktlinjer skulle férenkla kommunens
samhallsplanering och ge en mer konsekvent behandling av fragan vid samrad.
Det finns ett behov av riskanalyser och spridningsanalyser och av att klargéra
ansvarsforhallandena, dels mellan myndigheter men ocksa lokalt-regionalt. Detta
ar nagot som bor fa 6kad fokus i det fortsatta arbetet.

Bristfallig infrastruktur med illa underhallna och smala vagar forstarker hotet
avseende alla vagtransporter. | lanet skulle kunskapen om vad som transporteras,
mangder, anvandning och forvaring av CBRNE-produkter behdva bli battre for att
starka lanets riskanalyser.

Teknisk infrastruktur och forsérjningssystem

Till svagheterna kring leverans av elektrisk energi hor skyddsnivan for kritiska
installationer samt de fataliga anslutningspunkterna till regionala nat; faktorer som
gor systemen sarbara. En brist i lanets krishanterande aktorers formaga bedoms
vara det omfattande elberoendet samt begransningar i reservkapacitet.

Tele och IT &r ett kritiskt beroende for majoriteten av de samhallsviktiga
verksamheterna. Har saknas ofta reservsystem och konsekvenser av ett bortfall &r
inte tillréckligt utredda. Tveksamhet finns till vilken grad Rakelsystemet kan
tacka upp for samhallsviktiga verksamheters behov av elektroniska
kommunikationer. En brist &r att l&nets samverkansanalys inte ar reviderad med
avseende pa krisberedskap.

Kommunerna bor atgarda bristen pa reservvattentakt och i hogre grad starka
skyddet av ravattenintag och dricksvattnets infrastruktur. Det &r dven tveksamt om
lansstyrelsen och verksamhetsutdvare i tillracklig grad sakerstéllt att de krav och
mal som regering, riksdag och myndigheter stallt upp betraffande
dricksvattenberedskap uppfyller behoven ur ett krishanteringsperspektiv.
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Lanets livsmedelsforsorjning &r otillrackligt utredd bade vad det galler
produktion, distribution och beroenden. Analys saknas ocksa betraffande
privathushallens beredskap och férmagan till kontinuitet generellt i lanet. Detta
bor i fortsattningen bli en del av analysen av kritiska beroenden.

Avbrott i drivmedelsforsorjning har inte analyserats &nnu ur ett regionalt
perspektiv.

Antagonistiska hot och social oro

Antagonistiska hot mot samhallets grundlaggande varden &r otillrackligt
analyserade i lokala och regional RSA, nagot som understroks av bombhoten i
samband med kungabesdket hosten 2013. Dels handlar det om héjd beredskap,
sabotage och terror men ocksa om kriminella gruppers 6kande narvaro som agare
av och utdvare av foretagande. Det senare kan leda till att det offentliga, utan
vetskap, ingar avtal med tjansteleverantGrer som styrs av kriminella.

Lanet behdver fortsatta kunskaps- och metoduppbyggnad for hantering av
antagonistiska hot, sociala risker och social oro, dels i ett RSA-perspektiv men
ocksa vidare i ett krisberedskapsperspektiv. Onskvart dr ocksa att utdka dialogen
till att &ven omfatta fler sektorer och aktdrer an tidigare, till exempel genom
Privat-offentlig samverkan (POS).

Ovrigt

De brister som framtrader efter bedémning av lansstyrelsens krisberedskap enligt
indikatorerna, rér framst rutiner och planer, dar faktiskt arbete utférs men inte
efter antagna rutiner. For Lansstyrelsen finns generellt forbattringspotential vad
det galler 6vning bade vad det géller samverkansévning och egen
krisledningsorganisation i lanet.

En svaghet som har pavisats och ocksa papekats av riksrevisionen &r risk- och
sarbarhetsanalysernas anvandbarhet som planeringsunderlag*®. Generellt &r
utveckling av beroendeanalyser kopplade till samhéllsviktiga verksamheter ett
omrade for forbattring i kommande analyser.

Sedan 2009 ar driften av lansstyrelsernas IT-system koncentrerad till en
lansstyrelsegemensam IT-avdelning som organisatoriskt tillhor Lansstyrelsen
Vastra Gotalands 1an. 1T-avdelningen levererar IT-tjanster till alla lansstyrelser
och deras medarbetare. Informationssakerhetsarbetet bedrivs i huvudsak ute pa
respektive lansstyrelse och inom IT-avdelningen. Ovanstaende organisation med
21 stycken fristaende myndigheter som har en gemensam leverantor av
gemensamma IT-tjanster har lett till en del oklarheter och svarigheter kring
kravstallning och rollférdelning, bland annat inom informationssakerhetsomradet.
Det framgar bland annat i en extern rapport som redovisats for lansstyrelserna.
Den visar att organisationen har lag mognadsgrad och inte arbetar tillrackligt
systematiskt med fragorna. Med anledning av ovanstaende beslutade lansraden i
oktober 2014 att starta ett gemensamt projekt med syfte att forbattra
lansstyrelsernas kunskap och formaga inom omradet informationssakerhet och

48 Lansstyrelsernas krisberedskapsarbete, skydd mot olyckor, krisberedskap och civilt forsvar, RiR
2015:18
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kontinuitetsplanering for att kunna identifiera kritiska verksamhetssystem och
kartlagga verksamheternas krav pa IT-stod.

Pilotstudier inom kommunikation och kérnkraftsberedskap visar att nuvarande IT-
leverans inte uppfyller de krav som finns fran verksamheten.

For Lansstyrelsen Varmland finns behov av att géra analyser, utéver de
Lansstyrelsegemensamma, av Lansstyrelsens samhéllsviktiga verksamheter och
kopplingen till informationssékerhet dar hela spannet av
informationssakerhetsfragan belyses utan att begransas till IT-system.

55



LANSSTYRELSEN VARMLAND

8 Genomfdrda, pagaende och planerade
atgarder sedan foregaende
rapportering

Lansstyrelsen arbetar kontinuerligt inom flertalet utpekade riskomraden.
Utover detta driver Lansstyrelsen projekt, arrangerar moten, utbildningar och
aktiviteter lokalt och regionalt. Lansstyrelsen deltar ocksa i hog grad i lokala,
regionala och nationella méten, utbildningar och olika forum som framjar
krisberedskapen.

8.1 Kontinuerligt arbete samt deltagande i riskreducerande
arbeten

Oversvamning

Atgérderna nar det galler dversvamning berér samhéllsplanering genom att stodja
kommunerna i utformandet av 6versikts- och detaljplaner. Under aret som gatt har
planeringsverktyget Stigande vatten anvants, savél i kommunernas planering som
i Lansstyrelsens granskning. Pa langre sikt kommer arbetet att minska sarbarheten
i lanet.

Lansstyrelsen gor ocksa en insats for att sprida den kunskap som finns om
klimatférandringar och vad det innebadr for Oversvdmningsproblematiken, bl.a.
genom kommunbesok som involverar bade politiker och verksamhetspersonal
inom plan, VA samt risk och sékerhet.

Lansstyrelsen deltar i arbetet med O6versvamningsdirektivet som i lanet framst
berér Karlstad. Effekten av arbetet blir en ny systematik i arbetet med att
identifiera riskomraden, ett forbattrat beslutsunderlag och forhoppningsvis mer
effektiva dtgarder i planeringen.

Operativt har lansstyrelsen en roll nar det galler Overgripande Gvervakning av
floden och nivaer, nagot som gors i nara samarbete med bl.a. SMHI och
kraftproducenterna. Malet ar att tidigt kunna se tecknen pa éversvamning och
forbereda for atgarder tidigt. Informationsspridning och informations-
sammanstallning ar lansstyrelsens roll.

Lansstyrelsen sammankallar och leder ett antal &lvgrupper och deltar dven i
samverkansgruppen for Vanern. Grupperna sammankallas minst en gang om aret
samt vid behov om risk for 6versvamning skulle intraffa.

I samverkan med bland annat Lé&nsstyrelsen Vastra Goétaland och Vattenfall
Vattenkraft AB bedrivs ett omfattande arbete da det galler tappningsstrategi for
Vénern. Tidigare har detta helt fokuserat pa 6versvamningsrisker men nu har dven
paverkan pa naturmiljon, sjofart och friluftsliv etc. vagts in.

Ras och skred

Lansstyrelsen arbetar forebyggande med ras och skred i planprocessen, framst
med hjalp av MSB:s karteringar. Vi har ocksa ett samarbete med SGI vid mer
komplicerade fall. Lansstyrelsen blir ocksa kontaktad vid ras och skred i lanet
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genom TiB som da kan vidareférmedla information och knyta kontakter. Under
2013 genomforde SGI en noggrannare kartering av Norsalven, under 2014 gjordes
nya ras- och skredriskkarteringar for Klarélven inom Torsby, Hagfors, Munkfors
och Forshaga kommuner och under 2015 har nya karteringar tillkommit for
Karlstad kommun.

Storm

Stormar hanteras endast med konsekvenslindrande atgarder. Det handlar i forsta
hand om att planera for samverkan vilket vi bland annat gor i det regionala
krishanteringsradet. Lé&nsstyrelsen har  ocksa  tidigare = genomfort
formagebedomningar avseende el- och telebortfall for att finna vasentliga
sarbarheter i lanet. Sammanfattningsvis arbetar lansstyrelsen med att hantera de
konsekvenser som stormar medfor for att minimera konsekvenser och snabbt
kunna aterga till normallage.

Extrema temperaturer

Precis som med stormar gar extrema temperaturer inte att forebygga utan hanteras
med konsekvenslindrande atgarder. Lansstyrelsen har genomfort kunskapshojande
atgarder t.ex. genom seminarier i samarbete med landstinget. Ett seminarium ar
filmat och finns tillgangligt for allménheten
(http://www.klimatanpassningvarmland.se/projekt/varning-for-varmebolja/) En
viktig atgard ar ocksa att sprida de goda exempel och verktyg som finns t.ex.
handlingsplaner och scenariodvningar.

Under 2015 utvecklades en rutin for att 6ka kommunernas beredskap for att
hantera en varmebolja. Rutinen bestar av en kortfattad rapport och en bilaga med
allmanna rad. Arbetet har genomforts i samarbete med Arvika, Karlstad och
Grums kommuner samt Landstinget i Varmland.

Skyfall

Skyfall hanteras framst i samhallsplaneringen genom att stétta kommunerna och
stalla krav vid planering av dagvattenhantering. Skyfall ar ocksa en punkt som
inkluderas vid de kommunbesbk som genomférs for att sprida
klimatanpassningens budskap. Lansstyrelsen driver ett natverk som behandlar
VA-planering pa kommunal niva.

Flera av Varmlands kommuner har erfarenhet av skyfall som gett mycket svara
ekonomiska konsekvenser. Lansstyrelsen haller sig uppdaterad pa atgarder inom
kommun och sprider goda exempel och erfarenheter. Vid skyfall i Kristinehamn
augusti 2014 deltog Lansstyrelsen med stabspersonal och expertis.

Under 2016 later Lansstyrelsen genomfora skyfallskarteringar dver lanets
huvudtatorter. Karteringarna ska utgora ett underlag vid samhéllsplanering men
ocksa tjana som underlag for fortsatta analyser t. ex kopplat till samhéllsviktiga
verksambheter.

Olyckor

Lansstyrelsen stottar kommunerna i processer t.ex. nar vattenskyddsomraden
revideras samt deltar i samrad och granskning kring planer och
infrastrukturplanering
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I lanet finns industrier som anvénder sig av farliga @mnen och hér transporteras
farliga &mnen. Den mgjlighet lansstyrelsen har att forebygga olyckor och
handelser som kan resultera i utsl&pp och/eller explosioner &r i forsta hand tillsyn
och kunskapsspridning. Lansstyrelsen genomfor tillsyn av Seveso verksamheter
och har darmed en majlighet att forsakra sig om foérebyggande atgarder.
Myndigheten genomfor &ven tillsyn av den kommunala réddningstjansten som i
sin tur bedriver tillsyn av farliga verksamheter.

Léansstyrelsen har ocksd en sammankallande roll nar det galler den regionala
samordningsfunktionen for CBRNE*. Funktionen anordnar bl.a. utbildningar for
yrkeskategorier  inom  framst  blaljusverksamheter.  Den  regionala
samordningsfunktionen analyserar ocksa de olycksutredningar som gors i lanet
med syftet att identifiera mojligheter till forbattrad samverkan mellan
blaljusmyndigheterna. Lansstyrelsen deltar ocksa i det nationella forum som finns.

Lansstyrelsen har ansvar for tillsyn och radgivning enligt lagen om skydd mot
olyckor och arbetar da bl.a. med fragor om dimensionering av raddningstjanst och
tillsyn. De kommunala réddningstjansterna arbetar varje dag med forebyggande
arbete och har den viktigaste rollen.

Lansstyrelsen samverkar ocksa med kommunala beredskapssamordnare, polis,
kommunala alkoholhandlaggare, landstingets ambulans och beredskapsenhet och
SOS Alarm kring evenemangssakerhet.

Vid kérnteknisk olycka i Sverige, eller i annat land, har L&nsstyrelsen en plan for
saneringsatgarder som avser det egna lanet. Ansvaret for raddningstjanst inom
lanet vid en sadan olycka avilar Lansstyrelsen. Lansstyrelsen har utsedda
saneringsledare och raddningsledare.

Dammbrott

Lansstyrelsen har tillsammans med berérda kommuner och Fortum Sverige AB
(kraftproducent) genomfort beredskapsplaneringen for dammbrott i Klarélven.
Som resultat finns likartade beredskapsplaner, gemensam information pa
hemsidor, avancerade berékningar av vissa handelseférlopp, hjalpmedel i form av
digitala GIS- och kartunderlag m.m. Planeringsunderlaget &r ett viktigt verktyg for
kommunerna langs alven och beredskapsplanerna utgor ett komplement till
dammadgarens eget sékerhetsarbete och till kommunernas och L&nsstyrelsens
ordinarie planer for lokal respektive regional krisledning. Planerna fardigstélldes
ar 2015. Underlaget finns ocksa hos Svenska Kraftnat.

Lansstyrelsens tjansteman i beredskap ar vasentlig vid eventuellt dammbrott. Vid
tidigare handelser har TiB kunnat bistd med hjalp att spara dammaégare.

Svenska Kraftnat genomfor tva ganger arligen larmévningar for dammhaveri i de
tio storsta dlvarna (inklusive Klaralven). Da larmas bada dammégare,
Lansstyrelsen och berérda kommuner. Lansstyrelsen Varmland ingar ocksa i
Svenska Kraftnats nationella styrgrupp for varning och alarmering vid
dammbhaveri.

4 CBRNE ar den internationella forkortningen for Cemical, Bilogical, Nuclear, Radiological and
Explosive hazards, dvs kemiska, bilogiska, nukledra, radiologiska och explosiva risker och/eller
héndelser.
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Storning av dricksvattenforsorjning

De flesta av lanets kommuner har genomgatt Livsmedelsverkets évningar
gallande dricksvattnet och arbetar nu med att implementera de atgardsforslag som
ovningen resulterat i. Under 2016 genomfordes i lanet kommungemensam
utbildning i nédvattenhantering genom VAKA, en nationell vattenkatastrofgrupp
som ar en stodfunktion for stod till kommuner och regioner som drabbats eller kan
komma att drabbas av problem med dricksvattenférsorjningen. Det ar vasentligt
att VAKA kan uppratthallas aven i framtiden.

Lansstyrelsens projekt om Kkartlaggning av resurser kan ocksa begransa
konsekvenserna vid ett avbrott.

Vikten av att skydda vattentékterna har fatt storre tyngd i olika planprocesser,
framst inom infrastrukturomradet, och ocksa da det galler raddningstjansters
ingripande vid olyckor.

Sociala risker

Lansstyrelsen har under det senaste aret arbetat med att bygga upp kunskapen runt
de analysmetoder som tagits fram i samband med sociala risker. Varmland ar inte
ett storstadslédn utan har andra typer av sociala risker. Det ar viktigt att komma
ihag att bade lansstyrelse och kommun arbetar med sociala risker och social
hallbarhet i vardagen. Arbetet handlar om att skapa en “hangranna” mellan
beredskap-/sakerhetsfolk och de som arbetar i de sociala verksamheterna.
Lansstyrelsen har paborjat ett projekt i syfte att narmare analysera sociala risker
samt med avsikt att integrera sociala risker i RSA arbetet. Forsta perioden
avslutades 2015 men arbetet kommer att fortsétta en andra period 2016-2018 med
inriktning pa temadagar.

Sjukdomar

Det har tidigare genomforts projekt som i forsta hand handlar om
personalférsorjning i samhallsviktig verksamhet vid influensa. I lanet pagar nu
ocksa ett stort fyraarigt arbete med att identifiera samhallsviktig verksamhet,
vilket ocksa spelar stor roll vid pandemiplanering t.ex. for prioritering vid
vaccinering.

Lansstyrelsen har en plan for hur epizootier och zoonoser ska hanteras.
Lansstyrelsen ansvarar for viss provtagningsutrustning nar det galler smitta
(zoonos, epizooti) och Léansstyrelsens TiB har utbildats i hur drenden vid
misstankt epizooti och zoonos bor hanteras.

Informationssakerhet

I och med att Lansstyrelsen under 2016 antagit en ny organisatorisk struktur, har
arbetet med informationssakerhet intensifierats och tilldelats storre resurser.
Under kommande ar sker en satsning pa internutbildning och analys av lage och
behov.

Rakel

Lansstyrelsen genomfor veckovisa méten med lanets TiB-funktioner via Rakel.
Lansstyrelsen genomfor ocksa kvartalsvisa sambandsprov med lanets kommuner
(kommunal ledning). Lansstyrelsen sammankallar ocksa lanets RAPS-grupp till
regelbundna méten.
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Infor den regionala samverkansévningen RIS 2017 erbjuder Léansstyrelsen alla
Ovade organisationer (alla lanets kommuner m.fl.) en repetitionsutbildning Rakel
som inkluderar bade policydokument och handhavande.

Den regionala Samverkansanalysen avseende Rakelanvéndning i lanet har
uppdaterats under 2016.

Tjansteman i beredskap, TiB

Lansstyrelsens TiB-grupp bestar av tolv personer vilka har genomgatt utbildning
och som 0vas varje ar. TiB utgor ingangen till Lansstyrelsens krishanterings-
organisation da TiB &ar den som forst far larm om nagot intraffar i lanet. TiB har
ocksa, enligt géllande instruktion, mandat att fatta vissa beslut i det initiala skedet
for att inte forlora tid. TiB kan snabbt kalla till sig for h&ndelsen relevanta
sakkunniga for rad och stod. Lansstyrelsen bedémer att TiB-funktionen reducerar
sarbarheten och 6kar tillgangligheten avsevart.

Projekt Granslos Krishantering

Detta flerariga projekt, som genomfdrs inom ramen for gransraddningsradet
mellan Varmland, Dalarna och Hedmark fylke &r inne i sitt slutskede. | projektet
har utvecklats en grans-RSA, en regional samverkanskurs, samverkan bade
tekniskt och juridiskt mellan svenska Rakel och norska Nodnett samt rutiner for
alarmering, varning och evakuering vid handelser i gransomradet landerna
emellan.

En gemensam samverkansovning pa strategisk niva (lan, landsting) ska
genomforas i november 2017.

Projekt Tryggt och sakert lan

Detta projekt pagar till och med 2016 och syftet ar att pa ett samlat satt stodja
kommunerna att utveckla sékerhetsarbetet utifran en faktabaserad problembild.
Lansstyrelsen arbetar tillsammans med Karlstads universitet, Konsumentverket,
Landstinget, MSB, och l&nets kommuner.

Civil forsvarsplanering

Gemensam grundsyn for totalférsvaret

Den 10 juni 2016 redovisade Forsvarsmakten och Myndigheten for samhéllsskydd
och beredskap (MSB)® till regeringen ett forslag pa en gemensam grundsyn for
en sammanhangande planering for totalférsvaret, som ska vanda sig bade till
Forsvarsmakten med stodmyndigheter, de bevakningsansvariga myndigheterna,
andra statliga myndigheter, kommuner och landsting samt foretag. Med malbilden
ar 2020 foreslas inriktningar och en rad aktiviteter per kalenderar for hur Sveriges
formaga ska 6ka infor och under hojd beredskap.

50”Syverige kommer att mdta utmaningarna - grundsyn for en sammanhéngande planering for
totalforsvaret” FM2016-13584:3 2016-06-10
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Malet for det civila forsvaret fram till 2016 &r:

e varna civilbefolkningen

o sékerstélla de viktigaste samhallsfunktionerna

e bidra till Forsvarsmaktens formaga vid vapnat angrepp eller krig i var
omvarld.

Atgéarder enligt ”Grundsynen” for aren 2016-2020
Bland atgarderna i den foreslagna Grundsynen kan ndmnas

- Identifiering avseende civila samhallets stod till Forsvarsmakten (”det omvénda
stodbehovet™) som inledningsvis galler transporter, sjukvard, livsmedel, elektroniska
kommunikationer och energi.

- Risk- och sarbarhetsanalyser ska numera inkluderar perspektivet hojd beredskap.
| praktiken kommer delar av underlagen behdva sekretessbeldggas.

- En planeringsinriktning for civilt forsvar ska tas fram nationellt och Lénsstyrelserna ska
med stdd av Militarregionernas senast 2019 ha tagit fram regionala grundsyner.

- Det ska utvecklas strukturer for systematiska utbildningar och kunskapsspridning om
totalférsvaret och planeringen infor hojd beredskap. Arlig totalforsvarsdag/-ar kommer
genomfdras (centralt och regional) och information till allménheten samt individens roll i
totalforsvaret ska spridas.

Civil ovningsverksamhet ska initierats bade centralt och regionalt.

- Beredskapen kommer prévas och utvecklas genom kontroller och évningar. Utvardering
av formagor, bade organisatoriska och omradesvisa, kommer ske i regionala och
nationella risk- och formagebedomningar. Da krigets krav bedéms vara storre an kraven
pa vardagens krisberedskap sa kommer alla aktorer beh6va utveckla sina formagor.

- Planering med privata naringslivet och foretag avseende deras del i totalférsvaret ska
ske. Inledningsvis sker detta centralt genom bevakningsansvariga myndigheter samt
Forsvarsmakten/FMV, senare regionalt. Detta kan inbegripa avtalstecknande eller
utveckling/justering av foreskrifter och lagar.

- Personalplanering (krigsplacering) ska genomforas .

- En Totalforsvarsévningen kommer genomféras ar 2020.

Inriktning civilt férsvar Varmland

Regeringen gav i sina planeringsansvisningar® bevakningsansvariga myndigheter
uppdraget att senast

den 10 juni 2016, och arligen darefter, redovisa till Regeringskansliet hur
planeringslaget géllande de civila delarna av totalférsvaret inom det egna
ansvarsomradet fortskrider och vilka resultat som uppnatts. Lansstyrelsen
Varmland har inlamnat svar®,

%1 Regeringsbeslut Ju2015/0054/SSK, Ju2015/0055/SSK, Ju2015/0067/SSK (delvis),
Ju2015/09669/SSK)

%2 Redovisning av regeringsuppdrag civilt forsvar, Lansstyrelsen Varmland, dnr 457-3899-2016
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Planeringslaget

Lansstyrelsen i Varmlands Ian har &ven under ”den strategiska time-outen”
bedrivit regelbunden samverkan med Forsvarsmakten, exempelvis genom
Forsvarsmaktens deltagande i utbildning och det regionala krishanteringsradet,
sékerhetsarbete etc. Sedan bildandet av militarregionerna har samverkan alltmer
inriktats mot gemensam kunskapsuppbyggnad infor forvéntade uppgifter knutna
till forsvarsplanering, bland annat i samverkan mellan Militérregion Vést samt
lansstyrelserna i Varmland, Orebro, Vastra Gotaland och Halland.

Lansstyrelsens formaga att delta i uppbyggnaden av ett modernt totalforsvar, delta
i forsvarsplanering, utveckla befolkningsskyddet etcetera ar fortfarande bristfallig.
Framfor allt kravs delaktighet fran fler enheter inom myndigheten,
kunskapsuppbyggnad avseende juridik och lansstyrelsens uppgifter samt
utveckling av informationssakerheten. Pa medellang sikt (inom tva ar) behover
darfor Lansstyrelsen allokera mer resurser till amnet.

Vidtagna atgarder
Léansstyrelsen i Varmlands lan har bland annat genomfort foljande:

e Anstéllt en handlaggare som upp till 50 % arbetar inom &mnet civilt
forsvar

e Bedrivit msesidig kunskapsuppbyggnad, framst i samverkan med
Militérregion Vést

e Deltagande i natverk som bildats for att arbeta med civilt forsvar; framst
inom samverkansomradet geografiskt omradesansvar och i samverkan
med militarregionens lan

e Militarregionen har deltagit i lansstyrelsens utvecklingsprocess
”Gemensamma grunder”

e Deltagit i planering och genomférande av 6vningar

¢ Kommunernas och landstingets beredskapssamordnare har I6pande
informerats om uppgifterna inom ramen for civilt forsvar

e Péborjat arbetet med att bygga upp tillracklig kompetens avseende
sékerhetsskydd och informationssakerhet

e Deltagit i nationella och regionala analyser och planeringsarbete.

Infor kommande &r

Intern férankring inom Lénsstyrelsen avseende bl.a. resursfordelning, forstarkning
avseende informationssakerhet och informationsspridning om civilt forsvar &r
viktiga delar. Under 2017 férvéntas informationsspridning ske till andra aktorer
inom lanet (kommuner, landstinget, naringslivet, frivilligorganisationer m.fl.)

Deltagandet i gemensamma Ovningar fortsatter under 2017 genom bl.a.
lansstyrelsens VVarmlands regionala 6vning RIS 2017 (Samverkansdvning i S-1an),
deltagande i Forsvarsmaktsévningen Aurora 17 m.fl. Dessa dvningar ligger som
grund for Totalforsvarsdvning 2020.

| framtida risk-och sarbarhetsanalyser forvantas storre delarna av kapitlet kring
civilt forsvar komma omfattas av sekretess med hansyn till att den bér/kommer
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innehalla kvalificerade analyser av risker, prioriteringar och atgarder inom det
dimensionerande scenariot.

Skydd av samhallsviktig verksamhet

| ar (2016) startade Lansstyrelsen Varmland ett trearigt projekt Skydd av
samhallsviktig verksamhet Varmland. Projektet syftar till att skapa en forbattrad
formaga hos samhéllsviktig verksamhet i lanet att motsta och aterhamta sig fran
allvarliga storningar. Malet &r att skapa en samsyn i lanet hur man identifierar
samhallsviktig verksamhet och dess kritiska beroenden samt att detta genererar i
métbara och jamforliga redovisningar i kommunernas, landstinget och lanets risk-
och sarbarhetsanalyser.

Myndigheten for Samhéllsskydd och Beredskap har i Handlingsplanen for skydd
av samhallsviktig verksamhet identifierat elva samhallssektorer. Kopplat till
Forsvarsmaktens omvanda stddbehov ar fem av dessa sérskilt prioriterade:
Transporter, Livsmedel, Halso- och sjukvard samt omsorg, Information och
kommunikation samt Energiforsorjning. Projektet Skydd av samhallsviktig
verksamhet Varmland kommer fokusera sitt arbete utifran dessa fem
samhallssektorer och utfora tematiska workshops pa alla fem omradena.
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8.2 Oversikt 6ver genomforda, pdgéende och planerade
atgarder sedan foregaende rapportering

Genomfort Pagaende Planerat

Grénslos krishantering Grénslos

Grense RoS Krishantering

Rakelutbildning Repetitionsutbildning Rakel

kommunal ledning

Uppdatering regional
samverkansanalys Rakel

Skyfallskartering

Behovsanalys (MSB)

Lansplan

Sociala risker Sociala risker foretagare,
kommunikatorer frivilligrorelsen

Ovning RIS 2017 Ovning RIS 2017

Ovning Aurora 17 Ovning Aurora 17

Ovningsstrategi Ovningsstrategi Varmland
Véarmland 2017 -2020 | 2017 -2020

Gemensam regional
grundsyn totalforsvar

Véarmland
Ovningsstrategi civilt
forsvar
Strategi storskalig Strategi storskalig
utrymning utrymning
Beredskapsplanering
dammbrott (BEDA)
Styrel 1l
Tryggt och sékert lan
Regional samverkanskurs Regional samverkanskurs
RSF, CBRNE RSF, CBRNE
Evenemangssékerhet Evenemangssékerhet
Skydd av Skydd av samhallsviktig
samhéllsviktig verksamhet

verksamhet
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8.3 Atgarder som planeras for att starka krisberedskapen

Ovningsstrategi Varmland

Under 2016 utarbetade en arbetsgrupp bestaende av representanter for Arvika,
Eda och Saffle kommuner, Karlstadsregionens raddningstjanst, Landstinget i
Varmland samt Lansstyrelsen Varmland en Ovningsstrategi for Varmland aren
2017-2020. Strategin ar tankt att kunna fungera som en inriktning och samordning
for olika aktorer i Varmland och beskriver krav pa aktérers formagor, bade
absoluta minimikrav samt formagor som forvantas finnas efter en succesiv
uppbyggnad. Dokumentet innehaller planerade gemensamma 6vningar och en
aktivitetsplan for aktiviteter respektive kalenderar. Strategin ska revideras arligen
och darmed kunna ge en tydlig framférhallning for berérda aktorer.

Regionala samverkansévningen RIS 2017

D& MSB sent 2015 stéllde in den nationella samverkansévningen SAMO 2016
p.ga de flyktingstrommar som kom till Sverige hosten 2015, beslot
Landshévdingen i Varmland att i storsta méjliga man tillvarata de forberedelser
som gjorts och lata genomfora en regional évning i lanet 2017.

Ovningen, kallad RIS 2017 (regional samverkansévning i S-l1an 2017) ingar i
Ovningsstrategi for Varmland och har som syftet att 6ka forméagan hos berérda
aktorer i Varmland att hantera en allvarlig samhallskris som séatter stora krav pa
regional och tvarsektoriell samverkan. Ovningen ska vara larande och
utvecklande.

Samtliga kommuner i lanet, Lansstyrelsen Varmland, Polismyndigheten,
Landstinget i V&rmland, delar av Lansstyrelsen och tre kommuner i Véastra
Gotaland samt ett antal aktorer kring Upperudsélven, Férsvarsmakten,
Trafikverket m. fl. deltar i vningen som genomfors i april 2017.

8.4 Behov av atgarder som ligger utanfér myndighetens
ansvarsomrade

Fler nationella riktlinjer till exempel for farligt gods, dagvattendimensionering,
rasrisk och dversvamning i samband med samhallsplanering.

Behov finns av forbéattringar av infrastruktur i lanet, sarskilt avseende transporter
pa vag och jarnvag.

Storre tydlighet behovs vad det géller ansvarsforhallandena mellan stat, kommun,
foretag, enskild, forsékringsbolag, bl.a. vid naturolyckor som till exempel
dversvamning och planarbetet.

Okad integrering mellan kris och olycka.
Fler och billigare utbildningar inom krisberedskap.
Storre anslag till kommunernas arbete med forebyggande atgéarder.

Det finns ocksa behov av arbeten som syftar till 6kad redundans sarskilt vad det
galler drivmedel, men dven aktuellt ocksa for dvriga forsorjningsfragor. ldag finns
ingen lagstiftning kring drivmedelsférdelning eller —prioritering.
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9 Behov av ytterligare atgarder med
anledning av risk- och
sarbarhetsanalysens resultat

| framtida risk-och sarbarhetsanalyser forvéntas vissa delar att komma omfattas av
sekretess med hansyn till att den bor/kommer innehalla kvalificerade analyser av
risker, prioriteringar och atgarder vid krissituationer i saval fredstid som
situationer med hojd beredskap.

Lanets kommuner bor, i samverkan med Lansstyrelsen, fordjupa risk- och
sarbarhetsanalyserna inom flera omraden samt ges stod att utveckla och
genomfora analyser samt finna metoder. Omraden som &r i behov av utveckling ar
bland annat klimatanpassning, antagonistiska hot, civilt forsvar, sociala risker och
forsorjning av exempelvis livsmedel och drivmedel.

Analys av kritiska beroenden bor fordjupas och kopplas tydligare till
samhallsviktiga verksamheter bade regionalt och for myndigheten. En nyckel for
att gora detta ar bl.a. risk- och sarbarhetsanalyser fran kommuner och Landsting.

Arbetet med forbattring av risk- och sarbarhetsanalyserna pagar kontinuerligt. Ett
generellt behov i lanet ar att arbeta for risk- och sarbarhetsanalysens anvandbarhet
som planeringsunderlag, ndgot som ocksa papekats av Riksrevisionen®:.

Lansstyrelsen &r i fard med att utarbeta en klimat- och energistrategi for
Véarmland. Den innehaller en nuldgesbeskrivning samt en analys av saval
mojligheter som svarigheter for den regionala visionen om ett klimatneutralt
Vérmland till ar 2030. Rapporten visar att det forvisso finns bade resursméassiga
och tekniska forutsattningar att eliminera de klimatpaverkande utslappen till ar
2030, men att det beroende pa tiden for samhallsomstallningar och pa
omvarldsfaktorer & mer rimligt att se ar 2050 som ett malar for ett Varmland utan
klimatpaverkan. For att gora en effektiv insats i klimatanpassningsarbetet behover
takten Okas och klimatanpassningsarbetet maste fa stérre genomslag i
samhallsplaneringen.

Rakel &ar det kommunikationsmedel som ska effektivisera och trygga var
kommunikation vid kris. Behov finns av ytterligare 6vning och utbildning kring
samverkan och samband ur ett krisberedskapsperspektiv inom Lansstyrelsen
liksom pa lokal och regional niva.

Kunskap kring informationssékerhet behover avsevart starkas inom Léansstyrelsen,
kommunerna och generellt i 1anet liksom hanteringen av sekretess, framst
beroende pa nya uppgifter kring civil forsvarsplanering. Behov av analyser, utdver
de Lansstyrelsegemensamma, av Lansstyrelsens samhallsviktiga verksamheter
och kopplingen till informationssékerhet féreligger.

53 Lansstyrelsernas krisberedskapsarbete, skydd mot olyckor, krisberedskap och civilt férsvar, RiR
2015:18
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