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Forord 2017-06-08

Planering av ett modernt totalforsvar #r ett omfattande och prioriterat arbete
under de ndrmaste dren. Att sékerstélla den samlade formégan i totalférsvaret dr
en forutséttning for att genomfora den forsvarspolitiska inriktningen 2016-2020.

Samarbetet ska ske pd méanga olika plan och omfattar en rad samhéllsomrdden:
under hogsta beredskap dr totalforsvaret all samhillsverksamhet som dé ska
bedrivas. Planering for totalforsvar dr darfor en angelédgenhet for alla aktorer i
sambhdllet.

En utgéngspunkt dr samarbetet mellan ldnsstyrelserna och Forsvarsmakten,
Militdrregion Vist. Det har pagatt sedan 2014 och handlar frimst om msesidig
kunskapsuppbyggnad, medverkan i 6vningar och spel, férdjupad planering bland
annat kring gemensam ledning och samordning under hojd beredskap och krig.

Den hogre regionala grundsynen &r en viktig plattform for det fortsatta arbetet.
Den behandlar 6vergripande och principiella fragor som dr gemensamma for
helheten mellan de fyra ldnen och Militdrregion Vist.
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Utgangspunkter

Detta dokument &r en hogre regional grundsyn for totalforsvaret i Hallands,
Vastra Gotalands, Varmlands och Orebro lan samt Militarregion Vast under
perioden 2017-2020. Dokumentet &r framtaget gemensamt av dessa fem
myndigheter. Det &r en tilldmpning och anpassning av den nationella grundsynen
(MSB-Forsvarsmakten) fran 2016.

Med hogre regional grundsyn menas dvergripande och principiella fragor som &r
gemensamma for helheten mellan de fyra l&nen och Militarregion Vast. Det
handlar om forberedelser for hojd beredskap och krig, sérskilt kring ledning,
samordning och vissa prioriteringsfragor.

Dokumentet &r utarbetat mot bakgrund av att lansstyrelsen ar hogsta civila
totalforsvarsmyndighet 1 ldnet enligt  férordning (2007:825) med
lansstyrelseinstruktion. Det bor understrykas att den hogre regionala grundsynen
uttrycker vad, men inte hur.

Syfte

Dokumentet syftar till att utgora stod och végledning till regionala aktorer i
grundlaggande gemensamt arbete under perioden. Det syftar ocksa till att
beskriva en gemensam syn pa vissa grundlaggande prioriteringar i planeringen i
fred och &ven som inriktning infor hojd beredskap och krig.

Auvsikten ar ocksa att den hdgre regionala grundsynen ska utgora utgangspunkter
for och stod till lansvis grundsyn som utgar fran de forutsattningar som finns i
respektive lan.

Hogre regional malbild 2017-2020

Planering och inriktning av totalforsvaret i ovanstaende lan ska baseras pa
foljande malbild.

Den nationella malbilden och den hogre regionala malbilden ligger till grund
for den regionala (lansvisa) malbilden

Aktorer i de fyra lanen stodjer varandra i att bygga ett modernt anpassat
totalforsvar

Formagor fran den fredstida krisberedskapen é&r i relevanta delar omhandertaget
i totalforsvarsplaneringen

De sdrskilda forutsattningar (t.ex. tillkommande lagar, beredskapsforfattningar,
planeringsanvisningar etc.) som géller eller kan forutses for hojd beredskap ar
identifierade och tillgodosedda i planeringen

| arbetet sker samordning och inriktning mellan aktorerna

Formagan att agera under storda forhallanden ar tillgodosedd.

Arbetet med planering och inriktning bidrar till férberedelser for
Totalforsvarsovningen 2020 (TFO 2020)

Aktiviteter enligt bilaga 4, genomfors enligt tidsplan.



Malgrupp

Malgrupp for dokumentet ar beslutsfattare och handlaggare vid MR V,
lansstyrelserna i omradet och regionala och lokala akt6rer som arbetar med
totalforsvarsfragor.

Med omradet menas fortsatt i texten de fyra lansstyrelsernas geografiska omrade,
tillika Militarregion Vast.

Erfarenheter under perioden ska omhdandertas och kunna utgtra plattform for
verksamheten 2020 och framat. Dokumentet revideras 2019 utifran erfarenheter
och eventuella nya nationella styrdokument (nytt foérsvarsbeslut, nya lagar, nya
centrala planeringsanvisningar, regleringsbrevsuppdrag etc.).

Skyddsvarden i omradet

Samhéllets skyddsvarden & méanniskors liv och hélsa, samhallets funktionalitet,
demokrati, rattssdkerhet och ménskliga fri- och rattigheter samt miljé och
ekonomiska varden och nationell suveranitet.

| omradet finns samtliga dessa typer av skyddsvarden foretradda lokalt och
regionalt. Det finns ocksa skyddsvarden av nationell betydelse i omradet. Hot
och risker i omradet framgar bland annat av regionala risk- och
sarbarhetsanalyser fran respektive lan. En kort dversikt kring viss infrastruktur i
omradet framgar av bilaga 1.



Uppgifter och ansvar

Lansstyrelsen

Lansstyrelsen ar geografiskt omradesansvarig myndighet enligt forordningen
(2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder
vid hojd beredskap.

Lansstyrelsen dr ocksa den hogsta civila totalférsvarsmyndigheten inom lanet
enligt 56 §, forordningen (2007:825) med lansstyrelseinstruktion och ska darvid
verka for att storsta mojliga forsvarseffekt uppnas.

Vidare ska Lé&nsstyrelsen sérskilt enligt samma férordning:

1. Samordna de civila forsvarsatgarderna,

2. Verka for att sadan verksamhet hos civila myndigheter och andra civila
organ som har betydelse for forsvarsanstrangningarna bedrivs med en
enhetlig inriktning,

3. Isamrad med Forsvarsmakten verka for att det civila och det militara
forsvaret samordnas, och

4. Verka for att lanets tillgangar fordelas och utnyttjas sa att
forsvarsanstrangningarna framjas.

Forsvarsmakten

Forsvarsmaktens (FM) uppgifter och ansvar i stort framgar av férordning
(2007:1266) med instruktion for Forsvarsmakten. Forsvarsmakten ska uppratt-
halla och utveckla ett militart forsvar. Grunden for detta ska vara vapnad strid.
Forsvarsmakten ska bland annat med befintlig formaga bista det évriga samhallet
och andra myndigheter vid behov.

Militarregion Vast har ett geografiskt ansvarsomrade som sammanfaller med
Hallands 1an, Varmlands lan, Véstra Gotalands Ian och Orebro lan.

De regionala staberna leder inom regionen militdr verksamhet vid nationella
krissituationer och stdd till samhéllet, sdvida dessa inte leds av annan chef. Vid
hojd beredskap, och ytterst i krig, har den regionala staben territoriellt ansvar
inom regionen och leder hemvérnsférbanden.

Administrativ beredskap

| “Totalforsvarets forfattningshandbok™ (ISBN 978-91-38-32699-2) finns en
sammanstéllining av ett stort antal lagar som &r relaterade till den administrativa
beredskapen. Boken utges arligen av Forsvarsdepartementets rattssekretariat.



Planeringsforutsattningar 2017—-2020

Ramverk

e Den hogre regionala grundsynen bygger pa de grunder som finns i framst
féljande nationella dokument:

e Riksdagens totalforsvarsheslut 2015-06-16 med bl. a. malen och
prioriteringar for det civila forsvaret

e Forordningen (2015:1053) om totalforsvar och hojd beredskap

¢ Regeringens planeringsanvisningar for det civila forsvaret 2015-12-10

e Forordningen (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters atgarder vid hojd beredskap

e MSB och FM nationella grundsyn juni 2016 (FM2016-13584:3, MSB
2016-25)

e Sveriges nationella sdkerhetsstrategi (2017)

e FOl typfall 4 (FOI MEMO 5089, 2014-10-14)

e Spindeln i natet: lansstyrelsernas arbete med civilt férsvar och
krisberedskap, FOI-R-4414-SE

e Regeringsbeslut 2017-05-11 F62017/00688/MFI (Uppdrag att utveckla och
frdmja en sammanhangande planering for totalforsvaret).

Regional hot- och riskbild infér och under hojd beredskap

Regeringen har beslutat att utgdngspunkten for den nationella
totalforsvarsplaneringen och sérskilt for det civila forsvaret & FOI beskrivning
av hot- och riskbilden. Den bendmns typfall 4 i FOI ”Hotbildsunderlag i
utveckling av civilt forsvar” (se ovan).

Typfallet innebdr angrepp som omfattar landstigning och luftlandséattning mot
viktiga omraden i Sverige i kombination med hybridkrigféring och mot mal som
ar bade civila och militara. Konsekvenserna dr svara att 6verblicka och de kan
variera geografiskt och funktionellt i de fyra lanen.



Inriktning 2017-2020

Nedanstaende avsnitt anger inriktningar for regionala aktorer.

Inriktning av ledning

Formagan att leda under storda forhallanden ska sdkerstéllas bade infor och
under hojd beredskap och i krig.

Med storda forhallanden menas situationer dar viktiga samhallsfunktioner eller
sambandssystem &r ur funktion eller ledningsfunktioner inte kan verka enligt
ordinarie rutiner till foljd t ex av bekampning eller hotbild.

Nar det géller myndighetsutdvning hanteras detta sa langt det ar mojligt enligt
fredstida rutiner. Den sérskilda planeringen nedan ska vara sekretesskyddad.

Sarskild planering ska finnas for regionala aktorers ledning och samverkan fran
alternativa platser samt for

e lansstyrelsernas ledning nar kontakter med centrala myndigheter och
regeringen ar avbrutna eller pa annat satt stérda

e former och rutiner fér samverkan och utvéaxling av samverkansgrupper

mellan MRV, l&nsstyrelserna och andra aktorer

kommunikation med allménheten och media (kriskommunikation)

produktion och spridning av (verifierad) l&gesinformation

vérdlandsstod for utlandska resurser

gransovervakning

sparrning, forstérning och undanforsel

Radio- och TV-sandningar for totalforsvarets behov

Gemensamma grunder for samverkan och ledning utgor i tillampliga delar grund
for metod.

Inriktning av samverkan mellan regionala aktorer

Léansstyrelsen &r hogsta civila totalforsvarsmyndighet i lanet. Det innebér att
samverkan pa regional niva i forsta hand sker mellan lansstyrelserna och civila
och militdra regionala aktorer.

Samverkan mellan regionala aktorer ska ske pa sadan niva att det skapar
helhetssyn i arbetet. Samverkan ska kunna ske under fred och hojd beredskap
och under storda forhallanden. Samverkan kring aktuell planlaggning,
beroenden och aktuell hot- och riskbild ska kunna ske kontinuerligt, med kort
varsel och med sékra kommunikationsvagar.

Med regionala aktorer menas regionala foretrddare ur bevakningsansvariga
myndigheter liksom andra aktérer som har samhéllsviktiga uppgifter.

Exempel pa sadana aktorer framgar av bilaga 2.



Inriktning av arbete med lagesbild

Berorda aktorer pa regional niva ska ha rutiner och formaga att bidra med
lagesinformation, att formedla denna med sékra kryptografiska funktioner samt
att vid behov férmedla den med manuella rutiner.

Struktur och innehall i lageshild ska utvecklas av MR V, lansstyrelserna och
regionala aktorer till att vara relevanta vid hojd beredskap, storda forhallanden
och vépnat angrepp.

Inriktning av robusthet och férsérjning

Nedanstadende behov inom totalforsvaret ska sa langt som mojligt tillgodoses i
planeringsarbetet. Det &r av sérskild betydelse att regionala och lokala aktorer
paborjar analys och planering for eget behov kring transporter,
livsmedelsforsorjning, drivmedel, el- och tele inklusive reservkraft, aven da
nationella riktlinjer saknas.

Exempel pa civila regionala och lokala behov:

Minsta gemensamma vagnat i kommunerna samt regionalt reservvagnat
Tillgang pa personal och lokaler for grundlaggande kommunal verksamhet:
o Vard, skola, omsorg, stod till utsatta grupper
0 Kriskommunikation inklusive tolkbehov
0 Hantering av vistelsekravet i socialtjanstlagen
o]
o]

Ledning under storda forhallanden
Alarmering, skydd av civilbefolkningen (skyddsrum etc.)
Resurser och formagor for kommunal raddningstjanst
Livsmedelsforsorjning
Sjukvard
Drivmedel for samhallsviktig verksamhet
Privat-offentlig samverkan
Behov for att stodja Forsvarsmakten (det sa kallade omvénda stodbehovet).
Exempel pa Forsvarsmaktens behov:

e Civila aktorers stod till Forsvarsmakten ifrdga om
0 Transporter
o Sjukvard
0 Livsmedel
o Energi
o Elektroniska kommunikationer
e Behov for ledning och samverkan med civila aktorer
e Tillgangen till separerade vagnat for FM:s behov
e Behov av dverenskommelser, rutiner och mandat for
0 sparrning, forstoring och blockering inom regionen
0 uppratthalla prioriterade forbindelser for civila och militara behov.



Fornddenheter och tjanster

For att bidra till regional robusthet ska i leveransavtal av varor och tjénster
perspektivet hojd beredskap beaktas. Exempel &r vid upphandling av livsmedel,
kollektivtrafik och transporter, kvalificerade leveranser av IT-tjanster och
underhall. Analys och planering ska paborjas for vissa lokala behov av
varuférsorjning och lagerhallning.

Betydelsen av omradet och dess olika resurser ur ett nationellt perspektiv ska
sa langt det mojligt beaktas i planeringen.

Inriktning av personal- och utbildningsbehov

Aktorer bor paborja analys och planering av krigsplacering av personal. Senast
ar 2018 ska krigsplacering ske utifran organisationens behov.

Aktorerna bor aven sarskilt beakta eventuella behov av att krigsplacera eller pa
annat satt sakra tillgangen pa externa expertkompetenser till krigsorganisationen.

Dessa expertkompetenser kan avse kompetenser for tillkommande uppdrag och
ansvar enligt beredskapsforfattningar och dar kompetensen inte finns i
myndighetens ordinarie fredsverksamhet.

Behovet av uthdllighet ska sarskilt beaktas av alla aktorer. Behovet av
forstarkningspersonal ur frivilliga forsvarsorganisationer ska inventeras och i
dialog med dessa finna mojliga I6sningar.

| vissa dmnen ska behovet av utbildning omhéandertas av aktorerna. Det galler
primart foljande fragor:

folkrétt och krigets lagar
beredskapsforfattningar

juridik i fraga om vardlandsstod, VLS
sékerhetsskydd

kriskommunikation

ovningar tillsammans med Forsvarsmakten.

Inriktning av sékerhetsskydd

Lansstyrelserna i omradet och MR V ska sa langt som mdjligt ha en gemensam
syn pa forvantningar och hantering av sakerhetsklassning, informationsklassning
och s&kerhetsskyddad upphandling (SUA).

Aktorer i lanet som har uppgifter kopplade till rikets s&kerhet ska tillampa aktuell
lagstiftning.

Syftet &r att kunna skydda vara skyddsvarda tillgangar fran sakerhetshoten och
prioritera skyddsvarda tillgangar, bedoma sékerhetshot, sarbarhet och risker samt
prioritera risker och fatta beslut om sakerhetsskydds- och signalskyddsatgérder.
Ett exempel pa en generell indelning av skyddsvarda tillgangar ar personal,
materiel, information, anldggningar och verksamhet.



Infor samverkan i situationer da sekretessklassad information kan komma att
utbytas mellan aktorer &r det speciellt viktigt att samverkanspersonal har ett
tydligt mandat och att de personer denne utbyter information med har ratt
behdrighet.

Aktorerna ska beakta att sammanstéllning av en méngd 6ppen information kan
bli kénslig, tex i arbetet med av risk- och sarbarhetsanalyser.

| arbete med totalforsvarsplanering kan det finnas behov av sdkerhetsklassning
och sékerhetsutbildning av personal som i andra sammanhang inte har det kravet.
Grunden for delgivning av sekretessbelagd information ar att personen behdver
den for sitt arbete och &r behorig.

De regionala aktorerna ska anvdnda sdkra kryptografiska forbindelser for
formedling av sekretesskyddad information. Vid bedémning av sekretess kan
bland annat foljande punkter beaktas som del i vad som ar skyddsvart:

formagor

begrénsningar

sarbarheter

grénsséttande materiel och utrustning
tidsforhallanden

Narmare underlag framgar av bilaga 3.

Inriktning av arbetet med kriskommunikation

En gemensam sérskild kommunikationsplan infér och under hojd beredskap ska
forberedas av lansstyrelserna, MR V och regionerna (landstingen).

Alternativ planering ska finnas fér kommunikationsarbetet vid stérda
forhallanden, t ex i fraga om kommunikationskanaler och metoder.

Samverkan med Sveriges Radio och SVT beredskapsfunktion ska planeras och
beskrivas i sérskild ordning.

Behovet av tillgang pa kompetenser inom kriskommunikation kan forvéntas vara
stort under hojd beredskap. Aktorer bor paborja behovsinventering och I6sningar
till exempel med bland annat relevanta frivilliga forsvarsorganisationer.

Rutiner ska utarbetas for framstallning av informationsmaterial nér el- och tele-
kommunikationer inte &r tillgangliga.
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Bilaga 1: Omradets infrastruktur, nagra punkter

Omradets fyra lan (Halland, Varmland, Vastra Gotaland och Orebro) har totalt
83 kommuner och 2,5 miljoner invanare, vilket ar ca 25 procent av rikets
befolkning. Ett stort antal betydelsefulla floden av transporter, varor, tjanster
m.m. gar genom de fyra lanen. Flera av dessa ar av bade nationell och
internationell betydelse.

Hallands lan

6 kommuner, 321 000 invanare

Storre vagar: E6, riksvég 41, riksvég 25

Jarnvdg: Vastkustbanan, Viskadalsbanan, Halmstad-Né&ssjo
Stdrre hamnar i Halmstad, Falkenberg och Varberg.
Ké&rnkraftverk Ringhals

Trafikflygplats i Halmstad

Gransovergangar

Sjotrafikleder Kattegatt och Oresund

Hallands 1an gransar till Militarregion Syd

Varmlands lan

e 16 kommuner, 279 000 invanare

e Storre véagar: E 18, E 45, E 16, riksvég 61, riksvag 26

e Jarnvég: Karlstad-Oslo, Karlstad-Stockholm, Kil-Torshy, Karlstad-
Goteborg, Kristinehamn-Ludvika

Hamnar i Grums, Karlstad, Kristinehamn

Tre trafikflygplatser: Karlstad, Hagfors, Torsby

Gransovergangar mot Norge

Varmlands lan grénsar till Militarregion Mitt

Vastra Gotalands lan

e 49 kommuner, 1 676 000 invanare

e Storre vagar: E 20, E 6, E 45, riksvag 40, riksvag 46, riksvag 44, riksvag 27
e Jarnvég: Véstra stambanan, Goéteborg-Stromstad, Goteborg-Karlstad,
Goteborg-Oslo, Herrljunga-Mariestad, Uddevalla-Boras

Hamnar i Goteborg, Uddevalla, Lysekil, Wallhamn, Strdmstad
Trafikflygplatser: Landvetter, Trollhattan, Lidkoping

Gransovergangar mot Norge

Vaéstra Gotalands 1&an gransar till Militarregion Syd.
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Orebro lan

12 kommuner, 295 000 invanare

Storre vagar: E 18, E20, riksvég 50, riksvég 51, riksvéag 49

Jarnvag: Vastra Stambanan, Orebro-Vasteras-Stockholm, Orebro-Karlstad,
Orebro-Ludvika-Hallsberg

Hallsbergs rangerbangard

Trafikflygplats i Orebro

Orebro l4n gransar till Militarregion Mitt och Militarregion Syd.
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Bilaga 2: Exempel pa regionalt samverkande aktorer i
omradet

Trafikverkets region Vast och region Ost

Polisregion Vast och Polisregion Bergslagen

Sakerhetspolisens regionala sektioner

Regionerna (landstingen) i de fyra lanen

Kustbevakningen

Livsmedelsverket

Parter inom elférsorjningen, bland annat el-samverkansomraden Vast, Syd
och Mellan

Agare av regionalt viktiga hamnar och flygplatser

Kommuner

Raddningstjanstférbund

Tullverket

Sveriges Radio och SVT beredskapsfunktioner (kanaler) pa regional och
lokal niva

Sjofartsverket

Nationella telesamverkansgruppen (NTSG) via Post- och Telestyrelsen
(PTS)

Transportstyrelsen

Jordbruksverket

Néringslivet

Frivilliga forsvarsorganisationer

13



Bilaga 3: Om sékerhet och sekretess inom
FOrsvarsmakten

Syftet med militar sakerhetstjanst ar att skydda vara skyddsvarda tillgangar fran
sakerhetshoten och prioritera skyddsvarda tillgangar, bedoma sékerhetshot, sar-
barhet och risker samt prioritera risker och fatta beslut om sékerhetsskydds- och
signalskyddsatgarder

Den militara sékerhetstjdnsten omfattar sakerhetsunderréttelsetjanst,
sékerhetsskyddstjanst och signalskyddstjanst. Sékerhetsunderrattelsetjansten
ska klar-lagga den sdkerhetshotande verksamheten.

For att underlatta identifieringen av vilka tillgangar som ar skyddsvarda kan
dessa indelas pa flera olika satt. Denna indelning anvands med fordel redan i
verksamhetsanalysen.

e Vilka skyddsvarda tillgangar i organisationsenhetens verksamhet kraver ett
sékerhetsskydd med hansyn till rikets sakerhet eller skyddet mot terrorism?

e Vilka 6vriga skyddsvarda tillgangar kraver skyddsatgérder?

e Vilka oonskade handelser har en negativ effekt pa identifierade
skyddsvarda tillgangar?

e Hur ska de skyddsvarda tillgangarna prioriteras med hansyn till de
konsekvenserna som uppstar om oodnskade handelser intraffar?

Att identifiera vad som ar skyddsvart kan i viss utstrackning géras med hjalp av
generella regler eller anvisningar. Detta framgar bland annat av H SAK
Sekretessbeddmning Del B.

Signalskyddstjansten syftar till att hindra obehorig insyn i och paverkan av
totalforsvarets telekommunikationer och anvéndning av kryptografiska
funktioner i IT-system.

Forsvarsmakten ska samordna beredskapsplanldggningen och den operativa
planldaggningen med motsvarande planlaggning inom 6vriga delar av
totalforsvaret. Forsvarsmakten far ta del av planlaggning for hojd beredskap
hos de myndigheter som har ett ansvar infor och vid hojd beredskap.

Avser samverkan militara insatser ar det speciellt viktigt att beakta den s
kallade operationssekretessen. Vanliga mobiltelefoner &r inte godkénda for
sekretessklassificerad information. Det aligger samverkanspersonen att flja
Forsvarsmaktens bestammelser avseende information pa sociala medier. |
samband med samverkan med andra myndigheter kan dessa ha andra regler &n
Forsvarsmakten.
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Bilaga 4: Vissa aktiviteter inom det hdgre regionala
samarbetet 2017-2018

2017

e Ta fram rutiner for ledning och samverkan under storda forhallanden.
(Sekretess). Se Regeringsbeslut 2017-05-111. Ansvarig: Sérskild projekt-
grupp NOST och MRV

e Skapa rutiner for aktorers fortsatta hogre regionala samverkan och
utveckling

¢ Regional delgivning och férankring av Hogre regional grundsyn.

e Planera och genomfor en arlig lansvis totalférsvarsdag. Ansvarig:

e Skapa ett gemensamt kriskommunikationsndtverk mellan Lansstyrelserna
och MR V infér och under Aurora

e Genomfor kunskapsdag med TRM om krigsplaceringsrutiner

e Genomfor en lansvis kunskapsdag om livsmedelsforsorjning. Ansvarig:
sérskild projektgrupp, bla. med Livsmedelsverket och LRF

e RSA: inkludera perspektivet hojd beredskap. Paborjas 1 kvartalet 2017.
Sarskild projektgrupp finns i NOST.

2018

e Tafram idé pa struktur for samlad lageshild infér/under hogsta beredskap

e Tafram gemensamma rutiner for hantering av sékerhetsskydd och
skyddsobjekt infér/under hdgsta beredskap.

e Ta fram rutiner for stod till lokal niva (kommuner, raddningstjéanster).

e Inventera behov av gemensamma utbildningar, évningar och
kunskapsdagar bland annat som férberedelser for TFO 2020. Bl.a. larm-
och startdvning

e Pabdrja en analys av samverkansbehov etc. med privata aktorer inom
totalforsvarsplaneringen. Privatoffentlig samverkan

e Skapa dialogmdte mellan NOST lansstyrelser och
Rekryteringsmyndigheten.
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