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Forord

Lansstyrelsen i Stockholms Lén har uppréttat en regional risk- och
sarbarhetsanalys (RSA) for Stockholms I&n, i enlighet med férordningen
(2006:942) om krisberedskap och hdjd beredskap 9 § och férordningen
(2007:825) med lansstyrelseinstruktion, 54 8.

L ansstyrelsen ska arligen analysera sannolikheten for och konsekvenserna
av ténkbara hot och risker inom sitt ansvarsomrade. Lansstyrelsen har ett
ansvar att setill att de samhallsviktiga verksamheter som myndigheten
bedriver daven kan bedrivas pa ett tillfredsstallande sétt under pafrestningar.
For Lansstyrelsen tillkommer dven rollen som geografiskt omradesansvarig
myndighet for Stockholms [an. Denna rapport utgér myndighetens
redovisning for & 2008.

Den regionalarisk- och sdrbarhetsanalysen ska fungera som underlag for
beslut om &tgarder som leder till ett tryggt och sakert samhélle.

L ansstyrelsen bedomer att &tgarderna som &r identifierade i den regionala
risk- och sarbarhetsanalysen bor anvandas som inriktning for saval

L ansstyrel sens som andra aktorers krisberedskapsatgarder.

Hans O Spets
T.f. forsvarsdirektor
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1. Overgripande beddmning

Den generellaformagan att hantera allvarliga handel ser och kriser i lanet &r
god med viss brist, tack vare att Stockholm har mycket resurser som
storstadslan. Samtidigt finns det inom Stockholms 1an manga for nationen
viktiga verksamheter som till exempel riksdagen, regeringen och merparten
av de centrala myndigheterna. Aven manga foretag inom samhéllsviktiga
sektorer har sina huvudkontor inom lanet. Att drygt 20 procent av landets
befolkning bor i 1&net gor att konsekvenserna av en alvarlig handelse
riskerar att drabba manga medborgare.

Inom Stockholms stad ryms méanga samhéllsviktiga verksamheter. Om dessa
drabbas av en allvarlig stérning far det konsekvenser for helalanet och
ibland for helalandet. Dettainnebar gransdragningsproblem om vad som &
nationellt, regionalt respektive lokalt omradesansvar. Denna oklarhet kan i
varstafall fordroja hanteringen av en intraffad héndel se. Arbetet med att
klargora ansvar och roller pa de tre nivéerna & darfor av storsta vikt.

L ansstyrelsen tillsammans med |anets kommuner identifierade & 2005 tolv
stycken situationer som till utgangen av & 2009 kommer att analyseras.
Dessatolv situationer &r:

e sStdrning i transportsystem (jarnvag)

e storning i elektroniska kommunikationer

e spridning av kemiska amnen

e storning i elforsorjning

e (Oversvamning

e pandemisk influensa

e storrebrandi publik byggnad

e spridning av nukledra amnen

e dtorning i vattenforsorjningen

e antagonistiska handlingar

e storningar i fjarrvarme

o dtorretrafikolycka

Dessa situationer har det gemensamt att de kan uppsta hastigt och ovantat,
kréver bradskande beslut och samverkan med andra aktGrer samt att de
synnerligen allvarligt kan forsamra formagan till verksamhet hos
samhadllsviktiga aktorer. Situationerna som analyserasi kapitel 5 ar:

e StOrning i transportsystem (jarnvag)
e storning i elektroniska kommunikationer
e spridning av kemiska @mnen



e storning i elforsorjning

e (versvamning

e pandemisk influensa

e storre brand i publik byggnad
e spridning av nukledra @mnen

e sStorning i vattenforsorjningen
e antagonistiska handlingar

Under 2009 kommer situationerna storning i fjarrvarme samt storre trafik-
olycka att analyseras.

L &nets krisberedskap ar generellt sett god med viss brist. Tabellen nedan ger
en Overblick 6ver formagan for respektive analyserad situation.

Formaga i sam-
hallsviktig verk-
samhet att motsta
stérningar

Krislednings-

Situation formaga

Operativ formaga

God med viss brist God med viss brist

Stoérning i transport-
system (jarnvag)

Storning i God med viss brist
elektroniska

kommunikationer

Spridning av kemiska | God med viss brist | God med viss brist

amnen

God med viss brist

God med viss brist

Stoérning i
elférsorjning

Oversvamning God med viss brist

God med viss brist

Pandemisk influensa | God med viss brist

Storre brand i publik | God med viss brist
byggnad

Behdvs ej

Spridning av God med viss brist | God med viss brist | God med viss brist
nukledra &mnen

Stdrning av vatten- God med viss brist | God med viss brist
forsérjningen

Antagonistiska God med viss brist | God med viss brist | God med viss brist
handlingar

God med

Behdovs ej viss brist




1.1 Lansstyrelsens krisberedskapsférmaga

L ansstyrelsen har en funktion med omgaende formagatill krisledning.
Funktionen bendmns krisledningsorganisation och bestar av personal fran
avdelningen samhallsskydd och beredskap, informationsenheten,
lansveterinarenheten, miljo- och socialavdel ningarna samt | T-enheten.
Krisledningsorganisationen leds av |ans edningen. Organisationen kan
endast verkai begransad omfattning dygnet runt under en veckas tid.

L ansstyrelsen utvecklar krisledningsorganisationen i syfte att ha en god
beredskap infor Sveriges ordférandeskap i EU under andra halvaret & 2009.

L ansstyrelsen har en tjansteman i beredskap (TiB) med uppgift att initiera
och samordna det inledande arbetet for att upptéacka, verifiera, larmaoch
informeravid allvarliga kriser som beror lanet.

Under 2008 har en ny ledningsplats fardigstalltsi Lansstyrelsens befintliga
konferenslokaler. Reservkraft finnstillganglig for storre delen av

L ansstyrelsens hela verksamhet. L ansstyrelsen har tillgang till det
webbaserade informationssystemet WIS och 30-tal personer i
krisledningsorganisationen & utbildade som anvandare eller redaktorer.
Under 2008 ska Lansstyrelsen ansluta sig till Rakel.

L ansstyrel sens forméaga att fungera & beroende av om personal som behovs
i krisledningsorganisationen har mjlighet att resatill sin arbetsplats. Tag
och tunnelbana, som mangai Stockholmsomrédet & beroende av, fungerar
inte vid ett elavbrott.

1.2 Atgardsforslag for att starka krisberedskapen i
Stockholms l&n

Med utgangspunkt i analyserna bedomer L ansstyrelsen sammantaget att
atgarder behover vidtas inom foljande omraden:

e Kontinuitetsplaner bor tas fram av aktorer som bedriver
samhadllsviktig verksamhet for att sékerstélla dessa verksamheters
funktionalitet under en kris.

e Ovningar och kunskapshojande aktiviteter av gemensam karaktar
bor genomforas inom framforallt omradena; elforsorjning,
elektroniska kommunikationer samt influensapandemi.

e Krishanteringsplaner bor tas fram i utdkad omfattning av aktorer i
krisberedskapssystemet. Dessa planer bor i utdkad grad vara
kompatiblamed varandrai syfte att héjaformagan till samverkan.

e Anskaffning av reservkraft till prioriterade anléggningar inom
samhadllsviktig verksamhet bor ske i utdkad omfattning.

e Formaga att kunna samverka mellan krisberedskapsaktorer bor
forbéttras. En 6kad formaga att samverka skulle kunnainnebéra ett
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effektivare resursutnyttjande samt cka uthalligheten hos
krisberedskapsaktorerna.

L ansstyrelsen bedomer att inférandet av det gemensamma
radiokommunikationssystemet Rakel skulle tka
krisledningsformagan, den operativa férmagan samt férmagan att
motsta storningar i samhéllsviktig verksamhet. L ansstyrelsen
kommer aven fortsdttningsvis att verka for att RAKEL infors hos
bertrda aktorer i lanet.

Dessa dtgarder ar av 6vergripande karaktar. Forslagen pa atgarder kommer
att processas med aktdrernai lanet i syfte att konkretisera dem och att
identifiera gemensamma behov av dtgarder. Mer specifika dtgardsforslag for
var och en av de analyserade situationerna finns i kapitel 5.

1.3 Atgéardsforslag for Lansstyrelsen

Foljande tgarder bor vidtas for att starka L ansstyrelsens
krishanteringsférmaga

Oka uthdlligheten for krishanteringsorganisationen
Tafram en kontinuitetsplanering for egen samhallsviktig verksamhet

Utvecklaforméagan till att informera och att samverka om
informationsaktiviteter vid en alvarlig kris

Oka forméagan till att skapa en regional 1agesbild
Oka generella formagan till att kunna samverka med andra aktorer

L ansstyrelsen avser att arbeta med de flesta av dessa fragor tillsammans
med aktorernai lanet under 2009. Inriktningen &r att tillforsékra att 1&net har
en god samlad krisberedskapsformagainfor Sveriges ordférandeskap i EU.
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2. Uppdrag och avgransning

Enligt forordningen (2006:942) om krisberedskap och hojdberedskap ska

L ansstyrelsen verka for att regionalarisk- och sarbarhetsanalyser (RSA)
sammanstélls. | ovan namnda forordning stér ocksa att varje myndighet, i
syfte att stérka sin egen och samhéllets krisberedskap, arligen ska analysera
risker och sarbarheter som kan forsamra forméagan till verksamhet.

L ansstyrel seinstruktionen (2007:825) foreskriver ytterligare att
lansstyrel serna ska upprétta regionala risk- och sarbarhetsanalyser som ska
anvandas som underlag for egna och andra aktérers krisberedskapsatgéarder.

2.1 Syfte

Den regionalarisk- och sérbarhetsanalysen ska fungera som underlag for
beslut om &tgérder som leder till ett tryggt och sikert samhélle. Atgérderna
som &r identifierade i den regionalarisk- och sarbarhetsanalysen ska kunna
anvandas som inriktning for sval Lansstyrelsen som andra aktorers
krisberedskapsatgarder.

2.2 Uppdragets genomférande

L ansstyrelsen har utvecklat en process for |okala och regionalarisk- och
sarbarhetsanalyser. Processen utgar till storstadel fran kommunernas
kunskaper. Grundtanken &r att det & de som ansvarar for verksamheter,
geografiska omraden och resurser som ska gora bedomningar och
varderingar av krisberedskapen inom respektive omréde/verksamhet. Det &r
ocksa de ytterst ansvariga aktérerna som bast kan avgora vilken information
som skaformedlas vidare till andra aktorer.

L ansstyrelsen har utarbetat ett analysverktyg for risk- och sarbarhets-
analyser kallat IBERO (Instrument for beredskapsvardering av omrades-
ansvar). Bifogat i bilaga 1 finns ett faktablad om IBERO som beskriver
saval analysverktyget som arbetsprocessen fran lokal till regional niva

L ansstyrelsen har en analysgrupp bestaende av sa kallade riskgrupps-
ansvariga. Dessa & sakkunnigainom sitt omrade och analyserar/varderar de
beddmningar som kommunerna och andra aktorer gjort av sin kris-
beredskapsformaga. Vid syntesmdten med riskgruppsansvariga dras
slutsatser utifran det studerade underlaget for att hitta samband och monster.
Med hjap av frégornai IBERO och Gversiktsbilder av hanteringsforméaga,
konsekvenser och beroenden mellan olika samhéllssektorer fOr 1anet tar

L ansstyrelsen fram en rapport om den situation som studeras.

| IBERO-anaysen beddms troliga orsaker, konsekvenser, f6ljdhandel ser,
hanteringsformaga, beroenden och dtgardsforsag for de olika situationerna.
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Nar konsekvenserna analyserasi IBERO gors detta utifran konsekvenserna
for Manniskoliv, Halsa, Hja pbehov, Miljéskador och Ekonomi.! Denna
terminologi stdmmer inte verens med den terminologi som Krisberedskaps-
myndigheten (KBM) anvander och rekommenderar. Med anledning av detta
har analyserna kompletterats med bedémningar enligt KBM:s rekommen-
dationer. Dessa bedomningar & sammanvagda g utsatser utifran IBERO-
analyserna. L ansstyrelsen kommer under 2009 att uppdatera IBERO s att
programmet bland annat kommer att svara upp till KBM:s terminologi.

L ansstyrelsen gor i denna rapport en rad bedémningar av sannolikhet,
konsekvens och férmaga. Det ar av yttersta vikt att poangtera att det &r
fragan om bedémningar, inte en exakt redovisning.

2.2.1 Beddmning av sannolikheter

| denna rapport uppskattas sannolikheten for att de analyserade situationerna
ska uppsta. Sannolikheten véarderas genom en kvalitativ bedémning utefter
en femgradig skala:

1. Mycket |ag sannolikhet
L &g sannolikhet
Medelhog sannolikhet
Ho6g sannolikhet
Mycket hog sannolikhet

ok~ W DN

2.2.2 Bedomning av konsekvenser

Beddmningen av konsekvenser handlar om att forutse de direkta och
indirekta (negativa) effekter som kan uppsta utifran vissa forutsattningar.
Situationens konsekvenser relateras till samhallsviktiga verksamheter inom
Stockholms 1&n. Beddmningen av konsekvenser grundar sig i kommunernas
IBERO-analyser. Konsekvenserna anges pa en femgradig skala:

Mycket begransade: Sma direkta hél soeffekter, mycket begransade
storningar i samhallets funktionalitet, Gvergadende misstro mot enskild
samhaéllsinstitution.

Begransade: Mattliga direkta hal soeffekter, begransade storningar i
samhdllets funktionalitet, Gvergaende misstro mot flera
samhédllsinstitutioner.

Allvarliga: Betydande direkta eller méttligaindirekta hél soeffekter,
alvarliga stérningar i samhallets funktionalitet, bestdende misstro mot flera
samhéllsinstitutioner eller forandrat beteende.

! Beddmningsnivéer finns som bilder i bilaga 1.
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Mycket allvarliga: Mycket stora direkta eller betydande indirekta
hél soeffekter, mycket allvarliga storningar i samhallets funktionalitet,
bestaende misstro mot flera samhéllsinstitutioner och forandrat beteende.

Katastrofala: Katastrofala direkta eller mycket storaindirekta
hal soeffekter, extrema stérningar i samhdllets funktionalitet, grundmurad
misstro mot samhallsinstitutioner och allman instabilitet.

2.2.3 Bedomning av krisberedskapsformaga

Den foérmaga som behdvs for att undvika och hantera allvarligakriser i
samhallet — krisberedskapsformaga — utgors av tre delar:

K risledningsfor maga handlar om férméagan att leda, samordna och
informera om de &garder som samhallet vidtar for att hantera allvarliga
kriser. Kridedningsformagan innehdller &ven forberedande moment.
K unskapsuppbyggnad ar darfor viktigt for en god krisledningsférmaga.

Oper ativ for maga handlar om férmagan att sa fort som majligt paborja
atgarder for att hantera eller medverkai hanteringen av konsekvenserna av
intréffade héndel ser, genomfora de tgérder som kravs for att avhjalpa,
skydda och lindra effekterna av det intréffade. De myndigheter och sektorer
som ska forebygga och hantera en kris samt de som ska férebygga och
hantera krisens 6vriga konsekvenser i samhéllet ska ha en operativ formaga.
L ansstyrel sen bedomer att myndigheten i alla situationer, med undantag av
spridning av nukledra amnen, inte behGver ha nagon operativ formaga.

Formagai samhallsviktig verksamhet att motsta allvarliga stor ningar
handlar om att verksamheten ska kunna bedrivas pa en sidan niva att
samhadllet fortfarande kan fungera och sdkerstélla en grundldggande service,
trygghet och omvardnad om allvarliga storningar skulle intraffa.
Graden av formaga angesi fyra steg:

1. Formégan &r god

2. Formagan &r i huvudsak god men har vissa brister
3. Det finns en viss formaga men den &r bristfallig
4

. Det finnsingen eller mycket bristfalig férmaga

Beddmningen att formagan &r god innebér inte att en kris passerar
obemaérkt, utan att myndigheten eller |anet beddms ha resurser och kapacitet
att kunna |6sa de uppgifter som & samhallsviktigavid en kris.

Att formagan ar i huvudsak god men har vissa brister innebar att
samhallsservice i viss man asidosétts for att prioritera mer akut verksamhet.
Myndigheten eller lanet har inte tillrackligt med resurser for att 16sa sina
uppgifter pa ett tillfredsstéllande sétt. For de som drabbas framstar det som
att samhéllet inte lever upp till sina dtaganden.
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Bristfallig formaga kan till exempel innebara att person- och
godstransporter stéllsin, att allménheten drabbas av kdnnbara ekonomiska
forluster eller att ndgon form av ransonering infors. Myndighetens eller
lanets resurser understiger kraftigt det som behovs for att |6sa de uppgifter
som & samhaéllsviktigavid en kris.

Att det inte finns ndgon formaga eller att den & mycket bristfallig innebér
att samhallet star i det ndrmaste of érberett.

2.3 Kunskapsunderlag

En majoritet av |anets kommuner anvander sig av IBERO och har sdledes
bidragit till underlaget for denna RSA. Utdver kommunerna har underlag
hamtats fran andra aktorer i samhéllet.

L &nsstyrelsen anser att det &r en stor styrka att en majoritet av l&nets
kommuner anvander sig av samma metod. En av de stérsta fordelarna ar
givetvis att L ansstyrel sen kan gora generella bedomningar av kommunernas
krisberedskapsforméaga och se eventuella brister som kommunerna
identifierar. Trots detta & beddomningarnai denna rapport bara bedom-
ningar. Lansstyrelsen kan inte dra sékra slutsatser av materialet vilket ar
mycket viktigt for |&sarna av denna rapport att beakta.

2.4 Urval och prioriteringar

Lansstyrelsen har tillsammans med kommunernatagit fram en lista med tolv
situationer som ska analyseras. FOr varje situation finns det, pa Lansstyrelsen,
en riskgrupp. Urvaet av handelser baseras pa krisberedskapssystemets sex
samverkansomraden.

Dessa situationer har det gemensamt att de kan uppsta hastigt och ovantat,
eller att det finns en risk att ett sddant |age kan komma att uppstd, att de
kréver bradskande beslut och samverkan med andra aktorer samt att de
synnerligen allvarligt kan forsamra forméagan till verksamhet hos
samhédllsviktiga aktorer.

Detolv utvalda situationerna r:
e sStorning i transportsystem (jarnvag)
e storning i elektroniska kommunikationer
e spridning av kemiska &mnen
e storning i elforsorjning
e Qversvamning
e pandemisk influensa
e storrebrandi publik byggnad
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e gpridning av nukledra @mnen

e storning i vattenforsorjningen

e antagonistiska handlingar

o trafikolycka (vag)

e storning i fjarrvarmeforsorjning
Av detolv identifierade situationerna studerades tre under 2006: elavbrott,
pandemi och 6versvamning samt tre under 2007: spridning av kemiska
amnen, storning i elektroniska kommunikationer och strning i transport-
systemet. Under 2008 har ytterligare fyra situationer studerats:. stérre brand i
publik byggnad, spridning av nuklegra 8mnen, storning i vattenforsorjningen

samt bombhot. Vid redovisningen 2009 kommer samtliga tolv situationer
varaanalyserade.

2.5 Hantering av material

Uppréttandet av den regionala risk- och sarbarhetsanalysen & beroende av
att Lansstyrelsen far relevant information frén kommuner, landstinget,
myndigheter och néringsliv. Dessa aktorer [amnar i fortroende information
till Lansstyrelsen varav det &r av storsta vikt att kraven pa sekretess kan
upprétthallas.

Den 1 januari 2005 tradde en andring i sekretesslagen (1980:100) i kraft.
Andringen mojliggor for myndigheter att sekretessbelagga hela eller delar
av sinarisk- och sarbarhetsanalyser. Forutom majligheten att sekretess-

bel agga rapportavsnitt med kanslig information har Lansstyrelsen ocksa valt
en manuell [6sning for hanteringen av det material som samlas in. Berdrda
aktorer i 1&net lamnar personligen materialet till Lansstyrelsen med hjép av
en CD, DVD édller ett USB-minne. Informationen behandlasi sarskilda
datorer som inte far kopplas till nagot nétverk. Datorerna forvarasi
sakerhetsskdp nér de inte anvands.

Den rapport som lamnas till regeringen, KBM och bertrda aktorer &r inte
sekretessbelagd och det finnsinte heller nagra hemliga bilagor till den.
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3. Roll och ansvarsomrade

3.1 Stockholms lan

Stockholms 1an har ménga skyddsvéarda objekt, alltfor manga for att réknas
upp hér. Darfér & det som ndmns nedan endast ett begrénsat urval.

| Stockholms 18n bor en femtedel av landets befolkning. Stockholms-
regionen & ett politiskt och ekonomiskt centrum. Har finns huvudstaden
med kungahus, riksdag och regering. L&net utgor endast tva procent av
landets yta, vilket gor 1anet till landets mest tétbefolkade. Storsta delen av
lanets landareal & emellertid glesbygd. Stockholms 1an bestér av 26
kommuner, varav den storsta kommunen till ytan & Norrtélje och den
minsta & Sundbyberg.

Médlaren &r viktig for lanet, framfor allt for att den tjanar som ravattentakt at
fleralan. Sammanlagt far 1,5 miljoner manniskor sitt dricksvatten fran
Malaren. Stockholm har en skérgard som utgors av cirka 30 000 dar, holmar
och skar. Sommartid blir det tréngt i skérgarden nér fritidsbatar samsas om
det gemensamma utrymmet med yrkestrafiken.

| Stockholms I&n finns manga samhéllsviktiga anlaggningar som &r av stor
eller avgorande betydelse for lanet och i mangafall dven for helalandet, till
exempel riksdag, regeringskansli och departement, anlaggningar for el-, tele
och IT-forsorjningen. Dessutom & Sveriges finansiella centra lokaliserat till
centrala Stockholm.

Stockholm &r ocksa ett nav for jarnvagar och vagar. Mycket av den
jarnvégstrafik som kérsi Sverige har ofta Stockholm som gemensam
namnare. Manga stora vagar av riksintresse gar igenom Stockholm.
Stockholm bestar dessutom av ett antal stora dar och halvoar, som gor att en
avstangd bro snabbt far stora konsekvenser for trafiken, i synnerhet om
stoppet intréffar under rusningstrafik.

FOr manga manniskor i Sverige &r tillgang till natur viktig. Det finns 200
naturreservat, tva national parker och landets enda national stadspark i |anet.

Stockholmsregionen har en stor och modern ekonomi. Denna svarar for 30
procent av den nationellatillvaxten. Viktiga drivkrafter i regionens
ekonomiskatillvaxt & bland annat en ung och véaxande befolkning, stor och
vaxande regional marknad, hog intensitet nér det galler forskning och
utveckling, hog innovationstakt och flera starka klusterbildningar.
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Kommunindelning, Stockholms lan
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3.2 Ansvarsfordelning inom krisberedskapen

Det svenska krisberedskapssystemet ar uppbyggt kring tre stycken
principer:

e Ansvarsprincipen — Den som ansvarar for en verksamhet under
normala forhallanden gor det ocksa under en krissituation.

e Likhetsprincipen — Under en kris ska samhallsfunktioner sa langt
som mdjligt fungera pa samma sétt som vid normala forhallanden.

e Narhetsprincipen — En kris hanteras dar den intréffar, av de nérmast
berdrda och ansvariga. Forst om de lokala resursernainte racker till
blir det aktuellt med statliga och regionala insatser.

Dessa principer skapar tillsammans ett decentraliserat krisberedskaps-
system. Det & ansvarsprincipen som framst ger forutséttningarna for
ansvarsforhallandena mellan de berdrda krisberedskapsaktorerna. Ansvars-
principen har utvecklats och ska utéver namnda definition ocksa innebéra
att alla berorda aktorer har ett ansvar att samverka fore, under och efter en
krissituation med utgangspunkt frén en helhetssyn. Det svenska systemet
bygger paatt alla aktorer bidrar till helheten fore, under och efter en kris.

Samhdllets krisberedskap ar inte enbart det offentligas ansvar, naringslivet
har en stor roll att axlafor att samhéallets krisberedskap ska utvecklas pa ett
tillfredsstéllande sétt. Forutsdttningarna for krisberedskapen har under de
senaste aren forandrats i den bemérkelsen att privata entreprendrer ger en
stor del av sen samhdllsviktiga infrastrukturen. Detta faktum innebér
givetvis att dessa entreprentrer kommer att spela en betydande roll i
framtidens krisberedskap.

3.3 Lansstyrelsens roll

Kommuner (lokal niva), Lansstyrelserna (regional niva) och regeringen
(nationell niva) har utover sitt verksamhetsansvar ocksa ett geografiskt
omradesansvar. Det geografiska omradesansvaret innebér att omrades-
ansvariga aktorer inom sitt geografiska omrade ska sakerstélla att sam-
ordning sker mellan berorda aktorer, savél i det forebyggande arbetet som
under och efter en kris.

Med ledning av bestdmmelsernai forordningen (2007:825) lansstyrel se-
instruktionen och férordningen (2006:942) om krisberedskaps och h¢jd
beredskap kan L ansstyrel sens geografiska omradesansvar kortfattat
beskrivas sa har:

L &nsstyrelsen ska:

e varaen sammanhallande funktion mellan aktorer (myndigheter,
kommuner, landsting, néringsliv och andra aktdrer) i lanet och den
nationella nivan
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e analyserarisker och sarbaraforhdlanden i den egna verksamheten
och upprétthadlla formégatill krisledning

e uppréttaregional risk- och sarbarhetsanalys
o setill att samverkan sker mellan aktorer | [anet och med angrénsande lan

e under en kris samordna verksamheten mellan kommuner, landsting
och myndigheter

e tillhandahdllaen samlad |ageshild som underlag for samverkan och
samordning

o hallaregeringen underréttad
e verkafor att information till allmanhet och media samordnas

o efter beslut av regeringen, prioritera och inrikta statliga och
internationella resurser.

L ansstyrelsen ska ha en ledningsfunktion med omgaende férméaga att verka
under en kris. Myndigheten ska ha en funktion med tjansteman i beredskap
(TiB). Funktionens uppgift &r att initiera och samordna det inledande arbetet
for att upptacka, verifiera, larmaoch informeravid allvarliga kriser som
bertr |anet.

L ansstyrelsen utdvar tillsyn inom flera omraden som bestar av samhélls-
viktig verksamhet ur ett krisberedskapsperspektiv, exempelvis kommunal
raddningstjanst och socialtjanst. Lansstyrelsen ansvarar for att arligen folja
upp krisberedskapsf orberedel serna pa lokal niva, rapportera vilka dtgéarder
som vidtagits och redovisa en beddmning av effekternaav dem.

Lansstyrelsen har enligt lagen (2003:778) och férordningen (2003:789) om
skydd mot olyckor (LSO) bland andra féljande uppgifter:

e Lansstyrelsen ska genom radgivning och information stodja
kommunernai deras arbete med L SO-fragor

e Lansstyrelsen ska utdvatillsyn av den kommunala raddningstjansten
i 1anet

e Lansstyrelsen har ansvaret for raddningstjansten i handelse av
utslapp av radioaktiva amnen fran en karnteknisk anlaggning

e Lansstyrelsen har ansvaret for sanering efter utslépp av radioaktiva
amnen fran en karnteknisk anléggning

e Lansstyrelsen far ta Gver ansvaret for raddningstjansten i en eller
flera kommuner

e Lansstyrelsen kan d&ven under vissaforhallanden fai uppdrag av
Jordbruksverket att Gverta vissa uppgifter i samband med
epizootibekdmpning i lanet.
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| egenskap av sarskilt ansvarig for krisberedskapen ska L ansstyrelsen
sarskilt beakta att de mest nddvandiga funktionerna kan upprétthallasi
samhadllsviktig verksamhet samt att sékerhetskraven for de tekniska system
som & nddvandiga for att myndigheten ska kunna utfora sitt arbete &
tillfredsstallande.

Aktorer med geografiskt omradesansvar arbetar med samordning infor,
under och efter en kris. Detta innebar dock inte att dessa aktorer tar over
ansvaret fran nagon annan. Geografiskt omradesansvariga har inte heller
tvingande befogenheter. Det geografiska omradesansvaret ar, och ska ses
som ett komplement till sektorsansvaret. For att skapa ett effektivt
krisberedskapssystem maste ansvarsfordel ningen mellan aktorernavara
klargjord. Inom Stockholms stad finns saval kommunen, Lansstyrelsen och
regeringen som omradesansvariga aktorer. Vid en alvarlig handelse kan
fragan uppstd om omradesansvaret ligger palokal, regional eller nationell
niva | varstafall kan denna oklarhet ledatill att krishanteringen forsenas
eller inte samordnas pa ett tillfredsstéllande sétt. Lansstyrelsen arbetar
fortlopande for att klargtra ansvar och roller mellan de tre nivaerna.

3.4 Samhallsviktig verksamhet i lanet

| Stockholms |&n finns det manga verksamheter som &r att betrakta som
samhaéllsviktigt verksamhet sett ur ett krisberedskapsperspektiv. Kriterierna
for att uppfylla kraven for att betraktas som samhallsviktig verksamhet &r:

e FEtt bortfall eller en svér storning i verksamheten kan ensamt eller
tillsammans med motsvarande handelser i andra verksamheter pa
kort tid ledatill att en alvarlig krisintraffar i samhallet.

e Verksamheten & nodvandig eller mycket vasentlig for att en redan
intréffad allvarlig krisi samhéllet ska kunna hanteras sa att skade-
verkningarna blir s smasom mgjligt.

Generdllt finns samhéllsviktig verksamhet inom foljande samhéllssektorer:

Energifor sorjning — energiforsorjningen & i dagens samhélle helt
oumbaérlig. Ett l&ngre elavbrott skapar stora ekonomiska avbréck och sétter
samhallet pa svéra prov. Stockholm med sin befolkningstathet och
komplexainfrastruktur & sarskilt sarbar.

I nfor mation/kommunikation — information och kommunikation &r
krisberedskapens grundvalar och det &r av storsta vikt att denna sektor
fungerar tillfredsstéllande i handelse av en krissituation.

Finansiella tjanster — det finansiella systemet som levererar de finansiella
tjansterna har en stor betydelse for samhallets funktionalitet. Stockholm &r
Sveriges finansiella centrum dér de flesta av bankernas och forsakrings-
bolagens huvudkontor &r |okaliserade.

Socialfor sakringar — medborgare som av olika anledningar & beroende av
samhadllets socialforsakringar kan antas vara en redan utsatt grupp. Till
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exempel var i mitten av ar 2007 nastan 100 000 méanniskor i Stockholms 1an
beroende av guk- och aktivitetsersittning. Dessa personer och andra med
liknande erséttningar &r beroende av att Forsakringskassan klarar av att
bedriva sin verksamhet &aven i handelse av en krissituation.

Halso/sjukvard och omsor g — sjukvarden i alla dess former &r en
samhalIsviktig verksamhet som alltid maste fungera for att samhéllet i
ovrigt ska vara funktionellt.

Skydd och saker het — r&ddningstjénst, polis, ambulans, vaktbolag med fler
&r ytterst viktigai manga hanseenden. Sektorns verksamhetsomrade
inbegriper allt fran skyddet av samhéllets demokratiska varden till att
dirigeratrafik.

Transporter —transportsektorn maste fungera oavsett vad som intraffar. Ett
stopp skulle kunnainnebéra att till exempel matvaror inte kunde levereras
till butikerna och att manniskor skulle fa det svart att tasig till sina arbeten.
Transportsektorn &r &ven kritisk i den bemérkel sen att de forser landet med
drivmedel.

Kommunalteknisk forsorjning — till denna sektor réknas bland annat
V A-verksamhet, varme till prioriterade fastigheter och renhallning. Dessa
verksamheter & av samhéllsviktig karaktar.

Livsmedel — samhéllets funktionalitet & helt beroende av livsmedels-
producenter grossister och butiker.

Handel och industri —till denna sektor réknas bland annat detaljhandel och
I T-drift. Verksamheter som &r kritiska for samhéllets funktionalitet.

Offentlig forvaltning — till denna sektor réknas bland annat visstillsyns-
och tillstandsverksamhet, viss expert- och analysverksamhet som &r viktiga
for att forebygga eller hantera en redan intraffad kris.

3.5 Samhallsviktig verksamhet pa Lansstyrelsen

| egenskap av sarskilt ansvarig for krisberedskapen ska Lansstyrelsen
sarskilt beakta att de mest nodvéandiga funktionerna kan upprétthallasi
samhaéllsviktig verksamhet samt sdkerhetskraven for de tekniska system som
ar nodvandiga for att myndigheten ska kunna utfora sitt arbete.

L ansstyrelsen har identifierat samhéllsviktig verksamhet pA myndigheten.
Dennaréknas upp i tabellen nedan:
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Ledning/administration

Beredskap

Lansledning (landshévding/lans-
Overdirektor)

Information/kriskommunikation (extern/intern)

Personaladministration, hantering av
sjukfranvaro, omférdelning av personal till
prioriterad verksamhet, rekrytering,
I6nehandlaggning

Leverantérsreskontra

Loéneutbetalningar for personal

Telefonvéxel

Drifthallning av tekniska system, inkl. telefoni
Juridisk kompetens

Tillsynsverksamhet

Vakthavande beslutsfattare/ tjansteman i
beredskap (VB/TiB)

Omvarldsbevakning
Beslut om tillfalliga skyddsobjekt
Krisledningsorganisation

Beredskap for epizootisjukdomar
(t.ex. fagelinfluensa, mul- och klévsjuka)

Akuta smittskyddsarenden (bekdmpning av
smittsamma djursjukdomar, t.ex. salmonella
eller epizootier)

Akuta djurskyddsarenden (omhandertagande
och férbud)

Prévning och tillsyn av miljéfarliga
anlaggningar enligt miljobalken

Fragor om kemiska produkter, halsoskydd,
fororenade omraden
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4.1 Omvarldsbevakning

L ansstyrelsen bedriver omvarldsbevakning. Det finns inte ndgon
systematisk rutin for detta men myndigheten foljer nyhetsbevakningen i
media samt genom andra kanaler till exempel | WIS. Myndigheten har en
TiB-funktion i vars arbetsuppgift bland annat ingar att folja det aktuella
laget inom myndighetens ansvarsomrade. Lansstyrelsen har under det
senaste aret identifierat foljande trender i dess omvérldsbevakning:

Epizootier, under 2008 i gestaltning av Blatunga, &r ett dterkommande
problem. Epizootier kan fa alvarliga samhallskonsekvenser och det krévs ett
val fungerande krisberedskapssystem for att tillfredsstéllande hantera dem.

Sannolikheten for att en pandemisk influensa ska bryta ut bedéms av
socialstyrelsen som hég. Man kan dock inte veta ndr detta sker och man vet
inte heller vilket virus som kommer att orsaka en pandemi. Lansstyrelsen
och andra aktdrer i krisberedskapssystemet har under senare tid arbetat for
att hoja beredskapen i samhéllet for att hantera en sidan situation. Bland
annat har Lansstyrelsen kartlagt samhallsviktig verksamhet i [anet och
bedoémt vilken formaga denna har for att hantera en influensa pandemi.

Klimatrelaterade héndelser i form av stormar, sndovéder och Gver-
svamningar kan fa stora konsekvenser. SMHI har konstaterat att det finns
stora problem med hdga vattenstand runt M aren redan under dagens
klimatforhdllanden. Betraffande framtidens klimat som det beskrivsi
tillgangliga klimatscenarier andras inte problembilden vad avser det allra
mest extrema nivaerna speciellt mycket men hoga fléden med kortare
aterkomsttider kan kommaatt bli betydligt vanligare®.

Samhdllets sarbarhet Okar i takt med att teknikberoendet blir stérre. Det &r
viktigt att alla aktorer tar sitt ansvar for att sékra samhéllets robusthet.
Mycket av den infrastrukturen som tidigare staten agde &gs idag av privata
entreprendrer, det ar viktig att dessa aktorer & medvetna om sitt ansvar.

Den senaste tidens finansiella oro pa varldens borser bevakas kontinuerligt.
Bostadsbel &ningen tredubblades under den senaste tiodrsperioden?, vilket
torde gora hushdllen mer sarbarafor en finansiell kris. En finanskris kan
resulterai att fortroendet for det finansiella systemet minskar hos
allmanheten. | Stockholms 1&n har antalet konkurser under hosten 6kat mest
i landet. Oron beddms pa sikt kunna drabba redan utsatta grupper vilket kan
ledatill att samhallets robusthet f6r andra typer av kriser minskar.

Under hosten 2008 har tre karnkraftsreaktorer stangts av samtidigt som det
finns storningar pa dverforingskablar till andralander. Dettakan i

2 Nivé&er och floden i Vanerns och Mé& arens vattensystem- Hydrologiskt underlag till
Klimat- och sarbarhetsutredningen (SMHI RH No. 20) Nov 2006
% Svenska Bankforeningen, Pressmeddelande, 8 oktober 2007
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kombination med kallt vader medféra en effektbrist med omfattande
storningar i elférsorjningen som foljd”. Lansstyrelsen kommer att folja
utvecklingen i dennafraga.

I den mycket komplexa infrastruktur som Stockholms 1&n besitter arbetar
L ansstyrelsen for att tillforsakra allmanheten en rimlig sakerhetsnivai
forhallande till den lokala och regionala riskbilden. Detta arbete inriktas
mot:

Petr okemiska anlaggningar —i lanet finns ett antal anléggningar dér stora
mangder drivmedel hanteras: oljedepaernai Stockholms hamn, oljehamnen i
Sodertélje och raffinaderiet i Nynashamn.

Sevesoanlaggningar — vissa foretag bedriver verksamhet som i handelse av
olycka kan orsaka allvarliga skador pa manniskor eller miljo. Tio anlégg-
ningar i Stockholms lén tillhér den hdgsta riskklassen enligt forordning
(1999:382) om atgarder for att forebygga och begransa foljderna av alvarlig
kemikalieolycka.

Transporter av farligt gods— den storstadelen av farligt gods som
transporteras pa vagnatet & drivmedel som transporteras fran Louddens
oljehamn. En annan stor transportvéag for petroleumprodukter gar fran
oljeraffinaderiet i Nynashamn. Det transporteras aven mindre mangder
farliga gaser genom Stockholms an, till exempel klorgas. For att vara ett
storstadslan har Stockholms |an relativt smafloden av farligt gods pa
jarnvag. En allvarlig olycka med farligt gods vid Stockholms Central skulle
dock kunna fa omfattande konsekvenser.

Vattendrag —i lanet finns manga vattendrag, varav flera gar genom
Stockholm. Hosten ar 2000 steg vattennivan kraftigt och vattnet var nara att
rinnaner i tunnelbanehallen i Gamla Stan. | januari & 2007 var niva
skillnaden mellan Saltsjon och Maaren endast nagra cm och avtappningen
fran Malaren forsvarades.

FOr sorjningstunnlar — det finns nérmare 350 km tunnlar under
Storstockholm. Det finns pa sina hdll 1anga osektionerade utrymmen med
brannbar kabelisolering. Detta & av riksintresse, eftersom bland annat el-,
fjarrvarme- och vattenférsorjning, teleférbindelser och radio- och TV-
sandningar kan slas ut av exempelvis kabel brander, Gversvamning, sabotage
med merai dessatunnlar.

Tunnelbanenatet — natet bestar av 110 km spar, varav 63 km gar under
jord. Det finns 47 underjordiska stationer. | rusningstrafik befinner sig 6ver
10 000 personer samtidigt i tunnel banesystemet.

Flygplatser —det finns tvainstrumentflygplatser i |anet, Arlanda och
Bromma, dar det gors 6ver 350 000 flygrorel ser per ar (starter och
landningar). Bromma flygplats ligger nératat bostadsbebyggel se.

4 Sture Larsson, Svenska Kraftnét, Ny Teknik (2008-11-10)
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Sofart —inom Stockholms gj6trafikomrade ror sig cirka 40 storre fartyg per
dag. Det & framfor allt passagerarférjor, lastfartyg och tankfartyg. Det fore-
kommer grundstétningar, smabrander och kollisionstillbud. Sommartid
trafikeras Stockholms skargard av en stor mangd fritidsbatar som delar det
begransade utrymmet mellan dar, kobbar och skéar med den omfattande
yrkestrafiken.

Terroristattentat/sabotage — eftersom manga viktiga och farliga verksam-
heter finnsi lanet bor faran for terroristattentat/sabotage agnas sarskild
uppméarksamhet. | dagsl&get finns dock inget direkt terroristhot riktat mot
Sverige. Daremot kan det finnas hot mot utlandska intressen i Sverige.
Hotbilden mot Sverige kan snabbt forandras, sarskilt med tanke pa att
Sverige har militara styrkor i krigshérdar som exempelvis Afghanistan.

4.2 Intraffade handelser i lanet under 2008 och prioriterade
aktiviteter

Inga storre ovantade allvarliga handel ser som kravt Lansstyrelsens
inblandning har intréffat under ar 2008. L ansstyrelsens TiB-funktion har vid
ett flertal tillfallen blivit informerade om diverse handelser i 1&net. Bland
dessa kan nédmnas mindre oljeutsldpp, stromavbrott, brand i tunnel,
broavstangning och ett flygplanshaveri vid Bromma flygplats. Samtliga av
dessa handelser far dock betraktas som mindre incidenter utan stérre
samhallspaverkan.

Tre handelser & dock vérda att nérmare redogora for:

4.2.1 ICI-konferensen

Den 19 maj 2008 genomfordes det forsta uppfoljningsmotet i International
Compact with Irag (1Cl) i Stockholm.

Konferensen syftade till att fortydliga det internationella samfundets stod for
Iraks utveckling och den centralaroll som har tilldelats FN genom
Sakerhetsradets resolution 1770.

L ansstyrelsen verkade, utifran sitt geografiska omradesansvar, for att
nodvandig samverkan astadkoms genom att genomfora samverkansméten
innan konferensen. Mo6tena syftade till att skapa en gemensam uppfattning
om aktiviteter och behov. M dtena genomfordes med regionala och lokala
aktorer samt i samverkan med Krisberedskapsmyndigheten.

Lansstyrelsen var beredd att uppréatta en gemensam |lageshild. L agesbilden
skulle rapporteras till Krisberedskapsmyndigheten och Finansdepartementet.
Forsvarsdepartementet och kriskandliet inom Statsradsberedningen samt
relevantalokala och regionala aktorer skulle aven tillstéllas |ageshilden for
kannedom.

L ansstyrel sen planerade for situationsanpassad krisberedskapsorgani sation
fran mandagen den 26 mgj till sondagen den 1 juni.
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Under perioden skedde utdkad samverkan med relevanta parter i syfte att
halla sig underréttad om pagaende aktiviteter och vidtagna atgarder.

L ansstyrelsen tillsammans med Polismyndigheten i Stockholms léan och
Krisberedskapsmyndigheten genomfdrde en planering for informations-
samordning. Planeringen inkluderade regionala och lokala aktorer.

Samverkan genomfdrdes med berérda kommuner, réddningstjanster,
L andstinget, regionala myndigheter samt SOS Alarm AB, Trafik Stockholm,
Forsvarsmakten och Krisberedskapsmyndigheten.

Aven da konferensen, lyckligtvis, genomférdes utan storre storningar var
forberedelserna larorika for Lansstyrelsens organisation. Att faforberedasig
infor en " skarp” situation utvecklar myndighetens férmaga pa ett sitt som &r
svart att simulerai en dvning. Lardomarna dokumenterades infor framtida
utmaningar.

4.2.2 Epizooti Blatunga

Blatunga ar en allvarlig virussjukdom som drabbar idisslare och kameldjur.
Sjukdomen sprids via blodsugande svidknott. Dessutom kan djur som blir
infekterade under draktigheten fora 6ver viruset till sitt foster. Avkomman
kan da fodas som smittbarare. Bldtunga kan inte drabba manniskor. Det &r
ofarligt for en manniska att bli biten av ett infekterat svidknott eller
handskas med infekterade djur.

De senaste &ren har blatunga spridit sig genom Europa och fort med sig
djurlidande och stora kostnader for djurhdllare.

Den 6 september 2008 fick Jordbruksverket besked frén Statens
veterinarmedicinska anstalt (SVA) att tva nétkreatur i en besattning med
cirka 300 djur i Halland var infekterade med blatungevirus, serotyp 8.
Upptéckten gjordes efter att ett tankmjdlksprov var positivt for antikroppar
vilket ledde till utékad provtagning i beséttningen. Besattningen smitt-
forklarades omedelbart varpa de smittade djuren avlivades.

Sedan det forsta bekréftade fallet av blétunga har Jordbruksverket aktiverat
avgrénsade delar av sin centrala krisledningsorganisation. Flertalet operativa
ledningscentraler (OLC) har ocksa uppréttats.

Aven da sukdomen bl&tungainte patraffatsi Stockholms 1an har

L ansstyrel sen noga foljt utvecklingen av detta epizootiutbrott. Avdelningen
Samhaéllsskydd och beredskap har tillsammans med L nsveterindra enheten
haft ett néra samarbete sedan utbrottet.

4.2.3 Ordférandeskapet i EU 2009

Sveriges ordférandeskap i EU andra halvaret 2009 innebér att sarskild
tonvikt laggs vid att |anets samlade formaga att hantera en allvarlig kris
under perioden bor vara god. Med detta som ledord pagar for narvarande ett
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arbete for att forbereda L ansstyrel sen och andra aktérer infor ordforande-
skapet och de pafrestningar som detta kan komma att innebéra.
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5. Analyserade situationer

| detta kapitel redogors for tio analyserade situationer. Kapitlet inleds med
en vardering av de identifierade situationerna dar varje analyserad situation
har bedomts efter sannolikhet och konsekvens. Dérefter foljer en redo-
gorelse for varje situation.

Riskvardering av de analyserade situationerna
Sannolikhet

Mycket hdg
Hog
Medelhdg
Lég
Mycket 13g
>
Konsekvens
1 2 3 4 5
Mycket begrénsade Begransade Allvarliga Mycket alvarliga Katastrofala

Mycket Medelh6g
lag risk risk

5.1 - Stérning i transportsystemet orsakad av en tégolycka
5.2 - Storningar i de el ektroniska kommunikationerna

5.3 - Spridning av kemiska &mnen

5.4 - Regionalt elavbrott

5.5 — Oversvamning

5.6 — Pandemisk influensa

5.7 — Storre brand publikbyggnad

5.8 — Spridning av nuklegra &mnen

5.9 — Stérning i vattenforsorjningen

5.10 — Antagonistiska handlingar
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5.1 Stdrning i transportsystem
Foljande scenarier ligger till grund fér efterféljande analys.

Scenario 1: Ett tdg (300 passagerare) kor pa ett foremal parasen och spérar
ur. Téget lagger sig pa sidan. 10-15 personer omkommer, 60 skadas all-
varligt och 6vrigaklarar sig undan med inga eller lindriga skador som inte
fordrar professionell vard. Handelsen intréffar en vardag i juli, kl. 13.30.

Scenario2: Ett tag (400 passagerare) star pa en station och blir pakort 1angs
sidan av ett X 2000-tag (300 passagerare) som sparat ur. X 2000-taget Kor i
100 km/h. Handelsen intréffar en vardag i februari kl. 17, -10°C. Cirka 100
personer befinner sig pa perrongen. 100-150 personer omkommer, drygt 100
skadas allvarligt och évrigaklarar sig undan med inga eller lindriga skador
som inte fordrar professionell vard.

Elvakommuner har analyserat situationen. Atta kommuner har valt
scenario 1 och tre kommuner har valt scenario 2.

5.1.1 Allmént

| Stockholms Ian finns flerajarnvagsstrék som Banverket, Ostra
Driftsomrédet (ODO), ansvarar for. Nedan redovisas de strék som beror
Stockholms 1an.> ODO har ett antal driftcentraler, varav en ligger i
Stockholm.

Strak Beskrivning

Vastra stambanan Stockholm via Sodertélje, Jarna, Katrineholm, Hallsberg och vidare till
Goteborg. Snabbaste restid Stockholm-Goéteborg &r 2 timmar 52
minuter.

Sodra stambanan Straket pabdrjas i Katrineholm och Jarna, sammanstralar i
Norrkdping och fortsétter via Linkdping och Mjélby vidare till Malme.
Snabbaste restid Stockholm-Malmo &r 4 timmar

2 minuter.

Ostkustbanan Stockholm via Marsta och Uppsala vidare till Sundsvall. Snabbaste
restid Stockholm-Sundsvall ar 3 timmar 11 minuter.

Malarbanan Stockholm via Vasteras till Orebro. Snabbtagsanpassad bana.

Svealandsbanan Sddertalje via Eskilstuna till Valskog néara Arboga, dar banan
sammanstralar med Malarbanan.

Stockholm Spéren genom centrala Stockholm trafikeras intensivt av framst
resandetag (fiarr- och pendeltdg) men dven av godstrafik.

Nynasbanan Alvsjo-Nynashamns farjelage. Har dominerar pendeltagen.

® Banverket har en organisation som inte foljer 1ansgranserna. ODO:s ansvarsomréde
stracker sig dver fleralan.
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Forutom ovanstéende strak finns ett flertal kortare banor, bangardar och
sidospér. Dessutom finns jarnvagsspar som &gs och forvaltas av andra an
Banverket, till exempel. Arlandabanan, Roslagsbanan, Saltg6banan samt ett
antal museijarnvagar och industrispér.®

5.1.2 Orsaker till storning i transportsystem

De orsaker till storning i transportsystem som kommunernaidentifierat ar
tekniska fel, sabotage, bristande underhall av tagréls, hoga farter, signalfel,
olyckshandel se, materielfel, manskliga faktorn och extrem vaderlek. ODO
har i sin risk- och sarbarhetsanalys analyserat f6ljande handelser som orsak
till en svar stérning i jarnvagstrafiken: vital anlaggning slés ut av
sabotage/olycka, vitalt IT-stod faller bort, terrorhot mot jérnvagstransport-
systemet, drivmedel sbrist, allvarliga stérningar i el-/teleférsorjningen under
en eller flera veckor, smittsam sukdom, hinder i infrastrukturen och is-
storm. Med andra ord har de analyserat andra héndel ser &n vad kommunerna
har gjort. Lansstyrelsen finner ODO:s analysintressant da ODO &ven
beskriver hanteringsférmagor och atgardsforslag som inte & knutnatill en
specifik handel se.

5.1.3 Konsekvenser och foljdhandelser

Kommunerna beddmer att de storsta konsekvenserna blir for liv och halsa.
Konsekvenserna blir svéra att hantera, sarskilt for scenario 2. Manga
manniskor dor, vilket innebér att konsekvenserna for liv och hélsa blir
mycket stora eller katastrofala. Scenario 2 innebér antagligen att hela lanet
paverkas. Halsovarden kommer att bli hart belastad i anslutning till olyckan,
men &ven under en lang tid framover. Intensivvardsplatserna &r ett problem
eftersom det inte finns tillréckligt med platser i lanet. Scenario 1 & mindre
omfattande men intréffar under sommaren, vilket betyder att 5ukhusen har
reducerad personalstyrka.

Det &r inte orimligt att anta att manga av de skadade, vittnen till olyckan och
anhorigatill offer/skadade kommer att behva psykosocial vérd.

Hjal pbehoven bedoms darfor bli mycket stora for scenario 2 men méttliga
for scenario 1. Handel serna bedoms aven kunna paverka ekonomin, medan
de inte paverkar miljon i nagon namnvard utstréckning.

L &nsstyrel sens samlade bedomning &r att konsekvenserna blir stora.
Scenario 1 bor ett storstadslan som Stockholm med dess resurser kunna
hantera. Problemet &r att héndelsen intréffar i juli, nér personalbortfallet &
som storst pa grund av semestrar. Det finns cirka 55 ambulanser i hela lanet.
Nattetid finns det drygt 30 stycken. Scenario 2 blir svarare att hantera,
beroende pa att handel sen & mycket storre. Det kan bli aktuellt att be andra
lan om hjélp eftersom det & osdkert om lanets sjukvardsresurser racker till.
Det kan ocksa bli aktuellt med ambulansflyg for att transportera patienter till

® Uppgifter inhamtade frén Ostra Banregionens (féregéngaren till ODO) risk- och
sérbarhetsanalys 2005.



andradelar av landet. Sjukhusen i Stockholms lan har 80-120 platser pa
intensivvardsavdel ningarna (I\VA-platser) och trycket pa dessa kommer att
vara hért.” De ekonomiska konsekvenserna kan bli stora fér den kommun
dar olyckan intréffar eftersom man maste sorjafor de drabbade.

| dag sker cirka 25 procent av godstransporterna med jarnvag och den
andelen okar, bland annat i takt med den 6kade miljomedvetenheten. Om
man bortser fran de angivna scenariernaoch i stéllet tanker sig ett scenario
som innebér ett 1angre stopp i transportsystemet, kan det medféra allvarliga
ekonomiska konsekvenser.

De foljdhandel ser som kommunernaidentifierat ar stérningar i elektroniska
kommunikationer, storningar i elforsorjningen (for pendel- och fjarrtags-
trafiken) och andra storningar i transportsystemet (det vill séga andra
transportsystem an jarnvég).

Mobilnétet kan komma att bli éverbelastat i samband med olyckan. Viktiga
informationskallor som dagstidningarnas hemsidor kan komma att 6ver-

bel astas nar manga manniskor forsoker kommain pa dessa samtidigt. Nar
det gdller transportsystemet medfor scenariot ett stopp i jarnvagstrafiken
som kan talang tid att tgarda. V agtrafiken okar antagligen kraftigt nér
resendrer som har blivit strandsatta tar bil, buss, taxi etcetera for att tasig till
sina respektive slutmal. Omledningsvagar blir da aktuella. Vagverket
skriver i sin risk- och sarbarhetsanalys att kravet pa omledningsvéagarnas
standard innebér betydande vagforlangningar, eftersom det genaste
alternativet kan ha otillracklig standard. Problem kan ocksa uppsta dar
omledning sker genom tétorter pa ett vagnat som inte & dimensionerat for
dennatrafik. Upprustning av en alternativ omledningsvég &r ett sétt att
forebygga detta och andra ol&genheter som uppkommer i samband med
omledning, till exempel buller, olyckor eller farligt godsi tétorter.

5.1.4 Krisberedskapsformaga

L ansstyrel sen bedomer att |anets sasmmantagna formaga att hanteraen jarn-
vagsolycka &r htg. Kommunernas IBERO-analyser tyder pa att kommunerna
bor klaraav sina uppgifter utan storre problem. Banverket har 6vat pa ett
liknande scenario med braresultat. Ett fragetecken ar landstingets formaga
och da syftas inte pd kompetens utan snarare att scenario 2 & en mycket stor
olycka dar lanets IV A-platser knappast racker till.

Formagan & god for uppgifterna Upptacka och Skapa lagesbild. Handelsen
upptacks snabbt tack vare olika ledningscentraler, mobiltelefoner, media
etcetera. Kommunerna har brarutiner vad det galler informationskanaler.
Formagorna Besluta och leda, Informera, Kommunicera och samverka,
Rédda och skydda akut hotade individer eller objekt, Hindra
utbredning/spridning och Sorjafor hjdlpbehdvande & medelgod. Dessa
formagor begransas forst och framst av att man & ovan vid dennatyp av

" Uppgifter frén Stockholms | ans landstings pandemiberedskapsplan.
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olyckor, for att det & en stor handelse och for att det & semestertider.

Y tterligare en komplicerande faktor &r att scenario 2 intr&ffar nér det &r
mycket kallt ute. Vi vill sarskilt uppméarksamma férméagan Hindra
utbredning/spridning. Detta & framfor allt en uppgift for Banverket och
jarvagsforetagen. Men kommunerna kan ocksatatill atgarder for att
begrénsa oron och stressen som uppkommer under situationer som denna, till
exempel genom att snabbt faigang sina POSOM-grupper. Att bista med
transporter och lokaler dit drabbade (som € behtver sukhusvard) kan foras,
underl&ttar ocksa Banverkets och gukvardens uppgifter. Kommunerna skriver
I Ovrigt att de har bra kontaktnét och att raddningstjénsten har tydliga rutiner
for att hantera dennatyp av héndelse.

Banverket genomforde 2003 6vning Diana dér flera andra aktorer deltog.
Scenariot var att en olycka skett i vaglos terrdng. Ovningen genomfordes
under stranga vaderforhdlanden, drygt 25 grader kallt. Diana genomfordes
med gott resultat och visade att hanteringsformagan & god for liknande
olyckor och att samverkan mellan de inblandade aktdrerna skedde pa ett
utmarkt sétt.

L ansstyrelsen anser att de bedomda férmagorna ér av olika vikt i samman-
hanget. Forméagan att Omhéanderta omkomna ar i detta scenario och i vart
lan framst en uppgift for landstinget och inte for kommunerna. Daremot kan
kommunernabli ombedda att assistera, till exempel med lokaler, och bor
darfor haforberedda planer for detta. Formagan Aterstalla funktion har
kommunerna sma méjligheter att gora ndgonting at, eftersom det ar
Banverket som ansvarar for jarnvéagen samt Vagverket som ansvarar for
majoriteten av vagnatet. Jarnvagsforetagen har ett ansvar att setill att de
transporter de har &agit sig slutfors.

L ansstyrelsen instdmmer i att réddningstjansten har tydliga rutiner for att
hantera denna typ av handelse men vill ta upp foljande: Om det &r ett tag
med manga fastklamda, kommer méjligheten till snabb undséttning att vara
stark begransad, eftersom erfarenheten & mycket liten av att klippai tag och
att jobbai den typen av miljoer. Klippverktygen har stora begransningar nér
det géller att klippai till exempel X 2000. Taget & gjort i aluminium och
man kommer till stora delar att fa anvanda kapsagar da det &r néastan
omdjligt att klippai aluminium. Raddningsarbetet kommer troligen att bli
utdraget och vara mycket besvérligt.
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Lanets formaga att hantera en stérning i transportsystemet orsakad av en
tagolycka

Behovs Mycket  Bristfallig God med God
ej bristfallig viss brist

Krisledningsformaga

Operativ formaga

Férméga i samhéllsviktig §Ill
verksamhet att motsta
stérningen

5.1.5 Lansstyrelsens formaga

Hur mycket Lansstyrelsens verksamhet paverkas av en storning i
transporterna beror pa hur omfattande storningen &r. Ar den begrénsad till
en viss plats och inte sprider sig bor verksamheten inte paverkas alltfor
mycket. Ar storningen daremot stor kommer ménga anstélldainte att kunna
tasig till/fran Lansstyrelsen. Manga kan ocksa behdva vara hemma med
sina barn, om barnomsorgen inte fungerar som den ska pa grund av
stérningarnai transporterna. Ar storningen omfattande paverkas naturligtvis
L ansstyrelsens verksamhetsmal.

L &nsledningen, avdel ningen samhéllsskydd och beredskap, sociala
avdelningen och informationsenheten ar mest betydelsefullai hanteringen
av handelsen, men aven andra avdelningar kan berdras av handel sen.

Lansstyrelsens formaga att hantera en stérre storning i transportsystemet

Behovs Mycket  Bristfallig God med God
ej bristfallig viss brist

Krisledningsformaga

Operativ formaga

Formaga i samhallsviktig
verksamhet att motsta
stérningen
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5.1.6 Beroenden mellan aktorer

Kommunernalyfter fram att de & beroende av r&ddningstjanst, polis, guk-
vard, Banverket, SJ, Connex, SL, frivilliga organisationer, grannkommuner,
L andstinget, L ansstyrelsen och massmedia. De kan &ven behdva hjélp av
trossamfund och tolkar for POSOM-verksamhet pafaltet. Kommunernas
uppfattning skiljer sig inte & i ndgon ndmnvard utstrackning.

| Lansstyrelsens rapport om samhallsviktig verksamhet tar transportsektorn
bland annat upp tekniska signal system och underhall/reparationer av fordon
som beroenden.

Samverkan finns mellan vissa grannkommuner i [anet, bland annat i form av
raddningstjanstforbund, vilket & positivt. Det & ocksa positivt med
kommuner som har avtal med frivilliga organisationer. Dessa &r ofta
kunniga och har goda kunskaper som ar till stor hjap under krissituationer.
Banverket har en utsedd samverkansperson for kontakt med L énsstyrelsen
vid behov.

5.1.7 Forslag till atgarder

For att minska sannolikheten for en omfattande jarnvagsolycka foreslar
kommunerna att Banverket inhagnar utsatta och kansliga omraden samt att
man har noggrann och l6pande kontroll av sparen. Banverket presenterar
flera dtgardsfordag i sin risk- och sarbarhetsanalys. Ett par av forslagen ar
Okat skydd av Driftledningscentralen och mer samarbete mellan Banverket
och jarnvagsforetagen bland annat vid revidering av storningshandboken.
Faller Driftcentralen bort innebér det att tdg i angréansande omraden stannar
inom 30 minuter. Dessa forslag & inte kopplade till nagot enskilt scenario
och kan sdledes aven gélla for scenarierna som kommunerna har utgatt
ifran. | Lansstyrelsens rapport om samhéllsviktig verksamhet foreslar
transportforetagen att man anvander sig av alternativa fardvagar, forbereder
alternativa arbetsplatser for att kunna fortsétta bedriva verksamheten och att
det finns avtal som reglerar verksamheten vid extraordindra héndel ser.

For att minska konsekvenserna av en jarnvagsolycka foreslar kommunerna
en upplysningscentral med utbildad personal, béttre radiosamband, 6versyn
av bemanningen under semesterperioderna, 6kad samverkan och
kommunikation med andra akttrer, utokad polispatrullering samt utbildning
och 6évning.

Manga av de atgérder for att minska konsekvensernavid jarnvagsolycka
som kommunernaforeslagit & uppgifter for Banverket, jarnvagsforetagen
eller polisen. Kommunerna kan arbetai forebyggande syfte genom att till
exempel hakrisplaner och POSOM-grupper forberedda. De kan ocksa
anvanda risk- och sarbarhetsanalyserna som underlag vid 6vningar,
utbildningar och for att tafram checklistor. Kommunerna kan ocksa setill
att ha sérskilda samlingslokaler sa att ménniskor snabbt kan transporteras
bort fran skadeplatsen.
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5.2 Storning i elektroniska kommunikationer
Foljande scenarier ligger till grund fér efterféljande analys.

Scenario 1:Avbrott i elektroniska kommunikationer (telekommunikationer,
IT och radio) i helalanet med undantag av Stockholms innerstad, en vardag
kl. 7-21.

Scenario 2: Allvarliga stérningar i elektroniska kommunikationer
(telekommunikationer, IT och radio) i helalanet under tre dygn (vardagar)
under augusti (ca 25 °C). Dator, fax, fast och mobil telefoni etcetera gér inte
att anvanda annat an sporadiskt.

Héndelse 3: Allvarliga storningar i el ektroniska kommunikationer
(telekommunikationer, IT och radio) i helalanet under tva veckor i januari
(mellan -5 °C och —15 °C). Dator, fax, fast och mobil telefoni etcetera gar
inte att anvanda annat an sporadiskt.

Av sexton inldmnade analyser har tretton kommuner valt héandelse 2 och tva
kommuner har valt handelse 3. Lansstyrelsen kan inte tolka vilken handelse
den aterstdende kommunen valt.

5.2.1 Allmant

| Stockholmslan, sérskilt i Stockholms stad, finns viktiga knutpunkter for
elektronisk kommunikation. Nastan all kommunikation sker via Stockholm.
Samtidigt skoter operatorer driften fran andra delar av landet, &ven om de
utfor tjanster i 1anet. Det finns ocksa ett antal aktorer som hyr in sigi andra
operatorers nét men skoter driften fran ett annat land. De elektroniska
kommunikationsnéten foljer siledes marknadens utbyggnadskrav snarare an
lansgranser. Med ett stort antal operatorer som kan varalokala, regionala,
nationella eller internationella préglas sektorn av stor komplexitet. | [anet
finns &ven manga organisationer som bedriver forskning inom omradet, vilket
ocksa innebar en koncentration av betydel sefulla noder som AXE-stationer,
mobilavaxlar med mera. Stockholms lan har ocksa en komplex infrastruktur
och manga samhéllsviktiga verksamheter som & beroende av elektroniska
kommunikationer. En storning i elektroniska kommunikationer i Stockholms
lan kan medfora konsekvenser for helalandet och &ven globalt.

5.2.2 Orsaker till storning i elektroniska kommunikationer

De orsaker till storning i elektroniska kommunikationer som kommunerna
identifierat & bland andra kabelbrott, &sknedslag, sabotage, flygolycka dar
planet hamnar pa en teleanléggning, planerat virusangrepp, langvarigt
elavbrott, storning av radiovagor, extrema vaderforhallanden (till exempel
kraftigt snbovader, isstormar, dversvdmningar). Ledningar och master ar
sarskilt kandiga for kombinationen hard vind, kraftig nederbord samt
temperaturpendling kring noll grader. Andra orsaker som namnts &r brander
i nedgravda kablar, eftersatt underhal och terroristangrepp. Ytterligare en
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orsak kan varaatt kénslig information om exempelvis tunnelkartor hamnar
hos sabotdrer.

L ansstyrel sen beddmer att de mest troliga orsakernatill stérning i
elektroniska kommunikationer & extrema vaderforhallanden, att ledningar
gravs sonder pa vitala platser, tekniskafel eller pagrund av ett langvarigt
elavbrott. Det kan ocksa vara | T-relaterade attacker eller brand i tunnel-
system. Forsorjningstunnlarna ar av riksintresse, eftersom bland annat
teleforbindelser, radio- och TV-sandningar kan slas ut av kabelbrander eller
andra skador i dessatunnlar. Trots ett val fungerande skalskydd &r tunnel-
systemet mycket sarbart ur ett terrorist- och sabotageperspektiv. Forhajd
vattennivai Malaren och 6versvamningar kan ledatill att tunnel systemet
fylls med vatten som inte kan pumpas upp. Detta kan ledartill att stora delar
av Stockholms stads kommunikationssystem och energiforsorjning slas ut.
Aven om handel sen bedéms ha g sannolikhet skulle den om den intréffade
medfora stora konsekvenser for samhéllet.

5.2.3 Konsekvenser och foljdhandelser

Konsekvensernaav storningar i elektroniska kommunikationer blir mycket
storai Stockholms l&n. Lanet har en komplex teknisk infrastruktur och ett
stort antal samhdllsviktiga verksamheter. Det finns nérmare 35 mil service-
tunnlar under Storstockholm och pa sinahdll dven langa osektionerade
utrymmen med brénnbar kabelisolering. Stockholms ledningstunnel system &r
sdledes mycket sarbart. Har finnstill exempel ledningar, anléggningar och
installationer som &r viktiga foér en fungerande samhéllsviktig infrastruktur
savél for lanet som for 6vrigadelar av landet. Till den samhdllsviktigainfra-
strukturen réknas el forsorjning, telekommunikationer, 1 T-system, vatten- och
varmeforsorjning, system for distribution av radio/TV med mera. Mycket av
datatrafiken till banker och andra samhéllsviktigainstitutioner sker ocksdi
tunnlarna. Ett teleavbrott patre dygn eller mer far allvarliga konsekvenser
for hela samhallet. Eftersom bade stérning i €lforsorjningen och stérning i
elektroniska kommunikationer & helt beroende av varandra blir de

samhaéll sekonomiska konsekvenserna allvarliga.

Storning av el ektroniska kommunikationer medfor att tele- och datatrafiken
upphdr efter hand beroende pa hur mycket reservel som finns. Det fasta
telenétet beddms fungera, i stort, under tre dygns elavbrott, i synnerhet i
tatorter. Enligt Post- och telestyrelsen (PTS) &r ddre stadsdelar i 1anet oftast
kopplade till telestationer som byggdes nér det endast fanns en tel eoperator
(davarande Televerket). PTS menar ocksa att néten tidigare byggdes sakrare
med satsning pa underhdllsarbete, i motsats till nyare nat som tenderar att
byggas med kommersiella syften. Darfor har man generellt sett béttre
tackning for fast telefoni i dldre stadsdelar. Aven om det endast & en
operatdr man &r kopplad till, hyr denna operattr ut sitt nét till andra
operatorer. Nybyggda stadsdelar och glesbygd drabbas darfor mer av
stérningar i fast telefoni.
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Det mobila nétet har betydligt sémre reservkraftskapacitet och batteriback-
up i Stockholms innerstad. Detta innebér att natet kommer att fungerai tva
till fyratimmar.

K onsekvensernas omfattning beror pa den faktiska orsaken till handel sen.
Tag och tunnelbana kan sta stilla om signal systemet inte fungerar. Detta
skapar en mycket svar situation for Stockholms 1an, eftersom manga &
beroende av att kollektivtrafiken fungerar.

Varmeforsorjning och transportsystem kommer att drabbas hért vid storning
I elektroniska kommunikationer. Transportsystemen &r nufortiden mycket
beroende av elektronisk kommunikation, eftersom i stort sett all trafik-
dirigering och bestallning sker via datorer. Fjarrvarmeforsorjningen drabbas
ocks3, med undantag for vissa leverantdrer som kan styras via radiol ank.

Y tterligare foljdhéndel ser identifierade av kommunerna & 6kad risk for
brand, brist pa uppvarmda lokaler, 6kat antal olyckor pa grund av mérker
och signaler med mera som inte fungerar.

De el ektroniska kommunikationerna, fast sdval som mobil telefoni, & mycket
elberoende och det finns ett starkt samband med el ektroniska dvervaknings-
system. Detta medfor att informationen till elleverantrerna blir stord. Aven
fjarrstyrning av enskilda komponenter blir stord. 1 T-systemen kommer pa sikt
att ga ner, vilket medfor allvarliga konsekvenser for bland annat betalnings-
vasendet. Storning i elektroniska kommunikationer kan ledatill avbrott i
vatten- och avloppsnéten. Framfor allt géller det avloppssystemen dér larm-
och styrfunktioner kan vara utdagna. Det finns risk for att det inte kommer att
finnas varmvatten eftersom styrfunktionerna kan slds ut. Norrvatten har infort
ett eget radiondt for driftovervakning vilket gor att eventuella storningar
upptacks lattare. Kriminalitet och vad kan dka beroende pa att automat-
larmen, dvervakningssystemen och belysningen inte fungerar.

Stoérningar i elektroniska kommunikationer lamslar stora delar av samhéllet.
Formagan hos samhallsviktiga aktorer minskar, vilket i sig kan ledatill att
nyakriser uppstar eller att dterhamtningen fran intréffade handel ser blir
mycket svar. PTS arbetar dock for att fatillstand redundanta system i
teletrafiken vilket torde minska sannolikheten for ett omfattande avbrott i
elektroniska kommunikationer. Att det fasta nétet med stor sannolikhet
kommer att fungerai Stockholms lan kan mgjligtvis innebara att
konsekvenserna blir négot lindrigare. Om det mobila natet slas ut skapar det
problem for samhéllsviktiga funktioner eftersom alarmering fran SOS
Alarm oftast sker viamobiltelefoner. Den alvarligaste f6ljdhandel sen &r att
larmnumret 112 och dvriga larmfunktioner inte fungerar. Enligt PTS kan
dock SOS Alarm nés viaen sa kallad nodroaming vilket gor att 112 kan nds
via mobilnétet.

5.2.4 Krisberedskapsformaga

L ansstyrelsen bedomer att |anets sammantagna formaga att hantera en
stérning i elektroniska kommunikationer & medelgod. Den sammantagna
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formagan &r god inom funktionerna Upptacka, Radda/skydda akut hotade
individer och objekt, Sorjafor hjalpbehdvande samt att Aterstélla
funktioner. Forméagan & medelgod inom funktionerna Besluta och leda,

K ommunicera och samverka, Skapa lagesbild och Informera. Aven om de
flesta kommunernai lanet har 6vade krisledningsorganisationer, kommer
formagan att Besluta och leda att paverkas negativt av handel sen.
Avsaknaden av kommunikationsmede! leder till svarigheter att skapaen
|ageshild och darmed svarigheter att fatta beslut. Eftersom det finns ett stort
behov av samverkan med andra aktdrer och behov av information, blir
samtliga aktorer hart drabbade av handelsen. Det &r endast en kommun i
lanet som har 6vat denna handelse.

Information till allménheten blir betydligt svarare att genomfora, eftersom
kommunernas vaxlar inte fungerar. Endast kommuner som har byggt upp ett
eget radionat kan fa ut information den vagen. Media & ocksa beroende av
elektroniska kommunikationer vilket kommer ledatill svarigheter att
formedlainformation till allmanheten vid avbrott.

En forbéttring som har &gt rum i lanet & uppbyggnaden av triangel nétet i
Stockholms 1an. De tva stora raddningscentralerna RC Sodertdrn och
Storstockholms RC samt Lansstyrelsen har ett fungerande nét som ar robust
och taligt. Dessutom finns reservel pa samtliga basstationer. Ett antal
kommuner & andutnatill detta nét. Dessa kommuner kommer att kunna ha
kommunikation mellan varandra. Eftersom samtliga kommuner i 1anet har
tilldelats mobitex-utrustning, kommer de att kunna kommunicera med

L ansstyrelsen under minst tolv timmar beroende pa att mobitexnétet har
béttre uthallighet &n mobilnatet.

Inom omradet telekommunikationer hdller PTS pa att ta fram ett dator-
program for gemensam l&gesbild (GLU). | detta program har tele-
operatdrerna mojlighet att 1&gga ut information om hur teleléget ser ut i
lanet. | dagsl&get gar det tyvarr inte att fa en samlad bild, utan man maste ga
in pa respektive operators informationssida for att fa en bra bild. Det behdvs
darfor en instans som samlar upp all information och tolkar denna for att fa
en helhetshild. Eloperatorerna har redan i dag ett datorprogram (SUSIE)
som visar ellaget i lanet.
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Lanets formaga att hantera stérningar i de elektroniska kommunikationerna

Behovs  Mycket  Bristfalig God med God
=] bristfallig viss brist

Krisledningsformaga

Operativ formaga

Forméga i samhallsviktig §ll
verksamhet att motsta
storningen

5.2.5 Lansstyrelsens formaga

Lansstyrelsen har installerat reservelverk som técker hela husets behov
vilket innebar att elektronisk kommunikation kommer att fungerai huset vid
elavbrott. Aven husets I T-nét har samma méjlighet att fungeramed hjélp av
back-up och reservel. Lansstyrelsen skaansluta sig till Rakel for att
ytterligare minska sérbarheten vid ett elavbrott. Aven Rakel & elberoende,
men basstationerna &r stabilare eftersom man dér har installerat reservel.

| dag har Lansstyrelsen fullstandig redundans, bland annat med flera olika
reservvagar, for att kunna komma ut med information till andra myndigheter
och kommuner.

Sammanfattningsvis beddms storningarna vid avbrott i elektronisk
kommunikation som varar tre dygn inte ha alltfor stor inverkan paverk-
samheten. De avdelningar som framfor allt kommer att drabbas &r de som
har utatriktad verksamhet. Lansstyrelsen har generellt sett god formaga att
hantera en sadan situation. | och med att IT fungerar pa L ansstyrelsen
kommer information att 14ggas ut pa kriswebben till den allménhet som
fortfarande kan anvanda Internet. N&r det géler forstarkning av kris-
ledningsorgani sationen finns det redan i dag avtal med frivilliga radio-
organisationen (FRO). Det innebér att L ansstyrelsen har tillgang till FRO:s
basradionédt om allt annat &r utslaget. Avtal med bemanningsforetag for att
forstarka vaxel personalen kan bli nodvandig eftersom véaxeln kanske maste
varaigang dygnet runt.



Lansstyrelsens formaga att hantera ett avbrott i de elektroniska
kommunikationerna

Behovs  Mycket  Bristfalig God med God
€ej bristfallig viss brist

Krisledningsférmaga

Operativ férmaga

Formaga i samhallsviktig JIll
verksamhet att motsta
stérningen

5.2.6 Beroenden mellan aktorer

De elektroniska kommunikationerna, fast sdval som mobil telefoni, &
mycket elberoende och det finns ett starkt samband med elektroniska
Overvakningssystem.

| stort sett alla kommuner sager att de & beroende av Lansstyrelsen,
réddningstjansten, polisen, tele/I T-aktorer, media, frivilliga resursgrupper
(FRG), bevakningsforetag och tolkservice. Aktorernas uppfattning om
beroenden skiljer sig inte & i nagon namnvard utstrackning.

Lansstyrelsen anser att det finns goda exempel pa nétverk i lanet inom
elektronisk kommunikation. Manga kommuner har avtal med bevaknings-
foretag och FRG. En fjardedel av kommunerna svarar att de inte har nagra
avtal i dagslaget. Det finns ocksa sedan lange en tunnel skerhetsgrupp
bestdende av operatorer, tunnel&gare, Lansstyrelsen med flera.
Elnatsforetagen anger att de & beroende av underleverantorer®, tillgang till
brénsle for transportfordon, reservelverk och krissamverkan med andra
elbolag for att bedriva samhallsviktig verksamhet. Aven fungerande
allménna kommunikationer har ndmnts och elnétsféretagen har angett att de
ar beroende av Vagverket.

5.2.7 Forslag till atgarder

For att minska sannolikheten for ett omfattande avbrott i elektronisk
kommunikation foreslar kommunerna att operatérerna fortsétter att bygga
telesystem med redundans. Fler teleledningar som i dag ar luftburna bor

8 Underleverantorer av materielleveranser fér felavhjalpning, gravmaskiner (akuta
schaktarbeten for fel- avhjalpning pakablar i mark), leverantorer av elmateriel och I T-
tekniker.



gravas ner och gamlaledningar bytas ut. Kommunerna ska skaffa sig nét-
verk till involverade aktorer. Négra kommuner har, eller hdller pa att skaffa,
lokala radiostationer och sluter avtal med frivilliga radi oorganisationen
(FRO) for att nyttja deras basradionét. El- och telebolagen anser att de inte
har tillrackligaresurser for att deltai kommunernas krishanteringsgrupper
och att kontakterna med kommunerna bor skétas via Lansstyrel sen.
Telebolagen anger vikten av att kommunerna ser 6ver sina avtal for att
forsékra sig om sdkerheten, trots att det medfér hdgre kostnader.
Kommuner/samhallsviktiga aktorer véljer vanligtvis det billigaste
alternativet nar de sluter 1 T-teleavtal, vilket innebér sarbarheter enligt PTS.
Det &r viktigt att kommunerna ténker pa vilka avtal som slutits med olika
bolag och vilkakrav de skastéllai sinaavtal.

Ytterligare atgardsforslag &r att man skiljer sina servrar &t fysiskt genom att
haen reservserver stdende pa annat stélle. Pa det viset har man back-up om
en av servrarna slas ut.

En dtgard skulle kunna vara att skapa en operatorsoberoende knutpunkt,
vilket innebér att flera operatorer verkar i denna knutpunkt. Det &r viktigt att
tatillvara erfarenheter av intréffade handelser. Ytterligare en tgard ar att
kommuner och Lansstyrel sen samverkar med leverantorer och
Forsvarsmakten som har stor tillgang till modern utrustning, bland annat
satellittelefoni. Det & ocksa viktigt att se 6ver avtal med teleoperattrer som
gdler &ven vid extraordindra héndel ser samt att man utbildar och évar mer
for handelsen Stérning i elektroniska kommunikationer.

| Klimat- och s@rbarhetsutredningen foreslas att Lansstyrelsen far i uppdrag
att kartlagga riskerna for Gversvamningsskador pa centrala funktioner i
systemet med forsorjningstunnlar under Stockholm samt att Lansstyrelsen
uppréttar en plan for hojd beredskap i dessa system.

Mjligtvis skulle kommunerna kunna ha en gemensam telefonvéaxel i fragor
om krishantering. Den gemensamma vaxeln maste i safall vara forsedd med
reservkraft. Kommunerna har i regel svarat att de i huvudsak inte kan vidta
nagra forebyggande tgérder vad det galler systemuppbyggnad eftersom detta
ar en uppgift for telebolagen. Daremot kan kommunerna som bestéllare av
tjanster frén telebolagen stélla hogre krav pa kvalitén pa de tjanster de
bestdller. Vidtagna forebyggande atgarder avseende vattenforsorjning ar att
reservelverk i stor utstréckning har anskaffats for sva vattenverk som
tryckstegringsstationer. Med eget radiosystem for driftorganisationen har
vattenverken l&ttare att upptacka eventuella storningar.

L ansstyrel sen beddmer att inforandet av radiokommunikati onssystemet
Rakel skulle tka formagan att motsta stérningar i samhallsviktig
verksamhet. Rakel erbjuder ett gemensamt system dér allainblandade
aktorer kan talamed varandrai sammakanal. Lansstyrelsen har sedan négra
ar tillbaka aktivt arbetat for att stimulerainforandet av Rakel hos bertrda
aktorer.



5.3 Spridning av kemiska &mnen
Foljande scenarier ligger till grund fér efterféljande analys.

Scenario 1: Tankbil lastad med diesel valter och diesal rinner ut. Marken
(jordbruksmark) runt om olycksplatsen kontamineras. Handelsen intréffar i
juli, 20°C.

Scenario 2: Tankbil lastad med klor valter och giftigt gasmoln sprider sig
med vindriktningen mot en dppen yta (exempelvis ett torg, en fotbollsplan
etcetera) dar ca 100 personer befinner sig. Handelsen intréffar en l6rdag
formiddag i juni.

Scenario 3: Ett tdg med 400 passagerare kolliderar vid jarnvagsovergang
med en ammoniaktankbil, varvid flera vagnar sparar ur och lagger sig pa
sidan. Handelsen intraffar i januari. Det & -10°C och sno.

Analysen omfattar sexton kommuners risk- och sarbarhetsanalys for spridning
av kemiska dmnen. Elvakommuner har analyserat scenario 2, fyra kommuner
har analyserat scenario 1 och en kommun har analyserat scenario 3.

5.3.1 Allmant

Transporter av giftiga gaser i sddana mangder att de kan orsaka masskade-
situationer sker normalt som tanktransporter och hanterasi tryckkondenserat
tillstand, det vill siga som vétska under tryck. Behdllarna &r tillverkade av
grovt stal och relativt motstandskraftiga mot vald. Storleksordningen per
transportenhet & 20-30 ton palandsvag och det dubbla pajarnvag. Pajarnvag
kan flera transportenheter foljavarandra.® Vid sjétransport inom Sveriges
farvatten kan farliga amnen férekommai nagot tusental ton. Vanligt
forekommande amnen av giftiga gaser & ammoniak, svaveldioxid och klor
vilka definieras som farligt gods med hog riskpotential. Aktérer som
avsander/transporterar farligt gods med hog riskpotential ska upprétta sarskild
skyddsplan for sin verksamhet.'® Det & forbjudet med genomfartstransport av
farligt gods (och @mnen som gasol, bensin och giftiga kondenserade gaser) i
Stockholms innerstad med undantag for vissa genomfartseder.

Vid fleraanléggningar finns risk for att olyckor kan uppstai samband med
lastning och lossning av fartyg och tankbilar, till exempel vid oljehamnarna
I Stockholm, Nacka och Sodertélje samt vid raffinaderiet i Nyn&shamn.

5.3.2 Orsaker till spridning av kemiska &mnen

Det finns stora mangder giftiga kemikalier i samhéllet som transporteras pa
vag, jarnvag och till g§dss (till exempel drivmedel, brandfarliga och giftiga
gaser). Viktigaled i transportkedjorna & hamnar, rangerbangardar,
terminaler och andra omlastningspunkter. Omlastningsstationerna finns
oftast i eller i ndraanslutning till storstader. Kemiska amnen kan spridas pa

° Farligt gods som hot mot samhéllet, FOI Memo 779, februari 2004
19 Transport av farligt gods vég och jarnvag, 2007-2008, Raddningsverket, B20-227
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manga olika sétt; livsmedel, luft, vatten, direktangrepp eller ospecificerat.
De @mnen som anvandsi industrin & bland annat ammoniak, klor och
petroleumprodukter.

Enligt det tyska foretaget Gerling Holz and Company (GHC) sker
transporter av flytande klor i Stockholms 1an via lénets huvudvégar. Kloret
forvarasi behallare som kan ta upp till 1 000 kg och cylindrar som tar upp
till 60 kg och transporteras vanligtvis via lastbilar pa vag. Foretaget foljer
internationel It regelverk for transport av kemiska dmnen.™ Statistik fran
september manad 2006 visar att flodet av farligt gods med klass 8 (fratande
gaser) & 11,6-23,2 ton/manad i lanet. Flodet av klass 2.3 som innefattar klor
ar upp till 24 ton per ménad i Stockholms14n.*

De framsta orsakernatill kemisk olycka ar enligt kommunerna daliga vagar,
manskliga faktorn, hdg hastighet eller felkérning, det vill sdgai stort det
som orsakar vanligt férekommande trafikolyckor. Utover dessa ndmns
tekniskafel vid lastning och lossning av farligt gods som orsak.

Transporter av farligt gods sker framst pa jarnvag men dven pa vagnétet.
Transporter av diesel & vanligt forekommande pa vég. De klortransporter
som sker med lasthil gar intetill nagot foretag i 1anet utan passerar genom
lanet fran Norrtélje genom Stockholm och via Sodertélje ut ur lanet.
Omraden i lanet som &r sarskilt utsatta & darmed kommuner som ligger
utmed de stora vagarna.

De giftigaste kemikalierna & belagda med forséljningsrestriktioner och det
kréavs tillstand for att kopa och anvanda dem. Riskerna med dessa amnen
uppstar framst i samband med lastning och lossning. Olyckshandelser eller
den sa kallade "manskliga faktorn” torde vara huvudsaklig anledning till
spridning av kemiska dmnen vid transporter av farligt gods.

5.3.3 Konsekvenser och foljdhandelser

| samband med klorgasutslgppet vid Vanadisbadet i Stockholm (1993)
slapptes cirka 5 m® klorgas ut innan utslappet upptécktes. Stora delar av
omradet sparrades av och 14 enheter ur brandférsvaret deltog i raddnings-
arbetet. 31 personer fick forastill sjukhus, men ingen visade négra
alvarligare symptom.

De direkta konsekvenserna for lanet & mycket alvarliga, framst vid
scenario 3, dér tag kolliderar med tankbil lastad med ammoniak. Detta
kommer ledatill att all tagtrafik som kommer norrifran och skatill
Stockholm samt trafiken fran Stockholm och norrut stoppas.

! Intervju med Norbert Niewel vid GHC

2 Transport av farligt gods vég och jarnvéag, 2007-2008, Réaddningsverket, B20-227.
Statistiken bygger pa undersokningar som tittar pa mangden farligt gods transporter
under september manad 2006, och har tagits fram med hjép av en enkatundersokning dar
foretag som transporterar har svarat.
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For manniskoliv & konsekvenserna katastrofala pa grund av amnets
farlighet och snabba spridning samt att det ar relativt mycket folk inom
spridningsomradet. K onsekvensernas omfattning kan variera beroende pa
var handelsen intréffar, antalet personer som finnsinom omradet, vind-
riktningen och méngden klorgas som sl@pps ut innan upptackten sker.

Héandelsen far stora konsekvenser for ukvardssektorn eftersom manga
manniskor kommer att varai behov av professionell vard. Hjé pbehoven
kommer att varamycket stora som en foljd av allmén oro. Manga anhoriga
kommer ocksa att behova stod. Konsekvenserna for miljéskador bedoms
varaméttliga vid en olycka med klor. Daremot bedoms miljoskadorna bli
storavid en olycka med ammoniak och diesel. Konsekvensernas omfattning
beror pa hur snabbt saneringen kommer igang och hur stort omrade som
berdrs. Samtliga handelser paverkar naturresurser och ekosystem. Marken
blir kontaminerad och dagvattensystemet paverkas. Om handelsen intraffar
intill en vattentakt kan &mnet rinna ut i §06n och gora vattnet odrickbart.

Kommunerna bedémer de ekonomiska konsekvenserna som mattliga och att
dessa klaras av inom kommunernas budget. Vid en héndel se déar diesel
rinner ut & konsekvenserna méttliga under forutsattning att ingen vattentakt
eller ndgot avloppsreningsverk blir drabbat. Eventuellt kan en stor kostnad
uppstai samband med sanering.

De allvarligaste f6ljdhandel serna &r storning av transportsystem, storning i
elektronisk kommunikation och forgiftning av mark och vatten. De mest
troliga foljdhandel serna for olycka med diesel ar stérningar i vatten-
forsorjning, forgiftning och sdmre framkomlighet i trafiken. Om handel sen
hanteras bristfalligt, kan det ledatill en fortroendekris fér myndigheter och
det kommer att tatid att dterupprétta fortroendet hos befolkningen.

5.3.4 Krisberedskapsformaga

L ansstyrelsen bedomer att |anets sammantagna formaga att hantera en
kemisk olycka & medelgod. Forméagan att hantera handel sen anses vara god
inom uppgifterna Upptacka, Besluta och leda, Kommunicera och samverka,
Sorjafor hjapbehtvande samt Aterstélla funktioner. Det finns utarbetade
rutiner och utbyggda kontaktnét i 1anet. Manga av 1anets kommuner har en
krisorganisation som &r utbildad och évad. Kommunernas POSOM-grupper
odvas regelbundet. Formagan & medelgod for uppgifterna att Skapa lages-
bild, Informera och Hindra utbredning/spridning. Férmagan &r begransad
inom dessa omraden eftersom man inte har 6vat liknande situationer och
behéver mer utbildning. Raddningstjanstens kompetens &r enligt
kommunerna begransad eftersom specialutrustning bara finns pa ett fatal
brandstationer. Exempel pa vidtagna forebyggande &tgarder &r kartor for
rekommenderade vagar for farligt gods. | en kommun har Banverket byggt
bort alla plankorsningar.

Lansstyrelsen har till uppgift att rekommenderaldmpliga vagar for transport
av farliga@mnen for att minimerariskerna for trafikolycka och begransa



konsekvenserna av en sadan handelse. For att skapa lageshild och informera
krévs mycket samverkan med externa aktorer (med bland annat experter).
Det kommer ocksa att vara stor social oro eftersom det ror sig om giftiga
amnen, vilket stéller hoga krav pa korrekt och snabb information fran
myndigheter. Manga kommuner anger att de har kommunikationsplaner,
men att dessa bdr Gvas och prévas.

Formégan ar 1&g inom funktionerna Radda/skydda akut hotade individer
eller objekt och Omhénderta omkomna. Dessa uppgifter hanteras framfor
allt av réddningstjansten, landstinget och/eller polisen. Raddningstjansten
har begransad formaga och skyddsutrustning for att |6sa uppgifterna. En
osakerhetsfaktor &r att landstinget upphandlar ambul anssjukvardstjanster
med femariga avtal. | avtalen med leverantorerna av ambulanssjukvard finns
inskrivet att samtliga ambulanssjukvardare ska 6vas arligen. Efter en upp-
handling kan nya aktdrer sakna de erfarenheter som dvningarna har gett. Det
sker dessutom for fa samverkansovningar for att kunna uppna malsattningen
att 6va samtliga ambulanssjukvardare. Det innebér att tillrackliga fardig-
heter vid svara olyckor med farliga amnen kanske saknas.

Ovning och utbildning pé liknande scenarier méste genomféras i samverkan
med bertrda organisationer. FOr den operativa formagan behdvs samverkan
mellan polis, raddningstjanst och sjukvard. For en fungerande krishantering-
sforméaga krévs att kommunerna samordnar arbetet palokal nivaoch att

L ansstyrelsen samordnar paregional niva. Det & ocksa viktigt att
kommuner och Lansstyrelsen lyckas komma ut med snabb och korrekt
information till almanheten.

Lanets formaga att hantera spridning av kemiska &mnen

Behovs  Mycket  Bristfalig God med God
]| bristfallig viss brist

Krisledningsférmaga

Operativ formaga

Forméga i samhaéllsviktig Il
verksamhet att motsta
stérningen
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5.3.5 Lansstyrelsens férmaga

Avdelning samhallsskydd och beredskap, miljéavdel ningen, social-
avdelningen och informationsenheten & mest betydelsefullai hanteringen av
handelsen. Andra avdelningar kan berdrasi viss utstréckning. Telefonvaxeln
ar en viktig funktion for att spridainformation till allméanheten.

L &nsstyrelsen kommer att behdva hjalp av andra aktorer for att skapaen
gemensam lageshild och informera allmanheten. For detta behdver

L ansstyrel sen inhédmta information fran Totalforsvarets forskningsinstitut
(FQI), Plastkemifdretagens kemiakut, som &r en gemensam organisation for
kemikalieindustrin, och andra bertrda aktorer.

Lansstyrelsens formaga att hantera spridning av kemiska amnen

Behovs  Mycket  Bristfalig God med God
ej bristfallig viss brist

Krisledningsférmaga

Operativ férmaga

Formaga i samhallsviktig JIll
verksamhet att motsta
stérningen

5.3.6 Beroenden mellan aktorer

Kommunerna anger att de & beroende av raddningstjanst, polis, sukvarden,
saneringsbolag, media, SMHI, Statens raddningsverk, Lansstyrelsen,
frivilligorganisationer, hamnar, transportforetag och farjetrafik. Manga
kommuner har dlutit avtal med raddningstjanster, FRG, forsakringsbolag,
lastbilscentraler och féretag som hanterar miljéfarligt avfall. Vid olycks-
héndel se & det raddningstjansten som har ansvar for att hantera handel sen.
Vid hot eller handelse dér det finns behov av brottsutredning ar det polisen
som har ansvar f6r hantering av héandelsen. Om det & manga doda och
skadade &r det sjukvarden som ansvarar for att initiera hanteringen. Det
finns ett starkt beroende mellan aktdrerna som hanterar handel sen operativt
(polis, réddningstjanst, sjukvard), men &en mellan dessa och omrades-
ansvariga aktorer som kommuner och Lansstyrel sen.

5.3.7 Forslag till atgarder

En &tgard for att minska risken for handelsen &r att séttaalkolasi allafordon
som transporterar farligt gods for att forhindra trafikolyckor pa grund av
rattfylleri. Genom att téta diken néra vattentékter minskar man risken for
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storning i vattenforsorjningen. Man kan ocksa forstéarka lagstiftningen
genom att stéllakrav pa sakrare fordon och utrustning for att forhindra att
gas lacker ut. Raddningstjénsterna bor férses med mer utrustning for att
kunna arbetai kemiskt drabbade omraden. Noggrannare detaljplanering
kravs for att begransa byggnation av bostader néara rekommenderade leder
for farligt gods transporter.

Végverket har tagit fram en karta som visar transportfléden av farligt gods
pavagarna. Flodena visar dock enbart farliga amnen indelade i kategorier
utan ndgon specificering om vilka amnen det galler. En kartl&ggning av
samtliga féretag som transporterar farligt gods, vilka &mnen som
transporteras och méangden farligt gods som transporteras skulle underlatta
riskbedémningen i lanet.

5.4 Storning i elforsorjningen
Foljande scenarier ligger till grund for efterféljande analys.

Scenario 1. Elavbrott i helalanet under 6 - 10 timmar (strémmen kommer
omradesvis tillbaka efter 6 timmar). Vintertid, cirka—15 C°.

Scenario 2: Elavbrott i helalanet under 3 dygn. Vintertid, cirka—15 C°.

Scenario 3: Elavbrott i helalanet under 2 veckor. Vintertid, mellan -5 C°
och =15 C°.

17 kommuner har analyserat situationen. 1 kommun har valt handelse 1, 15
kommuner har valt scenario 2 och 1 kommun har valt att analysera samtliga
tre handel ser.

5.4.1 Allmant

Elforsorjningen & den viktigaste delen av var infrastruktur. Den kan
drabbas av svara, ofrutsedda och langvariga storningar med kort varsel och
med stora konsekvenser som féljd. En fungerande elférsorjning ar en
forutséttning for sa gott som all verksamhet i samhéllet. Det omsesidiga
beroendeforhallandet mellan €, tele och data & mycket stort. Detta medfor
att konsekvenserna av elavbrotten blir storre nu an tidigare. Att minska
foljderna av elavbrott och att sa snabbt som majligt aterstélla
elférsorjningen ar darfor en viktig uppgift for samtliga berérda aktorer.

5.4.2 Orsaker till storning i elférsérjningen

De orsaker till elavbrott som kommunernaidentifierat & bland andra att
stamnétet slas ut, sabotage, extrema vaderforhallanden (till exempel kraftigt
sndovader, isstormar, dversvamningar), olyckshandelser, 6verbelastning pa
grund av kyla, eftersatt underhall, tekniskafel, terroristangrepp och effekt-
brist. Lansstyrelsen bedomer att de mest troliga orsakerna &r extrema
vaderforhdllanden, tekniska fel patvaeller flera punkter pa stamnétet,
overbel astning pa natet samt sabotage pa flera vitaaplatser. Detta
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overensstammer med Svenska Kraftnéts risk- och sarbarhetsanalys fran
mars 2006. | denna beddms de stérsta hoten mot elfoérsorjningen vara
tekniskafel, svara naturfenomen och antagonistiska handlingar.

L ansstyrel sens beddmer att kommunerna har god kénnedom om tankbara
orsaker till s omfattande elavbrott som det har ar fragan om.

5.4.3 Konsekvenser och foljdhandelser

Ett elavbrott patre dygn eller mer far stora och allvarliga konsekvenser for
hela samhdllet. De samhéllsekonomiska konsekvenserna blir omfattande.
Data- och teletrafiken upphor efter hand. Tag och tunnelbana stannar och
busstrafiken glesas ut. Sjukvard och hemtjanst drabbas hart, &ven om antalet
manniskor som behéver professionell vard for alvarliga &ommor inte
bedoms bli sérskilt stort. Daremot kan manniskor komma att uppsoka vard
for sadant som inte &r direkt livshotande men som &anda tar resurser i
ansprak. Bransle kan snabbt bli en bristvara eftersom alla verksamheter
kommer viljafylla pa sinareservaggregat.

Aven livsmedel sforsorjningen far stora problem. Som en foljd av elavbrott
blir fastigheter utkylda, vilket medfor risk for okat antal brander nér folk
forsoker varmasig. Vatten och avlopp fryser till. Det uppstar problem att fa
ut information till allménheten. Dessa konsekvenser leder i sin tur till att
befolkningens hja pbehov blir mycket stora. Daremot torde handelsen fa
ganska mattliga konsekvenser for liv och halsa.

Téatorterna &r i regel mer utsatta an glesbygden, &ven om glesbygden oftare
har stromavbrott. Folk i storstadsomraden &r ofta daligt forberedda for ett
elavbrott. Bilden kompliceras av att manga viktiga verksamheter finnsi
tatorterna. Att dessa verksamheter inte fungerar vid ett elavbrott bidrar
ytterligare till ménniskors oro. Mest utsatta torde Stockholms innerstad och
andra kommuncentra bli pa grund av stor befolkningskoncentration, sarskilt
viktiga samhéllsfunktioner och afférscentra.

De f6ljdhandel ser som kommunernaidentifierat & stérning i vatten-
forsorjning, fjarrvarmeforsorjning, elektroniska kommunikationer,
transportsystem och livsmedel sforsorjning. Vidare ndmns spridning av
smitta, 6kad kriminalitet/okat vald, ekonomiska konsekvenser nér folk av
olikaskél inte kan tasig till arbetet, ckad risk for brand, brist pa uppvarmda
lokaler, 6kat antal olyckor pagrund av morker, sanitetsfragor i tétorter och
fororening vid braddning som kan kvarsta |angt efter det att elavbrottet ar
avhjalpt. Aven risk for stérningar inom gjukvarden anges som en trolig
foljdhandel se.

L ansstyrel sen beddmer att de mest troliga foljdhéndel serna & stora
stérningar i elektroniska kommunikationer, sarskilt i 1T-system och mobil-
telefonndt, och stérningar i vatten- och avloppsnét. Framfor allt géller detta
avloppssystemet. Det finns tillrécklig reservkraft for att sékra dricks-
vattenforsorjningen till 1anets invanare. Daremot kommer det inte att finnas
varmvatten. Varmeforsorjning och transportsystem kommer att drabbas hart.
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Kriminalitet och vald kan komma att oka. Utbyggnaden av reservkraft for
vattenverk och tryckstegringsstationer har medfort att konsekvenserna av ett
elavbrott lindras eftersom huvuddelen av 1&net kommer att kunna forses
med vatten. Stérningar kommer dock att mérkas, eftersom trycket i
ledningarna minskar.

For elektroniska kommunikationer finns reservkraft eller batteriback-up for
olika system (tele och IT). Om dessa slutar att fungera paverkar det bland
annat betalningsvasendet. Det fasta tel endtet beddms kunna fungerai stort
under tre dygns elavbrott, det mobila natet i hogst tvatill fyratimmar efter
ett elavbrott.

Flertalet kommuner har minst en bensinstation forberedd for installation av
ett mobilt reservkraftsaggregat. Vissa kommuner anger att det finns
batteridrivna pumpar for att pumpa upp bensin.

5.4.4 Krisberedskapsformaga

L ansstyrelsen bedomer att den sammantagna formagan &r 1ag vid ett
elavbrott som omfattar helalanet under tre dygn eller mer. Grunden for
bedémningen &r att fleraav de studerade férmagornainte nar upp till en
tillfredsstéllande niva. Detta géller framfor allt formagorna att Skapa
lageshild, Kommunicera och samverka, Réadda/skydda akut hotade individer
eller objekt och att Sorjafor hja pbehévande. Formagan Upptéacka & hog
och férmégorna Besluta och leda samt Informera och Aterstélla funktion
ligger pa medelniva.

L ansstyrelsen anser att de bedomda formagorna ar av olika vikt i samman-
hanget. Férmagor av mindre relevans har vi bedomt vara Hindra utbredning
och Omhanderta omkomna. Den forstnamnda formagan har kommunerna
inga majligheter att gora nagonting &, daven om de som omradesansvariga
skavara valinformerade om hur elsituationen ser ut i kommunen. Vad avser
formagan att Omhanderta omkomna bedéms dennainte bli sarskilt mycket
mer omfattande n under normala forhallanden.

Svenska Kraftnét skriver i sin risk- och sarbarhetsanalys att man ar v
rustad for att hantera akuta kriser genom den driftorgani sation som skéts av
personal dygnet runt. Handel ser som innebér risker for omfattande elavbrott
upptécks omedel bart genom de informationssystem som anvands for
overvakning av stamnétet och elsystemet i stort. For atgarder pa plats kan
utryckningspersonal inkallas pakort tid. Vid behov av reparationer aktiveras
kontrakterade entreprendrer, materielforrad och transportresurser.
Samverkan etableras med myndigheter och foretag.
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Lanets formaga att hantera ett langvarigt elavbrott

Behovs  Mycket  Bristfalig God med God
ej bristfallig viss brist

Krisledningsférmaga

Operativ formaga

Forméga i samhallsviktig |l
verksamhet att motsta
stérningen

5.4.5 Lansstyrelsens formaga

Lansstyrelsen har reservkraft for su dygn, om verksamheten bedrivs hogst
tolv timmar per dag. Fastigheten har fjarrvérme, men vid elavbrott fungerar
inte denna. Hela Lansstyrelsens verksamhet paverkasi hogre eller lagre grad
vid elavbrott eftersom det &r svart att kommunicera med yttervarlden.
Manga anstéllda kommer inte att kunnatasig till/fran Lansstyrelsen
eftersom kommunikationerna blir samre eller upphdr helt. Manga behover
ocksa vara hemma med sina barn om barnomsorgen inte fungerar som den
ska pa grund av elavbrottet.

Ett elavbrott pa upp till tre dagar bedéms inte fa nagra storre konsekvenser.
En veckas avbrott bedoms inte fa alltfor stor |angsiktig inverkan pa
verksamheten. Om elavbrottet daremot varar langre tid far det naturligtvis
alvarligare konsekvenser.

Efter ett omfattande elavbrott kommer efterarbetet formodligen att bli stort.
Gamla arenden kan hablivit liggande samtidigt som nya har tillkommit.
Avdelningarnas verksamhetsmal kommer troligen att uppnas trots négra dygns
elavbrott. Verksamheten torde inte paverkas i nagon storre utstrackning.

Lansstyrelsens formaga att hantera ett regionalt elavbrott

Behdovs Mycket  Bristfalig God med God
€j bristfallig viss brist

Krisledningsformaga

Operativ forméga X

Forméga i samhaéllsviktig §ill
verksamhet att motsta
stérningen




5.4.6 Beroenden mellan aktorer

Kommunernalyfter fram att de & beroende av elforetagen, Lansstyrelsen,
media, teleoperatdrer, vatten- och fjarrvarmel everantorer, polisen,
réddningstjansten, Forsvarsmakten, frivilligorganisationer, trossamfund,
bransleleverantérer, transportsektorn och bevakningsforetag. Aktdrernas
uppfattning om beroenden skiljer sig inte & i nagon namnvérd utstréckning.

L ansstyrelsen anser att det finns goda exempel pa natverk inom elbranschen.
Ett exempel & el samverkansorganisationen som innebér att elbolagen bistar
varandra med personal, materiel med meravid stora eavbrott. | dvrigt har
savé de flesta kommuner som Léansstyrelsen avtal med frivilligorganisationer
och bevakningsforetag.

5.4.7 Forslag till atgarder

For att minska sannolikheten for ett omfattande elavbrott foresl ar
kommunerna att elbolagen fortsétter att bygga system med redundans,
isolerar eller byter ut gamlaledningar mot nya, graver ned ledningar samt
réjer kring ledningsgator. Man foreslar vidare forbattringar av underhallet
av ledningar och anléggningar och att man vidtar ytterligare dtgarder mot
sabotage, till exempel vaktarrondering och forbéttrat skal skydd.
Kommunerna har i regel svarat att dei huvudsak inte kan vidta nagra
forebyggande atgarder eftersom detta & en uppgift for elbolagen. | négra
fall ar elbolagen kommunégda. Enligt L ansstyrel sens mening borde
kommunerna sjélva kunna paverka sina egna elbolag, sa att forebyggande
atgarder verkligen prioriteras.

For att minska konsekvenserna av ett omfattande elavbrott foreslar

L &nsstyrelsen att man gor en behovsinventering av och anskaffar reserv-
kraft, inventerar alternativa informationskanaler, utbildar och évar mer,
utreder behovet av avtal/Overenskommelser med andra aktorer och bygger
upp relevanta natverk.

5.5 Oversvamning
Foljande scenarier ligger till grund for efterféljande analys.

Scenario 1: Nederbord, 50 mm under 10 timmar, vagtunnlar blir Gver-
svammade, kallare vattenfylls, erosionsskador pa gator och trottoarer (till
exempel Stockholm den 21 augusti 2006).

Scenario 2: Kraftig nederbdrd, 100 mm under 5 timmar i augusti, forsar
uppstar, infrastruktur kan skadas av erosion, vagar bli bortspolade eller
oframkomliga.

Scenario 3: Extrem nederbérd, 210 mm under 10 timmar i augusti, forsar
uppstar, infrastruktur kan skadas av erosion och vagar bli bortspolade eller
oframkomliga (till exempel Va&rmland i augusti 2004).
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17 kommuner har redovisat en risk- och sarbarhetsanalys av éversvamning.
Nio kommuner har analyserat héndelse 1, Stockholms stad med tillagget
hogt vattenstand i Maaren. Sex kommuner har analyserat handelse 2 och en
kommun handelse 3.

5.5.1 Allmént

Sverige har under de senaste aren drabbats av stora och sma 6versvamningar
i omraden nédra sjdar och vattendrag vilket resulterat i ekonomiska forluster,
miljokonsekvenser och svara skador pa infrastrukturen. Kring Malaren finns
mycket bebyggelsei form av bostéder, fritidshus, foretagsokaler etcetera.
Dessutom finns mycket infrastruktur i form av vagar och jarnvagar som
ligger i andutning till M&aren. Manga av dessa gar genom centrala
Stockholm, till exempel vid Gamla Stan och Slussen. | takt med att klimatet
forandras behdver samhdllet ta hansyn till dessa forandringar och anpassas
for att minska sarbarheten.

5.5.2 Orsaker till 6versvamning

De faktorer som medverkar till negativa konsekvenser av extrem nederbérd
&r dels bebyggel se och infrastruktur pa 1aglanta och vattenndra omraden,
dels dagvattenledningar som inte & dimensionerade for stora vatten-
mangder. En riskfaktor i miljoer som domineras av hardgjorda ytor ar
dagvattensystem som tappts igen sa att vatten inte kan rinna undan
tillréckligt snabbt.

Den faktor som kan 6ka sannolikheten for denna handelse & de klimat-
forandringar som uppmarksammas globalt och som kan 6ka forekomsten av
extrem nederbord aven i Sverige.

5.5.3 Konsekvenser och foljdhandelser

De direkta konsekvenserna kommer framfor allt att varaav ekonomisk
karaktar. Enskilda fastighetsagare kommer att ha stora kostnader for ater-
stéllande efter skador. Fér samhallet kommer skador pa anléggningar att
kunna f& stora ekonomiska konsekvenser. Handel sen kommer att fa méttliga
konsekvenser vad det gdller hjdlpbehov. Fastigheter kan behdva evakuerasi
begransad omfattning. K onsekvenserna for miljoskador bedoms som méttliga.
Exempel pa miljoskador kan vara braddning av avlopp och dagvatten liksom
urlakning av férorenad mark. Problem med privata brunnar kan férekomma.
L &glanta omraden med vattennara lage och med omfattande infrastruktur och
bebyggelse & sérskilt utsatta for Gversvamningar.

Utifran de av kommunerna identifierade foljdhandel serna anser
Lansstyrelsen att de mest troliga &r: storning i transportsystem, storning i
elférsorjningen, stérning i elektroniska kommunikationer och stérning i
vattenforsorjningen. Storningar i transportsystemen kan besta av omfattande
vattensamlingar och vattenfldden pa gator och i vagtunnlar. Vagbankar och
jarnvagsbankar kan paverkas av vattenmangden och skadas eller rasa vilket
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kan medfdra stopp i kommunikationerna. Storning i elforsorjningen kan
intraffa om vatten trénger in i elanléaggningar eller om mark kring el-
anl&ggningar undermineras och rasar. Storning av elektroniska kom-
munikationer kan intréffai samband med stérning i elforsorjningen.
Storning i vattenforsorjningen kan intraffa om dagvatten eller avloppsvatten
fororenar dricksvattentakter.

5.5.4 Krisberedskapsformaga

L énets samlade férmaga att hantera héndel sen anses vara htg, men den kan
medfra stora ekonomiska konsekvenser. Extrem nederbdrd och de dver-
svamningar som foljer ar |&tta att upptacka. Dels kan det forvantas att
raddningstjansten larmas, dels ar det sannolikt att SMHI kommer med
varningar innan héndelsen &r ett faktum. Att skapa en god lagesbild over
situationen beddéms majligt genom den omfattande mediabevakningen och
genom kontakt med kommunernas egna funktioner liksom med externa
aktorer sasom SMHI, Véagverket, vattenverk, SL, privata entreprendrer
etcetera. Varje kommun har en krisledningsorganisation med tillhérande
planer, men for ett antal kommuner anses brist pa 6vning vara ett problem.

De flesta kommuner har 1&g formaga att hindra utbredning. Nér val en 6ver-
svamning &r ett faktum ar den svar att eliminera.

Lanets formaga att hantera en versvamning

Behdévs Mycket  Bristfalig God med God
]| bristfallig viss brist

Krisledningsformaga

Operativ formaga

Forméga i samhaéllsviktig Il
verksamhet att motsta
stérningen

5.5.5 Lansstyrelsens formaga

L énsstyrelsens gynnsamma lage (ligger relativt hogt dver Mdaren) gor att
sannolikheten for 6versvamning i myndighetens lokaler bedéms som 13g. |
tidigare analyser konstateras att det inte finns ngon utrustning pa
Lansstyrelsen for att klara av att hantera en eventuell dversvamning, till
exempel hindravatten fran att trangain i huset vialaga punkter i kvarteret. |
samband med att L énsstyrelsen byggt en ny ledningsplats har detta sarskilt
beaktats. Fasaden har tétats for att forbattra skyddet mot intrangande vatten
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fran stortregn/Gversvamning. Eftersom fastigheten, trots tétning, inte blir
helt vattentdt har en pumpgrop installeratsi kallaren. Gropen har tva
uppgifter. Den ena &r att i tidigt skede larmavid vattenférekomst i
pumpgropen. Den andra uppgiften & att pumpa ut intrangande vatten till
nérliggande Garvargatan.

Lansstyrelsens formaga att verka vid en eventuell dversvamning av centrala
Stockholm bedéms som god pa grund av god redundansii
kommunikationssystem samt tillfredsstallande reservkraftforsorjning.
Storningar i telekommunikationer, elférsorjning och transporter kan
forekommavilket indirekt kan paverka myndighetens formaga.

Lansstyrelsens formaga att hantera en 6ver svamningssituation

Behovs  Mycket  Bristfalig God med
€ej bristfallig viss brist

God

Krisledningsférmaga X

Operativ formaga X ] ] ] ]

Forméga i samhallsviktig Il ] ] ] X
verksamhet att motsta

stérningen

5.5.6 Beroenden mellan aktorer

Kommunerna & beroende av raddningstjansten, entreprendrer, polisen,
Végverket, Banverket, SMHI, elbolag, media, andra kommuner,
Lansstyrelsen, SL, frivilligorganisationer med flera. Vissa kommuner har
avtal med vaktbolag, raddningstjanst, entreprendrer, andra kommuner och
frivilligorganisationer.

5.5.7 Forslag till atgarder

En viktig atgard for att férhindra skador vid 6versvamning &r att inte ytter-
ligare bebygga |aglanta och vattennara markomraden, det vill saga att i
fysisk planering ta hansyn till Gversvamningsriskerna. For befintlig
bebyggel se och infrastruktur i Gversvamningshotade omraden kan ska-
deforebyggande atgarder vidtas dar det ar tekniskt mojligt och ekonomiskt
forsvarbart. Det kan till exempel rérasig om att anlagga vallar pavissa
platser, forbereda for invallning eller ha beredskap med bland annat pumpar
och reservkraft. | tatbebyggda omraden bor det sikerstéllas att dagvatten-
system inte & underdimensionerade, eller annu béttre att dessa & Gver-
dimensionerade for att klara stora, onormala vattenmangder. | Klimat- och

58



sarbarhetsutredningens del betdnkande foresl&r man att avtappnings-
kapaciteten vid Slussen ska okatill cirka 700m®/s. Dessutom foresl&s okad
tappningskapacitet i Sodertalje och erosionsskydd vid kajen bade i Slussen
och i Sodertédlje. Man foreslar ocksa att nybyggnation under niva cirka +230
cm ska undvikas (med vissa undantag ner till +130 cm) och att samarbetet
mellan kommuner, lansstyrel ser, berérda myndigheter och verksamhets-
utbvare kring Mdaren forstarks.

5.6 Pandemi
Foljande scenarier ligger till grund for efterféljande analys.

Scenario: Omfattande utbrott (40-60% av befolkningen & smittad) av en ny
influensastam (luftvagssmitta). Vintertid (november-mars). Varar minst tva
manader. FOrvarning (normalt en manad mellan utbrott i Asien tills dess att
epidemin overfortstill Norden). Det kommer inte att finnas vaccin (tar
minst tre-fyra manader att producera och det kommer inte att réackatill hela
véarldsbehovet).

Barn och ungdomar utgdr riskgruppen eftersom smittspridningen &r hogre
pagrund av att de har farre antikroppar &n adre manniskor. De yngre
barnen riskerar att d6 inom 1-2 dygn.

16 kommuner har studerat handelsen pandemi. Nagra av kommunerna har
lagt till information fOr att anpassa scenariot, exempelvis hur mangainvanare
som bor i kommunen, nér forsta utbrottet sker eller att barn upp till fem ar
(cirka 10 procent av befolkningen) &r i riskzonen. En kommun utgick fran
scenariot att cirka 30 procent av personalen uteblir fran arbetet. Under tiden
som pandemin pagar & 5-10 procent §uka samtidigt. En kommun har angett
scenariot som spridning av biologisk smitta med 500-1 000 avlidna. Lands-
tingets smittskyddsl akare har radfrégats av Lansstyrelsen i dennafraga.

5.6.1 Allmént

Det & sannolikt att en pandemi kommer att intréffa men ingen vet exakt nér
eller hur omfattande den blir. Erfarenheter fran tidigare influensapandemier
talar for att alla samhéallssektorer kommer att drabbas av en omfattande
sukfrénvaro bland anstéllda. Pa grund av detta &r det angel aget att analysera
hur en omfattande pandemi hanteras i |anet. L ansstyrelsen har fortldpande
omvaérldsbevakning av smittor i véarlden.

5.6.2 Orsaker till pandemi

Det & svarbedomt hur en ny influensastam uppstar. Det & inte sannolikt att
en pandemi skulle uppstai Sverige. Troligare &r att en sddan uppstar négon
annanstansi varlden och sedan spridstill Sverige genom det globala
resandet, tétbefolkade stéder och néra kontakt med manniskor. Det finns
inte nagra stora variationer mellan de olika kommunernas bedémning om
hur influensan sprids.
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Handelsen gér inte att forhindra. Spridningen till en enskild kommun gér
heller inte att begrénsai nagon storre omfattning.

5.6.3 Konsekvenser och foljdhandelser

Konsekvenserna blir mycket allvarligafor helalanet eftersom handelsen
paverkar allasamhéllssektorer och ger storatill mycket stora konsekvenser
for liv, halsa och ekonomi. Handel sen forvantas inte medféra nagra
konsekvenser for miljon. Sjukvarden blir mycket hart belastad. Antalet
individer som behtver vard kar samtidigt som antalet tillgénglig personal
minskar eftersom gjukvardspersonalen ar utsatt for en hog smittorisk. Det
finns endast sma méjligheter att begrénsa smittspridningen vilket medfor att
hela det geografiska omradet blir drabbat. Handel sen kannetecknas av att ett
stort antal personer kommer att vara borta fran sina arbeten. Generellt sett kan
helasamhéllet drabbas vadigt héart psykosociat av denna handelse. Situa-
tionen forvarras troligtvis nér de forsta dodsfallen intréffar, sarskilt om barn
avlider, och det fortfarande inte finns vaccin eller antivirdlamede &t alla.

De flesta kommuner har beddmt att sambandet mellan pandemi och f6ljd-
handel serna storning i elforsorjningen, vattenforsorjningen, storning i
fjarrvarmeforsorjningen, storning i elektroniska kommunikationer och dkad
kriminalitet/okat vald & svagt. Lansstyrel sens bedomning &r att de mest
sannolika foljdhandel serna & storningar i transport- och sjukvardssektorn.
Dessa sektorer &r personintensiva och konsekvenserna paverkar hela
regionen.

Skulle ett omfattande elbortfall intraffa under en pandemi blir
konsekvenserna mycket svara. Sarskilt kandiga ar olikatyper av drift-
funktioner framfor allt pa karnkraftverken och inom el- och telebranschen.
K ontinuitetsplanering & mycket svart att genomfora for driftpersona vid
dennatyp av anlaggningar som kraver en hog kompetens hos personalen.

Om en storm intréffar kan personalbortfall ledatill att reparationsarbetet blir
kraftigt eftersatt. Flertalet av kommunerna har bedomt sambandet mellan
pandemi och personalbortfall som starkt.

Driftstorningar i dricksvattenférsorjningen kan ledatill foljdsmittor, men
sambandet &r troligtvis svagt. Manga kommuner har bedomt att inget
samband foreligger mellan pandemi och spridning av giftiga amnen.

Kommunerna har i de flestafall inte redovisat att de vidtagit nagra atgarder
for att forhindra att foljdhandel sen intréffar. Nagra dtgarder som dock
redovisats & att det finns viss reservkraft for storningar i elforsorjningen
som beddms klaraav en vecka. Det finnsi |anet en uppréttad risk- och
sarbarhetsanalys for dricksvattenforsorjningen och ledningssystemet &r i
gott skick. Vidtagna forebyggande atgarder for att minska effekterna av
f6ljdhandel sen Okad kriminalitet/vald &r bland annat grannsamverkan och
rondering av vaktbolag.
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Ytterligare foljdhéndel ser som identifierats som relevanta & bland annat att
brister i fortroendetill myndigheter uppstar om héandelsen inte hanteras pa
ett bra sétt, liksom brister i distribution av livsmedel, drivmedel, |8kemedel
och sophantering.

5.6.4 Krisberedskapsformaga

Den generellaforméagan att hantera en pandemi i lanet & medelgod, det vill
saga att den hanteras pa ett godtagbart sétt men med vissa brister. Det finns
god beredskap inom flera sektorer och manga har god kunskap om vilka
delar av verksamheten som alltid maste fungera. Manga aktorer har ocksa
tagit fram négon form av plan for att hantera en pandemi.

Kommunernas formaga ar i mangafall bristfallig. Omsorgen utgor ett stort
bekymmer eftersom den, i vissafal, &r livsviktig for brukarna samtidigt som
den &r persondintensiv. Att forddrar kan |amna sina barn pa dagis & ocksa
en forutséttning for att de skakunnatasig till sina arbeten. Lansstyrelsens
bedémning &r att aktorernainom det geografiska omradet hanterar en mycket
komplicerad situation relativt bra. Férmagan att Upptacka handelsen, Besluta
och leda samt att Aterstdlla funktion har beddmts som hég. Hanterings-
formagorna Skapa | &geshild, Informera, Omhanderta omkomna samt
Kommunicera och samverka har bedomts som medelgod. Formagorna att
Rédda/skydda akut hotade individer, Hindra utbredning/spridning och att
Sorjafor hja pbehtvande & av naturliga orsaker |13g.

Landstinget har en gedigen pandemiplan men &en inom den finansiella
sektorn och energiforsorjningssektorn finns det manga aktorer med sddana
planer. Samtidigt finns det sektorer som & mer utsatta for en influensa-
pandemi och dar & formagan i nagrafall bristfalig. Detta beror framst pa
att sektorerna & personalintensiva och att personalen ar utsatt fér smittorisk,
exempelvisinom buss- och tunnelbanetrafiken.

Transportsektorn &r kritisk eftersom alla andra sektorer har ett beroende av
fungerande transporter. Med manga manniskor sjuka kan man utga fran att
transporternainte kommer att réackartill for alla sektorer. Vissa sektorer, som
livsmedel, har en egen transportflotta som utfoér en del av de egha
transporterna, men de allra flesta foretagen har inte ndgon sadan utan maste
i stéllet lita pa externa transportforetag. UtGver varutransporter finns
dessutom persontransporter som till exempel ambulans och fardtjanst.

Y rkeschaufforer skulle kunna tas fran verksamheter som inte klassas som
samhaéllsviktiga for att forstérka prioriterade transportfldden. Det medf 6r
dock en del problem som bor 16sas, exempelvis vem som ska prioritera
transporterna. Myndigheter kan inte tvinga foretag att bista samhéllsviktig
verksamhet med personal. Dessa problem skulle kunna l6sas genom
ingangna avtal mellan parterna. Lansstyrelsen vill betona att alla transport-
foretag ar viktigai en krissituation.

For de flesta aktorerna kommer de kritiska veckorna nér 50 procent av
personalen & borta. En generell slutsats ér att samhéllet, trots de senaste
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arens dkade anvandning av datorer, fortfarande ar vadigt beroende av att
manniskor kommer till jobbet.

En omfattande influensapandemi paverkar i stort sett alla samhéllssektorer
och det kommer darmed att talang tid att terstélla samhallet. Lantbrukare
torde drabbas hart da de ofta & enmansforetagare.

Lansstyrelsen vill lyfta fram landstinget/smittskyddsl&karen i lanet och
Socialstyrel sens beredskapsplanering och information som goda exempel att
utgdifran vid planeringen.

Lanets formaga att hantera en influensa pandemi

Behovs  Mycket  Bristfalig God med God
j bristfallig viss brist

Krisledningsférmaga

Operativ férmaga

Formaga i samhallsviktig JIll
verksamhet att motsta
stérningen

5.6.5 Lansstyrelsens formaga

Hela L ansstyrel sens verksamhet paverkas troligen i hog utstrackning vid en
pandemi eftersom manga medarbetare blir tvungna att stanna hemma, antingen
for att de galvablir sukaeller for att varda nagon anhorig. Det & ocksa
viktigt att inte underskatta antalet ménniskor som uteblir fran arbetet pa
grund av raddan for att bli §uka. Manga anvander allmanna kommunikations-
medel for att kommatill arbetet, dar ett stort antal méanniskor samlas paen
liten yta. FOr att minska smittspridningen bor salite personal som majligt
vara paplats pa Lansstyrelsen.

Verksamhetsmalen blir mycket svara att uppna eftersom handel sen kan
forvantas pagai minst ett par manader. | nulaget finns ingen planering for
ett stort personalbortfall.

Forslag pa dtgarder &r att utarbeta en kontinuitetsplan i héandelse av ett stort
personalbortfall. En enkatundersokning éver hur Lansstyrelsens anstéllda tar
sig till jobbet har utforts. Resultatet fran denna kan anvandas for att underlétta
planeringen vid ett stort personalbortfall. Kompetensen bland personaen bor
breddas, sa att flera kan arbetai vaxeln. Det bor finnas flera personer som
kan arbeta hemifran bland annat for att minska lone- och ekonomisystemets
sarbarhet.
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For att se om det finns andra arbetsuppgifter som kan utfoéras hemifran bor
en storre Oversyn ske. Social sekretessen kan medféra behov av signal-
skyddsmedel, exempelvis kryptosystem och tillgang till sekretessbel agd
information. Detta finns emellertid inte tillgang till i hemmet.

Avslutningsvis bor delegationsordningar och beslutsordningar finnas
forberedda for att klargora ledningsfragan nar nyckel personer drabbas av
smitta.

Lansstyrelsens formaga att hantera en influensa pandemi

Behovs  Mycket  Bristfalig God med God
ej bristfallig viss brist

Krisledningsformaga

Operativ formaga

Forméaga i samhallsviktig |l
verksamhet att motsta
storningen

5.6.6 Beroenden mellan aktorer

Kommunernalyfter fram foljande aktorer: Socialstyrelsen, Smittskydds-
institutet, landstinget, L &nsstyrelsen, polis, trossamfund, begravnings-
vasendet, krematorier, frivilligorganisationer, andra kommuner, transport-
sektorn, matleverantorer och media. De flesta kommuner har identifierat ett
beroende av landstinget och andra aktorer inom halso- och sjukvards-
omradet. Vissa kommuner har &ven tagit med olika kommunala
forvaltningar och frivilligorganisationer.

Huvudansvariga for hanteringen av handelsen ar Socialstyrelsen,
Smittskyddsinstitutet och landstinget som svarar for samordnad information
kring handelsen. Kommunerna & beroende av tidig information fran huvud-
aktorerna for att kunna hdja beredskapen, anpassa bemanningen och vidta
smittbegransande &tgarder (i den man det & majligt). Kommunerna ar
beroende av privata vardgivare och tjansteleverantrer. Med ledning av
ovanstaende uppgifter gor Lansstyrelsen bedomningen att kunskapen om
beroenden & god i lanet.

Det finns beroendeférhallanden mellan samhéllsviktiga verksamheter
gentemot deras underleverantorer. Dessa beroendeforhallanden komplicerar
hanteringen av en pandemi, eftersom storning i ett led medfor stérningar i
hela kedjan. Man kan diskutera om aven dessa underleveranttrer ska klassas
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som samhéllsviktiga. | detta skede rekommenderar L ansstyrelsen de
samhaéllsviktiga verksamheterna att se Over befintliga avtal med de aktorer
som de & beroende av for att sékerstélla leveranser av tjénster och
produkter vid extraordinéra handel ser.

5.6.7 Forslag till atgarder

Samtliga sektorer har namnt en omfordelning av personal till prioriterade
omraden som ett atgardsforslag. Vissa har redan sett 6ver denna mojlighet
medan andra kommer att gora det. | samband med personalfragor kommer
ocksa funderingar 6ver arbetsréttsliga overtradelser vid extraordinéra
handel ser, det vill saga fragor om tillfalliga omplaceringar, hur mycket
overtid personalen far arbeta etcetera. Man har ocksa onskemd om tillgang
till antivirala medel och vaccinering av personal. Det kan dock tatid att fa
fram ett vaccin. Enligt landstingets pandemiplan for Stockholms 1&n
kommer Socialstyrelsen att goraen prioriteringslistai samverkan med
smittskyddsl&karen och Lansstyrelsen.

Flera aktorer fored ar att man tillfalligt tar bort karensdagen for att undvika att
smittad personal tar sig till arbetet, under forutséttning att arbetsgivaren far
ekonomisk erséttning. Andra generella dtgardsforslag &r satsning pa
information om smittan och hygienforeskrifter, majlighet att jobba hemifran,
prioritering av arbetsuppgifter, kontinuitetsplaner, krisplaner och dvningar.
Manga aktorer namner att man skatain extrapersonal fran bemanningsforetag
for att técka en del av personalbortfallet. Man far dock réknamed att &ven
bemanningsforetag kommer att drabbas av personalbrist i stor utstrackning,
samtidigt som efterfrégan pa deras tjanster vaxer under ett pandemiutbrott.

En svar pandemi gor att samverkansbehovet okar for att utnyttjaalla
befintliga resurser. Det pagar utvecklingsprojekt i lanet dar man ser Gver
mojligheternatill att omfordela personal och prover mellan olika
myndighetslaboratorier bland annat genom att man anvander sasmmartyp av
utrustning. Liknande samarbete finns ocksa inom livsmedel sektorn.

K onkurrend agstiftningen kan ibland forsvara samarbete mellan
konkurrerande foretag vid en extraordindr handel se, varfor lagstiftningen
bOr ses dver.

Det gér inte att forhindra att handel sen intraffar, men kommunerna kan
forbereda planer, rutiner och prioriteringar. Tankbara forebyggande atgarder
som kommunerna kan vidta ar foljande:

e Planerafor skyddsatgarder for egen personal inom samhéllsviktig
verksamhet

e Deéelaut antiviralamedel till personer med nyckelfunktioner

e Upparbetarutiner, i samarbete med ansvariga myndigheter, for att
forhindra smittspridning

e Ovaoch utbilda



e Forbered beredskapsorganisationen

e Uppdateraplaner (till exempel krisednings-, pandemi-, kontinuitets-
och kommunikationsplaner)

e Forbéttrainformationsspridningen
e Sedver bemanningsrutinerna

e Seolver arbetsréttsiga svarigheter vid extraordinégra handel ser, till
exempel hur mycket 6vertid personalen far arbeta och hur tillfalliga
omplaceringar ska gatill

o Setill att samhéllsviktiga verksamheter har en bra hygienkultur

e Stérk samordningen mellan landstinget och kommunerna, bland
annat genom att utse samverkanspersoner i kommunerna.

5.7 Stérre brand i publik byggnad
Foljande scenarier ligger till grund for efterféljande analys.

Scenario 1: Vindsbrand bryter ut i flerbostadshus 22.00 en vardag.
Det &r vintertid och —10 C°.

Scenario 2: Stor brand utbryter i kommunens storsta kdpcentrum. Det &r
|6rdag formiddag, |6nehelg och julhandeln pagér for fullt. Svar fram-
komlighet pa vagarna pa grund av tét trafik och sng, -10 C° utomhus.

Scenario 3: Brander intréffar samtidigt i tva skilda publika anléggningar i
kommunen en nyarsafton klockan 00.15, -10 C° utomhus. | anlaggningarna
pagér fester med ca 200 gaster i varderalokal.

Av femton inlamnade analyser har atta kommuner valt scenario 3, fyra
scenario 2 och tva scenario 1. Lansstyrelsen kan inte tolka vilken handelse
den aterstdende kommunen har valt.

5.7.1 Allmant

| Stockholms |an utbryter arligen cirka 5200 brander som leder till
utryckning fran réddningstjansten (se tabell nedan). Motsvarande siffra for
riket totalt & cirka 27 000 brander. Av dessa 5200 brander sker cirka 1650
brander i byggnad vilket & foremdl for denna analys.

Réaddningstjansten i Stockholms lan & fordelad enligt foljande:

e Brandkaren Attunda (Jarfalla, Sollentuna, Upplands Bro,
Upplands V asby)

¢ Norrtdlje réaddningstjanst

e Sigtuna-Arlanda raddningstjanst

e Nackabrandforsvar
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e Stockholms brandférsvar (Stockholm, Solna, Sundbyberg
och Liding0®)

e Sbdertdrns brandforsvarsforbund (Botkyrka, Ekerd, Haninge,
Huddinge, Nykvarn, Nynashamn, Salem, Sodertélje och Tyresd
kommun)

» Sodra Roslagens brandforsvarsforbund (Danderyd, Taby,
Vallentuna, Vaxholm, Varmdo och Osteradker)

Réaddningstjansternas organisering i Stockholms lan & dock under forandring
med allt storre férbund som resultat.

Antal raddningsinsatser per handelsetyp och olyckskommun, 2007
(http://ida.srv.se)

Brand i
Kommun Antal byggnad Brand ej i

invanare® Darav i byggnad

Allman  Bostad Industri Ovrig

byggnad byggnad

Riket totalt 9182927 11110 2254 6162 1323 1202 16 092

Stockholms lan 1949 516 1 645 355 1002 72 193 3538

5.7.2 Orsaker till storre brander

Brander som féar stora samhélleliga konsekvenser med flera omkomna &r
relativt sillsyntai Sverige. Ett exempel pa en mycket allvarlig brand med
stora samhélleliga konsekvenser &r diskoteksbranden i Géteborg 1998 dar
63 ungdomar omkom och ett femtiotal fick allvarliga fysiska skador'®. Fyra
unga man har domts for att ha anlagt branden.

Orsakernatill att brander uppstar & manga. Den troligaste orsaken till en
storre brand som kommunerna har identifierat &r att den & anlagd. Andra
troliga orsaker &r tekniska brister, eller elfel. Ytterligare orsaker till brand
som har identifierats kan vara vardsl 6s hantering av fyrverkerier eller glomd

spisplatta.

5.7.3 Konsekvenser och foljdhandelser

Vid en brand som diskoteksbranden i Goteborg, med 63 personer omkomna
och ett stort antal skadade, innebér det stora konsekvenser for samhéllet.
Méanga som drabbades av diskoteksbranden i Géteborg har under en lang tid

¥ Haverikommissionen Rapport RO 2001:02
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efter olyckan behovt stod och hjdlp med att bearbeta héandel sen. Arbetet med
detta har skett genom ett samarbete mellan kommunens sérskilda
stodorganisation, skolan och sjukvarden. Konsekvenserna av diskoteks-
branden kommer att vara mérkbarai samhéllet under |ang tid framdver.

Kommunerna har bedémt konsekvenserna vara allvarligast for liv och hdlsa
medan ekonomiska skador och miljoskador inte anses sa svara. Framforallt
&r det scenarierna 2 och 3 som fér stora konsekvenser i form av flera
omkomna och skadade personer. For sjukvarden medfor detta storainsatser.
Dels akuta livraddande och skadelindrande insatser, delsi efterhand genom
stédsamtal och terapi, som kan innefatta upp till ett par hundra personer
inklusive anhoriga. Socialférvaltning och POSOM -grupper kommer att fa
mycket arbete att ta hand om under den efterfoljande tiden. De flesta
kommuner anser emellertid att brandscenariot & hanterbart med de resurser
som finns tillgéngliga och att de har god forméaga att strjafor hjap-
behévande. Genom att ta hjdlp av nérliggande kommuner och landsting
finns stora sjukvardsresurser som vid behov kan bista

MiljGskadorna har bedomts som maéttliga eller obefintliga. Slackvatten och
rok kan ge viss paverkan men generellt bedoms skadorna vara forsumbara.
Mindre skador pd omgivningen kan uppsta beroende pa byggnadsmaterial
och inredning.

De ekonomiska konsekvenserna bedéms g vara sarskilt alvarliga for
samhdllet som helhet. Storst blir de for fastighetsgare och néringsidkare
men forsakringar bor halla nere kostnaderna. Raddni ngstjansten far ocksa
stora kostnader men dar finns majlighet till ekonomiskt stod fran staten.

Kommunerna har bedomt att f6ljdhandel ser fran branden sasom storningar i
el-, vatten- eller fjarrvarmeforsorjning endast kommer att berdra det direkta
naromradet. Inga mer omfattande storningar forvantas tillfoljd av ndgon av
brandhéndelserna. Inte heller kommunernas verksamhetsmal berors i ndgon
storre utstrackning. Vissa omprioriteringar kan behdvas och eventuell sam-
verkan med andra kommuner far ses dver. Daremot, om det visar sig att
olyckans konsekvenser forvarrats av exempelvis en felaktig byggnads-
konstruktion, kan en brand ledatill sviktande fortroende fér kommunen,
réddningstjansten och fastighetsagare. En annan foljd, for det fallet att branden
var anlagd, kan varaen 6kning av liknande dad som inspirerats av branden.

5.7.4 Krisberedskapsformaga

Den sammantagna bilden av 1&nets kommuner uppvisar en hog hanterings-
formaga géllande en brand motsvarande de analyserade handel serna.
Formagan bedoms vara hog vad avser att upptécka och skapa lagesbild 6ver
branden. Det motiveras med att det finns uppréttade larmrutiner och att
réddningstjansten kontaktar kommunledningen vialarmlista. | kopcentrum
ar bevakningsforetag med och hjalper till med att bevakalarm. Vid en fest
motsvarande scenario 3 finns dock en méjlighet att larmet &r bortkopplat pa
grund av levande ljus eller dylikt. Genom att samarbeta med raddnings-
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tjanst, polis, fastighetsdgare med flera kan en god |8geshild skapas.
Utmaningen ligger i att samordna informationen som kommer fran olika
inblandade aktorer. Forsvarande omstandigheter & om branden, som i
scenario 3, uppstar patva stallen samtidigt. Da manga manniskor ar
inblandade medfor det ocksa svarigheter att initialt fa en korrekt helhetsbild.

Arbetet med att besluta och leda anser de flesta kommuner att de klarar av
bratack vare att det exempelvis finns en krisorganisation, att raddnings-
tjansten har stor rutin och arbetar likartat oavsett handelse och att det finns
utarbetade principer for besluts- och ledningsfunktion. Mindre god forméaga,
i synnerhet inledningsvis, anges av négra kommuner pa grund av att det &r
manga aktorer inblandande som forsvarar samordningsformagan.
Situationen kan vara kaosartad och det kan vara svart att fatag i berérda
tjansteman under storhelg. Vidare kan det vara svart att anvanda mobilnétet
om branden uppstar vid tolvslaget pa nyarsafton.

Formagan att informera samt kommunicera och samverka bedoms verlag
som medelgod i lanet. Kanaler som anvands for att fa ut information &r i
forsta hand lokalradio och hemsidor. Ett antal kommuner menar dock att det
finns svarigheter att méta allmanhetens hoga krav pa snabb information. Att
handelsen intréffar pa natten innebér problem da kommunens telefonvaxel
inte & bemannad.

Lanets formaga att hantera en storre brand

Behovs Mycket  Bristfallig God med God
ej bristfallig viss brist

Krisledningsférmaga

Operativ férmaga

Foérmaga i samhallsviktig 34
verksamhet att motsta
storningen

5.7.5 Lansstyrelsens formaga

Lansstyrelsensroll i hanteringen av en storre brand inom lanet & begrénsad.
Det kan finnas behov av samordning vad det gdller informationsinsatser
eller stod till berorda parter. M6jligen kan ocksa myndigheten forse
regeringen eller andra centrala myndigheter med information om utbredning
med mera. Lansstyrelsens bedomer sig ha en god forméaga att utféra
liknande uppgifter.
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L ansstyrelsens formaga att hantera en storre brand

Behdvs  Mycket  Bristféallig God med God
ej bristfallig viss brist

Krisledningsférméga ]

Operativ forméga X

Forméga i samhallsviktig Il
verksamhet att motsta

storningen

5.7.6 Beroenden mellan aktorer

Kommunerna har bedomt att de viktigaste aktorernavid en allvarlig brand
&r raddningstjansten, polis, sjukvard, trossamfund, frivilligorganisationer,
media och andra kommunala verksamheter sasom socialtjanst, information
och milj6- och halsoskydd. Det &r av stor vikt att ansvarsférdelningen &r
klargjord och att aktorerna far korrekt information fran varandra.

5.7.7 Forslag till atgarder

Bland de av kommunerna foreslagna atgarder for att reducera risken for
brand och f6r att mildra konsekvenserna anser lansstyrel sen att POSOM -
arbete ar sarskilt viktigt att belysa. Det beror pa att en stérre brand med flera
skadade och omkomna kan fa foljder fér en kommun lang tid efter
handelsen, vilket & fallet for Goteborg efter diskoteksbranden. Bade direkt
vid handel sen och tiden dérefter & det psykosociala omhandertagandet av
stor vikt. Det kan antas att det krévs stora resurser for att tillfredsstéllande
hantera alla drabbade vid en stor brand. Darfor kan det vara bra att redan i
planeringsskedet se dver madjligheten till samverkan mellan kommuner och
andra aktorer.

En annan viktig aspekt att belysa & informationsarbetet som efter en stor
brand kan antas fa en betydande roll i hanteringen. Efter en masskadeolycka
&r informationsbehovet fran allménheten med storsta sannolikhet stort,
vilket stéller hoga krav pa aktorernas informationsansvariga. For att kunna
formedlatillforlitlig och korrekt information & kommunikationen mellan
krishanterande aktorer ytterst viktig. Lansstyrelsen anser att krishanterande
aktorer bor lagga stor vikt vid informationsarbete i planeringsskedet och se
Over majligheten till samverkan mellan kommuner och olika aktorer. Ett
exempel kan vara att undersbka samarbetsmdjligheter med tolkar,
trossamfund med flera.
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5.8 Spridning av nukleara a@mnen
Foljande scenario ligger till grund fér efterféljande analys.

Scenario: Olyckai ett kdrnkraftverk utanfor S: t Petersburg med stort
utslépp. Augusti (infor skordetid), ostlig vind och nederbérd. Inga akuta
stralskador i Sverige. Betesrestrektioner i helalanet samt mjolkbrist. Nya
gransvarden for radioaktiva @mnen i livsmedel infors.

Analysen omfattar sammanstéllning av vad 12 kommuner har redovisat i
sina|BERO-analyser.

5.8.1 Allmant

En olycka som sker i nagot av varldens karnkraftverk kan paverka
stralningsmiljon i Sverige. Konsekvenserna av en olycka beror pavar
reaktorn finns, hur reaktorn & konstruerad till exempel om den har
inneslutning eller inte och vilken typ av olycka som intréffat. VVader och
vind spelar stor roll liksom hur vél den internationella, nationella och
regional a beredskapen fungerar.

Vid olyckor med utsldpp av radioaktiva dmnen ar det Lansstyrelsen som
leder raddningstjansten och saneringsarbetet.

5.8.2 Orsaker till spridning av nukledra &mnen

Forutom olyckor pa karntekniska anlaggningar kan olyckor intréffa patill
exempel U-bétar, ytfartyg och satelliter som har karnreaktorer ombord.
Dessutom kan olyckor ske vid transporter av radioaktiva dmnen.

5.8.3 Konsekvenser och foljdhandelser

De direkta konsekvenser av scenariot for lanet bedoms som maéttliga. Inga
direkta konsekvenser bedoms vad det géller méanniskoliv. Mattliga
konsekvenser for hdlsa och hjé pbehov, stora fér ekonomin och katastrofala
for miljoskador. Mest utsatt blir troligen jordbruksmarken.

For méanniskoliv bedoms konsekvenserna som inga pa grund av forutsatt-
ningarna, det vill séga att det inte ror sig om nagra akuta stralskador. Palang
sikt gar det inte att bedéma konsekvenserna for ménniskoliv. For hdlsa och
hja pbehov ar konsekvenserna mattliga, med samma motiveringar som for
manniskoliv.

Konsekvenser av att jordbruksmark riskerar att kontamineras &r att den inte
blir tjanlig for att odla grodor som kan konsumeras av méanniskor och djur.
Provtagning behovs palivsmedel och grodainnan fortéring.

For miljoskador ar konsekvenserna katastrofala da det paverkar naturen pa
ett synnerligt alvarligt och |angtgéende sétt. Aterhdmtningstiden & mycket
lang och sanering av odlingsmark och naturomraden & omgjlig.
Befolkningsomraden drabbas mindre.
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For ekonomin blir de ekonomiska konsekvenserna stora da lantbruket
reduceras, enskilda hus sjunker i varde daingen vill flyttaini omradet.
Minskad aktivitet ger mindre inkomst. Eventuellt kan stora kostnader uppsta
I samband med sanering.

Av kommunerna identifierade mest troliga foljdhandel ser &r storningar i el-,
tele- och vattenforsorjning. Det &r &ven troligt att det blir storningar i
livsmedel sforsorjningen.

Det & svart for |anets krisberedskapsaktorer att arbeta for att minska sanno-
likheten for att en olycka skaintréffa pa karnkraftverk utanfor Sveriges
gréanser. Kommunerna menar dock att det skulle varamajligt att ge
ekonomiskt stod till sakerhetsatgarder vid karnkraftsverk utomlands. Har
hemma kan en insats vara att 6ka utbildningen inom omradet karnteknik
samt hur livsmedel och jordbruket paverkas.

5.8.4 Krisberedskapsformaga

L ansstyrel sens bedomning & att |anets samlade formaga att hantera handelsen
kan anses vara hog inom funktionerna, Upptécka och Skapa |ageshild. Detta
beroende pa att kommunerna uppger att det finns en val utbyggd larm- och
informationskedja hos berérda myndigheter och organisationer.

De kommuner som har analyserat scenariot uppger att man har reviderade
ovningsplaner samt att man har dvat sina krisledningsorganisationer. Da
mycket underlag till viktiga beslut kommer fran centralt niva bedéms ocksa
formagan till att Besluta och leda vara god.

Formagan att informera samt att kommunicera och samverka bedéms som
god. Bedémningen grundar sig pa att kommunerna uppger sig habra
krisinformationsplaner samt att organisationerna 6vas och utbildar egen
personal regelbundet. Kommunerna uppger sig ocksa ha val fungerande
kommunikationssystem samt inarbetade nétverk.

For formagan Hindra utbredning/spridning ligger tyngdpunkten pa
information. Kommunerna uppger att de har bra krisinformationsplaner
samt dvar och utbildar regelbundet. For férmagan Sorjafor hja pbehévande
ar det kommunens vanliga rutiner och resurser som anvands. Har har
kommunerna bra utarbetade rutiner, planer, fungerande POSOM- grupper
och man 6var regelbundet.

Det storsta problemet &r troligen saneringen sa att samhéllet kan atergatill
det normala. Utrustning och medel for detta saknas.

Sammanfattande sa gor Léansstyrel sen féljande bedomningar utifran
kommunernas IBERO-analyser:

Hog formaga har astadkommits genom trimmad krisledningsorgani sation
och med bra personal. Krisorganisationerna ér utbildade och 6vade, har
reviderat sinaledningsplaner och har skaffat sig béttre nétverk.
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Forméaga medel: da man &r beroende av andra akttrer har man en begransad
egen formaga att hantera situationen. Det krévs mer utbildning och 6vning i
liknande héndel ser.

Lag formaga: fér bedomningen av saneringens omfattning. Manga
verksamheter inom kommunerna behdver stéd genom utbildning.

Lanets formaga att hantera situationen spridning av nukledra amnen

Behdvs  Mycket  Bristfallig God med God
ej bristfallig viss brist

Krisledningsformaga

Operativ formaga

Formaga i samhallsviktig
verksamhet att motsta
storningen

5.8.5 Lansstyrelsens formaga

Léansstyrelsen har ansvaret for raddningstjansten i handelse av utsldpp av
radioaktiva amnen fran en karnteknisk anlaggning. Lansstyrelsen har ocksa
ansvaret for sanering efter utslépp av radioaktiva amnen fran en karnteknisk
anléggning (férordning (2003:789) om skydd mot olyckor).

Léansstyrelsen har en plan for Raddningstjanst och sanering vid utsl&pp av
radioaktiva @mnen som faststélldes juni 2007. Dérefter har den reviderats
med avseende pa Statens raddningsverks allménna rad och kommentarer om
lansstyrel sens beredskap for sanering efter utslgpp av radioaktiva dmnen
fran en karnteknisk anlaggning (SRVFS 2007:4).

Planen har ocksa reviderats med avseende p& handboken Sanering av
radioaktiva amnen som &r ett planeringsstod for [ansstyrelser infor en
karnteknisk olycka.

Lansstyrelsen har samarbetat med tva andra lansstyrel ser for att tafram en
mall till ett program for en saneringsplan. Under 2009 kommer planen att
revideras enligt detta program.

L ansstyrelsen har sedan 1996 en fungerande ledningsplats med ett val
fungerande sambandssystem med flera olika méjligheter att komma ut med
information till andra myndigheter och kommuner. Kommunerna kan alltid
fa kontakt med L ansstyrelsen och dess krisledningsorganisation.
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K risledningsorganisationen far arbeta tillsammans med berérda avdel ningar
inom Léansstyrelsen. Handel sen paverkar inte den egna verksamheten i s
stor grad. Liknande handelser har ovats.

Lansstyrelsen har tva utbildade saneringsledare. Under hosten kommer tva
raddningschefer att utbildas for att fa grundldggande kunskaper for tjanst-
goring i lansstyrel sens beredskapsorgani sation vid 6éverhangande fara fér
eller utslapp av radioaktiva amnen fran karntekniska anlaggningar.

Samhaéllsskydd och beredskap, informationsenheten, milj6avdelningen och
socialenheten & mest betydelsefullai hanteringen av en eventuell skarp
handelse. Andra avdelningar kan berdrasi viss utstrackning.

L ansstyrelsen kommer att behdva hjalp av Stral sakerhetsmyndigheten
(SSM), Nationella expertgruppen for sanering (NESA), Jordbruksverket och
Livsmedelsverket. Det kan aven uppsta behov av att nyttja saneringsledare
fran andralansstyrelser.

L énsstyrelsens stora insats blir att samordna de centrala myndigheternas
beslut och inriktningar till kommunerna.

Lansstyrelsens formaga att hantera spridning av nukledra amnen

Behovs  Mycket  Bristfallig God med God
ej bristfallig viss brist

Krisledningsférmaga

Operativ férmaga

Forméga i samhéllsviktig Il
verksamhet att motsta
stdrningen

5.8.6 Beroenden mellan aktorer

Kommunerna & framst beroende av SSM och Jordbruksverket samt

L ansstyrelsen som vidarebefordrar de centrala myndigheternas beslut och
inriktningar. Information, méatresurser och saneringshjdlp & man beroende
av. Vad det géller sanering finns det inte beredskapslager av resurser . |
héandelse av olycka maste ansvariga aktorer handla upp nodvandiga resurser
pa den privata marknaden.

5.8.7 Forslag till atgarder

En dtgérd for att starka krisberedskapsformagan ar att forbattra kunskaperna
om nukledra amnen, stralning, sanering och hur livsmedel sproduktionen
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paverkas med mera. Ytterligare en dtgérd ar att inforskaffa fler mét-
instrument och dosimetrar. Kommunerna bor se 6ver sina avtal som géller
vid krishantering och eventuellt férnya dem.

5.9 Stérning i vattenforsorjningen
Foljande scenario ligger till grund for efterféljande analys.

Scenario: Storre ledningsavbrott vid kénslig punkt paintags edning under
vatten (dykarledning). Lokalt avbrott, 1-2 veckor under juli med 20-25°C.

13 kommuner har analyserat detta scenario.

5.9.1 Allmant

Vatten & det viktigaste livemedlet. Man kan klara sig utan mat i flera veckor
men barai ett fatal dygn utan vatten. | Sverige &r vi vanavid att bade ha
rikligt med vatten och en va fungerande vattendistribution med fa avbrott.
Drabbas Sverige av ett 1angre avbrott & det mycket viktigt att kommuner och
andra aktorer har beredskap for att kunna forse sina kommuninvanare/kunder
med vatten. Stockholms ravattentakt & Méaaren, som dessutom forser flera
grannlan med vatten. Drabbas samhéllet av ett [angre stopp kan det fa
alvarligafoljdeffekter. Ett exempel & smittspridning av olika §ukdomar.

L angre avbrott 6kar ocksa risken for braddning, vilket i sin tur okar risken for
negativ miljopaverkan. Distributions edningarna & dessutom kansliga och i
mangafall gamla. Risken for lackage finns alltid och det & inte alltid | &tt att
komma &t for att reparera. Bara Stockholm Vatten har 1780 kilometer
underjordiskarorledningar.

5.9.2 Orsaker till stérning av vattenférsorjningen

De vanligaste orsakernatill stérning i vattenférsorjning som kommunerna
har identifierat & sabotage, séttningar i marken, skalv, avgravning, spréng-
arbeten och bristande underhdll. Till detta kan man |agga misstag pa grund
av den manskliga faktorn som kan ledatill utsl&pp. Exempelvis forstor en
liter diesel uppemot en miljon liter vatten. Livsmedelsverket (SLV) néamner
i sin risk- och s@rbarhetsanalys flera andra hot och risker mot vattenforsorj-
ningen, bland annat bristande I T-sdkerhet, haverier i infrastrukturer,
olyckor, smittsamma sukdomar, antagonistisk verksamhet (sabotage
och/eller terror) och analyskedjan. Med det sistndmnda menar man att viss
kompetens for att upptécka aktérsbundna CBRN-héndelser (till skillnad mot
naturliga) saknas inom myndigheten, eftersom aktérsbunden CBRN-
handel se kan innebéra att det handlar om amnen som normalt inte finnsi
livsmedel. Detta innebar att man maste ha en generell och god beredskap for
att kunna genomfora analyser.

Det behdver naturligtvis inte vara ett ledningsbrott som orsakar en storning i
vattenforsorjningen. SLV anser att kontrollen av dricksvatten brister pa
grund av ett antal punkter. Man siger bland annat att det finns for fa
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utbildade inspektorer och att den offentliga kontrollen av dricksvatten borde
famer resurser. Dessutom &r SLV inte ndjdamed att 18 av landets
kommuner inte rapporterat in kontrollresultat eftersom SLV:s ambition ar
att samtliga 290 kommuner ska rapportera.

5.9.3 Konsekvenser och féljdhandelser

Kommunerna beddmer att de storsta konsekvensernavid ett avbrott i
vattenforsorjningen blir ett stort hjalpbehov for de drabbade samt stora
ekonomiska problem.

Kommunerna kommer att fa stora problem med att distribuera nédvatten pa
grund av det stora antalet manniskor som kommer att varai behov av hjalp.
Nodvatten & vatten som kommer fran reservvattentakter och distribueras
viadet vanliga ledningsnéatet eller viatankbilar, tag, provisoriska ledningar
etcetera. Tankar och tappstéllen finnsi mycket begransat antal och till-
gangen till sddana kommer darfor att utgora en flaskhals. De resurser som
finns att tatill fran centralt hdll & containrar pa sammanlagt 250 000 liter
som finns utplacerade patre platser i Sverige — Ljung, Kristinehamn och
Sundsvall. SLV har fort diskussioner med mejerier i Tomelilla, Hedemora
och Luled om att leverera vatten paflaskai krissituationer. Flaskvatten har
fordelen att det ar enklare att hantera logistiskt och att det kravs farre
materiellaresurser. Distribution av flaskvatten forutsétter dock att
transporterna fungerar. | handelse av annan samtidig kris kan det bli svart att
leverera nodvatten pa detta sétt. Manga kommuner anger ocksa bristfallig
kunskap om hur manga méanniskor med vardbehov som bor hemma.
Oversvamningarnai England sommaren 2007 visade att det var fler
manniskor som behdvde hjadp an vad man hade réknat med.

Krisberedskapens grundl&ggande principer innebar att vattenforetagen ar
primért ansvariga for att hantera handel sen. Detta betyder ocksa att de kan
komma att drabbas hart ekonomiskt. Aven kommunerna kan drabbas
eftersom de antagligen blir tvungna att sta for vissa kostnader i samband
med det intréffade. Dessutom kan ekonomiska varden som djurhalining och
jordbruk drabbas hért av en langre stérning pa sommaren. Aven om det &r
vattenforetagen som drabbas hardast ekonomiskt drabbar det antagligen
ocksd anvandarnai form av hogre avgifter for vattnet.

L ansstyrel sens samlade beddmning &r att konsekvenserna for Hjé pbehov
och Ekonomi blir storamen méttliga for Manniskoliv, Halsa och
Miljoskador. Konsekvenserna for Halsa blir relativt mattliga om inte
handelsen forvéarras av ytterligare pafrestningar som till exempel ett stopp i
transporter eller en omfattande smittai samhéllet. Man ska emellertid hai
dtanke att brist pa vatten forsvarar uppratthdllande av personlig hygien och
kan ledatill spridning av §ukdomar.

Handel sen kan troligen hanteras med de resurser som finnsi lanet.
Oversvamningarnai England visar emellertid pa en rad faktorer som mycket
val skulle kunna drabba dven Stockholm vid ett langre avbrott. | England
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var kraven for antalet liter per person och dygn 10 liter. Det visade sig att
dettainte réckte. | Sverige har SLV rekommenderat 3-5 liter per person och
dygn inom nagratimmar, 10-15 liter per person och dygn inom hogst 3 dygn
och 50-100 liter per person och dygn inom nagra manader. Det & oklart om
det dverhuvudtaget gér att leverera sa mycket vatten. Skulle man trots allt
klara av att leverera sddana volymer ar det tveksamt om det &r tillrackligt for
alméanheten. Det & inte |4t att fafolk, som alltid sett god tillgang till vatten
som en galvklarhet, att &ndra pa sina vanor.

5.9.4 Krisberedskapsformaga

L ansstyrelsen bedomer |anets samlade férmaga att hantera en storning i
vattenforsorjningen som god med vissa brister. Av de tio férméagorna har
fem beddmts som hog och fem som medel. Det finns vissa undantag hos
nagra kommuner som bedémer sin formaga som lagre an genomsnittet.
Sammantaget bedoms dock 1anets kommuner ha en relativt god formaga att
hantera handel sen.

Formagan &r god for uppgifterna Upptéacka, Skapa lageshild, Besluta och
leda, Omhéanderta omkomna och Aterstalla funktion. Avbrottet kommer att
upptéckas av savé vattenleverantorer som abonnenter. V attenleverantérerna
har ocksa rutiner och teknisk utrustning for att snabbt upptécka avbrott i
vattenledningarna. Det finns goda forutséttningar att skapa sig en god lages-
bild. Vattenleverantorerna & f& och samarbetar sinsemellan. De 6vningar
som genomforts har visat att det finns goda rutiner for kommunikation
mellan vattenleverantdrer, kommuner, landsting och Lansstyrelse. Rutiner
finns ocksa for krishanteringsgrupper och namnder. Semesterperioder kan
emellertid orsaka personalbrist eller svarigheter att kallain personal till
krisledningsorganisationerna. Antalet omkomna kommer férmodligen att
varalagt och lanet bor sdledesinte ha storre problem att ta hand om avlidna
personer. FOr att minimera antalet dodsfall maste kommunerna ha aktuell
kunskap om vilka manniskor som &r i extra stort behov av hjép, det vill
saga aldre och sjuka som inte bor pa servicehus eller finns pa sjukhus.
Motiveringen for att férmégan Aterstélla funktion bedéms som god &r bland
annat att samarbete finns mellan berdrda aktorer, majlighet finns att snabb-
utbilda vattenprovtagare och att ansvarsforhallanden &r tydliga. En
osakerhetsfaktor ar uthdlligheten eftersom det kan ta upp till 4-6 veckor
innan allt ar aterstallt.

Formagorna Informera, Kommunicera och samverka, Radda/skydda akut
hotade individer, Hindra utbredning/spridning och Sorja for hja pbehdvande
beddms vara medel. Kommunerna kan, for att hindra spridning av sjuk-
domar, ta prover pa vatten samt informera allméanheten om vilket vatten som
gar att anvanda och hur Iang tid det kan tankas tainnan problemet &r
atgardat. Kommunerna kan ocksa ta reda patillgangen till tankbilar eller
andramgjligheter for att nd ut med nédvatten. Lanet har en relativt god
formaga att ta hand om utsatta ménniskors hja pbehov. En anledning till oro
ar att det i krissituationer oftavisar sig att hjalpbehovet & markant mycket
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stérre an vad man har réknat med. Ett annat problem &r att kommunerna
skiljer sig &t i hur braman har kartlagt manniskor med stora hjé pbehov.

En aspekt som dven maste beaktas ar att alla djurbeséttningar som finnsi
lanet kréver stora mangder vatten for att klara sig. En mjolkande ko kan
dricka uppemot 100-150 liter vatten en varm sommardag. De flesta aktiva
jordbrukarnai lanet har egen vattentékt. Déremot ar det mer tveksamt hur
andra djurhdllare kan tankas klara av ett 1angre avbrott, till exempel
hastgardar.

Som ett led i SLV:sanstrangningar med att forbattra kommunernas kris-
beredskapsforméaga géllande vattenforsorjningen arrangerade man under
2007 och 2008 tva dvningar. | dessa deltog utéver Lansstyrelsen bland
andra SLV, Landstinget, ett antal kommuner, vattenforetag och Polisen. Av
Ovningarna kan man dra slutsatsen att ansvarsfordel ningen inte & helt klar,
trots att det kan varatydligt i en plan. Sammanfattningsvis kan man séga att
ett stort ansvar faller pa vattenleverantdrerna och kommunerna. Blir
pafrestningen for stor for kommunerna kan Lansstyrelsen som regionalt
omradesansvarig myndighet bli inblandad, framst géllande samordning av
atgarder och information. SLV har ingen operativ roll men kan bista med
expertis. Informationens betydel se belystes ocksa under 6vningarna. Crisis
Commander & ett verktyg som underl&ttar informationsspridning mellan
inblandade aktorer. Vikten av ensad information till alméanheten betonades
ocksa. Det blir svart att distribuera tillréckligt med nodvatten till samtliga
kunder, dels for att det réder brist pa utrustning, men ocksa for att det kraver
stora personalresurser. | England hade man exempelvis stora problem med
vandalisering vid tappstélena.

Lanets formaga att hantera storningar i vattenforsorjningen

Behdvs  Mycket  Bristfallig God med God
j bristfallig viss brist

Krisledningsformaga ] ] ] X L]
Operativ formaga ] ] Ol X L]
Formaga i samhallsviktig il ] X ] ]
verksamhet att motsta

storningen

5.9.5 Lansstyrelsens formaga

Lansstyrelsensroll i hanteringen av storningar i vattenforsorjningen &r till
en borjan begransad. Blir konsekvenserna av pafrestningen for stor for

77



kommunerna att hantera kan L ansstyrel sen som regionalt omradesansvarig
myndighet bli inblandad, framst gallande samordning av dtgéarder och
information. Lansstyrelsen bedomer sin formaga att genomfora dessa
uppgifter som god.

L ansstyrel sens egna samhallsviktiga verksamheter paverkas negativt om till-
gangen till vatten begransas eller helt forsvinner. Dock blir konsekvenserna
relativt lindriga da verksamheten inte behover tillgang till vatten for att
drivamaskiner eller liknande. L énsstyrelsen bedémer att den kan bedriva
verksamhet i obegransad omfattning &ven om vattenférsorjningen till dess
faciliteter totalt skulle férsvinna. Det finns dock problem med att vistasi
lokaler utan vattenforsorjning som maste beaktas. Till exempel omajliggors
spolning av toaletter vilket givetvis stéller till problem om stérningen i
vattenforsorjningen blir 1angvarig. Liknande problem &r inte omdjliga att
|6sa, det kravs dock flexibilitet och uppfinningsrikedom.

Lansstyrelsens formaga att hantera stérningar i vattenforsorjningen

Behdvs  Mycket  Bristfallig God med God
ej bristfallig viss brist

Krisledningsformaga ] ] Ol ] X
Operativ formaga X ] ] ] ]
Formaga i samhallsviktig il ] ] ] X
verksamhet att motsta

storningen

5.9.6 Beroenden mellan aktérer

Kommunerna anger att de & beroende av vattenleverantorerna, akeri-
foretagen, grannkommunerna, frivilliga resursgrupper, entreprencrer,
raddningstjansterna, Lansstyrelsen, landstinget, SLV, media, palis,
reningsverk, fastighetségare och laboratorier.

SLV beddmer sin och sektorns férmaga att hantera extraordinéra handel ser
som god med vissa brister. De skriver i sin risk- och sdrbarhetsanalys att det
ar viktigt med privat-offentlig samverkan eftersom beroendeférhdllandena
inom livsmedels- och dricksvattensektorn &r atskilliga. SLV betonar ocksa
beroendet av €, tele och IT samt betydelsen av att i ett tidigt skede
informera berérda myndigheter vid livsmedel sburna sjukdomar eller
forgiftningar. For att strka arbetet med att dtgarda brister anvander sig SLV
av foreskrifter och tillsyn.
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5.9.7 Forslag till atgarder

En kommun har angett att de har majlighet att aktivera en egen reserv-
vattentakt. Andra kommuner anger att det finns dubbelmatad ledning till
tétort, alternativaintag fran Méaaren, sammankoppling mellan Stockholm
Vatten och Norrvatten. Andra forslag till &garder &r inréttande av grund-
vattentakter, digitalisering av ledningsnétet, forbéttrat underhdll, kompe-
tensutveckling for VA-personal och uppgraderade ledningssystem.
Vattenleverantorerna genomfér ocksa risk- och sarbarhetsanalyser.
Inspektioner genomfors av vattenleverantérerna. Man har infort férbud att
gravai omraden som gréansar mot ledningar.

Som forslag till &tgarder for att minimera sannolikheten for och
konsekvenserna av ledningsbrott anger kommunerna féljande dtgéarder:

e byteav ledningar

e anskaffarobustare ledningar

e dubbelmatning av ledningar

e kartlaggning av kommunala brunnar

e information fran vattenforetagen nar man hojer trycket

e sakring av tillgangen till reservdelar, kunskap och reparatorer

e understka mdjligheterna att kopplain vatten fran grannkommunerna

e restriktivitet vid utlamning av ritningar 6ver ledningsnatet

e underhdll av reservvattentakter

o forberedelser for tappstéllen

e kartléggning av vattenbehovet och uppréattande prioriteringslistor

e hindraavgravning genom spridning av ledningskarta 6ver berdrda
arbetsomréden

e ras- och skredkartering, dversvamningskartering

e anlédgga utjamningsmagasin for att férebygga braddning av
avloppsvatten

e inarbetamediapolicy i alakrisplaner

o fOrbéttrat skalskydd vid vattenverken

o fOrbéttrade laboratorierutiner

Utover kommunernas forslag till atgarder ser Lansstyrelsen ett behov av att
kommunerna aven fortséttningsvis erbjuds statligt stod for att genomfora
investeringar i syfte att forbattra robustheten i ledningsnétet. Dricksvatten ar
grundl&ggande for liv och inte enbart en inre kommunal angelagenhet.
Investeringar gagnar med andra ord hela samhéllet och inte bara den
kommun dér de genomfors. Stockholms 1&n har tva dominerande vatten-
leverantorer, Stockholm Vatten och Norrvatten. Dessatva levererar vatten
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till ett stort antal kommuner och darfor gar det inte att behandla vatten som
en intern kommunal angel 8genhet.

L ansstyrelsen vill sarskilt uppmana kommunerna att uppdatera sina
informationsplaner eftersom en stor och viktig uppgift for kommunerna ar
att informera allmanheten i krissituationer. Lansstyrelsen ser ocksa en farai
att vattenleverantérerna drar ner pa det férebyggande underhallet av
ledningarna. Lansstyrelsen vill slutligen poangtera vikten av att ansvars-
fordelningen vid krissituationer &r tydlig mellan kommun och
vattenleverantorer.

5.10 Antagonistisk handling
Foljande scenarier ligger till grund for efterféljande analys.

Scenario 1: Hot om att en bomb skall detonera utanfor kommunhuset,
kl. 11.00 en vardag.

Scenario 2: En bomb har hittats utanfor en skola med |ekande barn,
kl. 11.00 en vardag.

Scenario 3: Utpressning med bombhot. En "varningsbomb™ har redan
detonerat vid kommunens stérstatorg (kl. 05.30). Kravet ar kant och hotet
&r att det kommer att smélla pa publika platser i kommunen en gang per
dygn, kl. 15.00, tills kravet &r uppfylIt.

Av 12 inlamnade analyser har tre stycken valt handelse ett, fem stycken
héandel se tva samt fyra stycken handelse tre.

5.10.1 Allmént

Utifran den handel serapportering som sker vid polismyndighetens lans-
kommunikationscentral kan antal et registrerade bombhot utlasas vilket ger
en uppfattning om hur manga bombhot som faktiskt &ger rum i Stockholms
lan (se tabellen nedan).

Jan-Sept

Ar 2000 2001 |2002 |2003 (2004 (2005 [2006 (2007 |2008

Antal 168 172 127 133 112 126 115 100 67

5.10.2 Orsaker till antagonistiska handlingar

Tankbara orsaker ar enligt kommunernabland annat att terrorism som en
foljd av den 6kade globaliseringen, 6kad kriminalitet och utpressning kan
ocksa vara tankbara orsaker. Andra tankbara orsaker & psykisk sjukdom,
frustration och hamndbegér fran personer som har paverkats negativt av
myndighetsbesl ut.
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5.10.3 Konsekvenser och féljdhandelser

Vid en situation som endast innefattar ett f genomfoért hot bedomer
kommunerna att de storsta konsekvenserna blir stérningar i transport-
systemet till f6ljd av avspérrningar. De naringsidkare som bedriver sin
verksamhet innanfor eventuella avsparrningar kan da ocksa drabbas av
ekonomiskt bortfall. Utifran de givna scenarierna bedéms konsekvenserna
for liv och halsa som obefintligatill mattliga. Det & framforallt psykosocialt
omhandertagande som kan bli aktuellt for att forbattra hdsan hos de
drabbade. P4 tatbebyggda platser sdsom stora stader far ett bombhot
formodligen forhallandevis stora konsekvenser. Sma avgransade ytor ar
naturligtvis lattare att evakuera och skydda.

Miljéskadorna har bedomts som maéttliga eller obefintliga. Slackvatten vid
slackandet av en brand efter en explosion kan ge viss paverkan men
generel It beddms skadorna vara férsumbara. Skador pa omgivningen kan
ocksa uppsta till foljd av en explosion.

5.10.4 Krisberedskapsformaga

L ansstyrelsen bedomer utifran den analys som kommunerna har gjort att
den sammantagna formagan att hantera handel ser motsvarande de
analyserade &r hog.

Formagan att upptéacka och skapa lageshild 6ver handel sen bedéms som hdg
forutsatt att det finns fungerande kanaler mellan kommunerna och polis-
myndigheten. Enligt kommunerna finns det val fungerande rutiner for detta
genom SOS Alarm. Aven formégan att besluta och leda bedoms av
kommunerna som hdg, man pdpekar dock att handelsen till storsta del ags
av polismyndigheten. Man papekar ocksa att radsla for att fattafel besut,
och medias beskrivning av detta, & faktorer som paverkar formagan att
besluta och leda.

Formagan att kommunicera och samverka bedoms utifran kommunernas
analyser vara htg eftersom man anger att det finns etablerade och vél
fungerande natverk for samverkan. Formagan att informera bedoms dock
vara medelméttig dd kommunerna anser sig sakna resurser och uthildad
personal for detta. Vidare anger kommunerna att man i denna situation ar
beroende av hur polismyndigheten hanterar handel sen.

Formagan att radda/skydda akut hotade individer eller objekt bedoms vara
medelgod. Anledningen till detta & att det kan bli frégaom att stanga
kommunala anlaggningar samt att omfattande evakueringar av manniskor och
verksamhet kan kommaifréga. Kommunerna ér i dettalage beroende av att det
finns aktuella evakueringsplaner samt tillgang till evakueringsplatser. Detta &
négot man i allménhet inte har dvat i de analyserade kommunerna. Det kan
ocksa finnas behov av psykosocidainsatser i fleramanaderstid efter en
liknande handelse. Forméagan att sorjafor hja pbehdvande bedoms anda
sammantaget vara forhdllandevis hog for 1anet som helhet eftersom en mgjoritet
av kommunernaanger att de har fungerande rutiner samt resurser for att klara

81



av ett utdraget psykosocialt omhandertagande. Néar det kommer till att terstélla
funktion bedoms kommunernas formaga som hog, det & framforalt sorningar
i trafikfloden till foljd av avspérrningar som kan vara tidskrévande.

Lanets formaga att hantera en antagonistisk garning till exempelvis ett
bombhot

Behovs  Mycket  Bristfallig God med God
€j bristfallig viss brist

Krisledningsférmaga

Operativ férmaga

Formaga i samhallsviktig Il
verksamhet att motsta
stdrningen

5.10.5 Lansstyrelsens formaga

Lansstyrelsensroll i hanteringen av en antagonistisk garning som till
exempelvis ett bombhot &r till en borjan begransad. Blir konsekvenserna av
pafrestningen for stor for kommunerna att hantera kan Lansstyrelsen som
regionalt omradesansvarig myndighet bli inblandad, framst géllande sam-
ordning av dtgérder och information. Lansstyrelsen bedomer sin formaga att
genomfora dessa uppgifter som god.

Ett bombhot mot Lansstyrelsens lokaler skulle givetvis paverka myndig-
hetens samhéllsviktiga verksamhet. | hdndelse att hotet bara ar ett hot och
inte realiseras blir formodligen stérningen i verksamheten inte langvarig.
Bombhot eller liknande handlingar mot offentligainréttningar paverkar
ocksa verksamheten pa ett mer langsiktig sétt. Radslan bland egen personal
och eventuellainskrankningar for besokare kan paverka verksamheten
negativt. Lansstyrelsen har inte vat eller forberett en flytt till andralokaler
for att bedriva sin samhallsviktiga verksamhet. Detta & en brist da ett
bombhot eller liknande skulle kunna innebéra att myndigheten under en
langre tid inte kunde anvanda sina lokaler. Dettartill trots gor Lansstyrelsen
beddémningen att de flesta av de identifierade samhallsviktiga verksam-
heternainom en rimlig tid kan dterupptasi en annan lokal.
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Lansstyrelsens formaga att hantera en antagonistisk garning till exempelvis
ett bombhot

Behovs  Mycket  Bristfallig God med God
€j bristfallig viss brist

Krisledningsférmaga

Operativ férmaga

Formaga i samhallsviktig Il
verksamhet att motsta
stérningen

5.10.6 Beroenden mellan aktorer

Som papekats tidigare lyfter man fran kommunernas sida framst fram
polismyndigheten som den aktor som har huvudansvaret i dessa scenarion.
Séledes anser kommunerna ocksa att det storsta beroendet finnstill polis-
myndigheten. Ovriga aktérer man behover samverka med eller har ett
beroende till &r: Landstinget, media, bertrda fastighetsagare samt kollektiv-
trafikaktorer. Inom den egna organisationen & man i forsta hand beroende
av en fungerande POSOM -verksamhet.

5.10.7 Forslag till atgarder

En viktig aspekt att belysa & informationsarbetet som under och efter en
handel se liknande ett bombhot kan antas fa en betydande roll i hanteringen.
Vid en liknande handel se & informationsbehovet fran allméanheten med
storsta sannolikhet stort. Detta stéller hoga krav pa aktorernas informations-
ansvariga. For att kunna formedlatillférlitlig och korrekt information ar
kommunikationen mellan krishanterande aktorer ytterst viktig. Lansstyrelsen
anser att krishanterande aktorer bor 18gga stor vikt vid informationsarbete i
planeringsskedet och se 6ver majligheten till samverkan mellan kommuner
och olika aktorer. Ett exempel kan vara att understka samarbetsmdjligheter
med tolkar, trossamfund med flera.

En dtgard for att starka krisberedskapsformagan ar att forbattra kunskaperna
om hotbilden vad det géller hot mot egen personal eller mot den egna
organisationen. Ett bra skalskydd och tydliga rutiner om hur hot och vald
ska hanteras &r viktigt.

Evakueringar av storre omraden & problematiskt. Kommuner och andra
aktorer bor fundera kring hur dessa ska kunna genomfdras. Kommunerna
bor aven fundera pa om samhallsviktig verksamhet kan bedrivas pa
aternativa platser.

Av de av kommunerna foreslagna dtgarder for att mildra konsekvenserna
anser lansstyrelsen att POSOM-arbete ar sarskilt viktigt att belysa. Det beror
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paatt ett bombhot eller i varstafall en explosion med flera skadade och
omkomna kan fa foljder fér en kommun lang tid efter handelsen. Bade
direkt vid héndelsen och tiden dérefter ar det psykosociala omhander-
tagandet av stor vikt. Med tanke pa detta kan det vara bra att redan i
planeringsskedet se 6ver mojligheten till samverkan mellan kommuner och
andra aktorer | arbetet med det psykosociala omhandertagandet.

Utifran krisledningsférmaga bedoms kriskommunikation vara den atgérd
som kommunerna bor satsa mer pai samverkan med andra aktorer och eller
kommuner.
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Bilaga 1

Hur fungerar IBERO?

Med stdd av IBERO kan man snabbt och visuellt skaffa sig en 6verblick
over olika handelsers konsekvenser samt hur god formaga man har att
hantera krisen i dess olika forlopp.

Analysverktyget kan ocksa anvandas for att utvardera agerandet
under dvningar och hanteringen av intraffade handelser.

IBEROS funktioner ar:

v' Beredskapsvéardering for enskild aktor
v' Beredskapsvardering for flera aktorer
v' Inventering av risker och resurser

v' Rapportfunktion

Beredskapsvardering for enskild aktor

innebar att man gor analys och syntes for en kommun, en kommundel eller en
verksamhet. Det ar har som grundinformation till risk- och sarbarhetsanalysen
pa lokal och regional niva samlas in.

KOMMUNEN

INVENTERING ANALYS AV OLIKA SYNTES
HANDELSER

Handelse A

.. SLUTSATSER
Hot och resurser Handelse B FOR AKTOREN
Skyddsvarda faidorer Handelse C Gonerell Sy
Hot mot skyddsvérda iRy Riage
faktorer = || Handelse D Deiein
Resurser for aft motsta Of.s_a k?.r
och hantera hot T sk e
konsekvenser, garder
orsaker och il
fofidhéndelser !
v
I 111

LANSSTYRELSEN
1 STOCKHOLMS LAN

Beredskapsvardering for enskild aktor.
Syntes i IBERO for enskilda aktorer bygger pa analyser av flera olika handelser.
Observera att ’lkommunen” i figuren kan vara en stadsdel eller en forvaltning.



Forst valjer man handelser att analysera. Darefter analyserar man en handelse
I taget. IBERO omfattar foljande aspekter for analys av enskilda handelser:

Mojliga orsaker

Mojliga foljdhandelser

Hanteringsformaga (férebyggande och skadereducerande)
Konsekvenser

Beroenden vid hantering

Atgarder (forebyggande och skadereducerande)

Paverkan pa egen verksamhet

AN N N NN

I IBERO bygger syntesen pa analys av flera handelser. Nar man analyserar
flera handelser kan man jamfoéra dem med varandra. Har kan man exempelvis
askadliggora olika handelsers huvudsakliga konsekvenser, sin hanterings-
formaga i olika delar av krishanteringsprocessen och for olika handelser, samt
olika handelsers huvudsakliga foljdeffekter, s.k. "spill-over’-effekter pa andra
samhallssektorer. Med det som utgangspunkt ar det lattare att identifiera
brister och obalanser i formagan, samt att fatta valgrundade beslut om vilka
riskomraden och atgarder som bor prioriteras for att starka samhallets
robusthet.

Bedimd farmdga {(Analys (Kommun A)) 3]

Upptacka Beshta ... | Informera | Kommu.. | R&ddad.. | Hindra .. | Siafor. | Omhdn.. | Aterstsl..
tedel Medel Eibesv... Fiarmnan...

Skapal..

Storning i Formnag... Medsl tedel Medel

Stoming i... tdedel Formag... tedel tedel M edel

Strning i... Famag.. Medsl Farmnag... Medel
Starning i... tedel tedel Medel tedel
Spridring. ..

Spridning... _Medel tMedel tedel

Spridning... Medel Medel

W &ld tedel tedel M edel

Brand tedel tedel

Oversva... Medsl tedsl

Trafikaly... Fiarman...

Kommun A:s bedomningar av sin féormaga att hantera olika handelser i olika delar av
krishanteringsprocesserna. Bedomningar markeras med fargerna rod for lag, gul for medel,
gron for hég och gra for formaga behdvs ej.

Bediomda konsekvenser {(Analys (Kommun A))

tManniz... | Halsa Hijalpbe... | Mijoska... | Ekonomi
""" ) Stora Stora Mwcket ..
. Stora Mycket ... Mycket... Stora
Storning i... lnga Stora Stora Mucket ..
Storming i... lnga Mycket ... Mycket... Muycket ..

Storning i... | Mycket ... Muycket ... Stora Stora

Spridning...

Spridning...  Stora Mycket . Stora Mycket .. Stora
Spridning... | Mycket .
ald Shara Stora Inga Stara

Brand Stora Mycket ... Stora Stora
Dwversva... tycket ... Mycket ...
Trafikaly...

Kommun A:s beddmningar av olika handelsers mdjliga konsekvenser.



Beddmt samband {Analys (Komnun A))

Storning... | Stoming... | Stdming.. | Stoming... | Stoming... | Spridnin.. | Spridnin.. | Okad kr.. | Annan €.
Ejbesw.. tedel t edel
gi.. Medel Ejbesw... Ejbesw...
Storming i...  naget b edel Ej besw... b edel
Stoming i...  Inaget t edel M edel Ejbesv... i edel
Stoming i... |hget Inget Ejbesv...
Spridning... t edel Ejbesy...
Sprdning... Medel t edel t edel
Spridning...  [nget Ejbesy.
W ald Ihiget fledel
Brand Medel Inget Ejbesv...
Owersva..  Medel Ejbesy...
Trafikoly...  Medsl

Kommun A:s bedomningar av olika handelsers mdjliga foljdverkningar pa angransande
samhallssektorer.

Beredskapsvardering for flera aktorer

innebar att man gor analys och syntes for ett lan, en kommun eller en
stadsdel. Informationen kommer fran manga enskilda aktorer (kommuner,
stadsdelar, forvaltningar).

FRAN KOMMUN TILL LANSSTYRELSEN

Ty

A

LANSSTYRELSEN
[STOCKHOLMS LAN

HANDELSE A
Hanteringsfirméaga,
honselvenser,
orsaker och
foljdhandelser

mn X HANDELSE B
ommun Hanteningsfirmaga,
fonseivenser,
orsaker och
foljdhandelser

| —Kommun X
Kommun

o

QTN

HANDELSE C
Hanteringsfirmaga,
konsekvenser,

A orsaker och
| Héndelse A fofjdhandelser

CKOMMUN Y F

Handelse B F—Kommun X =
HANDELSE D
Handelse C Kommun Y Hanteringsfimaga,
lonsekvenser,
[ orsakeroch
Héndelse D

foljdhandelser
Kommun X

Komniun

Kommun £

( KOMMUNX )

Beredskapsvardering for flera aktorer startar med en insamling av de olika aktdrernas analyser
av en och samma handelser. Observera att ’kommunerna” i figuren kan vara stadsdelar eller
forvaltningar och att "lansstyrelsen” pa motsvarande satt kan vara en stadsdel eller en
kommun.



LANSSTYRELSEN

INSANDNING SYNTESARBETE - SYNTESARBETE - REGIONAL RSA
ALLA KOMMUNER ALLA HANDELSER

Handelse A

Kommun X
Kommun Y

l_.‘_) o
> ]:l'— A SLUTSATSER

Hindelse B -~ LANET
‘ . SLUTSATS
ey HANDELSE
Eommun)}f L, D— _’ B Generell irmaga
MMt = Berosncdet

L L

Handelse C ° b Boroend
> ‘_— _l HANDELSE ;?Mmeéndeber
Hindelse D D’ o c me': "

Kommun X ! 9, T I
Kommun Y > = J HANDELSE E
Kommun Z D— = D :
Kommun O |
Kommun... |
:
)

o Yol

i AKTOREN |

= a

: SLUTSATSER '

i FOR i

! AKTOREN :

| s

i ee——

Syntes i IBERO for flera aktorer bygger pa analys av de enskilda aktorernas analyser av en och
samma handelse. Observera att "lkommun” i figuren kan vara en stadsdel eller en férvaltning
och att ”lansstyrelsen” pa motsvarande satt kan vara en stadsdel eller en kommun.

Har tittar man pa hur olika aktorer hanterar en och samma handelse for att
kunna dra slutsatser om vilka aktérer som behover stod for vilka handelser
samt for vilka uppgifter i krishanteringsprocessen. Som stod for syntesen kan
ocksa de samlade aktorernas bedomningar (fér saval hanteringsférmaga som
konsekvenser) presenteras med hjalp av oversiktsbilder:

Syntes hanteringsformdga 3]

w Upptacka | Skapal.. | Besluta ... | Informera | Kommuw.. | Raddal.. | Hindra... | Soraf

Stairiing i vatt Kommun D Staming..  Medel Medel tedel
Starning i fiarr Kommun B Starming... b edel
Starning i elek Kommun C - Stoming... M edel b edel

Storning i tran
Spridning av b
Spridning av k
Spridning av n
Wald

Brand
Qversvamnin
Trafkohcka [

Medel edel Medel Farmag...
Farmag... tl edel

Uppdatera

Oversikt av ndgra kommuners bedémningar av sin formaga att hantera olika handelser i olika
delar av krishanteringsprocesserna.



Syntes konsekvenser 3]

o Manniz... | Halza Hialpbe... | Miligzka.. | Ekonomi
Starning i vatt Kommun D Staming... Stora
Starning i fiam Fommun B Stdming...  Stora Stora bycket .. Mycket
Stdmingielek | Kommun C Staming... Stora [ IEISHSEENINGSEESE bycket ... hycket ..
Starning i tran
Spridning av b
Spridning av k
Spridning av
4 3ld
Brand
Oversvamnin
Trafikolycka [

Uppdatera

Oversikt av ndgra kommuners bedomningar av olika handelsers mojliga konsekvenser.

Inventeringsmodulen
ar till for att stéalla samman viktig information om risker och resurser i det
geografiska omradet:

Samhallsviktiga verksamheter

Risker som till exempel farligt gods, farliga anlaggningar
Resurser som till exempel utrymnings- och samlingsplatser
Utforda riskanalyser

Viktiga aktorer

Annan information av vikt

AR NN

Inventeringen kan goras med olika ambition beroende pa behov och tillganglig
tid. Inventeringen gor aktéren for egen del och av eget intresse.

Rapportfunktionen

innebar att man kan generera rapporter efter behov. Man kan till exempel
valja att ta ut en rapport om beroenden for alla handelser, om en enstaka
handelse eller om hanteringsformaga for alla aktorer.
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Bilaga 2
™ LANSSTYRELSEN SKRIVELSE
- A Datum Beteckning
g | I STC_"CKHOLMS LAN 2008-11-12 450-08-91900
Samhadllsskydd och beredskap
Regeringskansliet
Finansdepartementet
103 33 Stockholm
Aterrapporteringskrav enligt regleringsbrev 2008
Mal Samhallets krisberedskap
Léansstyrelsen i Stockholms Lén insander en bedémning av genomférd
verksamhets effekter for att bidratill att uppfylla de férmagemal som regeringen
angett inom respektive verksamhets- och ansvarsomradei enlighet med
regleringsbrevet for verksamhetsar 2008.
Hans O Spets
T.f. Forsvarsdirektor
Kopia
Krisberedskapsmyndigheten
Postadress Bestksadress Telefon Telefax E-post/webbplats
Lansstyrelsen Hantverkargatan 29 08-785 40 00 (vxl) 08-653 11 13 (exp) inb@ab.lIst.se (exp)
Samhallsskydd och beredskap www.ab.Ist.se

Box 22067
104 22 STOCKHOLM
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LANSSTYRELSEN SKRIVELSE
I STOCKHOLMS LAN Datum Beteckning
2008-11-12 450-08-91900

Mal — Samhallets krisberedskap

Malet & att minska risken for och konsekvenserna av allvarliga stérningar, kriser samt
olyckor. Skulle en sadan handel se intraffa ska kvinnors, méans och barns liv, personliga
sakerhet och hélsa tryggas samt att skador pa egendom eller i miljo hindras eller
begrénsas. Malet &r dessutom att medverkatill att minska lidande och skadeverkningar
av allvarliga olyckor och katastrofer i andra lander.

Verksamhetsomr ade K risledningsfor maga

Malet & att myndigheter och aktorer ska haen god formaga att vid allvarliga storningar
och kriser leda och fatta beslut inom eget ansvars och verksamhetsomrade samt sprida
snabb, korrekt och tillforlitlig information. Vid behov ska berdrda aktorer ocksa kunna
medverkai samordning och koordinering av &garder samt samverka med andra.

Verksamhetsomr ade Oper ativ formaga

Malet & att aktorer med operativt ansvar vid en kris eller olycka ska ha en god férméaga
att snarast paborja dtgarder for att hantera, eller medverkai hanteringen av, allvarliga
storningar och kriser och att genomfora de tgarder som kravs for att avhjapa och lindra
effekterna av det intréffade. Formaga ska ocksa finnas att kunna samarbeta med och ge
stod till operativa aktérer och andralander.

Verksamhetsomrade Formaga i samhallsviktiga verksamheter att motsta
allvarliga storningar

Malet & att sakra en robusthet i samhallsviktig verksamhet for att kunna motsta och
hantera saval olyckor som allvarliga héandelser och storningar i samhéllet.
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LANSSTYRELSEN SKRIVELSE
I STOCKHOLMS LAN )
Datum Beteckning
2008-11-12 450-08-91900
Verksamhet under 2008
Verksamhet Beddmd effekt
Uppdaterat Arbete med att utveckla planverk okar férmagan fér myndigheten generellt. Arbetet med
epizootiberedskapsplanen epizootiberedskapsplanen utvecklar myndighetens krisledningsformaga, den operativa formagan

och férmégai samhéllsviktig verksamhet att motsté allvarliga stérningar under ett eventuel It
epizootiutbrott.

Utbildning av den
|&nsveterinéraenheten i
krisberedskapsfragor

Den lansveterindraenheten pa Lansstyrelsen i Stockholm &r viktig for myndighetens
krisledningsorganisation. Den lansveterindraenheten bedriver samhéllsviktig verksamhet och
dess anstéllda & ytterst viktiga fér myndighetens krisledningsférmaga samt operativa
verksamhet under en epizooti. Utbildning av personalen pa den |ansveterinaraenheten kar
krisledningsférmagan, den operativa férmégan och formagan i samhallsviktig verksamhet att
motsta alvarliga stérningar.

Samverkanstréffar med
livsmedel sverket

Samverkanstraffarna med Livsmedelsverket ger kunskap om aktuella forhallanden nér det galler
till exempel dricksvattenforsorjningen. Denna kunskap bidrar till en 6kad formagatill
krisledning och férmagan hos samhallsviktig verksamhet att motsté storningar.

Samverkanstréffar med
kommuner i djurskydds-
och livsmedelsfrégor samt
veterindrer

Forvaltandet av dessa natverk stérker krisberedskapsformagan for lanet i sin helhet vad det
géller storningar inom livsmedel somradet samt inom djurskyddsomrédet inklusive
epizootifragor.

Utvecklat
omvérldsbevakningen vad
det géller
epizootisjukdomar

Avdelningen for samhallsskydd och beredskap har tillsammans med den lansveterinéraenheten
utvecklat omvérldshevakningen vad det géller epizootier. Den utdkade bevakningen bidrar till
att okakridedningsférmagan, den operativa formagan samt formagai samhallsviktig
verksamhet att motstd stérningar pa grund av en eventuell epizooti.

Ovningar t.ex.:

ORO, livsmedelsdvning
ARN 08

SAMO 08

El6vning 08

Hoga floden
Signalskyddsovningar

Lansstyrelsen bedriver arligen vningsverksamhet i olika format. Myndigheten genomfor allt
frén startévningar till stora samverkansovningar. Denna verksamhet bidrar i stor utstrackning till
att nd upp till regeringens malséttning vad det géller samhéllets krisberedskap. Att Gva okar
krisledningsférmagan, den operativa formagan samt férmagan for samhallsviktig verksamhet att
motsta storningar.

Utveckling av
myndighetens TiB-funktion

Lansstyrelsen har under dret utvecklat myndighetens TiB-funktion genom att kontinuerligt
utbilda, utvardera och éva funktionen. Detta bidrar till att uppfylla regeringens uppsatta mal med
samhdllets krisberedskap. TiB-funktionen dkar myndighetens formagatill krisledning, den
operativa formagan samt formagan i samhéallsviktig verksamhet att motsta storningar.
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3 ISTOCKHOLMS LAN Datum Beteckning

2008-11-12 450-08-91900

Verksamhet Beddmd effekt
Granskat detaljplaner, Denna verksamhet har framforallt en inverkan pa det Gvergripande malet med samhéllets
oversiktsplaner, vagplaner, krisberedskap d& en riskmedveten fysisk planering minskar sannolikheten for och
jérnvégsplaner med konsekvenserna av en allvarlig stérning eller olycka.
avseende pa risker for
manniskors liv, hdlsa och
sakerhet
Pégéende arbete med Produkten av detta arbete kommer att gora det |&ttare for bland annat kommunerna att ta hénsyn
planeringsunderlag for till risker i den fysiska planeringen. Dettai sin tur innebér att sannolikheten for samt
Skyddsavstand och konsekvenserna av en allvarlig handelse eller olycka minskar.
riskhansyn
Genomgang och Riskforebyggande samt riskminimerande arbete vilket bland annat innebér att vagar med &g
uppdatering av olycksstatistik véljs for transporter med farligt gods. Detta torde innebéra att sannolikheten for
rekommenderade samt konsekvenserna av en allvarlig héndelse eller olycka minskar.
transportleder for farligt
gods
Information och stod till Denna verksamhet 6kar krisledningsformagan, den operativa férmagan samt formagan i
kommuner avseende samhdllsviktig verksamhet att motsta allvarliga storningar da raddningstjanst ar en vital aktor i
raddningstjanstfragor samhdllets krisberedskap.

Klassat och avklassat farlig Klassning av farlig verksamhet innebar att medvetenhet kring riskernavid ett objekt tydliggors.
verksamhet enligt lagen om Detta ger en storre mojlighet att hantera konsekvenserna av en olycka.

skydd mot olyckor (2:4).
Utfort tillsyn mot Tillsynen av l8nets kommunal a réddningstjanster samt Seveso-anléggningar bidrar till att minska
kommunal réddningstjanst sannolikheten for samt konsekvenserna av en allvarlig storning eller olycka

samt Seveso-anléggningar

Granskat Denna verksamhet har framforallt en inverkan pa det Gvergripande malet med samhéllets
miljobalksérenden krisberedskap da en riskmedveten tillstdndsprévning minskar sannolikheten for och
konsekvenserna av en allvarlig stérning eller olycka.
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LANSSTYRELSEN SKRIVELSE
I STOCKHOLMS LAN .
Datum Beteckning
2008-11-12 450-08-91900
Verksamhet Bedtmd effekt
Skapat planer och forberett Verksamheten bidrar till att stérka myndighetens krisledningsférmaga, den operativa férmégan

organisationen for att
hantera en kérnteknisk
olycka

samt formagan i samhallsviktig verksamhet att motst allvarliga stérningar. Lansstyrelsen har en
viktig roll i hanteringen av konsekvenserna av en kérnteknisk olycka vilket innebér att denna
verksamhet &r av stor vikt.

Bidragit till att oka
forméagan till samverkan
mellan |&nets aktorer
genom att anordna en
regiona samverkanskurs
(RSK)

RSK bidrar till att 6kaformagan att samverka mellan aktérer i 1anet da deltagarna &r
representanter fran olika krisberedskapsaktorer i 1anet. Detta starker samhéllets
krisledningsformaga, den operativa formagan samt formagan i samhéllsviktig verksamhet att
motsta allvarliga stérningar.

Arbetat med en regional
oljeskyddsplan och
saneringsplaner

Denna verksamhet stérker i huvudsak krisledningsférmagan samt den operativa formagan att
hantera ett oljepéslag i 1anet.

Arbetat med att infora
Rakel hos myndigheten
samt bland |anets aktorer

Rakel kommer att stérka krisledningsférmagan, den operativa formagan samt formagan i
samhéllsviktig verksamhet att motst& stérningar d& majligheten for krisberedskapsaktorernai
l&net att kommunicera kommer att underl &ttas.

Utveckling av
myndighetens férmaga att
anvanda WIS

Arbetet med att utveckla Lansstyrelsens formaga att anvanda WIS stérker krisledningsférmagan,
den operativa formagan samt formagan i samhallsviktig verksamhet att motsta storningar da
formagan att samverka med krisberedskapsaktorernai lanet underl étas.

Utvecklat samverkan med
frivilligorganisationer

Lansstyrelsen har stérkt samverkan med ett antal frivilligorganisationer. Detta starker
krisledningsférmégan, den operativa formagan samt forméagan i samhallsviktig verksamhet att
motsta allvarliga stérningar.

Vi har fattat beslut om ett
antal nya skyddsobjekt och
reviderat befintligabeslut i
enlighet med skyddslagens
bestdmmel ser

Genom dessa dtgérder har skyddet av samhéllsviktiga anlaggningar mot till exempel
terroristangrepp och sabotage forbéttrats ytterligare. Detta starker samhéallsviktiga verksamheters
formaga att motsta allvarliga stérningar.
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Datum Beteckning
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V erksamhet Beddmd effekt

Vi har deltagit i Genom dessa dtgarder har skyddet av samhéllsviktiga anléggningar mot till exempel

forberedel searbetet infor en terroristangrepp och sabotage forbéttrats ytterligare. Detta starker samhallsviktiga verksamheters

ny skyddslag genom formaga att motsta allvarliga stérningar.

intervjuer, enkéter och
remissvar

Vi har fortsatt att utveckla
natverken inom el- och
vattenforsorjningen

Genom dessa atgérder har riskerna for avbrott i de tekniska férsorjningssystemen minskat och
majligheterna for myndigheter, kommuner och privata foretag att agera vid akuta krissituationer
forbattrats. Dessa verksamheter starker krisledningsférmagan, den operativa formagan samt
formagan i samhallsviktig verksamhet att motsta alvarliga stérningar.

Vi har fortsatt arbetet med

Genom dessa atgérder har riskerna for avbrott i de tekniska férsorjningssystemen minskat och

att forbattra sakerheten i majligheterna for myndigheter, kommuner och privata foretag att agera vid akuta krissituationer
Stockholms forbéttrats. Denna verksamhet starker krisledningsférmagan, den operativa formagan samt
forsorjningstunnlar bland formagan i samhallsviktig verksamhet att motsta alvarliga stérningar.

annat genom att deltai

tunnel sékerhetsgruppens

maéten

Vi har bistétt Genom dessa 8tgarder har riskerna for avbrott i de tekniska forsorjningssystemen minskat och

dricksvattenproducenter
och kommuner i samband
med ansdkningar om bidrag
for att genomforaolika
studier med syfte att
forbéttra
leveranssdkerheten av
dricksvatten

majligheterna for myndigheter, kommuner och privata foretag att agera vid akuta krissituationer
forbattrats. Dessa verksamheter starker krisledningsformagan, den operativa formagan samt
formagan i samhallsviktig verksamhet att motsta alvarliga stérningar.

Samverkan med externa

Genom samverkan med externa parter inom sakerhetssektorn som till exempel Sapo sékrar vi

parter inom var formaga/majlighet att tidigt f&indikationer om hot etc. som kan paverka vér formaga att
sakerhetssektorn verka under kris. Detta stérker krisledningsférmagan samt den operativa formagan.
I T-uppdraget Genom vart aktiva deltagande i I T-uppdraget dar mélet &r att vi gér mot en gemensam | T-drift

for Lansstyrelserna sakrar vi Lansstyrelsens forméaga att verka och hantera i nformationsfldden
&ven under kris. Detta starker krisledningsférmagan samt den operativa férmagan.
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V erksamhet

Bedomd effekt

Oljeskyddsdvning

L ansstyrelsen anordnade under 2008 en oljeskyddsdvning med |dnets aktorer. Ovningen starker
krisledningsformagan, den operativa férmagan samt formagan i samhéllsviktig verksamhet att
motsta allvarliga stérningar.

Ny ledningscentral

Lansstyrelsen har 2008 invigt en ny ledningscentral i dess faciliteter i centrala Stockholm. Den
nya ledningscentralen bidrar till att starka krisledningsférmagan, den operativa formagan samt
formagan i samhallsviktig verksamhet att motsta allvarliga stérningar.

Pagaende arbete med
planeringsunderlag for Ras
och skred

Produkten av detta arbete kommer att géra det lattare for bland annat kommunerna att ta hénsyn
till risker i den fysiska planeringen. Dettainnebér att risken for samt konsekvenserna av en
alvarlig handelse eller olycka minskar.

Utbyte av erfarenheter Samverkan med de andra storstadslénen inom fysisk planering starker Lansstyrelsens
(riskfrégor) inom modjligheter att ge rekommendationer och foreskrifter till ansvariga aktorer inom den fysiska
storstadsl&nen planeringen.

(storstadsrisktraffar)

OSAM Arbetet med OSAM okar samverkansférmagan mellan deltagande L ansstyrelser. Detta stérker i
forlangningen krisledningsférmagan, den operativa formagan samt formagan i samhéllsviktig
verksamhet att motsta allvarliga stérningar.

Paborjat Genom samverkan med andra aktorer har kunskapen om éversvamningsproblematiken kring

klimatanpassningen genom
att verka for att 6ka
avtappningsmdjligheterna
frén Malaren.

Samverkat med évriga
aktorer kring
Gversvamningsfragor

Maéaren bland I&nets aktorer okat. Detta stérker samhéllets krisberedskap nér det géller
hanteringen av en eventuell Gversvdmning av Médaren.

GSN-projekt
(Grundléggande
sakerhetsnivaer)

Lansstyrelsen i Stockholm har tillsammans med KBM och tre andra L ansstyrel ser startat ett
projekt som syftar till att stimulera kommunerna att arbetamed GSN i avtalsskrivningar med
entreprendrer. Produkten av projektet kommer att stéarka samhallsviktig verksamhets formaga att
motsta allvarliga stérningar.
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Verksamhet Bedodmd effekt

Det regionala radet for Arbetet med det regionala radet for krisberedskap bidrar till att starka samordningen mellan en

krisberedskap rad av |nets krisberedskapsaktorer. Lansstyrelsen har under 2008 paborjat ett arbete for att
utvecklarédet. Radet 6kar férmagan till krisledning, den operativa formagan samt formagan i
samhéllsviktig verksamhet att motstd allvarliga storningar.

Sékerhetssamordnartréffar Sakerhetssamordnartréffar med |&nets kommuner genomférs tva ganger per & i Lansstyrelsens

regi. Sékerhetssamordnartréffarna syftar till att stérka kunskapen och samverkan mellan
kommuner, landsting och L &nsstyrelsen. Dessa traffar bidrar till att stérka formagan till
krisledning, den operativa formagan samt férmagan i samhéllsviktig verksamhet att motsta
alvarliga stérningar.

Vi har genomfort 6vningar
och uthildningar i négraav

Ett antal kommuner har utifrén sina RSA 6vats under 8ret. Ovningar stérker
krisledningsférmégan, den operativa férmagan samt formagan i samhéllsviktig verksamhet att

|anets kommuner motsta allvarliga storningar.
Risk- och Vi har tillsammans med kommunerna analyserat §ju stycken héndelser i IBERO. Vi har anordnat
sérbarhetsanalyser (RSA) workshops for |anets aktérer samt internt p& Lansstyrelsen som ett led i myndighetens arbete

med att stédja kommunernas arbete med RSA samt att forfatta den regionala RSA:n. Arbetet
med RSA:n starker samhallets férmagatill krisledning, den operativa férmagan samt formagan i
samhdllsviktig verksamhet att motsta allvarliga storningar.

Informationssakerhet

Genom att stédja och utbilda kommunernai lanet med informationssakerhetsutbildning enligt
Bits och Vervas foreskrifter sakrar och 6kar vi lanets formaga att hantera informationsflden
under en kris. Arbetet med informationssakerhet stérker samhéllets férmagatill krisledning, den
operativa formagan samt formagan i samhéllsviktig verksamhet att motstd allvarliga stérningar.
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BoJamt — Om jamstalldhet i fysisk samhallsplanering, socialavdelningen.
Flodnejondga - Utbredning och framtid i Stockholms |&n, miljéavdelningen.
Marin naturinventering av Nattero, miljéavdelningen.

Marin naturinventering av Stora Nassa, miljéavdelningen.

Batlivets inverkan pa havsbottnarna i Stora Nassa, miljéavdelningen

Samhallsviktig verksamhet i Stockholms lan, rdddnings- och sikerhetsavdel-
ningen.

/f\ysrapport 2007 - Informationcentralen fér Egentliga Ostersjén, miljdavdel-
ningen.

Mnemosynefjarilen i Uppland - Historik och nuvarande utbredning, miljéav-
delningen.

Barnuppdraget i Stockholms 1an, socialavdelningen.
Nar unga missbrukar — utred, agera och dokumentera, socialavdelningen.

Sammanstallning av Bostadsmarknadsenkaten Stockholms 1an 2007, socialav-
delningen.

Férorenade omraden - inventering av gruvbranschen i Stockholms lan, miljé-
avdelningen.

Strategier for enskilda avlopp — jamforande analys av arbetet i Stockholms lans
kustkommuner, miljéavdelningen.

Utvardering av Orebro preventionsprogram. Fas 1 : Ett assyriskt/syrianskt
I;ulturellt perspektiv i Sodertdlje, socialavdelningen i samarbete med Sodertiilje
ommun.

Kunskapscentrum om sma avlopp - en forstudie, milidavdelningen.

Forbattring av enskilda avlopp inom Norrtélje kommuns skargardsomrade,
miljéavdelningen.

Universitet och hogskolor i Stockholms lan - ldget i lanet 2006, avdelningen for
regional utveckling.

Betesdjur i Stockholms skadrgard, miljéavdelningen.

Renare avlopp ger friskare hav — atgarder for att minska enskilda avlopps pa-
verkan pa havsmiljon, miljéavdelningen.

Strategiska atgarder mot belastning fran enskilda aviopp — MIKE BASIN- mo-
dellentestad pa Abyan i Sodertalje, miljéavdelningen.

Planeringsunderlag for atgarder mot belastning fran enskilda avlopdp - utveck-
ling av VeVa-verktyget genom studie av Abyan i Sodertalje, miljéavdelningen.

Jordbruket i Stockholms lan - en statistisk sammanstélining, miljéavdelningen.
Lagetilanet - bostadsmarknaden i Stockholms 1an 2008, socialavdelningen.

Sara-projektet 2004-2007 - ett processinriktat arbete for att forebygga heders-
relaterat fortryck och vald, socialavdelningen.

VA-GIS Mélardalen. Forstudie om GIS och databaser fér gemensam effektiv
hantering av data om enskilda VA, miljéavdelningen.

Fororenade omraden - Inventering av brandévningsplatser i Stockholms lan,
miljéavdelningen.

Regionalt program for efterbehandling av férorenade omraden i Stockholms
I[an 2009, miljéavdelningen.

Strandexploatering kring Malaren - en férandringsstudie, miljéavdelningen.

Risk- och sarbarhetsanalys 2008 for Stockholms Ién, avdelningen fér samhdills-
skydd och beredskap.
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