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Forord

Lansstyrelsen i Stockholm har upprattat en regional risk- och
sarbarhetsanalys (RSA) for Stockholms lan, i enlighet med forordningen
(2006:942) om krisberedskap och hojd beredskap 9 § och férordningen
(2007:825) med lansstyrelseinstruktion, 54 §.

Lansstyrelsen ska arligen analysera sannolikheten for och konsekvenserna
av tankbara hot och risker inom sitt ansvarsomrade. Lansstyrelsen har ett
ansvar att se till att de samhéllsviktiga verksamheter som myndigheten
bedriver dven kan bedrivas pa ett tillfredsstallande sétt under pafrestningar.
For Lansstyrelsen tillkommer &ven rollen som geografiskt omradesansvarig
myndighet for Stockholms lan. Denna rapport utgér myndighetens
redovisning for ar 2009.

Den regionala risk- och sarbarhetsanalysen ska fungera som underlag for
beslut om atgarder som leder till ett tryggt och sakert samhalle.
Léansstyrelsen bedomer att atgarderna som ar identifierade i den regionala
risk- och sarbarhetsanalysen bor anvandas som inriktning for saval
Lansstyrelsens som andra aktorers krisberedskapsatgarder.

Hans O Spets
Forsvarsdirektor
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1. Overgripande beddmning

Den generella formagan att hantera allvarliga handelser och kriser i lanet ar
god &ven om det finns vissa brister. Krishantering i ett storstadslan som
Stockholm kan vara komplex och stéller bland annat stora krav pa formagan
till samverkan mellan manga aktorer. Samtidigt finns det i lanet tillgang

till stora resurser som bidrar till en god formaga. Inom Stockholms I&n
finns, for nationen, ett flertal viktiga verksamheter som till exempel
riksdagen, regeringen och merparten av de centrala myndigheterna. Aven
manga foretag inom samhéllsviktiga sektorer har sina huvudkontor inom
lanet. Att drygt 20 procent av landets befolkning bor i lanet gor att
konsekvenserna av en allvarlig handelse riskerar att drabba manga
medborgare.

Inom Stockholms stad ryms manga samhallsviktiga verksamheter. Om dessa
drabbas av en allvarlig storning far det konsekvenser for hela lanet och
ibland for hela landet. Detta innebdr gransdragningsproblem om vad som &r
nationellt, regionalt respektive lokalt omradesansvar. Denna oklarhet kan i
varsta fall fordroja hanteringen av en intréffad handelse. Arbetet med att
klarg6ra ansvar och roller pa de tre nivaerna ar darfor av vikt.

Lansstyrelsen tillsammans med lanets kommuner identifierade ar 2005 tolv
stycken situationer att analysera. Situationerna, som analyseras i kapitel 5,
ar:

e storning i transportsystem (jarnvag)

e storning i elektroniska kommunikationer

e spridning av kemiska &mnen

e storning i elférsorjning

e (versvamning

e pandemisk influensa

e storre brand i publik byggnad

e spridning av nukledra &mnen

e storning i vattenforsdrjningen

e antagonistiska handlingar

e storningar i fjarrvarme

e storre trafikolycka

Dessa situationer har det gemensamt att de kan uppsta hastigt och ovantat,
kraver bradskande beslut och samverkan med andra aktorer samt att de
flesta av de analyserade situationerna synnerligen allvarligt kan forsémra
formagan till verksamhet hos samhéllsviktiga aktorer.



Tabellen nedan ger en dverblick dver formagan for respektive analyserad
situation.

Formaga i samhallsviktig

Situation Krishanteringsforméaga verksamhet att motsta
stérningar
Stoérning i transport- | God med viss brist God med viss brist

system (jarnvag)

Stoérning i
elektroniska
kommunikationer

Spridning av kemiska
amnen

God med viss brist God med viss brist

Stérning i
elférsorjning

Oversvamning God med viss brist God med viss brist

Pandemisk influensa | God med viss brist

Storre brand i publik | God med viss brist
byggnad

Spridning av God med viss brist God med viss brist
nukledra amnen

Stérning av vatten- God med viss brist
forsdrjningen

Antagonistiska God med viss brist God med viss brist
handlingar

Trafikolycka

Fjarrvarme God med viss brist God med viss brist

God med

Behdovs ej viss brist

! Lanets aktorer har arbetat mycket och intensivt med den nya influensan A(H1N1) under &r
2009. Att forméagan hos samhéllsviktig verksamhet att motsta storningar bedéms som
bristfallig beror pa att scenariot i analysen av Pandemisk influensa &r mycket varre an det
som varit fallet med den nya influensan.



1.1 Lansstyrelsens krisberedskapsférmaga

Lansstyrelsen har en funktion med omgaende formaga till krishantering.
Funktionen benamns krishanteringsorganisation och bestar av personal fran
avdelningen samhallsskydd och beredskap, informationsavdelningen,
lansveterindrenheten, miljo- och socialavdelningarna samt LstIT.
Krishanteringsorganisationen leds ytterst av lansledningen. Organisationen
kan endast verka i begransad omfattning dygnet runt under en veckas tid.
Lansstyrelsen arbetar kontinuerligt med att utveckla
krishanteringsorganisationen i syfte att ha en god beredskap infor kriser och
extraordindra handelser.

Lansstyrelsen har en tjansteman i beredskap (TiB) med uppgift att initiera
och samordna det inledande arbetet for att upptacka, verifiera, larma och
informera vid allvarliga kriser som beror lanet.

Under 2008 fardigstélldes en ny ledningsplats i Lansstyrelsens befintliga
konferenslokaler. Reservkraft finns tillganglig for stérre delen av
Lansstyrelsens hela verksamhet. Lansstyrelsen har tillgang till det
webbaserade informationssystemet WIS och ett 30-tal personer i
krishanteringsorganisationen &r utbildade som anvéndare eller redaktorer.
Lansstyrelsen ar anslutet till radiokommunikationssystemet Rakel
(Radiokommunikation for effektiv ledning).

Lansstyrelsens formaga att fungera ar dock beroende av om personal som
behovs i krishanteringsorganisationen har moéjlighet att resa till sin
arbetsplats.

1.2 Lansstyrelsens inriktning for att starka krisberedskapen
I Stockholms lan

Som ett led i arbetet med den regionala risk- och sarbarhetsanalysen
genomforde Lansstyrelsen i Stockholms 1&n, den 23 oktober 2009, en
workshop tillsammans med det Regionala radet for samhallsskydd och
beredskap och kommuner i lanet. Workshopen syftade till att vidareutveckla
och konkretisera de atgardsbehov som har konstaterats inom ramen for
arbetet med risk- och sarbarhetsanalyser pa lokal och regional niva.

Denna process ska ses som ett viktigt steg i arbetet med att fa en gemensam
inriktning pa de lansovergripande atgarderna och vad som behéver
utvecklas gemensamt nasta ar och fram till ar 2013. Lansstyrelsens ambition
ar att omsatta de gemensamma atgarder och forslag till fortsatt arbete, till
formagehojande atgarder och aktiviteter fram till ar 2013,

Mot bakgrund av risk- och sarbarhetsanalyserna och den genomférda
workshopen avser Lansstyrelsen att inrikta det fortsatta arbetet med
gemensamma atgarder framst inom foljande omraden:



- Skapa en struktur for samverkan och natverksbyggande genom att i
samverkan med andra aktorer i lanet etablera en
samverkansfunktion. Detta i syfte att utveckla en struktur for
omvérldsbevakning, analys och koordinering vid eller infor kriser
som bl.a. innefattar fragor om inhamtning av information samt
anvandning och spridning av resultat.

- Utveckla en 6vningsstrategi for 2010-2013 for Stockholms lan.

- Bredda RSK (regional samverkanskurs) till att omfatta dven andra
typer av fragor an skadeplatssamverkan.

- Verka for att klimatanpassningsatgarder och analyser genomfors
sarskilt for havsnivahojning samt for Malarens vattenniva och dess
paverkan pa samhallet.

- Stodja samhallsviktig verksamhet och skapa arenor for utvecklad
samverkan och erfarenhetsutbyte.

Atgarder inom dessa omraden ska primart syfta till att starka lanets forméga
att hantera kriser.

Ovan namnda inriktning och utvecklingsomraden kommer senare att
konkretiseras i form av aktiviteter och atgarder inom olika omraden. Ett
omrade som lyfts fram i analysen indikerar att insatser bor genomforas for
att hoja lanets samlade formaga att verka i en situation med stérningar pa
IT- och telekommunikationer. Av den regionala risk- och
sarbarhetsanalysen framgar att det vid sadana storningar finns komplexa
Omsesidiga beroenden som innebér stora utmaningar for lanets aktorer.

1.3 Atgéardsforslag for Lansstyrelsen

Foljande atgarder bor vidtas for att starka Lansstyrelsens
krishanteringsformaga

e Oka uthlligheten for krishanteringsorganisationen
e Ta fram en kontinuitetsplanering for krishanteringsorganisationen

e Utveckla formagan till att informera och att samverka om
informationsaktiviteter vid en allvarlig kris

e Oka formagan till att skapa en regional lagesbild
e Oka generella formagan till att kunna samverka med andra aktorer

Lansstyrelsen avser att arbeta med dessa fragor tillsammans med aktérerna i
lanet under ar 2010.

10



2. Uppdrag och avgransning

Enligt forordningen (2006:942) om krisberedskap och hojdberedskap ska
Lansstyrelsen verka for att regionala risk- och sarbarhetsanalyser (RSA)
sammanstalls. | ovan namnda forordning star ocksa att varje myndighet, i
syfte att starka sin egen och samhéllets krisberedskap, arligen ska analysera
risker och sarbarheter som kan forsamra férmagan till verksamhet.

Lansstyrelseinstruktionen (2007:825) foreskriver ytterligare att
lansstyrelserna ska uppratta regionala risk- och sarbarhetsanalyser som ska
anvandas som underlag for egna och andra aktorers krisberedskapsatgarder.

2.1 Syfte

Den regionala risk- och sarbarhetsanalysen ska fungera som underlag for
beslut om atgarder som leder till ett tryggt och sékert samhélle. Atgédrderna
som &r identifierade i den regionala risk- och sarbarhetsanalysen ska kunna
anvandas som inriktning for saval Lansstyrelsen som andra aktorers
krisberedskapsatgarder.

2.2 Uppdragets genomférande

Lansstyrelsen har utvecklat en process for lokala och regionala risk- och
sarbarhetsanalyser. Processen utgar till storsta del fran kommunernas
kunskaper. Grundtanken &r att det &r de som ansvarar for verksamheter,
geografiska omraden och resurser som ska gora bedomningar och
varderingar av krisberedskapen inom respektive omrade/verksamhet. Det &r
ocksa de ytterst ansvariga aktorerna som bast kan avgora vilken information
som ska formedlas vidare till andra aktorer.

Lansstyrelsen har utarbetat ett analysverktyg for risk- och sarbarhets-
analyser kallat IBERO (Instrument for beredskapsvardering av omrades-
ansvar). Bifogat i bilaga 1 finns ett faktablad om IBERO som beskriver
saval analysverktyget som arbetsprocessen fran lokal till regional niva.
Lansstyrelsen har en analysgrupp bestaende av sa kallade riskgrupps-
ansvariga. Dessa ar sakkunniga inom sitt omrade och analyserar/vérderar de
bedémningar som kommunerna och andra aktorer gjort av sin kris-
beredskapsformaga. Vid syntesmdten med riskgruppsansvariga dras
slutsatser utifran det studerade underlaget for att hitta samband och monster.
Med hjalp av fragorna i IBERO och 6versiktshilder av hanteringsformaga,
konsekvenser och beroenden mellan olika samhéllssektorer for lanet tar
Lansstyrelsen fram en rapport om den situation som studeras.

| IBERO-analysen bedoms troliga orsaker, konsekvenser, foljdhandelser,
hanteringsformaga, beroenden och atgardsforslag for de olika situationerna.
Nar konsekvenserna analyseras i IBERO gors detta utifran konsekvenserna
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for Manniskoliv, Halsa, Hjalpbehov, Miljéskador och Ekonomi.? Denna
terminologi stdmmer inte dverens med den terminologi som Myndigheten for
samhallsskydd och beredskap (MSB) anvander och rekommenderar. Med
anledning av detta har analyserna kompletterats med beddmningar enligt
MSB:s rekommendationer. Dessa bedémningar &r sammanvégda slutsatser
utifran IBERO-analyserna.

Lansstyrelsen gor i denna rapport en rad bedémningar av sannolikhet,
konsekvens och formaga. Det ar av yttersta vikt att poangtera att det ar
fragan om bedomningar, inte en exakt redovisning.

2.2.1 Beddmning av sannolikheter

I denna rapport uppskattas sannolikheten for att de analyserade situationerna
ska uppsta. Sannolikheten vérderas genom en kvalitativ beddmning utefter
en femgradig skala:

1. Mycket Iag sannolikhet
L&g sannolikhet
Medelhdg sannolikhet
Hog sannolikhet

a > W

Mycket hdg sannolikhet

2.2.2 Bedomning av konsekvenser

Beddmningen av konsekvenser handlar om att férutse de direkta och
indirekta (negativa) effekter som kan uppsta utifran vissa forutsattningar.
Situationens konsekvenser relateras till samhallsviktiga verksamheter inom
Stockholms 1&an. Beddmningen av konsekvenser grundar sig i kommunernas
IBERO-analyser. Konsekvenserna anges pa en femgradig skala:

Mycket begransade: Sma direkta halsoeffekter, mycket begransade
storningar i samhéllets funktionalitet, 6vergaende misstro mot enskild
samhallsinstitution.

Begransade: Mattliga direkta halsoeffekter, begransade storningar i
samhallets funktionalitet, 6vergaende misstro mot flera
samhaéllsinstitutioner.

Allvarliga: Betydande direkta eller mattliga indirekta halsoeffekter,
allvarliga storningar i samhéllets funktionalitet, bestaende misstro mot flera
samhallsinstitutioner eller forandrat beteende.

Mycket allvarliga: Mycket stora direkta eller betydande indirekta
halsoeffekter, mycket allvarliga storningar i samhéllets funktionalitet,
bestaende misstro mot flera samhéllsinstitutioner och forandrat beteende.

2 Bedémningsnivéer finns som bilder i bilaga 2.
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Katastrofala: Katastrofala direkta eller mycket stora indirekta
halsoeffekter, extrema storningar i samhallets funktionalitet, grundmurad
misstro mot samhallsinstitutioner och allmén instabilitet.

2.2.3 Bedomning av krisberedskapsformaga

Den férmaga som behdvs for att undvika och hantera allvarliga kriser i
samhallet — krisberedskapsférmaga — utgors av tva delar:

Krishanteringsformaga

Handlar om att vid allvarliga stérningar kunna leda den egna verksamheten,
fatta beslut inom eget verksamhets- eller ansvarsomrade, sprida snabb,
korrekt och tillforlitlig information och vid behov kunna samverka med
andra aktorer. Det ska finnas formaga att snarast paborja atgarder for att
hantera eller medverka i hanteringen av konsekvenserna av intraffade
handelser, genomfora de atgarder som kravs for att avhjalpa, skydda och
lindra effekterna av det intraffade.

Formaga i samhallsviktig verksamhet att motsta allvarliga stérningar
handlar om att verksamheten ska kunna bedrivas pa en sadan niva att
samhallet fortfarande kan fungera och sakerstalla en grundlaggande service,
trygghet och omvardnad om allvarliga storningar skulle intréffa.

Graden av formaga anges i fyra steg:
1. Formagan &r god
2. Formagan &r i huvudsak god men har vissa brister
3. Det finns en viss formaga men den ar bristfallig
4. Det finns ingen eller mycket bristfallig formaga

Bedomningen att formagan ar god innebdr inte att en kris passerar
obemérkt, utan att myndigheten eller lanet bedéms ha resurser och kapacitet
att kunna l6sa de uppgifter som ar samhéllsviktiga vid en kris.

Att formagan ar i huvudsak god men har vissa brister innebér att
samhallsservice i viss man asidosatts for att prioritera mer akut verksamhet.
Myndigheten eller lanet har inte tillrackligt med resurser for att 16sa sina
uppgifter pa ett tillfredsstallande sétt. For de som drabbas framstar det som
att samhallet inte lever upp till sina ataganden.

Bristfallig formaga kan till exempel innebéra att person- och
godstransporter stalls in, att allmanheten drabbas av kdnnbara ekonomiska
forluster eller att nagon form av ransonering infors. Myndighetens eller
lanets resurser understiger kraftigt det som behdvs for att 16sa de uppgifter
som &r samhallsviktiga vid en kris.

Att det inte finns nagon formaga eller att den ar mycket bristfallig innebar
att samhallet star i det narmaste oférberett.
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2.3 Kunskapsunderlag

En majoritet av lanets kommuner anvander sig av IBERO och har saledes
bidragit till underlaget for denna RSA. Utéver kommunerna har underlag
hamtats fran andra aktorer i samhéllet.

Lansstyrelsen anser att det ar en stor styrka att en majoritet av lanets
kommuner anvénder sig av samma metod. En av de storsta fordelarna ar
givetvis att Lansstyrelsen kan gora generella bedémningar av kommunernas
krisberedskapsférmaga och se eventuella brister som kommunerna
identifierar. Trots detta ar det viktigt att betona att beddmningarna i denna
rapport bara &r beddmningar, inte exakt vetenskap.

2.4 Urval och prioriteringar

Lansstyrelsen har tillsammans med kommunerna tagit fram en lista med tolv
situationer som ska analyseras. For varje situation finns det, pa Lansstyrelsen,
en riskgrupp. Urvalet av handelser baseras pa krisberedskapssystemets sex
samverkansomraden.

Dessa situationer har det gemensamt att de kan uppsta hastigt och ovéntat,
kraver bradskande beslut och samverkan med andra aktorer samt att de
flesta av de analyserade situationerna synnerligen allvarligt kan forsamra
formagan till verksamhet hos samhallsviktiga aktorer.

De tolv utvalda situationerna &r:
e storning i transportsystem (jarnvag)
e storning i elektroniska kommunikationer
e spridning av kemiska &mnen
e storning i elforsorjning
e (Qversvamning
e pandemisk influensa
e storre brand i publik byggnad
e spridning av nukledra &mnen
e storning i vattenforsdrjningen
e antagonistiska handlingar
o trafikolycka (vég)
e storning i fjarrvarmeforsorjning

Av de tolv identifierade situationerna studerades tre under 2006: elavbrott,
pandemi och Gversvdmning samt tre under 2007: spridning av kemiska
amnen, storning i elektroniska kommunikationer och stérning i transport-
systemet. Under 2008 har ytterligare fyra situationer studerats: storre brand i
publik byggnad, spridning av nukledra &mnen, stérning i vattenforsérjningen
samt bombhot. | drets redovisning granskas de sista tva situationerna,
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storning i fjarrvarmeforsorjningen och storre végolycka, och darmed ar
samtliga tolv situationer analyserade. Lansstyrelsen vill betona att arbetet
med risk- och sarbarhetsanalyser inte ska betraktas som avslutat i och med
att de tolv 6verenskomna situationerna ar analyserade.

2.5 Hantering av material

Upprattandet av den regionala risk- och sarbarhetsanalysen ar beroende av
att Lansstyrelsen far relevant information fran kommuner, landstinget,
myndigheter och naringsliv. Dessa aktorer lamnar i fortroende information
till Lansstyrelsen varav det ar av storsta vikt att kraven pa sekretess kan
uppratthallas.

Sekretesslagen (2009:400) mojliggor for myndigheter att sekretessbeldgga
hela eller delar av sina risk- och sarbarhetsanalyser.

Den rapport som lamnas till regeringen, MSB och berdrda aktorer ar inte
sekretesshelagd och det finns inte heller nagra hemliga bilagor till den.
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3. Roll och ansvarsomrade

3.1 Stockholms lan

Stockholms lan har manga skyddsvarda objekt, alltfor manga for att raknas
upp har. Darfor ar det som ndmns nedan endast ett begrénsat urval.

| Stockholms lan bor en femtedel av landets befolkning. Stockholms-
regionen &r ett politiskt och ekonomiskt centrum. Har finns huvudstaden
med kungahus, riksdag och regering. Léanet utgor endast tva procent av
landets yta, vilket gor lanet till landets mest tatbefolkade. Storsta delen av
lanets landareal &r emellertid glesbygd. Stockholms lan bestar av 26
kommuner, varav den storsta kommunen till ytan &r Norrtéalje och den
minsta &r Sundbyberg.

Malaren ar viktig for lanet, framfor allt for att den tjanar som ravattentakt at
flera lan. Sammanlagt far 1,5 miljoner manniskor sitt dricksvatten fran
Malaren. Stockholm har en skargard som utgors av cirka 30 000 6ar, holmar
och skar. Sommartid blir det trangt i skargarden nar fritidsbatar samsas om
det gemensamma utrymmet med yrkestrafiken.

| Stockholms Ian finns manga samhéllsviktiga anlaggningar som &r av stor
eller avgdrande betydelse for lanet och i manga fall aven for hela landet, till
exempel riksdag, regeringskansli och departement, anldaggningar for el-, tele
och IT-forsorjningen. Dessutom ar Sveriges finansiella centra lokaliserat till
centrala Stockholm.

Stockholm &r ocksa ett nav for jarnvagar och vagar. Mycket av den
jarnvégstrafik som kors i Sverige har ofta Stockholm som gemensam
namnare. Manga stora vagar av riksintresse gar igenom Stockholm.
Stockholm bestar dessutom av ett antal stora 6ar och halvéar, som gor att en
avstangd bro snabbt far stora konsekvenser for trafiken, i synnerhet om
stoppet intraffar under rusningstrafik.

For manga manniskor i Sverige ar tillgang till natur viktig. Det finns 239
naturreservat, tva nationalparker och landets enda nationalstadspark i lanet.

Stockholmsregionen svarar for 30 procent av den nationella tillvéxten.
Viktiga drivkrafter i regionens ekonomiska tillvéxt &r bland annat en ung
och vaxande befolkning, stor och véxande regional marknad, hg intensitet
nar det galler forskning och utveckling, hdg innovationstakt och flera starka
Klusterbildningar.
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Kommunindelning, Stockholms lan
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3.2 Ansvarsfordelning inom krisberedskapen

Det svenska krisberedskapssystemet ar uppbyggt kring tre stycken
principer:

e Ansvarsprincipen — Den som ansvarar for en verksamhet under
normala forhallanden gor det ocksa under en krissituation.

e Likhetsprincipen — Under en kris ska samhallsfunktioner sa langt
som mojligt fungera pa samma sétt som vid normala forhallanden.

e Narhetsprincipen — En kris hanteras dar den intraffar, av de ndrmast
berdrda och ansvariga. Forst om de lokala resurserna inte racker till
blir det aktuellt med statliga och regionala insatser.

Dessa principer skapar tillsammans ett decentraliserat krisberedskaps-
system. Det &r ansvarsprincipen som framst ger forutsattningarna for
ansvarsforhallandena mellan de berdrda krisberedskapsaktérerna. Ansvars-
principen har utvecklats och ska utéver namnda definition ocksa innebara
att alla berdrda aktorer har ett ansvar att samverka fére, under och efter en
krissituation med utgangspunkt fran en helhetssyn. Det svenska systemet
bygger pa att alla aktorer bidrar till helheten fore, under och efter en kris.

Samhadllets krisberedskap ar inte enbart det offentligas ansvar, naringslivet
har en stor roll att axla for att samhallets krisberedskap ska utvecklas pa ett
tillfredsstéllande satt. Forutsattningarna for krisberedskapen har under de
senaste aren forandrats i den bemarkelsen att privata entreprendrer dger en
stor del av den samhallsviktiga infrastrukturen. Detta faktum innebar att
dessa entreprendrer spelar en betydande roll i samhéllets krisberedskap.

3.3 Lansstyrelsens roll

Kommuner (lokal niva), Lansstyrelserna (regional niva) och regeringen
(nationell niva) har utdver sitt verksamhetsansvar ocksa ett geografiskt
omradesansvar. Det geografiska omradesansvaret innebar att omrades-
ansvariga aktorer inom sitt geografiska omrade ska sékerstalla att sam-
ordning sker mellan ber6rda aktorer, saval i det férebyggande arbetet som
under och efter en kris.

Med ledning av bestdammelserna i férordningen (2007:825) l&nsstyrelse-
instruktionen och férordningen (2006:942) om krisberedskaps och hojd
beredskap kan Lansstyrelsens geografiska omradesansvar kortfattat
beskrivas sa har:

Lansstyrelsen ska:

e vara en sammanhallande funktion mellan aktérer (myndigheter,
kommuner, landsting, néringsliv och andra aktdrer) i lanet och den
nationella nivan
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e analysera risker och sarbara férhallanden i den egna verksamheten
och uppratthalla formaga till krisledning

e uppratta regional risk- och sarbarhetsanalys
o setill att samverkan sker mellan aktdrer i lanet och med angransande l&n

e under en kris samordna verksamheten mellan kommuner, landsting
och myndigheter

e tillnandahalla en samlad lagesbild som underlag for samverkan och
samordning

e halla regeringen underrattad
e verka for att information till allmanhet och media samordnas

o efter beslut av regeringen, prioritera och inrikta statliga och
internationella resurser.

Lansstyrelsen ska ha en organisation med omgaende férmaga att verka
under en kris. Myndigheten ska ha en funktion med tjansteman i beredskap
(TiB). Funktionens uppgift &r att initiera och samordna det inledande arbetet
for att upptacka, verifiera, larma och informera vid allvarliga kriser som
berdr lanet.

Lansstyrelsen utdvar tillsyn inom flera omraden som bestar av samhalls-
viktig verksamhet ur ett krisberedskapsperspektiv, exempelvis kommunal
raddningstjanst och socialtjanst. Lansstyrelsen ansvarar for att arligen félja
upp krisberedskapsforberedelserna pa lokal niva, rapportera vilka atgarder
som vidtagits och redovisa en beddmning av effekterna av dem.

Lansstyrelsen har enligt lagen (2003:778) och forordningen (2003:789) om
skydd mot olyckor (LSO) bland andra féljande uppgifter:

e Lansstyrelsen ska genom radgivning och information stddja
kommunerna i deras arbete med LSO-fragor

e Lansstyrelsen ska utdva tillsyn av den kommunala raddningstjansten
i 1anet

e Ladnsstyrelsen har ansvaret for raddningstjansten i handelse av
utslapp av radioaktiva amnen fran en karnteknisk anlaggning

e Lansstyrelsen har ansvaret for sanering efter utsléapp av radioaktiva
amnen fran en karnteknisk anlaggning

e Lansstyrelsen far ta 6ver ansvaret for raddningstjansten i en eller
flera kommuner

e Lansstyrelsen kan dven under vissa forhallanden fa i uppdrag av
Jordbruksverket att dverta vissa uppgifter i samband med
epizootibekdmpning i lanet.

I egenskap av sérskilt ansvarig for krisberedskapen ska L&nsstyrelsen
sarskilt beakta att de mest nddvandiga funktionerna kan uppratthallas i
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samhallsviktig verksamhet samt att sdkerhetskraven for de tekniska system
som &r nédvandiga for att myndigheten ska kunna utfora sitt arbete &ar
tillfredsstéallande.

Aktorer med geografiskt omradesansvar arbetar med samordning infor,
under och efter en kris. Detta innebé&r dock inte att dessa aktorer tar Gver
ansvaret fran nagon annan. Geografiskt omradesansvariga har inte heller
tvingande befogenheter. Det geografiska omradesansvaret ar, och ska ses
som ett komplement till det ansvar som centrala myndigheter har. FOr att
skapa ett effektivt krisberedskapssystem maste ansvarsfordelningen mellan
aktorerna vara klargjord. Inom Stockholms stad geografiska omrade finns
tre aktorer med geografiskt omradesansvar: kommunen, Léansstyrelsen och
regeringen. Vid en allvarlig handelse kan fragan uppsta om omradesansvaret
ligger pa lokal, regional eller nationell niva. | vérsta fall kan denna oklarhet
leda till att krishanteringen forsenas eller inte samordnas pa ett
tillfredsstéllande satt. Lansstyrelsen arbetar fortlépande for att klargéra
ansvar och roller mellan de tre nivaerna.

3.4 Samhallsviktig verksamhet i lanet

| Stockholms Ian finns det manga verksamheter som &r att betrakta som
samhallsviktigt verksamhet sett ur ett krisberedskapsperspektiv. Kriterierna
for att uppfylla kraven for att betraktas som samhallsviktig verksamhet &r:

e Ett bortfall eller en svar stérning i verksamheten kan ensamt eller
tillsammans med motsvarande handelser i andra verksamheter pa
kort tid leda till att en allvarlig kris intraffar i samhallet.

e Verksamheten ar nodvandig eller mycket vésentlig for att en redan
intraffad allvarlig kris i samhallet ska kunna hanteras sa att skade-
verkningarna blir sa sma som mojligt.

Generellt finns samhallsviktig verksamhet inom féljande samhallssektorer:

Energiforsorjning — energiforsorjningen ar i dagens samhélle helt
oumbarlig. Ett langre elavbrott skapar stora ekonomiska avbréack och satter
samhallet pa svara prov. Stockholm med sin befolkningstéthet och
komplexa infrastruktur &r sarskilt sarbar.

Information/kommunikation — information och kommunikation ar
krisberedskapens grundvalar och det ar av storsta vikt att denna sektor
fungerar tillfredsstéllande i handelse av en krissituation.

Finansiella tjanster — det finansiella systemet som levererar de finansiella
tjansterna har en stor betydelse for samhallets funktionalitet. Stockholm &r
Sveriges finansiella centrum dér de flesta av bankernas och forsékrings-
bolagens huvudkontor &r lokaliserade.

Socialforsakringar — medborgare som av olika anledningar &r beroende av
samhaéllets socialforsakringar kan antas vara en redan utsatt grupp. Till
exempel var i mitten av ar 2007 nastan 100 000 manniskor i Stockholms Ian
beroende av sjuk- och aktivitetserséttning. Dessa personer och andra med
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liknande erséttningar ar beroende av att Forsakringskassan klarar av att
bedriva sin verksamhet dven i hédndelse av en krissituation.

Halso/sjukvard och omsorg — sjukvarden i alla dess former &r en
samhallsviktig verksamhet som alltid maste fungera for att samhallet i
ovrigt ska vara funktionellt.

Skydd och sékerhet — raddningstjanst, polis, ambulans, vaktbolag med fler
ar ytterst viktiga i manga hanseenden. Sektorns verksamhetsomrade
inbegriper allt fran skyddet av samhallets demokratiska varden till att
dirigera trafik.

Transporter — transportsektorn maste fungera oavsett vad som intraffar. Ett
stopp skulle kunna innebadra att till exempel matvaror inte kunde levereras
till butikerna och att manniskor skulle fa det svart att ta sig till sina arbeten.
Transportsektorn &r &ven kritisk i den bemérkelsen att de férser landet med
drivmedel.

Kommunalteknisk forsérjning — till denna sektor réknas bland annat
VA-verksamhet, varme till prioriterade fastigheter och renhallning. Dessa
verksamheter ar av samhallsviktig karaktar.

Livsmedel — samhallets funktionalitet &r helt beroende av livsmedels-
producenter grossister och butiker.

Handel och industri — till denna sektor rdknas bland annat detaljhandel och
IT-drift. Verksamheter som ar kritiska for samhallets funktionalitet.

Offentlig férvaltning — till denna sektor réknas bland annat viss tillsyns-
och tillstandsverksamhet, viss expert- och analysverksamhet som &r viktiga
for att forebygga eller hantera en redan intraffad kris.

3.5 Samhallsviktig verksamhet pa Lansstyrelsen

I egenskap av sérskilt ansvarig for krisberedskapen ska L&nsstyrelsen
sarskilt beakta att de mest nddvandiga funktionerna kan uppratthallas i
samhallsviktig verksamhet samt sakerhetskraven for de tekniska system som
ar nodvandiga for att myndigheten ska kunna utféra sitt arbete.

Vid kartlaggningen av Lansstyrelsens samhéllsviktiga verksamhet har
Myndigheten for samhallsskydd och beredskaps anvisningar och
definitioner av begreppet samhéllsviktig verksamhet nyttjats.

Nedan presenteras en organisationsskiss for Lansstyrelsen och en tabell dar
samhallsviktig verksamhet pa myndigheten raknas upp. Kartlaggning utgar
fran den organisation som galler ar 2009.
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Lansstyrelsens organisation

Lansstyrelsens rad Landshévding = Internrevisor

Lansdverdirektor = Stab Miljsprovningsdelegationen

Infermation

Ekonomi och Févaltning Miljs
personal
Ekonomi Allman Kulturmiljo
Konferens och Foretag Lantbruk
service . £
Fiirvaltnings- Lansveterinar
Parsonal ekonomi
Miljsanalys
Juridik -
Miljisskydd

Trafik
Naturvird

Plan Regional Samhallsskydd
utveckling och beredskap

EU-samarbete

Lokal ach social
utvackling

Naringsliv och
infrastruktur

Samhaéllsviktig verksamhet pa Lansstyrelsen

Social

Bostad

Individ- och
familjeamsarg
samt folkhalsa

Aldre och
funktionshindrade

Social utveckling

Avdelning Samhéallsviktig verksamhet
Lansledning jamte stab Ledning.
Informationsavdelningen Ledning.

Information/kriskommunikation.

Regional utveckling

Ledning.
Lé&nsplanering trafik (2009)

Samhallsskydd och beredskap

Ledning samt Tjansteman i
beredskap (TiB).

Omvarldsbevakning.

Beslut om tillfalliga skyddsobjekt.

Krishanteringsorganisationen.

Ekonomi- och personalavdelningen

Ledning

Leverantorsreskontra och
I6neutbetalningar for personal.

Telefonvéxel.
Posthantering.

Férvaltningsavdelningen

Ledning.
Lonegaranti.
Intern juridisk konsultation.




Utldmnande av allméan handling.
Rattidsprovning.
Posthantering och diarieforing.

Miljoavdelningen

Ledning

Beredskap for epizootisjukdomar
och akuta smittskyddsarenden.

Akuta djurskyddsarenden.

Provning och tillsyn av miljofarliga
anlaggningar enligt miljébalken.

Fragor om kemiska produkter,
hélsoskydd samt férorenade
omraden.

Planavdelningen

Ledning och administration.
Arende enligt PBL 12 kap.

MB - Antagande beslut samt beslut
om strandskyddsdispens.

Deltagande i inhibitionsbeslut PBL.

Socialavdelning

Ledning.

Konsultativt stod till kommunerna
samt stod till den interna
krishanteringsorganisationen.

IT (Lst-IT &r lokaliserade 1 O-l&n)

IT-stod
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4. Omvarldsbevakning

Lansstyrelsen bedriver omvarldsbevakning. Detta &r en funktion som ar
under utveckling. Myndigheten foljer nyhetsbevakningen i media samt
genom andra kanaler till exempel i WIS. Myndigheten har en TiB-funktion i
vars arbetsuppgift bland annat ingar att folja det aktuella laget inom
myndighetens ansvarsomrade. Lansstyrelsen har under det senaste aret
identifierat féljande trender i dess omvarldsbevakning:

Klimatrelaterade handelser i form av stormar, snéovéader och over-
svamningar kan fa stora konsekvenser. SMHI har konstaterat att det finns
stora problem med hoga vattenstand runt Malaren redan under dagens
klimatforhallanden. Betraffande framtidens klimat som det beskrivs i
tillgdngliga klimatscenarier andras inte problembilden vad avser det allra
mest extrema nivaerna speciellt mycket men hoga floden med kortare
aterkomsttider kan komma att bli betydligt vanligare®.

Samhallets sarbarhet 6kar i takt med att teknikberoendet blir storre. Det ar
viktigt att alla aktorer tar sitt ansvar for att sakra samhéllets robusthet.
Mycket av den infrastrukturen som tidigare staten dgde &gs i dag av privata
entreprendrer, det &r viktig att dessa aktdrer &r medvetna om sitt ansvar.

Den pagaende finansiella oron fortsétter och bevakas kontinuerligt. Efter en
nedgang i boutlaningsokningen under sista kvartalet 2008 har boutlaningen
pa nytt tagit fart under borjan av 2009*. Den héga bostadsbel&ningen torde
gora hushallen mer sarbara for en finansiell kris. Aven om det finns vissa
tecken pa att krisen langsamt mattas av ar det svart att veta om det bara &r
tillfalligt. 1 Stockholms lan 6kar fortfarande antalet konkurser om an
marginellt jamfort med forra aret. Antalet arbetslosa ar fortsatt hog men
ligger kvar pa ungefar samma niva som for ett ar sedan. Samtidigt ar fler
personer sysselsatta i arbetsmarknadspolitiska atgarder. En finanskris kan
resultera i att fortroendet for det finansiella systemet minskar hos
allménheten.

I den mycket komplexa infrastruktur som Stockholms 1an besitter arbetar
Lansstyrelsen for att tillforsakra allmanheten en rimlig sakerhetsniva i
forhallande till den lokala och regionala riskbilden. Detta arbete inriktas
mot:

Petrokemiska anlaggningar — i lanet finns ett antal anlaggningar dér stora
mangder drivmedel hanteras: oljedepaerna i Stockholms hamn, oljehamnen i
Sddertélje och raffinaderiet i Nynéashamn.

Sevesoanlaggningar — vissa foretag bedriver verksamhet som i handelse av
olycka kan orsaka allvarliga skador pa manniskor eller miljé. Tolv anlagg-

% Nivaer och fléden i Vanerns och Mélarens vattensystem- Hydrologiskt underlag till
Klimat- och sarbarhetsutredningen (SMHI RH No. 20) Nov 2006
* Svenska Bankfdreningen, Pressmeddelande, 5 maj 2009
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ningar i Stockholms l&n tillhér den hogsta riskklassen enligt forordning
(1999:382) om atgarder for att forebygga och begréansa féljderna av allvarlig
kemikalieolycka.

Transporter av farligt gods — den storsta delen av farligt gods som
transporteras pa vagnatet ar drivmedel som transporteras fran Louddens
oljehamn. En annan stor transportvég for petroleumprodukter gar fran
oljeraffinaderiet i Nynashamn. Det transporteras dven mindre méangder
farliga gaser genom Stockholms Ian, till exempel klorgas. For att vara ett
storstadslan har Stockholms Ian relativt sma floden av farligt gods pa
jarnvég. En allvarlig olycka med farligt gods vid Stockholms Central skulle
dock kunna fa omfattande konsekvenser.

Vattendrag — i lanet finns manga vattendrag, varav flera gar genom
Stockholm. Hosten ar 2000 steg vattennivan kraftigt och vattnet var nara att
rinna ner i tunnelbanehallen i Gamla Stan. | januari ar 2007 var niva-
skillnaden mellan Saltsjon och Malaren endast nagra cm och avtappningen
fran Malaren forsvarades.

Forsorjningstunnlar — det finns ndrmare 350 km tunnlar under
Storstockholm. Det finns pa sina hall langa osektionerade utrymmen med
brannbar kabelisolering. Dessa &r av riksintresse, eftersom bland annat el-,
fjarrvarme- och vattenforsorjning, teleférbindelser och radio- och TV-
sandningar kan paverkas av exempelvis kabelbrander, 6versvamningar med
mera i dessa tunnlar.

Tunnelbanenatet — natet bestar av 110 km spar, varav 63 km gar under
jord. Det finns 47 underjordiska stationer. I rusningstrafik befinner sig 6ver
10 000 personer samtidigt i tunnelbanesystemet.

Flygplatser — det finns tva instrumentflygplatser i lanet, Arlanda och
Bromma, dar det gors cirka 283 000 flygrorelser per ar (starter och
landningar). Bromma flygplats ligger néra tat bostadsbebyggelse.

Sjofart — inom Stockholms sjétrafikomrade ror sig cirka 40 storre fartyg per
dag. Det ar framfor allt passagerarférjor, lastfartyg och tankfartyg. Det fore-
kommer grundstotningar, mindre brander och kollisionstillbud. Sommartid
trafikeras Stockholms skargard av en stor mangd fritidshatar som delar det
begrénsade utrymmet mellan dar, kobbar och skar med den omfattande
yrkestrafiken.

Terroristattentat/sabotage — eftersom manga viktiga och farliga verksam-
heter finns i lanet bor faran for terroristattentat/sabotage ej forringas. |
dagsléget finns dock inget direkt terroristhot riktat mot Sverige. Daremot
kan det finnas hot mot utlandska intressen i Sverige. Hotbilden mot Sverige
kan snabbt forandras, sarskilt med tanke pa att Sverige har militara styrkor i
krigshardar som exempelvis Afghanistan.

4.1 Intraffade handelser/aktiviteter i lanet under 2009

Ar 2009 har hitintills inneburit &tminstone tva storre handelser som tagit
mycket tid i ansprak for Lansstyrelsen.
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4.1.1 Den nya influensan

Den 11 juni 2009 hojde vérldshélsoorganisationen (WHO)
pandemivarningsnivan for influensa A (HIN1) till niva 6, vilket ar hogsta
nivan och innebér en fullskalig pandemi.

Med anledning av utbrottet av den nya influensan A(H1N1) angav
Myndigheten for samhallsskydd och beredskap (MSB) i hemstallan om
uppdatering av uppgifter kring samhéllsviktiga verksamheter och dess
formaga vid en pandemi att:

”samhallsviktiga verksamheter bor fortsatta med och intensifiera arbetet att
planera och vidta atgarder for att ytterliggare hoja formagan och
beredskapen att hantera en pandemi.”

Detta tillsammans med att Lansstyrelsen i regleringsbrevet for budgetar
20009 fick ett uppdrag att folja upp det uppdrag som gavs i regleringsbrevet
for ar 2007 avseende identifiering av vilka verksamheter som ar sérskilt
viktiga for samhallet vid en influensapandemi har gjort att Lénsstyrelsen har
avsatt betydande resurser till arbetet med pandemifragor.

Lansstyrelsen har under arbetet med den nya influensan genomfort sju
stycken samverkansmoten med samhallsviktiga verksamheter inom
Stockholms lan. Lénsstyrelsen stddjer fortlépande landstinget i deras arbete
med att hantera den nya influensan. Lansstyrelsen arbete har frdmst varit
inriktat mot att stodja samhallsviktig verksamhet vilket har gjort genom
informationsinsatser samt faktainhdmtning.

4.1.2 Ordférandeskapet i EU 2009

Under det andra halvaret 2009 har Sverige innehaft ordforandeskapet i EU.
Det har inneburit att ett stort antal méten genomforts i lanet med stor
variation avseende innehall och deltagande. Sakerhetsarrangemangen har
varit omfattande.

Utifran det geografiska omradesansvaret pabdrjade Lansstyrelsen
regelbundna samverkansmoten med Lanspolisen och Stockholms stad for att
gemensamt analysera vilka samhallskritiska funktioner som kan komma att
paverkas av olika handelser som kan intraffa under ordférandeskapet.
Lansstyrelsen deltog &ven i MSB och andra aktorers planering infor
ordfdrandeskapet.

Under ordférandeskapet har Lénsstyrelsen genomfért samverkansmoten
infor specifika EU-mdten som till exempel vid 6vertagande av
ordférandeskapet, moten om asylfragor (RIF) och vid European
developement days. Métena har syftat till att utbyta gemensam information
infor det kommande EU-motet och att skapa en gemensam lagesuppfattning
om vilka beredskapsatgarder som aktdrerna vidtagit. Polisen har haft en
viktig roll att presentera vilken hotbild som féreligger for att uppratthalla
ratt beredskapsniva.
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Infor varje mote har ocksa kontaktlistor upprattas genom SOS alarms
forsorg. Detta har varit ett bra system for att fa kontaktuppgifter till de
beslutsfattare som kan berdras av EU-motet.

Under ordférandeskapet har polisen inbjudit L&nsstyrelsen och andra
aktorer att delta i polisens stabsorienteringar. Detta innebdar att beredskapen
kunnat anpassas till radande lage.

For att forbattra samverkansmojligheten har radiokommunikationssystemet
Rakel nyttjats. Lansstyrelsens har infor ordférandeskapet anskaffat tio
terminaler. Efter programmering har sju av dessa lanats ut till olika aktorer
for att sdkra en bra kommunikation. Detta innebdr att information mellan
olika aktorer snabbt kan spridas.

Trots att hotbilden tidigt bedomts som lag har Lansstyrelsen genomfort en
omfallsplanering som redovisar mojliga konsekvenser for den
samhaéllsviktiga verksamheten infor de storre EU-mdétena. Denna
riskbedémning har redovisats till MSB.

Infor ordférandeskapet 6vades Lénsstyrelsens krishanteringsorganisation
vid flera tillfallen och det innebér att formagan att arbeta i en
stabsorganisation har férbattrats.

Sammanfattningsvis har planering och genomférande inneburit att
Léansstyrelsen och andra aktorer haft goda mojligheter att skapa en
gemensam plattform for samverkan och att nya mojligheter for att forbattra
krisberedskapen har skapats. Formagan att agera i en krishanteringsstab har
forbattrats men ej provats.

Utover dessa tva storre handelser har Lansstyrelsen genom sin TiB-funktion
blivit informerade om diverse handelser inom lanet sasom avbrott i 112-
trafiken, butiksbrander, elavbrott, farjebrand, glasbitar i livsmedel,
bilbréander, vadervarningar med mera.
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5. Analyserade situationer

| detta kapitel redogors for tolv analyserade situationer. Kapitlet inleds med
en vardering av de identifierade situationerna dar varje analyserad situation
har beddmts efter sannolikhet och konsekvens. Darefter foljer en redo-
gorelse for varje situation.

Riskvardering av de analyserade situationerna

Sannolikhet
A
Myckethog 5§
Hog 4
Medelhdg 3
Ldg 2
Mycket ldg 1]
Konsekvens
1 2 3 4 5
Mycket begransade Begransade Allvarliga Mycket allvarliga Katastrofala

Mycket Medelhdg
l&g risk risk

5.1 - Storning i transportsystemet orsakad av en tagolycka
5.2 - Storningar i de elektroniska kommunikationerna
5.3 - Spridning av kemiska &mnen

5.4 - Regionalt elavbrott

5.5 — Oversvamning

5.6 — Pandemisk influensa

5.7 — Storre brand publikbyggnad

5.8 — Spridning av nukledra &mnen

5.9 — Stdérning i vattenforsorjningen

5.10 — Antagonistiska handlingar

5.11 - Végolycka

5.12 — Storning i fjarrvarmeforsorjningen
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5.1 Stdrning i transportsystem
Féljande scenarier ligger till grund for efterfoljande analys.

Scenario 1: Ett tag (300 passagerare) kor pa ett foremal pa ralsen och sparar
ur. Taget lagger sig pa sidan. 10-15 personer omkommer, 60 skadas all-
varligt och évriga klarar sig undan med inga eller lindriga skador som inte
fordrar professionell vard. Handelsen intraffar en vardag i juli, kl. 13.30.

Scenario 2: Ett tag (400 passagerare) star pa en station och blir pakaort langs
sidan av ett X 2000-tag (300 passagerare) som sparat ur. X 2000-taget kor i
100 km/h. Handelsen intraffar en vardag i februari kl. 17, -10°C. Cirka 100
personer befinner sig pa perrongen. 100-150 personer omkommer, drygt 100
skadas allvarligt och 6vriga klarar sig undan med inga eller lindriga skador
som inte fordrar professionell vard.

Elva kommuner har analyserat situationen. Atta kommuner har valt
scenario 1 och tre kommuner har valt scenario 2.

5.1.1 Allmént

| Stockholms Ian finns flera jarnvéagsstrak som Banverket,
Leveransdivisionen Ostra (LDO) ansvarar for. Nedan redovisas de strak
som beror Stockholms lan. LDO har ett antal driftcentraler, varav en ligger i
Stockholm.

Strak Beskrivning

Vastra stambanan Stockholm via Sodertélje, Jarna, Katrineholm, Hallsberg och vidare till
Goteborg. Snabbaste restid Stockholm-Goéteborg &r 2 timmar 52
minuter.

Sodra stambanan Straket pabdrjas i Katrineholm och Jarna, sammanstralar i
Norrkdping och fortsétter via Linkdping och Mjélby vidare till Malme.
Snabbaste restid Stockholm-Malmo &r 4 timmar

2 minuter.

Ostkustbanan Stockholm via Marsta och Uppsala vidare till Sundsvall. Snabbaste
restid Stockholm-Sundsvall ar 3 timmar 11 minuter.

Malarbanan Stockholm via Vasteras till Orebro. Snabbtagsanpassad bana.

Svealandsbanan Sddertalje via Eskilstuna till Valskog néara Arboga, dar banan
sammanstralar med Malarbanan.

Stockholm Spéren genom centrala Stockholm trafikeras intensivt av framst
resandetag (fiarr- och pendeltdg) men dven av godstrafik.

Nynasbanan Alvsjo-Nynashamns farjelage. Har dominerar pendeltagen.

Forutom ovanstaende strak finns ett flertal kortare banor, bangardar och
sidospar. Dessutom finns jarnvagsspar som &gs och forvaltas av andra an
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Banverket, till exempel. Arlandabanan, Roslagsbanan, Saltsjébanan samt ett
antal museijarnvagar och industrispar.”

5.1.2 Orsaker till storning i transportsystem

De orsaker till storning i transportsystem som kommunerna identifierat &r
tekniska fel, sabotage, bristande underhall av tagrals, hoga farter, signalfel,
olyckshandelse, materielfel, manskliga faktorn och extrem vaderlek. LDO
har i sin risk- och sarbarhetsanalys analyserat féljande handelser som orsak
till en svar stérning i jarnvagstrafiken: vital anlaggning slas ut av
sabotage/olycka, vitalt IT-stod faller bort, terrorhot mot jarnvagstransport-
systemet, drivmedelsbrist, allvarliga storningar i el-/teleforsorjningen under
en eller flera veckor, smittsam sjukdom, hinder i infrastrukturen och is-
storm. Med andra ord har de analyserat andra hédndelser &n vad kommunerna
har gjort. Lansstyrelsen finner LDO:s analys intressant da LDO aven
beskriver hanteringsférmagor och atgardsforslag som inte ar knutna till en
specifik handelse.

5.1.3 Konsekvenser och foljdhandelser

Kommunerna beddmer att de storsta konsekvenserna blir for liv och hélsa.
Konsekvenserna blir svara att hantera, sarskilt for scenario 2. Manga
manniskor dor, vilket innebér att konsekvenserna for liv och hélsa blir
mycket stora eller katastrofala. Scenario 2 innebér antagligen att hela lanet
paverkas. Halsovarden kommer att bli hart belastad i anslutning till olyckan,
men &ven under en lang tid framover. Intensivvardsplatserna ar ett problem
eftersom det inte finns tillrackligt med platser i lanet. Scenario 1 ar mindre
omfattande men intréffar under sommaren, vilket betyder att sjukhusen har
reducerad personalstyrka.

Det &r inte orimligt att anta att manga av de skadade, vittnen till olyckan och
anhoriga till offer/skadade kommer att behdva psykosocial vard.
Hjéalpbehoven bedoms darfor bli mycket stora for scenario 2 men mattliga
for scenario 1. Handelserna bedéms dven kunna paverka ekonomin, medan
de inte paverkar miljon i nagon namnvérd utstrackning.

Lansstyrelsens samlade bedémning &r att konsekvenserna blir stora.
Scenario 1 bor ett storstadslan som Stockholm med dess resurser kunna
hantera. Problemet &r att héndelsen intr&ffar i juli, nar personalbortfallet &r
som storst pa grund av semestrar. Det finns cirka 55 ambulanser i hela lanet.
Nattetid finns det drygt 30 stycken. Scenario 2 blir svarare att hantera,
beroende pa att handelsen ar mycket storre. Det kan bli aktuellt att be andra
lan om hjalp eftersom det dr osékert om lanets sjukvardsresurser racker till.
Det kan ocksa bli aktuellt med ambulansflyg for att transportera patienter till
andra delar av landet. Sjukhusen i Stockholms lan har 80-120 platser pa
intensivvardsavdelningarna (IVA-platser) och trycket pa dessa kommer att
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vara hart.® De ekonomiska konsekvenserna kan bli stora for den kommun
dar olyckan intraffar eftersom man maste sorja for de drabbade.

| dag sker cirka 25 procent av godstransporterna med jarnvéag och den
andelen okar, bland annat i takt med den 6kade miljomedvetenheten. Om
man bortser fran de angivna scenarierna och i stéllet tanker sig ett scenario
som innebdr ett langre stopp i transportsystemet, kan det medfora allvarliga
ekonomiska konsekvenser.

De foljdhandelser som kommunerna identifierat ar storningar i elektroniska
kommunikationer, storningar i elforsorjningen (for pendel- och fjarrtags-
trafiken) och andra storningar i transportsystemet (det vill sdga andra
transportsystem an jarnvag).

Mobilnéatet kan komma att bli 6verbelastat i samband med olyckan. Viktiga
informationskallor som dagstidningarnas hemsidor kan komma att dver-
belastas nar manga manniskor forséker komma in pa dessa samtidigt. Nar
det galler transportsystemet medfér scenariot ett stopp i jarnvagstrafiken
som kan ta lang tid att atgarda. Véagtrafiken okar antagligen kraftigt nar
resendrer som har blivit strandsatta tar bil, buss, taxi etcetera for att ta sig till
sina respektive slutmal. Omledningsvéagar blir da aktuella. VVagverket
skriver i sin risk- och sarbarhetsanalys att kravet pa omledningsvagarnas
standard innebér betydande vagforlangningar, eftersom det genaste
alternativet kan ha otillracklig standard. Problem kan ocksa uppsta dar
omledning sker genom tétorter pa ett vagnat som inte ar dimensionerat for
denna trafik. Upprustning av en alternativ omledningsvag ar ett satt att
foérebygga detta och andra oldgenheter som uppkommer i samband med
omledning, till exempel buller, olyckor eller farligt gods i tatorter.

5.1.4 Krisberedskapsformaga

Lansstyrelsen bedomer att lanets sammantagna férmaga att hantera en jarn-
vagsolycka ar hog. Kommunernas IBERO-analyser tyder pa att kommunerna
bor klara av sina uppgifter utan storre problem. Banverket har dvat pa ett
liknande scenario med bra resultat. Ett fragetecken ar landstingets formaga
och da syftas inte pa kompetens utan snarare att scenario 2 r en mycket stor
olycka dar lanets I\VA-platser knappast racker till.

Formagan ar god for uppgifterna Upptéacka och Skapa lagesbild. Handelsen
upptécks snabbt tack vare olika ledningscentraler, mobiltelefoner, media
etcetera. Kommunerna har bra rutiner vad det galler informationskanaler.
Formagorna Besluta och leda, Informera, Kommunicera och samverka,
Réadda och skydda akut hotade individer eller objekt, Hindra
utbredning/spridning och Sorja for hjalpbehdvande &r medelgod. Dessa
formagor begréansas forst och framst av att man ar ovan vid denna typ av
olyckor, for att det &r en stor héandelse och for att det &r semestertider.
Ytterligare en komplicerande faktor &r att scenario 2 intraffar nér det ar
mycket kallt ute. Vi vill sarskilt uppmarksamma férmagan Hindra
utbredning/spridning. Detta ar framfor allt en uppgift for Banverket och

® Uppgifter frén Stockholms lans landstings pandemiberedskapsplan.
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jarnvagsforetagen. Men kommunerna kan ocksa ta till atgarder for att
begrénsa oron och stressen som uppkommer under situationer som denna, till
exempel genom att snabbt fa igang sina POSOM-grupper. Att bista med
transporter och lokaler dit drabbade (som ej behover sjukhusvard) kan foras,
underlattar ocksa Banverkets och sjukvardens uppgifter. Kommunerna skriver
I Ovrigt att de har bra kontaktnat och att raddningstjansten har tydliga rutiner
for att hantera denna typ av handelse.

Banverket genomférde 2003 6vning Diana dér flera andra aktorer deltog.
Scenariot var att en olycka skett i vaglos terrang. Ovningen genomférdes
under stranga vaderforhallanden, drygt 25 grader kallt. Diana genomfordes
med gott resultat och visade att hanteringsformagan ar god for liknande
olyckor och att samverkan mellan de inblandade aktorerna skedde pa ett
utmarkt satt.

Lansstyrelsen anser att de bedomda férmagorna ar av olika vikt i samman-
hanget. Formagan att Omhénderta omkomna ar i detta scenario och i vart
lan framst en uppgift for landstinget och inte for kommunerna. D&remot kan
kommunerna bli ombedda att assistera, till exempel med lokaler, och bér
darfor ha forberedda planer for detta. Formagan Aterstélla funktion har
kommunerna sma mojligheter att gora nagonting at, eftersom det ar
Banverket som ansvarar for jarnvagen samt VVagverket som ansvarar for
majoriteten av vagnétet. Jarnvéagsforetagen har ett ansvar att se till att de
transporter de har atagit sig slutfors.

Lansstyrelsen instammer i att raddningstjansten har tydliga rutiner for att
hantera denna typ av handelse men vill ta upp foljande: Om det &r ett tag
med manga fastklamda, kommer majligheten till snabb undséttning att vara
stark begransad, eftersom erfarenheten ar mycket liten av att klippa i tag och
att jobba i den typen av miljoer. Klippverktygen har stora begransningar nar
det galler att klippa i till exempel X 2000. Taget ar gjort i aluminium och
man kommer till stora delar att fa anvanda kapsagar da det ar nastan
omajligt att klippa i aluminium. Raddningsarbetet kommer troligen att bli
utdraget och vara mycket besvarligt.

Lanets formaga att hantera en stérning i transportsystemet orsakad av en
tagolycka

Behovs  Mycket  Bristfallig God med God
€j bristfallig viss brist

Krishanteringsformaga

Formaga i samhallsviktig Il
verksamhet att motsta
storningen
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5.1.5 Lansstyrelsens formaga

Hur mycket Lansstyrelsens verksamhet paverkas av en storning i
transporterna beror pa hur omfattande storningen ar. Ar den begréansad till
en viss plats och inte sprider sig bor verksamheten inte paverkas alltfor
mycket. Ar storningen diaremot stor kommer manga anstallda inte att kunna
ta sig till/fran Lansstyrelsen. Manga kan ocksa behéva vara hemma med
sina barn, om barnomsorgen inte fungerar som den ska pa grund av
stérningarna i transporterna. Ar storningen omfattande paverkas naturligtvis
Lansstyrelsens verksamhetsmal.

Lansledningen, avdelningen samhé&llsskydd och beredskap, sociala
avdelningen och informationsavdelningen &r mest betydelsefulla i
hanteringen av handelsen, men aven andra avdelningar kan beroras av
handelsen.

Lansstyrelsens formaga att hantera en storre storning i transportsystemet

Behdvs  Mycket  Bristfallig God med God
j bristfallig viss brist

Krishanteringsformaga

Forméaga i samhallsviktig Il
verksamhet att motsta
storningen

5.1.6 Beroenden mellan aktorer

Kommunerna lyfter fram att de &r beroende av réddningstjanst, polis, sjuk-
vard, Banverket, SJ, SL med sina entreprendrer, frivilliga organisationer,
grannkommuner, Landstinget, L&nsstyrelsen och massmedia. De kan dven
behdva hjélp av trossamfund och tolkar for POSOM-verksamhet pa féltet.
Kommunernas uppfattning skiljer sig inte at i ndgon namnvard utstrackning.

I Lansstyrelsens rapport om samhéllsviktig verksamhet tar transportsektorn
bland annat upp tekniska signalsystem och underhall/reparationer av fordon
som beroenden.

Samverkan finns mellan vissa grannkommuner i lanet, bland annat i form av
raddningstjanstforbund, vilket ar positivt. Det ar ocksa positivt med
kommuner som har avtal med frivilliga organisationer. Dessa &r ofta
kunniga och har goda kunskaper som ar till stor hjalp under Kkrissituationer.

5.1.7 Forslag till atgarder

For att minska sannolikheten for en omfattande jarnvéagsolycka foreslar
kommunerna att Banverket inhagnar utsatta och kansliga omraden samt att
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man har noggrann och Iépande kontroll av sparen. Banverket presenterar
flera atgardsforslag i sin risk- och sarbarhetsanalys. Ett par av forslagen ar
Okat skydd av Driftledningscentralen och mer samarbete mellan Banverket
och jarnvagsforetagen bland annat vid revidering av storningshandboken.
Faller Driftcentralen bort innebar det att tag i angransande omraden stannar
inom 30 minuter. Dessa forslag ar inte kopplade till ndgot enskilt scenario
och kan saledes aven galla for scenarierna som kommunerna har utgatt
ifran. | Lansstyrelsens rapport om samhallsviktig verksamhet foreslar
transportféretagen att man anvander sig av alternativa fardvégar, forbereder
alternativa arbetsplatser for att kunna fortsétta bedriva verksamheten och att
det finns avtal som reglerar verksamheten vid extraordindra handelser.

For att minska konsekvenserna av en jarnvéagsolycka foreslar kommunerna
en upplysningscentral med utbildad personal, battre radiosamband, éversyn
av bemanningen under semesterperioderna, 6kad samverkan och
kommunikation med andra aktorer, utokad polispatrullering samt utbildning
och dvning.

Manga av de atgarder for att minska konsekvenserna vid jarnvagsolycka
som kommunerna foreslagit ar uppgifter for Banverket, jarnvagsforetagen
eller polisen. Kommunerna kan arbeta i férebyggande syfte genom att till
exempel ha krisplaner och POSOM-grupper forberedda. De kan ocksa
anvanda risk- och sarbarhetsanalyserna som underlag vid 6vningar,
utbildningar och for att ta fram checklistor. Kommunerna kan ocksa se till
att ha sarskilda samlingslokaler sa att manniskor snabbt kan transporteras
bort fran skadeplatsen.

5.2 Storning i elektroniska kommunikationer
Foljande scenarier ligger till grund for efterfoljande analys.

Scenario 1:Avbrott i elektroniska kommunikationer (telekommunikationer,
IT och radio) i hela lanet med undantag av Stockholms innerstad, en vardag
Kl. 7-21.

Scenario 2: Allvarliga storningar i elektroniska kommunikationer
(telekommunikationer, IT och radio) i hela lanet under tre dygn (vardagar)
under augusti (ca 25 °C). Dator, fax, fast och mobil telefoni etcetera gar inte
att anvanda annat &n sporadiskt.

Héndelse 3: Allvarliga storningar i elektroniska kommunikationer
(telekommunikationer, IT och radio) i hela lanet under tva veckor i januari
(mellan =5 °C och -15 °C). Dator, fax, fast och mobil telefoni etcetera gar
inte att anvanda annat an sporadiskt.

Av sexton inlamnade analyser har tretton kommuner valt handelse 2 och tva
kommuner har valt handelse 3. Lansstyrelsen kan inte tolka vilken handelse
den aterstaende kommunen valt.
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5.2.1 Allmant

| Stockholms I&n, sérskilt i Stockholms stad, finns viktiga knutpunkter for
elektronisk kommunikation. Nastan all kommunikation sker via Stockholm.
Samtidigt skoter operatorer driften fran andra delar av landet, d&ven om de
utfor tjanster i lanet. Det finns ocksa ett antal aktorer som hyr in sig i andra
operatorers nat men skoter driften fran ett annat land. De elektroniska
kommunikationsnaten foljer saledes marknadens utbyggnadskrav snarare an
lansgréanser. Med ett stort antal operatérer som kan vara lokala, regionala,
nationella eller internationella praglas sektorn av stor komplexitet. | lanet
finns dven manga organisationer som bedriver forskning inom omradet, vilket
ocksa innebar en koncentration av betydelsefulla noder som AXE-stationer,
mobila vaxlar med mera. Stockholms lan har ocksa en komplex infrastruktur
och méanga samhallsviktiga verksamheter som &r beroende av elektroniska
kommunikationer. En storning i elektroniska kommunikationer i Stockholms
l&n kan medféra konsekvenser for hela landet och &ven globalt.

5.2.2 Orsaker till storning i elektroniska kommunikationer

De orsaker till storning i elektroniska kommunikationer som kommunerna
identifierat &r bland andra kabelbrott, asknedslag, sabotage, langvarigt
elavbrott, stoérning av radiovagor, extrema vaderforhallanden (till exempel
kraftigt snoovéder, isstormar, dversvamningar). Ledningar och master ar
sarskilt kansliga for kombinationen hard vind, kraftig nederbord samt
temperaturpendling kring noll grader. Andra orsaker som namnts &r brander
i nedgravda kablar, eftersatt underhall och terroristangrepp.

Lansstyrelsen bedomer att de mest troliga orsakerna till stérning i
elektroniska kommunikationer &r manskliga faktorn, extrema
vaderforhallanden, att ledningar gréavs sonder pa vitala platser, tekniska fel
eller pa grund av ett langvarigt elavbrott. Det kan ocksa vara IT-relaterade
attacker eller brand i tunnelsystem. Forsorjningstunnlarna ar av riksintresse,
eftersom bland annat teleférbindelser, radio- och TV-sandningar kan
paverkas av kabelbrander eller andra skador i dessa tunnlar. Férhojd
vattenniva i Méalaren och éversvamningar kan leda till att tunnelsystemet
fylls med vatten som inte kan pumpas upp. Detta kan leda till att stora delar
av Stockholms stads kommunikationssystem och energiforsorjning slas ut.
Aven om handelsen beddms ha 1&g sannolikhet skulle den om den intraffade
medfora stora konsekvenser for samhéllet.

5.2.3 Konsekvenser och féljdhéandelser

Konsekvenserna av storningar i elektroniska kommunikationer blir mycket
stora i Stockholms l&n. Lanet har en komplex teknisk infrastruktur och ett
stort antal samhallsviktiga verksamheter. Det finns ndrmare 35 mil
forsorjningstunnlar under Storstockholm och pa sina hall dven langa
osektionerade utrymmen med brénnbar kabelisolering. Stockholms
forsorjningstunnelsystem &r saledes sarbart. Har finns till exempel ledningar,
anldaggningar och installationer som &r viktiga for en fungerande
samhallsviktig infrastruktur saval for lanet, for dvriga delar av landet samt
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aven for utlandet. Till den samhéllsviktiga infrastrukturen réknas
elforsorjning, telekommunikationer, IT-system, vatten- och varmeforsorjning,
system for distribution av radio/TV med mera. Ett teleavbrott pa tre dygn
eller mer far allvarliga konsekvenser for hela samhallet. Eftersom bade
stérning i elférsérjningen och stérning i elektroniska kommunikationer ar
helt beroende av varandra blir de samhé&llsekonomiska konsekvenserna
allvarliga.

Storning av elektroniska kommunikationer medfor att tele- och datatrafiken
upphar efter hand beroende pa hur mycket reservel som finns. Det fasta
telenétet bedoms fungera, i stort, under tre dygns elavbrott, i synnerhet i
tatorter. Enligt Post- och telestyrelsen (PTS) &r dldre stadsdelar i l&anet oftast
kopplade till telestationer som byggdes ndr det endast fanns en teleoperator
(davarande Televerket). PTS menar ocksa att naten tidigare byggdes sakrare
med satsning pa underhallsarbete, i motsats till nyare nat som tenderar att
byggas med kommersiella syften. Darfor har man generellt sett béttre
tackning for fast telefoni i dldre stadsdelar. Aven om det endast ar en
operatér man ar kopplad till, hyr denna operat6r ut sitt nat till andra
operatorer. Nybyggda stadsdelar och glesbygd drabbas pa grund av detta
mer av storningar i fast telefoni.

Det mobila natet har betydligt sémre reservkraftskapacitet och batteriback-
up i Stockholms innerstad. Detta innebar att natet kommer att fungera i tva
till fyra timmar.

Konsekvensernas omfattning beror pa den faktiska orsaken till handelsen.
Tag och tunnelbana kan sta stilla om signalsystemet inte fungerar. Detta
skapar en synnerligen svar situation for Stockholms lan, eftersom manga &r
beroende av att kollektivtrafiken fungerar.

Varmeforsorjning och transportsystem kommer att drabbas hart vid storning
I elektroniska kommunikationer. Transportsystemen ar nufértiden mycket
beroende av elektronisk kommunikation, eftersom i stort sett all trafik-
dirigering och bestallning sker via datorer. Fjarrvarmefdrsorjningen drabbas
ocksa, med undantag for vissa leverantorer som kan styras via radiolank.
Ytterligare foljdhéndelser identifierade av kommunerna &r 6kad risk for
brand, brist pa uppvarmda lokaler, 6kat antal olyckor pa grund av morker
och signaler med mera som inte fungerar.

De elektroniska kommunikationerna, fast saval som mobil telefoni, ar mycket
elberoende och det finns ett starkt samband med elektroniska dvervaknings-
system. Detta medfor att informationen till elleverantérerna blir stord. Aven
fjarrstyrning av enskilda komponenter blir stord. IT-systemen kommer pa sikt
att ga ner, vilket medfor allvarliga konsekvenser fér bland annat betalnings-
vasendet. Storning i elektroniska kommunikationer kan leda till avbrott i
vatten- och avloppsnaten. Framfor allt géller det avloppssystemen dar larm-
och styrfunktioner kan vara utslagna. Det finns risk for att det inte kommer att
finnas varmvatten eftersom styrfunktionerna kan slas ut. Norrvatten har infort
ett eget radionat for driftévervakning vilket gor att eventuella stérningar
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upptacks lattare. Kriminalitet och vald kan dka beroende pa att automat-
larmen, Overvakningssystemen och belysningen inte fungerar.

Storningar i elektroniska kommunikationer lamslar stora delar av samhallet.
Formagan hos samhéllsviktiga aktorer minskar, vilket i sig kan leda till att
nya kriser uppstar eller att aterhamtningen fran intraffade handelser blir
mycket svar. PTS arbetar dock for att fa tillstand redundanta system i
teletrafiken vilket torde minska sannolikheten for ett omfattande avbrott i
elektroniska kommunikationer. Att det fasta natet med stor sannolikhet
kommer att fungera i Stockholms lan kan mojligtvis innebéra att
konsekvenserna blir ndgot lindrigare. Om det mobila néatet slas ut skapar det
problem for samhallsviktiga funktioner eftersom alarmering fran SOS
Alarm oftast sker via mobiltelefoner. Den allvarligaste foljdhédndelsen &r att
larmnumret 112 och 6vriga larmfunktioner inte fungerar. Enligt PTS kan
dock SOS Alarm nas via en sa kallad nddroaming vilket gér att 112 kan nas
via mobilnéatet.

5.2.4 Krisberedskapsformaga

Lansstyrelsen bedomer att lanets sammantagna formaga att hantera en
storning i elektroniska kommunikationer & medelgod. Den sammantagna
formagan ar god inom funktionerna Upptacka, Radda/skydda akut hotade
individer och objekt, Sérja for hjalpbehtvande samt att Aterstilla
funktioner. Formagan ar medelgod inom funktionerna Besluta och leda,
Kommunicera och samverka, Skapa lagesbild och Informera. Aven om de
flesta kommunerna i lanet har 6vade krisledningsorganisationer, kommer
formagan att Besluta och leda att paverkas negativt av handelsen.
Avsaknaden av kommunikationsmedel leder till svarigheter att skapa en
lagesbild och darmed svarigheter att fatta beslut. Eftersom det finns ett stort
behov av samverkan med andra aktdrer och behov av information, blir
samtliga aktorer hart drabbade av handelsen. Det &r endast en kommun i
l&net som har dvat denna handelse.

Information till allmanheten blir betydligt svarare att genomfora, eftersom
kommunernas véxlar inte fungerar. Endast kommuner som har byggt upp ett
eget radionat kan fa ut information den vagen. Media ar ocksa beroende av
elektroniska kommunikationer vilket kommer leda till svarigheter att
formedla information till allmanheten vid avbrott.

En forbattring som har &gt rum i lanet ar uppbyggnaden av triangelnétet i
Stockholms lan. De tva stora raddningscentralerna RC Sodertérn och
Storstockholms RC samt Lansstyrelsen har ett fungerande nat som ar robust
och taligt. Dessutom finns reservel pa samtliga basstationer. Ett antal
kommuner &r anslutna till detta nat. Dessa kommuner kommer att kunna ha
kommunikation mellan varandra. Eftersom samtliga kommuner i lanet har
tilldelats mobitex-utrustning, kommer de att kunna kommunicera med
Lansstyrelsen under minst tolv timmar beroende pa att mobitex-natet har
battre uthallighet &n mobilnétet.
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Inom omradet telekommunikationer haller PTS pa att ta fram ett dator-
program for gemensam l&gesbild (GLU). | detta program har tele-
operatdrerna mojlighet att 1agga ut information om hur teleldget ser ut i
lanet. | dagslaget gar det tyvarr inte att fa en samlad bild, utan man maste ga
in pa respektive operators informationssida for att fa en bra bild. Det behovs
darfor en instans som samlar upp all information och tolkar denna for att fa
en helhetsbild. Eloperatérerna har redan i dag ett datorprogram (SUSIE)
som visar ellaget i lanet.

Lanets formaga att hantera storningar i de elektroniska kommunikationerna

Behdovs Mycket  Bristfalig God med God
=] bristfallig viss brist

Krishanteringsformagan

Forméga i samhaéllsviktig |l
verksamhet att motsta
stérningen

5.2.5 Lansstyrelsens formaga

Lansstyrelsen har installerat reservelverk som tacker hela husets behov
vilket innebér att elektronisk kommunikation kommer att fungera i huset vid
elavbrott. Aven husets IT-n4t har samma moéjlighet att fungera med hjalp av
back-up och reservel. Lansstyrelsen har anslutit sig till Rakel vilket minskar
sarbarheten vid ett elavbrott. Aven Rakel 4r elberoende, men basstationerna
ar stabilare eftersom man dar har installerat reservel.

| dag har Lansstyrelsen fullstandig redundans, bland annat med flera
alternativa forbindelser, for att kunna komma ut med information till andra
myndigheter och kommuner.

Sammanfattningsvis bedéms stérningarna vid avbrott i elektronisk
kommunikation som varar tre dygn inte ha alltfor stor inverkan pa verk-
samheten. De avdelningar som framfor allt kommer att drabbas &r de som
har utatriktad verksamhet. Lansstyrelsen har generellt sett god formaga att
hantera en sadan situation. 1 och med att IT fungerar pa Lansstyrelsen
kommer information att laggas ut pa kriswebben till den allmanhet som
fortfarande kan anvanda Internet. N&r det galler forstarkning av kris-
hanteringsorganisationen finns det redan i dag avtal med frivilliga radio-
organisationen (FRO). Det innebar att Lansstyrelsen har tillgang till FRO:s
basradionédt om allt annat &r utslaget. Avtal med bemanningsforetag for att
forstarka vaxelpersonalen kan bli nédvandig eftersom véaxeln kanske maste
vara igang dygnet runt.

41



Lansstyrelsens formaga att hantera ett avbrott i de elektroniska
kommunikationerna

Behovs  Mycket  Bristfalig God med God
€ej bristfallig viss brist

Krishanteringsformagan

Formaga i samhallsviktig Il
verksamhet att motsta
storningen

5.2.6 Beroenden mellan aktorer

De elektroniska kommunikationerna, fast saval som mobil telefoni, ar
mycket elberoende och det finns ett starkt samband med elektroniska
Overvakningssystem.

| stort sett alla kommuner sager att de &r beroende av Lansstyrelsen,
raddningstjansten, polisen, tele/IT-aktdrer, media, frivilliga resursgrupper
(FRG), bevakningsforetag och tolkservice. Aktorernas uppfattning om
beroenden skiljer sig inte at i ndgon namnvard utstrackning.

Lansstyrelsen anser att det finns goda exempel pa natverk i lanet inom
elektronisk kommunikation. Manga kommuner har avtal med bevaknings-
foretag och FRG. En fjardedel av kommunerna svarar att de inte har nagra
avtal i dagslaget. Det finns ocksa sedan lange en tunnelsékerhetsgrupp
bestaende av operatorer, tunnelagare, Lansstyrelsen med flera.
Elnatsforetagen anger att de &r beroende av underleverantdrer’, tillgang till
bransle for transportfordon, reservelverk och krissamverkan med andra
elbolag for att bedriva samhallsviktig verksamhet. Aven fungerande
allmanna kommunikationer har ndmnts och elnétsféretagen har angett att de
ar beroende av Vagverket.

5.2.7 Forslag till atgarder

For att minska sannolikheten for ett omfattande avbrott i elektronisk
kommunikation foreslar kommunerna att operatorerna fortsatter att bygga
telesystem med redundans. Fler teleledningar som i dag ar luftburna bor
gréavas ner och gamla ledningar bytas ut. Kommunerna bor skaffa sig nat-
verk till involverade aktorer. Nagra kommuner har, eller haller pa att skaffa,
lokala radiostationer och sluter avtal med frivilliga radioorganisationen
(FRO) for att nyttja deras basradionat. El- och telebolagen anser att de inte
har tillrackliga resurser for att delta i kommunernas krishanteringsgrupper
och att kontakterna med kommunerna bor skétas via Lansstyrelsen.

" Underleverantérer av materielleveranser for felavhjalpning, gravmaskiner (akuta
schaktarbeten for fel- avhjélpning pa kablar i mark), leverantorer av elmateriel och IT-
tekniker.
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Telebolagen anger vikten av att kommunerna ser éver sina avtal for att
forsékra sig om sakerheten, trots att det medfor hogre kostnader.
Kommuner/samhallsviktiga aktorer véljer vanligtvis det billigaste
alternativet nar de sluter 1T-teleavtal, vilket innebér sarbarheter enligt PTS.
Det &r viktigt att kommunerna tanker pa vilka avtal som slutits med olika
bolag och vilka krav de ska stélla i sina avtal.

Ytterligare atgardsforslag ar att man skiljer sina servrar at fysiskt genom att
ha en reservserver staende pa annat stélle. P4 det viset har man back-up om
en av servrarna slas ut.

En atgard skulle kunna vara att skapa en operatérsoberoende knutpunkt,
vilket innebar att flera operatorer verkar i denna knutpunkt. Det &r viktigt att
ta tillvara erfarenheter av intraffade handelser. Ytterligare en atgard ar att
kommuner och Lansstyrelsen samverkar med leverantorer och
Forsvarsmakten som har stor tillgang till modern utrustning, bland annat
satellittelefoni. Det &r ocksa viktigt att se Gver avtal med teleoperat6rer som
galler &ven vid extraordindra handelser samt att man utbildar och évar mer
for héndelsen Storning i elektroniska kommunikationer.

| Klimat- och sarbarhetsutredningen foreslas att Lansstyrelsen far i uppdrag
att kartlagga riskerna for oversvamningsskador pa centrala funktioner i
systemet med forsorjningstunnlar under Stockholm samt att Lansstyrelsen
upprattar en plan for att hoja beredskapen och minska sarbarheten i dessa
system.

Mojligtvis skulle kommunerna kunna ha en gemensam telefonvéxel i fragor
om krishantering. Den gemensamma véxeln maste i sa fall vara forsedd med
reservkraft. Kommunerna har i regel svarat att de i huvudsak inte kan vidta
nagra forebyggande atgarder vad det galler systemuppbyggnad eftersom detta
ar en uppgift for telebolagen. Daremot kan kommunerna som bestéllare av
tjanster fran telebolagen stélla hogre krav pa kvalitén pa de tjanster de
bestaller. Vidtagna forebyggande atgarder avseende vattenforsorjning ar att
reservelverk i stor utstrackning har anskaffats for saval vattenverk som
tryckstegringsstationer. Med eget radiosystem for driftorganisationen har
vattenverken lattare att upptdcka eventuella stérningar.

Lansstyrelsen bedomer att infoérandet av radiokommunikationssystemet
Rakel skulle 6ka formagan att motsta storningar i samhallsviktig
verksamhet. Rakel erbjuder ett gemensamt system dar alla inblandade
aktorer kan tala med varandra i samma kanal.

Lansstyrelsen bedomer att inférandet av Rakel skulle 6ka férmagan att
motsta storningar i samhallsviktig verksamhet.

Rakel ar under inférande i lanet och nyttjas nu parallellt med det analoga
systemet av polisen. Stockholms stad har delvis infort Rakel och
Lansstyrelsen har anskaffat ett antal mobilstationer for nyttjande under
Sveriges ordférandeskap i EU. Anslutningsgraden for kommuner och
raddningstjanst ar fortfarande Iag och Lansstyrelsen har uppfattat att detta
beror pa saval kostnadsaspekter som vissa tekniska aspekter.

43



Ett sarskilt kritiskt omrade har varit att tackningen ej medgivit
kommunikation i tunnelsystem och byggnader men Lansstyrelsen har
uppfattat att stora forbattringar har gjorts avseende tackningen till exempel i
tunnelbanan.

Lansstyrelsen fortsatter med att aktivt arbetat for att stimulera inférandet av
Rakel hos bertrda aktorer.

5.3 Spridning av kemiska &mnen
Féljande scenarier ligger till grund for efterfoljande analys.

Scenario 1: Tankbil lastad med diesel valter och diesel rinner ut. Marken
(jordbruksmark) runt om olycksplatsen kontamineras. Handelsen intraffar i
juli, 20°C.

Scenario 2: Tankbil lastad med klor valter och giftigt gasmoln sprider sig
med vindriktningen mot en dppen yta (exempelvis ett torg, en fotbollsplan
etcetera) dar ca 100 personer befinner sig. Handelsen intraffar en I6rdag
formiddag i juni.

Scenario 3: Ett tag med 400 passagerare kolliderar vid jarnvagsovergang
med en ammoniaktankbil, varvid flera vagnar sparar ur och lagger sig pa
sidan. Handelsen intr&ffar i januari. Det ar -10°C och sno.

Analysen omfattar sexton kommuners risk- och sarbarhetsanalys for spridning
av kemiska &mnen. Elva kommuner har analyserat scenario 2, fyra kommuner
har analyserat scenario 1 och en kommun har analyserat scenario 3.

5.3.1 Allmant

Transporter av giftiga gaser i sddana mangder att de kan orsaka masskade-
situationer sker normalt som tanktransporter och hanteras i tryckkondenserat
tillstand, det vill sdga som vitska under tryck. Behallarna ar tillverkade av
grovt stal och relativt motstandskraftiga mot vald. Storleksordningen per
transportenhet &r 20-30 ton pa landsvég och det dubbla pa jarnvag. Pa jarnvag
kan flera transportenheter félja varandra.® Vid sjbtransport inom Sveriges
farvatten kan farliga amnen forekomma i ndgot tusental ton. Vanligt
forekommande &mnen av giftiga gaser & ammoniak, svaveldioxid och klor
vilka definieras som farligt gods med hdg riskpotential. Aktérer som
avsénder/transporterar farligt gods med hog riskpotential ska upprétta sérskild
skyddsplan for sin verksamhet.® Det ar forbjudet med genomfartstransport av
farligt gods (och &mnen som gasol, bensin och giftiga kondenserade gaser) i
Stockholms innerstad med undantag for vissa genomfartsleder.

Vid flera anlaggningar finns risk for att olyckor kan uppsta i samband med
lastning och lossning av fartyg och tankbilar, till exempel vid oljehamnarna
I Stockholm, Nacka och Sodertalje samt vid raffinaderiet i Nynéshamn.

® Farligt gods som hot mot samhéllet, FOl Memo 779, februari 2004
% Transport av farligt gods vég och jarnvég, 2007-2008, Raddningsverket, B20-227

44



5.3.2 Orsaker till spridning av kemiska &mnen

Det finns stora mangder giftiga kemikalier i samhéllet som transporteras pa
vag, jarnvag och till sjoss (till exempel drivmedel, brandfarliga och giftiga
gaser). Viktiga led i transportkedjorna &r hamnar, rangerbangardar,
terminaler och andra omlastningspunkter. Omlastningsstationerna finns
oftast i eller i nara anslutning till storstader. Kemiska &mnen kan spridas pa
manga olika satt; livsmedel, luft, vatten, direktangrepp eller ospecificerat.
De d&mnen som anvands i industrin &r bland annat ammoniak, klor och
petroleumprodukter.

Enligt det tyska foretaget Gerling Holz and Company (GHC) sker
transporter av flytande klor i Stockholms lan via lanets huvudvéagar. Kloret
forvaras i behallare som kan ta upp till 1 000 kg och cylindrar som tar upp
till 60 kg och transporteras vanligtvis via lastbilar pa vag. Foretaget foljer
internationellt regelverk for transport av kemiska amnen.® Statistik fran
september manad 2006 visar att flodet av farligt gods med klass 8 (fratande
gaser) ar 11,6-23,2 ton/manad i lanet. Flodet av klass 2.3 som innefattar klor
ar upp till 24 ton per manad i Stockholms lan.**

De framsta orsakerna till kemisk olycka &r enligt kommunerna daliga vagar,
manskliga faktorn, hog hastighet eller felkérning, det vill sdga i stort det
som orsakar vanligt férekommande trafikolyckor. Utbver dessa ndmns
tekniska fel vid lastning och lossning av farligt gods som orsak.

Transporter av farligt gods sker framst pa jarnvag men dven pa vagnatet.
Transporter av diesel ar vanligt forekommande pa vag. De klortransporter
som sker med lastbil gar inte till nagot foretag i lanet utan passerar genom
lanet fran Norrtélje genom Stockholm och via Sodertalje ut ur lanet.
Omraden i lanet som &r sarskilt utsatta ar darmed kommuner som ligger
utmed de stora végarna.

De giftigaste kemikalierna ar belagda med forséljningsrestriktioner och det
kravs tillstand for att kopa och anvanda dem. Riskerna med dessa &mnen
uppstar framst i samband med lastning och lossning. Olyckshéandelser eller
den sa kallade "méanskliga faktorn” torde vara huvudsaklig anledning till
spridning av kemiska &mnen vid transporter av farligt gods.

5.3.3 Konsekvenser och foljdhandelser

I samband med klorgasutsléppet vid Vanadisbadet i Stockholm (1993)
slapptes cirka 5 m® klorgas ut innan utslappet upptacktes. Stora delar av
omradet sparrades av och 14 enheter ur brandforsvaret deltog i raddnings-
arbetet. 31 personer fick foras till sjukhus, men ingen visade nagra
allvarligare symptom.

19 Intervju med Norbert Niewel vid GHC

1 Transport av farligt gods vag och jarnvég, 2007-2008, Raddningsverket, B20-227.
Statistiken bygger pa undersokningar som tittar pd mangden farligt gods transporter
under september manad 2006, och har tagits fram med hjalp av en enkatundersokning dar
foretag som transporterar har svarat.
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De direkta konsekvenserna for lanet ar mycket allvarliga, framst vid
scenario 3, dar tag kolliderar med tankbil lastad med ammoniak. Detta
kommer leda till att all tagtrafik som kommer norrifran och ska till
Stockholm samt trafiken fran Stockholm och norrut stoppas.

For manniskoliv ar konsekvenserna katastrofala pa grund av amnets
farlighet och snabba spridning samt att det &r relativt mycket folk inom
spridningsomradet. Konsekvensernas omfattning kan variera beroende pa
var handelsen intraffar, antalet personer som finns inom omradet, vind-
riktningen och méngden klorgas som slépps ut innan upptackten sker.

Handelsen far stora konsekvenser for sjukvardssektorn eftersom manga
manniskor kommer att vara i behov av professionell vard. Hjalpbehoven
kommer att vara mycket stora som en foljd av allmén oro. Manga anhériga
kommer ocksa att behdva stod. Konsekvenserna for miljoskador bedoms
vara mattliga vid en olycka med klor. Daremot bedéms miljoskadorna bli
stora vid en olycka med ammoniak och diesel. Konsekvensernas omfattning
beror pa hur snabbt saneringen kommer igang och hur stort omrade som
berors. Samtliga handelser paverkar naturresurser och ekosystem. Marken
blir kontaminerad och dagvattensystemet paverkas. Om handelsen intraffar
intill en vattentdkt kan &mnet rinna ut i sjon och gora vattnet odrickbart.

Kommunerna bedomer de ekonomiska konsekvenserna som mattliga och att
dessa klaras av inom kommunernas budget. Vid en handelse dar diesel
rinner ut ar konsekvenserna mattliga under forutsattning att ingen vattentakt
eller nagot avloppsreningsverk blir drabbat. Eventuellt kan en stor kostnad
uppsta i samband med sanering.

De allvarligaste foljdhandelserna &r stérning av transportsystem, storning i
elektronisk kommunikation och forgiftning av mark och vatten. De mest
troliga foljdhandelserna for olycka med diesel ar stérningar i vatten-
forsorjning, forgiftning och sémre framkomlighet i trafiken. Om handelsen
hanteras bristfalligt, kan det leda till en fértroendekris for myndigheter och
det kommer att ta tid att ateruppratta fortroendet hos befolkningen.

5.3.4 Krisberedskapsférmaga

Lansstyrelsen bedomer att lanets sammantagna formaga att hantera en
kemisk olycka ar medelgod. Férmagan att hantera handelsen anses vara god
inom uppgifterna Upptéacka, Besluta och leda, Kommunicera och samverka,
Sérja for hjalpbehévande samt Aterstalla funktioner. Det finns utarbetade
rutiner och utbyggda kontaktnét i lanet. Manga av lanets kommuner har en
Krisorganisation som &r utbildad och évad. Kommunernas POSOM-grupper
dvas regelbundet. Férmagan ar medelgod for uppgifterna att Skapa lages-
bild, Informera och Hindra utbredning/spridning. Férmagan ar begransad
inom dessa omraden eftersom man inte har évat liknande situationer och
behoéver mer utbildning. Raddningstjanstens kompetens &r enligt
kommunerna begransad eftersom specialutrustning bara finns pa ett fatal
brandstationer. Exempel pa vidtagna forebyggande atgarder &r kartor for
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rekommenderade végar for farligt gods. | en kommun har Banverket byggt
bort alla plankorsningar.

Lansstyrelsen har till uppgift att rekommendera lampliga vagar for transport
av farliga &mnen for att minimera riskerna for trafikolycka och begransa
konsekvenserna av en sadan handelse. For att skapa lagesbild och informera
kravs mycket samverkan med externa aktorer (med bland annat experter).
Det kommer ocksa att vara stor oro bland befolkningen eftersom det ror sig
om giftiga amnen, vilket staller hoga krav pa korrekt och snabb information
fran myndigheter. Manga kommuner anger att de har
kommunikationsplaner, men att dessa bor 6vas och provas.

Formagan ar lag inom funktionerna Rédda/skydda akut hotade individer
eller objekt och Omhénderta omkomna. Dessa uppgifter hanteras framfor
allt av raddningstjansten, landstinget och/eller polisen. Raddningstjansten
har begransad férmaga och skyddsutrustning for att 16sa uppgifterna.

Ovning och utbildning pa liknande scenarier maste genomforas i samverkan
med berdrda organisationer. FOr den operativa formagan behovs samverkan
mellan polis, raddningstjanst och sjukvard. For en fungerande krishantering-
sformaga kravs att kommunerna samordnar arbetet pa lokal niva och att
Lansstyrelsen samordnar pa regional niva. Det ar ocksa viktigt att
kommuner och Lansstyrelsen lyckas komma ut med snabb och korrekt
information till allménheten.

Lanets formaga att hantera spridning av kemiska amnen

Behovs  Mycket  Bristfalig God med God
]| bristfallig viss brist

Krishanteringsformaga

Formaga i samhallsviktig JIll
verksamhet att motsta
storningen

5.3.5 Lansstyrelsens formaga

Avdelning samhéllsskydd och beredskap, miljéavdelningen, social-
avdelningen och informationsavdelningen ar mest betydelsefulla i
hanteringen av handelsen. Andra avdelningar kan beroras i viss utstrackning.
Telefonvaxeln &r en viktig funktion for att sprida information till allménheten.

Léansstyrelsen kommer att behdva hjalp av andra aktorer for att skapa en
gemensam lagesbild och informera allmanheten. For detta behover
Lansstyrelsen inhamta information fran Totalforsvarets forskningsinstitut
(FOI), Plastkemiforetagens kemiakut, som &r en gemensam organisation for
kemikalieindustrin, och andra bertrda aktorer.
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Lansstyrelsens formaga att hantera spridning av kemiska amnen

Behovs  Mycket  Bristfalig God med God
j bristfallig viss brist

Krishanteringsformaga

Forméaga i samhallsviktig §ll
verksamhet att motsta
storningen

5.3.6 Beroenden mellan aktdrer

Kommunerna anger att de dr beroende av raddningstjanst, polis, sjukvarden,
saneringsbolag, media, SMHI, Statens raddningsverk, L&nsstyrelsen,
frivilligorganisationer, hamnar, transportforetag och farjetrafik. Manga
kommuner har slutit avtal med raddningstjénster, FRG, forsékringsbolag,
lastbilscentraler och foretag som hanterar miljofarligt avfall. Vid olycks-
handelse &r det raddningstjansten som har ansvar for att hantera handelsen.
Vid hot eller hdandelse dar det finns behov av brottsutredning ar det polisen
som har ansvar for hantering av handelsen. Om det & manga déda och
skadade &r det sjukvarden som ansvarar for att initiera hanteringen. Det
finns ett starkt beroende mellan aktérerna som hanterar hédndelsen operativt
(polis, raddningstjanst, sjukvard), men dven mellan dessa och omrades-
ansvariga aktorer som kommuner och Lansstyrelsen.

5.3.7 Forslag till atgarder

En atgard for att minska risken for handelsen &r att sétta alkolas i alla fordon
som transporterar farligt gods for att férhindra trafikolyckor pa grund av
rattfylleri. Genom att tata diken néra vattentédkter minskar man risken for
storning i vattenforsorjningen. Man kan ocksa forstarka lagstiftningen
genom att stélla krav pa sékrare fordon och utrustning for att forhindra att
gas lacker ut. R&ddningstjansterna bor forses med mer utrustning for att
kunna arbeta i kemiskt drabbade omraden. Noggrannare detaljplanering
kravs for att begrénsa byggnation av bostader nira rekommenderade leder
for farligt gods transporter.

Végverket har tagit fram en karta som visar transportfléden av farligt gods
pa vagarna. Flodena visar dock enbart farliga amnen indelade i kategorier
utan nagon specificering om vilka damnen det géller. En kartlaggning av
samtliga foretag som transporterar farligt gods, vilka amnen som
transporteras och méngden farligt gods som transporteras skulle underlatta
riskbedémningen i lanet.
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5.4 Stoérning i elférsdrjningen
Féljande scenarier ligger till grund for efterfoljande analys.

Scenario 1: Elavbrott i hela lanet under 6 - 10 timmar (strommen kommer
omradesvis tillbaka efter 6 timmar). Vintertid, cirka 15 C°.

Scenario 2: Elavbrott i hela lanet under 3 dygn. Vintertid, cirka —15 C°.

Scenario 3: Elavbrott i hela lanet under 2 veckor. Vintertid, mellan =5 C°
och =15 C°.

17 kommuner har analyserat situationen. 1 kommun har valt héndelse 1, 15
kommuner har valt scenario 2 och 1 kommun har valt att analysera samtliga
tre handelser.

5.4.1 Allmant

Elforsorjningen ar den viktigaste delen av var infrastruktur. Den kan
drabbas av svara, ofdrutsedda och langvariga stérningar med kort varsel och
med stora konsekvenser som féljd. En fungerande elforsorjning ar en
forutsattning for sa gott som all verksamhet i samhéllet. Det dmsesidiga
beroendeforhallandet mellan el, tele och data &r mycket stort. Detta medfor
att konsekvenserna av elavbrotten blir storre nu &n tidigare. Att minska
foljderna av elavbrott och att sa snabbt som mojligt aterstélla
elforsorjningen ar darfor en viktig uppgift for samtliga berodrda aktorer.

5.4.2 Orsaker till storning i elforsorjningen

De orsaker till elavbrott som kommunerna identifierat &r bland andra att
stamnatet slas ut, sabotage, extrema vaderforhallanden (till exempel kraftigt
snoovader, isstormar, dversvamningar), olyckshandelser, 6verbelastning pa
grund av kyla, eftersatt underhall, tekniska fel, terroristangrepp och effekt-
brist. L&nsstyrelsen beddmer att de mest troliga orsakerna ar extrema
vaderforhallanden, tekniska fel pa tva eller flera punkter pa stamnatet,
overbelastning pa natet samt sabotage pa flera vitala platser. Detta
dverensstammer med Svenska Kraftnats risk- och sarbarhetsanalys fran
mars 2006. | denna bedéms de storsta hoten mot elférsérjningen vara
tekniska fel, svara naturfenomen och antagonistiska handlingar.

Lansstyrelsens bedémer att kommunerna har god kdnnedom om tankbara
orsaker till s3 omfattande elavbrott som det har ar fragan om.

5.4.3 Konsekvenser och foljdhandelser

Ett elavbrott pa tre dygn eller mer far stora och allvarliga konsekvenser for
hela samhdllet. De samhé&llsekonomiska konsekvenserna blir omfattande.
Data- och teletrafiken upphdr efter hand. Tag och tunnelbana stannar och
busstrafiken glesas ut. Sjukvard och hemtjanst drabbas hart, &ven om antalet
manniskor som behover professionell vard for allvarliga akommor inte
beddms bli sarskilt stort. Daremot kan manniskor komma att uppscka vard
for sadant som inte &r direkt livshotande men som anda tar resurser i
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ansprak. Bransle kan snabbt bli en bristvara eftersom alla verksamheter
kommer vilja fylla pa sina reservaggregat.

Aven livsmedelsforsorjningen far stora problem. Som en féljd av elavbrott
blir fastigheter utkylda, vilket medfor risk for 6kat antal brander nér folk
forsoker varma sig. Vatten och avlopp fryser till. Det uppstar problem att fa
ut information till allménheten. Dessa konsekvenser leder i sin tur till att
befolkningens hjalpbehov blir mycket stora. Daremot torde handelsen fa
ganska mattliga konsekvenser for liv och hélsa.

Tatorterna &r i regel mer utsatta an glesbygden, dven om glesbygden oftare
har stromavbrott. Folk i storstadsomraden &r ofta daligt forberedda for ett
elavbrott. Bilden kompliceras av att manga viktiga verksamheter finns i
tatorterna. Att dessa verksamheter inte fungerar vid ett elavbrott bidrar
ytterligare till ménniskors oro. Mest utsatta torde Stockholms innerstad och
andra kommuncentra bli pa grund av stor befolkningskoncentration, sarskilt
viktiga samhéllsfunktioner och afférscentra.

De foljdhandelser som kommunerna identifierat ar storning i vatten-
forsorjning, fjarrvarmeforsorjning, elektroniska kommunikationer,
transportsystem och livsmedelsforsorjning. Vidare ndmns spridning av
smitta, 6kad kriminalitet/okat vald, ekonomiska konsekvenser nar folk av
olika skal inte kan ta sig till arbetet, kad risk for brand, brist pa uppvarmda
lokaler, 6kat antal olyckor pa grund av morker, sanitetsfragor i tatorter och
fororening vid braddning som kan kvarsta langt efter det att elavbrottet &r
avhjalpt. Aven risk for storningar inom sjukvérden anges som en trolig
foljdhéndelse.

Lansstyrelsen bedomer att de mest troliga féljdhéndelserna &r stora
storningar i elektroniska kommunikationer, sarskilt i IT-system och mobil-
telefonnat, och stdrningar i vatten- och avloppsnét. Framfor allt géller detta
avloppssystemet. Det finns tillracklig reservkraft for att sékra dricks-
vattenforsorjningen till lanets invanare. Daremot kommer det inte att finnas
varmvatten. Varmefdrsorjning och transportsystem kommer att drabbas hart.
Kriminalitet och vald kan komma att 6ka. Utbyggnaden av reservkraft for
vattenverk och tryckstegringsstationer har medfort att konsekvenserna av ett
elavbrott lindras eftersom huvuddelen av l&net kommer att kunna forses
med vatten. Storningar kommer dock att méarkas, eftersom trycket i
ledningarna minskar.

For elektroniska kommunikationer finns reservkraft eller batteriback-up for
olika system (tele och IT). Om dessa slutar att fungera paverkar det bland
annat betalningsvasendet. Det fasta telenatet beddms kunna fungera i stort
under tre dygns elavbrott, det mobila nétet i hogst tva till fyra timmar efter
ett elavbrott.

Flertalet kommuner har minst en bensinstation forberedd for installation av
ett mobilt reservkraftsaggregat. Vissa kommuner anger att det finns
batteridrivna pumpar for att pumpa upp bensin.
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5.4.4 Krisberedskapsformaga

Lansstyrelsen bedomer att den sammantagna formagan ar lag vid ett
elavbrott som omfattar hela lanet under tre dygn eller mer. Grunden for
bedémningen &r att flera av de studerade férmagorna inte nar upp till en
tillfredsstallande niva. Detta géller framfor allt formagorna att Skapa
lageshild, Kommunicera och samverka, Radda/skydda akut hotade individer
eller objekt och att Sorja for hjalpbehdvande. Férmagan Upptécka ar hog
och férmagorna Besluta och leda samt Informera och Aterstélla funktion
ligger pa medelniva.

Lansstyrelsen anser att de bedomda férmagorna ér av olika vikt i samman-
hanget. Formagor av mindre relevans har vi bedomt vara Hindra utbredning
och Omhanderta omkomna. Den férstndmnda formagan har kommunerna
inga mojligheter att géra nagonting at, d&ven om de som omradesansvariga
ska vara vélinformerade om hur elsituationen ser ut i kommunen. Vad avser
formagan att Omhanderta omkomna beddéms denna inte bli sarskilt mycket
mer omfattande an under normala forhallanden.

Svenska Kraftnat skriver i sin risk- och sarbarhetsanalys att man ar val
rustad for att hantera akuta kriser genom den driftorganisation som skots av
personal dygnet runt. Handelser som innebar risker for omfattande elavbrott
upptécks omedelbart genom de informationssystem som anvands for
dvervakning av stamnatet och elsystemet i stort. For atgarder pa plats kan
utryckningspersonal inkallas pa kort tid. Vid behov av reparationer aktiveras
kontrakterade entreprendrer, materielforrad och transportresurser.
Samverkan etableras med myndigheter och foretag.

Lanets formaga att hantera ett langvarigt elavbrott

Behdévs  Mycket  Bristfalig God med
]| bristfallig viss brist

God

Krishanteringsférmaga ]

Formaga i samhallsviktig |l ] X ] ]

verksamhet att motsta
stérningen

5.4.5 Lansstyrelsens formaga

Lansstyrelsen har reservkraft for sju dygn, om verksamheten bedrivs hogst
tolv timmar per dag. Fastigheten har fjarrvarme, men vid elavbrott fungerar
inte denna. Hela Lansstyrelsens verksamhet paverkas i hogre eller lagre grad
vid elavbrott eftersom det ar svart att kommunicera med yttervarlden.
Manga anstéallda kommer inte att kunna ta sig till/fran Lansstyrelsen
eftersom kommunikationerna blir samre eller upphdr helt. Manga behover
ocksa vara hemma med sina barn om barnomsorgen inte fungerar som den
ska pa grund av elavbrottet.
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Ett elavbrott pa upp till tre dagar bedoms inte fa nagra storre konsekvenser.
En veckas avbrott bedoms inte fa alltfor stor langsiktig inverkan pa
verksamheten. Om elavbrottet daremot varar langre tid far det naturligtvis
allvarligare konsekvenser.

Efter ett omfattande elavbrott kommer efterarbetet férmodligen att bli stort.
Gamla drenden kan ha blivit liggande samtidigt som nya har tillkommit.
Avdelningarnas verksamhetsmal kommer troligen att uppnas trots nagra dygns
elavbrott. Verksamheten torde inte paverkas i nagon storre utstrackning.

Lansstyrelsens formaga att hantera ett regionalt elavbrott

Behovs  Mycket  Bristfalig God med God
ej bristfallig viss brist

Krishanteringsformaga

Foérmaga i samhallsviktig |l
verksamhet att motsta
storningen

5.4.6 Beroenden mellan aktorer

Kommunerna lyfter fram att de &r beroende av elféretagen, Lansstyrelsen,
media, teleoperatorer, vatten- och fjarrvarmeleverantorer, polisen,
raddningstjansten, Forsvarsmakten, frivilligorganisationer, trossamfund,
bransleleverantorer, transportsektorn och bevakningsféretag. Aktorernas
uppfattning om beroenden skiljer sig inte at i ndgon namnvard utstrackning.

Lansstyrelsen anser att det finns goda exempel pa natverk inom elbranschen.
Ett exempel ar elsamverkansorganisationen som innebar att elbolagen bistar
varandra med personal, materiel med mera vid stora elavbrott. | évrigt har
saval de flesta kommuner som Lansstyrelsen avtal med frivilligorganisationer
och bevakningsforetag.

5.4.7 Forslag till atgarder

For att minska sannolikheten for ett omfattande elavbrott foreslar
kommunerna att elbolagen fortsétter att bygga system med redundans,
isolerar eller byter ut gamla ledningar mot nya, gréver ned ledningar samt
réjer kring ledningsgator. Man foreslar vidare forbattringar av underhallet
av ledningar och anlaggningar och att man vidtar ytterligare atgarder mot
sabotage, till exempel vaktarrondering och forbéttrat skalskydd.
Kommunerna har i regel svarat att de i huvudsak inte kan vidta nagra
forebyggande atgarder eftersom detta ar en uppgift for elbolagen. I nagra
fall &r elbolagen kommundgda. Enligt Lansstyrelsens mening borde
kommunerna sjalva kunna paverka sina egna elbolag, sa att forebyggande
atgarder verkligen prioriteras.

For att minska konsekvenserna av ett omfattande elavbrott foreslar
Lansstyrelsen att man gor en behovsinventering av och anskaffar reserv-
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kraft, inventerar alternativa informationskanaler, utbildar och évar mer,
utreder behovet av avtal/6verenskommelser med andra akt6rer och bygger
upp relevanta natverk.

5.5 Oversvamning
Féljande scenarier ligger till grund for efterfoljande analys.

Scenario 1: Nederbord, 50 mm under 10 timmar, vagtunnlar blir ver-
svammade, kallare vattenfylls, erosionsskador pa gator och trottoarer (till
exempel Stockholm den 21 augusti 2006).

Scenario 2: Kraftig nederbdrd, 100 mm under 5 timmar i augusti, forsar
uppstar, infrastruktur kan skadas av erosion, vagar bli bortspolade eller
oframkomliga.

Scenario 3: Extrem nederbord, 210 mm under 10 timmar i augusti, forsar
uppstar, infrastruktur kan skadas av erosion och vagar bli bortspolade eller
oframkomliga (till exempel VVarmland i augusti 2004).

17 kommuner har redovisat en risk- och sarbarhetsanalys av 6versvamning.
Nio kommuner har analyserat héndelse 1, Stockholms stad med tillagget
hogt vattenstand i Méalaren. Sex kommuner har analyserat handelse 2 och en
kommun héndelse 3.

5.5.1 Allmant

Sverige har under de senaste aren drabbats av stora och sma Géversvamningar
i omraden néra sjoar och vattendrag vilket resulterat i ekonomiska forluster,
miljokonsekvenser och svara skador pa infrastrukturen. Kring Malaren finns
mycket bebyggelse i form av bostéder, fritidshus, foretagslokaler etcetera.
Dessutom finns mycket infrastruktur i form av vdgar och jarnvégar som
ligger i anslutning till Malaren. Manga av dessa gar genom centrala
Stockholm, till exempel vid Gamla Stan och Slussen. | takt med att klimatet
forandras behdver samhallet ta hansyn till dessa forandringar och anpassas
for att minska sarbarheten.

5.5.2 Orsaker till 6versvamning

De faktorer som medverkar till negativa konsekvenser av extrem nederbérd
ar dels bebyggelse och infrastruktur pa laglanta och vattennara omraden,
dels dagvattenledningar som inte ar dimensionerade for stora vatten-
mangder. En riskfaktor i miljoer som domineras av hardgjorda ytor &r
dagvattensystem som tappts igen sa att vatten inte kan rinna undan
tillrackligt snabbt.

Den faktor som kan ¢ka sannolikheten for denna handelse ar de klimat-
forandringar som uppméarksammas globalt och som kan 6ka forekomsten av
extrem nederbdrd aven i Sverige.

53



5.5.3 Konsekvenser och féljdhandelser

De direkta konsekvenserna kommer framfor allt att vara av ekonomisk
karaktar. Enskilda fastighetsédgare kommer att ha stora kostnader for ater-
stallande efter skador. For samhéllet kommer skador pa anlaggningar att
kunna fa stora ekonomiska konsekvenser. Handelsen kommer att fa mattliga
konsekvenser vad det galler hjélpbehov. Fastigheter kan behdva evakueras i
begransad omfattning. Konsekvenserna for miljoskador bedéms som mattliga.
Exempel pa miljéskador kan vara braddning av avlopp och dagvatten liksom
urlakning av férorenad mark. Problem med privata brunnar kan férekomma.
Laglanta omraden med vattennara lage och med omfattande infrastruktur och
bebyggelse ar sarskilt utsatta for 6versvamningar.

Utifran de av kommunerna identifierade féljdhandelserna anser
Lansstyrelsen att de mest troliga &r: storning i transportsystem, stérning i
elférsorjningen, stérning i elektroniska kommunikationer och stérning i
vattenforsorjningen. Storningar i transportsystemen kan besta av omfattande
vattensamlingar och vattenfléden pa gator och i vagtunnlar. Vagbankar och
jarnvéagsbankar kan paverkas av vattenmangden och skadas eller rasa vilket
kan medfora stopp i kommunikationerna. Storning i elforsorjningen kan
intraffa om vatten tranger in i elanlaggningar eller om mark kring el-
anlaggningar undermineras och rasar. Storning av elektroniska kom-
munikationer kan intréffa i samband med stdrning i elférsérjningen.
Storning i vattenforsorjningen kan intraffa om dagvatten eller avloppsvatten
fororenar dricksvattentakter.

5.5.4 Krisberedskapsformaga

Lanets samlade formaga att hantera handelsen anses vara hog, men den kan
medfora stora ekonomiska konsekvenser. Extrem nederbord och de dver-
svamningar som foljer ar latta att upptacka. Dels kan det forvéntas att
raddningstjansten larmas, dels ar det sannolikt att SMHI kommer med
varningar innan handelsen &r ett faktum. Att skapa en god lagesbild 6ver
situationen beddms majligt genom den omfattande mediabevakningen och
genom kontakt med kommunernas egna funktioner liksom med externa
aktorer sasom SMHI, Vagverket, vattenverk, SL, privata entreprendrer
etcetera. Varje kommun har en krisledningsorganisation med tillhérande
planer, men for ett antal kommuner anses brist pa 6vning vara ett problem.

De flesta kommuner har Iag férmaga att hindra utbredning. Nar val en 6ver-
svamning ar ett faktum &r den svar att eliminera.
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Lanets formaga att hantera en dversvamning

Behovs  Mycket  Bristfalig God med God
ej bristfallig viss brist

Krishanteringsformaga

Formaga i samhallsviktig Il
verksamhet att motsta
stérningen

5.5.5 Lansstyrelsens formaga

Lansstyrelsens gynnsamma lage (ligger relativt hogt 6ver Mélaren) gor att
sannolikheten for 6versvamning i myndighetens lokaler bedéms som lag. |
tidigare analyser konstateras att det inte finns ndgon utrustning pa
Lansstyrelsen for att klara av att hantera en eventuell 6versvamning, till
exempel hindra vatten fran att tranga in i huset via laga punkter i kvarteret. |
samband med att L&nsstyrelsen byggt en ny ledningsplats har detta sarskilt
beaktats. Fasaden har tatats for att forbattra skyddet mot intrangande vatten
fran stortregn/dversvamning. Eftersom fastigheten, trots tatning, inte blir
helt vattentat har en pumpgrop installerats i kéllaren. Gropen har tva
uppgifter. Den ena &r att i tidigt skede larma vid vattenférekomst i
pumpgropen. Den andra uppgiften ar att pumpa ut intrdéngande vatten till
nérliggande Garvargatan.

Lansstyrelsens férmaga att verka vid en eventuell 6versvamning av centrala
Stockholm beddéms som god pa grund av god redundans i
kommunikationssystem samt tillfredsstéllande reservkraftforsorjning.
Storningar i telekommunikationer, elférsérjning och transporter kan
forekomma vilket indirekt kan paverka myndighetens formaga.

Lansstyrelsens formaga att hantera en 6versvamningssituation

God med God
viss brist

Krishanteringsformaga [l ] Ol ] X

Behovs  Mycket  Bristféllig
] bristfallig

Formaga i samhallsviktig il ] [] []

verksamhet att motsta
stérningen
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5.5.6 Beroenden mellan aktdrer

Kommunerna &r beroende av raddningstjansten, entreprenérer, polisen,
Véagverket, Banverket, SMHI, elbolag, media, andra kommuner,
Lansstyrelsen, SL, frivilligorganisationer med flera. Vissa kommuner har
avtal med vaktbolag, radddningstjanst, entreprendrer, andra kommuner och
frivilligorganisationer.

5.5.7 Forslag till atgarder

En viktig atgard for att forhindra skador vid Gversvamning &r att inte ytter-
ligare bebygga laglanta och vattennara markomraden, det vill sdga att i
fysisk planering ta hansyn till dversvdmningsriskerna. For befintlig
bebyggelse och infrastruktur i 6versvamningshotade omraden kan ska-
deforebyggande atgarder vidtas dar det ar tekniskt méjligt och ekonomiskt
forsvarbart. Det kan till exempel rora sig om att anlagga vallar pa vissa
platser, forbereda for invallning eller ha beredskap med bland annat pumpar
och reservkraft. | tatbebyggda omraden bor det sékerstallas att dagvatten-
system inte ar underdimensionerade, eller annu béttre att dessa ar éver-
dimensionerade for att klara stora, onormala vattenmangder. | Klimat- och
sarbarhetsutredningens delbetankande foreslar man att avtappnings-
kapaciteten vid Slussen ska oka till cirka 700m®/s. Dessutom foreslas dkad
tappningskapacitet i Sodertalje och erosionsskydd vid kajen bade i Slussen
och i Sodertalje. Man foreslar ocksa att nybyggnation under niva cirka +230
cm ska undvikas (med vissa undantag ner till +130 cm) och att samarbetet
mellan kommuner, lansstyrelser, berérda myndigheter och verksamhets-
utbvare kring Malaren forstarks.

5.6 Pandemi
Féljande scenarier ligger till grund for efterfoljande analys.

Scenario: Omfattande utbrott (40-60% av befolkningen &r smittad) av en ny
influensastam (luftvagssmitta). Vintertid (november-mars). Varar minst tva
manader. Forvarning (normalt en manad mellan utbrott i Asien tills dess att
epidemin overforts till Norden). Det kommer inte att finnas vaccin (tar
minst tre-fyra manader att producera och det kommer inte att racka till hela
varldsbehovet).

Barn och ungdomar utgor riskgruppen eftersom smittspridningen &r hogre
pa grund av att de har farre antikroppar an aldre manniskor. De yngre
barnen riskerar att d6 inom 1-2 dygn.

16 kommuner har studerat handelsen pandemi. Nagra av kommunerna har
lagt till information for att anpassa scenariot, exempelvis hur manga invanare
som bor i kommunen, nar forsta utbrottet sker eller att barn upp till fem ar
(cirka 10 procent av befolkningen) ar i riskzonen. En kommun utgick fran
scenariot att cirka 30 procent av personalen uteblir fran arbetet. Under tiden
som pandemin pagar ar 5-10 procent sjuka samtidigt. En kommun har angett
scenariot som spridning av biologisk smitta med 500-1 000 avlidna. Lands-
tingets smittskyddslékare har radfragats av Lansstyrelsen i denna fraga.
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5.6.1 Allmant

Erfarenheter fran tidigare influensapandemier talar for att alla
samhallssektorer kommer att drabbas av en omfattande sjukfranvaro bland
anstallda. Pa grund av detta ar det angelaget att analysera hur en omfattande
pandemi hanteras i lanet. Lansstyrelsen har fortlépande omvérldsbevakning
av smittor i varlden.

5.6.2 Orsaker till pandemi

Det &r svarbedomt hur en ny influensastam uppstar. Det ar inte sannolikt att
en pandemi skulle uppsta i Sverige. Troligare &r att en sadan uppstar nagon
annanstans i varlden och sedan sprids till Sverige genom det globala
resandet, tatbefolkade stdder och néra kontakt med méanniskor. Det finns
inte nagra stora variationer mellan de olika kommunernas bedémning om
hur influensan sprids.

Handelsen gar inte att forhindra. Spridningen till en enskild kommun gar
heller inte att begransa i nagon storre omfattning.

5.6.3 Konsekvenser och féljdhéndelser

Konsekvenserna blir mycket allvarliga for hela lanet eftersom handelsen
paverkar alla samhallssektorer och ger stora till mycket stora konsekvenser
for liv, halsa och ekonomi. Handelsen forvantas inte medfora nagra
konsekvenser for miljon. Sjukvarden blir mycket hart belastad. Antalet
individer som behdver vard okar samtidigt som antalet tillganglig personal
minskar eftersom sjukvardspersonalen &r utsatt for en hog smittorisk. Det
finns endast sma majligheter att begransa smittspridningen vilket medfor att
hela det geografiska omradet blir drabbat. Handelsen kannetecknas av att ett
stort antal personer kommer att vara borta fran sina arbeten. Generellt sett kan
hela samhaéllet drabbas valdigt hart psykosocialt av denna handelse. Situa-
tionen forvérras troligtvis nér de férsta dodsfallen intraffar, sérskilt om barn
avlider, och det fortfarande inte finns vaccin eller antivirala medel at alla.

De flesta kommuner har bedémt att sambandet mellan pandemi och f6ljd-
handelserna stérning i elférsorjningen, vattenforsorjningen, storning i
fjarrvarmeforsorjningen, stérning i elektroniska kommunikationer och 6kad
kriminalitet/okat vald &r svagt. Lansstyrelsens bedomning ar att de mest
sannolika foljdhandelserna ar storningar i transport- och sjukvardssektorn.
Dessa sektorer ar personintensiva och konsekvenserna paverkar hela
regionen.

Skulle ett omfattande elbortfall intraffa under en pandemi blir
konsekvenserna mycket svara. Sarskilt kansliga ar olika typer av drift-
funktioner framfor allt pa karnkraftverken och inom el- och telebranschen.
Kontinuitetsplanering ar mycket svart att genomféra for driftpersonal vid
denna typ av anlaggningar som kréver en hog kompetens hos personalen.

Om en storm intré&ffar kan personalbortfall leda till att reparationsarbetet blir
kraftigt eftersatt. Flertalet av kommunerna har bedémt sambandet mellan
pandemi och personalbortfall som starkt.
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Driftstorningar i dricksvattenforsérjningen kan leda till féljdsmittor, men
sambandet ar troligtvis svagt. Manga kommuner har bedémt att inget
samband foreligger mellan pandemi och spridning av giftiga amnen.

Kommunerna har i de flesta fall inte redovisat att de vidtagit nagra atgarder
for att forhindra att foljdhandelsen intraffar. Nagra atgarder som dock
redovisats &r att det finns viss reservkraft for storningar i elforsorjningen
som bedéms klara av en vecka. Det finns i lanet en upprattad risk- och
sarbarhetsanalys for dricksvattenforsorjningen och ledningssystemet ar i
gott skick. Vidtagna forebyggande atgérder for att minska effekterna av
foljdhandelsen Okad kriminalitet/véald ar bland annat grannsamverkan och
rondering av vaktbolag.

Ytterligare foljdhéndelser som identifierats som relevanta ar bland annat att
brister i fortroende till myndigheter uppstar om handelsen inte hanteras pa
ett bra satt, liksom brister i distribution av livsmedel, drivmedel, l&dkemedel
och sophantering.

5.6.4 Krisberedskapsformaga

Den generella krishanteringsformagan att hantera en pandemi i lanet ar
medelgod, det vill sdga att den hanteras pa ett godtagbart satt men med vissa
brister. Det finns god beredskap inom flera sektorer och manga har god
kunskap om vilka delar av verksamheten som alltid maste fungera. Manga
aktorer har ocksa tagit fram nagon form av plan for att hantera en pandemi.

Kommunernas formaga ar i manga fall bristfallig. Omsorgen utgor ett stort
bekymmer eftersom den, i vissa fall, &r livsviktig for brukarna samtidigt som
den ar personalintensiv. Att foraldrar kan lamna sina barn pa dagis ar ocksa
en forutsattning for att de ska kunna ta sig till sina arbeten. Lansstyrelsens
bedémning &r att aktdrerna inom det geografiska omradet hanterar en mycket
komplicerad situation relativt bra. Formagan att Upptacka handelsen, Besluta
och leda samt att Aterstalla funktion har bedomts som hdg. Hanterings-
formagorna Skapa lagesbild, Informera, Omhénderta omkomna samt
Kommunicera och samverka har bedémts som medelgod. Férmagorna att
Radda/skydda akut hotade individer, Hindra utbredning/spridning och att
Sorja for hjalpbehdvande ar av naturliga orsaker lag.

Landstinget har en gedigen pandemiplan men &ven inom den finansiella
sektorn och energiférsorjningssektorn finns det manga aktorer med sadana
planer. Samtidigt finns det sektorer som ar mer utsatta for en influensa-
pandemi och dar ar formagan i nagra fall bristfallig. Detta beror framst pa
att sektorerna ar personalintensiva och att personalen &r utsatt for smittorisk,
exempelvis inom buss- och tunnelbanetrafiken.

Transportsektorn ar kritisk eftersom alla andra sektorer har ett beroende av
fungerande transporter. Med manga manniskor sjuka kan man utga fran att
transporterna inte kommer att racka till for alla sektorer. Vissa sektorer, som
livsmedel, har en egen transportflotta som utfor en del av de egna
transporterna, men de allra flesta foretagen har inte ndgon sadan utan maste
i stallet lita pa externa transportforetag. Utéver varutransporter finns
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dessutom persontransporter som till exempel ambulans och fardtjanst.
Yrkeschaufforer skulle kunna tas fran verksamheter som inte klassas som
samhallsviktiga for att forstarka prioriterade transportfléden. Det medfor
dock en del problem som bor l6sas, exempelvis vem som ska prioritera
transporterna. Myndigheter kan inte tvinga foretag att bista samhallsviktig
verksamhet med personal. Dessa problem skulle kunna lésas genom
ingangna avtal mellan parterna. Lansstyrelsen vill betona att alla transport-
foretag ar viktiga i en krissituation.

For de flesta aktorerna kommer de kritiska veckorna nar 50 procent av
personalen ar borta. En generell slutsats &r att samhéllet, trots de senaste
arens dkade anvandning av datorer, fortfarande &r valdigt beroende av att
maéanniskor kommer till jobbet.

En omfattande influensapandemi paverkar i stort sett alla samhallssektorer
och det kommer darmed att ta lang tid att aterstalla samhallet. Lantbrukare
torde drabbas hart da de ofta ar enmansforetagare.

Lansstyrelsen vill lyfta fram landstinget/smittskyddslakaren i l&net och
Socialstyrelsens beredskapsplanering och information som goda exempel att
utgd ifran vid planeringen.

Lanets formaga att hantera en influensapandemi

Behovs  Mycket  Bristfalig God med God
ej bristfallig viss brist

Krishanteringsformaga

Forméaga i samhallsviktig |l
verksamhet att motsta
storningen

5.6.5 Lansstyrelsens formaga

Hela Lansstyrelsens verksamhet paverkas troligen i hog utstrackning vid en
pandemi eftersom manga medarbetare blir tvungna att stanna hemma, antingen
for att de sjalva blir sjuka eller for att varda nagon anhorig. Det ar ocksa
viktigt att inte underskatta antalet manniskor som uteblir fran arbetet pa
grund av radslan for att bli sjuka. Manga anvander allménna kommunikations-
medel for att komma till arbetet, dar ett stort antal méanniskor samlas pa en
liten yta. For att minska smittspridningen bor sa lite personal som mojligt
vara pa plats pa Lansstyrelsen.

Verksamhetsmalen blir mycket svara att uppna eftersom handelsen kan
forvantas paga i minst ett par manader. Lansstyrelsen har dock en
pandemiplan som antogs under ar 2009.
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Kompetensen bland personalen bor breddas, sa att flera kan arbeta i till
exempel vaxeln. Det bor finnas flera personer som kan arbeta hemifran
bland annat for att minska smittspridningen.

For att se om det finns arbetsuppgifter som kan utféras hemifran bér en
oversyn ske. Socialsekretessen kan medfdra behov av signalskyddsmedel,
exempelvis kryptosystem och tillgang till sekretessbelagd information.
Detta finns emellertid inte tillgang till i hemmet.

Avslutningsvis bor delegationsordningar och beslutsordningar finnas
forberedda for att klargora ledningsfragan nar nyckelpersoner drabbas av
smitta.

Lansstyrelsens formaga att hantera en influensapandemi

Behovs  Mycket  Bristfalig God med God
ej bristfallig viss brist

Krishanteringsformaga

Formaga i samhallsviktig |l
verksamhet att motsta
storningen

5.6.6 Beroenden mellan aktorer

Kommunerna lyfter fram foljande aktorer: Socialstyrelsen, Smittskydds-
institutet, landstinget, Lansstyrelsen, polis, trossamfund, begravnings-
vasendet, krematorier, frivilligorganisationer, andra kommuner, transport-
sektorn, matleverantorer och media. De flesta kommuner har identifierat ett
beroende av landstinget och andra aktorer inom halso- och sjukvards-
omradet. Vissa kommuner har dven tagit med olika kommunala
forvaltningar och frivilligorganisationer.

Huvudansvariga for hanteringen av handelsen ar Socialstyrelsen,
Smittskyddsinstitutet och landstinget som svarar fér samordnad information
kring handelsen. Kommunerna ar beroende av tidig information fran huvud-
aktorerna for att kunna héja beredskapen, anpassa bemanningen och vidta
smittbegransande atgarder (i den man det &r mojligt). Kommunerna ar
beroende av privata vardgivare och tjansteleverantérer. Med ledning av
ovanstaende uppgifter gor Lansstyrelsen bedomningen att kunskapen om
beroenden ar god i lanet.

Det finns beroendeforhallanden mellan samhallsviktiga verksamheter
gentemot deras underleverantorer. Dessa beroendeférhallanden komplicerar
hanteringen av en pandemi, eftersom storning i ett led medfor stérningar i
hela kedjan. Man kan diskutera om dven dessa underleverantorer ska klassas
som samhallsviktiga. | detta skede rekommenderar Lansstyrelsen de
samhallsviktiga verksamheterna att se Over befintliga avtal med de aktorer
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som de ar beroende av for att sékerstélla leveranser av tjanster och
produkter vid extraordindra handelser.

5.6.7 Forslag till atgarder

Samtliga sektorer har ndmnt en omférdelning av personal till prioriterade
omraden som ett atgardsforslag. Vissa har redan sett 6ver denna mojlighet
medan andra kommer att gora det. I samband med personalfragor kommer
ocksa funderingar over arbetsrattsliga overtradelser vid extraordinara
handelser, det vill saga fragor om tillfalliga omplaceringar, hur mycket
overtid personalen far arbeta etcetera. Man har ocksa 6nskemal om tillgang
till antivirala medel och vaccinering av personal. Det kan dock ta tid att fa
fram ett vaccin.

Flera aktorer foreslar att man tillfalligt tar bort karensdagen for att undvika att
smittad personal tar sig till arbetet, under forutsattning att arbetsgivaren far
ekonomisk ersattning. Andra generella atgardsforslag ar satsning pa
information om smittan och hygienforeskrifter, mojlighet att jobba hemifran,
prioritering av arbetsuppgifter, kontinuitetsplaner, krisplaner och évningar.
Manga aktorer namner att man ska ta in extrapersonal frdn bemanningsforetag
for att tacka en del av personalbortfallet. Man far dock rakna med att dven
bemanningsforetag kommer att drabbas av personalbrist i stor utstrackning,
samtidigt som efterfragan pa deras tjanster vaxer under ett pandemiutbrott.

En svar pandemi gor att samverkansbehovet okar for att utnyttja alla
befintliga resurser. Det pagar utvecklingsprojekt i lanet dar man ser dver
mojligheterna till att omférdela personal och prover mellan olika
myndighetslaboratorier bland annat genom att man anvander samma typ av
utrustning. Liknande samarbete finns ocksa inom livsmedelsektorn.
Konkurrenslagstiftningen kan ibland forsvara samarbete mellan
konkurrerande foretag vid en extraordinar handelse, varfor lagstiftningen
bor ses Over.

Det gér inte att forhindra att handelsen intraffar, men kommunerna kan
forbereda planer, rutiner och prioriteringar. Tankbara forebyggande atgarder
som kommunerna kan vidta ar féljande:

e Planera for skyddsatgarder for egen personal inom samhallsviktig
verksamhet

e Dela ut antivirala medel till personer med nyckelfunktioner

e Upparbeta rutiner, i samarbete med ansvariga myndigheter, for att
forhindra smittspridning

e Ova och utbilda
e FOrbered beredskapsorganisationen

e Uppdatera planer (till exempel krishanterings-, pandemi-,
kontinuitets- och kommunikationsplaner)

e FOrbattra informationsspridningen
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e Se Qver bemanningsrutinerna

e Se Over arbetsrattsliga svarigheter vid extraordinara handelser, till
exempel hur mycket 6vertid personalen far arbeta och hur tillfalliga
omplaceringar ska ga till

e laktta basala hygienrutiner

e Stérk samordningen mellan landstinget och kommunerna, bland
annat genom att utse samverkanspersoner i kommunerna.

5.7 Storre brand i publik byggnad
Foljande scenarier ligger till grund for efterfoljande analys.

Scenario 1: Vindsbrand bryter ut i flerbostadshus 22.00 en vardag.
Det &r vintertid och —10 C°.

Scenario 2: Stor brand utbryter i kommunens storsta kdpcentrum. Det &r
l6rdag formiddag, lonehelg och julhandeln pagar for fullt. Svar fram-
komlighet pa végarna pa grund av tét trafik och sno, -10 C° utomhus.

Scenario 3: Brander intraffar samtidigt i tva skilda publika anlaggningar i
kommunen en nydrsafton klockan 00.15, -10 C° utomhus. | anlaggningarna
pagar fester med ca 200 géaster i vardera lokal.

Av femton inlamnade analyser har atta kommuner valt scenario 3, fyra
scenario 2 och tva scenario 1. Lansstyrelsen kan inte tolka vilken handelse
den aterstaende kommunen har valt.

5.7.1 Allméant

| Stockholms lan utbryter arligen cirka 5200 brander som leder till
utryckning fran raddningstjansten (se tabell nedan). Motsvarande siffra for
riket totalt &r cirka 27 000 brénder. Av dessa 5200 brander sker cirka 1650
brander i byggnad vilket ar foremal for denna analys.

Raddningstjansten i Stockholms lan ar fordelad enligt foljande:
e Brandkaren Attunda (Jarfalla, Sollentuna, Upplands Bro,
Upplands Vasby)
e Norrtélje raddningstjénst
e Sigtuna-Arlanda raddningstjanst

e Storstockholms brandférsvar (Danderyd, Lidingd, Solna, Stockholm,
Sundbyberg, Taby, Vallentuna, Vaxholm, Varmdo och Osteraker)

e Sodertdrns brandférsvarsforbund (Botkyrka, Ekerd, Haninge,
Huddinge, Nacka, Nykvarn, Nynashamn, Salem, Sodertélje och
Tyresé kommun)
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Antal rdddningsinsatser per handelsetyp och olyckskommun, 2007
(http://ida.srv.se)

Brand i
Kommun Antal byggnad Brand eji Totalt

invanare® Déarav i byggnad

Allman  Bostad Industri Ovrig

byggnad byggnad

Riket totalt 9182927 11110 2254 6162 1323 1202 16 092 93 148

Stockholms lan 1949 516 1 645 355 1002 72 193 3538 16 225

5.7.2 Orsaker till storre brander

Brander som far stora samhalleliga konsekvenser med flera omkomna é&r
relativt sallsynta i Sverige. Ett exempel pa en mycket allvarlig brand med
stora samhalleliga konsekvenser ar diskoteksbranden i Goéteborg 1998 dar
63 ungdomar omkom och ett femtiotal fick allvarliga fysiska skador'?. Fyra
unga méan har domts for att ha anlagt branden.

Orsakerna till att brander uppstar ar manga. Den troligaste orsaken till en
storre brand som kommunerna har identifierat ar att den ar anlagd. Andra
troliga orsaker &r tekniska brister, eller elfel. Ytterligare orsaker till brand
som har identifierats kan vara vardslos hantering av fyrverkerier eller glomd
spisplatta.

5.7.3 Konsekvenser och foljdhandelser

Vid en brand som diskoteksbranden i Goteborg, med 63 personer omkomna
och ett stort antal skadade, innebé&r det stora konsekvenser for samhéllet.
Manga som drabbades av diskoteksbranden i Géteborg har under en lang tid
efter olyckan behdvt stod och hjélp med att bearbeta handelsen. Arbetet med
detta har skett genom ett samarbete mellan kommunens sarskilda
stodorganisation, skolan och sjukvarden. Konsekvenserna av diskoteks-
branden kommer att vara markbara i samhallet under lang tid framaover.

Kommunerna har bedémt konsekvenserna vara allvarligast for liv och halsa
medan ekonomiska skador och miljoskador inte anses sa svara. Framforallt
ar det scenarierna 2 och 3 som far stora konsekvenser i form av flera
omkomna och skadade personer. For sjukvarden medfor detta stora insatser.
Dels akuta livraddande och skadelindrande insatser, dels i efterhand genom
stddsamtal och terapi, som kan innefatta upp till ett par hundra personer
inklusive anhdriga. Socialforvaltning och POSOM-grupper kommer att fa

'2 Haverikommissionen Rapport RO 2001:02
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mycket arbete att ta hand om under den efterféljande tiden. De flesta
kommuner anser emellertid att brandscenariot &r hanterbart med de resurser
som finns tillgangliga och att de har god férmaga att sorja for hjalp-
behtvande. Genom att ta hjalp av narliggande kommuner och landsting
finns stora sjukvardsresurser som vid behov kan bista.

Miljoskadorna har bedomts som mattliga eller obefintliga. Slackvatten och
rok kan ge viss paverkan men generellt bedéms skadorna vara forsumbara.
Mindre skador pa omgivningen kan uppsta beroende pa byggnadsmaterial
och inredning.

De ekonomiska konsekvenserna bedoms ej vara sérskilt allvarliga for
samhallet som helhet. Stérst blir de for fastighetsagare och néringsidkare
men forsakringar bor halla nere kostnaderna. Raddningstjansten far ocksa
stora kostnader men déar finns mojlighet till ekonomiskt stod fran staten.

Kommunerna har bedémt att foljdhandelser fran branden sasom stérningar i
el-, vatten- eller fjarrvarmefdrsorjning endast kommer att berdra det direkta
naromradet. Inga mer omfattande stérningar forvantas tillfoljd av ndgon av
brandhandelserna. Inte heller kommunernas verksamhetsmal ber6rs i nagon
storre utstrackning. Vissa omprioriteringar kan behdvas och eventuell sam-
verkan med andra kommuner far ses ver. Daremot, om det visar sig att
olyckans konsekvenser forvarrats av exempelvis en felaktig byggnads-
konstruktion, kan en brand leda till sviktande fértroende for kommunen,
raddningstjansten och fastighetsdgare. En annan foljd, for det fallet att branden
var anlagd, kan vara en 6kning av liknande dad som inspirerats av branden.

5.7.4 Krisberedskapsformaga

Den sammantagna bilden av lanets kommuner uppvisar en hdg hanterings-
formaga gallande en brand motsvarande de analyserade handelserna.
Formagan beddms vara hog vad avser att Upptéacka och Skapa lagesbild
Over branden. Det motiveras med att det finns upprattade larmrutiner och att
raddningstjansten kontaktar kommunledningen via larmlista. | kdpcentrum
ar bevakningsforetag med och hjalper till med att bevaka larm. Vid en fest
motsvarande scenario 3 finns dock en maéjlighet att larmet ar bortkopplat pa
grund av levande ljus eller dylikt. Genom att samarbeta med r&addnings-
tjanst, polis, fastighetsagare med flera kan en god lagesbild skapas.
Utmaningen ligger i att samordna informationen som kommer fran olika
inblandade aktorer. Forsvarande omstandigheter &r om branden, som i
scenario 3, uppstar pa tva stallen samtidigt. Da manga manniskor &r
inblandade medfor det ocksa svarigheter att initialt fa en korrekt helhetsbild.

Arbetet med att Besluta och leda anser de flesta kommuner att de klarar av
bra tack vare att det exempelvis finns en krisorganisation, att raddnings-
tjansten har stor rutin och arbetar likartat oavsett hédndelse och att det finns
utarbetade principer for besluts- och ledningsfunktion. Mindre god férmaga,
i synnerhet inledningsvis, anges av ndgra kommuner pa grund av att det ar
manga aktorer inblandande som forsvarar samordningsférmagan.
Situationen kan vara kaosartad och det kan vara svart att fa tag i berérda
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tjansteman under storhelg. Vidare kan det vara svart att anvanda mobilnatet
om branden uppstar vid tolvslaget pa nyarsafton.

Formagan att Informera samt Kommunicera och samverka bedéms 6verlag
som medelgod i lanet. Kanaler som anvands for att fa ut information ar i
forsta hand lokalradio och hemsidor. Ett antal kommuner menar dock att det
finns svarigheter att mota allméanhetens hoga krav pa snabb information. Att
handelsen intraffar pa natten innebar problem da kommunens telefonvéxel
inte &r bemannad.

Lanets formaga att hantera en storre brand

Behovs  Mycket  Bristfalig God med God
ej bristfallig viss brist

Krishanteringsformaga

Forméga i samhallsviktig |l
verksamhet att motsta
stérningen

5.7.5 Lansstyrelsens formaga

Lansstyrelsens roll i hanteringen av en stdrre brand inom lanet &r begransad.
Det kan finnas behov av samordning vad det galler informationsinsatser
eller stod till berérda parter. Mojligen kan ocksa myndigheten forse
regeringen eller andra centrala myndigheter med information om utbredning
med mera. Lansstyrelsens bedémer sig ha en god férmaga att utfora
liknande uppgifter.

Lansstyrelsens formaga att hantera en storre brand

Behovs  Mycket  Bristfalig God med God
ej bristfallig viss brist

Krishanteringsférmaga

Forméga i samhallsviktig |l
verksamhet att motsta
stérningen

5.7.6 Beroenden mellan aktorer

Kommunerna har bedémt att de viktigaste aktérerna vid en allvarlig brand
ar raddningstjansten, polis, sjukvard, trossamfund, frivilligorganisationer,
media och andra kommunala verksamheter sdsom socialtjanst, information
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och milj6- och halsoskydd. Det &r av stor vikt att ansvarsfordelningen &ar
klargjord och att aktorerna far korrekt information fran varandra.

5.7.7 Forslag till atgarder

Bland de av kommunerna foreslagna atgarder for att reducera risken for
brand och for att mildra konsekvenserna anser Lansstyrelsen att POSOM-
arbete ar sarskilt viktigt att belysa. Det beror pa att en storre brand med flera
skadade och omkomna kan fa foljder for en kommun lang tid efter
handelsen, vilket ar fallet for Goteborg efter diskotekshranden. Bade direkt
vid héndelsen och tiden darefter ar det psykosociala omhandertagandet av
stor vikt. Det kan antas att det krévs stora resurser for att tillfredsstallande
hantera alla drabbade vid en stor brand. Darfor kan det vara bra att redan i
planeringsskedet se dver mojligheten till samverkan mellan kommuner och
andra aktorer.

En annan viktig aspekt att belysa &r informationsarbetet som efter en stor
brand kan antas fa en betydande roll i hanteringen. Efter en masskadeolycka
ar informationsbehovet fran allmanheten med storsta sannolikhet stort,
vilket stéller hoga krav pa aktorernas informationsansvariga. For att kunna
formedla tillforlitlig och korrekt information ar kommunikationen mellan
krishanterande aktorer ytterst viktig. Lansstyrelsen anser att krishanterande
aktorer bor lagga stor vikt vid informationsarbete i planeringsskedet och se
over mojligheten till samverkan mellan kommuner och olika aktorer. Ett
exempel kan vara att undersoka samarbetsmojligheter med tolkar,
trossamfund med flera.

5.8 Spridning av nukledra amnen
Féljande scenario ligger till grund for efterfoljande analys.

Scenario: Olycka i ett karnkraftverk utanfér S: t Petersburg med stort
utslapp. Augusti (infor skordetid), ostlig vind och nederboérd. Inga akuta
stralskador i Sverige. Betesrestrektioner i hela lanet samt mjolkbrist. Nya
gransvarden for radioaktiva &mnen i livsmedel infors.

Analysen omfattar sasmmanstélining av vad 12 kommuner har redovisat i
sina IBERO-analyser.

5.8.1 Allmant

En olycka som sker i nagot av vérldens karnkraftverk kan paverka
stralningsmiljon i Sverige. Konsekvenserna av en olycka beror pa var
reaktorn finns, hur reaktorn &r konstruerad till exempel om den har
inneslutning eller inte och vilken typ av olycka som intréffat. VVader och
vind spelar stor roll liksom hur val den internationella, nationella och
regionala beredskapen fungerar.

Vid olyckor med utslapp av radioaktiva dmnen &r det L&nsstyrelsen som
leder raddningstjansten och saneringsarbetet.
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5.8.2 Orsaker till spridning av nukledra &mnen

Forutom olyckor pa kérntekniska anlaggningar kan olyckor intraffa pa till
exempel U-batar, ytfartyg och satelliter som har karnreaktorer ombord.
Dessutom kan olyckor ske vid transporter av radioaktiva &mnen.

5.8.3 Konsekvenser och foljdhandelser

De direkta konsekvenser av scenariot for lanet bedéms som mattliga. Inga
direkta konsekvenser beddms vad det galler manniskoliv. Mattliga
konsekvenser for halsa och hjalpbehov, stora for ekonomin och katastrofala
for miljoskador. Mest utsatt blir troligen jordbruksmarken.

For manniskoliv bedoms konsekvenserna som inga pa grund av forutsatt-
ningarna, det vill séga att det inte rér sig om nagra akuta stralskador. Pa lang
sikt gar det inte att bedoma konsekvenserna for manniskoliv. For halsa och
hjalpbehov ar konsekvenserna mattliga, med samma motiveringar som for
manniskoliv.

Konsekvenser av att jordbruksmark riskerar att kontamineras ar att den inte
blir tjanlig for att odla grédor som kan konsumeras av méanniskor och djur.
Provtagning behovs pa livsmedel och gréda innan fortaring.

For miljoskador ar konsekvenserna katastrofala da det paverkar naturen pa
ett synnerligt allvarligt och l&ngtgaende satt. Aterhamtningstiden &r mycket
lang och sanering av odlingsmark och naturomraden &r omajlig.
Befolkningsomraden drabbas mindre.

For ekonomin blir de ekonomiska konsekvenserna stora da lantbruket
reduceras, enskilda hus sjunker i varde da ingen vill flytta in i omradet.
Minskad aktivitet ger mindre inkomst. Eventuellt kan stora kostnader uppsta
I samband med sanering.

Av kommunerna identifierade mest troliga féljdhandelser &r stérningar i el-,
tele- och vattenforsorjning. Det ar &ven troligt att det blir storningar i
livsmedelsforsorjningen.

Det ar svart for lanets krisberedskapsaktorer att arbeta for att minska sanno-
likheten for att en olycka ska intraffa pa karnkraftverk utanfor Sveriges
gréanser. Kommunerna menar dock att det skulle vara mojligt att ge
ekonomiskt stod till sakerhetsatgérder vid karnkraftsverk utomlands. Har
hemma kan en insats vara att ka utbildningen inom omradet karnteknik
samt hur livsmedel och jordbruket paverkas.

5.8.4 Krisberedskapsformaga

Lansstyrelsens bedomning ar att lanets samlade formaga att hantera handelsen
kan anses vara hog inom funktionerna Upptécka och Skapa lagesbild. Detta
beroende pa att kommunerna uppger att det finns en val utbyggd larm- och

informationskedja hos berérda myndigheter och organisationer.

De kommuner som har analyserat scenariot uppger att man har reviderade
évningsplaner samt att man har évat sina krishanteringsorganisationer. Da
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mycket underlag till viktiga beslut kommer fran centralt niva bedoms ocksa
formagan till att Besluta och leda vara god.

Formagan att Informera samt att Kommunicera och samverka bedoms som
god. Bedémningen grundar sig pa att kommunerna uppger sig ha bra
krisinformationsplaner samt att organisationerna 6vas och utbildar egen
personal regelbundet. Kommunerna uppger sig ocksa ha vl fungerande
kommunikationssystem samt inarbetade natverk.

For formagan Hindra utbredning/spridning ligger tyngdpunkten pa
information. Kommunerna uppger att de har bra krisinformationsplaner
samt dvar och utbildar regelbundet. For formagan Sorja for hjalpbehdvande
ar det kommunens vanliga rutiner och resurser som anvands. Har har
kommunerna bra utarbetade rutiner, planer, fungerande POSOM- grupper
och man 6var regelbundet.

Det storsta problemet &r troligen saneringen sa att samhallet kan aterga till
det normala. Utrustning och medel for detta saknas.

Sammanfattande sa gor Lansstyrelsen foljande bedémningar utifran
kommunernas IBERO-analyser:

Hog formaga har astadkommits genom trimmad krisledningsorganisation
och med bra personal. Krisorganisationerna &r utbildade och 6vade, har
reviderat sina ledningsplaner och har skaffat sig battre natverk.

Medelgod formaga vad galler egen formaga att hantera situation. Eftersom
man har en begransad egen formaga ar man beroende av andra aktorer for
att hantera situationen. Det krdvs mer utbildning och 6vning i liknande
handelser.

Lag formaga for bedomningen av saneringens omfattning. Manga
verksamheter inom kommunerna behdver stdd genom utbildning.

Lanets formaga att hantera situationen spridning av nukleara amnen

Behtvs  Mycket  Bristfalig God med God
ej bristfallig viss brist

Krishanteringsformaga

Forméaga i samhallsviktig Il
verksamhet att motsta
storningen

5.8.5 Lansstyrelsens formaga

Léansstyrelsen har ansvaret for rdddningstjansten i handelse av utslapp av
radioaktiva amnen fran en kérnteknisk anlaggning. Lansstyrelsen har ocksa
ansvaret for sanering efter utslapp av radioaktiva &mnen fran en karnteknisk
anlaggning (férordning (2003:789) om skydd mot olyckor).
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Lansstyrelsen har en plan for Raddningstjanst och sanering vid utslépp av
radioaktiva &mnen som faststélldes juni 2007. Dérefter har den reviderats
med avseende pa Statens raddningsverks allmanna rad och kommentarer om
lansstyrelsens beredskap for sanering efter utslédpp av radioaktiva &mnen
fran en karnteknisk anlaggning (SRVFS 2007:4).

Planen har ocksa reviderats med avseende pa handboken Sanering av
radioaktiva &mnen som &r ett planeringsstdd for lansstyrelser infor en
kérnteknisk olycka.

Lansstyrelsen har samarbetat med tva andra lansstyrelser for att ta fram en
mall till ett program for en saneringsplan. Under 2009 kommer planen att
revideras enligt detta program.

Lansstyrelsen har sedan 2008 en ny fungerande ledningsplats med ett vél
fungerande sambandssystem med flera olika mojligheter att komma ut med
information till andra myndigheter och kommuner. Kommunerna kan alltid
fa kontakt med Lansstyrelsen och dess krishanteringsorganisation.

Krishanteringsorganisationen far arbeta tillsammans med ber6rda
avdelningar inom Lansstyrelsen. Handelsen paverkar inte den egna
verksamheten i sa stor grad. Liknande handelser har 6vats.

Lansstyrelsen har en utbildad saneringsledare. Under 2010 kommer tva
raddningschefer att utbildas for att fa grundlaggande kunskaper for tjanst-
goring i Lansstyrelsens beredskapsorganisation vid éverhangande fara for
eller utslapp av radioaktiva amnen fran kéarntekniska anlaggningar.

Samhallsskydd och beredskap, informationsavdelningen, miljéavdelningen
och socialavdelningen &r mest betydelsefulla i hanteringen av en eventuell
skarp handelse. Andra avdelningar kan berdras i viss utstrackning.

Lansstyrelsen kommer att behova hjélp av Stralsakerhetsmyndigheten
(SSM), Nationella expertgruppen for sanering (NESA), Jordbruksverket och
Livsmedelsverket. Det kan aven uppsta behov av att nyttja saneringsledare
fran andra lansstyrelser.

Lansstyrelsens stora insats blir att samordna de centrala myndigheternas
beslut och inriktningar till kommunerna.

Lansstyrelsens formaga att hantera situationen spridning av nukleara
amnen

Behovs  Mycket  Bristfalig God med God
ej bristfallig viss brist

Krishanteringsformaga

Forméaga i samhallsviktig Il
verksamhet att motsta
storningen
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5.8.6 Beroenden mellan aktorer

Kommunerna &r framst beroende av SSM och Jordbruksverket samt
Lansstyrelsen som vidarebefordrar de centrala myndigheternas beslut och
inriktningar. Information, métresurser och saneringshjalp ar man beroende
av. Vad det géller sanering finns det inte beredskapslager av resurser . |
handelse av olycka maste ansvariga aktorer handla upp nodvandiga resurser
pa den privata marknaden.

5.8.7 Forslag till atgarder

En atgard for att starka krisberedskapsformagan ar att forbattra kunskaperna
om nukledra amnen, stralning, sanering och hur livsmedelsproduktionen
paverkas med mera. Ytterligare en atgard &r att inforskaffa fler mét-
instrument och dosimetrar. Kommunerna bor se dver sina avtal som galler
vid krishantering och eventuellt fornya dem.

5.9 Stérning i vattenforsorjningen
Féljande scenario ligger till grund for efterféljande analys.

Scenario: Storre ledningsavbrott vid kanslig punkt pa intagsledning under
vatten (dykarledning). Lokalt avbrott, 1-2 veckor under juli med 20-25°C.

13 kommuner har analyserat detta scenario.

5.9.1 Allméant

Vatten &r det viktigaste livsmedlet vi har. Man kan klara sig utan mat i flera
veckor men bara i ett fatal dygn utan vatten. | Sverige &r vi vana vid att bade
ha rikligt med vatten och en vél fungerande vattendistribution med fa avbrott.
Drabbas Sverige av ett langre avbrott &r det viktigt att kommuner och andra
aktorer har beredskap for att kunna forse sina kommuninvanare/kunder med
vatten. Stockholms ravattentakt ar Malaren, som dessutom forser flera
grannlan med vatten. Drabbas samhallet av ett langre stopp kan det fa
allvarliga foljdeffekter. Ett exempel &r smittspridning av olika sjukdomar.
Langre avbrott okar ocksa risken for braddning, vilket i sin tur 6kar risken for
negativ miljopaverkan. Distributionsledningarna ar dessutom kansliga och i
manga fall gamla. Risken for lackage finns alltid och det &r inte alltid latt att
komma at for att reparera. Bara Stockholm Vatten har 1780 kilometer
underjordiska rorledningar.

5.9.2 Orsaker till stérning av vattenférsorjningen

De vanligaste orsakerna till storning i vattenforsorjning som kommunerna
har identifierat ar sabotage, sattningar i marken, skalv, avgravning, sprang-
arbeten och bristande underhall. Till detta kan man lagga misstag pa grund
av den manskliga faktorn som kan leda till utslapp. Exempelvis forstor en
liter diesel uppemot en miljon liter vatten. Livsmedelsverket (SLV) nd&mner
i sin risk- och sarbarhetsanalys flera andra hot och risker mot vattenforsorj-
ningen, bland annat bristande 1T-sdkerhet, haverier i infrastrukturer,
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olyckor, smittsamma sjukdomar, antagonistisk verksamhet (sabotage
och/eller terror) och analyskedjan. Med det sistn&mnda menar man att viss
kompetens for att upptécka aktérsbundna CBRN-handelser (till skillnad mot
naturliga) saknas inom myndigheten, eftersom aktérsbunden CBRN-
handelse kan innebéra att det handlar om @mnen som normalt inte finns i
livsmedel. Detta innebar att man maste ha en generell och god beredskap for
att kunna genomfora analyser.

Det behover naturligtvis inte vara ett ledningsbrott som orsakar en storning i
vattenforsorjningen. Livsmedelsverket (SLV) anser att kontrollen av
dricksvatten brister pa grund av ett antal punkter. Man séger bland annat att
det finns for fa utbildade inspektorer och att den offentliga kontrollen av
dricksvatten borde fa mer resurser. Dessutom &ar SLV inte nojda med att 18
av landets kommuner inte rapporterat in kontrollresultat eftersom SLV:s
ambition &r att samtliga 290 kommuner ska rapportera.

5.9.3 Konsekvenser och foljdhandelser

Kommunerna beddmer att de storsta konsekvenserna vid ett avbrott i
vattenforsorjningen blir ett stort hjalpbehov for de drabbade samt stora
ekonomiska problem.

Kommunerna kommer att fa stora problem med att distribuera nddvatten pa
grund av det stora antalet ménniskor som kommer att vara i behov av hjalp.
Nodvatten &r vatten som kommer fran reservvattentakter och distribueras
via det vanliga ledningsnatet eller via tankbilar, tag, provisoriska ledningar
etcetera. Tankar och tappstallen finns i mycket begransat antal och till-
gangen till sddana kommer darfor att utgora en flaskhals. De resurser som
finns att ta till fran centralt hall ar containrar pa sammanlagt 250 000 liter
som finns utplacerade pa tre platser i Sverige — Ljung, Kristinehamn och
Sundsvall. SLV har fort diskussioner med mejerier i Tomelilla, Hedemora
och Lulea om att leverera vatten pa flaska i krissituationer. Flaskvatten har
fordelen att det ar enklare att hantera logistiskt och att det krévs férre
materiella resurser. Distribution av flaskvatten forutsétter dock att
transporterna fungerar. | handelse av annan samtidig kris kan det bli svart att
leverera nédvatten pa detta satt. Manga kommuner anger ocksa bristfallig
kunskap om hur manga manniskor med vardbehov som bor hemma.
Oversvamningarna i England sommaren 2007 visade att det var fler
manniskor som behdvde hjalp &n vad man hade raknat med.

Krisberedskapens grundl&dggande principer innebdr att vattenféretagen ar
primart ansvariga for att hantera handelsen. Detta betyder ocksa att de kan
komma att drabbas hart ekonomiskt. Aven kommunerna kan drabbas
eftersom de antagligen blir tvungna att sta for vissa kostnader i samband
med det intraffade. Dessutom kan ekonomiska varden som djurhallning och
jordbruk drabbas hart av en ldngre stérning pa sommaren. Aven om det ar
vattenforetagen som drabbas hardast ekonomiskt drabbar det antagligen
ocksa anvandarna i form av hogre avgifter for vattnet.
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Lansstyrelsens samlade bedémning ar att konsekvenserna fér Hjélpbehov
och Ekonomi blir stora men mattliga fér Manniskoliv, Halsa och
Miljoskador. Konsekvenserna for Halsa blir relativt mattliga om inte
handelsen forvarras av ytterligare pafrestningar som till exempel ett stopp i
transporter eller en omfattande smitta i samhéllet. Man ska emellertid ha i
atanke att brist pa vatten forsvarar uppratthallande av personlig hygien och
kan leda till spridning av sjukdomar.

Héndelsen kan troligen hanteras med de resurser som finns i lanet.
Oversvamningarna i England visar emellertid pa en rad faktorer som mycket
val skulle kunna drabba &ven Stockholm vid ett langre avbrott. | England
var kraven for antalet liter per person och dygn 10 liter. Det visade sig att
detta inte rackte. | Sverige har SLV rekommenderat 3-5 liter per person och
dygn inom nagra timmar, 10-15 liter per person och dygn inom hogst 3 dygn
och 50-100 liter per person och dygn inom nagra manader. Det ar oklart om
det 6verhuvudtaget gar att leverera sa mycket vatten. Skulle man trots allt
klara av att leverera sadana volymer ar det tveksamt om det ar tillrackligt for
allmanheten. Det ar inte latt att fa folk, som alltid sett god tillgang till vatten
som en sjalvklarhet, att 4ndra pa sina vanor.

5.9.4 Krisberedskapsformaga

Lansstyrelsen bedomer lanets samlade formaga att hantera en storning i
vattenforsorjningen som god med vissa brister. Av de tio formagorna har
fem beddémts som hdg och fem som medel. Det finns vissa undantag hos
nagra kommuner som bedémer sin formaga som lagre an genomsnittet.
Sammantaget bedoms dock lanets kommuner ha en relativt god formaga att
hantera h&ndelsen.

Formagan ar god for uppgifterna Upptacka, Skapa lagesbild, Besluta och
leda, Omhéanderta omkomna och Aterstalla funktion. Avbrottet kommer att
upptackas av saval vattenleverantorer som abonnenter. Vattenleverantorerna
har ocksa rutiner och teknisk utrustning for att snabbt upptacka avbrott i
vattenledningarna. Det finns goda forutséttningar att skapa sig en god lages-
bild. Vattenleverantorerna ar fa och samarbetar sinsemellan. De 6vningar
som genomforts har visat att det finns goda rutiner for kommunikation
mellan vattenleverantdrer, kommuner, landsting och Léansstyrelse. Rutiner
finns ocksa for krishanteringsgrupper och namnder. Semesterperioder kan
emellertid orsaka personalbrist eller svarigheter att kalla in personal till
krisledningsorganisationerna. Antalet omkomna kommer formodligen att
vara lagt och lanet bor saledes inte ha storre problem att ta hand om avlidna
personer. For att minimera antalet dodsfall maste kommunerna ha aktuell
kunskap om vilka ménniskor som &r i extra stort behov av hjélp, det vill
sdga aldre och sjuka som inte bor pa servicehus eller finns pa sjukhus.
Motiveringen for att formagan Aterstalla funktion beddms som god &r bland
annat att samarbete finns mellan berdrda aktorer, mojlighet finns att snabb-
utbilda vattenprovtagare och att ansvarsférhallanden ar tydliga. En
osakerhetsfaktor ar uthalligheten eftersom det kan ta upp till 4-6 veckor
innan allt &r aterstallt.
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Formagorna Informera, Kommunicera och samverka, Rédda/skydda akut
hotade individer, Hindra utbredning/spridning och Sorja for hjalpbehdvande
bedéms vara medel. Kommunerna kan, for att hindra spridning av sjuk-
domar, ta prover pa vatten samt informera allméanheten om vilket vatten som
gar att anvanda och hur lang tid det kan tankas ta innan problemet ar
atgardat. Kommunerna kan ocksa ta reda pa tillgangen till tankbilar eller
andra majligheter for att na ut med nddvatten. Lanet har en relativt god
formaga att ta hand om utsatta manniskors hjalpbehov. En anledning till oro
ar att det i krissituationer ofta visar sig att hjalpbehovet ar markant mycket
storre &n vad man har raknat med. Ett annat problem &r att kommunerna
skiljer sig at i hur bra man har kartlagt manniskor med stora hjalpbehov.

En aspekt som dven maste beaktas &r att alla djurbesattningar som finns i
lanet kraver stora méngder vatten for att klara sig. En mjolkande ko kan
dricka uppemot 100-150 liter vatten en varm sommardag. De flesta aktiva
jordbrukarna i lanet har egen vattentékt. Daremot ar det mer tveksamt hur
andra djurhallare kan tankas klara av ett langre avbrott, till exempel
héstgardar.

Som ett led i SLV:s anstrangningar med att forbattra kommunernas kris-
beredskapsférmaga géllande vattenforsérjningen arrangerade man under
2007 och 2008 tva dvningar. | dessa deltog utéver Lansstyrelsen bland
andra SLV, Landstinget, ett antal kommuner, vattenforetag och polisen. Av
6vningarna kan man dra slutsatsen att ansvarsfordelningen inte &r helt klar,
trots att det kan vara tydligt i en plan. Sammanfattningsvis kan man séga att
ett stort ansvar faller pa vattenleveranttrerna och kommunerna. Blir
pafrestningen for stor for kommunerna kan Lansstyrelsen som regionalt
omradesansvarig myndighet bli inblandad, framst gallande samordning av
atgarder och information. SLV har ingen operativ roll men kan bistd med
expertis. Informationens betydelse belystes ocksa under 6vningarna. Crisis
Commander &r ett verktyg som underlattar informationsspridning mellan
inblandade aktorer. Vikten av ensad information till allmanheten betonades
ocksa. Det blir svart att distribuera tillrackligt med nodvatten till samtliga
kunder, dels for att det rader brist pa utrustning, men ocksa for att det kraver
stora personalresurser. | England hade man exempelvis stora problem med
vandalisering vid tappstéllena.

Lanets formaga att hantera storningar i vattenforsorjningen

Behovs  Mycket  Bristfalig God med God
ej bristfallig viss brist

Krishanteringsformaga

Foérmaga i samhallsviktig Il
verksamhet att motsta
storningen
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5.9.5 Lansstyrelsens férmaga

Lansstyrelsens roll i hanteringen av stérningar i vattenforsorjningen ar till
en borjan begransad. Blir konsekvenserna av pafrestningen for stor for
kommunerna att hantera kan Lansstyrelsen som regionalt omradesansvarig
myndighet bli inblandad, framst géllande samordning av atgérder och
information. Lansstyrelsen bedomer sin formaga att genomfora dessa
uppgifter som god.

Lansstyrelsens egna samhallsviktiga verksamheter paverkas negativt om till-
gangen till vatten begransas eller helt forsvinner. Dock blir konsekvenserna
relativt lindriga da verksamheten inte behover tillgang till vatten for att
driva maskiner eller liknande. Lansstyrelsen bedomer att den kan bedriva
verksamhet i obegransad omfattning &ven om vattenforsorjningen till dess
faciliteter totalt skulle forsvinna. Det finns dock problem med att vistas i
lokaler utan vattenforsérjning som maste beaktas. Till exempel omojliggors
spolning av toaletter vilket givetvis staller till problem om stérningen i
vattenforsorjningen blir langvarig. Liknande problem ar inte omojliga att
l0sa, det kravs dock flexibilitet och uppfinningsrikedom.

Lansstyrelsens formaga att hantera stérningar i vattenforsérjningen

Behovs  Mycket  Bristfalig God med God
ej bristfallig viss brist

Krishanteringsformaga

Forméaga i samhallsviktig Il
verksamhet att motsta
storningen

5.9.6 Beroenden mellan aktorer

Kommunerna anger att de dr beroende av vattenleverantorerna, akeri-
foretagen, grannkommunerna, frivilliga resursgrupper, entreprenérer,
raddningstjansterna, L&nsstyrelsen, landstinget, SLV, media, polis,
reningsverk, fastighetségare och laboratorier.

SLV bedomer sin och sektorns formaga att hantera extraordinara handelser
som god med vissa brister. De skriver i sin risk- och sarbarhetsanalys att det
ar viktigt med privat-offentlig samverkan eftersom beroendeforhallandena
inom livsmedels- och dricksvattensektorn &r atskilliga. SLV betonar ocksa
beroendet av el, tele och IT samt betydelsen av att i ett tidigt skede
informera berérda myndigheter vid livsmedelsburna sjukdomar eller
forgiftningar. For att starka arbetet med att atgarda brister anvander sig SLV
av foreskrifter och tillsyn.
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5.9.7 Forslag till atgarder

En kommun har angett att de har mojlighet att aktivera en egen reserv-
vattentakt. Andra kommuner anger att det finns dubbelmatad ledning till
tatort, alternativa intag fran Malaren, sammankoppling mellan Stockholm
Vatten och Norrvatten. Andra forslag till atgarder &r inrattande av grund-
vattentakter, digitalisering av ledningsnatet, férbattrat underhall, kompe-
tensutveckling for VA-personal och uppgraderade ledningssystem.
Vattenleverantérerna genomfor ocksa risk- och sarbarhetsanalyser.
Inspektioner genomfors av vattenleverantérerna. Man har infort forbud att
grava i omraden som gransar mot ledningar.

Som forslag till atgarder for att minimera sannolikheten for och
konsekvenserna av ledningsbrott anger kommunerna féljande atgérder:

e Dbyte av ledningar

e anskaffa robustare ledningar

e dubbelmatning av ledningar

o kartlaggning av kommunala brunnar

e information fran vattenforetagen nar man hojer trycket

e siakring av tillgangen till reservdelar, kunskap och reparatorer

e undersoka mojligheterna att koppla in vatten fran grannkommunerna

e restriktivitet vid utlamning av ritningar 6ver ledningsnatet

e underhall av reservvattentéakter

o forberedelser for tappstallen

e kartlaggning av vattenbehovet och uppréttande prioriteringslistor

e hindra avgrévning genom spridning av ledningskarta dver berérda
arbetsomraden

e ras- och skredkartering, Oversvdmningskartering

e anldgga utjamningsmagasin for att forebygga braddning av
avloppsvatten

e inarbeta mediapolicy i alla krisplaner
o forbéttrat skalskydd vid vattenverken
o forbéattrade laboratorierutiner

Utover kommunernas forslag till atgarder ser Léansstyrelsen ett behov av att
kommunerna dven fortsattningsvis erbjuds statligt stod for att genomfora
investeringar i syfte att forbattra robustheten i ledningsnétet. Dricksvatten ar
grundlaggande for liv och inte enbart en inre kommunal angeldgenhet.
Investeringar gagnar med andra ord hela samhéllet och inte bara den
kommun dér de genomfors. Stockholms lan har tva dominerande vatten-
leverantorer, Stockholm Vatten och Norrvatten. Dessa tva levererar vatten
till ett stort antal kommuner och darfor gar det inte att behandla vatten som
en intern kommunal angelégenhet.
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Lansstyrelsen vill sarskilt uppmana kommunerna att uppdatera sina
informationsplaner eftersom en stor och viktig uppgift for kommunerna ar
att informera allménheten i krissituationer. Lansstyrelsen ser ocksa en fara i
att vattenleverantorerna drar ner pa det forebyggande underhallet av
ledningarna. Lansstyrelsen vill slutligen poéngtera vikten av att ansvars-
fordelningen vid krissituationer &r tydlig mellan kommun och
vattenleverantorer.

5.10 Antagonistisk handling
Féljande scenarier ligger till grund for efterfoljande analys.

Scenario 1: Hot om att en bomb skall detonera utanfor kommunhuset,
kl. 11.00 en vardag.

Scenario 2: En bomb har hittats utanfor en skola med lekande barn,
kl. 11.00 en vardag.

Scenario 3: Utpressning med bombhot. En "varningsbomb" har redan
detonerat vid kommunens storsta torg (kl. 05.30). Kravet &r kant och hotet
ar att det kommer att smalla pa publika platser i kommunen en gang per
dygn, kl. 15.00, tills kravet &r uppfyllt.

Av 12 inlamnade analyser har tre stycken valt handelse ett, fem stycken
handelse tva samt fyra stycken handelse tre.

5.10.1 Allmént

Utifran den handelserapportering som sker vid polismyndighetens lans-
kommunikationscentral kan antalet registrerade bombhot utlasas vilket ger
en uppfattning om hur manga bombhot som faktiskt ager rum i Stockholms
lan (se tabellen nedan).

Jan-Sept

Ar 2000 2001 |2002 |2003 (2004 (2005 [2006 (2007 |2008

Antal 168 172 127 133 112 126 115 100 67

5.10.2 Orsaker till antagonistiska handlingar

Tankbara orsaker ar enligt kommunerna bland annat att terrorism som en
foljd av den 6kade globaliseringen, 6kad kriminalitet och utpressning kan
ocksa vara tankbara orsaker. Andra tankbara orsaker ar psykisk sjukdom,
frustration och hamndbegar fran personer som har paverkats negativt av
myndighetsbeslut.

5.10.3 Konsekvenser och foljdhandelser

Vid en situation som endast innefattar ett ej genomfort hot bedémer
kommunerna att de storsta konsekvenserna blir stérningar i transport-
systemet till foljd av avspéarrningar. De néringsidkare som bedriver sin

76



verksamhet innanfor eventuella avsparrningar kan da ocksa drabbas av
ekonomiskt bortfall. Utifran de givna scenarierna bedoms konsekvenserna
for liv och halsa som obefintliga till mattliga. Det ar framforallt psykosocialt
omhéndertagande som kan bli aktuellt for att forbattra hélsan hos de
drabbade. Pa tatbebyggda platser sdsom stora stader far ett bombhot
formodligen forhallandevis stora konsekvenser. Sma avgransade ytor &r
naturligtvis lattare att evakuera och skydda.

Miljoskadorna har bedomts som mattliga eller obefintliga. Slackvatten vid
slackandet av en brand efter en explosion kan ge viss paverkan men
generellt bedoms skadorna vara férsumbara. Skador pa omgivningen kan
ocksa uppsta till foljd av en explosion.

5.10.4 Krisberedskapsformaga

Lansstyrelsen bedomer utifran den analys som kommunerna har gjort att
den sammantagna formagan att hantera handelser motsvarande de
analyserade &r hog.

Formagan att Upptacka och Skapa lageshild 6ver handelsen bedoms som
hdg forutsatt att det finns fungerande kanaler mellan kommunerna och
polismyndigheten. Enligt kommunerna finns det val fungerande rutiner for
detta genom SOS Alarm. Aven formégan att Besluta och leda bedéms av
kommunerna som hdg, man papekar dock att handelsen till storsta del &gs
av polismyndigheten. Man papekar ocksa att radsla for att fatta fel beslut,
och medias beskrivning av detta, ar faktorer som paverkar formagan Besluta
och leda.

Formagan att Kommunicera och samverka bedéms utifran kommunernas
analyser vara hog eftersom man anger att det finns etablerade och val
fungerande natverk for samverkan. Férmagan att Informera bedéms dock
vara medelmattig da kommunerna anser sig sakna resurser och utbildad
personal for detta. Vidare anger kommunerna att man i denna situation ar
beroende av hur polismyndigheten hanterar handelsen.

Formagan att Radda/skydda akut hotade individer eller objekt bedoms vara
medelgod. Anledningen till detta &r att det kan bli frdga om att stédnga
kommunala anlaggningar samt att omfattande evakueringar av manniskor och
verksamhet kan komma ifraga. Kommunerna &r i detta lage beroende av att det
finns aktuella evakueringsplaner samt tillgang till evakueringsplatser. Detta ar
nagot man i allménhet inte har dvat i de analyserade kommunerna. Det kan
ocksa finnas behov av psykosociala insatser i flera manaders tid efter en
liknande handelse. Formégan att Sorja for hjalpbehdvande bedéms anda
sammantaget vara forhallandevis hog for lanet som helhet eftersom en majoritet
av kommunerna anger att de har fungerande rutiner samt resurser for att klara
av ett utdraget psykosocialt omhandertagande. Nar det kommer till att
Aterstalla funktion beddms kommunernas formaga som hég, det ar framférallt
storningar i trafikfloden till foljd av avsparrningar som kan vara tidskrévande.
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Lanets formaga att hantera en antagonistisk garning till exempel ett
bombhot

Behdvs  Mycket  Bristfalig God med
ej bristfallig viss brist

God

Krishanteringsférmaga ]

Formaga i samhallsviktig Il ] ] X ]

verksamhet att motsta
stérningen

5.10.5 Lansstyrelsens formaga

Lansstyrelsens roll i hanteringen av en antagonistisk gérning som till
exempelvis ett bombhot &r till en borjan begransad. Blir konsekvenserna av
pafrestningen for stor for kommunerna att hantera kan Lansstyrelsen som
regionalt omradesansvarig myndighet bli inblandad, framst géllande sam-
ordning av atgarder och information. Lansstyrelsen bedomer sin férmaga att
genomfora dessa uppgifter som god.

Ett bombhot mot Lansstyrelsens lokaler skulle givetvis paverka myndig-
hetens samhéllsviktiga verksamhet. | handelse att hotet bara &r ett hot och
inte realiseras blir formodligen stérningen i verksamheten inte langvarig.
Bombhot eller liknande handlingar mot offentliga inrattningar paverkar
ocksa verksamheten langsiktig. Radslan bland egen personal och eventuella
inskrankningar for besokare kan paverka verksamheten negativt.
Lansstyrelsen har inte dvat eller forberett en flytt till andra lokaler for att
bedriva sin samhéllsviktiga verksamhet. Detta ar en brist da ett bombhot
eller liknande skulle kunna innebdra att myndigheten under en langre tid
inte kunde anvanda sina lokaler. Detta till trots gor Lansstyrelsen
bedémningen att de flesta av de identifierade samhallsviktiga verksam-
heterna inom en rimlig tid kan aterupptas i en annan lokal.

Lansstyrelsens formaga att hantera en antagonistisk garning till exempel ett
bombhot

Behdvs Mycket  Bristfalig God med
ej bristfallig viss brist

God

Krishanteringsférmaga ]

Formaga i samhallsviktig Il ] ] X ]

verksamhet att motsta
stérningen
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5.10.6 Beroenden mellan aktorer

Som papekats tidigare lyfter man fran kommunernas sida framst fram
polismyndigheten som den aktér som har huvudansvaret i dessa scenarion.
Séledes anser kommunerna ocksa att det storsta beroendet finns till polis-
myndigheten. Ovriga aktérer man behéver samverka med eller har ett
beroende till &r: Landstinget, media, berdrda fastighetsédgare samt kollektiv-
trafikaktorer. Inom den egna organisationen ar man i forsta hand beroende
av en fungerande POSOM-verksamhet.

5.10.7 Forslag till atgarder

En viktig aspekt att belysa ar informationsarbetet som under och efter en
handelse liknande ett bombhot kan antas fa en betydande roll i hanteringen.
Vid en liknande handelse ar informationsbehovet fran allmanheten med
storsta sannolikhet stort. Detta staller hoga krav pa aktorernas informations-
ansvariga. For att kunna formedla tillforlitlig och korrekt information ar
kommunikationen mellan krishanterande aktorer ytterst viktig. Lansstyrelsen
anser att krishanterande aktérer bor lagga stor vikt vid informationsarbete i
planeringsskedet och se dver mojligheten till samverkan mellan kommuner
och olika aktorer. Ett exempel kan vara att undersoka samarbetsmojligheter
med tolkar, trossamfund med flera.

En atgard for att starka krisberedskapsformagan ar att forbattra kunskaperna
om hotbilden vad det galler hot mot egen personal eller mot den egna
organisationen. Ett bra skalskydd och tydliga rutiner om hur hot och vald
ska hanteras &r viktigt.

Evakueringar av storre omraden ar problematiskt. Kommuner och andra
aktorer bor fundera kring hur dessa ska kunna genomfdras. Kommunerna
bor dven fundera pa om samhallsviktig verksamhet kan bedrivas pa
alternativa platser.

Av de av kommunerna foreslagna atgarder for att mildra konsekvenserna
anser Lansstyrelsen att POSOM-arbete ar sérskilt viktigt att belysa. Det
beror pa att ett bombhot eller i varsta fall en explosion med flera skadade
och omkomna kan fa foljder for en kommun lang tid efter handelsen. Bade
direkt vid handelsen och tiden darefter ar det psykosociala omhander-
tagandet av stor vikt. Med tanke pa detta kan det vara bra att redan i
planeringsskedet se éver mgjligheten till samverkan mellan kommuner och
andra aktorer i arbetet med det psykosociala omhandertagandet.

Utifran krisledningsformaga bedéms kriskommunikation vara den atgérd
som kommunerna bor satsa mer pa i samverkan med andra aktorer och eller
kommuner.
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5.11 Trafikolycka
Féljande scenarier ligger till grund for efterfoljande analys.

Scenario 1: Krock mellan 1 bil och 1 minibuss (3+7 personer). Vintertid,
halka och dimma, KI. 17.30, rusningstrafik. De drabbade forutsétts vara
invanare i er kommun.

Scenario 2: Krock mellan en lastbil och en fullsatt buss (1+50 personer).
Lastbilen vélter och blockerar kérbanan. Bussen far ner i ett dike och blir
liggandes pa sidan. Vintertid, halka och dimma, KI. 17.30, rusningstrafik.

Scenario 3: Seriekrock med 50 bilar och tva fullsatta bussar inblandade (ca
70 +100 personer). Vintertid, halka och dimma. KI. 17.30 rusningstrafik.

Nio kommuner har analyserat situationen. Fyra kommuner har valt scenario
2, Tva kommuner har valt scenario 3 dar bada har utnyttjat méjligheten att
anpassa scenariot efter egna 6nskemal och kommunens véagnéat. En kommun
har skrivit ett eget scenario. Tva kommuner har inte angett vilket scenario
de har valt.

5.11.1Allméant

Samhallet har genom aren byggt upp ett stort beroende av att anvanda sig av
bil for att tillgodose transportbehovet och bilen &r en av de saker som
manniskor har svarast att tanka sig att vara utan. Darfor kommer vi, oavsett
om vi vill det eller inte, att fa leva med att det finns manga bilar pa vara
vagar ett bra tag framover. Forutom att vagtrafiken har en negativ paverkan
pa miljon ar den ocksa orsak till manga dodsfall och manskligt lidande i
form av invalidisering och sorg for bade drabbade och anhériga. Pa sin
hemsida kallar VVagverket vagolyckor for en folkhalsosjukdom eftersom ca
500 personer dor i trafiken varje ar. Sodertorns brandférsvarsforbund anger
att trafikolyckor ar den storsta orsaken till déda och skadade som de rycker
ut till. Férutom privatbilismen gar manga av landets godstransporter till eller
fran Stockholm, vilket medfor ett stort tryck pa lanets transportleder.

5.11.2 Orsaker till trafikolycka

De orsaker till trafikolycka som kommunerna identifierat &r bland andra
dimma, daliga dack, forare och miljon i bussen, halka, sjukdom hos
chauffor, daligt vader, manskliga faktorn, daliga bromsar, vardsloshet i
trafiken, vaglag, tekniska problem pa bussen, brist pa forare,
underdimensionerade vagar, hdga hastigheter och rusningstrafik.

Lansstyrelsen bedomer att de mest troliga orsakerna ar osaker vag, daliga
vaderforhallanden, t.ex. dimma, regn (risk for vattenplaning) etc., véglag,
daliga dack och stressad arbetsmiljo for busschaufforer. Véagverket gjorde
2008 en djupstudieanalys av olyckor med tung lastbil. I analysen skriver
man att nya personbilar ar battre pa att undvika olyckor och pa att minska
skadekonsekvenserna nar olyckan val &r ett faktum tack vare hogre sékerhet.
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Lansstyrelsens bedémer att kommunerna har god kdnnedom om tankbara
orsaker till stérre trafikolyckor som det har &r fragan om.

5.11.3 Konsekvenser och féljdhandelser

En stor trafikolycka far mattliga konsekvenser for hela lanet. Till skillnad
fran ett storre elavbrott eller en pandemisk influensa &r en trafikolycka i
regel statisk. Sannolikheten for att den far spridning som pa allvar riskerar
att utsatta samhallet for en svar pafrestning ar valdigt liten. Ingen av
kommunerna har dessutom i sina scenariers haft med att lastbilen inblandad
i olyckan &r lastad med farligt gods. Daremot kan det bli sa att olyckan far
stora konsekvenser for enskilda kommuner, till exempel om olyckan innebér
manga omkomna. Detta géller sarskilt for mindre kommuner. Den
allvarligaste konsekvensen, efter skadade och dddsfall, bor sannolikt bli att s
stora trafikproblem uppstar nar raddningsinsatsen och efterfoljande
upprojningsarbete genomfors. Manga trafikanter kan fastna i kder och kan
behdva tas om hand med mat och dryck samt eventuell transport fran
omradet kring olyckan.

Manga personer kommer att beh6va professionell sjukhusvard efter en stor
trafikolycka och sjukhusen kommer att bli tung belastade under timmarna
som foljer pa olyckan. Kommunerna och Léansstyrelsen gor emellertid
bedomningen att lanets sjukvardsinrattningar har kapacitet for att ta hand
om dessa manniskor pa ett tillfredstallande satt. Detsamma galler for
kommunernas kapacitet att ta hand om de som inte &r i behov av
sjukhusvard men som daremot behdver mat, dryck, husrum, alternativa
transporter, stddsamtal och dylikt. Konsekvenser for miljo bedoms som
minimala eftersom ingen kommun har angett att lastbilen &r lastad med
farligt gods. Inte heller bedoms handelsen paverka samhéllet ekonomiskt da
de flesta kommuner anger att de kan hantera olyckan inom ordinarie budget.

Den foljdhéndelsen som kommunerna identifierat ar storning i transport-
system och livsmedelsfoérsérjning. Spridning av kemiska &mnen namns
ocksa men da framfor allt om lastbilen skulle vara lastad med farligt gods,
vilket inte ndmns i scenarierna. Ytterligare en orsak till denna féljdhéndelse
ar om lackage av diesel eller olja skulle intraffa, aven om det da troligtvis
skulle vara en begransad mangd.

Lansstyrelsen bedomer att den mest troliga foljdhandelsen &r stora
storningar i transportsystemet pa grund av handelsens art. Ovriga
foljdhandelser bedoms som mycket mattliga. Lansstyrelsen vill tydliggora
att bedomningen avser samhallet i stort for naturligtvis blir handelsen en
stor mansklig tragedi for anhdriga till omkomna och skadade. Handelsen
kan ocksa vara svar att hantera for mindre kommuner da behovet av
psykosocial hjalp kan vara stort, i synnerhet nar skolbarn &r inblandade i
olyckan.
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5.11.4 Krisberedskapsformaga

Lansstyrelsen bedomer att den sammantagna krisberedskapsformagan ar
hog vid en stdrre olycka som potentiellt kan paverka delar av lanet. Grunden
for bedomningen ar att flera av de studerade formagorna nar upp till hég
niva. Detta galler framfor allt formagorna att Upptéacka, Skapa lagesbild,
Besluta och leda, Kommunicera och samverka, R&dda/skydda akut hotade
individer eller objekt och att Sorja for hjalpbehdvande. Formagan att
Informera ligger pa medelniva. For formagan Hindra utbredning/spridning
har kommunerna utgatt fran olika premisser vid bedémningen. Ett antal
kommuner anser att de inte beh6ver ha formaga att Hindra
utbredning/spridning eftersom olyckan &r statisk och att det inte &r en
kommunal uppgift att Hindra utbredning/spridning av héndelsen. Andra
kommuner bedomer samma férmaga utifran ett informationsperspektiv som
behdvs for att hindra att felaktig information eller grundlésa rykten sprids.
De anger ocksa att man kan begransa spridning av negativa konsekvenser
genom ett snabbt psykosocialt omh&ndertagande for att undvika framtida
psykisk ohélsa. Lansstyrelsen bedomer lanets formaga att Hindra
utbredning/spridning som god med vissa brister.

Lanets formaga att hantera en storre trafikolycka

Behdévs  Mycket  Bristfalig God med God
]| bristfallig viss brist

Krishanteringsférmaga ]

0 O

Formaga i samhallsviktig Il ] L]

verksamhet att motsta
stérningen

5.11.5 Lansstyrelsens férmaga

Lansstyrelsens roll i hanteringen av en storre trafikolycka inom lanet ar
begrénsad. Det kan finnas behov av samordning vad det géller
informationsinsatser eller stod till berorda parter. Mojligen kan ocksa
myndigheten forse regeringen eller andra centrala myndigheter med
information om utbredning med mera. Lansstyrelsens bedémer sig ha en
god formaga att utfora liknande uppgifter.
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Lansstyrelsens formaga att hantera en storre trafikolycka

Behovs  Mycket  Bristfalig God med God
ej bristfallig viss brist

Krishanteringsformaga

Formaga i samhallsviktig Il
verksamhet att motsta
storningen

5.11.6 Beroenden mellan aktorer

Kommunerna ar i hog grad beroende av sina egna funktioner som POSOM,
gatukontor, krisledningsorganisationer, etc. De lyfter ockséa fram att de ar
beroende av media, polis, sjukvard, raddningstjanst, grannkommuner,
Vagverk, transportféretag (exempelvis bussbolag), trossamfund,
kulturforeningar, entreprendrer for miljésanering, frivilligorganisationer och
Lansstyrelsen.

5.11.7 Forslag till atgarder

For att minska sannolikheten for en storre trafikolycka har kommunerna
genomfort atgarder som syftar till att 6ka trafiksdkerheten, till exempel
cirkulationsplats, farthinder, métesfri vag, etcetera. Man ser ocksa till att
I6pande underhalla vagarna och vissa kommuner anger att de har beredskap
for halka och att trafiksékerhetskameror har satts upp.

For att minska sannolikheten for en storre trafikolycka foreslar kommunerna
preventiv halkbek&mpning, farthinder, hastighetsbegrénsningar,
sakerhetshalte pa bussar, differentierade hastighetsskyltar, ombyggnad av
farliga vagstrackor samt alkolas for tunga fordon och personbilar.

Bland de av kommunerna foreslagna atgarder for att mildra konsekvenserna
anser lansstyrelsen att POSOM-arbete &r sarskilt viktigt att belysa. Det beror
pa att en storre olycka med flera skadade och omkomna kan fa foljder for en
kommun lang tid efter handelsen, sérskilt i en liten kommun. Bade direkt
vid héndelsen och tiden déarefter ar det psykosociala omhéandertagandet av
stor vikt. Det kan antas att det krévs stora resurser for att tillfredsstallande
hantera alla drabbade vid en stor trafikolycka. Darfor kan det vara bra att
redan i planeringsskedet se Over mojligheten till samverkan mellan
kommuner och andra aktorer.

En annan viktig aspekt att belysa &r informationsarbetet som efter en stor
olycka kan antas fa en betydande roll i hanteringen. Alla kommuner tar upp
denna viktiga formaga och vissa kommuner anser ocksa att det gar att
hindra spridning av olycka genom ett effektivt informationsarbete. Efter en
masskadeolycka &r informationsbehovet fran allmanheten med storsta
sannolikhet stort, vilket staller hoga krav pa aktorernas
informationsansvariga. For att kunna formedla tillforlitlig och korrekt
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information a&r kommunikationen mellan krishanterande aktorer ytterst
viktig. Lansstyrelsen anser att krishanterande aktorer bor l4gga stor vikt vid
informationsarbetet i planeringsskedet och se éver mgjligheten till
samverkan mellan kommuner och olika aktorer. Ett exempel kan vara att
understka samarbetsmojligheter med tolkar, trossamfund med flera.

5.12 Storning i fjarrvarmeférsorjningen
Féljande scenarier ligger till grund for denna analys.

Scenario 1: Fjarrvarmeavbrott i hela kommunen under 3 dygn. Vintertid ca
-15°.

Scenario 2: Fjarrvarmeavbrott i hela kommunen under 1 vecka. Vintertid ca
-15°.

Av 10 inlamnade analyser har fyra kommuner valt scenario 1, fyra
kommuner scenario 2 och tva kommuner har inte angett vilket scenario man
utgatt ifran.

5.12.1 Allmant

Ett langre avbrott i fjarrvarmeforsorjningen under kalla vintermanader
skulle innebéra stora pafrestningar pa lanet och dess befolkning.
Konsekvenserna kommer visserligen med nagot dygns fordrojning, men nér
de val kommer kan de bli mycket k&nnbara.

Fjarrvdrme och el har i stor utstrackning ersatt olja for uppvarmningsbehov.
Numera svarar fjarrvarmen for drygt femtio procent av varmemarknaden
och dvervégande delen av lanets tatorter varmeforsorjs genom fjarrvarme.
De flesta varmeverken kan anvanda olika typer av brénslen. Biobrénslen
star for drygt halften av bransletillforseln.

En grundlaggande forutsattning for fjarrvarmeforsorjningen &r en
fungerande elférsorjning vid varmeproduktionsanldggningar,
fjarrvarmedistributionssystem och hos abonnenter i fastigheterna.

5.12.2 Orsaker till storning i fjarrvarmesystem

De orsaker till avbrott i fjarrvarmeforsorjningen som kommunerna har
identifierat ar framfor allt elavbrott, sabotage, tekniska fel och brand i
fjarrvarmeanlaggning.

Som mest kritiskt for fjarrvarmeforsorjningen framstar storningar som
drabbar elfoérsorjningen. Elavbrott kan samtidigt drabba saval produktion
som distribution och kundernas mojlighet att ta emot fjarrvarme.

Sabotage kan astadkommas genom till exempel sabotage mot
produktionsanlaggningar eller ledningsnat. Men sabotagerisk kan ocksa
finnas inom anlaggningar. Detta ar svart att skydda sig mot - sabotage kan
utforas av egen personal, som kanner till kansliga punkter dar ocksa sma
insatser kan astadkomma stor skada och sla ut stora delar av produktionen.
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Tekniska fel kan intraffa i en fjarrvarmeanléaggning, men enligt expertisen
knappast sa att det drabbar hela produktionsférmagan eller hela
distributionssystemet.

Bland det varsta som kan handa i produktionsanldggningar for fjarrvarme ar
stora haverier av viktiga maskindelar som pannor, matarvattentankar,
turbiner eller generatorer. Detta kan medfdra langa reparationstider och ge
foljdskador pa andra delar av systemet. Sannolikheten for att detta ska
handa &r dock enligt branschens bedémning mycket Iag.

En brand i en fjarrvarmeanlaggning kan givetvis ocksa intraffa. Sarskilt
svarslackt kan en brand i branslelager vara. Vid de flesta fjarrvarmeverk
finns flera alternativa mojligheter att producera varme. Produktionen kan
darfor anda fortga, om an med minskad kapacitet.

5.12.3 Konsekvenser och féljdhandelser

Konsekvenserna av ett avbrott i fjarrvarmeforsorjningen vintertid fran tre
dygn upp till en vecka beddms sammantaget som mattliga. Eftersom
fjarrvarmendten &r koncentrerade till tdtorterna ar det i forsta hand dessa
omraden som drabbas.

Det &r inte troligt att nagra dodsfall orsakas direkt av sjalva avbrottet.
Mojligen skulle ndgon enstaka &ldre eller sjuk person kunna avlida som en
konsekvens av avbrottet.

Inte heller bedoms avbrottet orsaka stora konsekvenser for manniskors
hélsa. Pa sin hojd kommer enstaka personer att drabbas av svara skador.

Déremot beddms hjalpbehovet bli ndgot storre. Det ar framforallt dldre,
sjuka och barn som kan komma att behtva hjalp med omflyttning, varme
och mat med mera. Det stora flertalet kommer formodligen att klara sig pa
egen hand.

De ekonomiska konsekvenserna av ett avbrott i fjarrvarmeforsoérjningen
bedoms bli mattliga. Saval samhallet i stort som privata aktorer kommer att
drabbas av dkade kostnader. L&nsstyrelsen bedémer att de 6kade
kostnaderna i vissa fall kan bli kdnnbara men 6verkomliga.

Ett avbrott i fjarrvarmeforsorjningen bedoms inte orsaka nagra
miljokonsekvenser.

De mest troliga foljdhandelserna som kommunerna och Lé&nsstyrelsen
identifierat &r storning i elforsorjningen, stérning i vattenforsorjningen,
spridning av smitta samt dékad kriminalitet.

Om fjarrvarmen slas ut kommer manniskor troligen att anvanda alternativa
varmekallor for uppvarmning. Detta innebér en hdg belastning pa elnatet,

som da i varsta fall kan slas ut. Det &r darfor viktigt att informera invanarna
om att detta kan hédnda och uppmana till restriktiv elanvéndning.

Vattenforsorjningen kan drabbas om vattenledningar fryser sonder.
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Spridning av smitta kan 6ka nar varmvatten saknas och det kan bli problem
med hygienen. Smittrisken 6kar ocksa nar man samlar manga manniskor i
varmestugor eller motsvarande under vinterhalvaret, da luftburna smittor ar
vanliga.

Manga bostader och lokaler har formodligen lamnats tomma. Darmed 6kar
risken for inbrott och plundring. Aven risken fér brander 6kar. Manniskor
kommer troligen att férsoka varma upp sina bostader pa alternativa satt, till
exempel med levande ljus, grillar, ugnar. Detta innebér ett 6kat tryck pa
raddningstjansterna.

5.12.4 Krisberedskapsformaga

Lansstyrelsen bedomer att lanets sammantagna formaga att hantera en
storning i fjarrvarmeforsorjningen ar hog. Detta bygger pa inkommet
material frdn kommunerna samt Lansstyrelsens egen uppfattning.

Kommunerna har i sina analyser angett att formagorna att Upptacka, Skapa
lagesbild, Besluta och leda, Informera, Kommunicera och samverka samt
Réadda och skydda akut hotade individer eller objekt &r hdg.

Formagan att Upptéacka avbrott i fjarrvarmeforsorjningen bedéms som hdg
med tanke pa fjarrvarmeforetagens dygnetruntberedskap och val utvecklade
informationsrutiner. Dessutom upptécker den enskilde snabbt att varme och
varmvatten férsvunnit.

Formagan att Skapa en lagesbild bedoms som hdg beroende pa att
fjarrvarmeleverantorerna snabbt kan lamna information om vad som
intraffat, avbrottets omfattning, langd med mera.

Kommunerna har vél utbildade och 6vade krisledningsorganisationer samt
planer och rutiner for extraordindra handelser. Bland annat finns
informationsplaner och val inarbetade rutiner och kanaler for
informationsinsatser. Kommunerna har ocksa en val utvecklad samverkan
med andra berdrda aktorer till exempel genom lokala krishanteringsrad.
Med hénsyn till detta bedoms formagorna att Besluta och leda, Informera
samt Kommunicera och samverka som hdg.

Aven formégan att Radda/skydda akut hotade individer eller objekt bedoms
som hog med tanke pa att antalet akut hotade individer/objekt dr begransat
och att kommunerna har goda resurser och forutséttningar att bista dem som
drabbas akut - &ldre och sjuka.

Betraffande formagorna att Hindra utbredning och spridning, Sorja for
hjélpbehdvande samt Aterstélla funktion har kommunerna sammantaget
bedomt sin formaga som medel. Flera kommuner anser att det ar
fjarrvarmeleverantorerna som i forsta hand ar ansvariga for hindra en
utbredning/spridning av avbrottet. Man ar daremot beredd att lindra
konsekvenserna av avbrottet vad galler liv och hélsa genom att bista med
omflyttning, anordna varmestugor, erbjuda varm mat och sé vidare.
Kommunerna uppger att man sarskilt kommer att prioritera dldre, sjuka och
barn.
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Att Aterstalla funktion och aterga till det normala igen efter ett
fjarrvarmeavbrott kan dra ut nagot pa tiden. Det géller exempelvis
atertransport av evakuerade manniskor, aterstallande av varmestugor,
reparationer av skadade byggnader och rérledningar med mera.

Lanets formaga att hantera en storning i fjarrvarmeforsorjningen

Behovs  Mycket  Bristfalig God med God
ej bristfallig viss brist

Krishanteringsformaga

Formaga i samhallsviktig Il
verksamhet att motsta
stérningen

5.12.5 Lansstyrelsens formaga

Hela Lansstyrelsen kommer att drabbas eftersom fastigheten ar beroende av
fjarrvarme. Efter ett par dygn borjar lokalerna att bli s& pass utkylda att det
blir problem att bedriva verksamhet. Sa manga som mojligt bor ges
mojlighet att arbeta hemifran, om inte varmefarsorjningen ar utslagen aven
dar. Pa sikt kommer det troligen att bli omojligt att arbeta inom Lansstyrel-
sens lokaler. Lansstyrelsens krishanteringsorganisation bor forsoka arbeta sa
lange som majligt i ordinarie lokaler, men maéjligheterna till omlokalisering
maste skyndsamt undersokas.

Lansstyrelsens roll i hanteringen av storning i fjarrvarmeforsorjningen blir
till en borjan begransad. Blir konsekvenserna av pafrestningen for stor for
kommunerna att hantera kommer Lansstyrelsen som regionalt
omradesansvarig myndighet bli inblandad, framst vad géller samordning av
atgarder och information. Lansstyrelsen bedémer sin férmaga att genomfora
dessa uppgifter som god men med vissa brister, med hansyn till
svarigheterna att verka i ordinarie utkylda lokaler.

Lansstyrelsens formaga att hantera en storning i fjarrvarmeforsérjningen

Behtvs  Mycket  Bristfalig God med God
ej bristfallig viss brist

Krishanteringsférmaga

Forméga i samhallsviktig |l
verksamhet att motsta
stérningen
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5.12.6 Beroenden mellan aktorer

Samtliga kommuner som analyserat handelsen har i stort sett angett samma
typ av beroenden.

Dessa &r media, fjarrvarmeleverantérer, bostadsforetag, transportforetag,
entreprendrer, raddningstjanst, polis, sjukvard, frivilligorganisationer,
Lansstyrelsen och inte minst andra kommuner.

Flertalet kommuner uppger att man har avtal med FRG (Frivilliga
resursgruppen) och olika entreprendrer.

5.12.7 Forslag till atgarder

Kommunerna har inte angett nagra direkta forslag till atgarder. Man anser
att det &r fjarrvarmeleverantorerna som har mojlighet att vidta forebyggande
atgarder exempelvis genom redundans i systemet, rundmatning, forbéattrat
skalskydd och 6kad bevakning vid de viktigaste anldggningarna samt
anskaffning av reservkraft.

En atgard, som nagra kommuner har foreslagit for att starka sin egen
krisberedskapsformaga ar att inventera vilka fastigheter i kommunen som
inte &r beroende av fjarrvarme. Detta &r av betydelse for planeringen av
varmestugor, omflyttning med mera.

Léansstyrelsens beddmning &r att leveranssékerheten inom
fjarrvarmeforsorjningen i lanet ar god. Fjarrvarmeforetagen arbetar
kontinuerligt med att forbattra sékerheten.

Nagra langre avbrott med allvarliga konsekvenser har hittills inte intraffat i
lanet.

For att ytterligare forbattra leveranssakerheten forslar Lansstyrelsen att de
viktigaste produktionsanlaggningarna forses med alternativa matningsvagar
for elférsorjningen. For att begransa sabotagerisken bor alla storre
produktionsanlédggningar goras till skyddsobjekt enligt lagen om skydd for
samhallsviktiga anldaggningar. Manga anlaggningar ar skyddsobjekt redan i
dag, men inte alla. Dessutom byggs nya varmekraftverk som direkt bor
forklaras som skyddsobjekt.
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%’A:t LANSSTYRELSEN MISSIV

et

A Datum Beteckning
PO HOLME LN 2009-11-16 450-08-100857
Samhéllsskydd och beredskap
Regeringskansliet
Finansdepartementet

103 33 Stockholm

Lansstyrelsens formagebedémning 2009

Lansstyrelsen i Stockholms Lén ¢versédnder formagebedomning enligt
Myndigheten f6r samhallsskydd och beredskap (MSB) hemstillan (Dnr 2009-
9423).

Lénsstyrelsen anser att formagebedomningar i grunden ér ett bra verktyg for att pa
langre sikt utvdrdera krisberedskapen i ldnet. Vi ser dock att vi behover langre tid
pé oss for att bedomningarna utifran scenarierna ska vara férankrade bland
krisberedskapsaktorerna i ldnet. Léansstyrelsen anser att det vore olyckligt, om
bedomningar av formaga gjorda pa bristfalligt underlag, kommer att ligga till
grund for inriktningen av krisberedskapen samt planering for atgérder.

Léansstyrelsen dr positiv till de indikatorer som MSB har utformat och menar att
arbetet med bedomningarna har underléttats vasentligt. Lansstyrelsen anser att
risk- och sarbarhetsanalyser och formagebedomningar i framtiden borde innefattas
i ett och samma dokument och redovisning.

Vad det géller bedomningen av IT-relaterad storning har Lénsstyrelsen valt att
inte formagebeddma lénet i sin helhet utan bara gjort en bedomning av
myndighetens egen forméga. Anledningen &r att Lénsstyrelsen inte har haft
mojlighet att ta in underlag for att gora en tillrdckligt kvalitativ bedomning.

QQCWA O 3@3

Hans O Spets
Forsvarsdirektor

Kopia
Myndigheten f6r samhillsskydd och beredskap — endast digitalt

Inom Liinsstyrelsen

Lénsledningen — endast digitalt
Informationschefen — endast digitalt
Samhéllsskydd och beredskap — endast digitalt

Postadress Besoksadress Telefon E-post/webbplats

Lansstyrelsen i Stockholms l&én Hantverkargatan 29  08-785 40 00 (vxlI)  beredskap.stockholm@lansstyrelsen.se
Sambhallsskydd och beredskap Fax www.lansstyrelsen.se/stockholm
Box 22067

104 22 STOCKHOLM



Formagebeddmning 2009

1. Influensapandemi
2. Storningar i de finansiella systemen

3. IT-relaterad stérning



Myndighetens férmaga

Svar pa vissa av de indikatorer som &r i stort sett oberoende av handelse

Oavsett om er féormaga pa ndgon av nedanstdende indikatorer forandrats sedan
foregaende ars redovisning, vill vi att ni kommenterar detta i kommentar - rutorna
nedan.
Leda, samverka och informera
Paverkar krishanteringsférmagan
L] Det finns en aktuell krisledningsplan som ar kand i organisationen
L] Det finns en krisledningsorganisation som utbildas och 6vas regelbundet
L] Krisledningen disponerar nddvéndiga resurser i form av lokaler, tekniska system for bl.a.
kommunikation och lagesbild och kan verka dygnet runt under minst en veckas tid
] Det finns ett natverk for samverkan och samverkansévningar genomfors regelbundet.
. Det finns rutiner och tekniskt stod for information till allmé&nhet och media samt for intern
information



Lansstyrelsens krisledning

Det finns en aktuell krisledningsplan som ar kénd i organisationen?

Krisledningsplanen upphévdes vid arets bérjan och ersattes tills vidare av Krishanteringsplanen for Lansstyrelsen i
Stockholms l4n utkast 1 och avses fortlbpande proévas och revideras under aret och faststéllas s& snart som
mdjligt. Planen ar kand inom krishanteringsorganisationen samt inom myndighetens ledning.

Det finns en krisledningsorganisation som utbildas och 6vas regelbundet?

Lansstyrelsens krishanteringsorganisation har under arets gang utbildats och évats delvis med anledning av
ordférandeskapet i EU. Lansstyrelsen har en krishanteringsorganisation som bestar av personal fran avdelningen
samhallsskydd och beredskap, informationsenheten, lansveterindrenheten samt viss personal fr&n milj6- och
socialavdelningarna och IT-enheten. Krishanteringsorganisationen leds av lansledningen.

Lansstyrelsens krishanteringsorganisation &r bland annat utbildad i stabsmetodik, R&ddningsverkets integrerade
beslutsstod for skydd mot olyckor, CBRN (kemiska, biologiska, radiologiska och nukledra &mnen) samt i
Webbaserat informationssystem (WIS). Lénsstyrelsen deltar I6pande i évningar vilket borgar for att organisationen
har en grundlaggande férmaga att hantera kriser av olika slag. Lansstyrelsen ordnar arligen en regional
samverkanskurs. Lansstyrelsen har en tjansteman i beredskap med uppgift att initiera och samordna det inledande
arbetet for att upptacka, verifiera, larma och informera vid allvarliga kriser som beror lanet. Funktionen tjansteman i
beredskap har under aret utbildats ytterligare och diskussioner for att utveckla funktionen pagar.

Krisledningen disponerar nédvéndiga resurser i form av lokaler, tekniska system for bl.a. kommunikation
och lagesbild och kan verka dygnet runt under minst en veckas tid?

Organisationen kan verka, dock i begransad omfattning, dygnet runt under en veckas tid. Lansstyrelsens
krishanteringsorganisation har fortsatt att utvecklas under 2009. Under 2008 byggdes en ny ledningsplats i
Lansstyrelsens konferenslokaler. Reservkraft finns. Lansstyrelsen har tillgéng till WIS och ca 30 personer i
krishanteringsorganisationen &r utbildade i systemet. Lansstyrelsen &r aven ansluten till kommunikationssystemet
Rakel och Samverkanswebben.

Det finns ett natverk for samverkan och samverkansévningar genomfors regelbundet?

Lansstyrelsen deltar frekvent i samverkansovningar och har darmed ett stort natverk inom krisberedskapssystemet.
Under 2009 har arbetet med det regionala radet for samhallsskydd och beredskap fortsatt att utvecklats.
Utvecklingen av rédet syftar bland annat till att Lansstyrelsen ska utveckla sin roll som geografiskt
omradesansvarig myndighet. Exempel p& samverkansaktiviteter som varit aktuella under 2009 ar EU-
ordférandeskapet, arbetet med Samverkanscentral Stockholm samt arbetet med den nya influensan. Lansstyrelsen

har &ven aktivt medverkat i arbetet med OSAM och &r &r 2010 ordférandelan.

Det finns rutiner och tekniskt stdd for information till allmanhet och media samt for intern information?
Internt informerar Lansstyrelsen framférallt via intranat och e-post.

Rutiner for information i krishanteringssammanhang finns i krishanteringsorganisationens planverk, framforallt i
"Riktlinjer for kriskommunikation”.

Externt informerar Lansstyrelsen via den externa webbsidan. P& webbplatsen har Lansstyrelsen mojlighet att lanka
allménhet och media vidare till andra myndigheter och till den nationella portalen for krisinformation.
Lansstyrelsens informationsavdelning ingar i krishanteringsorganisationen och kallas in vid behov.

Leda, samverka och [] []
informera

Kryssa ja om myndigheten uppfyller samtliga av indikatorns komponenter. Kryssa delvis om endast vissa av
komponenterna ar uppfyllda. Kryssa nej om ingen komponent finns. Observera att kryssen endast ar en
summering. Beskriv aven indikatorn med samtliga komponenter i textrutan ovan.




Reservkraft
Paverkar krishanteringsformagan och formagan i samhallsviktig verksamhet att motsta allvarliga stérningar

. Det finns testad reservkraft med uthallighet om minst en vecka

Det finns testad reservkraft med uthallighet om minst en vecka?

Lansstyrelsen har en godtagbar formaga betraffande férsorjning med elkraft. Det finns bara
en matning in till Lansstyrelsens férvaltningsbyggnad men hela Lansstyrelsen kan
stromforsorjas med reservkraft. Det finns tva reservkraftaggregat. Uthalligheten beréknas till
sju dygn. Reservkraftaggregaten provkoérs regelbundet 1 ggr/méanad.

[

Reservkraft X L]

Kryssa ja om myndigheten har testad reservkratft till de samhallsviktiga verksamheterna med uthallighet om
minst en vecka. Kryssa delvis om det t.ex. finns reservkraft men inte bréansle for sju dygn. Kryssa nej om
ingen reservkraft finns fér myndighetens verksamhet. Observera att kryssen endast ar en summering.

Beskriv &ven indikatorn med samtliga komponenter i textrutan ovan.

Mojlighet att flytta samhallsviktig verksamhet till annan plats
Paverkar formé&gan i samhallsviktig verksamhet att motsta allvarliga stérningar

. Det finns genomforda forberedelser pa den alternativa platsen
. Flytt av verksambhet till alternativ plats &r dvad

Det finns genomforda forberedelser p& den alternativa platsen?

Nej
Flytt av verksamhet till alternativ plats &r évad?

Nej
Lansstyrelsen bedomer att majoriteten av den samhallsviktiga verksamheten pa myndigheten ar av
sadan art att den gar att utféra p& annan plats om forutsattningarna kraver detta. Dock ar detta inte

Ovat.

Mojlighet att flytta
verksamheten

Kryssa ja om myndigheten har évat och forberett flytt av de samhallsviktiga verksamheterna. Kryssa delvis
om mdjlighet till flytt finns men den inte &r dvad eller férberedd. Kryssa nej om ingen méjlighet finns att flytta
verksamheten. Observera att kryssen endast ar en summering. Beskriv aven indikatorn med samtliga

komponenter i textrutan ovan.



Larm
Paverkar krishanteringsférmagan
= Det finns dvade larmrutiner
. Det finns utbildad och 6vad tjansteman in beredskap (TiB) som ar bemannad 24 timmar per dygn,

365 per ar

Det finns 6vade larmrutiner

Ja

Det finns utbildad och 6vad tjansteman in beredskap (TiB) som & bemannad 24 timmar
per dygn, 365 per ar

Ja

X [l [

Kryssa ja om myndigheten har 6vade larmrutiner samt utbildad och 6vad TiB standigt under aret. Kryssa
delvis om endast vissa av komponenterna ar uppfyllda. Kryssa nej om ingen av komponenterna finns.
Observera att kryssen endast &r en summering. Beskriv &ven indikatorn med samtliga komponenter i

textrutan ovan.



Sektorns eller lanets formaga

Svar pa vissa av de indikatorer som &r i stort sett oberoende av handelse

Oavsett om er formaga pé nagon av nedanstaende indikatorer férandrats sedan
foregdende ars redovisning, vill vi att ni kommenterar detta i kommentar - rutorna
nedan.

Beddmningen av lanets formaga ar avgransad till kommunerna. Anledningen &r att Lansstyrelsen inte har
tillracklig kunskap om andra samhallsviktiga verksamheters formaga. Aktorerna i lanet &r manga till antalet
vilket gér en bedémning av den samlade formagan mycket svar att genomféra.

Leda, samverka och informera

Paverkar krishanteringsférmagan

L] Det finns en aktuell krisledningsplan som ar kand i organisationen

L] Det finns en krisledningsorganisation som utbildas och 6vas regelbundet

L] Krisledningen disponerar nddvéandiga resurser i form av lokaler, tekniska system for bl.a.
kommunikation och lagesbild och kan verka dygnet runt under minst en veckas tid

L] Det finns ett natverk for samverkan och samverkansdévningar genomfors regelbundet



] Det finns en aktuell krisledningsplan som &r kéand i organisationen

Av lanets 26 kommuner har 25 kommuner angivit att de har krisledningsplaner eller motsvarande, 19
av kommunerna har antagna planer for extraordindra handelser och 23 har informationsplaner.

. Det finns en krisledningsorganisation som utbildas och évas regelbundet

2008

16 krisledningsnamnder i kommunerna &ar/var utbildade for sin uppgift.

11 genomférda 6vningar for krisledningsnamner.

16 genomforda dvningar pa tjanstemanna staber

15 genomforda évningar pa informationsfunktionerna.

4 kommuner har inte genomfért ndgon 6vning

2009

Planeras 21 évningar for krisledningsndmnderna
25 for tjanstemannastaberna

22 for informationsfunktionerna

0 kommuner planerar att inte 6va alls.

= Krisledningen disponerar nédvéndiga resurser i form av lokaler, tekniska system for bl.a.
kommunikation och lagesbild och kan verka dygnet runt under minst en veckas tid

MSB verkar for att stédja kommunerna i deras arbete att forbattra mojligheterna till effektiv och saker
ledning vid extraordindra handelser. Sadana forberedelser innebar ocksa att ledningsformégan vid
svara pafrestningar p& samhallet kan dkas. MSB bidrar, med max 50 %, till investeringar i tekniska
forstarkningsatgarder som okar den kommunala ledningsformagan vid en extraordinar handelse. Stodet
riktar sig till kategorierna:

- Lokaler

- Stromférsorjning

- Telefoni

- Data/IT

- Ovrigt samband

Enligt uppgift fran 2008 ser laget ut som foljer:

Av Stockholms lans 26 kommuner &r 4 klara med férstarkningsatgarderna. Atgarder pagar i 3 och 1
vantar pa beslut frdn MSB. 12 av lanets kommuner har inte borjat med atgarder medan 3 &r i
uppstartningsfasen. | 3 kommuner har inte ett beslut fattats i arendet.

Det ska i detta sammanhang understrykas att det kan ha vidtagits atgarder tidigare an 1999 som inte
finns med i MSB:s material. Lansstyrelsens slutsats ar att inte alla kommuner i Stockholms lan
disponerar nddvandiga resurser i form av lokaler, tekniska system for bl.a. kommunikation och
lagesbild och kan verka dygnet runt under minst en veckas tid.

= Det finns ett nétverk for samverkan och samverkansdvningar genomférs regelbundet
Under 2008 genomfdrde 7 av kommunerna samverkansdvningar. 2009 planerar 9 kommuner
samverkansgévningar. 15 av kommunerna hade 2008 ett krishanteringsrad eller motsvarande. | dessa
rad finns utéver kommunerna aktérer som polis, landsting, naringsliv, trossamfund samt frivillig
organisationer representerade.

. Det finns rutiner och tekniskt stod for information till allmanhet och media samt for intern
information
23 av lanets kommuner har en informationsplan.




Leda, samverka och
informera

Kryssa ja om sektorn eller lanet uppfyller samtliga av indikatorns komponenter. Kryssa delvis om endast
vissa av komponenterna &r uppfyllda. Kryssa nej om ingen komponent finns. Observera att kryssen endast
ar en summering. Beskriv &ven indikatorn med samtliga komponenter i textrutan ovan.

Reservkraft
Paverkar krishanteringsformagan och formagan i samhallsviktig verksamhet att motsta allvarliga stérningar

. Det finns testad reservkraft med uthallighet om minst en vecka

Enligt en rapport frin KBM baserat pa en enkatundersokning betraffande robustheten i den
kommunaltekniska forsdrjningen beddéms Stockholms lans kommuner ha en bristfallig reservkraft till
prioriterade fastigheter. Med prioriterade fastigheter menas till exempel reningsverk, ledningsplats,
raddningstjanstens lokaler och sérskilda boenden Lansstyrelsen beddmer att Ianets kommuner delvis
har en tillfredsstéllande reservkraft till samhallsviktig verksamhet.

Reservkraft

Kryssa ja om sektorn eller lanet har testad reservkraft till de samhaéllsviktiga verksamheterna med
uthallighet om minst en vecka. Kryssa delvis om det t.ex. finns reservkraft men inte bransle for sju dygn.
Kryssa nej om ingen reservkraft finns for sektorns eller lanets verksamhet. Observera att kryssen endast ar
en summering. Beskriv &ven indikatorn med samtliga komponenter i textrutan ovan.

Mojlighet att flytta samhallsviktig verksamhet till annan plats
Paverkar formagan i samhallsviktig verksamhet att motsta allvarliga stérningar

L] Det finns genomforda férberedelser pa den alternativa platsen
. Flytt av verksambhet till alternativ plats ar 6vad



Det finns genomférda forberedelser p& den alternativa platsen?
Lansstyrelsen har inte tillrackligt med underlag for att kunna géra en bedémning av detta.

Flytt av verksamhet till alternativ plats &r 6vad?
Lansstyrelsen har inte tillracklig kunskap for att kunna géra en bedémning om detta.

Lansstyrelsen bedomer att det delvis gar att flytta samhaéllsviktig verksamhet till alternativa platser.
Lansstyrelsen kan dock inte ndrmare bedéma huruvida detta ar forberett och dvat.

Majlighet att flytta
verksamheten

Kryssa ja om sektorn eller lanet har dvat och férberett flytt av de samhallsviktiga verksamheterna. Kryssa
delvis om mojlighet till flytt finns men den inte &r 6vad eller forberedd. Kryssa nej om ingen méjlighet finns
att flytta verksamheten. Observera att kryssen endast ar en summering. Beskriv aven indikatorn med
samtliga komponenter i textrutan ovan.

Larm
Paverkar krishanteringsférméagan

. Det finns 6vade larmrutiner
. Det finns utbildad och 6vad tjansteman in beredskap (TiB) som ar bemannad 24 timmar per dygn,

365 per ar

Det finns 6vade larmrutiner?
Lansstyrelsen beddmer att det finns évade larmrutiner i majoriteten av l1anets kommuner.

Det finns utbildad och évad tjansteman in beredskap (TiB) som & bemannad 24 timmar per
dygn, 365 per ar?

Det finns en TiB-funktion i vissa av lanets kommuner. Lansstyrelsen anser att det i vissa situationer
skulle vara dnskvart att fler av kommunerna skulle ha en TiB-funktion for att 6ka tillgangligheten.

[ X [

Kryssa ja om sektorn eller lanet har 6vade larmrutiner samt utbildad och 6vad TiB standigt under aret.
Kryssa delvis om endast vissa av komponenterna ar uppfyllda. Kryssa nej om ingen av komponenterna



finns. Observera att kryssen endast &r en summering. Beskriv aven indikatorn med samtliga komponenter i
textrutan ovan.



Influensapandemi

En ny form av influensavirus sprids och i alla delar av véarlden insjuknar en stor del av
befolkningen i influensa. | bérjan av september kommer viruset till Sverige.
Arbetsplatser far en personalfranvaro om cirka 15 procent under sju veckor. Pandemin
nar kulmen under vecka tva och tre med en franvaro pa 50 procent. De som blir sjuka
ar borta fran arbetet i minst fem arbetsdagar.

Redan innan det forsta utbrottet i Sverige 6ppnas en nationell sjukvardsradgivning via
telefon och Internet. Den halls i drift under hela forloppet &ven om det periodvis &r
mycket langa kétider.

En vecka efter utbrottet beslutar regeringen att influensan ska klassificeras som
allmanfarlig vilket gor att den omfattas av smittskyddslagens bestammelser om
anmalningsplikt, karantan, isolering etc.



Myndighetens férmaga vid en influensapandemi

Med influensapandemi avses scenariot ovan

Oavsett om er féormaga pa nagon av nedanstdende indikatorer forandrats sedan
foregaende ars redovisning, vill vi att ni kommenterar detta i kommentar - rutorna
nedan.

Leda, samverka och informera

Paverkar krishanteringsformagan

] Det finns en aktuell krisledningsplan som &r kénd i organisationen

L] Det finns en krisledningsorganisation som utbildas och 6vas regelbundet

L] Krisledningen disponerar nddvéndiga resurser i form av lokaler, tekniska system for bl.a.
kommunikation och lagesbild och kan verka dygnet runt under minst en veckas tid

] Det finns ett natverk for samverkan och samverkansdvningar genomfors regelbundet

. Det finns rutiner och tekniskt stod for information till allmé&nhet och media samt for intern
information

Indikatorn leda samverka och informera paverkas i liten utstrackning av scenariot.
En intern pandemiplan har skapats och antagits under varen/sommaren 2009. krishanteringsorganisationen har under
varen ovats och utbildats. Metod for samverkan i form av telefonkonferens samt genom fysiska méten har utvecklats och

Ovats.

Komponenten "Krisledningen disponerar nédvandiga resurser i form av lokaler, tekniska system for bl.a. kommunikation
och lagesbild och kan verka dygnet runt under minst en veckas tid” paverkas i den bemarkelsen att krisledningen kan fa
problem med uthalligheten om manga i krishanteringsorganisationen drabbas av influensa.

Vad géller relevanta natverk ar dessa ofta beroende av vissa nyckelpersoner. Skulle dessa insjukna minskar
myndighetens natverk vasentligt.

Materiella resurser
Paverkar formagan i samhaéllsviktig verksamhet att motsta allvarliga stérningar

L] Det finns materiella resurser att tillga snart efter att scenariot intraffat

L] Det finns en uthdllighet i de materiella resurserna om minst en vecka

] Det finns en formaga att omférdela interna materiella resurser samt en férmaga att ta emot externa
materiella forstarkningsresurser

Det finns materiella resurser att tillg& snart efter att scenariot intraffat
Lansstyrelsen bedomer att det finns materiella resurser att tillga snart efter att scenariot intraffat.

Det finns en uthallighet i de materiella resurserna om minst en vecka

Lansstyrelsen bedémer att det finns en uthdllighet i de materiella resurserna om minst en vecka for att kunna bedriva
samhaéllsviktig verksamhet pa Lansstyrelsen. Det &r dock inte otankbart att det kan bli stérningar i verksamheten till foljd av
uteblivna leveranser eller andra yttre omstandigheter.

Det finns en férmaga att omférdela interna materiella resurser samt en formaga att ta emot externa materiella
forstarkningsresurser
Lansstyrelsen bedomer att det finns en formaga att ta emot externa och omfordela interna materiella férstarkningsresurser.




Personella resurser
Paverkar formé&gan i samhallsviktig verksamhet att motsta allvarliga stérningar

L] Det finns regelbundet utbildade och 6vade personella resurser att tillga snart efter att scenariot har
intréffat

. De personella resurserna kan verka under minst en vecka

L] Det finns mojlighet att omférdela personal inom myndigheten samt att ta emot externa personella
forstéarkningsresurser

. Det finns regelbundet utbildade och dvade personella resurser att tillga snart efter att scenariot har
intraffat
Ja

. De personella resurserna kan verka under minst en vecka
I normala fall lever vi upp till denna komponent men under en influensapandemi kan det bli problem med
personalférsorjningen. Kontakter med bemanningsforetag kan bli nédvéndiga for att forstarka vaxel och
informationsfunktionen. Lansstyrelsens personal har begransade majligheter att arbeta frAn hemmet vilket i detta
fall kan innebara en begransning i myndighetens forméaga att hantera konsekvenserna av en influensapandemi.

. Det finns mojlighet att omférdela personal inom myndigheten samt att ta emot externa personella
forstérkningsresurser
Ja, det finns till vissa av funktionerna. Dock &r det svart att ersatta personer med specialkompetens.

Regelverk
Paverkar krishanteringsformagan och formagan i samhallsviktig verksamhet att motsta allvarliga stérningar

L] Det finns legalt stod for hur myndigheten ska hantera scenariot

L] Det finns riktlinjer och policys for hur myndigheten ska hantera scenariot

L] Det finns avtal som géller vid scenariot

= Ansvarsfordelningen mellan myndigheter och 6vriga beroérda aktorer ar klargjord

Det finns legalt stéd for hur myndigheten ska hantera scenariot
Myndigheten arbetar efter ordinarie lagstiftning.

Det finns riktlinjer och policys fér hur myndigheten ska hantera scenariot
Det har under varen 2009 skapats en plan och policys har utvecklats for hur Lansstyrelsen ska hantera scenariot internt.

Det finns avtal som géller vid scenariot
Det finns avtal med frivilligorganisationer som kan kallas in vid behov

Ansvarsfordelningen mellan myndigheter och dvriga berérda aktorer ar klargjord.
Under hanteringen av den nya influensan har ansvarsférdelningen blivit tydligare dock finns det anledning att vid tillfalle
utvardera hanteringen i syfte att klargora rollerna.

Indikator vald av myndigheten

L] Kommentar som innefattar indikatorns komponenter



Hanteringen av den nya influensan har starkt Lansstyrelsens egen forméga och férmagan att i
samverkan med aktorer i lanet hantera en pandemisk influensa. Den nya influensan har dock inte
inneburit ett s& hogt personalbortfall som i det angivna scenariot.

Indikator vald av myndigheten

. Kommentar som innefattar indikatorns komponenter

Myndighetens férmaga vid en influensapandemi

Behdvs ej Mycket Bristfallig God med
bristféllig Viss brist

Krishanteringsférmaga

Formaga i samhallsviktig
verksamhet att motsta
stérningen

Konsekvenser for samhéllet

Hur paverkas samhallet och medborgarna av att myndigheten respektive sektorn eller lanet har den angivna
formagan att hantera det beskrivna scenariot?

Om Lansstyrelsen pa grund av handelsen inte kan fullfélja sina uppgifter innebar detta att féljande alagganden
inte kan genomforas:

Lansstyrelsen har ett geografiskt omradesansvar pa regional niva. Lansstyrelsen ska verka for att samordning
kommer till stand bland de inblandade aktorerna i omradet bade infor, under och efter en kris. Lansstyrelsen har
ocksa uppgiften att bygga och uppratthalla relevanta natverk som ska kunna anvandas vid en kris.
Lansstyrelsen ska ocksa ha en regional bild av risker och sarbarheter som har tagits fram tillsammans med
kommunerna i lanet, lansstyrelserna i grannlénen, sektorsansvariga myndigheter och andra berérda
organisationer. Lansstyrelsen ska hélla sig underrattad om handelseutvecklingen genom att under en kris
kontinuerligt inhamta, sammanstalla, analysera och férmedla lagesinformation till berérda organisationer till
exempel regeringen och Myndigheten for samhallsskydd och beredskap (MSB). Om flera parter ar berérda ar
det lansstyrelsens ansvar att verka for att parterna samordnar sin information. Lansstyrelsen bér tillsammans
med berdrda aktorer skapa en regional lagesbild. Denna kan sedan bli ett beslutsunderlag for effektivt
resursutnyttjande.




Sektorns eller lanets férmaga vid en
influensapandemi

Med influensapandemi avses scenariot ovan

Oavsett om er formaga pé nagon av nedanstaende indikatorer férandrats sedan
foregdende ars redovisning, vill vi att ni kommenterar detta i kommentar - rutorna
nedan.

Leda, samverka och informera

Paverkar krishanteringsformagan

] Det finns en aktuell krisledningsplan som &r kénd i organisationen

. Det finns en krisledningsorganisation som utbildas och 6vas regelbundet

L] Krisledningen disponerar nddvandiga resurser i form av lokaler, tekniska system for bl.a.
kommunikation och lagesbild och kan verka dygnet runt under minst en veckas tid

. Det finns ett natverk for samverkan och samverkansdvningar genomfors regelbundet

] Det finns rutiner och tekniskt stdd for information till allménhet och media samt for intern
information

Ange hur indikatorn leda, samverka och informera paverkas av scenariot.

Det finns en aktuell krisledningsplan som &r k&nd i organisationen

Stockholms lans landsting har en uppdaterad pandemiplan. Ett fatal av lanets kommuner har en faststalld
pandemiplan. Majoriteten av dem som inte har en pandemiplan eller motsvarande har en pdgaende
planeringsprocess. Majoriteten av kommunerna har identifierat vilka delar av verksamheten som utgor
samhaéllsviktig verksamhet. Vissa av kommunerna har beréknat minimibemanningen for den samhallsviktiga
verksamheten och planlagt bemanningen i hédndelse av ett personalbortfall. Detsamma géller for majoriteten
av den del av samhallsviktig verksamhet som besvarade Lansstyrelsens fragestallningar under varen. For
mer information se skrivelse "Samhallsviktig verksamhet i Stockholms lan — Svar p& hemstéllan 2009-7162"
Dnr 450-09-17092.

Det finns en krisledningsorganisation som utbildas och 6vas regelbundet

Landstinget har genomfort 6vningar p& samtliga akutsjukhus i lanet. | vrigt se generell bedémning.
Krisledningen disponerar nddvandiga resurser i form av lokaler, tekniska system for bl.a.
kommunikation och lagesbild och kan verka dygnet runt under minst en veckas tid

Det kan antas att krishanteringsorganisationerna kan fa problem att verka under en veckas tid med full
bemanning. Detta pa grund av personalbortfall till foljd av influensapandemin.

Det finns ett natverk for samverkan och samverkansévningar genomfors regelbundet

Se generell beddmning

Det finns rutiner f6r och tekniskt stdéd for information till allménhet och media samt for intern
information.

Stockholms lans landsting har rutiner for detta. Det &r bara ett fatal kommuner i lanet som &r anslutna till
WIS vilket torde forsvara informationsinhamtning. Under varen har dock samverkanskonferenser via telefon
och fysiska moten genomforts med ett framgangsrikt resultat.

| 6vrigt se generell bedémning av lanets formaga.




Materiella resurser

Paverkar formagan i samhallsviktig verksamhet att motsta allvarliga stérningar

. Det finns materiella resurser att tillga snart efter att scenariot intraffat

L] Det finns en uthallighet i de materiella resurserna om minst en vecka

L] Det finns en formaga att omfordela interna materiella resurser samt en formaga att ta emot externa
materiella forstarkningsresurser

Det finns materiella resurser att tillg& snart efter att scenariot intraffat
Vaccin kommer att finnas tillgangligt tidigast 2-6 manader efter pandemins bérjan. Vid en bristsituation kommer man

att behova prioritera vilka som i férsta hand skall vaccineras. Antivirala lakemedel lagras pa nationell niva och

landstingsniva och anvands som behandling och i vissa fall som profylax till sarkskilt utsatta sjukvardspersonal.

Forbrukningsprodukter forutsatter kontinuerlig leverans. Manga verksamheter ar beroende av att transporter fungerar
redan i ett tidigt skede av pandemin. Enligt Stockholmsstudien, slutredovisningen av beroendeprojektet Faller en
faller d& alla samt resultatet av svaret pa hemstéllan som Lansstyrelsen lamnade i juni 2009 &r transportsektorn

sérbar for personalbortfall.

Det finns en uthallighet i de materiella resurserna om minst en vecka
Det ar tveksamt om uthallighet finns i de materiella resurserna om minst en vecka.

Manga av de samhallsviktiga verksamheterna &r beroende av kontinuerliga transporter. Detta talar emot att det skulle
finnas en uthallighet i de materiella resurserna om minst en vecka. Det kan antas att matvaruaffarerna snabbt skulle
fa ett minskat sortiment.

Det finns en féorméga att omférdela interna materiella resurser samt en forméga att ta emot externa materiella
forstarkningsresurser?

Om resurser finns torde en omférdelning internt inte vara problematisk. Det ar svart att géra en bedémning av
férmagan att ta emot externa materiella resurser for lanet i sin helhet. Lansstyrelsen bedémer att det storsta
problemet under ett liknande scenario ar personalbristen. Denna i sig kan utgéra ett problem aven for formagan att ta
emot externa materiella resurser da det inte finns tillrackligt med personal att ta emot resurserna.




Personella resurser
Paverkar formagan i samhéllsviktig verksamhet att motsta allvarliga stérningar

. Det finns regelbundet utbildade och 6vade personella resurser att tillga snart efter att scenariot har
intraffat

L] De personella resurserna kan verka under minst en vecka

L] Det finns mojlighet att omférdela personal inom sektorn eller lanet samt att ta emot externa
personella forstarkningsresurser

Det finns regelbundet utbildade och 6vade personella resurser att tillga snart efter att scenariot har intraffat?
Landstinget bedomer att det initialt finns utbildad och 6vad personal. Denna bedémning torde vara relevant aven for
lanets kommuner.

De personella resurserna kan verka under minst en vecka?
Lansstyrelsen bedomer att det krévs en prioritering av verksamheterna om de personella resurserna ska kunna verka
under minst en veckas tid.

Det finns mojlighet att omfordela personal inom sektorn eller l&net samt att ta emot externa personella
forstarkningsresurser?

Avtal med frivilligorganisationer finns hos vissa kommuner i varierande omfattning. Inom manga verksamheter gor
Lansstyrelsen beddémningen att det &r mdjligt att omférdela samt att ta emot externa personella resurser. Det &r dock
svart att ersatta nyckelkompetens med externa resurser vilket innebar att vissa verksamheter &r mer sarbara an
andra. Det pagar dock enligt den enkatunders6kning som Lansstyrelsen genomférde en planeringsprocess i ett antal
verksamheter, bAde kommunala och andra for att 6ka redundansen och minska sarbarheter for nyckelkompetenser.




Regelverk
Paverkar krishanteringsformagan och féorméagan i samhallsviktig verksamhet att motsta allvarliga stérningar

L] Det finns legalt stdd for hur sektorn eller lanet ska hantera scenariot

L] Det finns riktlinjer och policys for hur sektorn eller lanet ska hantera scenariot

L] Det finns avtal som géller vid scenariot

L] Ansvarsférdelningen mellan myndigheter och 6évriga berérda aktorer &r klargjord

Det finns legalt stod for hur sektorn eller lanet ska hantera scenariot?
Landstinget beddmer att det finns legalt stod for deras verksamhet.

Generellt har Lansstyrelsen tillsammans med samhallsviktig verksamhet i lanet identifierat en rad svagheter vad det galler
lagstiftningen som kan forsvara hanteringen av en pandemisk influensa. Nagra exempel ar:

. Det finns ett behov av att se 6ver mojligheten till avsteg fran de arbetsrattsliga lagarna vid extraordinara
handelser. Det ar mgjligt att det finns ett behov av tillfallig dispens fran arbetstidslagstiftningen vid en influensa
pandemi.

. Det kan finnas ett behov av att tillfélligt ta bort karensdagen for att minska smittspridningen utan att det drabbar
arbetsgivaren ekonomiskt

e  Konkurrenslagstiftningen kan forsvara samarbete mellan konkurrerande foretag under en pandemi. Till exempel
kan ett samarbete mellan oljebolagen vad det géller antalet 6ppna tappstéllen forsvaras av
konkurrenslagstiftningen

Det finns riktlinjer och policys fér hur sektorn eller lanet ska hantera scenariot?
For de aktorer som har en pandemiplan torde riktlinjer och policys finnas for hur scenariot ska hanteras.

Det finns avtal som galler vid scenariot?

Landstinget har i sina nytecknade och fornyade vardavtal fatt med i avtalen att verksamheten ska kunna stéllas om sa att
den fungerar tillfredsstéllande &ven under till exempel en influensapandemi.

Riksrevisionens rapport RiR 2008:1 visar att kommuner i sina avtal med entreprendrer séllan har tagit héansyn till
extraordinara handelser. Samtliga kommuner i RiR:s rapport, varav 18 ar kommuner fran Stockholm, har svart att uttala sig
om vilken pandemiberedskap som finns hos de entreprendrer man har avtal med. Dock bor hanteringen av den nya
influensan aktualiserat denna problematik.

Ansvarsfordelningen mellan myndigheter och dvriga berérda aktérer &r klargjord?

Lansstyrelsen har efter att ha tagit del av kommunernas IBERO-analyser och vid vidare diskussioner under hanteringen av
den nya influensan identifierat ett behov av att 6ka samordningen mellan landstinget och kommunerna. Det kravs nara
samarbete mellan kommunerna och landstinget for att, pa ett tillfredsstallande satt, kunna hantera det 6kade vardbehovet i
héandelse av en influensapandemi.




Indikator vald av myndigheten

] Kommentar som innefattar indikatorns komponenter

Hanteringen av den nya influensan har starkt samhéllets formaga att hantera en pandemisk influensa.
Den nya influensan har dock inte inneburit ett s& hogt personalbortfall som i det angivna scenariot.

Indikator vald av myndigheten

. Kommentar som innefattar indikatorns komponenter

Sektorns eller lanets formaga vid en influensapandemi

Behovs ej Mycket Bristfallig God med
bristfallig viss brist

Krishanteringsformaga

Formaga i samhallsviktig
verksamhet att motsta
storningen




Konsekvenser for samhallet

Hur paverkas samhaéllet och medborgarna av att myndigheten respektive sektorn eller lanet har den angivna
férmagan att hantera det beskrivna scenariot?

Den samlade bedémningen &r att kommunernas férméaga att hantera en influensapandemi &r god med viss brist. Denna
bedémning baseras pa att hanteringen av den nya influensan har starkt kommunernas férmaga. Efter en genomférd
enkéatundersokning med anledning av Socialstyrelsens och MSBs hemstéllan till samtliga lansstyrelsen under varen
20009 visar det sig att ett fatal av lanets kommuner har en faststalld pandemiplan men att majoriteten av de aktérer som
inte har en plan har en process for att skapa en saddan och att majoriteten av kommunerna har identifierat vilken del av
verksamheten som &r att anses som samhallsviktig.

Landstinget har en pandemiplan och arbetar aktivt fér att starka pandemiberedskapen.

Lansstyrelsen identifierar i sin rapport "Samhallsviktig verksamhet i Stockholms Ian” att transportsektorns funktionalitet
ar kritisk for resten av samhallet. Utan fungerande transporter stannar samhéllet. Delar av transportsektorn deltog i
samma enkatundersokning som namnts ovan och svaren i den undersokningen pekar pa att majoriteten av dem som
svarat i undersokningen inom sektorn inte har en pandemiplanering eller kontinuitetsplanering och det pagar inte heller
nagon pandemiplaneringsprocess i verksamheterna.

Givetvis ar beroendeforhallandena i alla samhallssektor omfattande, det finns formodligen ingen aktér som inte kommer
att bertras vid ett liknande scenario. Lansstyrelsen har i sin rapport om samhallsviktiga verksamheter i Stockholms lan
vidare resonemang om samhallskonsekvenserna av en influensapandemi.

Det kan antas att beteendeménstren hos allmanheten vid en influensa pandemi kan férandras mycket vilket innebar att
samhallskonsekvenserna blir svarare att bedoma. Till exempel kan det antas att allmanheten minskar sitt resande och
undviker att lamna hemmet eller &ndrar sina resvanor for att minska risken for att bli smittade.




Storningar i de finansiella systemen

Sverige ar ordfdrandeland i EU. Under Sveriges ordférandeskap vidtar EU kraftfulla
atgarder riktade mot den organiserade brottsligheten. Samtidigt etableras en ny
kriminell organisation i flera svenska stader.

| Sverige uppstar storningar i flera bankers Internetbanker. Bland annat bokfors
betalningar pa fel kunder och fel uppgifter finns i kontoredovisningar. Flera av
bankernas kunder mottar spam-mail med budskapet att kontanter betalas ut till den
som skickar in sitt kontonummer och sin kod. Pa grund av oroligheterna kring
Internetbankerna vagar allt farre privatpersoner gora affarer éver Internet och man vill
inte anvanda sina betalkort utan anvander kontanter som enda betalningsmedel.

Flera myndigheter, bland annat Forsékringskassan, Skatteverket, Riksgéalden och
CSN, blir attackerade av korrupt kod och myndigheternas datorsystem slas ut. Detta
innebar att utbetalningar som skéts av dessa myndigheter, till exempel pensioner,
studiemedel och A-kassa inte kommer att ske. Skatteverket kan inte heller géra
utbetalningar till kommunerna.

Samtidigt rAnas vardedepéaer pa flera platser i Sverige och vardebolagen stoppar
vardetransporterna av kontanter pa grund av radslan for ytterligare ran.

Snart borjar rykten och spekulationer att spridas kring uteblivha utbetalningar. Media
har rubriker som "Féraldra- och sjukpenning kommer inte att betalas ut!” och "Inga
I6ner kommer att betalas ut!” Allmanheten blir orolig eftersom de uteblivha
utbetalningarna kan innebéara betalningsanmarkningar da det inte finns mojlighet att
betala sina rakningar eller sin hyra.

Radslan for uteblivna utbetalningar forvarrar kontantbristen ytterligare da
bankomaterna toms pa pengar. Mataffarernas hyllor téms snabbt da allmanheten
hamstrar fornédenheter. Samtidigt far manga svart att képa livsmedel, bensin etc. nar
de inte kan anvanda sina betalkort och det &r svart att fa tillgang till kontanter.

Allmanheten staller krav pa kollektivtrafikforetagen och taxibolag att f& aka gratis eller
pa kredit och bankkontor stormas av upprérda manniskor som vill ha sina pengar.



Myndighetens férmaga vid stérningar i de
finansiella systemen

Med storningar i de finansiella systemen avses scenariot ovan

Oavsett om er formaga pa nagon av nedanstaende indikatorer férandrats sedan
foregaende ars redovisning, vill vi att ni kommenterar detta i kommentar - rutorna
nedan.

Leda, samverka och informera
Paverkar krishanteringsférméagan

L] Det finns en aktuell krisledningsplan som &r kénd i organisationen

L] Det finns en krisledningsorganisation som utbildas och 6vas regelbundet

L] Krisledningen disponerar nddvéandiga resurser i form av lokaler, tekniska system for bl.a.
kommunikation och lagesbild och kan verka dygnet runt under minst en veckas tid

L] Det finns ett natverk for samverkan och samverkansdvningar genomfors regelbundet

" Det finns rutiner och tekniskt stod for information till allménhet och media samt for intern

information

Ange hur indikatorn leda, samverka och informera paverkas av scenariot.

Indikatorn leda samverka och informera paverkas inte av scenariot, se generell bedomning av

myndighetens forméaga.

Materiella resurser
Paverkar formagan i samhallsviktig verksamhet att motsta allvarliga stérningar

. Det finns materiella resurser att tillga snart efter att scenariot intraffat

L] Det finns en uthallighet i de materiella resurserna om minst en vecka

L] Det finns en formaga att omfordela interna materiella resurser samt en férmaga att ta emot externa
materiella forstarkningsresurser

Det finns materiella resurser att tillga snart efter att scenariot intraffat?
| varsta fall sker stérningen i slutet pa& manaden vilket kan innebara att Lansstyrelsen inte far sina
anslag fran Riksgéalden. Detta skulle innebéra att myndigheten inte kan betala sina skulder (I6ner etc.).

Det finns en uthallighet i de materiella resurserna om minst en vecka?
Intraffar storningen efter utbetalning fran riksgalden har Lansstyrelsen pengar att bedriva sin
verksambhet till nésta utbetalning &r planerad. Det finns inte reserver att hamta ur om stérningen skulle

intraffa i slutet pA ménaden.

Det finns en formaga att omférdela interna materiella resurser samt en férmaga att ta emot
externa materiella forstarkningsresurser?
Om det blir brist p& pengar inom organisationen kan medel omférdelas sa att de samhallsviktiga

verksamheterna kan bedrivas.




Personella resurser

Paverkar formagan i samhallsviktig verksamhet att motsta allvarliga stérningar

L] Det finns regelbundet utbildade och 6vade personella resurser att tillga snart efter att scenariot har
intraffat

L] De personella resurserna kan verka under minst en vecka

L] Det finns mdjlighet att omférdela personal inom myndigheten samt att ta emot externa personella
forstarkningsresurser

Det finns regelbundet utbildade och évade personella resurser att tillga snart efter att scenariot
har intraffat?
Komponenten paverkas inte av scenariot, se generell bedémning

De personella resurserna kan verka under minst en vecka?
Komponenten paverkas inte av scenariot, se generell bedomning

Det finns mojlighet att omférdela personal inom myndigheten samt att ta emot externa
personella forstarkningsresurser?
Komponenten paverkas inte av scenariot, se generell bedomning

Regelverk

Paverkar krishanteringsférmagan och formagan i samhallsviktig verksamhet att motsta allvarliga stérningar

L] Det finns legalt stdd for hur myndigheten ska hantera scenariot

L] Det finns riktlinjer och policys for hur myndigheten ska hantera scenariot

L] Det finns avtal som géller vid scenariot

L] Ansvarsférdelningen mellan myndigheter och évriga berérda aktorer &r klargjord

Det finns legalt stéd for hur myndigheten ska hantera scenariot?
Lansstyrelsen bedomer att det finns legalt stéd fér myndigheten att hantera scenariot. Den kommande
revideringen av skyddslagen kommer att underlatta hanteringen av handelsen.

Det finns riktlinjer och policys fér hur myndigheten ska hantera scenariot?
Lansstyrelsen ser inte att det finns nagra speciella riktlinjer eller policys for att hantera detta scenario.
Scenariot har inte analyserats i myndighetens RSA-arbete.

Det finns avtal som galler vid scenariot?
Nej

Ansvarsférdelningen mellan myndigheter och 6vriga berérda aktérer ar klargjord?
Lansstyrelsen kan inte géra en beddmning av detta.




Praktisk erfarenhet
Paverkar krishanteringsformagan och féorméagan i samhallsviktig verksamhet att motsta allvarliga stérningar

L] Upplevd skarp handelse hade beréringspunkter med det beskrivha scenariot
. Genomfdrd 6vning hade berdringspunkter med det beskrivha scenariot

Upplevd skarp handelse hade beréringspunkter med det beskrivna scenariot?
Lansstyrelsen som myndighet har inte berérts av ndgon skarp handelse med beréringspunkt pa det

beskrivna scenariot.

Genomford 6vning hade beréringspunkter med det beskrivna scenariot?
Lansstyrelsen deltog perifert i SAMO 08. Myndigheten var representerad i motspelet samt hade
observatorer pa tva 6vade lansstyrelser. Vidare féljdes 6vningen via WIS och évningsmedia.

Indikator vald av myndigheten

L] Kommentar som innefattar indikatorns komponenter

Indikator vald av myndigheten

L] Kommentar som innefattar indikatorns komponenter




Myndighetens férmaga vid storningar i de finansiella systemen

Behdvs ej Mycket Bristfallig God med
bristfallig viss brist

Férmaga i samhallsviktig
verksamhet att motsta
storningen

Konsekvenser for samhéllet

Hur paverkas samhallet och medborgarna av att myndigheten respektive sektorn eller lanet har den angivna
formagan att hantera det beskrivna scenariot?

Lansstyrelsen bedomer sin formaga att hantera scenariot som god. Detta innebar dock inte att
héndelsen passerar obemarkt forbi utan att myndigheten beddéms ha resurser och kapacitet att kunna
I6sa de uppgifter som bedoms som samhallsviktiga pa myndigheten. Konsekvenserna for samhallet
beddms kunna bli séarskilt omfattande i en storstadsregion som Stockholms lan. Lansstyrelsens férmaga

bedoéms inte paverka konsekvenserna av scenariot.




Sektorns eller lanets formaga vid stérningar i de
finansiella systemen

Med storningar i de finansiella systemen avses scenariot ovan

Oavsett om er formaga pa nagon av nedanstaende indikatorer férandrats sedan
foregaende ars redovisning, vill vi att ni kommenterar detta i kommentar - rutorna
nedan.

Leda, samverka och informera
Paverkar krishanteringsférméagan

L] Det finns en aktuell krisledningsplan som &r kénd i organisationen

L] Det finns en krisledningsorganisation som utbildas och 6vas regelbundet

L] Krisledningen disponerar nddvéandiga resurser i form av lokaler, tekniska system for bl.a.
kommunikation och lagesbild och kan verka dygnet runt under minst en veckas tid

L] Det finns ett natverk for samverkan och samverkansdvningar genomfors regelbundet

" Det finns rutiner och tekniskt stod for information till allménhet och media samt for intern
information

Ange hur indikatorn leda, samverka och informera p&verkas av scenariot.

Det finns en aktuell krisledningsplan som &r kénd i organisationen?
Vad det galler kommunal beredskap se generell bedémning.

ar val forberedd och generellt har en god krisberedskapsférmaga.

Det finns en krisledningsorganisation som utbildas och 6vas regelbundet?
Vad det galler kommunal beredskap se generell bedémning.

Krisledningen disponerar nédvandiga resurser i form av lokaler, tekniska system for bl.a.
kommunikation och lagesbild och kan verka dygnet runt under minst en veckas tid?
Vad det galler kommunal beredskap se generell bedémning

Lansstyrelsen kan inte géra en bedémning vad det géller den finansiella sektorn.

Det finns ett natverk fér samverkan och samverkansévningar genomfors regelbundet
Se generell beddmning

Det finns rutiner och tekniskt stdéd for information till allménhet och media samt for intern
information
Se generell beddmning

Vad det géller aktorer i den finansiella sektorn har Lansstyrelsen svart att géra bedémningar betraffande
deras formaga. Lansstyrelsen har efter samtal med Finansinspektionen dock uppfattningen att sektorn

Lansstyrelsen har uppfattningen att aktérer inom den finansiella sektorn évas och utbildas regelbundet.
Detta sker inom vissa samverkansorgan (FSPOS och samverkansomrade ekonomisk sikerhet SOES).




Materiella resurser
Paverkar formagan i samhaéllsviktig verksamhet att motsta allvarliga stérningar

L] Det finns materiella resurser att tillga snart efter att scenariot intraffat

L] Det finns en uthdllighet i de materiella resurserna om minst en vecka

] Det finns en formaga att omférdela interna materiella resurser samt en férmaga att ta emot externa
materiella forstarkningsresurser

Det finns materiella resurser att tillga snart efter att scenariot intraffat?

| varsta fall kan det bli problem med féretag som gar i konkurs da de far likviditetsproblem. Detta kan
leda till att det uppstar brist pa vissa materiella resurser sdsom varor och tjanster. Detta ar dock bara
aktuellt om stérningen pagar under en langre tid.

Det finns en uthdllighet i de materiella resurserna om minst en vecka?
| varsta fall finns inte uthallighet i alla materiella resurser mycket beroende pa just in time-
lagerhalining”.

Det finns en férmaga att omférdela interna materiella resurser samt en férmaga att ta emot
externa materiella forstarkningsresurser?
Lansstyrelsen har inte tillracklig kunskap for att kunna géra denna bedémning

Personella resurser

Paverkar formagan i samhallsviktig verksamhet att motsta allvarliga stérningar

L] Det finns regelbundet utbildade och 6vade personella resurser att tillga snart efter att scenariot har
intraffat

L] De personella resurserna kan verka under minst en vecka

L] Det finns méjlighet att omfoérdela personal inom sektorn eller lanet samt att ta emot externa
personella forstarkningsresurser



Det finns regelbundet utbildade och évade personella resurser att tillga snart efter att scenariot
har intraffat?

Det &ar sannolikt att kommunernas foérsorjningsstodsverksamhet skulle bli hart ansatt da personer som ar
beroende av olika socialférsékringar skulle drabbas extra hart i detta scenario. Det &r heller inte helt
otankbart att personer som inte kan betala sina rakningar pa grund av stérningen vander sig till
kommunerna fér att soka ekonomiskt stod. Lansstyrelsen beddomer dock att kommunerna genom att
prioritera denna typ av verksamhet skulle kunna omfordela sina personella resurser for att hantera den
tillifalligt 6kade arbetsbelastningen.

De personella resurserna kan verka under minst en vecka?
Lansstyrelsen bedomer att ordinarie personella resurser klarar av att hantera detta under minst en
vecka.

Det finns mojlighet att omfordela personal inom sektorn eller lanet samt att ta emot externa
personella forstarkningsresurser?
Lansstyrelsen ser inget hinder for detta

Regelverk
Paverkar krishanteringsformagan och féorméagan i samhallsviktig verksamhet att motsta allvarliga stérningar

L] Det finns legalt stdd for hur sektorn eller 1anet ska hantera scenariot

L] Det finns riktlinjer och policys for hur sektorn eller l&net ska hantera scenariot

] Det finns avtal som galler vid scenariot

L] Ansvarsférdelningen mellan myndigheter och &vriga berérda aktorer &r klargjord

Det finns legalt stod for hur sektorn eller lanet ska hantera scenariot?
Lansstyrelsen kan inte beddma om det befintliga lagstodet ar tillfylles for att hantera de ekonomiska
aspekterna av scenariot.

Det finns riktlinjer och policys for hur sektorn eller lanet ska hantera scenariot?
Lansstyrelsen har inte tillrackliga underlag for att bedéma detta

Det finns avtal som galler vid scenariot?
Lansstyrelsen har inte tillrdckliga underlag for att bedéma detta

Ansvarsfordelningen mellan myndigheter och dvriga berérda aktorer ar klargjord?
Det krévs en samordning mellan en rad olika aktorer for att I6sa situationen. Om ansvarsférdelning
mellan dessa &r helt klargjord kan inte Lénsstyrelsen bedéma.

Praktisk erfarenhet
Paverkar krishanteringsférmagan och formagan i samhallsviktig verksamhet att motsta allvarliga stérningar

L] Upplevd skarp handelse hade beréringspunkter med det beskrivna scenariot



L] Genomford 6vning hade berdringspunkter med det beskrivha scenariot

Upplevd skarp handelse hade beréringspunkter med det beskrivna scenariot?

Genomford 6vning hade beréringspunkter med det beskrivna scenariot?

2008 genomférdes SAMO 08 vilket torde indikera att de berérda aktérerna stérkte sin férmaga att
hantera liknande scenarier. Lansstyrelsen hoppas att utvarderingen av SAMO 08 kan ligga till grund for
atgarder som syftar till att hoja formégan.

Indikator vald av myndigheten

L] Kommentar som innefattar indikatorns komponenter

Lansstyrelsen har uppfattningen att den ekonomiska sektorn regelbundet évas och att arbetat med
kontinuitetsplanering bland sektorns aktérer &r langt framskriden.

Indikator vald av myndigheten

L] Kommentar som innefattar indikatorns komponenter




Sektorns eller lanets formaga vid storningar i de finansiella
systemen

Behdvs ej Mycket Bristfallig God med
bristféllig Viss brist

Krishanteringsférmaga

Formaga i samhallsviktig
verksamhet att motsta
allvarliga stoérningar

Konsekvenser for samhéllet

Hur paverkas samhallet och medborgarna av att myndigheten respektive sektorn eller lanet har den angivna

formagan att hantera det beskrivna scenariot?

Konsekvenserna for samhaéllet ar beroende av nar och hur lange stérningen uppstar och fortskrider. Om
kontantbristen fortskrider under en langre tid uppstar det konsekvenser som till exempel att
betalningsférmagan uteblir och handeln mattas av. For enskilda samhallsmedborgare finns risken att
dra pa sig betalningsanmérkningar som en féljd av detta. Man ska inte underskatta risken for ett
hamstringsbeteende bland befolkningen.

| varsta fall skulle scenariot kunna f& stora konsekvenser, detta i synnerhet for en storstadsregion som
Stockholm. Situationen skulle kunna leda till ett minskat fértroende for institutioner sdsom banker och
myndigheter. Med stor sannolikhet kommer allménheten att stélla stora krav pa kraftfullt agerande fran

ansvariga aktorer.




IT-relaterad stérning

Debattklimatet i en aktuell samhallsfraga har hettats upp dramatiskt, och 6ver hela
landet/regionen skrivs det ilskna protestbrev och insdndare. Er myndighet ar speciellt
utsatt, eftersom den kan uppfattas som en foresprakare for en odnskad férandring.

Pa flera publika internetforum barjar ett antal personer posta diskussionsinlagg om hur
enkelt det ar att blockera natet eller bryta sig in pa webbplatser som tillh6r de parter,
myndigheter eller andra, som man uppfattar har symbolfunktioner i fragan. Efter nagra
dagar postar nagon plotsligt en instruktion for hur man utfor en sadan attack, och
nagon annan foljer upp med att publicera en lank till en skraddarsydd programvara
som redan fran borjan ar installd for att skicka stora mangder skrapdata till er
myndighet. En 11-aring kan hantera det attackverktyget.

Strax fore arbetstidens slut en dag mitt i veckan upptacker en av myndighetens
medarbetare fran sin arbetsdator att det tar onormalt lang tid att nd myndighetens
webbplats. Efter en kort stund, 10-15 minuter, ar den plotsligt helt omajlig att na. En
snabb telefonkontroll visar att samma situation rader for den allmanhet som férsoker
na webbplatsen utifran. Efter en halvtimme ringer massmedia och stéller frdgor om
vad som hént.

Tidigt pafoljande morgon konstaterar en av de forsta medarbetarna som kommer till
kontoret att det visserligen gar att logga in pa arbetsdatorn, men att det inte langre gar
att 6ppna e-posten. Han gar till kaffeautomaten, diskuterar saken med kollegorna som
anlander. Alla verkar ha samma problem. Strax darpa far myndighetens GD ett samtal
frdn massmedia som vill fa en kommentar till de arekrankande anklagelser som han
riktat mot nagra av landets politiker i ett Gppet brev som skickats via e-post till flera
stora riksredaktioner. Samtidigt borjar stabschef och verksjurist fa sina mobiltelefoner
blockerade av underliga samtal. De som ringer vill alla képa varor som bjudits ut till
vrakpris p& en webbannonsplats. Aven informationschefen, som redan &r hart
belastad av samtal, rakar ut for liknande samtal.

Runt lunch ringer massmedia pa nytt. Nu har ndgon postat alla myndighetens e-
postlésenord pa en diskussionsplats for hackare. Till raga pa allt visar det sig att flera
av medarbetarna valt synnerligen opassande ldsenord.



Myndighetens férmaga vid en IT-relaterad stdrning

Med IT-relaterad stdrning avses scenariot ovan

Oavsett om er féormaga pa nagon av nedanstdende indikatorer forandrats sedan
foregaende ars redovisning, vill vi att ni kommenterar detta i kommentar - rutorna

nedan.

Leda, samverka och informera

Paverkar krishanteringsformagan

Det finns en aktuell krisledningsplan som &r kénd i organisationen

Det finns en krisledningsorganisation som utbildas och 6vas regelbundet

Krisledningen disponerar nodvandiga resurser i form av lokaler, tekniska system for bl.a.
kommunikation och lagesbild och kan verka dygnet runt under minst en veckas tid

Det finns ett natverk for samverkan och samverkansoévningar genomfors regelbundet
Det finns rutiner och tekniskt stdd for information till allménhet och media samt for intern
information

Ange hur indikatorn leda, samverka och informera paverkas av scenariot.

Formagan att leda paverkas i mindre grad. Férmégan att samverka och informera med hjalp av e-post
respektive webb forsvaras/omojliggors under det forsta dygnet. Andra kommunikativa system som
telefoni och videosystem fungerar.

Det finns en aktuell krisledningsplan som ar kénd i organisationen

Se generell beddmning

Det finns en krisledningsorganisation som utbildas och 6vas regelbundet

Ja, dock inte annu med den nya IT-organisationen

Krisledningen disponerar nddvandiga resurser i form av lokaler, tekniska system for
bl.a. kommunikation och lagesbild och kan verka dygnet runt under minst en veckas tid
Ja, Lansstyrelsens krisorganisation disponerar enligt 6verenskommelse med Lst Véastra
Gotaland den IstIT-personal som &r stationerad p& denna lansstyrelse. Vidare kan, enligt
samma Gverenskommelse, avrop goras pa fler IstIT-resurser. Organisationen kan verka under
minst en vecka dygnet runt

Det finns ett natverk for samverkan och samverkansévningar genomfors regelbundet
Ja, men inte &nnu med IstIT. Daremot disponerar Lansstyrelsens krishanteringsorganisation
IstIT-resurser for dvningar

Det finns rutiner och tekniskt stdd for information till allménhet och media samt for
intern information

Se generell bedomning

Personella resurser

Paverkar formagan i samhallsviktig verksamhet att motsta allvarliga stérningar

Det finns regelbundet utbildade och 6vade personella resurser att tillga snart efter att scenariot har
intraffat

De personella resurserna kan verka under minst en vecka

Det finns mdjlighet att omférdela personal inom myndigheten samt att ta emot externa personella
forstarkningsresurser




Ovade och utbildade tekniska resurser finns for aterstéllande av IT-system
De personella resurserna kan verka under minst en vecka
Omférdelning av IT-personal & maojlig mellan lanen liksom mojligheten att ta emot externa resurser

. Det finns regelbundet utbildade och évade personella resurser att tillga snart efter att
scenariot har intraffat
Ja, en av IstIT:s primara uppgifter ar att halla de aktuella systemen i kontinuerlig drift under
kontorstid. Berord personal ar darfor utbildade och specialister for bland annat att atgarda
problem och parera ovantade handelser. Detta ingar i deras dagliga arbete. Under icke
kontorstid kan IstIT:s personal kallas in tillsammans med 6vrig personal i
krishanteringsorganisationen.

. De personella resurserna kan verka under minst en vecka
Ja

= Det finns mojlighet att omfordela personal inom myndigheten samt att ta emot externa
personella forstarkningsresurser
Ja

Regelverk

Paverkar krishanteringsférmagan och formagan i samhallsviktig verksamhet att motsta allvarliga stérningar

L] Det finns legalt stdd for hur myndigheten ska hantera scenariot

L] Det finns riktlinjer och policys for hur myndigheten ska hantera scenariot

L] Det finns avtal som géller vid scenariot,

L] Ansvarsférdelningen mellan myndigheter och 6évriga berérda aktorer &r klargjord

Det finns bra legalt stod for att hantera handelsen

. Det finns legalt stéd for hur myndigheten ska hantera scenariot
Ja, genom 6verenskommelsen mellan Lansstyrelsen i Vastra Gotaland och dvriga
lansstyrelser disponerar samtliga lansstyrelser 6ver IT-personal i sina krisorganisationer.
Vidare ingdr i IstIT:s &tagande gentemot lansstyrelserna att drifta berérda system med en
tillganglighet p& 99,5 % under kontorstid.

= Det finns riktlinjer och policys fér hur myndigheten ska hantera scenariot
Inte direkt for just detta scenario, daremot for problem som 6éver huvudtaget uppstar i dessa
system (For lansstyrelserna handlar det om att anmala problem och halla sig underrattade. For
Lansstyrelsen i Vastra Goétaland, som har ansvar for IstIT skall det finnas riktlinjer och policys)

. Det finns avtal som galler vid scenariot
Generell driftsdverenskommelse finns med IstIT via Lansstyrelsen i Vastra Gotaland

= Ansvarsfordelningen mellan myndigheter och 6vriga berérda aktorer ar klargjord
En viktig 6verenskommelse, rent generellt, &r ansvarsférdelningen pa sakerhetsomradet
mellan lansstyrelserna och IstIT. IstIT.s sékerhetsansvar ligger framfor allt pa all teknisk
infrastruktur och grundprogramvaror och hit hor e-post och webb-servrar. Nedanstaende bild
visar pad ansvargranserna sasom IstIT och lansstyrelsernas informationssékerhetsamordnare
har kommit 6verens om och detta kommer att foreslas till lansstyrelsernas bestallarstyrelse for
formellt stallningstagande.




Redundans och robusthet i kommunikationssystemen
Paverkar formagan i samhéllsviktig verksamhet att motsta allvarliga stérningar

. Informationsteknologi
] Telekommunikation
L] Radiokommunikation

Ll Informationsteknologi
LstNet ar ett rikstdckande datornét, ett sékerhetsklassat nat som knyter samman landets alla

lansstyrelser och tjugo statliga verk och myndigheter. LstNet uppbyggt kring tv& noder, Vanersborg
och Stockholm, dér alla centrala funktioner finns i minst dubbel uppséttning. Noderna &r skyddade
mot elektromagnetiska pulser, har batteribackup och dieseldrivna reservkraftverk. Utrustningen &r
placerad i lansstyrelsernas ledningsplatser och kommunikationsvéagarna ut &r dubblerade. Nat och

servrar Overvakas av leverantérerna och av lansstyrelsernas gemensamma natévervakning.

. Telekommunikation
Redundans och robusthet i tele- och radiokommunikation &r god pa myndigheten.

. Radiokommunikation
Redundans och robusthet i tele- och radiokommunikation &r god p& myndigheten.

Indikator vald av myndigheten

] Kommentar som innefattar indikatorns komponenter

Indikator vald av myndigheten

] Kommentar som innefattar indikatorns komponenter




Myndighetens férmaga vid en IT-relaterad stérning

Behdvs ej Mycket Bristfallig God med
bristfallig viss brist

Krishanteringsformaga

Férmaga i samhallsviktig
verksamhet att motsta
allvarliga storningar

Konsekvenser for samhéllet

Hur paverkas samhallet och medborgarna av att myndigheten respektive sektorn eller lanet har den angivna
formagan att hantera det beskrivna scenariot?

Maojligheten att via mail och webbsida kommunicera med myndigheten forsvaras/omajliggérs under en
kortare tid vilket kan innebara att viss arendehantering forsvaras.




Sektorns eller lanets formaga vid en IT-relaterad
stdrning

Med IT-relaterad stdrning avses scenariot ovan

Oavsett om er formaga pa nagon av nedanstaende indikatorer férandrats sedan
foregaende ars redovisning, vill vi att ni kommenterar detta i kommentar - rutorna
nedan.

Vad det galler bedomningen av IT-relaterad strning har Lansstyrelsen valt att inte formagebedoma lanet i
sin helhet utan bara gjort en bedémning av myndighetens egen forméga. Anledningen &r att Lansstyrelsen

inte har tillrackligt med underlag for att géra beddémningen.

Lansstyrelsen har dock genom att stddja och utbilda kommunerna i Ianet med
informationssékerhetsutbildning enligt Bits och i Vervas foreskrifter okat lanets formaga att hantera
informationsfléden under en kris. Lansstyrelsen har under ar 2009 genomfort en pabyggnadsutbildning inom
Bits och Verva med vissa av lanets kommuner. Arbetet med informationssékerhet starker samhéllets

krisberedskapsformaga.

Leda, samverka och informera

Paverkar krishanteringsformagan

] Det finns en aktuell krisledningsplan som &r kénd i organisationen

. Det finns en krisledningsorganisation som utbildas och 6vas regelbundet

L] Krisledningen disponerar nodvandiga resurser i form av lokaler, tekniska system for bl.a.
kommunikation och lagesbild och kan verka dygnet runt under minst en veckas tid

. Det finns ett natverk for samverkan och samverkansoévningar genomfors regelbundet

] Det finns rutiner och tekniskt stdd for information till allménhet och media samt for intern
information

Ange hur indikatorn leda, samverka och informera p&verkas av scenariot.

Personella resurser
Paverkar formagan i samhéllsviktig verksamhet att motsta allvarliga stérningar

. Det finns regelbundet utbildade och 6vade personella resurser att tillga snart efter att scenariot har
intraffat

L] De personella resurserna kan verka under minst en vecka

L] Det finns majlighet att omférdela personal inom sektorn eller lanet samt att ta emot externa
personella forstarkningsresurser




Regelverk
Paverkar krishanteringsférmagan och férmagan i samhallsviktig verksamhet att motsta allvarliga stérningar

. Det finns legalt stdd for hur sektorn eller lanet ska hantera scenariot

. Det finns riktlinjer och policys for hur sektorn eller Ianet ska hantera scenariot

L] Det finns avtal som galler vid scenariot

L] Ansvarsférdelningen mellan myndigheter och 6vriga berérda aktorer &r klargjord

Redundans och robusthet i kommunikationssystemen

Paverkar formagan i samhallsviktig verksamhet att motsta allvarliga stérningar

L] Informationsteknologi
L] Telekommunikation
L] Radiokommunikation

Indikator vald av myndigheten

] Kommentar som innefattar indikatorns komponenter

Indikator vald av myndigheten

L] Kommentar som innefattar indikatorns komponenter




Sektorns eller lanets formaga vid en IT-relaterad storning

Behdvs ej Mycket Bristfallig God med
bristfallig viss brist

Krishanteringsformaga

Férmaga i samhallsviktig
verksamhet att motsta
allvarliga storningar

Konsekvenser for samhéllet

Hur paverkas samhallet och medborgarna av att myndigheten respektive sektorn eller lanet har den angivna
formagan att hantera det beskrivna scenariot?




Hur fungerar IBERO?

Med stdd av IBERO kan man snabbt och visuellt skaffa sig en 6verblick
over olika handelsers konsekvenser samt hur god formaga man har att

hantera krisen i dess olika forlopp.

Analysverktyget kan ocksa anvandas for att utvardera agerandet

under dvningar och hanteringen av intraffade handelser.

IBEROS funktioner ar:

v' Beredskapsvéardering for enskild aktor
v' Beredskapsvardering for flera aktorer
v' Inventering av risker och resurser

v' Rapportfunktion

Beredskapsvardering for enskild aktor

innebar att man gor analys och syntes for en kommun, en kommundel eller en
verksamhet. Det ar har som grundinformation till risk- och sarbarhetsanalysen

pa lokal och regional niva samlas in.

INVENTERING ANALYS AV OLIKA
HANDELSER

Handelse A
Handelse B

Hot och resurser

Hindelse C
’ Handelse D

Skyddsvirda faktorer
Hot mot skyddsvarda
faktorer

Resurser for aft motsta
och hantera hot

| Hanteringsfirmaga,
konsekvenser,
orsaker och
fofidhéndelser

- e == -

Beredskapsvardering for enskild aktor.

KOMMUNEN

SYNTES

SLUTSATSER
FOR AKTOREN

Generell Srméga
Beroenden
Orsaker
Fdfidhénde ker
Atgérder

m.m.

- ---

P
W
LANSSTYRELSEN
1 STOCKHOLMS LAN

Syntes i IBERO for enskilda aktorer bygger pa analyser av flera olika handelser.
Observera att ’lkommunen” i figuren kan vara en stadsdel eller en forvaltning.



Forst valjer man handelser att analysera. Darefter analyserar man en handelse
I taget. IBERO omfattar foljande aspekter for analys av enskilda handelser:

Mojliga orsaker

Mojliga foljdhandelser

Hanteringsformaga (férebyggande och skadereducerande)
Konsekvenser

Beroenden vid hantering

Atgarder (forebyggande och skadereducerande)

Paverkan pa egen verksamhet

AN N N NN

I IBERO bygger syntesen pa analys av flera handelser. Nar man analyserar
flera handelser kan man jamfoéra dem med varandra. Har kan man exempelvis
askadliggora olika handelsers huvudsakliga konsekvenser, sin hanterings-
formaga i olika delar av krishanteringsprocessen och for olika handelser, samt
olika handelsers huvudsakliga foljdeffekter, s.k. "spill-over’-effekter pa andra
samhallssektorer. Med det som utgangspunkt ar det lattare att identifiera
brister och obalanser i formagan, samt att fatta valgrundade beslut om vilka
riskomraden och atgarder som bor prioriteras for att starka samhallets
robusthet.

Bedimd farmdga {(Analys (Kommun A)) 3]

Upptacka Beshta ... | Informera | Kommu.. | R&ddad.. | Hindra .. | Siafor. | Omhdn.. | Aterstsl..
tedel Medel Eibesv... Fiarmnan...

Skapal..

Storning i Formnag... Medsl tedel Medel

Stoming i... tdedel Formag... tedel tedel M edel

Strning i... Famag.. Medsl Farmnag... Medel
Starning i... tedel tedel Medel tedel
Spridring. ..

Spridning... _Medel tMedel tedel

Spridning... Medel Medel

W &ld tedel tedel M edel

Brand tedel tedel

Oversva... Medsl tedsl

Trafikaly... Fiarman...

Kommun A:s bedomningar av sin féormaga att hantera olika handelser i olika delar av
krishanteringsprocesserna. Bedomningar markeras med fargerna rod for lag, gul for medel,
gron for hég och gra for formaga behdvs ej.

Bediomda konsekvenser {(Analys (Kommun A))

tManniz... | Halsa Hijalpbe... | Mijoska... | Ekonomi
""" ) Stora Stora Mwcket ..
. Stora Mycket ... Mycket... Stora
Storning i... lnga Stora Stora Mucket ..
Storming i... lnga Mycket ... Mycket... Muycket ..

Storning i... | Mycket ... Muycket ... Stora Stora

Spridning...

Spridning...  Stora Mycket . Stora Mycket .. Stora
Spridning... | Mycket .
ald Shara Stora Inga Stara

Brand Stora Mycket ... Stora Stora
Dwversva... tycket ... Mycket ...
Trafikaly...

Kommun A:s beddmningar av olika handelsers mdjliga konsekvenser.



Beddmt samband {Analys (Komnun A))

Storning... | Stoming... | Stdming.. | Stoming... | Stoming... | Spridnin.. | Spridnin.. | Okad kr.. | Annan €.
Ejbesw.. tedel t edel
gi.. Medel Ejbesw... Ejbesw...
Storming i...  naget b edel Ej besw... b edel
Stoming i...  Inaget t edel M edel Ejbesv... i edel
Stoming i... |hget Inget Ejbesv...
Spridning... t edel Ejbesy...
Sprdning... Medel t edel t edel
Spridning...  [nget Ejbesy.
W ald Ihiget fledel
Brand Medel Inget Ejbesv...
Owersva..  Medel Ejbesy...
Trafikoly...  Medsl

Kommun A:s bedomningar av olika handelsers mdjliga foljdverkningar pa angransande
samhallssektorer.

Beredskapsvardering for flera aktorer

innebar att man gor analys och syntes for ett lan, en kommun eller en
stadsdel. Informationen kommer fran manga enskilda aktorer (kommuner,
stadsdelar, forvaltningar).

FRAN KOMMUN TILL LANSSTYRELSEN

Ty

A

LANSSTYRELSEN
[STOCKHOLMS LAN

HANDELSE A
Hanteringsfirméaga,
honselvenser,
orsaker och
foljdhandelser

mn X HANDELSE B
ommun Hanteningsfirmaga,
fonseivenser,
orsaker och
foljdhandelser

| —Kommun X
Kommun

o

QTN

HANDELSE C
Hanteringsfirmaga,
konsekvenser,

A orsaker och
| Héndelse A fofjdhandelser

CKOMMUN Y F

Handelse B F—Kommun X =
HANDELSE D
Handelse C Kommun Y Hanteringsfimaga,
lonsekvenser,
[ orsakeroch
Héndelse D

foljdhandelser
Kommun X

Komniun

Kommun £

( KOMMUNX )

Beredskapsvardering for flera aktorer startar med en insamling av de olika aktdrernas analyser
av en och samma handelser. Observera att ’kommunerna” i figuren kan vara stadsdelar eller
forvaltningar och att "lansstyrelsen” pa motsvarande satt kan vara en stadsdel eller en
kommun.



LANSSTYRELSEN

INSANDNING SYNTESARBETE - SYNTESARBETE - REGIONAL RSA
ALLA KOMMUNER ALLA HANDELSER

Handelse A

Kommun X
Kommun Y

l_.‘_) o
> ]:l'— A SLUTSATSER

Hindelse B -~ LANET
‘ . SLUTSATS
ey HANDELSE
Eommun)}f L, D— _’ B Generell irmaga
MMt = Berosncdet

L L

Handelse C ° b Boroend
> ‘_— _l HANDELSE ;?Mmeéndeber
Hindelse D D’ o c me': "

Kommun X ! 9, T I
Kommun Y > = J HANDELSE E
Kommun Z D— = D :
Kommun O |
Kommun... |
:
)

o Yol

i AKTOREN |

= a

: SLUTSATSER '

i FOR i

! AKTOREN :

| s

i ee——

Syntes i IBERO for flera aktorer bygger pa analys av de enskilda aktorernas analyser av en och
samma handelse. Observera att "lkommun” i figuren kan vara en stadsdel eller en férvaltning
och att ”lansstyrelsen” pa motsvarande satt kan vara en stadsdel eller en kommun.

Har tittar man pa hur olika aktorer hanterar en och samma handelse for att
kunna dra slutsatser om vilka aktérer som behover stod for vilka handelser
samt for vilka uppgifter i krishanteringsprocessen. Som stod for syntesen kan
ocksa de samlade aktorernas bedomningar (fér saval hanteringsférmaga som
konsekvenser) presenteras med hjalp av oversiktsbilder:

Syntes hanteringsformdga 3]

w Upptacka | Skapal.. | Besluta ... | Informera | Kommuw.. | Raddal.. | Hindra... | Soraf

Stairiing i vatt Kommun D Staming..  Medel Medel tedel
Starning i fiarr Kommun B Starming... b edel
Starning i elek Kommun C - Stoming... M edel b edel

Storning i tran
Spridning av b
Spridning av k
Spridning av n
Wald

Brand
Qversvamnin
Trafkohcka [

Medel edel Medel Farmag...
Farmag... tl edel

Uppdatera

Oversikt av ndgra kommuners bedémningar av sin formaga att hantera olika handelser i olika
delar av krishanteringsprocesserna.



Syntes konsekvenser 3]

o Manniz... | Halza Hialpbe... | Miligzka.. | Ekonomi
Starning i vatt Kommun D Staming... Stora
Starning i fiam Fommun B Stdming...  Stora Stora bycket .. Mycket
Stdmingielek | Kommun C Staming... Stora [ IEISHSEENINGSEESE bycket ... hycket ..
Starning i tran
Spridning av b
Spridning av k
Spridning av
4 3ld
Brand
Oversvamnin
Trafikolycka [

Uppdatera

Oversikt av ndgra kommuners bedomningar av olika handelsers mojliga konsekvenser.

Inventeringsmodulen
ar till for att stéalla samman viktig information om risker och resurser i det
geografiska omradet:

Samhallsviktiga verksamheter

Risker som till exempel farligt gods, farliga anlaggningar
Resurser som till exempel utrymnings- och samlingsplatser
Utforda riskanalyser

Viktiga aktorer

Annan information av vikt

AR NN

Inventeringen kan goras med olika ambition beroende pa behov och tillganglig
tid. Inventeringen gor aktéren for egen del och av eget intresse.

Rapportfunktionen

innebar att man kan generera rapporter efter behov. Man kan till exempel
valja att ta ut en rapport om beroenden for alla handelser, om en enstaka
handelse eller om hanteringsformaga for alla aktorer.



Lansstyrelsens rapportserie

Utkomna rapporter under 2009

1. Foréldrastod 1 Sodertélje — samt tidig upptickt av barn med normbrytande
beteende: kartlaggning 2008, socialavdelningen.

2. Utterns forekomst i Stockholms lan 2007-2008, miljoavdelningen.

3. Vattenvixter och ekologisk status — en inventering av atta sjoar i Stock-
holms 1dn 2008, miljoavdelningen.

4. Arsrapport 2008 — Informationscentralen for Egentliga Ostersjon, miljo-
avdelningen.

5. Stod till anhoriga — kartlaggning av projekt startade med statliga stimu-
lansbidrag i Stockholms 14n 2005-2007, socialavdelningen.

6. Lénsstyrelsernas stdd till samordning for att motverka méns vald mot
kvinnor 2007-2008, socialavdelningen.

7. Kommunal VA-planering — manual med tips och checklistor, miljéavdel-
ningen.

8. Gilldga och Lilla Nassa — marinbiologisk undersdkning och naturvérdes-
bedémning av grunda bottnar, miljéavdelningen.

9. Gald — marinbiologisk unders6kning och naturvérdesbedomning av
grunda bottnar, miljoavdelningen.

10.Namdo6 och Lilla Husarn — marinbiologisk undersokning och naturvirdes-
beddmning, miljoavdelningen.

11. Bostadsmarknadsenkéten, Stockholms lin 2009, socialavdelningen.

12.Léget i ldnet — bostadsmarknaden 1 Stockholms 1dn 2009, socialavdel-
ningen.

13. Forslag till lansplan for regional transportinfrastruktur i Stockholms lén
2010 — 2021: remisshandling, avdelningen for regional utveckling.

14.Rikkérr i Stockholms 1an, miljoavdelningen.

15.Regionalt program for efterbehandling av férorenade omraden 2009,
miljoavdelningen.

16.Regionalt miljodvervakningsprogram for Stockholms 1dn 2009-2014,
miljoavdelningen.

17.Forslag till 1dnsplan for regional transportinfrastruktur i Stockholms lédn
2010-2021, avdelningen for regional utveckling.

18. Risk- och sarbarhetsanalys 2009 {for Stockholms 14n, avdelning samhdills-
skydd och beredskap.



Mer information kan du fa av Ldnsstyrelsens

avdelning samhdillsskydd och beredskap,

tfn: 08- 785 40 00

Rapporten finns endast som pdf pa var webbplats
www.lansstyrelsen.se/stockholm/publikationer

ISBN 978-91-7281-363-2

Adress

Ldnsstyrelsen i Stockholms Ldn
Hantverkargatan 29

Box 22 067

104 22 Stockholm, Sverige

tfn: 08- 785 40 00 (vxI)
www.lansstyrelsen.se/stockholm
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