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Forord

Lénsstyrelsen i1 Stockholm har uppréttat en regional risk- och sérbarhetsanalys (RSA) for
Stockholms ldn, i enlighet med forordningen (2006:942) om krisberedskap och hojd
beredskap 9 § och forordningen (2007:825) med ldnsstyrelseinstruktion, 54 §.

Léansstyrelsen ska arligen analysera sannolikheten for och konsekvenserna av tdnkbara hot och
risker inom sitt ansvarsomrade. Lénsstyrelsen har ett ansvar att se till att de samhéllsviktiga
verksamheter som myndigheten bedriver d&ven kan bedrivas pa ett tillfredsstéllande sétt under
pafrestningar. For Lansstyrelsen tillkommer dven rollen som geografiskt omradesansvarig
myndighet for Stockholms 1dn. Denna rapport utgdér myndighetens redovisning for ar 2011.

Den regionala risk- och sarbarhetsanalysen ska fungera som underlag for beslut om atgérder
som leder till ett tryggt och sékert samhille. Lansstyrelsen bedomer att atgérderna som ar
identifierade 1 den regionala risk- och sérbarhetsanalysen bor anvéndas som inriktning for
savél Lansstyrelsens som andra aktorers krisberedskapsatgérder.

Denna rapport har rapporterats till Socialdepartementet den 15 november 2011 och samtidigt

har en kopia sénts till Myndigheten for Samhillsskydd och beredskap.

Hans O Spets
Forsvarsdirektor
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Sammanfattande bedomning

Den generella formégan att hantera allvarliga hdndelser och kriser i ldanet dr god dven om det
finns vissa brister. Krishantering i ett storstadsldn som Stockholm priglas av en komplexitet
som stéller stora krav pa formagan till samverkan mellan atskilliga aktorer. Samtidigt finns
det inom ldnet en stor tillgadng pa resurser som bidrar till en god forméga.

I &rets risk- och sarbarhetsanalys har hindelserna storningar i elektroniska kommunikationer
och elforsorjning analyserats dir ldnets formaga i bdda fallen bedomts som bristféllig pé
grund av den svara situation som uppstér till foljd av scenariot. Analysen presenteras i kapitel

6.

Lénsstyrelsen bedomer 1 drets analys foljande omrdden som sirskilt viktiga for lénets aktorer
att arbeta vidare med:

Den generella samverkansformagan har Okat under senaste aret. Lénsstyrelsen
bedomer att formagan dr god med viss brist och att intrdffade héandelser samt
omvérldsbevakningen medfor stdndigt behov av utdkad formaga. Projektet Program
for Samverkan kommer att ytterligare bidra till att uppnd en effektiv samverkan/
samordning vid allvarliga hindelser.

Storningar inom el respektive elektroniska kommunikationer fortsétter att vara
granssittande for formagan att hantera och motstd allvarliga hindelser. Styrel har varit
ett viktigt steg for att minska konsekvenserna av en elbristsituation. Lansstyrelsen ser
dock ett behov av att prova Styrels-planeringen 1 form av en 6vning tillsammans med
lanets aktorer.

Radiokommunikationssystemet Rakel skulle 0ka formégan att motstd storningar i
samhéllsviktig verksamhet. Rakel erbjuder ett sdkert system dér alla inblandade
aktorer kan kommunicera med varandra i samma kanal/talgrupp.

I samband med genomférd workshop om kérnteknisk olycka samt Ovningen
SAMO/KKO identifierades ett behov av att utveckla ldnets forméga till utrymning och
evakuering. Detta dr ett omrade dir kunskapshojande insatser behover genomforas.

I arets analys framkommer det att brinsleforsérjningen vid en krissituation med
langvarig el-brist kan bli ett betydande problem i Stockholm eftersom reservkraften ar
beroende av regelbunden brénslepafyllning. I dag finns det ingen mojlighet att
prioritera bréinsle till samhéllsviktig verksamhet.

Risken for 6versvimning dr forhallandevis stor fram till dess att utsldppskapaciteten
har o©okat genom ombyggnationen av Slussen. Lénsstyrelsen bedomer att en
ombyggnation av Slussen for att oka kapaciteten for avbordning dr en angeldgen
atgird for att forebygga risken for Gversvimningar 1 Mélaren.

Milaren som ravattentédkt dr viktig for Stockholms lén sdvil som for andra ldn. Mer én
tvd miljoner ménniskor fér sitt dricksvatten frdn Mélaren. Lénsstyrelsen bedomer att
fortsatt arbete med anpassning till ett fordndrat klimat ar prioriterat géllande bl.a.
havsnivahdjning med saltvattenintringning och konsekvenser for ravattnets kvalitet.






1. Overgripande beskrivning av myndigheten
och dess ansvarsomrade

1.1 Stockholms lan
Stockholms ldn har manga skyddsvérda objekt. Nedan ndmns ett begrinsat urval.

I Stockholms ldn bor en femtedel av landets befolkning. Stockholmsregionen ar ett politiskt
och ekonomiskt centrum. Hér finns huvudstaden med kungahus, riksdag och regering. Lanet
utgor endast tva procent av landets yta, vilket gor ldnet till landets mest titbefolkade. Storsta
delen av ldnets landareal dr emellertid glesbygd. Stockholms ldn bestir av 26 kommuner,
varav den storsta kommunen till ytan dr Norrtélje och den minsta dr Sundbyberg.

Milaren dr viktig for ldnet, framfor allt for att den tjdnar som ravattentdkt at flera lén.
Sammanlagt far ca 2 miljoner méanniskor sitt dricksvatten fran Mélaren. Stockholm har en
skirgard som utgdrs av cirka 30 000 o6ar, holmar och skir. Sommartid blir det trangt i
skdrgérden nar fritidsbatar samsas om det gemensamma utrymmet med yrkestrafiken.

I Stockholms lén finns manga samhillsviktiga anldggningar som dr av stor eller avgdrande
betydelse for lanet och 1 manga fall 4ven for hela landet, till exempel riksdag, regeringskansli
och departement, anlidggningar for el-, tele och IT-forsorjningen. Dessutom dr Sveriges
finansiella centra lokaliserat till centrala Stockholm.

Stockholm &r ocksa ett nav for jarnvégar och vagar. Mycket av den jarnvégstrafik som kors 1
Sverige har ofta Stockholm som gemensam ndmnare. Méanga stora véigar av riksintresse gar
igenom Stockholm. Stockholm bestir dessutom av ett antal stora dar och halvoar, som gor att
en avstangd bro snabbt far stora konsekvenser for trafiken, 1 synnerhet om stoppet intraffar
under rusningstrafik.

For manga minniskor 1 Sverige r tillgang till natur viktig. Det finns 280 naturreservat, tva
nationalparker och landets enda nationalstadspark i lénet.

Stockholmsregionen svarar for en betydande del av den nationella tillvdxten. Viktiga
drivkrafter i regionens ekonomiska tillvaxt &r bland annat en ung och vixande befolkning, en
stor och vixande regional marknad, hog intensitet nir det giller forskning och utveckling, hog
innovationstakt och flera starka klusterbildningar.



Kommunindelning, Stockholms lan
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2 Sigtuna
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14 Nacka

15 Stockholm
16 Solna

17 Sundbyberg
18 Ekerd

19 Nykvarn

20 Sédertélje
21 Salem

22 Botkyrka

23 Huddinge
24 Tyresd

25 Haninge

26 Nyndshamn



1.2 Ansvarsfordelning inom krisberedskapen
Det svenska krisberedskapssystemet ar uppbyggt kring tre principer:

e Ansvarsprincipen — Den som ansvarar for en verksamhet under normala forhdllanden
gor det ockséd under en krissituation samt dven for att nédvéindig samverkan da sker.

e Likhetsprincipen — Under en kris ska samhéllsfunktioner sd 14ngt som mojligt fungera
pa samma sitt som vid normala forhallanden.

e Nirhetsprincipen — En kris hanteras dédr den intriffar, av de nidrmast berdrda och
ansvariga. Forst om de lokala resurserna inte ricker till blir det aktuellt med statliga
och regionala insatser.

Dessa principer skapar tillsammans ett decentraliserat krisberedskapssystem. Det é&r
ansvarsprincipen som framst ger forutsédttningarna for ansvarsforhallandena mellan de berdrda
krisberedskapsaktorerna. Ansvarsprincipen har utvecklats och ska utéver nimnda definition
ocksa innebéra att alla berorda aktorer har ett ansvar att samverka fore, under och efter en
krissituation med utgdngspunkt fran en helhetssyn. Samverkan mellan aktorer, bade inom och
utom Sverige, dr avgorande for samhaéllets forméga att uppritthalla viktiga samhéllsfunktioner
och méta nddvindiga behov. Samverkan dr avgérande bl.a. for att hantera den stora méngd
beroenden som finns mellan myndigheter och andra aktdrer for att verksamheterna ska
fungera. Det svenska systemet bygger pa att alla aktorer bidrar till helheten fore, under och
efter en kris.

Sambhillets krisberedskap dr inte enbart det offentligas ansvar, niringslivet har en stor roll att
axla for att samhillets krisberedskap ska wutvecklas pa ett tillfredsstéllande sitt.
Forutséttningarna for krisberedskapen har under de senaste aren fordndrats 1 den bemérkelsen
att privata entreprendrer dger en stor del av den samhéllsviktiga infrastrukturen. Detta faktum
innebdr att dessa entreprenorer spelar en betydande roll 1 samhéllets krisberedskap.

1.3 Lansstyrelsens roll

Kommuner (lokal niva), ladnsstyrelser (regional nivd) och regeringen (nationell nivad) har
utdver sitt verksamhetsansvar ocksa ett geografiskt omradesansvar. Det geografiska
omradesansvaret innebédr att omrddesansvariga aktorer inom sitt geografiska omrdde ska
sdkerstélla att samordning sker mellan berorda aktorer, sdvil 1 det forebyggande arbetet som
under och efter en kris.

Med ledning av bestimmelserna 1 forordningen (2007:825) ldnsstyrelseinstruktionen och
forordningen (2006:942) om krisberedskaps och hdjd beredskap kan Lénsstyrelsens geogra-
fiska omradesansvar kortfattat beskrivas s har:

Lénsstyrelsen ska:

e vara en sammanhallande funktion mellan aktdrer (myndigheter, kommuner, landsting,
néringsliv och andra aktorer) i lanet och den nationella nivén

e analysera risker och sarbara forhallanden 1 den egna verksamheten och upprétthélla
forméga till krisledning

e uppritta regional risk- och sarbarhetsanalys
e se till att samverkan sker mellan aktorer i ldnet och med angrénsande ldn
e under en kris samordna verksamheten mellan kommuner, landsting och myndigheter

¢ tillhandahdlla en samlad ldgesbild som underlag for samverkan och samordning



e ldmna den information som behdvs for samlade ldgesbilder till regeringen och
Myndigheten for samhéllsskydd och beredskap

e verka for att information till allmidnhet och media samordnas
e cfter beslut av regeringen, prioritera och inrikta statliga och internationella resurser.

Linsstyrelsen ska ha en organisation med omgéende formaga att verka under en kris.
Myndigheten ska ha en funktion med tjansteman i beredskap (TiB). Funktionens uppgift ar att
initiera och samordna det inledande arbetet for att uppticka, verifiera, larma och informera
vid allvarliga kriser som beror lénet.

Linsstyrelsen utovar tillsyn inom flera omraden som bestdr av samhéllsviktig verksamhet ur
ett krisberedskapsperspektiv, exempelvis kommunal rdddningstjinst och miljofarliga
anldggningar. Lénsstyrelsen ansvarar for att arligen folja upp krisberedskapsforberedelserna
pa lokal niva, rapportera vilka atgdrder som vidtagits och redovisa en beddmning av
effekterna av dem.

Léansstyrelsen har enligt lagen (2003:778) och forordningen (2003:789) om skydd mot olyckor
foljande uppgifter:

e Linsstyrelsen ska genom radgivning och information stddja kommunerna i deras
arbete med ndmnda lag och forordning

e Lénsstyrelsen ska utdva tillsyn av den kommunala riddningstjdnsten i lénet

e Lénsstyrelsen har ansvaret for rdddningstjdnsten i hindelse av utsldpp av radioaktiva
amnen fran en kérnteknisk anldggning

e Linsstyrelsen har ansvaret for sanering efter utsldpp av radioaktiva dmnen frdn en
karnteknisk anlédggning

e Linsstyrelsen fér ta Over ansvaret for riddningstjansten i en eller flera kommuner

e Linsstyrelsen ska ansvara for samordning i hidndelser som involverar statlig och
kommunal rdddningstjénst

Lénsstyrelsen kan dven under vissa forhdllanden fa 1 uppdrag av Jordbruksverket att overta
vissa uppgifter i samband med epizootibekdmpning i lénet i enlighet med epizootilagen
(1999:657).

I egenskap av sérskilt ansvarig for krisberedskapen ska Lansstyrelsen sirskilt beakta att de
mest nodviandiga funktionerna kan uppritthallas i egen samhillsviktig verksamhet kan
uppritthéllas samt att sdkerhetskraven for de tekniska system som &r nddvindiga for att
myndigheten ska kunna utfora sitt arbete ar tillfredsstallande.

Aktorer med geografiskt omrddesansvar arbetar med samordning infor, under och efter en
kris. Detta innebér dock inte att dessa aktdrer tar Over ansvaret fran nadgon annan. Geografiskt
omradesansvariga har inte heller tvingande befogenheter. Det geografiska omradesansvaret ar,
och ska ses som ett komplement till det ansvar som centrala myndigheter har. For att skapa ett
effektivt krisberedskapssystem maste ansvarsfordelningen mellan aktorerna vara klargjord.
Inom Stockholms stad geografiska omrade finns tre aktdrer med geografiskt omradesansvar:
kommunen, Lénsstyrelsen och regeringen. Vid en allvarlig hindelse kan fragan uppstd om
omradesansvaret ligger pa lokal, regional eller nationell niva. Lénsstyrelsen arbetar
fortlopande tillsammans med andra parter for att tydliggéra ansvar och roller mellan de tre
nivaerna och mellan sektorer.
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2. Overgripande beskrivning av arbetsprocess
och metod

Enligt forordningen (2006:942) om krisberedskap och hdjdberedskap ska Léansstyrelsen verka
for att regionala risk- och sirbarhetsanalyser (RSA) sammanstélls. I ovan ndmnda férordning
star ocksa att varje myndighet, i syfte att stiarka sin egen och samhallets krisberedskap, arligen
ska analysera risker och sarbarheter som kan forsdmra formégan till verksambhet.

Léansstyrelseinstruktionen (2007:825) foreskriver ytterligare att lansstyrelserna ska uppritta
regionala risk- och sarbarhetsanalyser som ska anvidndas som underlag for egna och andra
aktorers krisberedskapsétgirder.

2.1 Syfte

Den regionala risk- och sérbarhetsanalysen ska fungera som underlag for beslut om atgirder
som leder till ett tryggt och sikert samhille. Atgirderna som #r identifierade i den regionala
risk- och sarbarhetsanalysen ska kunna anvidndas som inriktning for savil Lénsstyrelsen som
andra aktorers krisberedskapsatgérder.

2.2 Arbetsprocess och metod

For att underlidtta jimforbarhet och for att mojliggora for lansstyrelser, Socialstyrelsen och
Myndigheten for samhéllsskydd och beredskap (MSB) att géra sammanstillningar och
analyser pd regional och nationell nivd ska kommunernas och landstingens risk- och
sarbarhetsanalyser innehalla de punkter som anges 1 MSB:s nya foreskrifter (MSBFS 2010:6)
om kommuners och landstings risk- sarbarhetsanalyser. Kommunerna far dock fortfarande
sjdlva vilja vilka typer av risker de vill analysera da foreskrifterna inte reglerar detta.

Linsstyrelsen har fatt in risk- och sarbarhetsanalyser frdn merparten av ldnets kommuner. Det
finns skillnader mellan vilka typer av risker som kommunerna har valt att analysera men
majoriteten har valt en storning 1 elforsorjningen och storningar 1 elektroniska
kommunikationer. Andra vanligt forekommande scenarier som kommunerna har valt att
analysera ir storning i dricksvattenforsdrjning samt smitta. Arets analys foljer dispositionen i
MSB:s foreskrifter for statliga myndigheter (MSBFS 2010:7).

Trots att det numera finns en disposition som ska underlétta jamforbarhet vill Lansstyrelsen
papeka att det fortfarande &dr problematiskt att géra sammanstillningar eftersom kommunerna
ar fria att vélja hindelser och scenarier sjdlva. Detta gor att det blir en spridning av hdndelser
som man har valt att analysera och 1 de fall ddr man har samma héndelse, till exempel el-brist,
sd utgdr man frdn olika scenarier. Det finns d4ven kommuner som inte anvinder av ndgot
scenario alls.

Linsstyrelsen har anvént sig av samma metod som ligger bakom datorstédet IBERO, &ven om
sjdlva verktyget inte har anvénts 1 ar, och utgér till stérsta del fran kommunernas kunskaper.
Grundtanken dr att det d4r de som ansvarar for verksamheter, geografiska omraden och
resurser som ska gora bedomningar och vérderingar av krisberedskapen inom sina respektive
omrdden/verksamheter. Det dr ocksa de ytterst ansvariga aktorerna som bidst kan avgora
vilken information som ska formedlas vidare till andra aktorer. Grundtanken i denna process
kvarstar trots att forédndringar i arbetsmetoden har skett genom éren.

-11 -



I arbetet med den sérskilda formégebedomningen av kérntekniskolycka har Lansstyrelsen
bjudit in kommunerna, aktdrerna som ingér i regionala radet for samhéllsskydd och beredskap
samt expertmyndigheter i lanet till en workshop for att géra en gemensam analys av scenariot.

Léansstyrelsen gor 1 denna rapport beddmningar av sannolikhet, konsekvens och forméaga. Det
ar av yttersta vikt att understryka det ar friga om bedomningar, inte en exakt redovisning.

2.2.1 Bedomning av sannolikheter

I denna rapport uppskattas sannolikheten for att de analyserade situationerna ska uppsta.
Sannolikheten viarderas genom en kvalitativ bedomning utefter en femgradig skala:

1. Mycket 14g sannolikhet

2. Lag sannolikhet

3. Medelhdg sannolikhet
4. Hog sannolikhet

5. Mycket hog sannolikhet

2.2.2 Bedomning av konsekvenser

Bedomningen av konsekvenser handlar om att forutse de direkta och indirekta (negativa)
effekter som kan uppstd utifrén vissa forutsittningar. Situationens konsekvenser relateras till
samhéllsviktiga verksamheter inom Stockholms 14n. Konsekvenserna anges pa en femgradig
skala:

Mycket begrinsade: Sma direkta hilsoeffekter, mycket begrinsade storningar i samhillets
funktionalitet, dvergadende misstro mot enskild samhaéllsinstitution, mycket begransade skador
pa egendom och miljo.

Begrinsade: Maittliga direkta hélsoeffekter, begrdnsade storningar i samhillets funktionalitet,
overgéende misstro mot flera samhallsinstitutioner, begridnsade skador pa egendom och miljo.

Allvarliga: Betydande direkta eller méttliga indirekta hélsoeffekter, allvarliga storningar 1
samhéllets funktionalitet, bestdende misstro mot flera samhillsinstitutioner eller fordndrat
beteende, allvarliga skador pa egendom och milj6.

Mycket allvarliga: Mycket stora direkta eller betydande indirekta hilsoeffekter, mycket
allvarliga storningar 1 samhéllets funktionalitet, bestdende misstro mot flera
samhdllsinstitutioner och fordndrat beteende, mycket allvarliga skador pa egendom och miljo.

Katastrofala: Katastrofala direkta eller mycket stora indirekta hilsoeffekter, extrema
storningar i samhéllets funktionalitet, grundmurad misstro mot samhéllsinstitutioner och
allmén instabilitet, katastrofala skador pa egendom och milj6.

2.2.3 Beddmning av krisberedskapsférmaga

Den formaga som behdvs for att undvika och hantera allvarliga kriser i samhéllet —
krisberedskapsforméaga — utgors av tva delar:

Krishanteringsformiga

Formagan syftar till att vid allvarliga storningar kunna leda den egna verksamheten, fatta
beslut inom eget verksamhets- eller ansvarsomride, sprida snabb, korrekt och tillforlitlig
information och vid behov kunna samverka med andra aktdrer. Det ska finnas formaga att
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snarast paborja atgirder for att hantera eller medverka i hanteringen av konsekvenserna av
intriffade héndelser, genomfora de atgirder som krdvs for att avhjélpa, skydda och lindra
effekterna av det intraffade.

Formaga i samhillsviktig verksamhet att motsta allvarliga storningar

Formégan syftar till att verksamheten ska kunna bedrivas pd en sddan niva att samhillet
fortfarande kan fungera och sdkerstilla en grundliggande service, trygghet och omvardnad
om allvarliga storningar skulle intréffa.

Graden av forméga anges i fyra steg:
1. Formigan édr god
2. Formagan ér i huvudsak god men har vissa brister
3. Det finns en viss forméga men den ér bristfillig
4. Det finns ingen eller mycket bristféllig formaga

Bedomningen att formégan &r god innebdr inte att en kris passerar obemirkt, utan att
myndigheten eller lanet bedoms ha resurser och kapacitet att kunna 16sa de uppgifter som é&r
samhallsviktiga vid en kris.

Att formégan ér i huvudsak god men har vissa brister innebdr att samhillsservice i viss
man asidositts for att prioritera mer akut verksamhet. Myndigheten eller ldnet har inte
tillrackligt med resurser for att 16sa sina uppgifter pa ett tillfredsstéllande sétt. For de som
drabbas framstar det som att samhllet inte lever upp till sina ataganden.

Bristfillig formiga kan till exempel innebédra att person- och godstransporter stélls in, att
allménheten drabbas av kdnnbara ekonomiska forluster eller att nagon form av ransonering
infors. Myndighetens eller ldnets resurser understiger kraftigt det som behovs for att 16sa de
uppgifter som dr samhallsviktiga vid en kris.

Att det inte finns ndgon formaga eller att den &r mycket bristfillig innebar att samhaéllet star i
det ndrmaste oforberett.

2.3 Kunskapsunderlag

Merparten av kommunerna har ldmnat in risk- och sdrbarhetsanalyser enligt de nya
foreskrifterna om kommuner och landstings risk- och sérbarhetsanalyser. Dessa utgor grunden
for arets regionala risk- och sarbarhetsanalys.

En majoritet av ldnets kommuner och flera regionala aktdrer som ingar i regionala radet for
samhéllsskydd och beredskap deltog pa workshopen om olycka i kédrnteknisk anlédggning den
20 september 2011 och har sédledes bidragit till underlaget for formagebedomning om
karnteknisk olycka. Nio kommuner har ocksa ldmnat in underlag for formagebedémning om
storning i elforsdrjningen.

Utover detta har dven underlag frin andra aktorer himtats in, till exempel Svenska Kraftnéts
risk- och sérbarhetsanalys, Post- och telestyrelsens risk- och sérbarhetsanalys med tillhorande
formagebedomning samt Finansiella Sektorns Privat-Offentliga Samverkansgrupp (FSPOS)
nuldgesanalys.

For bedomning av den generella formagan i ldnet, som anges 1 inledningen, har Lansstyrelsen,
forutom resultatet av risk- och sarbarhetsanalysen, anvint arets erfarenheter fran intraffade
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hindelser och genomforda aktiviteter. Exempel pé detta dr erfarenheterna av terrorddden i
Norge och oljeskyddsovningen Boilex.

Linsstyrelsen anser att det dr en signifikativ styrka om dialogen mellan ldnets kommuner och
Liansstyrelsen 1 arbetet med risk- och sarbarhetsanalyser fortsétter d4ven i framtiden. En av de
storsta fordelarna dr givetvis att Lansstyrelsen kan gora aggregerade bedomningar av
kommunernas krisberedskapsformaga och notera eventuella brister och behov som
kommunerna identifierar. Lansstyrelsen kan ocksa tack vare detta identifiera utvecklings-
omraden for det fortsatta krisberedskapsarbetet.

2.4 Urval och avgransningar

Liansstyrelsen har i denna rapport valt att analysera storningar i elférsérjningen och storningar
i elektroniska kommunikationer. Valet av dessa hindelser motiveras med att konsekvenserna
beddms som mycket allvarliga, att flertalet kommuner har valt att analysera dessa hiandelser 1
sina risk- och sarbarhetsanalyser och att linets kommuner har arbetat mycket med elfragor
under ar 2011, frimst genom Styrels-arbetet.

Val av de sérskilda formagebedomningarna som redogdrs for i kapitel 7 har bestimts av
Myndigheten for samhéllsskydd och beredskap.

Lénsstyrelsens klimat- och sarbarhetsanalys, Stockholm — varmare, blotare, tas inte upp i
nirmare detalj 1 denna rapport frdmst pd grund av skillnader i metodik och tidsperspektiv.
Intresserade ldsare hinvisas istéllet till Lansstyrelsens webbsida dir analys finns att ladda ner
eller se bilaga 1 till denna rapport for en mer kortfattad redogorelse av Lénsstyrelsens
klimatarbete. Emellertid anser Léansstyrelsen att klimatfrigan &ar relevant dven for denna
rapport eftersom konsekvenserna av ett fordndrat klimat kan leda till hdndelser som uppfyller
kriterierna for hidndelser som kan ingé i en risk- och sarbarhetsanalys.

Linsstyrelsen foreslar ett antal atgirder i denna rapport. Atgirderna har inte kostnads-
berdknats, da det skulle kridva en djupare analys av dessa.

2.5 Hantering av material

Upprittandet av den regionala risk- och sarbarhetsanalysen ar beroende av att Lansstyrelsen
far relevant information frdn kommuner, landstinget, myndigheter och niringsliv. Dessa
aktorer ldmnar i fortroende information till Lansstyrelsen vilket innebér att det dr av storsta
vikt att kraven pa sekretess kan upprétthéllas.

Sekretesslagen (2009:400) mojliggdr for myndigheter att sekretessbeldgga hela eller delar av
sina risk- och sarbarhetsanalyser.

Den rapport som ldmnas till regeringen, MSB och berorda aktorer ér inte sekretessbelagd och
det finns inte heller ndgra hemliga bilagor till den.
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3. Overgripande beskrivning av identifierad
samhallsviktig verksamhet inom myndighetens
ansvarsomrade

3.1 Samhalisviktig verksamhet i lanet

I Stockholms ldn finns det mdnga verksamheter som &r att betrakta som samhéllsviktig
verksamhet ur ett krisberedskapsperspektiv. Kriterierna for att uppfylla kraven for att
betraktas som samhillsviktig verksamhet ar:

- En samhdllsfunktion av sddan betydelse att ett bortfall av eller en svér storning i
funktionen skulle innebira stor risk eller fara for befolkningens liv och hilsa,
samhdllets funktionalitet eller samhillets grundldggande varden.

Generellt finns samhillsviktig verksamhet inom f6ljande samhallssektorer:

Energiforsorjning - ett lingre el- eller fjarrvirmeavbrott i brénsletillforsel skapar stora
ekonomiska avbrick och sétter samhéllet pa svéra prov. Stockholm med sin befolkningstéthet
och komplexa infrastruktur ar sérskilt sérbar.

Information/kommunikation — information och kommunikation ar en av krisberedskapens
hornstenar och det &r av storsta vikt att denna sektor fungerar tillfredsstdllande 1 hindelse av
en krissituation. Lanet inhyser landets storsta tidningar samt sitet for Sveriges Radio och
Sveriges Television.

Finansiella tjinster — det finansiella systemet som levererar de finansiella tjansterna har en
stor betydelse for samhillets funktionalitet. Stockholm &r Sveriges finansiella centrum dér de
flesta av bankernas och forsdkringsbolagens huvudkontor &ar lokaliserade. Dessa ar
lokaliserade inom en mycket begrinsad geografisk yta.

Hilso- och sjukviard samt omsorg — sjukvarden i alla dess former dr en samhillsviktig
verksamhet som alltid maste fungera for att samhéllet 1 Ovrigt ska vara funktionellt.
Stockholm inhyser ett stort antal stora sjukhus, ndrakuter och vardcentraler.

Skydd och siikerhet — raddningstjinst, polis, ambulans, vaktbolag med fler &r ytterst viktiga i
manga hinseenden. Sektorns verksamhetsomrade inbegriper allt fran skyddet av samhéllets
demokratiska vérden till att dirigera trafik. Den 1 juli 2010 trddde en ny skyddslag 1 kraft. Till
skillnad mot gamla skyddslagen omfattar den nya lagen dven skydd mot grovt ran. Som
huvudstadsldn ryms flera objekt som kriver en hog skyddsniva, till exempel kungahus,
regering, departement och flertalet myndigheter. Dessutom finns hér ocksd ménga utlindska
beskickningar.

Transporter — transportsektorn maste fungera oavsett vad som intriffar. Ett stopp skulle
kunna innebdra att till exempel matvaror inte kunde levereras till butikerna och att ménniskor
skulle f4 det svart att ta sig till sina arbeten. Transportsektorn &ar dven kritisk i den
bemirkelsen att de forser landet med drivmedel. Stockholms ldn dr dessutom mycket
beroende av en fungerande kollektivtrafik for att personalforsdrja de samhillsviktiga
verksamheterna.

Kommunalteknisk forsorjning — till denna sektor réknas bland annat VA-verksambhet,
varme till prioriterade fastigheter samt renhallning. Dessa verksamheter dr av samhillsviktig
karaktar.
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Livsmedel — samhillets funktionalitet d4r beroende av livsmedelsproducenter grossister och
butiker.

Handel och industri — till denna sektor rédknas bland annat detaljhandel och IT-drift.
Verksamheter som &r kritiska for samhéllets funktionalitet.

Offentlig forvaltning — till denna sektor rdknas bland annat viss tillsyns- och
tillstindsverksamhet, viss expert- och analysverksamhet som ar viktiga for att forebygga eller
hantera en redan intréaffad kris, till exempel Socialstyrelsen eller Stralskyddsmyndigheten som
bada har sina huvudkontor i Stockholm.

3.2 Samhallsviktig verksamhet pa Lansstyrelsen

I egenskap av sérskilt ansvarig for krisberedskapen ska Lansstyrelsen sirskilt beakta att de
mest nddviandiga funktionerna i egen verksamhet kan uppritthéllas samt sakerhetskraven for
de tekniska system som dr nddvéindiga for att myndigheten ska kunna utfora sitt arbete.

Myndigheten for samhéllsskydd och beredskaps anvisningar och definitioner av begreppet
samhéllsviktig verksamhet har nyttjats vid kartldggningen av Lénsstyrelsens samhiéllsviktiga
verksamhet.

Nedan presenteras en organisationsskiss for Lénsstyrelsen och en tabell dir samhéllsviktig
verksamhet pd myndigheten riknas upp. Kartldggning utgar frdn den organisation som géller
frdn ar 2011 och det &r respektive avdelning sjdlv som har identifierat vad som é&r
samhéllsviktig i sin verksambhet.
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Lansstyrelsens organisation

Insynsrad —

Lansoverdirektor

Avdelningen for
information

Avdelningen for
samhallsskydd &
beredskap

Avdelningen for
rattsliga fragor

Enheten for

« kundtjanst

« tillstand

« tillsyn

« 6verklaganden 1
- 6verklaganden 2

Avdelningen for

social utveckling

Enheten for

- bostadsfragor

« minoritetsfragor
« sociala fragor

Avdelningen for

tillvaxt

Enheten for

- infrastruktur & féretagande

« kompetens, arbetsmarknad
&flyktingmottagande

Landshévding

Internrevisor Miljoprovningsdelegation

Lénsledningens stab
Enheten for analys
Chefsjurist

Avdelningen for
personalfragor

Avdelningen for
planfragor

Avdelningen for
administration

Enheten for
- ekonomi
- upphandling & service

Avdelningen for

landsbygd
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Enheten for
« lantbruksfragor
« lansveterinarer

Avdelningen for

miljo

Enheten for

« kulturmiljo

- miljéanalys

- miljoplanering
- miljéskydd

« naturvard

2011-10-01



Avdelning

Lansledning jamte stab
Information

Landsbygd
- Lantbruksfragor
- Lansveterinarer

Miljo

- Kulturmiljé
- Miljdanalys
Miljoskydd
- Naturvard
Planfragor

Rattsliga fragor

- Tillstand

- Tillsyn

- Overklaganden 1
- Overklaganden 2

Samhallsskydd och beredskap

Social utveckling
-  Bostadsfragor
- Minoritetsfragor
- Sociala fragor

Administration

- Ekonomi

- Kundtjanst

- Service

- Upphandling och inkdp
Tillvaxt

- Integration och jamstalldhet
- Internationellt samarbete

- Naringsliv kompetens och
infrastruktur

Personalfragor

IT (Lst-IT ar lokaliserade i O — lan)

Samhallsviktig verksamhet

Ledning

Ledning
Information/Kriskommunikation

Ledning

Beredskap for epizootisjukdomar och
akuta smittskyddsarenden

Akuta djurskyddsarenden

Ledning
Prévning och tillsyn av miljéfarliga
anlaggningar enligt miljébalken

Fragor om kemiska produkter samt
férorenade omraden.

Ledning och administration
Arenden enligt PBL 11 kap

MB — Antagande beslut
Deltagande i inhibitionsbeslut PBL

Ledning

Lénegaranti

Intern juridisk konsultation
Utldmnande av allman handling
Rattstidsprévning

Ledning samt tjansteman i beredskap
(TiB)

Omvarldsbevakning

Beslut om tillfélliga skyddsobjekt
Krishanteringsorganisationen

Ledning

Konsultativt stdd i socialtjanstfragor
Stod till den interna
krishanteringsorganisationen med
sarskilt fokus pa socialtjanst och
halsosjukvardsfragor.

Ledning

Diarieforing

Leverantorsreskontra samt
Telefonvaxel

Posthantering

Ledning
Integration

Ledning
Léneutbetalning fér personal

IT-stod
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4. |dentifierade och varderade hot, risker och
sarbarheter samt kritiska beroenden inom
myndighetens ansvarsomrade

4.1 Risker i Stockholms lan

I den mycket komplexa infrastruktur som Stockholms l4n besitter arbetar Lénsstyrelsen {or att
tillforsédkra allmdanheten en rimlig sdkerhetsnivd i forhallande till den lokala och regionala
riskbilden. Detta arbete inriktas mot:

1. Farlig verksamhet — i ldnet finns ett antal anldggningar dér stora mangder drivmedel
hanteras: oljedepaerna i Stockholms hamn, oljehamnen i Sddertélje och raffinaderiet i
Nynédshamn. Vissa foretag bedriver verksamhet som i hindelse av olycka kan orsaka
allvarliga skador pa maénniskor eller miljo. Tretton anldggningar i Stockholms lén
tillhor den hogsta riskklassen enligt forordning (1999:382) om atgéirder for att
forebygga och begrinsa foljderna av allvarlig kemikalieolycka.

2. Kairnkraftsolycka — Stockholm ar inget kdrnkraftslin men har ca 35 km till
Forsmarkskérnkraftsverk. Sékerheten i1 de svenska kdrntekniska anldggningarna har av
SSM klassats som acceptabel for ar 2009. Kérnkraftsolyckan i Japan visar emellertid
att olyckor kan intréffa dven i linder med ett vdlutvecklat sikerhetsarbete inom detta
omrade.

3. Transporter av farligt gods — den storsta delen av farligt gods som transporteras pa
vignitet dr drivmedel som transporteras fran Louddens oljehamn. En annan stor
transportvdg for petroleumprodukter gar frdn oljeraffinaderiet i Nynidshamn. Det
transporteras dven mindre méingder farliga gaser genom Stockholms lén, till exempel
klorgas. For att vara ett storstadslédn har Stockholms lén relativt smé fléden av farligt
gods pé jarnvdg. En allvarlig olycka med farligt gods vid Stockholms Central skulle
dock kunna fa omfattande konsekvenser.

4. Sjofart — inom Stockholms sjotrafikomrade ror sig cirka 40 storre fartyg per dag. Det
ar framfor allt passagerarfarjor, lastfartyg och tankfartyg. Det forekommer
grundstotningar, mindre bridnder och kollisionstillbud. Sommartid trafikeras
Stockholms skédrgard av en stor méngd fritidsbatar som delar det begrinsade utrymmet
mellan 6ar, kobbar och skidr med den omfattande yrkestrafiken. EU-projektet BRISK
och BRISK-RU har gjort en omfattande riskanalys over oljeutsldpp i Ostersjon.
Analysen visar att det berdknas forekomma stora oljeutslépp vart fjarde ar och utslapp
med katastrofala konsekvenser var tjugosjdtte dr. Naturvardsverkets har gjort en
sarbarhetsanalys som visar att svenska kustomrdden generellt dr vildigt kénsligt for
oljeutslépp hela aret.!

Naturhandelser
5. Oversvimning — i linet finns manga vattendrag, varav flera gar genom Stockholms
Stad. Hosten ar 2000 steg vattennivan kraftigt och vattnet var ndra att rinna ner i
tunnelbanehallen 1 Gamla Stan. I januari ar 2007 var nivaskillnaden mellan Saltsjon
och Milaren endast ndgra cm och avtappningen fran Mélaren forsvérades. I den
regionala klimat- och sarbarhetsanalysen konstaterades att risken for 6versvimning i

' Naturvardsverket (2011), Sdrbarhetsanalys for oljeutslipp i svenska havsomrdiden
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Mailaren ar oacceptabel stor. Linsstyrelsen bedomer dirfor att en ombyggnation av
Slussen for att oka kapaciteten for avbordning dr en angeldgen &tgérd avseende
forebyggandet av risken for framtida 6versvamningar i Mélaren.

Sjukdomar
6. Pandemi — pandemier bryter ut med jdmna tidsintervall. Senast en pandemi intrédffade
1 Sverige var ar 2009. For Sveriges del blev det till slut en relativ mild form av
pandemi men ett stort arbete for att bekdmpa pandemin genomfordes bade i offentlig
och privat sektor.

7. Epizooti — den senaste epizootin som drabbade Stockholms l&n var Infektios
Pankreasnekros, en sjukdom som frimst drabbar yngel av laxfisk, vars virus dr mycket
motstdndskraftig och dverlever bade i salt- som stvatten samt tal dven djupfrysning i
manader.

Infrastruktur
8. Forsorjningstunnlar — det finns mycket tunnlar under Storstockholm. Pa sina hall
finns 14nga osektionerade utrymmen. En del av dessa dr av riksintresse, eftersom bland
annat el-, fjarrvirme- och vattenforsorjning, teleférbindelser och radio- och TV-
sandningar kan paverkas av exempelvis kabelbrinder, éversvimningar med mera i
dessa tunnlar.

9. Storning elektroniska kommunikationer — Grundliggande for ménga verksamheter
nu for tiden men ar dven ett viktigt inslag 1 de flesta personers privatliv. Storningar
kommer dérfor att pdverka samhéllet brett.

10. Storningar i kommunalteknisk infrastruktur — samhéllet idag dr mycket beroende
av el men dven virme samt vatten och avlopp. Detta beroende dkar och dverlag finns
det 1 samhdllet inte tillrickligt med robusthet for att sarbarheten kan sdgas minska.
Storningar kommer att pdverka samhéllet brett.

11. Sparbunden trafik — tunnelbanenétet bestar av 110 km spar, varav 63 km gar under
jord. Det finns 47 underjordiska stationer. Tunnelbana &r det storsta trafikslaget med
en miljon pastigande per dygn. I Stockholms ldn finns flera viktiga jarnvagsstrdk och
antalet ménniskor som pendlar intill Stockholm fran omkringliggande ldn 6kar ocksa i
takt med att pendlingsmojligheterna blir battre. Det finns ocksa en okad efterfragan pa
godstransporter pd jarnvag. Storningar kommer att paverka samhillet brett.

12. Flygplatser — det finns tvé instrumentflygplatser 1 ldnet, Arlanda och Bromma, dar det
gors cirka 255 000 flygrorelser per dr (starter och landningar). Bida flygplatserna
ligger ndra och har inflygning Over tdt bostadsbebyggelse. Hindelserna med
vulkanaska som drabbat vérlden de tva senaste &ren visar ocksd hur svéra
konsekvenserna av storningar inom flygtrafiken kan bli da resandet i1 vérlden har 6kat i
omfattning.

Hot mot demokrati, rattssakerhet och grundlaggande fri- och rattigheter
13. Antagonistisk handling — faran for terroristattentat/sabotage inklusive cyberattacker
bor e forringas. I december 2010 fick Sverige for forsta gangen erfara ett
sjdlvmordsattentat nédr spriangladdningar utlostes mitt under julruschen i centrala
Stockholm. I ldnet finns det ocksé utldndska intressen som skulle kunna vara foremaél
for terrorism/sabotage. Sikerhetspolisens bedomning sedan ca ett ar tillbaka om
hotnivan nidr det giller terrorism riktad mot Sverige ligger pa forhdjd niva.”

2 SAPO (september 2011) Hotnivd mot Sverige oforindrad.
http://www.sakerhetspolisen.se/publicerat/nyhetsarkiv.4.3b063add1101207dd46800058379.html
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Lénsstyrelsen har valt att inte vérdera denna risk men bedomer att det bor finnas en
forméga i regionen att hantera sddana héandelser.

14. Social oro — de senaste aren har en hel del incidenter med bland annat stenkastning pa
representanter for polisen, raddningstjénst och sjukvard intriffat i 1dnet. Social oro kan
ocksé ta sig mycket storre och allvarligare uttryck som till exempel oroligheterna i
Grekland eller kravallerna i London. Léansstyrelsen har inte vérderat denna risk da
social oro kan innefatta mangder av foreteelser i samhéllet, vilket gor risken svar att
definiera och ddrmed ocksé att virdera.

Sannolikhet
A
Mycket hog 5
Hog 4
Medelhog 3 4
Lig 2 8
Mycket lag 1
»
»
Konsekvens
1 2 3 4 5
Mycket begrinsade Begrinsade Allvarliga Mycket allvarliga Katastrofala

Mycket Medelhog .

4.2 Urval av risker

Urvalet av risker bygger pd inventeringen som gjordes under arbetet med IBERO, RSA-
verktyget som togs fram av Lénsstyrelsen 1 samarbete med kommuner och landsting. Riskerna
bygger pad fem av de sex samverkansomrdden som anges i forordningen (2006:942) om
krisberedskaps och hdjd beredskap: teknisk infrastruktur; transporter; farliga &dmnen,
ekonomisk sdkerhet samt skydd undsittning och vérd. Det sjatte omradet, geografiskt
omradesansvar, dr ett dvergripande omrade som Lansstyrelsen stidndigt arbetar med.

Liansstyrelsen har valt att inte ha med olyckor av mer vardaglig karaktir da en risk- och
sarbarhetsanalys enligt forordningen (2006: 942) om krisberedskap och héjd beredskap
sarskilt ska beakta bland annat:

1. situationer som uppstér hastigt, ovéntat och utan forvarning, eller en situation dér det finns
ett hot eller en risk att ett sidant l4ge kan komma att uppsté

2. situationer som kraver bradskande beslut och samverkan med andra aktorer
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4.3 Kritiska beroenden

Linsstyrelsen anvédnder sig av MSB:s definition av ett kritisk beroende for samhaéllsviktiga
verksambheter:

e FEtt kritiskt beroende ar ett beroende som dr avgorande for att samhéllsviktiga
verksamheter ska kunna fungera. Det karaktdriseras av att en stdrning av en
levererande verksamhet snabbt och varaktigt leder till funktionsnedsittningar hos en
beroende verksamhet. S&dana funktionsnedsittningar kan ske om den beroende
verksamheten saknar stotddmpare och ddrmed uthallighet.

Oavsett vad som intraffar dr det vissa beroenden som alltid kommer att existera. En
obestridlig sadan dr e/ som dr en forutsdttning for all verksamhet som bedrivs 1 ett modernt
samhalle.

Hand i hand med el gar de elektroniska kommunikationerna. Dessa bada verksamheter blir
ofta svédra att skilja at eftersom bdda &r beroende av varandra. For att elektroniska
kommunikationer ska fungera maste el finnas tillginglig men for att el-sektorn ska kunna
bedriva sin verksamhet dr de beroende av fungerande elektroniska kommunikationer.

For att kunna hantera en extraordinédr hindelse finns det i manga fall ett stort beroende av
fungerande transporter och vigar. Om det inte gar att ta sig fram pad végarna blir det vara
svart att dteruppritta sdidana elementéra funktioner som varuforsorjning. Ett stort beroende for
transportsektorn dr brénsleforsdrjningen, som i sin tur ar beroende av el for brinslepumpar.
Tillgang till briansle dr dven en forutsittning for att klara av att driva reservkraftsaggregat vid
en el-brist. Manga verksamheter anger reservkraften som en viktig komponent for att mildra
konsekvenserna av ett langre elavbrott.

De sambhillsviktiga funktionerna i Stockholms ldn &r dessutom mycket beroende av en
fungerande kollektivtrafik. Omfattande storningar i kollektivtrafiken i Stockholmsregionen fér
en direkt pdverkan pa produktionen i samhallsviktiga funktioner.

For att hantera en kris och for att hélla invanarna informerade under en kris blir information,
eller snarare formagan till att informera, ett mycket viktigt beroende. Kan man inte forse
allminhet med information finns det stor risk for missuppfattningar och ryktesspridning som
kan forvérra en redan allvarlig situation.

Dricksvatten ar vart viktigaste livsmedel som méanniskor &r beroende av for var dverlevnad.
Sverige har fordelen av att ligga 1 en del av vérlden dér vattenbrist inte &r ett problem.
Déremot kan storningar uppstd som leder till svarigheter att fi fram rent vatten till
konsumenterna. Detta har under &ret visat sig vara en utmaning bland annat i Ostersund och
Skellefted dé det i dricksvattnet aterfanns bakterier av cryptosporidium.

De som forst och fridmst dr ansvarig for sin egen hélsa och sdkerhet 4r den enskilda individen.
Samtidigt bor en majoritet av Sveriges invanare i tdtort och dr relativt daligt forberedda for en
krissituation. De flesta manniskor &r inte vana att méta kriser i hemmet. I tdtort ser ménga
ménniskor tillgdng till kort och kontanter som en viktigt for att klara av en krissituation.
Dérfor blir samhéllets kontantforsérjning en viktig funktion att upprétthalla.

4.4 Omvarldsbevakning

Léansstyrelsen foljer nyhetsbevakningen i media samt genom andra kanaler, till exempel 1
WIS. Myndigheten har en TiB-funktion i vars uppgift bland annat ingér att folja det aktuella
laget inom myndighetens ansvarsomride. Lansstyrelsen har under det senaste dret identifierat
foljande trender i dess omvirldsbevakning:
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e Klimatrelaterade hindelser i form av stormar, sndovider, virmeboljor och &ver-
svimningar kan f& stora konsekvenser. SMHI har konstaterat att det finns stora
problem med hoga vattenstdnd runt Milaren redan under dagens klimatforhdllanden.
Lansstyrelsens klimat- och sarbarhetsanalys (se bilaga 1 eller ladda ner analysen pa
Linsstyrelsens webbsida) visar att klimatet 1 Stockholm 14n kommer att bli varmare
och bldtare med hogre nederbdrd under host och vinter.

e Viderrelaterade héndelser har aktualiserats de tvd senaste vintrarna. Vintern
2009/2010 var en av de sndrikaste och kallaste vintrarna pa dver tjugo ar. For lanet har
snokaoset inneburit svara storningar i kollektivtrafiken och jérnvagstrafiken med
manga instéllda tdg. Trafikverket gjorde berdkningen att storningarna under vintern
2009/2010 innebar 3 miljarder i samhillsekonomiska kostnader’. Fér mer information
om Linsstyrelsens klimatanpassningsarbete se bilaga 1. Lansstyrelsens klimat- och
sarbarhetsanalys finns att ladda ner pa myndighetens webbsida.

e Sambhillets sirbarhet 0kar 1 takt med att teknikberoendet blir storre. Det &dr viktigt att
alla aktdrer tar sitt ansvar for att sdkra samhéllets robusthet. Mycket av infrastrukturen
ags 1 dag av privata entreprenodrer, det dr viktig att dessa aktorer 4r medvetna om sitt
ansvar eftersom samhiéllets funktionalitet dr beroende av att deras verksamhet kan
upprétthéllas dven vid kris.

4.5 Intraffade handelser och aktiviteter i lanet under senare delen av 2010
samt 2011

4.5.1 Bomb i julhandeln

Den 11 december 2010 exploderade en bil pa Olof Palmes gata i centrala Stockholm. Strax
dérpa intrdffade ytterligare en explosion pd Bryggargatan. En man pétraffades svért skadad
och avled pa platsen. Parallellt med denna hédndelse pagick dven den érliga Salemmarschen
samt en middag pé slottet med Nobelpristagarna.

Tjénsteman 1 beredskap (TiB) pd Lénsstyrelsen i Stockholm larmades via SOS Alarm under
lordagseftermiddagen. TiB informerade sedan forsvarsdirektoren pa som sedan informerade
lansledningen och avdelningen for information.

TiB hade under hiandelsen fortlopande samverkan med SOS Alarm, Stockholms 1dn landsting,
polismyndigheten i Stockholms ldn och Stockholms stad.

Liansstyrelsen deltog kontinuerligt i1 polisens stabsgenomgéngar. MSB och Finans-
departementet holls informerade om hindelseutvecklingen

Aktuella fragor som hanterades av Lénsstyrelsen var bland annat hindelseutvecklingen,
samverkansbehov, informationsdelning, ldgesuppfattning, allménhetens oro, oro for serie-
héndelser samt oro for eventuellt nya hot.

Léansstyrelsen och lidnet har dragit flera erfarenheter frdn hindelsen. Att ha en férberedd och
trainad organisation for samverkan &r av storsta vikt. I denna hindelse var samverkan
etablerad i och med den planerade aktiviteten ute i Salem. Polisen nyttjade den etablerade
funktionen for samverkan och spridning av information. Polisen initierade ett
synlighetsprojekt for att lugna och informera allménheten. Det &dr svirt att initialt beddma

* Trafikverket (2010) Situationen for jirnviigen under vintern 2009/10
http://www.trafikverket.se/Aktuellt/Nyhetsarkiv/Nyhetsarkiv2/Nationellt/201006/Situationen-for-jarnvagen-
under-vintern-200910/ besokt 2010- 11- 03
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vilken dignitet och omfattning en hindelse har och kommer att fi. Informationsdelning och
den gemensamma beddmningen dr dirfor av vikt for en effektiv krishantering.

Handelsen kom senare under 2011 att rubriceras som terrordad.

4.5.2 Samverkansévningen SAMO/KKO 2011

Lénsstyrelsen deltog under viren 2011 i SAMO/KKO. Syftet var att prova myndighetens formaga
att upprétta en organisation for att hantera en kidrnteknisk hindelse 1 Oskarshamn, en hindelse som
dven skulle paverka vart lan. I dvningen dgde ett kontrollerat utslépp vid Oskarshamn rum.

Forutom den kérntekniska hdndelsen omfattade Gvningen en stor el-bristsituation som starkt
péverkade Stockholms ldn. I och med detta aktualiserades och &vades d@ven MFK (manuell
forbrukningsfrankoppling) 1 lénet.

Lansstyrelsen organiserade en stab som arbetade under 48 timmar. Stabens uppgift var att genom
lagesuppfoljning och analys hantera den uppkomna situationen. Detta omfattade upprittande av
lagesbild och analys av paverkan pa linet.

De fragor som var aktuella och atgirdades 1 Stockholms ldn under vningen berdrde framst den
indirekta paverkan som den kidrntekniska olyckan medforde. I &vningen initierade MSB
samverkanskonferenser for informationssamordning som avdelningen for information pa
Lénsstyrelsen deltog i.

Fragor som bearbetades under 6vningen omfattade bland annat samverkan med ett stort antal
myndigheter och organisationer pa alla ledningsnivder i samhallet. Ytterligare fragor berdrde
krisinformation till allmédnhet, media och 6vriga aktorer. Andra aktuella dtgérder var stod till drabbat
ldn avseende lagstiftning angéende deponi-, omflyttnings-, mottagande- och elfragor. Till foljd av
elbristsituationen aktualiserades och hanterades dven fragor angdende manuell forbruknings-
frankoppling.

Lénsstyrelsen har forbéttrat sin forméga att hantera en kirnteknisk hiandelse dir nedfallet ej direkt
berdr lanet. Utifran 6vningen har Lansstyrelsen dragit flera slutsatser. Négra av dessa ér att:

e Linsstyrelsen har uthallighet for en veckas kontinuerligt stabsarbete eftersom myndigheten
fick planera for ett langvarigt stabsarbete under 6vningen,

e Ovningen har forbittrat Lansstyrelsens forméga att samverka med 6vriga aktorer som har en
uppgift i en kidrnteknisk olycka samtidigt som det finns behov av fordjupad samverkan
mellan Uppsala 1dn och Stockholms 1én i1 dessa fragor,

¢ informationsbehovet, dven under en perifer hdndelse, bedoms utifrdn genomford Gvning
vara mycket stort.

e det i ldnet finns ett behov av en generell formédga for utrymning eller evakuering av
ménniskor vid en hédndelse samt dven for mottagande av ménniskor som evakuerats fran
andra delar av landet.

Var forméga till uthéllighet, stabsarbete med krisinformation och informationssamordning har till
del provats och forbittrats. Behov kvarstir av att utveckla formagan och prova
krisinformationsformagan sirskilt gillande upplysning till allménheten. Om ett liknande utslédpp
sker 1 Forsmark och vinden &r nordlig kan Stockholms lén drabbas av utsléppet.
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4.5.3 Karnkraftsolycka i Fukushima

Den 11 mars 2011 intrdffade en kirnkraftsolycka vid Fukushima 1 i Japan. Olyckan foranledde
konsekvenser 1 form av ett reaktorhaveri och ett utslipp av radionuklider. Konsekvenserna av
detta foranledde dven dtgéirder pd Lénsstyrelsen i Stockholms lan.

Hindelsen i Fukushima intriffade samtidigt som 6vningen SAMO/KKO pégick. Hindelserna i
Japan foranledde samverkan pé flera nivaer med aktdrer sdsom Regeringskansliet, MSB, SSM
och Lansstyrelsen. Samverkansfunktion Stockholmsregionen var ocksé aktiverad.

Exempel pa fragor som var aktuella under arbetet som foljde var hur hindelsen péverkar
Stockholmsregionen? Hur manga svenskar fanns i det aktuella omrédet och hur ménga av dessa
hade hemvist i Stockholmsregionen? Fanns det ett behov av informationssamordning?

Lansstyrelsen genomforde ett flertal samverkansmoten dir relevanta aktorer enades om att ta
fram ett dokument avseende ett gemensamt budskap.

Lansstyrelsen har utifran hiandelsen dragit flera erfarenheter. Nagra av dessa ar att:

e det uppstdr tidigt ett behov av att inhdmta information angéende hur manga svenskar
som &r drabbade eller berorda,

e behovet av informationssamordning uppstar tidigt,

e arbetet med att bevaka och f6lja hindelseutvecklingen kan paga under lang tid.

4.5.4 Terrorhandelser i Norge

Lansstyrelsen fick pé ett tidigt stadium kédnnedom om héndelsen 1 Oslo och Utdya den 22 juli 2011.
Polisen inbjod tidigt Lansstyrelsens tjinsteman i beredskap (TiB) till samverkansméte.

Diérefter genomforde Linsstyrelsen pa begidran av polisen ett regionalt samverkansmote med
Samverkansfunktion Stockholmsregionen (SfSr) med syfte att informera om de beredskapshdjande
atgirder som polisen vidtagit samt identifiera behov av fortsatt samverkan.

Lénsstyrelsen foljde hindelseutvecklingen och genomforde flera samverkanskonferenser samt
rapporterade om héandelseutvecklingen till MSB och Socialdepartementet. Samverkanskonferens
genomfordes med sérskilt fokus pa gemensamt budskap i form av talepunkter med utgangspunkt i
om samma hindelse hade intriffat i Stockholm, hur hade ldnet agerat och vilken formaga finns hér?

Utifran héndelsen kan foljande erfarenheter dras:

e En av grundtankarna inom Samverkansfunktion Stockholmsregionen &r att vem som helst
av de deltagande aktérerna som upplever ett behov av samverkan ska kunna aktivera
funktionen. I detta fall hade polismyndigheten en ledande roll och initierade anvéndningen
av Samverkansfunktion Stockholmsregionen. Detta har ldnge wupplevts som en
mognadsfrdga inom funktionen att ta initiativ till aktivering, vilket skedde i detta ldge och ar
for Samverkansfunktion Stockholmsregionen en positiv erfarenhet,

e En erfarenhet och ett behov av fortsatt arbete dr att 16sa de avtalsmissiga frigor som ar
nddvindiga vid alarmering av berdrda aktorer vid en hindelse.

4.5.5 Vulkanaska 2011

Utifran erfarenheter fran vulkanutbrottet pa Island 2010 s& aktiverade Léansstyrelsen
krishanteringsorganisationen ndr vulkanutbrottet i Grimsvotn pé Island intraffade i maj 2011.

Lansstyrelsen foljde hindelsen via TiB och deltog i nationella samverkansméten. Déarefter initierade
Lénsstyrelsen samverkansméte med delar av Samverkansfunktion Stockholmsregionen dar ocksa
Stockholms Handelskammare deltog.
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Lénsstyrelsen agerade snabbt beroende pa tidigare erfarenheter fran 2010. Vid denna héindelse
kunde tidigare underlag, bland annat angdende vilka samhéllsviktiga funktioner som kan péverkas
av en sadan héndelse, anvindas. Handelsen medforde dock inga storre konsekvenser for lanet vid
detta tillfdlle.

4.5.6 Oljeskyddsdvningen Boilex

Oljeskyddsovningen Boilex 2011 var en internationell ldrande 6vning med prévande inslag Gver tre
dagar under september ménad. Det Overgripande syftet var att 6ka kunskapen om hantering av
oljeutsldpp som paverkar strandzonen samt att uppna en god internationell samverkan kring
hantering, bedomningar och beslut i ett tidigt skede nér oljan natt strandzonen. Ovningen syftade
ocksa till att identifiera framtida utvecklingsbehov.

Det dvergripande malet med dvningen var att deltagande linder kring Ostersjon skulle fa en 6kad
formaga att ta emot och ge hjdlp till varandra vid ett stdrre oljeutslapp, som paverkar strandzonen i
ett eller flera av landerna. Hjélpen var framfor allt i form av personella och materiella resurser.

Lénsstyrelsen deltog i dvningen med personal frdn avdelningen for samhéllsskydd och beredskap,
avdelningen for milj6 och avdelningen for information. Lénsstyrelsens deltagande omfattade
internationellt stod, fragor kring Miljoatlas, informationssamordning samt kommunicerade
oljeskyddsplaner.

Lansstyrelsen samverkade med myndigheter och kommuner om atgirder vid ett storre oljeutslépp.
Lansstyrelsen deltog dven 1 utvédrdering av 6vningen

Trots att utvirdering for Gvningen dnnu inte dr slutford kan foljande erfarenheter frén Gvningen dras:
e miljoatlas dr ett viktigt verktyg som behover fardigstillas,
e fOrmagan att ta emot internationellt stod &r bristfallig.
e Formégan att hantera en kris med ett oljeutsldpp av denna omfattning med flera kommuner

har efter genomford 6vning delvis forbittrats for dem som deltog.

4.5.7 Ovning avseende handelse med biologiskt och explosivt &mne péa
Riksdagsforvaltningen

Regionala samordningsfunktionen for CBRNE (Kemisk, Biologisk, Radiologisk, Nukledr,
Explosiv) héndelse har i samverkan planerat och genomfort en insatsdvning omfattande en BE-
(biologisk-explosiv)hdndelse vid Riksdagsforvaltningen den 7 oktober 2011.

Ovningen genomfordes i samverkan med SOS-Alarm, Polisen i Stockholms lin, kommunala
rdddningstjanster, Stockholms ldns landsting och Riksdagsforvaltningen. Lénsstyrelsen har framst
ansvarat for 6vningsplanering och utvérdering.

Trots att utvardering for Gvningen dnnu inte ar slutférd kan foljande erfarenheter fran 6vningen dras:
o formagan att agera vid ett samhéllsviktigt objekt har forbattrats,
o fOrmagan att agera med skyddsutrustning har forbéttrats,
e tiden innan skadade avtransporteras till sjukhus behdver forkortas.

Ar 2012 planerar den regionala samordningsfunktionen att genomfora en kompetenshdjande
CBRNE dag med forevisningar och workshops. Malgrupp utgors av personal som utdvar ledning,
beslutsfattare, sdkerhetssamordnare vid kommuner m.fl.
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4.5.8 Program for Samverkan — Stockholmsregionen

Samverkan mellan ménga samhéllsviktiga aktdrer har funnits under lédng tid 1
stockholmsregionen och omfattat flera omrdden, berort manga sektorer och genomforts savél i
vardag som 1 kris. Detta har emellertid ofta skett i tillfalliga konstellationer och manga génger
baserats pa personkdnnedom. Mot bakgrund av regionens utveckling racker inte dessa former
for att organisera samverkan mellan regionens samhillsnyttiga aktorer langre rdcka till.
Dérfor har ett behov av ett tvérsektoriellt samverkansforum av mer formaliserad karaktér
identifierats. Hosten 2009 togs initiativet att samla ett tiotal aktorer for att diskutera
mojligheterna att skapa ett mer formaliserat samverkansforum. Verksamhetsidén é&r att
samverkansfunktionen stirker den gemensamma formégan att hantera hindelser fran vardag
till kris 1 Stockholmsregionen genom att:

e utgodra ett forum for omvirldsbevakning, analys och koordinering
e skapa samlade ldgesbilder och underlag for beslut for samverkande aktorer
¢ vid behov bidra till samordnad kommunikation och information

Funktionen har veckovisa moten via telefonkonferens och ett fysiskt mote varje manad. Vid
motena gbrs en aterblick pd den gangna veckans hidndelser samt informationsdelning
avseende kommande veckas héndelser och eventuella hot. Fokus &r pd den kommande
veckan. Permanenta deltagare & SOS Alarm, ldnets rdddningstjinster, Storstockholms
Lokaltrafik, Stockholms stad, Stockholms léns landsting, Polismyndigheten i Stockholms lén,
Trafikverket, Trafik Stockholm, representanter frdn ldnets kommuner samt Lénsstyrelsen 1
Stockholms 14n. Beroende pa typ av intrdffad hiandelse och uppkomna behov kan dven andra
aktorer knytas till funktionen med kort varsel. Varje deltagare har mojlighet att behov kunna
initiera ett samverkansmote och att funktionen ska ses som ett gemensamt verktyg for att
underlitta och frimja samverkan inom lénet.

Arbetet bor ocksa ses i relation till 7§ 1 forordningen (2006:942) om krisberedskap och hdjd
beredskap. Paragrafen syftar till att ldnsstyrelsen inom sitt geografiska omrdde ska verka for
att vara en sammanhallande funktion mellan olika nivaer, verka for att nddvéndig samverkan
inom lénet sker kontinuerligt samt under en kris samordna verksamheter mellan kommuner,
landsting och myndigheter. Enligt § 54 forordning (2007:825) med lansstyrelseinstruktion ska
lansstyrelsen dven verka for att sammanstélla samlad regional ldgesbild vid krissituationer.

I och med aktorernas arbete inom funktionen gér det att argumentera for att férmégan till att
kunna verka for ovanstdende uppgifter har stirkts.

De framtida behoven for utveckling av projektet bedoms vara att fortydliga och skapa
strukturer och rutiner for samverkan i den sammansatta miljon som huvudstadsregionen utgor.
Det fortsatta arbetet kommer att bedrivas fram till och med 2014 i Program for Samverkan-
Stockholmsregionen, som &r ett paraplyprogram och innehdller bland annat f6ljande
delprojekt:

e Snabba resultat

e Sekretess

e Gemensam omvérldsbevakning och informationsdelning
e Gemensam ldgesbild och analys

e Koordinering

e Gemensam utvirdering och ldrande

e Information och kriskommunikation
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Samordnad planering
Teknik och ledningsstod

Overgéng till Idpande verksamhet

Slutmalet 2014 ar att regionen har uppnétt en god samverkansformaga genom att funktionen
ar implementerad hos relevanta aktorer och att den anvénds pa ett naturligt sitt for att uppna
en effektivare samverkan och koordinering.

Projektmalen for 2011 har varit att:

Principer och metoder for omvérldsbevakning, informationsdelning, gemensam
konsekvensanalys, samlad ldgesbild samt samordnad kommunikation och
informationshantering ska vara framtaget under 2011.

Principer och struktur for koordinering ska vara framtaget under 2011.

Under éaret ska principer och metoder for omvérldsbevakning, informationsdelning,
gemensam konsekvensanalys och samlad ldgesbild provas vid SAMO/KKO -11,
TELO -11, EnSaCo i september samt vid andra relevanta tillfillen.

Under 2011 ska deltagarna i1 projektet ha uppnatt god forstaelse for behovet av
samverkan vid kris.

Dessa mal har under éret inte uppnatts till fullo, men avsikten &r att arbeta vidare med detta
under ndstkommande éar.
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5. Overgripande beskrivning av viktiga resurser
som myndigheten kan disponera for att motsta
allvarliga storningar och hantera kriser

Liansstyrelsen disponerar over flera egna och regionala viktiga resurser som kan nyttjas om
behov foreligger. Dessa presenteras nedan:

5.1 Lansstyrelsens resurser

Léansstyrelsen dr inte en materialberoende myndigheten i ndgon storre utstrackning men gor
beddomningen att de materiella resurser som kan behovas for att hantera en héndelse finns pa
myndigheten. Nedan redogors for de resurser som myndigheten har till sitt forfogande:

Linsstyrelsens krishanteringsorganisation — det finns en krishanteringsorganisation pa
myndigheten bestdende av personer fran olika avdelningar pé Lansstyrelsen.

Tjénsteman 1 beredskap (TiB) — det finns en TiB-organisation bestdende av 11 personer.
Funktionens uppgift dr att initiera och samordna det inledande arbetet for att uppticka,
verifiera, larma och informera vid allvarliga kriser som berdr lénet.

Ledningsplats — under 2008 fardigstilldes en ny ledningsplats i Lénsstyrelsens befintliga
konferenslokaler.

Reservkraft — reservkraft finns tillgdnglig for stérre delen av Lansstyrelsens verksamhet och
testas regelbundet.

Webbaserat informationssystem (WIS) — Lénsstyrelsen har tillgdng till det webbaserade
informationssystemet WIS och ett stort antal personer i krishanteringsorganisationen &r
utbildade som anvéndare eller redaktorer.

Kommunikationsmedel — Linsstyrelsen dr ansluten till radiokommunikationssystemet Rakel
(Radiokommunikation for effektiv ledning). Rakel ingar i standardutrustningen for TiB.

Myndigheten har ocksad mojlighet att anvinda sig av Forsvarets Telenit (FTN).

Regelverk — Linsstyrelsen har givna uppgifter enligt krisberedskapsférordningen och
lansstyrelseinstruktionen fore, under och efter en kris. Lansstyrelsen har dven en kris-
hanteringsplan och pandemiplan.

Signalskydd — en signalskyddsorganisation och tillgdng till kryptografiska funktioner finns
vid behov. Lénsstyrelsen ¢var tillsammans med andra myndigheter fyra ganger per ar.

Resurser och integrerat beslutsstod (RIB) — Lénsstyrelsen har tillgdng till RIB och anvinds i
arbetet med riskhantering, forebyggande av olyckor, utbildning, utférande av tillsyn och
planering.

5.2 Regionala resurser

Samverkansfunktion Stockholmsregionen — funktionen é&r ett samverkansforum som syftar till
att stidrka lénets forméga att hantera hdndelser fran vardag till kris. Funktionen har veckovisa
moten via telefon och ett fysiskt mote varje ménad. Deltagare dr representanter for lénets
kommuner, Polismyndigheten i Stockholms ldn, SOS Alarm, lénets rdddningstjinster,
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Storstockholms lokaltrafik, Stockholms stad, Stockholms léns landsting, Trafikverket, Trafik
Stockholm samt Lénsstyrelsen.

Regionala radet for samhillsskydd och beredskap — enligt linsstyrelseinstruktionen ska
lansstyrelserna  ha ett regionalt rdd dir representanter for berérda aktorer i
krishanteringssystemet bor ingd for att skapa nodvéndig samordning. Radet dr bade ett
inriktande och beslutande organ. Deltagare &r ldnets kommuner, Polismyndigheten i
Stockholms ldn, SOS Alarm, lanets rdddningstjanster, Storstockholms lokaltrafik, Stockholms
stad, Stockholms lédns landsting, Trafikverket, Trafik Stockholm, Forsvarsmakten,
Kustbevakningen, Sjofartsverket, Sveriges radio och Lénsstyrelsen. Det finns en tydlig
koppling mellan Samverkansfunktionen och Regionala radet genom Program for Samverkan
Stockholmsregionen.

Regionala samordningsfunktionen for CBRNE — i ldnet finns en Regional samordnings-
funktion for CBRNE bestdende av representanter frdn Lénsstyrelsen, Stockholms ldns
landsting, rdddningstjénsten och polisen.
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6. Bedomning av formagan inom

Lansstyrelsens ansvarsomraden att motsta och
hantera identifierade hot och risker

Sannolikhet
A

Hég 4

Medelhég 3
Lag 2
Mycketlag 1

»
»

Konsekvens
1 2 3 4 5
Mycket Begransade Allvarliga Mycket Katastrofala
begransade allvarliga

Mycket Medelhdg
lag risk risk

6.1 — Storning 1 elforsdrjningen

6.2 — Storning i elektroniska kommunikationer
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6.1 Storning i elforsorjningen

Kommunerna som har valt att analysera ett elavbrott har anvint sig av olika scenarier. Vissa
har inget scenario alls. Lansstyrelsen har i nedanstdende analys valt att definiera att utgér fran
ett avbrott som varar i tre dagar och som intréffar vintertid nér det &r ca— 15 C°.

6.1.1 Allmant

Elforsorjningen dr den viktigaste delen av var infrastruktur. Den kan drabbas av svéra,
oforutsedda och langvariga storningar med kort varsel och med stora konsekvenser som f6l;d.
En fungerande elforsorjning ar en forutsittning for s gott som all verksamhet i samhéllet. Det
omsesidiga beroendeforhallandet mellan el, tele och data dr mycket stort. Detta medfor att
konsekvenserna av elavbrotten blir storre nu @n tidigare. Att minska foljderna av elavbrott och
att s& snabbt som mojligt aterstilla elforsdrjningen dr darfor en viktig uppgift for samtliga
berdrda aktdrer.

6.1.2 Orsaker till stérning i elférsérjningen

De orsaker till elavbrott som kommunerna identifierat dr bland andra att stamnitet slas ut,
sabotage, extrema véderforhallanden (till exempel kraftigt sndovider, isstormar,
oversvamningar), olyckshidndelser, dverbelastning pad grund av kyla, eftersatt underhall,
tekniska fel, terroristangrepp och effektbrist. Lansstyrelsen bedomer att de mest troliga
orsakerna dr extrema vaderforhallanden, tekniska fel pa tva eller flera punkter pd stamnitet
samt dverbelastning pé nétet.

Detta dverensstimmer med Svenska Kraftnits (SvK) risk- och sdrbarhetsanalys fran 2010. I
denna bedoms de storsta hoten mot elforsdrjningen vara tekniska fel, allvarliga kapacitets-
och effektbrister, svara naturfenomen, antagonistiska handlingar samt ocksd storningar i
elektroniska kommunikationer. SvK anger ocksd att det dr extrema viderfenomen som har
varit den huvudsakliga orsaken till driftstorningar inom elforsorjningen och att denna tendens
forvéntas 6ka pd grund av klimatfordndringar.

Liansstyrelsens bedomer att kommunerna har god kdnnedom om tidnkbara orsaker till s& om-
fattande elavbrott som det hér dr frdgan om.

6.1.3 Konsekvenser och folidhandelser

Ett langre elavbrott pa flera dygn fér stora och allvarliga konsekvenser for hela samhaéllet. De
samhéllsekonomiska konsekvenserna blir omfattande. Data- och teletrafiken upphor efter
hand. Tag och tunnelbana stannar och busstrafiken glesas ut. Sjukvard och hemtjinst drabbas
hart, &ven om antalet manniskor som behdver professionell vard for allvarliga &kommor inte
bedoms bli sérskilt stort. Ddremot kan ménniskor komma att uppsdka véard for sadant som inte
ar direkt livshotande men som @nd4 tar resurser i ansprék. Brédnsle kan snabbt bli en bristvara
eftersom alla verksamheter kommer vilja fylla pa sina reservaggregat.

Aven livsmedelsforsdrjningen fir stora problem om reservkraft ej finns. Det dr oklart hur
ménga matbutiker som har tillgang till reservkraft.

Som en f6ljd av elavbrott blir fastigheter utkylda, vilket medfor risk for 6kat antal brédnder nér
folk forsoker vdrma sig. Vatten och avlopp fryser till. Det uppstér problem att fi ut
information till allmidnheten. Dessa konsekvenser leder i sin tur till att befolkningens
hjélpbehov blir mycket stora. Dédremot torde ett elavbrott f4 ganska mattliga konsekvenser for
liv.

Tétorterna dr 1 regel mer utsatta dn glesbygden, dven om glesbygden oftare har strdmavbrott.
Folk i storstadsomrdden ar ofta daligt forberedda for ett elavbrott. Bilden kompliceras av att
ménga viktiga verksamheter finns 1 titorterna. Att dessa verksamheter inte fungerar vid ett el-
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avbrott bidrar ytterligare till ménniskors oro. Mest utsatta torde Stockholms innerstad och
andra kommuncentra bli pa grund av stor befolkningskoncentration, sérskilt viktiga samhills-
funktioner och affdrscentra. Enligt resultat fran workshop pé temat isstorm fran &r 2010 ser
tillgdngen till reservkraft olika ut bland lénets samhillsviktiga aktérer. Kommunerna har
generellt sett bristfdllig tillgdng till reservkraft. Vad giller 6vriga aktorer har vissa ingen
reservkraft alls. Andra har reservkraft men med en uthallighet om mindre &n en vecka.
Ytterligare aktorer har god tillgdng till reservkraft med uthallighet om minst en vecka.
Reservkraft behdver drivmedel och detta kan bli svart att fa tag pd tiden ndrmast efter att
scenariot intrdffat. Den samlade bedomningen &r att det delvis finns reservkraft i ldnet men att
den inte &r testad med uthéllighet om minst en vecka.

Som tidigare framhallits i denna rapport dr en fungerande kontantforsorjning en viktig
komponent for att klara av en krissituation men dven kontantforsérjningen har ett starkt
beroende av el. Detta visar en rapport frdn Finansiella Sektorns Privat-Offentlig Samverkan
(FSPOS). Rapporten visar ocksa att redundansen bland de finansiella aktdrerna ser olika ut.

Ménga kommuner pépekar att de fir problem med att informera allminheten. Aven om
kommunen har mojlighet att fa ivdg information tack vare reservkraft finns det fa mottagare
som kan ta emot denna eftersom manga minniskor idag forlitar sig pad Internet for
information.

De foljdhindelser som kommunerna identifierat dr storning i vattenforsorjning, fjarrvarmefor-
sOrjning, elektroniska kommunikationer, transportsystem och livsmedelsforsorjning. I tidigare
analyser har kommunerna ocksd ndmnt spridning av smitta, dkad kriminalitet/6kat véld,
ekonomiska konsekvenser nir folk av olika skél inte kan ta sig till arbetet, 6kad risk for brand,
brist pad uppvarmda lokaler, 6kat antal olyckor pd grund av morker, sanitetsfrigor 1 tatorter
och fororening vid braddning som kan kvarstd ldngt efter det att elavbrottet &r avhjélpt.

Linsstyrelsen bedomer att de mest troliga foljdhdndelserna &r stora storningar i elektroniska
kommunikationer, sirskilt i IT-system och mobiltelefonnét, och stérningar 1 vatten- och av-
loppsnidt. Framfor allt géller detta avloppssystemet. Det finns tillrdcklig reservkraft for att
sdkra dricksvattenforsorjningen till 1dnets invdnare. Daremot kommer det inte att finnas varm-
vatten. Varmeforsorjning och transportsystem kommer att drabbas hart. Kriminalitet och véld
kan komma att 6ka. Utbyggnaden av reservkraft for vattenverk och tryckstegringsstationer har
medfort att konsekvenserna av ett elavbrott lindras eftersom huvuddelen av ldnet kommer att
kunna forses med vatten. Storningar kommer dock att méarkas, eftersom trycket 1 ledningarna
minskar.

Léansstyrelsen tillsammans med andra samhillsviktiga aktdrer bedomer att scenariot paverkar
formagan att informera i den bemérkelsen att bruk av ordinarie verktyg for information till
allmdnhet och media samt intern information fOrsvaras av att elforsorjning och
telekommunikationer lider av svara storningar. Det positiva ér att det finns flera olika system
att tillgd (ex. mobiltelefoni, Rakel, fast telefoni, Forsvarets telenét, etcetera.).

For elektroniska kommunikationer finns reservkraft eller batteriback-up for olika system (tele
och IT). Om dessa slutar att fungera paverkar det bland annat betalningsvédsendet. Enligt
FSPOS rapport varierar det bland de finansiella aktdrerna hur vélutbyggd redundans man har.
Det fasta telendtet bedoms kunna fungera i stort under tre dygns elavbrott, det mobila nétet 1
hogst tva till fyra timmar efter ett elavbrott.

6.1.4 Krisberedskapsférmaga

Liansstyrelsen bedomer att den sammantagna forméagan &r bristfallig vid ett elavbrott som
omfattar hela ldnet under tre dygn. De flesta kommuner som har gjort en analys av
elforsorjningen bedomer sin formaga till antingen god med viss brist eller bristfallig.
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Formagebedomningarna ska ses mot bakgrund av att det 4r f& kommuner som analyserat ett
elavbrott som varar i tre dygn eller mer och att tidigare ars analyser (se risk- och
sarbarhetsanalys for 2009) har bedomt formagan till bristfillig for ett langvarigt elavbrott.
Under isstormsworkshopen forra dret ansdg manga deltagare att det finns patagliga
begransningar till redundans och robusthet i kommunikationssystemen. Det finns ett alltfor
stort beroende av elektroniska kommunikationer hos aktérerna for att formdgan att
kommunicera inom egen verksamhet och externt ska vara opaverkad. Eftersom beroendet &r
sa starkt innebér ett ldngre avbrott i elforsorjningen ocksa att det kommer att bli problem med
de elektroniska kommunikationerna. Det dr dven oklart hur stor andel av befintliga system
som kan forsorjas med hjédlp av reservkraft och hur tillgdngen pd drivmedel skulle paverka
situationen.

Svenska Kraftnit skriver i sin risk- och sarbarhetsanalys att de gér bedomningen att stamnétet
och utlandsforbindelser dr robusta och har hog driftsdkerhet. Den generella och grund-
laggande formégan i1 de samhéllsviktiga delarna av systemen och ledningsorganisationen att
hantera och motstd allvarliga stdrningar bedoms som god. Frdn den 1 januari 2011 har
elndtsdgarna ett krav om att inget oplanerat elavbrott fir vara lingre &n 24 timmar, forutsatt
att avbrottet faller inom kontrollansvaret. Precis som kommunerna ska éven elndtsforetaget
genomfora risk- och sarbarhetsanalyser.! Baserat pa resultatet som framkommer av analyserna
ska foretagen ta fram en atgérdsplan for att komma tillrdtta med identifierade behov.

Léansstyrelsen vill 1 detta sammanhang tydliggora att Svenska Kraftnit gér en bedomning av
formagan inom elsektorn och Lénsstyrelsen bedomer hela ldnets formaga. Av den
anledningen kan det forekomma att myndigheterna gor olika bedomningar.

Ldnets férmdga att hantera ett langvarigt elavbrott

Behovs  Mycket  Bristfalig God med God
ej bristfallig viss brist

Krishanteringsformaga

Férmaga i samhallsviktig §ll
verksamhet att motsta
stérningen

6.1.5 Lansstyrelsens formaga

Liansstyrelsen har reservkraft for sju dygn, om verksamheten bedrivs hogst tolv timmar per
dag. Detta beror naturligtvis pa tillgdngen till brinsle. Fastigheten har fjarrvirme, men vid
elavbrott fungerar inte denna. Hela Lansstyrelsens verksamhet paverkas i hogre eller ligre
grad vid elavbrott eftersom det ar svart att kommunicera med yttervirlden. Manga anstéllda
kommer att fa svart att ta sig till Lansstyrelsen eller kommer kanske inte att kunna ta sig
till/fran Lansstyrelsen alls eftersom kommunikationerna blir simre eller upphor helt pd vissa
platser. Manga behdver ocksa vara hemma med sina barn om barnomsorgen inte fungerar som
den ska pa grund av elavbrottet.

* Svensk Energi: http://www.svenskenergi.se/sv/Fakta-pa-webben/Risk--och-sarbarhetsanalyser-for-elnat/
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Ett elavbrott pa upp till tre dagar bedoms inte fa nigra stdrre konsekvenser. En veckas avbrott
bedoms inte fa alltfor stor langsiktig inverkan pa verksamheten. Om elavbrottet diremot varar
langre tid far det naturligtvis allvarligare konsekvenser.

Efter ett omfattande elavbrott kommer efterarbetet formodligen att bli stort. Gamla drenden kan ha
blivit liggande samtidigt som nya har tillkommit. Avdelningarnas verksamhetsmal kommer
troligen att uppnas trots nigra dygns elavbrott. Verksamheten torde inte paverkas i nagon storre
utstrickning.

Ldnsstyrelsens formdga att hantera ett regionalt elavbrott

Behdévs  Mycket  Bristfélig God med God
j bristfallig viss brist

Krishanteringsférmaga

Férmaga i samhallsviktig Il
verksamhet att motsta
storningen

6.1.6 Beroenden mellan aktorer

Kommunerna lyfter fram att de dr beroende av elforetagen, Lénsstyrelsen, media, tele-
operatorer, vatten- och fjarrvirmeleverantorer, polisen, rdddningstjdnsten, Forsvarsmakten,
frivilligorganisationer, trossamfund, brénsleleverantorer, transportsektorn och bevak-
ningsforetag. Aktorernas uppfattning om beroenden skiljer sig inte at i ndgon ndmnvird
utstrackning.

Svenska Kraftndt pekar pd beroendet av fungerande tele och radiokommunikation for
hanteringen av en krissituation.

Landstinget redogér i1 sin analys for de beroenden de har for att hantera en extraordinir
héndelse, oberoende av specifik hdndelse. Dessa dr bland andra Regionala samverkans-
funktionen, saneringsanldggningar, ambulansleverantorer, driftjourer, RAKEL samt Social-
styrelsens resurser.

Det finns sédledes ett stort behov av samverkan mellan lénets krisberedskapsaktorer.
Linsstyrelsen anser att det finns goda exempel pa nétverk inom elbranschen. Ett exempel ar
elsamverkansorganisationen som innebér att elbolagen bistar varandra med personal, materiel
med mera vid stora elavbrott. I 6vrigt har sévél de flesta kommuner som Linsstyrelsen avtal
med frivilligorganisationer och bevakningsforetag.

6.2 Storning i elektroniska kommunikationer

Kommunerna som har valt att analysera storningar i elektroniska kommunikationer har anvént
sig av olika scenarier och vissa har valt att inte ha ndgot scenario alls. Lansstyrelsen har darfor
1 nedanstdende analys valt att definiera storningar i elektroniska kommunikationer som
storningar i de elektroniska kommunikationerna som varar i tre dygn. Dator, fax, fast och
mobil telefoni gér inte att anvdnda annat &n sporadiskt.
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6.2.1 Allmant

I Stockholms ldn, sérskilt i Stockholms stad, finns viktiga knutpunkter for elektronisk
kommunikation. Néstan all kommunikation sker via Stockholm. Samtidigt skdter operatorer
driften frén andra delar av landet, &ven om de utfor tjdnster i ldnet. Det finns ocksa ett antal
aktdrer som hyr in sig 1 andra operatorers nit men skoter driften fran ett annat land. De elektron-
iska kommunikationsnéten foljer saledes marknadens utbyggnadskrav snarare én ldnsgranser.
Med ett stort antal operatorer som kan vara lokala, regionala, nationella eller internationella
praglas sektorn av stor komplexitet. I ldnet finns dven ménga organisationer som bedriver
forskning inom omradet, vilket ocksa innebédr en koncentration av betydelsefulla noder som
AXE-stationer, mobila vixlar med mera. Stockholms ldn har ocksa en komplex infrastruktur
och manga samhillsviktiga verksamheter som dr beroende av elektroniska kommunikationer.
En storning i elektroniska kommunikationer i Stockholms ldn kan medféra konsekvenser for
hela landet och dven globalt.

I 2011 ars kommunala risk- och sarbarhetsanalyser dr det ungefdr hélften av ldnets kommuner
som har valt att analysera storningar i elektroniska kommunikationer. Déar anges bland annat att
storningar i tele it och radio torde nést efter el-bortfall vara den riskhindelse som kan forvintas
fa de mest omfattande effekterna pa lokalsamhillet. En annan kommun styrker detta genom att
ange att det dr vitalt att kommunikationsmdjligheterna via bade datorer och telefoner fungerar.
Avbrott eller brister i kommunikationssystem har en direkt effekt pa hela kommunens mojlighet
att effektivt utfora sina olika uppdrag.

Det ér endast ett fatal aktorer som dger nét for elektroniska kommunikationer 1 Stockholms 14n.
Ledningsnétet gar i bade tunnelsystem och ledningar direkt under marken. I de fall da nétet gar i
tunnlar delas utrymmet av flera ndtidgare och typer av ledningar, t ex vatten, avlopp, fjarrvirme
och gas.

Det finns 1 Stockholms l&n en god kunskap om hur nétet for elektroniska kommunikationer &r
uppbyggt och det finns redundanta 16sningar mdjliggdr att snabbt att leda om trafik vid ett
enklare avbrott. Detta &r dock beroende av var storningen dr lokaliserad och vilka Ovriga
ledningar som 16per parallellt med denna.

6.2.2 Orsaker till storning i elektroniska kommunikationer

De orsaker till storning i elektroniska kommunikationer som kommunerna identifierat &r
bland andra kabelbrott, asknedslag, sabotage, ldngvarigt elavbrott, storning av radiovgor,
extrema viaderforhallanden (till exempel kraftigt sndovider, isstormar, Gversvimningar).
Ledningar och master dr sdrskilt kinsliga for kombinationen hard vind, kraftig nederbord samt
temperaturpendling kring noll grader. Andra orsaker som ndmnts dr brédnder i nedgriavda
kablar, eftersatt underhall och terroristangrepp.

Lansstyrelsen bedomer att de mest troliga orsakerna till storning 1 elektroniska
kommunikationer dr ménskliga faktorn, extrema viaderforhdllanden, att ledningar gravs sonder
pa vitala platser, tekniska fel eller pa grund av ett langvarigt elavbrott. Det kan ocksa vara IT-
relaterade attacker eller brand i tunnelsystem.

Forsorjningstunnlarna ér av riksintresse, eftersom bland annat teleforbindelser, radio- och TV-
sandningar kan paverkas av kabelbrinder eller andra skador i dessa tunnlar. Forhojd
vattenniva i Milaren och dversvimningar kan leda till att tunnelsystemet fylls med vatten som
inte kan pumpas upp. Detta kan leda till att stora delar av Stockholms stads
kommunikationssystem och energiforsdrjning slis ut. Aven om hiindelsen beddms ha lig
sannolikhet skulle den om den intrdffade medfora stora konsekvenser for samhéllet.
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Linsstyrelsen har i ett separat uppdrag till regeringen tagit fram en risk- och sarbarhetsanalys
avseende Oversvamningshot mot trafik och forsorjningstunnlar i Stockholms lén. I den
analysen hanterades scenarier som forhdjd havsniva, stigande vattennivéer i Mélaren, hog
vattennivd orsakad av 0kade floden i vattendrag, intensiv korttidsnederbord och fordndrade
grundvattennivder som mojliga hot mot fOrsorjningstunnarna. Storsta hotet mot
forsorjningstunnlarna ar enligt kartliggningen av riskerna for dversvimning i tunnelsystemen
hoga vattennivaer i Milaren, men risk foreligger dven vid 6kade floden vid vattendrag.

6.2.3 Konsekvenser och foljdhandelser

Konsekvenserna av storningar i elektroniska kommunikationer blir mycket stora i Stockholms
lan. Lanet har en komplex teknisk infrastruktur och ett stort antal samhallsviktiga verksamheter.

Bland annat finns de allra flesta aktorer inom den finansiella sektorn med stor nationell
betydelse lokaliserad i Stockholms innerstad inom en radie av 600 meter. Sektorn dr mycket
beroende av fungerande elektroniska kommunikationer. De olika aktorerna overfor varje dag
stora belopp och méngder med information mellan varandra. Samhéllets funktionalitet &r ocksa
mycket beroende av den finansiella sektorn, bland annat genom fungerade kontantforsorjning
och kortoverforing.

Det finns mycket forsorjningstunnlar under Storstockholm och péd sina héll dven lédnga
osektionerade utrymmen med brénnbar kabelisolering. Stockholms forsorjningstunnelsystem ar
saledes sérbart. Hér finns till exempel ledningar, anliggningar och installationer som ar viktiga
for en fungerande samhillsviktig infrastruktur savil for ldnet, for dvriga delar av landet samt
aven for utlandet. Dar kabelnitet gar 1 tunnlar, ar dessa ofta gemensamma for flera olika typer
av ledningar. Detta leder till att om ndgot intréffar i en tunnel som foranleder en stérning kan
detta leda till konsekvenser och storningar for flera typer av infrastruktur samtidigt. Till den
samhéllsviktiga infrastrukturen réknas elforsorjning, telekommunikationer, IT-system, vatten-
och varmeforsorjning, system for distribution av radio/TV med mera. Ett teleavbrott pa tre
dygn eller mer féar allvarliga konsekvenser for hela samhéllet. Eftersom bade storning i
elforsorjningen och stérning 1 elektroniska kommunikationer dr helt beroende av varandra blir
de samhillsekonomiska konsekvenserna allvarliga.

Storning av elektroniska kommunikationer medfor att tele- och datatrafiken upphér efter hand
beroende pa hur mycket reservel som finns. Det fasta telenitet bedoms fungera, i stort, under
tre dygns elavbrott, i synnerhet i titorter. Enligt Post- och telestyrelsen (PTS) ar &ldre
stadsdelar 1 ldnet oftast kopplade till telestationer som byggdes nér det endast fanns en
teleoperator (davarande Televerket). PTS menar ocksa att néten tidigare byggdes sékrare med
satsning pd underhdllsarbete, i motsats till nyare ndt som tenderar att byggas med
kommersiella syften. Darfor har man generellt sett bittre tickning for fast telefoni 1 dldre
stadsdelar. Aven om det endast ir en operatdr man #r kopplad till, hyr denna operatdr ut sitt
nit till andra operatorer. Nybyggda stadsdelar och glesbygd drabbas pa grund av detta mer av
storningar 1 fast telefoni.

Det mobila ndtet har betydligt samre reservkraftskapacitet och batteriback-up i Stockholms
innerstad. Detta innebér att nitet kommer att fungera i tv4 till fyra timmar.

Konsekvensernas omfattning beror pa den faktiska orsaken till hindelsen. Tag och tunnelbana
kan sté stilla om signalsystemet inte fungerar. Detta skapar en synnerligen svar situation for
Stockholms ldn, eftersom manga &r beroende av att kollektivtrafiken fungerar.

Virmeforsorjning och transportsystem kommer att drabbas hért vid storning i elektroniska
kommunikationer. Transportsystemen &r nufortiden mycket beroende av elektronisk
kommunikation, eftersom i stort sett all trafikdirigering och bestillning sker via datorer.
Fjarrvarmeforsorjningen drabbas ocksa, med undantag for vissa leverantorer som kan styras
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via radioldnk. Ytterligare foljdhéndelser identifierade av kommunerna ar 6kad risk for brand,
brist pa uppvdrmda lokaler, 6kat antal olyckor pd grund av moérker och signaler med mera
som inte fungerar.

De elektroniska kommunikationerna, fast savédl som mobil telefoni, & mycket elberoende och
det finns ett starkt samband med -elektroniska Overvakningssystem. Detta medfor att
informationen till elleverantdrerna blir stérd. Aven fjirrstyrning av enskilda komponenter blir
stord. IT-systemen kommer pé sikt att gd ner, vilket medfor allvarliga konsekvenser for bland
annat betalningsvisendet. Storning 1 elektroniska kommunikationer kan leda till avbrott i1 vatten-
och avloppsniten. Framfor allt giller det avloppssystemen dér larm- och styrfunktioner kan vara
utslagna. Det finns risk for att det inte kommer att finnas varmvatten eftersom styrfunktionerna
kan slas ut. Norrvatten har infort ett eget radionit for driftovervakning vilket gor att eventuella
storningar upptécks léttare. Kriminalitet och vald kan 6ka beroende pa att automatlarmen, dver-
vakningssystemen och belysningen inte fungerar.

Kommunerna i sin tur har utifrdn det kommunala ansvaret identifierat konsekvenser och
foljdhindelser till foljd av storningar i elektroniska kommunikationerna. Ett avbrott i telefonin
skulle exempelvis {4 stora konsekvenser for liv, hilsa och sidkerhet eftersom trygghets-, inbrotts-
och sékerhetslarm skulle sluta att fungera.

Manga kommuner pekar pa konsekvenser 1 form av svarigheter att kommunicera och informera
sina medborgare om pagdende hidndelser och rekommenderade atgdrder. Det kommer att
uppkomma svarigheter for kommunen att sammankalla sin ledning och sammanstilla ldgesbild
av aktuell situation.

Beroende pé nir i ménaden stérningarna uppstér kan det uppkomma svarigheter att uppratthélla
administrativa funktioner inom kommunen som att betala ut underhéllsstdd, socialbidrag, 16ner
och fakturor.

Storningar 1 elektroniska kommunikationer lamslér stora delar av samhéllet. Férmagan hos
samhéllsviktiga aktorer minskar, vilket 1 sig kan leda till att nya kriser uppstér eller att ater-
hdmtningen fran intrdffade héndelser blir mycket svar. PTS arbetar dock for att fa tillstind
redundanta system i teletrafiken vilket torde minska sannolikheten for ett omfattande avbrott 1
elektroniska kommunikationer. Att det fasta nitet med stor sannolikhet kommer att fungera 1
Stockholms ldn kan mojligtvis innebédra att konsekvenserna blir nagot lindrigare. Om det
mobila nétet slds ut skapar det problem for samhillsviktiga funktioner eftersom alarmering
frdn SOS Alarm oftast sker via mobiltelefoner.

6.2.4 Krisberedskapsférmaga

Linsstyrelsen bedomer att lanets sammantagna formaga att hantera en stérning i elektroniska
kommunikationer &r bristfallig.

Det finns i1 Stockholms lén en god kunskap om hur nétet for elektroniska kommunikationer ar
uppbyggt och det finns redundanta 16sningar som mojliggor att man snabbt kan leda om
trafiken vid ett avbrott.

Aven om de flesta kommunerna i linet har Svade krisledningsorganisationer, kommer
formdgan att besluta och leda att paverkas negativt av héndelsen. Avsaknaden av
kommunikationsmedel leder till svarigheter att skapa en lagesbild och ddrmed svarigheter att
fatta beslut. Eftersom det finns ett stort behov av samverkan med andra aktorer och behov av
information, blir samtliga aktorer hért drabbade av héndelsen. Det dr endast en kommun i
lanet som har 6vat denna hiandelse.

Information till allménheten blir betydligt svarare att genomfora, eftersom kommunernas
vixlar inte fungerar. Endast kommuner som har byggt upp ett eget radiondt kan fa ut
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information den végen. Media &r ocksa beroende av elektroniska kommunikationer vilket
kommer leda till svérigheter att formedla information till allménheten vid avbrott.

Det finns i Stockholms lén ett radiosystem, vad som bendmns som triangelnétet med de tva
stora rdddningscentralerna RC Stockholms 14n och Storstockholms RC samt Linsstyrelsen.
Detta innebér att dessa aktorer mellan sig har ett fungerande nédt som &r robust och taligt.
Dessutom finns reservel pa samtliga Dbasstationer. I och med detta finns
kommunikationsmojligheter med alla lénets brandstationer samt vissa av ldnets kommunhus.

Vad giller anskaffning och implementering av kommunikationssystemet RAKEL ir detta
under uppbyggnad inom ldnet. Kommunernas beslut om anskaffning ar i stor utstrackning
beroende av instillningen hos riddningstjinstforbundet som kommunen ir ansluten till. Ar
2011 har Storstockholms brandforsvar tillsammans med Brandkaren Attunda inlett arbetet
med att skaffa och implementera systemet till sina organisationer som ska vara klart under
2012. Sodertdrns brandforsvarsforbund samt Norrtilje rdddningstjdnst har fattat beslut att
skaffa systemet med syfte att samverka med dvriga aktorer.

Inom omradet telekommunikationer har PTS fran 2006 drivit ett projekt for att ta fram ett
datorprogram for gemensam lédgesuppfattning (GLU). Syftet med projektet var att reducera
storningar inom sektorn elektronisk kommunikation och minska effekten av storningar for
andra sektorer vars verksamhet dr beroende av elektroniska kommunikationer. Syftet var
ocksa att oka samhéllets forméga att hantera konsekvenser av storningar och avbrott i nédten
for elektroniska kommunikationer.

Ldnets férmdga att hantera storningar i de elektroniska kommunikationerna

Behovs  Mycket  Bristfalig God med ‘God
€j bristfallig viss brist

Krishanteringsférmagan

Férméaga i samhallsviktig JIll
verksamhet att motsta
stérningen

6.2.5 Lansstyrelsens férmaga

Liansstyrelsen har relativt vdl uppbyggd redundans for de tekniska system som myndigheten
innehar. Forutom mobil- och fasttelefoni finns dven Rakel, triangelnétet och Forsvarets telenit
(FTN). Lénsstyrelsen har ocksd olika alternativ for att komma ut pa telefonnitet och dr
saledes inte beroende av enbart en telefonlinje.

Liansstyrelsen har reservelverk som ticker hela husets behov vilket innebér att elektronisk
kommunikation kommer att fungera i huset vid elavbrott. Aven husets IT-nit har samma
mojlighet att fungera med hjélp av back-up och reservel. Linsstyrelsen har anslutit sig till
Rakel vilket minskar sérbarheten vid ett elavbrott. Aven Rakel dr elberoende, men
basstationerna &r stabilare eftersom man dir har installerat reservel. I dag har Lansstyrelsen
fullstindig redundans, bland annat med flera alternativa forbindelser, for att kunna komma ut
med information till andra myndigheter och kommuner.
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Sammanfattningsvis bedoms storningarna vid avbrott i elektronisk kommunikation som varar
tre dygn inte ha alltfér stor inverkan pa verksamheten. De avdelningar som framfor allt
kommer att drabbas dr de som har utétriktad verksamhet. Lansstyrelsen har generellt sett god
forméga att hantera en sidan situation. I och med att IT fungerar pa Lansstyrelsen kommer
information att laggas ut pa kriswebben till den allminhet som fortfarande kan anvinda
Internet. Nér det géller forstirkning av krishanteringsorganisationen finns det avtal med
frivilliga radioorganisationen (FRO). Det innebér att Lénsstyrelsen har tillgang till FRO:s
basradionédt om allt annat &r utslaget. Avtal med bemanningsforetag for att forstirka vixel-
personalen kan bli nddvindig eftersom véxeln kanske méste vara igang dygnet runt.

Ldnsstyrelsens formdga att hantera ett avbrott i de elektroniska kommunikationerna

Behdvs  Mycket  Bristfallig God med ‘God
j bristfallig viss brist

Krishanteringsférmagan

Férmaga i samhallsviktig Il
verksamhet att motsta
storningen

6.2.6 Beroenden mellan aktorer

De elektroniska kommunikationerna, fast sdvil som mobil telefoni, & mycket elberoende och
det finns ett starkt samband med elektroniska dvervakningssystem.

I stort sett alla kommuner séger att de dr beroende av Lénsstyrelsen, rdddningstjdnsten,
polisen, tele/IT-aktorer, media, frivilliga resursgrupper (FRG), bevakningsforetag och
tolkservice. Aktdrernas uppfattning om beroenden skiljer sig inte at i nadgon ndmnvird
utstrackning.

Léansstyrelsen anser att det finns goda exempel pa nidtverk i ldnet inom elektronisk
kommunikation. Ménga kommuner har avtal med bevakningsforetag och FRG. Det finns
ocksd sedan ldnge en tunnelsdkerhetsgrupp bestdende av operatdrer, tunneldgare,
Lansstyrelsen med flera. Elndtsforetagen anger att de 4r beroende av underleverantorer’,
tillgang till brénsle for transportfordon, reservelverk och krissamverkan med andra elbolag for
att bedriva samhillsviktig verksamhet. Aven fungerande allminna kommunikationer har
ndmnts och elnétsforetagen har angett att de &r beroende av Trafikverket.

> Underleverantérer av materielleveranser for felavhjilpning, gravmaskiner (akuta schaktarbeten for fel-
avhjélpning pa kablar i mark), leverantdrer av elmateriel och IT-tekniker.
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7. Sarskild formagebedomning enligt
forutsattningar som Myndigheten for
samhallsskydd och beredskap beslutar

Sarskild formagebedomning 2011

SCENARIER

1. Generell formagebeddémning
2. Stérningar i elférsdrjningen

3. Kéarnteknisk olycka
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7.1 Generell formagebedémning

Myndighetens formaga

Svar pa vissa av de indikatorer som &r i stort sett oberoende av hiandelse

Ledning, samverkan och information
Paverkar krishanteringsférmagan

" Det finns en aktuell krisledningsplan som ar kénd i organisationen

] Det finns en regelbundet utbildad och 6vad beredskaps- och ledningsorganisation

] Beredskapsorganisationen disponerar nddvandiga resurser i form av lokaler samt tekniska system for bland annat
kommunikation och lagesbild och den kan verka dygnet runt under minst en veckas tid

. Det finns rutiner och tekniskt stdd for information till allménhet och media samt for intern information

. Det finns natverk (t.ex. med andra myndigheter, kommuner, landsting eller naringsliv) for samverkan och
samverkansovningar genomfors regelbundet

] Behov av samverkan med andra aktorer &r identifierade och tillgodosedda

Det finns en aktuell krisledningsplan som &r kénd i organisationen

Ja

Det finns en faststalld krishanteringsplan som fortldpande prévas och revideras. Planen ar kand inom
krishanteringsorganisationen samt inom myndighetens ledning.

Det finns en regelbundet utbildad och 6vad beredskaps- och ledningsorganisation

Ja

Lansstyrelsens krishanteringsorganisation har under arets gang utbildats och dévats infor SAMO/KKO.
Lansstyrelsen har en krishanteringsorganisation dar karnan bestar av personal fran avdelningen
samhallsskydd och beredskap och kompletteras av resurser fran samtliga avdelningar pa
Lansstyrelsen. Krishanteringsorganisationen leds av lansledningen.

Lansstyrelsens krishanteringsorganisation ar bland annat utbildad i stabsmetodik, CBRN (kemiska,
biologiska, radiologiska och nukledra amnen) samt i WIS (webbaserat informationssystem).
Lansstyrelsen deltar 16pande i dévningar vilket borgar for att organisationen har en grundlaggande
formaga att hantera kriser av olika slag. Lansstyrelsen ordnar arligen en regional samverkanskurs.
Lansstyrelsen har en tjansteman i beredskap med uppgift att initiera och samordna det inledande
arbetet for att upptacka, verifiera, larma och informera vid allvarliga kriser som berér lanet. Funktionen
tjansteman i beredskap har under aret utbildats ytterligare och diskussioner for att utveckla funktionen
pagar.

Beredskapsorganisationen disponerar nodvandiga resurser i form av lokaler samt tekniska
system for bland annat kommunikation och lagesbild och den kan verka dygnet runt under
minst en veckas tid

Ja

Organisationen kan verka, dock i begransad omfattning, dygnet runt under en veckas tid.
Lansstyrelsens krishanteringsorganisation har fortsatt att utvecklas under 2011. Foér krishantering
disponeras en ledningsplats i Lansstyrelsens konferenslokaler. Reservkraft finns men hur tillgangen till
bransle ser ut i en krissituation ar osakert. Blir det konkurrens om bréanslet kan det latt uppsta en
bristsituation och det paverkar i sin tur mojligheten att verka under minst en veckas tid. Lansstyrelsen
har tillgang till WIS och ett stort antal personer i krishanteringsorganisationen ar anslutna till systemet.
Lansstyrelsen ar aven ansluten till kommunikationssystemet Rakel och Foérsvarets telenat (FTN).
Lansstyrelsen ar aven anslutet till Triangelnatet som majliggoér kontakt med raddningscentralerna i
lanet.

Det finns rutiner och tekniskt stod for information till allménhet och media samt for intern
information

Ja

Internt informerar Lansstyrelsen framférallt via intranat och e-post.

Rutiner fér informationshantering aktualiserades och évades under 6vningen KKO.
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Rutiner foér information i krishanteringssammanhang finns i krishanteringsorganisationens planverk,
framférallt i "Riktlinjer for kriskommunikation”.

Externt informerar Lansstyrelsen via den externa webbsidan. P4 webbplatsen har Lansstyrelsen
mojlighet att lanka allmanhet och media vidare till andra myndigheter och till den nationella portalen fér
krisinformation.

Lansstyrelsens informationsavdelning ingar i krishanteringsorganisationen och kallas in vid behov.

Det finns natverk (t.ex. med andra myndigheter, kommuner, landsting eller néringsliv) fér
samverkan och samverkansévningar genomfors regelbundet

Ja

Lansstyrelsen deltar frekvent i samverkansévningar och har darmed ett stort natverk inom krisbered-
skapssystemet.

Det finns ett regionalt rad for samhallsskydd och beredskap.

En regional samverkansfunktion, Samverkansfunktion Stockholmregionen (SfSR), anvands
kontinuerligt och ett utvecklingsarbete bedrivs. Exempel pa samverkansaktiviteter som varit aktuella
under 2011 ar vulkanaskan, karnkraftsolyckan i Fukushima och terrorhandelserna i Norge.
Lansstyrelsen har aven aktivt medverkat i arbetet med OSAM. Samverkansfunktionen har veckovisa
moten, som bidrar till att producerar en aktuell och samlad lagesbild pa ett effektivt satt.

Under 2011 har arbetet med samverkansfunktionen fortsatt att utvecklas, framst genom Program for
Samverkan. Inom ramen for Program for Samverkan drivs flera projekt som syftar till att utveckla
arbetet med saval Samverkansfunktionen som Samverkanscentralen, bland annat vad galler
lagesbild, omvarldsbevakning och koordinerat beslutsfattande.

Regionala Samverkans Funktionen fér CBRNE-handelser har genomfért samverkansovning i
riksdagen.

Lansstyrelsen anser att det finns en utvecklingspotential i kontakterna med naringslivet.
Behov av samverkan med andra aktorer dr identifierade och tillgodosedda

Ja
Se ovanstaende svar. Detta ar dock ett arbete som standigt &r under utveckling.

Delvis

Ledning, samverkan och
information

Kryssa ja om myndigheten uppfyller samtliga av indikatorns komponenter. Kryssa delvis om endast vissa av komponenterna &r
uppfyllda. Kryssa nej om ingen komponent finns. Observera att kryssen endast ar en summering. Beskriv dven indikatorn med
samtliga komponenter i textrutan ovan.

Larm och omvarldsbevakning
Paverkar krishanteringsférmagan

= Det finns évade larmrutiner

= Det finns utbildad och 6vad tjansteman in beredskap (TiB) som har beredskap dygnet runt alla dagar pa aret

. Det finns en omvarldsbevakning som tidigt kan varna for allvarliga kriser. Det finns rutiner och tekniskt stod for att
snabbt sprida information till den egna organisationen och andra aktorer
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Det finns ovade larmrutiner
Ja

Det finns utbildad och 6vad tjansteman in beredskap (TiB) som har beredskap dygnet runt alla
dagar pa aret
Ja

Det finns en omvarldsbevakning som tidigt kan varna for allvarliga kriser. Det finns rutiner och
tekniskt stod for att snabbt sprida information till den egna organisationen och andra aktorer
Ja

TiB:ens huvuduppgifter ar att bedriva omvarldsbevakning samt att verifiera och larma nar en kris
upptacks.

Internt informerar Lansstyrelsen framférallt via intranat och e-post. Lansstyrelsen har ocksa majlighet
att vid behov genomféra samverkansméten med andra myndigheter eller organisationer genom SFSR.
Rutiner finns for att gora detta via telefon, Rakel eller fysiska méten.

Rutiner foér information i krishanteringssammanhang finns i krishanteringsorganisationens planverk,
framférallt i "Riktlinjer for kriskommunikation”.

Externt informerar Lansstyrelsen via den externa webbsidan. P& webbplatsen har Lansstyrelsen
mojlighet att lanka allmanhet och media vidare till andra myndigheter och till den nationella portalen fér
krisinformation.

Lansstyrelsens informationsavdelning ingér i krishanteringsorganisationen och kallas in vid behov.

Delvis INE

Larm samt L] L]

omvarldsbevakning

Kryssa ja om myndigheten har dvade larmrutiner samt en funktion fér omvarldsbevakning inklusive utbildad och évad TiB
standigt under aret. Kryssa delvis om endast vissa av de bada indikatorernas komponenter ar uppfyllda. Kryssa nej om ingen av
komponenterna finns. Observera att kryssen endast ar en summering. Beskriv dven indikatorernas samtliga komponenter i
textrutan ovan.

Informationssédkerhet
Paverkar Krishanteringsférmégan och férmagan i samhéllsviktig verksamhet att motsta allvarliga stérningar

= Det finns redundans och robusthet inom myndigheten och dess ansvarsomrades kommunikationssystem (IT, tele,
radio)

= Det finns tillracklig formaga hos myndigheten att uppratthalla informationstillgangarnas konfidentialitet, riktighet och
tillganglighet

Det finns redundans och robusthet inom myndigheten och dess ansvarsomrades
kommunikationssystem (IT, tele, radio)

Ja

Det finns alternativa trafikvagar. Utbildad it-personal finns i huset. It-driften skots av Lst-IT i Vastra
Gdtaland.

Lansstyrelsen ar aven ansluten till kommunikationssystemet Rakel och Foérsvarets telenat (FTN).
Dessutom ar Lansstyrelsen anslutet till Triangelnatet som mdjliggdér kontakt med raddningscentralerna
i lanet.
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Det finns tillrdcklig formaga hos myndigheten att upprétthalla informationstillgangarnas
konfidentialitet, riktighet och tillganglighet

Ja

Personalen ar utbildad (myndigheten i sin helhet). Utbildningar har genomforts i informationssakerhet
enligt MSB:s riktlinjer. Policy och rutiner finns.

Personalen pa Lst-IT &r sakerhetsskyddsklassade.

informationssakerhet

Kryssa ja om ni anser att myndigheten har redundanta och robusta kommunikationssystem samt att myndighetens formaga att
uppratthalla informationstillgangarnas konfidentialitet, riktighet och tillganglighet &r tillracklig enligt er mening. Kryssa delvis om
ni beddmer att nagon av komponenterna endast delvis ar uppfyllda. Kryssa nej om ni bedémer bada komponenterna som delvis
uppfyllda. Observera att kryssen endast ar en summering. Beskriv dven indikatorn med samtliga komponenter i textrutan ovan.

Sédkerhet och robusthet i samhallsviktig infrastruktur
Paverkar krishanteringsférmagan och formagan i samhéllsviktig verksamhet att motsta allvarliga stérningar

. Det finns redundans och robusthet i myndighetens infrastruktur

Det finns redundans och robusthet i myndighetens infrastruktur

Ja

Inpasseringssystem och larm ar redundant. Férutom mobil- och fasttelefoni finns dven Rakel, triangelnatet och
Forsvarets telenat. Lansstyrelsen har ocksa olika alternativ for att komma ut pa telefonnatet och ar saledes inte
beroende av enbart en telefonlinje.

Delvis

Sakerhet och robusthet i [] []
samhallsviktig infrastruktur

Kryssa ja om ni anser att myndighetens infrastruktur ar robusta och redundanta. Kryssa delvis om ni anser att myndighetens
infrastruktur endast delvis ar robusta och redundanta samt kryssa nej om ni anser att myndighetens infrastruktur saknar
robusthet och redundans. Observera att kryssen endast ar en summering. Beskriv &ven indikatorn med samtliga komponenter i
textrutan ovan.

Reservkraft
Paverkar krishanteringsférmagan och férmagan i samhéllsviktig verksamhet att motsta allvarliga stérningar

= Det finns testad reservkraft med uthallighet om minst en vecka

- 45 -



Det finns testad reservkraft med uthallighet om minst en vecka

Delvis

Lansstyrelsen har en godtagbar formaga betraffande forsérjning med elkraft. Det finns bara en
matning in till Lansstyrelsens forvaltningsbyggnad men hela Lansstyrelsen kan stromférsérjas med
reservkraft. Det finns tva reservkraftaggregat. Uthalligheten beréknas till max sju dygn beroende pa
nivan i bransletanken. Blir det ont om brénsle paverkar det uthalligheten. Reservkraftaggregaten
provkors regelbundet 1 ggr/manad.

Delvis

Reservkraft X ]

Kryssa ja om myndigheten har testad reservkraft till de samhallsviktiga verksamheterna med uthallighet om minst en vecka.
Kryssa delvis om det t.ex. finns reservkraft men inte bransle for sju dygn. Kryssa nej om ingen reservkraft finns for
myndighetens verksamhet. Observera att kryssen endast &r en summering. Beskriv aven indikatorn med samtliga komponenter
i textrutan ovan.

Mojlighet att flytta samhallsviktig verksamhet till annan plats
Paverkar formagan i samhéllsviktig verksamhet att motsta allvarliga stérningar

L] Det finns genomférda férberedelser pa den alternativa platsen
= Flytt av verksambhet till alternativ plats ar évad

Det finns genomférda forberedelser pa den alternativa platsen
Nej

Flytt av verksamhet till alternativ plats ar 6vad

Nej

Lansstyrelsen bedémer att majoriteten av den samhallsviktiga verksamheten pa myndigheten ar av
sadan art att den gar att utfora pa annan plats om férutsattningarna kraver detta. Dock ar detta inte
planerat eller 6vat.

Delvis Nej

Méijlighet att flytta X []
verksamheten

Kryssa ja om myndigheten har évat och forberett flytt av de samhallsviktiga verksamheterna. Kryssa delvis om mdjlighet till flytt
finns men den inte ar 6vad eller férberedd. Kryssa nej om ingen maéjlighet finns att flytta verksamheten. Observera att kryssen
endast ar en summering. Beskriv dven indikatorn med samtliga komponenter i textrutan ovan.

- 46 -



Sektorns eller lanets formaga

Svar pa vissa av de indikatorer som ar i stort sett oberoende av hiandelse

Ledning, samverkan och information
Paverkar krishanteringsférmagan

] Det finns en aktuell krisledningsplan som ar kénd i organisationen

] Det finns en regelbundet utbildad och évad beredskaps- och ledningsorganisation

] Beredskapsorganisationen disponerar nédvandiga resurser i form av lokaler samt tekniska system for bland annat
kommunikation och lagesbild och den kan verka dygnet runt under minst en veckas tid

] Det finns rutiner och tekniskt stdd for information till allménhet och media samt for intern information

] Det finns natverk (t.ex. med andra myndigheter, kommuner, landsting eller naringsliv) for samverkan och
samverkansovningar genomfors regelbundet

] Behov av samverkan med andra aktdrer ar identifierade och tillgodosedda

Det finns en aktuell krisledningsplan som ar kand i organisationen

Ja

Féljande uppgifter ar hamtade fran 2010 ars kommunenkat. 22 kommuner har faststallda planer for
extraordindra handelser for mandatperioden 2006-2010. 2 kommuner har inte antagit planer under
den givna perioden. 22 kommuner har informationsplaner.

Lansstyrelsen saknar uppgifter fran tva kommuner.

Enligt rapporten "Extern utvardering av Lansstyrelsen | Stockholms lans hantering av A(H1N1) fran
2010 sa har Landstinget, majoriteten av kommunerna och tre fijardedelar av ett drygt 40-tal svarande
av samhallsviktiga verksamheten anger att de har en aktuell krishanteringsplan som ar kant i
organisationen.

Det finns en regelbunden utbildad och 6vad beredskaps- och ledningsorganisation

Enligt rapporten "Extern utvardering av Lansstyrelsen | Stockholms lans hantering av A(H1N1) samt
resultatet fran arets workshop om nukleart utsldpp s& har Landstinget och kommunerna utsedda
krisorganisationer. Majoriteten av kommunerna och landstinget anger att ansvar och roller inom
krisorganisationen ar 6évade. | kommunenkaten for 2010 anger 22 kommuner att de har 6vat personal
med krishanteringsuppgifter.

Vad galler den kommunala krisberedskapen ar underlaget hamtat fran den arliga enkaten fran MSB
som 2010 visar att;

e 20 krisledningsndmnder i kommunerna ar/var utbildade fér sin uppgift for forra

mandatperioden.

e 4 kommuner har genomfért évningar for krisledningsndmnder.

e 20 kommuner har genomfdrt dvningar inom egen kommunal verksamhet

« 10 kommuner har genomfort samverkansoévningar med en eller flera externa aktorer.

« 3 kommuner har inte genomfort ndgon évning

Beredskapsorganisationen disponerar nédvandiga resurser i form av lokaler samt tekniska
system for bl.a. kommunikation och lagesbild och den kan verka dygnet runt under minst en
veckas tid
Delvis
MSB verkar for att stédja kommunerna i deras arbete att forbattra maojligheterna till effektiv och saker
ledning vid extraordindra handelser. Sddana forberedelser innebar ocksa att ledningsformagan vid
svara pafrestningar pa samhallet kan 6kas. MSB bidrar, med max 50 %, till investeringar i tekniska
forstarkningsatgarder som o6kar den kommunala ledningsformagan vid en extraordindr handelse.
Stddet riktar sig till kategorierna:

- Lokaler

- Stromférsorjning

- Telefoni

- Data/IT

- Ovrigt samband
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Enligt uppgift fran 2010 ser laget ut som foljer: Av Stockholms lans 26 kommuner ar 7 klara med
forstarkningsatgarderna. Atgarder pagar i 3 och 2 vantar pa beslut fran MSB. 10 av lanets kommuner
har inte borjat med atgarder medan 2 stycken ar i uppstartningsfasen. | 3 kommuner har inte ett beslut
fattats i arendet.

Det ska i detta sammanhang understrykas att det kan ha vidtagits atgarder tidigare an 1999 som inte
finns med i MSB:s material. Lansstyrelsens slutsats ar att inte alla kommuner i Stockholms l|an
disponerar noédvandiga resurser i form av lokaler, tekniska system fér bl.a. kommunikation och
lagesbild och kan verka dygnet runt under minst en veckas tid.

Av de nio kommuner som svarat pa arets férmagebedémning individuellt anger en majoritet att de har
formaga att verka dygnet runt under minst en veckas tid.

Det finns rutiner och tekniskt stéd for information till allmédnhet och media samt foér intern
information

Ja

22 av lanets kommuner har en informationsplan. 23 av lanets kommuner har i 2010 ars kommunenkat
svarat att de har en funktion/beredskap for informera allménheten under en extraordinar handelse.

Det ar bara ett fatal kommuner i lanet som ar anslutna till WIS vilket forsvarar ett gemensamt
informationsutbyte.

Rapporten "Extern utvardering av Lansstyrelsen i Stockholms hantering av A(H1N1)” visar att utéver
de mest grundldggande féormagorna som férekomsten av en krisinformationsplan och en strategi for
mediehantering i kris sa finns det i lanet en mycket god férmaga till planering fér hur
kriskommunikation ska bemannas vid en allvarlig kris samt en berakning av att det finns tillrackliga
resurser for detta. Lanet har dock inte i samma utstrdckning &vat roller och ansvar for
internkommunikation i kris och denna férmaga ar inte heller i fullt ut beprévad.

Det finns nédtverk (t.ex. med andra myndigheter, kommuner, landsting eller néringsliv) fér
samverkan och samverkansévningar genomfors regelbundet

Ja

Under 2010 genomférde 10 av kommunerna samverkansovningar. Under 2010 planerade 9
kommuner samverkansovningar. 15 av kommunerna hade 2010 ett krishanteringsrad eller
motsvarande. | dessa rad finns utdéver kommunerna aktérer som polis, landsting, naringsliv,
trossamfund samt frivillig organisationer representerade.

Lansstyrelsen har undersékt kommunuppféljningsenkaten de senaste fem aren 2006-2010 och
noterar att kommunerna samverkar i stor omfattning, bade i form av krishanteringsrad och under
andra mindre formella former.

Behov av samverkan med andra aktorer dr identifierade och tillgodosedda

Delvis

Lansstyrelsen bedémer att myndigheter och kommuner till viss del har identifierat vilka aktérer de
behdver samverka med. Framfor allt kan samverkan med naringslivet utvecklas.

Delvis

Ledning, samverkan och
information

Kryssa ja om sektorn eller lanet uppfyller samtliga av indikatorns komponenter. Kryssa delvis om endast vissa av
komponenterna ar uppfyllda. Kryssa nej om ingen komponent finns. Observera att kryssen endast &r en summering. Beskriv
aven indikatorn med samtliga komponenter i textrutan ovan.
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Larm och omvaérldsbevakning
Paverkar krishanteringsférméagan

. Det finns 6vade larmrutiner

= Det finns utbildad och 6vad tjansteman i beredskap (TiB) som har beredskap dygnet runt alla dagar pa aret

] Det finns en omvarldsbevakning som tidigt kan varna for allvarliga kriser. Det finns rutiner och tekniskt stdd for att
snabbt sprida information till den egna organisationen och andra aktorer

Det finns 6vade larmrutiner
Ja
Lansstyrelsen bedémer att det finns dvade larmrutiner i majoriteten av l1anets kommuner.

Det finns utbildad och 6vad tjansteman i beredskap (TiB) som har beredskap dygnet runt alla
dagar pa aret

Delvis

Det finns en TiB-funktion i ett flertal av lanets kommuner och ytterligare kommuner har planer pa att
inratta funktionen inom den narmsta framtiden. Lansstyrelsen anser att det i vissa situationer skulle
vara Onskvart att fler av kommunerna skulle ha en TiB-funktion for att 6ka tillgangligheten. | den
externa utvarderingen av Lansstyrelsen i Stockholm Ians hantering av A(H1N1) framkommer dock att
kontaktvagar till samhallsviktig verksamhet ar kdanda och omvant att kommunerna kommunicerat
kontaktvagar in (exempelvis till SOS Alarm, raddningstjanst och polis) i handelse av en allvarlig eller
extraordinar handelse.

Det finns en omvérldsbevakning som tidigt kan varna fér allvarliga kriser. Det finns rutiner och
tekniskt stod for att snabbt sprida information till den egna organisationen och andra aktérer
Det finns en TiB-funktion eller motsvarande i halften av lanets kommuner. Varje torsdag genomférs
mote med Samverkansfunktionen Region Stockholm dar deltagande aktdrer redogér vad som har hant
under veckan och vad som hander den narmaste framtiden.

Delvis

Larm samt
omvarldsbevakning

Kryssa ja om sektorn eller lanet har dvade larmrutiner samt en funktion for omvarldsbevakning inklusive utbildad och évad TiB
standigt under aret. Kryssa delvis om endast vissa av de bada indikatorernas komponenter ar uppfyllda. Kryssa nej om ingen av
komponenterna finns. Observera att kryssen endast ar en summering. Beskriv aven indikatorernas samtliga komponenter i
textrutan ovan.

Informationssédkerhet
Paverkar Kkrishanteringsférmégan och férmagan i samhéllsviktig verksamhet att motsta allvarliga stérningar

= Det finns redundans och robusthet inom myndigheten och dess ansvarsomrades kommunikationssystem (IT, tele,
radio)

= Det finns tillracklig formaga hos myndigheten att uppratthalla informationstillgangarnas konfidentialitet, riktighet och
tillgénglighet

Flertalet av de nio kommuner som svarat pa arets formagebeddmning individuellt har angett sin
formaga som delvis for denna indikator.
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Lansstyrelsen saknar kompetensen och underlagen for att kunna géra en bedémning av denna
indikator.

informationssakerhet

Kryssa ja om ni anser att sektorn eller lanet har redundanta och robusta kommunikationssystem samt att myndighetens férmaga
att uppratthalla informationstillgangarnas konfidentialitet, riktighet och tillganglighet &r tillracklig enligt er mening. Kryssa delvis
om ni bedémer att nagon av komponenterna endast delvis ar uppfyllda. Kryssa nej om ni bedémer bada komponenterna som
delvis uppfyllda. Observera att kryssen endast ar en summering. Beskriv aven indikatorn med samtliga komponenter i textrutan

ovan.

Sakerhet och robusthet i samhéllsviktig infrastruktur
Paverkar krishanteringsférmagan och férmagan i samhéllsviktig verksamhet att motsta allvarliga stérningar

. Det finns redundans och robusthet i samhallsviktig infrastruktur
Det finns redundans och robusthet i samhallsviktig infrastruktur
Av de kommuner som svarat pa arets férmagebeddmning individuellt sa har flertalet angett sin

férmaga som delvis fér denna indikator.

Lansstyrelsen saknar kompetensen och underlagen for att kunna géra en bedémning av denna
indikator.

Delvis

Sakerhet och robusthet i
samhallsviktig infrastruktur

Kryssa ja om ni anser att myndighetens infrastruktur ar robusta och redundanta. Kryssa delvis om ni anser att myndighetens
infrastruktur endast delvis ar robusta och redundanta samt kryssa nej om ni anser att myndighetens infrastruktur saknar
robusthet och redundans. Observera att kryssen endast ar en summering. Beskriv &ven indikatorn med samtliga komponenter i

textrutan ovan.

Reservkraft
Paverkar krishanteringsférmagan och férmagan i samhéllsviktig verksamhet att motsta allvarliga stérningar

= Det finns testad reservkraft med uthallighet om minst en vecka

Det finns testad reservkraft med uthallighet om minst en vecka

Delvis

Enligt resultat fran genomférd workshop pa temat isstorm ser tillgangen till reservkraft olika ut bland
lanets samhallsviktiga aktdrer. Kommunerna har generellt sett begrénsad tillgang till reservkraft. Vad
galler 6vriga aktorer har vissa ingen reservkraft alls. Andra har men med en uthallighet om mindre an
en vecka. Det finns ocksd aktdrer som har god tillgang till reservkraft, t.ex. akutsjukvarden/landsting,
vattenférsorjning samt radio och tv.
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Den samlade beddémningen ar att det delvis finns reservkraft i I1anet men att den inte ar testad med
uthallighet om minst en vecka.

Delvis

Reservkraft

Kryssa ja om sektorn eller Ianet har testad reservkraft till de samhallsviktiga verksamheterna med uthallighet om minst en
vecka. Kryssa delvis om det t.ex. finns reservkraft men inte bransle for sju dygn. Kryssa nej om ingen reservkraft finns for
sektorns eller lanets verksamhet. Observera att kryssen endast &r en summering. Beskriv dven indikatorn med samtliga
komponenter i textrutan ovan.

Maojlighet att flytta samhallsviktig verksamhet till annan plats
Paverkar formagan i samhéllsviktig verksamhet att motsta allvarliga stérningar
= Det finns genomférda férberedelser pa den alternativa platsen

= Flytt av verksambhet till alternativ plats ar dvad

Det finns genomférda forberedelser pa den alternativa platsen

Utifran genomford workshop ar 2010 rérande scenariot isstorm pa Lansstyrelsen kan bedomningen
gOras att det i stort inte finns genomfdrda forberedelser bland kommunerna for att flytta samhallsviktig
verksamhet till en alternativ plats.

Flytt av verksambhet till alternativ plats ar 6vad
Lansstyrelsens beddmning for 2011 ar att flytt av verksamhet till alternativ plats inte ar évad hos
kommunerna.

Den sammanfattade beddmningen Lansstyrelsen ar att det inte finns férmaga att till dvervagande del
flytta samhallsviktig verksamhet till annan plats dven om det finns ett fatal aktérer som kan flytta
ledning och information till alternativa platser. Den sammanfattande bedémningen till méjlighet att
flytta samhallsviktig verksamhet ar darfor att delvis formaga finns.

Delvis

Majlighet att flytta
verksamheten

Kryssa ja om sektorn eller Ianet har dvat och forberett flytt av de samhallsviktiga verksamheterna. Kryssa delvis om méjlighet till
flytt finns men den inte ar 6vad eller forberedd. Kryssa nej om ingen mgjlighet finns att flytta verksamheten. Observera att
kryssen endast ar en summering. Beskriv dven indikatorn med samtliga komponenter i textrutan ovan.
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7.2 Storningar i elforsorjningen

Scenario

Under de senaste manaderna har diskussioner om elmarknaden varit framtradande i
samhallsdebatten. Det ar kallt och det kommer att fortsatta vara det den narmaste tiden. Hostens torka
har lett till att vattennivaerna i vattenkraftverkens magasin ar laga. Tva av de svenska
karnkraftsreaktorerna — en i Ringhals och en i Forsmark — har varit avstallda for revision sedan
september.

Natten mellan den 1 och 2 februari &r kall och sndig i hela Sverige. Under 2 till 3 februari uppstar en
rad problem i Oskarshamns karnkraftverk och sporadiska elavbrott uppstar i drabbade Ian. Pa kvallen
och under natten den 3 februari blir el-laget i Sverige allt mer anstrangt. Risken for effektbrist och
manuell forbrukningsfrankoppling 6kar. Diskussioner kring prioritering av el ar ett faktum.

Klockan 01.30 meddelar Oskarshamns karnkraftverk att produktionen har stoppats. Da reaktorerna pa
Oskarshamn inte ar i produktion férvarras el-laget allt mer. Kommunerna tvingas mdéta problem med
servicebostader utan el, med aldre manniskor som bor hemma och som kanner sig otrygga, med
foretag som inte kan bedriva sin verksamhet fullt ut etc.

Svenska Kraftnat meddelar pa eftermiddagen det rader effektbrist och kl. 15.00 tas beslut om manuell
forbrukningsfrankoppling, MFK. Ringhals och Forsmark meddelar att produktionen kan aterupptas fullt
ut tidigast om en manad. Oskarshamns karnkraftverk kommer minst att vara obrukbart det ndrmaste
aret. Den manuella férbrukningsfrankopplingen innebar att roterande bortkoppling kommer att ske
mellan klockan 06.00 och 09.00 p& morgonen och mellan klockan 15.00 och 18.00 pa eftermiddagen
den kommande manaden. De omraden som kopplas bort pa morgonen berérs inte av bortkopplingen
pa eftermiddagen.

Vid bedémning av ovanstaende, utga fran att huvuddelen av ert 1an eller verksamhetsomrade ar utan

el i tre timmar per dag, varannan dag pa formiddagen och varannan dag pa eftermiddagen, i en
manads tid.
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Myndighetens formaga vid storningar i elforsorjningen

Ledning, samverkan och information
Paverkar krishanteringsférmagan

" Det finns en aktuell krisledningsplan som ar kénd i organisationen

] Det finns en regelbundet utbildad och 6vad beredskaps- och ledningsorganisation

] Beredskapsorganisationen disponerar nddvandiga resurser i form av lokaler samt tekniska system for bland annat
kommunikation och lagesbild och den kan verka dygnet runt under minst en veckas tid

. Det finns rutiner och tekniskt stod for information till allménhet och media samt for intern information

] Det finns natverk (t.ex. med andra myndigheter, kommuner, landsting eller naringsliv) for samverkan och
samverkansovningar genomfors regelbundet

] Behov av samverkan med andra aktorer &r identifierade och tillgodosedda

Det finns en aktuell krisledningsplan som &r kénd i organisationen
Se generell beddmning

Det finns en regelbundet utbildad och 6vad beredskaps och ledningsorganisation.
Se generell bedomning

Beredskapsorganisationen disponerar nédvandiga resurser i form av lokaler samt tekniska
system for bland annat kommunikation och lagesbild och den kan verka dygnet runt under
minst en veckas tid

Myndigheten férfogar dver reservkraft och kommer darfér under de planerade el-bortfallen att kunna
uppratthalla tekniska system for kommunikation och lagesbild.

| 6vrigt se generell beddmning.

Det finns rutiner och tekniskt stod for information till allmanhet och media samt for intern
information

Myndigheten férfogar Over reservkraft och kommer darfér under de planerade el-bortfallen att kunna
uppratthalla tekniska system for kommunikation. Med hansyn till att el-avbrotten ar planerade och
forutségbara kan reservkraft anvandas under avbrotten alternativt kan verksamheten planeras utifran
radande forutsattningar.

| 6vrigt se generell beddmning.

Det finns natverk (t.ex. med andra myndigheter, kommuner, landsting eller néaringsliv) for
samverkan och samverkansoévningar genomfors regelbundet
Se generell bedomning

Behov av samverkan med andra aktorer ér identifierade och tillgodosedda
Lansstyrelsen sitter bland annat med i Elsamverkansledning Ost som adjungerad mediem.

| 6vrigt se generell beddémning

Materiella resurser
Paverkar férmagan i samhéllsviktig verksamhet att motstéa allvarliga stérningar

] Det finns materiella resurser for krishantering som kan tas i bruk med kort varsel och som har en uthallighet om minst
en vecka
" Det finns en férmaga att omférdela interna materiella resurser samt en férmaga att ta emot externa materiella

forstarkningsresurser
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Det finns materiella resurser for krishantering som kan tas i bruk med kort varsel och som har

en uthallighet om minst en vecka

Ja

Lansstyrelsen ar inte en materialberoende myndighet i nagon storre utstrackning och bedomer att det
finns materiella resurser att tillga snart efter att scenariot intraffat. Lansstyrelsen bedémer att det finns
en uthallighet i de materiella resurserna om minst en vecka for att kunna bedriva samhallsviktig
verksamhet pa Lansstyrelsen. Det ar dock inte otdnkbart att det kan bli mindre stérningar i
verksamheten till foljd av uteblivna leveranser eller andra yttre omstandigheter.

Det finns en formaga att omférdela interna materiella resurser samt en férmaga att ta emot

externa materiella férstarkningsresurser

Ja

Lansstyrelsen beddmer att det finns en formaga att ta emot externa och omférdela interna materiella
forstarkningsresurser.

Personella resurser
Paverkar formagan i samhdéllsviktig verksamhet att motsta allvarliga stérningar

] Det finns regelbundet utbildad och 6vad personal som ar tillganglig med kort varsel och som kan verka under minst en
vecka

] Det finns mojlighet att omférdela personal inom myndigheten och dess ansvarsomrade samt att ta emot
forstarkningsresurser

Det finns regelbundet utbildad och 6vad personal som ér tiliganglig med kort varsel och som
kan verka under minst en vecka

Ja

Krishanteringsorganisationen har begransad uthallighet men kan verka dygnet runt under en veckas
tid.

Det finns mojlighet att omférdela personal inom myndigheten och dess ansvarsomrade samt
att ta emot forstarkningsresurser

Ja

Sakerhet och robusthet i samhallsviktig infrastruktur
Paverkar Kkrishanteringsférmégan och férmagan i samhéllsviktig verksamhet att motsta allvarliga stérningar

] Det finns redundans och robusthet i myndighetens infrastruktur

Det finns redundans och robusthet i myndighetens infrastruktur
Se generell bedomning.

Praktisk erfarenhet

Paverkar krishanteringsférmagan och férmagan i samhéllsviktig verksamhet att motsta allvarliga stérningar

L] Intraffad skarp handelse hade beréringspunkter med det beskrivna scenariot.
] Genomfdrd 6vning hade berdringspunkter med det beskrivna scenariot.

Intraffad skarp hiandelse hade beréringspunkter med det beskrivna scenariot.
Nej

Genomférd 6vning hade beréringspunkter med det beskrivnha scenariot.
Ja, SAMO/KKO. El-brist var en del av scenariot i dvningen.
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Ovrig indikator — regelverk

= Det finns legalt stdd for hur myndigheten ska hantera scenariot

. Det finns riktlinjer och policys for hur myndigheten ska hantera scenariot

. Det finns avtal som géller vid scenariot

= Ansvarsférdelningen mellan myndigheter och dvriga berérda aktorer ar klargjord

Det finns legalt stod for hur myndigheten ska hantera scenariot
Ja

Det finns riktlinjer och policys fér hur myndigheten ska hantera scenariot
Ja

Det finns avtal som galler vid scenariot
Med hansyn till att myndigheten har reservkraft bedémer Lansstyrelsen att inga specifika avtal for
scenariot behdvs.

Ansvarsférdelningen mellan myndigheter och évriga berorda aktoérer ar klargjord
Ja

Myndighetens férméga vid stérningar i elférsérjningen

Mycket e God med
bristfallig Bristfallig viss brist

Behovs ej

Krishanteringsférmaga

Férmaga i samhallsviktig
verksamhet att motsta
stérningen

Konsekvenser foér samhéllet

Hur paverkas samhallet och medborgarna av att myndigheten har den angivna férmagan att hantera det beskrivna scenariot?
Myndigheten kommer att kunna uppratthalla sin verksamhet fér tiden handelsen pagar. Lansstyrelsen har
reservkraft och eftersom avbrotten ar forannonserade och varar i ca 3 timmar bor verksamheten inte lida brist pa
el.

-55.-



Sektorn eller lanets formaga vid storningar i elforsérjningen

Ledning, samverkan och information
Paverkar krishanteringsférmagan

] Det finns en aktuell krisledningsplan som ar kénd i organisationen

] Det finns en regelbundet utbildad och 6vad beredskaps- och ledningsorganisation

] Beredskapsorganisationen disponerar nddvandiga resurser i form av lokaler samt tekniska system for bland annat
kommunikation och lagesbild och den kan verka dygnet runt under minst en veckas tid

] Det finns rutiner och tekniskt stdd for information till allmanhet och media samt for intern information

L] Det finns natverk (t.ex. med andra myndigheter, kommuner, landsting eller naringsliv) for samverkan och
samverkansovningar genomfors regelbundet

] Behov av samverkan med andra aktorer &r identifierade och tillgodosedda

Det finns en aktuell krisledningsplan som ar kand i organisationen
Se generell beddmning

Det finns en regelbunden utbildad och 6vad beredskaps- och ledningsorganisation
Se generell bedomning

Beredskapsorganisationen disponerar nédvandiga resurser i form av lokaler samt tekniska
system for bland annat kommunikation och ldagesbild och den kan verka dygnet runt under
minst en veckas tid

Se generell beddmning

Det finns rutiner och tekniskt stod for information till allmanhet och media samt for intern
information

Enligt de nio kommuner som svarat enskilt pa férmagebedomningen paverkas komponenten till viss
del av scenariot. Situationen underlattas av att det handlar om férannonserade bortkopplingar om tre
timmar.

| 6vrigt se generell bedémning

Det finns nédtverk (t.ex. med andra myndigheter, kommuner, landsting eller néringsliv) for
samverkan och samverkansévningar genomfors regelbundet

Se generell formaga. Styrelsplaneringen har i manga fall starkt natverken mellan kommuner och
elnatsbolag.

Behov av samverkan med andra aktorer dr identifierade och tillgodosedda
Se generell férmaga

Materiella resurser
Paverkar férmagan i samhéllsviktig verksamhet att motstéa allvarliga stérningar

] Det finns materiella resurser for krishantering som kan tas i bruk med kort varsel och som har en uthallighet om minst
en vecka
. Det finns en férmaga att omférdela interna materiella resurser samt en férmaga att ta emot externa materiella

forstarkningsresurser

Det finns materiella resurser for krishantering som kan tas i bruk med kort varsel och som har
en uthallighet om minst en vecka

Det finns i lanet en god kdnnedom om de resurser som finns att tillga vid en kris. Aktorer i lanet har en
god kunskap om vilka interna och externa resurser som organisationerna har ett kritiskt beroende till.

De kommuner som har svarat pa férmagebedomningen individuellt anger att scenariot inte innebar
nagra storre pafrestningar pa de materiella resurserna.
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Det finns en formaga att omfordela interna materiella resurser samt en formaga att ta emot
externa materiella férstérkningsresurser

Aven har svarar de flesta kommuner att scenariot inte utgér nagra stérre problem med att uppfylla
indikatorn.

Personella resurser
Paverkar férmagan i samhéllsviktig verksamhet att motsté allvarliga stérningar

] Det finns regelbundet utbildad och 6vad personal som &r tillganglig med kort varsel och som kan verka under minst en
vecka

] Det finns mojlighet att omférdela personal inom myndigheten och dess ansvarsomrade samt att ta emot
forstarkningsresurser

Det finns regelbunden utbildad och 6vad personal som éar tillgénglig med kort varsel och som
kan verka under minst en vecka
Kommunerna svarar i sin helhet att scenariot inte paverkar indikatorn namnvart. Inledningsvis kan det

bli en del stérningar men ganska snabbt kommer man att hitta I6sningar.

Det finns regelbunden utbildad och 6vad personal som ar tillgéanglig med kort varsel och som
kan verka under minst en vecka
Se ovan.

Sdkerhet och robusthet i samhallsviktig infrastruktur
Paverkar Kkrishanteringsférmagan och férmagan i samhéllsviktig verksamhet att motsta allvarliga stérningar

] Det finns redundans och robusthet i samhallsviktig infrastruktur

Det finns redundans och robusthet i samhallsviktig infrastruktur

Det finns ett alltfor stort beroende av elektroniska kommunikationer hos aktérerna for att férmagan att
kommunicera inom och utom lanet ska vara opaverkad under de perioder da avbrotten sker. Det ar
aven oklart hur stor andel av befintliga systemen som kan férsérjas med hjalp av reservkraft. Vissa
kommuner anger ocksa att det tekniska skyddet kommer att paverkas under avbrotten och maste
ersattas av manuella kontroller.

Praktisk erfarenhet

Paverkar Krishanteringsférmagan och férmagan i samhéllsviktig verksamhet att motsta allvarliga stérningar

] Intréffad skarp handelse hade beréringspunkter med det beskrivna scenariot.
= Genomfdrd 6évning hade berdringspunkter med det beskrivna scenariot.

Intraffad skarp hdndelse hade beréringspunkter med det beskrivna scenariot.
Nej

Genomford 6vning hade beréringspunkter med det beskrivna scenariot.
Nej, 6vningar med stérningar i elférsdrjningen har genomforts, men inte i denna konstellation vad
galler omfattning i tid och rum.

Ovrig indikator — regelverk
" Det finns legalt stdd for hur myndigheten ska hantera scenariot
] Det finns riktlinjer och policys for hur myndigheten ska hantera scenariot
] Det finns avtal som galler vid scenariot
] Ansvarsférdelningen mellan myndigheter och évriga berdrda aktdrer ar klargjord

Det finns legalt stod for hur myndigheten ska hantera scenariot

Ja
Ordinarie lagstiftning ar fortfarande gallande

-57-



Det finns riktlinjer och policys fér hur myndigheten ska hantera scenariot
Ja

Det finns avtal som galler vid scenariot
Ordinarie avtal galler

Ansvarsfoérdelningen mellan myndigheter och évriga berérda aktorer ar klargjord
Delvis

Sektorn eller lénets férmaga vid stérningar i elférsériningen

Mycket e God med
bristfallig Bristfallig viss brist

Behovs ej

Krishanteringsférmaga

Foérmaga i samhallsviktig
verksamhet att motsta
stérningen

Konsekvenser fér samhéllet

Hur paverkas samhallet och medborgarna av att sektorn eller Ianet har den angivna férmagan att hantera det beskrivna
scenariot?

De flesta kommuner som har svarat pa férmagebeddmningen om stérningar i elférsérjningen har bedomt
krisberedskapsfoérmagan till god med viss brist. | korthet anger manga kommuner att scenariot kommer att fa
obekvama effekter, t.ex. besvar att ta sig till och fran arbetsplatser, men troligen inte konsekvenser av langvarig
och allvarlig karaktar.

Elintensiva branscher, exempelvis processindustrin, kan drabbas av svarare stérningar. Manga generatorer kan
bli utslitna av att standigt slas pa och av. Blaljusmyndigheter kan drabbas av 6kad belastning da manniskor som
drabbas av elavbrotten pa olika vis, t.ex. om folk som fastnar i hissen, kan behdva assistans under de timmar
elen ar bortkopplad. Aldreomsorgen kommer att drabbas av kad belastning eftersom oron bland brukarna
formodligen 6kar under timmarna da elen ar borta. Till exempel kan kommunernas trygghetslarm fa problem om
handelsen leder till problem med de elektroniska kommunikationerna.

Skulle det bli stérningar i kommunikationerna, till exempel sparbunden trafik, kommer trycket att 6ka pa vagnatet.
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7.3 Karnteknisk olycka

Scenario

Pa morgontimmarna den 2 februari uppstar isbildning i kylvattenintaget till reaktor 1 (R1) och reaktor
(R2) pa ett av landets karnkraftverk (LKG). R1 klarar sig utan stérre problem men problem uppstar
med kylningen av harden i R2. Situationen férvarras genom att totalstopp i kylvattenintaget forsvarar
kylningen av harden pa R2. Problemen ar av sadan karaktar att kriterierna for beslut om héjd
beredskap uppfylls och darigenom pabdrjas automatiska matningar i drabbat lan.

Klockan 16.00 forvarras situationen pa LKG. Det yttre natet faller bort vilket innebar att
Kraftverkshalvon blir utan strom. Reservkylsystemet for reaktorerna trader i kraft. Daremot startar inte
gasturbinerna. Efterhand slutar kylkedjorna att fungera en efter en. Nar samtliga kylningsaggregat har
slutat att fungera uppstar risk for utslapp och darmed en situation med haverilarm. Klockan

01.30, natten till den 3 februari meddelar LKG att sa kallad tankgenomsmaltning har agt rum pa R2
vilket innebar utslapp till omgivningen som pagar under hela natten. Utslappet ar radioaktivt och
drabbar det drabbade lanet hart, utéver det drabbas omkringliggande I&n av nedfall. Aven norra
Sverige drabbas pa grund av radande vaderlage av radioaktivt nedfall.

Vid bedémning av ovanstaende scenario ska lansstyrelser i karnkraftlanen utga fran att olyckan sker i
deras lan och omkringliggande lansstyrelser ska utga fran att de drabbas av radioaktivt nedfall.

Norra Sveriges lansstyrelser ska utga fran att Ianet drabbas av radioaktivt nedfall som ar begransat till
deras naromrade samt Kalmar lan.

Centrala myndigheter ska utga fran att olyckan sker i Oskarshamns karnkraftverk vilket medfor att
stora delar av s6dra Sverige paverkas medan det radande vaderlaget gor att nedfall i begransad
omfattning sker i ett av norrlandslanen.

Vid analys och bedémning av formaga bor hansyns tas till paverkan och konsekvenser utifran er
myndighets verksamhet och ansvarsomrade, for framforallt:

- halsa, vard och omsorg

- livsmedelshantering/forsoérjning

- lantbruk, djurhallning

- transporter

- teknisk infrastruktur

- milj6

- sakerhet och ordning

- ekonomisk stabilitet

Utifran er beddmning av paverkan och konsekvenser utifran er myndighets verksamhet och
ansvarsomrade bor en beddmning av behov av, och férmaga att genomféra féljande inga i analysen:

-  prioritering av sanering och deponi

- omflyttningsplaner

- trafikomledningar och restriktioner i person- och godstransporter

- sakerstallande av en fungerande halso- och sjukvard dar halsorisker och hantering av

stralskadade ar viktiga komponenter

- exportrestriktioner

- friklassning av omraden

- gransvarden for livsmedel

Punkterna ovan &r exempel pa fragestéllningar som ingar i 6vningen SAMO-KKO och som kommer att
behandlas inom ramen fér skede tva i vningen. Skede tva pagar mellan den 11 februari och den 23
mars 2011. Deltagande myndigheter som pa négot sétt arbetar med ovanstaende punkter under
skede tva &r bland annat; MSB, ldnsstyrelserna i Kalmar, Kronoberg, J6nk6ping, Véstra Gétaland,
Stockholm, Trafikverket, Transportstyrelsen, Socialstyrelsen, Arbetsmiljéverket, Livsmedelsverket och
Jordbruksverket, resultatet av arbetet i skede tva kan med férdel anvédndas &ven i detta sammanhang.
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Myndighetens formaga vid karnteknisk olycka

Med karnteknisk olycka avses scenariot ovan pa sidan 17

Ledning, samverkan och information
Paverkar krishanteringsférmagan

] Det finns en aktuell krisledningsplan som ar kénd i organisationen
] Det finns en regelbundet utbildad och 6vad beredskaps- och ledningsorganisation
] Beredskapsorganisationen disponerar nddvandiga resurser i form av lokaler samt tekniska system for bland annat
kommunikation och lagesbild och den kan verka dygnet runt under minst en veckas tid
" Det finns rutiner och tekniskt stdd for information till allménhet och media samt for intern information
] Det finns natverk (t.ex. med andra myndigheter, kommuner, landsting eller naringsliv) for samverkan och
samverkansovningar genomfors regelbundet
] Behov av samverkan med andra aktorer ar identifierade och tillgodosedda
Det finns en aktuell krisledningsplan som ar kand i organisationen
Se generell beddmning

Det finns en regelbundet utbildad och 6vad beredskaps- och ledningsorganisation
Organisationen ar till viss del utbildad for att verka vid en karnteknisk olycka i samband med
forberedelserna for deltagande i SAMO/KKO.

| 6vrigt se generell beddémning.

Beredskapsorganisationen disponerar nédvandiga resurser i form av lokaler samt tekniska
system for bland annat kommunikation och lagesbild och den kan verka dygnet runt under
minst en veckas tid

Se generell beddmning

Det finns rutiner och tekniskt stod for information till allmanhet och media samt for intern
information
Se generell beddmning

Det finns natverk (t.ex. med andra myndigheter, kommuner, landsting eller néaringsliv) for
samverkan och samverkansévningar genomfors regelbundet
Natverk finns men det genomfors inte regelbundet évningar med hansyn till det specifika scenariot.

| 6vrigt se generell beddmning.

Behov av samverkan med andra aktorer dr identifierade och tillgodosedda
Se generell beddmning

Materiella resurser
Paverkar férmagan i samhéllsviktig verksamhet att motsté allvarliga stérningar

] Det finns materiella resurser for krishantering som kan tas i bruk med kort varsel och som har en uthallighet om minst
en vecka

] Det finns en formaga att omférdela interna materiella resurser samt en férmaga att ta emot externa materiella
forstarkningsresurser

Det finns materiella resurser for krishantering som kan tas i bruk med kort varsel och som har

en uthallighet om minst en vecka
Ja
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Lansstyrelsen ar inte en materialberoende myndighet i ndgon storre utstrackning och bedémer att det
finns materiella resurser att tillga snart efter att scenariot intraffat. Lansstyrelsen bedémer att det finns
en uthallighet i de materiella resurserna om minst en vecka for att kunna bedriva samhallsviktig
verksamhet pa Lansstyrelsen. Det ar dock inte otankbart att det kan bli stérningar i verksamheten till
foljd av uteblivna leveranser eller andra yttre omstandigheter.

Det finns en formaga att omfordela interna materiella resurser samt en férmaga att ta emot
externa materiella forstarkningsresurser

Delvis

Myndigheten bedomer att det finns en férméaga att omférdela interna materiella resurser. Det finns
ocksa en férmaga att ta emot externa nationella resurser. Férmagan att ta emot internationella
resurser behover utvecklas.

Personella resurser
Paverkar férmagan i samhéllsviktig verksamhet att motsta allvarliga stérningar

] Det finns regelbundet utbildad och 6vad personal som ar tillganglig med kort varsel och som kan verka under minst en
vecka

= Det finns mojlighet att omférdela personal inom myndigheten och dess ansvarsomrade samt att ta emot
forstarkningsresurser

Det finns regelbundet utbildad och évad personal som ér tillgénglig med kort varsel och som
kan verka under minst en vecka

Ja

I normala fall lever vi upp till denna komponent. Krishanteringsorganisationen har begransad
uthallighet men kan verka dygnet runt under en veckas tid. Under en héndelse av denna karaktar
kommuner myndighetens informationsavdelning bli rejalt dverbelastad. Fragetecken finns kring hur
lange informationsavdelningen kan verka.

Problem kan uppsta eftersom scenariot gor att det kan bli svart for personal som ingar i
Lansstyrelsens samhallsviktiga verksamhet att ta sig till arbetet. Prioritering av myndighetens
verksamhet kommer att bli nédvandig.

Det finns raddnings- och saneringsledare i lanet. Dock rader fragetecken kring uthalligheten aven har.
Det finns exempelvis bara en saneringsledare.

Det finns majlighet att omférdela personal inom myndigheten samt att ta

emot externa personella forstarkningsresurser

Ja

Det finns till vissa av verksamheterna men scenariot begransar denna majlighet. Det ar svart att
ersatta personer med specialkompetens. Det finns verksamhet pa Lansstyrelsen som kraver
nyckelkompetens for att genomféra. Myndigheten gér darfér bedomningen att det finns férmaga att
omfordela personal och ta emot forstarkningsresurser men att det blir svart att hitta
forstarkningsresurser med ratt kompetens for vissa uppgifter.

Foérmaga finns att ta emot externa personella resurser fran till exempelvis andra lansstyrelser och
andra myndigheter.

Praktisk erfarenhet
Paverkar Krishanteringsférmagan och férmagan i samhéllsviktig verksamhet att motsta allvarliga stérningar

] Intréffad skarp handelse hade beréringspunkter med det beskrivna scenariot.
] Genomford évning hade berdringspunkter med det beskrivna scenariot.

Intraffad skarp hdndelse hade beréringspunkter med det beskrivna scenariot.
Nej
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Genomférd 6vning hade beréringspunkter med det beskrivna scenariot.
Myndigheten deltog i 6vningen SAMO/KKO

Ovrig indikator- regelverk
= Det finns legalt stdd for hur myndigheten ska hantera scenariot
. Det finns riktlinjer och policys for hur myndigheten ska hantera scenariot
. Det finns avtal som géller vid scenariot
= Ansvarsférdelningen mellan myndigheter och 6vriga berérda aktorer ar klargjord

Det finns legalt stod for hur myndigheten ska hantera scenariot
Ja. Det finns legalt stod for hur myndigheten ska hantera scenariot. Kunskapen om detta bér dock
ytterligare forstarkas i organisationen.

Det finns riktlinjer och policys for hur myndigheten ska hantera scenariot
Ja, krishanteringsplan, krisinformationsplanen, program fér raddningstjanst och sanering vid
karnteknisk olycka finns.

Det finns avtal som galler vid scenariot
Det finns avtal med rédddningsledare, saneringsledare och frivillig organisationer ( FRO och
Blastjarnan.)

Ansvarsfordelningen mellan myndigheter och 6vriga berérda aktoérer ar klargjord
Ansvarsfordelningen finns. Kunskapen om detta bér dock ytterligare forstarkas och fortydligas genom
utbildning.

Myndighetens férmaga vid kdrnteknisk olycka

Mycket e God med
bristfallig Bristfallig viss brist

Behdvs ej

Krishanteringsformaga

Férmaga i samhallsviktig
verksamhet att motsta
stérningen

Konsekvenser fér samhéllet

Hur paverkas samhallet och medborgarna av att myndigheten har den angivna férmagan att hantera det beskrivna scenariot?

Scenariot ar bland de mest komplicerad handelser vi kan drabbas av. Det ar svart att éverblicka konsekvenserna
for alla avdelningar pa Lansstyrelsen samt deras samhallsviktiga verksamhet. Scenariot blir svart att hantera for
att kompetens inom omradet inte finns pa myndigheten och baserad pa erfarenheterna fran Japan kommer
informationstrycket fran allménheten att bli massivt. Visserligen kommer det mesta av informationstrycket drabba
andra myndigheter an Lansstyrelsen men vi har ett ansvar i att samordna information till allmanhet och media
enligt Férordningen om krisberedskap och héjd beredskap (2006:942). Vi far darfor forlita oss mycket pa
expertmyndigheter som Stralskyddsmyndigheten. | 6vrigt kommer scenariot att innebara ett stort beroende till ett
fatal personer, till exempel raddningsledare, saneringsledare, informationsavdelning etc. Ytterligare en
forsvarande omstandighet ar att handelsen kommer att ta lang tid. Nar man val fatt bukt med utslappet maste
saneringsarbetet utféras och det kommer att ta lang tid.
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Sektorn eller lanets formaga vid karnteknisk olycka

Ledning, samverkan och information
Paverkar krishanteringsférmagan

. Det finns en aktuell krisledningsplan som ar kénd i organisationen

] Det finns en regelbundet utbildad och évad beredskaps- och ledningsorganisation

] Beredskapsorganisationen disponerar nddvandiga resurser i form av lokaler samt tekniska system for bland annat
kommunikation och Iagesbild och den kan verka dygnet runt under minst en veckas tid

] Det finns rutiner och tekniskt stéd for information till allmanhet och media samt for intern information

. Det finns natverk (t.ex. med andra myndigheter, kommuner, landsting eller naringsliv) féor samverkan och
samverkansovningar genomfors regelbundet

L] Behov av samverkan med andra aktorer ar identifierade och tillgodosedda

Det finns en aktuell krisledningsplan som &r kénd i organisationen
Se generell férmaga

Det finns en regelbundet utbildad och 6vad beredskaps- och ledningsorganisation
Pa workshopen om karnteknisk olycka framkom det att dvning och utbildning med liknande scenario
saknas i lanet. | dvrigt se generell férmaga.

Beredskapsorganisationen disponerar nédvandiga resurser i form av lokaler samt tekniska
system for bland annat kommunikation och lagesbild och den kan verka dygnet runt under
minst en veckas tid

Ja

Det finns rutiner och tekniskt stéd for information till aliméanhet och media samt for intern
information

Ja, aven om bristande erfarenhet av att hantera den typen av belastning och uthallighet kan vara
granssattande.

Det finns natverk (t.ex. med andra myndigheter, kommuner, landsting eller néringsliv) for

samverkan och samverkansévningar genomfors regelbundet

Delvis

Pa workshopen om karnteknisk olycka framkom det att natverk for samverkan ar inte helt tydliga.
Kommuner ar beroende av expertkompetens utifran. Expertisen ar begransad och svaratkomlig.
Etablerade kontakter finns i viss utstrackning hos andra aktérer, sasom Lansstyrelsen.

Behov av samverkan med andra aktorer ar identifierade och tillgodosedda
Se svar ovan. | dvrigt se generell bedédmning.

Materiella resurser
Paverkar formagan i samhéllsviktig verksamhet att motsta allvarliga stérningar

] Det finns materiella resurser for krishantering som kan tas i bruk med kort varsel och som har en uthallighet om minst
en vecka

" Det finns en férmaga att omférdela interna materiella resurser samt en férmaga att ta emot externa materiella
forstarkningsresurser

Det finns materiella resurser for krishantering som kan tas i bruk med kort varsel och som har
en uthallighet om minst en vecka

Det saknas skyddsutrustning i lanet till saneringsarbetare. Utrustning som har anvants maste saneras
alternativt forvaras pa ett sakert satt. Det ar troligt att detta begransar anvandningen vid en stérre
olycka och att en prioritering kommer att kravas. Det finns en begransad mangd matutrustning i lanet.
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Kommunikationsutrustningen som finns tillganglig kommer inte att racka till i en handelse av denna
omfattning.

Det finns en formaga att omférdela interna materiella resurser samt en férmaga att ta emot
externa materiella férstarkningsresurser

Det finns normalt sett en férmaga att omférdela resurser inom respektive organisation. Hur denna
formaga paverkas av scenariot ar okant. Det finns inte rutiner att omférdela mellan organisationer i
lanet.

Personella resurser
Paverkar férmagan i samhéllsviktig verksamhet att motsta allvarliga stérningar

] Det finns regelbundet utbildad och 6vad personal som &r tillganglig med kort varsel och som kan verka under minst en
vecka
" Det finns méjlighet att omférdela personal inom myndigheten och dess ansvarsomrade samt att ta emot

forstarkningsresurser

Det finns regelbundet utbildad och évad personal som ér tillgénglig med kort varsel och som

kan verka under minst en vecka

Personella resurser finns for den vardagliga verksamheten, men &r inte évad och utbildad i nagon stor
utstrackning, med avseende pa det aktuella scenariot. Beroendet av externt expertstdd ses som en
sarbarhet. Det ar enbart ett begransat antal personer som ar utbildade till att anvanda utrustningen for
att mata och indikera stralning.

Det finns mojlighet att omférdela personal inom myndigheten och dess ansvarsomrade samt
att ta emot forstarkningsresurser

Det finns en risk att de personella resurserna som ar aktuella i normalfallet férsvinner genom
spontanutrymning. Samhallsviktig verksamhet kan darfér bara uppratthallas och personal omférdelas
utifran frivilligt deltagande.

Praktisk erfarenhet

Paverkar krishanteringsférmagan och férmagan i samhéllsviktig verksamhet att motsta allvarliga stérningar

] Intraffad skarp handelse hade beréringspunkter med det beskrivna scenariot.
] Genomfdrd 6vning hade berdringspunkter med det beskrivna scenariot.

Intraffad skarp hiandelse hade beréringspunkter med det beskrivna scenariot.
Det saknas erfarenheter fran liknande skarp handelse.

Genomférd 6vning hade beréringspunkter med det beskrivha scenariot.

Myndigheter pa regional nivéa har dvat, framst genom évningen SAMO/KKO. Kommunerna har ingen
praktisk erfarenhet genom 6vning. Viss erfarenhet finns fran pandemiutbrottet och fran fagelinfluensan
med rutiner fér informationsinhamtning, informationsspridning och personalplanering.

Ovrig indikator — regelverk

] Det finns legalt stdd for hur myndigheten ska hantera scenariot

] Det finns riktlinjer och policys fér hur myndigheten ska hantera scenariot

] Det finns avtal som galler vid scenariot

] Ansvarsférdelningen mellan myndigheter och évriga berdrda aktorer ar klargjord

Det finns legalt stéd for hur myndigheten ska hantera scenariot

Det finns legalt stéd for hur myndigheterna ska hantera scenariot. Det finns dock vissa brister i
kunskaperna kring hur detta ser ut och ska tolkas av de aktuella aktérerna.
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Det finns riktlinjer och policys fér hur myndigheten ska hantera scenariot
Det finns brister i riktlinjer och policys hos de aktuella aktérerna.

Det finns avtal som galler vid scenariot
De avtal som finns géller inte vid nagot specifikt scenario.

Ansvarsfoérdelningen mellan myndigheter och évriga berérda aktorer ar klargjord
Ansvarsfdrdelningen ar i teorin klargjord — det &r dock oklart hur detta skulle omsattas i praktiken.

Sektorn eller ldnets férmaga vid kédrnteknisk olycka

Mycket e God med
bristfallig Bristfallig viss brist

Behovs ej

Krishanteringsférmaga

Férmaga i samhallsviktig
verksamhet att motsta
stérningen

Konsekvenser for samhéllet

Hur paverkas samhéllet och medborgarna av att sektorn eller l&dnet har den angivna férmagan att hantera det beskrivna
scenariot?

Scenariot ar bland de mest komplicerad handelser vi kan drabbas av. Hanteringen blir svar och det &r svart att
dra nagra slutsatser hur val forberedda vi ar for att hantera ett karntekniskt utslapp. Det star emellertid klart att det
ar flera férsvarande faktorer:

- Ingen erfarenhet fran liknande skarp héndelse

- Kommuner har inte dvat pa ett liknande scenario

- Det ar svart att beddma hur manniskor kommer att reagera; kommer man att komma till jobbet eller

stannar man hemma.
- Kompetens kring k@rnenergi ar mycket begransad

Konsekvenserna om handelsen hanteras mindre bra eller for langsamt kan bli att;

- fortroendet fér myndigheter urholkas

- press fran allmanhet och politiker for att folk snabbare ska kunna flytta tillbaka 6kar vilket kan leda till
forhastade beslut

- de experter som finns inom omradet kommer att bli mycket dverbelastade

- djurhallningen kan fa problem om djuren inte far vistas utomhus (det ar visserligen vinter)

- milj6férstéring p.g.a. av radioaktivt nedslapp. Kan underlatta om det finns snd men var sker deponi av
radioaktivt avfall?

Under Lansstyrelsens workshop om identifierades utrymning och evakuering som en méjlig atgard vid en
karnteknisk olycka. Samtidigt konstaterades att det inte finns planer for en storskalig evakuering. Deltagarna
ansag det darfér som angelaget att arbeta vidare med att utveckla arbetet med forberedelser for utrymning och
evakuering. Deltagarna papekade dock ocksa att evakuering inte alltid behdver vara aktuellt vid en sadan olycka.
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8. Planerade och genomforda atgarder samt en
bedomning av behov av ytterligare genomforda
atgarder med anledning av risk- och
sarbarhetsanalysens resultat

8.1 Storning i elforsorjningen

For att minska sannolikheten for ett omfattande elavbrott foreslar kommunerna att elbolagen
fortsétter att bygga system med redundans, isolerar eller byter ut gamla ledningar mot nya,
graver ned ledningar samt rdjer kring ledningsgator. Man foreslar vidare forbéttringar av
underhéllet av ledningar och anlidggningar och att man vidtar ytterligare atgidrder mot
sabotage, till exempel viktarrondering och forbéttrat skalskydd med olika tekniska 16sningar.
Kommunerna har i regel svarat att de i huvudsak inte kan vidta nigra forebyggande atgérder
eftersom detta dr en uppgift for elbolagen. I ndgra fall dr elbolagen kommundgda. Enligt
Liansstyrelsens mening borde kommunerna sjdlva kunna péverka sina egna elbolag, sé att
forebyggande atgirder verkligen prioriteras. Kommunerna anger ocksé att de avser undersoka
alternativa ledningsplatser och att de admnar anskaffa reservkraft till vissa kénsliga
verksambheter, t.ex. dldreboende, eller virmestugor. Andra forslag frin kommuner inkluderar
ovningar med tema elavbrott, framtagning och utveckling av larmlistor, rutiner samt planer,
samt undersoka mdjligheten till omflyttning eller forstarkning av personal. Lénsstyrelsen
noterar att kommuner dven ndmner att man vill bli béttre pd att stilla krav i upphandlingar av
tjénster vad géller till exempel sdkerstdllning av leverans av tjdnster och produkter d&ven under
kris.

Svenska Kraftnidt anger 1 sin risk- och sarbarhetsanalys for &r 2010 att dimensioneringen av
elndtet dr rimlig sett till de kostnader samhéllet kan drabbas av vid ett omfattande elavbrott.
Istéllet bor atgirder inriktas till att begrdnsa sannolikheten och spridningen av ett omfattande
elavbrott samt arbeta for en snabb dteruppbyggnad av systemet efter en storning. Vidare ser
de arbetet med utveckling och anskaffning av reservanordningar samt forstidrknings- och
reparationsresurser fOor att motstd och hantera omfattande och allvarliga skador pa
elforsorjningssystemet, vara av stor betydelse for krishanteringsformagan. De satsar ocksa pa
att infora Rakel inom elf6rsorjningen och sin egen organisation. Vid upphandling av drift och
underhallstjanster for sina egna anldggningar stéiller Svenska Kraftndt som krav att
entreprenoren ska ha och anvinda Rakel.

FSPOS anger att de finansiella aktérerna kan bli battre som kravstillare for att sdkerstilla hog
leveranssékerhet av el.

8.2 Storning i elektroniska kommunikationer

En viktig atgird att vidta &r att soka information och kunskap om hur det gér att uppna redundans i
systemet och vilka krav som &r mojliga att stilla pa nétleverantorerna.

For att minska sannolikheten for ett omfattande avbrott i elektronisk kommunikation foreslar
kommunerna att operatdrerna bygger telesystem med redundans, samt att man inom
kommunen kartlagger IT-system som é&r vitala for samhéllsviktig verksamhet och upprittar en
prioritetsordning for system som vid behov kan kopplas frén for att frigéra kapacitet. Fler
teleledningar som 1 dag é&r luftburna bor gridvas ner och gamla ledningar bytas ut.
Kommunerna bor skaffa sig nédtverk till involverade aktorer.
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Kommuner/samhéllsviktiga aktorer véljer vanligtvis det billigaste alternativet nir de sluter IT-
teleavtal, vilket innebér sarbarheter enligt PTS. Det ér viktigt att kommunerna tanker pa vilka
avtal som slutits med olika bolag och vilka krav de ska stilla i sina avtal.

Ytterligare atgirdsforslag dr att man skiljer sina servrar at fysiskt genom att ha en reservserver
stdende pd annat stélle. P4 det viset har man back-up om en av servrarna slés ut.

Kommunerna har i regel svarat att de 1 huvudsak inte kan vidta nagra forebyggande atgirder
vad det giller systemuppbyggnad eftersom detta dr en uppgift for telebolagen. Daremot kan
kommunerna som bestéllare av tjanster fran telebolagen stilla hogre krav pa kvalitén pd de
tjanster de bestéller.

8.3 Lansstyrelsens atgardsforslag

Med anledning av resultatet frin de tvd genomfOrda analyserna och ovanstdende forslag
foreslar Lansstyrelsen foljande for lénets aktorer:

e Anskaffning av reservkraft till samhaéllsviktiga verksambheter,
e inventering av alternativa informationskanaler,
e kontinuerligt fortsitter med utbildning och &vning,

e ytterligare en atgdrd 4r att kommuner och Lénsstyrelsen samverkar med
Forsvarsmakten som har stor tillgédng till modern utrustning,

e verkar for inférandet av radiokommunikationssystemet Rakel som skulle oka
formagan att motsta storningar i samhéllsviktig verksamhet. Rakel erbjuder ett sikert
system dir alla inblandade aktérer kan kommunicera med varandra i samma
kanal/talgrupp.

Rakel dr under inférande i ldnet och Stockholms stad har delvis infort Rakel.
Léansstyrelsen har anskaffat Rakel for sin krisledning. Anslutningsgraden f{or
kommunerna &r ldg och Liansstyrelsen har uppfattat att detta beror pd sdvil
kostnadsaspekter som vissa tekniska aspekter.

Ett kritiskt omréde &r att tickningen i storre offentliga byggnader dnnu inte ar utbyggt.
Detta dr ett ansvar for den aktuella fastighetsdgaren.

Liansstyrelsen fortsitter med att aktivt arbeta for att stimulera inférandet av Rakel hos
kommuner och andra berdrda aktorer. Rakel anvénds i dag i flera sammanhang, till
exempel ingar den i Léansstyrelsens utrustning for TiB och den har anvénts i dvningar
men dven 1 samband med storre hidndelser, exempelvis kronprinsessans brollop.

e utreder behovet av avtal/6verenskommelser med andra aktorer, bygger upp relevanta
nitverk och aktivt samverkar med relevanta partners. I enlighet med detta driver
Lansstyrelsen tillsammans med Stockholm Stad projektet Program for samverkan.
Projektet omfattar flera delprojekt.

e for att forbéttra skyddet mot antagonistiska handlingar mot viktiga
elforsorjningsanldggningar foreslar Lansstyrelsen att elforetagen inventerar behovet av
att f& de viktigaste anlidggningarna klassade som skyddsobjekt samt forbéttrar
tilltradesskydd och skalskydd genom exempelvis o6kad bevakning, larm och
Overvakningskameror.
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e stormarna Gudrun och Per visade att det fanns ett behov av internationellt st6d,
framfor allt i form av utlindska elreparatorer. Lansstyrelsen ska i enlighet med
forordning (2006:942) om krisberedskap och hdjd beredskap efter beslut av regeringen
prioritera och inrikta statliga och internationella resurser som stills till forfogande. Det
ar saledes en komplex uppgift som Lénsstyrelsen har att ansvara for. Med anledning
av detta avser Lansstyrelsen att under dren 2012, 2013 och 2014 genomfora ett projekt
for att hoja myndighetens formaga inom detta omrade. Projektet genomfors forutsatt
att medel beviljas av Myndigheten for Samhéllsskydd och beredskap.

e Linsstyrelsen vill slutligen framhdva betydelsen av kommunernas, elbolagens och
Liansstyrelsens arbete med Styrel, ett system for styrning av el till prioriterade
anvindare vid kortsiktig el-brist. Genom Styrel kan tillgénglig el styras till ellinjer
med prioriterade el-anvédndare frdn och med 2012. Genom Styrel kommer mojligheten
att finnas for selektiva bortkopplingar i elnitet. Ett arbete som utfors i skrivande stund
och som kommer att ha biring pa4 manga andra omraden 4n el.

Till sist vill Lansstyrelsen framhévda betydelsen av att tillvarata erfarenheter av intréffade
hindelser men ocksé ovningar och andra relevanta hiandelser. Vanligtvist gors detta genom en
utvirdering, oftast skriftlig enkét eller individuella intervjuer, som brukar resultera i en
rapport. Lansstyrelsen skulle dock uppmana alla organisationer att i detta sammanhang ocksa
avsitta tid for reflektion fOr att gemensamt behandla sddana fragor som osékerhet,
komplexitet, ambiguitet etcetera, som ofta kan upplevas under till exempel en 6vning och som
ibland dr svart att skriva ner i en enkét. Det r ndr man tar sig tid for detta som man pa allvar
tar tillvara pé erfarenheter som olika aktiviteter resulterar i.
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Bilagor

Klimatanpassning i Stockholms lan

Mot bakgrund av innehéllet i proposition (2008/09:162) “En sammanhallen klimat- och
energipolitik™ fick samtliga lénsstyrelser ar 2009 1 uppdrag av regeringen att samordna arbetet pa
regional niva med anpassning till ett fordndrat klimat. Uppdraget grundade sig pa forslag i Klimat-
och sarbarhetsutredningens slutbetéinkande (SOU 2007:60). For detta dandamal har 25 miljoner
kronor per &r under aren 2009-2011 anvisats totalt.

Uppdraget innebdr i stora drag att stodja kommuner och andra aktdrers genomférande av
anpassningsitgarder, samordna arbetet gentemot kommuner, ndringsliv och regionala
sektorsmyndigheter, tolka och vidareférmedla underlag om klimatférandringar, sammanstélla och
formedla underlag fran sektorsmyndigheter till Ovriga parter samt genomfora regionala analyser
som underlag for planering inom regionen. Viktigt 1 arbetet &r att 6ka kommunikationen mellan
regionens olika parter. Det &r ocksa viktigt att hdja kompetensen inom regionen, internt liksom
externt, om klimatets fordndring pa kort och lang sikt samt de konsekvenser fordndringarna innebér
for samhaéllet och miljon. Avsikten ar att kunskapen om ett forandrat klimat och den anpassning som
behdvs och kommer att behdvas framdver ska integreras 1 befintliga strukturer och som en naturlig
del i ordinarie arbete.

Fokus 1 klimatanpassningsarbetet har varit att forse ldnets kommuner och andra aktdrer med
underlag sdsom detaljerat och lattillgéngligt klimatunderlag for Stockholms 1én. En stor del av
arbetet har ocksé handlat om att hdja kompetensen om klimatférandringarna och dess konsekvenser.
Den viktigaste mélgruppen har varit tjdnstemén inom lanets kommunala forvaltningar. Med tanke
pa frdgans bredd har insatser riktats mot forvaltningar inom omradena hilsa, beredskap, miljo,
samhéllsplanering, teknisk forvaltning.

Arbetet inom Stockholms ldn bedrivs gemensamt av avdelningarna for miljo, plan samt
samhéllsskydd och beredskap. Det kontinuerliga arbetet sker inom en arbetsgrupp med deltagare (ca
10st) fran dessa tre avdelningar. Projektledaren, som tillhér avdelningen for samhéllsskydd och
beredskap, svarar gentemot en intern styrgrupp som triffas en gang per manad. Till arbetsgruppens
stod finns ocksé en referensgrupp som kan inkallas vid behov 1 specifika fragor.

Lénsstyrelsens klimat- och sdrbarhetsanalys

I oktober 2011 fardigstélldes Lansstyrelsens analys 6ver klimatets pverkan pa Stockholm 1én och
lanets sarbarhet infor de stundande forandringar som véntas fram till &r 2100. Rapporten konstaterar
att det kommer att bli varmare, det kommer att regna mer och havets nivd kommer att stiga dven om
de exakta temperaturerna och nivéerna éndras genom nya och mer detaljerade scenarier och mer
lokala modeller samtidigt som nytt forskningsunderlag produceras.

Aven om rapporten har ett langt tidsperspektiv framhalls det att det finns omraden som redan i dag
behover anpassas till ett nytt klimat pa bade kort och léng sikt. Dessa omraden inkluderar
bebyggelse, transportinfrastruktur, hélsan, dricksvattnet och dagvattenhanteringen. Detta beror pa
ldnets karaktir som huvudstadsregion med stor inflyttning av ménniskor och manga verksamheter
av nationell betydelse.

Milarens Gversvamningsrisker beror av tillflode, reglering, tappning, havets nivd samt av
landhdjningen. Nér den nya Slussen med utdkad avtappningskapacitet dr klar och ny vattendom
finns 4r risken for 6versvimning 1ag i tidsperspektivet 50-100 ar.
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Genomforandet av anpassningsétgarder ligger till stor del pa ldnets kommuner. Séledes &r det dérfor
angeldget att kommunerna utreder anpassningsfrigan mer detaljerat for sitt eget omrade, till
exempel genom en kommunal klimat- och sérbarhetsanalys. Lansstyrelsen vill dock betona att dven
néringslivet har en viktig roll i den lokala klimatanpassningen. Byggherrar har goda mojligheter att i
byggnadsfragor integrerar klimatanpassning samtidigt som dven kommunerna kan hjélpa till i denna
process genom att vid upphandling stélla stérre krav pa byggherrar for att pa sd sitt gemensamt
arbeta for hallbara och klimatanpassade byggnationer.

Kommunbesok i linets kommuner

Under aret genomfors dven besok 1 13 av ldnets kommuner. Besoken riktas till savil politiker som
tjnstemén och innefattar bade en genomgéng av klimatunderlag, konsekvenser for Stockholms 1dn
samt en workshop dir syftet dr att kommunerna sjdlva ska pabdrja eller vidareutveckla arbetet.
Under besoken deltar omkring 10-20 personer, varav omkring en tredjedel &r politiker. Mélet for
verksamheten dr att kommunerna ska integrera klimatanpassning i sina olika verksamheter och
genomfora en klimatanpassningsplan som géller for den egna kommunen.

Utstiillningen NORDENS VENEDIG — Varmare, blotare

En annan viktig mélgrupp som vi under &ret riktar oss sérskilt till dr allmédnheten 1 Stockholms lén. I
syfte att pé ett tilltalande och lattillingligt sétt vicka intresse och sprida information till landets
politiker och invanare om hur klimatférandringar paverkar Stockholms ldn arrangeras utstillningen
”Nordens Venedig — varmare, blotare” pa Kulturhuset i Stockholm. Utstillningen omsétter det
material 1 form av rapporter och analyser och annan information, som tagits fram inom projektet i
gestaltningar och visuella intryck som berdr. Under utstallningsperioden hélls ocksé ett antal Sppna
forelasningar kring ett antal teman som beror allménheten 1 Stockholms 1én. Det giller bland annat
klimatfordndringarnas paverkan pd vér hilsa och en diskussion kring grona tak och Oppna
dagvattenlosningar. Utstdllningen har en webbsida med adressen www.nordensvenedig.org.
Utstéllningen pagar mellan den 10 november 2011 och 4 mars 2012.

Rapporter fran klimatanpassningsuppdraget
e Klimatfordndringarnas konsekvenser for ménniskors hdlsa i Stockholms ldn. Pagdende
arbete i samarbete med Karolinska institutet och Stockholms ldns landsting.

e Klimatanpassning i den fysiska planeringen, Pdgdende arbete i samarbete mellan
ldnsstyrelserna i Stockholm, Skdne, Halland, Uppsala och Viisternorrland.

e Stockholm — varmare, bl6tare. Klimat- och sarbarhetsanalys for Stockholms 1dn, Rapport nr.
2011:28, SIBN 978-91-7281-454-7, september 2011.

e Milaren om 100 ar — forstudie om dricksvattentikten Milaren i framtiden, Rapport nr.
2011:26, ISBN 978-91-7281-448-6, augusti 2011.

e Regional klimatsammanstéllning Stockholms ldn. Kortversion. ISBN 978-91-7281- 425-7,
maj 2011

e Riskomraden for skred, ras, erosion och Gversvimning i Stockholms ldn i dagens och
framtidens klimat. Kortversion. ISBN 978-91-7281- 425-7, maj 2011

e Ar vara kommuner klimatanpassade? Ansvar, riktlinjer, dtgirder. maj 2011

e Regional klimatsammanstéllning - Stockholms ldn. Rapport nr 2010-78, SMHI, Bjérn
Stensen, Johan Andréasson, Sten Bergstrom, Joel Dahné, Dan Eklund, Jonas German,
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Hanna Gustavsson, Kristoffer Hallberg, Sandra Martinsson, Signild Nerheim, Lennart
Wern, jan 2011.

Riskomraden for skred, ras, erosion och dversvimning i Stockholms ldn — for dagens och
framtidens klimat. Diarienr 2-1003-0202, SGI, SMHI, jan 2011

Robust och klimatsédkrad dricksvattenforsorjning 1 Stockholms 14n. VAS-radets rapport nr
10, Tyréns AB, Krister Torneke, Lena Tilly, Susanna Brunzell, jan 2011

Klimatfordndringar och Milaren ur ett vatten- och naturmiljoperspektiv. Rapport nr 2011:2,
ISBN 978-91-7281-407-3, dec 2010.

Klimatanpassningsplan. Process och verktyg. ISBN 978-91-7281-396-0, Socratia AB, dec
2010

Systemtyper och klimatfaktorer - Lathund som stod vid konsekvens- och sarbarhetsanalyser.
ISBN 978-91-7281-397-7, Socratia AB, dec 2010

Konsekvens- och sérbarhetsanalys. Metodbeskrivning. ISBN 978-91-7281-398-4, Socratia
AB, dec 2010

Seminarier inom klimatanpassningsuppdraget 2011

Nytt klimatunderlag for ldnet och redovisning av riskomraden for naturolyckor, 1 februari
Klimatférandringarnas paverkan pa den biologiska mangfalden, 25 mars
Klimatférandringarnas konsekvenser for hilsan, 4 maj

Klimatfordndringar och sarbarheter i Stockholms ldn 13 oktober

Lant- och skogsbruk i ett férdndrat klimat, 8 december

Seminarier inom klimatanpassningsuppdraget 2010

Hur péverkas Stockholms 1én av det fordndrade klimatet och vad kan goras for att mota
klimatforandringarna?, 13 april

Vad hinder med havsnivan i Stockholms lén - Vad maste vi planera f6r?, 19 maj
Oversvimningskonferens, 21 september

Dricksvattenforsorjning 1 ett fordndrat klimat, 19 oktober

Klimatanpassning i den fysiska planeringen, 2 december

Klimatanpassning i praktiken - verktyg och goda exempel i klimatanpassningsarbetet,
14 december

Seminarierna dr gemensamma for interna och externa aktdrer och har haft mellan 60 och 90
deltagare. Verksamheten med seminarier som ett effektivt medel att samla aktorer, bedriva
workshops och sprida information kommer att fortstta.

Internutbildning inom klimatomradet och information om arbetet pagér lopande genom
sarskilda foredragningar for Lansstyrelsens avdelningar och enheter. Omvérldsbevakning inom
olika sakomraden ingér i projektarbetet.

En extern webbplats www.lansstyrelsen.se/stockholm/klimatanpassning drivs aktivt och
uppdateras kontinuerligt med information om interna och externa seminarier, relevanta
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rapporter, klimatunderlag, verktyg och metodstdd m.m. Aven en intern sida piA myndighetens
intrandt finns.

Ett av mélen med verksamheten har varit att integrera klimatanpassningsperspektivet i de olika
verksamhetsomrédena, 6ka kunskapen om klimatanpassning hos linets aktorer inklusive internt
pa Linsstyrelsen. Det intensiva arbetet har resulterat i att klimatanpassning i betydande hogre
grad tas i beaktande i Lénsstyrelsens drendehantering. Klimatanpassning har numera etablerats
som ett kint begrepp, i synnerhet bland kommunernas tjanstemén. Arbete kvarstar nir det géller
att kommunicera budskapet till och 6ka medvetandenivén hos branschorganisationer, néringsliv,
allménheten och beslutsfattare i lénet.

Fortsatt arbete

Regeringen anvisar i budgetpropositionen 2012 att Lénsstyrelsernas uppdrag med att samordna
arbetet med anpassning till ett fordndrat klimat pa regional niva ska fortsétta. Arbete pdgar med
att utarbeta former och fokusomrdden for den fortsatta verksamheten for 2012 och framét.
Négra av omradena dér ytterligare insatser behovs ar:

e omvirldsbevakning, kunskapsféormedling och kommunikationsinsatser for ldnets aktorer
exv. genom den etablerade seminarieserien,

¢ intern kompetenshdjning om klimatfordndringar och dess konsekvenser,

e stdd till kommuner och andra aktdrer att ta fram klimat- och sirbarhetsanalyser och
klimatanpassningsplaner,

e samarbete med SMHI, som genom budgetpropositionen for 2012 har fatt regeringens
uppdrag att bygga upp ett kunskapscenter for klimatanpassning,

e riktlinjer och rekommendationer for Stockholms ldn vad géller fysisk planering,
e klimatforandringarnas paverkan pa dagvattenhantering,

e processinriktad atgardsplan och framtidsanalys for Stockholms l&n i samverkan med
kommunerna.

Vi ser ocksé behov av att, i samverkan med lansstyrelserna i Mélardalen och ett stort antal andra
aktorer, genomfora en fordjupande studie kring Maélaren med fokus pd dess virde som
ytvattentdkt i framtiden och de konsekvenser som detta kan komma att innebira samt eventuella
behov av reservvattentdkter. Fragan har oversiktligt belysts 1 rapporten ”Mailaren om 100 ar”.
For detta krivs sérskilda medel.
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Lansstyrelsens rapportserie

Utkomna rapporter under 2011

1.

2.

10.

11.

12.

13.

14.

15.

16.

17.

18.

Nya bostdder i Stockholms skirgard — aktuella bostadsprojekt
2011, avdelningen for social utveckling

Klimatférandringar och Mélaren ur ett vatten- och naturmiljéper
spektiv, avdelningen for samhéllsskydd och beredskap

P& ritt vag? — Regional strategi for jamstélldhet 1 Stockholms lén
2008-2013, avdelningen for tillvéxt

Tillsyn av bostadsstiftelser — granskning av 41 bostadsstiftelser
2010-2011, avdelningen for réttsliga fragor

Landsbygden 1 Stockholms l4n — en sammanstéllning i siffror,
avdelningen for landsbygd

Skyddat boende for valdsutsatta personer — delrapport av en
nationell kartldggning, avdelningen for social utveckling
SOL-projektet — resultat och effekter — en Gversikt, avdelningen
for tillvaxt

Léansstyrelsens medverkan i rullande 6versiktsplanering, avdel-
ningen for planfragor

Riktlinjer for bostadsforsorjning med koppling till rullande 6ver
siktsplanering, avdelningen for social utveckling

En dorr in — flera vagar ut — en studie av ungdomsarbetslosheten
1 Stockholmsregionen, avdelningen for tillvaxt

Bottenfauna i Stockholms 1dn 2010 — en unders6kning av atta
lokaler i rinnande vatten och fyra lokaler i sj6litoral, avdelningen
for miljo
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