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Forord

Lansstyrelsen i Stockholm har uppréttat en regional risk- och sarbarhetsanalys (RSA) for
Stockholms 1an, i enlighet med forordningen (2006:942) om krisberedskap och hojd beredskap 98
och forordningen (2007:825) med l&nsstyrelseinstruktion 548.

Lansstyrelsen ska arligen analysera sannolikheten for och konsekvenserna av tankbara hot och
risker inom sitt ansvarsomrade. Lansstyrelsen har ett ansvar att se till att de samhallsviktiga
verksamheter som myndigheten bedriver dven kan bedrivas pa ett tillfredsstéllande sétt under
pafrestningar. For Lansstyrelsen tillkommer dven rollen som geografiskt omradesansvarig
myndighet for Stockholms lan. Denna rapport utgér myndighetens redovisning for ar 2012.

Den regionala risk- och sarbarhetsanalysen ska fungera som underlag for beslut om atgarder som
leder till ett tryggt och sakert samhalle. Lansstyrelsen bedomer att de atgarder som ar identifierade
i den regionala risk- och sarbarhetsanalysen bor anvandas som inriktning for saval Lansstyrelsens
som andra aktorers krisberedskapsatgarder.

Denna rapport Dnr 461-34691-2011 har rapporterats till Socialdepartementet den 15 november
2012 med kopia till Myndigheten for Samhéllsskydd och beredskap.
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Disposition

Foljande rapport ar disponerad i atta kapitel, en bilaga samt en sammanfattande bedomning av
Stockholms lans krisheredskapsformaga.

Sammanfattande bedémning: Detta kapitel innehaller en sammanfattande bedémning dver
krisberedskapsformagan i Stockholms Ian och de omraden som Lénsstyrelsen bedomer ar
sarskilt viktiga att fortsatta arbeta med under det kommande aret

Kapitel 1: Overgripande beskrivning av Lansstyrelsen, Stockholms l4n, lansstyrelsens roll
samt ansvarsférdelning inom krisberedskapen

Kapitel 2: Overgripande beskrivning av den arbetsprocess och metod som anvants under
arbetets gang samt vilka avgransningar som gjort. Kapitlet innehaller dven de definitioner och
beddmningsgrunder som anvénts i det fortsatta arbetet

Kapitel 3: Beskrivning av samhallsviktig verksamhet inom l&nsstyrelsens organisation samt
inom dess geografiska omrade

Kapitel 4: Identifierade och varderade hot, risker och sarbarheter samt kritiska beroenden
inom Lansstyrelsens geografiska omrade. Detta ar uppdelat i en beskrivning av identifierade
risker samt en vardering i form av en riskmatris. Har finns kritiska beroenden beskrivna samt
en redogorelse for intraffade handelser som under aret har paverkat lanets formaga att hantera
storningar

Kapitel 5: Resurser som lansstyrelsen som myndighet samt lanet i sin helhet forfogar 6ver for
att motsta storningar och hantera kriser

Kapitel 6: Férdjupad analys éver storning i dricksvattenforsorjnigen i Stockholms lan.
Analysen ar en variant pa det scenario som férekommer i den sarskilda férmagebedémningen
men en anpassning har gjorts efter verkliga forhallanden

Kapitel 7: Generell och sérskild formagebedomning for Lansstyrelsen samt for Stockholms
lan

Kapitel 8: Behov av atgarder som framkommit med anledning av risk- och
sarbarhetsanalysens genomfoérande. Dels finns atgarder foreslagna med anledning av storning
i dricksvattenforsorjningen och dels en redogorelse gor 2011 ars atgardsforslag med
genomforda atgarder. Slutligen finns en bedomning av nya atgarder med anledning av risk
och sarbarhetsanalysens resultat.

Bilaga: Denna beskriver Lansstyrelsens arbete med att samordna arbetet pa regional niva med
anpassning till ett forandrat klimat.






Sammanfattande beddmning

Den generella formagan att hantera allvarliga handelser och kriser i lanet ar god aven om det
finns vissa brister. Krishantering i ett storstadslan som Stockholm préglas av en komplexitet
som stéller stora krav pa formaga till samverkan mellan atskilliga aktorer. Samtidigt finns det
inom lanet en stor tillgang pa resurser som bidrar till en god férmaga.

| arets risk- och sarbarhetsanalys har handelsen storning i dricksvattenforsorjning analyserats.
Analysen presenteras i kapitel 6. Utifran det aktuella scenariot har lanets formaga bedomts
som mycket bristfallig pa grund av lanets kapacitet for nodvattenforsorjning. Det finns
daremot en god redundans och formaga i lanet att hantera situationen innan ett behov av
nodvattenforsorjning uppstar.

Lansstyrelsen vill framhalla foljande punkter som sarkskilt viktiga att arbeta med under det
kommande aret for att ytterligare stirka lanets krisberedskapsformaga och formaga att sta
emot storningar i samhallsviktig verksamhet.

e Den generella samverkansformagan har okat under senaste aret och bedémningen ar att
det under de senaste aren har skett en positiv utveckling. Lansstyrelsen bedomer att
formagan ar god med vissa identifierade brister och att intraffade handelser samt
utvecklingen i omvarlden medfor ett standigt behov av en utokad formaga. Utvecklingen
av formagan gors framst i det gemensamma projektet Program for samverkan i
Stockholmsregionen som syftar till att uppna en effektiv samverkan vid allvarliga
handelser.

e Stdrningar inom el respektive elektroniska kommunikationer fortsatter att vara
granssattande for formagan att hantera och motsta allvarliga handelser. Lansstyrelsen
planerar att préva Styrels-planeringen i form av en dvning tillsammans med lénets aktorer
under 2013. En kvarstaende problematik vid en elbrist ar lanets bransleforsérjning. Detta
problem ar betydande eftersom den befintliga reservkraften ar beroende av regelbunden
branslepafylining.

Vad géller storningar i elektroniska kommunikationer pagar ett viktigt arbete i lanet med
inforandet av DNSSEC for att sékra riktigheten i informationen som delges invanare vid
en Kkris.

e | samband med tidigare arbete rérande kirnteknisk olycka, 6vningen SAMO/KKO samt
genomfort samverkansmote med anledning av orkanen Sandy i New York identifierades
ett behov av att utveckla lanets formaga till utrymning och evakuering. Kunskapshojande
insatser har genomforts under aret. Bedomningen ar att arbetet och férmagan behover
utvecklas ytterligare.

e Risken for dversvdmning ar fram till dess att fram till dess att en ombyggnation av Slussen
ar genomford. Lansstyrelsen bedomer att detta &r en angeldgen atgard for att oka
kapaciteten for avtappning och darmed forebygga risken for 6versvamningar i Malaren.

e Malaren som ravattentakt ar viktig for Stockholms lan saval som for andra lan. Mer an tva
miljoner manniskor far sitt dricksvatten fran Malaren. Lansstyrelsen bedomer att fortsatt



arbete med anpassning till ett forandrat klimat &r prioriterat géallande bl.a. havsnivahgjning
med saltvattenintrangning och konsekvenser for ravattnets kvalitet.

e Lansstyrelsen bedomer att det finns ett behov av att utreda och utveckla en nédvandig
formaga inom regionen for att kunna hantera handelser som klassificeras inom ramen for
CBRNE. Med hanvisning till Stralsakerhetsmyndighetens risk- och sarbarhetsanalys 2011
finns ett identifierat behov av att hoja formagan att hantera brottsliga och antagonistiska
handelser innehallande stralkallor.

Under 2011 ars risk och sarbarhetsanalysarbete framkom ett behov av att pa ett strukturerat
satt kunna arbeta med lanets krisberedskap i ett mer langsiktigt perspektiv. Detta for att bland
annat pa ett proaktivt satt kunna inrikta och prioritera lanets krisberedskap pa sikt. Under
2012 har Léansstyrelsen darfor i samarbete med MSB drivit ett pilotprojekt dar langsiktig
strategisk analys har provats inom myndigheten. Resultatet fran detta arbete visar att det finns
ett behov av att fortsatta arbeta med och utveckla detta verktyg pa den regionala nivan.
Lansstyrelsen planerar darfor att fortsatta detta arbete under 2013 med sikte pa att vid arets
slut ha gjort en analys som bygger pa lanets specifika forutsattningar och karaktar.



1. Overgripande beskrivning av myndigheten
och dess ansvarsomrade

1.1 Stockholms lan

Det finns manga skyddsvarda objekt i Stockholms Ian. Nedan ndmns ett begransat urval.

I Stockholms 1an bor en femtedel av landets befolkning. Stockholmsregionen ar ett politiskt
och ekonomiskt centrum. Hér finns huvudstaden med kungahus, riksdag och regering. Lanet
utgor endast tva procent av landets yta, vilket gor lanet till landets mest tatbefolkade. Storsta
delen av lanets landareal ar emellertid glesbygd. Stockholms lan bestar av 26 kommuner,
varav den storsta kommunen till ytan &r Norrtélje och den minsta & Sundbyberg.

Malaren &r viktig for lanet, framfor allt for att den tjanar som ravattentakt at flera lan.
Sammanlagt far ca 2 miljoner méanniskor sitt dricksvatten fran Malaren. Stockholm har en
skargard som utgors av cirka 30 000 Gar, holmar och skar. Sommartid blir det trangt i
skargarden nar fritidsbatar samsas om det gemensamma utrymmet tillsammans med
yrkestrafiken.

| Stockholms lan finns det manga samhallsviktiga anlaggningar som ar av stor eller avgorande
betydelse for lanet och i manga fall aven for hela landet, till exempel riksdag, regeringskansli
och departement samt anldggningar for el-, tele och IT-férsérjningen. Dessutom &ar Sveriges
finansiella centra lokaliserat till centrala Stockholm.

Stockholm ar ocksa ett nav for jarnvéagar och vagar. Mycket av den jarnvagstrafik som kors i
Sverige har ofta Stockholm som gemensam namnare. Manga stora vagar av riksintresse gar
genom Stockholm. Stockholm bestar dessutom av ett antal stora 6ar och halvéar, som gor att
en avstangd bro snabbt far stora konsekvenser for trafiken, i synnerhet om stoppet intraffar
under rusningstrafik.

For manga manniskor i Sverige ar tillgang till natur viktig. Det finns 280 naturreservat, tva
nationalparker och landets enda nationalstadspark i lanet.

Stockholmsregionen svarar for en betydande del av den nationella tillvéxten. Viktiga
drivkrafter i regionens ekonomiska tillvéxt &r bland annat en ung och véxande befolkning, en
stor och véxande regional marknad, starka forsknings- och utvecklingsmiljoer, hog
innovationstakt och flera starka klusterbildningar.
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1.2 Ansvarsfdrdelning inom krisberedskapen

Det svenska krisberedskapssystemet ar uppbyggt kring tre principer:
e Ansvarsprincipen — Den som ansvarar for en verksamhet under normala forhallanden
gor det ocksa under en krissituation samt aven for att nédvandig samverkan da sker.

e Likhetsprincipen — Under en kris ska samhallsfunktioner sa langt som mojligt fungera
pa samma satt som vid normala forhallanden.

e Narhetsprincipen — En kris hanteras dar den intr&ffar, av de nérmast berdrda och
ansvariga. FOrst om de lokala resurserna inte récker till blir det aktuellt med statliga
och regionala insatser.

Dessa principer skapar tillsammans ett decentraliserat system for krisberedskapen.
Ansvarsprincipen styr forutsattningarna for ansvarsforhallandena mellan de berérda kris-
beredskapsaktorerna. Den har utvecklats och innebar ocksa att alla berorda aktcrer har ett
ansvar att samverka fore, under och efter en krissituation med utgangspunkt i en helhetssyn.
Samverkan mellan aktorer, bade inom och utom Sverige, ar avgorande for samhallets férmaga
att uppratthalla viktiga samhallsfunktioner och mota nodvéandiga behov. Samverkan ar
avgorande bl.a. for att hantera den stora mangd beroenden som finns mellan myndigheter och
andra aktorer for att verksamheterna ska fungera. Det svenska systemet bygger pa att alla
aktorer bidrar till helheten fore, under och efter en kris.

Samhallets krisberedskap ar inte enbart det offentligas ansvar, néringslivet har en stor roll att
axla for att samhallets krisberedskap ska utvecklas pa ett tillfredsstallande sétt.
Forutsattningarna for krisberedskapen har under de senaste aren forandrats i den bemérkelsen
att privata entreprendrer ager en stor del av den samhallsviktiga infrastrukturen. Detta innebar
att dessa entreprendrer spelar en betydande roll i samhallets krisberedskap.

1.3 Lansstyrelsens roll

Lansstyrelsen ansvarar for att beslut fran riksdagen och regeringen genomfors i lanet, och
samordnar den statliga verksamheten. Nar det galler lanets utveckling ska vi tillvarata och
arbeta for bade enskilda manniskors och samhallets intressen. | fraga om samhallets
krisberedskap har Lansstyrelsen utdver sitt verksamhetsansvar ocksa ett geografiskt
omradesansvar. Det geografiska omradesansvaret innebar att omradesansvariga aktorer inom
sitt geografiska omrade ska sakerstélla att samordning sker mellan berorda aktorer, saval i det
forebyggande arbetet som under och efter en kris. Med ledning av bestdmmelserna i forord-
ningen (2007:825) lansstyrelseinstruktionen och férordningen (2006:942) om krisberedskaps
och hojd beredskap kan Lansstyrelsens geografiska omradesansvar kortfattat beskrivas som
att Lansstyrelsen ska:

e vara en sammanhallande funktion mellan aktorer (myndigheter, kommuner, landsting,
naringsliv och andra aktorer) i lanet och pa den nationella nivan

e analysera risker och sarbara forhallanden i den egna verksamheten och uppratthalla
formaga till krisledning

e uppratta en regional risk- och sarbarhetsanalys
o setill att samverkan sker mellan aktorer i lanet och med angransande lan
e under en kris samordna verksamheten mellan kommuner, landsting och myndigheter
e tillhandahalla en samlad lagesbild som underlag for samverkan och samordning
11



e ldmna den information som behovs for samlade lagesbilder till regeringen och
Myndigheten for samhallsskydd och beredskap

e verka for att information till alilmanhet och media samordnas
o efter beslut av regeringen, prioritera och inrikta statliga och internationella resurser.

Lansstyrelsen ska ha en organisation med omgaende férmdaga att verka under en Kkris.
Myndigheten ska ha en funktion med tjansteman i beredskap (TiB). Funktionens uppgift ar att
initiera och samordna det inledande arbetet med att upptécka, verifiera, larma och informera
vid allvarliga kriser som beror lanet.

Lansstyrelsen ut6var tillsyn inom flera omraden som bestar av samhallsviktig verksamhet ur
ett krisberedskapsperspektiv, till exempel kommunal réddningstjanst och miljofarliga anlégg-
ningar. Lansstyrelsen ansvarar for att arligen folja upp krisberedskapsforberedelserna pa lokal
niva, rapportera vilka atgarder som vidtagits och redovisa en bedémning av deras effekter.

Lansstyrelsen har enligt lagen (2003:778) och forordningen (2003:789) om skydd mot olyckor
féljande uppgifter:

e Lansstyrelsen ska genom radgivning och information stédja kommunerna i deras
arbete med ndmnda lag och férordning

e Lansstyrelsen ska utdva tillsyn av den kommunala rdddningstjansten i lanet

e Lansstyrelsen har ansvaret for raddningstjansten i handelse av utslapp av radioaktiva
amnen fran en karnteknisk anlaggning

e Lansstyrelsen har ansvaret for sanering efter utslapp av radioaktiva amnen fran en
kérnteknisk anlaggning

e Lansstyrelsen far ta dver ansvaret for raddningstjansten i en eller flera kommuner

e Lansstyrelsen ska ansvara for samordning i handelser som involverar statlig och
kommunal raddningstjanst

Lansstyrelsen kan aven under vissa forhallanden fa i uppdrag av Jordbruksverket att 6verta
somliga uppgifter i samband med epizootibek&mpning i l&net i enlighet med epizootilagen
(1999:657).

I egenskap av sarskilt ansvarig for krisberedskapen ska Lansstyrelsen sérskilt beakta att de
mest nodvandiga funktionerna i egen samhallsviktig verksamhet kan uppratthallas samt att
sékerhetskraven for de tekniska system som ar nddvandiga for att myndigheten ska kunna
utfora sitt arbete ar tillfredsstéllande.

Aktorer med geografiskt omradesansvar arbetar med samordning fére, under och efter en kris.
Detta innebar dock inte att dessa aktorer tar over ansvaret fran nagon annan. Geografiskt
omradesansvariga har inte heller tvingande befogenheter. Det geografiska omradesansvaret dr,
och ska ses som ett komplement till det ansvar som centrala myndigheter har. Inom
Stockholms stad geografiska omrade finns tre aktorer med geografiskt omradesansvar:
kommunen, Lansstyrelsen och regeringen. Lansstyrelsen arbetar fortldpande tillsammans med
andra parter for att tydliggora ansvar och roller mellan saval dessa tre nivaer som mellan
sektorer for att uppna en sa effektiv hantering av stérningar och handelser som majligt.
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2. Overgripande beskrivning av arbetsprocess
och metod

Enligt foérordningen (2006:942) om krisberedskap och héjdberedskap ska Lansstyrelsen verka
for att regionala risk- och sarbarhetsanalyser (RSA) sammanstalls. | ovan namnda forordning
star ocksa att varje myndighet, i syfte att starka sin egen och samhéllets krisberedskap, arligen
ska analysera sadana risker och sarbarheter som kan férsamra formagan till verksamhet.

Lansstyrelseinstruktionen (2007:825) foreskriver ytterligare att lansstyrelserna ska uppréatta
regionala risk- och sarbarhetsanalyser som ska anvandas som underlag for egna och andra
aktorers krisberedskapsatgarder.

2.1 Syfte

Den regionala risk- och sarbarhetsanalysen ska fungera som underlag for beslut om atgarder
som leder till ett tryggt och sékert samhélle. Atgarderna som ar identifierade i den regionala
risk- och sarbarhetsanalysen ska kunna anvandas som inriktning for savél Lansstyrelsen som
andra aktorers krisberedskapsatgarder.

2.2 Arbetsprocess och metod

Lansstyrelsen har ar 2011 fatt in risk- och sarbarhetsanalyser fran samtliga av lanets
kommuner samt uppdateringar av samma analyser for 2012. For att underlatta jamforbarheten
och for att mojliggora for Lansstyrelsen, Socialstyrelsen och Myndigheten fér samhallsskydd
och beredskap (MSB) att goéra sammanstallningar och analyser pa regional och nationell niva
ska kommuner och landsting i sina risk- och sarbarhetsanalyser folja den disposition som
anges i MSB:s foreskrifter for kommuner och landsting (MSBFS 2010:6). Det finns skillnader
bade i metodik och mellan vilka typer av risker som kommunerna har valt att analysera.
Vanligt férekommande scenarier som kommunerna har valt att analysera dr stérning i
elforsorjningen, storningar i elektroniska kommunikationer, stérning i dricksvattenférsérjning
samt smitta. De kommunala risk- och sarbarhetsanalyserna ar ett viktigt ingangsvarde for den
regionala analysen och anvénds for att stddja och bekrafta slutsatser ur ett helhetsperspektiv.
Den regionala analysen foljer dispositionen i MSB:s foreskrifter for statliga myndigheter
(MSBFS 2010:7). Léansstyrelsen har i arbetet dragit nytta av resultaten fran tidigare arbete
med IBERO och de analyser som da togs fram trots att metoden inte langre anvands aktivt.
Detta underlag har bedémts som relevant dven innevarande ar.

Grundtanken &r att det ar de aktdrer som ansvarar for verksamheter, geografiska omraden och
resurser i normalfallet & de som d&r bé&st lampade gdra beddmningar och varderingar av
krisberedskapen inom sina respektive omraden/verksamheter. Det ar ocksa de ytterst
ansvariga aktérerna som bést kan avgoéra vilken information som ska formedlas vidare till
andra aktorer.

Lansstyrelsen har valt att inrikta arets arbete mot storningar i dricksvattenforsorjningen. |
detta arbete har Lansstyrelsen pa ett fordjupat satt analyserat lanets formaga att hantera
konsekvenserna av en storning i dricksvattenférsorjningen tillsammans med Forsvarets
Forskningsinstitut (FOI). Detta samarbete mellan FOI och L&nsstyrelsen har bedrivits for att
starka bade den regionala risk- och sarbarhetsanalysen och den nationella riskbedémningen.
For att kvalitetssdkra uppgifter och resultat har avstdmningar gjorts med lanets distributorer
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av dricksvatten, kommunalférbundet Norrvatten och Stockholm Vatten och representanter for
kommunerna.

| arbetet med den sarskilda formagebedémningen av stérning i dricksvattenforsorjningen har
Lansstyrelsen tillsammans med Livsmedelsverket bjudit in lanets kommuner, de aktérer som
ingar i Samverkansfunktion Stockholmsregionen samt vattenverken i lanet till en workshop
for att gora en gemensam analys av scenariot. | workshopen deltog representanter med olika
funktioner fran de flesta av kommunerna, representanter fran lanets tre dricksvatten-
distributorer, rdddningstjansten, Swedavia, kustbevakningen och Sveriges Radio. | arbetet
med den generella bedémningen for lanet har erfarenheter gjorda under aret samt befintligt
material sasom kommunenkéter och annat material anvants.

Vad géller den generella och sarskilda formagebedomningen for den egna myndigheten har
denna gjorts av en sammansatt grupp pa avdelningen Samhallsskydd och beredskap. Vid
behov har avstdimningar med andra kompetenser gjorts.

Lansstyrelsen har under aret bedrivit ett projekt for utveckling av en metod for fordjupade risk
och sarbarhetsanalyser. Detta gjordes i form av en fallstudie av kontinuitetsplanering till-
sammans med Norrvatten och delar av deras medlemskommuner. Resultat fran slutrapporten
av detta projekt har anvants for att stdrka och bekréafta resultaten av den fordjupade analysen.

| 6vrigt arbete med bedomningar och vérderingar som ror specifika sakomraden har
avstamningar med expertkompetenser inom den egna myndigheten och i vissa fall hos vissa
sektorsmyndigheter gjorts. Exempel pad detta & kompetens inom informations-
sakerhetsomradet, dricksvattenforsorjning, samband samt Rakel. For bedémning av den gene-
rella formagan i lanet, som anges i inledningen, har Lansstyrelsen, forutom resultatet av risk-
och sarbarhetsanalysen, anvant arets erfarenheter fran intraffade handelser och genomforda
aktiviteter.

Lansstyrelsen gor i denna rapport bedémningar av sannolikhet, konsekvens och férmaga. Det
ar dock viktigt att understryka det ar fraga om bedémningar, inte en exakt redovisning.

2.2.1 Beddmning av sannolikheter
| denna rapport uppskattas sannolikheten for att de analyserade situationerna ska uppsta.

Sannolikheten varderas genom en kvalitativ bedomning utefter en femgradig skala:
Mycket lag sannolikhet

Lag sannolikhet

Medelhog sannolikhet

Hog sannolikhet

S

Mycket hdg sannolikhet
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2.2.2 Bedomning av konsekvenser

Bedomningen av konsekvenser handlar om att forutse de direkta och indirekta (negativa)
effekter som kan uppsta utifran vissa forutsattningar. Situationens konsekvenser relateras till
samhéllsviktiga verksamheter inom Stockholms lan. Konsekvenserna anges pa en femgradig
skala:

1. Mycket begransade: Sma direkta halsoeffekter, mycket begransade stérningar i
samhallets funktionalitet, 6vergaende misstro mot enskild samhallsinstitution, mycket
begransade skador pa egendom och miljo.

2. Begransade: Mattliga direkta halsoeffekter, begransade stérningar i samhéllets
funktionalitet, Gvergaende misstro mot flera samhallsinstitutioner, begransade skador
pa egendom och miljo.

3. Allvarliga: Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga
storningar i samhallets funktionalitet, bestaende misstro mot flera samhéllsinstitutioner
eller forandrat beteende, allvarliga skador pa egendom och milj6.

4. Mycket allvarliga: Mycket stora direkta eller betydande indirekta hélsoeffekter,
mycket allvarliga storningar i samhéllets funktionalitet, bestaende misstro mot flera
samhallsinstitutioner och forandrat beteende, mycket allvarliga skador pa egendom
och miljo.

5. Katastrofala: Katastrofala direkta eller mycket stora indirekta halsoeffekter, extrema
storningar i samhallets funktionalitet, grundmurad misstro mot samhallsinstitutioner
och allmén instabilitet, katastrofala skador pa egendom och milj6.

2.2.3 Beddmning av krisberedskapsférmaga

Den formaga som behdvs for att undvika och hantera allvarliga kriser i samhallet —
krisberedskapsformaga — utgors av tva delar:

Krishanteringsformaga

Formagan syftar till att vid allvarliga storningar kunna leda den egna verksamheten, fatta
beslut inom eget verksamhets- eller ansvarsomrade, sprida snabb, korrekt och tillforlitlig
information och vid behov kunna samverka med andra aktorer. Det ska finnas formaga att
snarast paborja atgarder for att hantera eller medverka i hanteringen av konsekvenserna av
intraffade handelser, genomféra de atgarder som kravs for att avhjélpa, skydda och lindra
effekterna av det intréffade.

Formaga i samhallsviktig verksamhet att motsta allvarliga stérningar

Formagan syftar till att verksamheten ska kunna bedrivas pa en sadan niva att samhallet
fortfarande kan fungera och sakerstalla en grundlaggande service, trygghet och omvardnad
om allvarliga storningar skulle intréffa.

Graden av formaga anges i fyra steg:

1. Foérmagan &r god

2. Formagan &r i huvudsak god men har vissa brister
3. Det finns en viss formaga men den ar bristfallig

4. Det finns ingen eller mycket bristfallig formaga
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Bedomningen att férmagan ar god innebér inte att en kris passerar obemarkt, utan att
myndigheten eller lanet beddms ha resurser och kapacitet att kunna I6sa de uppgifter som &r
samhéllsviktiga vid en kris.

Att formagan ar i huvudsak god men har vissa brister innebar att samhallsservice i viss
man asidosatts for att prioritera mer akut verksamhet. Myndigheten eller lanet har inte
tillrackligt med resurser for att losa sina uppgifter pa ett tillfredsstallande satt. For de som
drabbas framstar det som att samhallet inte lever upp till sina ataganden.

Bristfallig formaga kan till exempel innebéra att person- och godstransporter stélls in, att
allmanheten drabbas av kénnbara ekonomiska forluster eller att nagon form av ransonering
inférs. Myndighetens eller l&nets resurser understiger kraftigt det som behévs for att l6sa de
uppgifter som ar samhéllsviktiga vid en Kris.

Att det inte finns nagon formaga eller att den ar mycket bristfallig innebéar att samhallet star i
det ndrmaste oftrberett.

2.3 Urval och avgransningar

Lansstyrelsen har i denna rapport valt att analysera storningar i dricksvattenforsorjningen.
Valet av handelse motiveras med att konsekvenserna beddms som mycket allvarliga och av att
flertalet kommuner har valt att analysera dessa handelser i sina risk- och sarbarhetsanalyser.
Urvalet av risker bygger pa inventeringen som gjordes under arbetet med IBERO, RSA-
verktyget som togs fram av Lansstyrelsen i samarbete med kommuner och landsting.

Riskerna bygger pa fem av de sex samverkansomraden som anges i forordningen (2006:942)
om krisberedskaps och hojd beredskap: teknisk infrastruktur; transporter; farliga &mnen,
ekonomisk sdkerhet samt skydd undsattning och vard. Det sjatte omradet, geografiskt
omradesansvar, ar ett 6vergripande omrade som Lansstyrelsen standigt arbetar med.

Lansstyrelsen har valt att inte ha med olyckor av mer vardaglig karaktar da en risk- och
sarbarhetsanalys enligt forordningen (2006: 942) om krisberedskap och hojd beredskap
sérskilt ska beakta bland annat:
1. situationer som uppstar hastigt, ovantat och utan forvarning, eller en situation dar det finns
ett hot eller en risk att ett sadant lage kan komma att uppsta

2. situationer som kraver bradskande beslut och samverkan med andra aktorer

Val av de sérskilda formagebedomningarna som redogors for i kapitel 7 har bestamts av
Myndigheten for samhallsskydd och beredskap.
Lansstyrelsen foreslar ett antal atgarder i denna rapport. Atgarderna har inte kostnads-
beréknats, da det skulle krava en djupare analys.

2.4 Hantering av material

Uppréattandet av den regionala risk- och sarbarhetsanalysen ar beroende av att Lansstyrelsen
far relevant information fran kommuner, landstinget, myndigheter och néaringsliv. Dessa
aktorer lamnar i fortroende information till Lansstyrelsen vilket innebér att det &r av storsta
vikt att kraven pa sekretess kan uppratthallas.

Sekretesslagen (2009:400) mojliggor for myndigheter att sekretessbeldgga hela eller delar av
sina risk- och sarbarhetsanalyser. Den rapport som lamnas till regeringen, MSB och berorda
aktorer dr inte sekretesshbelagd och det finns inte heller nagra hemliga bilagor.
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3. Overgripande beskrivning av identifierad
samhallsviktig verksamhet inom myndighetens
ansvarsomrade

3.1 Samhallsviktig verksamhet i lanet

I Stockholms lan finns det manga verksamheter som ar att betrakta som samhallsviktig
verksamhet ur ett krisberedskapsperspektiv. Kriterierna for att uppfylla kraven for att
betraktas som samhallsviktig verksamhet ar:

En samhéllsfunktion av sadan betydelse att ett bortfall av eller en svar storning i
funktionen skulle innebéra stor risk eller fara for befolkningens liv och halsa, samhallets
funktionalitet eller samhéllets grundlaggande varden.

Generellt finns samhallsviktig verksamhet inom féljande samhallssektorer:

Sektor Beskrivning av verksamhet

Energiforsorjning Ett langre el- eller fjarrvarmeavbrott far
ekonomiska konsekvenser och sétter samhéllet
pa svara prov. Stockholms lan ar med sin
befolkningstéthet och komplexa infrastruktur
sarskilt sarbart.

Information/kommunikation Det &r av storsta vikt att information och
kommunikation fungerar tillfredsstéllande i
héndelse av en krissituation. Ldanet inhyser
landets stOrsta tidningar samt utgor sate for
Sveriges Radio och Sveriges Television.
Finansiella tjanster Det finansiella systemet har en stor betydelse
for samhallets funktionalitet. Stockholm &r
Sveriges finansiella centrum dér de flesta av
bankernas och forsékringsbolagens huvudkontor
ar lokaliserade.

Hélso- och sjukvard samt omsorg Hélso- och sjukvard i alla dess former ar en
samhallsviktig verksamhet som alltid maste
fungera for att samhallet i Ovrigt ska vara
funktionellt. Stockholms lan inhyser ett stort
antal stora sjukhus, narakuter och vardcentraler.
Skydd och sakerhet Har ingar raddningstjanst, polis, ambulans,
vaktbolag med flera. Residensstaden Stockholm
hyser flera objekt som kréver en hog
skyddsniva, till exempel kungahus, regering,
departement och flertalet myndigheter. Hér
finns ocksa manga utlandska beskickningar.
Transporter Ett stopp i transportsektorn skulle kunna
innebéra att matvaror inte kan levereras till
butikerna och att manniskor skulle fa det svart
att ta sig till sina arbeten. Stockholms lan &r
beroende av en fungerande kollektivtrafik for
att  personalférsdrja  de  samhaéllsviktiga
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verksamheterna. Transportsektorn &r &ven
kritisk i den bemdarkelsen att den forser det
Ovriga samhéllet med drivmedel.
Kommunalteknisk forsorjning Till sektorn kommunalteknisk forsorjning
réknas bland annat VA-verksamhet, varme till
prioriterade fastigheter samt renhéllning. En
storning i sektorn kan fa betydelse for bade liv
och hdlsa och samhéllets funktionalitet.
Livsmedel Till sektorn livsmedel rdknas livsmedels-
producenter, grossister och butiker. En storning
i sektorn kan fa betydelse for samhillets
funktionalitet.

Handel och industri Till sektorn handel och industri rdknas bland
annat detaljhandel och IT-drift. En storning i
sektorn kan fa betydelse for samhallets
funktionalitet.

Offentlig forvaltning Till sektorn offentlig forvaltning réknas bland
annat viss tillsyns- och tillstAndsverksamhet
samt viss expert- och analysverksamhet som &r
viktig for att forebygga eller hantera en redan
intraffad kris. Exempel pa sadan verksamhet ar
Socialstyrelsen eller Stralskyddsmyndigheten,
vilka bada har sina huvudkontor i Stockholm.

3.2 Samhallsviktig verksamhet pa Lansstyrelsen

| egenskap av sarskilt ansvarig for krisberedskapen ska L&nsstyrelsen sérskilt beakta att de
mest nddvandiga funktionerna i egen verksamhet kan uppratthallas samt de sékerhetskrav for
tekniska system som ar nddvandiga for att myndigheten ska kunna utfora sitt arbete.

Vid kartldggningen av Lansstyrelsens samhallsviktiga verksamhet har Myndigheten for
samhéllsskydd och beredskaps anvisningar och definitioner av begreppet samhallsviktig
verksamhet anvants.

Nedan presenteras en organisationsskiss for L&nsstyrelsen och en tabell dar samhéllsviktig
verksamhet pa myndigheten rdaknas upp. Kartlaggningen utgar fran den organisation som
galler fran ar 2011. Respektive avdelning har sjélv identifierat vad som ar samhallsviktig i sin
verksamhet. En ny organisation trader i kraft fran och med 1 jan 2013 vilket bland annat
innebar att avdelningen for planfragor, avdelningen for samhéllsskydd och beredskap, delar
av avdelningen for sociala fragor och kulturmiljéenheten tillsammans bildar en
samhéllsbyggnadsavdelning.
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Lansstyrelsens organisation

Insynsrad

Landshovding

Lansoverdirektor

Avdelningen for
information

Avdelningen for
samhallsskydd &
beredskap

Avdelningen for
rattsliga fragor

Enheten for

+ kundtjanst

- tillstdnd

= tillsyn

- dverklaganden 1
- overklaganden 2

Avdelningen for

social utveckling

Enheten for

- bostadsfragor

- minoritetsfragor
- sociala fragor

Avdelningen for

tillvaxt

Enheten for

Internrevisor

Lansledningens stab

Enheten for analys
Chefsjurist

« infrastruktur & foretagande
- kompetens, arbetsmarknad
& flyktingmottagande

19

Avdelningen for
personalfragor

Avdelningen for
planfragor

Avdelningen for
administration

Enheten for
+ ekonomi

- upphandling & service

Avdelningen for
landsbygd

Enheten for
« lantbruksfragor
« lansveterindrer

Avdelningen for

miljé

Enheten for

-+ kulturmiljd

+ miljdanalys

+ miljdplanering
- miljdskydd

+ naturvard

Miljéprévningsdelegation

Viltférvaltningsdelegation

2012-05-31



Samhallsviktig verksamhet pa Lansstyrelsen

Avdelningen for:

Samhallsviktig verksamhet

Lénsledning jamte stab Ledning

Information Ledning
Information/Kriskommunikation

Landsbygd Ledning

- Lantbruksfragor Beredskap for epizootisjukdomar och

- Lansveterinarer

akuta smittskyddsarenden
Akuta djurskyddsarenden

Miljo

- Kulturmiljo
- Miljoanalys
- Miljoskydd
- Naturvard

Ledning

Prévning och tillsyn av miljofarliga
anléggningar enligt miljébalken
Fragor om kemiska produkter samt
fororenade omraden

Planfragor

Ledning och administration
Arenden enligt PBL 11 kap

MB — Antagande beslut
Deltagande i inhibitionsbeslut PBL

Rattsliga fragor

- Tillstand

Tillsyn
Overklaganden 1
Overklaganden 2

Ledning

Lonegaranti

Intern juridisk konsultation
Utldmnande av allmén handling
Rattstidsprévning

Samhallsskydd och beredskap

Ledning samt tjansteman i beredskap
(TiB)

Omvaérldsbevakning

Beslut om tillfalliga skyddsobjekt
Krishanteringsorganisationen

Social utveckling

- Bostadsfragor

- Minoritetsfragor
- Sociala fragor

Ledning

Konsultativt stod i socialtjanstfragor
Stdd till den interna
krishanteringsorganisationen med
sarskilt fokus pa socialtjanst och
hélsosjukvardsfragor.

Administration Ledning
- Ekonomi Diarieféring
- Kundtjanst Leverantorsreskontra samt
- Service Telefonvéxel
- Upphandling och inkdp Posthantering
Tillvaxt Ledning
- Integration och jamstélldhet Integration
- Internationellt samarbete
- Naringsliv kompetens och

infrastruktur
Personalfragor Ledning

Loneutbetalning for personal

IT (Lst-IT ar lokaliserade i O — l&n)

IT-stod till samtliga verksamheter
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4. |ldentifierade och varderade hot, risker och
sarbarheter samt kritiska beroenden inom
myndighetens ansvarsomrade

4.1 Risker i Stockholms lan

Lansstyrelsen verkar for att tillforséakra allmanheten en rimlig sakerhetsniva i férhallande till
den lokala och regionala riskbilden utifran den mycket komplexa infrastruktur som finns i
Stockholms l&n. Detta arbete inriktas mot:

Olyckor

1. Farlig verksamhet — | lanet finns ett antal anlaggningar dar stora mangder drivmedel
hanteras. De viktigaste ar Louddens oljehamn i Stockholm, Bergs oljehamn i Nacka
och oljehamnen i Sodertalje. Andra anldggningar som hanterar betydande mangder
farliga @mnen &r oljeraffinaderiet och naturgasterminalen i Nyn&shamn. Tio anlagg-
ningar i Stockholms lan tillhér den hogre riskklassen enligt férordning (1999:382) om
atgarder for att forebygga och begransa foljderna av allvarlig kemikalieolycka. Totalt
finns det cirka 60 verksamheter som ar farliga verksamheter enligt lagen (2003:778)
om skydd mot olyckor, som vid olycka skulle kunna orsaka allvarliga skador pa
maéanniskor eller miljo.

2. Transporter av farligt gods — Den storsta andelen farligt gods som transporteras pa
vagnatet ar drivmedel. En stor del av transporterna utgar fran oljehamnarna i
Stockholm, Nacka och Sodertilje (se ovan). Aven frdn Nynishamn kommer en
betydande méngd transporter med farligt gods till foljd av oljeraffinaderiet och
naturgasterminalen. Det transporteras ocksa mindre mangder farliga gaser genom
Stockholms 1an som till exempel klorgas. For att vara ett storstadslan har Stockholms
Ian relativt sma floden av farligt gods pa jarnvag. En allvarlig olycka med farligt gods
i centrala Stockholm skulle dock kunna fa omfattande konsekvenser for bade
méanniskor och miljo.

3. Karnkraft och stralkallor — Stockholm ar inget karnkraftslan men har ca 35 km till
Forsmarks karnkraftverk. Sékerheten i de svenska karntekniska anldggningarna
klassades ar 2009 av SSM som acceptabel. Karnkraftsolyckan i Japan visar emellertid
att olyckor kan intraffa &ven i lander med ett valutvecklat sakerhetsarbete inom detta
omrade. Utdver karnkraftsolyckor har SSM i sin risk och sarbarhetsanalys for 2011
bedomt och vérderat risker och hanteringsformagan rorande transporter av och
brottslig verksamhet med stralkéallor.

4. Sjofart — Inom Stockholms sjétrafikomrade, som stracker sig fran Alands hav och
Sddra Kvarken i norr till Landsort i soder, ror sig cirka 40 storre fartyg per dag. Dessa
utgors framfor allt av passagerarfarjor, varav en del kan ta fler &n 3 000 passagerare,
lastfartyg och tankfartyg pa upp till 40 000 dwt.

Sommartid trafikeras Stockholms skargard av en stor mangd fritidsbatar som
tillsammans med den omfattande yrkestrafiken ska dela pa ett begransat farleds-
utrymme mellan 6ar, kobbar och skar. Under sommarhalvaret gors dessutom drygt 250
anlép av kryssningsfartyg, merparten till Stockholm, men &ven till Nyndshamn.
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Forekommande olyckor ar grundstétningar, kollisionstilloud mindre brander ombord
pa fartyg och batar och dven. | framtida planering maste hansyn tas till fartygs-
trafikens mojligheter att kunna genomfora en trygg och saker navigering in till hamn-
arna i Stockholms lan.

EU-projekten BRISK och BRISK-RU har gjort en omfattande riskanalys 6ver
oljeutslapp i Ostersjon. Analysen visar att statistiskt sett forekommer det stora
oljeutslapp i Ostersjon vart fjarde &r och utslapp med katastrofala konsekvenser var
tjugosjatte ar. Naturvardsverkets sarbarhetsanalys visar att svenska kustomraden
generellt sett &r véldigt kansliga for oljeutslapp hela aret. Ett stérre oljeutslapp i
skargarden skulle inte bara fa stora konsekvenser pa miljon utan aven ge stora
negativa socioekonomiska effekter inom omraden som turism och fiskerinaring.

Naturhandelser

5. Oversvamning — Stockholms 1an med sin 6rika skérgard, sina sjoar och vattendrag,
har en forhallandevis lang strandlinje. Sammanlagt ar den cirka 1 000 mil och den
utgor en fjardedel av den svenska Ostersjokusten. Langs med lanets kuster finns
laglanta omraden dar det vid hoga vattenstand kan forekomma en Okad Gversvam-
ningsrisk. Stora méangder nederbord ar en annan riskfaktor som kan orsaka oversvam-
ning vid hardgjorda ytor eller nar marken &r mattad och inte kan ta hand om regn-
massorna. | den regionala klimat- och sarbarhetsanalysen har tidigare konstaterats att
risken for dversvamning i Malaren &r oacceptabel stor eftersom tillrinningen till
Mélaren kan vara hogre an kapaciteten for avtappning. L&nsstyrelsen har darfor
bedomt att en ombyggnation av Slussen for att 6ka avtappningsmojligheterna &ar en
angelagen riskforebyggande atgard. Oversvamningar kan utgbra ett hot mot
samhillsviktig verksamhet. Aven biologiska varden kan hotas. Ett exempel pa detta &r
nar det i december 2011 var endast nagra centimeters nivaskillnad mellan Saltsjon och
Mélaren och risken for saltvattenintrangning var stor.

Sjukdomar
6. Pandemi — Pandemier bryter ut med jamna tidsintervall. Senast en pandemi intraffade
i Sverige var ar 2009. For Sveriges del blev konsekvenserna hanterbara men ett stort
arbete for att bekdmpa denna genomfordes bade inom offentlig och privat sektor.

7. Epizooti — Den senaste epizooti som drabbade Stockholms l&n var Infektios
Pankreasnekros. Det &r en sjukdom som framst drabbar yngel av laxfisk och vars virus
ar mycket motstandskraftig och Overlever i bade salt- och sotvatten samt tal
djupfrysning i manader. Stockholms lan har under 2012 inte drabbats av nagon
epizooti men forbereder sig for att kunna hantera utbrott av till exempel svinpest.

Infrastruktur och tekniska forsorjningssystem
8. FoOrsorjningstunnlar — Tunnelsystemet under Storstockholm innehaller funktioner for
den kommunaltekniska forsorjningen (el, varme, vatten) och elektroniska kommunika-
tioner (tele, data, radio/TV) som &r av avgorande betydelse for samhallets funktio-
nalitet och i manga fall dven av riksintresse. Handelser som kabelbrander, Gver-
svamningar eller sabotage i tunnlarna skulle kunna fa allvarliga konsekvenser for hela
samhallet.
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9. Elektroniska kommunikationer — Dessa ar grundlaggande for manga verksamheter
nu for tiden, men ar &ven ett viktigt inslag i de flesta personers privatliv. Stérningar
kommer darfor att paverka samhallet brett.

10. Kommunalteknisk infrastruktur — Samhallet idag & mycket beroende av el men
dven varme samt vatten® och avlopp. Detta beroende tkar och 6verlag finns det i
samhéllet inte tillrackligt med robusthet for att sarbarheten kan ségas minska.
Storningar kommer darfor att paverka samhallet brett.

11. Sparbunden trafik — tunnelbanenétet bestar av ca 110 km spar, varav 63 km gar
under jord. Det finns 47 underjordiska stationer. Tunnelbana &r det mest nyttjade
trafikslaget med omkring en miljon resande per dygn. | Stockholms lan finns flera
viktiga jarnvagsstrak och antalet méanniskor som pendlar in till Stockholm fran
omkringliggande lan 6kar ocksa i takt med att pendlingsmajligheterna blir battre. Det
finns ocksa en Okad efterfragan pa godstransporter pa jarnvag. Stérningar kommer att
paverka samhdllet brett.

12. Flygplatser — det finns tva instrumentflygplatser i lanet, Arlanda och Bromma, dér det
gors cirka 255 000 flygrorelser per ar (starter och landningar). Bada flygplatserna
ligger nédra befolkningscentra och har inflygning Over tat bostadsbebyggelse.
Handelserna med vulkanaska som drabbat varlden de senaste aren visar ocksa hur
svara konsekvenserna av stérningar inom flygtrafiken kan bli da resandet i varlden har
Okat i omfattning.

Hot mot demokrati, rattssakerhet och grundlaggande fri- och rattigheter

13. Antagonistisk handling — | december 2010 fick Sverige for forsta gangen uppleva ett
sjalvmordsattentat da en sprangladdning utléstes mitt under julruschen i centrala
Stockholm. | lanet finns det utlandska intressen som skulle kunna vara foremal for
terrorism/sabotage. Sakerhetspolisens bedémning om hotnivan nar det géller terrorism
riktad mot Sverige ligger sedan cirka tva &r tillbaka pa forhéjd niva.? Forsvarsmakten
har gjort en beddmning av hotnivan som motsvarar Sakerhetspolisens. Lansstyrelsen
har valt att inte vardera denna risk men bedomer att formagan i regionen att hantera en
sadan situation bor utvecklas.

! Storning i dricksvattenférsorjningen har i kapitel 6 analyserats djupare i ett mer specifikt scenario. Med hansyn
till att kommunalteknisk forsorjning innehaller fler komponenter(varme och avlopp) i denna matris ar
varderingarna olika i de tvd matriserna.

2 SAPO (september 2011) Hotniva mot Sverige oférandrad.
http://www.sakerhetspolisen.se/publicerat/nyhetsarkiv.4.3b063add1101207dd46800058379.html
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4.2 Riskmatris for Stockholms lan

Sannolikhet
A

Mycket hdg 5

Hog 4
Medelhdg 3 4
Lag 2 8
Mycket lag 1
1 2 3 4 S Kon:ekvens
Mycket begrénsade Begransade Allvarliga Mycket allvarliga Katastrofala

Mycket Medelhdg .

4.3 Kritiska beroenden
Lansstyrelsen anvéander sig av MSB:s definition av kritiska beroenden:

Ett kritiskt beroende &r ett beroende som &r avgorande for att samhallsviktiga
verksamheter ska kunna fungera. Det karaktariseras av att en storning av en levererande
verksamhet snabbt och varaktigt leder till funktionsnedsattningar hos en beroende
verksamhet. Sadana funktionsnedsattningar kan ske om den beroende verksamheten
saknar stétdampare och darmed uthallighet.

Oavsett vad som intraffar ar det vissa beroenden som alltid kommer att existera. Ett sadant
beroende &r el som &r en forutsattning for all verksamhet som bedrivs i ett modernt samhalle.
El och elektroniska kommunikationer ar ofta svara att skilja at eftersom bada ar beroende av
varandra. For att elektroniska kommunikationer ska fungera maste el finnas tillgangligt och
for att el-sektorn ska kunna bedriva sin verksamhet &r denna i sin tur beroende av fungerande
elektroniska kommunikationer.

For att kunna hantera en extraordinar handelse finns det i manga fall ett stort beroende av
fungerande transporter och vagar. Om det inte gar att ta sig fram pa vagarna blir det vara
svart att ateruppratta sadana elementara funktioner som varuforsérjning. Ett stort beroende
hos transportsektorn ar brénsleférsoérjningen. Denna ar i sin tur beroende av el for att
branslepumparna ska fungera. Tillgang till bransle ar n forutsattning for att klara av att driva
reservkraftsaggregat vid elbrist. Reservkraften &r en viktig resurs for att mildra
konsekvenserna av ett langre elavbrott.
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De samhallsviktiga funktionerna i Stockholms ldn dr dessutom mycket beroende av en
fungerande kollektivtrafik. Omfattande storningar i kollektivtrafiken i Stockholmsregionen far
en direkt paverkan pa produktionen i samhallsviktiga funktioner.

For att hantera en kris och for att halla invanarna informerade under en kris blir information,
eller snarare formagan till att informera, ett mycket viktigt beroende. Kan man inte forse
allmanhet med information finns det stor risk for missuppfattningar och ryktesspridning som
kan forvérra en redan allvarlig situation.

Dricksvatten ar vart viktigaste livsmedel som méanniskor ar beroende av for var dverlevnad.
Sverige har fordelen av att ligga i en del av varlden dér vattenbrist inte ar ett problem.
Daremot kan storningar uppsta som leder till svarigheter att fa fram rent vatten till
konsumenterna. Detta har visat sig vara en utmaning bland annat i Ostersund och Skellefted
dar man vid tidigare tillfalle drabbats av cryptosporidiumbakterier.

Den som forst och framst &r ansvarig for sin egen halsa och sdkerhet ar den enskilda
individen. Samtidigt bor en majoritet av Sveriges invanare i tatorter och ar relativt daligt
forberedda for en krissituation. De flesta ménniskor &r inte vana att mota kriser i hemmet. |
tatort ser manga manniskor tillgang till kort och kontanter som en viktigt for att klara av en
krissituation. Darfor blir samhallets kontantforsorjning en viktig funktion att uppratthalla.

4.4 Omvarldsbevakning

Lansstyrelsen foljer nyhetsbevakningen i media samt genom andra kanaler, till exempel WIS,
Myndigheten har en TiB-funktion i vars uppgift bland annat ingar att folja det aktuella laget
inom myndighetens ansvarsomrade. Lénsstyrelsen har under det senaste aret identifierat
foljande trender i dess omvarldsbevakning:

e Kilimatrelaterade handelser i form av stormar, sndovader, varmebdljor och Over-
svamningar kan fa stora konsekvenser. SMHI har konstaterat att det finns stora
problem med hdga vattenstand runt Mélaren redan under dagens klimatférhallanden.
Lansstyrelsens klimat- och sarbarhetsanalys (se bilaga 1 eller ladda ner analysen pa
Lansstyrelsens webbsida) visar att klimatet i Stockholm 1&n kommer att bli varmare
och bl6tare med hogre nederb6rd under host och vinter.

o Véderrelaterade handelser har aktualiserats de senaste vintrarna. Vintern 2009/2010
var en av de snorikaste och kallaste vintrarna pa over tjugo ar. For lanet har snokaoset
inneburit svara storningar i kollektivtrafiken och jarnvagstrafiken med manga instéllda
tag. Trafikverket gjorde berdkningen att storningarna under vintern 2009/2010 innebar
3 miljarder i samhallsekonomiska kostnader®. Fér mer information om Lansstyrelsens
klimatanpassningsarbete se bilaga 1. Lansstyrelsens klimat- och sarbarhetsanalys finns
att ladda ner pa myndighetens webbsida.

e Samhallets sarbarhet 6kar i takt med att teknikberoendet blir storre. Det &r viktigt att
alla aktorer tar sitt ansvar for att sdkra samhallets robusthet. Mycket av infrastrukturen
ags i dag av privata entreprendrer. Det ar viktigt att dessa aktorer ar medvetna om sitt
ansvar eftersom samhéllets funktionalitet & beroende av att deras verksamhet kan
uppratthallas dven vid kris.

® Trafikverket (2010) Situationen for jarnvagen under vintern 2009/10
http://www.trafikverket.se/Aktuellt/Nyhetsarkiv/Nyhetsarkiv2/Nationellt/201006/Situationen-for-jarnvagen-
under-vintern-200910/ besokt 2010- 11- 03
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e De senaste aren har incidenter med bland annat stenkastning pa representanter for
polisen, raddningstjanst och sjukvard intraffat i lanet. Social oro kan ocksa ta sig
mycket storre och allvarligare uttryck som till exempel oroligheterna i Grekland eller
kravallerna i London. Dessa ar ett exempel pa sadana o6nskade handelser som har sitt
ursprung i sociala forhallanden och som far negativa konsekvenser for det som
bedoms vara skyddsvart. Sadana handelser utgor en del av verksamhetsomradet
sociala risker. Sociala risker ar ett begrepp som bade anvands for att uttrycka
sannolikheten for att dessa handelser kan ske och som ett verktyg for att undersoka,
prata om och samverka kring dem. Lansstyrelsen har inte véarderat denna risk da social
oro kan innefatta mangder av foreteelser i samhéllet och separata analyser av dessa i
nulaget saknas. Det pagar ett utvecklingsarbete inom omradet.

4.5 Intraffade handelser och aktiviteter i lanet under 2012

2012 har varit ett relativt lugnt ar betraffande storre intraffade handelser. Det finns dock
nagra planerade och oplanerade handelser som pa olika satt har bidragit till att starka lanets
hanteringsférmaga.

4.5.1 Stormen Dagmar

Under julhelgen 2011 drog stormen Dagmar in 6ver Stockholms l&n och orsakade stérningar i
lanets infrastruktur betraffande el och kollektivtrafik.

Véadervarningarna fran SMHI omfattade inledningsvis en klass 2 varning éver Vasternorrland,
Jamtland och Gavleborgs lan. For Stockholms lan utfardades en klass 1 varning.
Vadervarning klass 1 &r relativt vanliga i regionen. Denna specifika varning observerades
dock av aktorer i lanet och en konsultation genomfordes med jourhavande meterolog pa
SMHI. Denne meddelande att varningen &ven inneholl mycket starka vindar.

Mot bakgrund av detta kontaktade Ladnsstyrelsen ovriga aktOrer i ldnet for att dela
informationen fran SMHI, bland annat Stockholms lans Landsting, lanets raddningstjanster
och Trafikverket. Den senare samverkande i sin tur med 6vriga trafikaktorer i lanet.

Stormen medforde ett betydande elbortfall i 1anet. Som varst stod cirka 17 000 abonnenter
utan el. Varst drabbat var Roslagskusten samt Sigtuna, Haninge, Eker0 och Botkyrka
kommuner. Senare drabbas aven Varmdé kommun av elbortfallet. Detta innebar ocksa
storningar i spartrafiken.

4.5.2 Kran som hotar att valta pa E18

Den tjugonde mars 2012 fick tjanstemannen i beredskap pa Lansstyrelsen i uppdrag av
trafikverket att anordna ett extrainkallat mote pa grund av att en sparbunden kran hotade falla
ned dver E18. Detta ledde till att vagen stangdes av helt mellan Rissnekorset och Trafikplats
Hjulsta. Detta orsakade stora problem i omradet runt Tensta eftersom tung trafik tvingades
sOka alternativa végar.

Ett stort antal mobila enheter anvandes for att skota avsparrningarna inom omradet. Det
etablerades mobila informationstavlor utefter végarna for att dirigera om till alternativa
fardvagar. Polisen prioriterade sa att busstrafiken skulle drabbas i sa liten utstrackning som
mojligt och det bedrevs ett intensivt arbete med information till allméanheten
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4.5.3 Reparationer pa Essingeleden

Strax fore sex pa morgonen den 30 maj 2012 blev tjanstemannen i beredskap pa lansstyrelsen
uppringd av SOS alarm som meddelade att Trafikverket 6nskade en samverkanskonferens en
timme senare. Orsak till konferensen var en skada som under rutinarbete har upptackts pa
Fredhallsbron vid avfarten till Lilla Essingen. Den initiala bedémningen av konsekvenserna
var att det kunde innebéra en besvérlig omleding av trafiken och en anstrangd trafiksituation
under en langre tid. I samverkanskonferensen som genomférs klockan 07:00 samma morgon
deltog samtliga av SfSr:s aktorer.

De atgarder som vidtogs var information till Sveriges radio, TV 4 samt uppdatering av
hemsidan www.trafiken.nu. Man befarade att situationen skulle forsvara hanteringen av och
ett forestaende statshesok och genomférandet av Stockholm Maraton under kommande helg.

Nasta morgon genomfordes annu ett samvekansmote. Da rapporterades att skadan
och det avstangda korfaltet jamte pafarten inte hade medfort de stora storningar som man
befarat. Arbete pagick med attandra trafikflodet genom att dndra intervaller i vissa
trafiksignaler. Skadan lagades under sommaren och avslutades i bérjan pa augusti.

4.5.4 Omfattande regn och 6éversvamning

I juni och juli drabbades Stockholm av rikliga regn. I juni uppmatte SMHI 158 mm mot
normalt 45 mm i Stockholm. Den 26 juni trangde vattnet in i biljetthallen i tunnelbanan
Fridhemsplan. Den 18 juli fick delar av Sodra lanken stangas pa grund av vattenmassor pa
vagbanan.

| borjan av juli kom SMHI med klass 1 varning pa grund av rikliga regn. Lansstyrelsen
bedémde att det fanns risk for att rikliga regn inom tillrinningsomradet skulle kunna orsaka
oversvamningar i Malaren. For att bedoma risken bestéllde L&nsstyrelsen en prognos av
tillrinningen fran SMHI och tog in uppgifter om nivaer i Méalaren och Saltsjén samt pagaende
avtappning. Media intresserade sig for om konsekvenserna i Stockholm skulle innebéra
oversvamningar motsvarande de i Smaland och Dalarna. Lénsstyrelsen medverkade
direktsandning i programmet Stockholm Idag.

Enligt rapporten ”Kartlaggning av riskerna for éversvdmning i tunnelsystemen i Stockholms
lan” framgar att:

Det ar framst hoga vattennivaer i Malaren som kan leda till Gversvamning i tunnelsystemen.
Vid en 100-arsniva ar det tva trafiktunnlar som kan bli 6versvammade; Riddarholmstunneln
(jarnvagstunnel) och Gamla stan (tunnelbana) samt vid en dimensionerande niva
Blekholmstunneln (vag-tunnel). Konsekvenserna vid en 6versvamning kan bli stora pa saval
lokal som regional och nationell niva med bl.a. stora forseningar i trafiken som foljd.

Det finns ocksa forsorjningstunnlar som kan bli éversvammade vid en 100-ars niva och har
bedéms konsekvenserna kunna bli allvarliga eller mycket allvarliga och det kan bli saval
lokala och regionala som nationella och i extremfallet internationella konsekvenser.

Laget rapporterades till Samverkansfunktion Stockholmsregionen och bevakades under ett par
veckor tills bedomningen var att Méalaren skulle klara sig fran problem med hoga fléden.
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4.4.5 Bulgariska barplockare

I mitten pa juli kontaktades Lansstyrelsens tjansteman i beredskap av Stockholms stad som
ville fa hjélp att komma i kontakt med Lansstyrelsen i Uppsala. Anledningen var att ett stort
antal bulgariska barplockade enligt uppgift var pa vag ner till Stockholm fran Tierp for att
soka hjalp och bistand fran den bulgariska ambassaden. Detta var ett arbete som behovde
koordineras och planeras.

Tjanstemannen i beredskap pa lansstyrelsen gjorde da bedomningen att det fanns ett
gemensamt intresse av att ha en lagesuppfattning om denna situation for att sedan kunna folja
utvecklingen.

For detta genomfordes ett samverkansmate dar tjanstemannen i beredskap pa Stockholms stad
samt Lansstyrelserna i Stockholms, Dalarnas, Orebro, Gavleborgs samt Uppsala lan deltog.
Syftet var att skapa en gemensam bild var barplockarna fanns och hur manga de var till
antalet som eventuellt kunde soka sig till Stockholm for att soka bistand.

Situationen fick konsekvensen att ett par hundra bulgarer uppehdll sig i Humlegarden i
Stockholm i vantan pa hjalp fran ambassaden. Denna bistod till viss del. Senare bistod
Stockholms stad med ytterligare hjalp. Detta paverkade Gvriga arrangemang i Stockholms
stad.

4.4.6 Orkanen Sandy och hur Stockholmsregionen skulle klara ett motsvarande
scenario

Den 31 oktober holls ett ad hoc-sammankallat samverkansmoéte hos Lansstyrelsen i
Stockholms lan. Bagrunden till motet var orkanen Sandys pagaende framfart och den
forodelse som framforallt drabbat de amerikanska delstaterna New Jersey och New York.
Motets syfte var dock inte diskutera den aktuella handelsen utan att fokusera pa den
samverkan som skulle krdvas om Stockholmsregionen drabbas av en motsvarande handelse.

Till motet knots tre relevanta fragestallningar;
- Vilka ar de storsta utmaningarna sett utifran varje aktors ansvarsomrade?
- Vilka behov av samverkan och gemensamma processer skulle handelsen aktualisera?
- Aransvar och legala forutsattningar tillrackligt tydliga?

Med utgangspunkt i den forsta fragestallningen konstaterade man att en viktig del i arbetet ar
identifieringen och prioriteringen av samhallsviktig verksamhet samt att skapa forutsattningar
for en evakuering. En annan viktig fraga som maste hanteras ar prioriteringen av trafikslag
och vilka vagar som maste hallas 6ppna. Ca 60 % av landets jarnvagstrafik passerar genom
Stockholm vilket innebar att detta pa mer an ett satt skulle generera konsekvenser av nationell
karaktar. En prioritering bor vara att halla vdagarna 6ppna for raddnings och evakuerings-
insatser. Landstinget sag den stora mangd manniskor som vardas i hemmet och att det bedrivs
en stor mangd specialistvard pa sjukhusen som tva av sina stora utmaningar. Fragan skulle ur
ett sjukvardsperspektiv snabbt utvecklas till bade en nationell och en internationell fraga.

Utifran den andra fragestallningen konstaterades bland annat att det finns ett stort behov av en
normativ arena, det vill saga ett besluts- och koordineringsforum. Det skulle finnas ett stort
behov av information till allménheten och ett stort behov av informationssamordning mellan
aktorerna.
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Sammanfattningsvis konstaterade motet att det finns ett antal utmaningar att forhalla sig till
om en liknande scenarion skulle drabba Stockholmsregionen. Dessa kan sammanfattas i
punkterna nedan:
e Organisering av evakuering av Stockholmsregionen samt initiativtagare, beslutsfattare
juridiska fragestallningar kring detta.
e FoOrmedling av gemensamt budskap samt prioritering av resurser.
e Samverkan mellan lokala, regionala och nationella intressen.
e Utveckling av befintliga samverkansstrukturer. Andra arenor kan komma att aktiveras
for att komplettera samverkansfunktionens strategiska arena. Dessa ar en ledningsniva
for koordinerat beslutsfattade samt en normativ niva.
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5. Overgripande beskrivning av viktiga resurser
som myndigheten kan disponera for att motsta
allvarliga storningar och hantera kriser

Lansstyrelsen disponerar dver flera egna och regionala viktiga resurser som kan nyttjas om
behov féreligger. Dessa presenteras nedan:

5.1 Lansstyrelsens resurser

Lansstyrelsen ar inte en materialberoende myndigheten i ndgon stérre utstrackning men gor
bedémningen att de materiella resurser som kan behdvas for att hantera en handelse finns pa
myndigheten. Nedan redogdrs for de resurser som myndigheten har till sitt forfogande:
e Lansstyrelsens krishanteringsorganisation — det finns en krishanteringsorganisation pa
myndigheten bestaende av personer fran olika avdelningar pa Léansstyrelsen.

e Tijansteman i beredskap (TiB) — det finns en TiB-organisation bestdende av 11
personer. Funktionens uppgift ar att initiera och samordna det inledande arbetet for att
upptécka, verifiera, larma och informera vid allvarliga kriser som berér lanet.

e Ledningsplats — under 2008 fardigstalldes en ny ledningsplats i L&nsstyrelsens
befintliga konferenslokaler.

e Reservkraft — reservkraft finns tillganglig for storre delen av Lé&nsstyrelsens
verksamhet och testas regelbundet.

e Webbaserat informationssystem (WIS) - Lansstyrelsen har tillgang till det
webbaserade informationssystemet WIS och ett stort antal personer i
krishanteringsorganisationen &r utbildade som anvéndare eller redaktorer.

o Kommunikationsmedel — L&nsstyrelsen &r ansluten till radiokommunikationssystemet
Rakel (Radiokommunikation for effektiv ledning). Rakel ingdr i standardutrustningen
for TiB.

e Myndigheten har ocksa méjlighet att anvanda sig av Forsvarets Telenat (FTN).

e Regelverk — Lansstyrelsen har givna uppgifter enligt krisberedskapsférordningen och
lansstyrelseinstruktionen fore, under och efter en kris. Lansstyrelsen har dven en
krishanteringsplan och pandemiplan.

e Signalskydd - en signalskyddsorganisation och tillgang till kryptografiska funktioner
finns vid behov. Lansstyrelsen 6var tillsammans med andra myndigheter fyra ganger
per ar.

e Resurser och integrerat beslutsstod (RIB) — Léansstyrelsen har tillgang till RIB och
anvands i arbetet med riskhantering, férebyggande av olyckor, utbildning, utférande
av tillsyn och planering.
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5.2 Regionalaresurser

Samverkansfunktion Stockholmsregionen — funktionen &r ett samverkansforum som syftar till
att starka lanets formaga att hantera handelser fran vardag till kris. Funktionen har veckovisa
moten via telefon och ett fysiskt mote varje manad. Deltagare ar representanter for lanets
kommuner, Polismyndigheten i Stockholms ldn, SOS Alarm, lanets raddningstjanster,
Storstockholms lokaltrafik, Stockholms stad, Stockholms lans landsting, Trafikverket, Trafik
Stockholm samt Kustbevakningen Lénsstyrelsen. Vid behov kan dven andra aktorer adjun-
geras in. De faktiska resurserna varierar mycket over tid. Samverkansfunktion Stockholms-
regionen kan anvéndas for kartlaggning vid behov. Regionen har stora resurser samtidigt som
behoven av dessa ocksa ar omfattande.

5.2.1 Program for Samverkan — Stockholmsregionen

Samverkan mellan manga samhallsviktiga aktorer har funnits under lang tid i Stockholms-
regionen och omfattat flera omraden, berért manga sektorer och genomforts saval i vardag
som i kris. Detta har emellertid ofta skett i tillfalliga konstellationer och manga ganger
baserats pa personkannedom. Mot bakgrund av regionens utveckling och erfarenheter fran
intréaffade handelser kan konstateras att dessa former for att organisera samverkan mellan
regionens samhéllsnyttiga aktorer inte ar tillfredsstallande. Hdsten 2009 togs initiativet att
samla ett tiotal aktorer for att diskutera mojligheterna att skapa ett mer formaliserat
samverkansforum. Syftet med samverkansfunktionen &r att starka den gemensamma formagan
att hantera oonskade handelser, incidenter och i forvag kanda handelser som pa ett negativt
satt kan paverka manniskor och verksamheter i Stockholmsregionen genom att:

e utgora ett forum for omvarldsbevakning, analys och koordinering
e skapa samlade lagesbilder och underlag for beslut for samverkande aktorer
¢ vid behov bidra till samordnad kommunikation och information

Funktionen har veckovisa moten, oftast i form av telefonkonferens och méten varje manad pa
Lansstyrelsen. Vid motena gors en aterblick pa den gangna periodens handelser samt
informationsdelning avseende kommande veckas handelser och eventuella hot. Fokus &ar pa
den kommande veckan. Vid manadsmotena gors djupare analyser och ar forum for inférande
och utvardering av nya rutiner och arbetssétt. Permanenta deltagare &r SOS Alarm, lanets
raddningstjanster, Storstockholms Lokaltrafik, Stockholms stad, Stockholms léns landsting,
Polismyndigheten i Stockholms lan, Trafikverket, Trafik Stockholm, Kustbevakningen och
representanter fran lanets kommuner samt Léansstyrelsen i Stockholms lan. Beroende pa typ av
intraffad handelse och uppkomna behov kan &ven andra aktorer knytas till funktionen med
kort varsel. Varje deltagare har mojlighet och ansvar for att vid behov kunna initiera ett
samverkansmote. Samverkansfunktionen &ar ett gemensamt verktyg for att underlatta och
frdmja samverkan vid o6nskade héndelser inom lanet.

Arbetet bor ocksa ses i relation till 7§ i forordningen (2006:942) om krisberedskap och hojd
beredskap. Paragrafen syftar till att lansstyrelsen inom sitt geografiska omrade ska verka for
att vara en sammanhallande funktion mellan olika nivaer, verka for att nédvandig samverkan
inom lanet sker kontinuerligt samt under en kris samordna verksamheter mellan kommuner,
landsting och myndigheter. Enligt 8 54 forordning (2007:825) med lansstyrelseinstruktion ska
lansstyrelsen dven verka for att sammanstélla samlad regional 1agesbild vid krissituationer.

I och med aktdrernas arbete inom funktionen gar det att argumentera for att formagan till att
kunna verka for ovanstaende uppgifter utvecklas och har starks.
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De framtida behoven for utveckling av projektet bedéms vara att fértydliga och skapa tydliga
strukturer, arbetssdtt och rutiner for samverkan i den sammansatta miljén som
huvudstadsregionen utgor. Det fortsatta arbetet kommer att bedrivas fram till och med 2014 i
Program for Samverkan- Stockholmsregionen som é&r ett paraplyprogram och innehaller bland
annat foljande delprojekt:

e Snabba resultat

e Sekretess

e Gemensam omvérldsbevakning och informationsdelning

e Gemensam lagesbild och analys

e Koordinering

e Gemensam utvardering och larande

e Information och kriskommunikation

e Samordnad planering

e Teknik och ledningsstod

e Overgang till l1opande verksamhet

Slutmalet 2014 &r att regionen har uppnatt en god samverkansférmaga genom att funktionen
ar implementerad hos relevanta aktorer och att den anvéands pa ett naturligt satt for att uppna
en effektivare samverkan och koordinering.

Projekt inom Programmet har for ar 2012 bland andra varit att;

e ta fram principer och metoder for omvarldsbevakning, informationsdelning, samlad
lagesbild och gemensam analys

e ta fram principer och struktur for koordinering av beslut och agerande

e under aret prova principer och metoder for omvarldsbevakning, informationsdelning,
samlad l&gesbild och gemensam analys vid lampliga och relevanta 6vningar inom
regionen

Dessa mal har under dret i princip uppnatts, avsikten &r att arbeta vidare med detta under
programmet fram till och med 2014. For att darefter Gverga i ett gemensamt arbetssatt som
utvecklas i samklang med samhaéllet.

Projektmalen inom Programmet for ar 2013 &r bland annat att:

e utifran omvarldsbevakning, informationsdelning, samlad lagesbild och gemensam analys
samt koordinering pa lite langre sikt utfora taktisk planering pa upp till 4-5 ar bort i tiden.
Inom projektets ram ligger en mojlighet att ensa och kvalitetssakra i den motesflora som
parterna idag interagerar i

e genomfora ett projekt for att mota det samlade behov av teknikstdd och utvecklingsstod
som framkommit i foregaende projekt
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e ta fram ett Regionalt Ramverk med syfte att definiera, dokumentera och férankra
strukturer och ramverk for nddvéndiga samverkansforum och beslutsarenor kopplade till
regional samverkan i vardagen och vid storre handelser och kriser

5.2.2 Regionala radet for samhallsskydd och beredskap

Enligt lansstyrelseinstruktionen ska lansstyrelserna ha ett regionalt rad dér representanter for
berorda aktorer i krishanteringssystemet bor inga for att skapa nddvandig samordning. Radet
ar bade ett inriktande och ett beslutande organ. Deltagare &r lanets kommuner, Polismyndig-
heten i Stockholms 1&n, SOS Alarm, lanets raddningstjanster, Storstockholms lokaltrafik,
Stockholms stad, Stockholms léns landsting, Trafikverket, Trafik Stockholm, Forsvars-
makten, Kustbevakningen, Sjofartsverket, Sveriges radio och Lansstyrelsen. Det finns en
tydlig koppling mellan Samverkansfunktionen och Regionala radet genom Program for
Samverkan i Stockholmsregionen.

En omstrukturering av det regionala radet pagar pa uppdrag av Landshovdingen.

5.2.3 Regionala samordningsfunktionen for CBRNE

I lanet finns en Regional samordningsfunktion for CBRNE bestaende av representanter fran
Lansstyrelsen, Stockholms lans landsting, raddningstjansten och polisen. Under 2012 har
lansstyrelsen deltagit i flera aktiviteter som ber6r omradet.

| syfte att hoja formagan till samverkan pa skadeplatsledning och att ta tillvara erfarenheter
fran intraffade handelser har tre seminariedagar genomforts pa temat explosiv handelse.
Seminarierna har haft ett stort antal deltagare fran olika aktorer och dar aven deltagare fran
naringslivet finns representerat. Lansstyrelsen har deltagit i MSB arbete med att utveckla en
nationell strategi for CBRNE. Lansstyrelsen har ocksa redovisat sina aktiviteter inom CBRNE
till MSB arbete med EU CBRNE Action plan. Aven detta arbete &r pagaende.
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6 Bedomning av formagan inom
Lansstyrelsens ansvarsomrade att motsta och
hantera identifierade hot och risker

Sannolikhet

A

Mycket hdg 5

Hog 4

Medelhdg 3

Lag 2
Mycket lig 1 X
1 2 3 4 5 Konsekvens
Allvarliga Mycket begransade  Begrénsade Allvarliga Mycket
Katastrofala
Mycket Medelhdg .

Trots att analysen har visat att det finns en god hanteringsférmaga® i lanet har konsekvenserna
bedomts som allvarliga. Det kan finnas svagheter i att motsta storningar i samhallsviktig
verksamhet. Det &r realistiskt att anta att scenariot skulle bli relativt kortvarigt. Tiden for stérningen
ar satt till en vecka enligt grundscenario men med héansyn till de resurser som finns inom
dricksvattenforsorjningssystemet och inom l&net i Ovrigt, finns det stora mojligheter att avhjélpa
orsaken till storningen fortare. Sannolikheten for att de tva handelser som scenariot utgors av skulle
intraffa samtidigt och leda till angivna konsekvenser har efter diskussion med sakkompetens pa de
tva vattenverket bedomts som mycket Iag.

6.1 Storning i dricksvattenforsdrjningen

Det scenario som ligger till grund fér denna fordjupade analys ar en vidareutveckling av det
scenario som ligger till grund for den sarskilda férmagebedémningen.

Det Ostra verket pa Norsborg ar under reparation. Lovoverket kompenserar det produktions-
bortfall som reparationen orsakar. Detta inneb&r i sin tur att Overkapaciteten i systemet
minskar.

* Denna bedémning korrelerar inte med den allmanna bedémningen av kommunalteknisk forsorjning i kapitel 4
beroende av att detta ar ett mer specifikt scenario att ta stallning till.
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Samtidigt intraffar en brand i ett av stallverken i det vastra verket, vilket skapar en begransad
formaga att leverera dricksvatten ut fran verket. Norrvatten kan stétta med leverans till viss
del, dock inte i den mé&ngden att bortfallet kan kompenseras till 100 %.

De direkta konsekvenserna av detta innebér ett forsdmrat tryck i ledningsnétet. Detta medfor
en begransad formaga att leverera dricksvatten till de kunder som befinner sig i hégzoner
inom Stockholm vattens distributionsomrade. En atgard som vidtas &r att det omedelbart gar
ut en information fran Stockholm Vatten och en véadjan om vattenransonering hos berorda
kunder.

Storningarna kan i vérsta fall paga i upp till en vecka och skapar ett behov av nddvatten och
alternativa sanitéra losningar for cirka 200 000 -300 000 manniskor bosatta i hégzonerna. Det
ar dock troligt att vattenverken med gemensamma insatser och resurser kan avhjélpa felet
fortare &n sju dagar. Det ar osékert vilken typ av och i vilken omfattning som samhallsviktig
verksamhet drabbas.

6.1.1 Allmant

Dricksvatten ar en av de absolut viktigaste resurser som kravs for att samhéllet ska fungera.
Ett led i att sakerstalla att forsorjningen av dricksvatten halls pa en grundlaggande
sakerhetsniva ar att regeringen gett MSB i uppdrag att skapa resultatmal for bland annat
dricksvattenforsorjningen.

Ett urval ur resultatmalet for dricksvattenforsorjningen ar;

e att uppkomna storningar i dricksvattenforsorjningen inte paverkar
samhallsviktig verksamhet som t.ex. halso- och sjukvard samt vard och
omsorg, va-system och livsmedelsforsorjning i sadan omfattning att det
uppstar allvarliga konsekvenser for samhallet eller att manniskors liv
och hélsa riskeras

samt

e att varje individ vid en storning i dricksvattenférsorjningen i ett
krislage har tillgang till foljande miniminivaer av dricksvatten: for
uppratthallandet av kroppens véatskebalans inom 1 dygn 3-5 liter/dygn,
for halso- och smittskyddet inom 3 dygn ytterligare 10-15 liter/dygn
samt inom nagra manader 50-100 liter/dygn.

Av Stockholms lans ca 2 miljoner invanare far ca 1,9 miljoner sitt dricksvatten genom
allménvattenforsorjning. Varje dygn forbrukas ca 235 liter vatten per person, varav ca 190
liter i hushall. Endast en liten andel (ca 5 % eller drygt 100 000) av lanets invanare har enskild
vattenforsorjning i form av egen brunn eller gemensamhetsanlaggning.

Tre organisationer i Stockholms 1an (Norrvatten, Stockholm Vatten och Telge Né&t) svarar for
produktion av dricksvatten till fler &n en kommun. De flesta av ldnets kommuner samt tva
kommuner utanfor lanet, koper dricksvatten fran nagon av dessa tre organisationer. Sex
kommuner har egen vattenproduktion for antingen hela eller delar av sitt behov. De tre stora
vattenverken Gorvaln, LovO och Norsborg svarar tillsammans for ca 90 % av den allmanna
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vattenforsorjningen i Stockholms lan. Révattnet hamtas genom intag i Ostra Malaren och
behandlas genom bland annat kemisk fallning, filtrering och desinfektion.

I Norsborg hamtas ravatten dessutom fran Bornsjon, som dock huvudsakligen é&r
reservvattentakt. Vattenverken skiljer sig at bland annat nar det galler intagsdjup, filtersteg
och desinfektionsmetod, men de har alla samma huvudsakliga reningsprocess och levererar
likvardig dricksvattenkvalitet. Djupdals vattenverk i Sodertélje svarar ensamt for den
allménna dricksvattenférsorjningen i Sodertélje och Nykvarn, vilket motsvarar ca 5 % av hela
lanets allménna vattenforsorjning.

Distributionssystemen &r huvudsakligen utformade som cirkulationsnét, vilket innebdr att
endast ett mindre antal brukare berors vid ledningsbrott. Undantag fran detta ar omraden som
forsorjs via enkelmatning. Vid kortare leveransavbrott fran vattenverken eller vid driftavbrott
i en viktig pump eller ledning fungerar reservoarerna i distributionssystemet som
driftavbrottsreserv. Detta racker for nagra timmars upp till ett dygns avbrott. Vid mer
langvariga driftavbrott och storningar behovs andra reservvattenanlaggningar. Det finns dven
mojligheter for Stockholm Vatten och Norrvatten att leverera leveransstod mellan de tva
distributionsomradena.

6.1.2 Orsaker till storning i dricksvattenférsdrjningen

Det finns ett flertal olika orsaker till stérningar i vattenforsorjningen. Typer av storningar
brukar traditionellt sett delas upp i stérningar i kvantitet och storningar i kvalitet. Det senare
antingen pa grund av kemiska eller mikrobiologiska fororeningar.

Léackor och avbrott i pa distributionsnatet kan till exempel orsakas av slitage, sabotage eller av
den manskliga faktorn. Detta kan ge storningar i bade kvalitet och kvantitet.

Grundproblematiken i ovanstadende scenario ar kopplat till ett kritiskt beroende av el inom
distributionskedjan, vilket hér innebér ett driftavbrott och stérningar i kvantiteten.

6.1.3 Konsekvenser och foljdhandelser

Det finns ett stort beroende av dricksvatten i samhallet och en brist av detta ger stora
konsekvenser.

De storsta konsekvenserna av storning i dricksvattenforsorjningen &r ett stort hjalpbehov hos
enskilda individer, storningar i samhallsviktiga funktioner och ekonomiska konsekvenser.

| detta scenario aktualiseras krisberedskapens grundlédggande principer om nérhet, likhet och
ansvar. | detta fall innebdr det att vattenverken har ett primdrt verksamhetsansvar och att
kommuner och lansstyrelsen agerar utifran sitt geografiska omradesansvar med att samordna
atgarder och aktiviteter inom det geografiska omradet. | kommunens fall aktualiseras dven ett
verksamhetsansvar gentemot kommuninvanarna.

Enligt gallande lag och forordning finns en uttalad uppgift for aktorer med ett sarskilt ansvar
for krisberedskapen att vidta de atgarder som kravs for att hantera en kris och att samverka
fore, under och efter en extraordinar handelse. Lansstyrelse och kommun har ocksa till uppgift
att verka for samordning av atgarder inom sitt respektive geografiska omradesansvar.

Konsekvensernas omfattning och allvarlighetsgrad ar starkt beroende av tidsaspekten. I vérsta
fall kan storningen halla pa upp till en vecka. Men med hansyn till de resurser som finns inom
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systemet och inom lanet finns det stora mojligheter att orsaken till storningen kan avhjélpas inom
nagra fa dagar.

Det finns vissa grupper i samhéllet som & mer beroende av dricksvatten och kansliga for
storningar an andra. Detta diskuterades bland annat pa den workshop som lansstyrelsen
genomforde pa temat Storning i dricksvattenforsorjningen den 25 september 2012. Denna
workshop lag aven till grund for den sarskilda formagebedémningen. Dessa grupper kan
framfor allt hittas inom vard- och omsorgssektorn och inom hemsjukvarden. Andra
verksamheter i samhéllet som &r starkt beroende av dricksvatten dr djurbeséttningarna. Det &r
dock osakert hur manga sadana som finns inom det aktuella omradet, med hansyn till att
storningen framst yttrar sig inom hogzoner. Manga av dessa djurbesattningar har dessutom
egen brunn. Andra grupper som drabbas hart och &r beroende av dricksvatten ar storre
livsmedelsproducenter och storkok samt vissa industrier. Brist pa dricksvatten kan pa lite
langre sikt skapa sanitara problem vilket i sin tur 6kar risken for spridning av smitta.

6.1.4 Krisberedskapsfoérmaga

Det finns en god formaga hos lanets vattenverk att forebygga, upptéacka, larma och informera
samt atgarda storningar. Vattenverken i Stockholms lan har ett ambitiost och utvecklat arbete
med att skapa redundans i systemet och har val utvecklade sékerhetsrutiner for att hantera
incidenter pa ett tidigt stadium innan de utvecklas till stérningar. Det finns sedan tidigare
klarlagt vilka kunder som é&r prioriterade inom respektive distributionsomrade.

Stockholms lan har en mycket begransad formaga till nédvattenforsorjning i relation till
mangden manniskor. Uppskattningen fran lanets vattenverk &r att det finns en férmaga att
nddvattenforsorja ungefar 60 000 manniskor. Begransningen for detta &r ur ett rent logistiskt
perspektiv med héansyn till att det & en mycket personal- och resursintensiv verksamhet. Det
ar en kravande uppgift att planera, distribuera, underhalla, fylla och vakta tankarna utifran den
storskalighet som nddvattenforsorjning i Stockholms lan skulle innebara enligt ovanstaende
scenario.

Nodvattenforsorjning har endast provats i mycket begrdnsad omfattning i enskilda kommuner.
Det ar heller inte sékert att alla berérda skulle behdva foérses med nédvatten. Troligen skulle
nddvattenforsorjning framst galla vissa utsatta grupper, dar bristen skulle kunna innebéra fara
for liv och hélsa alternativt nar stérningen innebér allvarliga konsekvenser for samhaéllets
funktionalitet som dessa grupper &r beroende av. Manga manniskor skulle troligen kunna losa
den akuta bristen av dricksvatten genom andra alternativ, till exempel genom flaskvatten,
tillgang till dricksvatten hos vanner, slaktingar och pa arbetsplatser samtidigt som forbunden
skulle kunna stddja varandra med resurser och kunskap for att I6sa den akuta situationen.
Detsamma galler vatten for hygien och toaletter, dar manga manniskor skulle kunna finna
alternativ pa egen hand. Dock kan det finnas behov av att stalla ut "bajamajor” i vissa
omraden.

Stockholms lan har en mycket begransad formaga till nodvattenforsorjning relativt sin
befolkningsméangd men har daremot en stor formaga och redundans inom systemet for att
forebygga behovet av nddvattenforsorjning. Detta starks ocksa av formagan av tekniska
I6sningar for att kunna stédja varandra mellan férbunden.

Kommunerna agerar ur ett krisberedskapsperspektiv och utifran bade sitt geografiska

omradesansvar och sitt verksamhetsansvar. Krisberedskapsarbetet kommer i detta fall
troligvis att fokusera pa information och samverkan. Kommunen ska informera allmanhet och
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kommunens verksamheter, samverka med Ovriga aktorer i krisberedskapssystemet for att
samordna atgarder samt konkret hantera konsekvenserna av storningen i samhéllet. Andra
viktiga aktorer inom kommunerna &ar vatten och avloppsforvaltningen samt for miljé och
hélsoférvaltningen.

Det kommer att finnas ett stort behov av att leverera saker och korrekt information till
allmanheten. For att kunna gora detta stélls krav pa kreativitet och innovation for att hitta
kanaler att na fram till olika grupper i samhallet. Exempel pa maéjliga I6sningar &r hemsidor,
sociala medier, interaktiva informationstavlor samt informationssystemen inom
kollektivtrafiken. Ett annat mycket troligt inslag ar funktionen VMA (viktigt meddelande till
allménheten).

I likhet med alla kriser finns ett stort behov av samordning och samverkan for att minimera
konsekvenserna hos den enskilde. Det & kommunerna som ar ansvariga for att praktiskt
genomfora en nodvattenforsorjning till medborgarna med stod fran 6vriga aktorer.

Vad galler formagan till samverkan och information sa finns det inom lanet generellt sett
klarlagda kontaktytor som inte ar beroende av scenario. Det finns en god kunskap om behovet
av tydliga informationsrutiner.

Enligt rapportering till Lansstyrelsen har ocksa Stockholms lans landsting (SLL) under 2012
genomfort sarskilda analyser pa sjukhusen pa scenariot storning i dricksvattenforsorjningen.

Under 2012 genomfoérdes ett projekt tillsammans med Norrvatten och ett antal av deras
medlemskommuner. Inom projektet gjordes en fallstudie dar kontinuitetshantering tillampats
pa den for samhallet kritiska verksamheten vattenforsorjning. En central dimension i projektet
var att sdrskilt lyfta fram det kommunala perspektivet bl.a. genom att analysera de
konsekvenser som ett avbrott i vattenforsorjningen skulle kunna fa i de berérda kommunerna.
Projektet tydliggjorde granssnittet mellan kommunens geografiska omradesansvar och det
verksamhetsspecifika ansvaret. Efter inledande analyser och kartlaggningar visade det sig att
det fanns flera oklarheter. Storst sarbarhet identifierades inom omradet kommunikation
mellan Norrvatten och kommunerna i samband med en stérning. Ett viktigt resultat av detta
arbete var den gemensamma informationsrutin som togs fram och som de berérda aktorerna
avser att tillampa vid incidenter inom vattenforsorjningen.

Scenariot for denna fordjupade analys ar kopplat till Stockholm vatten och vattenverket i
Norsborg men det finns god anledning att anta att de gemensamma utmaningarna angaende
samverkan och informationsdelning mellan vattenverk, kommun och allménhet som
identifierades i projektet med Norrvatten ovan ar mojliga att applicera ur ett mer generellt
perspektiv.

Lanets formaga att hantera en storning i dricksvattenforsérjningen

Behovs ej Mycket  Bristfalig God med God
bristfallig Viss brist

Krishanteringsformaga

Foérméga i samhallsviktig verksamhet att motsta [fll
stérningen
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Lanets krishanteringsformaga for storningar i dricksvattenforsorjningen ar bedomd som god.
Detta innebar inte att storningen passerar obemarkt men att det finns en god férmaga hos
vattenverken att praktiskt hantera och begransa omfattningen av stérningen. Det &r realistiskt
att anta att det skulle bli ett relativt kortvarigt scenario. Tiden for storningen &r satt till en vecka men
med hansyn till de resurser som finns inom systemet och inom l&net finns det stora mojligheter att
avhjalpa orsaken till storningen fortare. Det skulle dock innebéra en stor anstrangning hos lanets
kommuner att hantera storningen. Hanteringen av scenariot underldttas av att omfattningen ar
begransad till att enbart innefatta boenden i hégzoner, att prioriterade kunder redan &r
identifierade samt att storningen ar tidsméassigt begrénsad till maximalt en vecka.

Lanets formaga till att motsta storningar i samhallsviktig verksamhet &r satt till god med viss
brist. Detta motiveras framfor allt av att flertalet sddana verksamheter har ett stort beroende av
dricksvatten och av mangden manniskor som teoretiskt sett behover nodvattenforsorjas. Aven
i detta fall ar tidsfaktorn ytterst relevant. Da lanet troligen har en god férmaga att hantera
hé&ndelsen ur ett kortsiktigt perspektiv.

Som tidigare konstaterats ar nodvattenférsorjning en svar uppgift for lanet och férmagan ar

idag mycket begransad relativt folkméangden. Till detta bor det ocksa noteras ett behov av att
I6sa sanitetsmassiga brister som uppstar till f6ljd av en vattenbrist.

6.1.5 Lansstyrelsens férmaga

Lansstyrelsens formaga att hantera en storning i dricksvattenforsorjningen

Behovs ej Mycket  Bristfalig God med God
bristfallig Viss brist

Krishanteringsformaga

Foérméga i samhallsviktig verksamhet att motsta [fll
storningen

Lansstyrelsen har bedomt ett liknande scenario i den sarskilda formagebedomningen och
bedémt sin egen krishanteringsformaga och formaga att sta emot storningar i samhallsviktig
verksamhet som god. Detta motiveras av att Lansstyrelsen som myndighet for det forsta inte
ar nagon starkt resursberoende myndighet och skulle kunna lésa en eventuell brist pa
dricksvatten for den egna personalen. For det andra har inte lansstyrelsen nagon specifikt
utpekad roll i detta scenario utdver de uppgifter som finns enligt ordinarie krisberedskaps-
lagstiftning.

6.1.6 Beroenden mellan aktorer

I tidigare namnd workshop som genomfordes med lénets aktOrer diskuterades och
analyserades vilka beroenden som aktualiseras i samhallet till foljd av en kvantitetsstorning i
dricksvattenforsorjningen. Vad som redovisas nedan ar ett urval av dessa beroenden. En
fullstandig kartlaggning och analys av styrka i beroendena skulle krdva ett djupare och mer
intensivt arbete &n vad som har genomforts.
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De beroenden som framhdlls under workshopen ar:

e Sektorn for information och kommunikation skulle paverkas genom ett Okat
informationsbehov hos allménhet och media.

e Halso- och sjukvardssektorn paverkas genom sitt stora beroende av dricksvatten men
ar prioriterade av vattenverken. Enligt rapportering till lansstyrelen har ocksa
Landstinget i Stockholms lan under 2012 gjort analyser pa sjukhusen pa scenariot
storning i dricksvattenforsorjningen.

e Livsmedelproduktion, djurhallning och storkok &r en sektor som ar starkt beroende av
dricksvatten. Det ar oklart hur manga av dessa verksamheter inom lanet som &r
beroende av kommunalt vatten alternativt vilka som har egen forsorjning.

e Energisektorn, framfor allt fjarrvarmeforsorjningen, kan komma péaverkas vid ett mer
langvarigt scenario.

e Andra kansliga grupper &r skolor, dldreboenden, hemsjukvarden och kriminalvarden.
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7. Sarskild formagebedomning enligt
forutsattningar som Myndigheten for
samhallsskydd och beredskap beslutar

Sarskild formagebeddmning 2012

Lansstyrelsen i Stockholms lan

SCENARIER
e Myndighetens generella formaga (oberoende av handelse)
e Sektorns eller lanets generella formaga (oberoende av handelse)
e Myndighetens formaga vid storningar i dricksvattenforsérjningen
e Sektorns eller lanets formaga vid storningar i dricksvattenférsorjningen
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7.1 Generell férmagebeddmning

7.1.1 Myndighetens generella formaga
Indikatorer pa krishanteringsformaga

Ledning, samverkan och information

- Det finns en aktuell krisledningsplan som &r kand i organisationen

- Det finns en regelbundet utbildad och 6vad beredskaps- och ledningsorganisation

- Beredskapsorganisationen disponerar nédvandiga resurser i form av lokaler samt
tekniska system for bland annat kommunikation och lagesbild och den kan verka
dygnet runt under minst en veckas tid

- Det finns rutiner och tekniskt stod for information till allmdnhet och media samt for
intern information

- Det finns nétverk (t.ex. med andra myndigheter, kommuner, landsting eller naringsliv)
for samverkan och samverkansévningar genomfors regelbundet

- Behov av samverkan med andra aktorer ar identifierade och tillgodosedda

Det finns en aktuell krisledningsplan som &ar kénd i organisationen

Ja.

Det finns en faststalld krishanteringsplan som fortlopande prévas och revideras. Planen &r
kénd inom krishanteringsorganisationen samt inom myndighetens ledning.

Det finns en regelbundet utbildad och évad beredskaps- och ledningsorganisation

Ja.

Lansstyrelsens krishanteringsorganisation har utbildats och Gvats infor en storre handelse sa
sent som 2011. Organisationen har dven Ovats under 2012 med fokus pa epizooti. Lans-
styrelsen har en krishanteringsorganisation dar karnan bestar av personal fran avdelningen
samhallsskydd och beredskap som kompletteras av resurser fran samtliga avdelningar pa
Lansstyrelsen. Krishanteringsorganisationen leds av lansledningen.

Lansstyrelsens krishanteringsorganisation &r utbildad bland annat i stabsmetodik, samt i WIS
(webbaserat informationssystem). L&nsstyrelsen deltar 16pande i 6vningar vilket borgar for att
organisationen har en grundlaggande formaga att hantera kriser av olika slag. Lansstyrelsen
ordnar arligen en regional samverkanskurs. Lansstyrelsen har en tjansteman i beredskap med
uppgift att initiera och samordna det inledande arbetet for att upptécka, verifiera, larma och
informera vid allvarliga kriser som berdr lanet. Funktionen tjansteman i beredskap har under
aret provats och utvecklats.

Beredskapsorganisationen disponerar nédvandiga resurser i form av lokaler samt
tekniska system for bland annat kommunikation och lagesbild och den kan verka dygnet
runt under minst en veckas tid

Ja.

Organisationen kan verka, om &n i begransad omfattning, dygnet runt under en veckas tid. For
krishantering disponeras en ledningsplats i Lansstyrelsens konferenslokaler. Reservkraft finns
men hur tillgangen till bransle ser ut i en krissituation &r osékert. Blir det konkurrens om
branslet kan det latt uppsta en bristsituation. Detta paverkar i sin tur mojligheten att verka
under minst en veckas tid. Lansstyrelsen har tillgang till WIS och ett stort antal personer i
krishanteringsorganisationen &r anslutna till systemet. Lansstyrelsen dr daven ansluten till
kommunikationssystemet Rakel och Forsvarets telenat (FTN).
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Det finns rutiner och tekniskt stod for information till allménhet och media samt for
intern information

Ja.

Internt informerar Lansstyrelsen framforallt via intranét och e-post.

Rutiner for informationshantering ar évade under aret.

Rutiner for information i krishanteringssammanhang finns i krishanteringsorganisationens
planverk, framforallt i ”Riktlinjer for kriskommunikation”.

Externt informerar Lé&nsstyrelsen via den externa webbsidan. Pa webbplatsen har
Lansstyrelsen mojlighet att lanka allménhet och media vidare till andra myndigheter och till
den nationella portalen for krisinformation.

Lansstyrelsens informationsavdelning ingar i krishanteringsorganisationen och kallas in vid
behov

Det finns natverk (t.ex. med andra myndigheter, kommuner, landsting eller naringsliv)
for samverkan och samverkansévningar genomfors regelbundet

Ja.

Lansstyrelsen deltar frekvent i samverkansdvningar och har darmed ett stort natverk inom
krisberedskapssystemet.

En regional samverkansfunktion, Samverkansfunktion Stockholmregionen (SfSr), anvénds
kontinuerligt. Samverkansfunktionen har veckovisa méten, som bidrar till att en aktuell och
samlad lagesbild produceras pa ett effektivt sétt.

Under 2011 och 2012 har arbetet med samverkansfunktionen fortsatt att utvecklas, framst
genom Program for Samverkan. Inom ramen for Program for Samverkan bedrivs flera projekt
som syftar till att utveckla arbetet med saval Samverkansfunktionen som
Samverkanscentralen, bland annat vad galler lagesbild, omvérldsbevakning och koordinerat
beslutsfattande.

Lansstyrelsen anser att kontakterna med naringslivet kan utvecklas.

Behov av samverkan med andra aktorer ar identifierade och tillgodosedda
Ja
Se ovanstaende svar. Detta ar ett arbete som ar under standig utveckling.

-

Ledning, samverkan och X [] ]
information

Informationsséakerhet
- Det finns tillracklig formaga hos myndigheten att uppréatthalla
informationstillgangarnas konfidentialitet, riktighet och tillganglighet.
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Det finns redundans och robusthet inom myndigheten och dess ansvarsomrades
kommunikationssystem (IT, tele, radio)

LST IT, som levererar IT-system och telefoni till samtliga l&nsstyrelser anser att de har
redundans och robusthet pad den niva som efterfrigas med av lansstyrelserna via
bestéllarstyrelsen.

* LST IT bedomer att de uppratthaller en god formaga men nagon riskanalys har inte
genomforts.

= Personal vars befattningar kréver sékerhetsklassning &r kontrollerade. Rutin for néar
detta ska ske finns (bl.a. i samband med nyanstéllning).

= LST IT ska sékerhetsklassa alla medarbetare i klass 3. Systemspecialister ska klassas i
2:an, med tanke pa att dessa har mycket starka rattigheter i systemen.

= Forsvarets telenat (FTN) paverkas av ett elavbrott men i mindre omfattning. FTN &r
endast mojligt att anvanda som kommunikationsmedel mellan myndigheter.
Lansstyrelsen anvander RAKEL.

~
Informationssakerhet X ‘ [] ‘ [] ‘

Larm
- Det finns 6vade larmrutiner
- Det finns utbildad och 6vad tjansteman in beredskap (TiB) som har beredskap dygnet
runt alla dagar pa aret

Det finns Ovade larmrutiner
Ja

Det finns utbildad och 6vad tjansteman in beredskap (TiB) som har beredskap dygnet

runt alla dagar pa aret
Ja

] ‘ i ‘ i ‘
Omvarldsbevakning

- Det finns en omvarldsbevakning som tidigt kan varna for allvarliga kriser. Det finns

rutiner och tekniskt stod for att snabbt sprida information till den egna organisationen och
andra aktorer.
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Det finns en omvarldsbevakning som tidigt kan varna for allvarliga kriser. Det finns
rutiner och tekniskt stod for att snabbt sprida information till den egna organisationen
och andra aktorer.

Ja

Huvuduppgifter for Tjanstemannen i beredskap &r att bedriva omvarldsbevakning samt att
verifiera och larma nér en kris upptécks.

Internt informerar Lansstyrelsen framforallt via intranat och e-post. Lansstyrelsen har ocksa
mojlighet att vid behov genomfora samverkansmoten med andra myndigheter eller organisa-
tioner genom SfSr. Rutiner finns for att gora detta via telefon, Rakel eller fysiska moten.

Rutiner for information i krishanteringssammanhang finns i Kkrishanteringsorganisationens
planverk, framforallt i "Riktlinjer for kriskommunikation”.

Externt informerar Lé&nsstyrelsen via den externa webbsidan. Pa webbplatsen har Léns-
styrelsen mojlighet att 1anka allmanhet och media vidare till andra myndigheter och till den
nationella portalen for krisinformation.

Lansstyrelsens informationsavdelning ingar i krishanteringsorganisationen och kallas in vid

behov.
-
Omvérldsbevakning X ‘ [] ‘ [] ‘

Materiella resurser

- Det finns materiella resurser som kan tas i bruk med kort varsel och som har en
uthallighet om minst en vecka

- Det finns en formaga att omférdela interna materiella resurser samt en férmaga att ta
emot externa materiella forstarkningsresurser

Det finns materiella resurser som kan tas i bruk med kort varsel och som har en
uthallighet om minst en vecka

Det finns materiella resurser for att uppratthalla myndighetens ordinarie verksamhet under en
veckas tid

Det finns en férmaga att omfordela interna materiella resurser samt en formaga att ta
emot externa materiella forstarkningsresurser
Lansstyrelsen kan omférdela interna resurser. Myndigheten har inget generellt uppdrag att ta

emot externa resurser.
"~
Materiella resurser ] ‘ X ‘ ] ‘
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Personella resurser
- Det finns regelbundet utbildad och 6vad personal som éar tillgdnglig med kort varsel
och som kan verka under minst en vecka
- Det finns mojlighet att omfordela personal inom myndigheten och dess ansvarsomrade
samt att ta emot forstarkningsresurser

Det finns regelbundet utbildad och 6vad personal som ar tillganglig med kort varsel och
som kan verka under minst en vecka

Det finns regelbundet utbildad och 6vad personal som &r tillganglig och kan verka under
minst en veckas tid.

Det finns mojlighet att omfordela personal inom myndigheten och dess ansvarsomrade
samt att ta emot forstarkningsresurser
Det finns mojlighet att omférdela personal inom myndigheten och att ta emot personella

forstarkningsresurser.
-
] ‘ i ‘ i ‘

Praktisk erfarenhet
- Skarp handelse har intraffat.
- Ovning har genomforts.

Skarp handelse har intraffat.
Ja

Ovning har genomforts.
Ja

~
Praktisk erfarenhet X ‘ [] ‘ [] ‘

Indikatorer pa formaga i samhallsviktig verksamhet att motsta allvarliga stérningar

Informationssékerhet
- Det finns redundans och robusthet inom myndigheten och dess ansvarsomrades
kommunikationssystem (IT, tele, radio).
- Det finns tillracklig  formaga hos  myndigheten  att  uppréatthalla
informationstillgangarnas konfidentialitet, riktighet och tillganglighet
LST IT, som levererar IT-system och telefoni till samtliga l&nsstyrelser anser att de har
redundans och robusthet pd den niva som efterfrigas med av lansstyrelserna via
bestallarstyrelsen.
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= LST IT bedomer att de uppratthaller en god formaga men nagon riskanalys har inte
genomforts.

= Personal som har behov av sékerhetsklassning ar kontrollerade. Rutin for nar detta ska
ske finns (bl.a. i samband med nyanstéllning).

= LST IT ska sékerhetsklassa alla medarbetare i klass 3. Systemspecialister ska klassas i
2:an, med tanke pa att dessa har mycket starka rattigheter i systemen.

» Forsvarets telenat (FTN) paverkas av ett elavbrott men i mindre omfattning. FTN é&r

endast mojligt att anvdnda som kommunikationsmedel mellan myndigheter.
Lansstyrelsen anvander RAKEL.

~
Informationssakerhet X ‘ [] ‘ [] ‘

Sakerhet och robusthet i samhallsviktig infrastruktur
- Det finns redundans och robusthet i myndighetens och dess ansvarsomrades
infrastruktur

Det finns redundans och robusthet i myndighetens och dess ansvarsomrades
infrastruktur

Ja

Inpasseringssystem och larm &r redundant. FGrutom mobil- och fasttelefoni finns dven Rakel
och Forsvarets telenat. Lansstyrelsen har ocksd olika alternativ for att komma ut pa
telefonnatet och ar saledes inte beroende av enbart en telefonlinje. I fastigheten finns
pumpgrop for att undvika 6versvdmningar av till exempel serverrum.

Sakerhet och robusthet i
samhallsviktig infrastruktur

Reservkraft
- Det finns testad reservkraft med uthallighet om minst en vecka

Det finns testad reservkraft med uthallighet om minst en vecka

Lansstyrelsen har en godtagbar formaga betraffande forsorjning med elkraft. Hela
Lansstyrelsen kan stromforsorjas med reservkraft. Det finns tva reservkraftaggregat.
Uthalligheten beraknas till max sju dygn beroende pa nivan i bransletanken. Blir det ont om
bransle paverkar det uthalligheten. Reservkraftaggregaten provkors regelbundet 1 ggr/manad.
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-

Mojlighet att flytta den samhallsviktiga verksamheten till annan plats
- Det finns genomforda forberedelser pa den alternativa platsen
- Flytt av verksamhet till alternativ plats ar dévad

Det finns mojlighet att flytta verksamheten till annan plats. En sadan plats ar dock inte utsedd.
Digitala hjalpmedel gor att viss verksamhet kan bedrivas pa distans under begrénsad tid
oberoende av fysisk samordning. Det pagar ett utvecklingsarbete.

Det finns genomforda forberedelser pa den alternativa platsen
Nej. Se ovan.

Flytt av verksamhet till alternativ plats ar évad

Nej. Se ovan.
X

Méjlighet att flytta den [] []
samhallsviktiga

erksamheten till annan

Materiella resurser
- Det finns materiella resurser for att motsta allvarliga storningar, vilka kan tas i bruk
med kort varsel och som har uthallighet om minst en vecka.
- Det finns en formaga att omfordela interna materiella resurser samt en formaga att ta
emot forstarkningsresurser

Det finns materiella resurser for att motsta allvarliga storningar, vilka kan tas i bruk
med kort varsel och som har uthallighet om minst en vecka.

Det finns materiella resurser for att uppratthalla myndighetens ordinarie verksamhet under en
veckas tid. Lansstyrelsen kan omférdela interna resurser

Det finns en formaga att omfordela interna materiella resurser samt en formaga att ta

emot forstarkningsresurser
Myndigheten kan ta emot forstarkningsresurser till sin samhallsviktiga verksamhet.
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~
Materiella resurser X [] []

Personella resurser
- Det finns regelbundet utbildad och évad personal som ér tillgdnglig med kort varsel
och som kan verka under minst en vecka.
- Det finns mojlighet att omfordela personal inom myndigheten och dess ansvarsomrade
samt att ta emot forstarkningsresurser.

Det finns regelbundet utbildad och 6vad personal som ar tillganglig med kort varsel och
som kan verka under minst en vecka.

Det finns regelbundet utbildad och 6vad personal som &r tillganglig och kan verka under
minst en veckas tid.

Det finns mojlighet att omfordela personal inom myndigheten och dess ansvarsomrade

samt att ta emot forstarkningsresurser.
Det finns viss mgjlighet att omfordela personal inom myndigheten och att ta emot personella

forstarkningsresurser.
-
" ‘ i ‘ i ‘

Samverkan
- Behov av samverkan med andra aktorer ar identifierade och tillgodosedda

Behov av samverkan med andra aktdrer ar identifierade och tillgodosedda
Ja
Se ovanstaende svar. Detta ar ett arbete som ar under standig utveckling.

-

Praktisk erfarenhet
- Skarp handelse har intraffat
- Ovning har genomforts

Skarp handelse har intraffat
Lansstyrelsens krishanteringsorganisation har hanterat skarpa handelser.
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Ovning har genomforts
Ovningar har genomforts.

~
Praktisk erfarenhet X ‘ [] ‘ [] ‘

Bedomning av myndighetens generella formaga

Mycket Bristfallig God med

Behovs €]
SO bristfallig viss brist

Krishanteringsforméaga |:|

Formaga i samhallsviktig

erksamhet att motsta ] [] [] X []

allvarliga storningar

7.1.2 Lanets generella formaga
Indikatorer pa krishanteringsférmaga

Ledning, samverkan och information

- Det finns en aktuell krisledningsplan som &r kand i organisationen

- Det finns en regelbundet utbildad och 6vad beredskaps- och ledningsorganisation

- Beredskapsorganisationen disponerar nédvandiga resurser i form av lokaler samt
tekniska system for bland annat kommunikation och lagesbild och den kan verka
dygnet runt under minst en veckas tid

- Det finns rutiner och tekniskt stdd for information till allménhet och media samt for
intern information

- Det finns natverk (t.ex. med andra myndigheter, kommuner, landsting eller naringsliv)
for samverkan och samverkansévningar genomfors regelbundet

- Behov av samverkan med andra aktorer &r identifierade och tillgodosedda

Det finns en aktuell krisledningsplan som ar kand i organisationen

Ja

2011 angav majoriteten av lanets kommuner att de hade antagit planer for hantering av
extraordindra héndelsen. Majoriteten av de som inte antagit planer angav att de hade for avsikt
att gora detta under verksamhetsaret 2012. Lansstyrelsen har under aret fatt in ett flertal
sadana planer.

Detta ar ocksa en av fragorna som diskuteras under de besok som genomfors for att folja upp
den kommunala krisberedskapen i lanet.

Det finns en regelbundet utbildad och 6vad beredskaps- och ledningsorganisation
Ja
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I Stockholms lans kommuner finns det en hdg grad av 6vning och utbildning. Det fanns under
2011 ingen kommun som varken hade Ovat eller utbildat sina fortroendevalda eller personal
med krishanteringsansvar. Lansstyrelsen har kunskap om detta dels genom enkatsvar fran
2011 men ocksa tack vare ett pagdende arbete med att besoka lanets kommuner for
uppfoljning av den kommunala krisberedskapen dér man bland annat diskuterar évnings och
utbildningsverksamheten i kommunen.

Beredskapsorganisationen disponerar nédvandiga resurser i form av lokaler samt
tekniska system for bland annat kommunikation och lagesbild och den kan verka dygnet
runt under minst en veckas tid
Delvis
MSB verkar for att stédja kommunerna i deras arbete att forbattra mojligheterna till effektiv
och sdker ledning vid extraordindra handelser. Sadana forberedelser innebar ocksa att
ledningsformagan vid svara pafrestningar pa samhallet kan 6kas. MSB bidrar med max 50 %
av kostnaden till investeringar i tekniska forstarkningsatgarder som oékar den kommunala
ledningsformagan vid en extraordinar handelse. Stodet riktar sig till kategorierna:

- Utrustning av lokaler

- Stromférsorjning och ledningsteknik

- Telefoni

- Data/IT

- Ovrigt samband sdsom Rakel

Enligt uppgift fran 2012 ser laget ut som foljer: Av Stockholms lans 26 kommuner ar 11 klara
med forstarkningsatgarderna. Atgarder pagar i tre (3) kommuner och ytterligare tvd (2)
kommuner vantar pa beslut fran MSB. Sju (7) av lanets kommuner har inte borjat med
atgarder medan tva (2) stycken ar i en uppstartsfas. | en (1) kommun har inte ett beslut fattats i
arendet.

Det ska i detta sammanhang understrykas att det kan ha vidtagits atgarder tidigare an 1999
som inte finns med i MSB:s material. L&nsstyrelsens slutsats ar att inte alla kommuner i
Stockholms lan disponerar nodvéandiga resurser i form av lokaler, tekniska system for bl.a.
kommunikation och l&gesbild och kan verka dygnet runt under minst en veckas tid.

Manga kommuner kommer att anskaffa Rakel under 2013. Detta tack vare att tva av lanets
raddningstjanstforbund ansluter sig under det kommande aret. Storstockholms brandforsvar
tar detta i drift den 1/1-2013.

Det finns rutiner och tekniskt stod for information till allmanhet och media samt for
intern information

Ja

I genomgangen av 2011 ars kommunenkat finns det ett brett arbete i kommunerna i fraga om
rutiner och tekniskt stod for information till allménhet och media samt for intern information.

Det ar bara ett fatal kommuner i lanet som &r anslutna till WIS vilket forsvarar ett gemensamt
informationsutbyte.

Det finns natverk (t.ex. med andra myndigheter, kommuner, landsting eller naringsliv)
for samverkan och samverkansévningar genomfors regelbundet

Ja

Lansstyrelsens uppfattning ar att det finns natverk for att atstadkomma samverkan i lanet. Alla
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kommuner i lanet har inte krishanteringsrad men uppfattningen &r att fragorna ryms i andra
forum och samverkansbehoven ér tillgodosedda. Vanliga samverkansaktérer hos en kommun
ar polis, landsting, naringsliv, trossamfund samt frivillig organisationer representerade.

Lansstyrelsen har undersokt kommunuppfoljningsenkaten de senaste aren fran 2006 och
framat och noterar att kommunerna samverkar i stor omfattning, bade i form av
krishanteringsrad och under andra mindre formella former.

Behov av samverkan med andra aktorer ar identifierade och tillgodosedda

Delvis

Lansstyrelsen beddmer att myndigheter och kommuner till viss del har identifierat vilka
aktorer de behdver samverka med. Framfor allt kan samverkan med naringslivet utvecklas.

-
Ledning, samverkan och X [] []
information

Informationssakerhet
- Det finns tillracklig formaga hos myndigheten/lanet att uppratthalla
informationstillgangarnas konfidentialitet, riktighet och tillganglighet

Det finns tillracklig formaga hos myndigheten/lanet att uppratthalla
informationstillgangarnas konfidentialitet, riktighet och tillganglighet

Lanets kommuner bedriver ett arbete for att sékra sina webbplatser och for att kunna
sakerstalla riktigheten av den information som delges till kommuninvanarna vid en kris. Detta
gors genom inférandet av DNSSEC hos kommunerna. | dagsléget ar mer &n hélften av lanets
kommuner engagerade i detta arbete.

-
Informationssakerhet [] ‘ X ‘ []

Larm
- Det finns dvade larmrutiner
- Det finns utbildad och dvad tjansteman in beredskap (TiB) som har beredskap dygnet
runt alla dagar pa aret

Det finns 6vade larmrutiner
Ja
Lansstyrelsen bedomer att det finns Ovade larmrutiner i majoriteten av lanets kommuner.

Det finns utbildad och évad tjansteman i beredskap (TiB) som har beredskap dygnet
runt alla dagar pa aret

Delvis

Det finns en TiB-funktion i ett flertal av lanets kommuner och ytterligare kommuner har
planer pd att inratta funktionen inom den narmsta framtiden. Lansstyrelsen anser att det i vissa
situationer skulle vara dnskvart att fler av kommunerna skulle ha en TiB-funktion for att 6ka
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tillgangligheten. | den externa utvérderingen av Lansstyrelsen i Stockholm l&ns hantering av
A(H1IN1) framkommer dock att kontaktvéagar till samhéllsviktig verksamhet ar k&nda och
omvant att kommunerna kommunicerat kontaktvagar in (exempelvis till SOS Alarm,
raddningstjanst och polis) i handelse av en allvarlig eller extraordinar héandelse.

" ‘ i ‘ i ‘
Omvarldsbevakning
- Det finns en omvarldsbevakning som tidigt kan varna for allvarliga kriser. Det finns

rutiner och tekniskt stod for att snabbt sprida information till den egna organisationen
och andra aktorer

Det finns en omvarldsbevakning som tidigt kan varna for allvarliga kriser. Det finns
rutiner och tekniskt stod for att snabbt sprida information till den egna organisationen
och andra aktorer

Ja, det finns en TiB-funktion eller motsvarande i hélften av lanets kommuner. Varje torsdag
genomfors mote med Samverkansfunktionen Region Stockholm dér deltagande aktorer
redogor vad som har hant under veckan och vad som hénder den ndrmaste framtiden.

-
Omvérldsbevakning X ‘ [] ‘ [] ‘

Materiella resurser
- Det finns materiella resurser som kan tas i bruk med kort varsel och som har en
uthallighet om minst en vecka
- Det finns en formaga att omfordela interna materiella resurser samt en formaga att ta
emot externa materiella forstarkningsresurser

Det finns materiella resurser som kan tas i bruk med kort varsel och som har en
uthallighet om minst en vecka. Det finns en formaga att omfordela interna materiella
resurser samt en formaga att ta emot externa materiella forstarkningsresurser

Det finns inom lanet en omfattande méngd resurser men Lansstyrelsen har valt att inte gora en
helhetsbedémning av denna indikator sett ur perspektivet for det geografiska omradesansvaret

oberoende av scenario.
-
Materiella resurser [] ‘ [] ‘ [] ‘
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Personella resurser
- Det finns regelbundet utbildad och 6vad personal som ar tillgdnglig med kort varsel
och som kan verka under minst en vecka
- Det finns majlighet att omfordela personal inom myndigheten och dess ansvarsomrade
samt att ta emot forstarkningsresurser

Det finns regelbundet utbildad och 6évad personal som ar tillganglig med kort varsel och
som kan verka under minst en vecka. Det finns mgjlighet att omfordela personal inom
myndigheten och dess ansvarsomrade samt att ta emot forstarkningsresurser

Det finns inom lanet en omfattande méngd resurser men Lansstyrelsen har valt att inte gora en
helhetsbedémning av denna indikator sett ur perspektivet for det geografiska omradesansvaret

oberoende av scenario.
~
- ‘ i ‘ i ‘

Praktisk erfarenhet
- Skarp handelse har intraffat.
- Ovning har genomforts.

Skarp handelse har intraffat och 6vning har genomforts.
Aktdrerna inom lanet hanterar med viss regelbundenhet skarpa handelser inom regionen av
varierande allvarlighetsgrad. Det genomfors évningar inom lanet.

~
Praktisk erfarenhet X ‘ [] ‘ [] ‘

Indikatorer pa formaga i samhallsviktig verksamhet att motsta allvarliga storningar

Informationssakerhet
- Det finns redundans och robusthet inom myndigheten och dess ansvarsomrades
kommunikationssystem (IT, tele, radio).
Det finns tillracklig formaga hos myndigheten att uppratthalla
informationstillgangarnas konfidentialitet, riktighet och tillganglighet

Det finns redundans och robusthet inom myndigheten och dess ansvarsomrades
kommunikationssystem (IT, tele, radio). Det finns tillracklig formaga hos myndigheten
att uppratthalla informationstillgangarnas konfidentialitet, riktighet och tillganglighet
Lansstyrelsen véljer att inte gora en beddmning av denna indikator.
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-
Informationssékerhet |:| ‘ |:| ‘ |:| ‘

Sékerhet och robusthet i samhallsviktig infrastruktur
- Det finns redundans och robusthet i myndighetens och dess ansvarsomrades
infrastruktur

Det finns redundans och robusthet i myndighetens och dess ansvarsomrades

infrastruktur
Lansstyrelsen véljer att inte géra en beddmning av denna indikator.

-

Sakerhet och robusthet i [] [] []
samhallsviktig infrastruktur

Reservkraft
- Det finns testad reservkraft med uthallighet om minst en vecka

Det finns testad reservkraft med uthallighet om minst en vecka

Delvis.

Enligt resultat fran genomférd workshop tidigare ar ser tillgangen till reservkraft olika ut
bland lanets samhéllsviktiga aktorer. Kommunerna har generellt sett begransad tillgang till
reservkraft. Vad galler 6vriga aktorer har vissa ingen reservkraft alls. Andra har men med en
uthallighet om mindre dn en vecka. Det finns ocksa aktorer som har god tillgang till
reservkraft, t.ex. akutsjukvarden/landsting, vattenforsorjning samt radio och tv.

Den samlade bedémningen &r att det delvis finns reservkraft i lanet men att dess uthallighet
om minst en vecka inte ar testad.

I I
B - | ¢ |

Mojlighet att flytta den samhallsviktiga verksamheten till annan plats
- Det finns genomférda forberedelser pa den alternativa platsen
- Flytt av verksamhet till alternativ plats ar évad

Det finns genomforda forberedelser pa den alternativa platsen

Utifran genomférd workshop ar 2010 rérande scenariot isstorm pa Lansstyrelsen kan
beddmningen goras att det i stort inte finns genomforda forberedelser bland kommunerna for
att flytta samhéllsviktig verksamhet till en alternativ plats.
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Flytt av verksamhet till alternativ plats ar évad
Lansstyrelsens bedémning for 2012 ar att flytt av verksambhet till alternativ plats inte ar évad
hos kommunerna.

Den sammanfattade beddmningen Lénsstyrelsen ar att dven om det finns ett fatal aktorer som
kan flytta ledning och information till alternativa platser sa finns det inte féormaga att till
overvdgande del flytta samhéallsviktig verksamhet till annan plats. Den sammanfattande
bedémningen &r darfor att formaga finns till viss del.

-

[] I []

erksamheten till annan

plats

Materiella resurser
- Det finns materiella resurser for att motsta allvarliga storningar, vilka kan tas i bruk
med kort varsel och som har uthallighet om minst en vecka.
- Det finns en formaga att omfordela interna materiella resurser samt en formaga att ta
emot forstarkningsresurser.

Det finns materiella resurser for att motsta allvarliga storningar, vilka kan tas i bruk
med kort varsel och som har uthallighet om minst en vecka. Det finns en formaga att
omfordela interna materiella resurser samt en formaga att ta emot forstarknings-
resurser.

Det finns inom lanet en omfattande méngd resurser men Lansstyrelsen har valt att inte gora en
helhetsbedémning av denna indikator sett ur perspektivet for det geografiska omradesansvaret

oberoende av scenario.
-
Materiella resurser [] ‘ [] ‘ ] ‘

Personella resurser
- Det finns regelbundet utbildad och 6vad personal som é&r tillgdnglig med kort varsel
och som kan verka under minst en vecka.
- Det finns mojlighet att omfordela personal inom myndigheten och dess ansvarsomrade
samt att ta emot forstarkningsresurser.

Det finns regelbundet utbildad och 6évad personal som ar tillganglig med kort varsel och
som kan verka under minst en vecka. Det finns mgjlighet att omfordela personal inom
myndigheten och dess ansvarsomrade samt att ta emot forstarkningsresurser.

Det finns inom lanet en omfattande méngd resurser men Lansstyrelsen har valt att inte gora en
helhetsbedémning av denna indikator sett ur perspektivet for det geografiska omradesansvaret
oberoende av scenario.
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Personella resurser

Samverkan
- Behov av samverkan med andra aktorer &r identifierade och tillgodosedda
Behov av samverkan med andra aktorer ar identifierade och tillgodosedda
Delvis
Lansstyrelsen bedomer att myndigheter och kommuner till viss del har identifierat vilka
aktorer de behdver samverka med. Framfor allt kan samverkan med naringslivet utvecklas.

-

Samverkan ] ‘ X ‘ ] ‘

Praktisk erfarenhet
- Skarp handelse har intraffat
- Ovning har genomforts

Skarp handelse har intraffat och évning har genomforts
Aktorerna inom l&net hanterar med viss regelbundenhet skarpa héndelser inom regionen av
varierande allvarlighetsgrad. Det genomférs évningar inom lanet.

-

Praktisk erfarenhet X ‘ [] ‘ [] ‘

Bedomning av sektorns eller lanets generella formaga
Mycket e God med
o Bristfall : .
bristfallig ristialig viss brist

Behovs ej

Krishanteringsformaga |:|

Formaga i samhallsviktig
erksamhet att motsta
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Motivering

Den generella férmagan att hantera allvarliga handelser och kriser i lanet & god dven om
det finns vissa brister. Krishantering i ett storstadslan som Stockholm prédglas av en
komplexitet som stéller stora krav pa formagan till samverkan mellan atskilliga aktorer.
Samtidigt finns det inom lanet en stor tillgang pa resurser som bidrar till en god formaga.
En av dessa resurser som enligt Lansstyrelsens bedémning har bidragit till att stirka lanets
samlade formaga att hantera kriser ar Samverkansfunktion Stockholmsregionen.

Regionen har stora resurser samtidigt som behoven av dessa ocksa ar omfattande.
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7.2 Storningar i dricksvattenférsorjningen

Scenario 1

Under december och januari faller mycket lite sndé samtidigt som temperaturen i landet ligger
mellan minus 10 till minus 30 grader. Utan snd som isolerande tacke kryper tjalen ned i
marken. Inledningen av aret praglas av frekventa (dterkommande) avbrott pa ledningarna,
med lackor svara att upptacka och atgarda. Flera tatorter far aterkommande problem med
lackor och frekventa (aterkommande) avbrott i dricksvattenforsorjningen. Befolkningen
uppmanas att koka vattnet som en sakerhetsatgard. Vid mars manads ingang & kommunernas
personal utmattad av att i omgangar ha arbetat med lacksokning och lagning under stark kyla.

| slutet av februari/b6rjan av mars drabbas kommunens (alternativt lanets) storsta tatort av
akut vattenavbrott/vattenbrist, till foljd av att forst en, sedan den andra, huvudledningen
skadas av tjale och brott uppstar. En storre avloppsledning drabbas av underminering fran allt
rinnande vatten och havererar. Risken for smitta ar uppenbar. Samtidigt far de tva angrans-
ande kommunernas ledningssystem allvarliga problem med sin dricksvattenférsorjning pa
grund av stor lacka pa huvudledningen och en allvarlig olycka vid vattentakt. Eftersom flera
kommuner i samma omrade tidigare drabbats av liknande problem har materialbrist uppstatt
for de dimensioner som behovs for lagningen, varfor den kommer att dra ut pa tiden.
NoOdvattenforsorjning blir nddvandig 1 minst en vecka, men endast begrdnsad mangd
(nationell) utrustning finns att tillga.

Observera att det bade lokalt och regionalt kan se olika ut vad galler antal huvudledningar,
antal vattentdkter och vilka dricksvattenproducenter som kan forsérja samhallet med
dricksvatten.

Scenario 2

I Stockholmsregionen drabbas ett av de tva vattenverken i Norsborg av ett allvarligt drift-
avbrott i samband med brand i ett stallverk samtidigt som en stérre ombyggnad vid det andra
vattenverket redan innebdr begrdnsad produktionskapacitet. Reparationen av stéallverket
kommer att ta dagar i ansprak och dricksvattenleveransen i ledningsnatet kommer att drabbas
av storningar for ndrmare 10-talet kommuner inklusive Huddinge sjukhus. Samtidigt har
Gorvilns vattenverk drabbats av en oljefororening i vattnet utanfor intaget till vattenverket da
en storre bat sjunkit och gatt lack, vilket ger viss lukt och smak pa det vatten som nu gar ut i
ledningsnatet. Behov av nddvattenforsorjning i minst en vecka finns nu i bade norra och sédra
delarna av Stockholmsregionen, beroende pa ett paverkat vatten, inget eller lite vatten. Det &r
konkurrens om den nationella utrustningen for nodvattenforsorjning och det ar svart att
genomfora nodvattenforsorjning med manga minusgrader nattetid.

Konsekvenser att ta hansyn till oavsett scenario
Formagebedomningen ska goras utifran tankta konsekvenser:
e inget eller mycket lite vatten i kranen, alternativt dalig kvalitet pa kranvattnet
e en begransad tillgang till nédvattenforsérjning
e ingen mojlighet att nyttja toaletten (inget vatten eller inte tillrdckligt med vatten)
e stor efterfragan pa flaskvatten i handeln med ordningsstérningar som foljd (gral och
slagsmal)
o omfattande behov av och krav pa information till allmanheten.
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Exempelvis innebédr detta att saval arbetsplatser som hushall maste ordna alternativa
toalettmojligheter da toaletterna inte har vatten for spolning. Sjukhus, omsorgsverksamhet,
storkok, restauranger och fangelser ar exempel pa drabbade verksamheter.

Var myndighet har valt att bedéma féljande scenario (valj endast ett scenario):

D Scenario 1

& Scenario 2

Var myndighet har for myndighetens del och for verksamhets- och ansvarsomradets del (sektorn

eller lanet) bedomt féljande formagor:

X Krishanteringsférméaga och formaga i samhallsviktig verksamhet att motsta storningar

D Endast formaga i samhallsviktig verksamhet att motsta stérningar (motivera nedan)

Motivering:

Sa har har var myndighet valt att ta hansyn till férslaget till resultatmal for

dricksvattenforsorjningen:

Motivering:
Resultatmalen har inte végts in i formagebedomningen men resultatmalen utgjorde en del
av underlaget for den workshop som genomférdes for att kunna svara pa

formagebedomningen.
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7.2.1 Introduktion och motivering

Stockholms lansstyrelse har valt att arbeta med scenario 2 i formagebedomningen fran MSB.

| arbetet med att bedéma Stockholms lans formaga att hantera en storning i
dricksvattenforsorjningen har Lansstyrelsen sett det som nédvéndigt att utveckla ett parallellt
scenario vid sidan om det givna scenariot. Darfor har Lansstyrelsen i samarbete med framst
kommunalférbunden Norrvatten och Stockholm vatten arbetat med att kvalitetssékra och
anpassa scenariot efter forhallanden som battre stammer Gverens med verkligheten (fall A).
Lansstyrelsen anser att en bedémning som gors enbart utifran ett scenario dar vasentliga
faktorer saknas, till exempel férekomsten av Lovéverket, reservkraft pa Norsborgs vattenverk
och férmagan att indikera och felsoka storningar i kvalitén pa Gorvalnverket (fall B), ger
Stockholms lan en samre formaga an vad som 6verensstammer med verkligheten.

Lansstyrelsen har forstaelse for att Myndigheten for samhéallsskydd och beredskap och att
regeringen som vi tolkar det, vill ha kunskap om landets férmaga till nédvattenférsérjning. Vi
har ocksa hanterat och besvarat detta i var formagebedémning.

Lansstyrelsen i Stockholm har valt att gora pa detta satt for att kunna redovisa en verklig
formaga som ar praglad av redundanta I6sningar och samtidigt hantera MSB:s scenario och
svara pa det som Lansstyrelsens tolkar som regeringens 6nskan om att fa kunskap om landets
formaga till nodvattenforsorjning.

| fall A som &r anpassat efter verkliga forhallandena finns faktorerna;

- Det finns fungerande reservkraft pa vattenverket i Norsborg till foljd av tidigare
satsningar i lanet.

- Lovoverket finns och kan stodja bade produktion och distribution av dricksvatten i
lanet.

- Koncernen Telge Né&t, som i dagslaget forsorjer Sodertdlje kommun och Nykvarn
kommun, kan stddja produktion och distribution av dricksvatten i lanet.

- Det finns en Overkapacitet i produktionen av dricksvatten och det finns en faktisk
formaga att leverera leveransstod av dricksvatten mellan Norrvatten och Stockholm
vatten. Detta praktiseras aven i vardagen.

- Oljeféroreningar och manga mikroorganismer ar mojliga att reducera genom
kokningsrekommendationer.

- Gorvalnverket har formagan att upptéacka och atgarda kvalitetsbrister innan det fardiga
vattnet skickas ut i ledningsnatet.

- Om det skulle foreligga brist pa dricksvatten, ar det majligt att anvanda sjovatten i
syfte att uppratthalla trycket i ledningsnatet for att undvika fororeningar. Detta gor att
konsekvenserna i form av sanitetsproblem minskar.

I detta fall & konsekvenserna begrénsade tack vare redundanta losningar i systemet och
formagan att hantera dessa ar god med vissa brister.

| fall B ar forutsattningarna och konsekvenserna i MSB:s scenario stort ofdrandrande. | fall B
hanteras dven konsekvensen av nddvattenforsorjning for storre delen av Stockholm vilket
innebar ca 1,5 miljon ménniskor plus lanets djurbesattningar.

| detta fall &r konsekvenserna mycket allvarliga och formagan att hantera dessa ar bristfallig.
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7.2.2 Myndighetens formaga vid storning i dricksvattenférsorjningen
Indikatorer pa krishanteringsférmaga

Ledning, samverkan och information

- Det finns en aktuell krisledningsplan som &r kand i organisationen

- Det finns en regelbundet utbildad och 6vad beredskaps- och ledningsorganisation

- Beredskapsorganisationen disponerar nddvandiga resurser i form av lokaler samt
tekniska system for bland annat kommunikation och l&gesbild och den kan verka
dygnet runt under minst en veckas tid

- Det finns rutiner och tekniskt stdd for information till allménhet och media samt for
intern information

- Det finns nétverk (t.ex. med andra myndigheter, kommuner, landsting eller naringsliv)
for samverkan och samverkansévningar genomfors regelbundet

- Behov av samverkan med andra aktorer &r identifierade och tillgodosedda

Generellt sett bedomer lansstyrelsen att det finns en god grundformaga till att leda, samverka
och informera oberoende av scenario. Dock finns nagra indikatorer som paverkas av
scenariot.

Det finns natverk (t.ex. med andra myndigheter, kommuner, landsting eller naringsliv)
for samverkan och samverkansévningar genomfors regelbundet

Samverkansfunktion Stockholmregionen anvénds som ett generellt natverk med en god
formaga. Detta ar dock inte testat i detta specifika scenario.

Behov av samverkan med andra aktorer ar identifierade och tillgodosedda

Relationen mellan expertmyndigheternas ansvar och det geografiska omradesansvaret
behdver ytterligare tydliggoras. Kvar att gora for att etablera helheten och en samsyn mellan
sektorsansvaret och det geografiska omradesansvaret. Bade Stockholm vatten och Norrvatten
har verksamhet utanfor lansgransen.

~
Ledning, samverkan och [] X []
information

Informationssékerhet
- Det finns tillracklig formaga hos myndigheten att uppratthalla informations-
tillgangarnas konfidentialitet, riktighet och tillganglighet

Det finns tillracklig formaga hos myndigheten att uppratthalla
informationstillgangarnas konfidentialitet, riktighet och tillganglighet

| detta scenario finns inget som stér de normala forutsattningarna. Den grundférmaga som
finns bestdr i detta scenario. Nar det galler storningar i dricksvattenforsorjningen anvander
bade vattenbolagen och flertalet kommuner kriskommunikationssystemet Crisis Commander.
Lansstyrelsen anvéander inte detta system men detta bedoms inte paverka formagan till
kommunikation och l&gesbild
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-
Informationssakerhet X ‘ [] ‘ [] ‘

Larm
- Det finns dvade larmrutiner
- Det finns utbildad och dvad tjansteman in beredskap (TiB) som har beredskap dygnet
runt alla dagar pa aret

Det finns 6vade larmrutiner
Det finns inga sérskilda larmrutiner inom lansstyrelsen for stérning i
dricksvattenforsérjningen. Generella rutiner for larmning finns.

Det finns utbildad och ¢vad tjansteman in beredskap (TiB) som har beredskap dygnet
runt alla dagar pa aret
Det finns 6vad och uthildad tjansteman i beredskap dygnet runt alla dagar pa aret.

] ‘ i ‘ i ‘
Omvarldsbevakning
- Det finns en omvarldsbevakning som tidigt kan varna for allvarliga kriser. Det finns

rutiner och tekniskt stod for att snabbt sprida information till den egna organisationen och
andra aktorer

Det finns en omvarldsbevakning som tidigt kan varna for allvarliga kriser. Det finns
rutiner och tekniskt stod for att snabbt sprida information till den egna organisationen
och andra aktorer.

Huvuduppgifter for Tjanstemannen i beredskap &r att bedriva omvérldsbevakning samt att
verifiera och larma nar en kris upptacks. Det bedrivs en allmén omvérldsbevakning med inte
specifik riktat mot storning i dricksvattenforsorjningen. I 6vrigt galler samma informations-

rutiner.
-
Omvérldsbevakning X ‘ [] ‘ [] ‘

Materiella resurser

- Det finns materiella resurser som kan tas i bruk med kort varsel och som har en
uthallighet om minst en vecka

- Det finns en formaga att omfordela interna materiella resurser samt en formaga att ta
emot externa materiella forstarkningsresurser
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Det finns materiella resurser som kan tas i bruk med kort varsel och som har en
uthallighet om minst en vecka

Det finns materiella resurser for att uppratthalla myndighetens ordinarie verksamhet under en
veckas tid.

Det finns en formaga att omfordela interna materiella resurser samt en formaga att ta
emot externa materiella forstarkningsresurser
Lansstyrelsen kan omfdrdela interna resurser. Myndigheten har inget generellt uppdrag att ta

emot externa resurser.
-
Materiella resurser ] ‘ X ‘ [] ‘

Personella resurser

- Det finns regelbundet utbildad och évad personal som ar tillganglig med kort varsel och
som kan verka under minst en vecka

- Det finns mojlighet att omfdrdela personal inom myndigheten och dess ansvarsomrade
samt att ta emot forstarkningsresurser

Det finns regelbundet utbildad och 6vad personal som ar tillganglig med kort varsel och
som kan verka under minst en vecka

Det finns regelbundet utbildad och 6vad personal som &r tillganglig och kan verka under
minst en veckas tid.

Det finns mojlighet att omférdela personal inom myndigheten och dess ansvarsomrade

samt att ta emot forstarkningsresurser
Det finns viss mojlighet att omférdela personal inom myndigheten och att ta emot personella

forstarkningsresurser.
-
- ‘ ] ‘ i ‘

Praktisk erfarenhet
- Intraffad skarp handelse hade beréringspunkter med det beskrivna scenariot.
- Genomford 6vning hade berdringspunkter med det beskrivna scenariot.

Intraffad skarp handelse hade berdringspunkter med det beskrivna scenariot.
Det har i lanet inte intraffat en skarp handelse i den omfattningen att det kraver ett sa
omfattande behov av nddvattenforsorjning.

Genomford 6vning hade beréringspunkter med det beskrivna scenariot.
Det har i lanet inte intraffat en skarp handelse i den omfattningen att det kraver ett sa
omfattande behov av nddvattenforsérjning. Det forekommer ett aktivt arbete i lanet for att
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gora dricksvattenforsorjningen mer robust. En nyligen genomférd 6vning pa temat var den
workshop som genomférdes den 25 september 2012 utifran det aktuella scenariot. Dér
hanterades bland annat direkta och indirekta konsekvenser, beroenden, behov av samverkan,
information och atgarder, paverkan pa manniskors liv och halsa samt paverkan pa samhéllets

funktionalitet.
-
Praktisk erfarenhet |:| ‘ X ‘ |:| ‘

Indikatorer pa formaga i samhallsviktig verksamhet att motsta allvarliga storningar

Informationssékerhet
- Det finns redundans och robusthet inom myndigheten och dess ansvarsomrades
kommunikationssystem (IT, tele, radio).
- Det finns tillracklig formaga hos myndigheten att uppratthalla informationstill-
gangarnas konfidentialitet, riktighet och tillganglighet

Det finns redundans och robusthet inom myndigheten och dess ansvarsomrades
kommunikationssystem (IT, tele, radio) och det finns tillracklig formaga hos myndig-
heten att uppréatthalla informationstillgangarnas konfidentialitet, riktighet och tillgéang-
lighet

| detta scenario finns inget som stor de normala forutsattningarna. Grundférmagan som finns

bestar i detta scenario.
~

S M B

Informationssakerhet

Sékerhet och robusthet i samhallsviktig infrastruktur
- Det finns redundans och robusthet i myndighetens och dess ansvarsomrades infrastruktur

Det finns redundans och robusthet i myndighetens och dess ansvarsomrades
infrastruktur.

| detta scenario finns inget som stor de normala férutsattningarna. Grundférmagan som finns
bestar i detta scenario.

65



-

Sékerhet och robusthet i [] X []
samhallsviktig infrastruktur

Reservkraft
- Det finns testad reservkraft med uthallighet om minst en vecka

Det finns testad reservkraft med uthallighet om minst en vecka
| detta scenario finns inget som stor de normala forutsattningarna. Grundférmagan som finns

bestar i detta scenario.
= 2=

Mojlighet att flytta den samhallsviktiga verksamheten till annan plats
- Det finns genomforda forberedelser pa den alternativa platsen
- Flytt av verksambhet till alternativ plats ar dvad

Det finns genomforda forberedelser pa den alternativa platsen

Utifran genomférd workshop ar 2010 rérande scenariot isstorm pa Lansstyrelsen kan
beddmningen goras att det i stort inte finns genomforda forberedelser bland kommunerna for
att flytta samhéllsviktig verksamhet till en alternativ plats.

Flytt av verksamhet till alternativ plats ar évad
Lansstyrelsens bedémning for 2012 ar att flytt av verksambhet till alternativ plats inte ar évad

hos kommunerna.

Den sammanfattade beddmningen Lénsstyrelsen ar att det inte finns formaga att till
overvagande del flytta samhallsviktig verksamhet till annan plats dven om det finns ett fatal
aktorer som kan flytta ledning och information till alternativa platser. Den sammanfattande
bedémningen till mojlighet att flytta samhallsviktig verksamhet &r darfor att delvis formaga

finns.

Mojlighet att flytta den

samhallsviktiga
erksamheten till annan

Materiella resurser
- Det finns materiella resurser for att motsta allvarliga storningar, vilka kan tas i bruk

med kort varsel och som har uthallighet om minst en vecka.

66



- Det finns en formaga att omfordela interna materiella resurser samt en formaga att ta
emot forstarkningsresurser.

Det finns materiella resurser for att motsta allvarliga stérningar, vilka kan tas i bruk
med kort varsel och som har uthallighet om minst en vecka.

Delvis

Lansstyrelsen forfogar inte sjalv 6ver sadana materiella resurser som avses i detta scenario.
Nodvatten finns ej installerat i byggnaden.

Det finns en formaga att omfordela interna materiella resurser samt en formaga att ta
emot forstarkningsresurser.

Delvis

Myndigheten har formaga att omférdela generella materiella resurser samt férmaga att ta

emot forstarkningsresurser.
-
Materiella resurser [] ‘ X ‘ [] ‘

Personella resurser
- Det finns regelbundet utbildad och 6vad personal som ar tillgdnglig med kort varsel
och som kan verka under minst en vecka.
- Det finns majlighet att omfordela personal inom myndigheten och dess ansvarsomrade
samt att ta emot forstarkningsresurser.

Det finns regelbundet utbildad och 6vad personal som ar tillganglig med kort varsel och
som kan verka under minst en vecka.

Det finns regelbundet utbildad och 6vad personal som &r tillganglig och kan verka under
minst en veckas tid.

Det finns mojlighet att omfordela personal inom myndigheten och dess ansvarsomrade
samt att ta emot forstarkningsresurser.
Det finns viss mojlighet att omférdela personal inom myndigheten och att ta emot personella

forstarkningsresurser.
-
] ‘ i ‘ i ‘

Samverkan

- Behov av samverkan med andra aktorer &r identifierade och tillgodosedda
Behov av samverkan med andra aktérer ar identifierade och tillgodosedda
Relationen mellan expertmyndigheternas ansvar och det geografiska omradesansvaret
behover ytterligare tydliggoras. Kvar att gora for att etablera helheten och en samsyn mellan
sektorsansvaret och det geografiska omradesansvaret. Sthlm vatten och Norrvatten har
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verksamhet utanfor lansgrénsen.

-

Praktisk erfarenhet
- Intraffad skarp handelse hade berdringspunkter med det beskrivna scenariot.
Genomford évning hade berdringspunkter med det beskrivna scenariot.

Intréffad skarp handelse hade beréringspunkter med det beskrivna scenariot.

Det har i lanet inte intraffat en skarp handelse i den omfattningen att det kréver ett sa
omfattande behov av nddvattenférsorjning. Det férekommer ett aktivt arbete i lanet for att
g0ra dricksvattenforsorjningen mer robust.

Genomford 6vning hade beréringspunkter med det beskrivna scenariot.

Den 25 september 2012 genomfdérdes en workshop utifran det aktuella scenariot. Da
hanterades bland annat direkta och indirekta konsekvenser, beroenden, behov av samverkan,
information och atgarder, paverkan pa manniskors liv och halsa samt paverkan pa samhéllets

funktionalitet.
-
Praktisk erfarenhet [] ‘ X ‘ ] ‘

Myndighetens formaga vid storningar i dricksvattenforsorjningen
Mycket Bristialli God med
bristfallig g viss brist

Behovs ej

Krishanteringsforméaga |:|

Formaga i samhallsviktig

erksamhet att motsta [] [] [] [] X

allvarliga stérningar
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Konsekvenser for samhallet
Hur paverkas samhéllet och medborgarna av att myndigheten har den angivna formagan att motsta och hantera det beskrivna scenariot?

Krishanteringsformagan: | fall A bidrar myndighetens férmaga till att konsekvenserna for
samhaéllet blir begransade. De samverkansbehov som i detta fall uppstar kommer att vara
fullt hanterbara for myndigheten utifran dess ansvarsomrade. | fall B kommer
myndighetens formaga att bidra till en 6kad formaga for hela lanet och dess aktorer att
hantera situationen.

Formaga att motsta storningar is a: | fall A kommer den samhéllsviktiga verksamhet som
bedrivs vid myndigheten kommer att kunna uppratthallas. | fall B kommer det att finnas
vissa begransningar i uthallighet om personal som uppratthaller 6vriga samhallsviktiga
funktioner maste delta i det scenariospecifika krishanteringsarbetet.
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7.2.3 Lanets formaga vid storningar i dricksvattenforsorjningen
Indikatorer pa krishanteringsformaga

Ledning, samverkan och information

- Det finns en aktuell krisledningsplan som &r kand i organisationen

- Det finns en regelbundet utbildad och 6vad beredskaps- och ledningsorganisation

- Beredskapsorganisationen disponerar nddvandiga resurser i form av lokaler samt
tekniska system for bland annat kommunikation och lagesbild och den kan verka
dygnet runt under minst en veckas tid.

- Det finns rutiner och tekniskt stdd for information till allménhet och media samt for
intern information

- Det finns ndtverk (t.ex. med andra myndigheter, kommuner, landsting eller
naringsliv) for samverkan och samverkansévningar genomfoérs regelbundet

- Behov av samverkan med andra aktorer &r identifierade och tillgodosedda

Det finns en aktuell krisledningsplan som &ar kénd i organisationen

Ja.

Det finns krisledningsplaner i berérda organisationer men hur kdnda dessa ar inom respektive
organisation varierar.

Det finns en regelbundet utbildad och évad beredskaps- och ledningsorganisation
Ja.
Detta finns i huvudsak. Grad och niva varierar dock inom lanet.

Beredskapsorganisationen disponerar nédvandiga resurser i form av lokaler samt
tekniska system for bland annat kommunikation och lagesbild och den kan verka dygnet
runt under minst en veckas tid.

Ja.

Den mest utsatta resursen ar personal och hur dessa kan organiseras for en langre tids drift.
Det finns generellt sett en problematik i att sékerstdlla uthallighet nar tidsaspekten hos en
handelse &r okéand.

Det finns rutiner och tekniskt stod for information till allménhet och media samt for
intern information

Ja.

Samordning med andra &r ett utvecklingsomrade. Varje kommun har sina egna strukturer
klara men det kan uppsta otydligheter nar dessa strukturer och rutiner ska synkroniseras med
andra. Det finns innovativa losningar att tillgd. Ett exempel pa detta &r att inleda samarbete
med kollektivtrafiken for att sprida information och anvéndningen av interaktiva informa-
tionstavlor.

Det finns natverk (t.ex. med andra myndigheter, kommuner, landsting eller naringsliv)
for samverkan och samverkansévningar genomfors regelbundet

Ja.

Det finns nétverk som ar oberoende av scenario och dven samverkan och kontaktytor inom
dricksvattenforsorjningen.

Samverkansovningar genomfors inte specifikt mot dricksvatten. Daremot finns inslag av
skarpa handelser.
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Behov av samverkan med andra aktérer ar identifierade och tillgodosedda

Ja.

Det finns en etablerad samverkan mellan aktorer i l&net som i stort &r oberoende av scenario.
For denna formagebedomning har ett arbete bedrivits tillsammans med vattenverken i

Stockholms lan.
-
Ledning, samverkan och X [] []
information

Informationssakerhet
- Det finns tillracklig formaga hos myndigheten att uppréatthalla
informationstillgangarnas konfidentialitet, riktighet och tillganglighet

Det finns tillracklig formaga hos myndigheten att uppratthalla
informationstillgangarnas konfidentialitet, riktighet och tillganglighet
| detta scenario finns inget som stor de normala forutsattningarna. Grundformagan bestar i

detta scenario.
-

il B B

Informationssakerhet

Larm
- Det finns dvade larmrutiner
- Det finns utbildad och dvad tjansteman in beredskap (TiB) som har beredskap
dygnet runt alla dagar pa aret

Det finns 6vade larmrutiner

Det finns utbildad och 6vad tjansteman in beredskap (TiB) som har beredskap dygnet
runt alla dagar pa aret

Det finns en tillganglighet hos kommunerna. Knappt hélften av lanets kommuner har
funktionen tjansteman i beredskap men det finns sékerstéllda vdgar in i kommunen via
larmlistor hos raddningstjansten.

Kommunikationssystemet Crisis Commander finns hos vattenverken och hos deras
medlemskommuner. Detta &r i syfte att kunna larma och l&mna direkt och ensad information
till medlemskommunerna i handelse av en storning.

M °

71




Omvarldsbevakning
- Det finns en omvarldsbevakning som tidigt kan varna for allvarliga kriser. Det finns
rutiner och tekniskt stod for att snabbt sprida information till den egna
organisationen och andra aktorer.

Det finns en omvarldsbevakning som tidigt kan varna for allvarliga kriser. Det finns
rutiner och tekniskt stdd for att snabbt sprida information till den egna organisationen
och andra aktorer.

Det finns mojligheter till omvarldsbevakning. Medel for detta ar framst vattenverkens
driftévervakningssystem samt organisationernas Tjansteman i Beredskap.

Dricksvattenleverantdrerna har en stor formaga och ett stort ansvar att omvarldsbevaka och
felsdka storningar.

Det finns rutiner och verktyg for att sprida information i kommunen och i l&net som inte

paverkas av scenariot.
-
Omvarldshevakning X ‘ [] ‘ [] ‘

Materiella resurser
- Det finns materiella resurser som kan tas i bruk med kort varsel och som har en
uthallighet om minst en vecka
- Det finns en formaga att omfordela interna materiella resurser samt en formaga att
ta emot externa materiella forstarkningsresurser

Det finns materiella resurser som kan tas i bruk med kort varsel och som har en
uthallighet om minst en vecka och det finns en formaga att omférdela interna materiella
resurser samt en formaga att ta emot externa materiella forstarkningsresurser

Svaret bygger pa ett scenario som &r anpassat och kvalitetssékrat av Norrvatten och
Stockholm vatten. Se vidare ingressen.

Fall A (Basta och mest troliga utveckling) | ett sddant scenario finns materiella resurser att
tillgd med uthallighet om minst en vecka. Vissa utsatta verksamheter kan behova
nddvattenforsorjas.

Fall B)(varsta utveckling) | ett scenario dar storre delen av Stockholms lan ska
nodvattenforsorjas finns inte tillrackliga resurser att tillga som racker minst en vecka.

| sddana fall &r det en uppskattning att det rent logistiskt sett ar majligt att nodvattenforsorja
ca 60 000 invanare i Stockholms lan. Teoretiskt sett &r det dock majligt att kommunerna som
grénsar mot angrénsande l&n skulle kunna stddjas av dessa.

En mojlighet som diskuteras i detta scenario &r att ta stod av bryggerier i for att stdrka

resurserna vad galler produktion och distribution. En ytterligare resurs som &r teoretiskt
mojlig ar att Telge nat kan stotta med tankbilar for distribution av nédvatten.

72



Med anledning av dessa tva varierande utfall har Lansstyrelsen valt att bedéma denna

indikator.
-
Materiella resurser |:| ‘ |:| ‘ D ‘

Personella resurser
- Det finns regelbundet utbildad och 6vad personal som ar tillgdnglig med kort varsel
och som kan verka under minst en vecka
- Det finns mojlighet att omfordela personal inom myndigheten och dess
ansvarsomrade samt att ta emot forstarkningsresurser

Det finns regelbundet utbildad och 6vad personal som ar tillganglig med kort varsel och
som kan verka under minst en vecka och det finns méjlighet att omférdela personal
inom myndigheten och dess ansvarsomrade samt att ta emot férstarkningsresurser

De personella resurserna som &r sarskilt viktiga for hanteringen av vattenforsorjningen pa
lokal niva &r bland annat informatorer och lastbilsforare.

Fall A) Informatorer skulle finnas och det finns mojligheter att omfordela personal.

Fall B) Informat6rer och noédvattenlogistiker (lastbilsférare, vaktbolag etc.). | fall B finns inte
personella resurser som ar 6vade och utbildade att tillga med kort varsel. Det ar osakert om
lastbilsforare och vaktare finns tillgangliga inom Kkort varsel i den utstréckningen som Kkrévs.
Det finns en osékerhet vad galler mojligheterna till att omfordela resurser i detta scenario.

En mojlighet som diskuteras i detta scenario a&r mojligheter att ta stod av forsvarsmakten och
frivillig organisationer.

Med anledning av dessa tva varierande utfall har Lansstyrelsen valt att beddma denna

indikator.
~
- ‘ - ‘ - ‘

Praktisk erfarenhet
- Intréffad skarp hdndelse hade beréringspunkter med det beskrivna scenariot.
- Genomford 6vning hade beréringspunkter med det beskrivna scenariot.

Intréffad skarp handelse hade beréringspunkter med det beskrivna scenariot och
genomford 6vning hade berdringspunkter med det beskrivna scenariot.

Det finns i Stockholms lan praktisk erfarenhet vad galler stérning i dricksvattenférsérjningen
men inte i denna storleksordning. Vattenldckor forekommer med en viss regelbundenhet.
Kokningsrekommendationer &r inga ovanligheter med ett foraldrat ledningsnat. Vid enstaka
tillfallen har det dven genomforts nddvattenforsorjning i begransad omfattning till prioriterade
verksamheter.
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-
Praktisk erfarenhet X L] []

Indikatorer pa formaga i samhallsviktig verksamhet att motsta allvarliga storningar

Informationssékerhet
- Det finns redundans och robusthet inom myndigheten och dess ansvarsomrades

kommunikationssystem (IT, tele, radio).
- Det finns tillracklig formaga hos myndigheten att uppréatthalla
informationstillgangarnas konfidentialitet, riktighet och tillganglighet

Det finns redundans och robusthet inom myndigheten och dess ansvarsomrades
kommunikationssystem (IT, tele, radio) och det finns tillracklig formaga hos
myndigheten att uppratthalla informationstillgangarnas konfidentialitet, riktighet och
tillganglighet

| detta scenario finns inget som stor de normala forutsattningarna. Grundformagan bestar i

detta scenario.
-
Informationssakerhet [] ‘ X ‘ [] ‘

Sakerhet och robusthet i samhallsviktig infrastruktur
- Det finns redundans och robusthet i myndighetens och dess ansvarsomrades

infrastruktur

Det finns redundans och robusthet i myndighetens och dess ansvarsomrades

infrastruktur
Generellt sett paverkas inte annan infrastruktur an den som stéder vattenforsérjningen. En

mojlig osakerhet ar kylningen av datahallar och hur detta ar uppbyggt och hur det paverkas.

-

Sakerhet och robusthet i X [] []
samhallsviktig infrastruktur

Reservkraft
- Det finns testad reservkraft med uthallighet om minst en vecka

Det finns testad reservkraft med uthallighet om minst en vecka

Indikatorn dr bara relevant i de sodra delarna av lanet. | de norra delarna finns inget behov av
reservkraft i detta specifika scenario eftersom elférsorjningen inte ar hotad.
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Tack vara tidigare satsningar i lanet finns det pa vattenverken en god tillgang pa reservkraft.

]
B - | ¢ |

Mojlighet att flytta den samhallsviktiga verksamheten till annan plats
- Det finns genomforda forberedelser pa den alternativa platsen
- Flytt av verksamhet till alternativ plats ar évad

Det finns genomforda forberedelser pa den alternativa platsen. Flytt av verksambhet till
alternativ plats ar 6vad

Allt utom dricksvattnet fungerar. Ett trycklost system &r i praktiken inte rimligt alternativ,
darfor finns i scenariot inget behov av att flytta samhallsviktig verksamhet. Dock kan
operationer behdva prioriteras om alternativt forflyttas till fungerade sjukhus.

-

[] [] []

erksamheten till annan

plats

Materiella resurser
- Det finns materiella resurser for att motsta allvarliga storningar, vilka kan tas i bruk
med kort varsel och som har uthallighet om minst en vecka.
- Det finns en formaga att omfordela interna materiella resurser samt en formaga att
ta emot forstarkningsresurser.
Det finns materiella resurser for att motsta allvarliga stérningar, vilka kan tas i bruk
med kort varsel och som har uthallighet om minst en vecka och det finns en formaga att
omfordela interna materiella resurser samt en formaga att ta emot
forstarkningsresurser.
Svaret bygger pa ett scenario som &r anpassat och kvalitetssakrat av Norrvatten och
Stockholm vatten. Se vidare ingressen.

Fall A (Bésta och mest troliga utveckling) I ett sadant scenario finns materiella resurser att
tillgd med uthallighet om minst en vecka. Vissa utsatta verksamheter kan behova
nddvattenforsorjas.

Fall B)(varsta utveckling) | ett scenario d&r stOrre delen av Stockholms lan ska
nodvattenforsorijas finns inte tillrackliga resurser att tillga som racker minst en vecka.

| sadana fall &r det en uppskattning att det rent logistiskt sett ar mojligt att nodvattenforsorja

ca 60 000 invanare i Stockholms lan. Teoretiskt sett ar det dock mojligt att kommunerna som
gransar mot angransande lan skulle kunna stddjas av dessa.
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En mdgjlighet som diskuteras i detta scenario &r att ta stod av bryggerier i for att starka
resurserna vad galler produktion och distribution. En ytterligare resurs som ar teoretiskt
mojlig &r att Telge nat kan stotta med tankbilar for distribution av nddvatten.

~
Materiella resurser |:| ‘ |:| ‘ D ‘

Personella resurser
- Det finns regelbundet utbildad och 6vad personal som ar tillgdnglig med kort varsel
och som kan verka under minst en vecka.
- Det finns mojlighet att omfordela personal inom myndigheten och dess
ansvarsomrade samt att ta emot forstarkningsresurser.

Det finns regelbundet utbildad och 6vad personal som ar tillganglig med kort varsel och som
kan verka under minst en vecka. Det finns mojlighet att omfordela personal inom
myndigheten och dess ansvarsomrade samt att ta emot forstarkningsresurser.

-

Samverkan
- Behov av samverkan med andra aktorer &r identifierade och tillgodosedda

Behov av samverkan med andra aktdrer ar identifierade och tillgodosedda
Ja, behoven av samverkan &r identifierade och tillgodosedda. Kanalerna ar upparbetade.
Dricksvattenforsorjningen ar en verksamhet som pagar utan avbrott dven i vardagen.

-

Praktisk erfarenhet
- Intraffad skarp handelse hade beréringspunkter med det beskrivna scenariot.
- Genomford 6vning hade berdringspunkter med det beskrivna scenariot.

Intraffad skarp héndelse hade berdringspunkter med det beskrivna scenariot och
genomford 6vning hade berdéringspunkter med det beskrivna scenariot.

Det finns i Stockholms lan praktisk erfarenhet vad géller storning i dricksvattenforsorjningen
men inte i denna storleksordning. Vattenlackor férekommer med en viss regelbundenhet.
Kokningsrekommendationer &r inga ovanligheter med ett féraldrat ledningsnat. Vid enstaka
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tillfallen har det dven genomforts nddvattenforsorjning i begransad omfattning till prioriterade

verksamheter.
-

Praktisk erfarenhet X [] []

Sektorn eller lanets formaga vid storningar i dricksvattenforsorjningen
Behovs €] Mycket Bristfallig God med God
bristfallig viss brist
Krishanteringsférmaga [] X [] [] X
Formaga i samhallsviktig

erksamhet att motst& [] X [] X []

allvarliga storningar

Konsekvenser for samhallet

Hur paverkas samhallet och medborgarna av att sektorn eller lanet har den angivna formagan att motstd och hantera det beskrivna

scenariot?

Krishanteringsformagan:

Fall a) god, tack vare att det ar ett relativt okomplicerat scenario

Fall b) mycket bristfallig pa grund av mycket begransade majligheter i personella och
materiella resurser givet att storre delen av lanet ska nodvattenforsorjas.

Formaga att motsta storningar

Fall a) god med viss brist. Sjukhusen paverkas pa grund av omprioriteringar av operationer
samt en stor forbrukning av dricksvatten. Livsmedelsproducenter, djurhallning med mera.

Fall b)Mycket bristfallig pd grund av mycket begransade mdjligheter i personella och
materiella resurser givet att storre delen av lanet ska nodvattenforsorjas.

77



8. Planerade och genomfdrda atgarder samt en
beddmning av behov av ytterligare genomfdrda
atgarder med anledning av risk- och
sarbarhetsanalysens resultat

| den regionala risk och sarbarhetsanalysen for 2011 da fokus var karnteknisk olycka inriktade
lansstyrelsen med anledning av analysens resultat sina atgardsforslag pa storningar i
elforsorjningen och pa storningar i elektroniska kommunikationer. Fér narmare beskrivning
av atgardsforslagen kopplade till dessa storningar hanvisas till 2011 ars risk- och
sarbarhetsanalys.

Inriktningen pa arets analys har varit storningar i dricksvattenforsorjningen. Under arbetet
med bedémningen av lanets formaga vid storning i dricksvattenforsorjningen identifierades
dels ett behov av tydlig kommunikation och informationsdelning och dels ett behov av
kommunal planering for hantering och lokalisering av nédvattenférsorjning. Vidare har
Lansstyrelsen under arbetet med arets risk- sarbarhetsanalys identifierat ett fortsatt behov av
att utveckla formagan till strategisk analys av kommande utmaningar och mojligheter inom
verksamhetsomradet.

8.1 Storningar i dricksvattenforsorjningen

Som beskrivits i kapitel 6 genomfordes under 2012 ett projekt tillsammans med Norrvatten
och ett antal av deras medlemskommuner. Inom ramen for projektet genomférdes en
fallstudie dar kontinuitetshantering tillampats pa den for lanet kritiska verksamheten
vattenforsorjning. En central dimension i arbetet var att sérskilt lyfta fram det kommunala
perspektivet bland genom att analysera de konsekvenser som ett avbrott i vattenforsérjningen
skull kunna fa i de berérda kommunerna. Projektet tydliggjorde gréanssnittet mellan
kommunens geografiska omradesansvar och det verksamhetsspecifika ansvaret. Efter inled-
ande analyser och kartlaggningar visade det sig att storst sarbarheter identifierades inom
omradet kommunikation mellan Norrvatten och dess medlemskommuner i samband med en
storning. Ett viktigt resultat av detta arbete var den gemensamma informationsrutin som togs
fram och som de ber6rda aktorerna avser tillampa vid incidenter inom vattenforsorjningen.
Denna informationsrutin kan med fordel med fordel utgdra ett stod &ven for andra aktorer
inom dricksvattenforsérjningen an de som deltog i projektet.

Andra viktiga atgarder med baring pa dricksvattenforsérjningen ar:

e Lansstyrelsens pagaende arbete med lanets reservvattentakter
e Arbetet med att pa sikt sakra Méalaren som dricksvattentakt
e arbetet med regionalt arbete med att ta fram en VVA-strategi

Flera kommuner har identifierat ett behov av att ta fram lokala nodvattenférsorjningsplaner.
Sadana projekt har pabdrjats i delar av lanet.
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8.2 2011 ars atgardsforslag och 2012 ars genomforda atgarder

Foljande atgarder foreslogs for lanet och for den egna myndigheten i 2011 ars risk- och
sarbarhetsanalys. | arets arbete har en kortare aterkoppling har gjorts med hansyn till arbete
som har genomforts under verksamhetsaret 2012.

2011: Att Lansstyrelsen och lanets aktorer kontinuerligt fortsatter med utbildning och
ovning i syfte att starka krishanteringsformagan och formagan att sta emot stérningar
I samhallsviktiga verksamheter.

Genomfort: Ovningar och utbildning har genomforts under aret pa bland annat temat
epizooti och explosiv handelser. Planering pagar for att under 2013 genomfora en
ovning pa for att praktiskt prova Styrels-planeringen.

2011: Kommuner och Lansstyrelsen samverkar med Forsvarsmakten som har stor
tillgang till utrustning.

Genomfort: Det har under aret genomforts ett flertal 6vningar tillsammans med
forsvarsmakten. Delar av lanets aktorer har initierat en samverkan tillsammans med
Forsvarsmakten. Forsvarsmakten deltar pa vissa av de regelbundna samverkansmotena
inom ramen for Samverkansfunktion Stockholmsregionen.

2011: Verka for inférandet av radiokommunikationssystemet Rakel som skulle dka
formagan att motsta storningar i samhallsviktig verksamhet.

Genomfort/pagaende:

Rakel &r under inforande i lanet och Stockholms stad har delvis infort Rakel.
Lansstyrelsen har anskaffat Rakel for sin krisledning. Anslutningsgraden for
kommunerna &r lag och Lansstyrelsen har uppfattat att detta beror pa saval
kostnadsaspekter som vissa tekniska aspekter.

Lansstyrelsen har under aret bedrivit ett kontinuerligt arbete for att stodja inforande av
Rakel i lanet. Projektet syftar till att sakerstalla samverkan i ldnet genom Regionalt
samverkansforum Rakel i Stockholms lan. Dar ingar 10 organisationer och tre
kommungruppsrepresentanter. Projektet ger de inblandade organisationerna ett bra
underlag till sin OKP/programmering eller komplettering av talgrupper.

Projektet genomfors i 3 faser omfattande en planerings-, en genomférande- och en
utvarderingsfas. | planeringsfasen gjordes en sammanstallning av erfarenheter fran
tidigare projekt och andra organisationers samverkansanalyser. Det togs fram lampliga
h&ndelser for at kunna genomféra workshops/analys av de olika organisationernas
samverkansbehov. | genomférandefasen har organisationerna traffats vid fem tillfallen
och genomfort samverkansévningar/workshops utifran olika vardagshandelser for att
fa fram samverkansbehovet. Utifran samverkansbehovet har projektet identifierat vilka
talgrupper som skall anvandas. Utvarderingsfasen omfattar en enkel utvérdering av det
genomforda projektet.

2011: Utreder behovet av avtal/6verenskommelser med andra aktdrer, bygger upp
relevanta natverk och aktivt samverkar med relevanta partners.

I enlighet med detta driver Lansstyrelsen tillsammans med Stockholm Stad projektet
Program for samverkan. For narmare redovisning av delprojekt och arets arbete och
fortsatt utveckling se avsnitt 5.2.1 Program for samverkan — Stockholmsregionen
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e 2011: FOr att forbattra skyddet mot antagonistiska handlingar mot viktiga
elforsérjningsanlaggningar foreslar Lansstyrelsen att elféretagen inventerar behovet
av att fa de viktigaste anlaggningarna klassade som skyddsobjekt samt forbattrar
tilltradesskydd och skalskydd genom exempelvis 6kad bevakning, larm och
overvakningskameror.

Genomfort/pagaende: Arbetet med klassning av skyddsobjekt pagar kontinuerligt.

e 2011: Stormarna Gudrun och Per visade att det fanns ett behov av internationellt stéd,
framfor allt i form av utlandska elreparatorer. Lansstyrelsen ska i enlighet med
forordning (2006:942) om krisberedskap och héjd beredskap efter beslut av regeringen
prioritera och inrikta statliga och internationella resurser som stélls till forfogande.
Det ar saledes en komplex uppgift som Lansstyrelsen har att ansvara for. Med
anledning av detta avser Lansstyrelsen att under aren 2012, 2013 och 2014 genomfora
ett projekt for att hoja myndighetens formaga inom detta omrade.

Genomfort/pagaende: Projektet Forstarkningsresurser — Principer for Lansstyrelsens
prioritering och inriktning av statliga och internationella resurser har inletts under
2012. Under 2012 har arbetet fokuserat pa att bygga upp kunskapsunderlag for
mojligheterna att prioritera och inrikta statliga och internationella resurser ur en
juridisk och etisk aspekt.

e 2011: Anskaffning av reservkraft till samhallsviktiga verksamheter i lanet.
Behovet kvarstar

e 2011: Genomférande av inventering av alternativa informationskanaler i l&net.
Behovet kvarstar

8.3 Bedomning av behov av atgarder for 2012 med anledning av risk
och sarbarhetsanalysens resultat

Med anledning av genomford risk- och sarbarhetsanalys har Lansstyrelsen identifierat
foljande behov av atgarder infor verksamhetsaret 2013. Vissa av dessa atgarder aterkommer
fran féregaende ar, dar vi har identifierat ett behov av fortsatt utveckling. Andra atgarder har
tillkommit under &ret och under arbetets géng. Atgérderna riktar sig bade till Lansstyrelsen
som enskild myndighet och mot aktdrer i l1&net med ansvar for krisberedskapen.

e Lansstyrelsen och lanets aktorer behdver fortsétta arbetet med att bygga upp relevanta
natverk och aktivt samverka med relevanta partners. | enlighet med detta driver
Lansstyrelsen tillsammans med ldanet och MSB i Program for samverkan
Stockholmsregionen.

e Lansstyrelsen och lanets aktdrer behdver fortsatta arbeta med utbildning och évning.

e Med béring pa dricksvattenforsorjningen ar Léansstyrelsens pagaende arbete med att
inventera och sékra lanets reservvattentakter samt arbetet med att pa sikt sakra Mélaren
som dricksvattentékt viktigt.

e Flera kommuner har identifierat ett behov av att ta fram lokala
nddvattenforsorjningsplaner.
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Antagonistiska hot och handlingar. L&nsstyrelsen bedomer att det finns ett behov av att
utreda och utveckla en nodvandig formaga inom regionen for att kunna hantera
héndelser som klassificeras inom ramen for CBRNE. Med hénvisning till
Stralsakerhetsmyndighetens risk och sarbarhetsanalys for 2011 finns ett identifierat
behov av att hoja formagan att hantera brottsliga och antagonistiska handelser
innehallande stralkallor.

Civil-militar samverkan och civilberedskap. Det har under aret genomforts ett flertal
ovningar tillsammans med Forsvarsmakten. Delar av lanets aktorer har initierat en
samverkan tillsammans med Forsvarsmakten. Forsvarsmakten deltar pa vissa av de
regelbundna samverkansmotena inom ramen for Samverkansfunktion Stockholms-
regionen. Det &r viktigt att detta arbete fortgar och utvecklas.

I samband med tidigare genomfort arbete om ké&rnteknisk olycka samt &vningen
SAMO/KKO och senare genomfort samverkansmote med anledning av orkanen Sandy i
New York identifierades ett behov av att utveckla lanets formaga till utrymning och
evakuering. Kunskapshdjande insatser har genomforts under aret och bedémningen ar att
arbetet och formagan behover utvecklas ytterligare.
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Bilagor

Klimatanpassning i Stockholms lan 2012

Lansstyrelsen har, sedan 2009 pa regeringens uppdrag, arbetat med att samordna arbetet pa
regional nivd med anpassning till ett forandrat klimat. For detta andamal har regeringen
anvisat medel om 25 miljoner kronor arligen t.o.m. 2014. Lansstyrelsen i Stockholm tilldelas
arligen ca.1.8 miljoner kronor.

Den langsiktiga malsattningen &r att Stockholmsregionen ska vara en klimatanpassad region
dar kommuner och andra aktorer tar ett langsiktigt ansvar for att méta klimatférandringarna
och vidta atgarder. Anpassning till ett forandrat klimat ska vara beaktat i regionens
infrastruktur, bebyggelse och dricksvattenresurser.

Malsattningen pa kortare sikt ar att 6ka kunskapen om klimatférandringarna hos lanets aktorer
och bidra till att den anpassning som behdvs och kommer att behévas framover ska integreras
som en naturlig del i Lansstyrelsens och andra aktérers olika verksamhetsomraden. Eftersom
arbetet organiserats i en arbetsgrupp internt pa Lansstyrelsen, med kompetenser fran savél
plan, miljo och samhéllsskydd och beredskap sd har det tvarsektoriella arbetet och
spridningen av information i olika sektorer underlattats. Det galler &ven i kontakten med
kommuner, naringsliv, branschorganisationer, andra myndigheter. Nedan namns nagra av
arets viktigaste insatser inom uppdraget. Mer information och dokumentation finns pa
Lansstyrelsens webbplats www.lansstyrelsen.se/stockholm/klimatanpassning.

Kunskapsunderlag

Inom rapportserien “Anpassning till ett fordndrat klimat” togs flera regionala,
malgruppsanpassade analyser fram under 2012: Klimatférandringarnas konsekvenser for
manniskors hélsa i Stockholms 1&an, som togs fram i samverkan med Karolinska institutet och
Stockholms lans landsting. Rapporten Robust och klimatanpassad avloppsrening i Stockholms
lan har tagits fram i samverkan med Kommunforbundet Stockholms lan och VAS-radet. En
sammanfattande broschyr Process- och struktureringsmetod for klimatanpassningsplaner
samt en sammanfattande broschyr Stockholms 1&n 2100 — varmare och blétare.

Syftet med det omfattande kunskapsunderlag som Lénsstyrelsen tagit fram &r att forse lanets
aktorer med ett tydligt och lansgemensamt underlag nér det galler senaste forsknings- och
planeringsunderlaget. Det ar ett led i den kompetensutveckling som det finns stora behov av
inom omradet. Fortsatt underlag kommer att tas fram vid behov.

Lansstyrelserna i Malarregionen har identifierat Méalaren som en fortsatt viktig fraga ur
aspekterna dricksvattenforsorjning och bebyggelseplanering. Utifran den forstudie, som
genomfordes 2011 med att utreda Malaren som dricksvattentékt i framtiden, driver
Léansstyrelserna arbetet vidare med problembeskrivning, identifiering av analysbehov och
aktorer viktiga for fragan. Detta arbete ska vara slutfort varen 2013. Mot bakgrund av fragans
vikt for regionen och regionens fortsatta tillvéxt samt den omfattning och komplexitet som
fragan har, behovs dock ytterligare insatser for att kunna svara upp mot de utredningskrav
som finns. Lansstyrelserna har darfor foreslagit att regeringen tar initiativ till en huvudstudie
utifrdn namnda forstudie och nu pagaende arbete och dar lansstyrelserna garna
fortsattningsvis tar en aktiv roll i arbetet. Lansstyrelserna kring Malaren har ocksa inlett ett
arbete med att se 6ver och utveckla rekommendationer for byggnation langs Mélaren med
avseende pa 6versvamningsrisker som underlag och stod for kommunernas langsiktiga

82


http://www.lansstyrelsen.se/stockholm/klimatanpassning

bebyggelseplanering och Lansstyrelsernas granskningar av planérenden, sérskilt med hansyn
till klimatférandringar.

Seminarieverksamhet

Som en betydande del av verksamheten anordnas seminarier dar viktiga teman med béring pa
klimatforandringar kopplat till Stockholmsregionen lyfts fram. Seminarieserien som har
pagatt sedan hdsten 2009 kommer &aven framover vara en viktig del i verksamheten.
Seminarierna har varit gemensamma for tjansteman pa Lansstyrelsen samt externa aktorer,
exempelvis kommuner, konsultbolag, branschorganisationer m.fl. Seminarierna har haft
mellan 40 och 100 deltagare. Syftet har varit att 6ka kompetensen internt och externt samt att
oka dialogen och samverkan mellan olika aktorer. Under aret hélls foljande seminarier:
Halsoeffekter av ett férandrat klimat som genomférdes i samverkan med Stockholms lans
landsting och Karolinska Institutet, Framtidens lantbruk i ett forandrat klimat, Hur gér man i
praktiken? Erfarenheter och stdd i det kommunala klimatanpassningsarbetet samt Klimatan-
passad stadsstruktur: strategierna attack, retratt, forsvar - kopplingen till hallbar utveckling
som genomfordes i samarbete med forskningsprogrammet Mistra Urban Futures. Inom ramen
for utstaliningen Nordens Venedig som togs fram av Lansstyrelsen i Stockholms lan i sam-
verkan med Kulturhuset och SMHI med flera, anordnades ett antal seminarier for allmén-
heten, bland annat; Sa paverkas din halsa av klimatférandringarna genomfardes tillsammans
med Karolinska Institutet och Har du ett klimatsmart hjarta? — Ett seminarium om klimat,
mat och geléhjartan som genomfordes i samarbete med Stockholm Environment Institute pa
Alla hjértans dag den 14 februari.

Utstallningen NORDENS VENEDIG - Varmare, blotare

For att pa ett tilltalande och lattillgangligt satt vacka intresse och sprida information till lanets
politiker och invanare om hur klimatférandringar paverkar Stockholms lan togs utstallningen
”Nordens Venedig — varmare och blotare” fram i samarbete med Kulturhuset i Stockholm och
SMHI. Utstallningen pa Kulturhuset pagick mellan den 10 november 2011 och 4 mars 2012.
For att ytterligare sprida och pa sa sétt 6ka kunskaperna om klimatférandringarnas betydelse
hos lanets politiker och medborgare har ocksa den mobila utstallningen Nordens Venedig
tagits fram. Turnén pabdrjades i maj 2012 och berdknas paga till och med juni 2013. Pa
utstallningens egen webbsida, www.nordensvenedig.org publiceras l6pande aktuell
information om utstallningen.

Kommunbesok i lanets kommuner

Under varen 2012 genomfordes kommunbesok i 13 av lanets kommuner. Ovriga 13
kommuner besoktes under hosten 2011. Besoken riktades till saval politiker som tjansteman
och innefattade en genomgang av klimatunderlag specifikt for lanet, en sammanstallning av
Lansstyrelsens klimatanpassningsarbete som genomférts under uppdragstiden samt relevant
nationellt kunskapsunderlag. En viktig del var ocksa att ta del av kommunernas arbete inom
omradet samt under en workshop fora en dialog kring kommunernas specifika forhallanden
och utveckling av klimatanpassningsarbetet. En av malséttningarna var att uppmuntra
kommunerna till att ta fram egna klimat- och sarbarhetsanalyser och klimatanpassningsplaner.

Fortsatt arbete

Regeringen anvisade i budgetpropositionen 2012/13 att Ldansstyrelsernas uppdrag med att
samordna arbetet med anpassning till ett forandrat klimat pa regional niva ska fortsétta och
ger ocksa Lansstyrelserna ytterligare i uppdrag att ta fram regionala handlingsplaner for
klimatanpassning. Nagra ytterligare omraden dar fortsatt behov av insatser har identifierats ar:
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uppfoljning av kommunernas och andra aktorers arbete med klimatanpassning
fortsatt informationsspridning, exv. genom seminarieserien,

att identifiera och sprida information om goda och konkreta exempel inom
klimatanpassning,

att ge fortsatt stod till kommuner och andra aktorer i arbetet med att ta fram klimat-
och sarbarhetsanalyser och klimatanpassningsplaner,

fordjupning kring klimatférandringarna och avlopps- och dagvattenhantering,
fortsatt ndra samverkan med SMHI:s kunskapscenter for klimatanpassning och andra
myndigheter som har uppdrag inom omradet.
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