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Forord

Lansstyrelsen upprattar arligen en regional risk- och sarbarhetsanalys i
enlighet med forordningen (2006:942) om krisberedskap och hojd
beredskap och forordningen (2007:825) med l&nsstyrelseinstruktion samt
Myndigheten for samhallsskydd och beredskaps foreskrifter om statliga
myndigheters risk- och sarbarhetsanalyser (MSBFS 2010:7).

Syftet med risk- och sarbarhetsanalysen &r att den ska utgora en grund for
krisberedskapsarbetet i lanet genom att:

e Ge beslutsunderlag for beslutsfattare och verksamhetsansvariga

e Ge ett underlag for information om samhéllets risker till allménheten
e Ge underlag for samhallsplaneringen

e Bidratill att ge en riskbild for hela samhéllet

Denna rapport utgér myndighetens redovisning for ar 2013.
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Sammanfattande beddmning

Krisberedskapen i Stockholms lan paverkas av en mangd faktorer. Lanet har
en komplex riskbild, med for landet viktiga funktioner inom infrastruktur
och industri, och inom de kommande tjugo aren forvantas lanet vaxa med
omkring en halv miljon invanare. Detta medfor ett stort behov av satsningar
pa infrastruktur, arbetsplatser och bostéader.

Av de allvarliga handelser som bedomts ar det ingen som utgor ett arligen
aterkommande hot mot lanet. Det finns dock flera risker som kan intraffa
inom loppet av en 10-arsperiod. Detta géller framfér allt av de natur- och
vaderrelaterade handelserna. Av dessa ar de med potentiellt allvarligast
konsekvenser stormar och éversvamningar. Konsekvenserna av
dversvamningar i Mélaren forvantas minska med Slussen ombyggd. Av de
handelser som kan antas intraffa mer sallan an en gang per 10 ar, bedoéms
mycket stora oljeutslapp och karnteknisk olycka fa allvarligast
konsekvenser. Nar det géller skyddsvardet demokrati, réttsékerhet och
manskliga fri- och rattigheter utgor social oro tillsammans med
bakomliggande faktorer en stor utmaning.

Lansstyrelsens beddmning ar att den generella formagan att hantera
allvarliga handelser och kriser i lanet &r god. Kriser sdsom stora elavbrott,
allvarliga storningar i elektroniska kommunikationer och social oro kan
komma att paverka samhallets funktionalitet och kan komma att innebéra
kannbara konsekvenser for lanets invanare. Ansvaret for att hantera kriser
ligger till stor del pa det offentliga men dven privat sektor och den enskilde
har ett ansvar.

| Stockholms 1an genomfors ett omfattande arbete inom krisberedskapen.
Ett exempel &r Program fér samverkan — Stockholmsregionen®. Programmet
ar en satsning pa sékerhet, trygghet och framkomlighet med malsattningen
att utveckla formagan att samordna samhéllets resurser mer effektivt for att
forebygga och minimera oonskade effekter av kdnda eller plotsliga
handelser, olyckor och kriser.

For att utvecklingen inom lanet ska kunna ske utan att géra avkall pa
manniskors halsa och sékerhet krévs ett aktivt arbete for en god riskhansyn i
samhéllsplaneringen och en vél koordinerad krisberedskap. L&nsstyrelsen
arbetar fortlépande med att utveckla den regionala risk- och
sarbarhetsanalysen sa att denna kan utgdra ett anvandbart underlag for detta
arbete.

I Program for samverkan Stockholmsregionen ingér lanets kommuner, Lansstyrelsen i
Stockholms 1an, Myndigheten for samhéllsskydd och beredskap, Polismyndigheten i
Stockholms 1an, SOS Alarm, Stockholms Hamnar, Stockholms l&ns landsting, Stockholms
stad, Storstockholms brandférsvar, Sédertorns brandférsvarsforbund, Trafik Stockholm,
Trafik Stockholm (f.d. SL) samt Trafikverket.



Lansstyrelsen | Stockholms lan

Lansstyrelsen &r en statlig myndighet som finns néra manniskorna i varje
lan. Vi &r en viktig lank mellan méanniskor och kommuner & ena sidan och
regering, riksdag och centrala myndigheter a den andra. Landshévdingen ar
chef for lansstyrelsen och har i uppdrag att félja utvecklingen och informera
regeringen om lanets behov.

Lansstyrelsen samordnar manga ataganden for Stockholmsregionens drygt
tva miljoner invanare bosatta i lanets 26 kommuner, i samrad med regionala
myndigheter, organisationer och foretag. Allt fran att vara valmyndighet till
att svara for den regionala raddnings- och sakerhetstjansten. Vi arbetar med
fragor som ror miljo, natur, naringsliv, social utveckling, djurskydd,
jamstélldhet, integration, transporter, infrastruktur och bostader. Utdver de
uppgifter som Lansstyrelsen normalt ska 16sa, kommer ett antal sarskilda
uppdrag och projekt varav nagra har en internationell dimension.

Stockholmsregionen r i dag hela Sveriges tillvaxtmotor. Enligt
internationella bedémningar ligger Stockholms 1an i topp i Europa. En
tredjedel av Sveriges ekonomiska tillvéxt skapas har och néstan en fjardedel
av landets totala arbetsmarknad finns har. | dag bor drygt tvd miljoner
manniskor i Stockholms I&an, mer &n en femtedel av Sveriges befolkning.
Befolkningen véxer med 35 000-40 000 personer per ar och vantas na 2,5
miljoner redan ar 2025. | takt med forbéattrade transporter och infrastruktur
vaxer samtidigt det geografiska naromradet. | det storre perspektivet galler
det att planera for ett hallbart samhalle med en befolkning pa tre miljoner i
Stockholms lan och dess naromrade.

Stockholms l&n k&nnetecknas av en stark utvecklings- och innovationskraft.
Lanets befolkningsméssiga sammanséttning &r en styrka. Hit flyttar
manniskor fran hela Sverige och 6vriga varlden med nya kunskaper.

Erfarenheterna pekar pa att regioner som ar 6ppna och rymmer manniskor
med olika erfarenheter och bakgrund &r de mest utvecklingskraftiga. Hoga
miljoambitioner bidrar ocksa till attraktionskraften.



Lansstyrelsen har med detta som utgangspunkt identifierat fem avgorande
utvecklingsomraden som alla kréver ett statligt engagemang: bostader,
infrastruktur, klimat- och energi, innovationskraft samt arbetsmarknad och
kompetensforsorjning. Dessa omraden &r inte inbdrdes frikopplade utan ar i
manga sammanhang sammanflatade.

Bostader Innovationskraft

trygghet & sdkerhet
krisberedskap

Arbetsmarknad
& kompetens

Klimat & energi

En trygg och saker region ar en forutsattning for att dessa avgoérande
omraden ska fortsatta utvecklas i ratt riktning. Lansstyrelsens uppdrag ar har
att verka for att god samverkan uppnas i lanet bade i vardag och i kris.
Kunskap om lanets krisberedskapsformaga och férmaga i samhallsviktig
verksamhet att motsta allvarliga storningar ar ett viktigt led i detta arbete.
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Stockholms lan ur ett
krisberedskapsperspektiv

De mal som regeringen har faststallt for rikets sakerhet &r att varna
befolkningens liv och hélsa, att varna samhallets funktionalitet samt att
varna var formaga att uppratthalla vara grundlaggande varden, som
demokrati, rattssakerhet och manskliga fri och rattigheter.? Utifran dessa
mal har Myndigheten for samhéllsskydd och beredskap formulerat fem
overgripande skyddsvérden. Att varna varje skyddsvarde &r ett viktigt
uppdrag for bade Lansstyrelsen i Stockholms lan och lanet som helhet.

Liv och halsa

| Stockholms lan bor en femtedel av landets befolkning. Lanet utgdr endast
tva procent av landets yta, vilket gor lanet till landets mest tatbefolkade.
Detta stéller krav pa bade kommuner, landsting, raddningstjanst och polis.
Att tillforsakra lanets invanare en trygg och saker vardag ar ett av lanets
viktigaste uppdrag.

Sambhallets funktionalitet

| Stockholms lan finns det manga samhallsviktiga anldaggningar som &r av
stor eller avgdrande betydelse for lanet och i manga fall aven for hela
landet, till exempel riksdag, regeringskansli och departement samt
anlaggningar for el-, tele och IT-férsérjningen.

Stockholm &r ocksa ett nav for jarnvagar och vagar. En stor del av den
jarnvégstrafik som kors i Sverige har Stockholm som gemensam namnare.
Manga stora végar av riksintresse gar genom lanet. Stockholms stad bestar
dessutom av ett antal stora 6ar och halvoar, som gor att en avstangd bro
snabbt far stora konsekvenser for trafiken, i synnerhet om stoppet intraffar
under rusningstrafik.

Ekonomiska varden och miljon

I lanet finns det 280 naturreservat, tva nationalparker och landets enda
nationalstadspark. Storsta delen av lanets landareal ar emellertid glesbygd.
Malaren ar viktig for lanet, framfor allt for att den tjanar som ravattentakt at
flera 1an. Sammanlagt far ca 2 miljoner manniskor sitt dricksvatten fran
Malaren. Stockholm har en skérgard som utgors av cirka 30 000 6ar, holmar
och skar. Sommartid blir det trangt i skargarden nar fritidsbatar samsas om
det gemensamma utrymmet tillsammans med yrkestrafiken. Dessutom &r
Sveriges finansiella centra lokaliserat till centrala Stockholm.

2 Skr. 2009/10:124
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Demokrati, rattssakerhet och manskliga fri- och rattigheter
Stockholmsregionen svarar for en betydande del av den nationella
tillvaxten. Viktiga drivkrafter i regionens ekonomiska tillvaxt ar bland annat
en ung och véxande befolkning, en stor och véxande regional marknad,
starka forsknings- och utvecklingsmiljéer, hog innovationstakt och flera
starka klusterbildningar.

Nationell suveranitet

Riksdag, regeringskansli och departement utgor tillsammans med ett stort
antal ambassader och internationella beskickningar. Har ligger ocksa
huvudkontoren for flertalet nationella myndigheter.

Intr&ffade handelser 2013

Oonskade handelser med konsekvenser for det skyddsvarda intréffar varje
dag. Det ar oftast dock inte forran en handelse eller forhallanden som gor att
det finns en risk for att en handelse som orsakar konsekvenser pa regional
niva som Lansstyrelsen blir involverad. Det kan handla om att handelsen
kan fa konsekvenser for flera aktorer i lanet eller ett geografiskt omrade som
involverar flera kommuner eller andra lan. Eftersom regering, riksdag och
en stor del av statsadministrationen ligger i Stockholms Stad blir
Lansstyrelsen i Stockholms lan ocksa involverad i planerade handelser pa
den nationella och den internationella nivan.

Varje torsdag haller Lansstyrelsen en samverkanskonferens med
kommunerna och ett antal samverkansaktorer i lanet. Denna resurs kallas for
Samverkansfunktionen i Stockholms lan. Efter varje mote gors en lagesbild
som sedan delges aktdrerna i lanet.® P4 nasta sida aterges en del av de
handelser som aktualiserats av aktorerna vid 2013 ars moten.

Lansstyrelsens krishanteringsorganisation har aktiverats vid ett antal
tillfallen under aret. Exempel pa handelser av regional betydelse ar:

e Snoovédret i december 2012
e Social oro i Stockholms stad med flera kommuner under maj 2013
e Tagursparning vid Sodra station i Stockholms stad i november 2013

Vid planerade handelser har samverkan och delar av
Krishanteringsorganisationen varit aktiverad:

e Prinsessan Madeleines brollop i juni 2013
NATO-motet i juni 2013
e President Obamas besok i september 2013

3 For en utforligare beskrivning av Samverkansfunktionen i Stockholms l4n se sidan 48

-12 -



Identifierade handelser vid Samverkansfunktionen i Stockholms l&n
veckomaten januari-oktober 2013

Januari

Februari

Maj

Juni

Tva bankran

Kylan kan paverka transporter
och elférsorjningen.

CBRNE héndelse i
Kvarnbackaskolan i Huddinge

Misstankt bomb i M6rby

Tre typer av influensa florerar.
Réaddningstjansterna infoér Rakel.
Skolbrand i Sundbyberg och
Tva brander i Husby och
Hagbylund.

Snéberedskapen gar ner.

Informationsnumret 11313 infors.
Bombhot Skanstull

Glodbrand pa fartyg i Hasselby
varmeverk.

Broar éver Sodertélje kanal
stangs.

Hekla pa Island far forandrad
aktivitet dock inga tecken pa
utbrott.

Oroligheter pa Jarvafaltet —
langsiktiga losningar soks.

Forsta matchen pa Friends Arena
— AIK mot Syrianska.
Salmonellasmittat foder sprids i
lanet.

Det ar isfritt i skargarden.

Oroligheter i Jarva fortsatter.
Bruce Springsteen spelar pa
Friends Arena.

USAs utrikesminister pa besok.
Brollopsplaneringen pagar.
Kiss spelar pa Friends Arena .
Ryska flottan kommer pa besok
Kina genomfor statsbestk
Social oro i Husby.

Hultsfred i Sigtuna.
Skolavslutningar

Prinsessan Madeleines brdllop
Datahaveri drabbar
journalféringen inom landstinget.
Brand i Hagby avfallsanldggning.
NATO-mote

Strejk i kollektivtrafiken

Nytt haveri i journalsystemet
Iraks utrikesminister kommer pa
besok

—-13-

Juli

Augusti

Eldningsférbud

Stor vattenlacka pa
Rorstrandsgatan.

Brand pa Soifelunds
avfallsanlaggning
Verkstadsbrand i Nykvarn — stora
avsparrningar

Iron Maiden spelar pa Friends
Arena — 57 000 besokare.
Skogsbrand i Hallstavik
Varning for Varmebolja
EM-final i damfotboll

Pridefestival

Ung 08 festival

Bérplockare

Kommande skolstarter
President Obama kommer pa
besok.

Invigning av Tele 2 arena
Svar bostadsbrand i Norrtalje

September

Oktober

Grundstott fartyg i Osteraker.
Dodskjutningar i sédra
Stockholm.

Omfattande trafikomléggningar.
Explosion i forsorjningstunnlar

Lagt vattenstand i Méalaren

Svér brand i Tyreso och Haninge
Forberedelser for héstlov
Lansstyrelsen genomfér évningen
El Prio tillsammans med
Lansstyrelsen i Skane och Vastra
Gotaland

November

Tagursparning vid Sédra Station

December

Sammanstallning: Kerstin Jarlsdotter Hagg



Lansstyrelsens uppdrag inom
krisberedskapen

Lansstyrelsens arbete styrs i forsta hand av bestammelserna i férordning
med lansstyrelseinstruktion (SFS 2007:825) och férordning om
krisberedskaps och hdjd beredskap (SFS 2006:942).

| egenskap av sérskilt ansvarig for krisberedskapen ska Lansstyrelsen
sérskilt beakta att de mest nédvéndiga funktionerna i egen samhallsviktig
verksamhet kan uppratthallas samt att sékerhetskraven for de tekniska
system som ar nédvandiga for att myndigheten ska kunna utfora sitt arbete
ar tillfredsstallande. Myndighetens arbete beskrivs i figuren nedan.

ha en organisation med
omgaende férmaga att verka
under en kris samt en funktion
med tjdnsteman i beredskap
(TiB)

under en kris samordna
verksamheten mellan
kommuner, landsting och

myndigheter

se till att samverkan sker
mellan aktérer i lanet och med
angransande lan

ldmna den information som
behdvs fér samlade |agesbilder
till regeringen och Myndigheten
for samhallsskydd och bered-

skap

uppréatta en regional risk- och
sarbarhetsanalys

Lansstyrelsens efter beslut av regeringen,
- prioritera och inrikta statliga
krisberedskapsuppdrag och internationella resurser

verka for att information till all-
manhet och media samordnas

tillhandahalla en samlad
|lagesbild som underlag for
samverkan och samordning
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Forutsattningarna for krisberedskapen har under de senaste aren forandrats i
den bemaérkelsen att privata entreprendrer dger en stor del av den
samhallsviktiga infrastrukturen. Samhaéllets krisberedskap ar darfor inte
enbart det offentligas ansvar, &ven néringslivet har ett vdxande intresse i och
ansvar for en tillfredsstallande utveckling av samhallets krisberedskap.

Samverkan

Det svenska krisberedskapssystemet ar uppbyggt kring tre principer:
ansvarsprincipen, likhetsprincipen och narhetsprincipen.

Principerna skapar tillsammans ett decentraliserat system for
krisberedskapen. Ansvarsprincipen beskriver inte bara ansvarsforhallanden
utan innefattar dven att alla berérda aktorer har ett ansvar att samverka fore,
under och efter en krissituation med utgangspunkt i en helhetssyn.
Samverkan, bade inom och utom Sverige, ar avgdrande for att hantera den
stora mangd beroenden som finns mellan myndigheter och andra aktorer
och for samhallets formaga att uppratthalla viktiga samhallsfunktioner och
mota nédvéndiga behov.

Ansvarsprincipen

Den som ansvarar for en verksamhet under normala forhallanden gor det
ocksa under en krissituation samt aven for att nodvandig samverkan da
sker.

Likhetsprincipen
Under en kris ska samhallsfunktioner sa langt som mojligt fungera pa
samma séatt som vid normala forhallanden.

Narhetsprincipen
En kris hanteras dar den intraffar, av de narmast berérda och ansvariga.
Forst om de lokala resurserna inte racker till blir det aktuellt med statlioa

Det geografiska omradesansvaret

| fraga om samhaéllets krisberedskap har Lansstyrelsen utover sitt
verksamhetsansvar ocksa ett geografiskt omradesansvar. Omradesansvariga
aktorer ska inom sitt geografiska omrade sakerstalla att samordning sker
mellan berorda aktorer, savil i det forebyggande arbetet som under och efter
en kris. Inom Stockholms léns geografiska omrade finns tre aktérer nivaer
med geografiskt omradesansvar: kommunen, Lansstyrelsen och regeringen.

Den samordning som aktorer med geografiskt omradesansvar arbetar med
fore, under och efter en kris innebar dock inte att man tar 6ver ansvaret fran
nagon annan. Det geografiska omradesansvaret ar och ska ses som ett
komplement till det ansvar som centrala myndigheter har. Lansstyrelsen
arbetar fortlopande tillsammans med andra parter for att tydliggtéra ansvar
och roller mellan saval dessa tre nivaer som mellan sektorer for att uppna en
sa effektiv hantering av storningar och handelser som mojligt.
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Risk- och sarbarhetsanalys

Enligt férordningen om krisberedskap och hojd beredskap (SFS 2006:942)
ska Lansstyrelsen verka for att regionala risk- och sarbarhetsanalyser (RSA)
sammanstalls. 1 ovan namnda férordning star ocksa att varje myndighet, i
syfte att starka sin egen och samhéllets krisberedskap, arligen ska analysera
sadana risker och sarbarheter som kan forsamra férmagan till verksamhet.

Lansstyrelseinstruktionen (SFS 2007:825) foreskriver ytterligare att
lansstyrelserna ska uppratta regionala risk- och sarbarhetsanalyser som ska
anvandas som underlag for egna och andra aktorers krisberedskapsatgarder.

ge beslutsunderlag for ge ett underlag for
beslutsfattare och information om samhéllets
verksamhetsansvariga risker till allmanheten

ge underlag for bidra till att ge en riskbild
samhadllsplaneringen for hela samhallet

Overgripande syften med en risk- och sarbarhetsanalys (MSB 245)

Skydd mot olyckor

Lansstyrelsens arbete med skydd mot olyckor styrs av lagen (SFS 2003:778)
och forordningen (SFS 2003:789) om skydd mot olyckor. Myndigheten ska
genom radgivning och information stddja kommunerna i deras arbete och
ansvara for samordning i handelser som involverar statlig och kommunal
raddningstjanst. Lansstyrelsen ansvarar for att arligen folja upp
krisberedskapsforberedelserna pa lokal niva, rapportera vilka atgarder som
vidtagits och redovisa en bedémning av deras effekter. L&nsstyrelsen utovar
ocksa tillsyn inom flera omraden som bestar av samhallsviktig verksamhet
ur ett krisberedskapsperspektiv, till exempel kommunal raddningstjanst och
miljofarliga anldggningar. Myndigheten ansvarar dessutom for sanering
efter utslapp av radioaktiva @amnen fran en karnteknisk anlaggning och ska
ha en utbildad raddningsledare. Lansstyrelsen kan dven under vissa
forhallanden fa i uppdrag av Jordbruksverket att 6verta somliga uppgifter i
samband med epizootibekampning i lanet i enlighet med epizootilagen (SFS
1999:657).
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Arbetsprocess och metod

Den regionala risk- och sarbarhetsanalysen ska fungera som underlag for
beslut om atgarder som leder till ett tryggt och sékert samhélle. Atgarderna
som &r identifierade i den regionala risk- och sarbarhetsanalysen ska kunna
anvandas som inriktning for saval lansstyrelsernas som andra aktorers
krisberedskapsatgarder. Detta innebér att analysen maste forhalla sig till
saval den nationella riskbilden som enskilda kommuners risk- och
sarbarhetsanalyser. Samtliga kommuner i Stockholms lan har en risk- och
sarbarhetsanalys. Det finns skillnader bade i metodik och mellan vilka typer
av risker som kommunerna har valt att analysera.

De kommunala risk- och sarbarhetsanalyserna &r ett viktigt ingangsvarde for
den regionala analysen och anvands for att stodja och bekréfta slutsatser ur
ett helhetsperspektiv.

Grundtanken &r att de aktdrer som ansvarar for verksamheter, geografiska
omraden och resurser i normalfallet &r de som &r bast lampade géra
bedémningar och varderingar av krisberedskapen inom sina respektive
omraden/verksamheter. Det &r ocksa de ytterst ansvariga aktorerna som bést
kan avgora vilken information som ska formedlas vidare till andra aktérer.

Process och metod 2013

Lansstyrelsen i Stockholms lan har valt att inrikta drets arbete mot
processutveckling och kvalitetssakring av befintligt material samt ett 6kat
deltagande av sakomradeskunniga pa myndigheten. Detta innebér att
arbetsmoten med gemensam struktur och gemensamt dokumentationsstod
har genomforts inom flera omraden. Att lyfta in omradet sociala risker i
saval risk- och sarbarhetsarbetet som i sjalva analysen har utgjort en viktig
del i arbetet.

For genomfdérandet av den sarskilda formagebedémningen av storning i
GNSS bjod Léansstyrelsen i Stockholms Ian tillsammans med
Lansstyrelserna i Uppsala och Véastmanlands 1an in kommunrepresentanter,
raddningstjanst, polis, forsvarsmakt, landsting eller motsvarande samt
centrala myndigheter till en workshop for att géra en gemensam analys av
scenariot. | arbetet med den generella beddmningen for lanet har
erfarenheter fran intraffade handelser och genomférda aktiviteter under aret
anvants samt befintligt material sasom kommunenkater. Den generella och
sarskilda formagebedomningen for den egna myndigheten har gjorts i en
intern expertgrupp.

Det pagar ett utvecklingsarbete som inkluderar samtliga riskomraden och
dar malet &r att fortsatta 6ka graden av forankring i och anvandbarhet for
berorda sakomraden.
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Urval och avgransningar

Urvalet av risker bygger pa inventeringar mellan &ren 2003-2013. Aren
2003-2007 genomfordes ett storre arbete tillsammans med lanets kommuner
med stod av RSA-verktyget IBERO®. De risker som d identifierades utgick
fran fem av de sex samverkansomraden som anges i férordningen om
krisberedskap och hojd beredskap (SFS 2006:942). Dessa ar teknisk
infrastruktur; transporter; farliga @amnen, ekonomisk sékerhet samt skydd
undsattning och vard. Det sjatte omradet, geografiskt omradesansvar, ar ett
overgripande omrade som Lansstyrelsen standigt arbetar med. Aren 2012-
2013 har denna inventering kompletterats med en 6versyn med
utgangspunkt i de fem riskomraden som foreslas i MSB:s vagledning for
risk- och sarbarhetsanalyser®. Denna inventering har skett i workshopform
inom omradena sjukdomar och natur- och véderrelaterade handelser. Ar
2014 planerar Lansstyrelsen att genomfora motsvarande inventeringar och
dokumentation inom omradena olyckor och teknisk infrastruktur. Nar det
galler riskomradet sociala risker sa har ett arbete paborjats med stod av
Vastra Gotalandsmodellen®.

En risk- och sarbarhetsanalys ska enligt forordningen om krisberedskap och
hojd beredskap (SFS 2006:942) sérskilt beakta:

1. situationer som uppstar hastigt, ovantat och utan forvarning, eller en
situation dar det finns ett hot eller en risk att ett sadant lage kan
komma att uppsta

2. situationer som kraver bradskande beslut och samverkan med andra
aktorer

Detta medfor att Lansstyrelsen inte lagger fokus pa odnskade handelser av
vardaglig karaktar eller med begransade samhallskonsekvenser. Det
utesluter inte heller att analysen i vissa fall berér handelser och forhallanden
som ligger utanfor det som anses utgora en extraordinar handelse.

Lansstyrelsen i Stockholms l1&n gér i denna rapport bedémningar av
sannolikhet, konsekvens och formaga. Det &r dock viktigt att understryka
det ar fraga om bedémningar, inte en exakt redovisning. | de fall
konsekvenserna av en handelse ar av olika grad har det hégst skattade
vardet angetts.

* http://www.lansstyrelsen.se/stockholm/Sv/manniska-och-samhalle/krisberedskap/risker-i-
lanet/rsa/ibero/Pages/default.aspx

® MSB 245, 2011

¢ Vastra Gotalandsmodellen — Sociala risker i risk- och s&rbarhetsanalysen, 2012:01
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Hantering av material

Upprattandet av den regionala risk- och sarbarhetsanalysen ar beroende av
att Lansstyrelsen far relevant information fran kommuner, landsting,
myndigheter och naringsliv. Dessa aktorer lamnar i fortroende information
till Lansstyrelsen vilket innebar att det ar av storsta vikt att kraven pa
sekretess kan uppratthallas.

Offentlighets- och sekretesslagen (SFS 2009:400) mojliggor for
myndigheter att sekretesshbeldgga hela eller delar av sina risk- och
sarbarhetsanalyser.

Den rapport som lamnas till regeringen, Myndigheten for samhéllsskydd
och beredskap samt bertrda aktorer &r inte sekretessbelagd och det finns
inte heller nagra hemliga bilagor.
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Samhallsviktig verksamhet
| Stockholms lan

| Stockholms lan finns det manga verksamheter som &r att betrakta som
samhallsviktig verksamhet ur ett krisberedskapsperspektiv. Som
samhallsviktig verksamhet réknas: En samhallsfunktion av sadan betydelse
att ett bortfall av eller en svar storning i funktionen kan innebéra stor risk
eller fara for befolkningens liv och hélsa, samhéllets funktionalitet eller
samhallets grundldggande varden

Generellt om samhallsviktig verksamhet i lanet

Sektor

Energiforsorjning

Information/kommunikation

Finansiella tjanster

Halso- och sjukvard
samt omsorg

Skydd och sékerhet

Beskrivning av verksamhet

Ett langre el- eller fiarrvarmeavbrott far ekonomiska
konsekvenser och satter samhallet pa svara prov.
Stockholms lan &r med sin befolkningstathet och
komplexa infrastruktur sarskilt sarbart.

Det ar av storsta vikt att information och
kommunikation fungerar tillfredsstéllande i handelse
av en krissituation. Lanet inhyser landets storsta
tidningar samt utgor sate for Sveriges Radio och
Sveriges Television.

Det finansiella systemet har en stor betydelse for
samhallets funktionalitet. Stockholm ar Swveriges
finansiella centrum déar de flesta av bankernas och
forsékringsbolagens huvudkontor &r lokaliserade.

Halso- och sjukvard &ar en samhallsviktig verksamhet
som alltid maste fungera for att samhallet i 6vrigt
ska vara funktionellt. Stockholms lan inhyser ett stort
antal stora sjukhus, narakuter och vardcentraler.

Har ingar raddningstjanst, polis, ambulans,
vaktbolag med flera. Stockholms stad hyser flera
objekt som kraver en hdg skyddsniva, till exempel
kungahus, regering, riksdag och flertalet
myndigheter. Har finns ocksd manga utlandska
beskickningar.
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Transporter

Kommunalteknisk férsérjning

Livsmedel

Handel och industri

Offentlig férvaltning

Ett stopp i transportsektorn skulle kunna innebara
att matvaror inte kan levereras till butikerna och att
manniskor skulle fa det svart att ta sig till sina
arbeten. Stockholms |an ar beroende av en
fungerande kollektivtrafik fér att personalférsorja de
samhallsviktiga verksamheterna. Transportsektorn
ar aven kritisk i den bemarkelsen att den forser det
6vriga samhéallet med drivmedel.

Till sektorn kommunalteknisk férsorjning raknas
bland annat VA-verksamhet, varme till prioriterade
fastigheter samt renhallning. En stérning i sektorn
kan fa betydelse for bade liv och halsa och
samhaéllets funktionalitet.

Till sektorn livsmedel réknas livsmedelsproducenter,
grossister och butiker. En storning i sektorn kan fa
betydelse for bade liv och halsa och samhallets
funktionalitet.

Till sektorn handel och industri réknas bland annat
detaljhandel och IT-drift. En stérning i sektorn kan fa
betydelse for samhéllets funktionalitet.

Till sektorn offentlig foérvaltning raknas bland annat
viss tillsyns- och tillstAndsverksamhet samt viss
expert- och analysverksamhet som ar viktig for att
forebygga eller hantera en redan intréffad kris.
Exempel pa sadan verksamhet &r Socialstyrelsen
eller Stralskyddsmyndigheten, vilka bada har sina
huvudkontor i Stockholm.

Samhadllets krisberedskap &r inte enbart det offentligas ansvar, naringslivet
har en stor roll att axla for att samhéllets krisberedskap ska utvecklas pa ett
tillfredsstallande satt. Forutsattningarna for krisberedskapen har under de
senaste aren forandrats i den bemarkelsen att privata entreprenorer ager en
stor del av den samhéllsviktiga infrastrukturen. Detta innebér att dessa
entreprendrer spelar en betydande roll i samhéllets krisberedskap.

-21-



Samhallsviktig verksamhet p& Lansstyrelsen i Stockholms l&an’

I egenskap av sérskilt ansvarig for krisberedskapen ska Lénsstyrelsen
sérskilt beakta att de mest nodvandiga funktionerna i egen verksamhet kan
uppratthallas samt de sakerhetskrav for tekniska system som &r nédvandiga
for att myndigheten ska kunna utfora sitt arbete.

Omréade

Lansledning jamte stab

Information

Landsbygd
e lantbruksfragor
e lansveterinarer

Miljo
o kulturmiljo
e miljdanalys
o  miljéskydd
e naturvard

Planfragor

Rattsliga fragor
o tillstand
o tillsyn
e Overklaganden 1
e Overklaganden 2

Samhaéllsskydd och
beredskap

Social utveckling
e bostadsfragor
e  minoritetsfragor
e sociala fragor

Beskrivning av verksamhet
Ledning

Ledning
Information/Kriskommunikation

Ledning

Beredskap for epizootisjukdomar, akuta smittskyddsarenden och
djurskyddséarenden

Ledning
Prévning och tillsyn av miljofarliga anléggningar enligt miljobalken
Fragor om kemiska produkter samt férorenade omraden

Ledning och administration
Arenden enligt PBL 11 kap

MB — Antagande beslut
Deltagande i inhibitionsbeslut PBL

Ledning

Lénegaranti

Intern juridisk konsultation
Utlamnande av allméan handling
Réattstidsprévning

Ledning samt tjansteman i beredskap (TiB)
Omvarldsbevakning

Beslut om tillfalliga skyddsobjekt
Krishanteringsorganisationen

Ledning
Stad till den interna krishanteringsorganisationen med sarskilt fokus pa
socialtjanst och halsosjukvardsfragor.

" Sammanstaliningen bygger pa en inventering som gjordes i samband med
pandemiplaneringen 2009. Ar 2013 férandrade Lansstyrelsen i Stockholms 14n sin
organisation. Sammanstallningen kommer darfor att ses dver.
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Administration

e ekonomi
e  kundtjanst
e service
e upphandling och
inkép
Tillvaxt

e integration och
jamstalldhet

e internationellt
samarbete

e naringsliv
kompetens och
infrastruktur

Personalfragor

IT (Lansstyrelsens IT &r
lokaliserad i O—lan)

Ledning

Diarieforing
Leverantorsreskontra samt
Telefonvaxel
Posthantering

Ledning
Integration

Ledning
Léneutbetalning for personal

IT-stdd till samtliga verksamheter
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Identifierade och varderade hot, risker
och sarbarheter samt kritiska
beroenden i Stockholms lan

En regional riskbild

Lansstyrelsen i Stockholms 1&n verkar for att tillforsakra allmanheten en
rimlig sakerhetsniva i forhallande till den lokala och regionala riskbilden
utifran den mycket komplexa infrastruktur som finns i Stockholms lan.
Inriktningen av detta arbete paverkas bade av eventuella forandringar i det
nationella krisberedskapssystemet och av pagaende samhallsforandringar.
Ett viktigt ingdngsvarde ar ett kontinuerligt larande av intraffade handelser.
Arbetet pa regional niva paverkas ocksa av lokala behov. Den regionala
riskbilden ar sammansatt av manga olika riskbilder med olika
ingangsvarden, skala och fokus och forandras standigt. Utvecklingen av
arbetet med risk- och sarbarhetsanalyser pagar darfor kontinuerligt.
Lansstyrelsen ska stddja kommunerna i detta arbete.

r

E

huf fér W edaren
| fan Koo

Definitionen av risk

Den nationella riskbeddmningen och den samlade beddmningen av
formagor och risker och sarbarheter utgar fran MSB:s definition av risk som
en ”[...]Jsammanvégning av sannolikheten for att en handelse ska intréffa
och de (negativa) konsekvenser handelsen i fraga kan leda till” . Denna
definition dverensstammer med EU-kommissionens riktlinjer och 1SO-
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standarden 31010 enligt vilka risk & en kombination av en handelses
konsekvenser och sannolikheten for att den ska intraffa. | Sveriges
nationella riskbeddmning betraktas dessutom osékerheten avseende
konsekvenser och sannolikhet som en integrerad del av begreppet risk.®

Utgangspunkten nar vi ska bedoma en risk kan skilja sig at. En teknisk risk
ar ofta kopplad till ett visst objekt eller system. En naturrelaterad handelse
star i relation till risker som ofta star utanfor mansklig kontroll som
vadermanster och ekosystemforhallanden. Sociala risker utgar fran
manniskors levnadsforhallanden som séllan dndras plotsligt och utan
forvarning eller analys men som trots detta kan paverka och leda till att en
handelse av till exempel social oro uppkommer utan egentlig férvarning.

Bedodmningsskalor

Det rader en stark utveckling inom verksamhetsomradet risk- och
sarbarhetsanalys. Detta medfor att man ofta maste hantera flera olika
bedémningsskalor och indikatorer. Lansstyrelsen i Stockholms l&n har i
forekommande fall omtolkat aldre bedémningar i enlighet med
bedémningsskalorna nedan. I de fall vi &ven redovisar bedémningar som
gjorts av andra aktorer sa framgar detta och bedomningen &r granskad ur ett
regionalt perspektiv. Bedomningen av sannolikhet grundar sig i olika matt
som redovisas separat for varje riskomrade. Dessa matt ar kvalitativa eller
semi-kvantitativa. Beddmningen av konsekvenser &r uteslutande kvalitativ
om inget annat anges. Sedan 2012 har Lansstyrelsen borjat utveckla den
regionala risk- och sarbarhetsanalysen med att bedéma konsekvenser utifran
vilka skyddsvarden som hotas. Detta kommer att innebara att analysen pa
sikt far en tydligare koppling till bland annat den nationella
riskbedémningen.® Myndigheten har dock inte harmoniserat dessa
konsekvenskategorier med EU-kommissionens riktlinjer. %=

8 MSB 545, Risker och formégor 2012 — Redovisning av regeringsuppdrag om nationell
riskbedémning respektive bedémning av krisberedskapsformaga, s.23

® MSB 545, Risker och férmégor 2012 — Redovisning av regeringsuppdrag om nationell
riskbedémning respektive bedémning av krisberedskapsformaga

19 Council conclusions on Further Developing Risk Assessment for Disaster Management
within the European Union. 11-12.4.2011. (8068/11); Commission Staff Working Paper:
Risk Assessment and Mapping Guidelines for Disaster.

11 MSB 545, Risker och formégor 2012 — Redovisning av regeringsuppdrag om nationell
riskbedémning respektive bedémning av krisberedskapsformaga
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Sannolikhet

Sannolikheten for att de analyserade situationerna ska uppsta varderas
utefter en femgradig skala:

1. Mycket l&g sannolikhet (1 gang/100-1000 ar)

2. Lag sannolikhet (1 gang/50-100 ar)

3. Medelhdg sannolikhet (1 gang/10-50 ar)
4. Ho6g sannolikhet (1 gang/1-10 ér)

5. Mycket hog sannolikhet (>=1 gang/ar)
Oséakerhet

Lag (L)

Massiv erfarenhet, statistik och datakallor talar for bedémningen. Det finns en maéjlighet
att beddmningen ar felaktig men det ar inte troligt.

Medel (M)
Det finns tillgang till viss statistik och data. Experter anser att bedémningen ar den
rimligaste, men det finns utrymme for att den skulle kunna vara felaktig.

Hog (H)
Det finns ytterst lite statistik och data att stodja sig pa i frdgan och utrymmet for fel ar
betydande.

Konsekvenser

Beddmningen av konsekvenser forutser de direkta och indirekta (negativa) effekter
som kan uppsta vid en handelse. Konsekvenser anges pa en femgradig skala:

1. Mycket sma

Sma direkta halsoeffekter, mycket begransade stérningar i samhallets funktionalitet,
6vergdende misstro mot enskild samhallsinstitution, mycket begransade skador pa
egendom och milj.

2. Sma

Mattliga direkta halsoeffekter, begrénsade stérningar i samhallets funktionalitet,
6vergaende misstro mot flera samhallsinstitutioner, begransade skador pa egendom
och miljo.

3. Betydande

Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga stérningar i
samhaéllets funktionalitet, bestdende misstro mot flera samhaéllsinstitutioner eller
férandrat beteende, allvarliga skador p& egendom och miljo.

4. Allvarliga

Mycket stora direkta eller betydande indirekta halsoeffekter, mycket allvarliga
storningar i samhallets funktionalitet, bestdende misstro mot flera samhallsinstitutioner
och férandrat beteende, mycket allvarliga skador pa egendom och milj.

5. Mycket allvarliga

Katastrofala direkta eller mycket stora indirekta halsoeffekter, extrema stérningar i
samhallets funktionalitet, grundmurad misstro mot samhallsinstitutioner och allman
instabilitet, katastrofala skador pa egendom och miljé.
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Scenarioanalys och
kontinuitetshantering

Lansstyrelsen i Stockholms Ian har under varen 2013 genomfort en
kartlaggning med malsattningen att skapa en bild av hur samhéllsviktiga
verksamheter i lanet hanterar storningar och avbrott i kritisk infrastruktur.
Syftet med kartlaggningen har varit att starka l&nets samlade krisberedskap
och formaga att hantera allvarliga storningar. De kritiska infrastrukturer som
inkluderats i kartlaggningen é&r el, elektronisk kommunikation och
transporter.

Kartlaggningen har genomférts bland annat mot bakgrund av det omfattande
elavbrott som i borjan av december 2012 drabbade ett antal stadsdelar i
sOdra Stockholm. Med anledning av detta har kartlaggningen avgransats till
att endast omfatta samhéllsviktiga verksamheter i Stockholms Stads sddra
stadsdelar. Kartlaggningen har fokuserat pa delar av den kommunala
ké&rnverksamheten och foljande verksamhetstyper har belysts:

« Vard- och omsorgshboenden
 Vardcentraler

* Hemtjanster

» Forskolor

» Grundskolor

For att genomfora kartlaggningen har Lansstyrelsen utvecklat en metod som
bygger pa de riktlinjer och foreskrifter for risk- och sarbarhetsanalyser som
har utvecklats av MSB. Kartlaggningen genomfors saledes som en
konsekvensanalys pa verksamhetsniva dar resultaten sammanstélls for att ge
en bild av hur verksamheters formaga varierar dver tiden vid ett avbrott i
kritisk infrastruktur. Konsekvensanalyserna har genomforts i form av
intervjuer med foretradare for 27 olika enheter fordelat 6ver de olika
verksamheterna.

Resultaten visar att verksamheterna i hog grad paverkas vid stérningar och
avbrott i de typer av kritisk infrastruktur som kartlagts. Ett foga farvanande
resultat ar att elforsorjning ar den infrastruktur som vid avbrott orsaker
storst problem. Det har dock visat

sig att &ven avbrott i elektronisk

kommunikation och transporter Vill du veta mer?

manga ganger pa_verkar .. Fullstandig rapport (opublicerad) Tvarsektoriell

Verkjcfamh_Etema i mycket hog Samhallskonsekvensanalys (Hagg 2013) finns

utstrackning. att ta del av. Kontakta Lansstyrelsens enhet
for samhallsskydd och beredskap
beredskap.stockholm@lansstyrelsen.se
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Riskomrade: Olyckor

Omradet olyckor innefattar ett brett spektra av oonskade handelser. Ofta
delar man in dessa handelser utifran orsak. Vanliga olycksomraden &r brand,
trafikolyckor och olyckor med farliga &mnen. Farliga &mnen benamns pa
facksprak for CBRNE och star for kemiska
(C), biologiska (B), radiologiska (R)
nukleéra (N) och explosiva (E) amnen.
Aven vissa naturolyckor som till exempel
dammbrott hor till detta omrade.

Kommunerna har genom Lagen om skydd
mot olyckor en skyldighet att undersoka
olyckor som foranlett rdddningsinsats.
Aren 2012-2013 utlyste MSB temat
drunkning och byggnadstekniskt brand-
skydd for att upp-muntra till 6kat antal
utredningar och fordjupad kunskap. Aren
2012 - 2014 pagar aven temat brander relaterade till rokning. Detta arbete
kan ses som en del i det forebyggande arbete som pagar for att forhindra att
enskilda olyckor forvarras och blir till hdndelser av regional karaktar.

Foto: Mateusz Sosnowski

Identifierade risker och sarbarheter
CBRN-E

Farlig verksamhet

Totalt finns det cirka 60 verksamheter som ar farliga verksamheter som vid
olycka skulle kunna orsaka allvarliga skador pa manniskor eller miljon
enligt lagen om skydd mot olyckor (SFS 2003:778). | lanet finns det totalt
32 Sevesoverksamheter, varav 11 ar av den hégre kravnivan och 21 av den
lagre kravnivan enligt forordning om atgarder for att forebygga och
begrénsa foljderna av allvarlig kemikalieolycka (SFS 1999:382). | lanet
finns ett antal anlaggningar dar stora mangder drivmedel hanteras. De
viktigaste &r Louddens oljehamn i Stockholm, Bergs oljehamn i Nacka och
oljehamnen i Sodertalje. Andra anldggningar som hanterar betydande
méangder farliga &mnen &r oljeraffinaderiet och naturgasterminalen i
Nynéshamn.

Transporter av farligt gods

Den storsta andelen farligt gods som transporteras pa vagnatet ar drivmedel.
En stor del av transporterna utgar fran oljehamnarna i Stockholm, Nacka
och Sédertalje (se ovan). Aven frdn Nynashamn kommer en betydande
mangd transporter med farligt gods till féljd av oljeraffinaderiet och
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naturgasterminalen. Det transporteras ocksa mindre mangder farliga gaser
genom Stockholms lan som till exempel klorgas. For att vara ett storstadslan
har Stockholms Ian relativt sma floden av farligt gods pa jarnvéag. En
allvarlig olycka med farligt gods i centrala Stockholm skulle dock kunna fa
omfattande konsekvenser for bade manniskor och for miljon.

I lanets kommuner aterfinns allt oftare planer att exploatera mark i nara
anslutning till stérre kommunikationsstrak som jarnvagsspar och stora vagar
sa som till exempel europavagarna. Ofta ingar planer pa att dacka Gver dessa
vagar. Ur ett urbant fortatning- och tillganglighetsperspektiv ar detta bra
men samtidigt transporteras till exempel farligt gods pa dessa véagar och
jarnvagar. Ur saval ett risk och sarbarhetsperspektiv som ur ett plan och
byggperspektiv star vi infor utmaningen att sa tidigt som majligt utreda och
ta hansyn till den forhojda riskbild som rader utmed dessa platser.

Karnkraft och stralkallor

Stockholm &r inget karnkraftslan men har cirka 35 kilometer till Forsmarks
karnkraftverk. Stralsakerhetsmyndigheten (SSM) har klassat sakerheten i de
svenska karntekniska anldggningarna som acceptabel. Utover karnkrafts-
olyckor har SSM i sin risk- och sarbarhetsanalys bedomt och varderat risker
och hanteringsférmagan rérande transporter av och brottslig verksamhet
med stralkallor. I riskmatrisen redovisas bedémning av scenario
Karnteknisk handelse som utgjorde sarskild formagebedémning 2011.

Olja

EU-projekten BRISK och BRISK-RU ™ har gjort en omfattande riskanalys
over oljeutslapp i Ostersjon. Analysen visar att statistiskt sett forekommer
det stora oljeutslapp i Ostersjon vart fjarde ar och utsldpp med Kkatastrofala
konsekvenser var tjugosjatte ar. Naturvardsverkets sarbarhetsanalys visar att
svenska kustomraden generellt sett ar valdigt kansliga for oljeutslapp hela
aret. Ett storre oljeutslapp i skargarden skulle inte bara fa stora kon-
sekvenser pa miljon utan dven ge stora negativa socioekonomiska effekter
inom omraden som turism och fiskerinaring. I riskmatrisen redovisas
bedémning av ett stort oljeutslapp i Ostersjon (1) samt utslapp med
katastrofala konsekvenser (2) utifran BRISK och BRISK-RU.

Trafikolyckor

V&g- och sparbunden trafik

Risker for vag- och sparbunden trafik innefattar bade risker for person-
olyckor, godsolyckor och negativ miljopaverkan pa grund av luft-
fororeningar och buller. Stockholms 1an genomkorsas till exempel av flera
storre transportleder. Essingeleden, en del av E4:an och vag E20 gar genom
de centrala delarna av Stockholms stad och &r Sveriges mest trafikerade vag.
For att avlasta denna, infartsleder och innerstaden samt binda ihop de norra

12

—29_



och sédra lansdelarna planerar nu Trafikverket att vaster om nuvarande
trafikled bygga Forbifart Stockholm, en drygt 21 km lang ny vag varav
drygt 18 km i tunnel. Bygget planeras paga 2014-2024. %

Sjofart

Inom Stockholms sj6trafikomrade ror sig cirka 40 storre fartyg per dag.
Dessa utgors framfor allt av passagerarfarjor, lastfartyg och tankfartyg.
Sommartid trafikeras Stockholms skérgard av en stor mangd fritidshatar
som tillsammans med den omfattande yrkestrafiken ska dela pa ett begréan-
sat farledsutrymme mellan 6ar, kobbar och skér. Férekommande olyckor &r
grundstotningar, kollisionstillbud samt mindre brander ombord pa fartyg
och batar. Under sommarhalvaret gors dessutom upp emot 280 anlép av
kryssningsfartyg till Stockholms hamn och i mindre utstrackning till
Nynashamn.

Brander

Raddningstjansten i Stockholms 1an utfors av tre raddningstjanstforbund —
Brandkaren Attunda, Storstockholms Brandférsvarsférbund, Sédertorns
brandfdrsvarsforbund samt Raddningstjansten Norrtélje kommun. Med
forhallandevis korta avstand samt utvecklad samverkan finns det goda
mojligheter att gemensamt nyttja personella och materiella resurser vid
storre eller manga samtidigt pagaende handelser.

Ett exempel pa de konsekvenser relativt enkla brander kan ha r branden i
en tunnel i Vasastan i oktober 2013 som orsakade en av Stockholms mest
allvarliga infrastrukturstérningar hittills.

All tele- och internetkommunikation Vill du veta mer?
slogs ut och det tog upp till tva veckor
att helt aterstalla. Bland annat e Faktasamling om CBRN-E finns pa
péverkades trygghetslarm’ en uppenbar httD://WW_W.faktas_amlinqcbrp.foi.se/
konsekvens for skyddsvardet liv och o FED e TemiEEy e Sl o

N stralning se Stralsékerhetsmyndighetens
halsa. hemsida

http:/mww.stralsakerhetsmyndigheten.se

Sedan 2013 har Myndigheten for e Statistik om transportsektorn hittar du pa
samhallsskydd och beredskap ett nytt Trafikanalys hemsida www.trafa.se
inrapporteringssystem for raddnings- e Vill du veta mer om framtida utmaningar

: . . for raddningstjansten? Se den digitala
tjanstens insatser. | nulaget ar dock rapparten 2030 — En rAddningstanst i

drygt hélften av lanets kommuner inte tiden (Storstockholms brandférsvar,
anslutna till detta vilket paverkar Raddningstjansten Storgdteborg och
mojligheten att fa en aktuell bild av Raddningstjansten Syd 2012)
utvecklingen av antal och typ av brander

i lanet.

B3 Trafikverket 2013, http://www.trafikverket.se/forbifartstockholm/
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Riskomrade: Storningar i infrastruktur
och tekniska forsérjningssystem

Samhallets sarbarhet okar i takt med att teknikberoendet
blir stérre. Omradet infrastruktur och tekniska
forsorjningssystem innefattar stora och sma fysiska
strukturer samt floden av vatten, energi, drivmedel samt
manniskor, gods och information. Hela samhéllets
funktionalitet ar beroende av att dessa fléden och
strukturer kan uppratthallas dven vid kris. Mycket av
infrastrukturen &gs i dag av privata entreprendrer. Det &r
viktigt att alla aktorer & medvetna om och tar sitt ansvar
for att sdkra samhallets robusthet.

Identifierade risker och sarbarheter

Risker och sarbarheter ar inom detta omrade ofta knutna
till ett eller flera specifika objekt. D& antalet objekt ar
stort behandlas har risker och sarbarheter framst i generella termer. Nedan
listas ett antal samhallsviktiga verksamhetsomraden dar olyckor, natur-
olyckor, sabotage och brist pa underhall eller kontroll kan orsaka negativa
konsekvenser och i vérsta fall en samhallskris.

El/tele/it

Elektroniska kommunikationer

Dessa ar grundlaggande for manga verksamheter nu for tiden, men &r aven
ett viktigt inslag i de flesta personers privatliv. Trygghetslarmen som ndmns
ovan ar ett tydligt exempel pa vilka konsekvenser for liv och hélsa ett
avbrott kan medfora. Stérningar kommer darfor att paverka samhallet brett.
Den infrastruktur som méjliggor dagens utbredda anvandning av digital
kommunikation och navigering &r inte bara beroende av fysiska strukturer i
lanet utan nationella och globala strukturer rymdinfrastruktur. I risk-
matrisen redovisas bedomning av 2013 ars scenario for sarskild
formagebeddmning som innebar stérningar i de globala satellitsystem
for navigering och tidshallning (GNSS) vars funktionalitet paverkar
elektronisk kommunikation, positionering och navigering.

FOrsorjningssystem

Forsorjningstunnlar

Tunnelsystemet under Storstockholm innehaller funktioner for den
kommunaltekniska forsorjningen och elektroniska kommunikationer som &r
av avgorande betydelse for samhallets funktionalitet och i manga fall dven
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av riksintresse. Handelser som kabelbrander, 6versvamningar eller sabotage
i tunnlarna skulle kunna fa allvarliga konsekvenser for hela samhéllet. Ett
exempel ar den kabelbrand i Stockholm som i september 2013 lamnade
tusentals hushall utan strom vilket medférde att bland annat trygghetslarm
inte fungerade. Branden orsakade ett ras som forsvarade reparationsarbetet
och avbrottet varade i flera dagar.

Varmeforsorjning

Varmeforsorjningen bestar av ett komplext system av transporter, tekniska
infrastrukturer och samverkan mellan offentliga och privata affarsdrivande
aktorer. Till skillnad fran elproduktion sker varmeproduktionen relativt
lokalt. Normalt &r varmeforsorjningen robust och klarar ovéntade stérningar
bra, men handelser som riskerar att fa svara konsekvenser kan intréffa.
Plotsliga och ovéantade varmekriser kréver snabba lokala insatser.*

Dricksvattenforsorjning

Av Stockholms lans ca 2 miljoner invanare far ca 1,9 miljoner sitt
dricksvatten genom allmanvattenforsorjning. Varje dygn férbrukas ca 235
liter vatten per person, varav ca 190 liter i hushall. Endast en liten andel (ca
5 % eller drygt 100 000) av lanets invanare har enskild vattenforsorjning i
form av egen brunn eller gemensamhetsanléaggning. Vid ett storskaligt
avbrott har Stockholms Ian en mycket begransad férmaga till nédvatten-
forsorjning relativt sin befolkningsméangd men har daremot en stor formaga
och redundans inom systemet for att forebygga behovet av nddvatten-
forsorjning. Dricksvatten ar ett livsmedel och Livsmedelsverket central
tillsynsmyndighet. I riskmatrisen redovisas beddmning av 2012 ars
scenario for stérningar i dricksvattenforsorjning.

¥ Energimyndigheten 2013 http://www.energimyndigheten.se/sv/Offentlig-sektor/Trygg-
energiforsorjning/Varme/
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Exempelkarta 6ver samhallsviktig infrastruktur i Stockholms lan

@ Hamn
o Flygplats

e Vattenverk

E1g

Stockholm-Arlanda o

Stockholm-| Brommao e _ Stockholm

Q

Nyndshamn
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Ovrig miljofarlig verksamhet

Avlopp

Avloppsanlaggningar (reningsverk pumpstationer, ledningsnét), som ar
dimensionerade for mer &n 2000 personer ar en tillstandspliktig miljofarlig
verksamhet. | Stockholms lan finns 19 avloppsreningsverk som ar
dimensionerade for mer an 2000 personer.

Avfallshantering

I lanet finns for narvarande sex deponier for icke farligt avfall och tva
deponier for farligt avfall, en avfallsférbranningsanldggning
(hushallsavfall), fem anlaggningar for behandling av férorenade massor
samt 54 Ovriga tillstandspliktiga avfallsverksamheter. Under aret har ett
antal brénder i anldggningar som hanterar avfall uppméarksammats. Vid den
storsta vid Hagby atervinningscentral i Taby kommun kallades forsvars-
makten in for att hjélpa till med slackningsarbetet.

Transportinfrastruktur

Sparbunden trafik

Tunnelbanenatet bestar av ca 110 km spar, varav 63 km gar under jord. Det
finns 47 underjordiska stationer. Tunnelbana &r det mest anvanda
trafikslaget med omkring en miljon resande per dygn. | Stockholms l&n
finns flera viktiga jarnvagsstrak och antalet manniskor som pendlar in till
Stockholm fran omkringliggande lan 6kar ocksa i takt med att pendlings-
mojligheterna blir battre. Det finns ocksa en 6kad efterfragan pa gods-
transporter pa jarnvag. Storningar kommer att paverka samhéllet brett.

Flygplatser

I lanet finns tva instrumentflygplatser: Arlanda flygplats i Sigtuna kommun
och Bromma flygplats i Stockholms kommun. Varje ar startar och landar
dar 255 000 flygplan. Bada flygplatserna ligger néra tattbebyggt omrade och
har inflygning 6éver tat bostadsbhebyggelse. | lanet finns dven nagra mindre
flygplatser for allménflyget. Handelserna med vulkanaska som drabbat
varlden de senaste aren visar ocksa hur svara konsekvenserna av storningar
inom flygtrafiken kan bli da resandet i varlden har 6kat i omfattning.
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Sannolikhet

Riskmatris for riskomrade olyckor samt teknisk
infrastruktur och férsérjningssystem

Mycket
hog
D), (L)
Medelhdg Oljeutsléapp
), (L)
GNSS Dricksvatten
(H) L)
Mycket lag Kéarnteknisk
Olycka (L)
Mycket Begransade | Allvarliga Mycket Katastrofala
begransade allvarliga

Konsekvens

Vill du veta mer?

e Varmeavbrott — En guide till hur
kommuner kan lindra en varmekris
Energimyndigheten, ET2009:26

e Formagebedomning av stoérningar i
dricksvattenférsorjningen Risk-och
sarbarhetsanalys 2012,
Lansstyrelserapport 2012:28

e Statistik om transportsektorn hittar du pa
Trafikanalys hemsida www.trafa.se
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Riskomrade Natur- och
vaderrelaterade handelser

Natur- och vaderrelaterade risker innefattar de handelser som man vanligtvis
benamner naturolyckor. Det inbegriper dven vissa risker som kan paverkas
av mansklig paverkan. P& MSB:s —

webbplats kan man l&sa att “En natur-
olycka (natural disaster) beskrivs av EEA
(European Environment Agency) som:
"Violent, sudden and destructive change
in the environment without cause from
human activity, due to phenomena such as
floods, earthquakes, fire and hurricanes."”
(EEA, 2006).” Naturkatastrofer (natural
catastrophes) kan orsakas av:

e Laviner e Dammbrott,

e Stormar och tornados dversvamningar

e Skogsbrénder och flodvagor

e Jordbavningar, e Torka
vulkanutbrott och skred e Vérmeboljor

| definitionen av termen olycka ingar ofta krav pa ett snabbt forlopp, vilket
inte alltid kan anses gélla for en katastrof. En katastrof kan ocksa anses ha
storre konsekvenser an en olycka. Det svenska uttrycket naturolycka har
ingen entydig engelsk dverséttning. Som texten beskriver ovan orsakas
dessa inte av mansklig aktivitet men vad vi gor for att minska sarbarheten
har stor betydelse for vilka konsekvenserna blir vid en héndelse.

Identifierade risker och sarbarheter

Oversvamning

I lanet finns manga vattendrag. Malaren har sitt storsta utlopp genom
Stockholms Stad. Hosten ar 2000 steg vattennivan kraftigt och vattnet var
nara att rinna ner i tunnelbanehallen i Gamla Stan. | januari ar 2007 och i
december 2011 var nivaskillnaden mellan Saltsjén och Malaren endast
nagra centimeter och avtappningen fran Malaren forsvarades. For Malaren
minskar risken for dversvamning efter ombyggnationen av Slussen.
Lansstyrelsen anser att ombyggnationen av Slussen ar en angelagen atgard
for att 0ka kapaciteten for avtappning och darmed minska risken for
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oversvamning i Malaren. En déversvamning av Mélaren skulle kunna ge
betydande konsekvenser for flera berérda kommuner inom lanet men dven
for évriga Malarlan. I riskmatrisen redovisas bedémning av 6versvamning
av kust (1) som utgar fran dagens havsnivaer och évriga forhallanden;
éversvamning av kust (2) som utgar fran en framtida havsnivahéjning med
50 cm men med Slussen ombyggd.

Nederbord

Nederbord innefattar bade regn, sno, hagel och isbildning. Vintern
2009/2010 var en av de sndrikaste och kallaste vintrarna pa over tjugo ar.
For lanet innebar snokaoset inneburit svara stérningar i kollektivtrafiken och
jarnvagstrafiken med manga instéllda tag och stora samhallsekonomiska
kostnader. Snostorm definieras enligt SMHI som snofall, kraftig blast och
mycket dalig sikt. Snodrivor blockerar en del vagar. Vinden behdver inte na
anda upp till &kta stormstyrka for att det ska kallas for snéstorm. En risk
som ocksa kan fa svara konsekvenser ar skyfall. | riskmatrisen redovisas
bedémning av skyfall. Analysen bygger pa SMHIs definition av skyfall
som ar minst 50 mm pé en timme eller minst 1 mm pa en minut. Over-
svamningar ar en av flera konsekvenser vid skyfall men aven annan
materiell skada kan uppsta samt dkad olycksrisk for individen som till
exempel trafikolyckor pa grund av dalig sikt. Nar det géller berakningar av
framtida skyfall forekommer det stora osakerheter. Enligt SMHI &r det dock
troligt att antalet skyfall kommer att 6ka med 20 procent under det
kommande seklet.

Varmebdlja

Sommaren 2010 upplevde stora delar av Sverige en period av ihallande hog
varme, en sa kallad varmebdlja. | Malardalen varade varmebdljan i nio
dagar, fran den 9 till 17 juli i Stockholm. Konsekvenser fran varmebdljan
paverkade verksamheter inom flera olika samhallsviktiga sektorer, till
exempel livsmedelsbranschen, dér torka oroade lantbrukarna medan
bryggerier, glassforséljare och restauranger med uteserveringar gynnades av
det varma vadret. Transportsektorn paverkades till exempel genom varma
bussar och pendeltag. Arbetsforhallanden for forarna forsamrades och det
uppmarksammades darigenom att det i Sverige inte finns nagra gransvarden
for hur varmt det far bli i ett yrkesfordon. Aven resenirerna drabbades och
for att kompensera for de héga temperaturerna i bussarna delade en del av
SL:s linjetrafik, ut flaskor med vatten till torstiga resenérer vid Slussen. Mer
direkt marktes effekterna genom fler fall av uttorkade patienter pa sjukhus
och vardcentraler, solkurvor pa rals, skogsbrander med mera. 1 risk-
matrisen redovisas bedémning av varmebdlja i Stockholms l1&an 2013. Ar
2100 bedéms varmebdljor uppsta 10-15 ganger per ar.
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Ras och skred

Klimatrelaterade handelser i form av stormar, snéovéder, varmebdljor och
dversvamningar kan fa stora konsekvenser. SMHI har konstaterat att det
finns stora problem med héga vattenstand runt Mélaren redan under dagens
klimatforhallanden. Lansstyrelsens klimat- och sarbarhetsanalys visar att
klimatet i Stockholm 1an kommer att bli varmare och bl6étare med hogre
nederbdrd under host och vinter. Ett skred eller ras dr i manga fall en foljd
av en naturlig erosionsprocess, men kan ocksa utlésas av manskliga ingrepp
i naturen. Trots det senare rdknas det hér in i kategorin naturolyckor. En
gemensam namnare ar att bade skred och ras kan intraffa utan forvarning.

Kusterosion

Forutséttningar for erosion langs havskusten och Mélaren finns framst inom
omraden ar jordmaterialet utgors av sand och silt. Forutsattningar for
erosion finns inom ett stort antal omraden langs hela kusten i Stockholms
l&n och for kommuner langs Mélaren. Klimatférandringar kommer att
medfdra en hogre havsniva vilket innebar att omraden som tidigare inte
utsatts for erosion kommer att paverkas. Samtidigt motverkas detta av den
pagaende landhdéjningen. Havsnivahojningen fram till 2100 bedoms
innebara erosion med ytterligare 40-65 m inat land jamfort med redan
pagaende erosion. Erosionsforhallandena i Malaren beror helt av de vatten-
hushallningsbestammelser som fastlaggs. Det innebar att det inte ar mojligt
att ange hur erosionen langs stranderna kommer att férandras. En eventuell
hogre niva av medelvattenytan kommer att ge samma effekt som ovan
angetts for kusterna.
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Sannolikhet

Riskmatris for natur- och vaderrelaterade handelser

Mycket

hég

Hog Oversvam-  Oversvam-
ningar ningar
Kust (1) Kust (2)
(L-m) (L-M)
Varmebadlja
2013 (L)

Medelhdg
Lag

Mycket lag

Oversvamningar
Skyfall (L)
Storm utan
nederbord (L)

Ras (L)
Skred (L)

Mycket Begransade | Allvarliga | Mycket Katastrofala
begréansade allvarliga

Konsekvens

Vill du veta mer?
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Stockholm — varmare, blétare. Klimat- och
sarbarhetsanalys for Stockholms lan,
Lansstyrelsen i Stockholms lan, rapport
2011:28, ISBN/ISSN-nr: 978-91-7281-454-7

Riskomraden for skred, ras, erosion och
Oversvamning i Stockholms lan i dagens och
framtidens klimat — kortversion ISBN/ISSN-nr:
978-91-7281-426-4

Malarens och Saltsjons framtid i ett brett
perspektiv - dricksvatten, bebyggelse,
ekosystem, Lansstyrelsen i Stockholms lan,
rapport 2013:13, ISBN/ISSN-nr:
978-91-7281-561-2



Riskomrade: Sjukdomar

Riskomrade ”Sjukdomar” &r brett och komplext och omfattar saval, smitta
mellan ménniskor, smitta mellan manniska och djur, smitta mellan djur och
smitta via dricksvatten, livsmedel och miljo.

”Ifraga om sjukdomar ar varje sjukdoms-
fall en o6nskad héndelse for den enskilde
som drabbas, men mer sallan en héndelse
som fortjanar atgarder fran samhéllets sida.
Inte ens stora sjukdoms-utbrott betraktas
nodvandigtvis som Kriser i ett samhélls-
perspektiv, till exempel vinterkréksjukan
(norovirus) som varije ar drabbar hundra-
tusentals svenskar. Det & med andra ord
inte sjalvklart vilka sjukdomshandelser

som kréver gemensam krisplanering och
: » 15
hante”ng- Foto: Kjell-Olof Hedlund, SMI

Sjukdomar som paverkar manniskor

Pandemi/Epidemi

En pandemi ar en varldsomfattande smittsam sjukdom som sprider sig
mellan manniskor 6ver ett stort omrade, en kontinent eller hela véarlden. En
epidemi ar en sjukdom som far bred spridning mellan ménniskor. Pandemier
och epidemier paverkar samhallet genom att manga méanniskor blir sjuka
och inte kan utfora sitt arbete. Kapaciteten minskar hos samhéllsviktig
verksamhet vilket innebér att verksamhetens olika delar behdver prioriteras.
Sjukdomarna ger ocksa dkad dodlighet hos kansliga individer eller vissa
grupper av manniskor. Detta medfor kraftigt 6kad belastning pa sjukvarden.

Senast ett storre sjukdomsutbrott intréffade i Sverige var i samband med
”Nya influensapandemin” ar 2009. For Sveriges del blev konsekvenserna
hanterbara men ett stort arbete genomférdes inom privat och offentlig sektor
sasom forebyggande insatser och vaccinationer. Utifran dessa erfarenheter
och underlag fran den sarskilda formagebedomning som gjordes 2010 har
Lansstyrelsen bedomt att sannolikheten for att drabbas av en motsvarande
influensapandemi ar medelhdg och kan fa allvarliga konsekvenser.

2012/2013 orsakade ett nytt influensavirus, H7N9, sjukdomsutbrott med
hog dédlighet i Kina. Influensan sags av Vérldshalsoorganisationen (WHO)
som ett stort hot pa grund av influensans hoga dodlighet, och stora insatser
gjordes for att forhindra smittspridning. Eftersom influensan inte smittade

5 Tom Andersson SLV/SMI, seminariedokumentation
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mellan ménniskor utvecklades den inte till en pandemi. Smittspridningen
upphdrde under forsommaren 2013.

Man har nyligen uppméarksammat coronaviruset Middle East Respiratory
Syndrome (MERS-CoV), som brutit ut i Saudiarabien dar det haft hog
dadlighet. I dagslaget gor WHO bedémningen att det inte utgor nagot
internationellt folkh&lsohot.

Livsmedel och vatten

Sjukdomsutbrott pa grund av matforgiftningar inklusive dricksvattenburen
smitta kan ibland drabba valdigt manga manniskor. Exempel pa detta ar
dricksvattenutbrottet 2010 i Ostersund, som orsakades av parasiten
cryptosporidium. Allvarlighetsgraden kan variera. Vissa varianter av EHEC
och salmonella kan ge mycket allvarlig sjukdom framfor allt hos ké&nsliga
grupper, till exempel barn, aldre och méanniskor med nedsatt immunforsvar.

Klimatférandringar och nya sjukdomar

Ett framtida forandrat klimat kommer att stalla hogre krav pa samhéllets
samlade formaga att férhindra och hantera stérningar. Ett varmare klimat
med 6kad nederbord kan resultera i 6versvdmningar som i sin tur kan sprida
smittamnen till vara vattentékter och badvatten. Detta kan medfora utbrott
av vattenrelaterade sjukdomar. Insekter kan vara bérare av vissa smittdmnen
och med ett gynnsammare klimat kan arter som idag ar ovanliga eller inte
finns i landet kan etablera sig och sprida smittdmnen till djur och manniskor.
Nya sjukdomar kan orsaka stor oro hos allméanheten da man inte vet
tillrackligt mycket om smittdmnet.

Antibiotikaresistens

Antibiotikaresistenta bakterier och smittdmnen &r ett smygande hot och ett
successivt vaxande problem. | ett globalt perspektiv har Sverige att gott 1age
med forhallandevis lite resistensproblematik men med okat resande och
sjukhusvistelse utomlands ¢kar risken for att fa med resistenta smittamnen
hem. Okad resistens mot antibiotika innebér att den antibiotika som finns,
inte r verksam mot det resistenta smittdmnet. Infektioner som l&tt kan
uppsta hos personer med nedsatt immunforsvar, till exempel i samband med
cancerbehandlingar och transplantationer kan bli svara eller omoéjliga att
behandla. Infektioner som idag verkar harmldsa, sasom sarinfektioner kan
bli svarbehandlade eller obehandlingsbara. Sverige har en god
antibiotikapolicy som syftar till att minska resistensutveckling men i manga
andra lander ar den okontrollerade antibiotikaforskrivningen ett stort
problem.

Sjukdomar som paverkar djur

Det finns cirka 2000 lantbrukare i lanet men Stockholms 1an &r i nationell
jamforelse ingen stor animalieproducent. Daremot finns det manga
héstgardar i lanet och pa grund av den héga befolkningstatheten dven ett
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stort antal husdjur. I Stockholms 1an bor det 6ver 100 000 hundar och drygt
45 000 héastar. Av hastarna bor 98 % i tatbebyggt eller tatortsnara miljo,
vilket ar hogst i landet (Jordbruksverket 2010).

Epizootier

Epizootier finns i var omvérld och dkat resande bade med och utan djur
okar risken att fa in olika smittamnen i landet. Om en epizootisk sjukdom
upptécks i Sverige kommer ansvariga myndigheter, i forsta hand
Jordbruksverket, Statens Veterindrmedicinska Anstalt och berord
lansstyrelse, att bekampa den.

Epizootisjukdomar &r
allménfarliga djursjukdomar
som kan spridas genom smitta
bland djur eller fran djur till
ménniska. Med allmanfarliga
sjukdomar avses har sadana
sjukdomar som kan utgdra ett
allvarligt hot mot manniskors
eller djurs hélsa eller medfora
stora ekonomiska forluster for
samhallet. Nagra av de mest
fruktade epizootisjukdomarna
globalt sett & mul- och
klovsjuka, svinpest och fagelinfluensa. Vissa epizootier ar ocksa zoonoser
(till exempel tuberkulos och rabies. Stockholms 1an har under 2013 inte
drabbats av nagon epizooti. Den senaste epizooti som drabbade Stockholms
lan var Infektios Pankreasnekros, en sjukdom som framst drabbar yngel av
laxfisk. Vissa historiska sjukdomar riskerar dock att ater aktualiseras.
Klassisk svinpest ar en virussjukdom som drabbar svin, savél tama som
vilda. Klassisk svinpest forekommer i stora delar av vérlden. | Sverige
pavisades sjukdomen senast 1944, men inom EU férekommer utbrott pa
tamsvin da och da, senast i Litauen 2011 och klassisk svinpest forekommer
hos vildsvin i flera europeiska lander, framfor allt i 6stra Europa. Ett annat
exempel ar den afrikanska svinpesten som forst pa senare tid blivit ett hot i
norra Europa, da den spridit sig okontrollerat bland annat i Ryssland.
Utbrottet pagar i dagslaget och en risk for spridning till Sverige kan inte
uteslutas.

Zoonoser

En zoonos &r en sjukdom som smittar mellan manniskor och djur. Zoonoser
orsakas av olika typer av smittdmnen som virus, bakterier, svampar och
parasiter. Overforingen fran djur till manniska kan ske pa olika sétt: Via
livsmedel, direkt kontakt med smittbérande djur, indirekt kontakt med
smittbarande djur, till exempel insektsbett.
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Vid manga zoonoser &r djuren inte sjuka, utan endast béarare av smittan. |
Sverige har flera zoonoser bekampats genom omfattande insatser fran
samhallet (till exempel salmonella). Vid misstanke om zoonoser hos djur
eller manniska ska man kontakta veterinar eller ldkare sa att eventuell
provtagning, behandling, smittsparning och rapportering kan utféras.

Ett exempel pa en, for Sverige, ny zoonos &r ravens dvargbandmask
(pavisades for forsta gangen i Sverige 2011). En kartlaggning i Sverige dver
parasitens utbredning pagar. Riktade undersokningar pagar i de omraden dar
smittan redan pavisats. | Stockholms lan har den dock inte pavisats. Det ar
en mycket ovanlig sjukdom. | Europa smittas arligen ca 50-60 personer. |
alperna, som é&r ett kant hogriskomrade, smittas en person pa 400 000
invanare och ar.

Vill du veta mer?
Bestk myndigheternas webbplatser:

Jordbruksverket www.jordbruksverket.se
Statens Veterinarmedicinska Anstalt
(SVA) www.sva.se

e Smittskyddsinstitutet www.smi.se

e Statens livsmedelsverk www.slv.se
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Riskomrade:
Socialarisker och social oro

De senaste aren har incidenter
med bland annat stenkastning pa
representanter for polisen,
raddningstjanst och sjukvard

nara |

intraffat i lanet. Social oro kan r Toby
ocksa ta sig mycket storre och T"a_rpmﬂesimle"a“
allvarligare uttryck som till chefssarad Trggg':,lr[!g_ Sollent
exempel oroligheterna i Grekland B

eller kravallerna i London.

Ett utvecklingsomrade inom
krisberedskapsarbetet
Sociala risker och social oro &r inga nya begrepp och innefattar ett omrade
som landsting, kommuner och frivilligorganisationer har arbetat med under
lang tid. De senaste 10 aren har sociala risker borjat definieras som ett
verksamhetsomrade dven inom krisberedskapen. Myndigheten for
samhallsskydd och beredskap (MSB) framhaller att det finns olika risker som
kan orsaka instabilitet i samhéllet och att 6kat utanforskap och segregering i
samhallet ar exempel pa sociala risker som har sitt ursprung i bristande sociala
och socioekonomiska forhéallanden. Aven ¢kad framlingsfientlighet och
minskad social sammanhallning ar risker som kan leda till social oro och som
kan leda till allvarliga konsekvenser.*® Flera forskare pekar ocksa pa
geografiska sorteringsmonster som en bidragande orsak till spdnningar i
samhallet.

En social risk kan beskrivas som sannolikheten for oénskade
handelser, beteenden eller tillstand med ursprung i sociala
fornallanden och som har negativa konsekvenser for det som
beddms vara skyddsvart.

Social oro ar ett begrepp som oftast betecknar en situation med
inslag av, eller hot om vald och skadegdrelse samt upprors-
liknande stamning och som hotar det skyddsvéarda och darmed
paverkar forhallanden i det offentliga rummet.

Bada begreppen ror forhallanden pa samhallsniva.

18 Ett forsta steg mot en nationell riskbedémning, MSB, 2011
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Omradet ar under utveckling. For att forsta utgangspunkterna for
Stockholms 1&n inom ramen for att utveckla arbetet med sociala risker har
Lansstyrelsen i sitt arbete utgatt fran metodstddet Vastra Gotalands-
modellen'’ och utifrén denna bérjat titta pa statistisk information for lanet.
En fullstandig social riskanalys &r dock inte genomférd. Ett av malen med
utvecklingsarbete for att mojliggora en sadan. Observera att metodstodet
skiljer pa bakomliggande riskfaktorer och odnskade handelser som da
ben&dmns sociala risker.

Sociala riskfaktorer

e Brist pa finansiella, materiella eller personella resurser
e Social, ekonomisk och politisk marginalisering
e Social och territoriell stigmatisering
e Alienation — bristande samhallstillit
e Oftrygga uppvaxtforhallanden
e Ohalsosamma levnadsfaktorer
e Bristande utbildning
Socialarisker
Ej fungerande Brottslighet
samhallsfunktioner e Organiserad
e Bristande tillganglighet till brottslighet
samhallsservice e Fysisk skadegorelse
e Ledningsproblem pa egendom
e Systemfel e Stold, ran och
e Bristande eller felaktig Haleribrott (tillgrepp)
kompetens e Hot och vald
e Korruption e Hatbrott
Sociala och politiska Ohalsa
konflikter e Missbruk
e Sociala konflikter e Psykisk och fysisk ohalsa
e Politiskt inriktat hot e Otrygghet
och vald

7 vistra Gotalandsmodellen — Sociala risker i risk- och sérbarhetsanalysen, 2012:01
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Forhallanden i Stockholms l&an - en 6verblick utifran
metodstodet

Ej fungerande samhallsfunktioner

| Stockholms I&n &r de geografiska avstanden till samhallsservice i
forhallande till andra lan oftast inte sa stora. Daremot finns det kontraster
mellan olika geografiska omraden i samhéllsservicens éppettider,
kompetensforsorjning och upplevd kvalitet. Tillgangligheten paverkas ocksa
av tillgang till privata eller allmanna kommunikationsmedel vilket paverkar
invanarnas grad av mobilitet.

Sociala och politiska konflikter

Sociala och politiska konflikter med valdsinslag uppmarksammas ofta som
utbrott av social oro. Férekomst av sociala och politiska konflikter generellt
sett utgdr dock en arena dar konsekvenserna kan bli negativa och drabba det
skyddsvarda aven utan vald. Da flera nationella och internationella
institutioner som riksdag, regering och utlandska beskickningar ligger i
lanet kan platser i framfor allt Stockholms stad utgora en arena &ven for
konflikter med ursprung i nationella och globala forhallanden. Lokalt s kan
fortroendekriser mellan invanare och offentliga institutioner ocksa utgora en
potentiell risk att forhalla sig till.

Brottslighet

Metodstodet framhaller vissa strategiska brott som relevanta for att
undersoka risken for att social oro ska uppsta. Klotter ar ett sadant brott. |
Stockholms 1&an kan man dock se att anmaélda fall av klotter efter att ha dkat
och varit som flest 2010 har sjunkit markant. Ovrig skadegérelse eller
averkan som riktas mot stat, kommun eller landsting foljer ssmma ménster.
Anmaélningar om hot och vald har dock 6kat under de senaste aren medan
antalet anmalda fall av stéld och andra former av tillgrepp (ej ran) har
minskat.

Otrygghet

Lansstyrelsen genomforde egna medborgarundersékningar 2010 och 2013.
Av 8000 svarande menar drygt 85 % att de kdnner sig trygga i sitt bostads-
omrade dagtid men andelen sjunker med en tredjedel nar det géller upplevd
trygghet kvalls- och nattetid da aven en stérre andel kvinnor &n man kanner

sig otrygga.

Bristande utbildning

Kompetensforsorjning ar en viktig fraga for Stockholms lan. Varje ar
avslutar runt 2400 ungdomar i lanet grundskolan utan att vara behdriga till
gymnasiet. Upp emot 75 % av dessa ungdomar saknar &ven gymnasie-
utbildning 5-7 ar senare. Mycket talar for att de som saknar
gymnasieutbildning kommer att fa det svarare att fa jobb framdver och
risken att inte komma in i samhallet dkar.
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Sysselsattningsgrad

Sysselsattningsgraden i lanet har 6kat under aret samtidigt som graden av
undersysselsatta 6kat sedan 2012. Detta betyder att fler invanare inte arbetar
i den utstrackning de dnskar. De inomregionala skillnaderna ar dock stora
och sysselsattningsgraden &r atta procentenheter lagre bland utrikes fodda.
Efter att i borjan av aret ha dkat sjonk ungdomsarbetsldsheten nagot mellan
maj-oktober vilket kan forklaras med sésongsvariationer. Nationellt sett har
Stockholms lan den hogsta regionala sysselsattningsnivan och relativt Iag
arbetsloshet.

Social oro i lanet

Det mest omskrivna utbrottet av social oro tog plats pa flera platser i lanet i
maj 2013. Efter att en man skjutits ihjal av en polis blossade oroligheter upp
i form av anlagda brénder, stenkastning mot raddningstjansten och
skadegorelse som sedan spred sig till andra omraden i lanet. Med hjalp av
stort engagemang fran lokala goda krafter aterstalldes lugnet efter nagra
dagar. De ekonomiska forlusterna blev dock stora. Over 300 glasrutor
krossades och 6ver 100 bilar forstordes till stora forsékringsvéarden och
privatekonomiska forsluster. Kulturbyggnaden Husby gard brann ner liksom
oppna forskolan i Alvsjo vilket innebar forluster pa miljonbelopp. Polisens
merkostnader uppskattas till drygt 15 miljoner kronor och Stockholms stads
merkostnader berdaknas bli &nnu hogre. Flera utvarderingar och
uppféljningsrapporter &r under utarbetning.

Den 8 november blev tumultartat i innerstaden néar uppemot 450
motdemonstranter forsokte stoppa ett 80-tal personer fran Svenska
motstandsrorelsen som samlats for att ga till grekiska ambassaden for att
hylla det hdgerextrema grekiska partiet Gyllene gryning. Flaskor, knallskott
och bengaliska eldar kastades. Aven om

denna handelse var geografiskt

begransad och hade ett kort forlopp sa Vill du veta mer?
visar den p& betydelsen av globala O 10BN I R EMENEEEE D | EMSe e B |

.10 N Stockholms l&én ett kunskapsseminarium om
forhallanden och hur dessa kan paverka metoder och verktyg for att upptécka,
riskbilden i lanet. analysera och férebygga sociala risker och

social oro. Filmade férelasningar,
Vad man kan se ar att generellt sett har presentationer och paneldiskussioner finns att
bade kostnaderna och antalet skadade ta del av pa Lansstyrelsens hemsida.
vid liknande handelser 6kat. Samtidigt e Myndigheten for samhallsskydd och beredskap
s kan man se att det i lanet pégér (MSB) presenterar sitt arbete pa sin hemsida
0 N e . www.msb.se. S6k pa MSB:s arbete med
manga angelagr_la processer och initiativ Solel el Ty e Sl e
pa savél strategisk som férberedande ) . . .
-9 . . For mer information om Vastra

och hanterand? nlvao som syftar t”! att Gotalandsmodellen g in pa Lansstyrelsen i
starka den sociala hallbarheten, minska Vastra Gotalands hemsida
forekomsten av sociala risker och www.lansstyrelsen.se/vastragotaland och sdk

N . pa sociala risker
forebygga uppkomsten av social oro.
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Riskomrade: Hot mot demokrati,
rattssakerhet och grundlaggande

fri- och rattigheter

Antagonistisk handling

| december 2010 fick Sverige for forsta gangen uppleva ett
sjalvmordsattentat da en sprangladdning utlostes mitt under julruschen i
centrala Stockholm. I l&net finns det dven utl&ndska intressen somi skulle
kunna vara foremal for terrorism/sabotage. Sakerhetspolisens beddémning
om hotnivan nar det galler terrorism riktad mot Sverige ligger sedan cirka
oktober 2010 pa forhojd niva. Férsvarsmakten har gjort samma bedémning.

Det strategiska arbetet inom omradet sker till stor del pa den nationella
nivan. Samverkansradet mot terrorism ar ett myndighetssamarbete mellan
14 myndigheter dar bland andra Myndigheten for samhallsskydd och
beredskap, Rikskriminalpolisen och Transportstyrelsen ingar. Till
samverkansradet hor ett antal arbetsgrupper. Nationellt centrum for
terrorhotbedémning (NCT) &r en av dessa. | NCT sitter representanter for
Forsvarets radioanstalt (FRA), Militéra underrattelse- och sékerhetstjansten
(MUST) och Sakerhetspolisen. Uppgifterna for det permanenta NCT ér att
gora strategiska terrorhotbeddmningar pa kort och lang sikt mot Sverige och
svenska intressen. NCT ska aven producera strategiska analyser av
handelser, trender och omvarldsutveckling med koppling till terrorism som
beror, eller kan komma att ber6ra, Sverige och svenska intressen. Det var
denna grupp som tog fram det underlag som Séakerhetspolisen 2010
grundade sitt beslut pd om att hoja risknivan i Sverige. Detta betyder att
man sag en okad aktivitet men inget omedelbart hot. Hotnivan i Sverige
beddms fortfarande vara lag jamfort med vissa andra lander i Europa. ™

Lansstyrelsen har valt att inte véardera
risken for antagonistiska hot men
bedémer att formagan i regionen att
hantera en sadan situation bor
utvecklas. Som ett led i detta deltog
Lansstyrelsen i september 2013 deltog i
den workshop som Myndigheten for
samhallsskydd och beredskap
anordnade pa temat inom ramen for
den nationella riskbedémningen.

18 Sikerhetspolisen 2013
http://www.sakerhetspolisen.se/terrorism
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Vill du veta mer?

e Myndigheten fér samhéllsskydd och
beredskap (MSB) har tagit fram en rapport
som behandlar olika typer av
antagonistiska hot mot transporter av
farligt gods, redog6r dvergripande for hur
det férebyggande arbetet ser ut och
bedémer formagan att motstd och hantera
antagonistiska hot mot transporter av
farligt gods. MSB204 - ISBN 978-91-7383-
100-0

e For generell information se
Sakerhetspolisens hemsida
www.sakerhetspolisen.se




Viktiga resurser som myndigheten kan
disponera for att motsta allvarliga
storningar och hantera kriser

Interna resurser hos Lansstyrelsen i Stockholms lan

Lansstyrelsen &r inte en materialberoende och gor darfor bedémningen att
de materiella resurser som kan behdvas for att hantera en handelse finns pa
myndigheten.

Kommunikationsmedel

Lansstyrelsen &r ansluten till radiokommunikationssystemet Rakel
(Radiokommunikation for effektiv ledning). Rakel ingar i
standardutrustningen for TiB. Myndigheten har ocksa majlighet att anvanda
sig av Forsvarets Telenét (FTN).

Ledningsplats

Under 2008 fardigstalldes en ny ledningsplats i Lansstyrelsens befintliga
konferenslokaler.

Lansstyrelsens krishanteringsorganisation

Det finns en krishanteringsorganisation pa myndigheten bestaende av
personer fran olika avdelningar pa Lansstyrelsen.

Regelverk

Lansstyrelsen har givna uppgifter enligt krisberedskapsférordningen och
lansstyrelseinstruktionen fore, under och efter en kris. Lansstyrelsen har
aven en krishanteringsplan och pandemiplan.

Reservkraft

Reservkraft finns tillganglig for storre delen av Lansstyrelsens verksamhet
och testas regelbundet.

Resurser och integrerat beslutsstdd (RIB)

Lansstyrelsen har tillgang till RIB och anvands i arbetet med riskhantering,
forebyggande av olyckor, utbildning, utférande av tillsyn och planering.

Signalskydd

En signalskyddsorganisation och tillgang till kryptografiska funktioner finns
vid behov. Lansstyrelsen dvar tillsammans med andra myndigheter fyra
ganger per ar.
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Tjansteman i beredskap (TiB)

Det finns en TiB-organisation bestadende av 8 personer. Funktionens uppgift
ar att initiera och samordna det inledande arbetet for att upptécka, verifiera,
larma och informera vid allvarliga kriser som berdr lanet.

Webbaserat informationssystem (WIS)

Lansstyrelsen har tillgang till det webbaserade informationssystemet WIS
och ett stort antal personer i krishanteringsorganisationen ar utbildade som
anvéndare eller som redaktorer.
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Regionala resurser

Det finns en stor méangd materiella och personella resurser i Stockholms lan.
Funktioner och nétverk for samverkan ar en strategisk resurs som mojliggor
en effektiv och uthallig anvandning av dessa. Har listas nagra av de
samverkansfora som &r av regional karaktar.

Program fér Samverkan — Stockholmsregionen

Malet med programmet

Program for samverkan - Stockholmsregionen ar en satsning pa sékerhet,
trygghet och framkomlighet. Regionen vaxer snabbt och det stéller 6kade
krav pa att resurserna anvands mer effektivt for att uppratthalla viktiga
samhallsfunktioner i bade vardag och kris. Darfor utvecklar flera
samhallsaktorer tillsammans formagan att samverka i det sa kallade
samverkansprogrammet genom samordnad planering och koordinerade
beslut. Gemensamma malsattningar ar:

e En effektiv samverkan i vardagen skapar god beredskap och formaga att
hantera stérre handelser och kriser.

e Med en samordnad planering av atgarder i infrastrukturen kan vi skapa
bra forutsattningar for framkomlighet i en vaxande region och
forebygga olyckor. En utdkad samverkan gor att stopp i trafiken kan
atgardas snabbare och mer effektivt.

e Framkomliga vdgar och 6kad samordning gor att polis, rdddningstjanst
och sjukvard nar fram snabbare till manniskor vid sjukdom och olyckor.

e Manniskor kan gora aktiva val i sitt resande genom battre och snabbare
trafikinformation.

Initiativet att utveckla samverkan togs efter samverkansévningen ”SAMO
2007” som visade pa tydliga samordningsbrister mellan olika aktorer.
Satsningen i ett gemensamt program startade 2011 och pagar till 2014. |
programmet arbetar aktOrerna tillsammans i flera olika projekt.

Enligt lansstyrelseinstruktionen ska lansstyrelserna ha ett regionalt rad dar
representanter for berdrda aktorer i krishanteringssystemet bor inga for att
skapa nodvandig samordning. Regionala radet sorterar under Program for
Samverkan i Stockholmsregionen. En 6versyn av det regionala radet pagar
med malet att det ska stimma dverens med gallande strukturer och lanets
behov.
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Samverkansfunktion Stockholmsregionen

Samverkansfunktionen &r ett samverkansforum som syftar till att stirka
lanets formaga att hantera handelser. Funktionen har veckovisa moten via
telefon och ett fysiskt mote varje manad. Deltagare &r representanter for
lanets kommuner, Polismyndigheten i Stockholms 1an, SOS Alarm, lanets
raddningstjanster, Storstockholms lokaltrafik, Stockholms stad, Stockholms
lans landsting, Trafikverket, Trafik Stockholm samt Kustbevakningen och
Lansstyrelsen i Stockholms lan. Vid behov kan dven andra aktorer
adjungeras. De faktiska resurserna varierar mycket over tid.
Samverkansfunktion Stockholmsregionen kan vid behov anvandas for
kartlaggning av gemensamma lagesbilder.

Regionala samordningsfunktionen fér CBRNE

I lanet finns en Regional samordningsfunktion for CBRNE bestaende av |
lanet finns en Regional samordningsfunktion for CBRNE bestaende av
representanter fran Lansstyrelsen, landstinget, raddningstjansten och
polisen. Under 2013 har tva workshops genomforts med personal pa
strategisk niva omfattande verkan av en explosiv handelse samt samverkan
vid en terrorhdandelse i Stockholm. Deltagande organisationer har varit de
parter som ingar i den regionala samverkansfunktionen for Stockholms lan.
En natverkstraff med operativ personal som har en ledande funktion vid en
CBRNE héandelse har ocksa genomforts.
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Lansstyrelsens formaga att inom sitt
ansvarsomrade motsta och hantera
identifierade hot och risker

Krisberedskapsférmaga

Den férmaga som behdvs for att undvika och hantera allvarliga kriser i
samhaéllet — krisberedskapsformaga — utgors av tva delar:

Krishanteringsformaga

Formagan syftar till att vid allvarliga storningar kunna leda den egna
verksamheten, fatta beslut inom eget verksamhets- eller ansvarsomrade,
sprida snabb, korrekt och tillforlitlig information och vid behov kunna
samverka med andra aktorer. Det ska finnas formaga att snarast pabdrja
atgarder for att hantera eller medverka i hanteringen av konsekvenserna av
intraffade handelser, genomfora de atgarder som kravs for att avhjalpa,
skydda och lindra effekterna av det intraffade.

Formaga i samhallsviktig verksamhet att motsta allvarliga storningar
Formagan syftar till att verksamheten ska kunna bedrivas pa en sadan niva
att samhaéllet fortfarande kan fungera och sékerstalla en grundlaggande
service, trygghet och omvardnad om allvarliga storningar skulle intraffa.

Graden av féormaga anges i fyra steg

Formagan &r god

Beddmningen att formagan ar god innebér inte att en kris passerar obemarkt, utan
att myndigheten eller [Anet bedéms ha resurser och kapacitet att kunna lésa de
uppgifter som ar samhallsviktiga vid en kris

Formagan &r i huvudsak god med viss brist

Att formagan ar i huvudsak god men har vissa brister innebar att samhallsservice i
viss man asidosatts for att prioritera mer akut verksamhet. Myndigheten eller lanet
har inte tillrackligt med resurser for att I6sa sina uppgifter pa ett tillfredsstallande satt.
For de som drabbas framstar det som att samhallet inte lever upp till sina ataganden.

Det finns en viss formaga men den &r bristfallig

Bristfallig formaga kan till exempel innebéara att person- och godstransporter stalls in,
att allmanheten drabbas av kannbara ekonomiska forluster eller att ndgon form av
ransonering infors. Myndighetens eller lanets resurser understiger kraftigt det som
behdvs for att I6sa de uppgifter som ar samhallsviktiga vid en kris

Det finns ingen eller mycket bristfallig formaga

Att det inte finns nagon formaga eller att den ar mycket bristféllig innebér att
samhallet star i det narmaste oforberett.
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Sammanstéllning generell fdsrmagebedémning 2013

Krisberedskapsformaga

Indikator

Krisberedskapsformaga for
Lansstyrelsen som myndighet
med kommentarer i urval

Krisberedskapsformaga for
Lansstyrelsens ansvarsomrade
med kommentarer i urval®

Ledning, samverkan
och information

Det finns en faststélld
krishanteringsplan
Lansstyrelsens krishanterings-
organisation &r utbildad och
har &ven 6vats 2011
(karnteknisk olycka), 2012
(epizooti) och 2013 (elbrist).

Majoriteten av lanets kommuner
anger att de hade antagit planer
fér hantering av extraordinéara
handelser.

| Stockholms léns kommuner
finns det en hég grad av 6vning
och utbildning.

Myndigheter och kommuner har
till viss del identifierat vilka aktorer
de behbver samverka med.
Framfor allt kan samverkan med
naringslivet utvecklas.

Val fungerande
informationssakerhet

Redundans och robusthet pa

den niva som efterfragas finns.

Underlag saknas.

Larm

Larmrutinerna ar bade 6vade
och implementerade. Det finns
utbildad och 6vad tjansteman
in beredskap (TiB) som har
beredskap dygnet runt alla
dagar pa aret.

Det finns 6vade och
implementerade larmrutiner i
lanets kommuner.

Omvarldsbevakning

Tjanstemannen i beredskap
har till uppgift att bedriva
omvarldsbevakning samt att
verifiera och larma nér en kris
upptacks.

Varje torsdag genomférs mote
med Samverkansfunktionen
Stockholmsregionen dar
deltagande aktérer redogor vad
som har hant under veckan samt
planerade aktiviteter.

Materiella resurser

Finns och kan omférdelas.

Underlag saknas.

Personella resurser

Regelbundet utbildad och
Ovad personal som ar
tillgédnglig med kort varsel och
som kan verka under minst en
vecka finns och kan

Underlag saknas.

omfordelas.

Praktisk erfarenhet Ja Ja

Generell forméga Myndighetens generella Lanets generella formaga ar
formaga ar god. god .

Motivering

Samtliga krav &r uppfyllda.

Det finns inom lanet en omfatt-
ande mangd resurser men
Lansstyrelsen saknar underlag for
att gora en helhetsbedémning av
denna indikator sett ur perspek-
tivet for det geografiska
omradesansvaret oberoende av
scenario.

Ar indikatorns krav uppfyllda?

Ja

Delvis

Nej

19 For fullstandigt textsvar se komplett formulér fér sarskild formagebedémning pé
Léanstyrelsen i Stockholms lans hemsida
20 Med detta avses allt som ryms inom Lansstyrelsens geografiska omradesansvar (lanets
yta) och inte summan av enskilda organisationer
*! Bedémningen innehaller osakerheter d& underlag saknas for tre av indikatorerna
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Formaga i samhallsviktig verksamhet att motsta allvarliga storningar

Formaga i samhallsviktig
verksamhet att motsta allvarliga
storningar for Lansstyrelsen
som organisation med

Formaga i samhallsviktig
verksamhet att motsta
allvarliga stérningar for
Lansstyrelsens

kommentarer ansvarsomrade®? med
Indikator kommentarer
Informationssakerhet Redundans och robusthet pa Underlag saknas.

den niva som efterfragas finns.

Séakerhet och robusthet i
samhallsviktig infrastruktur

Ja

Beddmningen grundar sig
pa erfarenheter fran
intraffade handelser
sadsom vaderrelaterade
handelser, incidenter i
teknisk infrastruktur samt
olyckshandelser.

Reservkraft

Finns men brénsleforsorj-
ningens uthallighet ar osaker.

Tillgangen till reservkraft
olika ut bland lanets
samhallsviktiga aktorer.

Mojlighet att flytta den
samhallsviktiga
verksamheten till annan
plats

Det finns mojlighet att flytta
verksamheten till annan plats.
En sadan plats &r dock inte
utsedd, forberedd eller dvad.
Digitala hjalpmedel gor att viss
verksamhet kan bedrivas pa
distans under begransad tid
oberoende av fysisk
samordning.

Aven om det finns aktérer
som kan flytta ledning och
information till alternativa
platser sa finns det inte
formaga att till Gver-
vagande del flytta
samhallsviktig
verksamhet till annan
plats.

Materiella resurser

Finns och kan omférdelas.

Underlag saknas.

Personella resurser

Regelbundet utbildad och évad
personal som ar tillganglig med
kort varsel och som kan verka
under minst en vecka finns och
kan omfordelas.

Underlag saknas.

Samverkan

Det finns en faststélld
krishanteringsplan som
fortlbpande prévas och
revideras. Planen ar kdnd inom
krishanteringsorganisationen
samt inom myndighetens
ledning.

Samverkan med
naringsliv och
frivilligorganisationer kan
utvecklas.

Praktisk erfarenhet

Ja

Ja

Generell forméga

God med viss brist.

God med viss brist.

Motivering

Beddmningen av reservkraft
bygger pa att forsorjning utifran
ar oséker aven om intern
infrastruktur finns.

Beddmningen ar ett
resultat av lanets
komplexa utmaningar.

Ar indikatorns krav uppfyllda?

Ja

Delvis Nej

22 Med detta avses allt som ryms inom Lansstyrelsens geografiska omrédesansvar (lanets
yta) och inte summan av enskilda organisationer
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Sammanstalining sarskild fsrmagebedémning 20132

Scenariot for 2013 ars formagebedomning var plétsligt bortfall i det globala
satellitsystemet for navigering (GNSS).?* Nedan anges avvikelser fran

generell férmaga.

Krisberedskapsformaga for scenario med bortfall av GNSS

Indikator

Krisberedskapsformaga for
Lansstyrelsen som myndighet
med kommentarer

Krisberedskapsformaga for
Lansstyrelsens
ansvarsomrade®® med
kommentarer

Ja [ Delvis | Nej

Ja | Delvis | Nej

Ledning, samverkan
och information

Kan inte skicka positionering
med Rakel som i dvrigt fungerar.

Formagan till ledning samverkan
och information paverkas av att
GNSS foér manga aktorer ar ett
nytt sakomrade samt av att flera
aktorer inom skydd undsattning
och véard drabbas.

Val fungerande
informationssakerhet

Redundans och robusthet pa
den niva som efterfragas finns.

Flera viktiga aktorer inom skydd
undsattning och vard drabbas
av bortfallet i positionerings-
tjanster vilket kan paverka
informationens riktighet.

Materiella resurser

Paverkas ej av scenariot.

Samtliga aktorer ovan har
materiella resurser sdsom
papperskartor att tillga samt
kompetens att anvénda dessa.

Personella resurser

Paverkas troligen mycket lite av
scenariot.

Underlag saknas.

Praktisk erfarenhet

Saknas

Saknas

Generell forméga

Myndighetens generella formaga
ar GOD.

Lanets generella formaga ar god
med viss brist.

Motivering

Lansstyrelsens krisberedskaps-
formaga paverkas mycket lite

eller inte alls av angivet scenario.

Darfor bedoms formagan som
god fér organisationen trots att
praktisk erfarenhet saknas.

Formagan till ledning samverkan
och information paverkas av att
GNSS for manga aktorer ar ett
nytt sakomrade samt av att flera
aktorer inom skydd undsattning
och vard drabbas.

Ar indikatorns krav uppfyllda?

Ja

Delvis

Nej

23 For fullstandigt textsvar se MSB:s formulér for sérskild fsrmagebedomning for
Léansstyrelsen i Stockholms 1&n 2013 http://www.lansstyrelsen.se/stockholm/Sv/manniska-
och-samhalle/krisberedskap/risker-i-lanet/rsa/Pages/default.aspx

%4 Se appendix

%% Med detta avses allt som ryms inom Lansstyrelsens geografiska omréadesansvar (lanets
yta) och inte summan av enskilda organisationer
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Formaga i samhallsviktig verksamhet att motsta allvarliga storningar

for scenario med bortfall av GNSS

Formaga i samhallsviktig
verksamhet att motsta
allvarliga stoérningar for
Lansstyrelsen som

Formaga i samhallsviktig
verksamhet att motsta allvarliga
storningar for Lansstyrelsens
ansvarsomrade ?® med

Indikator myndighet med kommentarer | kommentarer
Informationssékerhet | Robusta och resilienta Flera viktiga aktorer inom skydd
system. undsattning och vard drabbas av

bortfallet i positioneringstjanster
vilket kan paverka informationens
riktighet.

Sakerhet och Paverkas mycket litet eller Bortfall av GNSS péaverkar framst

robusthet i inget av angivet scenario. navigerings och positionerings-

samhallsviktig tjanster men aven till viss del

infrastruktur tidssynkronisering anvands brett i
olika tekniska system. Under den tid
som scenariot varar ar paverkan
svag men bred. Osékerheten ar
hog.

Materiella resurser Paverkas ej av scenariot. Samtliga aktérer ovan har

materiella resurser sdsom
papperskartor att tillga samt
kompetens att anvénda dessa.

Personella resurser Paverkas troligen mycket lite
av scenariot.

Underlag saknas.

Samverkan Paverkas troligen mycket lite
av scenariot.

Kunskap om vem man bor
samverka med och inhamta
information ar i behov av utveckling.

Praktisk erfarenhet Saknas

Saknas

Generell férmaga God

God med viss brist.

Motivering Lansstyrelsens formaga i
samhallsviktig verksamhet
paverkas mycket litet eller
inte alls av angivet scenariot.
Formégan &ar bedémd enligt
indikatorerna ovan.

Framforallt samhallsviktig
verksamhet som &r beroende av
navigerings-, och
positioneringstjanster paverkas
under den tid som scenariot anger.

Ar indikatorns krav uppfyllda?

Ja Delvis

Nej

%6 Med detta avses allt som ryms inom Lansstyrelsens geografiska omrédesansvar (lanets

yta) och inte summan av enskilda organisationer
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Planerade och genomforda atgarder

Projekt 2013

Utrymning

Vid SAMO KKO 2011 framkom att kunskap avseende utrymning
efterfragades. Lansstyrelsen har darfor genomfort ett projekt som syftar till
att hoja kunskapsnivan framst pa den kommunala nivan och att utarbeta en
vagledning for att stodja den som har att planera for en sadan. Under aret
har en ”Vagledning for storskalig utrymning” publicerats och en workshop
har genomorts for att presentera denna. Lansstyrelsens kunskap inom detta
omrade jamte vagledningen gar nu in i det nationella projektet omfattande
utrymning.

Riskhansyn i fysisk planering: Vagvalstyrning for transporter av farligt
gods

Syftet med projektet &r att utveckla och forbattra lansstyrelsens arbete med
vagvalstyrning for transporter av farligt gods pa ytvéagar och i tunnlar.
Vidare att det ska bidra till att utveckla lansstyrelsens, Trafikverkets och
kommuners arbete med riskhénsyn i fysisk planering, nér det galler
planering av nya végar inklusive tunnlar eller bebyggelse invid végar med
farligt gods. Malet ar att detta ska bidra till att risker med transporter av
farligt gods &r acceptabla och sa laga som majligt, bade vad galler
sannolikheten for att en olycka ska intraffa och konsekvenserna for
manniskor, miljo och egendom om den &nda skulle intréffa. Projektet ska
utreda vilket underlag och bedémningar som behéver géras vid beslut om
tunnelkategorisering. Sarskilt behover fragan om riskbedémning utredas
narmare. Ett metodstdd for kategorisering av tunnlar ska tas fram. Projektet
ska aven utreda vilket underlag och beddmningar som behdvs for att fatta
beslut om restriktioner for farligt gods pa ytvagar samt for ett beslut om
primar eller sekundéar vag for farligt gods. Ett metodstod som beskriver
tillvagagangsattet for beslut om farligt gods pa ytvéagar ska tas fram.

Sociala risker

Lansstyrelsen i Stockholms lan har arbetat med sociala risker sedan 2012.
Under 2013 intensifierades arbetet med malet att pa ett strukturerat och
behovsanpassat satt erbjuda l&nets aktorer en plattform for arbetet med
sociala risker for att pa sa satt starka formagan till risk- och
sarbarhetsanalyser. Arbetet har bedrivits i tre spar:

e Mo0jliggora att sociala risker hanteras inom ramen for risk- och
sarbarhetsanalys
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e Verka for en regional dialog
e Bidra till kunskapsspridning och erfarenhetsutbyte i lanet

Konkreta insatser under aret har varit en enkat till Ianets kommuner om
projekt, natverk och arbetssatt inom omradet samt ett kunskapsseminarium i
juni 2013. Dessutom har lansstyrelsen verkat i externa fora och spridit
kunskap om det egna och kommuners arbete. Under hosten har det fortsatta
arbetet definierats med stod av en referensgrupp med deltagare fran
kommuner, landsting och Polisen och till vintern ska en publikation om
arbetssatt inom omradet ges ut. Denna bygger framst, men inte uteslutande,
pa de erfarenheter som ar gjorda inom lanet. Arbetet med att inkludera
sociala risker i risk- och sarbarhetsanalyserna utgor en stor utmaning. Det
har ocksa identifierats nya behov inom omradet som bor beaktas. Ett av
dessa ar att fa till stand en bred dialog om riskomradet mellan
krisberedskapsverksamma och de som bor lanet. D&rfor har lansstyrelsen
sokt nya medel for att fortsatta arbeta med fragan.

Civil-militar samverkan och formaga till civilt forsvar 2013-2014
Syftet med arbetet &r att utveckla och férnya den gemensamma planeringen
for civilt forsvar. Kunskapen maste utvecklas om ett modernt innehall kring
totalforsvarsfragor inom det civila omradet pa regional niva. Stockholm
som huvudstadsregion stéller sarskilda krav pa planering och ett forvantat
resultat ar darfor att arbetet leder fram till en inriktning for den fortsatta
planeringen dver tid.

Prioritering och inriktning av forstarkningsresurser ur ett etiskt och
juridiskt perspektiv

Lansstyrelsen ska i enlighet med forordningen (2006:942) om krisberedskap
och hojd beredskap efter beslut av regeringen prioritera och inrikta statliga
och internationella resurser som stélls till férfogande. | samband med
samhallskriser kan situationer uppsta dd manga aktorer samtidigt begér att
befintliga resurser tilldelas dem och da aktualiseras Lansstyrelsens roll
avseende prioritering och inriktning av samhéllets forstarkningsresurser.

For att kunna genomfora en sadan prioritering och inriktning har
lansstyrelsen arbetat med en kunskapsuppbyggnad for att kunna belysa de
juridiska och etiska aspekterna av en sadan prioritering.

Resultatet av kunskapsuppbyggnaden ar att moéjligheterna finns tydliggjorda
ut ett juridiskt perspektiv och det finns foreslagna etiska principer som kan
agera som en plattform for det fortsatta arbetet.

Med plattformen som utgangspunkt finns det ett behov av att narmare
undersodka hur dessa prioriteringar skall kunna genomféras, bland annat
eftersom det kan uppsta parallella behov av forstarkningsresurser som
innebar att Lansstyrelsen maste prioritera. Nasta steg ur det juridiska
perspektivet ar att identifiera och analysera den juridiska spelplanen ur ett
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mer generellt perspektiv och vid behov genomfora vissa férdjupningar inom
respektive sakomrade.

El Prio

Vi lever i ett samhalle som kraftigt &r beroende av en fungerande
elforsorjning. Avbrott i elleveransen leder snabbt till svara konsekvenser
och kan drabba saval manniskors liv och halsa som samhéllets
funktionalitet. Med anledning av detta har lansstyrelserna i Skane, Véstra
Gotaland och Stockholm tillsammans under hosten att genomfort en 6vning
i syfte att dka storstadsléanens kunskap om elberoende, elférsorjning och
elbrist samt starka formagan att hantera samhéllskonsekvenserna av en
elbristsituation. Ovningen heter El Prio.

El Prio &r en l&rande 6vning dar vi vill 6ka kunskapen om processer vid
frankoppling av elanvéandare vid elbrist och samhaéllets krisberedskap. Syftet
var ocksa att 6ka samverkan mellan nationella, regionala och lokala aktorer.
Ovningen forvantas leda till tydliggjorda ansvar, roller och beslutsvégar,
samt att starka deltagande aktorers férmaga att hantera en frankoppling i
enlighet med Styrel.

Ovningen genomférdes mellan 2 september och 24 oktober och hade
deltagare fran ett stort antal organisationer fran lokala elnétsbolag och
kommuner upp till myndigheter, regeringskansli och riksdagsforvaltningen.

I kunskapsuppbyggande fas mellan 2 september fram till 23 oktober
slapptes fyra filmer med tillhérande diskussionsfragor pa temat
krisberedskap och elférsérjning.

Under den 24 oktober samlades180 aktorer fran 35 olika organisationer pa
Nalen i Stockholm for att tillsammans hoja formagan att hantera
samhallskonsekvenserna av en manuell forbruknings frankoppling. Ett stort
antal aktorer fran hela Sverige foljde dven 6vningen pa distans via internet
och dvade parallellt pa sina egna villkor.
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Appendix

1. Exempel pa konsekvensmatris

Risk

Konsekvenser

Liv & halsa

Samhallets
funktionalitet

Grundlaggande
varden

Skador pa
egendom och miljo

Havsnivahojning

Sma direkta
konsekvenser;
Dricksvatten

Farjetrafik kan ej lagga
till

Koppling klimat
"klimatangest"

Saltintrangning
Mélaren,
skargardsbrunnar

Oversvamning
av vattendrag

Indirekt de som
arbetar med
handelsen, ex.
Képenhamn
2011:
Leptospiros

Tunnlar; Brofasten
(indirekt)

Koppling klimat
"klimatangest"

Konsekvenserna kan
bli stora; pa 1-7 ars
sikt kan
konsekvenserna bli
storre pa grund av
ombyggnaden av
Slussen

Skyfall Personal; fler Avlopp/VA; Effekten av Om SVV ex Urlakning av
konsekvenser i harda ytor paverkar sjukhus drabbas | miljéfarligt avfall;
tatort an framkomlighet; och inte kan Arstidsbundet for
landsbygd; risk vattenfyllda fullgéra lantbruket ex skoérd;
for undergangar; elavbrott uppdraget
personskador i (paverkar Om skyfall i
vagundergangar | samhallsviktig kombination
som verksamhet, speciellt liv | med storm gor
dversvammas och halsa) att olycka typ
et cetera Estonia intraffar

kan bli
bestdende
konsekvenser;
skador kan
paverka en
kommuns
ekonomi med
héjda taxor som
foljd.

Storm utan Olika landsbygd | El/Tele paverkas: Om Estonia- Avloppsverk utan el:

nederbord och tatort; avbrott; handelse se begrénsad
sarskilt Transportinfrastrukturen | resonemang funktionalitet; Fiske
skargarden: under och skogsbruk ar
tillgéngligheten nederbérd inte s& stort i lanet;
paverkas

Varmebolja Riskgrupper ex Samhallsviktig Vard av Skadeinsekter, torka
aldre drabbas verksamhet som kraver | riskgrupper vid skord pa
Badsarsfeber; avkylning (sjukhus, okad belastning landsbygden;
bakteriesmitta serverhallar, aldrevard) pa sjukvarden livsmedelsproduktion
kan 6ka drabbas "klarar vi av att pa sikt; ventilation

Varmekurvor pa spar

Livsmedelshantering i
handeln foérsvaras

ta hand om vara
gamla"

vid djurhallning svar;
Okad handel av
vissa
varmelindrande
varor (elektronik,
glass) kan vara en
positiv ekonomisk
konsekvens for
naringsidkare
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2. Scenario for sarskild formagebeddmning av stérningar i
anvandningen av GNSS

Scenario

Det &r en vanlig arbetsdag klockan 16.30 pa eftermiddagen den 12
november. Manga ar pa vag hem fran sina arbeten och skolor. Over stora
delar av landet ligger en kraftig dimma.

Hur skulle olika verksamheter pa den lokala, regionala och centrala nivan
paverkas om man plétsligt inte langre hade tillgang till de tjanster som
hamtar information (position och/eller tid) fran GNSS-satelliter1?

GNSS - Global Navigation Satellite System. GNSS &r ett samlingsbegrepp
for satellitbaserade navigeringssystem som GPS, GLONASS och Galileo.

De mest uppenbara konsekvenserna, och som visar sig med en gang, ror
positioneringstjanster som finns integrerade i manga system och
applikationer som vi dagligen anvénder o0ss av.

Noggrannheten i smarttelefoners kartfunktioner forsdmras markant. GPS-
utrustning for fordon och navigationsinstrument for marina tilldmpningar
slutar att uppdatera positioner. Inom sjofarten kan GPS anvandas som
primért navigationssystem. GPS &r dven integrerat i ett flertal andra system
som t. ex radar, AlS, GMDSS. For att hitta och navigera ratt maste man nu
anvanda sig av traditionella metoder som karta (digitala kartor och sjokort
fungerar, men utan att korrekt ange position). Sjérdddningen kan bli
fordrojd och det kan bli svarare att hitta haverister, liksom att hitta
oljeutslépp till havs.

Storningar paverkar ocksa dvervakningen av polisens enheter,
ambulansdirigering och i vissa kommuner aven dirigering av
raddningstjanst. Ledningscentraler med uppdatering av positionen for
mobila enheter pa en karta tappar nu denna information. Larmcentralen kan
inte se var utryckningsfordonen befinner sig. Aven informationen om var
bussar och pendeltag befinner sig forsamras. Det blir svarare att folja
skyddsvarda gods, sasom farliga transporter och vérdetransporter da detta
kan Overvakas med hjalp av GNSS.

Rederier, flygplatser, logistikforetag ar exempel pa verksamheter som inte
kan fa uppdaterad positionsinformation av 6vervakade enheter med hjalp av
GNSS.

Da GNSS ér ett viktigt verktyg inom vissa industrier, gar det inte langre att
marka ut vatten- och elledningars positioner och utféra inmatningar av
byggnationer, sasom végarbetsplatser och vid belaggning av landningsbanor
for flyg. Inom jordbruket kan styrningen av maskinerna vid utséde,
godselspridning med mera forsamras. Mojligheten att avverka inom avsedda
granser i skogen paverkas inom skogsbruket.
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De mindre uppenbara foljderna av att GNSS inte kan anvandas uppstar inom
vissa datanétverk, styr-, larm- och 6vervakningssystem, och
kommunikationssystem som ar beroende av att hamta information om exakt
tid och frekvens via GNSS. Exempelvis styrsystem for vattenrening, drift av
stamnatet for elforsorjningen och digitala TV-sandningar kan drabbas av
storningar i GNSS. Finansiella transaktioner kréver tidssynkronisering som
potentiellt kan vara beroende av GNSS.

Problemen som uppstar ser olika ut beroende pa hur systemen &r utformade,
vilken redundans som finns genom att systemen antingen hdmtar tids- och
frekvensinformationen av GNSS-oberoende kélla, har egen systemklocka,
om beroendet finns hos systemstrukturen eller i applikationsstrukturen och
IT-system for backup.

De flesta direkta konsekvenserna av storningar i anvandningen av GNSS
uppdagas omedelbart, men det kan ocksa tillkomma problem efter hand
framforallt for system eller tilldmpningar som &r beroende av GNSS for tid
och/eller frekvens.
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