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Forord

Lénsstyrelsen uppréttar arligen en regional risk- och sérbarhetsanalys i
enlighet med forordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgirder vid hojd beredskap och
forordningen (2007:825) med ladnsstyrelseinstruktion, samt Myndigheten for
samhillskydd och beredskaps foreskrifter om statliga myndigheters risk- och
sarbarhetsanalyser (MSBFS 2016:7)

Syftet med risk- och sérbarhetsanalysen é&r att den ska utgéra en grund for
krisberedskapsarbetet i ldnet genom att

ge beslutsunderlag for beslutsfattare och verksamhetsansvariga
ge ett underlag for information om samhéllets risker till allmidnheten
ge underlag for samhéllsplaneringen

bidra till att ge en riskbild for hela samhallet

Denna rapport utgér myndighetens redovisning for ar 2016.

Patrik Ahnberg
Samhallsbyggnadsdirektor

Eva Hamberg
Krisberedskapshandldggare



Sammanfattande bedomning

Krisberedskapen i Stockholms 14n paverkas av en méngd faktorer. Lénet har
en komplex riskbild, med for landet viktiga funktioner inom infrastruktur
och industri, och inom de kommande tjugo aren forvéntas lénet vixa med
omkring en halv miljon invénare. Detta medfor ett stort behov av satsningar
pa infrastruktur, arbetsplatser och bostéder.

Av de allvarliga hdndelser som dr bedomda &r det ingen som utgor ett arligen
aterkommande hot mot ldnet. Det finns dock flera risker som kan intréffa
inom loppet av en 10-arsperiod. Detta giller framfor allt av de natur- och
viderrelaterade handelserna. Nar det géller skyddsvirdet demokrati,
rattsdkerhet och ménskliga fri- och rattigheter utgdr social oro tillsammans
med bakomliggande faktorer en stor utmaning.

Léansstyrelsens bedomning ar att den generella formégan att hantera
allvarliga handelser och kriser i lénet dr god dven om det finns vissa
forbattringsomraden. Kriser sdésom stora elavbrott, allvarliga storningar i
elektroniska kommunikationer och social oro kommer att paverka samhillets
funktionalitet och konsekvenserna kommer att vara kdnnbara for lénets
invanare.

Ansvaret for att hantera krisen ligger till stor del pa det offentliga men dven
privat sektor och den enskilde har ett ansvar. I Stockholms 1dn genomfors ett
omfattande arbete inom krisberedskapen ett exempel dr ”Samverkan
Stockholmsregionen” som &r en satsning pa sikerhet, trygghet och
framkomlighet. Regionen véxer snabbt och det stéller 6kade krav pa att
resurserna anvdnds mer effektivt for att uppratthalla viktiga
samhillsfunktioner i bdde vardag och kris. Déarfor utvecklar flera
samhillsaktorer tillsammans formégan att samverka. For att utvecklingen
inom lénet kan ske utan att géra avkall pd méinniskors hélsa och sdkerhet
krévs ett aktivt arbete for en god riskhdnsyn i1 samhéllsplaneringen och en
val koordinerad krisberedskap. Lansstyrelens arbetar fortlopande med att
utveckla den regionala risk- och sarbarhetsanalysen sa att denna kan utgora
ett anviandbart underlag for detta arbete.



Lansstyrelsen och det geografiska
omradet

Lansstyrelsen i Stockholms lan

Léansstyrelsen ar en statlig myndighet som finns ndra ménniskorna i varje
lan. Myndigheten &r en viktig lank mellan méanniskor och kommuner a ena
sidan och regering, riksdag och centrala myndigheter & den andra.
Landshdvdingen ar chef for 1dnsstyrelsen och har i uppdrag att folja
utvecklingen och informera regeringen om lénets behov.

Léansstyrelsen samordnar méanga ataganden for Stockholmsregionens drygt
tva miljoner invanare bosatta i lanets 26 kommuner, i samrad med regionala
myndigheter, organisationer och foretag. Allt fran att vara valmyndighet till
att svara for den regionala rdddnings- och sékerhetstjansten. Vi arbetar med
fragor som ror milj6, natur, néringsliv, social utveckling, djurskydd,
jamstilldhet, integration, transporter, infrastruktur och bostader. Utover de
uppgifter som Lénsstyrelsen normalt ska 16sa, kommer ett antal sarskilda
uppdrag och projekt varav nagra har en internationell dimension.

Stockholmsregionen ar idag hela Sveriges tillvixtmotor. Enligt
internationella beddmningar ligger Stockholms l4n i topp i Europa. En
tredjedel av Sveriges ekonomiska tillvaxt skapas hir och néstan en fjdrdedel
av landets totala arbetsmarknad finns hér. I dag bor drygt tvd miljoner
manniskor i Stockholms 1dn, mer 4n en femtedel av Sveriges befolkning.
Befolkningen vixer med 35 000—40 000 personer per ar och véntas na 2,5
miljoner redan ar 2025. I takt med forbéttrade transporter och infrastruktur
véxer samtidigt det geografiska ndromradet. I det storre perspektivet géller
det att planera for ett hallbart samhille med en befolkning pa tre miljoner i
Stockholms 1én och dess ndromrade.

Stockholms 14n kénnetecknas av en stark utvecklings- och innovationskraft.
Lénets befolkningsméssiga sammansittning ar en styrka. Hit flyttar
manniskor fran hela Sverige och ovriga véirlden med nya kunskaper.

Erfarenheterna pekar pa att regioner som ar Oppna och rymmer ménniskor
med olika erfarenheter och bakgrund ar de mest utvecklingskraftiga. Hoga
miljdambitioner bidrar ocksa till attraktionskraften.

Identifierade utvecklingsomraden

Lénsstyrelsen har med detta som utgangspunkt identifierat fem avgoérande
utvecklingsomraden som alla kréver ett statligt engagemang: bostider,
infrastruktur, klimat- och energi, innovationskraft samt arbetsmarknad och
kompetensforsorjning. Dessa omraden ar inte inbordes frikopplade utan &r i
manga sammanhang sammanflétade.
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Innovationskraft

Bostader

trygghet & sdkerhet
krisberedskap

Arbetsmarknad
& kompetens

Klimat & energi

En trygg och sdker region &r en forutsittning for att dessa avgdrande
omréden ska fortsétta utvecklas i rétt riktning. Lansstyrelsens uppdrag ar hir
att verka for att god samverkan uppnas i lénet bade i vardag och i kris.
Kunskap om ldnets krisberedskapsforméaga och forméga i samhallsviktig
verksamhet att motsta allvarliga storningar &r ett viktigt led i detta arbete.
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Lansstyrelsens organisation

Insynsrad Landshévding Internrevisor Miljsprévningsdelegation

Lansoverdirektor Lansledningens stab Viltforvaltningsdelegation

Avdelningen for

rattsliga fragor

Enheten fér

+ diarium och arkiv
+ tillstand

+ tillsyn

+ overklaganden

Avdelningen for

samhallsbyggnad

Enheten for

« kulturmiljo

+ planfragor

+ samhallsplanering

+ samhallsskydd och
beredskap

Avdelningen for

tillvaxt

Enheten fér

« arbetsmarknads- och
rattighetsfragor

+ naringslivsutveckling

+ social utveckling

Avdelningen for
verksamhetsstod

Enheten for

» ekonomi och upphandling

+ kommunikation

« personalfragor

« verksamhetsutveckling och
service

Avdelningen fér
landsbygd

Enheten for
+ djurskydd
+ landsbygdsutveckling
+ lantbruk och livsmedel

Avdelningen for

miljo

Enheten fér

- miljoanalys och miljo-
planering

+ miljéskydd

+ naturvard

2016-10-01



Lansstyrelsens uppdrag inom krisberedskapen

Lansstyrelsens arbete styrs i forsta hand av bestimmelserna i forordning med
lansstyrelseinstruktion (SFS 2007:825) och forordning om krisberedskap och
bevakningsansvariga myndigheters atgdrder vid hojd beredskap (SFS
2015:1052).

I egenskap av sérskilt ansvarig for krisberedskapen ska Léansstyrelsen sérskilt
beakta att de mest nodvéndiga funktionerna i egen samhéllsviktig
verksamhet kan uppritthallas samt att sikerhetskraven for de tekniska
system som dr nddvéindiga for att myndigheten ska kunna utfora sitt arbete ar
tillfredsstdllande. Myndighetens arbete beskrivs i figuren nedan.

Id&mna den information som
behdvs fér samlade lagesbilder
till regeringen och Myndigheten
for samhallsskydd och bered-
skap

ha en organisation med
omgéaende férméaga att verka
under en kris samt en funktion
med tjansteman i beredskap

uppréatta en regional risk- och
sarbarhetsanalys

(TiB)
Unpenon Ws sl L& | efter beslut av regeringen,
verksamheten mellan ansstyrelsens
. . prioritera och inrikta statliga
kommilnellandstingioch krisberedskapsuppdrag och internationella resurser
myndigheter

se till att samverkan sker
mellan aktérer i I&net och med
angransande I&n

verka for att information till all-
méanhet och media samordnas

tillhandahalla en samlad
lagesbild som underlag for
samverkan och samordning

Forutsittningarna for krisberedskapen har under de senaste aren foréndrats i
den bemirkelsen att privata entreprendrer dger en stor del av den
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samhallsviktiga infrastrukturen. Samhaéllets krisberedskap &r darfor inte
enbart det offentligas ansvar, dven niringslivet har ett vixande intresse i och
ansvar for en tillfredsstdllande utveckling av samhéllets krisberedskap.

Samverkan
Det svenska krisberedskapssystemet dr uppbyggt kring tre principer:
ansvarsprincipen, likhetsprincipen och nérhetsprincipen.

Principerna skapar tillsammans ett decentraliserat system for
krisberedskapen. Ansvarsprincipen beskriver inte bara ansvarsforhillanden
utan innefattar dven att alla berdrda aktorer har ett ansvar att samverka fore,
under och efter en krissituation med utgangspunkt i en helhetssyn.
Samverkan, bade inom och utom Sverige, dr avgdrande for att hantera den
stora mingd beroenden som finns mellan myndigheter och andra aktdrer och
for samhallets forméga att upprétthalla viktiga samhéllsfunktioner och méta
nodvéndiga behov.

Ansvarsprincipen
Den som ansvarar for en verksamhet under normala férhallanden gér det ocksa
under en krissituation samt aven for att nédvandig samverkan da sker.

Likhetsprincipen
Under en kris ska samhallsfunktioner sa langt som mgjligt fungera pa samma satt
som vid normala forhallanden.

Narhetsprincipen

En kris hanteras dar den intraffar, av de narmast berérda och ansvariga. Forst om
de lokala resurserna inte racker till blir det aktuellt med statliga och regionala
insatser.

Det geografiska omradesansvaret

I fraga om samhdllets krisberedskap har Léansstyrelsen utdver sitt
verksamhetsansvar ocksa ett geografiskt omradesansvar. Omradesansvariga
aktorer ska inom sitt geografiska omrade sikerstélla att samordning sker
mellan berérda aktorer, saval i det forebyggande arbetet som under och efter
en kris. Inom Stockholms ldns geografiska omrade finns tre aktorsnivaer
med geografiskt omradesansvar: kommunen, Lénsstyrelsen och regeringen.

Den samordning som aktdrer med geografiskt omradesansvar arbetar med
fore, under och efter en kris innebér dock inte att man tar 6ver ansvaret fran
nagon annan. Det geografiska omradesansvaret dr och ska ses som ett
komplement till det ansvar som centrala myndigheter har. Lénsstyrelsen
arbetar fortldpande tillsammans med andra parter for att tydliggdra ansvar
och roller mellan savil dessa tre nivaer som mellan sektorer for att uppna en
sa effektiv hantering av storningar och héndelser som mgjligt.
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Risk- och sarbarhetsanalys

Enligt forordning om krisberedskap och bevakningsansvariga myndigheters
atgdrder vid hojd beredskap (SFS 2015:1052) ska Lénsstyrelsen verka for att
regionala risk- och sarbarhetsanalyser (RSA) sammanstills. I ovan nimnda
forordning star ocksa att varje myndighet, i syfte att stirka sin egen och
samhdéllets krisberedskap, arligen ska analysera sadana risker och sérbarheter
som kan férsdmra formagan till verksamhet.

Lansstyrelseinstruktionen (SFS 2007:825) foreskriver ytterligare att
lansstyrelserna ska uppritta regionala risk- och sarbarhetsanalyser som ska
anvindas som underlag for egna och andra aktorers krisberedskapsatgirder.

ge beslutsunderlag for ge ett underlag fér
beslutsfattare och information om samhéllets
verksamhetsansvariga risker till allmanheten

ge underlag for bidra till att ge en riskbild
samhallsplaneringen for hela samhallet

Overgripande syften med en risk- och sérbarhetsanalys (MSB 245)

Skydd mot olyckor

Lansstyrelsens arbete med skydd mot olyckor styrs av lagen (SFS 2003:778)
och forordningen (SFS 2003:789) om skydd mot olyckor. Myndigheten ska
genom radgivning och information stddja kommunerna i deras arbete och
ansvara for samordning i hidndelser som involverar statlig och kommunal
raddningstjanst. Lansstyrelsen ansvarar for att arligen folja upp
krisberedskapsforberedelserna pé lokal niva, rapportera vilka atgérder som
vidtagits och redovisa en beddmning av deras effekter. Lansstyrelsen utdvar
ocksa tillsyn inom flera omraden som bestar av samhéllsviktig verksamhet
ur ett krisberedskapsperspektiv, till exempel kommunal riddningstjénst och
miljofarliga anldggningar. Myndigheten ansvarar dessutom for sanering efter
utsldpp av radioaktiva &mnen fran en kdrnteknisk anldggning och ska ha en
utbildad rdddningsledare. Lansstyrelsen kan dven under vissa forhéllanden fa
i uppdrag av Jordbruksverket att Overta somliga uppgifter i samband med
epizootibekdmpning i lénet 1 enlighet med epizootilagen (SFS 1999:657).
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Stockholms lan ur ett krisberedskapsperspektiv

Regeringen har faststdllt mal {or rikets sdkerhet. Dessa ar att védrna
befolkningens liv och hélsa, att virna samhéllets funktionalitet samt att vdrna
var forméga att upprétthalla vara grundldggande varden, som demokrati,
rattssdkerhet och manskliga fri och rattigheter. Utifran dessa mal har fem
overgripande skyddsvirden tagits fram liv och hilsa, samhéllets
funktionalitet, ekonomiska virden och miljon, demokrati, rattssdkerhet och
manskliga fri- och réttigheter, samt nationell suverdnitet. Att virna varje
skyddsvirde &r ett viktigt uppdrag for bade Lansstyrelsen i Stockholms 14n
och ldnet som helhet.

Liv och halsa

I Stockholms lén bor en femtedel av landets befolkning. Lanet utgdér endast
tva procent av landets yta, vilket gor lénet till landets mest titbefolkade.
Detta stiller krav pa badde kommuner, landsting, rdddningstjanst och polis.
Att tillforsékra ldnets invénare en trygg och séker vardag ér ett av lanets
viktigaste uppdrag.

Sambhallets funktionalitet

I Stockholms ldn finns det ménga samhaéllsviktiga anldggningar som é&r av
stor eller avgorande betydelse for lanet och i manga fall dven for hela landet,
till exempel riksdag, regeringskansli och departement samt anldggningar for
el-, tele och IT-forsorjningen.

Stockholm &r ocksa ett nav for jarnvagar och vagar. Mycket av den jarnvags-
trafik som kors i Sverige har ofta Stockholm som gemensam namnare.
Manga stora végar av riksintresse gar genom Stockholm. Stockholm bestar
dessutom av ett antal stora 6ar och halvbar, som gor att en avstdngd bro
snabbt far stora konsekvenser for trafiken, i synnerhet om stoppet intraffar
under rusningstrafik.

Ekonomiska varden och miljon
I lanet finns det 280 naturreservat, tva nationalparker och landets enda
nationalstadspark. Storsta delen av ldnets landareal ar emellertid glesbygd.

Milaren ar viktig for lanet, framfor allt for att den tjanar som ravattentdkt at
flera 1an. Sammanlagt far ca 2 miljoner ménniskor sitt dricksvatten fran
Milaren. Stockholm har en skdrgard som utgdrs av cirka 30 000 dar, holmar
och skdr. Sommartid blir det tréngt i skirgarden nér fritidsbatar samsas om
det gemensamma utrymmet tillsammans med yrkestrafiken. Dessutom &r
Sveriges finansiella centra lokaliserat till centrala Stockholm.

Demokrati, rattssakerhet och manskliga fri- och rattigheter
Stockholmsregionen svarar for en betydande del av den nationella tillvixten.
Viktiga drivkrafter i regionens ekonomiska tillvéxt &r bland annat en ung och
vaxande befolkning, en stor och vixande regional marknad, starka
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forsknings- och utvecklingsmiljéer, hog innovationstakt och flera starka
klusterbildningar.

Nationell suveranitet

Riksdag, regeringskansli och departement utgdr tillsammans med ett stort
antal ambassader och internationella beskickningar. Har ligger ocksa
huvudkontoren for flertalet nationella myndigheter.

Intraffade handelser 2016

Oonskade héndelser med konsekvenser for det skyddsvéirda intréffar varje
dag. Det ér oftast dock inte forrén en hindelse eller forhallanden som gor att
det finns en risk for att en hdndelse som orsakar konsekvenser pa regional
niva som Lansstyrelsen blir involverad. Det kan handla om att hdndelsen kan
fa konsekvenser for flera aktorer i lanet eller ett geografiskt omrade som
involverar flera kommuner eller andra ldn. Eftersom regering, riksdag och en
stor del av statsadministrationen ligger i Stockholms Stad blir Lansstyrelsen
i Stockholms 1én ocksa involverad i planerade héndelser pa den nationella
och den internationella nivéan.

Varje torsdag héller Lansstyrelsen en samverkanskonferens med
kommunerna och ett antal samverkansaktorer i lanet. Syftet med torsdagens
samverkanskonferenser dr informationsdelning betraffande handelser under
veckan som gatt och en blick framat for kommande vecka. Denna resurs
kallas for Samverkansfunktionen i Stockholms lan. Efter varje mote gors en
lagesbild som sedan delges aktorerna i lénet.

Lansstyrelsens krishanteringsorganisation har aktiverats vid ett antal
tillfallen under aret. Exempel pa hiandelser av regional betydelse:

Stopp 1 tagtrafik norrut (20160128)

Mekaniskt fel jarnvagsbron Sodertiljebron (20160213)
Forhojd hotbild (2016-03-02)

Terrorattack Bryssel (20160322)

Forhojd hotbild (20160426)

Utslipp 1 Solna (20160512)

Storbrand Sodermalm (20160514)

Storning Sodertéljebron (20160624)

Rakelstorning (20160916)
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Arbetsprocess och metoder

Den regionala risk- och sarbarhetsanalysen ska fungera som underlag for
beslut om atgirder som leder till ett trygg och siker region. Atgirderna som
ar identifierade i den regionala risk- och sarbarhetsanalysen ska kunna
anvéndas som inriktning for sévél lansstyrelsernas som andra aktdrers
krisberedskapsétgérder. Detta innebér att analysen méste forhalla sig till
savél den nationella riskbilden som enskilda kommuners risk- och
sarbarhetsanalyser. Samtliga kommuner i Stockholms l4n har en risk- och
sarbarhetsanalys. Det finns skillnader bade i metodik och mellan vilka typer
av risker som kommunerna har valt att analysera.

De kommunala risk- och sérbarhetsanalyserna &r ett viktigt ingdngsvérde for
den regionala analysen och anvénds for att stodja och bekréfta slutsatser ur
ett helhetsperspektiv.

Grundtanken é&r att de aktorer som ansvarar for verksamheter, geografiska
omréden och resurser i normalfallet 4r de som é&r bist 1dmpade gora
beddmningar och vérderingar av krisberedskapen inom sina respektive
omréden/verksamheter. Det dr ocksé de ytterst ansvariga aktdrerna som bist
kan avgora vilken information som ska formedlas vidare till andra aktorer.

Utveckling av process och metoder 2015 — 2018

Léansstyrelsen har for perioden 2015-2018 beviljats 2:4-medel for ett
overgripande utvecklingsprojekt for krisberedskapen inom lanet. Risk- och
sarbarhetsanalysen utgor i projektet en viktig del for det inriktande arbetet.
Under perioden 2015-2018 kommer Lansstyrelsen focusera pa att utveckla
och implementera en ny processmodell for arbetet med risk- och
sarbarhetsanalyser som dr anpassad till de forutsattningar och behov som
finns inom Stockholms 14n. Utvecklingsarbetet kommer att innehélla
foljande delprocesser:

o
- Overgripande « Handlingsplan for skydd
riskanalysmetod - Samrad — regionalt av regionalt sarskilt
* Metod fﬁr |_<_:lerll(t_||1:|erlng & sarskilt samhallsviktig 3::?2:#3:’2:“9
;eagr%ohn'aﬁlssii?g I verksamh_et « Regional risk- och
verksamhet « Presentation Chefsgrupp sarbarhetsanalys
+ Modell for analys av Sanverkan ;
fbrsérjningskegjl'or Stockholmsregionen
+ Beslut avdelningschef for
Avdelningen for . .
\_ Samhallsbyggnad Kommunikation
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Delprocesserna i utvecklingsarbetet fordelat mellan 2015 — 2018:

Delprocess 2015 2016 2017 2018

Risk- sarbarhetsanalys

- Overgripande riskanalysmetod ‘
- Metod for identifiering av
regionalt sdrskilt samhéllsviktigt —

- Modell for analys av

forsérjningskedjor —

Forankring och beslut

- Samrad — Regionalt sérskilt
samhillsviktig verksamhet

- Presentation Chefsgrupp
Samverkan Stockholmsregionen

- Beslut avd.chef Avdelningen for

Samhillsbyggnad »‘

Kommunikation

- Handlingsplan for skydd av
regionalt sirskilt samhallsviktig
verksamhet

- Regional risk- och sérbarhetsanalys

L1

Utvecklingsarbetet syftar till att skapa en tydligare och effektivare process,
som resulterar i ett beslutsunderlag om atgéarder for en trygg och siker
region.

Arbetet med risk- och sarbarhetsanalysen kommer att bedrivas i en intern
process som ska utmynna i en risk- och sérbarhetsanalys for var egen
myndighet, samt en extern process dér vi tittar pa de risker som finns inom
det geografiska omradet. Arbetet med den externa processen bedrivs utifran
plattformen ”Samverkan Stockholmsregionen”.

Aktorer inom "Samverkan Stockholmsregionen”

Kommuner i Stockholms ldn Lénsstyrelsen Stockholm
Kommunforbundet Stockholms 1dn Stockholms ldns landsting
Myndigheten for samhéllsskydd och  Storstockholms brandférsvar
Militarregion Mitt, Forsvarsmakten ~ Brandkéaren Attunda

Sodertorns brandférsvarsforbund Stockholms Hamnar
Trafikverket SOS Alarm
Polisen
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Overgripande riskanalysmetod ”Fyrfiltsmetoden”

Léansstyrelsen har for arbetet med risk- och sarbarhetsanalysarbetet valt att
arbeta med den s k Fyrféltsmetoden, en metod som pa ett enkelt och
systematiskt sétt ska leda fram till en form av beslutsunderlag fo6r regionen.
Metoden bestar av fyra delar och beskrivs enligt féljande:

FAKTA ANTAGANDEN
e  Viktig information om e  Riskidentifiering
riskomradet e  Riskanalys

e Regionalt
sambhaéllsviktigt/skyddsvart

e Pégdende arbeten inom
omradet

e  Erfarenheter

e Scenario

INRIKTNING KOMMUNIKATION
e Overgripande malbild e Internt
e  Externt

e  Prioriteringar
e Plan for fortsatt arbete

FAKTA. I faktadelen tar man hansyn till kind och viktig information om
riskomradet. Det kan handla om statistisk information, rapportunderlag fran
sdrskilda projekt, samt erfarenheter fran intraffade handelser. Lansstyrelsen
ansvarar for att infor analysarbetet, skanna av vilket faktaunderlag som finns
kopplat till riskomradet, som dérefter kan kompletteras utifran deltagande
aktorers kunskaper och kinnedom inom omrédet.

Inom denna del diskuteras dven vad som ar att betrakta som regionalt
samhéllsviktigt/skyddsvért.

ANTAGANDEN. I rutan for antaganden identifieras och analyseras de
risker som kan komma att hota det som for riskomradet bedomts som
regionalt samhillsviktigt/skyddsvért.

INRIKTNING. I den inriktande delen skapas en mer dvergripande malbild
for omréadet, samt prioritering av de gemensamma risker och atgiarder som
identifierats och analyserats. I denna del uppréttas dven en plan for hur man
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arbetar vidare med de prioriterade och analyserade riskerna och atgiarderna
inom regionen. Inriktningen &r att betrakta som ett beslutsunderlag.

KOMMUNIKATION. Slutligen diskuteras formerna for hur resultatet ska
kommuniceras internt inom respektive deltagande organisation, samt hur och
vad som man gemensamt kommunicerar externt.

Arbetsprocessen bedrivs genom informativa féredrag angdende kénda fakta,
samt gruppvisa workshops dér deltagande aktorer har mojlighet att
komplettera riskbilden utifran sina kunskaper och erfarenheter inom
omréadet.

Resultatet redovisas darefter for ”Samverkan Stockholmsregionens”
regionala chefsgrupp som sétter ramar och faststéller prioriterade atgérder
ur ett regionalt perspektiv. Chefsgruppen arbetar langsiktigt och anger
inriktningen for hur en det fortsatta arbetet ska bedrivas.

Respektive aktdr inom ”Samverkan Stockholmsregionen” ansvarar
dérefter for att inom sin egen organisation informera om och vidta de
atgarder som identifierats i RSA-processen.

Resultatet redovisas dven for Stockholms léns lédnsledning och utgdr
underlag for ldnsstyrelsens framtida prioriterade arbete i form av stdd till
aktorer inom regionen.

Metod for identifiering av regionalt sarskilt
samhalsviktig verksamhet inom Stockholms lan

Inom Stockholms lén finns en méngd olika verksamheter som &r att betrakta
som samhéllsviktiga. Identifieringen av dessa verksamheter gors pa lokal,
regional och nationell niva utifran en etablerad definition. Definitionen ar
mycket vid och for att uppna syftet att skapa en effektiv och tydlig process
for det regionala risk- och sarbarhetsanalysarbetet krdvs vissa avgrédnsningar
for vad vi identifierar som regionalt samhéallsviktigt. En mer avgrénsad
inriktning for identifiering av regionalt sdrskilt samhéllsviktig verksamhet
skapar dven béttre forutsittningar for ett effektivt resursutnyttjande. Med
anledning av detta har Lansstyrelsen under 2016 tagit fram en modell for
identifiering av regionalt sérskilt samhallsviktig verksamhet. Syftet och
malet med denna modell &r att:

e Utveckla en strukturerad och sparbar metod for att langsiktigt stérka
robustheten i regionen.

e Skapa en gemensam uppfattning om vad som ar sérskilt regionalt
samhéllsviktig verksamhet.

e Vara inriktande for vilka atgardsstrategier som kan vara lampliga att
gd vidare med.

—-20-—



Modellen tar sin utgangspunkt i de nationella skyddsvérdena fran
sékerhetsstrategin:

e Minniskors liv och hilsa.
e Samhillets funktionalitet.
e Grundldggande virden.

Till dessa virden har vi dven lagt till:
e Ekonomiska virden och miljo.
e Nationell suverénitet.

Dessa vérden har dérefter utvecklats och anpassats till regionala
forhallanden.

I modellen har vi valt att utga fran foljande viagledande principer i urval och
bedomning av samhallsviktighet:

Regionalt samhiillsviktig. Verksamheter som uppfyller ett av foljande
kriterier ar att betrakta som regionalt samhallsviktig:

» Verksamheten har avgdrande relevans for minst en aspekt for
samhéllsviktighet, eller

» Verksamheten har omfattande relevans for minst tre aspekter for
samhéllsviktighet

Otillricklig information. Det finns behov av férdjupad analys exempelvis
pa grund av osdkerhet i bedomning av verksamhetens samhaéllsviktighet.

Metoden for bedomning av regionalt sirskilt samhéllsviktig verksamhet
bestar av foljande steg:

e Bedomning av samhaéllsviktighet

e Bedomning av sérbarhet

e Framtagande av skyddsprofil och urval

e Atgirdsstrategier
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OVERGRIPANDE METODBESKRIVNING

STEG 1 - Beddmning av samhallsviktighet STEG 3 - Atgirdsstrategier

STEG 2 - Beddmning av sarbarhet

SARBARHET

» For vilka verksamheter finns
behov av férdjupade atgérder?

@ » Vilka utvalda verksamheter &r
B mest prioriterade?
@ > Resultatet av steg 1 0och 2 > Baserat pa utvalda
visualiseras i en skyddsprofil fér verksamheters skyddsprofil,
@ den analyserade verksamheten. vilka atgérder &r lampliga?

Modell for kartlaggning av forsorjningskedja

Léansstyrelsen har, genom sitt geografiska omradesansvar, ett dvergripande
ansvar for krisberedskap pé regional niva. Lénsstyrelsen har som ansvar att
stodja, samordna och folja upp den regionala och lokala krisberedskapen. En
viktig forutséttning for att genomfora sitt uppdrag ér att ha kunskap om vilka
sarbarheter som finns och som kan uppsta for samhéllsviktiga sektorer
(forsorjningskedjor) i ldnet. Med anledning av detta har Lansstyrelsen tagit
fram en modell (metodik) for kartlaggning av forsorjningskedjor.

Modellen utgér fréan att en kartldggning genomfors per samhéillssektor. Det
innebdr att modellen kan anvéndas till att kartlédgga flera samhéllssektorer.

I kartlaggningen studeras dvergripande en samhéllssektor som beskrivs
utifran vad som é&r relevant for att upprétthalla sektorns funktionalitet vid
normalldge. Upprétthallandet av sektorns funktioner &r det skyddsvirda.
Funktionerna kan ”’ses som de funktioner utan vilka vi inte kan uppréatthalla
vart sitt att leva”'. Exempel pa sadana behov ér tillgang till dricksvatten,
vérd och omsorg sévél som elektroniska kommunikationer och transporter.
Riktlinjerna lagger stor vikt vid flodet i sektorn. For att betona det 1
kartlaggningen anvénds begreppet forsorjningskedja (till exempel i stéllet for
sektors kartlaggning).

' SRSA Livsmedelssektorn, s.12
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Sektorer kan beskrivas som “omréden inom vilka viktiga samhéllsfunktioner
finns och samhillsviktig verksamhet kan identifieras”.” I kartliggningen 4r
de sektorsovergripande funktionerna i fokus, inte de enskilda
verksamheterna.

Funktioner
DN - )

Verksamheter

Fokus for kartldggningen

Att kartldgga och beskriva en sektor, samt analysera forméagan att hantera
sarbarheter innebér enbart en 6gonblicksbild av samhéllet som det ser ut vid
ett tillfille. Ogonblicksbilden kan snabbt &ndras. Av detta skiil har arbetet ett
overgripande fokus - detaljerad information for respektive sektor tas inte
med i denna kartldggning.

Kartldggningen av forsorjningskedjan bestar av fem delar; identifiering av
fléden och forsdrjningspunkter, identifiering av viktig information och beslut
som tas i forsorjningskedjan, identifiera beroenden sarbarheter samt
inventera behov for 6kad robusthet och resiliens.

Produktion Distribution Slutlig anvandning

Beslut/
Information

Flode/noder

Beroenden

Sarbarhet

(stérningar/ \. /
forandringar) \ J N\ /

Beskrivning av forsorjningskedjan.

2 Gellerbring, m.fl., Végledning fér samhéllsviktig verksamhet: Att identifiera samhéllsviktig
verksamhet och kritiska beroenden samt bedéma acceptabel avbrottstid, 2014, s 10.
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Analysarbete under 2016

Under 2016 har lansstyrelsen fortsatt fokusera pa sjdlva utvecklandet av
processen och metoder for arbetet med RSA, samt forberedande arbete
tillsammans med aktoérerna inom ’Samverkan Stockholmsregionen”.
Analysarbetet under 2016 har med anledning av detta begrénsats till uppstart
av identifiering av regionalt sarskilt samhéllviktig verksamhet inom
sektorerna:

e Energiforsorjning

e Halso- och sjukvérd samt omsorg
e Information och kommunikation
o Kommunalteknisk f6rsorjning

e Offentlig forvaltning

e Skydd och sdkerhet

e Transporter

Lénsstyrelsen har dven paborjat kartldggning av forsorjningskedjor kopplat
till:

e Drivmedelsforsorjning
e Livsmedelsforsorjning
e Transporter

Arets risk- och sérbarhetsanalys fir dirmed ses som en uppdatering av den
risk- och sérbarhetsanalys som gjordes under 2015.

Inventering och identifiering i &rets risk- och sérbarhetsanalys har gjorts i
form av workshops och via konsultinsats.

Hantering av material

Upprittandet av den regionala risk- och sarbarhetsanalysen ér beroende av
att Lansstyrelsen far relevant information fran kommuner, landstinget,
myndigheter och néringsliv. Dessa aktorer ldmnar i fortroende information
till Lansstyrelsen vilket innebér att det dr av storsta vikt att kraven pa
sekretess kan upprétthallas.

Offentlighets- och sekretesslag (2009:400) mojliggdr for myndigheter att
sekretessbeldgga hela eller delar av sina risk- och sarbarhetsanalyser.

Den rapport som lamnas till regeringen, MSB och berérda aktorer &r inte
sekretessbelagd och det finns inte heller nagra hemliga bilagor.
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Identifierad samhallsviktig
verksamhet inom det geografiska
omradet som ar av regional
betydelse

I Stockholms lén finns det manga verksamheter som é&r att betrakta som
samhéllsviktig verksamhet ur ett krisberedskapsperspektiv.

Sambhallsviktig verksamhet definieras i 2 § MSBFS 2010:7 som en
verksamhet som uppfyller minst ett av foljande villkor:

e Ett bortfall av eller en svér storning i1 verksamheten kan ensamt eller
tillsammans med motsvarande hindelser i andra verksamheter pa
kort tid leda till att en allvarlig kris intrdffar i samhéllet.

e Verksamheten dr nodvindig eller mycket vésentlig for att en redan
intréffad kris 1 samhaéllet ska kunna hanteras sé att
skadeverkningarna blir s sma som mojligt.

Generellt finns viktiga samhéllsfunktioner och samhaéllsviktig verksamhet
inom foljande samhéllssektorer:

Energiforsorjning Finansiella tjénster

Handel och industri Hailso- och sjukvard samt omsorg
Information och kommunikation Kommunalteknisk forsorjning
Livsmedel Offentlig forvaltning

Skydd och sékerhet Socialforsékringar

Transporter

Samhillets krisberedskap &r inte enbart det offentligas ansvar, néringslivet
har en stor roll att axla for att samhillets krisberedskap ska utvecklas pa ett
tillfredsstéllande satt. Forutséattningarna for krisberedskapen har under de
senaste dren fordndrats i den bemérkelsen att privata entreprendrer dger en
stor del av den samhaéllsviktiga infrastrukturen. Detta innebar att dessa
entreprendrer spelar en betydande roll i samhéllets krisberedskap.

—25—



Identifierad regionalt sarskilt samhallsviktig
verksamhet

I Lansstyrelsens arbete med att tillskapa en ny processmodell for arbetet med
den regionala risk- och sarbarhetsanalysen identifierades ett behov av att
hitta en 16sning pa hur arbetet kopplat till samhillsviktig verksamhet kunde
avgransas till det som vi kallar for regionalt sérskilt samhéllsviktig
verksamhet. Lansstyrelsen har under ar 2016 tagit fram en metod for denna
avgransning (beskrivs ndrmare under avsnittet ”Arbetsprocesser och
metoder”), samt dven provat denna tillsammans med foretriddare for aktorer
inom ”Samverkan Stockholmsregionen”. Den 7 september 2016
genomfordes en workshop for att gemensamt identifiera vad som inom
Stockholms lén kan betraktas som regionalt sérskilt samhéllsviktig
verksamhet. Workshopen resulterade i ca 34 sdrskilt samhéllsviktiga
verksamheter inom 7 samhéllssektorer och dessa kommer under 2017 att
analyseras ndrmare betriaffande sarbarheter och behov av atgirdsstrategier.

Resultatet av workshopen illustreras i tabellen och bilden hir nedan.

Sarskilt samhallsviktig verksamhet i Stockholms lén

Regionalt sirskilt samhillsviktig
verksamhet

Energiforsorjning 1

Sambhaillssektor

Halso- och sjukvird samt omsorg 14
Information och kommunikation 2
Kommunalteknisk forsorjning 4
Offentlig forvaltning 3
Skydd och siikerhet 5
Transporter 5

Totalt 34

Kvarstaende sektorer att analysera under 2016 och del av 2017 ar:
e Finansiella tjanster
e  Socialforsikringar och trygghetssystem
e Livsmedel

e  Handel och industri
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ANTAL VERKSAMHETER

20 -

De verksamheter som identifierats som regionalt sérskilt samhéllsviktiga har
bedomts utifrén tva grader av samhillsviktighet:

e  Avgdrande relevans

e  Omfattande relevans

GRAD AV SAMHALLSVIKTIGHET

AVGORANDE RELEVANS

OMFATTANDE RELEVANS

® & & &

LIV OCH HALSA FUNKTIONALITET GRUNQ_LAGGANDE EKONOMI MILIG
VARDEN

Resultatet av identifieringen kommer att ligga till grund for vart fortsatta
arbete med risk- och sarbarhetsanalyser, samt handlingsplanen for skydd av
samhaillsviktig verksamhet. Underlaget kommer dven att vara inriktande for
Lansstyrelsens utbildnings- och dvningsinsatser, samt i ovrigt ligga till grund
for vart stod till aktérer inom regionen.
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Kritiska beroenden for den
identifierade samhallsviktiga
verksamheten

De kritiska beroendena ar svaret pa frigan: ”Vad ar verksamheten beroende
av for att kunna uppfylla sina prioriterade dtaganden?”. Kritiska beroenden
kan vara interna eller externa , och i ett kritiskt beroende far verksamheten
snabbt mycket svart att fungera om en viss resurs forsvinner eller drabbas av
storningar. Ett kritiskt beroende innebér dven att den aktuella resursen ar
svar att ersdtta med en annan och beroendet i sig kan vid ett bortfall eller en
storning leda till en extraordindr hdndelse. Det handlar om beroenden som &r
avgorande for att en samhaéllsviktig verksamhet ska kunna fungera.

Kritiska beroenden aterfinns hos de flesta samhaéllsviktiga verksamheter
inom foljande omréaden:

* infrastruktur

» verksamhetsnédra system
* personal

* information

* kapital, varor och tjanster
* Ovrigt.

Lansstyrelsen har precis inlett arbetet med att identifiera regionalt sarskilt
samhillsviktig verksamhet, vilket darefter kommer att utgéra underlag for
fortsatt identifiering av vilka kritiska beroenden som finns inom dessa
verksamheter och kan utgdra ett hot mot samhillets funktionalitet. Arbetet
med identifiering av regionalt sirskilt samhéllsviktig verksamhet kommer att
genomforas under 2016 och del av 2017. Identifiering av kritiska beroenden
inom dessa verksamheter kommer direfter genomforas under del av 2017
och 2018.
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Identifierade och analyserade hot
och risker inom lanets geografiska
omrade

Riskomrade natur och vaderrelaterade handelser

Natur och véderrelaterade risker innefattar de handelser som man vanligtvis
bendmner naturolyckor. Det inbegriper dven vissa risker som kan péaverkas
av ménsklig paverkan. PA MSB:s webbplats kan man lésa att “En
naturolycka (natural disaster) beskrivs av
EEA (European Environment Agency)
som: "Violent, sudden and destructive
change in the environment without cause
from human activity, due to phenomena
such as floods, earthquakes, fire and
hurricanes." (EEA, 2006).”

Naturkatastrofer (natural catastrophes) kan
orsakas av:

Foto: Alf Ax

e Laviner

e Stormar och tornados

e Skogsbriander

e Jordbévningar, vulkanutbrott och skred

e Dammbrott, dversviamningar och flodvagor
e Torka

e Virmebdljor

I definitionen av termen olycka ingar ofta krav pa ett snabbt forlopp, vilket
inte alltid kan anses gélla for en katastrof. En katastrof kan ocksé anses ha
storre konsekvenser &n en olycka. Det svenska uttrycket naturolycka har
ingen entydig engelsk dversittning. Som texten beskriver ovan orsakas dessa
inte av ménsklig aktivitet, men vad vi gor for att minska sarbarheten har stor
betydelse for vilka konsekvenserna blir vid en hindelse.

Intraffade naturolyckor i Stockholms lén dr versvimningar fran vattendrag,
oversvamningar pa grund av skyfall, stormar, sndovéder, skogsbrénder ras
och skred och virmebdljor. Lénet har dven paverkats av askmolnet fran
Island.
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Vi har inom detta omrade avgrinsat oss till att nairmare analysera skyfall, ras
och skred. For beskrivning av dvriga typer av analyserade natur och

viderrelaterade handelser hinvisas till den regionala risk- och

sarbarhetsanalysen for 2014.

Identifierade hot och risker kopplat till skyfall, ras och

skred

Faktaunderlag infor analysarbetet

Skyfall

Analysen bygger pA SMHI:s definition av skyfall som &r minst 50 mm pé en

timme eller minst 1 mm pa en minut. Skyfall kan
orsaka stora skador pé végar, jarnvégar, orsaka
Oversvamning i fastigheter och innebéra stora
kostnader for samhéllet och for enskilda. Under

sommaren 2015 forekom flera tillfdllen med skyfall.

Ett skyfall intrédffade sondagen den 6 september och
det regnade kraftigt pa flera platser i ldnet. Storst
regnméngd f6ll i Tensta, Nockeby och Hésselby dér
det foll 73-58 mm under en 24 timmars period. Den
6 september var det 8 Gversvimningsincidenter som
krévde utryckning av Storstockholms brandforsvar.

FAKTA

Viktig information om
riskomradet

Regionalt
samhéllsviktigt/skyddsvart
Pagaende arbeten inom
omréadet

Erfarenheter

Scenario

Regnet skapade oversvdmningar i bostider, bensinmackar och butiker pa
flera platser dér dagvattennitet inte kunde hantera vattenméngden. |
Vallentuna drabbades en Statoilmack av en dversvimning och vattnet hotade
att paverka centrala och kéinsliga utrymmen. Oversvimningen uppstod
framforallt eftersom dagvattenbrunnarna var déliga och igensatta. I Taby
oversviimmades Banktorget och vatten rann in i Ahlénsbutiken och dven hir
var anledningen kraftiga regn i kombination med igensatta dagvattenbrunnar.

Enligt Lansstyrelsen 6versiktliga lagpunktskartering sé finns det manga
lagpunkter i Stockholms 14n. Vid ett skyfall finns det en risk att lagpunkterna
fylls med vatten och paverkar byggnader eller infrastrukturobjekt som ligger
i direkt anslutning. Enligt karteringen sa ligger manga viktiga vigar och

byggnader med samhéllsfunktion péa lagpunkter.

Hiiftigare skyfall i framtida klimat

Klimatforandringen forviantas leda till haftigare regnskurar. Berdkningar
med klimatmodeller visar att ett skyfall ger 2030 procent mer regn vid

nésta sekelskifte.

Ras och skred

Klimatrelaterade hindelser i form av stormar, snéovéder, varmebdljor och
Oversvamningar kan fa stora konsekvenser. SMHI har konstaterat att det
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finns stora problem med hoga vattenstdnd runt Mélaren redan under dagens
klimatforhallanden. Léansstyrelsens klimat- och sarbarhetsanalys visar att
klimatet i Stockholm l4n kommer att bli varmare och blotare med hogre
nederbord under host och vinter. Ett skred eller ras dr i manga fall en f6ljd av
en naturlig erosionsprocess, men kan ocksa utlosas av ménskliga ingrepp i
naturen. Trots det senare riknas det hér in i kategorin naturolyckor. En
gemensam ndmnare r att bade skred och ras kan intrdffa utan forvarning.

Antaganden — Riskidentifiering, Riskanalys
Allt tyder pa att klimatet kommer att fordndras i framtiden. Konsekvenserna

riskerar att bli allvarliga, med bland annat fler och mer
intensiva vidderhdndelser och hir kan som exempel nimnas ANTAGANDEN
det skyfall som drabbade Malmé i augusti 2014.

e  Riskidentifiering

Med anledning av detta har Lénsstyrelsen i Stockholms lén i o Riskanalys

samverkan med Samverkan Stockholmsregionen, valt att i

arbetet med den regionala risk- och sérbarhetsanalysen for
2015, narmare analysera och samverka géllande skyfall, ras och skred.
Arbetet har bedrivits i form av tva workshops dér syftet har varit foljande:

e Presentera och forankra tinkt arbetssétt savél som en del tidigare
arbeten.

e Ta fram dvergripande bild kring hur olika aktérer har
arbetat/arbetar med dessa fragor.

e Pé&borja resan mot att f4 en gemensam forstielse for regionala
risker med utgangspunkten skyfall, ras och skred.

e Diskutera utkast till en gemensam plan for fortsatt arbete.
Identifierade risker
Arbetet med att identifiera risker kopplat till skyfall, ras och skred inleddes
med en diskussion angéende vad som var att betrakta som sérskilt skyddsvért

ur ett samhaéllsviktigt perspektiv. I diskussionen konstaterades att det
skyddsvérda i huvudsak finns inom f6ljande samhaéllsviktiga verksamheter:

e Halso- och sjukvérd, samt omsorg

o  Elforsorjning

e Transporter

e Skydd och sdkerhet

o Kommunaltekniska forsorjningssystem
o Offentlig forvaltning

De risker som for Stockholms 1dn identifierats och analyserats, samt dir dess
effekter/konsekvenser dr att betrakta som sérskilt allvarliga ar foljande:
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Antaganden/risk Konsekvens Sannolikhet Prioritet
cioder | A SR
pvagpuker | ATt | gnGe |
fﬁ;?;zz?;lz i}lI;\)/attentéikter Allvarlig Lag sannolikhet 2

Riskomrade sociala risker

Sociala risker och social oro dr inga nya begrepp och innefattar ett omrade
som landsting, kommuner, polis och frivilligorganisationer har arbetat med
under l4ng tid. De senaste 10 aren har sociala risker inkluderats som ett
verksamhetsomrade dven inom krisberedskapen.

En social risk kan beskrivas som sannolikheten for oonskade hiandelser,
beteenden eller tillstind med ursprung i sociala férhallanden och som har
negativa konsekvenser for det som bedoms vara skyddsvirt. *

Social oro ér ett begrepp som oftast betecknar en situation med inslag av,
eller hot om vald och skadegorelse samt upprorsliknande stimning och som
hotar det skyddsvérda och dérmed péverkar

forhéllanden i det offentliga rummet. r ‘

Bada begreppen ror forhallanden pa samhéllsniva
och har sin grund i strukturella orsaker och tar
ddarmed avstand fran ett individperspektiv. Det &r
genom en samhéllsanalys av risker som
krisberedskapen tar sig an fragor av social
karaktér, for att forebygga bort hot mot det
skyddsvarda. Inom just detta omrade sker nu en
utveckling

For att inom storstadsldanen starka formagan att identifiera, forebygga och
hantera sociala risker och déarigenom bidra till en starkare och mer
omfattande krisberedskap har Lansstyrelserna i Véstra Gotaland, Skéne och
Stockholms 14n sedan 2014 bedrivit ett gemensamt projekt (MABO-
projektet)kring sociala risker, med syfte att ta fram en modell for hur man
inom lénen, kommuner, landsting och andra organisationer kan identifiera
och analysera sociala risker ur ett krisberedskapsperspektiv. Parallellt med
detta projekt har Lansstyrelsen i Stockholms 14n tillsammans med fyra

3 Hallin, Per-Olof (2013) Sociala Risker, En begrepps- och metoddiskussion, Malmé Hagskola, Institutionen
for urbana studier
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pilotkommuner (Stockholms stad, Nacka kommun, Sollentuna kommun och
Botkyrka kommun) utvecklat en lokal metod for risk- och sarbarhetsanalys,
som bygger pA MABO-projektet och dess analysverktyg.

Pilotkommunerna inom Stockholms 14n har dven arbetat med att utveckla
samverkansstrukturer, detta med anledning av att omradet sociala risker
stéller hogre krav pa tvarsektoriell samverkan for riskidentifiering och
bredare atgirdsinsatser.

Bade storstadsldnens projekt (MABO-projektet) och Stockholms léns lokala
projekt dr nu avslutade och har utmynnat i en vigledning “Krisberedskap —
for social hallbarhet”. MABO-projektets processmodell och ramverk for
sociala risker som beskrivs i vigledningen ligger till grund for det
analysarbete som bedrivits bade pa regional och lokal niva inom Stockholms
lan.

Identifierade hot och risker kopplat sociala risker pa
regional niva

Faktaunderlag infér analysarbetet pa regional niva

Analysarbetet inleddes med en kort introduktion till storstadslanens projekt
och den processmodell som framtagits kopplat till social risker och arbetet
med risk- och sérbarhetsanalyser. Hér podngterades vikten av tillit till

samhillet och dess institutioner som det skyddsvérda,
samt de livsvillkor som stddjer den skyddsvirda
tilliten. Workshops genomfordes bade internt inom

FAKTA

e Viktig information om

lansstyrelsen samt externt hos tre av lénets riskomradet
pilotkommuner inom ramen for projekt sociala risker. e Regionalt

Diér deltog forutom kommunrepresentanter dven polis samhillsviktigt/skyddsvért
och riddningstjénst. e Pdgaende arbeten inom

omradet
e  Erfarenheter
e Scenario

Redan vid denna introduktion vicktes tankar kring
komplexiteten kring sociala risker och behovet av att i

det forebyggande arbetet inkludera ett flertal av
lansstyrelsens olika verksamhetsomraden for att uppna ett kvalitativt resultat

Analysarbetet bestod av diskussioner kring féljande moment:
e Introduktion av processmodellen for sociala risker och dess ramverk.
o Ligesbild utifran det regionala perspektivet.
e Prioriterade livsvillkor som stodjer den skyddsvérda tilliten ur ett
socialt perspektiv.
e Antaganden — riskidentifiering, riskanalys inom Stockholms lén.
e Inriktning/Atgirder inom Stockholms lin.
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Légesbild utifrin det regionala perspektivet

For att ndrmare beskriva laget kring det sociala riskperspektivet inom
Stockholms 14n diskuterades vilka fordelar vi har inom Stockholms 14n, samt
vilka svagheter som finns inom ladnet.

I diskussionen kunde konstateras att det inom Stockholms 14n finns en
mingd med fordelar som i det stora hela grundar sig i att det &r ett
storstadslén. Tillgangen till god arbetsmarknad, utvecklad kollektivtrafik och
tillgang till skolgédng var ndgra av de fordelar som arbetsgruppen kom fram
till. Det finns dven en stark entreprendrsanda inom linet att starta foretag och
ta del av utveckling.

Trots storstadslénets alla fordelar kunde man dven identifiera ett antal
svagheter, som dven hér kan sigas grunda sig i att det just &r ett storstadslan.
Négra av de svagheter som lyftes fram var problematik kring segregation,
skillnader mellan olika omraden vad giller sysselsittning, ekonomiska
forutséttningar och ojamlikhet vad géller hélsa. Kompetenser tas inte till vara
pa. Gruppen diskuterade dven det hdrdnande samhéllsklimatet och den dkade
polariseringen.

Prioriterade livsvillkor som stédjer den skyddsvérda tilliten ur ett
socialt perspektiv

I den hér delen av analysarbetet diskuterades vilka livsvillkor som anségs
som prioriterade ur ett socialt perspektiv, for att bibehélla eller forbattra
tilliten till samhéllet och dess institutioner. Deltagarna i arbetet kom fram till
foljande prioriterade omraden:

Utbildning De barn som det gér bra for dr de som klarar skolan och
pa sikt har utbildning stérst mojlighet att paverka nista
generation. Inom detta omrade &r det sérskilt viktigt att
lagga stor vikt pa sprakkunskaper.

Bostdider Tillgngen till bostdder dr en faktor som péverkar flera
andra livsvillkor och bor av den anledningen ses som
prioriterat.

Arbetsmarknad  Skapar ekonomiska forutsittningar, immateriella véirden.

Starker medborgares liv och hélsa, samt forutséttning for
god bostadsmiljo.

Antaganden — Riskidentifiering, Riskanalys pa regional niva

Vilka utmaningar har vi inom Stockholms 14n och vilka &r de
framsta sociala riskerna? Efter l&nga diskussioner inom
arbetsgruppen enades man om ett antal risker som &r angeléget att
arbeta med i framtiden.

ANTAGANDEN

e  Riskidentifiering
e  Riskanalys
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Segregation - ar en stor utmaning och riskerar att forsdmras. I segregerade
omraden har medborgare samre tillgang till samhéllservice och har generellt
sett hogre grad av bristande livsvillkor. En 6kande tendens till centralisering
av samhéllsviktiga funktioner skapar avstand till medborgarna och riskerar
att 6ka segregationen.

Kortsiktig planering inom myndigheter - och mandatperiod pa fyra ér,
skapar simre forutsittningar for ett proaktivt arbete med sociala fragor.
Samverkan mellan lénets aktorer pa regional och lokal nivé kring sociala
risker tenderar att landa i ett kortsiktigt perspektiv. Trots att formagan att
hantera handelser av karaktir social oro har utvecklats saknas ett regionalt
strategiskt forebyggande perspektiv.

Kiinslan av sammanhang (KASAM) - riskerar att forsdmras. Samhéllet gar
mer mot ett individperspektiv, vilket forsvagar det sociala kapitalet det vill
sdga ndtverk och kontakter. Det &r emellertid svért att skapa en vi-kénsla i ett
storstadslén och en del grupper upplever att det inte finns mojlighet att
paverka sin livssituation.

Arbetslivet - mdnga manniskor hamnar utanfor arbetslivet, dels pé grund av
krav frén arbetsgivare, men dven kravet pa hogskoleutbildning exkluderar
ménniskor. Den informella arbetsmarknaden och kriminaliteten riskerar att
Oka da det inte finns tillgéng till formella anstéllningar.

Bostiider- renovering av miljonprogramomraden och utforséljning av
kommunala hyresfastigheter leder till att ménniskor far svérare att hitta
boende. Detta leder till trangboddhet och i vérsta fall hemloshet.

Intern samverkan i sociala planeringsfirdgor - ingar inte i lansstyrelsens
grundldggande uppdrag. Bristen pa tid missgynnar den interna samverkan
kring sociala fragor.

Media - tenderar att endast ldgga fokus pé saker som inte fungerar i
sambhillet, vilket ofta leder till en snedvriden bild och pa sa sitt forstarker det
negativa. Detta risker att forstirka hotbilden mot fortroendevalda och
offentliga aktorer.
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Informationssakerhet

Informationssakerheten vid lansstyrelsen

Léansstyrelsernas drift av gemensamma IT-system hanteras av en gemensam
IT-avdelning och tillhor organisatoriskt Lansstyrelsen i Véstra Gotalands
lan. Informationssédkerhetsarbetet bedrivs inom IT-avdelningen och inom
respektive lénsstyrelse.

Léansstyrelsen har en informationssdkerhetspolicy som antogs 2012-03-20,
samt en informationssikerhetsinstruktion for anvidndare fran 2011-12-22.

Identifierade risker kopplat till informationssakerhet

Under senare tid har rapporter pekat pa de genomgaende

bristerna inom omradet informationssikerhet och =¥ P
kontinuitetsplanering inom statlig verksamhet. MSB:s ;1_i )
enkétundersdkning 2014 och Riksrevisionens rapport =\ \{, )
samma ar, visar entydigt pd denna problematik. WA T

Konsultforetaget Ekelow har haft ett uppdrag att o\ Se
genomlysa ldget betrdffande informationssakerheten =
inom lénsstyrelserna och deras beddmning var att den ¥\ §§%

laga mognadsgraden medfor betydande risker for e e
Lénsstyrelserna. Risker inkluderar bland annat bristfallig forméga att hantera
kriser eller katastrofer, 6kad risk for langdragna storningar i verksamheten,
risk for att felaktiga 16sningar planeras som inte &r anpassade efter
verksamhetens behov samt oklara prioriteringar vid avbrott.

R

Kontinuitetsplaneringsprojektet - Atgarder

Med anledning av den bristfilliga hanteringen av informationssékerhet inom
lansstyrelserna och de identifierade riskerna startades i oktober 2014 ett
gemensamt projekt, som syftar till att forbéttra ldnsstyrelsernas kunskap och
forméaga inom omradet informationssékerhet och kontinuitetsplanering.
Projektet ar avslutat och har bestétt av foljande fyra delar:

Kompetensutvecklande insatser — syftar till att det pé olika nivaer inom
verksamheterna ska finnas en adekvat kunskap om vad kontinuitetsplanering
och informationssikerhet &r och varfor det &r viktigt att arbeta strukturerat
med dessa fragor.

Webbaserad information och kommunikation — férdjupad analys med
fokus pa kravstéllning och analys for hantering av lansstyrelsernas
webbaserade information och kommunikation.
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Kirnkraftsberedskap — analys av specifika IT-leveranser som ar att betrakta
som kritiska for att lansstyrelsen ska kunna bedriva sitt uppdrag som
ansvarig myndighet for riddningstjénst vid kiarnteknisk olycka.

Service Level Agreement — ta fram ett forslag till krav pa IT-leverans (SLA)
som lever upp till den kravbild som framkommit i analyserna.

Kontinuitetsplaneringsprojektet Idmnade i oktober 2015 ett antal forslag till
lansraden att ta stdllning till, vilka var foljande

e Genomfora workshops inom samtliga verksamhetsomraden dér
kritiska formégor och deras beroende av IT analyseras.

e Etablera samordnad styrning och organisation av
informationssékerhetsarbetet.

e Genomfora utbildning inom informationssikerhet for olika
mélgrupper inom lénsstyrelserna.

Informationssakerhet geografiskt omrade med fokus
pa kommunerna

I Myndigheten for samhéllskydd och beredskaps foreskrifter om kommuners
risk- och sarbarhetsanalyser (MSBFS 2015:5) redovisas ett antal indikatorer
for kommunernas generella krisberedskap, dir en del av dessa beror
informationssékerhet.

Kommunerna finns med sin verksamhet ndra medborgarna och star for en
stor del verksamhet som betraktas som samhéllsviktig. Kommunens
verksambhet dr 1 hog grad beroende av sin informationshantering. Att
uppritthalla vard, vattenférsorjning, transportsystem och inte minst lokal
ledning blir snabbt mycket komplicerat om inte den normala
informationshanteringen fungerar. Informationshanteringen maste dven ske
pa ett sitt som skapar tillit hos medborgarna och gynnar demokration genom
exempelvis god insyn. Detta innebér att kommunerna ur ett nationellt
perspektiv spelar en mycket viktig roll och med anledning av detta gav
regeringen i uppdrag till MSB, i samverkan med Sveriges kommuner och
landsting, att genomfora en undersdkning av kommunernas
informationssikerhet. Detta foranledda att Myndigheten for samhéllsskydd
och beredskap (MSB) under varen 2015 gick ut med en enkét till samtliga
kommuner, angdende informationssékerhet. For att inte belasta kommunerna
med ytterligare fragestillningar angéende deras arbete med
informationssékerhet, fick lansstyrelserna ta del av en del av resultatet fran
MSB:s enkét. De fragor som vi fick ta del av har béring pé de indikatorer
som anges i foreskrifterna.
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Resultat av enkit kopplat till informationssékerhet

Fragor Ja Nej
Har kommunen nagot etablerat samarbete i 16 8
informationssékerhetsfragor med andra kommuner?
Finns det en utpekad funktion for informationssékerhet 16 7
inom kommunen?
Kontrolleras efterlevnad rérande informationssakerhet? 13 10
Finns det inom kommunen en metod for hur 15 8

informationsklassning utfors?

Genomfor ni riskanalys avseende informationsséakerhet? 16 7

Finns kontinuitetsplaner framtagna for att hantera bortfall
av information i kritiska verksamhetsprocesser inom 14 9
kommunen?

Stéller ni samma informationssakerhetskrav vid anslutning
till nationella eller gemensamma e-tjanster som 18 4
tillhandahalls av andra kommuner eller myndigheter som ni
stéller vid egen upphandling av motsvarande tjanst?

Lanet bestar av 26 kommuner och i genomsnitt har ca 23 kommuner besvarat fradgorna i enkaten.

Det finns ett flertal metoder som kommunerna kan anvianda som stdd for sitt
systematiska informationssékerhetsarbete och de vanligaste metoderna for
lanets kommuner &r enligt enkédten ISO-27000-serien (Ledningssystem for
informationssédkerhet), BITS (Basniva for informationssidkerhet) och MSB:s
metodstod for systematiskt informationssdkerhetsarbete.

Informationssékerheten ar en svar fraga for manga kommuner att hantera
och det finns betydande brister i informationssdkerhetsarbetet. Orsaken till
bristerna ér flera. Ett skl ar att kommunerna saknar den enhetliga kravbild
som de statliga myndigheterna haft sedan 2009 genom MSB:s foreskrifter
(2009:10) om statliga myndigheters informationssékerhet. Foreskriften
alagger statliga myndigheter, men inte kommuner, att bedriva ett
systematiskt informationssidkerhetsarbete genom ett ledningssystem. Statliga
myndigheters ledningar ska styra informationssikerhetsarbetet utifran sin
verksamhets behov och avsitta resurser sd att rétt sakerhetsatgirder blir
genomforda. Kommuner maste ddremot styra sin informationssidkerhet pa
eget initiativ.

Lansstyrelsen gjorde under varen 2016 en sérskild enkdtundersékning
kopplat till kommunerna och deras behov av stod inom omradet
informationssikerhet. Undersokningen har och kommer dérefter att ligga till
grund for lansstyrelsens riktade stod inom informationssédkerhet.
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Identifierade sarbarheter och
brister i krisberedskap inom lanets
geografiska omrade

Skyfall, ras och skred

Ett skyfall som motsvarar ett 100-ars regn bedoms
ge svara konsekvenser for Stockholms ldn. Framst
handlar det om personskador/olyckor,
miljéfoéroreningar, egendomsskador samt kraftiga
storningar i samhaéllsviktiga funktioner. Graden av
dessa konsekvensers allvarlighet avgors till stor del
av hur mycket elforsérjningen paverkas.

Enligt Lansstyrelsen oversiktliga
lagpunktskartering sa finns det manga lagpunkter i
Stockholms ldn. Vid ett skyfall finns det en risk att
lagpunkterna fylls med vatten och paverkar Foto:Anne-Marie Falk, Lansstyrelsen
byggnader eller infrastrukturobjekt som ligger i

direkt anslutning. Enligt karteringen sé ligger manga viktiga vdgar och

byggnader med samhiéllsfunktion pé lagpunkter.

Sedan 2009 &r Lansstyrelsen den myndighet som har i uppdrag att samordna
det regionala arbetet med klimatanpassning. Under ett antal ar har fokus
varit kunskapsuppbyggnad inom den egna organisationen och hos lénets
kommuner. Under 2013 fick samtliga lansstyrelser i Sverige ett fordjupat
uppdrag att ta fram regionala handlingsplaner for klimatanpassning for
respektive lan. Utgangspunkten har varit bedomningar om sarbarhet infor
klimatforandringar och behovet av klimatanpassning. Handlingsplanen for
Stockholms lén dverldmnades till regeringen den 25 juni 2014. Négra av de
viktigaste atgdrderna i handlingsplanen é&r:

e Ta fram en politiskt férankrad kommun- och
forvaltningsovergripande klimatanpassningsplan, dar sarbarheter
inom varje kommuns grénser preciseras, atgérder foreslas och
ansvariga for genomforande identifieras.

o Skapa ett regionalt nétverk for kunskapsspridning och
erfarenhetsutbyte inom klimatanpassningsarbetet.

e Utveckla befintliga stadsmiljoers gron- och bebyggelsestruktur sa att
effekterna av klimatforédndringar dimpas.

e Ta fram Gversiktliga planeringsunderlag for klimatanpassning,
sasom rekommendationer for byggande vid vatten eller
aktsamhetskartor for skyfall, erosion, ras och skred.
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Sociala risker

Bristen pé bostdder kommer att vara en stor utmaning inom Stockholms lén.
De stora migrationsstrommarna kommer ytterligare att belasta detta omrade
och kommer stélla stora krav pa behovet av utveckling av nya bostider.
Bostadssegregation ses i allménhet som ett problem som bor atgérdas genom
sdrskilda offentliga initiativ. Rumsligt atskiljande av sociala grupper kan
leda till brist pa 0msesidig forstaelse och inverka negativt pa livschanser, i
synnerhet for dem som lever i socioekonomiskt utsatta stadsdelar. De stora
migrationsstrommarna kommer for Stockholms
lan innebira stora utmaningar kopplat till
segregation, arbetsmarknad, utbildning m m.

Myndigheten for samhéllsskydd och beredskap
framhaller att ett 6kat utanforskap och segregering
ar exempel pa sociala risker som kan orsaka
instabilitet i samhaéllet, vilka har sitt ursprung i
bristande sociala och socioekonomiska
forhallanden. Aven dkad frimlingsfientlighet och
minskad social sammanhallning &r risker som kan leda till social oro och
dirmed konsekvenser pa det som vi bedomer som skyddsvirt.* En kraftig
urbanisering kan ocksa ses som en bidragande orsak i de utmaningar vi ser
idag for ldnets formaga till social sammanhallning.

Informationssakerhet

Det rader brister inom informationssikerhetsarbetet inom saval
Lénsstyrelsen som inom kommunerna.

o Ett konsultforetag har haft uppdraget att genomlysa ldaget betrdffande
informationssidkerheten inom ldnsstyrelserna och deras bedomning
ar att den laga mognadsgraden medfor betydande risker for
Lénsstyrelserna.

e Utifran de uppgifter som inhdmtats fran kommunerna via MSB:s
enkit angdende informationssdkerhetsarbetet, kan konstateras att det
finns stora behov av insatser for att stérka arbetet kopplat till
informationssdkerhet. Sveriges kommuner hanterar en betydande del
av samhéllsviktiga tjénster. Dessa tjdnster &r beroende av en
fungerande informationshantering. Ddrmed blir kommunernas arbete
med informationssikerhet en central forutséttning for hela
samhillets funktionalitet.

Sammantaget denna information kan konstateras att bristerna inom
Lénsstyrelsens och kommunernas informationssidkerhetsarbete medfor risker
som innebér en dkad sérbarhet for kritiska verksamhetsprocesser inom lénet.

4 MSB (2011) Ett forsta steg mot en nationell riskbedémning, https://www.msb.se/RibData/Filer/pdf/26078.pdf
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Genomforda, pagaende och
planerade atgarder

Skyfall, ras och skred

Inom omradet skyfall, ras och skred har en del dtgirder genomforts, samt att

det finns ett antal pagaende projekt/atgiarder infor kommande ar.

Genomforda projekt/atgarder
e Rekommendationer for att bygga i dversvimningsomrade vid
Milaren samt vid Ostersjon.

e Tagit fram en lagpunktskarta som identifierar riskomraden for
markoversvamning pga skyfall.

e Linsstyrelsen har deltagit i SGI och SGUs véigledning for hantering

av ras och skred.

o  Genomfort seminarium f6r kommunerna i syfte att visa pa metod for

processen med klimatanpassningsplan.

Pagaende projekt/atgarder
e Vigledning for skyfallshantering i planprocess.

e Deltari ett flertal forskningsprojekt kopplade till virmens effekter

pa hilsa och staden.

e Bidrar till Universitetskursen i Open Lab dar studenterna har fatt ett

problem kopplat till virmeeffekter och paverkan pé hélsa.

e Deltar som anviandare i SMHIs forskning om virme.

Planerade projekt/atgarder

Utifran de risker som identifierats och analyserats i de workshops
som genomforts under 2015 foreslogs foljande inriktning och
atgérdsforslag for att forbéttra var forméga i samband med
skyfall, ras och skred :

e Prioritering av samhéllets centrala resurser (pumpar,
objekt m m) i hindelse av akut 6versvimning. Den akuta

INRIKTNING

Overgripande malbild
Prioriteringar
Plan for fortsatt arbete

krishanteringen &r en omgaende prioriterad atgérd.

e Inventering av Kkiinsliga punkter och strickor i vidg- och

jarnvagsndtet dar riskerna for 6versvdmning, ras och skred ar storst.

Planering utifran detta med slutmal; ”Om den hér punkten/strackan

blir 6versvimmad/motsvarande gor vi sa hér...”

e Plan for omdirigering och prioritering av de stora vigniiten
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a) Befintlig grupp Regional trafiksamordning agerar vid
planerade trafikavstingningar och kan formodas ha verktyg
och Ovriga resurser for att analysera skeenden och utveckling
pa trafiken dven vid skyfall, ras och skred. Utred

mdjligheten till resursutnyttjande och ge ett uppdrag angéende
flodesmodell och belastningsmodell.

b) Beredskap finns for vintervighallning (snér6jning,
halkbekdmpning) hos kommuner och Trafikverket, med
mojlighet till snabba omprioriteringar vid behov. Titta
ndrmare pd om motsvarande system och tillvigagangssitt kan
anvindas for hantering av storningar till foljd av skyfall.

e Kartligg nuliiget hos elleverantorer. Analysera hur vél befintliga
elleverantdrer identifierar, varderar och hanterar risker kopplade till
klimatforandringar. Utred nuvarande lagstiftning samt mojligheten
att krav stélla att elleverantorers eldistribution ar klimatanpassad.

Ovriga omraden som diskuterades i forhallande till &tgérder var behovet av
Okad kunskap och planerad kriskommunikation.

Sociala risker

Under de senaste 5 aren har det inom lénsstyrelserna genomforts ett flertal
projekt inom omradet sociala risker. Det 4r i huvudsak projekt som syftat till
att hitta former for hur man kan identifiera denna typ av risker.

Genomforda projekt/atgarder

Léansstyrelserna i AB-ldn, M-ldn och O-l4an har under 2014 och 2015 bedrivit
ett gemensamt projekt (MABO-projektet) som syftar till att hitta former for
att pa regional och lokal niva kunna identifiera och analysera sociala risker.
Projektet dr nu avslutat och rapporten “Krisberedskap for social hallbarhet”
kommer att komma ut i borjan av januari 2016.

Parallellt med MABO-projektet har Lansstyrelsen i Stockholms 14n
tillsammans med fyra pilotkommuner bedrivit ett lokalt projekt. Syftet med
projektet har varit att inom Stockholms ldn stirka formégan att identifiera,
forebygga och hantera sociala risker och dédrigenom bidra till en starkare och
mer omfattande krisberedskap. Projektet har syftat till att verka
kunskapshdjande, samverkande och metodutvecklande i fragorna. Arbetet
har varit nira sammanlédnkat med MABO-projektet och dess analysverktyg
och forvéntas skapa en starkare forankring mellan lokal och regional niva i
fragor relaterade till sociala risker.

Planerade projekt/atgarder
Utifran de projekt som genomforts under 2014 och 2015 planerar
Lénsstyrelsen att i olika sammanhang sprida den kunskap som erhallits i
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projekten, samt presentera den processmodell som anvants i
de fyra pilotkommunerna.

Utifran de risker som identifierats och analyserats i de
workshops som genomforts under 2015 foreslogs foljande
inriktning och atgardsforslag for att forbattra var formaga

INRIKTNING

e Overgripande malbild
e  Prioriteringar
e Plan for fortsatt arbete

med utgangspunkt sociala risker:

e Att lansstyrelsen aktivt arbetar for att vara en motvikt till medias

negativa bilder av samhallet.

e Okad samverkan internt inom ldnsstyrelsen for att kunna ge ett mer

samlat och kvalitativt stdd till kommunerna kring de sociala

frdgorna.

o [ stddet till kommunerna sérskilt lyfta fragor kring satsningar pa

barn 1 behov av sérskilt stod.

Informationssakerhet

Inom omradet informationssikerhet finns ett stort behov av att vidta &tgérder

for att atgdrda de brister som identifierats.

Planerade projekt/atgarder

Inom lénsstyrelserna finns ett stort behov av
kunskapshdjande insatser for att forbattra formégan inom
informationssidkerhet och kontinuitetsplanering.
Léansstyrelsen bor dven identifiera vilka specifika IT-
leveranser som &r kritiska for att 1ansstyrelsen ska kunna
bedriva sina uppdrag.

Kontinuitetsplaneringsprojektet limnade i oktober 2015 ett
antal forslag till lansraden att ta stéllning till, vilka var f6ljande

INRIKTNING

e Overgripande malbild
e  Prioriteringar
e Plan for fortsatt arbete

e  Genomfora workshops inom samtliga verksamhetsomraden dér

kritiska formégor och deras beroende av IT analyseras.

e FEtablera samordnad styrning och organisation av
informationssékerhetsarbetet.

e Genomfora utbildning inom informationssikerhet for olika

malgrupper inom lansstyrelserna.

Pagaende projekt/atgarder

Liansstyrelsen genomfor en seminarieserie som syftar till att ge en
grundldggande forstielse och kunskap for att kunna arbeta vidare med
de nationella riktlinjerna for informationssékerhet. Seminarieserierna
planeras att genomforas 2 gdnger per ar under ar 2016, 2017 och 2018.

—43 -




Behov av ytterligare atgarder med
anledning av risk- och
sarbarhetsanalysens resultat

Léansstyrelsen bedriver ett storre arbete kring utveckling av processen for
arbetet med den regionala risk- och sarbarhetsanalysen. Denna
utvecklingsprocess bestar av 3 delar:

/\ —

Overgripande
riskanalysmetod
* Metod for identifiering av

+ Handlingsplan fér skydd
av regionalt sarskilt
samhallsviktig
verksamhet

- Samrad — regionalt

regionalt sarskilt sarskilt samhallsviktig

samhallsviktig verksamh.et * Regional risk- och
verksamhet * Presentation Chefsgrupp sarbarhetsanalys
Samverkan

3 g?sd;_“nﬁ?]r 2223’.?}?" Stockholmsregionen
1 9 J - Beslut avdelningschef for
Avdelningen for

Samhallsbyggnad

I processen for risk- och sarbarhetsanalys genomfors ett stort arbete kring
utveckling av metoder. Vid de workshops som genomforts kring exempelvis
identifiering av regionalt sarskilt samhallsviktig verksamhet, har det
framkommit att det finns behov av kartldggning av sarbarheter inom vissa
omraden, sdsom el, vatten och kommunikation.
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Lansstyrelsens rapportserie 2016

10.
11.
12.

13.
14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

Ensamkommande barn som forsvinner — nuldgesanalys, avdelningen for tillviixt

Vigvalsstyrning for transport av farligt gods — en inriktning mot en regional
strategi, avdelningen for samhdllsbyggnad

Ett steg ndrmare rokfri skola — forslag till fortsatt lokalt arbete, avdelningen for
tillvéxt

Stodstruktur for samverkan mellan foretagsframjare och brobyggare
for minoritetsgrupper, avdelningen for tillvéxt

Manual vid misstanke om ménniskohandel — skydd och stdd till
manniskohandelsoffer 2015-2016, avdelningen for tillvéxt

Elfiske i Stockholms lan 2002-2014. Utvirdering av elfiske 1 25 kustmynnande
vattendrag, avdelningen for miljo

Sarskilt skyddsvérda trad i Stockholms 1an, avdelningen for miljé
Inventering av vattenvegetation i Stockholms ldn 2015, avdelningen for miljé

Nationella minoriteter - minoritetspolitikens utveckling 2015, avdelningen for
tillvaxt

Bostadsmarknadsenkéten Stockholms 1dn 2016, avdelningen for samhdllsbyggnad
Romsk inkludering — Arsrapport 2015, avdelningen for tillviixt

Bosittning av nyanldnda — utmaningar och mdjligheter i Stockholms lén,
avdelningen for tillvixt

Strategi for att motverka vald i néra relationer 2016-2020, avdelningen for tillvixt

Kunskap hjélper valdsutsatta dldre — utvardering av utbildning inom
aldreomsorgen, avdelningen for tillvéxt

Kartlaggning av skyddat boende for sarskilt utsatta personer, avdelningen for
tillvéixt

Stockholm 2025 — en utbildnings — och arbetsmarknadsprognos, avdelningen for
tillvéxt

Jamstalldhet och ménskliga rittigheter — nuldgesbeskrivning av kommunernas
arbete, avdelningen for tillvéixt

Laget i ldnet — bostadsmarknaden i Stockholms 1&n 2016, avdelningen for
samhdllsbyggnad

Regional handlingsplan for landsbygdsprogrammet och havs- och
fiskeriprogrammet 2014-2020, avdelningen for landsbygd

Forvaltningsplan for stora rovdjur i Stockholms lén — forvaltningsperiod 2016-
2019, avdelningen for miljé

Nyanlénda i Stockholm — nuldges- och behovsanalys 2016, avdelningen for
tillvaxt

Brobyggare som dorroppnare for ett foretagande pa lika villkor, avdelningen for
tillvéixt

Kartlaggning av skyddat boende for sarskilt utsatta personer, avdelningen for
tillvéxt

Regional risk- och sérbarhetsanalys 2016 — Geografiskt omrade, avdelningen for
samhdllsbyggnad
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Lansstyrelsen arbetar for att
Stockholmsregionen ska vara
attraktiv att leva, studera, arbeta
och utveckla foretag i.

Ldnsstyrelsen Stockholm
Enheten for samhdillsskydd och beredskap
Telefon: 010-223 10 00

www.lansstyrelsen.se/stockholm
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